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Tyobn teoriaosuudessa on kayty l&pi tietoturvan peruskasitteet ja osa-alueet seké tietotur-
vaan liittyvat ISO/IEC 27001 -standardi ja Puolustusvoimien luoma Kansallinen turvallisuus-
auditointikriteeristd KATAKRI. Teoriaa on syvennetty liittamalla tietoturva yrityksen liiketoi-
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The thesis studies the preparation and implementation of the information security survey.
The purpose of the survey is to assess the company's current level of security. The survey
is used to identify the areas that need to be improved and its findings can be used to make
suggestions for correction.

The theoretical part consists of the basic security concepts and aspects of information se-
curity, as well as a related ISO/IEC 27001 standard and the National Security Auditing Cri-
teria (KATAKRI) that has been created by the Finnish Armed Forces. The theoretical parts
are deepened by connecting the information security to the company's business activities
and by going through the security-related Finnish legislation.

The information security survey starts by identifying the securable objects. The study is con-
tinued with an in-depth survey based on the results of the first survey. The full information
security survey was carried out by incorporating the related areas from ISO/IEC 27001 and
KATAKRI into the interview questions. The results of the study have been classified as con-
fidential due to their sensitive nature.

The thesis provides a comprehensive basis for performing an information security survey of
a company. It aims to improve company’s information security and to upgrade the best prac-
tices included in the information security hand book.

Keywords Information Security, Information Security Survey, ISO/IEC
27001, KATAKRI, VAHTI
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Liitteet

Liite 1. Voimassa olevat VAHTI-ohjeistukset, jotka liittyvat yrityksen tietoturvaan.
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Lyhenteet

AD Active Directory, Windowsin hakemistopalvelu, jollaa hallinnoidaan laitteita

ja kayttajia seka heidan kayttdoikeustasojaan.
KATAKRI Kansallinen turvallisuusauditointikriteeristo.

VAHTI Valtionhallinnon tietoturvallisuuden johtoryhma.
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1 Johdanto

Opinnaytetyon tarkoituksena on selvittdé yrityksen tietoturvan taso ja parannusta vaati-
vat osa-alueet seka toimia lahtékohtana tietoturvakasikirjan kehittamiselle. Toimeksian-
tajan pyynnosta tyohon liitettiin kiintedna osana tietoturvastandardi ISO/IEC 27001 ja

Kansallinen turvallisuusauditointikriteeristd KATAKRI.

Tyo6 kattoi aluksi tietoturvakartoituksen, tietoturvakasikirjan ja tietoturvakoulutuksen. Alu-
een laajuudesta johtuen sovimme kuitenkin tyén toimeksiantajan kanssa, etté rajaan ta-
man insindoritydn aiheeksi vain tietoturvakartoituksen. Kartoitusta varten tehtavéat selvi-
tykset oli kuitenkin tehtava silla tarkkuudella ja huolellisuudella, etté niista on hyotya tie-
toturvakasikirjan paivittamisen kannalta. Ta&méan tyén valmistuttua tarkoitukseni on kui-

tenkin jatkaa kasikirjan kehittdmisen ja koulutuksen suunnittelun kanssa.

Tyon haastavuus oli sen laajuudessa. Tietoturvasta ja tietoturvakartoituksesta on kirjoi-
tettu hyvin paljon erilaisia materiaaleja. Suurin osa niista on erilaisilla jaotteluilla ja sisal-
[6ill&. Lisaksi monet tietoturvakartoituksesta kirjoitetut materiaalit ja kartoituksen avuksi
tarkoitetut tydvalineet ovat maksullisia. Naista kaikista materiaaleista oli paikoitellen
haastavaa loytaa ne osiot, jotka ovat oleellisia kyseessa olevan yrityksen kohdalla.
Oman haasteensa loivat myds valittujen taustamateriaalien poikkeavat tietoturvan osa-

alueiden jaottelut.

Tyon aluksi kdydaan lapi tietoturvallisuuden peruskasitteitd ja osa-alueita seka valittuja
tietoturvaan liittyvia standardeja ja kriteeristdja. Taméan jalkeen jatketaan kasittelemalla
hieman, mita tietoturva on liiketoiminnassa ja millaisia lakeja vaikuttaa tietoturvan toteu-
tukseen. Lopuksi kaydaan lapi sita, kuinka tietoturvakartoituksessa kaytetyt kysymykset

valittiin ja kuinka kartoitus toteutettiin.

Aloittaessani tdman tytn tydstamisen asetin muutamia tavoitteita. Tekemaani tyota tulisi
voida kayttaa suoraan hyodyksi tietoturvakasikirjan kehittdmisessa ja yrityksen tietotur-
vatason parantamisessa. Henkilokohtaisiksi tavoitteikseni asetin tietoturvaosaamiseni
kehittamisen ja sen, etta pyrin ottamaan tietoturvanakékulmat huomioon kaikissa tyoteh-

tavissani ja tiedottamaan jatkossa kollegoitani tietoturva-asioista.



Tyon toimeksiantaja on Rongo Oy, joka on suomalainen 2006 perustettu informaation
hallintaan erikoistunut asiantuntijayritys. Yrityksen palvelut kattavat tietovarastoinnin,
mastertietojen ja liiketoimintatietojen hallinnan, suorituskyvyn johtamisen, ennakoivan
analytiikan ja yllapidon. Rongo on pk-yritys, jolla on toimipisteet Espoossa ja Tampe-
reella.



2 Tietoturvan peruskasitteet

Tietoturva koostuu klassisen maaritelmén mukaan kolmesta osa-alueesta: luottamuksel-
lisuudesta, eheydesta ja saatavuudesta. Naiden lisaksi tietoturva yleensa laajennetaan
kasittdmaan kiistamattomyytta, todentamista ja paasynvalvontaa, silla klassista méaaérit-
telya ei pideta enaa tarpeeksi kattavana. Naiden osa-alueiden tarkoituksena on pitaéa
tietoihin, tietojarjestelmiin ja palveluihin kohdistuvat riskit hallinnassa. [Hakala ym. 2006:
4-5; Henkildston tietoturvaohje, VAHTI 10/2006: 10.]

Tietoturvaan liittyy ndiden liséksi myds tietosuoja, silla tietoturva tarjoaa keinoja ja toi-
mintamalleja tietosuojan toteuttamiseen. Tietoturvalla ja tietosuojalla on siis yhteisia piir-
teité ja niilden erottaminen toisistaan voi olla paikoitellen hankalaa. [Laaksonen ym. 2006:
17.]

2.1 Luottamuksellisuus, eheys ja saatavuus

Luottamuksellisuudella (engl. confidentiality) tarkoitetaan sita, etté tieto annetaan vain
ja ainoastaan niiden henkiléiden tai jarjestelmien saataville, joilla on siihen oikeus. Tal-
I6in sivullisten ei pida pystya kasittelemaan, muuttamaan tai poistamaan tietoja. Tiedon
luottamuksellisuudella yllapidetaan henkildiden ja tahojen yksityisyytta jarjestelmissa,
joissa sdilytetddn heidan tietojaan. Jarjestelméan luottamuksellisuus toteutetaan yleensa
kayttgjatunnus-salasana -yhdistelmalla, kayttdoikeuksien rajaamisella ja tiedon salauk-
sella. [Hakala ym. 2006: 4; Jarvinen 2012: 10; Henkiloston tietoturvaohje, VAHTI
10/2006 2006: 10.]

Eheys (engl. integrity) tarkoittaa tiedon oikeellisuutta. Tiedon pitaa siis olla loogista (si-
sainen eheys) ja paikkansapitavaa (ulkoinen eheys). Tieto ei saa muuttua vahingossa
tai esimerkiksi hyokkayksen seurauksena, eika se saa siséltaa tahallisia tai tahattomia
virheita tai lisayksia. Tiedon eheys rikkoutuu esimerkiksi hakkerien muokatessa nettisi-
vuja tai séhkopostin mukana leviavien viruksien takia. Tiedon eheytta yllapidetdan paa-
asiassa ohjelmallisin toteutuksin, esimerkiksi rajoittamalla ja tarkistamalla annettuja syot-
teitd seka kayttdmalla virheiden korjaus- ja tunnistusmekanismeja. [Hakala ym. 2006: 4-
5; Jarvinen 2012: 10; Tietoturva 2004.]



Saatavuudella (kaytettavyys, engl. availability) tarkoitetaan, etta tieto on saatavilla sil-
loin, kun sita tarvitaan. Kaytannossa talla tarkoitetaan jarjestelman laitteiston ja tietolii-
kenneyhteyksien toimintaa. Hyvana esimerkkina tasté on pankkien toiminta: pankkitililta
pitaa pystya nostamaan rahaa silloin, kun sille on tarve, internetpankin olisi suotavaa olla

aina auki. [Hakala ym. 2006: 4; Information security 2001.]

2.2 Kiistaméattomyys ja todentaminen

Kiistamattomyydella (engl. non-repudiation) tarkoitetaan seka palvelua, joka tarjoaa
todisteen tiedon eheydesta ja lahteestd, etta todentamista, jonka oikeellisuudesta on
korkea varmuus ja jota ei voida jalkikdteen kumota [McCullagh ja Caelli 2000]. Kiista-
mattomyydelld pyritdan siihen, ettd jarjestelman kayttajat pystytaan tunnistamaan tilan-
teissa, joissa on tapahtunut vaarinkaytoksia mahdollisia oikeustoimia varten [Hakala ym.
2006: 5].

Todentamisella (engl. authentication) varmistetaan kayttajan vaittama identiteetti. Ylei-
simmin tdma tapahtuu esimerkiksi pankissa naytettaessa henkilokorttia, passia tai ajo-
korttia, jolloin virkailija voi verrata annetun tunnistusvalineen tietoja edessaan olevaan

henkil6on. [Information security 2001.]

Todentamiseen voidaan kayttaa kolmea erilaista todentamismetodia: jotain minka kayt-
taja tietdd, omistaa tai on. Jotain kayttajan tietdamaa voi olla esimerkiksi salasana, pin-
koodi tai kuvio. Omistettuihin asioihin kuuluvat esimerkiksi avain, henkildkortti, passi,
sahkodinen avainkortti tai puhelinliittyma. Todentamisessa kaytettavid henkilén ominai-
suuksia ovat yleensa biometriset tunnisteet, joita ovat esimerkiksi sormenjaljet, kasvojen
tunnistus, aanitunniste ja verkkokalvotutkimus. [Information security 2001; Multi-factor
authentication 2009.]

Kaksivaiheisessa todentamisessa (engl. two-factor authentication) yhdistetdan kaksi
aiemmin mainittua todentamismetodia luomaan vahvempi todennus. Sill& tavoin pyritdan
varmistamaan se, ettd kayttaja todella on se joka han vaittda olevansa. Kaksivaiheinen
todentaminen ei ole mikédan uusi keksintd vaan sitd on kaytetty jo pitkdan. Perinteinen
esimerkki tasta on asiointi pankkiautomaatilla. Pankkiautomaatilla ensimmaiseksi anne-
taan pankkikortti (omistettava asia) ja sen jalkeen nappaillaan pin-koodi (tiedetty asia).
[Multi-factor authentication 2009.]



Tietojarjestelmia ja internetpalveluita kaytettdessd kaksivaiheisessa todentamisessa
kayttgjatunnus ja salasana -yhdistelm& muodostaa yleenséa ensimmaisen vaiheen. Toi-
sena vaiheena voidaan kayttaa esimerkiksi jotain seuraavista:

. tekstiviestitse saatavaa koodia
. automaattipuhelua, johon syodtetddn ennalta tiedetty koodi

o vaihtuvaa koodia, joka saadaan fyysisesta avainlukugeneraattorista (esi-
merkiksi RSA-avain)

° vaihtuvaa koodia, joka saadaan puhelimessa olevasta ohjelmasta (esimer-
kiksi Googlen Authenticator)

. vaihtuva koodi tunnusluku- tai salasanalistasta.

Kaksivaiheisen todentamisen hyoéty on, etta se pienentaa salasanojen kayton riskid. Sa-
lasanojen kayttoon liittyy kaksi suurta kayttajariskia. Salasanat voivat olla lilan helppoja,
jolloin ne on helppo muistaa, mutta samalla myos helppoja murtaa. Salasanat voivat olla
myds liilan vaikeita, jolloin ne unohtuvat helposti ja kayttajat todennékdisesti kayttavat
samaa salasanaa monessa eri paikassa tai kirjoittavat ne ylés suojaamattomassa muo-
dossa. Kaksivaiheien todentamisen vahvuus on kuitenkin siing, ettd mikali joku saa sel-
ville kayttdjatunnuksen ja salasanan, ei han paase niilla kuitenkaan suoraan sisalle jar-

jestelméan. [Thomas 2013.]

Monet palvelut ovat alkaneet mahdollistaa kaksivaiheisen todentamisen kayttba. Esi-
merkkeina suurten ihmismaarien kayttamista palveluista ovat Google, Facebook, Twit-

ter, Dropbox, Apple ja Microsoft. [Higgins 2013.]

2.3 Tietosuoja

Tietosuojalla tarkoitetaan ihmisten henkilGtietojen kerddmiseen, tallentamiseen ja kasit-
telyyn, eli henkilttietorekisteriin, liittyvien asioiden turvaamista. Tietosuojan tarkoituk-
sena on taata henkildiden yksityisyys ja estad, ettei heidan tietojaan kaytetd muuhun
tarkoitukseen kuin mihin ne on keratty. Tietosuojaa yllapidetaan tietoturvan keinoin ja
toimintamallein, jonka takia se paikoitellen sekoitetaan tietoturvaan. Tietosuoja ja sen

kattavuus maaritelladn henkilttietolaissa ja laissa yksityisyyden suojasta tyoelamassa,



joita kasitellaan jaljempand. Tietosuojan yllapitdmista valvoo tietosuojavaltuutettu ja ha-
nen virastonsa, jotka voivat puuttua tarvittaessa tietosuojarikkomuksiin. [Jarvinen 2012:
12; Laaksonen ym. 2006: 17; Suomi.fi 2010.]

Tietosuojaan liittyvat kiinteasti liittyvat henkildtiedot, henkildrekisteri ja henkilérekisterin
pitdja. Termit on selitetty esimerkein taulukossa 1. Lyhyesti kerrottuna henkil6tieto yksiloi
ihmisen, ne koskevat rekisteroityd henkiloa. Henkilotietoja voidaan kerata henkilérekis-
teriin esimerkiksi luetteloksi ja henkilorekisterinpitdjan velvollisuuksiin kuuluu huolehtia
henkilorekisterista. [Laaksonen ym. 2006: 17, 32-34.]

Taulukko 1. Tietosuojaan liittyva termist6. [Henkil6tietolaki (523/1999): 3, 8 §; Laaksonen ym.
2006: 17, 32-34, 35, 37.]
Termi Selitys Esimerkit
Henkil6tieto Sellainen tieto, joilla luonnollinen hen- | Nimi, henkilétunnus, synty-

kilo voidaan yksiloida. Tallaisia tietoja
ovat sellaiset, jotka voidaan liittda
henkiloon tai taman perheeseen tai
samassa taloudessa asuviin henkil6i-
hin.

maaika, osoite tai DNA.

Rekisterdity henkild

Henkild, jota henkildtieto koskee ja
joka on jollain tahdonilmaisulla hyvak-
synyt henkilttietojensa késittelyn. Re-
kisterdityd henkiléd on informoitava
henkilttietojen kasittelysta ja heilla tu-
lee olla mahdollisuus tarkastaa tieto-
jensa oikeellisuus.

Hyvaksynta on esimerkiksi
rekisterdityminen internet-
kauppaan ja siind yhtey-
dessé kayttdehtoihin suostu-
minen.

Henkilbrekisteri

Tietojoukko, joka koostuu henkilotie-
doista, jotka ovat kayttotarkoituk-
sensa vuoksi yhteenkuuluvia. Tama
tietojoukko voidaan jarjestaa kortis-
toksi, luetteloksi tai muuksi vastaa-
vaksi rakenteeksi, josta on helppo
I6ytaa henkil6a koskevia tietoja.

Asiakasrekisteri, palkkahal-
linnon rekisteri, hakemisto-
palvelu (kuten Windowsin
Active Directory), jossa on
kaikkien yrityksen tyonteki-
jéiden henkilotiedot tai yh-
distyksen jasenrekisteri.

Henkilérekisterinpitaja

Taho, jota varten rekisteri peruste-
taan ja joka hallinnoi sita tai jonka teh-
tavaksi se on lailla maaratty.

Yritys, yhdistys tai virasto.
Mikali esimerkiksi yritys hoi-
taa rekisterin késittelyn ei re-
kisterinpitdgja ole henkil®d
vaan yritys.

Tietosuojaan kuuluu aiemmin mainittujen lisdksi henkilorekisteriseloste. Seloste tulisi
luoda tehd& ennen henkildrekisterin luomista. Henkilorekisteriselosteen on tarkoitus vas-
tata seuraaviin kysymyksiin [Henkilotietolaki (523/1999): 10 §; Laaksonen ym. 2006: 35-
36, 39.]:



o Minka takia henkilotietoja halutaan alkaa kasitella?

. Kuka omistaa kasiteltavat henkilotiedot eli kuka hallinnollisesti vastaa nii-
den kaytettavyydestd, eheydesta ja luottamuksellisuudesta?

. Miten henkildtietojen kasittely toteutetaan?

. Miten henkilotiedot hankitaan rekisterid varten?

. Mité henkilotietoja rekisteriin kerataan?

. Luovutetaanko henkilttietoja ja mahdolliset tarkennukset aiheesta?

° Siirretddnkd henkildtietoja EU- tai ETA-maiden ulkopuolelle ja mahdolliset
tarkennukset aiheesta?

. Miten rekisterin tietoturva toteutetaan?

Tietoturvan osalta rekisteriselosteen tulisi olla yleisluontoinen, jotta jarjestelméan yksityis-
kohdat eivat paljastuisi siita. Rekisteriseloste tulee my6s uusia, mikali tietoturvan toteu-
tus muuttuu olennaisesti. [Laaksonen ym. 2006: 39.]

Erilaisia henkilorekistereitd on paljon, mutta yritykset eivat aina tiedosta kaikkia rekiste-
reita, joita heilla on kaytdssaan. Tietoturvallisuuden suunnittelussa ja yllapitdmisessa on-
kin tarkea tunnistaa erilaiset rekisterit. Yrityksesta l6ytyy yleensa normaalien asiakas- ja
palkkahallinnon rekisterien lisdksi Windowsin Active Directory (AD) tai muu vastaava ha-
kemistopalvelu sekd mahdollisesti eri palveluiden tuottamat lokitiedot. Poikkeuksena
muihin henkilérekistereihin tydnantaja saa kerata yrityksen tarpeisiin tyontekijéidensa
henkildtietoja rekisteriksi. Yritys ei tarvitse talloin tydntekijan lupaa tietojen keraamiseen,
mutta tietojen niiden taytyy olla tarpeellisia tyésuhteen kannalta. Hyvaksynnasta huoli-
matta henkilosta ei saa kerata kasittelytarkoituksen kannalta tarpeettomia tietoja. Mikali
rekisterit kuitenkin sisaltavat tietoja, joista yksittainen kayttdja on tunnistettavissa, ovat
ne henkilorekistereita ja vaativat henkilorekisteriselosteet, kuten muutkin henkilérekiste-
rit. [Laaksonen ym. 2006: 32-35, 37.]



3 Tietoturvastandardit ja -kriteeristot

Insin6oritydn lahtokohtana oli kayttaa kolmea ennalta méaariteltya tietoturvastandardia ja
kriteeristoda. Namaéa ovat ISO/IEC 27001 -standardi, Puolustusministerion KATAKRI-audi-
tointitydkalu ja soveltuvat Valtiovarainministerion VAHTI-ohjeistukset. Naita kriteeristoja
kaytetaan maarittelemaan tarvittava tietoturvataso ja vaatimukset tietoturvalle kartoituk-

sen kohteena olevassa yrityksessa. Kriteerist6t esitelladn seuraavissa luvuissa.

3.1 ISO/IEC 27001

ISO/IEC 27001 on standardi, joka on luotu tietoturvallisuuden hallintajéarjestelméan mal-
liksi. Standardin ovat julkaisseet International Organization for Standardization (ISO) ja
International Electrotechnical Commission (IEC). Standardi kuuluu ISO/IEC 27000 -sar-
jaan, joka tarjoaa parhaat kaytannot tietoturvan hallintaan, riskien hallintaan ja muihin

kontrolleihin tietoturvan hallintajarjestelmaan liittyen. [ISO/IEC 27000-series 2007.]

Standardin virallinen nimi on “ISO/IEC 27001:2005 - Information technology — Security
techniques — Information security management systems — Requirements”. Standardi on
kaannetty suomeksi ja kdannés on nimeltdan "ISO/IEC 27001:fi, Informaatioteknologia.
Turvallisuus. Tietoturvallisuuden hallintajarjestelmat. Vaatimukset.”. Suomenkielinen
standardiversio sisaltda myds englanninkielisen standardin tekstit, ja ne ovat luettavissa

rinnakkain.

Standardi sisaltdd seuraavat osa-alueet [ISO/IEC 27001:fi 2006: 32-56.]:

turvallisuuspolitiikka

o tietoturvallisuuden organisoiminen

. suojattavien kohteiden hallinta

. henkildstoturvallisuus

. fyysinen turvallisuus ja ympariston turvallisuus
. tietoliikenteen ja kayttétoimintojen hallinta

. paasyoikeuksien valvonta

. tietojarjestelmien hankinta, kehitys ja yllapito



. tietoturvahairididen hallinta
. liketoiminnan jatkuvuuden hallinta

. vaatimustenmukaisuus.

Taman insinooritydn kirjoituksen aikana standardista on ollut tekeilla uusi ISO/IEC
27001:2013 -versio, jota ei ole viela julkaistu. Uudessa versiossa keskitytadn enemman
tietoturvallisuuden hallintajarjestelman toiminnan arviointiin ja lisatdan uutena alueena
toimintojen ulkoistaminen. Myds muita osa-alueita paivitetdaan. [ISO/IEC 27001:2013
2013.]

3.2 Kansallinen turvallisuusauditointikriteeristd (KATAKRI)

Kansallinen turvallisuusauditointikriteeristé (KATAKRI) on Puolustusministerion julkai-
sema auditointitydkalu, jonka tavoitteena on yhtendistaa viranomaisten toteuttamat tur-
vallisuustason todentamisen tarkastukset yrityksissa tai muissa yhteisoissa. Sen on tar-
koitus auttaa my6s muita, esimerkiksi yrityksia ja yhteis6ja, omassa sisadisessa turvalli-
suustydssadn. Taman takia julkaisuun on lisatty erilliset elinkeinoelaméan suositukset.
[Kansallinen turvallisuusauditointikriteeristd (KATAKRI) 2011.]

KATAKRI on nelja osaa [Kansallinen turvallisuusauditointikriteeristd (KATAKRI) versio Il
2009: 1.]:

hallinnollinen turvallisuus

henkilostoturvallisuus

. fyysinen turvallisuus

tietoturvallisuus.

Jokainen osio on jaettu osa-alueisiin, jokaisessa osa-alueessa on omat tarkentavat ky-
symyksensa. Kysymyksiin vastaavat vaatimustasot on eritelty kolmeen viranomaista-
soon: perustasoon, korotettuun tasoon ja korkeaan taso. Viranomaistasoja vastaavat
turvallisuusluokkamerkinnat ovat kayttd rajoitettu, luottamuksellinen ja salainen.
[Kansallinen turvallisuusauditointikriteeristd (KATAKRI) 2011.]
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KATAKRI:sta on talla hetkelld tekeill& uusi versio, jonka odotetaan valmistuvan vuoden
2013 aikana. Uudesta versiosta on tarkoitus tulla kaytettavampi ja siihen lisatdan uutena
asiana moduulit. Kaytettavyytta parannetaan siten, etta siind huomioidaan paremmin tar-
kasteltavan tahon koko, ja suojausedellytykset suhteutetaan tarkasteltavan tahon riski-
tasoon. Moduuli-ajattelussa tietoturvallisuus siirrettaisiin paatasolta yhdeksi moduuliksi
muiden rinnalle. Muita mahdollisia moduuleita voisivat suunnitelman mukaan olla logis-

tiikkkaketjun turvallisuus ja pelastusturvallisuus. [Evwaraye 2012: 8, 10-13.]

3.3 Valtionhallinnon tietoturvallisuuden johtoryhmé& (VAHTI)

Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) on asetettu Valtiovarainministe-
rion paatoksella vastaamaan hallinnon tietoturvallisuuden yhteistydstd, ohjauksesta ja
kehittamisesta. Kaytannossa VAHTI esimerkiksi kehittda, yllapitaa, seuraa ja arvioi val-
tiohallinnon tietoturvaa seka edistaa tietoturvallisuuden integrointia ja tietoturvakulttuuria

valtiohallinnossa. [Tietoturvallisuus 2013.]

VAHTI on luonut paljon erilaisia ohjeita ja oppaita tietoturvan kehittamiseen. VAHTI-oh-
jeistukset sisaltavat vaatimuksia Valtiohallinnon tietoturvalle ja suosituksia elinkeinoela-
man tarpeisiksi. Tietoturvakartoituksen, -kasikirjan ja -koulutuksen kannalta kiinnosta-
vimmat on lueteltu litteessé 1 olevassa taulukossa. Taulukkoon on keratty voimassa

olevat ohjeistukset viimeiseltd kymmenelta vuodelta.

Tietoturvakartoituksen kannalta oleellisimmat VAHTI-ohjeistukset ovat riskienhallinnasta
kertovat ICT-varautumisen vaatimukset (VAHTI 2/2012), Johdon tietoturvaopas (VAHTI
2/2011), Tietoturvallisuuden arviointi valtionhallinnossa (VAHTI 8/2006), Tietoturvapoik-
keamatilanteiden hallinta (VAHTI 3/2005), Tietoturvatavoitteiden asettaminen ja mittaa-
minen (VAHTI 6/2006) sek&a Tarkein tekija on ihminen — henkildstoturvallisuus osana
tietoturvallisuutta (VAHTI 2/2008).

Suurin osa muista listatuista ohjeistuksista kasittelevat tarkemmin jotain tiettya tietotur-
van osa-aluetta, kuten toimitiloja, salausta tai alypuhelimia. Niitd voidaan kayttda hyo-
dyksi tutkittaessa kyseisen aihealueen tietoturvatasoa, mutta niistéd on todennakoisesti
enemman hyo6tya silloin, kun luodaan ohjeistuksia ja toimintatapoja. Monet ohjeistuksista
siséltavat hieman paallekkaisia tietoja muiden ohjeistusten kanssa, silla ne on tehty kayt-

t6& helpottaen itsenaisiksi teoksiksi.



11

4 Tietoturvan osa-alueet

Tietoturva koostuu eri osa-alueista, jotka yhdessa luovat kokonaisvaltaisen kasityksen
tietoturvasta. Hallinnolliset toimenpiteet, kayttéturvallisuus, paasynhallinta ja fyysisesti
toteutettavat suojamekanismit luovat viitekehyksen muille osa-alueille. Tietoliikennever-
kon, laitteistojen, ohjelmistojen ja tietoaineistojen tietoturva ovat henkiléstén vastuualu-
etta. Kaikkien osa-alueiden toteuttaminen mahdollistaa kattavien tietoturvakaytanttjen

muodostamisen organisaatiolle.

Monilla kaytettavista [&hteistd on oma tapansa jaotella tietoturva. Taulukossa 2 on lue-
teltu KATAKRI:n, ISO/IEC 27001 -standardin ja Tietoturvakasikirjan jaottelut tietoturvalle
seka niisté tehty jaottelu télle insinoorityolle.

Taulukko 2. Tietoturvan osa-alueet. [Kansallinen turvallisuusauditointikriteeristd (KATAKRI)

versio 11 2009: 1; ISO/IEC 27001:fi 2006: 32-56; Hakala ym. 2006: 10-12.]

Tietoturvan KATAKRI ISO/IEC 27001:fi Hakkala ym.

osa-alue

2006

Hallinnollinen
tietoturvallisuus

Hallinnollinen tietoturvallisuus

Turvallisuuspolitiikka

Tietoturvallisuuden
ganisoiminen

or-

Suojattavien kohteiden
hallinta

Hallinnollinen
turvallisuus

Henkildstotur-
vallisuus

Henkildstoturvallisuus

Henkilostoturvallisuus

Henkildstotur-
vallisuus

Fyysinen turval-
lisuus

Fyysinen turvallisuus

Fyysinen turvallisuus ja
ympariston turvallisuus

Fyysinen turval-
lisuus

Tietoliikenteen
turvallisuus

Tietoturvallisuus: Tietoliiken-
neturvallisuus, osa-alue 1400

Tietoliikenteen ja kaytto-
toimintojen hallinta

Tietoliikenteen
turvallisuus

Laitteistoturvalli-
suus

Tietoturvallisuus: Tietojarjes-
telmaturvallisuus, osa-alue
1500

Tietoliikenteen ja kaytto-
toimintojen hallinta -osi-
ossa

Laitteistoturval-
lisuus

Ohjelmistotur-
vallisuus

Tietoturvallisuus: Tietojarjes-
telmaturvallisuus, osa-alue
1500

Tietoliikenteen ja kaytto-
toimintojen hallinta -osi-
ossa

Ohjelmistotur-
vallisuus

Tietoaineistotur-

Tietoturvallisuus: Tietoaineis-

Tietoaineisto-

vonta

vallisuus toturvallisuus, osa-alue 1600 turvallisuus
Kayttoturvalli- Tietoturvallisuus:  Kayttétur-

suus vallisuus, osa-alue 1700

Paéasynvalvonta Paasyoikeuksien  val-
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Kaikissa kaytetyista lahteista 16ytyy omat osuutensa hallinnolliselle turvallisuudelle, hen-
kilostoturvallisuudelle, fyysiselle turvallisuudelle ja tietoliikenteen turvallisuudelle. Naiden
lisaksi kaikissa lahteissa on kasitelty laitteisto- ja ohjelmistoturvallisuutta, joko omana
osionaan tai jonkin toisen osion sisélla. Osassa lahteista on kasitelty viela tietoaineisto-
turvallisuutta ja kayttoturvalisuutta seka paasynvalvontaa. Naista tietoaineistoturvalli-
suus paadyttiin nostamaan omaksi osiokseen, silla kartoituksen kohteena olevan yrityk-
sen liiketoiminta pohjautuu tietotydhon. Kayttoturvallisuus taas otettiin omaksi osiok-
seen, jotta riskien hallinta olisi keskitettyd. Paasynvalvonta on taas kartoituksen koh-
teena olevassa yrityksessa toteutettu keskitetysti tai samankaltaisia kaytantoja kayttaen,

joten sen koostaminen yhdeksi alueeksi on loogista.

Seuraavissa luvuissa kaydaan tarkemmin l&api tietoturvallisuuden osa-alueet ja mita nii-

hin sisaltyy.

4.1 Hallinnollinen tietoturvallisuus

Hallinnollinen tietoturvallisuus (engl. administrative controls) koostuu hyvaksytyista kay-
tannoistd, toimintatavoista, standardeista ja suosituksista. Ne luovat puitteet yrityksen
pyorittdmiselle ja ihmisten johtamiselle ja niilla pyritddn varmistamaan tietoturvan kehit-
taminen ja johtaminen. Hallinnolliseen tietoturvaan voidaan lukea taulukon 3 mukaiset

asiat. [Hakala ym. 2006: 10-11; Information security 2001.]

Taulukko 3. Hallinnollisen tietoturvallisuuden aihealueet. [ISO/IEC 27001:fi 2006: 32-34, 40, 44;
Kansallinen turvallisuusauditointikriteeristdé (KATAKRI) versio 1l 2009: 8-19, 21, 28-
46.]

Aihealue Sisaltd

Tietoturvapolitikka | Turvallisuustoimintaa ohjaavat periaatteet ja maarittelyt. Yrityksen johto
hyvéaksyy ja katselmoi sdannollisesti.

Tietoturvallisuuden | Tavoitteiden maérittely yrityksen toiminnoille ja hierarkiatasoille. Tavoit-
tavoitteet teiden saavuttamisen mittaaminen ja aikataulutus.

Tietoturvallisuuden | Menetelmét ja vastuut tietoturvallisuuden tavoitteiden saavuttamiseksi.
toimintaohjelma

Tietoturvallisuuden | Turvallisuusorganisaation luonti ja vastuiden jakaminen. Resursointi,
koordinointi roolien tiedotus ja sitouttaminen.

Tiedon luokitus Tiedon luokittelun luominen ja ohjeistus.
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Suojattavien kohtei-
den hallinta

Suojattavien kohteiden luetteloiminen seka niiden omistajien ja hyvak-
syttavan kayton maarittdminen.

Tehtavien eriyttami-
nen

Tehtavien jakaminen eri ihmisille siten, ettei vaarallisia yhdistelmia
synny ja kriittiset paatokset vaativat useamman henkilén hyvéaksynnan.

Riskien hallinta

Sisaisten ja ulkoisten riskien tunnistus, arviointi ja kontrollit, toimenpitei-

den toteuttamisen ja tehokkuuden valvominen, riskien priorisointi ja tie-
toturvan arviointi. Tulosten hyédyntaminen turvallisuuskoulutuksissa.
Riskien hallinnan osa-alueiden lapikaynti sdanndllisesti.

Jatkuvuuden  hal-

linta

Menetelmat poikkeusten havaitsemiseksi ja korjausten tekemiseksi, kor-
jauksista aiheutuvien riskien arvioinniksi ja toimenpiteiden vaikutusten
analysointi hallittujen tietojarjestelmamuutosten varmistamiseksi. Vas-
tuut kriisi- ja poikkeustilanteissa toimimisessa.

Tietoturvallisuuden
raportointi

Turvallisuusjarjestelmén toimivuuden tarkastus saanndéllisesti, seuran-
tatarkastusten dokumentointi ja tulosten kayttd tietoturvan parantami-
seen.

Tietoturvakoulutus | Tietoturvakoulutusten kaytannét, jarjestys ja siséltéjen valikointi.

Jarjestelmien suun-
nittelu, kehitys ja
muutostenhallinta

Jarjestelman hankinta-, kehitys- ja yllapitoprosessit, vaatimusten mukai-
suus ja kapasiteetin hallinta seka jarjestelman hyvaksynta.

Ulkopuolisten
veluiden hallinta

pal- | Ulkoistettujen palveluiden hallinta, tarkkailu, katselmointi ja muutosten-
hallinta. Turvallisuudesta huolehtiminen asiakassuhteissa ja kolmansien

osapuolten sopimuksissa.

Tiedonvaihto Tiedonvaihtoperiatteet, -menettelytavat ja -sopimukset, fyysiset tietova-
lineet kuljetuksen aikana, séhkdinen viestinta ja liiketoiminnan tietojar-

jestelmat.

Dokumentaation
hallinta

Turvallisuusdokumenttien tekomenetelmat, sailytysajat ja -paikat.

Hallinnolliseen tietoturvallisuuteen kuuluvat esimerkiksi tietoturvan koordinointi, tietotur-
vapolitiikka, tietoturvan kehittdminen, riskien ja jatkuvuuden hallinta, jarjestelmien muu-
tosten hallinta ja ulkoistus, tietoturvakoulutukset ja dokumentaation hallinta. Siihen liitty-
vat myds lainsdadannon ja yksityisoikeudellisten sopimusten vaikutusten arviointi tieto-

turvakaytantoihin.

Hallinnollisen tietoturvan suunnittelua aloitettaessa olisi syytd maarittda sen kattavuus ja
mahdolliset rajaukset, jotta saadaan kokonaiskuva siitd, mita se pitaa sisallaan. Hallin-
takokonaisuutta suunniteltaessa tulisi pohtia seuraavia: kattaako se koko toiminnan,
mitk& ovat laajuuteen vaikuttavat ulkoiset vaatimukset, onko yrityksell& muita huomioita-
via johtamisjarjestelmia (esimerkiksi riskienhallinta tai laadunhallinta), ovatko hallinnasta
vastaavat henkilot muissa rooleissa organisaatiossa ja mitk& ovat erityishuomiota vaati-
vat kriittiset toiminnot. [Nummi 2011: 14.]
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4.2 Henkilostoturvallisuus

Osassa lahteista puhutaan henkil6turvallisuudesta ja osassa henkiléstoturvallisuudesta.
Valitsin henkildstoturvallisuuden, koska se on ndista kahdesta laajempi kasite. Henkil6-
turvallisuudella tarkoitetaan henkildihin kohdistuvien riskien hallintaa, kun taas henkilos-
téturvallisuus sisaltdd myds henkildista aiheutuvien riskien hallinnan. Henkilostéturvalli-
suuteen luetaan myds yhteistydkumppanien valinta ja siihen liittyvat toimet. Henkilost6-
turvallisuuden aihealueet on lueteltu sisaltdineen taulukossa 4. [Laaksonen ym. 2006:
138-139; Tarkein tekija on ihminen - henkildstoéturvallisuus osana tietoturvallisuutta,
VAHTI 2/2008: 11-12.]

Taulukko 4. Henkilostoturvallisuuden aihealueet. [ISO/IEC 27001:fi 2006: 36; Kansallinen
turvallisuusauditointikriteeristd (KATAKRI) versio Il 2009: 47, 49-59; Laaksonen
ym. 2006: 139; Térkein tekijd on ihminen - henkildstoturvallisuus osana
tietoturvallisuutta, VAHTI 2/2008: 22.]

Aihealue Sisalto

Henkiloston hallinta Henkiloston listaaminen ja merkinndt saaduista koulutuk-
sista.

Rekrytointiprosessi Henkildiden roolit ja vastuut rekrytoitaessa, riittavan osaa-

misen varmistaminen, mahdolliset henkilo- ja soveltuvuus-
testit, henkildiden taustatietojen selvittaminen seka henkilon
valinta.

Tybsuhteen solmiminen Tybsopimuksen ehdot, salassapito- ja vaitiolosopimukset,
koeaika seka muut tydsuhteen solmimiseen liittyvat asiat.

Toimenpiteet tydsuhteen alussa | Perehdytys yritykseen, tehtaviin ja tietoturvaan.

Toimenpiteet tydsuhteen aikana | Sijaisuusjarjestelyt, tydhyvinvoinnista huolehtiminen, tieto-
turvakoulutukset ja erilaiset sanktiomenettelyt.

Tybsuhteen paattyminen tai | Paattamisvastuut, suojattavien kohteiden palauttaminen ja

muuttaminen kayttdoikeuksien poistaminen.

Henkiléstésta johtuvien riskien | Riskikartoituksen tekeminen ja avainhenkildstén kaytetta-
arviointi vyyden arviointi.

Yhteistybkumppanien valinta Yrityksen taustatietojen selvittdminen.

Henkildstoturvallisuuteen kuuluvat tietojarjestelmén kayttgjien toimintakyvyn varmistami-
seen liittyvat toimet. Niita ovat esimerkiksi varamiesjarjestelyt, tietojarjestelmiin liittyvien
koulutusten jarjestdminen seka erikoistapauksissa henkildiden taustatietojen, kuten ri-
kosrekisterin, selvittdminen. Henkilostoturvallisuuteen sisaltyy myos erilaiset sopimuk-
set, esimerkiksi tyosopimukset ja salassapitosopimukset. [Hakala ym. 2006: 11;
Laaksonen ym. 2006: 141.]
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VAHTI 2/2008 sisaltda esimerkin henkilostoriskikartoituksen laatimisesta. Riskikartoituk-
sella saa helposti kdsityksen siitd, milla tasolla henkildstoturvallisuus on ja mitd osa-alu-
eita pitaisi parantaa. [Tarkein tekija on ihminen - henkilstoturvallisuus osana
tietoturvallisuutta, VAHTI 2/2008: 57-58.]

4.3 Fyysinen turvallisuus

Fyysiseen turvallisuus (engl. physical security) siséltaa rakennusten ja niiden sisatilojen
seka niissa olevien laitteiden suojaamisen erilaisilta fyysisilta uhkilta. Fyysinen turvalli-
suus luo siis pohjan kaikille muille suojaustoiminnoille. Erilaisia uhkia ovat esimerkiksi
murto, ilkivalta, vesivahinko, tulipalo, sahkd- ja lammitysjarjestelmien toimintahairio.
Na&ita uhkia torjutaan esimerkiksi ovilla ja lukoilla, lammitys- ja ilmastointilaitteilla seka
savu- ja palovaroittimilla. [Hakala ym. 2006: 11; Laaksonen ym. 2006: 125.]

Fyysisen turvallisuuteen luetaan alueen ja rakennusten turvalisuus, tilojen tarkeysluoki-
tus, tiloissa liikkuminen, turvallisuustekniset jarjestelmét ja huoltotoimenpiteet. Naiden

siséltamat yksityiskohtaisemmat asiat on lueteltu tarkemmin taulukossa 5.

Taulukko 5. Fyysisen turvallisuuden aihealueet. [ISO/IEC 27001:fi 2006: 38; Kansallinen
turvallisuusauditointikriteeristé (KATAKRI) versio 1l 2009: 60-65, 67, 68-72)

Aihealue Sisélto
Alueen turvallisuus Pysakointitilat, piha-alue, lastausalueet, portit ja ajoesteet.
Rakennusten turvallisuus Julkinen paasy, toimistojen ja tilojen suojaus, ovet ja ikkunat

seka niiden lukitukset, &anieristys, sailytystilat ja kassakaa-
pit, turva-alueet ja niissa tyoskentely.

Tilojen tarkeysluokittelu Tilojen tarkeysluokittelun luominen ja tilojen jaottelu niihin.

Tiloissa liikkuminen Yleiset kulkuvaylat, hatapoistumistiet, ulkopuolisten vieraili-
joiden saapuminen.

Turvallisuustekniset jarjestelméat | Rikoshalytin-, kulunvalvonta-, videovalvonta-, savu- ja palo-
varoitinjarjestelmat seka ilmastointilaitteisto.

Huoltotoimet Laitteistojen ja laitetilojen huolto-, asennus ja siivoustoimet.

Fyysisen turvallisuuden suunnitteluun on hyva ottaa mukaan toimitilojen tarkeysluokitus,
silla kaikki tilat eivat ole samanarvoisia, eivatka tarvitse samanlaista suojausta. Siiné voi-

daan kayttaa apuna esimerkiksi valtiohallinnon toimitilojen turvallisuusvythykejakoa,
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jossa tilat jaetaan turvallisuusvydhykkeisiin sen perusteella, millaista tietoa siella kasitel-
l[&an tai sailytetddn. Taman luokittelu on yhtenevainen salassa pidettavien asiakirjojen
luokitteluun, jota kasitellaan luvussa 6.2. Laki viranomaisten toiminnan julkisuudesta (jul-
kisuuslaki). Asiakirjojen luokittelu on kéayty lapi tarkemmin taulukossa 13. Turvallisuus-
vyOhykkeiden jako on esitelty taulukossa 6. [Toimitilojen tietoturvaohje, VAHTI 2/2013:
21-22]]

Taulukko 6. Valtiohallinnon toimitilojen turvallisuusvythykejako. [Toimitilojen tietoturvaohje,
VAHTI 2/2013: 21-22.]

Turvallisuusvydhyke Tiedon suojaustaso- | Kasiteltavat ja sailytettavat tie-
luokka dot

Julkinen tila (VALKOINEN) Ei suojaustasoa Julkiset asiakirjat ja satunnai-

sesti suojaustason IV asiakirjat

Perustason tila (VIHREA) Suojaustaso IV Suojaustason |V asiakirjat

Korotetun tason tila (KELTAI- | Suojaustaso I Suojaustason Il asiakirjat

NEN)

Korkean tason tila (SININEN) Suojaustaso Il Suojaustason Il asiakirjat

Erittéin korkean tason tila (PU- | Suojaustaso | Suojaustason | asiakirjat

NAINEN)

Tietohallinto on yleensa mukana fyysisen turvallisuuden suunnittelussa, mahdollisten
kolmannen osapuolen toimijoiden kanssa. Kiinteistbhuolto ja vartiointialan ammattilaiset

huolehtivat yleensa fyysisen turvallisuuden yllapidosta. [Hakala ym. 2006: 11.]

4.4  Tietoliikenneturvallisuus

Tietoliikenneturvallisuus (engl. communication security) kattaa tiedonsiirron ja viestinnan
turvallisuuden. Kaytannossa tama tarkoittaa, etteivat viestintéverkoissa vélitettavat asiat
paljastu asiaankuulumattomille ja etteivat ne pddse muuttamaan tai tuhoamaan valitet-
tavia asioita. Taman liséksi tietolikenneturvallisuus sisdltda tarvittavat todentamis- ja
kiistamattémyysmenettelyt, joilla turvataan viestintéaverkon turvallisuus. [Hakala ym.
2006: 12; Laaksonen ym. 2006: 66-67.]

Tietoliikenneturvallisuuteen liittyvat tietoliikenneverkkojen rakenne, turvallisuus ja suo-
datus, verkkoasiointipalvelut ja verkkoon paasyn valvonta. Aihealueet on kayty lapi tar-

kemmin taulukossa 7.
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Taulukko 7. Tietoliikenneturvallisuuden aihealueet. [ISO/IEC 27001:fi 2006: 42-48; Kansallinen
turvallisuusauditointikriteeristd (KATAKRI) versio 1l 2009: 75-81, 82-84, 95.]

Aihealue Sisaltd

Tietoliikenneverkko Tietoliikenneverkon rakenteet.

Tietolikenneverkon turvalli- | Tietolikenneverkon turvallisuus ja turvamekanismit, verkko-
suus palvelujen ja kaapeloinnin turvaaminen, palomuurin, VPN-yh-
teyden ja langattomien verkkojen konfigurointi, laitteiden ja
ohjelmien oletusasetusten muuttaminen ja istuntojen hallinta.

Tietoliikenneverkon suodatus | Palomuurin ja muiden laitteiden suodatusasetukset.

Verkkoasiointipalvelut Verkkoasiointi, verkon kautta vélitetyt tapahtumat, julkinen in-
formaatio.
Verkkoon paasyn valvonta Verkkopalvelujen kaytbn periaatteet, laitteiden ja kayttdjien

tunnistus ja todentaminen, etédhuoltoyhteyksien suojaus, verk-
kojen looginen jaottelu, verkon reitityksen valvonta.

Verkon turvallisuutta voidaan parantaa monin teknisin toteutuksin. Tallainen on esimer-
kiksi verkon rakenteiden huolellinen suunnittelu ja toteutus siten, ettd luodaan sisa-
verkko, joka on rajattu palomuurilla ulkoverkosta. Sisaverkko on hyva viela rajata pie-
nempii kokonaisuuksiin erilaisten toimintojen, laitteiden ja tietoturvavaatimusten mu-
kaan. [Hakala ym. 2006: 181-182.]

4.5 Laitteistoturvallisuus

Laitteistoturvallisuuteen kuuluu kaikkien yrityksen teknisten laitteiden suojaaminen. Ta-
man lisaksi siihen sisaltyy muun muassa laitteiston hallinta, tietokoneiden ja muiden lait-
teiden kayttdonotto, toiminnan testaus ja huoltotoimenpiteiden jarjestaminen, laitteiston
turvallisuus, suojaus ja varmuuskopiointi, varautuminen laitteiston kulumiseen ja van-
hentumiseen seka kayttojarjestelmaan paasyn valvonta. Laitteistoturvallisuuden aihe-

alueet on kerrottu tarkemmin taulukossa 8. [Hakala ym. 2006: 12.]

Taulukko 8. Laitteistoturvallisuuden aihealueet. [ISO/IEC 27001:fi 2006: 38-42, 46, 48;
Kansallinen turvallisuusauditointikriteeristd (KATAKRI) versio 1l 2009: 81, 86, 92-
94, 98, 114-115; Hakala ym. 2006: 141-145.]

Aihealue Sisaltd

Laitteistopolitiikka Sallitut laitteet ja laitteiden hankintapolitiikka.

Laitteiston hallinta Laitekirjanpito.
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Laitteiden kayttoonotto | Uusien laitteiden kayttbonottomenetelmét ja kovettaminen.

Laitteiden turvallisuus | Laitteiden sijoitus, suojaus, salaus, huolto ja testaus, kayttAmatto-
mien laitteiden suojaus sekd puhtaan pdydan ja nayton periaate.

Kayttojarjestelmaan Turvalliset sisédénkirjautumismenettelyt, kayttdjan tunnistaminen ja
paasyn valvonta todentaminen, salasanojen hallintajarjestelmé, jarjestelman apuoh-
jelmien kayttd, istunnon aikakatkaisu ja yhteysajan rajoittaminen.

Laitteiden siirto Toimitilojen ulkopuolelle sijoitettujen ja vietyjen laitteiden turvallisuus.

Laitteiden varmuusko- | Toteutustapa, toteutusaika, toteuttaja ja sijoitus sekd varmuuskopi-
piointi oinnin palautuksen testaus.

Laitteiden suojaus hai- | Suojaustoimenpiteet sdhkokatkoksia, tietoliikennekatkoksia ja muita
ridilta hairigita ja riskeja varten.

Laitteiden poisto kay- | Turvallinen kaytdsta poistaminen ja kierrattaminen.
tosta

Matkapuhelimet, ja varsinkin alypuhelimet, ovat nykydan niin kehittyneita, ettd ne on
syyta ottaa mukaan suunniteltaessa laitteistoturvallisuutta. Matkapuhelimet voivat ai-
heuttaa suuria riskeja, mikali niiden tietoturvasta ei huolehdita asiaankuuluvasti. Niita
kaytetdan usein osana kaksivaiheista todentamista, ja tydsahképostitkin voivat tulla suo-
raan puhelimeen. Alypuhelinten suojausta kasitellaan tarkemmin esimerkiksi "Alypuheli-
mien tietoturvallisuus — hyvat kaytannot” -ohjeistuksessa [Alypuhelimien tietoturvallisuus
- hyvat kaytannot, VAHTI 2/2007 2007] ja kirjassa "Mobile Device Security for Dummies”
[Campagnha ym. 2011.]

4.6 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan ohjelmistojen ja lisenssien hallintaa ja ohjelmisto-
politikkaa. Siihen kuuluvat myds ohjelmistojen keskindinen yhteensopivuus, toiminnan
luotettavuus ja virheettdémyys, ohjelmistopaivitykset, haittaohjelmien torjunta, tietojarjes-
telmien hankinta, kehitys ja yllapito seké tarkeiden ohjelmistojen varmuuskopiointi ja tur-
vallinen sailytys. Ohjelmistoturvallisuuden aihealueet on kerrottu tarkemmin taulukossa
9. [Hakala ym. 2006: 11-12, 135-136; Laaksonen ym. 2006: 67.]
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Taulukko 9. Ohjelmistoturvallisuuden aihealueet. [ISO/IEC 27001:fi 2006: 42, 48-52;
Kansallinen turvallisuusauditointikriteeristd (KATAKRI) versio Il 2009: 87, 92, 97;
Hakala ym. 2006: 11-12; Laakso 2013.]
Aihealue Siséalto

Ohjelmien, lisenssien ja
ohjelmistosopimusten
hallinta

Ohjelmien ja lisenssien kayttotarkoitukset, voimassaoloajat, laajuu-
det, maarat, versiot ja vastuuhenkilét seka ohjelmistoihin liittyvien
sopimusten ja niiden kattavuuden seka voimassaoloaikojen listaa-
minen.

Ohjelmistopolitiikka

Sallitut ja kielletyt ohjelmat, ohjelmistot ja sovellukset.

Ohjelmistojen ja sovel-
lusten suojaus

Arkaluonteisten sovellusten eristaminen.

Haittaohjelmien torjunta

Turvamekanismit haittaohjelmien torjumiseen.

Jarjestelmien hankinta,
kehitys ja yllapito

Turvallisuusvaatimukset, tietojen kasittely sovelluksissa, salakirjoi-
tusmekanismit, jarjestelmatiedostojen turvallisuus, kehitys- ja tuki-
prosessien turvallisuus seka teknisten haavoittuvuuksien hallinta.

Ohjelmien ja sovellusten
varmuuskopiointi

Toteutustapa, toteutusaika, toteuttaja ja sijoitus.

On hyva tarkistaa, ettd ulkomailla valmistetut ohjelmistot noudattavat Suomen lainséa-
dantba. Ohjelmat saattavat esimerkiksi kerata tarpeettomia tietoja tietojarjestelman kayt-

tajista, jolloin yksityisyydensuoja saattaa vaarantua. [Laaksonen ym. 2006: 67.]

4.7 Tietoaineistoturvallisuus

Tietoaineistoturvallisuuteen kuuluvat kaikki toimet, jotka liittyvat tietojen suojaamiseen.
Kaytannossa silla tarkoitetaan tietoaineistojen hallintaa, turvallista kasittelya, suojausta,
sailytysta, varmuuskopiointia, tuhoamista seka luokittelua. Naihin toimiin siséltyvat asiat

on kayty lapi tarkemmin taulukossa 10. [Hakala ym. 2006: 11; Laaksonen ym. 2006: 67.]

Taulukko 10. Tietoaineistoturvallisuuden aihealueet. [ISO/IEC 27001:fi 2006: 34, 42, 48;
Kansallinen turvallisuusauditointikriteeristd (KATAKRI) versio Il 2009: 89-91, 99-
106.]

Aihealue Sisaltd

Tietoaineistojen hallinta Tietoaineistojen luetteloiminen, luokittelu ja omistajan

maarittaminen.

Tietoaineistojen kasittely Tiedon kasittely, sailytys, kopiointi, tulostus, sahkdinen ja

fyysinen valitys seka hyvaksyttava kaytto.
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Tietojen kayton rajoittaminen, salauskaytannot seka tieto-
aineistojen suojaus huoltotoimenpiteiden aikana ja
muissa tilanteissa.

Tietoaineistojen suojaus

Tietoaineistojen varmuuskopiointi | Toteutustapa, toteutusaika, toteuttaja ja sijoitus.

Tietojen sailytyksen kesto, tietojen poistaminen kaytosta
ja tuhoaminen.

Tietoaineistojen poistaminen kay-
tosta

Tietoaineistoturvallisuus ei koske vain séhkdisia aineistoja, vaan se kattaa myos paperi-

set dokumentit.

4.8 Kayttoturvallisuus

Kayttoturvallisuus kattaa riskien hallinnan ja niihin varautumisen. Kaytannossa tama tar-
koittaa riskien-, liiketoiminnan jatkuvuuden tietoturvahairididen hallintaa, tietoturvahaa-
voittuvuuksilta suojautumista seka etatydskentelyn toimintatapoja, tehtavien eriyttamista

ja varmuuskopioinnin riittavyyden varmistamista. Kayttéturvallisuuden aihealueet on ker-

rottu tarkemmin taulukossa 11. [Hakala ym. 2006: 12.]

Taulukko 11. Kayttéturvallisuuden aihealueet. [ISO/IEC 27001:fi 2006: 50-54; Kansallinen
turvallisuusauditointikriteeristd (KATAKRI) versio Il 2009: 20, 22-27, 107-113, 115-

117.]

Aihealue

Sisalto

Riskien hallinta

Siséisten ja ulkoisten riskien tunnistus, arviointi ja kontrollit, toi-
menpiteiden toteuttamisen ja tehokkuuden valvominen, riskien
priorisointi ja tietoturvan arviointi. Tulosten hyédyntaminen turval-
lisuuskoulutuksissa. Riskien hallinnan osa-alueiden lapikaynti
saanndllisesti.

Liiketoiminnan
den hallinta

jatkuvuu-

Jatkuvuuden hallintaprosessin toteuttaminen, testaus, yllapito ja
kehittdminen, tietojen turvaaminen hatétilanteissa ja toipumisval-
miuden testaus.

Tietoturvahéirididen hal-

linta

Tietoturvatapahtumista ja -heikkouksista raportoiminen, tietotur-
vahairididen ja parannuskohteiden hallinta, toipumissuunnitelma,
Dokumentaation ajantasaisuuden ja tietojen riittdvyyden varmis-
taminen.

Tietoturvahaavoittuvuuk-
silta suojautuminen

Tietoturvatiedotteiden seuraaminen, paivitysten asentamisen me-
nettelytavat ja niiden toteutumisen valvonta.

Etatydskentely

Eta- ja matkatydskentelyn menettelytavat ja turvamekanismit.

Tehtavien eriyttdminen

Ty6tehtavien ja kehitys-, testaus- ja tuotantojarjestelmien eriytta-
misen varmistaminen.

Varmuuskopiointi

Riittdvan varmuuskopioinnin varmistaminen. Varmuuskopioita-
vien asioiden listaus, sijoitus, paasynvalvonta ja suojaus.
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Kriittiset liilketoimintajarjestelmat vaativat korkeamman tason tietoturvakaytannoét ja kont-
rollit. Jokaisen jarjestelmén vaatiman tietoturvatason maarittdminen mahdollistaa vas-
taavan riskitason méaarittAmisen. Tavoitteena on varmistaa, etté jos riski toteutuu, se ei

vaaranna yrityksen kriittisin& pidettyja tietojarjestelmia tai liketoiminnan jatkuvuutta.

4.9 Paasynvalvonta

Paasynvalvontaan (engl. access control) kuuluvat ne toimet, joilla rajoitetaan henkildiden
paasya yrityksen tiloihin, tietoihin ja tietojarjestelmiin. Esimerkkeja paasynvalvonnasta
ovat ovissa olevat lukot ja kirjautumistietojen vaatiminen ennen kayttéjarjestelmaan paa-
sya. [Hakala ym. 2006: 11; Access control 2002.]

Paasynvalvontaan sisaltyy paasynvalvonnan toimintaperiaatteiden ja hallintatapojen
maarittaminen sekd kayttdoikeuksien, kayttajatunnusten ja kulkuoikeuksien hallinta.
Paasynvalvontaan voidaan siséllyttéd myds tietojarjestelmien ja tietolikenneverkkojen
valvonta, esimerkiksi lokitietojen ker&dminen seka niissa tapahtuvien hairididen kirjaus.

Paasynvalvontaan kuuluvat aihealueet on lueteltu tarkemmin taulukossa 12.

Taulukko 12. Paasynvalvonnan aihealueet. [ISO/IEC 27001:fi 2006: 38, 44-46; Kansallinen
turvallisuusauditointikriteeristd (KATAKRI) versio 1l 2009: 65-68, 85, 88.]

Aihealue Sisaltd

Paasynvalvonnan toimintaperiaatteet | Paasynvalvonnan suunnittelu, toteutus ja valvonta
seké sisaankirjausmenettelyt ja salasanan hallintajar-

jestelmat.
Paasyoikeuksien hallinta Paasyoikeuksien hallintatavat.
Kayttdoikeuksien hallinta Verkkoon, kayttojarjestelmaan, sovelluksiin ja tietoihin

paasynhallinta ja oikeuksien maaraytymisperiaatteet,
myds etakaytto.

Kayttajatunnusten hallinta Kayttajatunnusten luonti, muutos ja poisto seka niihin
liittyvat ohjeistukset.

Kulkuoikeuksien hallinta Avainten ja kulkuavainten hallinta, kulkuoikeuksien
maaraytymisperiaatteet seké kulkuoikeuksien ja -taso-
jen listaus.

Jarjestelmien valvonta Tapahtumalokit, jarjestelmien ja tietoliikenneverkon

kayton tarkkailu, lokitietojen suojaus seka paakayttaja-
ja operaattorilokit.

Hairididen kirjaus Jarjestelmissa tapahtuvien hairiiden kirjaus ja val-
vonta.
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Paasynvalvontamekanismeja suunniteltaessa tulee ottaa huomioon suojeltavan tiedon
tarkeys. Mita tarkeampaa ja kriittisempaa tieto on, sitéd korkeamman tason paasynval-
vontamekanismit tulisi ottaa kayttoon. [Information security 2001.]
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5 Tietoturva liiketoiminnassa

Tietoturvan tarkoitus yritysmaailmassa on turvata tietoja, jotka mahdollistavat yrityksen
liketoiminnan [Laaksonen ym. 2006: 17]. Turvattavia tietoja voivat olla esimerkiksi liike-

salaisuudet tai asiakkaiden henkildtiedot.

Tietoturvan suunnittelu tulisi yritysmaailmassa aloittaa siita, etta se liitetdan osaksi yri-
tyksen toimintakulttuuria, silla tietoturva koostuu pienista teoista jokapaivaisessa tyos-
kentelyssa. Tietoturva tulisi ndhda valttAmattdman pahan sijaan kilpailuetuna, joka saat-
taa parantaa yrityksen mahdollisuuksia tarjouskilpailuissa. Tietoturvallisuutta suunnitel-
taessa tulee organisaation lilketoiminnan tavoitteet ja tietoturvatavoitteet yhdistaa, jotta
tietoturvallisuudelle asetetut tavoitteet ovat linjassa liiketoiminnan tavoitteiden kanssa.
[Laaksonen ym. 2006: 17, 117.]

Hyvéan tietoturvatason yllapitaminen vaatii suunniteltuja teknisia ja hallinnollisia toimia.
Myds niiden vaikutusten seuraaminen on tarkeaa toiminnan kehittamisen kannalta. Yri-
tysten valinen koveneva kilpailu aiheuttaa haasteita tietoturvallisuuden kehittdmiselle ja
toteuttamiselle, koska suurin osa yritysten ajasta kuluu operatiivisten asioiden hoitami-
seen. TAma saattaa aiheuttaa vaikeuksia riittdvan henkiloston saaminen tietoturva-asi-
oiden hoitamiseen ja kehittamiseen. Yrityksen johdon on kuitenkin syyta varata riittavasti
resursseja hyvan tietoturvatason yllapitamiseen, silld se on nykyisin yha enenemassa
maarin likketoiminnan edellytys. Pahimmassa tapauksessa huono tietoturva johtaa liike-

toiminnan keskeytymiseen. [Laaksonen ym. 2006: 17, 19-20.]

Valtionvarainministeri, joka vastaa valtionhallinnon tietoturvan kehittamisesta ja yllapita-
misestd, on tuottanut paljon ohjeita tietoturvallisuuden hoitamiseksi julkisessa hallin-
nossa VAHTI-ohjelmansa kautta [Laaksonen ym. 2006: 30]. Ohjeet ovat yleisesti saata-

villa, joten myds yritykset voivat kayttaa niitéa hyvakseen.

Tietoturvaan liittyy paljon erilaisia lakeja, joista monet koskevat myds yrityksia. Naita la-

keja kasitelladn seuraavassa luvussa.
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6 Tietoturvaan liittyva Suomen lainsaadanto

Suomen lainsdadannéssa on paljon erilaisia lakeja, joiden tarkoituksena on taata palve-
luiden tietoturva ja maaritella tarvittavat tietoturvatoimenpiteet, jotka esimerkiksi takaavat
yksityishenkildiden tietosuojan. Laeissa on kiinnitetty erityisesti huomiota tunnistamistie-
tojen ja viestinnan sisallon kasittelyyn ja niiden vaatimiin tietoturvatoimenpiteisiin.
[Laaksonen ym. 2006: 80.]

Lait, jotka liittyvat tietoturvaan ovat

. perustuslaki

o laki viranomaisten toiminnan julkisuudesta (julkisuuslaki)

° henkil6tietolaki (tietosuojalaki)

o laki kansainvélisista tietoturvavelvoitteista

. laki yksityisyyden suojasta tydelamassa (tydelaman tietosuojalaki)

o séhkoisen viestinnan tietosuojalaki (urkintalaki)

. laki tietoyhteiskunnan palvelujen tarjoamisesta
° laki sahkdisesta asioinnista viranomaistoiminnassa (asiointilaki)
° laki vahvasta sahkdisesta tunnistamisesta ja sahkoisista allekirjoituksista

. viestintdmarkkinalaki.

Nama lait esitelladn paapiirteittain seuraavissa luvuissa.

6.1 Perustuslaki

Perustuslaki antaa pohjan laeille, joissa maaritellaan tietoturvavaatimuksia. Siina lahde-
taan liikkeelle jokaiselle kuuluvasta yksityisyydensuojasta. Yksityisyyden suoja maaritel-

l[&dn Suomen perustuslain (731/1999) 10 §:ss& seuraavasti:

Jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkil6tietojen suojasta
saadetaan tarkemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.
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Lailla voidaan saatdé perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi
valttamattomista kotirauhan piiriin ulottuvista toimenpiteita. Lailla voidaan sdataé
lisdksi valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta tai kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissa
ja turvallisuustarkastuksessa seka vapaudenmenetyksen aikana.

Lain mukaan kirjeen, puhelun ja muun luottamuksellisen viestin suoja on loukkaamaton.
Tama tarkoittaa kaytannossa sité, ettei tietoturvaan voida puuttua talta osin esimerkiksi
valtioneuvoston tai ministerion asetuksilla vaan asiasta paattdminen kuuluu eduskun-
nalle. Laissa tosin mainitaan, etta joissain tilanteissa viestinnén suojan voi myds menet-
tad. Tallaisia tapauksia ovat lahinné rikoksiin tai rikolliseen toimintaan liittyvat tilanteet.
[Suomen perustuslaki (731/1999): 10 §; Laaksonen ym. 2006: 28.]

6.2 Laki viranomaisten toiminnan julkisuudesta (julkisuuslaki)

Lakia viranomaisten toiminnan julkisuudesta (621/1999) kutsutaan julkisuuslaiksi. Sita
sovelletaan lahtbkohtaisesti viranomaistoimintaan, mutta siina on liittymakohtia henkil®-
tietolakiin. Laissa maadriteltya vaitiolovelvollisuutta ja hyvaksikayttokieltoa sovelletaan tie-
tyissa tapauksissa myos sellaisiin tahoihin, jotka ovat saaneet viranomaiselta salassa

pidettavia tietoja. [Laaksonen ym. 2006: 29.]

Lain lahtokohtana on se, etta kaikki asiakirjat ovat julkisia, paitsi silloin, kun laissa on
saadetty peruste niiden salassapidolle. Laissa on méaaritelty kaikki salassa pidettavat vi-
ranomaisen asiakirjat. Taman liséksi laissa sanotaan, etté asiakirjoissa taytyy olla mer-
kinta salassa pitdmisesta tai asiasta taytyy mainita annettaessa sellaista tietoa suulli-
sesti. Asiakirjoihin voidaan myos tehda& merkintd tietoturvallisuusvaatimuksista, joita
asiakirjaa kasiteltdessad pitdd noudattaa (luokitusmerkintd). [Laki viranomaisten
toiminnan julkisuudesta (621/1999).]

Salassa pidettavien asiakirjojen luokittelu on méaaritelty Valtioneuvoston asetuksessa tie-
toturvallisuudesta valtionhallinnossa (681/2010). Luokittelun piiriin kuuluvat kaikki asia-
kirjat ja tiedot, jotka kuuluvat salassapidon piiriin tai jos niiden luovuttamista ja kaytta-
mista on rajoitettu jotenkin. Viranomainen voi kuitenkin itse p&attadd mitka asiakirjat kuu-
luvat mihinkin luokitteluluokkaan, mikali niita ei ole laissa erikseen maaritelty. Luokitte-
lussa on nelja suojaustasoluokkaa, ja ne on maaritelty sen mukaan kuinka suurta haittaa

tiedon paljastuminen aiheuttaisi. Luokittelu on kerrottu tarkemmin taulukossa 13.
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[Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010): 9 §;
Laaksonen ym. 2006: 29.]

Taulukko 13. Salassa  pidettavien  asiakirjojen  luokittelu.  [Valtioneuvoston  asetus

tietoturvallisuudesta valtionhallinnossa (681/2010): 9 §.]

Luokka Selitys

Suojaustaso | Asiakirjaan siséaltyvan salassa pidettavan tiedon oikeudeton paljastuminen
tai oikeudeton kayttd voi aiheuttaa erityisen suurta vahinkoa salassapito-
sdannoksessa tarkoitetulle yleiselle edulle.

Suojaustaso Il | Asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton paljastuminen
tai oikeudeton kayttd voi aiheuttaa merkittdvaa vahinkoa salassapitosééan-
noksessa tarkoitetulle yleiselle edulle.

Suojaustaso Il | Asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton paljastuminen
tai oikeudeton kayttd voi aiheuttaa vahinkoa salassapitosddnnoksessa tar-
koitetulle yleiselle tai yksityiselle edulle.

Suojaustaso IV | Asiakirjaan sisédltyvan salassa pidettavan tiedon oikeudeton paljastuminen
tai oikeudeton kayttd voi aiheuttaa haittaa salassapitosaannoksessa tarkoi-
tetulle yleiselle tai yksityiselle edulle.

Samankaltaista luokittelua voidaan kayttaa myos yrityksissa, kun halutaan luoda tarkeaa
materiaalia koskevia kaytantdja. Naiden lisaksi yritykset tarvitsevat myos luokan julki-
selle tiedolle. [Laaksonen ym. 2006: 29-30.]

Julkisuuslain rikkomisesta voidaan tuomita sakkoon tai vankeuteen. Syytenimikkeet ovat
talldin salassapitorikkomus, virkasalaisuuden rikkominen tai tuottamuksellinen virka-
salaisuuden rikkominen. Rangaistus riippuu teon vakavuudesta, vaihdellen sakoista
enintddn kahteen vuoteen vankeutta. Virkamies voidaan tuomita myo6s viralta panta-
vaksi. [Laki viranomaisten toiminnan julkisuudesta (621/1999): 35 §; Rikoslaki (39/1889):
38 luku 1ja 2 §, 40 luku 5 §; Laaksonen ym. 2006: 31.]

6.3 Henkil6tietolaki

Henkilotietolaissa (523/1999) maaritelladn henkilbtietojen kasittelyyn liittyvat asiat, ja se
sisaltdd myos velvoitteita tietoturvasta. HenkilGtietolakia kutsutaan myos tietosuojalaiksi.
Henkilttietolaki on yleislaki, joten tietosuojaan liittyvia asioita kasitelladan myods muissa
laeissa. Lakia sovelletaan lahes jokaisessa yrityksessa, jarjestoissa, yhteisoissa ja viran-
omaislaitoksessa, jossa kasitellaén henkilotietoja. Myds yksityishenkildiden tekemé hen-

kilotietojen kasittely voi joissain tapauksessa kuulua sen piiriin. Sellaiseksi tapaukseksi
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ei kuitenkaan lueta yksityishenkilén yksityistarkoitusta varten pitdmaa henkilorekisteria
(esimerkiksi henkilokohtaista osoitekirjaa) tai henkilorekisteria, joka siséaltaa vain lehdista
ja muista tiedotusvalineista saatua tietoa. [Laaksonen ym. 2006: 31.]

Seuraavissa luvuissa kaydaan lapi henkilotietolain tarkeimmat kohdat paapiirteittain.

6.3.1 Henkildtietojen kasittelyn yleiset periaatteet

Henkilotietojen kasittelylla tarkoitetaan "henkilttietojen keraamista, tallettamista, jarjes-
tamistd, kayttéd, siirtamistda, luovuttamista, sailyttamista, muuttamista, yhdistamista,
suojaamista, poistamista, tuhoamista seka muita henkilétietoihin kohdistuvia toimenpi-
teitd” [Henkildtietolaki (523/1999): 3 §]. Kasittelyn yleisten periaatteiden tarkoituksena on
ohjata henkil6rekisterin suunnittelua, toteutusta ja yllapitamista siten, ettéa henkildtietolain
tarkoitus toteutuu. Henkilttietolain idea voidaankin kiteyttaa termiin "hyva tietojenkasit-
telytapa”. Silla tarkoitetaan tietojarjestelmien jarjestelmallista suunnittelua ja toteutusta,
jossa huomioidaan yksityisyyden suoja lain vaatimalla tavalla. Hyvaa tietojenkasittelyta-
paa kayttava henkilorekisterinpitadja ottaa kaikessa toiminnassaan huomioon rekisteroi-
tyjen henkildiden oikeudet ja henkilttietolain yleiset periaatteet. Yleisin periaatteisiin kuu-
luvat huolellisuusvelvoite, suunnitteluvelvoite, kayttdtarkoitussidonnaisuusperiaate ja vir-
heettdmyysvaatimus. [Henkil6tietolaki (523/1999): 5-7 ja 9 §; Laaksonen ym. 2006: 32,
38]

Huolellisuusvelvoite velvoittaa henkilttietoja kasiteltavan laillisesti ja huolellisesti seka
hyva tietojenkéasittelytavan mukaisesti. Kasittelyssa tulee myds huomioida rekisteréityjen
yksityisyyden suojaaminen. Hallintaan liittyvien prosessien, esimerkiksi kayttdoikeuksien
hallinnan, tulee olla tarpeeksi korkealla laadullisella tasolla. [HenkilGtietolaki (523/1999):
5 §; Laaksonen ym. 2006: 38.]

Suunnitteluvelvoite vaatii, etta rekisterin kasittelyn pitaa olla perusteltua rekisterinpita-
jan toiminnan kannalta ja etta rekisterin tietojen kerddminen ja kaytté on suunniteltua.
Naiden pohjalta luodaan suunnitelma, jossa kerrotaan rekisterin tarkoitus, toimenpiteet
tietoturvan hoitamisesta seka millaisia tietoja prosessissa keratdan ja luodaan. Suunni-
telmassa pitdd kayda lapi, misté siihen tulevat tiedot hankitaan ja luovutetaanko niité ja
jos niin milla perusteella. Suunnittelun pitaisi kattaa tietojen kasittely aina keraamisesta
tuhoamiseen asti seka suunnitella hallinnolliset asiat. Hallinnollisiin asioihin kuuluu esi-

merkiksi tieto siitd, kenella yrityksessa on paatantavalta rekisteria koskevissa asioissa ja
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kenelld on rekisterin kéasittelyoikeus. Kaytdnnossa jalkimmainen tarkoittaa sita, etta tie-
tojarjestelméassa olevan rekisterin kayttdoikeuksia voidaan maaritella monipuolisesti tai
fyysiseen rekisteriin p&ésya on rajattu. Tamén suunnitelman perusteella voidaan luoda
rekisteriseloste, jossa on kuvattu suunnitelman paapiirteet. [Henkil6tietolaki (523/1999):
6 §; Laaksonen ym. 2006: 36-37, 39.]

Kayttotarkoitussidonnaisuusperiaatteen tarkoituksena on, etta henkilttietoja kasitel-
l[&an vain suunnitteluvelvoitteessa maaritellyn kasittelyn tarkoitus. Kaytannossa siis re-
Kisterid voi kayttaa vain siihen tarkoitukseen, johon se on alun perin tarkoitettu. Mikali
henkilorekisterin tarkoitus muuttuu kokonaan tai oleellisesti, tulisi suunnitella uusi rekis-
teri. [Henkil6tietolaki (523/1999): 7 §; Laaksonen ym. 2006: 39.]

Virheettémyysvaatimus edellyttad, ettei virheellisia, epataydellisia tai vanhentuneita
henkilotietoja kasitella. Henkildtietojen luottamuksellisuus, eheys ja kaytettavyys tulee
siis ottaa huomioon. [Henkilttietolaki (523/1999): 9 §; Laaksonen ym. 2006: 40.]

Tietyissa tilanteissa henkilotietoja saa kerété ja tallentaa suoramainontaa, etmyyntia tai
muuta suoramarkkinointia, mielipide- tai markkinatutkimusta varten mikéali henkil® ei ole
sitd kieltdnyt. Tallaisia tapauksia ovat: ennakolta yksildity ja lyhytkestoinen markkinointi-
toimi; rekisteriin kerataan tieto vain henkilén nimesta, iasta, sukupuolesta, didinkielesta
ja joko arvosta tai ammatista sekd yhdestd haneen liitettavasta tunnistetiedosta seka
yhteystiedoista tai rekisteria kaytetaan tydtehtaviin littyvaan informointiin ja se sisaltaa
tietoja henkilon tehtavasta ja asemasta tydpaikassaan. [Henkilttietolaki (523/1999): 19
8.]

6.3.2 Arkaluonteisten henkilotietojen ja henkil6tunnuksen kasitteleminen

Arkaluonteisten henkil6tietojen kasitteleminen on lahtékohtaisesti henkilGtietolain
mukaan kiellettya. Arkaluonteiset henkildtiedot on maaritelty laissa eika mitd&n niista saa
kasitella, ellei sitd ole erikseen laissa sallittu. Alla on listattu henkil6tietolain sisalté arka-
luonteisten henkilotietojen kasittelemisestd. [Henkilotietolaki  (523/1999): 11 §;
Laaksonen ym. 2006: 40.]

Arkaluonteisina tietoina pidetddn henkildtietoja, jotka kuvaavat tai on tarkoitettu
kuvaamaan

e rotua tai etnista alkuperag;
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e henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai am-
mattilittoon kuulumista;

e rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

e henkilon terveydentilaa, sairautta tai vammaisuutta taikka haneen kohdis-
tettuja hoitotoimenpiteita tai niihin verrattavia toimia;

e henkilon seksuaalista suuntautumista tai kayttaytymista tai

e henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon pal-
veluja, tukitoimia ja muita sosiaalihuollon etuuksia.

Arkaluonteisia henkil6tietoja voidaan kuitenkin kasitella lain 12 8§ nojalla. Sellaisia tilan-
teita ovat esimerkiksi rekisterdidyn suostumuksella tai yrityksen jarjestama tyoterveyden-
huolto sita vaatiessa. Niilla henkildilla, jotka kasittelevat arkaluonteisia henkilttietoja, on
vaitiolovelvollisuus eli he eivat saa paljastaa sivullisille kasittelemidaan asioita.
[Henkilbtietolaki (523/1999): 12 §; Laaksonen ym. 2006: 41, 43.]

Henkilotunnuksen kasittelyperusteet on kerrottu henkilttietolaissa [1999: 13 §]:

Henkilétunnusta saa kasitella rekisterdidyn yksiselitteisesti antamalla suostumuk-
sella tai, jos kasittelysta sdadetaan laissa. Lisdksi henkildtunnusta saa kasitella,
jos rekisteroidyn yksiselitteinen yksiléiminen on tarkeaa:

e laissa saadetyn tehtavan suorittamiseksi;

e rekisterdidyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien toteutta-
miseksi; tai

e historiallista tai tieteellista tutkimusta taikka tilastointia varten.

Kaytannossa henkilétunnuksen kayton edellytys on se, ettd henkilo pitaa pystya tunnis-
tamaan yksiselitteisesti. Mik&li mahdollista, on tunnistus pyrittava toteuttamaan jollain
muulla tavalla esimerkiksi kayttamalla tietylla logiikalla luotuja kayttajatunnuksia. Liséksi
on huomioitava, ettei henkildtunnusta ei saa merkitd turhaan esimerkiksi tulosteisiin.
Tama on hyva ottaa huomioon myds séhkopostiviestinndssa, silla henkilétunnusta ei
saisi valittdd salaamattomassa séhkdpostiviestissa. [Henkildtietolaki (523/1999): 13 §;
Laaksonen ym. 2006: 41.]
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6.3.3 Henkildtietojen luovutus, siirto ja ulkoistaminen

Henkilotietojen luovutuksella tarkoitetaan esimerkiksi tietojen antoa yhteistydkumppa-
nille. Henkilttietoja saa luovuttaa, mikali henkilo ei ole luovutusta erikseen kieltanyt ja on
iimeistd, ettd henkild tietdd tietojen luovutuksesta. Talldin yhteistybkumppanista tulee
my0Os rekisterinpitdja. [Henkilotietolaki (523/1999): 19 §; HenkilGtietojen luovutus
yhteisty0kumppanille suoramarkkinointia varten 2004.]

Henkilotietojen siirrosta puhutaan taas silloin, kun yrityksen henkilétietorekisterin fyy-
sinen sijainti siirtyy ulkomaille. Hyvana esimerkkina tasta on kansainvalinen yritys, jonka
AD-hakemistopalvelu siirretdén sijaitsemaan ja sitd hallinnoidaan vain yhteen niista
maista, joissa yrityksella on liiketoimintaa. Talldin henkildtiedot saattavat sijaita fyysisesti
eri maassa. Mikali henkilttiedot sijaitsevat EU- ja ETA-maiden ulkopuolella, tulee yrityk-
sen ottaa huomioon lain sdddokset henkildtietojen siirrosta. Kaytannossa laissa sano-
taan siirron olevan mahdollista, mikéli loppusijoitusmaassa taataan riittava tietosuojan
taso. Siirtotoimenpiteessa rekisterinpitaja ei valttamatta vaihdu. [Henkildtietolaki
(523/1999): 22 §; Laaksonen ym. 2006: 33-34.]

Ulkoistettaessa henkildrekisterin hallinta kolmannelle osapuolelle, on sen osapuolen
velvollisuus antaa rekisterinpitdjalle asianmukaiset sitoumukset ja muutoin riittavat ta-
keet henkilttietojen suojaamisesta ennen tietojen kasittelyyn ryhtymistd. Kaytanndossa
osapuolet laativat sopimuksen, jossa todetaan henkildtietojen kasittelijan toimivan rekis-
terinpitajan ohjeiden mukaan ja noudattavan rekisterinpitajille sdadettyjd suojaamisvel-
voitteita. Sopimukseen kannattaa ottaa mukaan myos kontrollimekanismit, jotka mahdol-
listavat rekisterinpitajan tekemat tai teettamat auditoinnit. Tietoturvavelvoitteissa lopulli-
nen vastuu on kuitenkin aina rekisterinpitgjalla. [Henkilotietolaki (523/1999): 32 §;
Laaksonen ym. 2006: 46-47.]

6.3.4 Henkildtietolain vaatimukset tietoturvalle

HenkilGtietolaki vaatii, ettd henkildrekisterin tietoihin ei saa paasta asiattomasti kasiksi
vahingossa tai laittomasti. Tietojen suojaamisessa on otettava huomioon kaytettavissa
olevat tekniset mahdollisuudet, suojaamisesta aiheutuvat kustannukset, henkilGtietojen
laatu, m&ara ja ika seka kasittelyn merkitys yksityisyyden kannalta. Kaytdnndssa se tar-

koittaa vahintdénkin sit, ettd tietojarjestelma on suojattu salasanalla ja asiaan kuulu-
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valla palomuurijarjestelmalla. Olisi myds hyva, ettd jo yrityskin paasta kasiksi sen lait-
teistoon aiheuttaa viiveetta halytyksen rekisterinpitajélle. Tama vaatisi aiemman liséksi
myds jarjestelmalokien ja jonkinlaisen niitd automaattisesti tutkivan sovelluksen kayton.
[Henkilotietolaki (523/1999): 32 §; Laaksonen ym. 2006: 42-43.]

Vaadittava tietoturvataso on kuitenkin ensisijaisesti kytkoksissa kasiteltavien henkilotie-
tojen laatuun. Arkaluonteisten tietojen ja henkilétunnuksen sisdltavien rekistereiden tie-
toturvataso pitaa olla korkeampi kuin muiden. Henkilétietojen kasittelyn laajuus asettaa
myds vaatimuksia kayttéoikeuksien maarittdmiseen ja hallitsemiseen. Lain lahtbkohtana
on kuitenkin se, etta rekisterinpitdja itse maarittelee riittdvan tietoturvatason. Rekisterin
pitdjan ei tarvitse kayttda aina uusinta teknologiaa tietoturvan takaamisesti. Jarjestelman
tietoturvataso on kuitenkin hyva paivittaa saanndllisesti, koska tietoturvatekniikat kehit-
tyvat jatkuvasti. Mikali joltain taholta tulee vaatimus selkeasti korkeampaan tietoturvata-
soon kuin mité henkilotiedot tavallisesti edellyttaisivét, tulee sen tahon vastata tason nos-
ton aiheuttamista kustannuksista. [Laaksonen ym. 2006: 42-44.]

6.3.5 Rangaistussaannokset

Rekisterinpitdja on henkildtietolain maaraysten vastaisesta toiminnasta vahingonkor-
vausvelvollinen. Mikali rekisteroidylle tai muulle henkildlle seuraa lain vastaisesta tietojen
kasittelysta taloudellista tai muuta vahinkoa, on rekisterinpitaja velvollinen korvaamaan
aiheutuneet vahingot. Tietomurrosta ja henkilorekisteririkoksesta sdadetaan erikseen
rangaistukset rikoslaissa. Vaitiolovelvollisuuden rikkominen on myds rangaistavaa ja
siitd voidaan tuomita sakkoihin tai enintd&n kahdeksi vuodeksi vankeusrangaistukseen.
[Henkilotietolaki (523/1999): 48 §; Rikoslaki (39/1889): 38 luku 1-2 ja 8-9 §; 40 luku 5 §;
Laaksonen ym. 2006: 45.]

6.4 Laki kansainvalisista tietoturvallisuusvelvoitteista

Laki kansainvélisista tietoturvallisuusvelvoitteista (588/2004) koskee lahinn tilanteita,
jolloin tietoaineistoa pidetadn lahtokohtaisesti valtio- tai turvallisuusalaisuuksina tai tie-
toina, joiden paljastuminen olisi vastoin yleistd etua. Vaikka laki koskee lahinna viran-
omaisia, sovelletaan sita myos yrityksiin ja heidan tyontekijoihinsa silloin, kun kyseessa

on turvallisuusluokiteltu sopimus tai sita edeltéava hankintakilpailu tai yritys on mukana
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sellaisessa alihankkijana. [Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004):
1 §; Laaksonen ym. 2006: 47-48.]

6.5 Laki yksityisyyden suojasta tybelamassa

Lain yksityisyyden suojasta tydelamassa (759/2004) tarkoituksena on turvata tyonteki-
jéiden yksityiselaman suoja ja muita yksityisyyden suojaan liittyvia perusoikeuksia. Siita
syysta sita kutsutaan myds tydeldman tietosuojalaiksi. Lailla turvataan se, etta vaikka
tydntekija on tydnantajan tiloissa ja kayttaa tydnantaja antamia tydvalineita (esimerkiksi
tietokone, mobiililaite, internetyhteys), on hanella silti oikeus yksityisyyteen ja luottamuk-
selliseen viestintdan. [Laki yksityisyyden suojasta tydelamassa (759/2004). 1-2 §;
Laaksonen ym. 2006: 49.]

Tyosopimuslaki antaa tyonjohto- ja valvontaoikeuden perusteella tydnantajalle oikeuden
antaa tyotekijoita koskevia sitovia ohjeita ja maarayksia, jotka liittyvat tydtehtavien hoita-
miseen. Naihin ohjeisiin on hyva liittdd tietoturvatoimenpiteitd, joita tyontekijoiden on
syyta noudattaa tydpaikalla ja myds kotona, mikéli kdytdssa on etédyhteys tydnantajan
tietojarjestelmiin. Maarayksia annettaessa tulee ottaa huomioon, etta mikali niiden nou-
dattaminen vaatii yhteistoimintalain mukaista kasittelya, ei maaraysta saa antaa ilman
kyseista kasittelya. Kaytanndssa tilanne tulee eteen silloin, kun tydntekijoita on yli 20 ja
tydpaikalla otetaan kayttdon erilaisia teknisia vélineita tyontekijéiden valvontaa varten tai
tehdaan paatoksia esimerkiksi internetin, tietoverkon tai kameravalvonnan kaytdsta.
[Laaksonen ym. 2006: 49-50.]

Laissa saadetaan myos tyontekijéiden henkildtietojen kasittelystd, tyontekijalle tehtavista
testeista ja tarkastuksista sekéa niiden vaatimuksista, teknisesté valvonnasta tyopaikalla
seka tyontekijan séhkopostiviestien hakemisesta ja avaamisesta. [Laki yksityisyyden
suojasta tydeldmassa (759/2004): 2 §; Laaksonen ym. 2006: 50.]

6.5.1 Valvontamenetelmat

Tybnantaja voi toteuttaa teknista valvontaa monella eri tavalla. Tekniikkavalinnan pitaisi
kuitenkin olla sellainen, joka aiheuttaa vahiten uhkaa yksityisyyden suojalle ja viestin
luottamuksellisuudelle. Teknisen valvonnan toteutus on syyta dokumentoida ja sita tulee

pdivittda aina muutostilanteissa. [Laaksonen ym. 2006: 51.]



33

Valvontaa voi toteuttaa kulunvalvonnalla tai kameravalvonnalla. Kulunvalvonta on naista
lain mukaan "lievempi” vaihtoehto, jota tydnantajan pitaisi harkita naista kahdesta vaih-
toehdosta ensimmaisena. Mikali kulunvalvontaan halutaan liittd& paikannustoiminto, tu-
lee sille olla perustelu. Perusteluna voi olla esimerkiksi se, ettéa tyontekijan tydtehtavien
hoitamiseen kuuluu paljon liikkumista, esimerkiksi taksin ajaminen. [Laaksonen ym.
2006: 51-52.]

Kameravalvontaa saa kayttaa vain lain méaarittelemissa edellytyksissa. Edellytyksia ovat
tilassa olevien henkildiden turvallisuuden varmistaminen, omaisuuden suojaaminen
seka tuotantoprosessin turvallisuuden ja toiminnan varmistamiseksi. Tyontekijoiden hen-
kilostotiloissa tai henkilokohtaisella tydpisteelld ei kuitenkaan saa olla kameravalvontaa.
Tyo6pisteen kameravalvonta on sallittua vain, jos tyontekijan tyéhon liittyy valivaltauhka,
turvallisuus- tai terveysriskeja, tyontekijan tehtaviin kuulu merkittavan arvokkaan omai-
suuden kasittelya, valvonnalla pyritaan varmistamaan tyontekijan etuja ja oikeuksia tai
asiasta on sovittu tydnantajan ja tyontekijan valilla. Kameravalvonnasta saatuja tallen-
teita saa kayttaa vain siihen tarkoitukseen, jota varten valvonta on tehty. Tallenteita saa
sdilyttaa vain niin pitkdan, kun niitd valvonnan kannalta tarvitaan, mutta korkeintaan viisi
vuotta. Laki kuitenkin mahdollistaa pidemman sailytyksen poikkeustilanteissa. Téallaisia
poikkeustilanteita ovat vaarinkaytdsten todistaminen irtisanomistilanteissa ja muut erityi-
set syyt. [Laki yksityisyyden suojasta tydelamassa (759/2004): 16 §; Laaksonen ym.
2006: 52-54.]

6.5.2 Rangaistussaannokset

Mikali laissa suojattuja oikeuksia rikotaan, voidaan rikkoja tuomita sakkoon, jollei laissa
saadeta ankarampaa rangaistusta [Laki yksityisyyden suojasta tytelamassa (759/2004):
24 8]. Henkilorekisteririkoksesta, tietomurrosta, salakatselusta, salakuuntelusta, viestin-
tasalaisuuden loukkaamisesta, salassapitorikoksesta ja virkarikoksesta saadetaan ran-
gaistukset taas rikoslaissa ja rangaistukset ovat sakoista enintaan kahteen vuoteen van-
keutta. [Rikoslaki (39/1889): 24 luku 5-7 §, 38 luku 1-4 ja 8-9 §, 40 luku.]

6.6 Sahkdisen viestinnan tietosuojalaki

Sahkdisen viestinnan tietosuojalaki (516/2004) koskee kaytanndssa kaikkia yrityksia,

koska ne kasittelevat tyontekijoidensd tunnustamistietoja ja luottamuksellisia viesteja
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viestintdverkossaan (puhelin- tai tietoverkko). Lain tarkoituksena on yksityisyydensuoja
ja viestinnan luottamuksellisuus sahkoisessa viestinnassa seka edistda sen tietoturvaa
ja monipuolisten palveluiden tasapainoista kehitystd. [S&hkoisen viestinnan
tietosuojalaki (516/2004): 1 §; Laaksonen ym. 2006: 54-55.]

Vuonna 2009 lakiin tehtiin muutos (125/2009), joka mahdollisti yhteisétilaajien (kaytan-
ndssa yritysten) rikkoa viestintdsalaisuuden vaarinkaytostilanteissa, esimerkiksi yritys-
salaisuuksien paljastamisen takia. Tasta syysta laki on saanut nimikseen myos urkinta-
laki ja Lex Nokia. [Mik& urkintalaki? 2009.]

Laissa on méaritelty paljon erilaisia termeja. Lain tulkinnan kannalta oleellisimmat ovat
tunnistamistieto, paikkatieto, teleyritys ja yhteisottilaaja. Tunnistamistieto vastaa henkil6-
tietoa, mutta se voi kohdistua henkilon lisaksi myos yritykseen. Paikkatiedolla tarkoite-
taan jonkin asian maantieteellista sijaintia, jota voidaan kayttaa tarjoamaan esimerkiksi
paikannuspalveluita. Lisdarvopalvelu on taas palvelu, joka kasittelee tunnistamistietoja
tai paikkatietoja. Teleyritys tarjoaa viestintaverkkoon liittyvia palveluita, kuten verkko- ja
viestintdpalveluita tai lisdarvopalveluita ennalta rajoittamattomalle joukolle. Naista lisa-
arvopalvelu voi olla myds muun kuin teleyrityksen tarjoama. Yhteisottilaaja on taas yritys
tai yhteiso, joka tilaa teleyrityksen palveluita tai muun tarjoajan lisdarvopalveluita. Yll&
mainitut termit, ja niiden liséksi muutama muu aiheeseen liittyva termi, on maaritelty tar-

kemmin taulukossa 14.

Taulukko 14. Sahkdisen viestinnan tietosuojalakiin liittyva termistd. [S&hkdisen viestinnan
tietosuojalaki (516/2004): 2 §; Laaksonen ym. 2006: 32, 55-58.]

Termi Maaritelma

Kayttaja Luonnollinen henkil®, joka kayttaa viestintapalvelua tai lisdarvopalvelua ole-
matta valttAmatta tdméan palvelun tilaaja.

Lisdarvopalvelu | Palvelu, joka perustuu tunnistamistietojen tai paikkatietojen kasittelyyn
muuta tarkoitusta kuin verkkopalvelun tai viestintdpalvelun toteuttamista
varten.

Paikkatieto Tieto, joka ilmaisee liittyman tai paatelaitteen maantieteellisen sijainnin ja
jota kaytetdan muuhun tarkoitukseen kuin verkkopalvelun tai viestintapalve-
lun toteuttamiseen, esimerkiksi paikannuspalvelut.

Teleyritys Verkkoyritys tai palveluyritys, joka harjoittaa yleista teletoimintaa eli tarjoaa
palveluja etukateen rajoittamattomalle joukolle.

Tilaaja Oikeushenkild tai luonnollinen henkild, joka on tehnyt sopimuksen viestinta-
palvelun tai lisdarvopalvelun toimittamisesta.
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Tunnistamistieto | Tilaajaan tai kayttajaan yhdistettavissa olevaa tietoa, jota viestintdverkoissa
késitellaén viestien siirtAmiseksi, jakelemiseksi tai tarjolla pitdmiseksi. Kay-
tdnndssa sama kuin henkildtieto, mutta kohteena voivat olla henkildiden li-
saksi yritykset, yhdistykset ja saatiét.

Verkkopalvelu Teleyrityksen toteuttama palvelu, jossa viestintdverkkoa tarjotaan kaytetta-
vaksi viestien siirtoon, jakeluun tai tarjolla pitoon etukateen rajoittamatto-
malle kayttajapiirille.

Viesti Viestintaverkossa osapuolten valilla liikkuva tai vapaasti valikoituville vas-
taanottajille valitettava sanoma, esimerkiksi puhelu, sédhkdpostiviesti, teksti-
viesti tai puheviesti.

Viestintapalvelu | Teleyrityksen toteuttama viestien siirto, jakelu tai tarjolla pitdminen viestin-
taverkossa, jota tarjotaan etukateen rajoittamattomalle kayttajapiirille.

Viestintaverkko | Toisiinsa liitetyt johtimet ja laitteet muodostuvat jarjestelman, joka on tarkoi-
tettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai
muulla séhkdmagneettisella tavalla.

Yhteisétilaaja Viestintdpalvelun tai lisdarvopalvelun tilaajana oleva yritys tai yhteiso, joka
kasittelee viestintdverkossaan kayttédjien luottamuksellisia viesteja, tunnis-
tamistietoja tai paikkatietoja, esimerkiksi yliopistot, valtion virastot, osuus-
kunnat ja osakeyhtiot.

Yleinen viestin- | Viestintdverkko, jota tarjotaan etukateen rajaamattomalle kayttajapiirille,
taverkko esimerkiksi matkaviestinverkot, kiintedt puhelinverkot, joukkoviestintaverkot
ja internet.

Suljetuttuihin ja tietylle kayttajapiirille rajatuttuihin verkkoihin, joita ovat esimerkiksi yri-
tysten sisaverkot, ei sovelleta séahkdisen viestinnan tietosuojalakia. Niihin kuitenkin so-
velletaan lain 4-5 8:i&, jotka maarittelevat sisaverkossa kulkevat viesti, tunnistamistiedot
ja paikkatiedot luottamuksellisiksi. Mikali henkild on oikeudettomasti vastaanottanut tai
saanut noita tietoja, ovat niiden sisallot vaitiolovelvollisuuden ja hyvaksikayttokiellon alai-
sia. Vaikka sisdverkkoihin ei sovelleta séhkoisen viestinnan tietosuojalakia, niin siihen
patevat henkildtietolaki ja laki yksityisyyden suojasta tyéelamassa. Sen liséksi on huo-
mioitava, ettd esimerkiksi sdhkoposti on aina luottamuksellista riippumatta siita, mista
verkosta se on lahetetty. [Sahkoisen viestinnan tietosuojalaki (516/2004): 3 §;
Laaksonen ym. 2006: 61-62.]

Laissa kasitelladn myds paikantamistietojen kasittelya. Mikali paikantamistiedot liittyvét
viestien valittamiseen, esimerkiksi matkaviestinverkossa, niin silloin ne ovat paikanta-
mistietojen sijaan tunnistamistietoja. Mikali paikantamistietoja halutaan kasitelld, tulee
sen olla perusteltua ja kasittelyn suunniteltua. [S&hkdisen viestinnan tietosuojalaki
(516/2004): 16 §; Laaksonen ym. 2006: 72-73.]
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6.6.1 Oikeus kéasitella viestien tunnistamistietoja

Lakia sovelletaan lahinn& viestinnan valittgjiin, joita ovat teleyritykset ja yhteisotilaajat.
Lakia ei sovelleta silloin, kun viestinnan valittaja on itse viestinnan osapuolena, koska
silloin silla on laht6kohtaisesti laajat oikeudet kasitella viestid. Viestinndn osapuolet saa-
vat kasitella viestin siséltdd ja tunnistamistietoja ja viestinn&n ulkopuolinen taho vain
viestinndn osapuolten luvalla. [Sahkdisen viestinndn tietosuojalaki (516/2004): 3 §;
Laaksonen ym. 2006: 59, 63.]

Lain puitteissa viestinvalittajalla on oikeus kasitella tunnistamistietoja ainoastaan silloin,
kun silla selvitetdédn ja estetdan vaarinkaytoksia, pyritaan havaitsemaan tekninen vika tai
virhe seka palveluntarjoamista varten. Yhteisttilaajalla on oikeus kasitella tunnistamis-
tietoja myds silloin, kun viestit sisaltavat esimerkiksi sisaista laskutusta ja oman toimin-
nan teknista kehittamista. Joissain tilanteissa ei voi kuitenkaan olla varma, sovelletaanko
lakia vai ei. Laki yksityisyydesta tybelamassa asettaa tiukat ja rajalliset puitteet sille, mil-
loin yritys voi katsoa sahkopostiviestien otsikko- ja sisaltétietoja. Tama aiheuttaa sen,
ettd tyontekijan kayttaessa esimerkiksi tydsahkdpostiaan viestinndssaan, ei yrityksella
ole varmuutta, onko se viestinndn osapuoli vai ei. Kaytdnnossa yritys on viestinnan osa-
puoli silloin, kun sahképostit on lahetetty jostain geneerisestd osoitteesta esimerkiksi
markkinointi@yritys.fi tai rekry@yritys.fi. [S&hkdisen viestinndn tietosuojalaki
(516/2004): 13, 13a-13k §; Laaksonen ym. 2006: 59-60.]

6.6.2 Viestien suodattaminen ja salaaminen

Laki mahdollistaa haittaohjelmia siséltavien viestien suodattamisen, mutta vain silloin,
kun toimet ovat valttamattomié palveluiden turvaamiseksi. llman vastaanottajan suostu-
musta tehtavaa suodattamista saa tehda vain silloin, kun toimenpiteisiin ryhtymatta jat-
taminen aiheuttaisi jarjestelman tayden toimimattomuuden. Haittaohjelmia, viruksia ja
roskapostia liikkuu kuitenkin kdytannossa sen verran paljon, ettd yhteistjen on taytynyt
aloittaa suodatustoimet jo ennen kuin se on taysin valttamatonta. Tama on mahdollistettu
silla, etta kayttgjalta on hankittu asiaan suostumus esimerkiksi internet-yhteyden liitty-
masopimuksen ehdoissa. [S&hkoisen viestinnan tietosuojalaki (516/2004): 20 §;
Laaksonen ym. 2006: 68-69.]

Monella yrityksell& on kaytdssa roskapostin suodatus, jossa mahdolliset roskapostit eris-

tetddn omaan kansioonsa sahkopostilaatikossa. Naissé suodatuksissa on se ongelma,
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ettd valilld "oikeita” viesteja menee vahingossa roskaposteina tahan erilliseen kansi-
oonsa ja siitd syysta vastaanottaja ei valttdmatta née niita silloin kun olisi tarpeen. Tal-
laiset tilanteet ovat hankalia, mutta lahtokohtaisesti viestin l&hettdja kantaa vastuun
(mahdollisesti myds taloudelliset seuraukset) siitd meneekd viesti perille vastaanotta-
jalle. Tasta syysta tarkeiden viestien perille meno tulisi tarkistaa jotain toista viestinta
kayttaen. [Laaksonen ym. 2006: 72.]

Lain mukaan palvelun tilaajalla ja kayttgjalla on oikeus suojata viestinsa salaamalla ne,
jos laissa ei toisin sdédetd. Kuka tahansa saa siis kayttda haluamaansa salausteknolo-
giaa viestiensa salaamiseen, kunhan se ei aiheuta hairidita verkko- ja viestintapalveluille.
[Laaksonen ym. 2006: 73.]

6.6.3 S&hkdisen viestinnén tietosuojalain vaatimukset tietoturvalle

Tietoturvan nakokulmasta laki velvoittaa yhteisétilaajaa huolehtimaan kayttajien tunnis-
tamistietojen ja paikkatietojen kasittelyn turvasta. Laki mahdollistaa myos tietoturvalouk-
kauksien torjumisen laissa mainituin menetelmin ja ehdoin. Kaytanntssa tama tarkoittaa
roskapostien, haittaohjelmien ja muiden vastaavien ohjelmien estamisen ja poistamisen.
[Sahkoisen viestinnan tietosuojalaki (516/2004): 19-20 §; Laaksonen ym. 2006: 60.]

Palvelun ja kasittelyn tietoturvasta huolehtiminen tarkoittaa toimia toiminnan turvallisuu-
den, tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden seka tietoaineisto-
turvallisuuden varmistamiseksi. Nama toimet on suhteutettava uhkien vakavuuteen, tek-
niseen kehitystasoon ja kustannuksiin. [Sahkdisen viestinnan tietosuojalaki (516/2004):
19 8]

Toiminnan turvallisuudella tarkoitetaan muun muassa, etta yllapidetaan tietoturvavaati-
muksien toteuttamisesta kertovaa dokumentaatiota, seurataan tietoturvatasoa sadnnol-
lisesti, varmistetaan tietoturvavaatimusten toteutuminen alihankintatilanteissa, huolehdi-
taan laitteiden ja tiedostojen suojauksesta ja pd&synvalvonnasta, pidetdan listaa jarjes-
telméssa olevista kayttjatunnuksista ja kayttboikeuksista seka valvotaan tietojarjestel-

missa tapahtuvia tapahtumia [Laaksonen ym. 2006: 66.]
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6.6.4 Rangaistussaannokset

Sahkdoisen viestinnan tietosuojalain rikkomisesta rangaistaan vain, jos teko on ollut ta-
hallinen. Vahingossa tehdyt rikkomukset eivét siis aiheuta seuraamuksia ja vahaisetkin
rikkomukset saatetaan jattaa tuomitsematta. Lakia vastaan tehdyista rikkomuksista voi-
daan tuomita sakkoihin. Viestintasalaisuuden loukkaamisen, tietomurron ja vaitiolovel-
vollisuuden rikkomisen rangaistukset saadetaan erikseen rikoslaissa ja niista voidaan
tuomita sakkoihin tai enintdédn kahteen vuoteen vankeutta. [Sahkdisen viestinnan
tietosuojalaki (516/2004): 42 §; Rikoslaki (39/1889): 38 luku 1-5 ja 8 §, 40 luku 5 §;
Laaksonen ym. 2006: 75.]

6.7 Laki tietoyhteiskunnan palvelujen tarjoamisesta

Lakia tietoyhteiskunnan palvelujen tarjoamisesta (458/2002) sovelletaan silloin, kun tar-
jotaan etépalveluita sdhkoisesti yleensa vastiketta vastaan. Kaytannossa tallaisia palve-
luita ovat esimerkiksi internetkaupat, joissa koko osto- ja maksutapahtumaketju tapahtuu
sahkaoisesti. Olennaista tietoyhteiskuntapalvelulle on se, ettd se on sahkdisessd muo-
dossa. Yhteiskuntapalvelussa myydaan esimerkiksi tietokoneohjelmia, kirjoja ja eloku-
via, jotka toimitetaan ostotapahtuman jalkeen sahkdisessé muodossa. [Laki

tietoyhteiskunnan palvelujen tarjoamisesta (458/2002): 2 §; Laaksonen ym. 2006: 77.]

6.8 Laki sdhkoisesta asioinnista viranomaistoiminnassa

Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003) maarittelee viranomais-
ten tarjoamien sahkoisten asiointipalveluiden menettelytavat. Se tunnetaan myo6s ni-
mella asiointilaki. Lakia sovelletaan hallintoasian, tuomioistuinasian, syyteasian ja ulos-
ottoasian sadhkoiseen vireillepanoon, kasittelyyn ja paatoksen tiedoksiantoon, jollei muu-
alla laissa toisin sdadeta. Tamén liséksi lakia sovelletaan paikoitellen myds muussa vi-
ranomaistoiminnassa. [Laki sahkoisestéa asioinnista viranomaistoiminnassa (13/2003): 2
§; Laaksonen ym. 2006: 78.]

Lain tarkoituksena on sujuvoittaa ja nopeuttaa séhkdista asiointia seka parantaa sen

tietoturvatasoa ja tAman lisaksi edistaa sahkdoisten tiedonsiirtomenetelmien kayttéa. Tie-
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toturva on erityisen tarked tilanteissa, joissa viranomaisdokumentteja valitetddn sahkoi-
sesti. [Laki sadhkdisesta asioinnista viranomaistoiminnassa (13/2003): 1 §; Laaksonen
ym. 2006: 78.]

6.9 Laki vahvasta sahkdisesta tunnistamisesta ja sahkaisista allekirjoituksista

Laki vahvasta séhkdisesta tunnistamisesta ja sahkdisista allekirjoituksista (619/2009) on
luotu edistam&an sahkdisen asioinnin turvallisuutta. Laissa méaritelldédn vahva sahkai-
nen tunnistaminen, sahkoiset allekirjoitukset seka niihin liittyvien palveluiden tarjoaminen
niitd kayttaville palveluntarjoajille ja yleisélle. [Laki vahvasta sdhkoisesta tunnistamisesta
ja séhkoisista allekirjoituksista (619/2009): 1 §.]

Sahkaoinen allekirjoitus voi yksinkertaisimmillaan olla henkilon etu- ja sukunimi s&hko-
postiosoitteessa tai kasin Kirjoitettu allekirjoitus, joka on muutettu s&dhkdiseen muotoon.
Nama eivat kuitenkaan ole laissa maariteltyjd vahvoja séhkdisia tunnistautumisia. Niita
ovat esimerkiksi teleyritysten mobiilivarmenteet, séhkoisessa henkilokortissa oleva kan-
salaisvarmenne ja pankkien verkkopankkitunnukset. [Vahva séhkdinen tunnistaminen,

sahkoinen allekirjoitus ja varmenne 2013.]

6.10 Viestintamarkkinalaki

Viestintdmarkkinalakia (393/2003) sovelletaan lahinna teleyrityksiin ja se méaarittelee nii-
den tietoturvavelvoitteita. Laissa on my6s annettu Viestintavirastolle oikeus antaa sitovia
ohjeita yrityksille, joihin lakia sovelletaan. Viestintaviraston ohjeita julkaistaan heidan in-
ternetsivuillaan, ja kuka tahansa voi ottaa niitd kayttoonsa. [Viestintamarkkinalaki
(393/2003): 3, 8 §; Laaksonen ym. 2006: 80.]



40

7 Tietoturvakartoitus

Tietoturvakartoituksen tarkoituksena oli selvittdd yrityksen nykyinen tietoturvataso ja
luoda lahtékohdat yrityksen tietoturvakasikirjan paivittamiselle. Tietoturvakasikirjan ha-
luttiin noudattavan standardia ISO/IEC 27001 ja Kansallista turvallisuusauditointikritee-

ristod KATAKRI:a soveltuvin osin.

7.1 Suojattavien kohteiden selvittdminen

Tietoturvakartoituksen tekeminen aloitettiin kartoittamalla yrityksen henkilostolla kay-
tossé olevat suojattavat kohteet. Ensimmaisen kyselyn tarkoituksena oli pyrkia selvitta-

maan, millaisia tietoja, tietolahteita ja valineita henkilostd kayttaa tydskennellessaan.

Suojattavia kohteita kartoittavassa kyselya luotaessa sopivien kysymysten suunnittelu
aloitettiin  kayttdmalla apuna Tietoturvaoppaan Tietoturvakartoituksen kysymyslistaa
[Tietoturvakartoituksen kysymyslista 2006]. Kysymyslistalla olevat kysymykset kasittele-
vat sita, mitka tiedot ovat arvokkaita tai erittdin arvokkaita, kuinka usein niita kaytetaan,
miten niitd valvotaan ja kuinka suuri menetys on, jos tiedot katoavat esimerkiksi onnet-

tomuuden tai laitteen havidmisen seurauksena.

Naista kysymyksista koottiin kyselyyn seuraavat kysymykset:
° Mita laitetta, ohjelmisto tai tietolahdetta tarvitset tydssasi?
° Kuinka usein kaytat asiaa?
° Missa se sijaitsee?
. Miten olet huolehtinut edella mainittujen suojauksesta?
o Onko se varmuuskopioitu, jos niin kuinka usein?

. Mikali asia hajoaa tai ei ole saatavilla, niin vaikuttaako se merkittavasti
tyoskentelyysi?

Kysymykset esitettiin taulukkomuodossa, jotta henkiloston ei tarvitsisi vastata erikseen
jokaisen tyovalineen kohdalla jokaiseen kysymykseen. Taytt6a helpottaakseen tauluk-
koon esitaytettiin joitain tietoja, kuten tietokone, puhelin, muistitikku, intra, asiakkaiden

tietoja sisaltavat tiedostot ja paperit. Taulukon loppuun jatettiin kuitenkin tyhjaé tilaa, jotta
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vastaajat voisivat itse lisata tarkeaksi kokemiaan asioita. Kysymysten alustuksessa pyy-
dettiin myos suojauksen ja varmuuskopioinnin kohdalla laittamaan sarakkeeseen “ei”,

miké&li vastaaja ei ollut hoitanut asiaa ja viiva ”-” mikali vastaaja ei kokenut sen kuuluvan

tyotehtaviinsa.

Naiden kysymysten lisaksi kyselylla haluttiin erikseen kartoittaa tyontekijéiden kaytdssa
olevia paikallisia virtuaalikoneita. Koneista haluttiin tietdd nimi, kayttotarkoitus, sijainti,
kayttojarjestelma ja asennetut ohjelmat, miten se on suojattu ja varmuuskopioitu, miten
sen kayttojarjestelmapaivityksista on huolehdittu ja vaikuttaako sen puuttuminen merkit-
tavasti tydskentelyyn. Namakin kysymykset toteutettiin taulukkomuodossa ja taulukkoon

oli esitaytettyna malliksi yksi rivi.

Kyselyn lopussa kysyttiin vield avoin kysymys tietoturvasta: Miten huomioit tietoturvan
paivittdisessa tytssasi? Kysymyksen yhteydessa listattiin mahdollisia kasiteltavia asi-
oita, kuten salasanojen pituus ja vahvuus, koneen lukitseminen ja sailytys, asiakkaista
keskustelu tydpaikan ulkopuolella, tiedostojen ja paperien sailytys. Kysymyksen alustuk-
sessa kerrottiin, etta sen tarkoituksena on kerata hyvia kaytanteita ja vinkkeja.

Suojattavien kohteiden kartoituksen tulokset jadvat vain yrityksen tietoon.

7.2 Suojattavien kohteiden selvityksen laajennus

Ensimmaisen kyselyn tuloksia tutkittaessa huomattiin, etté saatua tietoa pitaéa syventaa.
Toisessa kyselyssa keskityttiin siihen, missa tyontekijoiden kayttamia asiakkaita koske-
via luottamuksellisia tietoja sailytetaan ja kuinka kriittist& niiden haviaminen tai joutumi-

nen vaariin kasiin aiheuttaisi yritykselle.

Kyselyssé tiedusteltiin seuraavia asioita:

. Sailytetaankd luottamuksellisia tietoja keskitetysti?
. Missa luottamuksellisia tietoja varastoidaan?

o Mikali projektin henkilo ei ole kaytettavissa, esimerkiksi irtisanoutuminen,
niin onko kaikki tarvittava luottamuksellinen tieto viela projektin kaytossa?

. Vélitetd&nkd asiakkaiden luottamuksellisia tietoja sdhkopostitse? Ovatko
ne silloin salaamattomia?
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o Siirretaénko asiakkaan luottamuksellista tietoa paikasta toiseen jollain ta-
valla? Miten? Ovatko ne silloin salaamattomia?

. Millainen haitta yritykselle aiheutuu, jos asiakkaan luottamuksellista tietoa
haviavaa? Enta jos se joutuu vaariin k&siin?

. Onko sopimuksissa sanktioita tiedon havidmisestd, vuotamisesta tai
muusta samankaltaisesta tilanteesta? Millaisista tilanteista sanktioita on
maaritelty?

Kysely toteutettiin Surveypal-internetkyselyna ja se lahetettiin kaikille yrityksen projekti-
paallikoille. Kyselyn vastaukset kerattiin kolmen viikon aikana ja kaikki kahdeksan pro-

jektipaallikkoa vastasivat kyselyyn. Kyselyn tulokset jaavat vain yrityksen tietoon.

7.3 Tietoturvan tason tarkempi selvitys

Kahden ensimmaisen kyselyn ulkopuolelle jai suurin osa tietoturvaa koskevista kysy-
myksista. Loput kysymykset koottiin yhdistamalla ISO/IEC 27001 -standardin ja KATA-
KRI: kasittelemat aihealueet ja jakamalla ne tietoturvan osa-alueihin luvussa 4 kerrotun
mukaisesti. Kyselyn aihealueet on kerrottu lukujen 4.1-4.9 taulukoissa 3-12 (poisluettuna
taulukko 6). Selvityksessa kaytetyt kysymykset ovat liitteessa 4.

Tietoturvatason tarkempi selvitys toteutettiin kyselytutkimuksena. Kyselya varten haas-
tateltiin muutamia yrityksen avainhenkil6ita, joilla oli tietamysta kysymyksia kasittelevista

asioista. Haastatteluiden tulokset jaavat vain yrityksen tietoon.

7.4 Tietoturvakartoituksen tulokset ja jatkotoimenpiteet

Tietoturvakartoituksen lopputuloksena saatiin tieto tietoturvan kartoitushetken tasosta ja
lista kehitettavista alueista. Kartoituksen tulosten arkaluontoisuuden takia tulokset jaavat
kuitenkin vain kyseessa olevan yrityksen kayttoon, eika niita kayda sen takia tarkemmin
l&pi tdssd dokumentissa. Kartoituksen tuloksia kaytetaan hyvéksi tehtdessa yritykselle

tietoturvan kehittamissuunnitelma ja kehitettaessa yrityksen tietoturvakasikirjaa.
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8 Yhteenveto

Tyon tarkoituksena oli luoda tietoturvakartoitus, jolla voitiin maarittaa yrityksen tietotur-
van taso. Tutkimus toteutettiin Rongo Oy:lle, jonka antaman toimeksiannon taustalla oli
halu kehittaa yrityksen tietoturvakasikirjaa. Tietoturvakasikirjan haluttiin pohjautuvan so-
veltuvilta osilta ISO/IEC 27001 -standardiin ja Kansalliseen turvallisuusauditointikritee-
ristd6 KATAKRI:n. Kasikirjaa kehitettdessa oli tarkoitus hytdyntaa myos Valtionhallinnon
turvallisuuden johtoryhma VAHTI:n julkaisuja. Tietoturvakartoituksen tekeminen ja kasi-
kirjan paivittaminen olisi ollut kuitenkin liian laaja aihe insinddrityoksi, joten tydssa keski-

tyttiin vain tietoturvakartoitukseen.

Kasikirjan paivityksessa kaytettavat lahdemateriaalit otettiin kayttodn myos kartoitusta
tehtdessd, koska kartoituksen oli tarkoitus olla kasikirjaa tukeva teos. Léhdeaineistoon
tutustuessa ensimmaiseksi ongelmaksi muodostui se, milla tietoturvan osa-alueiden ja-
ottelulla tyd haluttiin toteuttaa. ISO/IEC 27001:n ja KATAKRI:n osa-aluejaottelut olivat
osaltaan samoja, mutta erosivat sen verran suuresti, etté niiden yhteensovittamisen ta-
paa piti pohtia tarkemmin. Sen liséksi kohde yrityksella kayttssa olevat kaytannon toivat

myds omat haasteensa jaottelun suunnitteluun.

Tietoturvakartoitusta varten paadyttiin myos selvittdmaan kaikki yritysta koskevat tieto-
turvaan liittyvat lainsaadannot. Tietoturvan suunnittelussa huomioon otettavia lakeja ker-
tyikin yllattavan paljon. Yllattavimpana asiana nousivat esiin henkildtietolain vaatimukset
henkilorekistereista esimerkiksi se, etta Windowsin kayttdjien hallintaan tarkoitettu Active

Directory on henkil6rekisteri ja vaatii henkilorekisteriselosteen.

Tietoturvakartoitus toteutettiin kahdella henkilostolle I&hetetylla kyselylla ja joidenkin
avainhenkildiden haastatteluilla. L&hteista kyselyn kysymyksia keratesséni huomasin,
etta osa niissa mainituista asioista oli epaoleellisia yrityksen toiminnan kannalta. Lah-
teista keratyt kysymykset on siis syyta kdyda mahdollisimman aikaisessa vaiheessa lapi,
jotta vain yrityksen kannalta oleelliset kysymykset muokataan tietoturvakartoitukseen so-

piviksi.

Kyselyiden ja haastatteluiden perusteella saadut tulokset kerattin omiin dokument-
teihinsa, jotka ovat liitteissa 2-3 ja 5. Tulosten arkaluonteisuudesta johtuen niité ei ole

julkaistu tdssd dokumentissa.
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Tyon alussa asetin tavoitteeksi sen, ettd tietoturvakartoitusta varten tehdyt selvitykset
voitaisiin suoraan kayttaa hyodyksi tietoturvakasikirjaa kehitettdessa. Koen onnistuneeni
tassa tehtavassa hyvin, silla tydsta ja siind mainituista muista lahteisté saa kerattya tar-
peellisen tiedon kasikirjan kirjoittamista varten. Henkilokohtaiset tavoitteeni koen myos
saavuttaneeni, silla teoriaosiota tydstaesséani olen tutustunut hyvin laajalti tietoturvan eri
alueisiin ja niihin liittyviin muihin materiaaleihin. Olen my6s ottanut tietoturvanékokulman
huomioon yrityksen IT-jarjestelmid muokatessani ja luodessani seké tiedottanut kollegoi-
tani erilaisista tietoturvaan liittyvista uutisista ja artikkeleista yrityksen sisaisia tiedotus-
kanavia pitkin. Uskon, ettd saamaani tietoturvatietoutta yllapitamalla kykenen huolehti-

maan yrityksen tietoturvan yllapidosta ja kehittamisesta.
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Taulukko 1. Voimassa olevat VAHTI-ohjeistukset, jotka liittyvat yrityksen tietoturvaan.
[Voimassa olevat tietoturvaohjeet ja -méaaraykset 2013]
Ohjeistus Sisalto

Haittaohjelmilta suojautu-
misen yleisohje, 3/2004

Haittaohjelmat, suojattavat kohteet, haittaohjelmien torjuntapro-
sessi, tartunnan valttaminen, toiminnan kehittaminen ja koulu-
tus.

Henkiléstén tietoturvaohje,
VAHTI 10/2006

Asianhallinta ja tietojenkasittely, tydskentely tydpaikalla, etatyo
ja matkatyo seka ongelmatilanteet.

ICT-varautumisen  vaati-
mukset, VAHTI 2/2012

Palveluiden jatkuvuus ja riskien hallinta.

Johdon tietoturvaopas,
VAHTI 2/2011

Riskienhallinta, tietoturvallisuuden johtaminen, organisointi ja
suunnittelu, poikkeama- ja erityistilanteiden hallinta seka rapor-
tointi.

Kohdistetut hyokkaykset,
VAHTI 6/2009

Kohdistettujen hyokkaysten tekotavat, hyokkayksiin varautumi-
nen ja niiden havaitseminen seka niiltd suojautuminen.

Kéayttovaltuushallinnon pe-
riaatteet ja hyvat kaytan-
nét, VAHTI 9/2006

Kayttdoikeuksien hallinta, maarittely, hallintaymparistd, kaytta-
jien tunnistaminen ja paasynvalvonta.

Lokiohje, VAHTI 3/2009

Lokien kasittelyn periaatteet, erilaiset lokityypit, vastuut lokien
kasittelyssa, lokien kerays ja sailytys.

Muutos ja tietoturvallisuus -
alueellistamisesta ulkoista-
miseen - hallittu prosessi,
VAHTI 7/2006

Muutoksen johtaminen, ulkoistaminen, prosessien kehittdminen
seka tietoturva naissa tilanteissa, ulkoistuksen elinkaari.

Sisaverkko-ohje,  VAHTI

3/2010

Sisaverkon tietoliikennemallit, tasot ja rakenne, laitteet ja riskien
hallinta.

Sosiaalisen median tieto-
turvaohje, VAHTI 4/2010

Tietoturvariskit ja tietoturvallisuuden toteuttaminen palveluita
kaytettdessa seka tarjottaessa.

Teknisen ICT-ympériston
tietoturvataso-ohje, VAHTI
3/2012

Suojattavien kohteiden méaarittely ja tarkeysluokitus, tietoturva-
vaatimukset laitteistolle ja esimerkkeja teknisista ratkaisuista.

Tietoturvakouluttajan opas,
VAHTI 11/2006

Koulutus ja oppiminen, koulutussuunnittelu ja materiaalit, koulu-
tustilaisuuden suunnittelu ja toteutus.

Tietoturvallisuuden  arvi-
ointi valtionhallinnossa,
VAHTI 8/2006

Tietoturva-arvioinnin periaatteet, arvioinnin alueet, suorittami-
nen, tulosten analysointi ja raportointi. Liitteissé esimerkkeja ar-
vioinnissa kaytettavia lomakkeita.

Tietoturvapoikkeamatilan-
teiden hallinta, VAHTI
3/2005

Tietoturvapoikkeamiin varautuminen, reagointi poikkeamatilan-
teissa ja toipuminen niista.

Tietoturvatavoitteiden
asettaminen ja mittaami-
nen, VAHTI 6/2006

Tietoturvallisuuden siséllyttdminen hallinnon tulosohjaukseen,
tietoturvariskien hallinta seké tietoturvallisuuden arviointi, mittaa-
minen ja mittarit.

Toimitilojen tietoturvaohje,
VAHTI 2/2013

Turvallisuusvybthykkeet, rakenteelliset turvallisuusvaatimukset,
turvallisuusvalvonta, toimeenpano ja ohjeistaminen.
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Tarkein tekija on ihminen - | Henkildstéturvallisuus ja henkiléstdon liittyva riskien hallinta, esi-
henkildstéturvallisuus merkiksi tehtavien eriyttdminen, sijaisuudet, valtuuttaminen, os-
osana tietoturvallisuutta, | topalvelut ja padsyn hallinta.

VAHTI 2/2008

Valtionhallinnon  salaus- | Salauskaytantdjen tekniset suositukset, kayttotarpeet, kayttoon-
kaytantdjen tietoturvaohje, | ottoprosessija ratkaisun elinkaari.
VAHTI 3/2008

Valtionhallinnon séhkdpos- | Suosituksia séhkdpostien kasittelyohjeiksi. Liitteissé ohjeet suo-
tien kasittelyohje, 2/2005 datukselle ja kasittelysaénnadille.

Valtion ICT-hankintojen tie- | Toimittajaan kohdistuvat tietoturvavaatimukset ICT-hankintojen
toturvaohje, VAHTI 3/2011 | osalta. Ohjeistuksessa kaytetdan KATAKRI:ssa méariteltyja tie-
toturvatasoja.

Alypuhelimien tietoturvalli- | Elinkaarenhallinta, Pushmail-ratkaisut, tietoturva ja etéhallinta.
suus - hyvat kaytannot,
VAHTI 2/2007




