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Tassa opinnaytetydssa tarkastellaan tietoturva- ja tietosuojakartoituksen laatimista Turun
ammattikorkeakoulun siséiselle E-tentti-jarjestelmélle. Opinnaytetyon tavoitteena oli kartoittaa
jarjestelman tietoturva opiskelijan nakokulmasta. Tydssa kasitellaan tietoturvan ja tietosuojan
yleisia periaatteita ja tarkastellaan niiden tarpeellisuutta E-tentti-jarjestelmén néakokulmasta.

Opinnaytetydbn ensimmaisessd osassa kasitellddn E-tenttia vyleiselld tasolla ja Turun
ammattikorkeakoulun ndkodkulmasta. E-tentti ja tenttiakvaario ovat Turun ammattikorkeakoulun
jarjestelmia, jotka tarjoavat hyvia mahdollisuuksia tenttien joustavuudelle.

Toisessa osassa tarkastellaan tietoturvan perusperiaatteita seka opinnaytetyén kannalta
tarkeimpia tietosuojan osa-alueita. Tietoturva perustuu kolmelle peruspilarille; tiedon
saatavuudelle, eheydelle ja luottamuksellisuudelle.

Opinnaytetyén kolmas osa perustuu E-tentin tietoturva- ja tietosuojakartoituksen laatimisen

tarkastelemiseen seka tuloksien esittelyyn. Lopuksi kdydaan lapi kartoituksen pohjaksi laaditun
kyselyn tulokset seka tyén johtopaatokset.
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INFORMATION SECURITY SURVEY FOR E-EXAM

This thesis studies conducting an information security survey for an internal E-exam system of
Turku University of Applied Sciences. The purpose of this thesis was to survey the information
security of the project from a student's point of view. The thesis processes the general
principles of information security and surveys their necessity regarding the E-exam system.

The first part of the thesis introduces the E-exam on a general level and from Turku University
of Applied Sciences’ perspective. E-exam and Exam aquarium, which were test-used in 2011
and 2012, offer good possibilities for more flexible exams.

The second part evaluates the general principles of information security and the most important
sections of data protection concerning E-exam. Information security is based on three base
principles: data confidentiality, data integrity and data availability.

The third part of the thesis reviews the conducting of information security survey for the E-exam
system. Also, the results of the survey are demonstrated, as well as the conclusions about the
conducted survey.
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1 JOHDANTO

Turun ammattikorkeakoulu on vahvasti mukana etsimassa uusia suuntia
opiskelun tueksi. Yksi potentiaalisimmista, joskaan ei vielda nakyvimmista,
kehityskohteista on sahkoéinen tenttimisjarjestelma E-tentti. E-tentti on tehokas
véaline seka opiskelijalle ettd opettajalle, silla se antaa mahdollisuuden suorittaa
tentin ajasta ja paikasta rippumatta.

On selvaa, etta E-tentin kaltaisessa jarjestelméassa kéasitellaén ja sailytetdén
valtavaa maaraa henkiltietoja, kuten opiskelijanumeroita. Virallisesti
jarjestelmaan ei kerata henkil6tunnuksia, mutta jotkin opiskelijat syottavéat
jarjestelmaan  opiskelijanumeronsa sijaan oman henkil6tunnuksensa.
Jarjestelman tietoturvallisuutta voidaan siis pitaa erittain tarkeana ja kriittisend
elementtind. Tietoturvan ja tietosuojan merkitys kasvaa jatkuvasti ja se kuuluu

jo jokaisen ihmisen arkipaivaan.

E-tenttid alettiin testata vuoden 2011 aikana ja jarjestelman pilottikaytto
aloitettiin vuonna 2012. Tietoturva- ja tietosuoja-asioihin ei kuitenkaan oltu
kiinnitetty juurikaan huomiota. Tasta syysta projektin tietosuojan ja tietoturvan
senhetkinen tila oli tarkastettava.

Monet tietoturvaan ja tietosuojaan liittyvat kaytannot olivat olemassa mm. Turun
AMK:n tietoturvapolitikan kautta, mutta tAméankaltainen kartoitus tulisi suorittaa
jokaiselle IT-projektille tai hankkeelle riippumatta siitd, onko kyseessa Turun
AMK:n kehitysprojekti tai opiskelijaprojekti. Tietoturva ja tietosuoja ovat asioita,
joita ei pida laiminly6da.

Tietosuoja- ja tietoturvakartoituksen tulokset olivat vaihtelevia, mutta antoivat
yleiskuvan siitd, milla tasolla vastaajien tietamys liikkuu. Vastaajien joukossa oli

niin Turun AMK:n henkilokuntaa kuin pilottiin osallistuneita opiskelijoitakin.

Vastausten vaihtelevuudesta huolimatta E-tenttia varten saatiin useita hyvia
kehitysideoita tietoturvallisuuden yllapitamiseksi ja parantamiseksi. Tietosuojan

osalta kehitettdvaa oli vihemman, mutta siitd huolimatta siihen tulee kiinnittaa
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huomiota tulevaisuudessa entistd tarkemmin my6ds E-tentin kaltaisissa

pienemmissa projekteissa.

Opinnaytetyon viitemateriaalina on kaytetty E-tentin paakayttajan, Matti Kuikan,
laatimaa PowerPoint-esitysta Mika on tenttiakvaario (e-Tentti, e-Exam) ? seka
Turun ammattikorkeakoulun Opiskelijan opasta. Molemmat teokset l6ytyvat
Turun ammattikorkeakoulun siséisesta intranetista, Messista, mutta niita ei ole

julkisesti saatavilla.

E-tentistda ei ollut opinnaytetyon kirjoitushetkella saatavissa virallista
esittelymateriaalia, minka vuoksi teoriaosuudessa on viitattu epavirallisiin
lahteisiin. Turun ammattikorkeakoulun Opiskelijan opas on jokaiselle uudelle
opiskelijalle jaettava opas, jossa on selitetty opiskelijalle tarkeitd AMK:n

toimintoja.
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2 E-TENTTI YLEISESTI

2.1 E-tentin toimintaperiaate

Tenttiakvaario on tietokantapohjainen sovellus, joka on suunniteltu erityisesti
yliopistojen yleisten tenttipaivien taydentdjaksi. Sen avulla opiskelija voi tenttia
kurssit verkossa itselleen parhaiten sopivana ajankohtana. Jarjestelma arpoo
tentin kysymykset opettajien jarjestelmaan syottdmien kysymysten joukosta.
Kuulusteluun vastaaminen tapahtuu valvotussa tilassa, joka voi olla esim.
lasiseindinen tyOpiste aulassa tai kirjastossa, videovalvottu tyotila tai valvottu
atk-luokka. (Kuikka 2013.)

Tenttiakvaario on tentin suorittamiseen tarkoitettu toimintapiste, jossa on
tietokone, tenttiakvaario-ohjelma, verkkoyhteys sek& valvontakamera. E-
tenttiohjelma tarkkailee tentin kulkua ja tenttiaikaa. Kun tietty aika on kulunut
umpeen, ohjelma ilmoittaa tenttiajan loppumisesta. Valvonta voi tapahtua
videokameralla, joka lahettaa reaaliaikaista kuvaa valvojan tietokoneelle seka
tallentaa kuvatun materiaalin mydhempaa tarkastelua varten. (Kuikka 2013.)

E-tentti on joustava tapa toteuttaa erilaisia tentteja. Lopulliset kayttGtavat
riippuvat kuitenkin kulloisenkin oppilaitoksen silloisista kaytannoista. E-tenttia on

mahdollista kayttad normaalien tenttien lisdksi moniin eri kayttotarkoituksiin:

e uusintatentteihin
e kirjatentteihin
e harjoitustentteihin

¢ valvottuihin ryhmétentteihin.

2.2 Tenttiakvaarion toiminta

E-tentin toiminta perustuu opettajan ohjelmaan valmiiksi laatimiin kysymyksiin,

joita suositellaan tallennettavan jokaista aihealuetta kohden noin viisinkertainen
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maara. Tenttitilanteessa ohjelma joko arpoo kysymykset opettajan tallentamien
kysymysten joukosta tai kayttdd ennalta maariteltyja kysymyksid, joihin
opiskelijan on vastattava. Opiskelija puolestaan ilmoittautuu tenttiin ohjelman

avulla ja lukee kurssivaatimuksena olevan aineiston.

E-tentti-sovelluksella voi automatisoida tenttijarjestelyt ja tiedonkulun, kuten
tentti-ilmoittautumiset, tenttivastaukset ja arvostelutiedot. Aina tentti tai omien
taitojen testaaminen ei edellytd valvontaa. Tall6in vastaaminen voi tapahtua
vaikka opiskelijan kotoa. (Kuikka 2013.)

E-tentissd opiskelija ilmoittautuu tenttiin internetissa, vastaa kysymyksiin
varaamanaan ajankohtana ja saa arvostelun ja palautteen sédhkodpostitse. E-
tentti-jarjestelma tunnistaa opiskelijan kayttajatunnuksen ja salasanan
perusteella seka esittdd kysymykset, valvoo tenttiajan kulumista, ilmoittaa
opiskelijan ilmoittautumisesta ja palautetuista vastauksista opettajalle. (Turun

ammattikorkeakoulu 2013.)

E-tentin avulla tenttiajankohdan voi sovittaa omaan opiskelurytmiin.
Vastaaminen tietokoneella antaa mahdollisuuden paremmin jasenneltyihin
vastauksiin ja rauhallinen tydtila vahentda tentistd aiheutuvaa stressia.
Opiskelija saa nopeamman ja henkildkohtaisemman palautteen tentista ja
oppimisestaan. Myds turha matkustaminen véhenee erityisesti silloin, kun E-

tenttia voidaan kayttaa kotoa kasin.

2.3 E-tentin levinneisyys

E-tentti -jarjestelma on kaytdssa jo hyvin laajalti, etenkin yliopistoissa. Lahes
kaikki yliopistot ovat ainakin pilotoineet e-tenttid ja kayttdon sen on ottanut paria

poikkeusta lukuunottamatta jokainen Suomen yliopisto. (Kuikka 2013.)

AMK-sektorilla e-tentti on jossain maarin uudempi ilmiod, eivatka lahesk&aan

kaikki ammattikorkeakoulut ole viela edes pilotoineet e-tenttia.
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2.4 E-tentti Turun amk:ssa

Etdopetus ja -opiskelu lisdantyy jatkuvasti niin  yliopistoissa  kuin
ammattikorkeakouluissakin. Opiskelijat vaativat yha joustavampia ratkaisuja
suorittaa opintojaan. Yliopistosektorilla e-tenttia on pilotoitu jo useita vuosia
sitten ja talla hetkella useat yliopistot kayttavat e-tenttid vaihtoehtoisena

tenttimismuotona.

E-tentin kayttdonotolle nahdaan yleisesti ottaen useita hyvid puolia. Opettajan
tulee miettid ja tuottaa tenttikysymykset vain kerran, vaikka E-tenttia varten
pitddkin tuottaa kerralla useita kysymyksia. Vastaukset ja tenttiarvioinnit
arkistoidaan kaytettavaan sovellukseen, joten niiden tarkastelu on helppoa
mista tahansa. Koska vastaukset kirjoitetaan tietokoneella, saa opettaja
tarkastettavakseen siististi kirjoitetut vastaukset, jolloin arviointi on opettajalle

helpompaa ja nopeampaa. (Kuikka 2013.)
Haasteina e-tentin yleistymiselle voidaan nahda mm. seuraavat seikat:

o kayttbonoton hitaus
e tenttiakvaarion ruuhkautuminen ja resurssien riittamattomyys

e piirtmista tai matemaattisia ongelmia sisaltavat tentit.

Pilotointivaihe

Turun AMK:ssa E-tenttia alettiin testata vuoden 2011 aikana ja varsinainen
pilotointi aloitettin  vuoden 2012 alussa. E-tenttiohjelmistoa valittaessa
paadyttiin  Sordinon toimittamaan Soft Tutor -ohjelmistoon. Ohjelmistoa ei
kayteta Turun AMK:n palvelimelta, vaan ainakin pilotointivaiheessa ohjelmiston
kayttamiseen tarvitaan etayhteys Turun AMK:n ja Joensuun AMK:n valilla.
(Kuikka 2013.)

Turun AMK:ssa E-tentti siséltdd ainakin pilotointivaineessa kaksi eri
kayttétapaa; niin sanotun tenttiakvaarion seka etatentin. Tenttiakvaariolla

tarkoitetaan tilaa, joka on suunniteltu E-tentin tekemista varten.
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Tenttiakvaariotilassa on yleensd mahdollisuus useaan yhtdaikaiseen tenttiin ja
tenttimistilannetta  valvotaan  kameran avulla. Joissain  tapauksissa
kameravalvonnan yhteydessa tallennetaan myds &ani, mutta esimerkiksi Turun
AMK:n tenttiakvaariossa ei dédnen taltiointia ole talla hetkella kaytossa. (Kuikka
2013.))

Tenttiakvaariota kaytettdessa tentilla on aina myds valvoja, joka huolehtii tentin
sujuvuudesta. Pilottivaihneessa  valvojina  toimivat ~ Turun AMK:n
Lemminkaisenkadun toimipisteen kirjaston tyontekijat, mutta valvoja voi olla
lahes kuka tahansa kyseiseen tehtavddn koulutettu ja  Turun

ammattikorkeakoulun henkilokuntaan kuuluva henkil6. (Kuikka 2013.)

Joissain tapauksissa tentti on sen luonteinen, ettei se edellyta valvontaa tai
opiskelijan fyysista paikallaoloa oppilaitoksen tiloissa. Téallaisissa tapauksissa
voidaan kayttdd etatentti-ominaisuutta, jolloin tenttin tai kuulusteluun

vastaaminen voi tapahtua vaikka opiskelijan kotoa.
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3 TIETOTURVALLISUUDEN PERUSTEET

Kansankielella puhuttaessa tietoturvalla tarkoitetaan yleensad lahinna
tietokoneen virustentorjuntaa ja palomuuria. Molemmat liittyvét tietoturvaan ja
ovat yha tarkeampi osa nykypaivan tietoturvaa. Tietoturva on kuitenkin varsin
laaja kasite ja se kattaakin kaytannossa kaiken, mika liittyy tietojen kasittelyyn,

saatavuuteen, oikeellisuuteen ja luottamuksellisuuteen.

Toimiva tietoturva on riskeja ennakoivaa, tietojen suojaamista lakien

edellyttamilla tavoilla ja sen yllapito on jarjestelmallista ja suunniteltua.

3.1 Tietoturvallisuus ja CIA-malli

CIA-malli on kehitetty, jotta ihmisen olisi helpompi ymmartdd tietoturvan
tarkeimpia nakokulmia. Jokainen asia tietoturvaa kehitettdessa liittyy CIA-

kolmijalan johonkin osa-alueeseen.

Tietoturva kasittdad yleensd kolme padaluetta, jotka ovat luottamuksellisuus
(confidentiality), eheys (integrity) ja saatavuus (availability). Nama kolme
paakokonaisuutta muodostavat yhdessad CIlA-kolmijalan, joka kaytannossa
tarkoittaa sita, etta CIlA-teorian pohjalle rakennetun jarjestelman tietoturva
kaatuu yhden jalan murtuessa. (Andress 2011, 4.)

Edellamainittujen kolmen péaaalueen lisaksi CIA-teoriamallia on mahdollista
laajentaa  kolmella pienemmalla osa-alueella. Naistd todentaminen
(authentication) liittyy laheisesti luottamuksellisuuteen, paasynvalvonta (access
control) eheyteen ja kiistamattomyys (non-repudiation) saatavuuteen. (Andress
2011, 7.) Monimutkaisempaa teoriamallia kayttamalla on mahdollista liittda

oman organisaation tietoturvan osa-alueet yhtendisen mallin alle.
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Naiden paaalueiden liséksi tietoturvallisuus voidaan jakaa kaytannon osa-

alueisiin esimerkiksi seuraavalla tavalla:

¢ hallinnollinen tietoturvallisuus

e henkilostoturvallisuus

o fyysinen turvallisuus (toimitilaturvallisuus)
¢ tietoliikenteen turvallisuus

o laitteistoturvallisuus

¢ ohjelmistoturvallisuus

e kayttoturvallisuus

e tietoaineistoturvallisuus (Viestintavirasto 2012).
Tiedon luottamuksellisuus

Luottamuksellisuus on keino piilottaa tietoa kayttgjilta, joilla ei ole sen
tarkasteluun lupaa. Luottamuksellisuus on CIA-triadin ilmeisin nakékulma, mutta
sitd vastaan myos hyokatddn kaikkein useimmin. Esimerkiksi erilaisilla
salausmenetelmilla voidaan yrittda varmistaa tiedon luottamuksellisuus, kun
tietoa siirretaan tietokoneelta toiselle tietoverkon valityksella. (ISO/IEC 17799
2000; ISO/IEC 27001 2005.)

Tiedon eheys

Tiedon eheydella tarkoitetaan tietoaineiston paikkansapitavyytta. Tiedon ei
myo6skaan tule olla virheellistd. Jotkin tietomurrot liittyvat juuri tiedon eheyteen
ja sen muuttamiseen alkuperaisestd, ennen kuin tieto l&hetetdan palvelimelta
kayttajalle. (ISO/IEC 17799 2000; ISO/IEC 27001 2005.)

Tiedon eheyden varmistamiskeinona voidaan kayttaa esimerkiksi tietojen
saanndllista varmuuskopiointia. Tiedon eheyden menettamisen riskia voidaan
yrittaa pienentaa esimerkiksi virustorjuntaohjelmistoilla tai
tietoturvakoulutuksilla. (ISO/IEC 17799 2000; ISO/IEC 27001 2005.)
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Tiedon saatavuus

Tiedon luottamuksellisuuden ja eheyden ohella myds tiedon saatavuus on
tarkeaa. Tietoaineiston pitda olla jatkuvasti saatavilla henkil6ille, joilla on oikeus
tiedon tarkasteluun. Joidenkin tietomurtojen erityispiirre on paasyn kieltdminen
henkil6iltd, joilla kuuluisi olla oikeus tiedon tarkasteluun. (ISO/IEC 17799 2000;
ISO/IEC 27001 2005.)

3.2 ClA-teoria e-tentin kannalta

Lahes kaikki e-tentissa kerattava tieto on luottamuksellista. Ohjelmiston kayton
kannalta on tarkead, ettd vahintaan kayttajanimet ja kayttdoikeudet on suojattu
siten, etta niitd voi hallinnoida vain yllapitaja. Tavallisten kayttdjien ei tule olla
mahdollista lisdtd tai poistaa kayttdoikeuksia tai muuta tietoa. Lisaksi
ohjelmiston tulee olla saatavilla siten, ettd yllapitdjan on koska tahansa

mahdollista liséata kayttgjia tai muokata kayttdoikeuksia.

Yksi tarkeimmista saatavuuteen liittyvistd seikoista on ohjelmiston saatavuus
kayttajille. Koska E-tentti on toteutettu pilvipalveluna, pitda palvelua kayttavien
opiskelijoiden pystya kirjautumaan palveluun milloin tahansa joko tenttimaan tai
varaamaan tenttimisaikaa. E-tenttid kayttavien opettajien taas tulisi pystya
arvioimaan tentteja seka laatimaan kysymyksia milloin tahansa. Mikali palvelu ei
ole hetkellisesti saatavilla, tulisi siité tiedottaa selkeasti sek& senhetkisille etta

potentiaalisille kayttajille.
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4 TIETOSUOJAN MERKITYS PROJEKTISSA

4.1 Henkilotietolaki

Henkilotietolain  tarkoitus on toteuttaa yksityiselaman suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kéasiteltaessa seka
edistdd  hyvan tietojenkasittelytavan  kehittdmistd ja  noudattamista.
(Henkil6tietolaki 523/1999.)

Henkilotietojen kasittelyyn vaikuttaa henkilotietolain  lisaksi myo6s laki
yksityisyydensuojasta tydelamassa (759/2004). Lukuisissa muissakin laeissa on
useita henkilotietojen kasittelyyn vaikuttavia saadoksia. Henkil6tietolain
yleisvelvoitteita sovelletaan aina, vaikka erityislakien sddnnoksia sovelletaankin

ensisijaisena. (Tietosuojavaltuutettu 2001.)

Henkilotietolain soveltaminen

Henkilotietolakia sovelletaan seka automaattiseen tietojenkasittelyyn etta
automaattisesti tapahtuvaan henkilttietojen kasittelyyn. Henkilotietolaki koskee
viranomaisten, yritysten, jarjestdjen sekd muiden yhteisbjen ja yksityisten
henkil6iden toimintaa. (Tietosuojavaltuutettu 2001.)

Henkil6tietolain ulkopuolelle jaa joitakin erityistapauksia tietyin rajoituksin. Niita
ei kuitenkaan kasitella tassa, silla niilla ei ole E-tentin tietosuojan kannalta

merkitysta.

Henkilotietolakia sovelletaan paaasiassa henkildtietojen kasittelyyn silloin, kun
rekisterinpitajan toimipaikka on Suomen alueella tai muulla tavalla Suomen
oikeudenkayton piirissa (Henkilotietolaki 523/1999). Lakia sovelletaan my0s
joissain muissa tapauksissa, mutta niilla ei ole E-tentin tietosuojan kannalta

juurikaan merkitysta.
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4.2 HenkilGtietojen kasittely

HenkilGtietojen kerddmisen ja kasittelyn tarkoitus tulee maaritella etukateen.
Henkilotietojen kasittelyn maarittelystd tulee kayda ilmi, mita varten tietoja
keratddn ja kasitelladn. Hyvan tietojenkasittelytavan mukaisesti ennen
maadrittelya tulisi arvioida, onko henkildiden tunnistamistietoja keréattava
tehtavan hoitamista varten vai riittavatkd ilman tunnisteita olevat tiedot.

(Tietosuojavaltuutettu 2001.)

Ennen kerddmista tulisi myos selvittad, mita tarkoitusta varten ja milla tavoin
henkilotietoja on kulloisenkin tehtavan hoidossa tarpeellista kerata ja kayttaa.
Samoin tulisi selvittdd, mitd henkilétietoja on sailytettdva ja mita tietoja

mahdollisesti olisi luovutettava. (Tietosuojavaltuutettu 2001.)

Henkilotietojen ka&sittelyn lainmukaisuus on varmistettava rekisterinpitajan
toimesta. Jokaisen henkildtietojen kasittelyvaiheen tulee olla seka
henkilotietolain ettd mahdollisten erityissddnniésten mukaisia. Rekisterinpitdjan
on lisdksi huolehdittava, ettd rekisterdityjen oikeudet on toteutettu

lainmukaisesti. (Tietosuojavaltuutettu 2001.)

Kaikki henkildtiedot on suojattava ulkopuolisilta henkilGtietolain edellyttamalla
tavalla jokaisessa ka&sittelyvaiheessa. Lisdksi tiedon laadusta ja
virheettomyydestad on huolehdittava. Jokaisessa tehtavassa tulisi kayttdd vain

siihen tarkoitettuja henkilttietoja. (Tietosuojavaltuutettu 2001.)

Henkilotietorekisterin  yllapitdjan on laadittava rekisteriseloste, joka on
luettavissa milloin tahansa. Rekisteriselosteeseen on hyva merkita myo6s
informointivelvoitteen edellyttdmat tiedot, mikali informointivelvoite koskee

rekisteria. (Tietosuojavaltuutettu 2001.)

Henkilotietojen kasittelyn vastuut ja niithin liittyvat tehtavat pitaa olla
maariteltynd. Tarvittaessa voidaan nimetéa tietosuojavastaava tai tietosuojasta
vastaava ryhma. Henkilostolla tulee olla riittdvat ohjeet ja tiedot henkildtietojen

kaytosta ja kasittelysta. (Tietosuojavaltuutettu 2001.)

TURUN AMK:N OPINNAYTETYO | Samu Kaotilahti



17

4.3 Videovalvonta oppilaitosten ATK-luokissa

Koska videovalvonta on osa my6s Turun AMK:n E-tentin valvontaa, tulee sita
kasitellda omana kokonaisuutenaan. Opinnaytetyon kirjoittamishetkella kaytossa
oli tallentava videovalvonta ilman aanen tallennusta (Kuikka 2013). Tallentavaa
kameravalvontaa suoritettaessa sovelletaan HenkilGtietolain periaatteita niilta
osin kuin siind saadetdén henkilotietojen kasittelysta.

Tietosuojavaltuutetun kannanotossa koskien oppilaitosten ATK-luokkien
videovalvontaa otetaan kantaa siihen, etté tallentavaa kameravalvontaa tulee
kayttaa vain silloin, kun sen kayttd on asiallisesti perusteltua.
(Tietosuojavaltuutetun toimisto 2001.) Kameralla kerattavien henkilGtietojen
kasittely tulee suunnitella etukateen ja tietojen tallennusaika on maaritettava.

Tallentavaa kameravalvontaa varten tulee jarjestelmasta laatia rekisteriseloste.

E-tentti Turun AMK:ssa tayttaa kaikki lain ja hyvan tietojenkasittelytavan kriteerit
niin, etta tallentavaa kameravalvontaa voidaan suorittaa. Rekisteriseloste on
laadittu huolellisesti ja se on kaikkien saatavilla oppilaitoksen intranetissa.
Aanta ei kuitenkaan tallenneta toistaiseksi, silla tietosuoja sen kannalta ei ole

viela kunnossa.
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5 E-TENTIN TIETOTURVA- JA
TIETOSUOJAKARTOITUKSEN LAATIMINEN

5.1 Tietoturvakartoitus kasitteena

Tiivistettyna tietoturvakartoituksella tarkoitetaan kyselya tai haastattelua, jonka
avulla voidaan paatella esimerkiksi yrityksen tietoturvallisuuden taso seka

kehittaa yrityksen tietoturvakaytantdja paremmiksi.

Valtava luottamuksellisen ja salaisen tietomaaran kasvu on luonut yrityksille ja
muille organisaatioille paineen kehittda tietoturvaansa. Joillakin tietoturvallisuus
on otettu asianmukaisesti todesta heti automaattiseen tietojenkasittelyyn
siirryttdessd, mutta suuri maara yrityksia ja yhteisja kamppailee

tietoturvariskien parissa.

Maailmassa on suuri maard yrityksia, jotka tekevat tietoturvakartoituksia.
Yleinen, vakiintunut kaytantd on, ettéd jokaisella tietoturvakartoituksia tekevalla
yrityksell&a on oma kyselynséa, jota kaytetd&n kartoituksen apuvéalineena (Nietula
2011).

Tietoturvakartoitus on organisaation johdolle hyva tydkalu, jonka avulla se saa
hyvan kuvan organisaation tietoturvallisuuden tasosta ja siitd, mita vaatimuksia

suojattavat kohteet asettavat tietoturvallisuuden yllapidolle.

5.2 Tietoturvakartoituksessa tyypillisesti arvioitavia kohteita

Tietoturvakartoituksessa  arvioitavat ~ kohteet  vaihtelevat  arvioitavan
organisaation toimialan ja toimenkuvan mukaan. Yleisia arvioitavia kohteita ovat
muun muassa tietoturvaohjeistus, tietoturvallisuuden johtaminen, tydasemien ja
tietoliikenneverkon tietoturvallisuus seka palveluiden ulkoistamiseen liittyvét

sopimukset. Muita arvioitavia kohteita voivat olla esimerkiksi etayhteydet,
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mobiilipalvelut seka —laitteet ja henkilokunnan tietoturvallisuuden tietamyksen
taso. (Tietosuojavaltuutettu 2001.)

Tietoturvakartoitus voi siséltdd esimerkiksi seuraavanlaisia kysymyksia, jotka

tassa esitetaan kuitenkin havainnollisuuden vuoksi yksinkertaistettuina:

e Mita tietoja pitaisi suojata?

e Miltd mitakin tietoja pitaa suojella?

e Kenen tietoja suojellaan ja kenelta?
e Kenen on paastava tietoihin kasiksi?
e Miten tietoja suojataan?

e Mika on tietoturvan heikoin lenkki?

e Miten tietoturvaresursseja kaytetaan?

Kartoitusta varten organisaatiolta kerataan pohjatietoja erilaisin haastatteluin tai
kyselylomakkein. Tarkedd on huomioida myds varsinaiseen tietoturvallisuuteen
littymattomat seikat, kuten organisaation toimiala. Pohjatietojen perusteella
organisaatiolle voidaan suorittaa riskianalyysi tai laatia tietoturvapolitikka ja —

ohjeistus seka tietoturvallisuuden kehittdmissuunnitelma.

5.3 E-tentin tietoturva- ja tietosuojakyselyssa kaytetyt kysymykset

Tietoturvakartoituksessa kaytettiin pohjana Santa Fe —yhteisén kehittamaa SIG-
tietoturvakyselyn versiota 6.0, joka on yleisesti hyvaksytty tietoturvakartoitusten
laatimisen pohjaksi. SIG-kysely on erittdin laaja, joten tahan tietoturva- ja
tietosuojakyselyyn otettin mukaan vain projektin kannalta oleellisimmat

aihealueet.

Opinnaytetyon kirjoittamisen aikana julkaistiin SIG-kyselysta uusi versio 7.0,
joka on maksullinen. Samalla myds ilmainen 6.0 versio poistettiin yleisesta
jakelusta, joten sitd ei endd ole mahdollista hankkia. Kyselyn eri versiot ovat

kuitenkin siséll6ltdan hyvin samankaltaisia.
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Kyselyyn kuului yhteensa 34 kysymysta. Jokaisen kysymyksen yhteydessé oli
mahdollisuus valita tyhja kohta tai vaihtoehto "En tieda”. Kysymyksia ei ollut
jaoteltu ryhmiin, vaan Kkaikki kysymykset esitettiin perakkain vapaassa
jarjestyksessa. Jokaisen kysymyksen yhteydesséa oli myés mahdollisuus antaa

lisatietoja tai tarkennuksia vastaukseen.
Kyselysséa kysytyt asiat voidaan jaotella kuuteen osa-alueeseen:

e tietoturva teknisesta ndkokulmasta

o tietoturva opiskelijan nakokulmasta

e tietoturva muiden kayttajien nakdkulmasta
e tietosuoja kayttajan nakokulmasta

e tietosuoja hallinnollisesta nakokulmasta

¢ yleinen tietamys E-tentin ja Turun AMK:n tietoturvakaytanndgista.

Kaikki kysymykset ovat vastausvaihtoehtoineen opinnaytetyon liitteena.

5.4 Tietoturva- ja tietosuojakyselyn tulokset

Tietoturva- ja tietosuojakysely toteutettin vuoden 2012 syksylla. Kyselyyn
vastasi sekd E-tenttia pilottikayttaneitd opiskelijoita ettd sen teknisesta
toteutuksesta Turun ammattikorkeakoulussa vastanneita henkilokunnan
edustajia. Kyselyyn vastasi yhteensa kymmenen E-tenttia enemman tai

vahemman kayttanytta henkilda.

Kyselyn ensimmainen versio toteutettin Excel-muotoisena, ja siita tehtiin
mahdollisimman helppokayttdinen. Kysely lahetettiin sahkopostitse kahdeksalle

henkilokunnan edustajalle, joista kuitenkin vain yksi vastasi.

Taman vuoksi kysely paatettin toteuttaa uudelleen lomakemuotoisena
kyselynd. Tahan kaytettin Google Docs -palvelua, jonka avulla tulokset sai
vietya helposti taulukkomuotoon mydhempéaéa tarkastelua ja arkistointia varten.

Linkki uudistettuun kyselyyn lahetettin sahkopostitse usealle E-tenttid
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kayttaneelle opiskelijalle ja henkilokunnan edustajalle. Tavoitteena oli saada

vahintaan 20 vastausta, mutta tavoitteesta kuitenkin jaatiin reilusti.

Kyselyn ensimmaisen version kohderyhmdan kuului vain henkilokunnan
edustajia, mutta erittdin huonon vastausprosentin vuoksi toisessa versiossa
kohderyhmaa laajennettiin koskemaan myo6s E-tenttia pilotoineita opiskelijoita.
Vastausprosentti jai kuitenkin laajemmasta kohderyhmasta huolimatta varsin

pieneksi.

Suurimpaan osaan kysymyksia eniten vastauksia sai "En tiedd” —vaihtoehto.
Jarjestelman parissa tyoskenteleville tama on selkea heratys tiedottamisen
tarkeydesta. Monien kysymysten vastauksista kdy ilmi vastaajien
tietdmattomyys. Joissain tapauksissa se on hyvaksyttavaa, mutta selkeasti

monessa asiassa olisi viela parannettavaa.

Tassd luvussa tarkastellaan tuloksien havainnollistamiseksi muutamien
kysymysten vastausjakaumat. Kaikkien kysymysten vastaukset ovat

tarkasteltavissa opinnaytetyon liitteessa.

1. Onko tietoturvallisuudesta
vastaavaa henkiléa nimetty?

mOn

H En tieda

Kuvio 1. Onko tietoturvallisuudesta vastaavaa henkiléa nimetty?

E-tentin kohdalla tietoturvallisuudesta vastaavat kadytannéssa samat henkilot,

jotka vastaavat yleisesti Turun AMK:n tietoturvallisuudesta. Liséksi E-tentin
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Turun AMK:n péaékayttajalla on vastuu ohjelmiston tietoturvallisuuden

ajantaisuudesta.

6. Voiko tenttija kayttaa tenttitilassa
omia tallennusvalineitadan?

mKyll&, mita
tahansa

mEj

= En tieda

Kuvio 2. Voiko tenttija kayttaa tenttitilassa omia tallennusvalineitaan?

E-tenttia varten suunnitellussa tenttiakvaario-tilassa ei ole toistaiseksi sallittua
kayttaa omia tallennusvdlineita. E-tentin perusperiaatteen mukaisesti omia

tallennusvalineita ei mydskaan tulisi olla tarvetta kayttaa.

10. Voidaanko tenttiin liittdd mita
tahansa tiedostotyyppeja?

>

m Kaikki
yleisimmat

® Ennalta
maaritetyt

" Kylla

E Tyhja

Kuvio 3. Voidaanko tenttiin liittd& mité tahansa tiedostotyyppeja?

E-tentti tukee periaatteessa kaikkia mahdollisia tiedostotyyppeja, silla sen

sisdanrakennettu  tiedostojarjestelmd ei itsesséan avaa vastausten
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litetiedostoja, vaan ne tulee avata arvioijan kayttaman tietokoneen ohjelmistoja
kayttamalla. Tama voi vaarin toteutettuna aiheuttaa tietoturvariskin etenkin
etatenttia kaytettdessa, jolloin opiskelija pystyy liittAmé&éan tenttiin tiedostoja
omalta tietokoneeltaan. Tenttiin tallennetut tiedostot kuitenkin tarkastetaan
haittaohjelmien varalta palvelun toimittajan palvelimella, jolloin tietoturvariski

pienenee oleellisesti.

Tenttiakvaarion suhteen ongelma ei ole yhtad suuri, silla tietokoneita hallitaan
keskitetysti ja niiden ohjelmisto virtualisoidaan Turun AMK.n omilta palvelimilta.
Nain tenttiakvaariossa jokaisesta tietokoneesta voidaan olettaa l6ytyvan samat
ohjelmistot. Tiedostojen varsinainen tallennus ei tenttiakvaarion tietokoneilla

tule olla mahdollista.

13. Otetaanko tenttitiedoista
varmuuskopioita?

10 %

m Paivittain

m En tieda

Kuvio 4. Otetaanko tenttitiedostoista varmuuskopioita?

E-tenttiohjelmiston toimittaja varmuuskopioi E-tentin tiedostot paivittain. Turun
AMK ei ainakaan toistaiseksi luo varmuuskopioita ohjelmistosta tai siina
kaytettavasta datasta, mik& luo selkean tietoturvariskin. Nykyisin E-tentin
ohjelmistotoimittaja sailyttdd varmuuskopioita vain yhdessa paikassa, minka

vuoksi myds Turun AMK:n kannattaisi luoda tiedoista varmuuskopioita.
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Tiedossa olevat ongelmakohdat

Avoimia kysymyksid opinnaytetydn kirjoittamisen aikaan olivat viela aanen
taltiointi kameravalvonnan yhteydessa (Kuvio 5) seka lasketaanko esimerkiksi
sahkokatkoksen vuoksi keskeytynyt tentti tenttimiskerraksi (Kuvio 6). Kyselyn
vastauksista kay hyvin ilmi ainakin naiden aiheiden kohdalla projektin
yksityiskohtien epaselvyys. Ennen kuin pilotointivaiheesta  siirrytaan
varsinaiseen kayttbonottoon, on néaihin asioihin saatava yhtendinen linja ja

niiden on selkeasti tultava ilmi vahintdankin projektin dokumentaatiossa.

25. Aanitetaanko tenttitilaisuus?

mKylla
mEi
m En tieda

Kuvio 5. Aanitetaanko tenttitilaisuus?

7. Lasketaanko yhteyden katketessa
kesken jaanyt tentti tenttikerraksi?

mKylla
mEj
» En tieda

Kuvio 6. Lasketaanko yhteyden katketessa kesken jaanyt tenttin tenttikerraksi?
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6 E-TENTIN TIETOTURVALLISUUDEN
PARANNUSEHDOTUKSET

6.1 Tietoturvan kehitysehdotukset

Hammastyttavin seikka tietoturvakartoituksen tuloksien valossa oli vastaajien
tietdmattdmyys. Suurin osa vastaajista ei tiennyt oikeastaan mitdan E-tentin
tietoturvasta. Tietoa on saatavilla Turun AMK:n intranetistd, mutta tieto on talla
hetkella todella hajanaista. Mikali tietoturvan tasoa aiotaan nostaa, tulisi tieto
saada helposti ymmarrettavana jokaisen mahdollisen kayttajan saataville.

E-tenttia kayttava ja yllapitdva henkildstdé on koulutettava vastuulliseen
tietoturvaan valittomasti, mikali se etenee pilotointivaineesta varsinaiseen
tuotantokayttoon. Suurelta osin tietoturvaa toki ohjaa AMK:n sisdinen

tietoturvapolitiikka ja tietoturvakaytéanteet.

E-tentissd on mahdollista kayttda monia eri tiedostomuotoja. Nain tulee ollakin,
mutta sallittavat tiedostomuodot ja niiden tietoturvallisuus tulisi tarkastaa

tasaisin valiajoin.

Tenttin on mahdollista kirjautua ympari vuorokauden. Tata kannattaisi
tarkastella kriittisesti, silla ymparivuorokautiseen taysimittaiseen saatavuuteen
ei pitaisi olla ainakaan toistaiseksi tarvetta, silla tentit yleenséa halutaan suorittaa
paiva- tai ilta-aikaan. Kuitenkin esimerkiksi opiskelijan nakdkulmasta tentteja

olisi hyva pystya varaamaan mihin kellonaikaan tahansa.

6.2 Tietosuojan kehitysehdotukset

Ensimmainen asia, jonka huomasin tarkastellessani E-tenttiohjelmistoa, ol
varaustietojen nékyminen jokaiselle kayttajalle. Varaustiedon nakeminen
sindnsa ei ole huono asia, mutta tassa tapauksessa jokainen kayttaja nakee,
kuka on varannut minkadkin tenttiajan. T&m& on selva tietosuojariski, johon

Turun AMK:n on otettava kantaa vaikuttaessaan ohjelmiston ajantasaisuuteen.
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Ehdottomasti hyva asia on, ettd Turun AMK:la on ohjelmistolle oma
paakayttaja. Koska itse ohjelmisto ei sijaitse Turun AMK:n tiedostopalvelimella,
vaan se on tuotettu pilvipalveluna, tulee tietosuojaan kiinnittdd erityista
huomiota. Tama onnistuu vain, jos paakayttajaksi on nimetty tietty henkilo, joka

vastaa yhteydenpidosta palvelimen yllapitajaan.

Tenttitilassa on kaytossa tallentava kameravalvonta, mutta aanta ei kuitenkaan
tallenneta. Tdmé& on selva puute, joka tulisi ratkaista mahdollisimman nopeasti.
Ongelmaksi muodostui ainakin pilotointivaiheessa se, ettd myds muiden kuin

tenttijdiden oli mahdollista tydskennella kameravalvotussa tilassa.

E-tentin tenttiakvaariota valvoo télla hetkella Lemminkéaisenkadun toimipisteen
kirjaston henkilokunta. Kaytettavien tietosuojakaytantdjen puitteissa olisi syyta
miettia, kenelle vastuu valvonnasta ja tietosuojan yllapitdminen halutaan antaa.
Koulutuksella ja tietoisuuden lisdamisella tahan voidaan toki vaikuttaa, mikali

nykyinen malli halutaan sailyttdd myos tulevaisuudessa.
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7 JOHTOPAATOKSET

E-tentti oli tietoturva- ja tietosuojakartoitusta tehdessa vasta pilotointivaiheessa,
joten tietamys sen toiminnasta tai olemassaolosta ei ollut kovinkaan laajalle
levinnytta. Pilotointiryhmat olivat tehneet jo muutaman tentin kayttaen E-tenttia,
mutta nama olivat olleet vain yksittistapauksia, joilla l&hinna oli testattu

palvelun teknista toimivuutta.

Osittain tasta syystd kyselyyn vastanneita oli varsin pieni maara verrattuna
asian tarkeyteen. Vastaukset antoivat siis varsin vaihtelevan, mutta realistisen
kuvan koko oppilaitoksen tietamyksestd E-tentin suhteen. Tietdmys
tietoturvasta ja tietosuojasta, jopa vain yleisella tasolla, oli palvelun kayttajilla
melko heikkoa. E-tentin parissa paivittain tyoskenteleville henkildkunnan

edustajille tietoturva- ja tietosuoja-asiat olivat kuitenkin tuttuja.

Tietoturva- ja tietosuojakartoituksesta oli hyodtya E-tentti -jarjestelman
suunnittelussa. Ohjelmistopalvelujen tarjoamisessa tulee ottaa huomioon monia
asioita ja useimmiten tietoturva- ja tietosuoja-asiat jaavat lilan véahaiselle
huomiolle. Kartoituksen laatimisen tarkoituksena oli herattdd projektin kanssa
tyoskentelevia ottamaan huomioon my@6s tietoturva- ja tietosuoja-asiat.

Suurin uhka ohjelmistoratkaisujen tietoturvalle ovat yleensa loppukayttéjat.
Vaikka Turun AMK:lla on olemassaolevat tietoturva- ja tietosuojapolitikat seka
ohjeistukset sekd henkildkunnalle etta  opiskelijoille, on E-tentin

kayttoonottovaiheessa muistutettava sen kayttajia vastuistaan.

Monet haittaohjelmat paasevat tietokoneille vain kayttajien tekemien virheiden
vuoksi. Kun haittaohjelma pé&see kayttajan tietokoneelle, voi se suorittaa
tietokoneessa haitallista ohjelmakoodia ja levittdd itseaan eteenpain muihin
tietokoneisiin. Siksi tietoturvallisen ajattelun levittdminen on tarkeda sekd E-

tentin ettd koko Turun AMK:n jarjestelmien toimivuuden kannalta.
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Liite 1

E-tentin tietoturva- ja tietosuojakyselyssa kaytetyt
kysymykset ja vastausvaihtoehdot

Kysymyk
sen
numero | Kysymys
1 Onko tietoturvallisuudesta vastaavaa henkil6a nimetty?
On
Ei ole
En tieda
2 Vahditaanko tenttimista jonkun henkilon toimesta?
Kylla
Ei
En tieda
Tapahtuuko tunnistautuminen samoilla tunnuksilla kuin Turun AMK:n
3 windows-verkkoon?
Kylla
Kylla, pienin poikkeuksin
Ei
En tieda
Onko Turun AMK:lla ajantasainen tietoturvapolitiikka ja toteutetaanko
4 sitd e-tentin suhteen?
Kylla
Kylla on, mutta ei sovelleta e-tenttiin
Ei ole
En tieda
5 Onko etatentin yhteys salattu?
Kylla, Turun AMK:lla on oma salaus
Kylla, kaytetaan palveluntarjoajan salausta
Ei ole
En tieda
6 Voiko tenttija kayttaa tenttitilassa omia tallennusvilineitaan?
Kylla, mita tahansa
Kylla, muistitikkua
Kylla, opiskelijan on mahdollisuus hakea tiedostoja verkkoasemaltaan
Ei
En tieda
7 Lasketaanko yhteyden katketessa kesken jadnyt tentti tenttikerraksi?
Kylla
Ei
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En tieda

8 Onko tenttitilasta mahdollista poistua vaaratilanteissa helposti?

Kylla

Ei

En tieda

9 Kaytetadankoé Turun AMK:n pelastussuunnitelmaa?

Kylla

Kylla, muokattuna

Ei

En tieda

10 Voidaanko tenttiin liittda mita tahansa tiedostotyyppeja?

Kylla

Kaikki yleisimmat tiedostomuodot

Vain muutama olennaisin

Vain ennalta maaritetyt

Onko opiskelijoille kerrottu, mita tiedostotyyppeja on mahdollista tuoda
11 e-tenttiin?

Kylla
Ei

Kylla, mutta harvinaisemmat maaritetaan tapauskohtaisesti

En tieda

12 Perehdytetadnko e-tenttia kayttava henkilokunta tietoturvallisuuteen?

Kylla

Jossain maarin

Vain kriittisimpien asioiden osalta

Ei

En tieda

13 Otetaanko tenttitiedoista varmuuskopioita?

Kylla, paivittdin

Kylla, viikoittain

Kylla, kuukausittain
Ei

En tieda

14 Sdilytetadnko tenttitietojen varmuuskopioita useassa paikassa?

Kolmessa

kahdessa

Yhdessa

Ei lainkaan

En tieda

15 Pystyyko Turun AMK vaikuttamaan e-tenttiohjelman ajantasaisuuteen?

Kylla, ja tekee sita aktiivisesti

Jossain maarin

Kylla, mutta ei tee sita aktiivisesti
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Ei lainkaan
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16

Sdilytetadnko tenttitiedot seka sahkoisesti etta paperisena?

Kylla, molemmin tavoin

Vain sahkoisena

Vain paperisena

Ei lainkaan

En tieda

17

Paasevatko kaikki opettajat kasiksi kaikkiin tenttitietoihin?

Kaikki paasevat kasiksi kaikkiin tentteihin

Vain omiin tentteihinsa

Vain tietyt opettajat

En tieda

18

Onko ohjelmalla paakayttajaa?

Kylla, myds Turun AMK:n puolella

Kylla, mutta vain palveluntarjoajalla

Ei ole

En tieda

19

Ovatko tenttien varaustiedot kaikkien nahtavilla?

Kylla

Vain opettajille

Vain omien tenttien varaustiedot

20

Onko asiakirjojen havityksesta ohjeistusta?

Kylla
Ei

En tieda

21

Miten tietoaineisto salataan?

Seka laitteistopohjaisesti ettd ohjelmistopohjaisesti

Vain laitteistopohjaisesti

Vain ohjelmistopohijaisesti

Ei lainkaan

En tieda

22

Perehdytetadnkoé henkilokunta henkil6tietojen kasittelyyn?

Perehdytetdan

Ei perehdyteta

Vain tietyt henkilot

En tieda

23

Onko henkil6tiedot suojattu?

Kokonaan

Osittain

Ei lainkaan

En tieda

24

Voiko kuka tahansa olla tenttien valvoja?

Kylla
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Vain tietyt henkil6t valvovat tentteja

En tieda

25

Ainitetaanko tenttitilaisuus?

Kylla
Ei

En tieda

26

Onko tenttitilassa kdytossa kameravalvonta?

Kylla
Ei

En tieda

27

Onko tenttitilassa mahdollisuus moneen yhtaaikaiseen tenttiin?

Kylla
Ei

En tieda

28

Mikdli tentti tehdaan etatentting, jattadako tenttisivu jonkin tiedoston
kaytetylle tietokoneelle?

Kylla
Ei

En tieda

29

Onko etatenttia mahdollista tehda mobiililaitteella?

Ei ole

Seka tabletilla etta dlypuhelimella

Vain tabletilla

Vain dlypuhelimella

En tieda

30

Testataanko varmuuskopioiden toimivuutta sadnnéllisesti?

Paivittain

Viikoittain

Kuukausittain

Vuosittain

Ei lainkaan

En tieda

31

Onko kaytossa toipumissuunnitelmaa?

Kylla

Ei

Laatimininen on tyon alla

En tieda

32

Annetaanko e-tentista riittavasti tietoa sen kayttdjille?

Kylla

Vain opettajille

Vain opiskelijoille

Ei

En tieda
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33 Onko tietoa e-tentista saatavilla helposti?
Kylla
Ei
En tieda

34 Milloin e-tenttiin on mahdollista kirjautua?

Ympari vuorokauden

Vain paivisin

En tieda
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E-tentin tietoturva- ja tietosuojakyselyn tulokset

kaavioina esitettyna

Liite 2

1. Onko tietoturvallisuudesta
vastaavaa henkil6é nimetty?

mOn m En tieda

2. Vahditaanko tenttimista
jonkun henkilén toimesta?

mKylla ®mEntiedda ®Ei

3.Tapahtuuko tunnistautuminen
samoilla tunnuksilla kuin Turun
AMK:n windows-verkkoon?

m Kylla mEi

4.0nko Turun AMK:lla
ajantasainen tietoturvapolitiikka
ja toteutetaanko sitéa e-tentin
suhteen?

mKylla  mEntieda

5. Onko etatentin yhteys
salattu?

® AMK:lla oma

= En tieda

® Palveluntarjoajan

6. Voiko tenttija kayttaa
tenttitilassa omia
tallennusvalineitaan?

m Kylla, mitéd tahansa ®Ei = En tieda
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7. Lasketaanko yhteyden
katketessa kesken jadnyt tentti
tenttikerraksi?

10 %

mKylla
mEj

m En tieda

8. Onko tenttitilasta mahdollista
poistua vaaratilanteissa

helposti?
m Kylla
mEj

. ® En tieda

10 %

9. Kaytetaanko Turun AMK:n
pelastussuunnitelmaa?

m Kylla
E En tieda

10. Voidaanko tenttiin liittaa
mité tahansa tiedostotyyppeja?

>

m Kaikki
yleisimmat

m Ennalta
maaritetyt
m Kylla

E Tyhja

11. Onko opiskelijoille kerrottu,
mitéd tiedostotyyppeja on
mahdollista tuoda e-tenttiin?

mKylla
mEj

= En tieda

12. Perehdytetaanko e-tenttia
kayttava henkilokunta
tietoturvallisuuteen?

0,
10 % = Kyl

E Jossain
maarin

-

= En tieda

mEj
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13. Otetaanko tenttitiedoista
varmuuskopioita?

10 %

m Paivittain

m En tieda

14. Sailytetddnko tenttitietojen
varmuuskopioita useassa
paikassa?

10 %

® Yhdessa
m En tieda

15. Pystyykod Turun AMK
vaikuttamaan e-tenttiohjelman
ajantasaisuuteen?

m Aktiivisesti
tekee

m Jossain
maarin

= Tyhja

16. Sailytetaanko tenttitiedot
seka sahkoisesti etta
paperisena?

10 %

= Molemmat
m Sahkoisesti
m En tieda

17. Paasevatko kaikki opettajat
kasiksi kaikkiin tenttitietoihin?

10 %

m Tietyt
opettajat

® Omiin
tentteihin

m En tieda

18. Onko ohjelmalla
paakayttajaa?

m AMK:lla oma
H En tieda
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19. Ovatko tenttien varaustiedot
kaikkien nahtavilla?

10 %

® Vain
opettajille

m Kylla

= Omat tentit

m Tyhja

20. Onko asiakirjojen
havityksesta ohjeistusta?

m Kylla

< ki

= En tieda

21. Miten tietoaineisto
salataan?

m Laitteisto ja
ohjelmisto

m En tieda

22. Perehdytetd&nkdo
henkilokunta henkiltietojen
kasittelyyn?

10 %

10 % m Perehdyteta
' an
m Vain tietyt

henkilot
m En tieda

23. Onko henkil6tiedot suojattu?

m Kokonaan
m En tieda

24. Voiko kuka tahansa olla
tenttien valvoja?

m Kylla
m vain tietyt
= En tieda
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25. Adnitetaanko tenttitilaisuus?

m Kylla
mEi
» En tieda

26. Onko tenttitilassa kayttssa
kameravalvonta?

m Kylla
m En tieda

27. Onko tenttitilassa
mahdollisuus moneen
yhtaaikaiseen tenttiin?

m Kylla
E En tieda

28. Mikali tentti tehdaan
etatentting, jattaako tenttisivu
jonkin tiedoston kaytetylle
tietokoneelle?

10 %

m Kylla
mEj

= En tieda

29. Onko etatenttia mahdollista
tehd& mobiililaitteella?

10% wvain
tabletilla
mEi

= En tieda

30. Testataanko
varmuuskopioiden toimivuutta
saannodllisesti?

H Paivittain
H En tieda
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31. Onko kaytdssa 32. Annetaanko e-tentista
toipumissuunnitelmaa? riittavasti tietoa sen kayttgjille?
= Kylla
Hvain
mEj opettajille
mEn tieda m Ei
m En tieda
33. Onko tietoa e-tentista 34. Milloin e-tenttiin on
saatavilla helposti? mahdollista kirjautua?
m Ympéri
10% vuorokaude
n
m Kylla m Paivisin
mEi
® En tieda = En tieda
m Tyhja
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