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Insin6oritydn tavoite oli suunnitella ja toteuttaa jokin menetelma tai tapa, jonka avulla olisi
mahdollista rajata yrityksen Pohjoismaissa sijaitsevien asiakaspalvelupisteiden Internetin
kaytdn vain yrityksen sallimille sivustoille. Ennen téta toteutusta yrityksen asiakaspalvelu-
pisteiden tietokoneiden Internetin kdytdn rajoittamiseen ei ollut mitdan helppoa ja keskitet-
tya tapaa.

Aluksi tyossa kaydaan lapi yleisesti internetin kaytdn rajoittamista ja siina kaytettyja teknii-
koita, jotta lukija saisi paremman ké&sityksen aiheesta. Taman jalkeen siirrytddn kaytannon
tyon pariin.

Yrityksellda on asiakaspalvelupisteitd Pohjoismaissa ja jokaisessa ndissa on noin kymme-
nen tyontekijaa, joita rajoituksen tulisi koskettaa. Asiakaspalvelupisteilla on myds esimiehia
seka tietokoneita, joita tama rajoitus ei tulisi koskettaa. Toteutuksessa paadyttiin kaytta-
maan Squid-nimista valityspalvelinta ja vdlityspalvelimet asennettiin erikseen kaikkien
asiakaspalvelupisteiden omalle paikalliselle palvelimelle. Toteutuksessa kaytettiin avuksi
my06s Microsoftin ryhméakaytantoja.

Lopputuloksena valityspalvelimet tayttivat annetut vaatimukset, joita olivat muun muassa
keskitetyt paasylistat ja esimiesten paasy rajoituksen lapi. Koska kaytettiin avoimen lahde-
koodin ohjelmistoa, rahaa ei kulunut toteutukseen. Toteutus onnistui hyvin ja se on kaytos-
sa talla hetkella ja sita tullaan yllapitdmaan ja kehittdmaan jatkossakin.

Avainsanat Squid, valityspalvelin, internetin kaytén rajoittaminen
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The purpose of the project described in this bachelor's thesis was to find and create a way
to restrict employees' internet access at the Northern European customer service locations
of the target company and to allow the employees access to company approved websites
only. Prior to this project there was no centralized and functional way to manage internet
access at these locations.

The thesis describes how internet access can be restricted and the different techniques
used to give the reader a better understanding of the subject. The main focus of the thesis
is, however, the actual application implemented in the company.

To begin with, the company has customer service locations in the Nordic countries and
about ten employees at each location whose internet access should be restricted. At the
same time there are also managers and computers at these locations that should be ex-
empt from these restrictions. In practice, the project was executed by using the Squid web
proxy and installing the web proxy to all of the local servers of the customer service points.
In addition, Microsoft group policies were used in the execution of the project.

The project was a success and all requirements were met. For example, the requirements
included a centralized access control list and managerial exceptions. No money was spent
on the project because open source codes were used. The web proxies are still in use at
the company and will be maintained and improved.

Keywords Squid, proxy, internet access restrictions
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Lyhenteet

ACL Access Control List, paasylista. Lista sdanndisté, joilla sallitaan tai este-
taan paasy.
AD Active Directory, aktiivihakemisto. Microsoftin kayttama kayttajatietokanta

ja hakemistopalvelu.

DNS Domain Name System, nimipalvelu. Nimipalvelun tehtdvd on muuntaa

verkkotunnukset |P-osoitteiksi.

FTP File Transfer Protocol. Tiedonsiirtoprotokolla.

GPO Group Policy Object, ryhméakaytantdobjekti. Koostuu yhdesta tai useasta
ryhmakaytannosta.

HTTP Hypertext Transfer Protocol. Tiedonsiirtoprotokolla, jota kaytetddn selai-

men ja WWW-palvelimen véliseen tiedonsiirtoon.

HTTPS Hypertext Transfer Protocol Secure. HTTP-protokolla, johon on lisatty

tiedon salaus.

MPLS Multiprotocol Label Switching. Isoihin verkkoihin tarkoitettu IP-pakettien

kuljetusmenetelma.

NTML NT LAN Manager. Microsoftin todennusprotokolla.

SSL Secure Sockets Layer. Salausprotokolla, jota kaytetdéan mm. HTTPS-
likenteessa.

VPN Virtual Private Network. Mahdollistaa verkkojen ja tietokoneiden liittdmi-

sen samaan verkkoon internetin valityksell&.
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1 Johdanto

Nykypdaivana internetin kayttoa rajoitetaan seké sensuroidaan yllattavan paljon. Esi-
merkiksi Suomen viranomaisten maarayksesta palveluntarjoajat Suomessa ovat joutu-
neet sensuroimaan muun muassa lain vastaisia sivustoja pois kayttdjien ulottuvilta.
Kouluissa estetaan sivustoja, joissa ei haluta oppilaiden kayvan oppituntien aikana tai

kotona oman lapsen paasyn estadminen tietyille sivustoille.

Insin6oritydraportissa kaydaan lapi internetin kaytdn rajoituksen suunnittelu ja toteutus
alusta alkaen yrityksen tarpeisiin. Tyo tuli toimeksiantona tydsuhteen aikana, ja sen
suunnittelu ja toteutus oli kokonaisuudessaan minun vastuullani. Tavoitteena oli saada
helposti ja keskitetysti hallittava esto, jonka paatarkoituksena olisi rajoittaa internetin
kayttd ainoastaan sallituille sivustoille seka ottaa huomioon esimiehet ja sallitut tietoko-

neet.

Tyo lahti liikkkeelle sopivan toteutustavan etsimiselld, ja aluksi tuli pohtia eri vaihtoehto-
ja, esimerkiksi, tulisiko tyd toteuttaa ohjelmallisella rajoituksella, valityspalvelimella tai
muulla tavalla jolla internetin kayttta olisi mahdollista rajoittaa. Valitun toteutustavan
tulisi tayttaa annetut vaatimukset, joita olivat muun muassa helppo yllapitaminen ja

kayttajien todentaminen.



2 Internetin kayton rajoittaminen

Internetin kayttéa voidaan rajoittaa ja sensuroida hyvin monella toisistaan erilaisella
menetelmalla. Seuraavaksi kdydaan lyhyesti lapi yleisimpia menetelmia ja toteutusta-

poja.

2.1 Valityspalvelin

Yleisimpi& tapoja rajoittaa internetin kayttéa on hyddyntaa valityspalvelinta. Valityspal-
velimella voi olla my6s paljon muitakin tehtavid. Sita voidaan kayttaa esimerkiksi vali-
muistina Internet-liikenteelle, suojaamaan omaa yksityisyytta tai seuraamaan, milla

sivustoilla kayttajat kay.

Maaritetty seka lapinakyva valityspalvelin

Valityspalvelimen kayttdonottotavoista yleisimmat ovat maaritelty valityspalvelin seka
lapinakyva valityspalvelin. Maaritellyssa valityspalvelimessa on maaritettéava kayttgjalle
valityspalvelin kayttoon. Tama voi olla esimerkiksi selaimen asetuksiin tehtavéa asetus.
Kotikayttgja voi esimerkiksi ottaa omaan selaimeen kayttoon toisessa maassa sijaitse-
van julkisen valityspalvelimen, jolloin Internet-likenne menee toisen maan kautta ja
taten sivustot luulevat, ettd kayttaja surffailee maassa, jossa valityspalvelin sijaitsee.

Nain voidaan kiertdd muun muassa maakohtaisia rajoituksia eri internet-sivustoilla.

Lapinakyvaa valityspalvelinta kaytetdan usein tydpaikoilla ja kouluissa. Talléin kayttaji-
en koneille ei ole tarvetta tehda mitaan asetuksia vaan kaikki likenne, mikda menee
verkosta ulospain, menee automaattisesti valityspalvelimen lapi. Talloin kayttdjat eivat
voi kiertda valityspalvelinta eivatka valttAmattd edes tieda liikenteensd menevan vali-

tyspalvelimen kautta.
Valityspalvelinohjelmistot
Internetin kaytdn rajoittamiseen soveltuvia valityspalvelinratkaisuja ja ohjelmistoja on

useita. Isoissa yrityksissd, joissa kaytetaan Microsoftin tuotteita, on usein myods kaytds-

sa Microsoftin FTMG (Forefront Threat Management Gateway), joka tarjoaa ja hoitaa



monia rooleja verkossa. Se voi toimia myos valityspalvelimena, ja siihen haluttujen

estettavien sivustojen lisdys on hyvin yksinkertaista graafisen ympariston avulla.

Suosituimpia avoimen lahdekoodin valityspalvelimia, joilla onnistuu sivustojen rajoitta-
minen, ovat Squid ja Privoxy. Squid on monipuolinen valityspalvelin, ja silla onnistuu
muun muassa kayttajien todennus, verkkoliikenteen analysointi ja suodatus seka nimi-
palvelun ja Internet-likenteen valimuistissa pitdminen. Privoxy on taas huomattavasti
yksinkertaisempi, ja siind on vdhemman ominaisuuksia. Se keskittyykin paaasiassa
mainosten estoon mutta silla on helppo toteuttaa erilaisia rajoituslistoja, kuten listoja

sallituista tai estetyista sivustoista.

2.2 DNS- jalP-esto

DNS (Domain Name System) -eston toteuttaminen tapahtuu niin, etta nimipalvelimelta
estetdan tai uudelleenohjataan osoite tai osoitteet, joihin ei haluta kayttajien saavan
yhteyttd. DNS-rajoitus on kuitenkin hyvin helppo kiertaéa vaihtamalla oman laitteen tai
tietokoneen kayttdmaa nimipalvelinta. Sen takia lisdtddn myos estettyjen osoitteiden
IP-osoitteet palomuurin estolistalle. Tata tapaa kayttavat muun muassa Elisa ja Sonera

niin sanotussa Piratebay-estossa. [10,11.]

2.3 Ohjelmallinen toteutus

Kotona esimerkiksi lapselle rajoituksen toteuttaminen on kaikkein helpointa asentamal-
la tietokoneelle ohjelma, jolla onnistuu rajoituksen luominen. Ohjelmissa voi usein valita
estettavid sivustoja ja valita esimerkiksi estoon kaikki sivustot, jotka sisaltavat tiettyja
sanoja. Nain voi helposti esimerkiksi aikuisviihteeseen viittaavat sivut saada helposti
pois lapsen ulottuvilta. Katevid ohjelmia tdhan tarkoitukseen ovat muun muassa F-
Securen Internet Securityn mukana tuleva lapsilukko. lImaisia vaihtoehtoja on my6s
hyvin paljon ja esimerkiksi Microsoftin Essentials -paketti siséltdd Perheturva-nimisen

apuohjelman, jolla voi hyvin monipuolisesti rajoittaa internetin kayttoa. [12.]



3 TyoOn toteutus

Tehtavananto toteuttaa internetin rajoittaminen asiakaspalvelupisteisiin tuli seuraukse-
na asiakaspalvelupisteiden ryhméanjohtajien palavereista. Rajoituksen tarkoitus on raja-
ta Internet-sivustot sellaisiin sivustoihin, joita kaytetddn tydssa tai joista on apua tyon-

tekijoille.

Jokaisessa asiakaspalvelupisteessd on myds toimistokone, jota rajoitus ei tulisi kos-
kemaan. Talla tietokoneella tyOntekijat voivat kayttaa internetia vapaasti esimerkiksi
taukojen aikana tai tydajan ulkopuolella. Rajoitus ei mydskaan saisi koskea esimiehia,

eli rajoituksen toteutuksessa tulisi myos ottaa esimiehet huomioon.

Yrityksella on asiakaspalvelupisteitd yhteensd kuusi kappaletta ympari Pohjoismaita,
Islantia lukuun ottamatta. Kolme niisté sijaitsee Suomessa ja loput Norjassa, Ruotsissa
ja Tanskassa. Lahiaikoina Suomeen on tulossa viela yksi asiakaspalvelupiste, joka

myds tullaan lisaéamaan rajoituksen piiriin.
Toteutukselle asetettiin seuraavanlaiset vaatimukset:
. Paasy ainoastaan sallittuihin sivustoihin, eli niin sanottu "whitelist"-
menetelma.
° Helppo ja keskitetty hallinta.
. Rajoituksen ei tulisi koskettaa esimiehia eika toimistokoneita.
. Yhtenainen sallittujen sivujen lista, joka paivittyy kaikkiin asiakaspalvelu-
pisteisiin.

Vaatimukset huomioon ottaen jouduttiin pohtimaan erilaisia vaihtoehtoja tyén toteutuk-
selle. Niitd olivat muun muassa ohjelmallinen toteutus, Internet Explorer -asetuksien

muuttaminen Group Policyn avulla seka valityspalvelin.

Ohjelmallisessa toteutuksessa olisi asennettu tietokoneille asiakasohjelman, joka rajoit-
taa tietokoneen internetin kayttdd. Tallaisen toteutuksen toteuttamiseen ei kuitenkaan

lahdetty, koska asetettujen vaatimusten tayttdminen olisi hyvin epatodennakdista.

Internet Explorer -asetuksien muuttaminen ryhmakaytannoéilla (Group Policies) mahdol-

listaisi keskitetyn hallinnan. Toteutustapoja, joissa tata voisi hyddyntaa, on parikin kap-



paletta. Voitaisiin esimerkiksi luoda ryhmakaytantd, joka koskisi ennalta maaritettyja
tyontekijoitd. Ryhmakaytantoon olisi maaritetty, ettd kaikki HTTP-likenne menisi vali-
tyspalvelimelle, jota todellisuudessa ei olisi olemassa. Samalla maaritettaisiin sivut,
jotka ohittaisivat taman keksityn valityspalvelimen, eli sivut maaritettaisiin Exceptions-
listaan (ks. kuva 1). Kun selain hakee HTTP-sivua, jota ei ole maaritetty Exceptions-
listaan, selain lahettaa sivun latauspyynnon vélityspalvelimelle, jota ei ole olemassa, el
vastausta ei tule takaisin eika kayttaja saa hakemaansa sivustoa. Kun taas selain ha-
kee sivua joka, on maaritetty Exceptions-listaan, selain ei lahettaisikaan pyyntda vali-
tyspalvelimelle Sen sijaan se lahetetaan oletusyhdyskaytavaan, joten sivu aukeaa kayt-

tajalle. Tata tapaa ei kuitenkaan lahdetty kokeilemaan testiympéristoén ulkopuolelle.

H Group Policy Management Editor =] B3
File  Ackion View Help
& | | HmE = HE
LE[ test_FI_trustedsite [WODS-MDOME | flame | Description I
Bl C?mputer Configuration @Connection Settings Settings for connection settings
| Policies g fwukomatic Browser Configurat.., Settings for automatic browser c..,
| PreFer.ences. @Proxy Settings Settings for proxy
S| ﬁ-ai Us_er Clonflguratlon User Agent Skring Settings Far user agent skring
et -
- Proxy Settings 7%
| Software Settings b d 21
El ] Windows Settings Procey Sethings |
1| Seripts (LogonfLog
-ﬁ Security Settings Wou can specify what procy servers, if any, you want wour users to conneck to, Use semicolons | ;) to
[ Folder Redirection separate entries. Gopher cannot be customized in Internet Explorer 7 and later.
$ Policy-based CoS [ Enable proxy settings
El Internet Explorer f _ _ )
Browser Lser | Prowxy Servers Exceptions
- Address of proxy Part Do ot Use procey seever For
] URLs i, [T I.I 01551254 : I a0 addresses beginning with:
1 Security : hsl fitranglate. google. com] ;I
ﬁl Programs 2. SeCure; I H I a0
| Administrative Templat N
| Preferences IR I ' I
4, Gopher: I : I an
-
5., Socks: I , I _I
V¥ Do not use proxy server for
¥ Use the same proxy server for all addresses local {intranet) addresses.
[o]'4 I Cancel | Appli | Help |
KN [ 2

Kuva 1. Vaélityspalvelimen mé&arittdminen ryhmakaytannolla.

Tyon toteutuksessa paadyttiin kayttdmaan omaa hallittavaa vélityspalvelinta. Vaikka
aluksi tAméan vaihtoehdon toteutus tuntuikin monimutkaiselta, se vaikutti kuitenkin ole-
van ainoa jarkeva ja oikeaoppinen tapa toteuttaa rajoitus asiakaspalvelupisteisiin.
Aluksi tyo lahtikin liikkeelle sopivan valityspalvelinohjelmiston loytamisellda. Koska tar-

koitus oli toteuttaa ratkaisu ilman kustannuksia, lahdettiin liikkkeelle avoimen lahdekoo-



din ohjelmista. Avoimen lahdekoodin valityspalvelimista 16ytyikin muutama varteenotet-

tava ja suosittu vaihtoehto, joita l&hdettiin miettimaan.

Avoimen lahdekoodin vélityspalvelimista Squid sek&a Privoxy vaikuttivat olevan var-
teenotettavia vaihtoehtoja. Ne myds vaikuttivat olevan kaikkein suosituimpia juuri sel-
laisten vaatimusten tayttamiseen, joita tassa tydssa haettiin. Molemmista ohjelmistoista
[6ytyy niin Windows- kuin myds Linux-versio. Tydssa paadyttiin kuitenkin kayttamaan
Squid-valityspalvelinta, koska se tukee muun muassa kayttdjien todennusta, joka on

tarkea osa tyon toteutuksessa.

Aluksi lahdin toteuttamaan Squid-asennusta Linux-ymparistoon, mutta siirryin Win-
dows-version pariin tajuttuani, etta olisi liian ty6lastd asentaa virtuaalista Linux-

palvelimia jokaisen asiakaspalvelupisteen Windows-palvelimeen.

Valityspalvelimen kanssa kuitenkin k&vi mielessa, ettd ongelmia saattaa tulla yhteisen
sallittujen sivustojen listan toteuttamisessa ja paivittamisessa, koska tarkoitus olisi kui-
tenkin asentaa jokaiseen palvelupisteeseen oma valityspalvelin, jolla on omat asetuk-
set. Kuitenkin niilla kaikilla tulisi olla yhteinen sallittujen sivujen lista helppokayttdisyy-

den takaamiseksi.

3.1 Squidin asennus ja kayttéonotto testiymparistbssa

Squidin asennus lahti liikkeelle Squidin Windows-asennuspaketin hakemisella. Squid
versioksi valittiin 2.7STABLES, koska se on viimeisin vakaa Windowsille kdannetty ver-
sio. Kun asennuspaketti oli ladattu, se purettiin .zip -tiedostosta, jonka jalkeen siita tu-
leva Squid-niminen kansio siirrettin Windowsin C:\ -aseman juureen. Taman jalkeen
tuli tehda tarvittavat toimenpiteet, jotta Squidin saisi kayntiin. Aluksi poistettiin .default-
paate c:\squid\etc\ -kansiosta l6ytyvien konfiguraatiotiedostojen paatteesta (ks. kuva 2).
Jos téata ei tehnyt, niin Squidin kaynnistyksen yhteydessa tuli virhesanoma, etta konfi-

guraatiotiedostoja ei [0ydy.



Computer » Local Disk (C:) » squid » etc

| ] Open Burn Mew folder

Marne Date modified Type

|| cachemngr.conf.default 2912.2007 13:48 DEFAULT File

|| mime.conf.default 20.12.2007 13:47 DEFALLT File
es || squid.conff 13.3.201013:15 DEFALLT File

|| squid_radius_auth.conf.default 29.12.2007 13:46 DEFALILT File

Kuva 2. Konfiguraatiotiedostojen .default -paatteet.

Taman jalkeen oli luotava Squidin valimuistin kayttéa varten sille tarvittavat kansiot.
Tama tapahtui kaynnistamalla Squid "-z" -parametrilla, eli Windowsin komentokehote

tuli tehda auki ja siihen kirjoittaa "c:\squid\sbin\squid.exe -z" (ks. kuva 3).

i R

BN C\Windows'\system32omd.exe

Cavwrossasguidssbintsgquid.exe —=
2013-84-88 15:42:561 Creating Swap Directories

Gz

Kuva 3. Squidin valimuistikansioiden luominen.

Komennon jalkeen c:\squid\var-kansioon ilmestyi cache-niminen kansio, jota Squid
kayttaa valimuistin sailyttamiseen. Kun edelliset toimenpiteet oli tehty oikein, Squid
k&ynnistyi onnistuneesti, kun ajettiin komentokehotteessa "c:\squid\sbin\squid.exe"
-komento. Taméan jalkeen asetettiin toinen testikone kayttamaan &sken kaynnistettya
Squid-valityspalvelinta. Tama tapahtui muuttamalla Internet Explorerin asetuksia. Inter-
net Explorerin asetuksissa on Connections-niminen valilehti, josta valittiin kohta "LAN
settings”, ja sieltd pystyttiin asettamaan Squid-valityspalvelin kayttoon (ks. kuva 4).
Address-kohtaan tuli laittaa sen testikoneen IP-osoite, johon Squid oli asennettu. Port:

-kohtaan laitettiin 3128, koska se on portti, jota Squid kuuntelee oletusasetuksilla.
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Setup

Local Area Metwork (LAN) Settings

Butomatic configuration

Automatic configuration may override manual settings. To ensure the
use af manual setkings, disable automatic configuration,

[ ] Automatically detect settings

|:| Ilse aukomatic configuration scripk Remave...

| Settings

Prozy server

Ilse a prowxy server For wour LAM (These settings will not apply ko
dial-up or ¥PMN conneckions),

Address: | 10,158.1,142 Pork: | 8080 Advanced it

Bvpass proxy server for local addresses

I Ok ][ Cancel ]

]

LAN setkings

_hoose Setfings above For dial-up setbings,

[ 8] 4 ] [ Cancel

Kuva 4. Internet Exploreriin valityspalvelimen kayttéonottaminen.

Seuraavissa luvuissa perehdytaan tarkemmin konfiguraatio tiedostojen muokkaamisen
yritykselle soveltuvaksi. Nykyisesta oletuskonfiguraatiosta on hyvé ottaa kopio talteen
ja taman jalkeen luotiin taysin tyhja konfiguraatiotiedosto, jotta siitd saisi mahdollisim-
man yksinkertaisen ja selkeéan. Alkuperdinen konfiguraatio kannattaa pitdd tallessa,

koska se toimii hyvana esimerkkind ja siind on selitetty eri parametrien tarkoituksia.

3.1.1 Todentaminen

Tyo6ssa tarvittiin jonkinlainen kayttajien todennusmenetelma. Valityspalvelimen tuli tun-
nistaa esimiehet muiden joukosta, koska esimiehilla tuli olla oikeus p&asta kaikille si-

vustoille kaikilta tietokoneilta. Koska kaikki kayttajat ovat aktiivihakemistossa (Active



Directory) ja he kirjautuvat tietokoneille omilla tunnuksilla, on taten tietokanta kayttajista

jo olemassa.

Squid tukee kaikkia neljaa merkittavintd todennusmenetelmaa. Niitd ovat Basic, NTML,
Digest seka Negotiate. Koska Squid asennettiin Windows-tietokoneeseen, joka on jo
liitetty aktiivihakemistoon, on todentamisen lisaaminen yksinkertaista Squidin konfigu-
raatioon. Jos kyseessa olisi esimerkiksi Linux-tietokone, jossa pitdisi saada todentami-
nen aktiivihakemistoon toimimaan, vaatisi se huomattavasti enemman ty6td. Tassa
tapauksessa kuitenkin riittdd vain muutama rivi tekstia. Paadyin kayttdmaan NTML-
todennusmenetelméaa, vaikkakin Negotiate eli Kerberos on NTML:n korvaaja. NTML on

kuitenkin paremmin tuettuna varsinkin vanhemmissa jarjestelmissa.

Todentamista Squidissa kaytetddn paasaantoisesti siihen, ettd estetdan todentamat-
tomien kayttajien padsy esimerkiksi intranetiin tai internetiin. Tassa tydssa sita kuiten-
kin kaytettiin vain esimiesten todentamiseen, koska yrityksella ei ole tarvetta estaa
paasya todentamattomilta kayttgjilta. Lis&tdan uuteen tyhjaan konfiguraatiotiedostoon

seuraavat rivit:

auth_param ntlm program c:/squid/libexec/mswin_ntim_auth.exe

auth_param ntlm children 20

Ensimmaisella rivilla maaritetddn Squidin apuohjelman polku, joka hoitaa NTML-
todennusta. Toisella rivilla maaritetaan, montako todentamisprosessia voi olla saman-
aikaisesti auki. Jos tdma arvo olisi esimerkiksi yksi, niin vain yksi todentaminen voi ta-
pahtua kerralla ja seuraava menee jonoon, mika hidastaa seuraavan kayttajan toden-
tamisprosessia. Arvo kannattaa laittaa suureksi varsinkin silloin, jos yhteys todennus-

palvelimelle on hidas.

Nykypdaivana kaikki verkkoselaimet tukevat NTML-todennusta, joten kayttajan toden-
taminen tapahtuukin Windowsiin kirjautuessa. Selaimet osaavat suoraan hyoédyntaa jo
kertaalleen todennettua kayttdjaa. Jos kuitenkin kayttajalla on kaytbssa useita vuosia
vanha versio esimeriksi Opera-verkkoselaimesta tai Google Chromesta, saattavat he

joutua tekemaan todennuksen selaimen kaynnistettya.
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3.1.2 Paasylistat

Paasylistat ovat erittain oleellinen osa Squidin konfiguraatiota. Paasylistat ovat nimen-
sé& mukaisesti listoja, joille maaritetdan paasy tai esto. Paasylistat alkavat aina lyhen-
teella ACL, joka on lyhenne sanoista Access Control List. Sen perddn méaaritetdén
paasylistan nimi, jonka jalkeen paasylistan tyyppi ja lopuksi sen sisaltd. Jos siséltdon
tulee esimerkiksi kaksi tietokoneen IP-osoitetta, voidaan ne erotella valilyonnilla. Valilla
on tarvetta syottdd paasylistan sisaltoon esimerkiksi koko aliverkko, tallin voidaan IP-
osoitteen peraan maarittda aliverkon maskin. Myds esimerkiksi tekstitiedoston sisaltd
voidaan maarittaa paasylistan sisalloksi, silloin sisdltdé on erotettava rivinvaihdolla toi-

sistaan tekstitiedoston sisalla. [6.]

Taulukko 1.  Yleisimpia paasylistan tyyppeja.

Paasylistan tyyppi Kayttotarkoitus

src l&hteen IP osoiteet

dst kohteen IP osoiteet
srcdomain l[&hteen toimialue
dstdomain kohteen toimialue

time kellonajalle ja/tai paiville
arp MAC-osoitteille

port kohteen porttinumero
proto protokolla tyyppi

Taulukosta 1 saa kasityksen, minka tyyppisia paasylistat voivat olla. Paasylista tyyppe-
ja on Squidissa yli kolmekymmenta erilaista. Seuraavaksi méaaritettiin tarvittavat paasy-
listat konfiguraatioon ja lisattiin kommenttirivit, jotta myéhemminkin muistaisi, mita paa-

sylistat pitavat sisallaan.

#Sisaltaa koko verkon
acl all src 0.0.0.0/0.0.0.0

#Sisaltaa listan sallituista verkkotunnuksista

acl whitelist dstdomain "c:\squid\etc\whitelist.txt"
#Sisaltaa listan sallituista tietokoneista

acl koneet src "c:\squid\etc\sallitutkoneet.txt"
#Sisaltaa sallitut kayttajat (esimiehet, 1T)

acl esimiehet proxy_auth "c:\squid\etc\esimiehet.txt"
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#Sisaltaa avoimet portit
acl Safe_ports port 80 21 443 563 70 210 1025-65535
acl SSL_ports port 443

#Sisaltaa FTP liikenteen
acl ftp proto FTP

#Kaytetddn tunnelointiin
acl CONNECT method CONNECT

Kuten konfiguraatiossa nakyy, tytssa kaytettiin kolmea tekstitiedostoa paasylisoille,

joissa maaritettiin sallitut sivustot ja tietokoneet seka kayttdjat, joita rajoitus ei koske.

Paasylistat "Safe_ports" ja "SSL_ports" sisaltavat porttinumerot muun muassa seuraa-
ville protokollille: HTTPS, HTTP, FTP, SSL ja WAIS. Nama ovat oletuksena maaritetty
avoimiksi porteiksi Squidin oletuskonfiguraatiossa.

3.1.3 Saannot paasylistoille

Kuten paasylistoilla, myods paasylistojen saanndilla on erilaisia tyyppeja. Oleellisin
saantdtyyppi on kuitenkin http_access, jolla voidaan maarittaa HTTP-paasy, esimerkik-
si sallitaanko tietyille kayttajille tai tietokoneille paésy internetiin. Kuvassa 5 nakyy vir-
hesanoma, joka ilmestyy, kun sivustolle ei ole mydnnetty paddsya. Paasylistan saan-
ndssa joko sallitaan (allow) tai estetdaan (deny) paasy. Saantd koostuu sadantotyypista,
saannosta ja paasylistasta. Esimerkiksi "http_access allow paasylistal” salli HTTP-
likenteen "paasylistal” -nimiselle paasylistalle, joka voisi sisaltdd esimerkiksi tietoko-
neita tai kayttajia. [6.]
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= ERROR: The requested URL could nol Be retrbeved - Windows Internet Explorer

@ w s sty som o XS .
Fis Edt View Foeorbes Took Help
i Farvoribes L * B Freanotmal B8

b ERROR; Th requested LI, coukd not ba retrieved i " E 1 o o Page e Seey - Toss - -

ERROR

The requested URL could not be retrieved

While trying to retrieve the URL: http:.//fin afterdawn. comy
The following error was encountered:
* Access Denied.

Access contral configuration prevents your reguest from being allowed at this time, Please contact your
sarvice provider if you fesl this is incorrect.

Your cache administrator is webmaster.

Generated Wed, 24 Apr 2013 12:48:09 GMT by (squidi2. 7. STABLES)

Kuva 5. Estetty paasy.

Squid kay paasylistasddnnodstda jarjestyksessa ylhdalta alas. Kun paasylistan sisaltd
tasmaa, ensimmaisen osuman saantda noudatetaan ja saanndstojen lapikaynti lopete-
taan. Taman takia listan viimeiseksi kannattaakin aina laittaa "http_access deny all".
Hyva ajattelutapa onkin, ettd mita ei sallita, se estetddn. Saannoissa voidaan kayttaa
AND -operaatiota. Se voidaan toteuttaa laittamalla sddnndn perdan kaksi tai useampia
paasylistoja. OR -operaation voidaan toteuttaa, kun laitetaan saannét eri riveille. Paa-
sylistoille voidaan kayttaa myds NOT -operaatiota, mika onnistuu laittamalla huuto-

merkki paasylistan eteen. Seuraavassa on esimerkit naiden hyédyntamisesta:

acl tyoaika time MTWHF 08:00-16:00
acl tyontekija kimmo pekka saara

acl toimistokone 192.168.0.6
http_access allow tyoaika tyontekijat

http_access deny all

Edellisessa esimerkissa tyontekijat voivat kayttaa internetia vain tydaikana.
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acl tyoaika time MTWHF 08:00-16:00

acl tyontekija kimmo pekka saara

acl toimistokone 192.168.0.6

http_access allow tyontekija !time toimistokone
http_access deny all

Edellisessa esimerkissa tyontekijat voivat kayttdd toimistotietokonetta vapaasti tyon-

ajan ulkopuolella.

Seuraavaksi lisattin saannét tydn tamanhetkisille konfiguraatio-tiedostoon. Merkitsin

rivinumerot, jotta mydhaisemmassa vaiheessa voidaan tarkastella riveja tarkemmin.

1 #Sallitaan k&anteisesti yhteyden luomisen kaikkiin portteihin
2 http_access deny !Safe_ports

3 http_access deny CONNECT !SSL_ports

4 #Sallitaan FTP liikenne valityspalvelimen kautta

5 http_access allow ftp

6 #Sallitaan sallitut sivostot

7 http_access allow whitelist

8 #Sallitaan sallitut tietokoneet joita rajoitus ei koske

9 http_access allow koneet

10 #Sallitaan esimiehet ja IT:n

11 http_access allow kayttajat

12 #Estetaan paasy kaikelta mille ei ole maaritetty paasya

13 http_access deny all

Jotta ymmarretaan paremmin edellisen saannoston toimintaperiaatteen, otetaan esi-

merkkitapauksia toiminnan havainnollistamiseksi (ks. taulukko 2).



Taulukko 2.

Esimerkkitapaukset paasylistasta.
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Esimerkkitapaus / selitys

Rivi jossa ehto tAismaa

Lopputulos

Tyontekijd menee sivustolle
jota ei ole sallittujen joukossa

13

Sivusto tdsmaa vasta viimei-
sella rivilla olevaan "all" paa-
sylistaan, joten paésya ei
anneta ja kayttaja ei paasteta
sivustolle

Esimies menee sivustolle jota | 11 Esimies on "kayttajat" listas-

ei ole sallittujen sivujen jou- sa, joten paasy sallitaan si-

kossa vustolle

Esimies menee sallitulle si- | 7 Koska paasy sallitaan sivus-

vustolle tolle, ei ole enaa tarvetta
menna listaa alaspain.

Tyontekijd menee toimistoko- | 9 Toimistokone on "koneet"

neella sivustolle jota ei ole paasylistassa.

sallittujen joukossa

Esimies yrittaa paasta | 3 Kyseessa on HTTPS-sivu

HTTPS-sivustolle joka ottaa
yhteyden porttiin 557

mutta kyseinen 557-portti ei
ole sallittujen porttien joukos-
sa, joten sivustolle ei péase.
Huomatkaa porttien kaantei-
nen maarittelytapa. Nain es-
tetdan kaikki portit, poislukien
maaritettyja

3.1.4 Pyyntojen valittAminen eteenpain

Muutamassa asiakaspalvelupisteessa ei ole suoraa ulospaasya internetiin. Naissa pal-

velupisteissa tietokoneiden liikenne on ohjattu toiselle valityspalvelimelle. Nain ollen

Squid on asetettava ohjaamaan pyynnot eteenpéain toiselle valityspalvelimelle. Jotta

tama onnistuisi, lisattiin Squidin konfiguraatioon seuraavanlaiset rivit.

#cache_peer hostname type http-port icp-port [options]

cache_peer 172.16.5.1 parent 8080 0 no-query no-digest

never_direct allow all

Squid maaritettiin niin, ettd se lahettaisi aina pyynnot toiselle valityspalvelimelle. Squi-

din ohjaama liikenne lahetetdén IP-osoitteeseen 172.16.5.1 ja porttiin 8080, jota toinen

valityspalvelin kuuntelee. ICP-porttia kdytetdan valityspalvelinten valimuistin hyddyn-

tamiseen, mutta koska toinen valityspalvelin ei kerda valimuistia, asetettiin arvon nol-

laksi seka laitettiin no-query- sekd no-digest-asetukset paalle, jolloin Squid ei laheta

ICP-pyynt6ja eikd Cache Digest -pyynt6ja. Valityspalvelimen tyypiksi asetettiin "parent”

tyypin, joka tarkoittaa sitd, ettd kun valityspalvelimella ei ole valimuistissa haluttua tie-

toa, valittdd se pyynnon eteenpain. Tassd tapauksessa vélityspalvelin aina valittda
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pyynnon eteenpdin. Viimeisella rivilla oleva "never_direct allow all" tarkoittaa, ettd mi-
taan pyyntoa ei lahetetd suoraan kohteeseensa, vaan ne menevat maaritetyn valitys-
palvelimen kautta. [7.]

3.1.5 Lokitiedostot

Lokitiedostot ovat tarkeita tiedonlahteita Squidin toiminnan ja vianetsinnan kannalta.
Oletuksena Squid tallentaa tietoa kolmeen eri lokitiedostoon:

o access.logiin tallennetaan tiedot HTTP pyynnoista.
. cache.logiin tallennetaan Squidin toiminnan kannalta tarkeaa tietoa.

. store.logiin tallennetaan kaikki tieto kirjoitetusta ja poistetusta valimuistis-
ta.

Lokitiedostot voidaan ottaa pois kaytdsta, mutta sita ei suositella, koska vian tai ongel-
man sattuessa ei ole mitaan, mista vikaa voisi lahtea etsimééan. Lokitiedostojen haitta-
puolena on se, ettd ne voivat paisua erittdin suuriksi ja talléin vievat kiintolevytilaa
huomattavia maaria. Lokitiedostoja ei pystyta suoraan poistamaan, vaan lokitiedostot
tulee "pyodrayttaa" ympari. Talléin Squid lisaa nykyisen lokitiedoston peraan paatteen
".0" ja taman jalkeen vapauttaa ne ja luo uudet tyhjat lokitiedostot, kuten kuvassa 6
nakyy. Nama vapautetut lokitiedostot pystytddn vapaasti poistamaan tai siirtamaan.
Kun kayttssa olevia lokitiedostoja yrittdd poistaa, tulee virheilmoitus, ettd ne ovat kay-

tossa.

|| access 25.4.201314:28 Text Document
|| access.log 25.4.2012 14:08 0 File

|| accesslogl 23.4.201314:24 1 File

&l cache 25.4.20132 14:28 Text Docurnent
|| cacheleg 25.4.201313:54 0 File

|| squid.pid 25.4.201313:54 PID File

|| store 2542013 14:28 Text Document
|| storelogl 25.4.2013 14:08 0 File

Kuva 6. Kuva pydritetyista lokitiedostoista.

Lokitiedostot voidaan pyorayttdd suorittamalla komentokehotteessa komento

"c:\squid\sbin\squid.exe -n squid -k rotate".
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Squid tallentaa access.log- seké store.log- lokitiedostojen aikaleimat Unix-aika- muo-
dossa. Unix-aika ilmaisee ajan sekunteina ajanhetkesta 1.1.1970. Esimerkiksi
12.3.2013 kello 16:00 on unix-aika- muodossa ilmaistuna 1363104000, joka ei siis ole
kovin havainnollistava. Vianetsinnan takia on kuitenkin tutkittava access.log lokitiedos-
toa ja jotta ndhtaisiin aika ymmarrettavassa muodossa, lisattiin Squidin konfiguraatioon

seuraavanlaiset rivi:

logformat squid %tl.%03tu %6tr %>a %Ss/%03Hs %<st %rm %ru %un %Sh/%<A %mt

access_log c:/squid/var/logs/access.log squid

Na&in luotiin Squidiin uusi lokiformaatti. TAma lokiformaatti muuttaa aikaleimat ymmar-
rettdvaan muotoon. Viimeisella rivilld otetaan "squid" -niminen lokiformaatti kayttéon

access.log -lokiin.

3.1.6 Konfiguraation viimeisteleminen

Jotta paastiin kokeilemaan luotua konfiguraatiota, jouduttiin vield asettamaan portti,
jota Squid kuuntelee. Oletuskonfiguraatiossa tdma on maaritetty porttiin 3128, mutta se
maaritettiin helpommin muistettavaan 8080-porttiin rivilla "http_port 8080". Nain saatiin

toimiva konfiguraatio, jolla Squid kaynnistyi.

auth_param ntlm program c:/squid/libexec/mswin_ntim_auth.exe

auth_param ntlm children 50

acl all src 0.0.0.0/0.0.0.0

acl whitelist dstdomain "c:\squid\etc\whitelist.txt"

acl koneet src "c:\squid\etc\sallitutkoneet.txt"

acl esimiehet proxy_auth "c:\squid\etc\esimiehet.txt"
acl Safe_ports port 80 21 443 563 70 210 1025-65535
acl SSL_ports port 443

acl ftp proto FTP

acl CONNECT method CONNECT

http_access deny ISafe_ports
http_access deny CONNECT ISSL_ports
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http_access allow ftp
http_access allow whitelist
http_access allow koneet
http_access allow kayttajat
http_access deny all

logformat squid %tl.%03tu %6tr %>a %Ss/%03Hs %<st %rm %ru %un %Sh/%<A %mt
access_log c:/squid/var/logs/access.log squid

http_port 8080

Luodaan viela seuraavat tekstitiedostot:

. c:\squid\etc\whitelist.txt
° c:\squid\etc\sallitutkoneet.txt
° c:\squid\etc\esimiehet.txt
Tekstitiedostojen sisallon muodon maaraa paasylistan tyyppi. Sallittujen sivujen paasy-

listan tyyppi on "dstdomain”, joten sallittu sivusto laitetaan muodossa ".sivusto.com”, ja

kun sivustoja on useampia, ne erotetaan rivinvaihdolla.

Sallittujen koneiden lista on tyyppi "src", joten tekstitiedostoon méaaritetddn sallittujen

tietokoneiden IP-osoitteet ja ne erotetaan toisistaan rivinvaihdolla.

Esimiesten ja IT-henkildiden listaan lisattavat henkildt on laitettava muotoon "toimi-

alue\kayttaja", ja ne erotetaan rivinvaihdolla.

3.1.7 Keskitetty paéasylistojen hallinta

Tahan mennessa oli rakennettu toimiva Squid-valityspalvelin, joka tayttdd jo annetut
vaatimukset keskitettyd hallintaa lukuun ottamatta. Palvelupisteitd on ympari Pohjois-
maita, ja ne on liitetty samaan verkkoon MPLS- sek& VPN- tekniikoita kayttden. Olisin

voinut ottaa kayttéon pelkastdédn yhden Squid-palvelimen ja ohjata kaikkien asiakas-



18

palvelukoneiden liikenteen siihen, mutta tdma olisi aiheuttanut paljon muita ongelmia.
Niitd olisi ollut esimerkiksi erittdin suuret vasteajat, koska etaisyydet ovat pitkat seka
VPN-tunnelin tai verkko-ongelman sattuessa koko palvelupisteiden HTTP-liikenne olisi
pois kaytosta.

Squid-valityspalvelimen asennus nykyisella konfiguraatiolla moneen palvelimeen olisi
tarkoittanut sita, ettd kun paasylistoihin olisi pitanyt tehda muutoksia, tulisi kayda ne
lisaamassa kaikkien valityspalvelinten paasylistoihin yksitellen. Ratkaisuna téahan oli
asettaa paasylistojen tekstitiedostot verkkolevylle paikallisen kiintolevyn sijasta. Paasy-

listat siirrettiin verkkokansioon ja muutos tehtiin nykyiseen konfiguraatioon.

acl whitelist dstdomain "\\tiedostopalvelin\it\proxy\whitelist.txt"
acl koneet src "\\tiedostopalvelin\it\proxy\sallitutkoneet.txt"
acl esimiehet proxy_auth "\\tiedostopalvelin\it\proxy\esimiehet.txt"

Tasté kuitenkin ilmeni ongelma, kun Squid kaynnistettiin, se ajettiin paikallisella jarjes-
telmatililla, jolla ei ole lukuoikeuksia verkkokansioihin. Ratkaisuna taéhan ajettiin Squid
komentorivilta "-i" -parametrilla, joka asentaa Squidin Windows Serviceksi eli taustalla

ajettavaksi palveluksi (ks. kuva 7).

C:“Windowsssystem32>c:\squidsshinssquid.exe —i

Regiszstry stored HELM~SOFTWARE-GHUSguid-2.6~Squid~ConfigFile value c:/squidsetcs
zguid.conf

Sguid Cache version 2.7.5TABLEB for i686—pc—winnt

installed successfully as Sguid Windows System Service.
To run, start it from the Services Applet of Control Panel.
Don't forget to edit sguid.conf hefore starting it.

Kuva 7. Squidin asennus Windows Serviceksi.

Tamaéan jalkeen mentiin Windows Service -hallintapaneeliin ja muutettiin Squid-palvelun
kayttamaan toimialueessa olevaa kayttgjaa, jolla on lukuoikeudet verkkokansioon, jo-
hon péaésylistat on sijoitettu. Tahan on suositeltavaa asettaa jokin hallintaan tarkoitettu

kayttgjatunnus, eli ei siis omaa kayttajatunnusta (ks. kuva 8).
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v SNMP Trap Receives tra... Manual Loci
;. Software Protection Enables the ... Automatic (0. MNeh
- 5PP Motification 5... Provides 5o0... Manual Loc:
& Squid Squid 2.7.5T... Automatic Loci
[ g

Squid Properties (Local Computer)

General | Log On | Recovery I Dependencies

Log on as:

1 Local System accourt

Allow service to interact with desktop

@ This account: \oimialue'\kayttaja Browse...

PaSSWDl‘d: SERREERRRRERRERY

|:|:||-|f|m-| I:lass'l'l.'l:lrd: SERRRERRRRRREERE

Help me configure user accourt log on options.

Kuva 8. Squid-palvelun kaynnistyminen maaritetylla kayttajalla.

Squid oli nyt asennettu Windows Serviceksi ja se oli maaritetty kaynnistymaan kaytta-
jalla, jolla on lukuoikeudet verkkokansioon, johon paasylistat on siirretty.

Aina kun paasylistaa paivitetaan, on Squid joko kaynnistettava uudelleen tai sille annet-
tava "-k reconfigure" -kasky, jotta uusi paasylistan sisalto tulisi voimaan. Paéasylistaa
tulisi kuitenkin pystya paivittdmaan etana. Tama tarkoittaa sitd, etta pitaisi olla mahdol-
lista pystya ajamaan "c:\squid\sbin\squid.exe -n squid -k reconfigure" -komento palve-
limeen, johon Squid on asennettu. Tama komento késkee squid-nimista prosessia tai
palvelua lataamaan uudelleen sen asetukset, jolloin myds paasylistat paivittyvét. Jotta
paikallisen komennon ajaminen onnistuisi etana toiselta tietokoneelta, tarvittiin siihen
apuohjelmaa nimeltd PsExec. Se on osa Microsoftin Sysinternals -tyokalupakkia ja sen

voi ladata Microsoftin Technet-sivustolta. [9.]

PsExec-apuohjelma toimii pitkalti samalla tavalla kuin esimerkiksi Telnet -yhteys. PsE-
xec kuitenkin mahdollistaa hyvin yksinkertaisella tavalla suorittaa komentoja etétieto-
koneesta ja jopa kayttamaan etatietokoneen komentokehotetta reaaliajassa. PsExec:in
vahvoja puolia on myds se, etta sita ei tarvitse asentaa etatietokoneeseen, johon halu-

taan yhteys ottaa. Seuraavaksi hyddynnettiin PsExec-tydkalua ja luotiin ajettavan tie-
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dosto, jonka suorittamalla pystyttiin etdana késkeé Squidia ottamaan uudet asetukset ja

paasylistat voimaan. [9.]

Seuraavaksi siirrettin - "\\tiedostopalvelin\it\proxy\" -verkkokansioon PsExec.exe
-tiedosto ja luotiin ".bat" -péétteinen tiedosto, jonka sisélle kirjoitettiin komennot, joilla

testikoneen Squidin paivitys onnistui.

PSEXEC \\testikone c:\squid\sbin\squid.exe -n squid -k reconfigure -u toimi-

alue\kayttaja

Tiedoston tallennettiin ja nimettiin nimella "updateproxy.bat". Kun tdmé tiedosto suorite-
taan, kohdekoneen Squid ottaa uudet asetukset ja paasylistat kayttdon. Komennossa
"-n" -parametri maarittdd taman komennon koskemaan "squid"- nimista Windows Ser-
viceda, "-k reconfigure" antaa kaskyn paivittdd asetustiedostot ja paasylistat."-u" -
komennolla maaritetdan kayttajatili, jolla on oikeus ajaa komento etatietokoneeseen.
Tahan kannattaa asettaa sama kayttajatili, jolla on Squid-palvelu kdynnistetty (ks. kuva
8).

3.1.8 Testaus tuotantoymparistossa

Edellisessa luvussa tehtiin mahdolliseksi paivittaa Squid-valityspalvelimen asetukset ja
paasylistat suorittamalla verkkokansiosta "updateproxy.bat" tiedoston. Tama tarkoitti
sita, ettd Squidiin pystyttiin paivittdmaan uudet paasylistat miltd koneelta tahansa aja-
malla "updateproxy.bat" tiedoston.

Ennen kuin Squid asennettiin ja otettiin kayttdon kaikissa asiakaspalvelupisteissa,
teimme viikon kokeiluajanjakson yhdessa asiakaspalvelupisteessa. Tarkoituksena oli
saada esille ilmenevid ongelmia Squidin konfiguraatiossa sek& toiminnassa ja korjata

ne ennen kuin Squid otettiin laajempaan kayttdon.

Squid asennettiin asiakaspalvelupisteen palvelimelle ja testikoneesta kopioitiin konfigu-
raation siihen. Tdman jalkeen valityspalvelin otettiin kaytt6on asiakaspalvelukoneissa
samalla tavalla Internet Explorerin asetuksista kuin se otettiin testikoneessakin (ks.
kuva 4). Tassa asiakaspalvelupisteessa tydskentelevat esimiehet lisattiin
"\\tiedostopalvelin\it\proxy\esimiehet.txt" -tiedostoon, toimistokoneen [P-osoitteen

"\tiedostopalvelin\it\proxy\sallitutkoneet.txt" -tiedostoon ja lopuksi tehtiin muutokset
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"\\tiedostopalvelin\it\proxy\updateproxy.bat" -tiedostoon. My6s "updateproxy.bat" tie-
dostosta muutettiin "\\testikone" -kohdan osoittamaan asiakaspalvelupisteen palvelinta,
johon Squid on asennettu.

Viikon kokeilujakson aikana ilmeni seuraavanlaiset ongelmat:

. Sivustot eivat ndkyneet oikealla tavalla tai niista puuttui sisaltoa.
. Tyontekijat eivat paasseet kaikille HTTPS-sivustoille.
. Osa tyontekijoiden kayttamisté ohjelmista lakkasi toimimasta.

. Osa Intranetin palveluista lakkasi toimimasta.

Ongelmien selvittamisessa access.log -lokitiedosto on erittain tarked. Sitd tutkimalla
pystyttiin selvittamaan, mistd ongelmat johtuivat. Kaikki sivustot eivat nakyneet kunnol-
la, koska niiden sisalla saattoi olla sisaltéa toisilta sivustoilta, joita ei oltu sallittu. Esi-
merkiksi saatiedotus-sivusto saattaa hakea itse séétiedot toiselta sivustolta tai uutissi-
vusto kayttaa toisen uutissivuston sisaltod. Ongelmat pystyttiin korjaamaan katsomalla
access.log -tiedostosta, mihin kaikkiin sivustoihin on yritetty ottaa yhteyttd ja mitka

niista estetty.

Useat HTTPS-sivustot eli salausta kayttavat sivustot lopettivat toimintansa. Tama johtui
siitd, ettd konfiguraatiossa oli sallittu SSL/TLS -liikenteelle ainoastaan oletusportti eli
portti 443. Yrityksessa kuitenkin kaytetaan paljon sivustoja, jotka eivat kayta tata oletu-
sporttia. Taman takia Squid-konfiguraatiossa muutettiin rivia "acl SSL_ports port 443"
ja "443".n tilalle tuli laittaa "1-65535". Talldin Squid paastaa lapi kaiken HTTPS-

likenteen kaikista porteista.

Osa tyontekijoiden kayttdmista ohjelmista kayttavat tiedonsiirrossa HTTP-liikennetta.
Ongelmaksi ilmeni, ettd nama ohjelmat l&hettavat HTTP-pyynndt HTTP-tunnisteella
"Expect: 100-continue". Tata tunnistetta kaytetaan silloin, kun ohjelma ilmoittaa palve-
limelle, etta se olisi lahettamassa tietoa, ja jad odottamaan hyvaksyntaa palvelimelta.
Squidin versio 2.7 ei kuitenkaan tue tata tunnistetta eika se siksi paasta kyseista tun-
nistetta lapi. Squidin konfiguraation alkuun voidaan kuitenkin lisata rivi "igno-
re_expect_100 on", joka jattad Squidin huomioimatta "Expect: 100-continue"

-tunnisteet ja paastaé ne lapi. [8.]
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Viimeisend ongelmana oli se, ettd osa intranetin palveluista lakkasi toimimasta. Esi-
merkiksi intranet-sivustolla toimiva tyOkalu, jonka avulla haetaan asiakkaasta tietoa
tietokannasta, ei toiminut. Ongelmaan ei l6ytynyt varsinaisesti mitdén korjausta, joten
helpoin tapa saada ndmé& toimimaan oli katsoa access.log:sta, mihin intranet-
palvelimeen tietokone yritti ottaa yhteytta, kun tietokantahakua tehtiin, ja lisata palveli-
men osoite Internet Explorerin asetuksissa olevaan listaan, jossa on sivustot joita ei

laheteta valityspalvelimelle (ks. kuva 9).

Lecal Area Netwerk (LAN] Settings 2| Prey Settings — |
Automalic configuralion Servers
Bustewna e configuration may override manual settings. To ensune the Type Proxy address to use Port |
use of manual settings, dsable sutomatic configuration. L
= . |
+| Automaticaly detect settings HTTP: SLie L -
Lse sutomatic configuration script CEnrE!
FTP:
]
Prowy Server Seckn:
Ui & proacy server for your LAN (These settings vwill not apply o
dial-up or VPN connechons). | Lise: the same proy server for all protoools
|
Address:  10.158.0.142 Parts 5080 Advanced
o | Eypanss proay server for lcal addresses Exoepitions

1 B D ok use proxy server for addresses beginning withs

L

Local Area Metwork (LAN) setbngs
L semicolons [ ; ) io separate entries,
LAN Sekbngs do not spply fo dal-up connections, | LANsetbngs | & |
Chocse: Settings above for dial-up settings.

Kuva 9. Intranet-palvelimet lisattyna Exceptions -listaan.

Taman kokeilujakson aikana sallittujen sivustojen listaan lisattiin paljon uusia sivustoja,
joita kaytetaan tyonteossa. Usein tyontekija ilmoittaa esimiehelle tietysta sivustosta ja
kertoo, ettd mihin sita kaytetaan, jonka jalkeen esimies ottaa yhteytta IT:hen ja IT sitten

lisda sivuston sallittujen sivujen joukkoon.

3.2 Valityspalvelimen laajempi kayttdonotto

Viikon testijakson ja ongelmien korjauksien jalkeen oli aika asentaa ja ottaa valityspal-
velin kayttoon kaikkiin palvelupisteisiin. Palvelupisteissa kaytettiin korjattua konfiguraa-
tiota ja muutamien palvelupisteiden konfiguraatiosta kommentoimme rivit, jotka maarit-
tavat uudelleenohjauksen seuraavalle valityspalvelimille [lite 1]. Naiss& palvelupisteis-

sa ei ollut tarvetta ohjata liikennetta seuraavalle valityspalvelimelle.
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Squid asennettiin kaikkiin palvelupisteisiin korjatulla konfiguraatiolla ja tAman jalkeen
syotettiin kaikkien muidenkin palvelupisteiden esimiehet seké& toimistokoneet paasylis-
toihin. "updateproxy.bat" -tiedostoon lisattiin viela kaikkien asiakaspalvelupisteiden
Squid-valityspalvelimien konfiguraation uudelleenlataamiskomennon. Kun "updatepro-
xy.bat" ajetaan lapi, paivittyvat uudet paasylistat kaikkiin palvelupisteisiin samalla ker-
taa.

PSEXEC \\palvelinl c:\squid\sbin\squid.exe -n squid -k reconfigure -u toimialue\kayttaja
PSEXEC \\palvelin2 c:\squid\sbin\squid.exe -n squid -k reconfigure -u toimialue\kayttaja
PSEXEC \\palvelin3 c:\squid\sbin\squid.exe -n squid -k reconfigure -u toimialue\kayttaja
PSEXEC \\palvelin4 c:\squid\sbin\squid.exe -n squid -k reconfigure -u toimialue\kayttaja
PSEXEC \\palvelin5 c:\squid\sbin\squid.exe -n squid -k reconfigure -u toimialue\kayttaja
PSEXEC \\palvelin6 c:\squid\sbin\squid.exe -n squid -k reconfigure -u toimialue\kayttaja

Lopuksi hyddynnettiin ryhmakaytantoja ja kayttajilta piilotettiin Internet Explorerin ase-
tuksista Connection-vdlilehti, seka maaritetdédn kaikkien palvelupisteiden tietokoneet
ottamaan kayttoon niille tarkoitetun Squid-valityspalvelimen. Koska kaikki palvelupis-
teet ovat omassa organisaatioyksikossa (OU) aktiivihakemistossa, pystyttiin helposti
luomaan palvelupistekohtaiset ryhmakaytannot ja ottamaan kayttgjille kayttéon niille
kuuluvan vélityspalvelimen. Seuraavaksi luotiin jokaiselle palvelupisteelle oma GPO:n
(Group Policy Object) ja maaritettiin jokaiselle palvelupisteelle oma Squid valityspalve-
lin osoite kayttoon (ks. kuva 10). Kayttdjien tietokoneiden rekisteriin luotiin "Softwa-
re\Policies\Microsoft\Internet Explorer\Control Pane\ConnectionsTab" -rekisteriavain,
jonka arvoksi asetettin "1". Tama rekisteriavain piilottaa kayttdjiltd Connection-

valilehden Internet Explorerin asetuksista.
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Fide Action View Help

e« 2@ D02 B

J test FILRO Name Description
« Cgl:pu!u Combasnon) N &) Connection Settings Settings for connection settings
- po;'c'“ | g8 Automatic Browser Configu... Settings for automatic browse...
references ~ > v
4 &, User Configuration ‘ & Proky Seltings Settings fox prosy
: Policies 8 User Agent String Settings for user agent string
| Software Settings Proxy Settings ] P j-
< | Windows Settings ‘ ‘ —
=) Seripts (Logon/Le | | | Proxy Setengs
A Security Settings You can spedify what proxy servers, if any, you want your users to connect to, Use semicolons (; ) to
» (L Folder Redirectio separate entries, Gopher cannot be customized in internet Explorer 7 and later.
Ju :ob(y-bas:d Qo [ Enable proxy settings
imu Deployed Printer:
« ¥ Internet Bxplorer SISerSeven =
&5 Browser User Address of proxy Port Do not use proxy server for
&) Connection 1. HTTP: l 10.158.1.142 : Im Ackiwees DAGTD S
&] URLs | : [e0 I
5] Secunty
£3) Programs | : |f.543
Admanistrative Temp ] i [ —
Preferences ) z
W Do not use proxy server for
[V Use the same peoxy server for al addresses local (ntranet) addresses.
l m 1] : >
p— —_— -——

Kuva 10. Valityspalvelimen maaritys ryhmakaytantoon.

Kuvassa 11 nakyy luotu ryhmakaytantd, jossa otettiin valityspalvelin kayttéon, seka
rekisteriavain, joka piilottaa Connection-valilehden Internet Explorerin asetuksista. Jo-
kaiselle asiakaspalvelupisteen organisaatioyksikdlle luotiin oma ryhmakaytantd, koska
jokaiselle niista oli maéaritettéava paikallisen Squid-valityspalvelimen osoite.
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Computer Configuration (Enabled) fee
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Kuva 11. Valmis ryhmakaytanto tarvittavilla muutoksilla.

3.3 Tyo kayttoonoton jalkeen

Vélityspalvelimet otettiin kayttdon kaikissa asiakaspalvelupisteissa elokuussa 2012, ja
koska tyd on todettu toimivaksi ratkaisuksi, on siité pidetty kiinni. Paasylistoja, esimies-
listoja ja sallittujen tietokoneiden listaa pdivitetdén jatkuvasti. Joitakin ongelmia on
esiintynyt kayttdonoton jalkeen, niista osa on jo korjattu tavalla tai toisella. Jotkut ei niin
kriittiset ongelmat odottavat vield korjausta. Esimerkiksi osassa asiakaspalvelupisteissa
saattaa satunnaisesti tulla sahkokatkoksia, ja vaikka palvelin, jossa valityspalvelin si-
jaitsee, kaynnistyy automaattisesti uudelleen, Squid palvelu pitda manuaalisesti uudel-

leen kaynnistaa.

On tullut huomattua, ettéd access.log lokitiedosto on erittdin tarked selvittdessa, miksi
sivusto ei toimi kunnolla. Useat sivustot siséaltavat sisaltdd myds muista sivustoista ja

taten ne on myds sallittava, jotta sivustokokonaisuus toimisi suunnitellusti. Lokitiedos-
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tosta selvidd, mihin muualle sivustoa avattaessa on yritetty ottaa yhteyttd ja taman ko-
konaisuuden voi sitten lisata sallittujen sivujen listalle. Toisaalta myds mainokset jaavat
sivustoilta pois, koska yleensa mainokset tulevat mainostajan sivustoilta, joita ei ole
sallittu eik& niita taten nayteta.

Suurin syy tietokoneiden saastumiselle oli, ettd vanhalla verkkoselaimella kaydaan
sivustolla, joka hyddyntaéa verkkoselaimesta loytyvia tietoturva-aukkoja. Eston ansiosta

virushéalytykset ovat kadonneet kokonaan asiakaspalvelupisteiden tietokoneista.

4  Yhteenveto

Tassa tydssa toteutettiin helposti yllapidettava valityspalvelin, jonka tarkoituksena ol
rajoittaa asiakaspalvelupisteissa kaytettavien tietokoneiden internetin kayttdéa vain sal-
littuihin sivustoihin. Squid-niminen valityspalvelinohjelmisto valittiin kaytettavéaksi, ja se

osoittautui toimivaksi ratkaisuksi.

Aihe oli itselleni taysin vieras, ja siksi aikaa kului paljon niin toteutuksen miettimiseen
kuin myds sen toteuttamiseen. Haastavaa oli saada tehtya toimiva konfiguraatio seka
vianetsintd. Moni intranet-sivusto ja ohjelma lakkasi toimimasta Squidin kayttéénoton

jalkeen, ja niiden vianetsinta kulutti paljon aikaa.

Tyo taytti kaikki asetetut tavoitteet. Sallittujen sivustojen lisddminen ja yllapitdminen on
tehty helpoksi ja nopeaksi, koska uusi sallittu sivusto tarvitsee vain lisata yhteen teksti-
tiedostoon, joka paivittyy kaikille asiakaspalvelupisteille. Myds esimiehille ja sallituille
tietokoneille on omat listansa. Hyvina puolia on myés huomattu mainosten haviaminen,
tietokoneita saastuttavien viruksien haviaminen sekd nopeammin latautuvat sivustot.
Haittapuolia ei tullut vastaan. Valityspalvelimet ovat kaytdssa yrityksen kaikissa asia-
kaspalvelupisteissa, ja ne tullaan myds ottamaan kayttoon tulevissa asiakaspalvelupis-

teissa.
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Lopullinen konfiguraatio

#Authentikoinnin maérittely
auth_param ntlm program c:/squid/libexec/mswin_ntlm_auth.exe

auth_param ntlm children 20

#"'All" paasylista

acl all src 0.0.0.0/0.0.0.0

#Sisaltaa listan sallituista verkkotunnuksista

acl whitelist dstdomain "\\tiedostopalvelin\it\proxy\whitelist.txt"
#Sisaltad listan sallituista tietokoneista

acl koneet src "\\tiedostopalvelin\it\proxy\sallitutkoneet.txt"

#Sisaltaa sallitut k&yttajat (esimiehet, IT)

acl esimiehet proxy_auth "\\tiedostopalvelin\it\proxy\esimiehet.txt"

#Sisaltdd avoimet portit
acl Safe_ports port 80 81 21 443 563 70 210 1025-65535

acl SSL_ports port 1-65535

#Sisaltaa FTP liikenteen

Liite 1
1(3)



Liite 1
2(3)

acl ftp proto FTP

#Kaytetdan tunnelointiin

acl CONNECT method CONNECT

#Estetaén kaikki portit jotka eivat ole Safe_ports listassa
http_access deny !Safe_ports
#Tunneloidaan SSL liikenteen
http_access deny CONNECT !SSL_ports
#Sallitaan FTP liikenne

http_access allow ftp

#Sallitaan paasylistojen siséaltoja
http_access allow whitelist

http_access allow koneet

http_access allow kayttajat

#Estetaén kaikki liikenne

http_access deny all

#Liikenteen ohjaus seuraavalle valityspalvelimelle. Kaytetddn vain jos tarvetta.
cache_peer 172.16.5.1 parent 8080 0 no-query no-digest

never_direct allow all



Liite 1
3(3)

#Luodaan squid lokiformaatti ja asetetaan sen access lokin kayttéon.
logformat squid %tl.%03tu %6tr %>a %Ss/%03Hs %<st %rm %ru %un %Sh/%<A %mt

access_log c:/squid/var/logs/access.log squid

#Asetetaan Squid kuuntelemaan porttia 8080

http_port 8080



