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Opinnaytetyo tehtiin Oulun seudun ammattikorkeakouluun. Tyon tavoitteena on
rakentaa demolaitteisto energiakulutuksen seurantaan, jossa on myos langaton
solmu (node) kaksisuuntaiseen tiedonsiirtoon. Energiakulutuksen liséksi demo
kerdd mittausdataa, ja siihen voidaan kytkea langattomia antureita.
Tarkoituksena oli saada pohja tuleville Power Line Communication- eli PLC-
opinnaytetdille.

Opinnaytetyota varten tilattiin PLC-testaukseen ZyXEL PLA4211, ZyXEL
PLA4201 ja niiden liséksi hankittiin Arduino Mega 2560. ZyXELin PLC-laitteilla
testattiin kantamaa ja toimintaa Oulun seudun ammattikorkeakoululla. Naiden
testien jalkeen testattiin PLC-laitteiden toimintaa Arduino Megan kanssa.

ZyXELien testauksissa ilmeni, ettd adapterien muodostama paikallisverkko eli
Local Area Network (LAN) kuului saman séhkokeskuksen erivaiheisiin
pistokkeisiin, mutta yhteyden laatu oli heikompi ja datansiirtonopeus hitaampi.
Toisena negatiivisena asiana oli se, etta Local Area Network ei kuulunut myos
toisen sahkokeskuksen pistokkeisiin.

Asiasanat: PLC, Power line communication, PLC-adapteri, datasahko,
sahkoverkko
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appendices

Bachelor’s thesis was done for Oulu University of Applied Sciences. The objec-
tive of the work was to build demonstration hardware with two-way communica-
tion for monitoring energy consumption. Besides monitoring the hardware col-
lects measuring data like current and in addition wireless sensors can be con-
nected to it. This would build a base line for coming Power Line Communication
(PLC) thesises.

For the thesis ZyXEL PLA4211, PLA 4201 as well as Arduino Mega 2560 with
Ethernet Shield was purchased. With the PLC-adapters one part of thesis was
to test range and function in the school. After these tests were to test PLC-
adapters functions with the Arduino Mega.

ZyXEL tests showed that the Local Area Network formed by the adapters was
visible in the different phased outlet but the drawback was drop of quality and
lower connection speed. Another issue was that the Local Area Network
couldn’t be seen on outlets of an another electrical distribution center.

Keywords: PLC, Power line communication, PLC-adapter, electrical grid
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SANASTO

ARIB Association of Radio Industries and Businesses

FCC Federal Communications Commission

CENELCOM European Committee for the Coordination of
Electrotechnical Standards in the European Economic
Community

CENEL European Committee for the Coordination

Electrotechnical Standards

CENELEC European Committee for Electrotechnical Standardiza-
tion

EEC European Economic Community

PLC Power Line Communication, sahkojohtoja pitkin kulke-

va tiedonsiirto

PING Komento, jolla testataan yhteyttéa tietokoneiden ja verk-

ko-osoitteiden valilla

TRACEROUTE Seuraa pakettia, joka lahtee koneesta tiettyyn osoittee-
seen
SSH Secure Shell, UNIX-pohjainen komentokayttoliittyma ja

protokolla salatuille yhteyksille etakoneisiin



1 JOHDANTO

Nykyaan sahkonkulutuksen seurantaan hyédynnetddn etéluettavia mittareita, ja
lahes kaikissa etaluettavissa mittareissa on sahkoverkkoa tiedonsiirtoon kaytta-
va Power Line Communication eli PLC-valmius. PLC-tekniikkaa kaytetaan myos
Local Area Network (LAN) -verkon muodostamisessa, joka on keskeinen muun

muassa alytaloissa (Smart House).

Opinnaytetyossa kaydaan lapi yleisesti PLC-taustaa. Tydssa myo6s suunnitel-
laan PLC-nodelle jarjestelma ja sen toteutus prototyyppiasteelle. Tavoitteena
tydssa on suunnitella jarjestelma, joka sisaltaa toimivan kokonaisuuden ener-

giakulutuksen seurantaan kayttamalla PLC-adapteria.

Tyota varten tilattiin ZyXELin PLC-adaptereita, joilla testattiin adaptereiden
muodostamaa LAN-verkkoa ja toimintaa Arduino Mega 2560:n kanssa. Testeis-

sa selvitettiin toimintaa ja adaptereiden valisid maksimietaisyyksia.



2 SAHKOVERKON TIEDONSIIRTO (PLC)

Nykyaan Suomessa on yleistynyt PLC-tekniikan eli datasahkon kayttd. Muun
muassa kotitalouksissa dataséahkoa kaytetdan laajakaistayhteyden luomiseen
sahkoverkon kautta (kuva 1), ja s&hkdyhtiot kayttavat sita etaluettaviin mittarei-
hin.

Networking

—d = PLA4211
[ P : 500 Mbps Mini
[ Powerline Pass-Thru
) ' Ethernet Adapter

> PLA4201
oo 500 Mbps Mini
Powerline
Ethernet Adapter

KUVA 1. Internetin muodostaminen tietokoneelle PLC-adaptereilla (1)

Sahkoverkon rakennetta ei ole suunniteltu tiedonsiirtoa varten, vaan sen tarkoi-
tus on siirtda energiaa toisin sanoen sahkoa. Sahkdverkon johdotusta ei ole
suojattu hairionsuojauksella, joten muut laitteet, jotka on kytketty sdhkdverk-
koon, vaikuttavat haitallisesti sdhkdverkossa siirrettdavaan datasignaaliin (kuva
2).

0 Dataa sihkpistokkeesta B

T J:l:i

' Sisdverkko 230V

KUVA 2. Dataa sahkoverkosta (2)



Laitteiden maara ja tyypit vaikuttavat sdhkdverkon signaalin laatuun. Myds lait-
teet, joita voidaan sammuttaa ja kytkea paalle, muuttavat verkon kuormaa jat-
kuvasti. Varsinkin energiasaastolamput tuottavat harmonisia yliaaltoja. Sahko-
verkossa kulkeutuvan signaalin laatu on my®6s riippuvainen lahettimen ja vas-
taanottimen johdotusmatkasta ja rakennuksen sahkdjohtojen topologiasta, mut-

tei laitteiden fyysisesta etaisyydesta. (3; 4.)
2.1 Standardointi

Euroopan CENELEC maaritteli standardinsa vuonna 1991 pienjanniteverkossa
tapahtuvalle signaloinnille EN 50065-1. Tama korvasi aiemmat standardit Eu-
roopassa. Standardi siséltaa seka sallitut taajuuskaistat etté signaalitasot. Ky-

seisen standardin taajuuskaistaksi on maaritelty 3 — 148,5 kHz. (5.)

USA:n (FCC) ja Japanin standardit (ARIB) poikkeavat suuresti Euroopan stan-
dardista. USA:n taajuuskaista on 10 — 490 kHz ja Japanin 10 — 450 kHz. Naiden
suurempien taajuuskaistojen takia laitteet kykenevat suurempiin datanopeuk-
siin. (6, s. 8.)

2.2 Ongelmat
2.2.1 Tekniikan aiheuttamat ongelmat

Sahkdverkon hairidalttiuden takia ymparisto ei ole paras mahdollinen tiedonsiir-
rolle. Hairiot ovat joko verkkoon kytkettyjen laitteiden tai ymparistéolosuhteiden
aiheuttamia sahkokatkoksia, piikkeja, eripituisia ali- ja ylijannitetiloja, suurtaa-
juuksia tai taajuuksien vaihtelua. Hairi6ihin on kehitetty erilaisia ratkaisuja esi-
merkiksi kayttden suodin- ja modulointitekniikkaa samoin kuin tiedon paketti-
muotoisesta lahettdmisestakin. Tavoitteena olisi, ettéa yhdistamalla kaikki teknii-

kat saataisiin ongelmat minimoitua. (7.)
2.2.2 Tietoturvallisuus

Sahkolaitoksen muuntajaan on yleensa kytketty useampi kotitalous. Siten voisi

sanoa, etta yhden kodin sdhkdsignaalit voisi havaita myos toisen kodin pistok-

keissa, joka on samassa muuntajan piirissd. Koska séhkoverkkoa jaetaan use-

amman talouden kanssa ja PLC:lla ei ole fyysista rajaa, tasta johtuen PLC on
10



haavoittuvainen siséisille ja ulkoisille hyokkayksille. Naita hyokkayksia jaetaan
my0s passiivisiin ja aktiivisiin hyokkayksiin. Koska PLC kayttaa séhkoverkkoa,
se on herkké passiiviseen hyokkaykseen (salakuuntelu). Passiivisia hyokkayk-
sid on myo6s hankala havaita, koska se ei vaikuta mitenkdan verkon toimintaan.
Aktiivinen hyokkays puolestaan vaikuttaa verkon toimintaan, koska siind yleen-
sa muokataan tiedostoja tai tuhotaan niita. Yleisimmat keinot estdd nama kysei-
set hyokkaykset perustuvat salaukseen ja varmentamiseen. Myds on mahdollis-
ta kayttaa kuristimia (keloja), joilla vaimennetaan PLC:n kuuluvuutta sdhkodver-
kossa (8.)

11



3 PLC-HISTORIAA

Power Line Communication -teknologian toimintaperiaate ei ole uutta. Vuonna
1838 englantilainen Edward Davy kehitti ratkaisun etaluettaville mittauksille.
Davy haki vuonna 1897 patentin (British Patent no. 24833) "Measurement tech-
nigue to remotely measure an electrical meter over electrical cables”. Ensim-
maiset PLC-jarjestelmat kehitettiin matalajannitteisiin sahkdverkkoihin vuonna
1950. Tarkoituksena oli pystyttaa kommunikaatioyhteys yksisuuntaisella kontrol-
lilla kayttéden etasignaalia julkisen valaistuksen sytytykseen ja sammutukseen
tai saatdmaan valaistuksen kirkkautta. Siita l&htien sdhkon tuottajat ja jakajat
ovat kayttaneet sdhkdverkkoa monitorointiin ja ohjatakseen sita alhaisella bitti-
nopeudella. Taman tapahtuman jalkeen esiteltiin ensimmainen PLC-
jarjestelma, joka kaytti CENELEC:n taajuuskaistaa (3 kHz — 148,5 kHz). (9, s.
99.)

3.1 CENELEC

Ennen CENELEC:in perustamista oli kaksi organisaatiota CENELCOM ja CE-
NEL, jotka olivat vastuussa sahkoteknisten standardeista. Kyseiset organisaa-
tiot tyoskentelivat yhdessé vuosia, kunnes lopettivat toimintansa vuoden 1972
lopussa, kun Tanska, Irlanti ja Iso-Britannia liittyivat EEC:hen. Taman jalkeen
CENELEC perustettiin tammikuun 1. paivana vuonna 1973, ja tdma uusi orga-
nisaatio sai edeltajansa tyot ja vastuut. CENELEC esitteli vuonna 1991 stan-
dardin elektroniikkalaitteille, jotka kayttavat signaaleja 3 kHz — 148,5 kHz:n taa-

juusalueella. (10.)
3.2 HomePlug Powerline Alliance

HomePlug Powerline Alliance perustettiin USA:ssa maaliskuussa vuonna 2000.
Organisaatio perustettiin, koska monien vuosien aikana oli etsitty sopivia mene-
telmia sdhkoverkossa tapahtuvaan tiedonsiirtoon. Silloin ei ollut minkaanlaista
teollisuusstandardia eri laitevalmistajien laitteiden yhteensopivuuteen. Tarkoi-
tuksena oli luoda standardi, jolla voitaisiin yhdistaa laitteita sdhkdverkon kautta

seka yhdistaa ne Internetiin. Ensimmainen standardi julkaistiin kesékuussa

12



2001 nimella HomePlug 1.0, jonka jalkeen tuli HomePlug AV (2005), HomePlug
Green PHY (2010). (11;12))

3.3 Echelon

Echelon Corporation loi Lonworks™ -teknologian vuonna 1988, jonka jalkeen
perustettiin vuonna 1994 LonMark International (maailmanlaajuinen jasenjarjes-
t6). LonMarkin ideana on edistaa liiketoimintojen tehokkuutta ja avoimien kont-
rollisysteemien integrointia. LonMarkin jalkeen luotiin vuonna 1997 LNS® Net-
work Operating System eli verkon kayttojarjestelma hallintaan, monitoroimiseen
ja ohjaamiseen. Vasta taman jalkeen Echelon paatti standardoida LonWorks
EIA709.x, EIA 852, EN14908 vuonna 1999. (13; 14; 15.)
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4 ARDUINO

Arduino on mikrokontrolleri-alusta ja ohjelmointiymparistd. Laitteisto perustuu 8-
tai 32-bittiseen Atmel AVR-mikrokontrolleriin, jonka I/O-pinneihin voi kytkea eri-
laisia komponentteja (sensori, LED yms.). Arduinosta on erilaisia malleja, jotka
eroavat toisistaan muun muassa EEPROM:in, keskusmuistin, Flash-muistin
seka digitaalisten ja analogisten 1/O-pinnien maarissa. Kaikkien Arduino-korttien

ohjelmointikielena kaytetddn C++ perustuvaan Arduino-ohjelmointikielelld. (16.)

Arduinoon kuuluu toiminto nimeltd Serial Monitor, jolla mahdollistetaan koodin
testausta sarjavaylan kautta. TAmén avulla ndhdaan koodin toimivuus ja se,

onko koodissa virheita.

Arduinoon on mahdollista hankkia monia erilaisia lisatarvikkeita. Naita ovat esi-
merkiksi Arduino Ethernet Shield, Xbee Shield, TFT LCD Screen ja WiFi Shield.
Kyseiset lisalaitteet litetaan suoritinkortin paalle ja sen lisdksi voidaan liittda
uusi lisalaite toisen paalle, esimerkiksi Arduino, Ethernet- ja Xbee Shield. Néi-
den lisalaitteiden avulla Arduinosta voidaan rakentaa moneen tarkoitukseen

kaytettava laite, vaikka langattoman robotin ohjaukseen.

14



5 KAYTETYT LAITTEET

Tyo6ssa kaytettiin Arduino Mega 2560:n lisdksi ZyXELin PLA4211 (kuva 3) ja
PLA4201 (kuva 5) -adaptereita. Molemmista laitteista 10ytyy Ethernet-liitanta ja
PLA4211:sta loytyy viela AC pass- through power outlet eli PLC-adapterissa on

pistorasia.

KUVA 3. ZyXEL PLA4201

Kuvassa 4 PLA4201:n piirilevy on jaettu kahteen puoleen: vasen puoli on verk-
kosahkdlle ja oikea puoli on elektroniikalle. Linjamuuntaja on juotettu elektronii-
kan puolelle, ja se luo galvaanisen erotuksen verkkosahkoon, eli naiden kahden
valilla ei kulje virtaa. Duplex-suodattimen tehtavdnd on modeemin sovitus
muuntajalle, joka toimii siten, ettd suodatin erottaa Rx - (vastaanotettu signaali)
ja Tx (lahetetty signaali) -signaalit toisistaan. Kontrollerin tehtdvana on modee-
min ja Ethernetin siltaus. Piirilevyn toisella puolella sijaitseva asetusmuisti tal-
lentaa flash-muistiin koneiden IP-osoiteen, Mac-osoitteet ja mitkd PLC-adapterit

on kytketty samaan verkkoon.
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Werkkozdhkd Elektroniikka o
/Lin}amuu ntaja Asetusmuisti

Dx

—— Duplex suodatin

— Modeemi

Kontrolleri
|~

KUVA 5. ZyXEL PLA4211

Kuvassa 6 PLA4211-piirilevy toimii samalla periaatteella, mutta pistorasian takia
on jouduttu tekemaan passiivinen suodatus (kelat) (kuva 7). Passiivisen suoda-

tuksen tarkoituksena on estdd modeemisignaalin padsy paatyosaan.
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Kela

H N VAN
o . | o O
Kontrolleri Modeemi
| Linjamuuntaja |
[]
— Modeemi
—  Nhlodeemin
|:| El @ sovitus
O O
KUVA 6. PLA4211-piirilevy
Pohja Kela
Péddtyoza
Modeemi L@ gy
Kela
SM= suojamaa Passiivinen
sucdatus

KUVA 7. Passiivinen suodatus
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6 TOTEUTUS

Tybn ensimmainen toteutus oli rakentaa verkko ZyXELin PLC-adaptereilla.
Aluksi testattiin kahden tietokoneen vélinen LAN-verkko. Molempien tietokonei-
den yhteydet toimivat, mutta tiedoston siirto ei onnistunut kummastakaan ko-
neesta. Kyseisiin tietokoneisiin tehtiin pingaus (kuva 8), jolla saatiin varmistus,

ettd koneiden valinen yhteys toimi.

C:\Usersstk_labra’ping 193.167.101.38

Pinging 193.16%7.101.38 with 32
Reply from 193. 16'? 181. 3B hyte:
E 8= h

Reply from 193. 167 131 38- hy 2 time{ims TTL=128

Ping statistics for 193.167.161.38

Packets: Sent = 4, Received = 4, Lost = B (Bz loss),
Approximate xuund trip tlne_‘ in milli-seconds:

inimun = Bms, Maximum = Bms, Average = Bms

C=\Userstk_labra’ping 193.167.161.38
Pinging 193.167.181.38 with 32 bytes of data:
38:

hytes=32 time{ims TTL=128
2 time{ims TTL=128

i : 2 €ime<ims TTL=128
Roply from 193.167.161.36: he 2 timedins TTL-128

Ping statistics fu) 193.167.101. 3B

Packets: Sent = 4, Received = 4. Lost = @ (Bx loss),
Approximate round trip times in SiliiEsnconisi

Minimum = Bms. Maximun = Bns. Average = Bms

C:~\Usersntk_labra’ping 193.167.181.38

Pinging 193.167. lﬂl 39 ult]\ 32 bytes of data

R 3 -38 2 time{lms TTL 128
: i TIL=-128
= H s TTL=128
Reply from 193.167.1681.38: hy 2 time<ims TTL=128

Ping statistics for 193.167.101.38:
Packets: Sent - 4. Received - 4, Lost = B (Bx loss),
fpproximate round trip times in nilli-saconds:
inimum = Oms, Maximum = Ons, Average = Bms

C:\Usersitk_lahra>_

KUVA 8. Koneiden valinen pingaus

Taman jalkeen traceroutella (kuva 9) testattiin pakettien lahetys testikoneelta
tyokoneelle. Talla tiedolla saatiin selville, ettd koneiden valisessa yhteydessa ei
kadonnut paketteja.

B8 Command Prompt ‘ﬂ‘ﬂ_hj

Microsoft Windows [Uersion 6.1.76811
Copyright ¢c> 2807 Microsoft Corporation. All rights reserved.

C:\Usersstk_labra>tracert 193.167.101.37

Tracing route to addr-123-167-181-37.dyn.oank.fi [193.167.101.37]
over a maximum of 38 hops:

1 14 ms ms 3 ms addr-193-167-181-37.dyn.ocamk.fi [193.167.181.371

Trace complete.

C:\Usersstk_labrad>

KUVA 9. Koneiden valinen traceroute
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Lopulta tehtiin SSH-palvelin tydkoneelle ja testikoneelta luotiin yhteys kyseiseen

palvelimeen (kuva 10). Kirjautumisen onnistuttua saatiin tieto, ettd LAN-verkko

on muodostunut (kuva 11).

Z s

01.35's p rd: |j

KUVA 10. SSH- serverille kirjautuminen

r ——
&P 193.167.101.35 - PuTTY . (el B )

KUVA 11. Testikoneelta nékee tytkoneen tyopoyta

Toisena vaiheena PLC-adaptereiden muodostamaan LAN-verkkoon lisattiin
Arduino Mega 2560. Taman jalkeen tehtiin testikoodi, jolla voidaan mitata esi-
merkiksi jannitetta ja virtaa. Alustavana koodina oli vain satunnaisgeneraattorilla

luotuja "mittaustuloksia”. TAman jalkeen luotiin valikko, jolla voidaan valita janni-

te, virta ja teho.
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Arduinon Serial Monitorilla testattiin kyseisia toimintoja (kuva 12). Jannitteen

mittaustuloksen arvon saa esimerkiksi kymmenen sekunnin valein, koska oh-

jelmaan on kirjoitettu ajastin-koodi, joka arpoo satunnaisluvun jannitteelle valilta
225- 230 kymmenen sekunnin vélein (koodi 1) (liite 1). (17.)

Testi menu
Choose from:

: Measurement

: IP check

: Potentiometer
: Temperature

: Ethernet

a0 o e

Info: Go back with letter 'r'

Voltage: 229.00 V

Current: 6678.00 mA

Power: 1529 W

KUVA 12. Menu

ISR (TIMEE1_ COMPA wect)
{

switchiiaika)

{

case 0O:
aika++;
break;

caze 10z

valitse 1(Voltage), 2(Current),

valitse 1(Voltage), 2(Current),

valitse 1(Voltage), 2(Current),

valitse 1(Voltage), 2(Current),

Info: First do IP check then start Ethernet. After starting Ethernet use the IP Address for PulTY or web browser.
Info: For PuTTY you must choose Telnet with port 23

3(Power) tai r(return)

3(Power) tai r(return)

3(Power) tai r(return)

3(Power) tai r(return)

Voltage = random(225,230);
Current = randow(l,l0000);

aika = 0O;
break:
defanlt:
aika = 0;
break:

KOODI 1. Ajastin

Kolmantena vaiheena Arduinoon lisattiin Ethernet Shield, jolla mahdollistetaan

Ethernetin kaytto eli tietojen siirto Internetin valityksella. Kyseinen Ethernet
Shield liséttiin samalla PLC-adapterien LAN:iin (kuva 13).

20



Networking

SF=n I2 v 7] PLA4211
— B iy . “. || 500 Mbps Mini
I T — X Powerline Pass-Thru
Y =+ Ethernet Adapter

= ~ B 4 ~

PLA4201 —
500 Mbps Mini N
Powerline
Ethernet Adapter =B
= P
S

v || pLAg211
500 Mbps Mini

£ " Powerline Pass-Thru
Arduino Mega = y; (s Ethernet Adapter
2560 + Ethernet =
Shield PLA4205

500 Mbps
Powerline Gigabit
Ethernet Adapter

KUVA 13. Tietokoneiden ja Arduinon verkotus (1.)

Ohjelmakoodiin lisattiin toiminto, joka tulostaa Ethernet Shieldin IP-osoitteen
(koodi 2), ja sen lisaksi tuloksien esittely HTML-sivulle Ethernet Shieldin IP-
osoitteeseen (koodi 3). Kyseinen HTML-sivu paivittyy viiden sekunnin vélein,

jolloin saadaan uudet mittaustiedot.

vold IPchecki() //IP-addrezz check

i
EthernetClient client:
if [Ethernet.beginimac) == 0} /4 start the Ethernet connection:
{

Serial.println("Failed to configqure Ethernet using DHCP™) ;
for(;:1; /FF no point in carrving on, 3o do nothing forevermore:
'
Serial.print("My IP addre=zs: "):
Serial.print(Ethernet.lacalIP()]:
if ('client.connectedi))
{
while(l)
{
client.=stop():
Serial.println(™™):
return;
FAEori:z):
AFif(Serial.read(] == 'r')
1
Gerial.println(™™):
break:
rES
'

KOODI 2. IP-osoitteen tarkistus
21



woid Netti()] //Ethernet server
i
int sensorValue;
EthernetClient clientl
EthernetClient clientd
if (clientl)
i
Serial.println("new client™);
boolean currentlinelsBlank = true; 7 an http request ends with a blank line
while{clientl.available())
{
iffclientl.available())
{
char ¢ = clientl.read();
Serial.write(c):
if (o == '“n' && currentLineIsElank)
{
44 send a standard http response header
clientl.println("HTTP/ 1.1 200 0KE™):
clientl.println({"Content-Type: text html™):
clientl.println("Connection: cloze™); 7 the commection will he closed after completion of the response
clientl.println("Refresh: 57); 7/ refresh the page automatically ewvery 5 sec
clientl.printlng);
clientl.println("<!DOCTYPE HTML:"):
clientl.println({™<html>");
for (int measurement = 0; measuremnent < 1; measurement++)

serverl.awvailable(); //listen for incoming clients
gerverd.available(); //listen for inconing clients

{
.
.
.
i
clientl.println(™< html>="):
break;
if (o == '“n')

currentlhineIsBlank = true; J/ you're starting a new line

i
else if (c !'= '“xr')
{
currentlineIsBlank = false; // wou'we gotten a character on the current line
}

i
¥
delay(l): // give the web browser time to receiwve the data
clientl.stopi): /7 close the connection:
Serial.println({”client disconnected™):

KOODI 3. HTML-sivulle tulostus

Mahdollisena vaihtoehtona oli myds tehda PLC-adapterien muodostama verkko
nakyviksi Internetiin. Lisaamalla koodiin lause "byte gateway[ip-osoite]”, Interne-
tiin paasy pitaisi onnistua reitittimen kautta. Mutta jos taman muutoksen tekisi,

joutuisi ottamaan huomioon tietoturvauhat.

Neljantena vaiheena Arduinoon lisattiin Dallasin OneWire-lampoésensori ja 10
kQ lineaarinen potentiometri (kuva 14). Lampdésensorilla saadaan lampétiloja

mitattua ja potentiometrilla voidaan esimerkiksi emuloida kytkinta.
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KUVA 14. Lampdsensori ja potentiometri kytkettyna Arduinoon

Ohjelmakoodiin kirjoitettiin potentiometrin hallinta ja sen sdatdarvojen tulostus
Arduinon Serial Monitoriin (kuva 15) ja HTML-sivulle (kuva 16) (koodi 4). Mo-
lempiin ikkunoihin my6s tulostettiin lampdsensorin mittaustulokset.

Testi menu
Choose from:

a: Measurement

: IP check

: Potentiometer
: Temperature

: Ethernet

m oo

|Info: First do IP check then start Ethernet. After starting Ethernet use the IP Address for PulTY or web browser.
iInfo: For PuITY you must choose Telnet with port 23
iInfo: Go back with letter 'r'

717
717
717

1717

1717
717
717

Testi menu
Choose from:

a: Measurement
b: IP check

c: Potentiometer
d: Temperature
e: Ethernet

Info: First do IP check then start Ethernet. After starting Ethernet use the IP Address for PuTIY or web browser.
Info: For PuIlTY you must chcose Telnet with port 23
Info: Go back with letter 'r'

Temperature is: 21.44
Temperature is: 21.44
Temperature is: 21.44
Temperature is: 21.44

KUVA 15. Potentiometrin ja lampdsensorin tulokset Serial Monitorissa
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€ @ 193167101132
|8 Most Visited [} Aloitussivu 3 Uutisotsikot B git.students.oamk.fi

Voltage is 226.00 V
Current is 4801 mA
Potentiometer scale: 289
Temperature: 22.94

7

com2

Testi menu
Choose from:

: Measurement

: IP check

: Potentiometer
: Temperature

: Ethernet

"R oD

Info: First do IP check then start Ethernet. After starting Ethernet use the IP Address for PuTIY or web browser.
Info: For PuTTY you must choose Telnet with port 23
Info: Go back with letter 'r'

new client

GET / HITP/1.1

Host: 193.167.101.132

User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:23.0) Gecko/20100101 Firefox/23.0
Accept: text/html,applicaticn/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: f£i,fi-fi;g=0.8,en;q=0.5,en-us;q=0.3

RAccept-Enceding: gzip, deflate

Connection: keep-alive

KUVA 16. HTML-sivulle tulostus

woid Potentiometer ()

{
while (1)
{
int gensorValue = analogRead({&0); s/ read the input on analog pin 0@
Serial.println{sensor¥alue): // print out the walue you read:
delavil): Sf delay in betieen reads for stability
ifiSerial.read(] == 'r'}
{
break;
}
}
}
woid Temperaturel)
{
while (1)
{
sensors.requestTenperatures(); // call sensors.requestTemperatures() to issue a global temperature
Serial.print("Tewperature iz: )
Serial.println(sensors. getTenpCByIndex (0))
ifiSerial.read(] == 'r'}
{
break;
}
}
}

KOODI 4. Potentiometrin ja lampésensorin tulostus Serial Monitoriin

Lopuksi koodiin lisattiin mahdollisuus kaksisuuntaiseen kommunikaatioon. Tas-
sa kaytettiin PUuTTY- paate-emulaattoriohjelmaa, jolla otetaan yhteys Ethernet
Shieldin IP-osoitteeseen. Taman jalkeen pystytaan hallitsemaan ohjelmakoodin

eri toimintoja. Tassa toiminnossa Arduino Ethernet Shield toimii servering,
24



HTML-sivu ja PUTTY toimii clientind (kuva 17). Kun tama saatiin suoritettua

pystyttiin koodista luomaan vuokaavio (flowchart) (lite 2), joka kertoo paaasialli-
sesti, miten ohjelmakoodi toimii.

€ @193167101132

|8} Most Visited { | Aloitussivu 3 Uutisotsikot 3B git.students.oamk.fi

Voltage is 227.00 V @ com2
Current is 3706 mA
Potentiometer scale: 290 = -
Temperature: 21 44 Host: 193.167.101.132
User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:23.0) Gecko/20100101 Firefox/23.0
& 193.167.101.132 - PuTTY == J|Rccept: text/html, application/xhtml+xnl,application/xml;q=0.9,*/*;q=0.8

Accept-Language: £i,fi-fi;q=0.8,en;q=0.5,en-us;q=0.3
Accept-Encoding: gzip, deflate

Connection: keep-alive

Cache-Control: max-age=0

client disconnected

We have a new client

new client

GET / HTTB/1.1

Host: 193.167.101.132

User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:23.0) Gecko/20100101 Firefox/23.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*:q=0.8
Accept-Language: £i,fi-fi;q=0.8,en;q=0.5,en-us;q=0.3

Accept-Encoding: gzip, deflate

Connection: keep-alive

Cache-Control: max-age=0

KUVA 17. HTML-, PuTTY- ja Serial-ikkunat

Tyo6n viimeisena vaiheena tehtiin PLC-adaptereille etaisyysmittaukset, joilla mi-
tattiin, kuinka kauas PLC-adaptereiden muodostama Local Area Network kuu-
luu. Alkuvaiheena tarkasteltiin Arduinon ja tybkoneen nopeudet (kuva 18). Ta-
man vaiheen jalkeen PLC-adapteri vietiin muihin mittauspisteisiin, jotka esitel-
laan liitteessa 3. Liitteessa 4 nahdaan mittauskohteiden Internet-yhteyksien no-
peudet.

|ZJ) ZyXEL PLA42xx Series Configuration

s &

: Configuration :  pypware  : i Advanced

Adapter:  Intel(R)82567LM-3 Gigabit Network Connedion

Central Coordinator MAC:  B0:82:DC:B6:EE:D)

Site MAC Address Transmit Rate (Mbps) | Receive Rate (Mbps)
Remote B0:B2:DC:B6:EE:DO 32 36

Remote B0:B2:DC:B6:EE:D1 255 255

Remote B0:B2:DC:3D:6C:33 9 9

KUVA 18. Kahden tietokoneen ja Arduino Ethernet Shieldin tiedonsiirtonopeus
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7 TULOKSET

Mittaustesteja lukemalla selviaa, ettd PLC-adapterien muodostama verkko toi-
mii kohtuullisen hyvin yhden sahkotkeskuksen kaikissa vaiheissa, mutta kysei-
nen verkko ei enda kuulu toiseen sédhkdkeskukseen. Ainoa haitta, kun PLC-
adapteri kytketaan sahkokeskuksen toiseen vaiheeseen, on, etta verkon laatu ja

nopeus huononevat.

Tyon alkuvaiheessa ongelmana oli LAN-verkon testaus. Molempien tietokonei-
den asetuksiin oli annettu luvat tiedostojen jakamiseen, mutta molemmista tie-
tokoneista saatiin virheilmoitus (kuva 19), kun yritettiin yhdistaa toiseen tietoko-

neeseen tai jakaa tiedostoja.

-
Open Folder lﬁl

<6\ \\TK4 is not accessible. You might not have permission to use this network resource. Contact
the administrator of this server to find out if you have access permissions.

Logon failure: user account restriction. Possible reasons are blank passwords not allowed,
logon hour restrictions, or a policy restriction has been enforced.

on<|’

KUVA 19. Virheilmoitus kun yrittdd muodostaa yhteyden koneelta toiselle

Vaikka kyseinen virhe esti normaalikayton tiedostojen jakamiseen, SSH- serve-
rin testauksessa selvisi, etta PLC-adapterien LAN-verkko oli muodostettu. Ta-
man jalkeen seuraavana ongelmana oli PuTTY:ll& yhteyden muodostaminen
Arduinoon. Jos PuTTY:lla muodostettiin yhteys Arduinoon, tama yhteys pysyi
paalla sekunnin verran, kunnes serveri (Arduino) lopetti taméan yhteyden (kuva
20).
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i, 193.167.101.160 - PuTTY

KUVA 20. PuTTY-yhteys lopetettu

Ennen kun serveri sulkee yhteyden, Arduinon Serial Monitoriin tulee ilmoitus
new client, josta seuraa roskaviesti ja client disconnect (kuva 21). Tama johtuu
siita, etta serverilla on jo yhteys muodostettu muualle (HTML-sivu). Ongelma
alkoi selvita, kun koodista poistettiin hetkellisesti client.stop(). Talla saatiin sel-
ville, etta yhteys oli PUTTY:lla muodostunut, koska serveri ei lopettanut yhteytta
enaa. Jotta saatiin PuTTY:n yhteys toimimaan, koodiin piti kirjoittaa uuden ser-
verin luonti toiseen porttiin (koodi 4). TAm& mahdollisti PUTTY-yhteyden ja
HTML-sivun yhteyden toimivuuden, mutta molemmat eivat kumminkaan voi
toimia yhta aikaa. Eli jos HTML-sivu on kaytossa ja PuTTY:lla muodostetaan
yhteys, HTML-sivu menettda yhteyden siksi aikaa, kun PUuTTY on yhteydessa

serveriin.

client disconnected

new client

¥u ¥ ¥4 y3'¥¥ ¥4 ¥v client disconnected

new client

GET / HITP/1.1

Host: 193.167.101.160

User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:23.0) Gecko/20100101 Firefox/23.0
Accept: text/html,applicaticn/xhtml+xml,application/xml;qg=0.9,*/*;q=0.8
Accept-Language: fi,fi-fi;qg=0.8,en;q=0.5,en-us;q=0.3

Accept-Encoding: gzip, deflate

Connection: keep-alive

Cache-Control: max-age=0

KUVA 21. Serial Monitorin viestit

Ethernetlierver serverl = Ethernetierver(80); // create serwver TLo port =
Ethernetierver gervetrs = Ethernetierver(23); /7 Create Zerver to port X

KOODI 4. Serverin luonti

27



8 POHDINTA

Tyo6n tavoitteina oli tehdé toimiva demolaitteisto energiakulutuksen seurantaan.
Tama kumminkin muuttui, koska ei ollut saatavilla tarvittavia laitteita kyseiseen
toimintoon. Tyon alkuperéisessa suunnitelmassa oli tarkoitus kayttaa satunnais-
generaattorin tilalla oikeaa energiamittaria, jolla saa luettua sdhkoverkosta oi-
keat jannite- ja virtaluvut. Energiamittari on Juha Nordin paattotyd, mutta han ei
kiireiden vuoksi saanut laitetta siihen pisteeseen, jotta sita olisi voinut kayttaa
tassa tyossa. Juhan tyo olisi siirtanyt dataa kolmella eri tavalla: RS-232, USB
CDC (USB communications device class) tai tiettyyn Ethernet IP- osoitteeseen.
Vaikka Juhan tyd ei toteutunut niin, tdssd opinnaytetydssani Arduinossa tapah-
tuva mittausdatan siirto tapahtuu kumminkin USB:in kautta ja myds siten, etta
Arduinon Mega 2560 siirtdaa SPI:n (Serial Peripheral Interface) kautta Arduino
Ethernetille mittausdatat. Ethernet sitten siirtda ndma kyseiset tiedot tiettyyn IP-

osoitteeseen.

Toinen mahdollinen lisays olisi ollut kayttaa Xbee Shieldia eli ZigBeella muo-
dostettua langatonta yhteytta. Tatd kumminkaan ei tultu lisddmaan, koska se

siirrettiin toiseen tulevaan paattétyohon.

PLC:ien muodostama verkko on myds mahdollista laittaa nakyviin Internettiin,
mutta talldin verkko olisi nakyvilla kaikille Internetissa. Tasta seuraisi se, etta
kuka tahansa paasisi sisalle tahan verkkoon ja kyseinen henkild tai ryhma voi
kayttad verkkoa, aiheuttaa tuhoa kyseisen verkon laitteisiin tai hankkia tietoa
verkon tietokoneista. Koska verkkoa ei voi kunnolla suojata, tAman tyén muo-

dostama verkko pidettiin vain paikallisena verkkona.

PLC-adaptereiden etéisyysmittauksissa selvitettiin, kuinka hyvin LAN-verkko
toimii. Oulun seudun ammattikorkeakoulun tiloissa ilmeni, etta eri vaiheen
pistokkeissa kyseinen LAN kuului, mutta heikommalla signaalilla ja nopeu-
della. My6s mita pidempi on sahkoverkon johdotus pistokkeisiin, sita huo-
nompi signaalin laatu ja nopeus. Toinen asia, joka ilmeni testeissa, oli se,
ettd kyseinen LAN-verkko ei kuulunut toisen sédhkotkeskuksen pistokkeista.
LAN-verkko saataisiin ehk& toimimaan, jos sahkokeskusten vélille asennet-
taisiin siltakytkenta tai paaséhkokeskukseen reititin. Tosin jos liikenne kas-
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vaisi, siirtaisiko reititin tarpeeksi nopeasti tietoja vai tulisiko siita verkon pul-
lonkaula? PLC-tekniikka toimisi hyvin OAMK:n tapaisissa koululaitoksissa,

jos vain saataisiin PLC-verkko kuulumaan séahkokeskuksesta toiseen.

Jatkokehityksena olisi hyva testata, miten hyvin PLC:n muodostama LAN-

verkko kuuluu langattomasti. Tama vahentaisi johtojen maaraa, mutta huo-
noneeko verkko, kun joutuu muodostamaan sen ilmateitse? Toisena jatko-
kehityksené& olisi hyva testata, miten haavoittuvainen olisi PLC-verkko, jos

se olisi kaikille nédkyvana Internetissa eika olisi suljettuna LAN-verkkona.

Kyseisen verkon suojaamiseen pitaisi viela etsia ratkaisu.
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OHJELMAKOODI LIITE 1/2

#include <Timer.h>
#include <SPI.h>
#include <Ethernet.h>
#include <OneWire.h>

#include <DallasTemperature.h>

/I Data wire is plugged into pin 2 on the Arduino

#define ONE_WIRE_BUS 2

/I Setup a oneWire instance to communicate with any OneWire devices (not just

Maxim/Dallas temperature ICs)

OneWire oneWire(ONE_WIRE_BUS);

/I Pass our oneWire reference to Dallas Temperature.

DallasTemperature sensors(&oneWire);

float Voltage;

float Current;

long Power;

/llong Elenergy;

float Volt;

Timer t;

unsigned long aika = 0;
int i;

boolean incoming = O;
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boolean gotAMessage = false; // whether or not you got a message from the

client yet

char osoite;

byte mac[] = { 0x90, 0xA2, OxDA, 0x00, 0x46, Ox1E }; //mac address for shield
/INPAddress ip(193,167,101,53 /*IPa*/); //defines ip address

/Ibyte server[] = { 209,85,229,104 }; //google, needed for optional ip check code
EthernetServer serverl = EthernetServer(80); // create server to port x

EthernetServer server2 = EthernetServer(23); // create server to port x

void setup()
{
Serial.begin(9600);

t.every(1000, Time); //every 1 second check if any new data

sensors.begin(); // Start up the library

/IEthernet.begin(mac, ip); //initialize the ethernet device
lIserver.begin(); //start listening for clients
/[Serial.print("Server is at ");

//Serial.printin(Ethernet.locallP());

void loop()

{
while(1)



OHJELMAKOODI LIITE 1/3

Menu();
t.update();
Serial.flush();
while(!Serial.available()); //stop program until get byte
{
t.update();
char incByte = Serial.read();
switch(incByte)
{
case 'a”
while('a’)
{
Serial.printin("valitse 1(Voltage), 2(Current), 3(Power) tai r(return)");
Serial.printin("");
while(!Serial.available());
{
t.update();
if (Serial.available() > 0) //check serial if any data
{
char inByte = Serial.read();
t.update();
switch(inByte)
{
case 'l //button 1 gives voltage

Ilwhile('1")
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1§
Serial.print("Voltage: ");
Serial.print(Voltage);
Serial.printin(" V");
Serial.flush();

//delay(600);

/lif(Serial.read() =="r")

I
Ilreturn;

I}

n

break;

case '2". //button 2 gives current
/lwhile('2")
1

Serial.print("Current: ");
Serial.print(Current);
Serial.printin(" mA");
Serial.flush();
//delay(600);
/if(Serial.read() =='r")
1

llreturn;
I}
I}
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break;

case '3"

/Iwhile('3")

1
Volt = Voltage / 1000;
Power = Volt * Current;
Serial.print("Power: ");
Serial.print(Power);
Serial.printin(" W");
Serial.flush();

//delay(600);

/if(Serial.read() =="r")

1
llreturn;

I}

I}

break;

[*case '4": /| No need but could make it for later version
Ilwhile('4")
1
Elenergy = Power * aika;
Serial.print("Electrical energy: ");
Serial.print(Elenergy);

Serial.printin(" KW/h");
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Serial.flush();
/ldelay(600);
/if(Serial.read() =='r")
I

Ilreturn;

Iy
Iy

break;*/

case "
Serial.flush();
return;

break;

default:

Serial.flush();

break;

case('b’):
IPcheck();

break;

LIITE 1/6
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case('c'):
Potentiometer();

break;

[*case('c'):
SetupServer();

break;*/

case('d):
Temperature();

break;

case('e"):
while(‘e’)
{
Netti();

if(Serial.read() =='r")

{

break;

LITE 1/7
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void Menu()

{
Serial.printin("™);
Serial.printin("Testi menu");
Serial.printin("Choose from:");
Serial.printin("a: Measurement");
Serial.printin("b: IP check");
Serial.printin("c: Potentiometer");
Serial.printin("d: Temperature");
/[Serial.printin("c: Setup server");
Serial.printin("e: Ethernet");
Serial.printin(");

Serial.printIn( "Info: First do IP check then start Ethernet. After starting
Ethernet use the IP Address for PUTTY or web browser. ");

Serial.printin("Info: For PUTTY you must choose Telnet with port 23");
Serial.printIn("Info: Go back with letter 't "),

Serial.printin(");

void IPcheck() //IP-address check
{
EthernetClient client;
if (Ethernet.begin(mac) == 0) // start the Ethernet connection:
{
Serial.printin("Failed to configure Ethernet using DHCP");

for(;;); // no point in carrying on, so do nothing forevermore:
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}
Serial.print("My IP address: ");
Serial.print(Ethernet.locallP());
if (!client.connected())
{
while(1)
{
client.stop();
Serial.printin(");
return;
Iffor(;;);
[*if(Serial.read() == 'r")
{
Serial.printin(");
break;
¥
}
}

[*Serial.print("This IP address: "); //optional ip check, need to add byte server
so this would work

IPAddress mylPAddress = Ethernet.locallP();
Serial.print(mylPAddress);
if(client.connect(server, 80)>0) {

Serial.printin(" connected");

client.printin("GET /search?q=arduino HTTP/1.0");

client.printin();
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}else {
Serial.printin("connection failed");
bl
}

// l[dea was to make manually server to specific IP address but it seemed this

wasn't needed becouse void Netti() makes the server by itself
[*void SetupServer() //Making server to address X
{
Ethernet.begin(mac, osoite); //initialize the ethernet device
server.begin(); //start listening for clients

IPAddress ip(osoite); //defines ip address

Serial.print("Server is at ");
Serial.printin(Ethernet.locallP());

Serial.printin(");

I/[EthernetServer server = EthernetServer(80); // create server to port x
¥
void Potentiometer()
{
while(1)
{
int sensorValue = analogRead(AO0); // read the input on analog pin O:
Serial.printin(sensorValue); // print out the value you read:
delay(1); // delay in between reads for stability

if(Serial.read() =='r")
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break;

void Temperature()
{
while(1)

{

sensors.requestTemperatures(); // call sensors.requestTemperatures() to

issue a global temperature
Serial.print("Temperature is: ");
Serial.printin(sensors.getTempCByIndex(0));
if(Serial.read() =='r")
{

break;

void Netti() /Ethernet server
{
int sensorValue;
EthernetClient clientl = serverl.available(); //listen for incoming clients

EthernetClient client2 = server2.available(); //listen for incoming clients
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if (clientl)
{
Serial.printin("new client");
boolean currentLinelsBlank = true; // an http request ends with a blank line
while(clientl.available())

{

if(clientl.available())
{
char c¢ = clientl.read();
Serial.write(c);
if (c =="\n' && currentLinelsBlank)
{
// send a standard http response header
clientl.printin("HTTP/1.1 200 OK");
clientl.printin("Content-Type: text/html");

clientl.printin("Connection: close"); // the connection will be closed after

completion of the response
clientl.printin("Refresh: 5); // refresh the page automatically every 5 sec
clientl.printin();
clientl.printin("<!DOCTYPE HTML>");
clientl.printin("<htmI>");
for (int measurement = 0; measurement < 1; measurement++)
{
clientl.print("Voltage ");
clientl.print(" is );

clientl.printin(Voltage);
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clientl.print(" V ");
client1.printin("<br />");
clientl.printin("Current *);
clientl.print(" is ");
long Curl = Current;
clientl.printin(Curl);
clientd.print(" mA™");
clientl.printin("<br />");
/llong Pw = Power; //doesn't work at the moment
/client.printin(Pw);
/lclient.printin("<br />");
clientl.printin("Potentiometer scale: ");
sensorValue = analogRead(A0);
clientl.printin(sensorValue);
client1.printin("<br />");
clientl.printin("Temperature: ");
sensors.requestTemperatures();
clientl.printin(sensors.getTempCByIndex(0));
}
clientl.printin("</htmlI>");
break;
}
if (c=="n"
{

currentLinelsBlank = true; // you're starting a new line
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else if (c I="\r")

{

currentLinelsBlank = false; // you've gotten a character on the current

line

}
}

delay(1); // give the web browser time to receive the data
clientl.stop(); // close the connection:
Serial.printin("client disconnected");

}

else if (client2) // when the client sends the first byte, say hello:
{
if (lgotAMessage)
{
Serial.printin("We have a new client");
client2.printin("Hello, client!");
gotAMessage = true;
client2.flush();
}
char thisChar = client2.read(); // read the bytes incoming from the client:
while(thisChar =='a' || thisChar =="b' || thisChar == "¢’ || thisChar =="'d")
{
client2.flush();

switch(thisChar)

{
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case 'a"
client2.printin("valitse 1(Voltage), 2(Current), 3(Power) tai r(return)");
while(Iclient2.available());
{
char inByte = client2.read();
switch(inByte)
{
case '1l": //button 1 gives voltage
client2.print("Voltage: ");
client2.print(Voltage);
client2.printin(" V");
client2.flush();

break;

case '2": //button 2 gives current
client2.print("Current: ");
client2.print(Current);
client2.printin(" mA");
client2.flush();

break;

case '3"
Volt = Voltage / 1000;
Power = Volt * Current;
client2.print("Power: ");

client2.print(Power);
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client2.printin(" W");
client2.flush();

break;

case 'r":
client2.flush();
return;

break;

default:
client2.flush();

break;

}
}

client2.flush();

break;

case('b):
for(i = 0; i < 26; i++)

{

client2.print("Potentiometer scale: ");
sensorValue = analogRead(A0);

client2.printin(sensorValue);

delay(500);
if(i == 25)

{

LIITE 1/16
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client2.flush();

return;

break;

case('c’):

for(i=1;1<16; i++)

{
client2.print("Temperature: ");
sensors.requestTemperatures();
client2.printin(sensors.getTempCBylndex(0));
delay(1000);
if(i == 15)
{

client2.flush();

return;

break;

default:
break;

}
client2.flush();

LITE 1/17
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client2.flush();
[* echo the bytes back to the client:
server2.write(thisChar);
/I echo the bytes to the server as well:
Serial.print(thisChar);*/

}

client2.flush();

client2.printin("a: Measurement, b: Potentiometer, c: Temperature");

void Time()
{
// initialize timerl
nolnterrupts(); /l disable all interrupts
TCCR1A=0;
TCCR1B = 0;

TCNT1 =0;

OCR1A = 31250; /I compare match register 16MHz/256/2Hz
TCCRI1B |= (1 << WGM12); // CTC mode

TCCRI1B |= (1 << CS12); /I 256 prescaler

TIMSK1 |= (1 << OCIE1A); // enable timer compare interrupt

interrupts(); I/l enable all interrupts

LIITE 1/18

ISR(TIMER1_COMPA vect) /I timer compare interrupt service routine
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{
switch(aika)
{

case O:
aikat++;
break;

case 1:
aikat++;
break;

case 2:
aikat++;
break;

case 3:
aikat++;
break;

case 4:
aikat++;
break;

case 5:
aikat++;
break;

case 6:
aika++;
break;

case 7:

aika++;
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break;
case 8:
aikat++;
break;
case 9:
aika++;
break;

case 10:

Voltage = random(225,230); //Generate random number between 225-
230

Current = random(1,10000); /lgenerate random number between 1-
10000

aika = 0;

break;
default:

aika = 0;

break;



LIITE 2

OHJELMAKOODIN VUOKAAVIO

Init_Time

A

‘land Start li

Init Ethernet

0

for clients

17

Init Sensors

- *.

> Menu() [«

Measurement|

«.

IP Check [

" | Potentiometer,

Temperature

Ethernet

T

T

int |P-add print \Qm:zoaaﬂ\ scale u\a »maum.ma\m

press r for return|
s Yy \ 1
Voltage Current |~ Power

£ o o

Yy

Ammm r 3...«E..:

Time
* Disable interrupl
Timer1 registers: ¥
TCCR1A
TCCR1B Registers = 0
TCNT1
5 . Y
compare
match register DCR1A =312
16MH2/256/2Hz
A
Timer1 registers: )
TCCR1A Registers = 1
TCCR1B
TCNT1
Y
Enable interrupt
sroma ¢ V)
+ | 10 sekunnin |
valein antaa ISR




MITTAUSPISTEET

HANKELABORATORIO
) Etdisyys n. 4m )
t 1
Pistokerasiat -+ - 1 )
R39.1ja R81.1 R39.1 ja ATK R39.1ja R81.1 SIsT]
Testikone 2 Testikone 1 Tyokone
¥
Etdisyys n. 10m
[] R81.1
Testikone 3
%
Etdisyys
n.12m
%} 7{? = Testipisteitd
R39.2
A2-siipi

‘R43 ja A1
RK-108
m‘{} Sédhkdkeskus
RS5
RE1
{;» - Testipistest
Tietolikennelaboratorio
Ohjelmistokehitys
R536

Hankelaboratorio

RK-107
Sédhkdkeskus




INTERNET-YHTEYKSIEN NOPEUDET MITTAUSPISTEISSA LIITE 4

ZyXEL Manager
pistoke laite{mac_osoite) Transmit Rate (Mbps) Receive Rate (Mbps) B0:B2:DC:B6:EE:DO testattavana laitteena (ZyXEL PLA4211)
39.1 B0:B2:DC:B6:EE:DD 36 42
B0:B2:DC:B6:EE:DO 20 46[44
B0:B2:DC:3D:6C:33 28 16
39.2 B0:B2:DC:B6:EE:DO 9 g|w
811 B0:B2:DC:B6:EE:DO 255 255|
B0:B2:DC:B6:EE:DO 9 9|+
B0:B2:DC:BOIEE:D1 255 255|suara yhteys Internettiin
ATK(81.1) |B0:B2:DC:B6:EE:DO 255 255
RAB B0O:B2:DC:B6:EE:DO 9 9
RIL BO:B2:DC:BB:EE:DO 9 9
R95 B0:B2:DC:B6:EE:DO 9 9
R61 B0:B2:DC:B6:EE:DO 9 9
RS6 B0:B2:DC:B6:EE:DO 9 9 \
Soneran nopeustesti Latausnopeus {Mbit/s) Lihetysnopeus (Mbit/s) Viive (ms) Pistoke
Tydkone 94,78 85,05 12 R31.1
12,18 15,51 12 R39.1
Testikone 1 . .
93,65 36,36 16 R31.1
Testikone 2 92,44 84,29 12 R81.1
12,7 17,16 11 R39.1
Testikone 3 62,33 61,08 14 R31.1
Kaytavin paaty 26,7 31,73 13 R95
Tietoliikennelaboratorion perd 11,2 9,94 13 R4S
Hankelaboratorion etuosa 5,28 4,03 14 R39.2
Tietoliikennelaboratorion perd 27,99 34,38 13 R91
Tietoliikennelaboratorion pera 9,8 14,47 13 RG1
Ohjelmistokehitys luokan etuosa 6,55 8,31 14 R56

M Latausnopeus (Mbit,s)

M Lahetysnopeus (Mbit/s)

R81.1R39.1 - - -
RE11RE1 1 nag 4 — y

—

T
R4B R392 pgy T




