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The main goal of this thesis was to improve Statistics Finland’s data network’s fault toler-
ance, security and documentation.

The network's fault tolerance was improved by enabling Spanning Tree Protocol (STP) on
the switches, which handle the traffic for all the workstations. STP protects the network
from bridge loops and broadcast storms.

To improve the security of the network, a plan was developed for using port based au-
thentication (IEEE 802.1X) on the network switches. This makes it more difficult to attach
unknown devices to the network. MAC addresses from client devices (laptops and work-
stations) and Active Directory credentials were used for authentication.

Also, a plan was developed to replace the current wireless network solution. The proposed
solution would make it possible for Statistics Finland's employees to use the wireless net-
work in a secure way. The previous implementation was only for a limited visitor use.

The documentation of the data network was improved by updating the old network dia-
grams. A plan to add version controlling into the documentation process was also made.
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Protokolla, jonka avulla voidaan tietoverkoissa tunnistaa toinen osapuoli.

Lyhenne tulee sanoista authentication, authorization ja accounting.

Advanced Encryption Standard on symmetrinen lohkosalausmenetelma,
jota kaytetdan yleisesti tietoliikenteen ja tiedostojen salaamiseen. AES:ssa

kaytetty salausalgoritmi on nimeltdnsa Rijndael.

De-Militarized Zone. Termi, jota kdytetdan yleisesti kuvaamaan tietolii-

kenneverkon sellaista osaa, jonne voidaan ottaa yhteys Internet-verkosta.

Ethernet Automatic Protection Switching. Ethernet-verkoissa kaytettdava

tekniikka vikasietoisen verkkotopologian luomiseen.

Institute of Electrical and Electronics Engineers on kansainvalinen teknii-
kan alan jarjestd. Sen toiminnan piiriin kuuluu muun muassa monien alan

keskeisten standardien maarittely.

Media Access Control. IEEE 802-verkoissa (esimerkiksi Ethernet) kaytet-
tava verkon varaamisen ja liikenndinnin hoitava jarjestelma. Ethernetissa
verkkoon kytkeytyvat laitteet tunnistetaan MAC-tason osoitteella, joka on

48-bittinen yksiléllinen osoite jokaiselle verkkolaitteelle.

Remote Authentication Dial In User Service. Protokolla, jonka avulla voi-
daan toteuttaa AAA-protokollan mukainen kdyttdjan tai padtelaitteen tun-

nistaminen.

Request For Comments -dokumentit ovat Internet Engineering Task Force
-organisaation julkaisemia Internetia koskevia standardeja.

Spanning tree-protokolla. Maaritelty IEEE:n standardeissa 802.1d, 802.1s
ja 802.1w, on siltojen ja kytkimien kayttdma toiminto, jonka avulla voi-
daan estada mahdolliset silmukat verkossa.


http://fi.wikipedia.org/wiki/Internet

WLAN Wireless Local Area Network. Langaton lahiverkkotekniikka, joka on maa-
ritelty IEEE:n standardissa 802.11.

WPA2 Wi-Fi Protected Access II, on IEEE:n standardissa 802.11i maaritelty tapa

langattoman tietoliikenteen salaamiseen.

VLAN Virtual LAN on tekniikka, jolla fyysinen lahiverkko voidaan jakaa loogisiin

osiin.



1 Johdanto

Taman opinndytetydn tarkoituksena on selvittda ja kuvata Tilastokeskuksen tietoliiken-
neverkon nykytila seka esittda konkreettisia tapoja parantaa verkon luotettavuutta ja

tietoturvaa.

Opinnaytetyon alussa esitelldan opinndytetydn toimeksiantaja Tilastokeskus, jonka jal-
keen kerrotaan lyhyesti tydn eri vaiheista. Taman jalkeen esitelldan tietoliikenneverkon
nykyinen toteutus sekd perehdytdan muutamiin tarkeimpiin viraston tietoliikennever-

kossa kaytettavista verkkotekniikoista.

Omassa luvussaan kasitelldan Tilastokeskuksen tietoliikenneverkossa havaittuja teknisia
heikkouksia, minka jalkeen esitetadn keinoja verkon toiminnan parantamiseksi. Lopuksi
kdydaan lapi, mika on verkon nykytila opinndytety6ta lopetettaessa: mitd on saavutettu
tyon aikana ja mitd voitaisiin vield tulevaisuudessa tehdd, jotta verkon toiminta saatai-

siin mahdollisimman luotettavaksi ja turvalliseksi.

2 Tilastokeskus

Vuonna 1865 perustettu Tilastokeskus on tulosjohdettu valtiovarainministerion alainen
virasto. Paatoimipaikka sijaitsee Helsingissa ja aluepalvelupisteet Turussa, Tampereella,

Seindjoella ja Oulussa. Tilastokeskuksella on palveluksessaan noin tuhat henkilda. [1.]

Tilastokeskuksen toimintaa saatelevat muun muassa laki Tilastokeskuksesta seka tilas-

tolaki. Ensimmaisessa on tiivistetysti maaritelty viraston tehtavat:

Tilastokeskuksen tehtavana on laatia yhteiskuntaoloja koskevia tilastoja ja selvi-
tyksia seka huolehtia valtion tilastotoimen yleisesta kehittamisesta yhteistydssa
muiden valtion viranomaisten kanssa. [2.]

Tilastokeskus julkaisee saanndllisesti noin kahtasataa eri tilastoa. Tilastojen laatimiseen

kehitetdan viraston oman henkildstdon toimesta jatkuvasti uusia ohjelmistoja seka me-



netelmia. Kaytettdavia ohjelmointikielia on useita, mutta suurin osa nykyisesta tuotan-

nosta tehdaan kayttden C#- ja SAS -ohjelmointikielia.

Tilastokeskus kayttaa tilastojen laadinnassa useista eri lahteista koottuja tietoja. Naita

tietoja saadaan muun muassa yksityishenkil6iltd, yrityksiltd ja viranomaisilta.

Tiedonhankintaa voidaan tehda esimerkiksi puhelinhaastattelujen ja sahkoisten lomak-
keiden avulla. Tietoja voidaan kerdatd myds suoraan esimerkiksi jonkin toisen viran-

omaisen tietojarjestelmasta.

Tilastokeskuksen ydintoiminnan kannalta hyvat ja luotettavat tietoliikenneyhteydet ovat

siis erittain tarkeat.

3 Tyon kulku

Opinnaytetyon tekeminen aloitettiin perehtymalla viraston tietoliikenneverkosta saata-
villa olleisiin dokumentteihin. Lisdksi verkon yllapidosta vastaavia henkil6itd haastatel-
tiin. Haastattelujen tarkoituksena oli selvittad, oliko silla hetkella tiedossa verkon luotet-

tavuuteen ja turvallisuuteen vaikuttavia ongelmia.

Taman jalkeen verkon rakennetta tutkittiin tarkemmin selvittamalla reitittimista ja kyt-
kimista kdsin vanhan dokumentaation paikkansapitavyys. Myos fyysiset kytkennat kiin-

teistossa kaytiin lapi.

Verkkokuvien laadinnassa kaytettiin Microsoftin Visio -ohjelmistoa. Kuvista piirrettiin
aina kahdet versiot; kaapelointikuvat fyysisten johtojen sijainnin nayttamista varten

seka loogiset kytkentakuvat kytkimien ja reitittimien asetusten yllapitoa varten.

Osa opinnadytetytssa piirretyistéa verkkokuvista sisaltaa luottamuksellista tietoa, joten

niitd ei ole sisallytetty tahan raporttiin.



4 Tietoturva

4.1 Tietoturva kasitteena

Tietoturvalla tarkoitetaan yleisesti ottaen menettelyja ja jarjestelyja, joilla pyritdan
varmistamaan tiedon luottamuksellisuus, eheys ja kaytettdvyys. Luottamuksellisuus
tarkoittaa sitd, ettei kukaan sivullinen saa tietoa kasiinsa. Eheys taasen tarkoittaa tie-
don yhtapitavyytta alkuperadisen tiedon kanssa ja kaytettdvyys sitd, etta tieto on siihen

oikeutettujen hyddynnettdvissa haluttuna aikana. [3, s. 109.]

Tietoturvapoikkeamalla taasen tarkoitetaan haitallista tapahtumaa tai olotilaa. Taman
seurauksena yksi tai useampi edella kuvattu tietoturvan osa-alue on tai saattaa olla

vaarantunut. [3, s. 110.]

4.2 Tietoturva tietolilkkenneverkossa

Valtionhallinnon organisaatioita koskettava vuonna 2010 annettu tietoturva-asetus vel-
voittaa ottamaan tietoturvan huomioon kaikilla toiminnan osa-alueilla ja téhan kuuluu
siis myds tietoliikenneyhteyksien suunnittelu ja toteutus. Tietoturva-asetuksen ohje,
VAHTI 2/2010, seka tatd ohjetta tdydentava erillinen sisaverkko-ohje, VAHTI 3/2010,
maarittavat, mitd kaikkea tulisi huomioida eri tietoturvallisuuden tasoilla. Tasoja ohjeis-
sa on maaritelty kolme: perustaso, korotettu, ja korkea. Tietoturva-asetus vaatii kaikkia
valtionhallinnon organisaatioita tayttdamaan vahintadnkin perustason vaatimukset. [4;
5; 6.]

Taulukko 1.  Sisdverkko-ohjeen vaatimukset verkon aktiivilaitteille.

Viite | Vaatimus Perustaso Korotettu taso | Korkea taso
12.1 | Organisaation liiketoiminnan vaati- | pakollinen pakollinen pakollinen
musten pohjalta on arvioitu yhteyksi- | vaatimus vaatimus vaatimus

en kriittisyys ja sovittu palvelutasoista
(SLA) palveluntarjoajan kanssa.

12.2 | Kriittiset toimipisteiden vadliset tai | suositus suositus pakollinen
internet-yhteydet on kahdennettu. vaatimus

12.3 | Kriittiset sovellukset ja protokollat- | suositus vahva suositus | pakollinen
luokitellaan palvelulaatumadarittelyssa vaatimus
(QoS) muita sovelluksia korkeammal-
le tasolle.

12.4 | Kansallisen salassa pidettdvan tiedon- | suositus suositus pakollinen

siirrossa kdytetddn salausta, kun verk- vaatimus




ko menee viranomaisen valvoman
tilan ulkopuolelle.

12.5 | Kansallisen ja kansainvalisen turvalli- | pakollinen pakollinen pakollinen
suusluokitellun tiedon siirrossa kdyte- | vaatimus vaatimus vaatimus
taan salausta aina, kun verkko menee
viranomaisen valvoman tilan ulkopuo-

lelle.
12.6 | Salaukseen tulee kayttda vahintdan- | pakollinen pakollinen pakollinen
siirrettdvan aineiston suojaustasolle- | vaatimus vaatimus vaatimus

hyvaksyttyja salausratkaisuja

Taulukossa 1. on esitetty esimerkin vuoksi muutamia niisté vaatimuksista, joita sisa-
verkon tietoturvalle on asetettu. Sisaverkko-ohjeen vaatimukset kattavat hyvin laajan

kokonaisuuden aina verkon arkkitehtuurista toiminnan valvontaan asti.

Tilastokeskus on vuoden 2011 lopulla auditoitu. Toiminta tayttda perustason vaatimuk-

set seka osittain myds korotetun tason vaatimukset.

5 Tilastokeskuksen tietoliikenneverkko

5.1 Historiaa

Tilastokeskus siirtyi Token Ring -verkkotekniikasta Ethernetiin 90-luvun lopussa. Vaih-
doksella haettiin tuolloin verkon helpompaa hallittavuutta ja suurempaa nopeutta. To-
ken Ring -verkon maksiminopeus oli 16 Mb/s, kun taas ns. Fast Ethernet -verkko paasi
100 Mb/s nopeuteen. Nykyaan viraston verkon nopeudet vaihtelevat verkon osien kayt-
tétarkoituksen mukaan 100 Mb/s - 10 Gb/s. Verkon teknisesta toteutuksesta ja kehit-

tamisesta vastaa viraston oma tietotekniikkayksikkd.

5.2 Verkon rakenne

Karkeasti kuvattuna viraston verkko koostuu ulkoverkosta, eli niin kutsutusta DMZ-
alueesta ja sisaverkosta. Sisaverkko jakautuu vield lisdksi tydasemaverkkoon, palvelin-
verkkoon ja kerrosverkkoon. Lisdksi osassa viraston tiloja on kaytettdvissa rajoitetun

palvelun langaton WLAN-verkko, joka ei kuitenkaan ole osa sisdverkkoa.
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Kuva 1. Tilastokeskuksen verkon yksinkertaistettu periaatekuva.

Ulkoverkko

Ulkoverkko on rajattu palomuurin avulla tdysin omaksi alueekseen. Verkon alueelle ei
padse mistdan muusta verkkoalueesta ilman rajoituksia. Myds ulkoverkon sisalla palo-
muuri rajoittaa ulkoverkossa olevien palvelinten valistd tietoliikennettd. Ulkoverkon

palvelimilta on estetty tietoliikenneyhteyksien avaus sisaverkon suuntaan.

Tassa verkossa sijaitsevat kaikki ne palvelut, joihin Tilastokeskuksen asiakkailla on tar-
ve paasta, kuten esimerkiksi viraston ulkoiset Internet-sivut ja yksityishenkildiden seka

yritysten kayttoon tarkoitetut tiedonantopalvelut. Verkossa kaytetaan IPv4-osoitteita.

Sisdisesti ulkoverkko on jaettu useisiin DMZ-alueisiin palvelinten kayttétarkoituksen

mukaan.



Sisaverkko

Sisdverkko-nimea kaytetaan kuvaamaan tydasemaverkosta, palvelinverkosta ja kerros-
verkosta koostuvaa kokonaisuutta. Verkko tarjoaa kaikki tilastotuotannon tarvitsemat

palvelut.

Tydasemaverkko

Tydasemaverkossa sijaitsevat kaikki tyontekijoiden tybasemat. Tydasemat on kytket-
tyina kerrosverkon kautta muuhun verkkoon joko 100 Mb/s tai 1 Gb/s nopeudella, hie-
man tydntekijan tarpeista riippuen. Tydasemissa kaytetdan julkisia IPv4-osoitteita. Tie-
tolilkennetta rajoitetaan koko verkon palomuurilla seka tydasemien omalla keskitetysti
hallitulla palomuurilla. Suorat yhteydet tytasemilta Internet-verkkoon on estetty, ja

kaikki tietoliikenne kulkee proxy-klusterin kautta.

Palvelinverkko

Palvelinverkossa sijaitsevat kaikki ne palvelimet, joihin padsy voidaan sallia vain tyo-
asemaverkosta. Osa palvelimista kayttda julkisia, osa RFC 1918 mukaisia IPv4-
osoitteita. Palvelimet ovat kytkettyind verkkoon kayttden joko valokuituja tai kupari-
kaapeleita. Nopeudet vaihtelevat valilla 1-4 Gb/s. Yli gigabitin nopeudet on saavutettu
kayttden IEEE 802.1AX-2008 -standardin mukaista linkkien yhdistamista.

Kerrosverkko

Kerrosverkolla tarkoitetaan viraston kiinteiston eri kerrokset toisiinsa yhdistavaa verk-
koa. Yhteydet kerroksien valilla on toteutettu kahdennetuilla valokuiduilla. Kerrosverkko

yhdistéa myos viraston kaksi konesalia toisiinsa.

Jokaisessa kerroksessa on yksi tai useampia kytkinkaappeja, joista tydasemien kaape-
lointi on tydhuoneisiin vedetty. Kytkimia kaapeissa on yleensa 3-4 kappaletta. Kytkimet
on standardoitu, eli virasto hankkii aina tietyn tyyppisia kytkimia valituilta valmistajilta.
Tietotekniikkayksikko sailyttda varastossaan aina muutamia ylimaaraisia kytkimia, jotta

mahdolliset laiterikoista aiheutuvat kayttokatkot saadaan pidettya lyhyina.



Kytkimien hallintaan kdytetdan Extreme Networksin EPICenter-ohjelmistoa. Ohjelmis-
ton avulla voidaan muun muassa seurata kytkinten tilaa, hallita asetuksia seka paivittaa
kytkinten ohjelmistot. EPICenter koostuu palvelinohjelmistosta, joka asennetaan omalle
palvelimelleen, sekd Java-pohjaisesta asiakasohjelmistosta, jota voidaan kayttaa tyda-

semista kasin.

WLAN-verkko

Viraston langaton verkko on tarkoitettu padasiassa virastossa vierailevia ulkopuolisia
varten. Verkon tietoliikenne kulkee erillisen palomuurin rajoittamana siten, ettd vain
http- ja https -protokollia on mahdollista kayttaa. Lisaksi verkosta ei padse Tilastokes-
kuksen sisdverkon palveluihin lainkaan. Myds verkon kuuluvuus on rajoitettu niihin ker-
roksiin, joissa vierailijoita normaalisti liikkuu. Langattomassa verkossa kdytetdan RFC
1918:n mukaisia IPv4-osoitteita, joten verkon osoitteille tehdaan koko verkon paapa-
lomuurissa NAT-muunnos Internet-verkkoon liikennditdessa. Verkossa ei ole kaytossa
salausta tai tunnistautumista, mutta liikenne valitetddn proxy-palvelimen lavitse mika
rajoittaa mahdollisten kohdeporttien madraa ja pitada tapahtumista normaalia http-

lokia.

5.3 Vikasietoisuus

Verkon luotettavuutta on viimeisen seitseman vuoden aikana saatu kehitettya merkit-
tavasti. Tahan on paadsty padasiassa kahdentamalla niin sisa- kuin ulkoverkonkin yhte-
yksia. Vaikka tietoliikenneverkossa esiintyy muutamia kertoja vuodessa erilaisia vikoja,
eivat nama kovinkaan usein ole kayttdjille asti nakyneet. Verkon vikasietoisuuden Ii-
sadmisessa on avainasemassa ollut tekniikka nimelta EAPS, jonka avulla on saatu pal-

velin- ja ulkoverkko suojattua.

EAPS

EAPS, eli Ethernet Automatic Protection Switching, on Extreme Networksin kehittama
tekniikka vikasietoisen rengasmaisen verkkotopologian luomiseksi. EAPS toimii OSI-

mallin siirtoyhteyskerroksessa (Data Link layer). [7.]



EAPS-rengas muodostuu kahdesta tai useammasta kytkimestd, joista yksi maaritellaan
master (isantd) -kytkimeksi (kuva 2). Kuhunkin kytkimeen maaritelldan kaksi porttia,
ensisijainen ja toissijainen. Master-kytkin lahettda saanndllisin valiajoin ensisijaisen
portin kautta verkon tilan seurantapaketteja (Health Messages) renkaan muille kytki-
mille (transit-kytkimet). Master-kytkin vastaanottaa seurantapaketit toissijaisesta por-
tistansa. Toissijaisesta portista ei normaalin toiminnan aikana sallita 1api muuta kuin

EAPS-renkaan hallintaan kuuluvaa tietoliikennetta.

EAPS-domainilla tarkoitetaan ryhmaa virtuaalisia verkkoja (VLAN), joista yksi on varattu
EAPS:n toiminnan hallintaan (control-VLAN) ja loput kuljettavat varsinaista verkon hyo-
tyliikennettd. Samassa kytkimessa voi olla yhtdaikaisesti useita EAPS-domaineja, joista
jokaisella on siis oma hallinta-VLAN. Hallinta-VLAN:n tietoliikenne on luokiteltu kaikkea

muuta verkon liikennetta tarkeammaksi. [8, s. 2.]

P = Ensisijainen poriti
S = Toissijainen portti
K = "Terveydentila” -
pakettien kiertosuunta

Kytkin 1 (Master)

Kuva 2. EAPS-rengas.

Vikatilanteessa (kuva 3) master-kytkin havaitsee tapahtuneen joko muiden kytkimien
lahettamista “vika havaittu” -viestipaketeista tai sitten valiin jaaneista verkon tilan seu-
rantapaketeista. Master-kytkin lahettda oletusarvoisesti seurantapaketteja yhden se-
kunnin valein. Tama hellotime-asetus voidaan tarvittaessa vaihtaa. Kahden seuranta-
paketin valinen aika saa oletusarvoisesti olla korkeintaan kolme sekuntia. Myds tama
failtime-asetus on vaihdettavissa. Failtime-asetuksen kasvattaminen voi tulla kyseeseen

verkoissa, joiden kuormitus on jatkuvasti erittdin suuri. Tall6in vikatilanteen havain-



nointi seurantapakettien avulla tietenkin hidastuu. Samalla vahennetaan kuitenkin ris-

kia siita, ettd verkkovika todettaisiin vaarin perustein.

Vian todettuaan master-kytkin avaa toissijaisen porttinsa myds muulle kuin hallinta-
likenteelle. Taman jalkeen master-kytkin tyhjentda FDB-tietokantansa (forwarding da-
tabase), joka pitaa siis sisallansa kytkimen oppiman tiedon siitd, minne porttiin kytki-
melle saapunut datapaketti tulee valittad. Kasky tyhjentda FDB-tietokanta lahetetdan
my0s kaikille muille kytkimille hallinta-VLAN:n kautta. Tietokannan tyhjentamisen jal-
keen kytkimet tekevat normaaliin tapaan paatokset siitd, minne paketit tulee valittaa.
[8, s. 3; 9.]

K3 lahettdd “linkki

alhaalla” -viestin K1:lle.

K2 lahettda "linkki
alhaalla” -viestin K1:lle

P = Ensisijainen portti
S = Toissijainen portti
K = "Terveydentila” -
pakettien kiertosuunta

Kytkin 1 (Master)

Kuva 3. Vian havaitseminen EAPS-renkaassa.

Master-kytkin jatkaa verkon tilan seurantapakettien lahettamista myds vikatilanteen
aikana. Vasta kun seurantapaketti jdlleen saapuu master-kytkimen toissijaiseen port-
tiin, voidaan todeta EAPS-renkaan olevan ehja. Taman jalkeen toissijaisessa portissa
estetdan jalleen kaikki muu paitsi EAPS:n hallintaan liittyva tietoliikenne. Vikatilantees-
sa transit-kytkimet saavat valittad hyotyliikennettd vasta, kun master-kytkin toteaa

renkaan olevan ehjan.

Yhden polun vikaantuessa tietoliikenne saadaan siis siirrettya pienelld, kdytanndssa alle

50 ms, viiveelld kayttdmaan toista reittia. EAPS soveltuu kaytettdvaksi niin LAN- kuin
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MAN -verkoissa. EAPS kehitettiin nopeammaksi vaihtoehdoksi Spanning Tree -

protokollalle. [7.]

Internet-yhteys

Tilastokeskuksen yhteys Internetiin on myds kahdennettu. Paayhteytena on nopeudella
1 Gb/s toimiva valokuitu. Varayhteytena on radiolinkki, jonka kautta siirtonopeus on
maksimissaan 200 Mb/s. Padyhteyden vikaantuessa varayhteys otetaan kayttoon
VRRP:n avulla.

VRRP, eli Virtual Router Redundancy Protocol, on maaritelty IETF:n julkaisemassa RFC
5798 -dokumentissa. VRRP-prokollan avulla saadaan poistettua staattisissa reitityksissa
oleva heikko kohta, eli mahdollinen oletusreitittimen hajoaminen. VRRP:ssa reitittimena
toimii virtuaalinen reititin, jonka tehtdvan toteuttaa kullakin hetkelld valittuna oleva
fyysinen reititin. Paatelaite ei siis koskaan kayta reitittimien fyysista IP- tai MAC-

osoitetta vaan virtuaalista. [10.]

VRRP maarittelee valintaprotokollan, jonka avulla fyysiset reitittimet valitsevat keskuu-
destaan reitityksen toteuttavan laitteen. Keskindisessda kommunikoinnissa reitittimet
kayttavat multicast IP-osoitetta 224.0.0.18.

6 Havaitut ongelmat ja niiden korjausehdotukset

6.1 Puutteellinen dokumentointi

Kerdttdessa yhteen verkon rakenteesta ja palveluista olevaa dokumentaatiota havait-
tiin, etta ulkoverkkoa kasitteleva dokumentaatio oli sisaverkon kuvauksia paljon pa-
remmin ajan tasalla. Syyksi talle I16ydettiin se, etta virastolla oli ollut ulkoverkkoon liit-
tyvia hankkeita ulkopuolisten toimijoiden kanssa, jolloin ajan tasalla olevaa dokumen-

taatiota oli tarvittu.

Alun perin oli ajateltu, ettd vanhoja dokumentteja ei tarvitsisi uudelleen piirtda, vaan

ainoastaan paivittaa. Alkuperdisissa Microsoft Visiolla piirretyissa kuvissa oli kuitenkin
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ongelmia. Nama johtuivat muun muassa piirto-ohjelman version vaihtumisesta. Osasta
kuvia oli olemassa vain PDF-versiot. Vanhojen kuvien osalta paadyttiin siis piirtdmaan

ne kokonaan uusiksi.

Syyna kuvien puutteellisuuteen ja vanhenemiseen todettiin padasiassa olevan verkosta
vastaavien asiantuntijoiden suuresta tytkuormasta johtuva ajanpuute. Mydskaan suun-
nitteluvaiheessa syntyneet dokumentit eivat kovin usein ole olleet sellaisinaan kelvolli-
sia kuvaamaan syntynyttd lopputulosta. Lisdksi aikaa dokumentaation tekemiseen ei

verkon muutostoissa ole erikseen varattu silloin, kun on arvioitu tyén kestoa.

Dokumentaation sailytyksesta ei mydskaan ollut yhtenadista kaytéantéa. Osa asiantunti-
joista tallensi dokumentteja Tietotekniikka-yksikdn sisdiseen wiki-sivustoon, mutta osa

tallensi dokumentteja vain itselleen jakamatta niité muille asiantuntijoille.

Naiden havaintojen pohjalta Tietotekniikka-yksikolle ehdotettiin menettelyd, jossa ver-
kon muutostdissa dokumentaatiolle varattaisiin huomattavasti enemman aikaa. Lisaksi
pyrittaisiin tuottamaan mahdollisimman paljon hyvaa dokumentaatiota jo tyén suunnit-
teluvaiheessa. Dokumentaation sailyttdmiseen ehdotettiin ratkaisua, jossa kaikki doku-
mentaatio vietdisiin saman versiohallinnan piiriin, jota kaytettiin viraston sisdisessa so-

velluskehityksessa.

6.2 Tuntemattomat paatelaitteet

Verkon yllapitajien haastatteluissa tuli selkeasti esiin tarve saada estettya tuntematto-
mien paatelaitteiden luvaton kytkenta viraston verkkoon. Ajatus siitd, miten esto teh-
taisiin, oli olemassa, mutta tarjolla olevaan tekniikkaan ei ollut vield ehditty kunnolla
perehtya. Tarkoituksena oli ollut rajoittaa verkkoon paasy vain niihin laitteisiin, joiden

MAC-osoite on tiedossa.
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Paatelaitteen tunnistus verkkosovittimen MAC-osoitteen avulla

MAC-osoite (Media Access Control) on verkkosovittimen Ethernet-verkossa yksildiva
osoite. Se koostuu kuudesta kaksinumeroisesta heksadesimaalisesta luvusta, joista
kolme ensimmadistd muodostavat sovittimen valmistajan itselleen varaaman etuliitteen
ja kolme viimeista lukua juoksevan sarjanumeron. N&in jokaisella verkkosovittimella
pitdisi siis kaytanndssa olla uniikki, yksildiva osoite, mika puolestaan mahdollistaa osoit-
teen kayton laitetunnisteena. Osoite esitetdan usein siten, etta heksadesimaaliset luvut
ovat toisistaan erotettuina joko kayttden kaksoispistetta tai valiviivaa, esimerkiksi
00:aa:aa:aa:64:ce. [11.]

MAC-osoite on yleensa fyysisesti kirjoitettuna verkkosovittimeen jo tehtaalla. Osoite on
voitu tallentaa esimerkiksi muistipiiriin, jonka sisaltéa voidaan lukea, muttei muokata.
Normaalisti osoitetta ei ole siis mahdollista pysyvasti vaihtaa, mutta useat verkkosovit-
timet sallivat osoitteen valiaikaisen vaihtamisen. Tasta syysta MAC-osoitteisiin ei pida
koskaan tdysin luottaa, vaan niiden rinnalla tulisi kayttdad myds muita tunnistautumista-

poja.

Porttikohtainen todentaminen

IEEE 802.1X Port Based Authentication, eli porttikohtainen todentaminen, on standardi,
jota kaytetdan Ethernet-verkoissa estdamaan luvattoman paatelaitteen liikenndinti ver-
kon liityntapisteen kautta. Liityntapiste on Ethernet-verkoissa esim. kytkimen portti tai
langattoman tukiaseman looginen portti. [12.]
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Kuva 4. 802.1X:n komponentit.

802.1X-standardissa tunnistettavalle paatelaitteelle luodaan kaksi erillistd loogista port-
tia: auktorisoitu ja auktorisoimaton looginen portti. Alkuvaiheessa, kun paatelaitetta ei
ole vield tunnistettu, on liilkenndinti mahdollista ainoastaan auktorisoimattoman portin
kautta, mika tarkoittaa sitd, etta autentikoija ohjaa liikenteen autentikointipalvelimelle.
Auktorisoimattoman portin kautta valitetdan vain autentikointiviestit (EAP) autentikoin-
palvelimelle. Autentikointipalvelin tekee varsinaisen paatdksen verkkoon paasyn sallimi-
sesta tai kieltamisesta. Onnistuneen autentikoinnin jalkeen autentikoijan looginen portti

voidaan muuttaa auktorisoituun tilaan ja paatelaite voi aloittaa normaalin liikenndinnin.

Autentikointi itsessadn voidaan tehda usealla eri tavalla. Se voi pohjautua esimerkiksi
ihan vain pelkkaan paatelaitteen MAC-osoitteeseen. Talldin voidaan kayttda kayttaja-

tunnuksia ja salasanoja, sertifikaatteja, tai edelld mainittujen yhdistelmia.

RADIUS

IEEE 802.1X -standardissa autentikointi tehdaan AAA-palvelun toteuttavalla protokollal-
la. Lyhenne tulee sanoista Authentication (todentaminen tai autentikointi), Authorizati-

on (valtuutus) ja Accounting (tilastointi). Yleensa tama protokolla on RADIUS, eli Re-
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mote Authentication Dial In User Service -protokolla. RADIUS on tyypillinen asia-

kas/palvelinprotokolla, ja se kayttda UDP-protokollaa liikenndintiin. [13.]

MAC-osoitteiden keradminen RADIUS-palvelinta varten

Jotta RADIUS-palvelin voisi tehda MAC-osoitteeseen perustuvan tunnistamisen, tulee
silld olla paasy osoitteet sisdltdvaan tiedostoon tai tietokantaan. Tietojen tulisi myds

pysya ajan tasalla jatkuvasti.

Tilastokeskuksessa on kaytdssa tydasemien hallinnointiin tarkoitettu ohjelmisto nimelta
Novell Zenworks. Se on asennettuna jokaisessa viraston tydasemassa ja kannettavas-
sa ja sen avulla voidaan muun muassa jaella ohjelmistopaketteja ja hallita koneita eta-
na. Lisaksi ohjelmisto pitaa ylla luetteloa kaikista asennetuista sovelluksista. Kerattyjen

tietojen joukossa ovat myds paatelaitteiden MAC-osoitteet.

Aluksi MAC-osoitteiden keraaminen vaikuttikin suoraviivaiselta, mutta Zenworksin tieto-
kannan tarkempi tutkiminen paljasti, ettei sielld olekaan pelkdastadn kdytdssa olevien
verkkolaitteiden MAC-osoitteet. Hallintaohjelmisto kerasi siis tietokantaansa myds eri-
laisten virtuaalisten verkkosovittimien osoitteet, joita kayttivdt muun muassa tyo-
asemiin asennetut VPN-ohjelmistot. Koska tietokannasta ei voitu siis helposti ja yksise-
litteisesti hakea pelkastaan kiintedn verkkokortin ja WLAN-adapterin MAC-osoitteita,
paatettiin Zenworks hylata RADIUS-palvelimen tietoldhteena.

Lopuksi paadyttiin menettelyyn, jossa tydasemien hankinnasta vastaavat ihmiset ke-
radavat uusista laitteista MAC-osoitteet talteen erilliseen tietokantaan. Tietokannan poh-
ja paatettiin kuitenkin luoda Zenworksin sisaltémista tiedoista suodattamalla sieltd kasi-

tyona pois ylimaaraiset osoitteet.

Kuten jo aiemmin todettiin, MAC-osoitteita ei suositella kaytettavaksi ainoana paatelait-
teiden tunnistamiskeinona. Tunnistautumisprosessiin paatettiin tasta syysta liittdd myds
kayttajien Active Directory -verkkotunnukset. Nain tydntekijoille tarkoitettuun verkkoon

liittydkseen tulee seka paatelaitteen ettd kayttajan olla tunnistettuja.
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FreeRADIUS

RADIUS-toteutuksia on olemassa useita, joista osa on ilmaisia, osa kaupallisia. Ilmai-
nen FreeRADIUS on saavuttanut hyvan jalansijan ja on projektin oman nakemyksen
mukaan myds maailman eniten kaytetyin. Tuotteelle on saatavilla myds maksullinen
tukipalvelu. FreeRADIUS toimii lisdksi lahes minka tahansa modernin Unix-
kayttojarjestelman kanssa. Naiden tietojen pohjalta paadyttiin tutkimaan, miten tuote

soveltuu Tilastokeskuksen laiteymparistoon. [14.]

FreeRADIUS paatettiin asentaa viraston VMware-virtualisointialustalle openSUSE Linux

-kayttdjarjestelman alle.

FreeRADIUS-palvelin

FreeRADIUS-ohjelmisto 16ytyi suoraan openSUSE:n valmiiksi kaantamista ohjelmistopa-
keteista. Nain ollen ohjelmistoa ei tarvinnut itse kaantaa lahdekoodista ja ohjelmaan

tulevat paivitykset saadaan normaalien kaytt6jarjestelmapaivitysten mukana.

FreeRADIUS sisaltaa tuen hyvin monille erilaisilla tunnistautumistavoille, protokollille ja
laitealustoille. Tasta syysta sen asetusten tekeminen ja kayttéonotto vaatii aikaa seka

huolellisuutta.

Testausta varten FreeRADIUS asetettiin aluksi kdyttamaan tietokantayhteyksien sijaan
tavallista tekstitiedostoa MAC-osoitteiden ldhteend. Lisdksi Active Directory -tuki jatet-
tiin myds pois kaytosta. Nain saatiin suhteellisen nopeasti todettua, ettéd ohjelmisto

toimii. Tarvittavat asetukset I6ydettiin FreeRADIUS-tuotteen omasta dokumentaatiosta.

FreeRADIUS-ohjelmiston asetustiedostot [6ytyvat Linux-palvelimen hakemistosta
/etc/freeradius. Tiedostoja, joihin sielld tarvitsee tehda muutoksia on nelja. Liitteessa 1

on lyhyesti kuvattu testausta varten tarvittavat asetukset.

Tiedostossa radius/policy.conf muokataan saanndllisella lausekkeella palvelimelle saa-
puva MAC-osoite yhtendiseen muotoon. Muotona on pienet kirjaimet valiviivalla erotel-

tuina.
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Tiedostossa raddb/modules/file maaritelldan, minka nimisestd tiedostosta MAC-
osoitteet haetaan ja tiedostossa raddb/authorized_macs puolestaan kerrotaan itse

osoitteet. Tiedostossa raddb/sites-available/default kasitelldan itse tunnistautuminen.

Kytkinten RADIUS-asetukset

FreeRADIUS-palvelimen lisaksi tulee tietysti tehda tarvittavat asetukset myds kytkimiin.
Tilastokeskus kayttéa Extreme Networksin kytkimia ja ndiden osalta tarvittavat komen-
not on kuvattu oppaissa ExtremeXOS Concepts ja ExtremeXOS Commands [15, s. 874;
16].

Aluksi kytkimeen tulee maaritella kaytettava RADIUS-palvelin:

configure radius netlogin primary server radius.server.stat.fi client-
ip 192.168.98.101

Komennossa oleva “client-ip"—parametri on kytkimen IP-osoite. RADIUS-palvelimia voi-
daan maaritelld vikasietoisuuden parantamiseksi kaksi. Toinen palvelin maaritellaan
vaihtamalla parametrin “primary” tilalle “secondary”. Kytkin yrittda tunnistautumista

kunkin RADIUS-palvelimen kanssa kolme kertaa.

Palvelimen madrittelyn jalkeen asetetaan kytkimen ja RADIUS-palvelimen valisen liiken-

teen salauksessa kdytettava avain:

configure radius netlogin primary shared-secret salainen-rad-avain

Molemmille palvelimille voidaan madritelld oma salausavain. Asetusten tekemisen jal-

keen tulee RADIUS-tunnistautumispalvelu ottaa viela kayttoon:

enable radius netlogin

Opinnaytetytn aikana ei ehditty kytkinten porttikohtaista tunnistaumista vield testata,
vaan testauksessa kaytettiin WLAN-tukiasemaa sekd FreeRADIUS-ohjelmiston mukana

tulevaa testaustydkalua.
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Microsoft Windows 7 ja 802.1X

Tilastokeskus kayttaa tyGaseminaan padasiassa Microsoftin Windows-

kayttojarjestelmalla varustettuja tietokoneita. Tuki 802.1X:lle on kayttdjarjestelmassa
ollut sisadnrakennettuna Windows XP:sta |ahtien.
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Kuva 5. Windows 7 ja verkkosovittimen 802.1X-asetukset.

Windows 7:ssd tarvittavat asetukset tehdaan per verkkosovitin (ks. kuva 5). Mikali
802.1X otetaan kayttddn langallisessa verkkosovittimessa, tulee kayttojarjestelman
palvelu nimeltd Wired AutoConfig olla myds paalla. Oletuksena téma on sammutettuna.

Mikali palvelu on sammutettuna, ei verkkosovittimen asetusten todennus-valilehti nay,
eika asetuksia paase siis tekemaan.
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Linux ja 802.1X

Osa Tilastokeskuksen yllapitdjista ja sovelluskehittajista kayttaa Linuxia tydasemissaan.
Naissa koneissa 802.1X-tuki voidaan toteuttaa wpa_supplicant-nimisella ohjelmistolla.
Seuravaana on lyhyt esimerkki asetustiedostosta, jolla saadaan tydasema liitettya verk-

koon, jossa WPA-Enterprise on kaytossa:

ctrl interface=/var/run/wpa_supplicant
ctrl interface group=wheel

network={

# Verkon SSID
ssid="_STAT"
scan_ssid=1

key mgmt=WPA-EAP

# AES-salaus
pairwise=CCMP

group=CCMP

eap=TLS
identity="harri@stat.fi"

# Sertifikaatit

ca cert="/etc/cert/ca.pemn"
client cert="/etc/cert/user.pem"
private key="/etc/cert/user.prv"
private key passwd="salasana"

}

Wopa_supplicant kuuluu nykyaan kaikkien Linux-jakelujen vakio-ohjelmistoihin.

6.3 Verkkomyrskyt

Tilastokeskuksessa tapahtuneiden verkon hairididen kuvauksia lapikdytaessa havaittiin,
etta aina silloin talldin joku tydntekijoista oli joko kytkinkaapissa tai tyéhuoneessa kyt-
kenyt verkkokaapelin siten, etta kytkentd aiheutti kyseisen kerroksen alueelle verkko-
myrskyn. Ongelmaan oli tiedossa yksinkertainen ratkaisu, mutta sitd ei ollut missaan
vaiheessa ehditty toteuttaa. Ratkaisuna olisi Spanning Tree -protokollan ottaminen
kayttéon kerroskytkimissa. Niinpa opinndytetyon aikana paatettiin tehda téma korjaus

viraston verkkoon.
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STP

STP, eli Spanning tree-protokolla, joka on maaritelty IEEE:n standardeissa 802.1d,
802.1s ja 802.1w, on siltojen ja kytkimien kayttdma toiminto, jonka avulla voidaan es-
tdaa mahdolliset silmukat verkossa. Kytkin valittda liikennetta MAC-osoitteiden perus-
teella oikeaan porttiin. Jos Ethernet kehyksen kohde-MAC -osoite on tuntematon tai
kehys on broadcast- tai multicast-tyyppia, annetaan kehyksen ylivuotaa kaikkiin muihin
paitsi tuloporttiin. Nama vylivuotavat kehykset muodostavat helposti silmukoita ja
broadcast-myrskyja. [17; 18.]

Kytkimet neuvottelevat STP:n avulla silmukattoman verkkohierarkian. Neuvottelu ta-
pahtuu lahettamalla STP:n kdyttamia Bridge Protocol Data Unit -paketteja (BPDU) toi-
sille kytkimille, oletusarvoisesti joka portista. Tata prosessia kutsutaan juurikytkimen
aanestykseksi. Juurikytkimen valinta ei ole nopea prosessi, vaan se voi kestaa 30-50

sekuntia.

Muut kytkimet laskevat edullisimman reitin juurikytkimelle. Ne kayttavat valinnassa

taulukossa 2 esitettyja hintoja, jotka maaraytyvat portin nopeuden mukaan.

Taulukko 2.  IEEE 802.1d:n mukaisia STP:n polun hintoja nopeuteen suhteutettuna.

Nopeus |10 Gb/s |1 Gb/s 100 Mb/s |10 Mb/s
Hinta 2 4 19 100

Juurikytkin tekee paatoksen siitd, mika yhteys kytkinten valilla asetetaan aktiiviseksi.
Muut yhteydet jaavat varalle. Nain siis yhteydet kytkinten valilla ovat vain naenndisesti

rinnakkaisia, kun vain yksi yhteys on kerrallaan kaytossa.

Verkon vikaantuessa tai topologian muuten muuttuessa kytkimet pysayttavat hyotylii-

kenteen valityksen siksi, kunnes uusi reitti verkon eri osien valille on saatu selville.

Kun kytkimen porttiin litetédn kaapeli tai verkon topologia muuten muuttuu, on kytki-
men portti aluksi suljetussa tilassa, jolloin se vastaanottaa BPDU-paketteja mutta ei
valita liikennettd. Oletusarvoisesti kytkin odottaa 20 sekunttia BPDU-viestia juurikytki-

melta alkuperaista polkua pitkin. Tata aikaa kutsutaan nimella Max-Age.
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Suljetun tilan jéalkeen kytkimen portti siirtyy kuuntelutilaan. Tata kestaa oletusarvoisesti
15 sekuntia (Forward Delay). Tassa tilassa portti ei valita liikkennettd, mutta vastaanot-
taa BPDU-paketteja seka poistaa siltaustaulustaan ne reitit, jotka on opittu katkenneen

yhteyden kautta.

Taman jalkeen portti siirtyy oppivaan tilaan, jonka aikana liikennetta ei edelleenkaan
valitetd, mutta siltaustaulu rakennetaan uudestaan. Kesto on oletusarvoisesti 15 sekun-
tia. Lopuksi portti siirtyy liikkennetta valittavaan tilaan.

Spanning Tree -protokollan oletusasetuksilla topologian muutos pysayttda kytkimen

portin liikenteen valityksen 50 sekunnin ajaksi, kun kyseessd on epasuora linkkivika.

Suorasta linkkiviasta toipuminen kestaa puolestaan 30 sekunttia.

pii ¢
%

Kuva 6. Esimerkki vikatilanteesta STP:ta kayttavassa verkossa.

Juurikytkin B Kytkin A

Kuvassa 6 olevassa vikatilanteessa juurisilta l1dhettad STP-protokollan Hello-paketteja
kahden sekunnin valein. Kytkin C havaitsee, ettei Hello-paketti tule kuin yhtd kautta
aiemman kahden sijaan ja lahettda topologian muuttumisesta viestin takaisin juurelle.
Juurikytkin lahettaa taman jdlkeen topologian muutosviestin kaikille kytkimille topolo-

gien korjaamiseksi. Kyseessa on suora linkkivika.

Spanning Tree -protokollasta on olemassa my6s nopeammin toimiva versio, Rapid
Spanning Tree (RSTP) -protokolla. Tata ei viraston verkossa voitu kuitenkaan ottaa
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kayttdon, koska kerrosverkon kytkimistd vain uusimmat tukivat sitd. Lisaksi STP-
protokollan ominaisuuksien katsottiin olevan riittavat suojaamaan verkkomyrskyilta
niitd kytkimid, joihin tydasemat oli kytketty.

STP-protokolla suojaa viraston verkossa siis vain niita kytkimia, joihin tydasemat on
kiinnitetty. Muun verkon osalta suojauksesta vastaa EAPS. Mahdollinen ongelma ty6-

asemakytkimessa ei siis vaikuta muuhun verkkoon.

6.4 WLAN-verkko

Nykyaan viraston tybasemista yha useampi on kannettava. Monet tydntekijat ovat siir-
tyneet kayttdmaan pelkkad kannettavaa tietokonetta perinteisen pdytakoneen sijaan.
Taman on tehnyt mahdolliseksi kannettavien tietokoneiden nopeuden kasvu ja hintojen

lasku.

Samalla kun kannettavat tietokoneet virastossa lisaantyivat, alkoivat myds vaatimukset
tyonteon mahdollistavasta langattomasta verkosta kasvaa. Kayttdjilta saadun palaut-
teen pohjalta voitiin todeta, etta kaksi suurinta ongelmaa nykyisessa WLAN-verkossa
olivat sallittujen liikenndintiprotokollien vahyys ja verkon heikko kuuluvuus kiinteistos-

Sa.

Erityisesti kayttdjat kaipasivat mahdollisuutta muodostaa WLAN-verkosta yhteys sisa-
verkkoon. Nyt jos kayttaja halusi esimerkiksi lukea tyb6postiaan neuvotteluhuoneesta
kannettavallansa, tuli hanen avata VPN-yhteys sisaverkkoon kayttden 3G-yhteytta. Ko-
koushuoneet ovat kylld varustettu tietokoneilla, mutta verkkopistokkeita ei yleensa niis-

sa ole kuin juuri talle vakiovarustukseen kuuluvalle tietokoneelle.

Syy nykyisen WLAN-verkon rajoituksiin 16ytyi viraston aiemmasta suhtautumisesta lan-
gattomaan verkkotekniikkaan. Tekniikkaa ei tuolloin pidetty riittavan turvallisena ja
lisdksi langattoman verkon tarpeellisuudesta oltiin erimielisid. Naista syistd verkko ra-

kennettiin vain vierailijoiden kayttoon.
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Tietoliikenteen salaaminen

Langattomien verkkojen tietoliikenteen salaamiseen on useita eri tapoja. Nykyaan
useimmiten kdytetadn kuitenkin standardia IEEE 802.11i, joka tunnetaan paremmin
nimella Wi-Fi Protected Access II (WPA2). WPA2 kayttaa kahta eri tapaa tietoliikenteen
salaamiseen. WPA2-Personal on tarkoitettu koteihin ja pieniin toimistoihin eika se vaadi
erillistd autentikointipalvelinta. Talldin jokainen verkkoon liittyva laite kayttda samaa
256-bittista Advanced Encryption Standard (AES) -avainta. WPA2-Enterprise (WPA-
802.1X) on taasen suunniteltu suurempiin verkkoihin ja vaatii aina erillisen autentikoin-

tipalvelimen. [19.]

Ehdotus uudeksi langattomaksi verkoksi

Uudeksi WLAN-verkoksi paadyttiin ehdottamaan ratkaisua, jossa varsinaisia verkkoja
on kaksi. Ensimmainen verkko olisi viraston tyontekijdiden kdyttéon ja toinen vierailijoi-

ta varten. Kuvassa 7 on havainnollistettu verkon rakennetta tukiasemasta katsottuna.

Radioverkon tietoturvan kannalta pidettiin tarkeana, ettei tukiasemilla ole sellaista hal-
lintaliittymad, johon paasisi radioverkon kautta. Hallinta tapahtuisi siis kuvassa 7 naky-
van VLAN 30 -verkon kautta kiintedd verkkoyhteytta kdayttéen. Radioverkoissa (VLAN

10-20) ei tulisi mydskaan olla lainkaan palvelimia.

Vierailijoille tarkoitetussa verkossa (_STAT_PUB) kaytettaisiin WPA2-Personal salausta.
Alueelta sallittaisiin lahes rajoittamaton lilkkenne Internetiin. Tietyt liikennetyypit kuiten-

kin suodatettaisiin, kuten vertaisverkkoliikenne, ja kaistaa myds sadanndsteltaisiin.

Tydntekijoille tarkoitettuun _STAT-verkkoalueeseen, josta siis paasisi rajatusti Tilasto-
keskuksen sisaverkon palveluihin, tunnistauduttaisiin kdyttden paatelaitteen MAC-
osoitetta seka kayttdjan Active Directory -tunnuksia. Vain viraston hallinnoimat laitteet
hyvaksyttdisiin tdlle verkkoalueelle. Talla verkkoalueella kaytettdisiin WPA2-Enterprise

salausta ja RADIUS-autentikointia.
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Kuva 7. WLAN-verkon rakenne

Isoimpana muutoksena aiempaan WLAN-toteutukseen nahden olisi siis viraston omille
tyontekijoille paasy tiettyihin sisaverkon palveluihin, kuten Intranetiin ja sahkopostiin.
Varsinaisiin tuotantojarjestelmiin, kuten UNIX-laskentaymparistoon, paasy vaatisi lisaksi

vield VPN-yhteyden.

7 Yhteenveto

7.1 Verkon nykytila

Viraston sisaverkon MAC-osoitteisiin pohjautuva paatelaitetunnistuksen tekniikka on
saatu testattua ja todettu toimivaksi. MAC-osoitteet sisdlladn pitava tietokanta ei ole
kuitenkaan vield tdysin valmis, ja Extreme Networksin kytkinten liittdminen RADIUS-

palvelimeen on viela kesken.
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Tydasemaverkossa vaarin kytketty verkkokaapeli ei enda aiheuta ko. kerrosverkon alu-
eelle nakyvaa verkkomyrskya, vaan ongelma on saatu poistettua STP-protokollaa kayt-

taen.

Opinndytetyon aikana Tilastokeskuksen radiolinkki purettiin ja tilalle rakennettiin toinen

valokuituyhteys. Varayhteyden nopeus on nyt siis sama kuin paayhteyden.

WLAN-verkko

WLAN-verkon toteutus paatettiin tehdd kuluttajatason tukiasemilla ja korvata niiden
valmistajan ohjelmisto OpenWRT:lla. OpenWRT on sulautetuille laitteille, kuten esimer-
kiksi reitittimille, tarkoitettu vapaasti saatavissa oleva Linux-jakelu, ja se keskittyy eri-

laisissa tietoverkoissa tarvittavien palveluiden toteuttamiseen. [20.]

Tukiasemaksi valittiin TP-LINK Technologies Companyn valmistama TP-LINK WDR4300
[21]. Ratkaisulla haettiin ensisijaisesti kustannussaastdja mutta kuitenkin niin, ettd to-

teutus on mahdollisimman hyvin toimiva ja hallittava.

Tukiasema perustuu Qualcomm Atheroksen valmistamaan MIPS-arkkitehtuurin mukai-
seen AR9344-piiriin. Tahan jarjestelmapiiriin on integroitu 2.4 GHz:n taajuusalueella
toimiva IEEE 802.11b/g/n -standardin mukainen radioldhetin. Erillisellda AR9580-piirilla
on 5 GHz:n taajuusalueella toimiva radioldhetin. Tukiasemassa oleva 5-porttinen kytkin
on toteutettu AR8327N-piirilla. Porttinopeus kytkimessa on 1 Gb/s. Muistia laitteessa
on 128 MB. [22.]

7.2  Tulevaisuus

Tilastokeskuksen verkon kehittdmiskohteina voidaan tulevaisuudessa nahda olevan
ainakin kaikkien tydasemien yhteyksien nopeuksien nostot. Kerrosverkon kytkinten
uusiutuessa myos Rapid Spanning Tree -protokollan kayttddnottoa tulisi harkita. Lisaksi

verkon dokumentointiin on syytad panostaa jatkossa enemman.
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FreeRADIUS-palvelimen asetustiedostot

Tiedosto: raddb/policy.conf

rewrite calling station id {
if (Calling-Station-Id =~ /([0-9a-f]{2})[-:12([0-9a-f]1{2}) [-
$12([0-%9a-f1{2}) [-:]12([0-%9a-f]{2}) [-:]2([0-%9a-f]{2}) [-:]2([0-%a-
£1{2})/1){
update request {
Calling-Station-Id := "%{tolower:%{1}-%{2}-
S{3}-%{4}-%{5}-%{6}}"
}
}
else {
noop

}

Tiedosto: raddb/modules/file

files authorized macs {
key = "%{Calling-Station-ID}"

usersfile = ${confdir}/authorized macs

compat = no

Tiedosto: raddb/authorized_macs

00-11-22-33-44-55
Reply-Message = "%{Calling-Station-Id} authorized for network ac-
cess"

Tiedosto: raddb/site-available/default

authorize {
preprocess
# Uudelleen kirjoitetaan MAC-osoitteet
rewrite calling station id
# Tarkistetaan MAC-osoitteet
authorized macs

if ('ok) {
reject

}

else {
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# MAC OK
update control {
Auth-Type := Accept
}



