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AAA - Authentication Authorization Accountin — RADIUS protokollan
kolme ominaisuutta: todentaminen, valtuutus ja tilastointi

AES — Advanced Encryption Standard — Langattomassa tietolitkenteessi
kéaytettdvd lohkosalausmenetelma

CCK - Complementary Code Keying — Komplementaarikoodiavainnusta

CCMP - Counter Mode with CBC-MAC Protocol — Langattomissa ver-
koissa kéytetty salausprotokolla

DHCP - Dynamic Host Configuration Protocol - Protokolla, jonka tehtdva-
nd on jakaa IP -osoitteet uusille verkkoon kytkeytyville laitteille

DMZ - Demilitarized Zone - Fyysinen tai looginen aliverkko, joka yhdistda
lahiverkon turvattomampaan tietolitkenneverkkoon esim. Internetiin

DNS - Domain Name System - Jirjestelmd, jonka tehtivdnd on muuntaa
selkokieliset verkkotunnukset IP -osoitteiksi

DSSS - Direct Sequence Spread Spectrum — Modulointimenetelma

FHSS - Frequency Hopping Spread Spectrum — Taajuushyppelytekniikka,
modulointitekniikka

FTP - File Transfer Protocol — Tiedonsiirtoprotokolla kahden eri laitteen
vilille

HSPA — High-Speed Packet Access — Matkapuhelinteknologiaprotokollien
kokoelma, joka parantaa ja laajentaa UMTS protokollien suorituskykya

HTTP — HyperText Transfer Protocol — Protokolla, jota Internet-selaimet
ja palvelimet kéyttiavét tiedonsiirtoon

HTTPS — HyperText Tranfer Protocol Secure — Protokolla, jota Internet
selaimet ja palvelimet kayttivét salattuun tiedonsiirtoon

IEEE - Institute of Electrical and Electronics Engineers — Merkittdva kan-
sainvilinen tekniikan alan jirjesto

IP - Internet Protocol — Protokolla, jonka tehtdvdnd on huolehtia tietolii-
kennepakettien toimittamisesta méadranpadhéin Internet-verkossa



IPsec — Internet Protocol Security — Protokolla, joka sisdltdd tunnistus- ja
salaus ominaisuudet mahdollistaen tietoturvallisen tietoliitkenteen

L2TP — Layer 2 Tunneling Protocol — Protokolla, jota kédytetdin VPN yh-
teyksissé

LOG - Lokitiedostot, johon tallentuu tieto tietolitkenteessd tapahtuvista
muutoksista

LTE — Long Term Evolution — 3.9G matkapuhelinteknologia, joka toimii
siltana seuraavan neljannen sukupolven 4G matkapuhelinteknologialle

LTE-A — Long Term Evolution Advanced — Neljinnen sukupolven 4G
matkapuhelinteknologia

MAC-osoite - Media Access Control — Verkkosovittimen osoite, jolla yksi-
161dadn laite tietolitkenneverkoissa

MIC - Message Integrity Code — Paketin eheyden tunnistukseen kéytetty
koodi

MIMO - Multiple Input, Multiple Output — Tekniikka, jossa langattomassa
tiedonsiirrossa kiytetddn useampaa antennia

MTU — Maximum Transfer Unit — Tietoliikenneyhteydessa kiytdssa oleva
maksimaalinen pakettikoko

NAT - Network Address Translation — Osoitteenmuunnos, jonka avulla
voidaan useampi laite liittdd Internetiin yhdelld IP — osoitteella

OFDM - Orthogonal Frequency Division Multiplexing - Modulointimene-
telma

PIN — Personal Identification Number — Tédssd opinndytetyossd, PIN nume-
ro vastaa tiettyjen sovittujen asetuksien madrittimistd tiettyd PIN tunniste
numeroa vastaan

PING — TCP/IP protokolla tyokalu, jolla voidaan madritelld halutun lait-
teen saavutettavuutta

PMK — Pair-Wise Master Key — Langattoman verkon salauksessa kéytetty
pddavain



PTK - Pair-wise Transient Key — Langattoman verkon salauksessa kiytet-
ty pakettikohtainen salausavain

Policy — Internet Access Policy — Sdannosto, johon mairitellddn ehdot joi-
den mukaan kéyttdjille sallitaan Internet yhteyden toiminta

PPTP — Point-to-Point Tunneling Protocol — Protokolla mité kéytetddn hy-
viksi VPN yhteyksissa

QoS — Quality of Service — Termi, jolla tarkoitetaan tietoliikenteen prio-
risointia ja luokittelua

RADIUS - Remote Authentication Dial In User Service — Lihiverkko pro-
tokolla, jossa tunnistus tapahtuu keskitetyn jarjestelmén avulla

RIP — Routing Information Protocol — Reititys protokolla, joka kéyttda rei-
tityksen laskemiseen niin sanottua hyppyméarié

SPI — Stateful Packet Inspection — Tilallinen palomuuri, jossa tutkitaan pa-
kettikohtaisesti litkkuvaa litkennetta

SSID — Service Set Identifier — Tunnus, jolla voidaan erottaa samalla alu-
eella olevat langattoman lahiverkot toisistaan

TCP — Transmission Control Protocol — Tietoliikenneprotokolla, jonka
avulla luodaan yhteyksia laitteiden vélilla

TKIP — Temporal Key Integrity Protocol — Protokolla, jota kdytetddn hy-
viksi langattomien verkkojen salauksessa

TRACEROUTE — TCP/IP protokolla tydkalu, jolla voidaan maééritella
mité reittid paketit siirtyy halutulle laitteelle

UMTS — Universal Mobile Telecommunications System — Kolmannen su-
kupolven 3G matkapuhelinteknologia

UDP — User Datagram Protocol — Tietoliikenneprotokolla, jonka avulla
luodaan yhteyksia laitteiden vélilla

UPnP — Universal Plug and Play — Joukko verkkoprotokollia, joiden tar-
koitus on helpottaa media palveluiden tarjoamista ja yhteensopivuutta léhi-
verkoissa



USB — Universal Serial Bus — Sarjaviyldarkkitehtuuriin perustuva standar-
di, jolla voidaan liittdd oheislaitteita paitelaitteisiin

VOIiP — Voice Over Internet Protocol — Tekniikka, jolla voidaan tuottaa
puhe ja videopuhelupalveluita Internetin vélitykselld

VPN — Virtual Private Network — Termi, jolla tarkoitetaan kahden tai use-
amman verkon yhdistamisté julkisen verkon yli yksityiseksi verkoksi

WAN - Wide Area Network — Liahiverkkoja isompi ja maantieteellisesti
laajempi tiedonsiirtoverkko

WEP — Wired Equivalent Privacy — Salausmenetelma, joka kehitettiin en-
simmadisend suojaamaan langatonta tietoliikennetti

WLAN — Wireless Local Area Network — Langaton ldhiverkko, jossa tie-
donsiirto tapahtuu ilman fyysisid kaapeleita

WMM — Wi-Fi Multimedia — Mahdollistaa QoS — palveluita IEEE 802.11
ldhiverkoissa

WPA — Wi-Fi Protected Access — Salausmenetelméd langattomaan tietolii-
kenteeseen, joka paransi WEP -salauksen sisdltimid puutteita

WPA2 - Wi-Fi Protected Access — Salausmenetelméd langattomaan tietolii-
kenteeseen, joka paransi WPA —salauksen sisdltdmid puutteita

WPS — Wi-fi Protected Setup — Standardi, jonka tarkoituksena on ollut
helpottaa langattoman verkon tietoturva-asetuksien maarittamista
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1. JOHDANTO

Tietoliikennetekniikan opiskelijoiden koulutussuunnitelmaan kuuluu yhte-
nd osana perehtyminen langattomien verkkojen tekniikoihin. Teoriaope-
tuksen liséksi tavoitteena on tarjota oppilaille mahdollisuus hyodyntda teo-
riatunneilla oppimiaan asioita laboratorioympéristossd. Kéaytdnnon harjoi-
tukset vahvistavat teoriatunneilla opittuja asioita ja valmistavat oppilaita
kohtaamaan mahdollisesti tyoeldméssa esiin tulevia haasteita.

Hiameen ammattikorkeakoulun Rithiméden yksikkd on hankkinut laborato-
rioharjoittelua varten useampia Linksysin valmistamia WRT610N langat-
tomia reitittimid. Koululla on tarve selvittdd langattoman reitittimen omi-
naisuuksia ja sitd, miten langattomia reitittimid voisi parhaiten hyodyntia
laboratoriotydskentelyssd. Tavoitteena on suunnitella laboratorio-
ohjeistuksia tuleville kursseille, joilla perehdytettdisiin oppilaat kéytdn-
ndsséd langattoman verkon rakentamiseen.

Laboratorio-ohjeistuksen laatiminen vaatii ensimmadiseksi tutustumista
langattomien reitittimien sisdltdmiin ominaisuuksiin. Ominaisuuksista va-
litaan laboratorio-ohjeisiin ne, jotka ovat ldhinnéd tyoeldmain tarpeita. La-
boratorio-ohjeiden tavoitteena on olla oppilaille helposti seurattavia, mutta
samalla haasteellisia. Ohjeistuksen lisdksi tavoitteena on suunnitella ky-
symyslista, jolla pystyttdisiin sisdistimién oppilaille laboratoriotyon ta-
voitteena olevat keskeiset aiheet langattomista verkoista. Tutkimustulokset
ja ohjeistukset jadvit opetustarkoituksessa Himeen ammattikorkeakoulun
Rithiméen yksikon vapaaseen kayttoon.
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2. LANGATTOMAN VERKON STANDARDIT

2.1

2.1.1

Langattoman verkon IEEE 802.11 standardit

IEEE 802.11

IEEE (Institute of Electrical and Electronics Engineers) julkaisi vuonna
1997ensimméisen WLAN (Wireless Local Area Network)-tekniikkaan
perustuvan standardin IEEE 802.11, jonka teoreettinen bittinopeus oli 1 ja
2 Mbit/s:ssa. Se kdyttdd taajuusalueena 2.4 GHz ja kanavia vililtd 1 - 14.
IEEE 802.11 soveltuu niin sisd- kuin ulkokdyttoon. Hajautukseen IEEE
802.11 kéytti Barker-hajautusta, jolla pystyttiin helposti toteuttamaan 1 ja
2 Mbit/s siirtonopeudet. Standardi kdytti myds modulointitekniikkana suo-
rasekvenssitekniikkaa DSSS (Direct Sequence Spread Spectrum), jonka
avulla pystyttiin ldhetettdvd data hajauttamaan laajemmalle taajuusalueel-
le. Témén jdlkeen data ldhetettiin samanaikaisesti matemaattisten funkti-
oiden perusteella. Ensimmaéisessd standardissa kédytettiin myos modulointi-
tekniikkana taajuushyppelyd FHSS (Frequency Hopping Spread Spect-
rum), jossa ldhettdjd vaihtaa ldhetystaajuutta sovitun algoritmin perusteel-
la.

Jokaisen kanavan bittivirta hajautetaan 22 MHz:n taajuusalueelle. Kanavat
hajautetaan taajuusalueelle 2,400 - 2,495 GHz niin, ettd jokainen kanava
alkaa n. 5 MHz:n vilein. Néin taajuusalueelle saadaan mahdutettua yh-
teensd kaikki 14 kanavaa. Kaikkia kanavia ei kuitenkaan kéytetd kaikissa
maissa. Jokaiselle maalle on médritelty, mitd kanavia ja milld taajuusalu-
eella laitteet saavat toimia. Euroopassa esimerkiksi kéytetddn yleisesti ka-
navia 1 - 13 taajuusalueella 2,400 - 2,485 GHz tietyin maakohtaisin poik-
keuksin. Japanissa on sallittua kuitenkin vain 14 kanavan kiytto, jolloin
taajuusalueeksi muodostuu ainoastaan 2,473 - 2,495 GHz. Kaytettdessi
langattomia tiedonsiirtolaitteita on syytd selvittdd, onko niiden kéyttdmat
taajuusalueet sallittuja kdytettdvassd maassa. (Puskala, 2005, 36,46; Chan-
dra, 2008, 266-268.)

2.1.2 1EEE 802.11b

IEEE 802.11b oli vuonna 1999 kehitetty standardi parantamaan vuoden
1997 kehiteltyd IEEE 802.11 standardia. 802.11b kéytti edelleen 2.4
GHz:n taajuusaluetta, joka kéytti kanavia valiltd 1 - 14 taajuusalueen ol-
lessa 2,400 - 2495. Vanhan IEEE 802.11 standardin nopeudet kdvivét no-
peasti kehittyvéssi tietoliikenteessd liian hitaiksi, joten oli tarve kehittda
uusi standardi. Standardi kéytti edelleen IEEE 802.11:std tuttua DSSS suo-
rasekvenssitekniikkaa. FHSS modulointitekniikkaa ei endd IEEE 802.11b
standardissa kéytetty.

Uudella standardilla kyettiin 1 ja 2 Mbit/s:n teoreettisten siirtonopeuksien
lisdksi 5,5 ja 11 Mbit/s:n teoreettisiin siirtonopeuksiin. Siirtonopeuden
kasvaessa ei voitu endd kayttdd Barker-hajautusta, vaan oli kdytettdavi
komplementaarikoodiavainnusta (CCK, Complementary Code Keying).
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Télla pystyttiin toteuttamaan 5,5 ja 11 Mbit/s:n teoreettiset siirtonopeudet
taajuusalueen pysyessi edelleen 2,4 GHz:ssé. (Puska, 2005, 36-40,46.)

2.1.3 1EEE 802.11a

IEEE kehitti vuonna 1999 myos toisen standardin IEEE 802.11a. Se mah-
dollisti 6 - 54 Mbit/s:n teoreettisen bittinopeuden ja tdten nopeamman tie-
donsiirtokapasiteetin. Tiedonsiirtokapasiteettia saatiin kasvatettua nosta-
malla taajuusaluetta n. 5 GHz:iin aiemman n. 2,4 GHz:n sijaan. Témai 5
GHz:n U-NII (Unlicensed National Information Infrastructure) -
taajuusalue oli vapaasti kéytettdvissd Pohjois-Amerikassa. Kanavia taa-
juusalueella oli kdytossd yhteensd kaksitoista.

IEEE 802.11a standardi siirtyi kdyttimédian modulointitekniikkana moni-
kantoaaltomodulointia OFDM (Orthogonal Frequency Division Multiple-
xing), jotta voitiin toteuttaa nopeampi tiedonsiirtokapasiteetti. Siind léhe-
tettdvd data jaetaan useamman taajuuden alikanaviin, joita kdytetddn rin-
nakkain yhtédaikaisesti. Standardin heikkous oli sen lyhyt kantama 5
GHz:n taajuusalueen vuoksi. Oli tarve kehittdd standardi, joka kykenisi
samaan tiedonsiirtokapasiteettiin, mutta pidemmaélld kantamalla. IEEE
802.11a ei ollut myoskdin yhteensopiva IEEE 802.11b standardisten lait-
teiden kanssa. (Puska, 2005, 40,45-46.)

2.1.4 1EEE 802.11g

IEEE 802.11g oli vuonna 2003 kehitetty standardi, joka kehitettiin kor-
vaamaan [EEE 802.11b standardi. Se siséltdd IEEE 802.11a standardin
ominaisuudet, mutta se toimii 2,4 GHz:n taajuusalueella. Tilld taajuusalu-

eella silld on kdytossd yhteensd 12 kanavaa ja sen teoreettinen bittinopeus
on 1 - 54 Mbit/s:ssa.

IEEE 802.11g kayttaa hajaspektritekniikkana monikantoaaltomodulointia
OFDM, mutta se sisdltdd myds yhteensopivuussyisti CCK-koodauksen
sekd 5,5 ettd 11 Mbit/s:n siirtonopeudet. Néistd syistd IEEE 802.11g on
yhteensopiva IEEE 802.11b standardisten laitteiden kanssa. IEEE 802.11g
standardista puhutaan myds yleisesti, ettd se on eurooppalainen standardi
sen kdyttdman taajuusalueen takia.

Standardin kdyttdimén taajuusalueen johdosta tiedonsiirtokantamaa pystyt-
titn lisddamadn verrattuna IEEE 802.11a standardiin. On laskettu, ettd kat-
taakseen ison alueen IEEE 802.11g standardin laitteilla, olisi IEEE
802.11a standardisia laitteita tarvittu tdmén alueen kattamiseen 1,5-
kertainen maara. (Puska, 2005, 36,40,45- 46.)

2.1.5 1IEEE 802.11n

IEEE 802.11n on seuraavan sukupolven langattoman verkon standardi.
Silld pyrittiin jélleen pidempédin kantomatkaan ja suurempaan tiedonsiir-
tokapasiteettiin. IEEE 802.11n standardin laitteet tukevat sekd 2.4 ettd 5
GHz:n taajuusaluetta. Teoreettinen bittinopeus on yli 250 Mbit/s, mutta se
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voi olla my0s kdytdnndssd huomattavasti enemmin. Kehitystyd on saatu
niin pitkélle, ettd IEEE hyvéksyi IEEE 802.11n standardin syyskuussa
2009(IEEE, 2009). Téstd huolimatta markkinoilla on ollut jo lukuisia
802.11n standardia tukevia laitteita ainakin parin vuoden ajan. (Puska,
2005, 46.)

IEEE 802.11n standardi tukee niin sanottua MIMO (Multiple Input, Mul-
tiple Output) -tekniikkaa, jossa kdytetddn useampaa antennia ldhettimain
ja vastaanottamaan dataa. Useamman antennin yhtdaikaisen kdyttdmisen
lisdksi, IEEE 802.11n pystyy kdyttimain my0s useampaa kanavaa yhtéai-
kaisesti lahettdmiseen ja vastaanottamiseen. Sen sijaan, ettd IEEE 801.22n
kayttdisi 20 MHz:n laajuisia kanavia, se pystyy kdyttdmaddn myos vaihto-
ehtoisesti jopa 40 MHz:n laajuisia kanavia. Jotta siirtonopeus pystytdin
mahdollistamaan, IEEE 802.11n kéyttdd kehiteltyd muunnosta OFDM
monikantoaaltomoduloinnista. (Chandra, 2008, 397-400.)

2.2 Langattoman verkon salaus

2.2.1 WEP

WEP (Wired Equivalent Privacy) on IEEE 802.11 standardin ensimmaéi-
nen salausmenetelmad, joka oli tarkoitettu salaamaan tietoliikenne langat-
tomissa verkoissa. Salausperiaatteena on, ettd péételaitteisiin méaéritelldan
sama yleisavain kuin langattoman verkon tukiasemiin. Avain voidaan sa-
lata joko 40- tai 104-bittisend, johon liitetddn liséksi vield 24-bittinen alus-
tusvektori. Téten salausavaimista muodostuu joko 64- tai 128-bittisid.
WEP kéyttdé salausalgoritmina RC4 algoritmia.

WEP:n periaate toimii siten, ettd asiakkaan piitelaite 1dhettdd Authentica-
tion Request-pyynnon tukiasemalle, jossa ilmoitetaan sen tukevan WEP
salausta. Tukiasema ldhettdd sen jélkeen haastetekstin, jonka tunnistusal-
goritmiksi annetaan jaetun salausavaimen tunnistus. Tdmén jédlkeen tyo-
asema vastaa ldhettdmalld tukiasemalle saman tunnistusalgoritmin haaste-
tekstin, mutta salaa tdmén informaation omalla WEP avaimellaan. Tu-
kiasema yrittdd tdimén jélkeen purkaa saapuneen datan omalla avaimellaan
ja vertaa titd sen jilkeen ldhettiméédnsd haasteeseen. Jos ndmé vastaavat
toisiaan, hyviksytdéin tunnistus pédtelaitteen ja tukiaseman valilla.

Langattoman tiedonsiirron salaaminen WEP:n avulla ei ole nykyaikana
endd suositeltavaa, koska sen salausominaisuudet tietoturvanidkokulmasta
ovat heikot. Salausta voidaan hiukan parantaa lisddmalld tukiasemaan ja
paatelaitteisiin yhteensd 4 erilaista avainta, joita voidaan vaihdella. WEP:n
purkaminen nykyaikaisilla ohjelmistoilla ja laitteilla ei ole endd haastava
tehtavd. WEP:n toimintaperiaatteen takia staattinen salausavain on helpos-
ti ennustettavissa. Téastd syystd WEP:n kéyttod ei endd nykypéivand suosi-
tella langattomissa verkoissa. Sen kdytto on kuitenkin parempi kuin, ettei
langatonta verkkoa salata milldén tavalla. (Puska, 2005, 74.)
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222 WPA

WPA (Wi-Fi Protected Access) -salaus kehiteltiin paikkaamaan niitd puut-
teita, joita oli ilmennyt WEP-salauksessa. WPA kayttdd salaamisessa
TKIP (Temporal Key Integrity Protocol) -protokollaa, jossa kiytetddn
128-bittistd, pakettikohtaista salausta. WEP:ssé ongelmana ollut staattisen
salausavaimen helppo ennustettavuus poistui WPA standardin myota.
WPA kiytti kuitenkin edelleen salausalgoritmina RC4 salausalgoritmia.
(Puska, 2005, 82.)

WPA:ssa kdytetddan WEP:std tuttua yleisavainta, joka syotetddn sekd asi-
akkaan pditelaitteeseen ettd tukiasemaan. Tidstd yhteisestd yleisavaimesta
generoidaan parittainen yleisavain PMK (Pair-wise Master Key), jonka
avulla tunnistus suoritetaan. Tdmén lisdksi WPA:ssa muodostetaan téta
PMK-avainta hyviksikdyttden pakettikehyskohtaiset PTK (Pair-wise
Transient Key) -avaimet TKIP-protokollan avulla. Nditd jatkuvasti muut-
tuvia PTK-avaimia kéytetdén tietoliitkenteen salaamiseen asiakkaan péite-
laitteen ja tukiaseman viélilld. Talld pystytddn mahdollistamaan se, ettd
PMK-avainta ei pystytd kaappaamaan tietoliikenteestd yhtd helposti kuin
WEP:ssi, vaan tukiaseman ja paitelaitteen vélisessa tietoliikenteessd kay-
tetdédn dynaamisia PTK-avaimia jokaisessa datapakettikehyksesséd. (Chan-
dra, 2008, 378-382; Puska, 2005, 84.)

WPA siséltdd myds pakettien eheyden tunnistustoiminnon, jossa jokainen
pakettikehys sisdltdd MIC (Message Integrity Check) ominaisuuden pake-
tin tunnistusta varten. Léhetyspddssd jokaiseen pakettiin sisdllytetdéin
MIC-koodi, jota verrataan perilld vastaanottopddssi. Jéarjestelmd olettaa
joutuneensa tietoturvahyokkayksen kohteeksi, jos MIC-arvo ei vastaa vas-
taanottopéddssd samaa kuin se oli ldhetettdessd. Taman jdlkeen se poistaa
kaikki kaytdssd olleet avaimet ja katkaisee yhteyden minuutiksi. Minuutin
jilkeen yhteys pyritddn luomaan uudelleen automaattisesti. (Chandra,
2008, 387-388; Puska, 2005, 82.)

Tunnistus kdyttdjan padtelaitteen ja tukiaseman viélilld voidaan luoda joko
WEP:std tutulla WPA-Personal toiminnolla, jossa tunnistukseen kdytetty
PMK avain syotetddn sekd asiakkaan piitelaitteeseen ettd tukiasemaan.
WPA-Enterprise mahdollistaa taas tunnistuspalvelimen RADIUS (Remote
Authentication Dial In User Service) kdyton. (Chandra, 2008,382-386.)

223 WPA2

WPA2 on uusin langattomien verkkojen tietoturvastandardi, joka on pa-
ranneltu versio WPA:sta. Parannuksia WPA2:ssa on esimerkiksi se, ettd
salausalgoritmina kéytetdin AES (Advanced Encryption Standard) -
standardia. Se oli huima parannus verrattuna WEP:ssd ja WPA:sa kéytet-
tyyn RC4-standardiin. AES-salausalgoritmi vaati kuitenkin huomattavasti
enemmaén suorituskykyé laitteelta kuin RC4-salausalgoritmi. Téstd syysta
paitelaite tarvitsee erillisen salauspiirin hoitamaan salaustehtdvén tai muu-
ten péételaitteen suorituskyky karsii merkittavésti. (Puskala, 2005, 83-85.)
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WPA2 sisdltdd myoOs parannuksen WPA:sta tuttuun pakettien eheyden
tunnistukseen MIC. WPA2 kayttdd AES salaukseen pohjautuvaa CCMP
(Counter Mode with CBC-MAC Protocol) salausprotokollaa. Sen tehtdvé-
nd on lisédtd ldhetyspddssd datakehykseen kahdeksan tavua pitkd bittijono.
Tétd kahdeksan tavun siséltdméé tietoa vertailemalla vastaanottopddssd
varmistutaan siitd, ettei ldhetettyd dataa olla muutettu matkan varrella ul-
kopuolisten toimesta. (Chandra, 2008,390-396.)

2.3 RADIUS

RADIUS (Remote Authentication Dial In User Service) -protokollalla
voidaan tarjota langattomalle l1dhiverkolle keskitetty tunnistuspalvelu. To-
dentamisella maéritelladn henkild, joka yrittdd kéyttdd langattoman ldhi-
verkon palveluita. Todentamisen lisdksi protokolla siséltdd palvelun, jolla
tarkistetaan, mitd palveluita kdyttdja on valtuutettu kayttdméén langatto-
massa lahiverkossa. Kolmantena ominaisuutena RADIUS-protokolla tilas-
toi kdyttdjan toimia langattomassa ldhiverkossa ja kirjaa tiedot tdmén jal-
keen tietokantaan. Ndma kolme RADIUS-protokollan palvelua tunnetaan
paremmin AAA (Authentication, Authorization & Accounting) -
palveluna. (Hassel, J. 2002. 2-4.)

RADIUS-todentamisprosessissa on normaalisti mukana kéyttdjin paitelai-
te, RADIUS-asiakas ja RADIUS-palvelin. Kéyttdjan pédtelaite langatto-
massa ldhiverkossa on yleensd asiakkaan kdyttimé tietokone. RADIUS-
asiakkaana toimii laite, johon kidyttdjd ottaa langattomasti yhteyden esi-
merkiksi WRT610N langaton reititin. RADIUS palvelimena voi toimia
palvelin, joka siséltdd ominaisuudet AAA-palveluiden késittelyyn. (Has-
sel, J. 2002. 3.)

RADIUS-todentamisprosessi alkaa kéyttdjan péételaitteen l&hettdmalld
tunnistuspyynnollda RADIUS-asiakkaalle. RADIUS-asiakas muodostaa
normaalilla periaatteella tunnistuksen kdyttdjdn ja asiakkaan vélilld. RA-
DIUS-asiakas muodostaa tdmin jilkeen Access-Request paketin, joka si-
séltdd kaiken mahdollisen tiedon kéyttdjan paatelaitteesta, joka yrittda kir-
jautua verkkoon. Jos RADIUS-palvelimelta ei saada vastausta pakettiin,
voidaan paketti ldhettdd uudestaan palvelimelle tietyn ajan jélkeen. Ac-
cess-Request paketti voidaan ldhettdd my0s vaihtoehtoiselle RADIUS-
palvelimelle, jos ensisijaiselta palvelimelta ei saada vastausta tietyn aika-
méidireen sisdlld. (Microsoft Corporation. 2008.)

RADIUS-palvelimen saatua Access-Request pyynnon, tarkistaa palvelin,
onko pyyntd saapunut palvelimen pariksi konfiguroidulta RADIUS-
asiakkaalta. Jos Access-Request pyyntd on saapunut oikealta taholta, tar-
kistaa RADIUS-palvelin tarvitaanko palvelimen ja RADIUS asiakkaan vi-
liseen yhteyteen yhteistd salausavainta. Jos salausavainta tarvitaan yhtey-
den hyvdksymiseen, tarkistetaan vastaako pyynnon mukana tullut avain
yhteistd salausavainta. (Microsoft Corporation. 2008.)

Kun yhteys on varmistettu RADIUS-palvelimen ja RADIUS-asiakkaan
valilla, alkaa palvelin tarkistaa Access-Request pyynnon mukana saapu-
neita tietoja kdyttdjan paitelaitteesta. Jos ndmaé tiedot vastaavat RADIUS-
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palvelimella olevia tietoja hyviksytyistd kayttdjistd, liitetddn kayttdjélle
madritellyt kiyttdjadasetukset Access-Accept viestiin. Viesti ldhetetddn ta-
mén jdlkeen RADIUS-asiakkaalle joka hyvéksyy yhteyden muodostami-
sen kéyttdjan paitelaitteelle. (Microsoft Corporation. 2008.)

Jos Access-Request pyynnon mukana saapuneet tiedot eivit tismidd RA-
DIUS-palvelimen kiyttédjatietokannan tietojen kanssa hyviksytyistd kayt-
tdjistd, ldhettdd palvelin timén jdlkeen Access-Reject pyynnon RADIUS-
asiakkaalle. Tdman jilkeen RADIUS-asiakas ldhettdd kayttdjan paitelait-
teelle tiedon, ettd todentaminen on epdonnistunut, ja pidsy verkkoon on
evitty. (Microsoft Corporation. 2008.)

2.4 DMZ - Demilitarized Zone

DMZ:n (Demilitarized Zone) tarkoitus on luoda yksi tietoturvataso lisda
organisaation ldhiverkkoon. Silld eristetddn ulkopuolisia kayttdjid palvele-
vat palvelimet organisaation haavoittuvasta intranetistd. Ndin voidaan tar-
jota turvallisesti palvelimien tarjoamia palveluita ulkopuolisille kéyttdjille
ilman pelkoa, ettd organisaation oma intranet vaarantuisi.

Lihiverkon haavoittuvaisempia kohtia ovat ne, joihin on paisy ldhiverkon
ulkopuolelta. Yritykselld tidytyy olla kuitenkin mahdollisuus tarjota ulko-
puolisille kéyttdjille palveluita, kuten DNS-, sdhkdposti-, Internet-, FTP-
tai muita yrityksen palvelimien palveluita. Néitd samoja palveluita kaytti-
vit myOs organisaation intranetin kayttdjdt. Téstd syystd DMZ:n tarkoitus
on luoda oma aliverkko niille palvelimille, jotka palvelevat sekd intranetin
ettd ulkopuolisia kéyttdjid. Vaikkakin ulkopuolisilla kdyttdjillda on péaédsy
palvelimia siséltdvddn aliverkkoon ja he pédisisivdt murtautumaan sen si-
sdltdmiin tietoihin, ei heilld ole padsya intranetin kéyttdjien tietoihin.

DMZ:n aliverkko voidaan eristdd joko yhden tai kahden palomuurin avul-
la. Yhden palomuurin tekniikassa sama palomuuri kisittelee sekd in-
tranetin ettd demilitarisointi alueelle menevién liikenteen. Tdma tekniikka
on yksinkertainen ja halvempi toteuttaa, mutta se ei tuo samanlaista tieto-
turvatasoa kuin kahden palomuurin tekniikka. Kuvassa 1 on havainnollis-
tettu verkko, jossa on kéytetty yhtd palomuuria DMZ:n rakentamiseen.
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KUVA1 DMZ -verkko yhdella palomuurilla

Kahden palomuurin tekniikassa ensimméiinen palomuuri kisittelee seké
intranetin ettd demilitarisointi alueelle menevaa litkennettd. Toinen palo-
muuri késittelee ainoastaan intranetin ja siitd ulospdin suuntautuvaa lii-
kennettd. Kahden palomuurin tekniikka luo suuremman tietoturvatason
kuin kéytettdessid yhtd palomuuria. Toteutus on monimutkaisempi ja kal-
liimpi toteuttaa verrattuna yhden palomuurin tekniikkaan. Kuvassa 2 on
havainnollistettu verkko, jossa on kidytetty kahta palomuuria DMZ:n ra-
kentamiseen.
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KUVA 2 DMZ -verkko kahdella palomuurilla

Nykyéin kotikdyttoon tarkoitetut reitittimet sisdltdvit niin sanotun DMZ-
iséntd ominaisuuden. Téll4 tarkoitetaan laitetta, johon kaikki portit, joita ei
ole toisin madritelty ovat avoinna. Tdméi ei sindnsd tdytd DMZ:n mééri-
telméd, koska se ei luo uutta tietoturvatasoa eikd erillistd aliverkkoa in-
tranetin ja DMZ-isdnnin vélille. Téssd tekniikassa DMZ-Isédnnilld on
my0s mahdollisuus ottaa suoraan yhteyttd intranetin siséltdmiin laitteisiin.
Normaalissa DMZ-verkossa palomuuri olisi suodattamassa tdmén liiken-
teen intranetin ja DMZ-Isdnndn valilta. (Kerttula, E. 1999. 259-260.)
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2.5 4G - matkaviestijarjestelmit

25.1

Long Term Evolution - LTE

Nykyisissd kolmannen sukupolven 3G matkaviestintdjirjestelmissa on da-
tapalveluiden kéyttd kasvanut huomattavasti 1dhivuosien aikana. Tdmi on
osaltaan kasvattanut tarvetta kehittid yhd suuremman datanopeuden
omaavia matkajarjestelmédtekniikoita tulevaisuuden tarpeisiin. LTE (Long
Term Evolution) tekniikan on kaavailtu olevan siltana kolmannen suku-
polven 3G matkaviestijirjestelmistd neljannen sukupolven 4G matkavies-
tintdjérjestelmiin. Tavoitteena on, ettd datanopeudet jopa kymmenkertais-
tuisivat 3G tekniikkaan verrattuna. (Penttinen, Prosessori Lehti, 25.)

Monien mielestd LTE ei ole saavuttamassa vield omilla teknillisilld ratkai-
suillaan neljannen sukupolven matkaviestintdjérjestelman 4G-arvonimea.
Vasta LTE:n rinnalla kehitteilld oleva LTE-Advanced matkaviestintéjar-
jestelma olisi saamassa seuraavan sukupolven 4G-arvonimen. LTE matka-
viestintdjarjestelmitekniikkaa kutsutaankin nykyisin 3.9G matkaviestinté-
jarjestelmitekniikaksi. (Penttinen, Prosessori Lehti, 24-25.)

LTE-tekniikan tavoitteina on 150 - 300 Mb/s:n teoreettinen datanopeus ja
UMTS (Universal Mobile Telecommunications System) -verkoissa olevan
100 - 150 ms:n latenssin pienentdminen noin kymmenesosaan. LTE toimi-
si 1,4 - 20 MHz:n kaistaleveydelld, jolla pystyttdisiin toteuttamaan tavoit-
teena oleva teoreettinen datanopeus. (Penttinen, Prosessori Lehti, 25)
LTE-tekniikka ei tule olemaan piirikytkentdinen jirjestelmi, koska piiri-
kytkentdisten jirjestelmien merkitys on vihenemaéssa jatkuvasti. Se on tar-
koitettu tdten pelkéstdén pakettimuotoisille datasovelluksille. Puhepalve-
luita se pystyy kuitenkin toteuttamaan VOIiP (Voice Over Internet Proto-
col) -tekniikkaa avuksi kdyttiden. (Penttinen, Prosessori Lehti, 28.)

LTE-tekniikkaa pyritdén toteuttamaan siten, ettd se olisi yhteensopiva
edeltdjansda HSPA (High-Speed Packet Access) -tekniikan ja sen johdan-
naisten tekniikoiden kanssa. LTE-tekniikka ei eroa merkittivésti uusim-
mista HSPA-tekniikoista, joten LTE-tekniikan oletetaan tulevan hyvinkin
pian markkinoille. Ensimmaisid prototyyppeja LTE-matkapuhelimista on
jo esitelty julkisuuteen. Tavoitteena olisi, ettd LTE-verkkoja olisi toimin-
nassa laajemmalti vuoden 2010 loppuun mennessa. (Penttinen, Prosessori
Lehti, 25.)

2.5.2 Long Term Evolution Advanced - LTE-A

Neljannen sukupolven 4G matkaviestintdjéarjestelmistd puhuttaessa, nou-
see esiin vasta suunnitteluasteella oleva LTE-A (Long Term Evolution
Advanced) -tekniikka. Sen tavoitteet ovat jo pdédtd huimaavia tiedonsiirron
ja tiedonsiirtoviipeen osalta. Siind missd LTE-tekniikan tavoitteena oli
teoreettisen datanopeuden osalta 150 - 300 Mb/s, niin LTE-A-tekniikan
tavoite on niinkin huima kuin yhden gigabitin huippunopeus downlink-
siirtosuunnassa. Uplink-suunnassakin nopeuden suunnitellaan olevan puo-
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let downlink-siirtosuunnan nopeudesta, eli teoriassa noin 500Mb/s. (Pent-
tinen, Prosessori Lehti, 25.)

Yhtd tirkednd osana matkaviestijarjestelmissd, teoreettisen datanopeuden
nostamisen kanssa, on latenssin pienentdminen. LTE-A-tekniikan tavoit-
teena onkin latenssin pienentdmisen 50 millisekuntiin merkinannon ja 5
millisekuntiin yhdensuuntaisen radioliikenteen osalta. Jo ndiden teknisten
parannusten osalta LTE-A-tekniikka onnistuisi kolminkertaistamaan kapa-
siteettivaatimuksen LTE-tekniikkaan verrattuna. Pelkéstdén suuren kapasi-
teetin kasvattaminen ei takaa suurta suosiota matkaviestintdjérjestelma-
markkinoilla. Tyoryhmén tavoitteena onkin, ettd LTE-A-tekniikka olisi
mahdollisimman yhteensopiva LTE-tekniikan kanssa. (Penttinen, Proses-
sori Lehti, 25.)

Jotta ndihin tavoitteisiin pédstdisiin, tulee tydoryhmin kehitelld uusia tek-
niikoita, joilla kapasiteettia ja latenssia saadaan parannettua. Uusina mah-
dollisina tekniikoina ollaan suunnittelemassa taajuuskaistan kasvattamista
maksimaalisesta kahdestakymmenestd megahertsistd sataan megahertsiin.
Témi pystytddn toteuttamaan yhdistelemdlld eri kaistalohkoja yhdeksi
loogiseksi kaistalohkonipuksi. (Penttinen, Prosessori Lehti, 26.)

Kapasiteettitavoite LTE-A-tekniikalle tarkoittaa kadytdnnOssd sitd, ettd
downlink-suunnassa tukiaseman pitéisi pystyd siirtdméédn 30 bittid sekun-
nissa ja padtelaitteen 15 bittid sekunnissa hertsid kohden. Tdmaé vaatii siis
nykyisiin tekniikoihin verrattuna huomattavasti parempaa spektritehok-
kuutta. (Penttinen, Prosessori Lehti, 26.)

Oleellisena osana tavoiteltaessa LTE-A-tekniikan datanopeuksia on MI-
MO-tekniikan kdyttaminen. MIMO-tekniikassa kdytetddn useita antenneja
tiedonsiirron ldhetykseen sekd vastaanottoon. LTE-A-jirjestelmé tukisi
jopa kahdeksan yhtdaikaisen antennin kiytt6d ja titen kédyttdisi tyypiltddn
8x8 MIMO-tekniikkaa. Bittinopeuden on tutkittu moninkertaistuvan suh-
teessa antennien midrddn. Antennimddrdn kuitenkin kasvaessa suureksi,
aiheuttaa se myos haviotd signaalien héiritessa toisiaan, joten loputtomasti
antennien méérai ei voi kasvattaa. (Penttinen, Prosessori Lehti, 26.)

Yksi suunnitteilla olevista kehityskohdista LTE-A-tekniikassa on erillisten
toistinelementtien (Relay nodes) kiyttd. Toistinelementtien kadytto paran-
taisi erityisesti katvealueiden suorituskykyéd. Toistinelementtien avulla
katvealueiden datasiirtonopeuksia pystyttdisiin kasvattamaan jopa 50 pro-
senttia. Toistinelementtien kdyttd ei vaatisi erityisid muutoksia LTE-A-
verkkorakenteeseen, vaan toistinelementtejd voisi liséaté niille alueille mis-
sd suorituskyky kirsisi katvealueiden takia. (Penttinen, Prosessori Lehti,
27.)

Aika néyttdad, millaisen lopullisen muodon LTE-A-tekniikka tulee saavut-
tamaan. Melko varmaa kuitenkin on, ettd LTE-A tullaan rakentamaan
LTE-tekniikan péélle. Se on kuitenkin arvoitus, ettd miten nopealla aika-
taululla tima pystytddn toteuttamaan. Vield on monia teknillisié ratkaisuja,
joita tyoryhmien on ly6téva lukkoon, ennen kuin lopullinen konsepti LTE-
A-tekniikasta on julkaisukelpoinen. Hyvin varmaa on kuitenkin se, etté
LTE-A-tekniikka tulee olemaan yksi niistd tekniikoista, jotka tayttdvét
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neljannen sukupolven 4G matkaviestintdjarjestelmén maéritykset. (Pentti-
nen, Prosessori Lehti, 27)

3. WRT610N OMINAISUUDET

WRT610N on yksi Linksysin valmistamista langattomista reititin malleis-
ta. Se eroaa vanhempiin malleihin verrattuna siind, ettd sen tekniikka tukee
IEEE 802.11n-standardia. Se tukee sekd 2.4 ettd 5 GHz:n taajuuksia ja
mahdollistaa my6s ndiden yhtdaikaisen kdyton. Langattoman verkon omi-
naisuuksia voidaan tdten tarjota sekd 2,4 ettd 5 GHz:n taajuuksia kayttavil-
le péételaitteille ilman, ettd ne héiritsevit toisiaan. (Linksys, Data Sheet, 1-
2.) Samalla sen sisddnrakennettu palomuuri pitdd huolta langallisen seké
langattoman tietoliitkenteen tietoturvallisuudesta. Palomuurin liséksi
WRT610N sisdltdd lukuisia muita tietoturvallisuuteen liittyvid ominai-
suuksia. Kuvassa 3 on ndhtévissd, miltd WRT610N langaton reititin ndyt-
tad. (Linksys, User Guide, 18.)

WRT610N sisdltdd myos USB (Universal Serial Bus)-portin, johon voi-
daan liitt4a erillinen ulkoinen kovalevy tai muistitikku. Tdémé mahdollistaa
erillisen media- tai FTP (File Transfer Protocol ) -palvelimen jakamisen
verkon kéyttdjille. Tdlld tavoin voidaan myds luoda vaivattomasti yhteinen
verkkoasema esimerkiksi tiedostojen jakamista tai varmuuskopiointia var-
ten. (Linksys, User Guide, 19-21.)

Langaton reititin sisdltdd myos lukuisia ominaisuuksia, jotka on tarkoitettu
erilaisille sovelluksille ja peleille. Sovelluksien ja pelien osalta langatto-
malla reitittimelld voidaan ohjata tietyt ohjelmat olemaan yhteydessi jo-
honkin tiettyyn paitelaitteeseen tai palvelimeen. Myos langattomaan reitit-
timeen voidaan priorisoida sovittujen sovelluksien tirkeys, jotta niiden
palvelut voidaan taata kayttdjille tietoliikennekapasiteetin ollessa tdydessa
kdytossa. (Linksys, User Guide, 25-26.)

KUVA 3 WRT610N langaton reititin
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4. ASETUKSET (SETUP)

WRT610N kéyttoonotto tulee aloittaa langattoman reitittimen kytkemisel-
14 tietokoneeseen ja sdhkoverkkoon. Pakkauksen mukana tulevan CD:n
avulla voidaan asentaa langaton reititin toimintavalmiuteen yksinkertaisen,
ohjatun toiminnon avulla. Ohjatun toiminnon asetukset keskittyvét perus-
asetuksiin, joilla voidaan mahdollistaa Internet yhteyden toimivuus niin
langallisille kuin langattomille tydasemille. Tdssd opinndytetydssd keski-
tytddn perusasetusten lisdksi myds perusteellisempiin asetuksiin, joita ei
voi muokata ohjatun toiminnon avulla. Jotta mahdollistettaisiin padsy mo-
nipuolisempiin asetustyOkaluihin, tarvitsee kdyttdjan muodostaa etdyhteys
suoraan langattoman reitittimen hallinnointisivulle. Etdyhteys muodoste-
taan langattoman reitittimen hallinnointisivulle ottamalla yhteytta reititti-
men omaan [P-osoitteeseen WW W-selaimen avulla. Kuvassa 4 on esitetty
langattoman reitittimen hallinnointisivun kéyttoliittyméan rakenne. (Link-
sys, User Guide, 6.)

LINKSYS by Cisco
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KUVA 4 WRT610N langattoman reitittimen hallinnointisivu

4.1 Perusasetukset (Basic Setup)

Perusasetuksista voidaan madritelld yksinkertaisia, mutta langattoman rei-
tittimen kédyton kannalta tirkeitd asetuksia. Niditd perusasetuksia on mah-
dollista muokata myos ohjatun toiminnon avulla. Ensimmaisend asetukse-
na sivulta on mahdollista valita hallinnointisivuston kieli. Langattoman
reitittimen hallinnointisivuston oletuskieli on englanti, mutta vaihtoehtoja
ovat esimerkiksi ranska, espanja tai ruotsi. Suomenkielté ei ole mahdollis-
ta valita asennussivuston kieleksi WRT610N mallissa. (Linksys, User
Guide, 6.)

Langattoman reitittimen Internet asetukset-kohdasta voidaan valita se yh-
teystapa, jolla on tarkoitus muodostaa yhteys Internetiin. Vaihtoehtoja on
yhteensd kuusi, joista yleisimmdt ovat automaattinen konfigurointi
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DHCP:td (Dynamic Host Configuration Protocol) tai kiinteda IP (Internet
Protocol) -osoitetta hyviksi kidyttden. WRT610N kayttdd oletuksena Inter-
net yhteyden muodostamiseen konfigurointia DHCP:n avulla. Tdmé vaatii
kuitenkin sen, ettd Internet palveluntarjoaja tukee titd ominaisuutta. Ny-
kypéiviand Internet palveluntarjoajat 1dhes poikkeuksetta tukevat kyseistd
protokollaa. Toinen yleinen tapa on kdyttaa kiintedd IP-osoitetta muodos-
tettaessa Internet yhteyttd. Jos Internet yhteys halutaan muodostaa kiinteda
IP osoitetta hyviksi kéyttden, tdytyy asetussivustolle maaritelld silloin In-
ternet palveluntarjoajan luomat tiedot IP-osoitteesta, aliverkon peitteestd,
oletus yhdyskéytdvistd ja DNS:std (Domain Name System). (Linksys,
User Guide, 6-7.)

Verkkoasetukset kohdasta on mahdollista maérittad IP-osoite, jolla otetaan
yhteyttd verkkokaapelin avulla langattoman reitittimen hallinnointisivulle.
IP-osoitteen voi myds korvata selkokieliselld Internet osoitteella, esimer-
kiksi http://minunreititin.com. (Linksys, User Guide, 9.)

Verkko-osoitepalvelimen asetukset kohdasta on mahdollisuus maéérittda
reitittimen DHCP:n asetuksia. Téstd kohdasta voidaan médrittdd, onko
DHCP-palvelu kdytossd vai ei. Jos DHCP palvelua péétetddn kayttdd, on
tarkedd, ettei verkossa ole muita DHCP-palveluita yhtdaikaisesti kiytossa.
Jos DHCP-palvelua kdytetddn, voidaan sen IP-osoiteavaruus maéérittaa
myos asetuksista. Ensin tulee valita IP-osoite, josta aloitetaan dynaamisten
[P-osoitteiden méadrittiminen. Tdmaén jdlkeen voidaan maarittdd reitittimel-
le yhtdaikaisten kayttdjien maksimiméédrd. Kun ndmé asetukset maarite-
tadn reitittimelle, laskee reititin automaattisesti [P-osoiteavaruuden, josta
DHCP-palvelu jakaa paételaitteille kdytettdvissd olevia IP-osoitteita.

Lainausaika-kohdasta voidaan mairittaa, kuinka kauan kdyttdjan paételait-
teelle lainataan méériteltyd IP-osoitetta. Haluttu lainausaika syotetddn mi-
nuuttiarvona asetussivulle. Jos maiéritelty aika on mennyt umpeen, kun
padtelaite yrittdd muodostaa yhteyttd uudelleen Internetiin, maéritellaan
sille uusi vapaa IP-osoite sovitusta osoiteavaruudesta.

Jos ei haluta kayttdd Internet palveluntarjoajan oletus DNS-palvelua, niin
kiinteiden DNS-osoitteiden kohtaan voidaan méérittdd yhdestd kolmeen
erillisti DNS-palvelimen [P-osoitetta. Jos halutaan kdyttdd ainoastaan pal-
veluntarjoajan oletus DNS-palvelinta, voidaan ndma kolme rivié jattaa sil-
loin tyhjéksi. (Linksys, User Guide, 9.)

DHCP:n IP-osoitevarausominaisuudesta voidaan lukita IP-osoitteita tie-
tyille paitelaitteille. Talloin asetetaan tietyille IP-osoitteille haluttujen paa-
telaitteiden verkkokortin MAC (Media Access Control) -osoitteet. Néin
langaton reititin tietdd varata nimé IP-osoitteet ndille kyseisille paitelait-
teille eikd lainaa niitd mihinkdan muuhun kaytt6on. Kuitenkin on huomioi-
tava, ettd halutut IP-osoitteet voidaan varata ainoastaan madritellyn IP-
osoiteavaruuden joukosta.

Aikavyohykeasetuksista voidaan maérittdd, milld aikavyohykkeelld langa-
ton reititin on kdytossd. Tama asetus on tirked, jos myohemmaéssd vai-
heessa médritelldén Internet rajoituksia pdivamédrien ja aikojen perusteel-
la. (Linksys, User Guide, 10.)
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4.2 MAC- osoiteklooni (Mac Address Clone)

Jotkin Internet palveluntarjoajat vaativat kdytdssd olevan verkkosovitti-
men MAC-osoitteen rekister6imistd heiddn tietokantaansa, ennen kuin In-
ternet yhteyden luominen on mahdollista. Jos kdyttdjd on aikaisemmin re-
kisterdinyt jonkin toisen kuin télld hetkelld kdytossd olevan verkkosovit-
timen MAC-osoitteen tietokantaan, voidaan langaton reititin méaarittda
kayttimédn titd vanhaa MAC-osoitetta tunnistuksessa. Télldin ei ole tar-
vetta rekisterdidd uutta MAC-osoitetta tietokantaan, vaan palveluntarjoaja
tunnistaa tutun kayttdjinsd MAC-osoiteklooni ominaisuudessa olevan
vanhan MAC-osoitteen avulla. (Linksys, User Guide, 11.)

4.3  Kehittynyt reititys (Advanced Routing)

Kehittyneen reitityksen asetuksilla voidaan luoda erilaisia reititysmahdol-
lisuuksia, riippuen verkon rakenteesta. Jos langatonta reititintd kdytetdin
1sdnndimain litkennettd suoraan Internetiin, tulee asetuksissa olla valittuna
NAT (Network Address Translation) -ominaisuus pailld. TAimé on myds
langattoman reitittimen oletusasetus. Jos taas langatonta reititintd kiyte-
tadn yhtend muusta verkon reitittimistd, tulee NAT-ominaisuus kytked
pois paaltd. Tamaén jdlkeen langattomalle reitittimelle on mahdollista maia-
ritelld RIP (Routing Information Protocol) -ominaisuuksia.

Dynaaminen reititys RIP mahdollistaa langattoman reitittimen mukautu-
misen verkon muutoksiin automaattisesti ja jakaa reititystietoja muiden
reitittimien kanssa. RIP maarittdd lyhyimmin mahdollisen reitin tietolii-
kenteelle hyppylukujen perusteella. Hyppyluvuilla mééritellddn, kuinka
pitkd matka tietylla reitittimelld on méériteltyyn madradnpadhian. Dynaami-
nen reititys RIP on oletuksena pois péélta reitittimesta.

Reititys reitittimien valilld voidaan méérittdd verkossa myos manuaalisesti
kiintedlld reititykselld. Télloin pitdd maarittdd konfiguroitavalle langatto-
malle reitittimelle muiden verkossa olevien reitittimien tietoja. NAité tieto-
ja ovat esimerkiksi kohdereitittimen IP-osoite, aliverkon peite, hyppyluku,
yhdyskédytavad ja liitdntdtyyppi. Liitintdtyypeistd on mahdollisuus valita
joko ldhiverkko & langaton verkko tai WAN (Wide Area Network) -
verkko. Reititystauluominaisuus mahdollistaa reitittimelle maéiriteltyjen
reitityksien tarkastelemisen. (Linksys, User Guide, 11-12.)

5. LANGATON VERKKO (WIRELESS)

5.1 Langattoman verkon perusasetukset (Basic Wireless Settings)

Langattoman verkon perusasetukset voidaan luoda WRT610N langatto-
malle reitittimelle joko manuaalisesti tai WPS (Wi-Fi Protected Setup) -
toiminnon avulla. Langattoman reitittimen oletusasetuksena on langatto-
man verkon asetuksien méérittiminen WPS:n avulla. Jos langattoman ver-
kon asetukset halutaan maarittdd manuaalisesti reitittimelle, tulee asetuk-
sista silloin valita ensimmaéiseksi manuaaliasetus -valinta.
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5.1.1

Wi-Fi Protected Setup - WPS

Jos langattoman verkon asetukset halutaan maiiritelld WPS-toiminnon
avulla, silloin taytyy kayttdjan langattoman verkkosovittimen tukea WPS-
standardia. WRT610N tukee kahta erilaista tapaa médrittdd langattoman
verkon asetukset WPS:n avulla.

Ensimmaisessd vaihtoehdossa kdyttdjan langattomasta verkkosovittimesta
painetaan painiketta, joka alkaa ldahettda sen tietoja perusasetuksista radio-
signaaleina. Tdmén jilkeen langattoman reitittimen asetussivustolta paine-
taan painiketta, joka asettaa reitittimen etsimdin radiosignaaleja kayttdjien
langattomista verkkosovittimista. Kun langaton reititin vastaanottaa ndma
signaalit, saadaan langattoman verkon perusasetukset helposti asetettua
oikeaksi reitittimelle.

Toisessa vaihtoehdossa asetukset voidaan mééritelld PIN (Personal Identi-
fication Number) -tunnistenumeroa kéyttden. Jos kdyttdjan langaton verk-
kosovitin tukee WPS-standardia, niin sen pakkauksessa tai itse laitteessa
tulisi lukea PIN-tunnistenumero. Kun tdmé PIN-tunnistenumero sydtetdin
langattoman reitittimen hallinnointisivulla sijaitsevaan sydtekenttddn, saa-
daan langattoman verkon perusasetukset tdten médritettyd. Tarvittaessa
kayttdjan langattomalle verkkosovittimelle pitdd myds syottdd langattoman
reitittimen PIN-tunnistenumero. (Linksys, User Guide, 13.)

5.1.2  Perusasetuksien médrittdminen (Wireless Configuration)

WRT610N langattomalle reitittimelle voidaan maaritelld langattoman ver-
kon asetukset manuaalisesti erikseen 2.4 ja 5 GHz:n taajuusalueen verkoil-
le. Molemmat verkot ovat télldin kayttdjien kidytdssa riippuen siitd, mitd
standardia kdyttdja haluaa hyodyntda. (Linksys, User Guide, 12.)

Hallinnointisivulle voidaan mééritelld mitd langattoman ldhiverkon IEEE
802.11 standardia kullakin taajuusalueen verkolla voidaan kayttdd reititti-
messd. 5 GHz:n taajuusalueelle on mahdollisuus maérittdd 802.11a ja
802.11n standardin kdyttomahdollisuudet. 2.4 GHz:n taajuusalueelle on
mahdollista mairitelld 802.11b, 802.11g ja 802.11n standardin kaytto-
mahdollisuudet. Jos langattomalle reitittimelle on méaéritelty useamman
standardin kédyttomahdollisuus, osaa langaton reititin tunnistaa, mitd stan-
dardia kayttdja pyrkii hyodyntimiin muodostaessaan yhteyttd langatto-
maan verkkoon. Langaton reititin pystyy my0s vaihtamaan senhetkiselle
tietoliikenteelle sopivan standardin automaattisesti. (Linksys, User Guide,
12.)

Langattomalle ldhiverkolle voidaan mééritelld myds SSID (Service Set
Identifier) -tunniste, jolla tunnistetaan kyseinen langaton ldhiverkko muis-
ta samalla alueella toimivista langattomista 1dhiverkoista. Tietoturvasyisté
SSID-tunnus kannattaa muuttaa alkuperdisestd tunnuksesta omaperdiseksi
lahiverkon tunnukseksi. (Linksys, User Guide, 12.) Asetuksista voidaan
madritelld myds, mainostetaanko SSID-tunnusta yleisesti ldhiverkon paa-
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telaitteille. Jos mainostamisen ottaa pois kadytostd, ei 1dhiverkon tunnusta
ole ndhtdvissé paitelaitteiden verkkoluetteloissa. Oletuksena langattomas-
sa reitittimessd mainostetaan SSID-tunnusta langattoman verkon piitelait-
teille. (Linksys, User Guide, 13.)

Hallinnointisivun asetuksista on mahdollista mééritelld my0s tarkkaan taa-
juusalueen kanava, jota hyodyntdmaélld langaton yhteys muodostetaan pai-
telaitteelle. Oletuksena langaton reititin kuitenkin méérittelee automaatti-
sesti taajuusalueen kanavan kullekin yhteydelle. 802.11n standardia kdy-
tettdessd on mahdollista valita kiytetddnko yhteyden muodostamiseen 20
vai 40 MHz:n laajuisia kanavia yhteyksid muodostettaessa. (Linksys, User
Guide, 12.)

5.2 Langattoman verkon tietoturva (Wireless Security)

Wireless Security -sivulta voidaan mééritelld langattomassa verkossa kéy-
tettdvat tictoturva-asetukset. Ensimmaéisend asetuksena maaritelladan, mita
langattomaan verkkoon soveltuvaa tietoturvatekniikkaa halutaan kayttaa
langattoman tietoliikenteen salaamiseen. WRT610N langaton reititin tukee
WPA-Personal, WPA2-Personal, WPA-Enterprise, WPA2-Enterprise,
WEP ja RADIUS tietoturvatekniikoita. Langattomalle tietoliikenteelle
voidaan madritelld myos, ettei se kdytd mitddn tietoturvatekniikkaa langat-
toman tietoliikenteen salaamiseen, mutta timé ei ole suotavaa.

Tietoturvaméiéritykset voidaan suorittaa erikseen 2.4 tai 5 GHz kéyttéiville
verkoille. Esimerkiksi 2.4 GHz:n verkko voidaan asettaa salaamaan tieto-
liikkenteensd WPA-Personal salaustekniikalla, kun taas 5 GHz:n verkko
WPA2-Personal salaustekniikalla.

WEP-salaustekniikkaa kéytettdessd maddritellddn ensin halutaanko sa-
lausavaimen koodaus suorittaa 40/64 vai 104/128 bitin salauksella. Tdmén
jilkeen asetuksiin voidaan maédritelld salausavain, joka sydtetddn hallin-
nointisivulle. Generate-painikkeesta langaton reititin generoi tdmén jal-
keen salausavaimesta neljd koodattua salausavainta langattoman tietolii-
kenteen kéyttoon. TX Key-valikosta voidaan valita avain, jota halutaan
kayttdd senhetkisen tietoliikenteen salaamiseen.

WPA2-Personal salaustekniikkaa kéytettdessd madritelldén ensin halu-
taanko salausalgoritmina kayttdd AES vai WPA-TKIP/WPA2-AES tieto-
turvaprotokollaa. Tdmén jilkeen langattomalle reitittimelle voidaan syo6t-
tad salausavain, jota halutaan kdyttdd langattoman tietoliikenteen salaami-
sessa. Salausavaimen tiytyy olla enemmain kuin kahdeksan merkkia pitka,
mutta se ei saa olla pidempi kuin 63 merkkid pitkd. Asetuksiin voidaan
madritelld aika, kuinka usein langaton reititin vaihtaa salatut avaimet. Ole-
tuksena WPA2-Personal salaustekniikka vaihtaa salatut avaimet 3 600 se-
kunnin vilein. WPA-Personal salaustekniikka sisdltdd samat asetukset
kuin WPA2-Personal, mutta salausalgoritmivaihtoehtoina ovat AES tai
TKIP tietoturvaprotokollat.

WPA2-Enterprise salaustekniikkaa kaytettdessd médaritellddn samat ase-
tukset kuin WPA2-Personal salaustekniikkaa kéytettdessd. Lisdksi madri-
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telladn kaytettdvin RADIUS-palvelimen IP-osoite ja kdytettdvan TCP pro-
tokollan porttinumero. WPA-Enterprise eroaa WPA2-Enterprise asetuksis-
ta ainoastaan salausalgoritmivaihtoehdoissa.

RADIUS-salaustekniikkavaihtoehtoa kéytetdén silloin, kun ldhiverkossa
halutaan kayttdida RADIUS-palvelinta, ja jos salaus reitittimen ja langatto-
man pdadtelaitteiden valilld halutaan suorittaa yksinkertaisella WEP-
salaustekniikalla. Asetuksiin tarvitsee ensiksi asettaa RADIUS-palvelimen
IP-osoite ja kéytettivan TCP protokollan porttinumero. Tdmin jilkeen
asetetaan asetuksiin jaettuavain, jota kdytetddn langattoman reitittimen ja
RADIUS-palvelimen vililli. Témén jdlkeen médaritelldin WEP-
salaustekniikassa kéytettdvét salausasetukset. (Linksys, User Guide, 14-
16.)

5.3 Langattoman verkon MAC - suodatus (Wireless MAC Filter)

Kayttdjien langattoman verkon kadytt6d voidaan rajoittaa MAC-osoitteiden
avulla. Langattomasta reitittimestd voidaan joko sallia tai estdd tiettyjen
kayttdjien langattoman verkon kayttod MAC-osoitteita hyviksi kdyttden.
Kayttdjien MAC osoitteet voidaan lisdté listaan joko kirjoittamalla ne suo-
datusriveille manuaalisesti, tai osoitteet voidaan helposti poimia langatto-
man verkon kéyttdjien listasta. Langattoman verkon kdyttoa ei ole rajoitet-
tu MAC-osoitteiden perusteella oletuksena.

Kayttdjien suodatukseen on kaksi erilaista vaihtoehtoa. Ensimmaisessi
vaihtoehdossa reitittimelle lisdtddn MAC-osoitteita, joille halutaan antaa
oikeus kéyttdd langatonta verkkoa. Talloin haluttujen kéyttdjien verk-
kosovittimien MAC-osoitteet lisdtdén reitittimen MAC-suodatuslistaan ja
annetaan lupa kayttda langatonta verkkoa. Kéyttdjien, joiden MAC-osoite
ei 16ydy MAC-suodatuslistasta, langattoman verkon kayttd on silloin es-
tetty. Toinen mahdollisuus on listata niiden kayttdjien verkkosovittimien
MAC-osoitteet suodatuslistaan, joiden kéyttd halutaan estdd langattomassa
verkossa. Kéyttdjien, joiden MAC-osoite ei 10ydy suodatuslistalta, langat-
toman verkon kiyttdd ei ole silloin estetty. (Linksys, User Guide, 16-17.)

5.4 Langattoman verkon lisdasetukset (Advanced Wireless Settings)

WRT610N langaton reititin siséltdd perusasetuksien lisdksi langattomalle
verkolle monia lisdasetuksia, joilla verkon toimintaa voidaan monipuolis-
taa. Ndma asetukset on tarkoitettu kokeneemmille langattoman verkon yl-
lapitdjille. Ndiden asetuksien vddrinkdyttd saattaa rajoittaa tai heikentda
langattoman verkon toimintaa. Jos ndiden asetuksien muuttamiselle ei ole
perusteltua syytd, kannattaa ne pitdé silloin oletusasetuksilla. Tédssd opin-
nédytetyOssd ei sen tarkemmin perehdytd ndiden lisdasetuksien siséltoon.
(Linksys, User Guide, 17.)
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6. TIETOTURVA (SECURITY)

6.1

Palomuuri (Firewall)

Palomuurin tehtdvd langattomassa reitittimessd on suodattaa ei-halutun
tietolitkenteen padsemistd ldhiverkkoon. Suodatuksen tasoa voidaan mu-
kauttaa langattoman reitittimen palomuuriasetuksista. SPI (Stateful Packet
Inspection)-palomuuri on pddlld oletuksena langattomassa reitittimessa,
mutta tarvittaessa sen saa kytkettyd pois pééltd. Tama ei ole kuitenkaan
suositeltavaa, ellei kayttdjalla ole kdytossd jotakin muuta palomuuriratkai-
sua ldhiverkon suojelemiseksi.

Palomuuriasetuksista voidaan esimerkiksi estdd TCP portin 113 kaytto tai
tuntemattomien Internet pyyntdjen pddseminen langattoman reitittimen
kautta. Joukkoldhetyksen suodatusasetus estdd useamman ldahetyksen vilit-
tdmisen tietyille vastaanottajille samanaikaisesti. Jos tdma estetdén, niin
reititin ei salli IP joukkoldhetyksien vilittdmistd kyseisille pddtelaitteille.
Joukkoldhetyksen suodatusasetus on pois pééltd oletuksena reitittimella.
Palomuurista voidaan lisdksi estdéd ldhiverkon koneiden etiyhteyden muo-
dostaminen ldhiverkon palvelimiin Internet- tai [P-osoitteen avulla. Tdma
toiminto on pois pailtd langattoman reitittimen asetuksista.

Palomuurilta voidaan estdd my0s tiettyjen Internet sovelluksien kéytto 14-
hiverkosta. Mahdollisia estettdvid sovelluksia ovat Proxy-, Java-, ActiveX-
ja Cookies ominaisuuksia siséltivit sovellukset. (Linksys, User Guide,
18.)

6.2 VPN yhteyksien ldpikulku (VPN passthrough)

VPN (Virtual Private Network)-yhteyksien ldpikulkuasetukset sallivat
VPN-yhteyksien muodostamisen langattoman reitittimen kautta.
WRT610N langaton reititin tukee kolmea erilaista protokollaa, IPSec (In-
ternet Protocol Security), PPTP (Point-to-Point Tunneling Protocol) ja
L2TP (Layer 2 Tunneling Protocol), joiden avulla voidaan muodostaa
VPN vyhteyksid. Oletuksena langaton reititin sallii VPN yhteyksien muo-
dostamisen sen kautta kaikilla kolmella eri protokollalla. (Linksys, User
Guide, 18.)

7. MUISTIJARJESTELMA (STORAGE)

7.1

Kovalevy (Disk)

Tallennusominaisuutta langattomalla reitittimelld voidaan hyddyntaa
USB-liitdnnilld varustetulla kovalevylld tai muistitikulla. Kun kovalevy
tai muistitikku on liitetty langattomaan reitittimeen, on asetussivuston
muistijarjestelmédsivulta mahdollista tutkia muistin tilaa. Muistijérjestel-
mén oletussivulta on mahdollista formatoida, poistaa tai tyhjentdd muisti
turvallisesti. Langattomaan reitittimeen liitettyd kovalevya tai muistitikkua
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formatoidessa tulee muistaa, ettd jos ne on alustettu aikaisemmin useam-
paan osioon, poistaa langaton reititin nimé aikaisemmat osiot luoden yh-
den ainoan osion muistille.

Muistijirjestelmén oletussivulle on keritty tdrkeitd tietoja kiinni olevasta
muistista, kuten muistin jokaisen osioinnin tiedostojérjestelmastd, kapasi-
teetista ja vapaasta tilasta. Sivulta voidaan tarvittaessa luoda jaettavia kan-
sioita muistille, joiden kdytettavyyttd voidaan hallinnoida erilliselti hallin-
nointisivulta.

Luotavalle kansiolle on annettava yksiselitteinen nimi, joka tulee niky-
madn kayttijille jaettuna kansiona. Yksiselitteisen nimen lisdksi voidaan
luoda kokonaan uusi osio, jos ei haluta kayttdd hyvaksi muistin oletusosio-
ta tai muistiin ennestddn luotuja osioita. Kansiolle on myos annettava ni-
mi, joka nékyy fyysisesti muistin resurssienhallinnassa. Tdméin kansion
nimen tulee myds poiketa muista kyseisen juuren sisélld olevista kansioi-
den nimistd. Yhden kansion sijasta voidaan kiyttdjille jakaa myos koko-
nainen osio muistilta.

Luoduille kansioille voidaan tdimin jilkeen maééritelld kayttdjadoikeuksia,
joiden perusteella méiritellddn kenelld on lupa kansioihin. Oikeudet on ja-
ettu oletuksena joko lukuoikeuksiin (vieraat) tai luku- ja kirjoitusoikeuk-
siin (padkayttdjat). Oikeusvaihtoehtoja on mahdollista luoda muistijarjes-
telmén hallinnointisivulta.

Jaettujen kansioiden listasta voidaan ndhda tarkat tiedot jo luoduista jae-
tuista kansioista ja osioista. Listalta voidaan muokata jaettujen kansioiden
ja osioiden ominaisuuksia jilkikdteen editointi painikkeen avulla. (Link-
sys, User Guide, 19-20.)

7.2 Media -palvelin (Media Server)

WRT610N:n ominaisuuksiin kuuluu UPnP (Universal Plug and Play)-
tekniikkaan perustuva mediapalvelin. Mediapalvelimella voidaan tarjota
lahiverkon kayttédjille mediakeskus, jonka kautta kdyttdjdt voivat esimer-
kiksi kuunnella musiikkia tai katsella valokuvia. Mediapalvelimen asetuk-
sista voidaan médrittdd kansio tai osio, josta mediatiedostoja haetaan pal-
velimen kayttoon. Valitulle kansiolle tai osiolle voidaan maérittdd tdman
jdlkeen selausaika, miten usein kansion tiedostot pdivitetddn palvelimen
kayttoon. Oletuksena mediapalvelin ei ole kdytossa reitittimessé. (Linksys,
User Guide, 20.)

7.3  FTP -palvelin (FTP Server)

Muistijirjestelmén tiedostoja voidaan hallinnoida myds FTP-palvelimen
avulla. Langattomaan reitittimeen voidaan luoda oma FTP-palvelin, johon
voidaan ottaa yhteyttd ldhiverkosta. Langattomalle reitittimelle voidaan
mahdollistaa myods FTP-palvelimeen yhteyden ottaminen lédhiverkon ulko-
puolelta. Langattomasta reitittimestd voidaan maérittdd, mitkd kansiot tai
osiot halutaan tarjota FTP-palvelimen kéyttoon. Kansioille ja osioille voi-
daan jakaa luku- ja kirjoitusoikeuksia kdytto tarpeen mukaan. Oletuksena
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FTP-palvelin kdyttdd TCP:n porttia 21 yhteyden luomiseen, mutta porttia
on mahdollista myds muuttaa. FTP-palvelinominaisuus ei ole langattomal-
la reitittimelld oletuksena pailla. (Linksys, User Guide, 21.)

7.4 Hallinnointi (Administration)

Hallinnointisivustolta 16ytyy palvelimen kéyton kannalta oleellisia tietoja,
kuten palvelimen nimi, tyoryhmén nimi, palvelimen l&hiverkko IP-osoite
ja palvelimen Internet IP-osoite. Sivun avulla voidaan luoda myds uusia
kayttdja- ja ryhmioikeuksia oletustunnuksien lisdksi. Kayttdjille ja ryhmil-
le voidaan jokaiselle méérittdd oma salasana ja heiddn luku- ja kirjoitusoi-
keutensa. Sivulta voidaan my®os tilapdisesti sulkea kdyttdjatileja ilman, etta
niitd tarvitsee kokonaan poistaa tietokannasta. (Linksys, User Guide, 22-
23))

8. KAYTETTAVYYDEN RAJOITTAMINEN (ACCESS RESTRIC-
TIONS)

8.1 Internet kdyttorajoitukset (Internet Access)

Langattomalta reitittimeltd voidaan rajoittaa kéyttdjien Internetin ja erilais-
ten verkkosovelluksien kéyttod monilla eri kriteereilld. Langattomalle rei-
tittimelle voidaan luoda viisi erilaista Policy (Internet Access Policy) eh-
toa, joiden perusteella joko hyviksytddn tai kielletddn haluttu tietoliikenne.
Policy voi hyviksya tai kieltdd tietoliikenteen kulun perustuen moneen eri
kriteeriin. Kriteereitd voivat olla kellonaika, viikonpdivé, Internet osoite,
Internet sivun sisdltdma sana, sovellus tai sovelluksen kdyttima portti.
Kun on maédritelty halutut Policy ehdot, voidaan ndma osoittaa koskemaan
tiettyjd paitelaitteita joko MAC- tai [P-osoitteen perusteella. Paitelaitteet,
joita Policy ehdot koskevat, voidaan my0s maédritelld tietystd IP-
osoiteavaruudesta. Halutut paatelaitteet kerdtdan hallinnointisivun erillisel-
le paitelaitelistalle.

Jos Policy-ehtoihin on médritelty estettdvét sovellukset tai ominaisuudet,
silloin kyseiset ominaisuudet eivét toimi pditelaitteilla, jotka on lisétty
paédtelaitelistaukseen. Muiden kéyttdjien pditelaitteilla kyseiset ominai-
suudet ja sovellukset toimivat. Jos taas Policy ehtoihin on mééritelty salli-
vat sovellukset tai ominaisuudet, silloin kyseiset ominaisuudet toimivat
paételaitteilla, jotka on liitetty péatelaitelistaan. Muiden kayttédjien padte-
laitteilla kyseiset ominaisuudet ja sovellukset eivét toimi.

Jos useamman Policy-ehdon maiirittelyt ovat ristiriidassa keskenddn, on
numerojarjestyksessd pienimmélld sddnnolld aina etuoikeus. Internetin
kdyttod ei rajoiteta oletuksena Policy-ehdoin millddn tavoin. (Linksys,
User Guide, 23-24.)
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9. SOVELLUKSET JA PELAAMINEN (APPLICATIONS AND GA-
MING)

9.1 Tietoliikenneportin edelleen ldhetys (Single Port Forwarding)

Tietoliikenneportin edelleen ldhetykselld voidaan mééritelld tiettyjen so-
vellusliikenteiden ohjaamisesta halutulle palvelimelle tai paatelaitteelle si-
saverkossa. Ensimmaéiseksi palvelimelle tai paitelaitteelle on médriteltava
reitittimeltd kiinted [P-osoite ldhiverkon osoiteavaruudesta. Tédten tdmi
kiinted IP-osoite pysyy muuttumattomana, joten sovelluksien tiedot voi-
daan aina tarvittaessa vilittdd oikeaan osoitteeseen. (Linksys, User Guide,
24.)

Hallinnointisivun listasta voidaan valita halutulle riville sovelluksen nimi
kuvaamaan sovelluksen kayttotarkoitusta. Jos listasta ei 10ydy halutulle
sovellukselle kuvaavaa nimed, voidaan halutulle riville kirjoittaa kuvaava
nimi sovelluksen kayttotarkoituksesta. Seuraavana on palvelulle maéaritel-
tavd sovelluksen kédyttdima ulkoinen ja sisdinen porttinumero. Kaikki néi-
hin portteihin suuntautuva liikkenne vélitetddn timan jdlkeen madriteltyyn
IP-osoitteeseen. Palvelulle on méadriteltdva myos, kayttddko sovellus UDP
(User Datagram Protocol), TCP vai molempia protokollia tietoliikentees-
sd. Viimeisend tietona hallinnointisivulle on maiériteltdva l&hiverkossa
olevan palvelimen tai péételaitteen kiinted IP-osoite, johon kyseiseen so-
vellukseen liittyvé tietoliikenne ohjataan. (Linksys, User Guide, 24.)

9.2 Tietoliikenneporttivilin edelleen ldhetys (Port Range Forwarding)

Kuten kohdassa 9.1 tietoliikenneportin edelleen ldhetyksessd, voidaan tie-
toliikenneporttivilin edelleen ldhetyksessd mairitelld tiettyjen sovelluslii-
kenteiden ohjaamisesta halutulle palvelimelle tai pédtelaitteelle. Tietolii-
kenneporttivélin edelleenldhetyksessd voidaan kuitenkin yhden portin si-
jasta médritelld porttivéli, jonka tietoliikenne vilitetdén tietylle palvelimel-
le tai padtelaitteelle. Hallinnointisivulle on maéériteltiva sovelluksen kayt-
tamien porttien ensimmadinen ja viimeinen porttiluku. Kaikki tietoliikenne,
mikd vastaa tietoja kyseisesta porttivélistd, vélitetddn tdman jélkeen maari-
teltyyn IP-osoitteeseen. Koska kyseessd on porttivili, niin sovellukselle ei
voida valita listasta yksittdistd sovelluskuvausta kuvaamaan kokonaista
porttivélid, vaan riville on kirjoitettava kuvaava nimi sen perusteella, miti
sovelluksia kyseinen porttivili edustaa. Muuten méiéritykset hallinnointi-
sivulla ovat samanlaisia kuin kohdassa 9.1 tietoliikenneportin edelleen 14-
hetys. (Linksys, User Guide, 25.)

9.3 Tietoliikenneportin tunnistus (Port Triggering)

Tietoliikenneportin tunnistus ominaisuus mahdollistaa reitittimen lépi liik-
kuvan tietoliikenteen seuraamisen halutuista protokollaporteista. Reititin
lisdd lahetetyn pédtelaitteen IP-osoitteen muistiin, jos sen ldhettdm4 tieto-
litkkenne vastaa asetuksiin mddriteltyja protokollaporttivélejd. Pyydetyn
tietoliikenteen palatessa léhettdjélle, reititin tulkitsee méériteltyjd asetuksia
ja muistiin liséttyjd IP-osoitteita, ja ndiden perusteella osaa ohjata tietolii-
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kenteen oikeisiin protokollaportteihin vastaanottajalle. (Linksys, User
Guide, 25.)

Hallinnointisivulle tulee ensimmadisend mééritelld asetukselle ominainen
12 merkin pituinen kuvaus. Seuraavassa kohdassa madritelldén porttivéli,
josta haluttua tietoliikennettd halutaan reitittimelld seurata portin tunnis-
tusta varten. Asetuksiin on maériteltdva tamén jilkeen porttivili, johon pa-
laava tietoliitkenne halutaan vilittd4 vastaanottajalle. (Linksys, User Guide,
25.)

9.4 DMZ (Demilitarized zone)

DMZ-ominaisuus mahdollistaa yhden palvelimen tai paitelaitteen nédky-
misen Internetiin ldhiverkosta. Tdmé mahdollistaa 1dhiverkon palveluiden
jakamisen ldhiverkon ulkopuolella oleville kiyttdjille. DMZ-ominaisuus
toimii samalla periaatteella kuin tietoliikenneportin edelleen ldhetys, mutta
DMZ-ominaisuuteen ei voida médritelld erikseen portteja, joita edelleen
lahetetddan. Tietolitkenne vilitetddn IP-osoitteen perusteella halutulle
DMZ-péitelaitteelle, tapahtui tietoliikenne sitten millé tietoliikenneproto-
kollaportin vilitykselld tahansa. Téten palvelin tai pddtelaite paljastetaan
kokonaisuudeltaan avoimesti Internetiin. (Linksys, User Guide, 26.)
DMZ-ominaisuuden péételaitteelle on médriteltava reitittimeltd kiinted IP-
osoite ldhiverkon osoiteavaruudesta. Hallinnointisivulle on tdmén jélkeen
madriteltdva, halutaanko padsy DMZ-laitteelle sallia kaikista Internetin IP-
osoitteista vai jostakin tietystd IP-osoiteavaruudesta. Témén jilkeen DMZ-
paitelaite on madriteltdvd kohteeksi hallinnointisivulle joko kiinteédn IP-
osoitteen tai MAC-osoitteen perusteella. Péddtelaite voidaan valita kohteek-
si myos DHCP-asiakaslistalta. (Linksys, User Guide, 26.)

9.5 Tietoliikenteen priorisointi (QoS)

Tietoliikenteen priorisoinnilla voidaan maiéritelld sovelluksia, joille tieto-
litkennekapasiteetin saatavuus on tirkedtd. Tarkednd sovelluksena voidaan
pitdd esimerkiksi VoIP-sovelluksia, joissa tiedon vilittyminen reaaliajassa
on hyvin tarkedd. (Linksys, User Guide, 26.)

Hallinnointisivun WMM (Wi-Fi Multimedia) -ominaisuudella voidaan pa-
rantaa langatonta verkkoa kdyttdvien audio-, video- tai dadnipalveluiden
laatua. Tamé voidaan mahdollistaa priorisoimalla verkon kapasiteettia néi-
td ominaisuuksia kayttiville sovelluksille. Jotta WMM-ominaisuutta voi-
daan hyddyntdd langattomassa verkossa, tdytyy langattomassa verkossa
kaytettdvien pditelaitteiden tukea langatonta WMM-standardia. Oletukse-
na WRT610N langattomassa reitittimessd langaton WMM-ominaisuus on
paalla. (Linksys, User Guide, 26.)

No Acknowledgement -ominaisuudesta on mahdollista mééritelld, ettei
reititin ldhetd tietoliikennedataa uudelleen, jos tiedon ldhettdmisessd on ta-
pahtunut virheitd. WTR 610N langaton reititin 1dhettdd oletuksena uudel-
leen tietoliikennedatat, joissa on siirron yhteydessd tapahtunut virheita.
(Linksys, User Guide, 26.)
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Internet-padsyn priorisoinnilla voidaan méaritelld tietoliitkennekapasiteetin
tarkeyttd tietyille sovelluksille ja laitteille. Sovelluksille ja laitteille on
mahdollista médritelld neljd erilaista priorisointitasoa: korkea, keskitasoi-
nen, normaali ja alhainen. Sovellusmadrittelyissd tulisi kuitenkin vélttaa
médrittelemdstd korkeaa tasoa jokaiselle sovellukselle. Ominaisuuden
hyodyt ovat olemattomat, kun kapasiteettia pyritddn tarjoamaan tdydella
teholla jokaiselle sovellukselle. Jos jollekin sovellukselle halutaan maérit-
tdd normaalia alhaisempi tirkeys kapasiteetissa, voidaan télle sovellukselle
maidrittdd silloin alhainen taso. (Linksys, User Guide, 26.)

Internet-padsyn priorisointiominaisuus on WRT610N langattomassa reitit-
timessd oletuksena pois pdiltd. Jotta méérityksid Internet-pddsyn prio-
risoinnille voidaan tehdd, on ominaisuus kytkettdvd hallinnointisivulta
paille. (Linksys, User Guide, 26.) Sovellukset ja laitteet Internetin padsyn
priorisoinnille voidaan valita viidestd eri kategoriasta: Sovellukset, Onli-
ne-pelit, MAC-osoitteet, Ethernet-portit ja Aé#nilaitteet. (Linksys, User
Guide, 27.)

Hallinnointisivulta on mahdollisuus valita sovelluslistalta haluttu sovellus,
johon halutaan Internet padsyn priorisointi madritelld. Kun haluttu sovel-
lus on valittu listalta, voidaan sovellukselle mééritelld haluttu priorisointi-
taso neljdstd mahdollisesta tasosta. Jos sovelluslistalta ei 16ydy haluttua
sovellusta, voidaan hallinnointisivulle mééritelld haluttu sovellus. Ensim-
maiseksi sovellukselle on mairiteltdva kuvaava nimi, jonka avulla sovel-
lus on tunnistettavissa priorisointilistalta. Tdmin jélkeen sivulle on méairi-
teltdva, kayttddko sovellus TCP, UDP vai molempia tietoliikenneprotokol-
lia tietoliikenteessd. Sivulle voidaan miiritelld myos kolme porttivalimaé-
ritystd, joita sovellus kéyttdd tietoliikenteessd. Tiedot halutun sovelluksen
tietoliikenneprotokollista ja sen kdyttdmistd porttivéleistd on syytd selvit-
tdd ohjelman dokumenteista ennen Internet pddsyn priorisointiasetuksien
méidrittdmisti. (Linksys, User Guide, 27.)

Online-pelille Internet-pddsyn priorisointia médriteltdessd on pelilistalta
valittava haluttu peli, johon halutaan priorisointi méaéritella. Valitulle pelil-
le voidaan tdmén jélkeen maéadritelld haluttu priorisointitaso neljdstd mah-
dollisesta tasosta. Jos pelilistalta ei 10ydy haluttua pelid, voidaan hallin-
nointisivulta médritelld halutulle pelille tarvittavat ominaisuuden samalla
periaatteella kuin sovelluksillekin. (Linksys, User Guide, 27.)

Internet-pddsyn priorisointia voidaan maédritelld hallinnointisivulle myds
Mac-osoitteen perusteella. Halutulle piaitelaitteelle on annettava kuvaava
nimi, jotta péételaite on tunnistettavissa priorisointilistalta. Sivulle on
médriteltdva tdmén jdlkeen paitelaitteen kdyttdima MAC-osoite, jotta ha-
luttu péételaite osataan yksiloidéd langattomalla reitittimelld. Péételaitteelle
on madriteltdvd priorisointitaso neljdstd mahdollisesta tasosta. (Linksys,
User Guide, 28.)

Langattomassa reitittimessd oleville neljédlle Ethernet-portille voidaan
erikseen myds madritelld Internet-pdésyn priorisointi. Hallinnointisivulle
on madriteltdvd, mihin neljastd Ethernet-portista méaérittely halutaan suo-
rittaa. Portin valitsemisen jélkeen, voidaan portille valita priorisointitaso
neljastd mahdollisesta tasosta. (Linksys, User Guide, 28.)
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Langattomassa ldhiverkossa kéytettiavélle dénilaitteelle voidaan madritell&
erikseen oma Internet-pi#syn priorisointitaso. Aénilaitteelle on maritetti-
vi kuvaava nimi, jotta ddnilaite on tunnistettavissa priorisointilistalta. A#-
nilaitteen kayttdimid MAC-osoite on médritettdva tdimén jilkeen hallinnoin-
tisivulle, jotta &ddnilaitteet osataan yksiloidd langattomalla reitittimella.
MAC-osoitteen madrittimisen jélkeen, voidaan dinilaitteelle madritelld
priorisointitaso neljastd mahdollisesta tasosta. (Linksys, User Guide, 28.)

Priorisointilistalta on ndhtdvissé kaikki sovellukset ja pééatelaitteet joille on
médritelty Internet pddsy priorisointitasoja. Listalta on néhtivissd tiedot
sovelluksien ja péételaitteiden nimistd, priorisointitasoista ja yksityiskoh-
taisempia tietoja riippuen priorisoinnin kohteesta. Priorisointilistalta on
mahdollisuus muokata priorisointi kohteita tai poistaa halutut priorisoinnit.
(Linksys, User Guide, 28.)

10. HALLINTA (ADMINISTRATION)

10.1 Hallinnointi (Management)

Hallinnointisivuston Management-sivulta voi muuttaa asetuksia, jotka liit-
tyvit langattoman reitittimen hallinnointisivuston sisddnpddsyyn. Sivulta
voi médritelld, mistd hallinnointisivulle on oikeus pddstd. Sivulta voidaan
maédritelld salasana, joka vaaditaan kirjautumiseen hallinnointisivustolle.
Oletus salasanana toimii “admin” kirjautuessa hallinnointisivulle. (Link-
sys, User Guide, 29.)

Management sivulta voidaan maéiritelld myos tapahtuuko kirjautuminen
hallinnointisivustolle HTTP (Hypertext Transfer Protocol) vai HTTPS
(Hypertext Transfer Protocol Secure) protokollaa kéyttden. Management-
sivulta voi madritelld my0s, voiko hallinnointisivustolle kirjautua sisddn
my0s langattoman verkon kautta vai ainoastaan verkkokaapeliyhteyden
avulla. (Linksys, User Guide, 29.)

Management-sivulle voi maéritelld myds mahdollisuuden kirjautua sisdan
hallinnointisivulle etdyhteyden avulla. Sivulle méiritetddan IP-osoite, josta
kirjautuminen hallinnointisivulle sallitaan. Sivulle voi maédritella, kayte-
tadnko tdlloin kirjautumiseen HTTP vai HTTPS protokollaa. Asetuksiin
on mahdollista mééritelld myo6s, mitd TCP-protokollaporttia yhteyden
muodostamisessa kdytetddn. Oletuksena langattomalle reitittimelle on ase-
tettu 8080 portin kayttd etdyhteyskirjautumiselle. Kirjautuminen hallin-
nointisivulle voidaan sallia my6s mistd tahansa IP-osoitteesta, mutta timéa
ei ole suositeltavaa tietoturvasyistd. Sivulta voi sallia ohjelmistopéivityk-
sen suorittamisen myds etdyhteyden avulla. (Linksys, User Guide, 29.)

Management-sivulta voi sallia myds UPnP-protokollaan liittyvien yhteyk-

sien sallimisen langattomalle reitittimelle. Sivun asetuksista voi erikseen
myoOs madritelld UPnP-protokollaa kdyttdvien kayttdjien oikeuksia muutel-
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la UPnP Media -palvelimen asetuksia ja heiddn Internet-oikeuksiaan.
(Linksys, User Guide, 29.)

Management-sivulta voi myos hallinnoida langattoman reitittimen asetuk-
sien varmuuskopioita. Backup Confgigrations -painikkeesta voi tallettaa
varmuuskopiotiedoston langattoman reitittimen asetuksista. Restore Con-
figurations -painikkeesta voidaan myos palauttaa varmuuskopiotiedosto
langattomalle reitittimelle ongelmatilanteessa. Tdmain jidlkeen langattoman
reitittimen asetukset saadaan palautettua asetuksille, jotka olivat voimassa
varmuuskopiotiedoston luomisen aikana. (Linksys, User Guide, 29.)

10.2 Lokitiedot (Log)

Langattomaan reitittimeen voidaan maédritelld l&hiverkossa olevan piite-
laitteen IP-osoite, jossa on erillinen Logviewer -ohjelmisto. Jos kyseistd
ohjelmistoa ei ole missddn ldhiverkon piitelaitteessa, voidaan lokitiedos-
toja selata myds hallinnointisivustolta.

Jotta ldhiverkon liikennettd voidaan seurata, tulee lokitoiminto asettaa
paille. Oletuksena WRT610N langaton reititin ei kirjaa tietoliikennemuu-
toksia lokitiedostoihin. Lokitoiminnon ollessa pdilld, voidaan lokitietoja
selata erilliseltd sivustolta, joka aukeaa View Logs -painikkeesta. Lokitie-
toja on mahdollista selata neljistd eri lokikategoriasta. Nditd ovat Inco-
ming logs, Outgoing logs, Security logs ja DHCP Client logs.

Incoming logs -tiedoista voidaan selata muutoksia, joita tapahtuu langat-
tomaan reitittimeen nahden sisdénpdin tulevassa tietoliikenteessd. Tiedois-
ta on ndhtdvissd, mistd [P-osoitteesta pyritddn ldhiverkkoon litkenndiméin
ja mité porttia hyvéksikayttien.

Outgoing logs -tiedoista voidaan selata muutoksia, joita tapahtuu langat-
tomaan reitittimeen ndhden ulospéin tulevassa tietoliikenteessd. Tiedoista
on ndhtdvissd, mistd l1dhiverkon osoitteesta pyritdén yhteyttd muodosta-
maan. Samalla ndhddin kohdeosoite ja mitd porttia tdhdn yhteyteen pyri-
tadn kdyttdméadn. Kuvasta 5 on ndhtdvissd Outgoing -logs tiedoston nédky-
ma sen jilkeen, kun kéyttdjd on pyrkinyt ottamaan yhteyttd Internetiin.
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i Outoyoing Log M

LAH IP Address Destination URL or IP Address Service or Port Humber
1921651100 211819354 WY
1921681100 19322955100 WY
1921631100 19322955100 hitps
1921651100 19410052116 hitps
1921681100 19322955100 hitps
1921681100 19410052118 hitps
1921631 100 2098512997 https
1921631100 1941005237 hitps
1921631100 1935871111 hitps

Swe the Log

KUVA 5 Outgoing Log ndkyma

Security Log -tiedot kerdévit tietoja, jotka liittyvit langattoman reitittimen
turvallisuuteen. Lokitietoihin jdd esimerkiksi merkintd niistd yrityksista,
joissa on yritetty kayttdd sovelluksia, jotka on estetty langattoman reititti-
men palomuurin asetuksissa. Myos mahdollisista tietomurtoyrityksistéd jaa
tiedot Security log -tietoihin.

DHCP Client log -tiedot kerddvidt tietoa DHCP:n avulla jaetuista IP-
osoitteista. Lokitiedoista on néhtdvissd, miltd koneelta IP-osoite pyynto on
tullut ja minkd IP-osoitteen langaton reititin laitteelle mééritteli. Lokeista
on myds ndhtdvissd, jos [P-osoitetta ei jostakin syystd voitu maédritell4.
Lokeista on helppo méiritelld ongelmatilanteissa, jos jokin laite ei jostakin
syystd saa IP-osoitetta DHCP:n avulla. Kuvasta 6 on ndhtivissé, kuinka
paitelaite on anonut DHCP:1td IP-osoitetta. DHCP on tdmaén jdlkeen mai-
ritellyt sille IP-osoiteavaruudesta osoitteen 192.168.1.102. (Linksys, User
Guide, 29-30.)
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DHCP Client Log

Mon, 15 Jun 2005 18:52:15 received DISCOVER from 00:1E:ES: D050 A8

Mon, 13 Jun 2008 16:52:20 sending OFFER to 255.255.235.255 with 182.166.1.102
Mon, 15 Jun 2009 16:52:20 received REQUEST from 00: 1E:ES. DD 80 AG

Mon, 15 Jun 2009 16:52:20 sending ACK to 255.255 255 255

Won, 15 Jun 2005 16:52:22 received REQUEST from 00:1E:E5:DD:80: A8

Won, 15 Jun 2009 16:52.22 sending ACK to 192.168.1.102

KUVA 6 DHCP Client log nakyméa

10.3 Virheenmaédéritys (Diagnostics)

Diagnostics -sivulta voi suorittaa testejé, joiden avulla voi mééritelld lan-
gattoman verkon toimivuutta. Diagnostics -sivulta 10ytyy Ping ja Trace-
route mahdollisuudet, joiden avulla voi vikatilanteissa etsid, misté verkko-
ongelma voi mahdollisesti johtua.

Ping -kohtaan voi madrittdd joko halutun péitelaitteen Internet -osoite tai
IP-osoite. Tamén jélkeen voi méidritelld, kuinka monta kertaa yhteyttd yri-
tetddn muodostaa ja miten isolla pakettikoolla. Kertavaihtoehtoja on joko
5,10,15 tai jatkuva testaus. Pakettikokoa voidaan vaihdella 32 tavusta aina
65 500 tavuun.

Haluttujen maarityksien jélkeen, voidaan testaaminen aloittaa Start to Ping
-painikkeesta. Selaimeen avautuu erillinen ikkuna, josta ndhddén Ping -
testin tulos. Kuva 7 havainnollistaa miten voi todeta halutun kohteen saa-
vutettavuuden.
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PING ww.l.google. com (209 .85.125.147 ) 32 data byies

40 bytes from 20985125147 icmp_seg=0 =247 time=40.7 m=
40 bytes from 209.85.125 147 icmp_seg=1 =247 time=350.9 ms
A0 bytes from 20085 128 147 icmp _seq=2 ttl=247 time=139.9 ms
40 bytes from 209.85.120.147: icmp_seq=3 =247 time=40.0 ms
40 bytes from 209.85.128.147: icmp_seq=4 ftl=247 time=40.7 m=s
— www l.google com ping statistics —

- packeis transmilted, 5 packets received, 0% packet loss

round-trip min/avg/max = 3995021355 ms

| cose J swop |

KUVA 7 Onnistuneen Pingi - testin nakyméa

Traceroute -toiminto toimii samalla periaatteella kuin Ping -testi. Osoite-
kenttddn syotetddn joko tavoitellun kohteen Internet osoite tai IP-osoite.
Start to Traceroute -painikkeesta avautuu erillinen ikkuna, josta voidaan
havainnoida reitti, mitd pitkin on padsty tavoiteltuun kohteeseen. (Linksys,
User Guide, 30.)

10.4 Tehdasasetukset (Factory Defaults)

Factory Defaults -asetus mahdollistaa langattoman reitittimen asetuksien
palauttamisen oletusasetustilaan. Painamalla Restore Factory Defaults -
painiketta havida kaikki asetukset, jotka on langattomalle reitittimelle tal-
lennettu.

Tehdasasetukset voidaan asettaa langattomalle reitittimelle myos laitteessa
olevasta painikkeesta. Langattomassa reitittimessé sijaitsee pieni punainen
reikd, jossa lukee Reset. Pientd painiketta painamalla noin viiden sekunnin
ajan saadaan langattoman reitittimen asetukset palautettua tehdasasetuksil-
le. Tdma tulisi huomioida myds, kun langatonta reititintd sijoitetaan koh-
teeseen. Ulkopuoliselle ei tulisi antaa mahdollisuutta ilkivaltaisesti tyhjen-
tdd langattoman reitittimen asetuksia. (Linksys, User Guide, 30.)

10.5 Ohjelmistopiivitys (Firmware Upgrade)

Firmware Upgrade kohdasta voidaan pédivittdd langattoman reitittimen lai-
teohjelmisto. Laiteohjelmistoa ei suositella péivitettivaksi, ellei langatto-
man reitittimen toiminnassa ole vakavia ongelmia tai uusi laiteohjelmisto-
versio tuo tarvittavia uusia ominaisuuksia laitteelle.

Uusimman laiteohjelmistoversion voi hakea valmistajan kotisivuilta. Kun
tiedosto on ladattu pédtelaitteelle, tulee se ensin purkaa kaytt6on soveltu-
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valla ohjelmistolla. Purettu tiedosto valitaan tdmén jédlkeen hallinnoin-
tisivustolta Selaa -painikkeen avulla. Laiteohjelmiston asentaminen lan-
gattomalle reitittimelle alkaa heti kun Start Upgrade -painiketta painaa oh-
jelmistosivustolta. Hallinnointisivustolle ilmestyy tieto asennuksen etene-
misestd ja mahdollisista toimenpiteistd, jotka kdyttdjan tulee suorittaa saat-
taakseen asennuksen loppuun. (Linksys, User Guide, 30-31.)

11. TILANNETIETO (STATUS)

11.1 Reititin (Router)

Hallinnointisivulta on mahdollista ndhda reitittimen todellinen tilanne ky-
seiselld hetkelld. Sivulta on nédhtivissa reitittimelld ajossa olevan ohjelmis-
ton versio ja sen tunnistuskoodi, jolla kdyttdja voi taata ohjelmiston aitou-
den. Sivulta on luettavissa my0s pdivdys- ja kellonaikatiedot, jotka reitit-
timelle on mairitelty. Sivulta 16ytyvit tiedot my0s reitittimen ISP:lle na-
kyvéstd MAC-osoitteesta, verkkoaseman tunnuksesta ja verkkotunnukses-
ta. Reitittimen ollessa kytkettynd Internetiin, nékyvét sivulta tiedot yleises-
td Internet IP-osoitteesta, aliverkon peitteestd, oletusyhdyskdytivasta,
DNS [IP-osoitteista, MTU (Maximum Transfer Unit) arvosta ja DCHP-
lainausajasta. (Linksys, User Guide, 31.)

11.2 Léahiverkko (Local Network)

Hallinnointisivulta on mahdollisuus ndhdd ldhiverkon todellinen tilanne
kyseiselld hetkelld. Sivulta on néhtdvissd reitittimen ldhiverkon suunnan
sovittimen MAC-osoite, IP-osoite ja aliverkon peite. Sivulta saadaan tie-
dot myds DHCP-palvelimen asetuksista. Sivulta 16ytyy tieto, onko DHCP-
palvelu kdytdssa vai pois padltd. DHCP palvelun ollessa péélla, 10ytyy si-
vulta tieto, mistd IP-osoiteavaruudesta IP-osoitteita jaetaan l&hiverkon
paatelaitteille. Sivulta on mahdollista my6s avata DHCP-asiakaslista, josta
nékee kaikki DHCP-palvelun sen hetkiset oleelliset tiedot. (Linksys, User
Guide, 31-32.)

11.3 Langaton verkko (Wireless Network)

Hallinnointisivulta on mahdollisuus ndhdé langattomalle l4hiverkolle ky-
seiselld hetkelld mairitellyt asetukset. Sivulta on mahdollisuus ndhda erik-
seen asetukset, jotka on madritelty 2.4 ja 5 GHz:n langattomille verkoille.
Sivulta ndhdddn molemmille verkoille ominainen liitdintdi MAC-osoite, jo-
ta kdytetddn hyvéksi péételaitteen liittyessd langattomaan ldhiverkkoon.
Sivulla on néhtdvissd my0s molemmille verkoille mééritellyt SSID-
tunnukset ja mainostetaanko niitd yleisesti verkon pditelaitteille. Sivulta
on néhtivissd myds asetukset, jotka on méadritelty langattoman verkon pe-
rusasetuksissa. Asetukset sisdltdvit tiedot mééritetyistd kanavien laajuuk-
sista ja mikd kanava on oletuksena kéytdssd kullekin langattomalle 1dhi-
verkolle. Sivulta ndhdédédn, mitd langattoman verkon salausprotokollaa kéy-
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tetdéin salaamaan tietoliikenne kyseisissd langattomissa verkoissa. (Link-
sys, User Guide, 32.)

12. MOBIILI LABORATORIO

Opinndytetyon tavoitteena oli alun perin kehittdad kaksi laboratorio-ohjetta
langattoman verkon tekniikoita kasittelevélle kurssille ja yksi laboratorio
mobiiliteknologian kurssille. Kun oli tutustuttu WRT610N langattoman
reitittimen ominaisuuksiin, todettiin, ettd se ei sisdlld muita kuin QoS-
ominaisuuksia, joita voisi suoranaisesti hyddyntdd mobiiliteknologian
kurssilla. Jotta laboratorio-ohjeesta olisi saatu tarkoituksenmukaisempi
juuri mobiiliteknologian opiskelijoille, olisi se vaatinut erillisen palveli-
men kayttdonottoa téhin tarkoitukseen. Tdhdn palvelimeen olisi voitu lisé-
td VolP-teknologiassa kéytossd olevia sovelluksia ja ominaisuuksia.
WRT610N olisi voinut toimia yhteyspisteend palvelimen ja puhelinpdéte-
laitteen vililla.

Pelkilla WRT610N langattoman reitittimen ominaisuuksilla ei olisi saatu
taysipainoista kuvaa VolP-verkon rakenteesta ja sen ominaisuuksista
opiskelijoille. Ohjaavan opettajan kanssa kidydyn keskustelun jélkeen pédé-
dyttiin sithen johtopéétdkseen, ettd palvelimen ominaisuudet ja kaytt6on-
otto eivét kuulu timén opinndytetyon sisdltoon, vaan tarvittaessa siitd luo-
daan uusi opinnédyteprojekti asiakkaalle.

13. LABORATORIOIDEN SUUNNITTELU

Laboratorioiden suunnittelu aloitettiin kartoittamalla WRT610N langatto-
man reitittimen ominaisuuksia. Ominaisuuksille méériteltiin, olivatko ne
keskeisessd osassa laboratorio-opiskelua vai olivatko ne vihemmén térkei-
ta opetuksen kannalta. Keskeisempiin ominaisuuksiin perehdyttiin labora-
torio-ohjeissa syvillisemmin. Ominaisuudet jaettiin my0s kahteen osaan,
joista pyrittiln muodostamaan kaksi erillistd laboratorio-ohjetta. Ensim-
madinen laboratorio-ohje pyrki sisdltdmddn langattoman reitittimen yksin-
kertaiset perusasetukset. Toinen laboratorio-ohje sisélsi vaativimmat ja
kdyton kannalta monimutkaisemmat asetukset.

Kartoituksen jdlkeen langattoman reitittimen ominaisuuksia kokeiltiin
koulun laboratorioymparistossd. Jokaisen ominaisuuden vaatimat asetuk-
set ja madritykset kirjattiin ylos. Tavoitteena oli kirjata ohjeet oppilaiden
kayttoon yksiselitteisesti, jotta oppilaiden olisi helppo mééritelld asetukset
laitteille. Tdmén avulla pyrittiin eliminoimaan mahdollisuus, jossa jokin
ominaisuus ei toimisi kiyttdjan tekemén virheen takia. Kun jokainen omi-
naisuus oli kokeiltu ja todettu toimivaksi, kirjattiin ne ylos kahdeksi eri la-
boratorio-ohjeeksi. Laboratorio-ohjeiden kokoamisen jidlkeen, ohjeet kdy-
tiin 1épi vield kertaalleen kédytéinndssd alusta loppuun laboratorioympéris-
tossd. Laboratorio-ohjeiden loppuun lisdttiin kysymyksid, joihin oppilai-
den tulisi osata vastata laboratoriotyon suoritettuaan. Kysymyksilld pyrit-
tiin varmistamaan, ettd oppilaat olivat sisdistdneet laboratoriotydn aikana
keskeisimmiit asiat.
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14. YHTEENVETO

Héameen ammattikorkeakoulun hankkimat WRT610N langattomat reititti-
met osoittautuivat sopiviksi laitteiksi yksinkertaista laboratoriotydskente-
lyd varten. Laitteiden kayttoliittyméan yksinkertaisuus helpotti yksiselit-
teisien laboratorio-ohjeiden laatimista laboratoriotydskentelyd varten.
Laitteen rajoitukset, esimerkiksi osoiteavaruuden méérittimisessé, rajaavat
kuitenkin laitteiden kdyttdd monimutkaisemmissa verkoissa.

RADIUS-palvelua ei saatu useista yrityksistd huolimatta toimimaan kou-
lun laboratorioympdéristdssd. Syynd toimimattomuuteen oli RADIUS-
palvelimen ja laboratorioverkon hallinta-alueen eroavaisuus. MyOskédn
palvelimen ohjelmistoversiot eivédt olleet ajan tasalla, jotta RADIUS-
palvelu olisi saatu luotua verkkoon.

Laboratoriotydskentelyn aikana huomattiin myods ongelmia WRT610N
langattoman reitittimen ominaisuuksien toiminnassa. Laite havitti valilla
médritellyt 2.4 GHz:n langattoman verkon salausasetukset reitittimen
muistista. My0s langattoman reitittimen hallinnointisivulle péddsy estyi
ajoittain sen jdlkeen, kun oli tehty muutoksia hallinnointisivulle.

Langattoman reitittimen ominaisuuksista onnistuttiin kuitenkin luomaan
kaksi toimivaa laboratorio-ohjetta Hdmeen ammattikorkeakoulun kéyt-
toon. Laboratorio-ohjeisiin onnistuttiin sisdllyttimdidn useita konkreetti-
sessa tydympdristossd vaadittavia langattoman verkon méérityksid. Opin-
ndytetyon sisdltimiin kirjalliseen osuuteen saatiin siséllytettyd tarvittavat
tiedot WRT610N langattoman reitittimen ominaisuuksista. Sitd voidaan
hyodyntdéd opetusmateriaalina, kun tutustutaan laitteen toimintaan.
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LIITE 1

LABORATORIO-OHIE 1

1. Valmistelut

Laboratoriotyon tavoitteena on opettaa ja havainnollistaa perusasiat lan-
gattomista verkoista. Oppilaan tulisi tuntea laboratorion jilkeen seuraavat

asiat:

IEEE 802.11 standardit ja niiden erot

langattomanverkon yleisimmét salaukset
langattomanverkon rakentaminen ja yhteyden muodostus
langattomanverkon tietoturva

langattomanverkon vian mééritys ja niiden tyokalujen kaytto

Laboratorio-ohje on suunniteltu ja tarkoitettu Windows XP SP3 kéyttojar-
jestelmélle. Laboratorio aloitetaan rakentamalla alla olevan kuvan mukai-
nen verkko.

'\I
4 i
\ INTERNET ?

Intermet

Ethemet 1

Tietokane 1 Tietokone 2

% = Langaton yhteys

= Suora RJ-45 kaapeli
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2. Kayttoonotto

Aloita laboratoriotyd palauttamalla oletusasetukset WRT610N langatto-
maan reitittimeen. Langattoman reitittimen oletusasetukset saat palautettua
painamalla pientd painiketta laitteen takapaneelista terdvakérkiselld esi-
neelld n. 5 sekunnin ajan. Laitteen tdytyy olla tilloin kytkettynd sdhko-
verkkoon. Virtavalo alkaa vilkuttaa, kun oletusasetukset ovat palautuneet
laitteeseen.

Kirjaudu langattoman reitittimen hallinnointisivulle selaimella osoittee-
seen http://192.168.1.1. Jatd kayttdjatunnus tyhjiksi ja kéytd salasanana
“admin”.

*** Jos yhteyden muodostus ei onnistus Internet Explorer -selaimella, yri-
ta muodostaa yhteys Mozilla Firefox.selaimella***

3. Perusasetukset

Kirjautumisen jélkeen saavut sivulle Setup — Basic Setup. Tarkasta si-
vulta, ettd seuraavat asetukset on mééritelty sivulle.

Language: englanti

Internet connection type: DHCP

IP Address: 192.168.1.1

Subnetmask: 255.255.255.0

DHCEP server: enable

Start ip address: 192.168.1.100

Maximum number of users: 50

Client lease time: 0

Time zone: Madérité oikea aikavyohyke

Tallenna muutokset.

Mene seuraavaksi hallinnointisivulla sivulle Setup — Advanced Rou-
ting. Miirittele sivulta NAT-asetus péélle, jos langaton reititin isdnnoi 14-
hiverkon liikennettd suoraan Internetiin. Médritd NAT asetus pois pailta,
jos langaton reititin toimii 1dhiverkon sisdisend reitittimend. Tallenna muu-
tokset.

4. Langattoman verkon salaus ja tietoturva

Mene hallinnointisivulla sivulle Wireless — Wireless Security. Mairit-
tele seuraavat asetukset sivulle:

5 GHz Wireless Security

Security Mode: WPA2-Personal

Encryption: WPA-TKIP or WPA2-AES
Passphrase: *Madrittele omaperdinen salasana*
Key Renewal: 3600 seconds

Tallenna muutokset.
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2.4 GHz Wireless Security

Security Mode: WPA-Personal

Encryption: TKIP

Passphrase: *Madrittele omaperdinen salasana*
Key Renewal: 3600 seconds

Tallenna muutokset.
Muista kumpi salasana on mééritelty 5 GHz:n ja kumpi 2.4 GHz:n verkol-
le.

Mene hallinnointisivulla Security — Firewall sivulle ja tarkasta, etti tilal-
linen palomuuri on kytketty péille.

5. Langattoman verkon asetukset
Mene hallinnointisivulla Wireless — Basic Wireless Settings sivulle. Va-
litse Manual madritys sivulta. Méérittele seuraavat asetukset avautuvalle

sivulle:

5 GHz Wireless Settings

Network Mode: Wireless-N Only

Network Name (SSID):  *Mairitd omaperdinen verkon nimi*
Channel width: Auto

SSID Broadcast: Enable

2.4 GHz Wireless Settings

Network Mode: B/G Mixed

Network Name (SSID):  *Maéritd omaperdinen verkon nimi*
Standard Channel: Auto

SSID Broadcast: Enable

Ota huomioon, ettd 5 ja 2.4 GHz:n verkkojen Network Name (SSID) tulisi
poiketa toisistaan laboratoriotydn helpottamiseksi. Tallenna Muutokset.

6. Log -ominaisuus

Mene hallinnointisivulta Administration — Log sivulle. Aseta lokitoi-
minto padlle. Tallenna muutokset.

Tehdessédsi muutoksia tai muodostaessasi yhteyksid, nédet lokeista tapah-
tumien kulun. Paina View Log painiketta paistéksesi selaamaan lokitieto-
ja. Voit valita kohdelokin seuraavista vaihtoehdoista: Incoming log, Out-
going log, Security Log ja DHCP Client Log.
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7. Yhteyden muodostaminen manuaalisesti langattomaan verkkoon

Kytke langattoman verkon USB adapteri kiinni sen mukana tulevaan te-
lakkaan ja kytke telakka kiinni tietokoneeseen 1. Laboratorioluokan tieto-
koneissa pitdisi olla langattoman verkon USB adapterin ajurit asennettuna.

*** Jos tietokone ei tunnista adapteria ja vaikuttaa siltd, ettei tietokonees-
sa ole ajureita asennettuna, irrota telakka tietokoneesta. Aseta USB adap-
terin mukana tullut CD tietokoneeseen ja seuraa asennuksen ohjeita. Loy-
dat ohjeet myo6s paketin mukana tulleesta ohjekirjasta. Kiinnita USB adap-
teri + telakka vasta sitten, kun asennusohjelma sitéa erikseen pyytaa. ***

Mene seuraavaksi Start — Control Panel — Network Connections si-
vulle ja mene wireless network connection kuvakkeen kautta Properties.
Avautuvasta ikkunasta mene Wireless Networks -vililehdelle, josta vali-
taan view wireless networks.

*** |kkunaan saattaa tulla ilmoitus, etta Windows cannot configure this
wireless connection...”. Tarkasta taman jalkeen oikeasta alakulmasta, on-
ko siella vihrea neli6, jossa lukee linksys wireless network monitor”.
Sammuta ohjelma ja yritd saada lista auki avoinna olevista langattomista
verkoista. ***

Etsi listasta jompikumpi luomistasi langattomista verkoista. Valitse verkko
ja paina connection -painiketta. Sy6td avautuvaan ikkunaan kyseisen ver-
kon salasana kahdesti. Testaa Internetin toimivuus. Jos kyseisen tietoko-
neen ja langattoman reitittimen vélilld on RJ-45 kaapeli, niin irrota se yh-
teyden testaamisen ajaksi.

*** Jos yhteys ei jostakin syysta toimi, voit tarkistaa seuraavat asiat: On-
ko salasana varmasti oikea halutulle verkolle ja onko liitannat kunnolla
kiinni. Tarkasta tehdyt asetukset, onko muistettu tallettaa asetukset, ovatko
johdot ehjat, onko Setup Advanced routing: NAT asetus paalla... ***

Seuraavaksi testataan toisen luodun verkon toimivuus. Menndin Start —
Connection to — Wireless Network Connection sivulle ja suljetaan yh-
teys luotuun verkkoon disconnect painikkeesta. Valitaan toinen luoduista
verkoista ja muodostetaan yhteys sithen. Syotd kokeilumielessd salasana
védrin samalla tavalla molempiin salasanakenttiin (vddrd salasana kuiten-
kin yli 8 kirjainta). Yritd muodostaa yhteys connect painikkeesta. Testaa
toimivuus.

Suljetaan yhteys ja yritetdin muodostaa yhteys uudestaan oikean salasanan
avulla. Testaa toimivuus. Jos kyseisen tietokoneen ja langattoman reititti-
men valilld on RJ-45 kaapeli, niin irrota se yhteyden testaamisen ajaksi.

8. Yhteyden muodostaminen Wi-Fi Protectionin avulla langattomaan
verkkoon

Aseta tietokoneeseen 2 USB adapterin mukana tullut CD ja asenna CD:n
mukana tulevat ajurit ja ohjelmisto. Asenna ohjelmisto ja ajurit uudelleen
tietokoneelle, vaikka ohjelma huomauttaisi niiden olevan jo asennettuina.
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Langattoman verkon USB adapteri ei saa olla kytkettynd tietokoneeseen,
kun ajureita ja ohjelmistoa asennetaan. Kytke USB adapteri ja telakka
kiinni tietokoneeseen vasta, kun asennusohjelma sitd pyytdd. Asennuksen
onnistuttua siirry kdyttiméén asennuksen mukana tullutta Linksys Wire-
less Network Monitor ohjelmaa. Asennuksen loputtua sinulle tarjotaan
mahdollisuutta muodostaa langattoman verkon yhteys kéyttden Wi-Fi Pro-
tected Setup ominaisuutta. Jos ohjelma ei kuitenkaan anna mahdollisuutta
kayttdd Wi-Fi ominaisuutta, pddset kdyttimidn sitd ohjelman oikeassa
reunassa sijaitsevasta painikkeesta, jossa on kaksi nuolta. Seuraa ohjelman
ohjeita muodostaaksesi yhteyden langattomaan verkkoon. Pyri muodosta-
maan yhteys Push Button -menetelmén avulla.

*** Varmista, ettei kukaan muu ryhméa muodosta yhteytta Wi-Fi ominai-
suuden avulla samaan aikaan. Jos kaksi ryhméaa tekee Wi-Fi toimintoa yh-
taaikaisesti, laitteet eivat tieda mihin tukiasemaan yhteys olisi tarkoitus
muodostaa. ***

Mene hallinnointisivulla Wireless — Basic Wireless Settings sivulle ja
laita ruksi kohtaan Wi-Fi Protected Setup. Kytke sivulta Wi-Fi Protected
Setup toiminto paille kuvasta, jossa on kaksi nuolta. Tdmén jdlkeen voit
kytked saman toiminnon paille myds Network Monitor ohjelmasta. Wi-Fi
Protected Setup ominaisuuden pitdisi nyt muodostaa yhteys paitelaitteen
ja langattoman reitittimen viélille. Yhteyden muodostuttua, Network Moni-
tor ohjelma antaa tiedot muodostetusta langattomasta yhteydesti. Testaa
yhteyden toimivuus.

Suljetaan Linksys Wireless Network Monitor ohjelma molemmilta tieto-
koneilta, jos se on vield auki.

9. Langattomien verkkojen ominaisuudet

Muodosta manuaalisesti toisella tietokoneella yhteys 2.4 GHz:n verkkoon
ja toisella tietokoneella 5 GHz:n verkkoon. Testaa toimivuus. Avaa mo-
lemmista tietokoneista kdytdssd olevan langattoman verkon Status tiedot.
Tarkastele ja vertaa muodostettujen yhteyksien ominaisuuksia Status ik-
kunasta. Kiinnitd huomiota eritoten yhteysnopeuteen.

10. SSID Broadcast

Sammuta langattoman verkon yhteys tietokoneesta, jossa on kdytossd 2.4
GHz:n langaton yhteys. Mene hallinnointisivulla Wireless — Basic Wire-
less Settings sivulle ja kytke Manual -asetus takaisin padlle. Kytke 2.4
GHz:n verkosta SSID Broadcast ominaisuus pois paalta.

Seuraavaksi tarkoituksena on muodostaa yhteys takaisin tietokoneelta, jos-
ta katkaisit 2.4 GHz:n langattoman verkon yhteyden. Mene seuraavaksi
Control Panel — Network Connections ja sieltd wireless network con-
nection kuvakkeen alta Properties sivulle. Etene avautuneesta ikkunasta
wireless networks vélilehdelle.
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Jos sivulla on ndkyvissd Preferred networks listassa yhteyksid, niin poista
ne. Lisdd uusi verkko Add painikkeesta. Lisdd avautuneeseen ikkunaan
Network Name (SSID) kohtaan 2.4 GHz:n kiytossd olevan verkon Net-
work Name (SSID) tunnus. Valitse Network Authentication kohtaan
WPA-PSK ja Data Encryption kohtaan TKIP. Mairitd Network key koh-
taan 2.4 GHz:n verkossa olevan salauksen salasana ja toista salasana seu-
raavalle riville. Tarkista, ettd sivulle on valittu Connect even if this net-
work is not broadcasting toiminne paille. Connection vililehdelld tulisi ol-
la mééritettynd asetus Connect when this network is in range pailld. Hy-
viksy asetukset sivulta OK-painikkeella ja my0s seuraavalta sivulta. Ota
Wireless Network Connection kohdasta oikealla hiiren napilla View avai-
lable wireless networks valinta. Loydatko listasta 2.4 GHz:n verkkoa?
Testaa yhteyden toimivuus.

*** Jos yhteyden muodostus ei onnistu SSID broadcastin ollessa poispaal-
ta niin tarkista, ettd SSID ja salasana on varmasti maaritetty oikein. Jos
yhteyden muodostus ei silti onnistu, kadynnista tietokone uudelleen ja méaa-
rita tietokoneelle langattoman verkon asetukset uudelleen. ***

Kun yhteys on saatu muodostettua SSID Broadcastin ollessa pois péélta,
maédritd SSID Broadcast takaisin péddlle Wireless — Basic Wireless Set-
tings sivulta.

Tallenna muutokset.

11. Internet yhteyden muodostaminen staattisesti

Mene hallintasivulla Status — Router sivulle ja tutki Router Information
sekd Internet Connection ndyttdmid tietoja. Ota tiedot ylos esimerkiksi ko-
pioimalla ne muistioon. Kun tiedot on otettu ylos, irrota RJ45 johto langat-
toman reitittimen ja Internet yhteyden véliltd. Tdmén jélkeen vapauta IP-
osoite tiedot Release IP Address painikkeesta. IP-osoitetietojen kohdalle
pitdisi nyt ilmestyé oletus 0.0.0.0 IP-osoite.

Mene seuraavaksi hallinnointisivulla Setup — Basic Setup sivulle. Valit-
se Internet Connection Type kohdasta Static IP. Téytéd sivulle ilmestyvit
asetukset ylos ottamiesi tietojen pohjalta. Tallenna tdmén jdlkeen muutok-
set. Kytke takaisin RJ45 johto langattoman reitittimen ja Internet yhteyden
vilille. Testaa Internet-yhteyden toimivuus.

Internet-yhteyden toimiessa Static IP ominaisuuden avulla, méaéritd timéin
jélkeen Internet Connection Type takaisin automatic configuration DHCP
tilaan Setup — Basic Setup sivulta.

Tallenna muutokset

12. Kiintean IP-osoitteen maarittiminen

Mene molemmilla tietokoneilla Start — Run ja syotd avautuvaan kent-
tddn “cmd” komento, jolla péddset komentokehotteeseen. Tarkastele mo-
lempien tietokoneiden IP-tietoja kirjoittamalla komentokehotteeseen “ip-
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config /all” komento. Ota molempien tietokoneiden IP-tiedot ylos muisti-
oon.

*** Jos” ipconfig /all” komento ei toimi, tarkasta etta olet sellaisessa juu-
ressa, jossa komennon suorittaminen on sallittua ***

Mene seuraavaksi hallinnointisivun Setup — Basic Setup sivulle. Vaihda
seuraavaksi kohtaan Start IP Address IP-osoitteiden alkaminen
192.168.1.110 IP-osoitteesta. Méadritd samalla Maximum Number of Users
kolmeenkymmeneen IP-osoitteeseen. Tallenna muutokset.

*** Jos muutosten jalkeen et paase endd muodostamaan yhteytta reititti-
men hallinnointisivulle, ota langattomasta reitittimesta virrat hetkeksi pois
paalta ja laita ne hetken paasta takaisin. YritdA muodostaa yhteys uudes-
taan taman jalkeen. ***

Seuraavaksi siirry DHCP Reservation tilaan painikkeen avulla. Médrita
molemmille tietokoneille kiintedt uudet [P-osoitteet dskettdin madritellysti
verkosta. Kédytid hyviksi [P-osoitteiden varaamiseen langattoman verkon
paatelaitteiden MAC-osoitteita. Tallenna muutokset.

Tyhjennd molempien koneiden IP-tiedot komentokehotteesta “’ipconfig
/release” komennolla. Uudista IP-tiedot kédyttdmalla komentoa ipconfig
/renew”. Tarkasta molempien koneiden uudet IP-tiedot ja vertaa niitd ylos
ottamiisi tietoihin. Testaa myds molempien koneiden Internetin toimivuus.

Mene hallinnointisivulla Administration — Log sivulle ja tarkastele
DHCP lokeihin tallentuneita tietoja. Vertaa vastaavatko tiedot tekemidsi
muutoksia? Tallenna tallentuneet lokitiedot kovalevylle Save The Log
painikkeen kautta.

Mene hallinnointisivulla Status — Local Network sivulle. Tarkastele si-
vun tietoja ja samalla myos DHCP Client table painikkeen takaa aukeaval-
ta sivulta.

13. Wireless MAC filter

Kytke langattoman reitittimen ja tietokonel:sen vilinen 1j-45 johto takai-
sin paikoilleen.

Testaa molempien tietokoneiden langattoman verkon ja Internetin toimi-
vuus. Mene seuraavaksi hallinnointisivulla Wireless — Wireless MAC
Filter sivulle. Médédritd Wireless Mac Filter asetus pdille. Valitse samalla
kohtaan Permit PCs listed below to access the wireless network valinta
paille. Tallenna muutokset. Testaa molempien tietokoneiden langattoman
verkon ja Internetin toimivuus muutoksien jélkeen. Médritd timén jilkeen
Wireless — Wireless MAC Filter sivulle molempien tietokoneiden lan-
gattoman pédtelaitteiden MAC-osoitteet. MAC-osoitteiden lisddmisen jél-
keen tallenna muutokset. Testaa langattoman verkon toimivuus molemmil-
la tietokoneilla.
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Yhteyksien toimiessa, médritd Wireless — Wireless MAC Filter sivulta
MAC Filter ominaisuus takaisin pois padltd. Tallenna muutokset ja testaa
toimivuus.

14. Palomuurin ominaisuudet

Testaa jonkin seuraavan ominaisuuden toimivuus jommallakummalla tie-
tokoneella: Proxy, Java, Active X tai Cookies. Varmista, ettd kyseinen
ominaisuus varmasti toimii kokeilemallasi sivulla. Mene hallinnointisivul-
la Security — Firewall sivulle. Web Filter kohdasta médritd kyseisen
ominaisuuden esto paille langattomaan reitittimeen. Tallenna muutokset.
Testaa toimivuus.

Palauta palomuurin asetukset oletusasetuksille. Tallenna muutokset.

15. Virheiden ja ongelmien miéritys

Mene hallinnointisivulla Administration — Diagnostics sivulle. Pingaa
sivulta molempien koneiden IP-osoitteita. Pingaa sen jilkeen langattoman
reitittimen [P-osoitetta ja www.google.fi osoitetta. Suorita samat pingaus-
testit tietokoneiden komentokehotteesta. Suorita samalla traceroute testi
langattoman reitittimen hallinnointisivulta toisen tietokoneen IP-
osoitteeseen.

16. Varmuuskopiointi

Kytke tietokonel ja langattoman reitittimen vilinen RJ-45 johto takaisin
kiinni.

Mene hallinnointisivun Administration — Management sivulle. Vaihda
Router Access kohtaan reitittimen kirjautumissalasana. Tallenna muutok-
set ja testaa toimivuus. Vaihda tdmén jilkeen salasana takaisin oletussa-
lasanalle ”admin”. Tallenna muutokset ja testaa toimivuus.

Muodosta Administration — Management sivulla varmuuskopiotiedosto
kohdasta Backup Configurations. Talleta tiedosto tietokoneen kovalevylle.
Mene tdmén jélkeen Administration — Factory Defaults sivulle ja pa-
lauta langattoman reitittimen oletusasetukset Restore Factory Defaults
kohdasta. Tarkista langattoman reitittimen hallinnointisivulta, ettd ole-
tusasetukset ovat palautuneet reitittimelle.

Palauta laboratoriotyon aikana maédritellyt asetukset varmuuskopiotiedos-
ton avulla takaisin Administration — Management sivun Restore Confi-
gurations ominaisuuden kautta. Tarkista asetuksien palautuminen ennal-
leen langattomaan reitittimeen.

Mene tdmén jélkeen Status — Wireless Network sivulle ja tarkastele mi-
td tietoja langattoman verkon asetuksiin on mééritelty.

*** Palautathan langattoman reitittimen asetukset oletusasetuksille kayt-
tosi jalkeen. Sailytd varmuuskopio, jos tarkoituksena on suorittaa myos
laboratorio-ohje 2 osio***



_
KYSYMYKSIA

1. Mistd johtuu 2.4 ja 5 GHz:n verkkojen status tiedoissa ndkynyt ero no-
peudessa?

2. Mitd kdytdnnon eroja langattoman verkon muodostamisessa oli Wi-Fi
Protectedin ja manuaalisen muodostamisen valilli? Milld muilla ta-
voilla on mahdollista muodostaa yhteys Wi-Fi protected Setupin avul-
la, kuin laboratorion yhteydessé kidytetyn Wi-Fi painikkeen avulla?

3. Miksi toisen tietokoneen Internet toimi kohdassa 12. Wireless MAC
filter, vaikka mdidriteltiin, ettei yhdenkddn koneen yhteys toimi jonka
MAC osoitetta ei ole listalle maaritelty?

4. Mitd ominaisuus Key Renewal tekee? Miksi WEP kiytt6d ei endd suo-
sitella langattoman verkon salauksena?

5. Mikd merkitys SSID Broadcastin disabloimisella on tietoturvandko-
kulmasta?
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LIITE 2
LABORATORIO-OHIE 2

1. Valmistelu

Laboratorion tavoitteena on opettaa ja havainnollistaa laajemmin langat-
toman reitittimen toimintaa ja sen monipuolisia ominaisuuksia. Oppilaan
tulisi tuntea laboratorion jélkeen seuraavat asiat:

* DMZ / Demilitarized Zone
* Internet kéyttorajoitukset

e reitittimen reititys

* QoS / Quality of Service

*  Muistijarjestelmat verkossa

Laboratorio-ohje on suunniteltu ja tarkoitettu Windows XP SP3 kayttojar-
jestelmaille. Laboratorioty0 tulisi aloittaa lataamalla laboratoriotyd 1 osuu-
den aikana tallennettu varmuuskopio langattomaan reitittimeen. Néin saa-
daan ensimmaisessé laboratoriotydssé luodut asetukset palautettua nopeas-
ti langattomalle reitittimelle. Jos varmuuskopiotiedostoa ei ole saatavilla,
on kdyttdjadn varmistettava, ettd ainakin seuraavat asetukset on maéritelty
langattomalle reitittimelle. Ohjeet asetuksien médrittamiselle 16ytyy labo-
ratorio-ohje 1 osiosta:

* Setup — Basic setup
*  Wireless — Basic wireless settings
*  Wireless — Wireless security

Témin jilkeen tulisi rakentaa seuraavalla sivulla olevan kuvan mukainen
verkko. Laboratorion suorittamiseen tarvitaan WRT610N langattoman rei-
tittimen lisdksi, joko ulkoinen kovalevy tai muistitikku. Langattoman ver-
kon toiminta tulisi tarkistaa molemmilla verkoilla ja paitelaitteilla ennen
siirtymistd kohtaan 2 - Langattoman verkon lisdasetuksiin.

*** Hallinnointisivun asetuksista I16ydat lisaa tietoa help -linkin takaa, jo-
ka sijaitsee jokaisen sivun oikeassa reunassa ***



Kovalevy

Tietokone 1 Tietokone 2

"”ZL/ = Langaton yhteys

= Suora RJ-45 kaapeli

2. Langattoman reitittimen lisiasetukset

Kirjaudu langattoman reitittimen hallinnointisivulle selaimella osoittee-
seen http://192.168.1.1. Jatd kayttdjatunnus tyhjdksi ja kdytd salasanaa
“admin”. Mene hallinnointisivulta Wireless — Advanced Wireless Set-
tings sivulle. Selvitd mitd sivun AP Isolation asetus maéirittelee. Kytke
asetus pdille sekd 2.4 ettd 5 GHz:n verkoille. Tallenna muutokset. Testaa
ominaisuuden toiminta kdytdnnossd verkossa esim. pingaamalla pditelait-
teiden ja langattoman reitittimen IP-osoitteita ennen ja jdlkeen asetuksen
paille asettamista. Muista kéyttdd langatonta yhteyttd testatessasi ominai-
suuden toimintaa. Molempien tietokoneiden tulee olla yhteydessd samaan
langattomaan verkkoon. Testattuasi ominaisuutta, kytke asetus pois pailta
molemmista verkoista. Tallenna muutokset. Tutki mitd muita asetuksia
Wireless — Advanced Wireless Settings sivulta 10ytyy.
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3. VPN yhteyksien lipikulku

Mene hallinnointisivulta Security — VPN Passthrough sivulle. Selviti,
mihin hy6tykdyttoon sivun asetukset on tarkoitettu?

4. Muistijarjestelma

Kytke ulkoinen kovalevy tai muistitikku langattomaan reitittimen USB
porttiin. Varmista, ettei kovalevylld tai muistitikulla ole mitéén tarkeita
tiedostoja. Mene hallinnointisivulla Storage — Disk sivulle. Varmista, et-
td langaton reititin on tunnistanut liitetyn ulkoisen muistin. Sivun ala-
laidassa tulisi ndkyd tiedot langattomaan reitittimeen liitetystd muistista.
Valitse ruksi muistin kohdalta ja paina Format Disk. Maaritd uudelle osi-
olle kuvaava nimi ja jatka painamalla Format.

Mene tdman jdlkeen hallinnointisivulta Storage — Administation sivulle.
Madéritd Server Name -kohtaan kuvaava palvelin nimi. Tallenna muutok-
set.

Hae Linksysin sivuilta WRT610N User Guide PDF (osoite:
http://www.linksysbycisco.com/APAC/en/products/ WRT610N?lid=Learn

More WRT610N ). Kohdasta "How to install and access to USB storage”
alkaen seuraa ohjeita ulkoisen muistin tunnistamiseen Windows XP kayt-
tojarjestelméssd. Suorita timé toimenpide ensin Tietokonel:lle.

Kun olet saanut tunnistettua ja lisdttyd ulkoisen muistin tietokoneelle, me-
ne My Computer — ja luomasi aseman sisille. Luo aseman sisélle jokin
tiedosto esimerkiksi tekstitiedosto. Toteuta User Guide ohjeiden mukaises-
ti muistin tunnistus Tietokone 2:lle. Mene tdmin jilkeen My Computer
— ja luomasi aseman sisélle. Ndetkd aseman siséllé tiedoston, joka luotiin
Tietokone 1 avulla? Editoi tiedostoa Tietokone 2:n asemalta ja tallenna
muutokset. Tarkista Tietokone 1:n asemalta, nidkyyko tiedostolle tehdyt
muutokset asemalla.

Tédmin jilkeen voit poistaa luomasi asemat molemmilta tietokoneilta My
Computer — luomasi aseman kohdalta oikealla hiiren napilla Disconnect.
Mene tdmén jélkeen langattoman reitittimen hallinnointisivulta Storage
— Disk ja paina painikkeesta Safely Remove Disk. Tdmén jilkeen voit
turvallisesti poistaa muistitikun/kovalevyn langattomasta reitittimesta.

5. Tietoliikenneportin uudelleen lihetys

Mene seuraavaksi hallinnointisivulta Applications and Gaming — Sin-
gle Port Forwarding tai Applications and Gaming — Port Range
Forwarding sivulle. Selvitd mihin hy6tykayttoon sivun asetukset on tar-
koitettu?

6. Internet kiayttorajoitukset

Mene hallinnointisivulta Access Restrictions — Internet Access Policy
sivulle. Tehtdvina on luoda kaksi sdidntdd sddntokantaan, joilla rajoitetaan
Internetin kayttod verkossa. Médritd asetukset sddntdon numero 1, jossa
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estdt tietokoneelta 1 péddsyn tietylle Internet -sivulle Internet osoitteen pe-
rusteella. Tdmén jdlkeen mairitd samalle sddnndlle numero 1, jossa estit
tietyille Internet sivuille padsyn avainsanojen perusteella. Keksi useampia
avainsanoja, joiden perusteella esto suoritetaan. Mééritd sddnnot koske-
maan pelkédstddn tietokonetta 1 IP-osoitteen perusteella. Anna sddanndlle
kuvaava nimi ja aseta se pdille. Tallenna muutokset. Testaa sddnnon toi-
mivuus molemmilla tietokoneilla.

Luo tdmén jilkeen sddntd numero 2, jossa madritét eston Internetin kéytol-
le ajan perusteella. Madritéd ajaksi kyseinen vitkonpdiva tai tunti ja méaarita
se koskemaan tietokonetta 2 MAC-osoitteen perusteella. Anna saidnndlle
kuvaava nimi ja aseta se paille. Tallenna muutokset ja testaa sddnnon toi-
mivuus molemmilla tietokoneilla.

Mene tdmén jilkeen hallinnointisivulla Access Restrictions — Internet
Access Policy sivulle ja tutki luomiasi estolistoja Summary painikkeen
kautta. Poista tdmén jdlkeen sddnndt sdéntotietokannasta. Tallenna muu-
tokset.

7. Tietoliikenneportin tunnistus

Mene seuraavaksi hallinnointisivulla Application & Gaming — Port
Range Triggering sivulle. Selvitd, mihin hyotykdyttoon sivun asetukset
on tarkoitettu?

8. Ohjelmistopaivitys

Seuraavat asetukset tulee méadrittdd langattomalle reitittimelle tietokoneel-
ta, joka on kaapelilla yhteydessa reitittimeen. Tétd toimenpidettd ei suosi-
tella suoritettavaksi langattoman verkon avulla.

Tarkista langattoman reitittimen nykyinen ohjelmistoversio. Tdmén saat
selville hallinnointisivun oikeassa yldkulmassa sijaitsevasta versionume-
rosta. Hae wuusin ohjelmistoversio Linksysin kotisivuilta (osoite:
http://www.linksysbycisco.com/US/en/support/ WRT610N/download ).
Tallenna tiedosto tietokoneen kovalevylle.

Mene seuraavaksi hallinnointisivun Administration — Firmware Up-
grade sivulle. Valitse tallentamasi tiedosto kovalevyltd hallinnointisivulla
sijaitsevan “’selaa” painikkeen avulla. Aloita ohjelmistopéivitys Start Up-
grade painikkeesta. Odota, kunnes ohjelmistopdivitys on saavuttanut
100 % tilan ja ikkunaan ilmestyy teksti “Upgrade is successful”. Laitteelle
voidaan piivittdd myds sama ohjelmistoversio uudestaan, ellei uudempaa
versiota ohjelmistoversiosta ole saatavilla.

Tarkista hallinnointisivun oikeasta ylikulmasta, onnistuiko ohjelmistover-
sion péivitys. Ohjelmistoversionumero pysyy samana, ellei uudempaa ver-
siota ohjelmistoversiosta ollut saatavilla.
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9. MAC-Address Clone

Mene seuraavaksi hallinnointisivulta Setup — MAC Address Clone si-
vulle. Selvitd mihin hyotykéytt6on sivun asetukset on tarkoitettu?

10. QoS - Quality of Service

Mene seuraavaksi hallinnointisivulta Application & Gaming — QoS si-
vulle. Selvitd, mitd QoS-termilld tarkoitetaan. Selvitd mihin hyotykayttoon
sivun asetukset on tarkoitettu?

11. Advanced Routing

Rakenna seuraavaksi alla olevan kuvan mukainen verkko. Tarvitset ver-
kon rakentamiseen kahta WRT610N langatonta reititintd. Voit suorittaa
tdimédn kohdan toisen ryhmén kanssa, ellei langattomia reitittimid riitd
muuten tarpeeksi jokaiselle ryhmélle. Huomioithan, ettd kahden langatto-
man reitittimen vélilld tulee kédyttdd kdédnteistd RJ-45-kaapelia. Molemmat
paét liitetddn reitittimen Ethernet-portteihin.

Internet

Ethernet 1
ﬁ Primary Router

Ethemeal 2

Ethermeat 1

Ethernet 2
= - ﬁ Secondary Router

Tietokone 2

'/Z':;’ = Langaton yhteys

= Suora RJ-45 kaapeli

—— = Kaanteinen RJ-45 kaapeli
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Pidé edellisissd kohdissa kédyttdmaési langaton reititin ensisijaisena reititti-
mend ja lisdd uusi reititin toissijaiseksi reitittimeksi. Palauta toissijaisen
reitittimen asetukset laitteen oletusasetuksille.

Kirjaudu siséén toissijaisen reitittimen hallinnointisivulle. Méérittele hal-
linnointisivun Setup — Basic sivulta toissijaisen reitittimen [P-osoitteeksi
jokin osoite, joka ei sisélly ensisijaisen reitittimen DHCP osoiteavaruu-
teen, esimerkiksi 192.168.1.253. Kidytd aliverkon peitteend osoitetta
255.255.255.0. Kytke samalta sivulta toissijaisen reitittimen DHCP palve-
lu pois kéytostd. Tallenna muutokset.

Kirjaudu toissijaisen reitittimen hallinnointisivulle kdyttden uutta mairitte-
lemédsi IP-osoitetta. Mene seuraavaksi hallinnointisivulta Wireless —
Basic Wireless Settings sivulle. Valitse langattoman verkon maérittdmi-
nen manuaalisesti. Mééritd 2.4 GHz:n langattomalle verkolle omaperédinen
tunnus kohtaan Network Name (SSID). Aseta Network mode asetus BG-
Mixed asetukselle. Tallenna muutokset.

Mene seuraavaksi hallinnointisivun Wireless — Wireless Security sivul-
le ja médrittele 2.4 GHz:n verkolle salaukset. Kdytd Security Modena
WPAZ2-Personal ja pidd Encryption oletusasetuksella. Madiritd Passphrase
kohtaan omaperdinen salausavain. Tallenna muutokset. Tarkista ensisijai-
selta reitittimeltd, ettd reitittimen IP-osoite on 192.168.1.1 ja Setup —
Advanced Routing sivulla NAT-asetus on pailla.

Mene seuraavaksi toissijaisen reitittimen hallinnointisivun Setup — Ad-
vanced Routing sivulle. Mééritd sivulta NAT-asetus ja Dynamic Routing
(RIP) pois pééltd. Madritd Destination LAN IP osoitteeksi kohdeverkon
verkko-osoite, esimerkiksi koulun laboratorioluokan 10.0.0.0. Maérita ali-
verkon peitteeksi kohdeverkon aliverkon peitteen osoite, esimerkiksi
255.0.0.0. Yhdyskéytaviosoitteeksi madritetddn osoite, mitd kautta kysei-
seen verkkoon pédstidén. Téssd tapauksessa osoitteeksi médritetddn ensisi-
jaisen reitittimen IP-osoite 192.168.1.1. Interface -maééritteeksi maérite-
tddn LAN & Wireless. Mééritd Enter Route Name kohtaan kuvaava nimi
tulevalle reititykselle. Tallenna muutokset.

Katso Show routing table painikkeesta, onko maarittelemasi reitti ilmesty-
nyt reititystauluun. Jos madritteleméési reittid ei ndy listalla, voit yrittda
refresh painiketta painamalla saada reitityksen nékyviin reititystauluun.
Toinen vaihtoehto on méadritelld Dynamic Routing (RIP) asetus péille.
Tarkista ilmestyiko reititys timén jidlkeen reititystauluun. Tallenna muu-
tokset.

Yhdistd tietokoneella 2 toissijaiselle langattomalle reitittimelle méaritte-
lemdidsi 2.4 GHz:n langattomaan verkkoon. Testaa timén jédlkeen langat-
toman verkon ja Internetin toiminta.

12. DMZ - Demilitarized zone

Mene ensisijaisen reitittimen hallinnointisivun Applications & Gaming
— DMZ sivulle. Selvitd mitd DMZ méiéritelmad tarkoittaa. Aseta ominai-
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suus péille reitittimelle. Madéritd Tietokone 2 toimimaan DMZ-Iséntina
verkossa, joko IP-osoitteen tai MAC-osoitteen perusteella. Tallenna muu-
tokset.

*** Palautathan langattoman reitittimen asetukset oletusasetuksille kayt-
tosi jalkeen, ****

KYSYMYKSIA

1. Mitd ”AP Isolation” termi tarkoittaa langattomassa verkossa? Miten se
ndkyy kayttdjille langattomassa verkossa?

2. Liittyen kohtaan 10. QoS - Quality of Service, mitki l&hiverkon omi-
naisuudet mielestdsi ovat tirkeimmat ja yhteyden kannalta térkeysjér-
jestyksessd ensimmaéisind? Mitkd palvelut listalta mielestdsi taas eivit
ole niin tirkeitd? Miksi kaikille ohjelmille ei kannata maaritelld QoS
ominaisuutta High -arvolle?

3. Selvitd mitd DMZ - Demilitarized Zone késite tarkoittaa?
4. Mika tarkoitus MAC-address clone asetuksella on?

5. Miksi ohjelmistopdivitystd ei suositella suoritettavaksi langattoman
verkon avulla?




