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KASITELUETTELO
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Active Directory. Microsoft Windows -ymparistdssd toimiva hake-

mistopalvelu.

Domain Name Service. Internetissa toimivien laitteiden kommuni-

kointia helpottava nimipalvelujérjestelma.
Common Internet File System. SMB-protokollan nykyinen variantti.

Dynamic Host Configuration Protocol. IP-osoitteita ldhiverkossa

toimiville laitteille jakava protokolla.

Group Policy Object. AD:n ryhmékayténtoobjekti, jolla voidaan

vaikuttaa kayttdja- ja konetiliryhmien ominaisuuksiin.

Organizational Unit. AD:n organisaatioyksikkd, joilla voidaan luoda

looginen hierarkia ja rakenne esimerkiksi kayttdji- ja konetileille.

Redundant Array of Independent Disks. Levyjarjestelmétekniikka,
jolla yhdistetdén useita kiintolevyjd yhdeksi loogiseksi levyksi.

Server Message Block. Protokolla, joka mahdollistaa Samba-

palvelinten kommunikoinnin Windows-koneiden kanssa.

Secure Sockets Layer. Protokolla, jota kiytetdin tietoliikenteen

suojaamiseen.

Transmission Control Protocol / Internet Protocol. Yhdistelma

Internetin tietoliikenteessd kéytettévistd protokollista.
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1. JOHDANTO

Tyoskentelemme samassa tydpaikassa, jonka Windows-tiedostopalvelin alkoi 14-
hestyd sekd Windows-versionsa ettd fyysisen koneensa puolesta péivitysikda. Ta-
ma antoi tilaisuuden kokeilla aikaisempaan jirjestelméddmme verrattuna toista
vaihtoehtoa sithen, miten tiedostojen ja kotihakemistojen jako olisi mahdollista
suorittaa Windows-ympéristossid. Kiinnostuimme Linux-kayttdjérjestelmissé toi-
mivan avoimen ldhdekoodin Samba-ohjelmiston mahdollisuuksista ja pddtimme
lahted toteuttamaan Samban liittdmistd Windows-ymparistoon yhteisend opinndy-

tetyoprojektina.

Yhteinen tyopaikkamme on n. 60 henkilon korkeakoulun erillislaitos, jossa kayt-
tdjien ensisijainen kayttdjarjestelma on kirjoitushetkelld Windows 7 ja tyOympé-
risté on muutenkin hyvin pitkédlle Windows- ja Active Directory —painotteinen.
Linuxia tyopaikallamme kdytetddn pddasiassa erindisten web-palveluiden toteut-

tamiseen.

Tavoitteenamme oli saada Samba toimimaan osana Windows-ympéristoa ja saada
henkilokuntamme kotihakemistot sekd yhteiset tiedostot jaettua sen kautta. Py-
rimme toteuttamaan muutoksen niin, ettd siitd olisi mahdollisimman vdhin niky-
vdd haittaa kayttdjille. Pyrkimyksendmme oli myds turvata Samba-
palvelimellemme tallennetut tiedostot sekd RAID-levyjérjestelmdd ettd varmuus-
kopiointia kdyttden. Opinndytetydmme kuvaa tydmme kulun ohjemaisesti, jonka

lisdksi kdytdmme teoriaa tarkentamaan tyon kannalta olennaisia aiheita.
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2. SAMBA-TIEDOSTOPALVELIN

Samba on ohjelmisto, jonka avulla saadaan Linux- tai Unix-pohjainen tiedosto-
palvelin toimimaan vaivattomasti Windows-kéyttojirjestelméd kayttivien laittei-

den kanssa.

2.1 Yleista Sambasta

Samban kehitysty0 alkoi tarpeesta saada kayttoon Unix-palvelimen jaetut resurssit
(kovalevyjen, kirjoittimien) Windows-tydasemilla. Samba toimii Unix-alustalla,
mutta Windows-tydasemat saavat siihen helposti yhteyden aivan kuin se olisi oi-
keasti Windows-kone. Kayttdjien ei siis tarvitse tietdd, onko palvelin Windows tai
Unix, silld he saavat sithen helposti yhteyden ja saavat samalla jaetut resurssit

kayttoonsd. (Hertel, Samba Team & jCIFS Team 2001.)

Samban toimimisen Windows-ympaéristossd mahdollistaa protokollapaketti
CIFS ”Common Internet File System”, jonka ytimend toimii SMB “Server Mes-
sage Block™ protokolla. Samba on avoimen lihdekoodin CIFS-implementaatio,
joka on saatavilla ilmaiseksi samba.org-sivustolta. (Hertel, Samba Team & jCIFS

Team 2001.)
2.2 Historia

PC:n kehityksen alkuvaiheessa IBM ja Sytec kehittivit yksinkertaisen verkkojér-
jestelmén pienten ldhiverkkojen rakentamista varten. Jéarjestelmddn kuului Net-
BIOS (Network Basic Input Output System). NetBIOS oli kokoelma muistiin la-
dattavista ohjelmista, jotka toimivat rajapintana muiden ohjelmien ja verkkolait-
teiden vililld. My6hemmin Microsoft lisdsi DOS:n ominaisuuden, joka salli levy-
kutsujen ldahettimisen NetBIOS:n kautta toiselle koneelle. Tami mahdollisti levy-
jen jaon ldhiverkossa. Protokolla tuli tunnetuksi SMB:ni ja nykyisin se tunnetaan

CIFS:na. (Hertel, Samba Team & jCIFS Team 2001.)

Samban kehittdmisen aloitti Andrew Tridgell Australian kansallisessa yliopistossa
Canberrassa 1991. Hinell4 oli pieni ongelma, koska hin tarvitsi Unix-palvelimen

levytilaa PC-koneeseen. Andrew selvitti, kuinka SMB-protokolla toimi ja kirjoitti
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sovelluksen, joka mahdollisti Unix:n ndkymisen PC-tiedostopalvelimena. Pari
vuotta myShemmin hén aloitti jatkokehitystyon ja nimesi sen Sambaksi. (Hertel,

Samba Team & jCIFS Team 2001.)

Nykyisin Sambaa kehittdd Samba Team -yhteis6. Samba on kehittynyt nopeasti, ja
sithen on otettu mukaan uusia ominaisuuksia. Internet on myds ollut suuressa roo-

lissa Samban kehittymisessé ja nopeassa levidmistahdissa. (Hokkanen 2000, 17.)

Kirjoitushetkelld uusin saatavilla oleva Samban versio on 3.5.17. Tdma versio jul-

kaistiin 13.8.2012.
2.3 Samban ominaisuuksista

Samban avulla on siis tarkoitus yhdistdd Windows- ja Unix-koneet kédyttimaéin
samoja resursseja. Samba sisdltdd kaksi pddohjelmaa eli demonia, smbd ja nmbd,
sekd asiakas- ja apuohjelmia esim. smbclient ja smbprint. Naméa kaksi pddohjel-

maa tarjoavat Samban neljd peruspalvelua:

* Tiedosto- ja tulostuspalvelu
* Autentikointi
* Nimipalvelu

e Palveluiden listaus

Tiedosto- ja tulostuspalvelut ovat Samban kédytetyimmat smbd:n alla toimivat pal-
velut. Smbd:n avulla voidaan suorittaa myds resurssien autentikointia. Smbd:n au-
tentikointityyppejd on kaksi, share mode ja user mode. Share mode tarkoittaa sitd,
ettd kaytdjilla on yhteiset tunnukset, ja user mode mahdollistaa jokaiselle kaytté-

jélle oman tunnuksen ja salasanan. (Hertel, Samba Team & jCIFS Team 2001.)

Kun Windows NT —toimialueet otettiin kdyttoon, parani myds CIFS:n autenti-
kointi. Télloin kéyttdjén tarvitsi kirjautua ainoastaan kerran pdistikseen verkon
resursseihin. Windows NT -toimialue hoitaa autentikoinnin keskitetysti palveli-
milta, joita kutsuttiin Domain Controllereiksi. (Hertel, Samba Team & jCIFS
Team 2001.)
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Nmbd hoitaa NetBIOS-nimien hallinnan ja jakamisen. Téhadn kéytetddn kahta ta-
paa: broadcast ja point to point. Broadcastilla nimikysely ldhetetddan verkon kai-
kille koneille, johon oikea kone vastaa ja palauttaa vastauksessaan ip-osoitteen.
Point to point -menetelméssd kiytetddn NetBIOS Name Serveria. Koneet ldhetta-
viat NetBIOS-nimensé ja ip-osoitteensa palvelimelle, joka tallentaa tiedon tieto-
kantaan. Nimikyselyt paatyvit palvelimelle, joka palauttaa onnistuneessa kyselys-
séd ip-osoitteen takaisin kyselyn tehneelle koneelle. Nmbd:n avulla on mahdollista
saada my0s listat saatavilla olevista palveluista. (Hertel, Samba Team & jCIFS

Team 2001.)
2.4 SMB/CIFS

SMBY/CIFS on protokolla, joka sisdltdd komennot, joiden avulla Windows-koneet
voivat keskustella Samba-palvelimen ja toistensa kanssa saadakseen aikaan tie-
dostoihin ja tulostukseen liittyvid toimintoja. Sen alkuperdinen kayttotarkoitus oli
toimia pelkéstddn tiedostonjakoprotokollana, mutta siitd on kehitetty myos monia
muita malleja, jotka sisdltdvét verkon hallintaan liittyvid ominaisuuksia. CIFS on
SMB:n variantti, jota nykyisin kdytetddn 1dhes SMB:n synonyymina. Sen kehityk-
sen vetdjind toimi Microsoft. (Sharpe 2002; Ts, Eckstein & Collier-Brown 2003,
18; Vernooij 2008.)

SMB/CIFS-protokollaa kiytettdessd kiyttdjdn client ottaa yhteyttd TCP/IP-
protokollan vilitykselld palvelimelle, ja kun yhteys on muodostettu pystyy client
antamaan komentoja palvelimelle. Komentoja voi olla esimerkiksi tiedostojen

avaaminen, lukeminen ja muokkaaminen verkon yli. (Sharpe 2002.)
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3. ACTIVE DIRECTORY

Hakemistopalvelulla tarkoitetaan palvelua, joka tarjoaa paitsi hakemiston sisilti-
mit tiedot myds palvelut, joilla nimé tiedot on mahdollista saavuttaa. Active Di-
rectory -hakemistopalvelu toimii Windows-palvelimista koostuvan verkon keskei-
send komponenttina, jolla voidaan keskitetysti hallita verkossa sijaitsevia resurs-
seja kuten kiyttdjid, tulostimia, tietokoneita ja palveluja. (Kivimiki 2005, 1; Mic-
rosoft MSDN 2012.)

Active Directory on ollut kdytossd Windows-palvelimilla Windows Server 2000 —
versiosta ldhtien. Jo Microsoftin Windows Server 2000:a edeltineessd Windows
NT -palvelinversioissa oli hakemistopalveluominaisuuksia (NT Directory Servi-
ces), mutta niilld ei saavutettu varsinaista standardinmukaista hakemistopalvelua.
Windows Server 2008- ja Windows Server 2008 R2 —versioissa hakemistopalve-
lusta kéytetdédn nimitystd Active Directory Domain Services (AD DS). (Kiviméki
2005, 1; Microsoft Technet 2003.)

Active Directoryn rakenne on jaettavissa fyysiseen ja loogiseen puoleen. Fyysinen
rakenne koostuu organisaation verkon fyysisistd osista ja niiden aliverkoista sekd
niissd sijaitsevista toimialueiden ohjauspalvelimista (domain controller). Loogi-

nen rakenne koostuu seuraavista osista:
* Organisaatioyksikot (Organizational Units, OU)
* Toimialueet (Domains)
* Toimialuepuut (Domain Trees)
* Metsa (Forest)
* Toimipaikkaobjektit (Site Objects)
(Microsoft Technet 2003).

Active Directoryn toimimisen kannalta on olennaista ettd kaytossd on DNS-

palvelu (Domain Name System). (Kivimaki 2005, 7.)
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3.1 DNS

DNS on nimipalvelujérjestelmd, joka mahdollistaa koneiden ja muiden resurssien
saatavuuden verkossa nimilld IP-osoitteiden sijasta. Active Directory kayttda
DNS-palvelua sekd nimipalveluna (name resolution service) ettd paikallistamis-
palveluna (locator service) ja tarvitsee palvelulta SRV-tietueiden tuen toimiakseen.

(Clines & Loughry 2008, 56-57.)

DNS-palvelu toimii organisaation verkossa yhdelld tai useammalla palvelimella.
DNS-palvelimella on tietokanta, johon on tallennettu tiedot tdssd verkossa toimi-
vista laitteista ja palveluista. Kun DNS-palvelin saa verkossa toimivalta client-
koneelta nimikyselyn, se selvittdd tietokannastaan kyselyd vastaavan IP-numeron
ja palauttaa sen clientille, jolloin client saa yhteyden haluttuun koneeseen tai re-

surssiin. (Clines & Loughry 2008, 56.)

DNS-palvelimen kannassa sijaitsevia tietueita on useita erilaisia eri kdyttotarkoi-
tuksiin. Yleisimpid ndistdi on A (IP-osoitteen kertova tietue), CNAME (alias-
tietue), MX (sdhkopostipalvelintietue), NS (nimipalvelintietue), PTR (nimen ker-
tova tietue), SOA (toimialueen hallinnan tietue) ja SRV. Active Directorylle tér-
kedt SRV-tietueet ohjaavat AD:n kdyttdmat palvelut (kuten esimerkiksi kédyttdjan
autentikointiin kéytettivd Kerberos) sille palvelimelle, milld kyseinen palvelu si-

jaitsee. (Clines & Loughry 2008, 57-58.)
3.2 Organisaatioyksikot

Toimialueen eri objektit (esim. koneet tai kdyttdjdt) voidaan sijoittaa organisaatio-
yksikoihin eli OU:hin, joiden avulla voidaan saada objekteille looginen hierarkia
ja rakenne, joka helpottaa toimialueen yllipitoa ja hallintaa. Usein organisaatioyk-
sikkdrakenne mukailee organisaation toimintaa tai toimintoja. Jokaisella toimialu-
eella on omat OU:nsa, eli samat OU:t eivit voi olla kdytdssd usealla toimialueella.

(Kivimaki 2005, 10; Clines & Loughry 2008, 79-80.)
Organisaatioyksikko voi siséltdéd seuraavia objekteja:

e Kiyttiji
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e Kaéyttdjaryhma
* Tulostin

* Tietokone

* Verkkojako

* Muita organisaatioyksikdité
(Clines & Loughry 2008, 79-80.)
Organisaatioyksikoihin voidaan kohdistaa myos ryhmikéytantja (Group Policy).
3.2.1 Ryhmikaytinnot ja ryhmikiytintoobjektit

Ryhmikéytannoilla eli Group Policyilld voidaan vaikuttaa organisaatioyksikon si-
sédltdmiin objekteihin eli kidytdnndssd esimerkiksi jakaa tulostin organisaatioyksi-
kon siséltimille kayttdjatileille tai poistaa koneryhméltd oikeus kayttia tiettyd oh-

jelmistoa. (Microsoft Technet 2003.)

Ryhmaékaytintoobjekti (Group Policy Object tai GPO) siséltdd ryhmékaytdnnon
eri asetukset. Ryhmédkaytdntdobjektit linkitetddn haluttuihin organisaatioyksikoi-
hin, jolloin organisaatioyksikon sisdltamait kéyttdjat, tydasemat tai muut objektit
ovat hallittavissa ryhmékadyténtojen asetuksien mukaisesti. Ryhmakéaytintoobjek-
tien mahdollistama hallittavuus on yksi merkittdvimmista syistd ottaa Active Di-

rectory —hakemistopalvelu kayttoon. (Microsoft Technet 2013.)
3.3 Toimialueet, toimialuepuut ja metsit

Toimialue on hallinnollinen yksikko, joka siséltdé erilaisia objekteja, jotka kaytti-
vit samaa toimialueen tietokantaa ja toimivat samojen turvallisuuskdytintdjen
(security policy) alaisina. Toimialueita voidaan yhdistida luottosuhteiden (trust re-
lationships) avulla. Toimialueen tietokannan tiedot replikoituvat toimialueen oh-
jauspalvelinten (domain controller) kesken. (Clines & Loughry 2008, 12-13; Ki-
vimiki 2005, 9.)
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Toimialuepuulla on mahdollista ryhmittdd hierarkisesti saman nimiavaruuden
omaavia toimialueita. Toimialuepuun siséltimilld toimialueilla on automaattisesti
kahdensuuntainen luottosuhde toistensa kanssa, ja siten toisen toimialueen kayt-
tdjat pystyvit kdyttdméén toisen toimialueen resursseja. (Clines & Loughry 2008,

14.)

Rakenteen ylimmélld tasolla on metsd, johon kaikki toimialuepuut kuuluvat.
Metsi sisdltdd Active Directoryn osat kokonaisuudessaan. Kaikki metsidn toimi-
alueet kiyttdvit samaa kaavaa (schema) ja yleistd luetteloa (global catalog). Ac-
tive Directoryn kaava antaa mairitykset hakemistopalveluun tallennettaville ob-
jekteille ja attribuuteille, kun taas yleinen luettelo sisdltdd listauksen metsén kaiki-

sta objekteista. (Kiviméki 2005, 9-10; Microsoft Technet 2003.)
3.4 Toimipaikkaobjektit

Toimipaikkaobjekteja kdytetddn replikoinnin ja autentikoivien toimintojen hallin-
taan, mikd puolestaan auttaa verkon kuormituksen sditelyssd. Toimipaikkaobjek-
tiin mééritellddn toimipaikassa kaytettavét aliverkot. Madrittelyt vastaavat yleensi
toimipaikan verkon fyysistd rakennetta, eli tietyssd toimipaikkaobjektissa voi olla
madriteltynd esimerkiksi yhden toimipisteen aliverkot. Jos toimipaikkoja on use-
ampia, yhdistetddn ne toimipaikkalinkeilld (site links), jotta tietojen replikointi
niiden vililld on mahdollista. (Clines & Loughry 2008, 16-17; Microsoft Technet
2003.)
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4. RAID-LEVYJARJESTELMA JA VARMUUSKOPIOINTI

Palvelimemme datan varmentamiseen kidytimme ensisijaisesti RAID-
levyjdrjestelmitekniikkaa. Témin lisdksi palvelimen tiedot turvataan myods var-

muuskopioinnilla.
4.1 RAID-levyjirjestelmi

RAID (Redundant Array of Independent Disks) on tekniikka, jolla voidaan liséta
tietokoneiden vikasietoisuutta kédyttdméalla useita kiintolevyjd, jotka yhdistetddn
yhdeksi loogiseksi levyksi. Tekniikan ideana on saada kaupallisten levyjérjestel-

mien vikasietoisuus edullisesti tavallisiin PC-koneisiin. (Vadala 2003, 1-2.)

Kéytettidessd useita levyjd voidaan data organisoida usealla tavalla ja siten saadaan
lisittyd luotettavuutta. Tdméd keino kayttdd useampaa levyd on stadardisoitu
RAID-tekniikaksi. RAID-tasoja on seitsemén, tasot 0-6. Berkeleyn yliopiston tut-
kimusryhma esitteli tasot 0-5 raportissaan vuonna 1988. Myohemmin sama ryhmé
esitteli my0s tason 6. Eri RAID-tasojen suunnitteluarkkitehtuureista 10ytyvit seu-

raavat yhteiset ominaisuudet:

1. RAID koostuu useista fyysisistd levyasemista, jotka kdyttdjdrjestelma na-

kee yhtend isona loogisena levyasemana.
2. Data on hajautettu fyysisten levyjen taulukon yli.

3. Yliméadrdiseksi jaényttd levytilaa (redundant) kéytetdédn tallentamaan pari-
teetti-informaatiota, jonka avulla tiedot saadaan palautettua mahdollisen

levyrikon jélkeen.

Ensimmdinen ominaisuus 10ytyy kaikista RAID-tasoista, mutta muut yhteiset

ominaisuudet vaihtelevat eri RAID-tasoissa. (Viitanen 2004.)

RAID-jdrjestelmistd 10ytyy aina tietty méard fyysisid kiintolevyjé, joita voidaan
ohjata laite- tai ohjelmistopohjaisella ohjaimella. Riippumatta siitd mita tasoa kay-

tetddn, RAID:in pddsidintdisend tarkoituksena on:
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* Parantaa levytoimintojen suorituskykya
* Varmistaa kiintolevyn tiedot reaaliajassa my0s toiselle kiintolevylle
* Parantaa suorituskykya sekd varmistaa tiedot

Toimivassa RAID-jirjestelméssd pitdd olla vdhintddn kaksi kiintolevyd. Valittu
RAID-taso vaikuttaa siihen, kuinka monta levyi jdrjestelmissé tidytyy vahintddn
olla. Eniten kiytettyjd tasoja ovat 0, 1, 0/1 ja 5. Aikaisemmin RAID-jdrjestelméin
levyt ovat olleet SCSI-liitdnndisid, mutta 2000-luvun taitteen jilkeen RAID on
saatavilla my0s IDE-levyjd varten. Saatavilla on lukuisia erilaisia RAID-
ohjainkortteja tai RAID-ohjain voi 10ytyd my0s suoraan emolevylle integroituna.

(Kiianmies & Flyktman 2005, 120-121.)

Kaikilla RAID-tasoilla on omat méérityksensd, jotka vaikuttavat tietojen tallen-
tumiseen kiintolevylle. Téstd syysti tietojen palautusmahdollisuudet ja nopeutuk-
set vaihtelevat paljon eri tasojen vililld. Tasojen numeroinnilla ei ole kuitenkaan
vaikutusta suorituksen tehokkuuteen. Tarkastelemme lahemmin RAID:in yleisim-

pid tasoja 0, 1, 0/1 ja 5. (Kiianmies & Flyktman 2005, 120-121.)
4.1.1 RAID 0

RAID:in taso 0 ei kuulu oikeastaan RAID-perheeseen, silld siinéd ei ole lainkaan
toisteisuutta. Jotkut sovellukset tai palvelut tarvitsevat kuitenkin enemman suori-
tuskykyéd kuin lisdé turvallisuutta, eli tdlloin tarvitaan parempia luku- ja kirjoitus-
nopeuksia. Tallennettavat datat jaetaan lohkoihin, jotka tallennetaan valituille
kiintolevyille. RAID 0 -tasolla tiedot ovat liuskoitettu (striped) eri levyille. Taméan
menetelmin ansiosta tiedonkasittely nopeutuu huomattavasti. Kiintolevyjé tasolla

0 pitdd olla vahintddn kaksi ja yleensd niitd on enintéén viisi. (Viitanen 2004.)
4.12 RAID 1

RAID 1 -tasolla data kirjoitetaan yhtd aikaa kahdelle kiintolevylle. Taméan johdos-
ta molempiin levyihin tallentuu tdysin identtiset tiedot, joten kaikki tiedot sdilyvit
tallessa, vaikka toinen levyistd menisikin rikki. RAID 1 -tasolla voidaan kayttaa

kahta erilaista menetelmié: peilaus (mirroring) ja kahdennus (duplexing). Peila-
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uksessa kdytetddn yhtd RAID-ohjainta, kun taas kahdennuksessa molemmilla le-

vyilld on omat ohjaimensa. (Kiianmies & Flyktman 2005, 120.)
4.1.3 RAID 0/1 (10)

Tasolla RAID 0/1 (10) kiintolevyja tdytyy olla vdhintddn nelja kappaletta. Tiedot
kirjoitetaan samalla tavoin lohkoittain kahdelle eri levylle kuten RAID O-
tasollakin tehddén. Tamén lisdksi molemmat kiintolevyt peilataan kahdelle kiinto-
levylle kuten RAID 1:ssd. Koska RAID 0/1 (10) —tasolla kdytetdén levyjen peila-
usta saadaan myds tietojen sdilyvyyttd parannettua huomattavasti. (Kiianmies &

Flyktman 2005, 121.)
4.1.4 RAID 5

RAID 5 on RAID-tasoista kdytetyin, koska siind ei tarvitse kdyttdd niin suurta
kiintolevyjen madrdé, kiytdnnossd tarvitaan ainoastaan yksi yliméérdinen levy.
Menetelma lisdd suorituskykyé ja takaa datan sdilymisen yhden kiintolevyn hajo-
tessa. RAID 5 -taso tarvitsee vdhintddn kolme kiintolevyé (kuvio 1). Tallennetta-
vat tiedot jaetaan kahdelle levylle ja kolmannelle tallennetaan pariteettitarkistus-
tieto. Tdmaén takia mink4 tahansa levyn hajotessa kaikki tiedot ovat palautettavissa.
(Kiianmies & Flyktman 2005, 121.)

Pariteetti

Levy 1

Kuvio 1. RAID 5 —kaavio.

Kiaytdamme Samba-palvelimellamme juuri RAID 5 -tasoa sen hyvén suorituskyvyn

ja vikasietoisuuden takia.
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4.2 Varmuuskopiointi

Vaikka RAID:in avulla levyrikon sattuessa palvelimen tiedostot ovat turvassa on
yksittdisten tiedostojen kadotessa helpoin palauttaa ne varmuuskopiolta. Var-
muuskopioinnilla pyritddn estiméédn tietojen menettdminen tai minimoimaan tie-

tojen palautukseen kuluva aika. (Frisch 1998, 468.)

Varmuuskopioinnissa on olennaista kuinka kopiointi hoidetaan, ja kopiointistrate-
gia kannattaakin suunnitella tarkkaan kopioitavien tietojen asettamien tarpeiden
pohjalta. Strategiaa suunniteltaessa on hyvi ottaa huomioon muun muassa, miti
varmistetaan, mistd varmistettavat tiedot 16ytyvit, kopioinnin ajankohta ja kuinka
usein tiedostot muuttuvat. My0s palautukseen liittyvét toimenpiteet tulisi sisallyt-

td4 varmuuskopioinnin suunnitteluun. (Frisch 1998, 467-469.)

Varmuuskopiointia voidaan suorittaa eri tavoilla, joista yleisimpid ovat tdysi (full
backup), inkrementaalinen (incremental backup) ja differentiaalinen (differential
backup) varmuuskopio. Tdydessd varmuuskopiossa varmistetaan kaikki halutun
kohteen tiedostot. Tédysi varmuuskopio sisdltdd yleisesti myds kéyttojarjestelmén.
Inkrementaalisessa varmuuskopioinnissa varmistettavia tietoja ovat vain uudet
tiedostot tai tiedostot, jotka ovat muuttuneet edellisen varmistuksen jilkeen. Dif-
ferentiaalisessa varmuuskopioinnissa varmistetaan edellisen tdyden varmuuskopi-
on jalkeen muuttuneet tai lisdtyt tiedostot, erona inkrementaaliseen varmuuskopi-
ointiin on siis se, ettd vertailukohtana on tdysi varmuuskopio. (Frisch 1998, 469;

Preston 1999, 38.)
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S. PALVELIMEN ASENNUS JA KONFIGUROINTI

Sambaa varten konfiguroimme RAID-levyjirjestelmén ja asensimme Linux-

kayttojarjestelmin aiemmin muussa kédytossd olleelle palvelimelle.
5.1 Palvelimen kokoonpano

Yksi Samban selkeistd hyvistd puolista on se, ettd se ei vaadi sithen kéytettavalta
palvelimelta kovinkaan runsaasti suorituskykya. Tdman ansiosta véaltyimme uuden
koneen ostolta, koska pystyimme kéyttdmédén projektiimme aiemmin Windows-

palvelimena toiminutta palvelinkonetta, joka oli korvattu uudemmalla.
Palvelimen tekniset tiedot ovat seuraavat:

* Palvelinkone: IBM xSeries 346
* Prosessori: Intel Xeon 3.0 GHz
* Muistia: 8 GB

* Kovalevyt: 6 kpl 73,4 GB levya

* RAID-ohjain: IBM ServeRAID-7K
5.2 Palvelimen asennus

Ennen kéyttojdrjestelmidn asennusta konfiguroidaan RAID-levyjérjestelma kayt-

tovalmiuteen.
5.2.1 RAID:in konfigurointi

Palvelimella on kuusi fyysistd levya joista halusimme muodostaa yhden loogisen

levyn RAIDS:Ila.

RAIDin konfigurointiin pddstdin kidynnistimélld palvelinkone IBM:n ServeRAID
Manager — CD-levylld. Konfiguraatio-ohjelman kdynnistyttyéd valitaan vasemman
laidan hakemistopuusta haluttu ServeRAID-ohjain ja valitaan yldreunan tyokalu-
valikosta ”Create” (kuvio 2). Tdmaén jdlkeen valitaan asennuksen tyypiksi auto-

maattinen asennus klikkaamalla Express configuration”.



| RRSEI AT ‘-'E‘.«E'fhi}!iﬁw
File View Remote Actions Help

. Add /‘ Create ‘ Silence Properties @ Help
Enterprise view ] 1= Jocalhost (Local system)

Managed systems

= [[@Tocalhost docal sy: e
¥ Controller 1 (Bl

Controller 1
RAID controller
IBM SenveRAID-7K

I [xnw m Time aurce Description
A 05/708/2012 7:31:57 PM localhost Networking support is not available 0
:(Dx_lf 104201 °31:S7 PM localhost enveRAID Manager started -

i

Kuvio 2. ServeRAID Manager —ohjelmaikkuna.

“Express configurationia” kayttimélld ServeRAID Manager —ohjelma yhdistda
samankokoiset fyysiset levyt tauluksi (array), luo jokaisesta taulusta yhden loogi-
sen levyn ja méadrittdd fyysisten levyjen méirdn perusteella sopivan RAID-tason.
Yhdelld levylld RAID-tasoksi méddardytyy RAID 0, kahdella RAID 1 ja kolmella
tai useammalla RAID 5. Jos levyjd on neljd tai useampia, levyistd yksi mééraytyy
hot spare —levyksi jolla tarkoitetaan levyd, jonka RAID-jdrjestelma ottaa kayttoon

esim. levyrikon sattuessa. (IBM.)

“Express configurationin” valinnan jélkeen esiin tulee yhteenveto valitun RAID-
ohjaimen madrityksistd, jotka hyviksytddn painamalla ”Apply”-painiketta. Tdméin

jélkeen tyokaluvalikoista valitaan ”Exit” ja kdynnistetdin palvelin uudelleen.
5.2.2 Kayttojirjestelma

Palvelimen kéyttojirjestelméksi asennetaan Linux-jakeluversio CentOS.
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5.2.2.1 CentOS

CentOS on Red Hat Enterprise Linuxin ldhdekoodiin pohjautuva ilmainen Linux-
kayttojarjestelmi. Koska maailman suurimpiin open source —ohjelmistotaloihin
kuuluva Red Hat julkaisee kaupallisen tuotteensa vapaan jakelun GNU GPL —
lisenssimallilla, CentOS voi hyddyntdd sen ominaisuuksia, mutta ei voi kéayttdd
Red Hatin nimeé tuotteessa tai sen markkinoinnissa. (Membrey, Verhoeven &

Angenend 2009, 8-9; Negus & Boronczyk 2009, 5.)

Red Hat Enterprise Linuxista CentOS on perinyt yhden parhaista ominaisuuksis-
taan, RPM-paketinhallinnan, jota myds me hyddynsimme tdmén tyon suorittami-
sessa. RPM-paketinhallinnalla ohjelmistojen ja muiden pakettien asentaminen Li-
nuxiin on huomattavan yksinkertaista. Pakettien asentamiseen CentOS:ssd kdyte-
tddn yleensd komentoriviltd toimivaa yum-ohjelmaa, joskin myos graafisia kaytto-
liittymid yum:iin on saatavilla. Yum osaa laskea eri pakettien riippuvuuksia, joten
sitd kayttamalld vélttyy puuttuvien tai toistensa kanssa yhteensopimattomien pa-

kettien kanssa uurastamiselta. (Shields 2012.)

Koska tydympéristossimme oli muitakin palveluita toteutettu CentOS-pohjaisesti,
oli meilld jo jonkin verran kokemusta sen kadytostd. Vaikka tarjolla onkin lukuisia
eri Linux-jakeluita, pdddyimme CentOS:d4n 1dhinné juuri sen yksinkertaisen kay-
tettdvyyden ja pédivitettdvyyden vuoksi. CentOS panostaa myos erityisesti luotet-
tavuuteen, joten sen mukana tulevissa paketeissa on mahdollisimman védhén oh-
jelmistobugeja ja tietoturva-aukkoja (ks. Heeschen 2012). My0s yhtendisen kéyt-

tojarjestelméikannan ylldpitiminen vaikutti pddtdkseen.
5.2.2.2 Asennus

Kéyttojarjestelmén asennusta varten latasimme uusimman CentOS:n version
osoitteesta http://mirror.centos.org/centos/6/isos/ joka lataushetkelld oli 6.2. Le-
vykuvan DVD-levylle polttamisen jilkeen kédynnistimme palvelinkoneen levy-

asemalta.

Ensimmadisend asennusprosessissa valitsimme tervetulondytoltd (kuvio 3) vaihto-

ehdon Install or upgrade an existing system” koska olemme asentamassa kéytto-
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jarjestelmad ensimmaisti kertaa. Samasta ndkymadstd voi tehdd muunlaisia asen-
nuksia kuten esimerkiksi epdvarmasti toimivan kiyttdjarjestelmén hoitotoimenpi-

teita.

Helcome to CentO0S 6.2!

ﬂnstall or upgrade an existing systen
Install system with basic video driver
Rescue installed system

Boot from local drive

Press [Tabl to edit options

Automatic boot in 43 seconds. ..

CentOS 6

Community ENTerprise Operating System

Kuvio 3. CentOS-tervetulondytto.

Asennuksen seuraavan vaiheen asennusmedian testauksen padtimme ohittaa valit-

semalla valintaikkunasta vaihtoehdon ”Skip” (kuvio 4).

——{ Disc Found |

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

Kuvio 4. Asennusmedian testauksen valintaikkuna.
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Tamén jidlkeen asennus jatkui graafisessa kayttoliittymédssi, ensimmaéiseltd ruudul-
ta itse asennuksen valintoihin péddstddn valitsemalla ruudun oikeasta
ta ”Next”. Tdmain jilkeen valitsimme kieleksi English (English)” ja ndppédimisto-

asetuksen ”Finnish”.

Koska palvelimemme on tarkoitus kdyttdd paikallisia levyjd, valitsimme levytyy-
piksi ”Basic Storage Devices”. CentOS on my0s mahdollista asentaa kdyttiméin

palvelimen ulkopuolella sijaitsevia levyjérjestelmid (kuvio 5).

What type of devices will your installation involve?

Basic Storage Devices
9 Installs or upgrades to typical types of storage devices. If you're not sure which option is right for you,
this is probably it.

~ Specialized Storage Devices
! Installs or upgrades to enterprise devices such as Storage Area Networks (SANs). This option will allow
you to add FCoE / iSCSI / zFCP disks and to filter out devices the installer should ignore.

Kuvio 5. Basic Storage Devices —valinta.

Asennus antoi seuraavaksi varoituksen (”Storage Device Warning”) mahdollisesta
asennuksessa ylikirjoitettavasta datasta. Koska palvelimemme levyt olivat uusia,
ne eivit sisdltdneet dataa, jolloin valitsimme vaihtoehdon ”Yes, discard any data”.

Valinta varmistettiin vield seuraavalla ruudulla valinnalla ”Apply my choice”.

Seuraavassa ikkunassa asetimme palvelimelle nimen “proomu” ja sen jidlkeen

aloitimme verkkomaddritysten teon painamalla ”Configure Network” —painiketta

(kuvio 6).

_ WL Please name this computer. The
‘ \:;EI hostname identifies the computer on a
== network.

Hostname: ‘ proamiu

Configure Netwark

Kuvio 6. Palvelimen nimen maéritys.



27

Avautuvan “Network Connections” -valintaikkunan “Wired”-vililehdeltd wvalit-
simme verkkosovittimen “eth0” ja pddsimme muokkaamaan sen asetuksia "Edit”-
painikkeella (kuvio 7). Useasti palvelimilla on useampia verkkosovittimia, jolloin
listasta valitaan haluttu ensisijainen verkkosovitin. Verkkosovittimien asetuksia
pddsee myds myohemmin muuttamaan, jos haluaa ottaa kdyttdon toisenkin sovit-
timen. Palvelimen on siis mahdollista kdyttdd kahta verkkosovitinta samanaikai-

sesti.

Network Connections

& Wired | @ Wireless Mobile Broadband (& VPN = DSL
Name Last Used Add
Edit...
Delete...
Close

Kuvio 7. Verkkomaaritykset Network Connections —ikkunassa.

“Editing System eth0” —ikkunassa mairittelimme palvelimen IP-asetukset "IPv4
Settings” —vélilehdelld. Ruudun yldreunasta valitsimme “Connect automatically”
jonka ansiosta palvelimen verkkotoiminnot kdynnistyvét automaattisesti jokaisen
erillisen uudelleenkdynnistyksen yhteydessid. “Method”-alasvetovalikosta valit-
simme “Manual” koska halusimme maérittdd palvelimelle kiintedn IP-osoitteen
DHCP:n kéyttdmisen sijaan. "Add”-painikkeesta pddsimme lisddmain halutun IP-
osoitteen sekd sen aliverkon peitteen (“Netmask™) ja yhdyskdytivin
teen. ”DNS servers” —kohtaan lisdsimme nimipalvelimemme  IP-

numeron, ’Search domains” —kohdan jatimme tyhjéksi (kuvio 8).
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Editing System etho

Connection name: | System eth0

¥ Connect automatically

Wired | 802.1x Security | IPv4 Settings | 1pv6 Settings

o |

Method: : Manual

Addresses
Address Netmask Gateway Add
Delete
DNS servers: \ \

Search domains: | |

¥ Require IPv4 addressing for this connection to complete

Routes...

v Available to all users Cancel Apply...

Kuvio 8. Verkkokortin médrityksien viélilehti.

”Apply”-painikkeella verkkoasetukset hyviksyttyd valitsimme aikavyohykkeek-
si "Europe/Helsinki”.

Seuraavaksi miéritellddn jarjestelmén pddkayttdjén eli rootin salasana (kuvio 9).

|| the system. Enter a password for the root

E The root account is used for administering
user.

Root Password: | I \

Confirm: | \

Kuvio 9. Padkiyttdjdn salasanan asettaminen.

Seuraavan vaiheen asennuksen tyyppi mairdé, milld lailla asennus osioi palveli-
men kiintolevyt. Valitsimme “Use All Space” —vaihtoehdon koska silld saimme
automaattisesti tarvittavat osiot. Osioinnin mééritykset voi myos tehdé tdysin ha-

luamallaan tavallan valitsemalla ”Create Custom Layout”. ”"Review and modify
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partititoning layout” —valinta ndyttdd automaattisesti luodun osioinnin, jota esikat-

selundkymaissé on vield mahdollista muokata (kuvio 10).

Which type of installation would you like?
Use All Space

Removes all partitions on the selected device(s). This includes partitions created by other operating

° H systems.

Tip: This option will remove data from the selected device(s). Make sure you have backups.

Replace Existing Linux System(s)
) Removes only Linux partitions (created from a previous Linux installation). This does not remove other
) u partitions you may have on your storage device(s) (such as VFAT or FAT32).

Tip: This option will remove data from the selected device(s). Make sure you have backups.

\ Shrink Current System
FL"! Shrinks existing partitions to create free space for the default layout.

Use Free Space
) M Retains your current data and partitions and uses only the unpartitioned space on the selected device
(s), assuming you have enough free space available.

{ Create Custom Layout
Manually create your own custom layout on the selected device(s) using our partitioning tool.

[] Encrypt system
| Review and modify partitioning layout

Kuvio 10. Asennuksen osioinnin valinta.

Osioinnin hyvédksymisen jilkeen voidaan tehdéd asetuksia boot loaderille. Boot
loader siséltdd kayttojarjestelmén kdynnistimiseen tarvittavia tiedostoja. Térkein
valinta tilld ruudulla on boot loaderin asennuspaikka, jonka padtimme pitdd asen-
nuksen ehdottamassa paikassa /dev/sda, joka on CentOS:n kdynnistysosio. Jos
boot loader halutaan asentaa johonkin muuhun paikkaan voi sen méérittdd painik-

keella ”Change device”.

Seuraavalla asennusruudulla valitaan asennuksen tyyppi, joka médrittdd mitd oh-
jelmistoja asennettava kone saa asennuksen yhteydessi. Valitsimme listasta ”Mi-
nimal”-vaihtoehdon, jonka katsoimme sopivimmaksi palvelinkoneen ollessa ky-
seessd. "Minimal”-asennustyyppi ei sisdlld mitdén yliméérdisid ohjelmistoja, joten
saadaksemme kiayttoon graafisen kéyttoliittymén valitsimme ruudun alareunasta

my0s “Customize now” —valinnan (kuvio 11).
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The default installation of CentOS is a minimum install. You can optionally select a
different set of software now.

() Desktop
) Minimal Desktop

) Basic Server

() Database Server
) Web Server
O Virtual Host

) Software Development Workstation

Please select any additional repositories that you want to use for software installation.

[¥] CentOS

‘ =k Add additional software repositories ‘ ‘ =/ Modify repository

You can further customize the software selection now, or after install via the software
management application.

) Customize later @ Customize now

Kuvio 11. Asennuksen tyypin valinta.

”Customize now” —valinta tuo esiin listan ohjelmistoista, joita asennukseen voi-
daan valita mukaan. Ohjelmistot on jaoteltu luokittain, joista valitsimme “Desk-

tops”-otsakkeen alta ”KDE Desktop” ja X Window System” (kuvio 12).
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Applications € (] Desktop

Base System 2 Desktop Debugging and Performance Tools
Databases {Z ] Desktop Platform

! Xtops b 1 Fonts

Development € [ General Purpose Desktop

High Availability A ] Graphical Administration Tools

Languages Input Methods

Load Balancer -

ReSiNeNnt Storage £ (] Legacy X Window System compatibility
Servers {71 Remote Desktop Clients

System Management
Virtualization
Web Services

£3 vl X Window System

" 7| >

Kuvio 12. Valittavat ohjelmistot.

Seuraava vaihe onkin itse asennuksen kdynnistyminen. Kéyttojirjestelmén eri pa-
kettien asentumista voi seurata ruudulta, kunnes asennusohjelma onnittelee onnis-
tuneesta asennuksesta ja pyytdd kdynnistimddn koneen uudelleen “Reboot”-

painikkeesta.

Uudelleenkédynnistyksen jdlkeen avautuvassa “Welcome”-ruudussa olennaisin
madritettdva tieto on oikea pdivamaard sekd kellonaika, muut tiedot (kuten mah-
dolliset uudet kiyttdjit) voidaan halutessa lisdtd tai tdydentdd myohemmin. Néi-
den asetuksien jdlkeen CentOS kiynnistyy graafiseen kiyttoliittymad KDE:hen ja

asennus on siis valmis kéytettavéksi.
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6. SAMBAN ASENNUS JA KONFIGUROINTI

Kéyttojarjestelmédn asennuksen valmistuttua voidaan palvelimella asentaa ja kon-
figuroida Samba-ohjelmisto kayttovalmiiksi, jonka jdlkeen palvelin voidaan liittd4

Windows-toimialueeseen.
6.1 Asennus

Samban asennus voidaan suorittaa joko valmiiksi kddnnetystd paketista tai kddn-

tdmalla itse lahdekoodista.
6.1.1 Samban asentaminen paketista

Samba on niin suosittu Unix/Linux-ympdéristdissd, ettd useimmat jakeluversiot si-
séltdvit valmiiksi paketoidun version Sambasta. Ylldpitdjien ei tarvitse itse kdan-
tdd erikseen Sambaa, vaan se voidaan helposti asentaa kéyttojarjestelmén asen-
nuksen yhteydessa. Tdlld asennusmenetelmalld ei pddstd itse valitsemaan haluttuja
asennuksen optioita eikd ohjelmiston versio ole useimmiten uusin mahdollinen.
Paketista asentaminen kuitenkin helpottaa asennusta ja muutama pieni konfiguraa-
tiotiedostoon tehtdvd muutos riittdd saamaan Samban kiyttokuntoon. (Carter, Ts

& Eckstein 2007, 32.)

Kun Samba asennetaan valmiiksi kddnnetystd paketista, tdytyy muistaa se, ettd
Samban tiedostot 16ytyvit kiyttdjarjestelmistd riippuen hiukan eri hakemistosta.
Useissa kéyttojarjestelmissd asennushakemisto on /etc/samba. Kéadnnettdessd suo-
raan ldhdekoodista oletus hakemisto on /usr/local/samba/lib. (Carter, Ts & Eck-

stein 2007, 32.)

Tybdssdamme asensimme Samban kayttamalla CentOS:n yum-
paketinhallintatydkalua. Yumin avulla on helppoa hakea Samban asennukseen
tarvittavat paketit kdyttimallda komentoa yum search samba. Hakutuloksista (ku-
vio 13) kdytimme meille sopivinta pakettia ja asensimme sen komennolla yum in-

stall samba.i686.
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N/S Matched: samba
samba-client.i686 : Samba client programs

samba-common. 1686 : Files used by both Samba servers and clients

samba-doc. 1686 : Documentation for the Samba suite

samba-swat.1686 : The Samba SMB server Web configuration program
samba-winbind.i686 : Samba winbind

samba-winbind-clients.i686 : Samba winbind clients
samba-winbind-krb5-locator.1686 : Samba winbind krbS locator
sambad-client.i686 : Samba client programs

sambad-common. 1686 : Files used by both Samba servers and clients
sambad-devel .1686 : Developer tools for Samba libraries

sambad-11ibs.1686 : Samba libraries

sambad-python.i686 : Samba Python libraries

sambad-swat. 1686 : The Samba SMB server Web configuration program
sambad-test. 1686 : Testing tools for Samba servers and clients
samba4-winbind. 1686 : Samba winbind

sambad-winbind-clients.i686 : Samba winbind clients
sambad-winbind-krb5-locator.i686 : Samba winbind krb5 locator
sblim-cmpi-samba. 1686 : SBLIM WBEM-SMT Samba

sblim-cmpi-samba-devel.i686 : SBLIM WBEM-SMT Samba - Header Development Files
sblim-cmpi-samba-test.i686 : SBLIM WBEM-SMT Samba - Testcase Files

ctdb.i686 : A Clustered Database based on Samba's Trivial Database (TDB)
samba. 1686 : Server and Client software to interoperate with Windows machines
samba-domainjoin-gui.i686 : Domainjoin GUI

samba-winbind-devel. 1686 : Developer tools for the winbind library

samba4. 1686 : Server and Client software to interoperate with Windows machines
sambad-dc.1686 : AD Domain Controller placeholder package.
sambad-dc-11ibs.1686 : AD Domain Controller libraries placeholder package.
sambad-pidl.i686 : Perl IDL compiler

Kuvio 13. Yum-hakutulokset.

Yum osaa asennuksen yhteydessd valita asennukseen mukaan muut tarvittavat pa-
ketit, jotka ovat asennukselle vilttdmittomid, ja asentajan tarvitsee ainoastaan hy-

viksyd niidenkin asentuminen (kuvio 14).

Dependencies Resolved

Package Arch Version Repository Size
Installing:

samba 1686 3.5.10-116.el6_2 updates 4.9 M
Updating for dependencies:

libsmbclient i686 3.5.10-116.e16_2 updates 1.6 M
samba-client i686 3.5.10-116.e16_2 updates 11 M
samba-common 1686 3.5.10-116.e16_2 updates 13 M
samba-winbind-clients i686 3.5.10-116.e16_2 updates 1.1 M

Transaction Summary

Install 1 Package(s)
Upgrade 4 Package(s)

Total download size: 32 M
Is this ok [y/N]: y

Kuvio 14. Yum-asennus.
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Asennuksen jéilkeen voidaan aloittaa Samban konfigurointi.
6.1.2 Samban asentaminen kiintimalla lihdekoodista

Samban asennus voidaan suorittaa myos kddntdméalld uusimmasta vakaasta lahde-
koodista, joka on ladattavissa samba.org sivustolta. Tdlld hetkelld uusin versio on

3.5.17. Ladattu 1dhdekoodi on pakattu, ja se tdytyy purkaa johonkin hakemistoon.

Ladattu paketti voidaan purkaa esimerkiksi hakemistoon /usr/local/samba komen-
nolla tar —xvzf samba-3.5.17.tar.gz. Purkamisen jilkeen syntyy alihakemisto ni-
meltd samba-3.5.17/. Samban kddntdminen tapahtuu /source-alihakemistossa. Kun
kdytimme Samban versiota 3.5.17, tehdddn kééntdminen hakemistossa
/ust/local/samba/samba-3.5.17/source. Ensin ajetaan komento ./configure. Skrip-
tille voi halutessaan antaa parametrejd, mikili halutaan jonkin poikkeavan ole-
tusarvoista. Jos halutaan SSL-protokollatuki mukaan on komento ./configure --
with-ssl. Tietoa muista parametreistd saa komennolla ./configure —help. (Hokka-

nen 2000, 93-96.)

Itse kddntdminen tehddin ajamalla komento make. Viimeisessd vaiheessa siirre-
tddn kddnnetyt ohjelmat oikeille paikoille, joka tapahtuu komennolla make install.
Ohjelmat siirretdén oletushakemistoihin ellei ./configure-skriptilld ole mairitelty
jotain muuta hakemistoa --prefix-parametrilld. Asennus on helpointa tehdi kayt-
tdmilld Samban oletushakemistoa /ust/local/samba joka pitdd sisédllddn seuraavat

alihakemistot:
1. bin/ Samban ohjelma- ja skriptitiedostot.

2. lib/ Sisiltda smb.conf -tiedoston.

3. var/ Hakemistossa on lukitustiedostot, jactun muistin tiedostot, selauslis-
ta ja WINS-tietokanta.

4. man/ Samban man-sivut sijaitsevat tdssid hakemistossa.

5. swat/ Graafisen SWAT-tyokalun tiedostot.

(Hokkanen 2000, 93-96.)
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6.2 Konfigurointi
Samban konfigurointi vaatii toimia sekd Samba- ettd Windows-palvelimella.
6.2.1 Smb.conf

Oleellisin asia Samban toiminnan kannalta on konfigurointitiedosto smb.conf, jo-
ka on ihan normaali tekstitiedosto. Jos Samba kddnnetdén itse suoraan ldhdekoo-
dista, tdytyy smb.conf-tiedosto luoda manuaalisesti. Eri jakeluversioiden mukana
tulleissa Samba-asennuksissa smb.conf-tiedosto luodaan useimmiten automaatti-

sesti. (Carter, Ts & Eckstein 2007, 48.)

Konfiguraatiotiedosto on jaettu Windowsin ini-tiedostojen tapaan lohkoihin. En-
simmadisend madritellddn [global]-lohko. Téhdn lohkoon maéaritellyt parametrit
vaikuttavat koko palvelimeen. Tietyt parametrit voidaan mdaaritelld ainoastaan
[global]-lohkossa. Muita erityisid lohkoja ovat [homes]- ja [printers]-lohko. [ho-
mes]-lohkossa madritelldén kayttdjien kotihakemistot, joihin palaamme myo-
hemmin. [printers]-lohkon avulla voidaan jakaa kaikki Unix-jirjestelméén asenne-
tut kirjoittimet Windows-koneille. Néiden erityisten lohkojen liséksi smb.conf:iin
voi lisdtd muitakin lohkoja, kullekin jaetulle hakemistolle omansa. (Hokkanen

2000, 39.)
6.2.2 Toimialueeseen liittiminen
Samba-palvelu voidaan toteuttaa Windows-verkossa kolmella eri tavalla:

1. Domain Controller
2. Domain Member Server

3. Standalone Server

Me padtimme ty0ssdmme toteuttaa Samba-palvelun toimialueen jasenpalvelimena
(Domain Member Server). Samba-palvelin pystyisi toimimaan toimialueen ohja-
uspalvelimena (Domain Controller), mutta meilld ei ollut siihen tarvetta koska,

meilld oli jo kdytdssd toimialue, joka koostui kahdesta Windows-palvelimesta.
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Standalone-palvelin ei tullut kysymykseenkddn, koska se voi toimia vain tyoryh-

missd (WORKGROUP). (Ts, Eckstein & Collier-Brown 2003.)
Toimialueeseen liittdimisessa on kaksi vaihetta:

1. Smb.conf-tiedostoon tehtdvit maarittelyt

2. Vahvistetaan Samba-palvelimen tunnukset liittymalld toimialueeseen

Smb.conf-tiedostossa tehtdvit miirittelyt, jotka liittyvit toimialueeseen liittimi-
seen, tehdddn smb.conf-tiedostossa olevaan [global]-lohkoon. Mairittely voidaan
aloittaa valitsemalla Samba-palvelun turvallisuustaso siten, ettd lisdtddan security-
parametri, jolle annetaan arvoksi domain. Toimialueen jdsenpalvelimena toimival-
la Samba-palvelulla tiytyy olla kryptatut salasanat kiytossé, jotka saadaan kayt-
toon lisdamalld parametri encrypt password ja antamalla sille arvoksi yes. Tama
kannattaa tehdd, vaikka se onkin Sambassa jo oletuksena pailla. Lopuksi méaritte-
lemme toimialueen nimen, johon Samba-palvelin tulee kuulumaan kayttden para-
metria workgroup, jonka arvoksi laitetaan toimialueen nimi. Mééritykset toimi-

alueelle lisddmistd varten ndyttdvit smb.conf-tiedostossa seuraavalta:

[global]

security = domain

encrypt password = yes

workgroup = toimialueen nimi
Madrityksien jdlkeen voidaan kayttdd net join -komentoa Samba-palvelimen liit-
tdmiseksi toimialueeseen. Komento ajetaan Samba-palvelimen komentorivilta, jo-

hon tarvitsemme toimialueen jirjestelménvalvojan salasanan. Komentoon tarvi-

taan vield —U —optio, jotta se suoritetaan oikeana kdyttdjana:
net join —U Administrator

Komennon ajamisen jilkeen tulee viesti ”Joined domain...”, jonka jélkeen Sam-
ba-palvelin on liitetty onnistuneesti toimialueeseen. (Using Samba 3rd edition,

273-275.)
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6.2.3 Hakemistojen jakaminen

Jaettujen hakemistojen kautta Samban erinomaisuus tulee parhaiten esille. Hake-
mistot jaetaan maédrittelemilld tiedostoon smb.conf-jakonimed vastaava lohko.

(Hokkanen 2000, 56; Hokkanen 2000, 63.)
6.2.3.1 Kiyttijatunnusten ja ryhmien luominen

Koska toteutamme Samba-palvelun toimialueen jisenpalvelimena, tdytyy jokai-
sella Windows-kéyttdjatunnuksella olla vastaava Unix-kéyttdjatunnus. Tdmé sen
takia, jotta Windows-tunnuksella pddstddn autentikoitumaan Samba-palvelimen

resursseihin. (Carter, Ts & Eckstein 2007, 284.)

Unixissa kiyttdjid voidaan lisdtd joko kdyttdmallad graafista kayttoliittymaa tai sit-
ten komentorivityokalua (useradd). Kayttimdmme CentOS-kdyttojirjestelmén

graafinen tyokalu on KDE User Manager.

KDE User Manager avataan tyOpO0yddn vasemman alakulman K Menu —
painikkeesta avautuvasta valikosta Applications > System > User Manager. Avau-
tuvan ohjelmaikkunan yldreunan valikkoriviltd painetaan ”Add”-painiketta, minka
jéilkeen ohjelma kysyy “KUser”-ikkunassa ensin kiyttdjdn kiyttdjanimed, vaikka
ohjelmaikkunan ohjeesta saa sen késityksen ettd kyseessa olisi kdyttdjan nimi (ku-

vio 15).
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Ready
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Kuvio 15. Kéyttdjdnimen lisddminen.

Kiyttdjan muut tiedot tdydennetéin timén jilkeen avautuvaan “User Properties” —
ikkunaan. ”User Info” —vililehdelle lisdtdén kayttdjén etu- ja sukunimi “Full na-
me” —kenttddn. "Home folder” —kentdssd nikyy kiyttdjdn kotihakemiston polku,
jota voi halutessaan muuttaa, mutta yleisesti oletusasetus on suotavin. "Home fol-
der” -polun osoittamaan hakemistoon tullaan Samban avulla ohjaamaan Win-

dows-palvelimelta kéyttdjien kotihakemistot (kuvio 16).
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UserInfo Password Management = Groups

User login: sambaaja Set Password...

User ID: 501

Full name: Toivo Testaaja

Login shell: <Empty> av
Home folder: home/sambaaja

Office #1:

Office #2:

Address:

Account disabled
New Account Options
+ Create home folder

« Copy skeleton

¥ OK @ Cancel

Kuvio 16. Kiyttdjdn tietojen lisddminen.

Saman ikkunan oikean yldreunan ”Set Password” —painikkeesta annetaan kéytté-
jélle salasana. Talld salasanalla ei ole Samban kannalta merkitysta, koska kayttéjat
autentikoituvat Sambaan Windows-kéyttdjatunnuksillaan. Kayttéja ei siis koskaan
tule kdyttdmadn tdssd asetettavaa salasanaa. Salasanaksi on silti hyva laittaa riitta-
vin turvallinen satunnainen merkkijono védrinkdytoksien poissulkemiseksi. Kay-
timme kéyttdjien salasanojen luomiseen “Random Password Generator” —
ohjelmaa, jolla teimme 8-merkkiset salasanat sisdltden sekd isoja ettd pienid kir-

jaimia ja numeroita.

”User Properties” —ikkunan “Password Management” —vililehden arvoja ei muu-
teta lainkaan koska oletusarvoilla kdyttidjatunnus ja salasana eivdt vanhene auto-

maattisesti.

”Groups”-vililehdeltd voidaan tarvittaessa lisdtd kéyttdjd yhteen tai useampaan

kayttdjaryhméén.
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Kéyttdjan lisdys on valmis "OK”-painikkeen painamisen jdlkeen. Kiyttdjén tietoi-
hin voidaan tehdd muutoksia myos jilkeenpdin (esimerkiksi lisdtd kdyttdjd myo-
hemmin luotuihin ryhmiin) saman kayttoliittymén avulla. Télloin "KDE User

Manager” —ikkunasta valitaan ”Users”-vélilehdeltd haluttu kaytté;a.

Kéyttdjairyhmét voidaan myos lisdtd samalla ”KDE User Manager” —ohjelmalla

tai vaihtoehtoisesti komentorivilta.

”KDE User Managerilla” lisdys tapahtuu ”Group Add” -painiketta painamalla.
Avautuvan “Group Properties” —ikkunan ”Group name” —kenttddn lisdtdén ryh-
mén nimi jonka jdlkeen ryhméén voi lisétd kiyttdjid oikean reunan “Users NOT in
Group” —listalta. ”Add”-painiketta painamalla valittu kdyttdja siirtyy vasemman
reunan “Users in Group” —listalle. Ryhmén luonti on valmis ”OK”-painikkeen

painamisen jilkeen (kuvio 17).

Group number:
Group name: talous
Users in Group A Users NOT in Group ~ B
sambaaja vesa
4 Add uucp
timsal
tepdump
sync
C sshd
SICHE shutdown
saslauth
rtkit A
=l v
¥ OK @ Cancel

Kuvio 17. Kayttidjaryhmien hallinta.

Muutosten tekeminen on myds kéyttdjaryhmiin mahdollista jdlkeenpdin samalla

tavalla KDE User Manageria kdyttdmalld kuin se on kdyttéjiinkin.

Windows-palvelimella loimme kayttijit Active Directory Users and Computers —
hallintaty6kalulla, joka 16ytyy kéyttojarjestelmén ~Start”-valikosta ”Administrati-

ve Toolsin” alta.
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Active Directory Users and Computers listaa palvelimen kéyttdjét ja tietokonetilit,
jotka on sijoitettu Organizational Uniteihin eli OU:hin jotka esiintyvét ndytolla

kansiomaisesti (kuvio 18).

B Active Directory Users and Computers M[=] E3
File Acton View Help
» = 4 O K ) LRl TN
_ Active Directory Users and Computers Name | Type | Descripton
' Saved Quernes L Toivo Testasja Joe
d Suilon
+ Computers
+| 2| Domain Controlers

Exchange
ForeignSecurityPrindpals
3] 2| Henkilékunta

LostAndFound

Managed Se
+ & | Migosoft Exchange Security Groups
- Frogram Data

Support Accounts

System
-+ Jsers
+ Microsoft Exchange System Objects

- NTDS Quotas

Kuvio 18. Active Directory Users and Computers —nidkyma.

Aloitimme kayttdjien lisddmisen tekemélld heille oman Organizational Unitin.
Tama siksi, ettd OU:ta kiyttamélld pystymme hallitsemaan sielld olevia kdyttdjia
helpommin. Active Directory Users and Computers —ikkunan OU-listaus on hie-
rarkinen, eli jos médrityksid tehdddn hierarkian ylemmalla tasolla, periytyvit ne
myo0s alemmille. Koska emme halunneet omaa OU:tamme minkdén valmiin toisen
OU:n alle, lisdsimme sen ylimmélle tasolle valitsemalla hiiren oikealla ndppdimel-
14 listauksesta Active Directoryn nimen ja avautuvasta valikosta "New” ja ”Or-
ganizational Unit”. Avautuvaan "New Object” —ikkunaan kirjoitetaan “Name”-

kenttddn OU:n nimi ja painetaan "OK” (kuvio 19).
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New Object - Organizational Unit E

~ Createin:  whw

Name:

|henluokunta!

¥ Protect container from accidental deletion

o]

Cancel Help

Kuvio 19. OU:n lisdaminen.

Kayttdjd luodaan haluttuun OU:hun valitsemalla hiirelld oikealla ndppdimelld OU

ja avautuvasta valikosta "New” ja “User”. Avautuvaan "New Object — User” —

ikkunaan tiytetddn kéyttdjan etu- ja sukunimi, “Full Name” —kenttd tdydentyy

ndistd tiedoista automaattisesti. “User logon name” —kenttiédn tiytetddn kiyttdja-

tunnus, jonka tulee olla sama tunnus kuin hénelle tehtiin Samba-palvelimelle.

My®0s “User logon name (pre-Windows 2000)” —kenttd tdyttyy automaattisesti ei-

kd sitd kannata kdsin muuttaa. Tietojen sydttdmisen jidlkeen painetaan “Next”-

painiketta (kuvio 20).

2 Createin: o /Henkilokunta

First name: |T& Vo nitials: |
Last name: |Te5taaqa
Full name: |Tc: vo Testaaja
User logon name:
Isambaajal |E E]
User logon name (pre-Windows 2000)
1 |sa-nb.sa1a
[ hed> | cance

Kuvio 20. Windows-kéyttdjan lisidminen.
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Seuraavassa ikkunassa asetetaan kdyttédjéille salasana ja annetaan mahdollisesti sen
kéaytolle joitain méadrityksid, kuten esimerkiksi pakotetaan kéyttdjd vaihtamaan sa-

lasana seuraavan kirjautumisen yhteydessé (kuvio 21).

J Create in: /Henkilokunta
Password: [oonoono.
Confim password IOOOOi sesl

¥ User must change password & next logon
[~ User cannot change password
[ Password never expires

[ Account is disabled

<Back [ MNet> |  Cancel

Kuvio 21. Windows-kéyttdjan salasana-asetukset.

”Next”-painikkeen painamisen jilkeen kéyttdjan luominen vahvistetaan yhteenve-

toikkunasta “Finish”-painikeella.
6.2.3.2 Kiyttijien kotihakemistot

Kaéyttdjien kotihakemistojen kdytté Samban jaoista vaatii toimenpiteitd sekd Sam-

ba- ettd Windows-palvelimella.

Samba-palvelimella jako miéritellddn smb.conf-tiedoston [homes]-lohkoon. [ho-
mes]-lohkoon ei tarvitse méadritelld jaetun hakemiston polkua, koska Samba tutkii
/etc/passwd-tiedostosta kéyttdjan kotihakemiston sijainnin tdmén kirjautuessa jér-
jestelmédn. Kaikille jaetun hakemiston nimeksi tulee kdyttdjatunnus. Tami omi-
naisuus auttaa rajoittamaan kotihakemiston kayttod. Maérittdmalld [homes]-
lohkossa valid users = %S saadaan kotihakemisto vain omistajan kdyttoon. Esim.
kéayttdjatunnuksella sambaaja muuttuja %S korvautuisi Samban toimesta muotoon

valid users = sambaaja.
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Kotihakemistoille on hyva maaritellda myos browseable = no. Taméan ansioista ko-
tihakemistot eivit ole muiden kiyttdjien ndhtivissd. Vaikka kayttdja on kotihake-
mistonsa omistaja, ja hinelld on my0s siithen kirjoitusoikeus, niin Samban oletus-
oikeutena kotihakemistolle on vain lukuoikeus. Tdmain takia [homes]-lohkoon pi-
tdd vield maédritelld writeable = yes, jotta kotihakemisto saa kirjoitusoikeuden.

(Hokkanen 2000, 67-68).
Samba-palvelimemme kotihakemistomaééritys on seuraavanlainen:

[homes]

comment = kotihakemistot
valid users = %S
browseable = no

writeable = yes

Saadaksemme Samba-palvelimen kotihakemistot kayttoon Windows-ymparistdssa
tdytyy Windows-palvelimella mééritelld kiyttdjaryhmi-OU:lle tarvittavat ryhma-
kaytannot. Ryhmikéytantdjd eli group policyja hallitaan Windows-palvelimella
Group Policy Management —tyokalulla, joka 16ytyy kayttojérjestelman “Start”-
valikosta ”Administrative Toolsin” alta. Group Policy Management listaa OU:t
samalla tavalla kuin aikaisemmin kéyttimdmme Active Directory Users and
Computers —tyokalu mutta se ndyttdd OU:iden sisdlld kéyttdja- ja konetilien sijasta

OU:hun kohdistuvat ryhmékayténtoobjektit.

Uusi ryhmikéytiantoobjekti lisdtdén valitsemalla haluttu OU hiiren oikealla nép-
pdimelld ja valitaan esille tulevasta valikosta ”Create a GPO in this domain, and
Link it here...” Avautuvaan "New GPO” —ikkunaan kirjoitetaan "Name”-kenttdan
haluttu ryhmékayténtoobjektin nimi. Valitsimme listasta siis OU:n ”Henkilokun-

ta” ja annoimme siihen linkitetylle GPO:lle nimeksi “Kotihakemistot” (kuvio 22).



45

hewapo |

Name:
I-(othakemisoﬂ

Source Starer GPO:

|mone} ﬂ

Kuvio 22. GPO:n lisddminen.

Uutta ryhmékéytantoobjektia padstddn muokkaamaan valitsemalla se listasta hii-
ren oikealla ndppédimelld ja valitsemalla avautuvasta valikosta “Edit...” Tami
avaa Group Policy Management Editor —tydkalun jolla OU:lle voi antaa mééri-
tyksid sekd kiyttdjddn ettd koneeseen kohdistuen. Hakemistojen uudelleenohjauk-
seen liittyviin asetuksiin pdéstdén valitsemalla User Configuration > Policies >
Windows Settings > Folder Redirection > Documents, joka valitaan hiiren oikeal-

la ndppédimelld ja avautuvasta valikosta valitaan ’Properties” (kuvio 23).

B Group Policy Management Editor _[O] x]
Fle Acton View Help

= =H 7o ﬂ :
. Kothakemistot Polcy Name Type
= & Computer Configuration
+ Policies
+ Preferences
= ##, User Configuration
= Policies
+ Software Settings
= Windows Settings
- Seripts (Logon/Logoff)
¥ G Security Settings
= (] Folder Redirection
(] AppData(Roaming)
() Desktop
(L] Start Menu
=
(] Pictures
(3 Music Export List...
() Videos B
() Favorite Properties
(] Contact Help
(] Downo
(L] tinks
() Searches
(] Saved Games
% gl Policy-based QoS
+ ¥ Internet Explorer Mantenance
£3 Administrative Templates: Policy definitions (Al
- Preferences

| J |

Opens the properties dialog box for the current selection.

There are no items to show in this view.

View »

Kuvio 23. Group Policy Management Editor —tydkalu.
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Avautuvasta “"Document Properties” —ikkunan “Target”’-vililehden Setting”-
kenttddn valitaan vaihtoehto ”Basic — Redirect everyone’s folder to the same loca-
tion”. Saman vililehden “Target folder location” —alasvetovalikosta valitaan ”Re-
direct to following location”. “Root Path” —kenttddn maédritellddn Samba-
palvelimella sijaitseva kotihakemistojako, jossa Samba-palvelimen palvelimen
osoitteen lisdksi kdytetddan Windows-palvelimen muuttujaa %username%. Tita
muuttujaa kiyttdmalld jokaisen kdyttdjan kotihakemisto uudelleenohjataan kysei-

sen kayttdjin kdyttdjdnimen omaavaan jakoon Samba-palvelimella (kuvio 24).
Target ] Settings |

‘ & | You can specify the location of the Documents folder,

This folder will be redirected to the specified location

Tamget folder location

[Rc—dire—:t to the following location EI
Root Path:
| \hproomu CLISEmame

Browse.

oK I Cancel op

Kuvio 24. Kiyttdjan kotihakemistojaon uudelleenohjaus.

”Document Properties” —ikkunan “’Settings”-vélilehdeltd poistetaan valinta ”Grant
the user exclusive rights to Documents”. Jos valintaa ei poisteta uudelleenohjaus
epdonnistuu, koska Windows yrittdd tehdd muutoksia kohdehakemiston kayttooi-

keuksiin Samba-palvelimella.
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Néiden asetusten méadrittdmisen jdlkeen muutokset uudelleenohjaukseen hyviksy-
tddn painamalla "OK”-painiketta. Group Policy Management Editorin ja Group

Policy Managementin voi timén jilkeen sulkea.

Tamén jdlkeen kéyttdjien kotihakemistot ohjautuvat Samba-palvelimelle, kunhan
ryhmikéytdnnot ovat pdivittyneet kéyttdjien koneilla. Yleensd ryhmikéytannot
pdivittyvit 90 minuutin intervalleissa, mutta ryhmékéaytdnnot voidaan myds péi-

vittdd manuaalisesti kdyttdjdan koneelta.

Kayttdja voi toimialueelle kirjauduttuaan tarkistaa kotihakemistonsa ohjautumisen
Samba-palvelimelle Windowsin resurssinhallinnasta valitsemalla hiiren oikealla
painikkeella ”Start”-valikosta "Documents” ja avautuvasta valikosta “Properties”.
Avautuvan “Documents Properties” —ikkunan “Library locations” —listassa tulee

télléin ndkya Samba-palvelimen kotihakemistojako (kuvio 25).

r B
‘. Documents Properties lﬂi—]

Library

Library locations:

i ' sambaaja (\\proomu. )

A,

Public Documents (C:\Users\Public)

[ Include a folder...

Optimize this library for:

Documents v

Size of files in library: 338KB

Attributes: V| Shown in navigation pane

{ Restore Defaults |

\
oK I ‘ Cancel ‘ 2 [

Kuvio 25. Kéyttdjin kotihakemiston ominaisuusikkuna.
6.2.3.3 Yhteiset hakemistojaot

Kotihakemistojen liséksi eri kdyttdjaryhmille oli tarpeen saada yhteisessd kiytossd

olevia resursseja. Yhteinen hakemistojako mééritelldiin Sambassa smb.conf-
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tiedostoon omaan lohkoonsa, jolloin lohkolle annetaan nimi ja tarvittavat paramet-
rit, joilla rajataan tai mahdollistetaan hakemistojen erilaisia kdyttotarkoituksia.

(Hokkanen 2000, 63-67.)

Yhteistd hakemistojakoa varten luodaan ensin hakemisto Samba-palvelimelle ko-
mentorivilld mkdir-komennolla, esim. mkdir yhteinen, missid ’yhteinen” on halu-
tun hakemiston nimi. Luodulle hakemistolle annetaan komentoriviltd myos tarvit-
tavat kayttdoikeudet. Koska halusimme antaa kayttdjille kaikki oikeudet lisdta,
poistaa ja muokata yhteisen jaon tiedostoja, annoimme kayttdoikeudet chmod-
komennolla chmod g+rwx, o-rwx yhteinen, missi optio g+rwx lisdd kéyttdjaryh-
miélle kaikki oikeudet ja optio o-rwx poistaa kaikki kdyttdoikeudet kaikilta muilta.
Itse kéyttdjaryhman muutimme usersiksi, joka sisdltdd kaikki Samba-palvelimen
kayttajat. Kayttdjairyhmén muuttaminen tapahtui komennolla chgrp users yhteinen.
Kéyttdjaryhmien avulla voidaan helposti antaa oikeuksia luoduille hakemistojaoil-

le.

Hakemiston luomisen jédlkeen voidaan lisdtd tarvittavat miéritykset smb.conf-
tiedostoon. Smb.conf-tiedostoon mairiteltdvissd olevista lukuisista parametreista
padstidn yleensd hyvin pienelld maarilla haluttuihin tuloksiin, mika tekee jakojen

luomisesta ja hallinnoimisesta vaivatonta.

Seuraavilla parametreilld saimme yhteinen-hakemistojaon jaettua haluamallamme

tavalla:
[yhteinen]
comment=Y hteinen hakemisto
path=/var/share/yhteinen
browsable=yes
valid users=(@users, sambaaja
writable=yes
create mask=0666

directory mask=0777
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Comment-parametria kdytetdin kuvaamaan hakemistojakoa, mutta silld ei ole vai-

kutusta jaon toimintaan (Hokkanen 2000, 65).

Path-parametriin mééritellddn aiemmin luomamme hakemiston sijainti Samba-
palvelimella. Path on ainoa pakollinen parametri yhteisid jakoja méériteltdessa

(Hokkanen 2000, 65).

Browsable-parametrilla méadritellddn, onko hakemistojako selattavissa eli pystyy-

ko kéyttdja 10ytdmain sen Windows-verkkoa selaamalla (Hokkanen 2000, 159).

Valid users -parametriin listataan kéyttdjat ja/tai kdyttdjaryhmét, joille halutaan
sallia pddsy hakemistojakoon. Listauksessa erotellaan kiyttdjat ja ryhmit pilkulla

ja kayttdjairyhmit merkitddn ryhmidn nimen eteen sijoitettavalla @-merkilla.

(Hokkanen 2000, 65.)

Oletusarvoisesti Samban hakemistojaoissa on pelkkd lukuoikeus mutta koska ha-
lusimme antaa kayttdjille oikeuden luoda ja muokata hakemistojaon tiedostoja ja
hakemistoja, méadrittelimme jaolle kirjoitusoikeuden parametrilla writable jonka
arvoksi valitsimme yes. Samaan lopputulokseen padstidn myos kayttdmalla read
only —parametrid, jolloin sen arvoksi médritellddn “no”. Samban parametreissa
onkin useita synonyymeja, jotka siis mahdollisesti toimivat eri tavalla mutta saa-

vat aikaan saman lopputuloksen. (Hokkanen 2000, 64-65.)

Create mask — ja directory mask —parametreilla maéritellddn hakemistojakoon
luotavien tiedostojen ja hakemistojen kiyttdoikeudet. Kayttooikeudet madritelldin
numeroilla, jotka vastaavat pitkdlti Unix-komento chmod méérittelytapaa eli toi-
sella numerolla méiritellddn omistajan oikeudet, kolmannella ryhmén oikeudet ja
neljannelld muiden oikeudet tiedostoon tai hakemistoon. Ensimmiinen numero
madritellddn yleenséd nollaksi, koska médriteltdessd se muilla numeroilla loput oi-

keusmadrittelyt eivit endé sellaisenaan pade. (Hokkanen 2000, 64-65.)

Create mask — ja directory mask -parametriarvojen numeroiden merkitykset ovat

seuraavat:

7 kaikki oikeudet
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6 luku- ja kirjoitusoikeudet

5 luku- ja suoritusoikeudet

4 vain lukuoikeus

3 kirjoitus- ja suoritusoikeudet
2 vain kirjoitusoikeus

1 vain suoritusoikeus

0 ei lainkaan oikeuksia

Kun uusi hakemistojako on lisdtty smb.conf-tiedostoon, pitdd Samba-palvelu
kdynnistdd palvelimella uudelleen, jotta muutokset tulevat heti voimaan. Jos pal-
velua ei kdynnistetd manuaalisesti uudelleen, Samba ottaa kéyttoon tiedostoon
tehdyt muutokset muutaman minuutin sisddn tiedoston tallennuksesta. (Red Hat,

Inc. 2006.)

Myds Windows-palvelimella tarvitaan mairityksid, jotta hakemistojako saadaan
kiyttoon. Hakemistojako asetetaan kéyttdjélle verkkoresurssiksi palvelimelta aje-
tulla skriptilla. Jotta kaikilla Windows-verkon kayttdjatunnuksilla olisi mahdolli-
suus ajaa skripti, se tallennetaan palvelimen netlogon-hakemistoon, johon kaikilla

kayttdjilld on paisy.

Skriptitiedoston voi luoda milld tahansa tekstinkdsittelytyokalulla, esimerkiksi
Windowsin omalla Notepad-ohjelmalla. Kayttimadmme yhteinen.bat-skripti sisilsi

seuraavat kolme rivia:

@echo off
net use /delete y:

net use y: \\proomu\yhteinen

Ensimmadisen rivin komento piilottaa kéyttdjdltd komentoikkunan skriptid ajetta-
essa. Toisella rivilld kdytimme net use —komentoa delete-parametrilla poistamaan
mahdollisen aikaisemman verkkoresurssikytkenndn valitsemallamme Y-

kirjaimella. Kolmannen rivin komento kiyttdé niin ikdén net use —komentoa kyt-
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kedkseen yhteisen hakemistojakomme verkkoresurssiksi kéyttdjan koneelle Y-

levyna.

Jotta kayttdjan ei itse tarvitsisi kytked verkkoresurssia, voidaan Windows-
palvelimella luoda ryhmiakéytdnto, joka sisdénkirjautumisen yhteydessd ajaa yh-
teinen.bat-skriptin. Ryhmékédytiantd luodaan Group Policy Management —
tyOkalulla valitsemalla haluttu OU (meidén tapauksessamme “Henkilokunta™) hii-
ren oikealla nidppdimelld ja avautuvasta valikosta ”Create a GPO in this domain,
and Link it here...” ja annetaan avautuvan "New GPO” -ikkunan “Name”-
kenttddn haluttu ryhmékaytintéobjektin nimi (”Yhteinen jako”). Syntynyt uusi
GPO valitaan hiiren oikealla ndppédimelld ja avautuvasta valikosta valitaan "Edit”.
Esiin avautuvasta Group Policy Management Editor —ty6kalusta edetdén hakemis-
torakenteessa User Configuration > Policies > Windows Settings > Scripts ja va-
litaan hiiren oikealla ndppdimelld Logon-objektin “Properties”. Avautuvasta ”Lo-
gon Properties” —ikkunasta lisdtdén uusi sisddnkirjautumisen yhteydessi ajettava
skripti painamalla Scripts”-vililehden ”Add”-painiketta, jonka jilkeen "Add a
Script” —ikkunan ”Script Name” —kenttdédn lisdtddn ajettavan skriptin osoite (esi-

merkiksi \\palvelimennimi\netlogon\yhteinen.bat) (kuvio 26).
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Logon Properties ﬂ B

Scripts | PowerShell Scrpts |

p— Logon Scripts for Yhteinen jako

Name | Parameters

‘\netlogon‘\whteinen bat

=

g L

4| | Remove

To view the scapt fles stored in this Group Policy Object, press
the button below.

Show Files... |

oK | Cancel Apoly

Kuvio 26. Logon-skriptin lisddminen.

Jos verkkoresursseja halutaan ryhmén sijasta jakaa vain yksittdisille kéyttdjille, ei
ryhmikéytdnnon kiyttdminen ole tarpeen, vaan skripti voidaan lisdtd kiyttdjan

profiilitietoihin.

Windows-palvelimen Active Directory Users and Computers —tydkalussa valitaan
haluttu  kéyttdja hiiren oikealla painikkeella ja valitaan avautuvasta
ta ”Properties”. Esille tulevasta ”Properties”-ikkunasta valitaan “Profile”-vililehti,
jonka ”Logon script” —kenttddn lisdtddn ajettavan skriptin nimi (yhteinen.bat) (ku-

vio 27).
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Toivo Testaaja Properties K E3
Published Cenfficates | MemberOf | Password Replication | Diakn | Object
Securty | Environment | Sessions
Remote control | ~ Remote Deskdop Services Frofile
Personal Vitual Deskiop | coms | Atribute Editor
General | Address | Account  Profle | Telephones | Organization

r~ User profile
Profile path: |

Logon scapt: [-mleinm bat

[~ Home folder
 Localpath: |

€ comeet: [ 2] 10 |

OKICmceiIApplylHebl

Kuvio 27. Windows-kéyttdjin profiilin asetukset.

Windows-palvelimella tehtyjen méairitysten jélkeen voidaan kirjautua toimialueel-
le kdyttdjdna sisdén ja tarkistaa miten jaettu verkkoresurssi nékyy kayttdjélle. Ta-
min voi todeta avaamalla Windowsin resurssinhallinta valitsemalla “Start”-
valikosta ”Computer”, jossa yhteinen hakemistojako nidkyy "Network Location” —

otsikon alla (kuvio 28).
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Organize v Properties System properties >

- Favorites 4 Hard Disk Drives (1)

P Desktop Default (C:)
& Downloads T ————

3 GB free of 74,5 GB
| Recent Places SR e T

4 Devices with Removable Storage (1)
. Libraries

“<| Documents > im: DVD/CD-RW Drive (D:)

P =
@' Music >
| Pictures 4 Network Location (1)

E Videos _ yhteinen (\\proomu.
e . S
- - 440 GB free of 49,2 GB
- e - GB free o G

Gil Network

yhteinen (\\proomu. ) (Y) Spaceused: w0 |
Network Drive Space free: 44,0 GB

Kuvio 28. Jaettu verkkoresurssi kdyttdjan tiedostonhallinnassa.

Kayttdja voi kytkeytyd myos sellaisiin jakoihin, joita ei ole yllikuvaillulla tavalla
saatettu suoraan nidkyviin Windowsin resurssinhallinnassa. Télloin kdyttdjan tulee
tietdd Samba-palvelimen ja mahdollisesti myds jaon nimi. Saadakseen Samba-
palvelimen ndkyvit jaot esiin resurssinhallinnassa kayttdjd kirjoittaa Windowsis-
sa “Start”-valikon hakukenttddn palvelimen nimen muodossa \\palvelimennimi ja
painaa enter-ndppdintd. Jos kéyttdjd haluaa péddsyn jakoon, joka on Samba-
palvelimella piilotettu eli joka smb.conf-tiedostossa on merkitty parametrilla
browsable=no, kdyttdjan tulee lisdtd hakukenttddn palvelimen nimen lisdksi my0ds

halutun hakemistojaon nimi muodossa \\palvelimennimi\hakemistonnimi.
6.2.3.4 Levytilan méirittiminen

Palvelimen levytilan méédrd on aina rajallinen ja titen kiyttdjien levynkayttod
kannattaa rajata. Levykiintion eli quofan rajoittaminen onnistuu Linux-

kéayttojarjestelméssd sekd yksittdiselle kiyttdjdlle ettd kayttdjaryhmaélle.
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Kiintion madrittdiminen CentOS-kayttojarjestelmassd aloitetaan muokkaamalla
/etc/fstab-tiedostoa, jonne lisdtddn haluttuun tiedostojirjestelméén oikean quota-
tyypin madritys. Yksittdisten kéyttdjien quota-médritys on usrquota ja kiyttdja-

ryhmien grpquota.

Tydssdmme lisdsimme kiyttdjdkohtaisen kiintion /home-hakemistoon, joka nakyy

/etc/fstab-tiedostossa seuraavasti:
/dev/mapper/vg _proomu-Iv_home /home ext4 defaults,usrquota 1 2

Kiintioméadrityksen lisddmisen jdlkeen haluttu tiedostojérjestelma liitetdin hake-
mistopuuhun eli “mountataan” uudelleen komennolla mount —o remount tiedosto-
Jjdrjestelmd. Vaihtoehtoisesti uudelleenliittdmisen voi tehdd myds kdynnistiméalla

palvelin uudelleen.

Tyodssdamme /home-tiedoston uudelleenliittiminen suoritettiin seuraavalla komen-

nolla:
/mount —o remount /home

Tamén jédlkeen ajetaan quotacheck-komento, joka tarkistaa kaikki tiedostojirjes-
telmadt, joihin on méiritelty quota ja rakentaa taulun timéanhetkisestd levynkaytos-
td tiedostojdrjestelmien kesken. Quotacheck-komennolla luodaan —c-optiota kéyt-
tden myoOs tiedostojdrjestelmdidn quota-tiedostot, aquota.user kayttijikohtaiselle

quotalle ja aguota.group kayttdjaryhmille.

Tydssdimme ajoimme quotacheck-komennon kahdella eri tavalla. Ensin quota-

tiedostot luoden (optio -c) ja kdyttdjdkohtaisen kiintion tarkistaen (optio -u):
/quotacheck -cu /home

Tdmén komennon luotua tiedostot ajoimme quotacheckin uudelleen optioilla -a ja
-v kohdistaen komennon jilleen kayttidjdkohtaiseen kiintioon optiolla -u. Talloin
komento tarkistaa kaikki tiedostojirjestelmét missé kiintié on maédriteltynd ja luo

taulun levynkaytosta:
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/quotacheck -avu

Kumpaankin quotacheck-komentoon voidaan myds lisétd optio -g jos kdytdssd on

kayttdjaryhmikohtaiset kiintiot. (Red Hat, 2006.)

Varsinainen kiintié madrittdminen tapahtuu joko edquota tai setquota-komennolla.

Edquota-komento avaa editorindkymén, jossa kiintion eri mééreitd voi muokata,

kun taas setquotalla kiintion méaareet lisdtddn suoraan komentoriville.

Esimerkki edquota-komennosta:

edquota kayttajatunnus

Edquota-komennon esille tuomassa ndkymasséd ovat seuraavat tiedot:

1.

Filesystem kertoo kiyttdjén levyjérjestelmdn johon kiintid kohdistuu. Fi-
lesystem-sarakkeen sisdltoon ei voi vaikuttaa eli, vaikka editorissa kenttda

voikin muokata, tieto ei tallennu mihinkdan editorista poistuttaessa.

Blocks kertoo kayttidjan timéanhetkisen levytilan kidyton kiintiodn maaritel-
lyssd levyjérjestelmédssi. Tila on médritetty levylohkoina eli blokkeina, tu-
hat blokkia vastaa kutakuinkin yhtd megatavua. Blocks-sarakkeen sisdltod

ei filesystem-sarakkeen tapaan pysty muokkaamaan.

Ensimmaéinen muokattavissa oleva tieto on ensimméiinen soft-sarake, jo-

hon médritetddn kayttdjan kdytettdvissa oleva tila levyjirjestelméssa.

Jos halutaan, ettd soft-sarakkeeseen madritetty kiintid voidaan viliaikaises-
ti ylittdd, voidaan ensimmaiseen hard-sarakkeeseen maarittdd “kova” kiin-
ti0, jota kayttdja ei voi ylittdd. Kun "pehmed” kiintio ylitetddn, kdyttdja saa
ilmoituksen, jossa jirjestelmé kertoo kiintionylityksestd sekd sen kuinka
monta pdivad (paivamadrd voidaan mairitelld komennolla edgquota -t) ai-
kaa kayttdjalld on poistaa tiedostojaan, jotta “pehmeédn” kiintidn raja ei
endd ylity. Ilmoitus ndytetddn kuitenkin vain Linux-kiyttojirjestelméién
suoraan kirjautuessa ja se ei siis ilmaannu levyjérjestelmid Windowsin vé-

litykselld kayttaville. Taten tydmme kannalta méérittelimme hard- ja soft-
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sarakkeiden tiedot yhtd suuriksi. "Kovaan” kiintioon maééritetty luku tdy-

tyy siis aina olla yhté suuri tai suurempi kuin soft-sarakkeen luku.

5. Inodes kertoo kayttdjin tdminhetkisen tiedostojen lukuméérdn maéaritel-
lyssd levyjdrjestelmissd. Kuten filesystemid ja blocksia mydskdin inodesia

el voi muokata.

6. Toiseen soft-sarakkeeseen voidaan maarittdd kiintio tiedostojen lukuméé-

rille valitussa levyjéirjestelméssa.

7. Toiseen hard-sarakkeeseen pétevit samat sddnnot kuin ensimmaiseenkin,
mutta médriteltdvind on tiedostojen médrd. Tyossdmme emme halunneet
rajoittaa tiedostojen lukumaiéréd, jolloin seké toinen soft- ettd toinen hard-
sarake saivat arvon 0, mika tarkoittaa, ettd kiintiotd ei ole madritetty lain-

kaan.

Esimerkki edquotan ndkymaésta:
Filesystem blocks soft hard inodes soft hard
/dev/mapper/vg_proomu-lv_home 44436 50000 50000 37418 0 0

(edquota(8) — Linux man page).

Setquota-komentoa kayttimalld komentorivin valitsimiin maééritellddn halutut

kiintiOrajat suoraan.
setquota -u kayttajatunnus 1000 1500 0 0 /home

Ensimmadisend -u-option jilkeen maédritellddn haluttu kayttdji. Tdméan jilkeen
madriteltdvat luvut ovat samat kuin edquota-komennonkin esille tuomassa néky-
massa:

1. Soft quota —levytilakiintio levylohkoina

2. Hard quota —levytilakiintio levylohkoina

3. Soft inodes eli ”pehmed” kiintid tiedostojen méaérélle

4. Hard inodes eli "kova” kiintio tiedostojen maarélle
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Viimeisend komennossa on haluttu levyjako.

Sekéd edquota- ettd setquota-komennolla voidaan asettaa myds kayttdjaryhmille

kiintioitd, silloin optiona on -g:

edquota -g kayttajaryhma

setquota -g kayttajaryhma 1000 1500 0 0 /home

Kiintiéiden asettamisen jélkeen on suositeltavaa vield ajastaa quotacheck —avug —
komento ajettavaksi esimerkiksi ydaikaan tai muuna aikana, jolloin tiedostojirjes-
telmé ei ole aktiivisessa kdytossd. Tama varmistaa, ettd quota-tiedot pysyvét ajan
tasalla my0s siind tapauksessa, ettd tiedostojirjestelmé joutuu epdkorrektisti un-
mountatuksi esimerkiksi palvelimen kaatumisen yhteydessd. Ajastus tehdddn
cron-toiminnolla kiyttdmalld komentoa crontab —e, jolla paédstiin muokkaamaan
palvelimen ajastukset sisdltdvad tekstitiedostoa. Crontab-tiedostossa ajastetut toi-
minnot listataan toiminto per rivi. Palvelimellamme kello 3:00 joka y6 ajettava

toiminto nékyy crontabissa seuraavalla tavalla:
0 3 * * * quotacheck —avug

Ajastusmadrityksissd on vasemmalta ldhtien minuutit (0-59), tunnit (0-23), kuu-
kauden péivit (1-31), kuukaudet (1-12) ja viikonpdivit (0-6, 0 tarkoittaa sunnun-
taita) sekd itse ajettava komento eroteltuna vélilyonneilld. Jokaiselle aikaméddrelle

on myd&s mahdollista antaa useampi mééritys, jotka silloin erotellaan pilkulla.
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7. KAYTTOONOTON VALMISTELU

Ennen levypalvelimen kédyttéonottoa, on varmistettava, ettd palvelimen tiedot ovat

turvattu, ja ettd Samba-ohjelmisto on ajan tasalla.
7.1 Tiedostopalvelimen turvaaminen

Koska tiedostopalvelin yleensé sisdltda tirkeitd dokumentteja, joita ei toivota jou-
tuvan védriin kidsiin, on hyvé ottaa huomioon myos palvelimen turvaaminen en-

nen kayttoa.

Pédasiallinen keino ulkopuolisten kidyton estimiseen on kayttdd palomuuria. Sam-
ba-palveluiden poissulkemiseksi palomuurin ulkopuolelta on palomuuriin lisdtta-

v sddnnot seuraaville porteille:

UDP/137 (NetBIOS-nimipalvelu)

UDP/138 (NetBIOS Datagram -palvelu)

TCP/139 (NetBIOS-istuntopalvelu)

TCP/445 (Microsoft-hakemistopalvelut)
(Terpstra & Vernooij 2004, 190.)

Omassa ympdristossimme Samba-palvelin on kdytossd ainoastaan sisdverkossa,

joten meille palomuurin konfigurointi ei ollut tarpeellista.

Itse Samban madrityksissd voidaan rajoittaa sithen yhteyttd ottavia koneita ip-
osoitteiden perusteella. Nami osoitteet mééritellddn smb.conf-tiedoston global-

lohkoon hosts allow ja hosts deny —parametreilla, esim. seuraavasti:

hosts allow = 192.168.2.0/24
hosts deny = 0.0.0.0/0
Esimerkissd sallitaan Samban kdyttd ainoastaan aliverkon 192.168.2.x koneille.

Jos osoitteita on useampia, ne erotellaan toisistaan vélilyonnilla. (Terpstra & Ver-

nooij 2004, 189.)
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Kéyttdjantunnusten perusteella tapahtuvaa kiyttod voidaan Sambassa rajoittaa
my0s lisddmallda méérityksid smb.conf-tiedostoon. Tilloin tiedoston [global]-
lohkoon lisdtddn parametri valid users, johon lisétddn ainoastaan ne kéyttdjat ja/tai

kayttdjaryhmit joilla on padsy Sambaan. (Terpstra & Vernooij 2004, 189.)

Samban ohjelmistoversio on myds tdrkedd pitdd ajan tasalla. Kuten useiden oh-
jelmistojen myOs Samban paivitykset siséltidvit usein turvallisuuspéivityksid. Pii-

vitysten sisdllostd saa lisdtietoa samba.org-verkkosivustolta.
7.2 Datan varmentaminen

Koska levypalvelinratkaisuissa suuren joukon kiyttéjid tiedot sijaitsevat fyysisesti
samassa paikassa, on hyvin tarkeda, ettd palvelimen tai palvelinkomponentin rik-
koutuessa ei menetetd kuitenkaan kiyttéjien tietoja tai ettd vahintddnkin suuri osa
tiedoista pystytddn palauttamaan. Palvelimemme varmistamiseen kdytimme kahta

eri tekniikkaa, joissa varmistus tapahtuu seka laitteisto- ettd ohjelmistopohjaisesti.
7.2.1 RAID

Ensisijaisena varmennusmenetelmédnd palvelimellamme toimii levyjarjestelmé
RAID. Kuten luvussa 4 kerroimme RAID-tekniikassa useita fyysisid kiintolevyja
yhdistetddn yhdeksi loogiseksi levyksi. Palvelimellamme RAID toteutettiin lait-
teistopohjaisesti, mutta se on myds mahdollista toteuttaa ohjelmistotasolla. Palve-
limellamme oli siis asennettuna tekniikan toteuttamiseen varta vasten suunniteltu
RAID-ohjainkortti, jonka konfiguroimme halutulle RAID 5 -tasolle. Télloin oh-
jainkortti ohjaa koneen kuutta fyysistd kiintolevya eli varmentaa tiedon niin, etti

vaikka yksi levyisté rikkoutuisi, kaikki data on edelleen tallella.
7.2.2 Varmuuskopiointi

RAID-levyjérjestelmin lisdksi palvelimemme tiedot turvataan varmuuskopioinnil-
la. Tiedostot varmistetaan péivittdin otettavalla palvelimen tdydelld kopiolla (full

backup), joka siséltda seki kayttdjien tiedostot ettd itse kiyttdjarjestelmin.
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7.3 Samban paivittiminen

Myos Samban pdivittdminen voidaan suorittaa joko valmiiksi kddnnetystd paketis-
ta tai kdantamallad itse ldhdekoodista. Paivittdiminen kannattaa kuitenkin suorittaa

samalla tavalla kuin itse asennus on tehty.
7.3.1 Paivittiminen paketista

Ennen Samban piivittdmistd paketista kannattaa ottaa smb.conf-tiedosto talteen
varmuuden vuoksi, vaikka péivityksen ei pitdisikddn siithen vaikuttaa. Liséksi

sammutetaan Samba-palvelu komennolla /etc/init.d/smb stop.

Samban paivittiminen paketista tehdddn kayttamalla yum-paketinhallintatydkalua.
Palvelimen komentoriville kirjoitetaan yum update samba, jolloin yum-ohjelma
kdynnistyy, ja saatuaan yhteyden ohjelmistopaketteja jakelevalle palvelimelle se
listaa Samba-ohjelmiston ja sen liitdnnidisosien tiedot, jotka péivitetdan. Itse paivi-
tys kdynnistetddn hyviaksymaélld listauksen tiedot vastaamalla s this ok [y/N]” —

kysymykseen "y’ (kuvio 29).

Dependencies Resolved

Package Arch Version Repository Size
Updating:

samba 1686 3.6.9-151.el6 base 5.1 M
Installing for dependencies:

samba-winbind 1686 3.6.9-151.el6 base 2.2 M
Updating for dependencies:

libsmbclient 1686 3.6.9-151.el6 base 1.6 M
libtalloc 1686 2.0.7-2.el6 base 20 k
libtdb 1686 1.2.10-1.el6 base 34 k
samba-client 1686 3.6.9-151.el6 base 11 M
samba-common 1686 3.6.9-151.el6 base 10 M
samba-winbind-clients 1686 3.6.9-151.el6 base 2.0 M

Transaction Summary

Install 1 Package(s)
Upgrade 7 Package(s)

Total download size: 32 M
Is this ok [y/N]: y

Kuvio 29. Piivitettavat Samba-paketit yum-paketinhallintatyokalussa.
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Péivityksen valmistuttua yum-ohjelma ilmoittaa paivityksen

onnistumisesta ”Complete!”-ilmoituksella ja palataan takaisin komentoriville.
7.3.2 Piivittiminen lihdekoodista

Samban viimeisimman version voi ladata samba.org-verkkosivuilta. Uusin versio
ei valttdmattd aina ole "stable" eli se saattaa olla vield kehityksen alla oleva versio,

jolloin kannattaa ladata viimeisin vakaa versio.

Kun Samba-paketti on siirretty palvelimelle /usr/src-hakemistoon, sujuu pdivitys
hyvin pitkélti samoja reittejd kuin itse asennuskin. Ensin kuitenkin kannattaa
sammuttaa kidynnissd olevat Samba-prosessit smbd ja nmbd. Prosessit voi hakea
kayttdmalla ps auxw | grep smbd ja vastaavasti ps auxw | grep nmbd —komentoa,
jonka jilkeen prosessit voi ajaa alas kayttdmaélla kill-komentoa (kill prosessinume-

10).

Vanha asennus kannattaa my0s laittaa talteen varmuuden vuoksi, jos esimerkiksi
uusin versio ei suostukaan toimimaan. Vanhan /usr/local/samba-kansion voi nime-
td esimerkiksi vanhan version nimelld /usr/local/samba3.5.17. Jos ei haluta sdilyt-
tdd koko vanhaa samba-hakemistoa, niin vihintddnkin smb.conf-tiedostosta kan-

nattaa ottaa kopio talteen.

Asennuksen mukaisesti ensin puretaan uusin versio komennolla tar -xvzf samba-
3.6.15.tar.gz hakemistossa /usr/src. Tdstd muodostuneesta samba-3.6.15-
hakemistosta 10ytyy source-hakemisto, josta ajetaan ./configure halutuilla optioilla.
Asennus viimeistellddn make- ja make install -komennoilla. Lopuksi siirretddn
kopioitu vanha smb.conf uuden asennuksen kaytettdvdksi hakemistoon

/usr/local/samba/lib.

Uusi Samban versio pitdd myds liittdd uudelleen Windows-toimialueeseen ennen
kayttoonottoa, eli /usr/local/bin-hakemistosta ajetaan komento ./net join —U Ad-
ministrator, jonka jilkeen voidaan /ust/local/sbin-hakemistosta kdynnistdd Sam-
ba-prosessit komennoilla ./smbd -D ja ./nmbd —D. Tamén jilkeen uusi versio on

tédysin kdyttovalmiina.
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8. KAYTTOONOTTO

Samba-palvelin kédyttoonotossa pyrittiin uuden palvelimen kiyttéon siirtyminen

tekemddn kayttdjille mahdollisimman huomaamattomaksi.
8.1 Kiyttoonotto

Kayttdjilla oli vanhalla Windows-tiedostopalvelimellamme seké kotihakemistois-
saan ettd yhteisissé jaoissa tiedostoja, jotka tuli ennen kdyttdonottoa siirtdd Sam-

ba-palvelimelle.

Jotta kéyttdjien kotihakemistojen sisdllon kdyttdoikeudet sdilyvit oikealla kéytta-
jélla tiedonsiirron yhteydessd, tehtiin siirto kunkin kéyttdjéan kirjauduttua siséddn
tydasemalleen (jos siirto tehdddn esimerkiksi jirjestelménvalvojan tunnuksella,
siirtyy omistusoikeus jirjestelménvalvojalle eikd halutulle kéyttdjdlle). Tassd vai-
heessa kéyttdjan kotihakemiston uudelleenohjausasetusten tuli osoittaa jo uudelle
Samba-palvelimelle. Kun kiyttdjd oli kirjautunut siséén, avasimme vanhan Win-
dows-tiedostopalvelimen kotihakemiston, jonka sisdllon kopioimme kéayttdjan

Documents-kansioon, joka siis tissd vaiheessa sijaitsi jo Samba-palvelimella.

Yhteisten tiedostojakojen siirto oli helpompi toteuttaa. Avasimme vanhalla Win-
dows-palvelimella Samba-palvelimen yhteisen hakemistojaon ja kopioimme sinne
vanhan palvelimen yhteisen jaon sisdllon. Kéyttdoikeuksista ei yhteisen hakemis-
tojaon siirrossa tarvinnut vélittdd, koska Sambassa yhteisessd hakemistojaossa

kayttooikeudet ovat automaattisesti halutulla tavalla.
8.2 Kiyttijien opastaminen

Koska kayttdjille muutos tehtiin mahdollisimman ndkyméttoméaksi, opastettiin
kayttdjid uuden jdrjestelmin suhteen pelkdstddn kaikille jaetuilla ohjeistuksella

(LITE 1).
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9. YHTEENVETO JA POHDINTA

Opinndytetydmme tarkoituksena oli liittdd Samba-tiedostonjakojérjestelma tyo-
paikkamme Windows-verkkoon ja saada sen avulla jaettua kayttdjien kotihake-
mistot ja yhteiset kansiot. Tavoitteena oli myos turvata tiedostopalvelimen tiedot

sekd RAID-levyjérjestelmén ettd varmuuskopioinnin keinoin.

Opinndytetyossimme kidvimme ldpi CentOS-kidyttdjdrjestelmidn ja Samba-
ohjelmiston asennuksen ja konfiguroinnin sekd kuinka Samba liitetddn osaksi
Windows-ympéristod. Lisdksi kdsittelimme projektin olennaisten osa-alueiden

teoriaa.

Projektia aloittaessamme Linux ja Samba olivat meille vihemmén tuttuja ympai-
ristdjd, joskin kummankin kanssa olimme jonkin verran tehneet toitidkin. Projektia
aloitellessamme kokemattomuus Linux-jdrjestelmistd hivenen mietitytti, mutta
toisaalta, koska olimme suhteellisen kokeneita Windows-ympariston hallinnan

suhteen, ldhdimme luottavaisin mielin toteuttamaan tyoté.

Projektia edeltdvdt kokemuksemme palvelinkoneista ns. rautatasolla eivit myos-
kddn olleet kovin syvillisid. Tyon edetessd kokemusta kuitenkin karttui muun

muassa RAID-ohjaimen konfiguroinnin ja palvelimen verkon asetusten myota.

Linuxin kanssa tutuksi tuleminen ei sujunut tdysin ilman kompastuskivid ja esi-
merkiksi valitsemamme CentOS-kiyttdjarjestelméin asennusta jouduimme harjoit-
telemaan useaan otteeseen, ennen kuin se onnistui haluamallamme tavalla. Toinen
pidemmin kaavan testauksen vaatinut osa-alue oli Linuxissa hakemistojen oike-
uksien maarittdminen haluamallamme tavalla, esimerkiksi ettd uusi kansio yhtei-
sessd jaossa oli kaikkien kédyttdjien muokattavissa. Pddpiirteittdin projektimme

eteni kuitenkin ilman suurempia takaiskuja.

Saimme Samban toimimaan osana Windows-ympéristod tavoitteemme mukaisesti,
eli kiyttdjien kotihakemistot ja yhteiset jaot ovat saatavilla Samba-palvelimelta,
joka tiedostojen turvaamiseksi kiyttdd RAIDS-levyjirjestelmééd ja josta otetaan
paivittdin tdysi varmuuskopio. Kéyttdjille ainoa ndkyvd osa muutoksesta oli hei-

din kotihakemistojensa sisdllon siirto Windows-palvelimelta Sambaan, yhteisten
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jakojen siséllon siirto ei kayttdjille ndkynyt. Kéyttdonoton yhteydesséd tydaikaa
eniten vienyt osuus oli kdyda kayttdjien luona siirtiméssa heiddn tiedostonsa pai-
kalleen. Vaikka aikaa tdhdn meni runsaasti, niin kéyttdjien kannalta hyvaa oli ope-
raation joustavuus eli pystyimme siirtdimédan kunkin kéyttdjén tiedostot silloin, kun

se hinelle sopi.

Samban kéyttoonoton ja kdyton havaitsimme projektin aikana olevan ajoittain yl-
lattdvankin helppoa. Samba saatiin kytkettyd Windows-toimialueeseen hyvin on-
gelmattomasti. Samoin ongelmatonta oli Samban hallinnointi smb.conf-tiedostoa
muokkaamalla, etenkin kéyttdoikeuksien madrddmisen selkeys oli positiivinen yl-
latys Windows-palvelimen vastaavaan verrattuna. Tiedostopalvelimen kéytt6on
eivit myoskddn vaikuttaneet negatiivisesti versiovaihdokset, Samban paivityksis-
sd tapahtuneista muutoksista kayttdjille ei ndkynyt minkdanlaisia seuraamuksia ja

itse palvelu toimi ldhes tauotta paivityksenkin yhteydessa.
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LITE 1

Hakemistojen kayttoohje

Documents

Documents -kansioon tallennat kaikki sellaiset tiedostot jotka haluat varmasti tal-
teen. Documentsin sisdltdmét tiedostot sijaitsevat fyysisesti tiedostopalvelimel-
lamme vaikka itse kansio dokumentteineen ndkyy koneellasi heti sisddnkirjaudut-
tuasi (esim. Start-valikon kautta). Paitsi ettd tiedostosi ovat ndin paremmassa tur-
vassa tdmé tarkoittaa myos sitd ettd jos haluat kirjautua tyoskenteleméén jollekin
toiselle talon koneelle (esim. jonkun toisen tydhuoneessa tai luokissa) niin Docu-

mentsin sisdltimaét tiedostot seuraavat my0s télle koneelle tunnuksesi mukana.

Documents -kansiota EI ole tarkoitettu suurten video- tai muiden viihteellisten
tiedostojen sdilytykseen vaan ainoastaan tyon kannalta tdrkeiden dokumenttien
tallennuspaikaksi. Jos tunnet tarvetta vapaa-ajan tiedostojen tallentamiseen niin
tee se mieluiten omalle USB-muistitikullesi tai sitten koneesi D-asemalle. Tama
muun muassa siksi ettd myos tiedostopalvelimen tila on rajoitettu samalla tavoin

kuin esimerkiksi sdhkopostilaatikkosi koko.
Desktop (Tyopoyta)

Desktopin sisiltd pysyy fyysisesti aina vain omalla/kdyttdmallisi koneella joten se
EI siis seuraa mukana jos siirryt toiselle kirjaston koneelle. Varmuuskopiointia-
kaan ei tdten tapahdu automaattisesti vaan jos haluat varmistaa Desktopilla sijait-
sevia tietoja, tdytyy sinun tehdd varmistustoimenpiteet itse. Desktopia ei suositella
kéytettdviksi tiedostojen pitkdaikaiseen sdilytykseen tai muutenkaan tyon kannal-
ta tirkeiden tiedostojen sijoituspaikaksi vaan niille oikea paikka olisi Documents

—kansio.



