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THVISTELMA

Taman opinndytetyon tavoitteena on laatia yksinkertaiset ja pelkistetyt tietoturva-
ja tietosuojaohjeet seka toimintamalli ohjeiden saattamiseksi osaksi kaytdnnon
tyotéa Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtyman kuvantamisen
tulosalueelle.

Tama opinnaytety0 on tehty toiminnallisena tutkimuksena, se toteutettiin k&yttaen
kvalitatiivista havainnointia tydymparistossé ja tekemalla kyselytutkimus koko
tulosalueen henkilokunnalle. Kyselytutkimusta tdydentavia kysymyksia tarken-
nettiin kyselytutkimuksen jalkeen haastatteluilla ja muutamilla pistokokeilla ty6-
pisteisiin.

Tutkimuksen taustatietoina kaytettiin padosin lakeja ja normeja, aihetta kasittele-
vaa kirjallisuutta ja Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtyman
tietoturvapolitiikkaa sek& jo aiemmin laadittuja tietoturva- ja tietosuojaohjeita ja
sitoumuksia.

Kyselytutkimuksen avulla kartoitettiin henkiloston nykytilan perustietoja tietotur-
vasta ja tietosuojasta. Kyselyn vastausprosentti oli 57, mita voidaan pitadé hyvana
ottaen huomioon osittaisesta henkildstopulasta aiheutuneet tyokiireet. Kyselyn
tuloksena ilmeni muun muassa henkildston huoli kéyttajatunnusten vaarinkaytto-
mahdollisuuksista, tietojarjestelmien ajoittaisista katkoksista ja héiriotilanteet
jarjestelmien toiminnoissa. Tietoja tietoturva- ja tietosuojakayténteista ja ohjeista
toivottiin tietoiskujen, koulutuksen seké henkil6kohtaisen opastuksen avulla. Sel-
ked ohjeistus oli myds toivomuslistalla.

Johtop&é&toksena voidaan todeta, ettd sdhkoistyvan yhteiskunnan mahdollistama
nopea, vaivaton ja tehokas tiedon liikkuminen aiheuttaa henkilokunnalle arkiel&-
man toiminnassa epavarmuutta tiedon suojaamisesta ja turvallisesta tiedon kanssa
toimimisesta. Selkeitd, napakoita omaan ty0hon kohdistettuja ohjeistuksia kaiva-
taan tyoeldmassa.

Avainsanat: Tietoturva, tietosuoja, kuvantaminen
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ABSTRACT

This thesis was conducted with two goals in mind. One was to create simple and
clear guidelines for security and data protection for Joint Authority for P&ijat-
H&me Social and Health Care. The other was to make a plan on how to bring
these guidelines into practice within Joint Authority for Paijat-Hame Social and
Health Care’s imaging division.

Our thesis has been carried out as a functional study. This thesis was conducted
using qualitative observation and a questionnaire survey presented to the staff in
the division. Afterwards there were interviews and random checks performed to
get answers to those questions which were not in the survey. Further questions
were also been made.

The background information of this thesis were mainly law and norms, literature
related to the topic, Joint Authority for Paijat-Hame Social and Health Care’s Se-
curity Policy and previously made security and data protection guidelines and
obligations.

The aim of the questionnaire survey was to examine staff’s current knowledge of
security and data protection. The rate of return (57%) was good having regard to
the fact that there is a lack of resources within some staff groups which causes
rush in the wards. Based on the questionnaire survey, it seems that there are some
security problems. For example staff seemed to be worried about the possible
abuse of usernames, occasional system failures and errors in systems. There
seemed to be a request for information of codes and guidelines for security and
data protection by using spots, education and personal guidance. Also a clear
documentation was on the wish list.

As a conclusion it can be drawn that the quick data movement makes the staff of
Joint Authority for Paijat-Hdme Social and Health Care uncertain about the data
protection and security on an everyday basis when working with data. There’s a
need for clear and compact guidelines in working life.

Key words: Data protection, Security, Imaging
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1 JOHDANTO

1.1 Tydn tavoite, tutkimusongelma ja rajaus

Tama opinndytetyd on toiminnallinen tutkimus, jonka tavoitteena on tuottaa Pai-
jat-Hameen sosiaali- ja terveydenhuollon kuntayhtymén, josta myohemmin kayte-
taén pelkastaan nimitysta yhtymé, kuvantamisen tulosalueelle toimivat tietoturva-
ja tietosuojaohjeet sekd suunnitelma ohjeiden kéytantoon siirtdmiseksi. Ohjeet ja
toteuttamissuunnitelma tukevat tietoturvallista ja tietosuojattua toimintaa kaytan-

non tyossa.

Tietoturvalla tarkoitetaan tietojen, palvelujen, jarjestelmien ja tietoliikenteen suo-
jaamista. Tietoturva kasittaa kaikki ne keinot, joilla pyritdén estdmaan tiedon
tuhoutuminen, muuttuminen tai joutuminen sivullisten kasiin. Samalla kuitenkin
tiedon tulee olla niiden henkildiden saatavilla, joilla siihen on oikeus. Tieto tal-
lennetaan sellaisessa muodossa, etté se on luettavissa, ymmarrettaviss ja tulkitta-
vissa oikein. Lisaksi tiedon on oltava kattavaa, ajantasaista, oikeassa muodossa ja
helposti kaytettavissa ilman tulkinta- ja vaarinkayttomahdollisuutta. Ohjeet ja
hallittu ohjeiden kéyttéonotto tukevat tietoturvallista ja tietosuojattua toimintaa

kaytannon tyossé. (Kleemola & Tervo-Pellikka 1998, 5-6).

Tietosuojasta puhuttaessa tarkoitetaan henkilon yksityisyyden suojan huomioon-
ottamista henkil6tietojen késittelyssa yksityisyyden ja oikeusturvan varmistami-
seksi (S&hkaoisen viestinnan tietosuojalaki 16.6.2004/516). Vaikka tietosuojan
piiriin voivat kuulua myos valmisteilla olevat sopimukset, keskeneraiset tarjous-
kilpailut, kdynnissé olevat henkildston hakuprosessit, tyéterveyshuollon tiedot ja
organisaation toimintaa koskevat tiedot, eli yrityssalaisuudet, jatimme namé késit-
telematta opinndytetydssamme ja keskityimme ldhinnd henkiloston arkipdivan

toimintaan. Tiedonkulkuun liittyvét tekniset seikat rajataan pois tésté tyostéa.



1.2 Tyon taustaa

Aiheen valintaan vaikuttivat molemmille opinndytetydn tekijoille opintojen myota
herdnnyt kiinnostus tietoturvaa ja tietosuojaa kohtaan seka tyénantajan antama
toimeksianto tietosuoja- ja tietoturvaohjeiden laatimiseksi. Tdma tyo tehtiin yh-
tymén kuvantamisen tulosalueelle, jossa sité sovelletaan kéytdnnon tydssa. Ohjei-
siin on otettu pohjaksi lait ja asetukset seka saatavilla olevat tietoturva- ja tie-
tosuojaohjeistukset ja yhtymaén tietoturvapolitiikka. Tietoturvapolitiikka vahvistaa
tietojenkasittelyn perusturvatason eli periaatteet, jotka luovat perustan tietoturval-
lisuuden kehittdmistoimille. Turvattavia tietoja ovat sek& manuaalisessa etta sah-

kdisessa muodossa olevat tiedot.

1.3 Tutkimuksen kulku

Taman opinndytetydn empiriaosuus on toteutettu kvalitatiivisella tutkimusmene-
telmalla pohjautuen kyselytutkimukseen koko tulosalueen henkildstélle (68 hen-
ked). Kyselyn tavoitteena oli kartoittaa henkiloston nykytiedon taso tietoturvaa ja
— suojaa koskien ja kerété taustatietoja ohjeita ja toimeenpanosuunnitelmaa var-
ten. Kyselytutkimuksen analysoinnin jalkeen on tarkennettu viel& epéselvaksi
jaaneitd ja kyselyn perusteella heranneita mielenkiintoisia seikkoja kohdistetun
haastattelun keinoin. Yhtena tutkimusmenetelména on kaytetty myos havainnoin-

tia.

Tulosalueen toimipisteiden kaytanteitd havainnoimalla on tehty ohjeet kyselytut-
kimuksesta saatuun informaatioon perustuen ja soveltamalla koulutuksessa saatuja
tietoja ja taitoja. Ohjeistus on pyritty laatimaan yhtyman tietoturva- ja tietosuoja-
ohjeiden kanssa toimiviksi huomioiden kuvantamisen toiminnan erityisvaatimuk-
sia. Tietosuojavaltuutetun mukaan viranomaiset voivat laatia omaan toimintaansa

sopeutettuja kdytannesééntoja. (Tietosuojavaltuutetun toimiston sivut)

Kyselytutkimuksen, haastattelujen ja havainnointitutkimuksen jalkeen peilataan

yhtymaén yhteisié ohjeistuksia kuvantamisen tulosalueen toimintatapoihin. Tamén



jalkeen tuloksiin perustuen laaditaan kuvantamiseen kohdennetut lakeihin perus-

tuvat tietoturva- ja tietosuojaohjeet sekd suunnitelma naiden jalkauttamiseksi.

Kyselytutkimuksen ja haastatteluiden avulla on pyrkimyksené selvittd, miten
tietoturva ja tietosuojalainsaadanto kohtaavat ja koskettavat tyontekijaa kaytan-
nossd kuvantamisen alueella. My06s selvitetddn henkildston kokemukset tietotur-

vasta ja tietosuojasta omassa tydymparistossaan.

Kuvantamisen tulosalueen toiminnassa liikkuu paljon henkil6tietoja sisaltavaa
tietoa. Tietoa ké&sitelldaan ja se kulkee muun muassa séahkoisesti, paperilla, filmil-
14, suullisesti, henkilokohtaisissa kontakteissa, faxilla, ja puhelimessa. Moniam-
matillisessa yhteistydssa tiedonkulun saumattomuus ja turvallisuus ovat ehdotto-

man tarkeita.

Henkilotietoja siséltavat rekisterit ovat henkil6rekisterin vastuuhenkilon vastuulla.
Tiedot kuvaustoimintaan tulevat henkiltrekisteristd. Henkilorekisterilla tarkoite-
taan kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista muodostuvaa
henkil6tietoja siséltavad tietojoukkoa, jota kasitelladn osin tai kokonaan automaat-
tisen tietojenkasittelyn avulla taikka on jarjestetty kortistoksi, luetteloksi tai muul-
la ndihin verrattavalla tavalla siten, ettd henkil6a koskevat tiedot voidaan 10ytaa
helposti ja ilman kohtuuttomia kustannuksia. (Henkilotietolaki 523 /1999, 3 §.,
Laki potilaan asemasta ja oikeuksista 1992/785, 2 §., Ylipartanen 2004, 40)

Kuvantamisella tarkoitetaan tassa tyossa Paijat-Hameen sosiaali- ja terveyden-
huollon kuntayhtyman keskussairaalassa toimivaa radiologian osastoa ja radiolo-
gian toimipisteitd yhtyman alueella. Kuvantamisen toiminta ké&sittaa rontgen-,
magneetti- tietokonetomografia-, varjoaine- ja ultradénitutkimukset seka toimen-

piteet.

1.4 Tyobn rakenne

Toisessa luvussa kdydaan l1&pi normeja ja lakeja, joihin tietosuoja ja tietoturva

perustuvat. Koska tietosuojalainsdadantd on saanut keskeisen siséltonsa ihmisoi-



keusopimuksien ja perusoikeuslainsaadannon lisaksi EU - lainsdéddannostd, aihetta
lahdetaan kasittelemaan sieltd saakka. Huomataan, ettd lait ovat erittdin hajanaisia
ja niissé on osittaista paallekkéisyytta. Kuten esimerkiksi laki viranomaisen toi-
minnan julkisuudesta (JulkL) ja perustuslain (PL) paallekkaisyydet aiheuttavat

tulkintaongelmia.

Kolmannessa luvussa tutkitaan termejé tietoturva ja tietosuoja, seka muita niihin
ldheisesti liittyvia termejd. Mitd tietoturva ja tietosuoja vaativat henkilokunnalta,
ja kuinka niiden tulisi vaikuttaa esimiesten toimintaan ja asenteisiin. Myds kayton
seurantaa ja valvontaa késitellaan, sekd toimenpiteité epailtaessd mahdollisia tie-
tosuojarikkomuksia. Kayttooikeuksien hallintaa sekd muita keinoja, joilla ké&ytto-

turvallisuus varmistetaan, kasitellaan tassé ty0ssé.

Neljannessé luvussa tarkastellaan Paijat-Hameen sosiaali- ja terveydenhuollon
yhtymaén toimintaymparistoé ja kartoitetaan, miten tietoturvallisuustoiminta on

organisoitu ja vastuut jaettu.

Viidennessa luvussa siirrytadan tarkastelemaan kuvantamisen tulosalueen toimin-
taympdristoa ja organisaatiota. Kuvantamisen toimintaprosesseja, toiminnan eri-
tyiskysymyksié ja tietoturvaseikkoja kaydaan lapi. Kuvantamisen henkil0stotur-
vallisuutta, tietoturvapaivityksia seka kayttoturvallisuutta katsastetaan. Paallisin
puolin kerrotaan ohjelmisto-, laitteisto-, ja tietoliikenteen turvallisuudesta. Fyysi-
nen turvallisuus on tarke& tietokoneiden varassa toimivassa tietojarjestelmassa.
Fyysisin turvallisuustoimenpitein luodaan toimintaolosuhteet, joilla varmistetaan
jarjestelmien saumaton toiminta. Tassé luvussa tarkastellaan my@os tietojen turval-
lista kasittelyd, toiminnan jatkuvuutta ja riskienhallintaa kuvantamisen toimin-

taymparistossa.

Kuudennessa luvussa eli empiriaosuudessa kerrotaan tutkimusmenetelmista ja
analysoinnista Webropol-kyselyna tehtya kyselytutkimusta, jonka tarkoituksena
oli selvittaa henkiléston tiedon tasoa tietosuoja- ja tietoturva-asioissa seka heidén
kiinnostustaan kyseisiin asioihin. Muun muassa kysyttiin sahkdpostin kéytosta,

henkil6kunnan havaitsemista tietoturvariskeistd seké koulutuksen tarpeesta ja



minkalaista koulutusta henkilokunta haluaa. Kyselytutkimuksen maaréajan péaatyt-
tya analysoitiin kyselytutkimuksen vastaukset. Analysoinnin kuluessa mietittiin
vield, mitka seikat mahdollisesti vaatisivat tarkennusta. Muutama pistokoe tehtiin
kuvantamisen toimipisteisiin havainnoiden tietoturvallisuus- ja tietosuojaseikkoja
ja haastateltiin viel& henkilokuntaa tarkennusta vaativien seikkojen selvittamisek-
si. Analysoinnin perusteella laadittiin ohjeet tietoturva-asioista ja endotelmalista

jalkauttamissuunnitelmaa varten.

Tata opinndytety6ta aloittaessamme sovimme, ettd molemmat opinndytetydnteki-
jat tekevat sovitusti oman osuutensa. Laadimme yhdessa alustavan tutkimussuun-
nitelman, joka muuttui ja muotoutui tyon edetessd. Kumpikin kokosi materiaalia
tyon teoriaosuutta varten. Tyonjako muotoutui koko ajan tyon edetessd. Kokoon-
nuimme usean kerran viikossa sovitusti ja hahmottelimme materiaalista yhdessa
kokonaisuutta. Pidimme aluksi paivékirjaa ohjaajamme kehotuksesta, mutta huo-
masimme pian kumpikin Kirjoittavamme samoja asioita, joten paivakirjan kirjoit-
taminen jai. P&&osin teimme tyota tiiviisti yhdessa, vélilla omilla tahoillamme,
koko ajan yhteyttd pitden ja tietoja vaihtaen. Tutkimuksen kuluessa yhteisty®
sujui erittdin hyvin ja joustavasti, molemmat saivat uutta tietoa ja oppivat uusia

taitoja toisiltaan ja tyosté.

1.5 Tietoturvallisuuden kehittdminen

Yhtyméssa on vuoden 2009 aikana laadittu tietoturvapolitiikka, tietosuoja- ja tie-
toturvasitoumuslomake ja internetin ja sahkopostin kayttdohjeistus on tekeill&.
Taman vuoden kuluessa on myds keskussairaalan tulosryhma laatinut ohjeistuk-
sen kayttooikeuksien hallinnasta eri kdyttajaryhmia koskien. Pohdimme yhtymén
yleisen ohjeistuksen soveltuvuutta kuvantamisen kayttdymparistéon. Néihin oh-
jeistuksiin pohjautuen muokkasimme kuvantamisen tulosalueelle ohjeistuksen

huomioiden kuvantamisen toimintatapoja.

Yhtymaén tietoturvallisuuden kehittdminen ja toiminta tapahtuu kansallisten ja
kansainvalisten tietoturvallisuutta koskevien lakien ja asetusten pohjalta seké eri-

laisia tietoturvallisuudesta annettuja ohjeita ja suosituksia noudattaen. Tassé tyos-



sé késitelldan tarkeimpid normeja ja ohjeita. Toimintaa ohjaavat mm. tie-
tosuojasaadokset seké joukko muita lakeja, sdadoksid, ohjeita ja standardeja. Tie-
toturvallisuutta koskevat mééraykset ovat keskeisié ja velvoittavia. Velvoitteissa
korostetaan salassapidon, vaitiolovelvollisuuden ja yksityisyyden suojan toteutu-
mista seka tietoturvallisuuden, tietosuojan, hyvén tietojenkasittelytavan ja laadun
merkitystd. Toiminnan turvallisuuteen kuuluu olennaisena osana tietojen turvaa-
minen. (Ylipartanen 2004, 63 - 64)



2 TIETOTURVAA JA TIETOSUOJAA KOSKEVIA LAKEJA JA
ASETUKSIA TERVEYDENHUOLLOSSA

Lait ja normit séantelevat terveydenhuollon toimintaa. Suomen terveydenhuoltoon
ja tietosuojaan liittyva lainsdddannon hajaannus aiheuttaa hankaluuksia lakien

tulkinnassa niiden osittaisen paallekkéisyyden vuoksi. (Jarvinen 2006, 22)

Keskeisimmat lait tietosuojan kannalta terveydenhuollossa ovat potilaslaki, jul-
kisuuslaki, henkildtietolaki ja sahkoisen viestinnan tietosuojalaki.
(Ylipartanen 2004, 34 - 35, 40 - 42, 51 - 60)

E
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Kuvio 1. Terveydenhuollon henkil6tietojen kasittelyyn liittyvid oikeusnormeja
(Reponen 2006, 14)

Tyo6homme 16ytyi Reposen pro gradu-tydstd (2006) yllaoleva kuvio 1



terveydenhuollon henkil6tietojen késittelyyn liittyvistd oikeusnormien hierarkias-
ta. Kuvan teksti on hieman vanhentunutta, mutta se selkeyttaa lakien ja asetusten

hierarkiaa ja niiden suhdetta toisiinsa nahden.

Tietosuojalainsaadanto rajoittaa potilaan hoitoon ja terveyteen liittyvien tietojen
antamista ilman henkilon suostumusta, se informoi potilaita heidan terveystieto-
jensa kéaytosta, seké antaa potilaille oikeuden heidan omiin sairauskertomuksiinsa.
(Kleemola & Tervo-Pellikka 1998, 164 — 165, Ylipartanen 2004, 49 - 50)

2.1 Henkilttietojen késittely

Asiakkaalla on omia tietojaan koskeva itsemadradmisoikeus. HenkilGtietolain 26 —
28 8. nojalla kansalaisella on oikeuksia omien tietojensa tarkistamiseen ja tarvit-
taessa niiden oikaisuun. Itsemééradmisoikeuden tarkoituksena on yksilon suojaa-
misen periaate, heikomman suojaaminen muiden taholta tulevilta oikeudenlouk-
kauksilta. Tasté syysta lainsdddannossa on erityisesti korostettu potilaan koske-
mattomuutta ja itsemadraamisoikeutta, mikéa késittad oikeuden potilasasiakirjatie-
tojen suojaan sekd oikeuden tarkastaa potilasasiakirjatietonsa. Viranomainen on
velvollinen antamaan tietoja aktiivisesti ja oma-aloitteisesti, tima perustuu perus-
oikeuksien turvaamisvelvoitteeseen. (Perustuslaki 731/1999, 21 §., Henkil6tieto-
laki 523/1999 26 — 28 §., Mdenpéa 2008, 38)

Terveyden- ja sosiaalihuollon palveluiden kayttoa koskevat tiedot ovat salassa
pidettavid. Henkilotietolailla pyritd&n turvaamaan, ettei yksityiselaman suojaa tai
muita yksityisyyden suojaa turvaavia perusoikeuksia rajoiteta ilman laissa saddet-
tya perustetta henkil6tietoja kerattaessa, talletettaessa, kaytettaessd, siirrettdessa,
luovutettaessa tai muutoin késiteltdessa. (Henkil6tietolaki 523 /1999 26 — 28 §.,
Jarvinen 2002, 411 - 413)

HenkilGtietolaki edellyttad tietojen kayttoon asiayhteyttd ja siten kayttooikeus ei
ole itsessadn riittava peruste terveystietojen kaytolle tai luovutukselle. Tietojen
luovuttaminen perustuu lakiin tai asiakkaan kirjalliseen suostumukseen, josta on

oltava merkinté potilasasiakirjoissa. Asiakkaan suostumuksen yhteydessa hanelle



tulee luovuttaa jaljennds tai sahkoinen tiedonsaanti suostumuksesta. Suostumuk-
sista muodostuu osa toimintayksikon sahkoisté potilasrekisterid, joten rekisterin
pitdja on vastuussa tietojen lainmukaisesta kohtelusta. (Henkil6tietolaki 523/1999,
8 8., Ylipartanen 2004, 43)

Tietosuojalainsaddantdbmme on saanut keskeisen siséltonsa ihmisoikeussopimus-
ten ja perusoikeuslainsaadannon lisaksi EU-lainsaadanndsta. Tietosuojalainsaa-
dannon tehtédvané on luottamuksen luominen ja yllapito.(EU 95/46, Méenpaa
2008, 53)

Tietojen kasittelyn sahkoistymisen myota on tietojen kerdadmisen kapasiteetti ja
niiden siirtdmisen nopeus lisd&ntyneet merkittavasti. Tietotekniikan kehitys on
luonut haasteellisen ympariston yksityisyyden suojaamiselle. Yksityisyyden suo-
jalla on vahva sidos perusoikeuksiin. Yksityiselamén suojaa koskevan perusoike-
ussadnnoksen taustalla on Euroopan ihmisoikeussopimuksen 8 artikla jossa sano-
taan etté jokaisella on oikeus hyvitykseen kansallisessa tuomioistuimessa haneen
kohdistuneista teoista, jotka loukkaavat lailla turvattuja perusoikeuksia. Euroopan
unionin perusoikeuskirjan 7 artiklan mukaan jokaisella Euroopan unionin kansa-
laisella on oikeus henkil6tietojensa suojaan. EU:n lainsaddanndssa madritellaan
tarkasti, mit4 tietoja rekisterinpitdjilla on oikeus kerétéd. Perusoikeussaannoksen
késitteistd pohjautuu kansainvalisiin sopimuksiin. Sd&&dnndksen tulkinnassa on
mahdollista tukeutua ihmisoikeussopimusten soveltamiskaytantoon. (EU 95/46,
EU 02/58, Kleemola & Tervo-Pellikka, 1998 11 — 14, Ylipartanen 2004, 34 - 35,
40 - 42, 51 - 60)

Euroopan ihmisoikeustuomioistuimen kannanotoilla on merkitystd Suomen kan-

sainvélisten velvoitteiden kannalta. YK:n ihmisoikeuksien 12 artikla julistaa:
alkoon mielivaltaisesti puututtako kenenkaan yksityiselamaan, per-
heeseen, kotiin tai kirjeenvaihtoon alkéénka loukattako kenenkaan
kunniaa ja mainetta. Jokaisella on oikeus lain suojaan sellaista

puuttumista tai loukkausta vastaan.”
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Julistuksen siséltdd on myéhemmin tdsmennetty ihmisoikeussopimuksilla, joista
Suomen kannalta merkittdvimpia lienevat Euroopan neuvoston sopimukset. (YK:n

ihmisoikeussopimus 12 artikla, Syrjanen 2006, 36 — 37).

Henkil6tietojen kasittelylle luo perustan perustuslain 10 §., jossa saadetaan yksi-
tyiselamén suojasta. Valtio turvaa yksilon suojan lailla ja valtio huolehtii organi-
satorisista ja muista toimenpiteistd, jotka ovat tarpeen yksilénsuojan toteuttami-
seksi, kuten valvonta-koneistosta. T&ma perusoikeus merkitsee oikeutta lakisaa-
teiseen yksilénsuojaan tietojenkasittelyssa ja jokaisella on siten oikeus saada hen-
kilotiedoilleen riittava suoja. (Perustuslaki 731/1999, 10 8., Valtionhallinnon tie-
toturvallisuuden johtoryhma 2/2008, Kleemola & Tervo-Pellikka 1998, 26 — 27.)

Perustuslain 10 8. ké&sittelee my0s kirjeen, puhelun tai muun luottamuksellisen
viestin salaisuutta, mika on loukkaamaton. Jokaisella on oikeus paattad omista
asioistaan ja tehda itsedan koskevat henkilokohtaiseen elaméan liittyvéat valinnat
vapaasti ilman ulkopuolisten puuttumista. Tietojenkasittelyssa yksil6ll4 tulisi olla
mahdollisuus vaikuttaa omien tietojensa kayttoon. Yksiloa koskevien tietojen laa-
jamittainen tallettaminen yksilon personallisuutta kuvaavalla tavalla voi rajoittaa
henkilokohtaista vapautta. (Perustuslaki 731/1999, 10 8.)

Potilaan oikeusturvan takaamiseksi hanelld on oikeus saada tietoja sahkaisista
asiakasrekistereistd, asiakastiedon késittelyyn liittyvista tietojarjestelmista seka
hantd koskevista asiakastietojen késittelyista. Tietosuojavaltuutetun mukaan
henkil6tietojen k&sittelyn vastuut ovat osa eri tehtavien hoitoon liittyvaa
toiminnallista vastuuta. Johdon on huolehdittava henkil6tietojen kasittelyyn
liittyvien vastuiden ja tehtévien asianmukaisesta maarittelysta. Henkiloston
ohjauksesta ja koulutuksesta on huolehdittava ja kdytdssé olevien
tietojarjestelmien on vastattava lain vaatimuksia. Tietoturvaa lisadvien pelisaanto-
jen noudattaminen helpottuu, kun tydntekijat ymmartavat, miksi rajoituksia asete-
taan ja miten heidan oma etunsa voi olla vaarassa, jos tietoturva pettad. Tietoturva
on laédketieteellisen toiminnan perusedellytys ja viime ké&dessa tietoturvasta huo-
lehtiminen kuuluu organisaation johdon vastuulle. (Jarvinen 2002, 111 — 112,

Tietosuojavaltuutetun toimiston sivut)
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Laki séahkdisen viestinnan tietosuojasta (516/2006) pyrkii turvaamaan sahkoisen
viestinnan luottamuksellisuuden ja yksityisyyden suojan toteutumisen sekd maa-
rittelee myos potilastietojen késittelysté. Laki antaa laajempia tavoitteita tie-
tosuojan toteuttamiseksi ja organisaatiot luovat omat toteuttamis- ja toimintata-
pansa. Hallinnollisia vaatimuksia ovat tietosuojavastaavan nimedminen, tie-
tosuojapolitiikan dokumentointi, henkilokunnan koulutus tietosuoja-asioista, tie-
don luotettava séilyttdminen, seka yhteistyotahojen potilastietojen kasittelyn luo-
tettavuuden varmistaminen ja tietosuojasanktioista huolehtiminen. (Sahkdisen
viestinnan tietosuojalaki 516/2006, 1 8., Laki sosiaali- ja terveydenhuollon séh-
koisesta kasittelysta 159/2007, 1 8., 4 §.,20 8.)

Terveydenhuollon valtakunnallisten tietojarjestelmapalveluiden jarjestdmiseksi ja
selkeyttamiseksi séédettiin laki sosiaali- ja terveydenhuollon asiakastietojen séh-
koisesta kasittelysta. Laissa kasitelladn arkistointi- ja hakemistopalveluita, suos-
tumuksen- ja hallintapalveluita, varmennepalveluita sek& sosiaali- ja terveyden-
huollon koodistopalveluita. Tietojarjestelmépalveluiden avulla voidaan jarjestéa
tietoturvallisesti potilastietojen sailytys, kaytto ja luovuttaminen koko valtakun-
nan tasolla. Varmennepalvelun tarkoituksena on terveydenhuollon tydntekijoiden
ja tietoteknisten laitteiden tunnistaminen ja todentaminen. Laissa kasitellaan séh-
koista allekirjoitusta seka terveydenhuollon valtakunnallista tietojarjestelmépalve-
luiden potilasrekistereiden ja niihin liittyvien lokirekistereiden kasittelya ja sailyt-
tamistd. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelys-
t&4 159/2007, 4-9 8., 14 8.)

Terveydenhuollon ammattihenkildstd puuttuu oleellisella tavalla ihmisen koske-
mattomuuteen ammattia harjoittaessaan. Terveydenhuollon ammattihenkilon ylei-
set velvollisuudet maarittdvat muun muassa, ettd on otettava huomioon, mité poti-
laan asemasta ja oikeuksista sdadetéén. Potilasasiakirjat on laadittava ja séilytetta-
va seka pidettava salassa niihin siséltyvat tiedot siten kuin asiasta saadetdan. Sa-
lassa pidettavia ja vaitiolovelvollisuuden piiriin kuuluvia ovat myos seikat, joita
on saanut tehtdvansa tai asemansa perusteella tietoonsa. (Laki ja asetus tervey-
denhuollon ammattihenkildistd 559/1994, 16 — 17 8.)
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2.2 Viranomaisten toiminnan julkisuus ja sité rajoittavia perusoikeuksia

Viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) sdédetéén
oikeudesta saada tieto viranomaisten julkisista asiakirjoista seka vaitiolovelvolli-
suudesta, asiakirjojen salassapidosta ja muista tietojen saantia koskevista rajoituk-
sista sek& viranomaisten velvollisuuksista edisté lain tarkoituksen toteutumista.

(Laki viranomaisen toiminnan julkisuudesta 621/1999, 10 §.)

Julkisuuslain 1 §. mukaisesti viranomaisten asiakirjat ovat julkisia, jollei muussa
laissa, erikseen toisin saddetd. Salassa pidettavastd viranomaisen asiakirjasta tai
sen sisallostd saa antaa tiedon asianosaiselle, jonka oikeutta, etua tai velvollisuutta
tieto koskee ja voi néin ollen vaikuttaa hénen asiansa kasittelyyn. (Laki viran-

omaisen toiminnan julkisuudesta 621/1999, 1 §.)

Viranomaisen tulee hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huo-
lehtia asiakirjojen ja tietojarjestelmien seka niihin siséltyvien tietojen asianmukai-
sesta saatavuudesta, kaytettavyydestd ja suojaamisesta seka eheydesta. (Laki vi-
ranomaisen toiminnan julkisuudesta 621/1999 3 §., 17 - 18 8., Kleemola & Tervo-
Pellikka 1998, 5-6)

Organisaatiolla on velvollisuus suunnitella ja toteuttaa asiakirja- ja tietohallinton-
sa samoin kuin yllapitdmansa tietojarjestelmét ja tietojenkasittelyt niin, etta asia-
kirjojen julkisuus voidaan vaivattomasti toteuttaa ja ettd asiakirjat ja tietojarjes-
telmat seka niihin siséltyvét tiedot arkistoidaan tai havitetdan asianmukaisesti ja
ettd asiakirjojen ja tietojarjestelmien seké niihin siséltyvien tietojen suoja, eheys
ja laatu turvataan asianmukaisin menettelytavoin ja tietoturvallisuusjarjestelyin
ottaen huomioon tietojen merkitys ja kayttotarkoitus seké asiakirjoihin ja tietojar-
jestelmiin kohdistuvat uhkatekijat ja tietoturvallisuustoimenpiteista aiheutuvat
kustannukset. (Laki viranomaisen toiminnan julkisuudesta annetun lain muuttami-
sesta 495/2005, 18 8., Laki viranomaisen toiminnan julkisuudesta 621/1999, 18
8.)

Organisaation velvollisuus on huolehtia siit4, ettd sen palveluksessa olevilla on

tarvittava tieto kasiteltavien asiakirjojen julkisuudesta seké tietojen antamisessa ja
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kéasittelyssé seké niiden ja asiakirjojen ja tietojarjestelmien suojaamisessa nouda-
tettavista menettelyistd, tietoturvallisuusjarjestelyisté ja tehtdvéanjaosta, samoin
kuin siitd, ettd hyvan tiedonhallintavan toteuttamiseksi annettujen sdénndsten,
méaéraysten ja ohjeiden noudattamista valvotaan. (Laki viranomaisen toiminnan

julkisuudesta annetun lain muuttamisesta 495/2005, 18 8.)

Hyvén tiedonhallintatavan toteuttamiseksi organisaation velvollisuus on

turvata tietojarjestelmid suunnitellessaan ja kehittdessadn mahdollisuudet hyodyn-
t&4 tietojérjestelmid muiden viranomaisten toiminnassa seké ottaa tassa tarkoituk-
sessa huomioon yhteensopivuuden varmistamiseksi tdmén lain nojalla sd&detyt
tekniset vaatimukset. (Laki viranomaisen toiminnan julkisuudesta annetun lain
muuttamisesta 495/2005, 18 8., Laki viranomaisen toiminnan julkisuudesta
621/1999, 18 8.).

Asetuksen viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallinnasta
mukaan digitaaliset rontgenkuvat luokitellaan erityissuojattavaan tietoaineistoon.
Erityissuojattavaa tietoaineistoa koskevia tietoturvallisuustoimenpiteité ovat: tie-
toaineistojen tietojen kasittely- ja arkistotilat ovat riittavasti valvottuja ja suojattu-
ja, tietojarjestelmiin paésy on valvottua, tietoaineistoja kayttavat, muuttavat ja
kasittelevat ainoastaan ne, joiden tehtéviin se kuuluu ja kayttooikeuksia valvotaan

riittavasti. (Laki viranomaisen toiminnan julkisuudesta 621/1999, 18 §8.)

Laissa séédetty julkisuuden rajoitus sisaltd yleensa asiakirjan tai tiedon salassapi-
tovelvoitteen. Velvoitteeseen siséltyy velvollisuus olla vaiti asiakirjan sisallosta.
Asiakirjan tai tiedon luokittelu tietoturvallisuusvaatimusten tai sen luottamukselli-
suuden asteen mukaan voivat merkitd sen julkisuuden asteen rajoittamista. (Ma-
enpaa 2008, 43)

Tietosuojasta puhuttaessa tarkoitetaan usein henkilon yksityisyyden suojan huo-
mioonottamista henkil6tietojen kasittelyssa yksityisyyden ja oikeusturvan varmis-
tamiseksi. Tietoturvalla tarkoitetaan tietojen, palvelujen, jarjestelmien ja tietolii-
kenteen suojaamista. Tietoturvaan lasketaan kaikki keinot, joilla pyritdan esta-

maan tiedon tuhoutuminen, muuttuminen taikka joutuminen véériin kasiin. Samal-
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la kuitenkin tieto tulee pitda niiden henkiléiden saatavilla, joilla on siihen oikeus.
Tietosuoja rajoittaa henkilttietojen késittelyd ja luovuttamista, tietoturva puoltaa
avoimuutta ja tietojen saantia. Oikeudellisena ratkaisuna on ensisijaisesti jul-
kisuuslain soveltaminen, kun kysymyksessa on tiedon saamisesta viranomaisen
hallussa olevista henkil6tiedoista. (Pahlman 2007, 13)

Kirjeen, puhelun tai muun luottamuksellisen viestin salaisuus on loukkaamaton.
Lailla voidaan kuitenkin s&atdd PL 10 §:n 3 momentin mukaan valttdmattomista
rajoituksista viestin salaisuuteen, jos perusteena on yksilén tai yhteiskunnan tur-
vallisuus, kotirauhaa vaarantavien rikosten tutkinta, oikeudenkaynti, turvallisuus-
tarkastus tai vapaudenmenetys. (Perustuslaki 731/1999, 10 §., Maenpéé 2008, 73 -
75)

Tiedollinen itsemadraamisoikeus liittyy lahinn& henkil6tietojen suojaan, mutta
silla on merkitysta myos yksiloa koskevien tietojen kerddmisessa ja késittelyssé

samoin kuin tietosuojan maérittelyssa. (Perustuslaki 731/1999, 7 8.)

2.3 Sosiaali- ja terveydenhuollon asiakastietojen séhkdinen kasittely

Suomessa astui 2007 voimaan laki asiakastietojen sahkoisesta kasittelysta.

Lain tarkoituksena on parantaa sosiaali- ja terveydenhuollon organisaatioiden
mahdollisuuksia hyddyntaa tietotekniikkaa palveluidensa tuottamisessa. Tietotek-
niikan avulla toimintayksikot saavat tietoa oikea-aikaisesti miké edistéa potilas-
turvallisuutta ja samalla tehostaa palvelua. Liséksi tarkoitus on parantaa asiakkai-
den mahdollisuutta vaikuttaa omaan palveluunsa. (Laki sosiaali- ja terveydenhuol-

lon asiakastietojen sdhkoisesté késittelystad 159/2007, 1 8.)

Sahkaisen viestinnén tietosuojalain tarkoituksena on turvata sdéhkdisen viestinnan
luottamuksellisuuden ja yksityisyyden suojan toteutuminen seka edistaa sahkoisen
viestinnan tietoturvaa ja monipuolisten sahkdisen viestinnan palvelujen tasapai-

noista kehittymista. (Sahkoisen viestinnan tietosuojalaki 516/2004, 1 §.)
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Laissa (159/2007) saddetadn yleiset vaatimukset sosiaali- ja terveydenhuollon
asiakastietojen séhkdiselle kasittelylle seka eri rekisterinpitdjien ja muiden asia-
kastietoon oikeutettujen valisesta sahkoisestd asiakaskastietojen luovuttamisesta.
Tarkoituksena on turvata tietojen kaytettavyys, eheys ja sdilyminen seka asiakkai-
den tietosuoja. Lakia sovelletaan julkisten ja yksityisten sosiaali- ja terveyspalve-
luiden tuottajien toimintaan. Asiakastietojen sahkoisen kasittelyn yleisten vaati-
musten luvussa saddetadn tietojen kdytettavyydestd, sdilyttamisesta ja havittami-
sestd sekd kayton ja luovutuksen seurannasta lokirekisterien avulla. Liséksi siind
maadritelld&n vaatimuksia séhkoisen asiakirjan yksildintiin, osapuolten tunnistami-
seen ja todentamiseen seké asiakirjan séhkdoiselle allekirjoittamiselle. (Laki sosi-
aali- ja terveydenhuollon asiakastietojen sdhkoisesté késittelystad 159/2007, 4 - 9
8.)

2.4  Arkistointi

Arkistolain mukaan asiakirjan kaksi perusmuotoa ovat kirjallinen ja séhkoinen
tallenne. Séhkdisia tallenteita ovat digitaaliset asiakirjat, optiset asiakirjat ja muut
séhkdiset asiakirjat. Asiakirja on kuvallinen tai suullinen esitys kuten esityslista,
paatos, selvitys, suunnitelma, lausunto, hakemus, taulukko tai piirros. Asiakirja
voi olla lisaksi kayttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muo-
dostuva tietty kokonaisuus tai asiaa koskeva viesti, joka on saatavissa selville vain
automaattisen tietojenkasittelyn tai &4&nen- ja kuvantoistolaitteen tai muiden apu-
valineiden avulla. Asiakirjoina pidettavia viesteja ovat mm. atk-tallenteet, cd-
levyt, magneettinauhat ja mikrofilmit. (Arkistolaki 831/1994, 6 §., Pahlman 2007,
13).

Sosiaali- ja terveysministerion asetuksen ja arkistolain mukaan on laadittava
suunnitelma asiakirjojen séilytysajoista ja tavoista. Suunnitelmasta on tultava
esiin potilasasiakirjojen ja muun hoitoon liittyvan materiaalin luokittelu ja niiden
séilytysajat, kuten rontgenlausunnot ja — kuvat tallenteina ja sdhkdiset tallenteet.
(STM 298/2009, Arkistolaki 831/1994, 7 -8 8.)
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Potilaan asemasta ja oikeuksista annetun lain (785/1992) mukaan digitaaliarkis-
toinnissa tarvitaan kuvien siirtoon sairaalasta toiseen teknisina tallenteina potilaan
lupa. Digitaalisen tiedonsiirron turvallisuudesta vastaavat tietohallinto ja tietohal-
linnan alihankkijat. Sahkoisista potilasasiakirjoista on muodostettava arkistointi-
palveluun tallennettaessa ehyt asiakirjakokonaisuus yksiloimélla palvelutapahtu-
ma- ja palvelukokonaisuudet tunnusten avulla. Havitettdessa asiakirjoja palvelu-
tapahtumasta tai palvelukokonaisuudesta tulee jaada merkinta arkistoon. (STM
asetus 298/2009, 4 §., Laki potilaan oikeuksista 785/1992, 21 8.)

Perustan séhkdoiselle terveyspalvelujen tuottamiselle muodostaa toimiva tietohal-
linto, sekd dokumentoinnille, toimintojen johtamiselle ja seurannalle ja palvelu-
prosessien kehittamiselle. Terveydenhuollon perusjérjestelmien sisaltamista tie-
doista muodostetaan aluetietojarjestelma, jossa potilastiedot ovat turvallisesti ja
alueellisesti kaytettavissa. Potilastiedot voidaan tallentaa palveluja tuottavaan
tietojarjestelmaan ja tietoja voidaan luovuttaa palveluja tuottavien ja tilaavien
kesken. (STM asetus 298/2009).
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3 TIETOTURVA JA TIETOSUOJA TERVEYDENHUOLLOSSA

Tietosuojasta puhuttaessa tarkoitetaan henkilon yksityisyyden suojan huomioon-
ottamista henkil6tietojen késittelyssa. Tietosuojan rajoittaessa henkildtietojen
kasittelya ja luovuttamista, tietoturva puoltaa avoimuutta ja tietojen saantia. (Laki

viranomaisen toiminnan julkisuudesta 621/1999, 10 8.)

Yksilén oma vastuu korostuu paivittéisissa toiminnoissa. Tietoturvatoimien teh-
tavana on vahentéé ja ennaltaehkaista tietoturvariskien syntyminen, varmistaa
tietojen saatavuus kaikissa olosuhteissa ja toiminnan jatkuvuus, seké turvata asi-
akkaiden ja potilaiden oikeusturvan ja yksityisyyden suojan sailyminen. Liséksi
tehtdvana on tietojen oikeellisuuden ja luotettavuuden varmistaminen seké se, etta
asianosaiset ovat tiedostaneet tietoturvan merkityksen. (Paijat-Hameen sosiaali- ja

terveydenhuollon kuntayhtyman sivut, 2009.)

Tietosuojavastaava on henkil®, joka auttaa rekisterinpitdjad saavuttamaan hyvan
henkil6tietojen késittelytavan ja korkean tietosuojan tason, seka on yhtyman tie-
tosuojan erityisasiantuntija ja antaa asiantuntija-apua seké henkil6stolle etta joh-
dolle. (HE 253/2006, Sisaasiainministerid, poliisiosasto, maarays
SMDnro/2008/353, Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtyman
sivut, 2009)

Tietoturvavastaava on henkild, jonka tehtdvana on ohjata ja valvoa yhtyman tieto-
turvapolitiikan toteutumista. Tietoturvavastaavan tehtdvana on tukea tietoturva-
johdon toimintaa. Tietoturvavastaava kehittéa ja yllapitaa tietoturvallisuutta, tieto-
turvatoimintaa, tietoturvallisuuden tilannekuvaa seké oikeiden kaytantojen ja
asenteiden omaksumista. Tietoturvavastaava toimii yhteyshenkilona tietoturvalli-
suuden johtoryhméan. Tietoturvavastaava raportoi tietoturvallisuudesta organisaa-
tion johdolle. (HE 253/2006, Paijat-Hameen sosiaali- ja terveydenhuollon kun-
tayhtyman sivut, 2009.)
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3.1 Johdon ja esimiehen vastuu tietoturvallisessa toiminnassa

Kaiken tietoturvallisuutta edistdvan toiminnan pohjana on johdon asenne. Johdon ja
esimiesten on otettava tietoturvallisuuden vaatimukset huomioon péaatoksenteossa ja
omassa henkilokohtaisessa toiminnassaan. Esimiesten odotetaan huolehtivan omalta
osaltaan alaistensa tietoturvatietoisuuden lisddmisestd, ndiden tietoturvatietoisuuden
arvioinnista, sen olevan perilla tietoturvailmoituksiin suhtautumistavoista ja tarvit-
taessa toimenpiteisiin ryhtymistavoista. (Valtionhallinnon tietoturvallisuuden johto-
ryhma 10/2006.)

Tietoturvaa koskevien menettelytapojen noudattamisen ohjaaminen ja tukeminen
kuuluvat esimiesten tehtaviin. Heid&n tehtdvansa on myos varmistaa omaan vastuu-
alueeseensa kuuluvien tietoturvamenettelyjen asianmukainen suorittaminen. Esi-
miesten tehtdvand on myos kayttdoikeuksien ja paésynhallinnan méarittely ja seu-
ranta alaisten tyotehtdviensa perusteella tarvitsemiin tietojarjestelmiin ja tietoihin.
Tarpeettomien kayttdoikeuksien poistaminen ja rajoittaminen kuuluvat esimiehen
vastuulle. Hallintolain mukaan sairaalan samoin kuin yrityksenkin tietoturvalta
edellytetddn sisélto- ja laatuvaatimuksia. Tyontekijoéiden ymmartéessa rajoitusten
asettamisen syyt ja oman etunsa vaarantumisen, tietoturvan mahdollisesti pettdessa,
helpottuu my®os tietoturvaa lisadvien pelisadnt6jen noudattaminen. Tietoturvasta
huolehtiminen on viime k&dessa organisaation johdon vastuulla, tietoturvan ollessa
la&ketieteellisen toiminnan perusedellytyksena. (Sisaasiainministerid, poliisiosasto,
maarays SMDno/2008/353, Jarvinen 2002, 111 - 112)

3.2 Henkiloston vastuu tietoturvallisessa toiminnassa

Tietoturvallisuudesta annettuihin ohjeisiin tutustuminen ja sitoutuminen niiden
noudattamiseen kuuluvat organisaatiossa tydskentelevien velvollisuuksiin. Henki-
16stOn osallistuessa tietoturvakoulutukseen, se oppii tunnistamaan tietoturvariskit
omissa tyOtehtévissaan ja toimintaymparistossaan. Tietoisuus riskeistd auttaa
my0s ehkdisemé&an niitd. Henkiloston aloitteelliseen tietoturvatoiminnan kehitté-
miseen kannustetaan. Tyodntekijan havaitessa tietoturvaongelmia, hén voi rapor-

toida niistd omalle esimiehelleen, jonka tehtdva on vieda asiaa eteenpadin tietotur-
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vavastaavalle tai tietosuojavastaavalle. (Valtionhallinnon tietoturvallisuuden joh-
toryhma 10/2006, Jarvinen 2002, 111 - 112.)

3.3 Kayton seuranta ja valvonta

Epaillyt tietoturvarikkomukset tulee selvittaa ja dokumentoida tarkasti ja selvitysten
perusteella syntyvat tarpeet tarkastusten tekemiseen, jarjestelmien parannuksiin,
lisdohjeistukseen tai muihin toimenpiteisiin tulee toteuttaa. Lokitietojen késittelyssa
on noudatettava tietoturvallisia menettelytapoja. (Sisdasiainministeri®, poliisiosasto,
madarays SMDno/2008/353.)

Petteri Jarvisen (2002) mukaan luottamuksellisuuden edellytyksend on todentami-
nen, joka tarkoittaa identiteetin toteamista, esimerkiksi ainoastaan oikean henki-
I6n kdytossa olevaa salasanaa tai digitaalista allekirjoitusta, joilla todentaminen
ainoastaan onnistuu. Todentamisen jalkeen kéyttaja saa valtuutuksen (auktorisoin-
ti) tietojen kasittelyyn ja padsynvalvonnan (access control) tehtdvéna on huolehtia
vain todennettujen henkildiden paasy jarjestelmén tietoihin. Kayttojarjestelma ja
sovellukset vastaavat paasyn valvonnasta johon liittyy myds kdyton seuranta (au-
dit). Jarjestelma kirjaa kaikki tapahtumat ja nédiden lokitietojen avulla pystytaén
jaljittamaan joko vahingossa tai tarkoituksella tapahtuneita tietoturvarikkomuksia.
(Jarvinen 2002, 22 — 27, Laki vahvasta sdhkdisesta tunnistamisesta ja sahkoisista
allekirjoituksista 617/2009, 2 8.)

Julkisuuslain mukaisen valitusprosessin aikana lokitietoja ei saa tuhota séilytys-
ajan paattyessa. Haitallisista tietoturva- ja tietosuojatapahtumista keréataén jatku-
vasti ajan tasalla olevaa tietoa yhdyshenkiloverkoston ja teknisten valvontatieto-
jen avulla. Kaikki merkittavat haitalliset tapahtumat kirjataan tulevien kehittdmis-
toimien perustaksi. My0s ns. "l&helté piti” -tapaukset rekisterdidédan. Onnetto-
muuksien, turvallisuusrikkomusten ja palvelujen keskeytysten seuraukset analy-
soidaan. (Julkisuuslaki 621/1999, 6 §., Pdijat-Hameen sosiaali- ja terveydenhuol-

lon kuntayhtymaén sivut, 2009)
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Tietosuojarikkomuksia epdiltdessa voidaan yhtyman nimetylta henkil6olta pyytaa
lokitietojen tarkistamista. Esimies voi tarkkailla lokitietoja, mikali on aihetta
epéilld asiatonta toimintaa tai tydajan liiallista kdyttod tyohon liittyméttomaan
tietoverkon kayttoon. Talloin esimiehen on ilmoitettava asianomaiselle, ettd ha-
nen lokitietojaan tarkastetaan.( Paijat-Hameen sosiaali- ja terveydenhuollon kun-

tayhtyman sivut, 2009)

3.4 Kayttoturvallisuus

Kayttooikeuksien hallinta tarkoittaa sitg, etta henkildille myonnet&én oikeuksia
tietojarjestelmiin ja muihin resursseihin vain heidan tehtaviensa edellyttdmassa
laajuudessa. Esimiehet tai heidén valtuuttamansa henkil6t vastaavat alaistensa
kayttooikeuksien maarittamisesta ja poistamisesta. (Paijat-Hameen sosiaali- ja

terveydenhuollon kuntayhtyman sivut, 2009)

Nimetyt kayttooikeusyhdyshenkil6t huolehtivat kaytt6oikeuksien hallinnasta.
Kéyttdoikeudet ja niiden muutokset haetaan lomakkeella tai sdéhkoisesti ja ano-
mukset arkistoidaan. Tyotehtdvien vaihtuessa tai tydsuhteen keskeytyessa tai
paattyessa esimies tai hanen valtuuttamansa henkil huolehtii oikeuksien muut-
tamisesta, lukitsemisesta tai peruuttamisesta. (Paijat-Hameen sosiaali- ja tervey-

denhuollon kuntayhtyman sivut, 2009)

Kéyttdoikeudet ovat henkilokohtaisia. Yhteiskayttotunnuksia voidaan hyvaksya
kaytettavaksi ainoastaan erityisista tarpeista johtuen ja talloin tulee kaytonval-
vonta hoitaa muita kontrolleja kayttéen.( Paijat-Hameen sosiaali- ja terveyden-

huollon kuntayhtyman sivut, 2009)

Potilaan tunnistetietojen ldhettdminen selvékielisend avoimessa verkossa on kiel-
letty. Potilaan suostumusta edellytetdédn potilastietoja valitettdessé konsultaatioon.
Rontgenkuvan tuottanut laitos on velvollinen vastaamaan arkistoinnista. Jarjes-
telmasta tulee ottaa varmuuskopio ulkopuoliseen systeemiin, kuten esimerkiksi
tutkimusty6ta varten. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sestd kasittelysta 159/2007)
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Tietoa voivat lukea tai muokata vain ne, joille tallainen oikeus on etukateen an-
nettu. Potilastietojarjestelmien tietosuoja ja kdyttooikeudet voidaan katsoa moni-
tasoiseksi suojaksi, jonka mukaan jérjestelmiin tehdaén kayttajakohtaiset tie-
tosuojaméaritykset. Kéyttajahallinnan minimimaarityksina ovat henkilokohtainen
kayttajatunnus ja salasana, joka mahdollistaa sisd&nkirjautumisen organisaation
tietoverkkoon ja sielld oleviin kayttajalle maariteltyihin palveluihin. (Laki sosiaa-

li- ja terveydenhuollon asiakastietojen sdhkoisesta kéasittelysta 159/2007, 19 8.).

Siséinen tietosuoja pohjautuu varmistusperiaatteeseen, jossa hoitosuhde oikeuttaa
tietoon. Kayttooikeudet jarjestelméén on niilla henkil6illg, jotka tarvitsevat tyos-
séan potilaan kuvia. Erilaisilla kayttajaprofiileilla ja rooleilla rajataan k&yttooi-
keudet ja ndkymat. Tiedon eheys tarkoittaa sitd, ettei mikdan ulkopuolinen taho
pysty luvatta muuttamaan tiedon sisaltod. Eheys on tarkedd tietojen arkistoinnissa.
Esimerkiksi turvajarjestelmiin liittyvét lokitiedostot. Kuva-arkistointi on hoidet-
tava siten, etteivat ne ole kenenkadn myéhemmin muokattavissa. (Jarvinen 2002,
22-24.)

Tietojarjestelmien toiminnan turvaaminen takaa tietojen ja palvelujen saatavuu-
den. Kun tietoja tarvitaan, on verkkoyhteyksien oltava kunnossa. Varmuuskopi-
oinnilla ja laitteiden teknisell& toimivuudella turvataan ja varmistetaan tietojen
saatavuus. Vanhat tiedostot vanhentuneilla tallennusmenetelmillg, kuten rontgen-
kuvat filmilla, aiheuttavat ongelmia, esimerkiksi vertailukuvia nopeasti tarvittaes-
sa. Vertailukuvien etsintd ja skannaus digitaaliseen muotoon voivat viivastyttaa

hoidon tai tutkimuksen aloittamista. (Jarvinen 2002, 22 — 24.)

Henkil6tietolain mukaan rekisterinpitdjén on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkilttietojen suojaamiseksi asiattomalta paasylta
tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta, muut-
tamiselta, luovuttamiselta, siirtamiseltd taikka muulta laittomalta kasittelylt4. Toi-
menpiteiden toteuttamisessa on otettava kéytettavissa olevat tekniset mahdolli-
suudet, toimenpiteiden aiheuttamat kustannukset, ké&siteltavien tietojen laatu, maa-

ré ja ika sekéa késittelyn merkitys yksityisyyden suojan kannalta. Suojaamisvelvoi-
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te koskee sekd manuaalisia etta sahkoisesti yllapidettavia rekistereitd. (Henkil6tie-
tolaki 523/1999, 10 §, Laki sosiaali- ja terveydenhuollon asiakastietojen s&hkai-
sesta kasittelysta 159/2007, 16 §.)
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4 PAIJAT-HAMEEN SOSIAALI- JA TERVEYDENHUOLLON
KUNTAYHTYMAN TOIMINTAYMPARISTO

4.1 Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtyma

Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtymad, kayttonimeltaan Pai-
jat-Hameen sosiaali- ja terveysyhtyma aloitti toimintansa 1.1.2007. Yhtyma
muodostettiin tuottamaan erikoissairaanhoidon palveluja kaikille 15 jasenkunnal-
leen, perustason terveys- ja sosiaalipalveluja 8 kunnalle ja ympéristoterveyden-
huollon palveluja 11 kunnalle. Eri organisaatioiden liittdminen yhteen, useiden
erilaisten kaytanteiden ja toimintakulttuureiden yhdistdminen on vaatinut toimin-
tojen yhtendistamista ja sovittelemista tietoturvallisen ja tietosuojatun toiminnan
takaamiseksi. Yhtyman toimialat ovat erikoissairaanhoito, sosiaali- ja peruster-
veydenhuolto sekéd ymparistoterveydenhuolto. (Paijat-Hameen sosiaali- ja ter-

veydenhuollon kuntayhtymaén sivut, 2009)

Yhtyman ylint4 paatosvaltaa kayttad valtuusto, johon jasenkuntien kunnanval-
tuustot valitsevat jasenet. Valtuuston alaisena yhtymaa johtaa hallitus. Hallituk-
sen jaosto vastaa laissa sosiaali- ja terveyslautakunnalle seka kunnan terveyden-
suojeluviranomaiselle maarétyisté tehtavista silta osin kuin kunnat ovat antaneet
sosiaalihuollon, perusterveydenhuollon tai ymparistoterveydenhuollon tehtavien
hoitamisen yhtymalle. (Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhty-
man sivut, 2009)

Hallinnon ja talouden tarkastuksen jérjestamisesta vastaa tarkastuslautakunta.
Ruotsinkielisen vaestdn palvelujen kehittdmiseksi ja yhteensovittamiseksi yhty-
massa on kielellisen vahemmiston lautakunta. Yhtyman konsernihallinnon tehté-
via hoitaa yhtymahallinto, jota johtaa yhtyman johtaja. (Paijat-Hameen sosiaali-

ja terveydenhuollon kuntayhtyman sivut, 2009)

Tulosryhmid on seitseman ja ne ovat peruspalvelukeskus, ensihoito- ja paivys-

tyskeskus, keskussairaala, kuntoutuskeskus, laéketieteellisten palvelujen keskus,
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ymparistoterveyskeskus ja hallinto- ja tukipalvelukeskus. Vakinaista henkil6-
kuntaa yhtymassa on noin 3200. (Paijat-Hameen sosiaali- ja terveydenhuollon

kuntayhtyman sivut, 2009)

4.2  Tietoturvallisuuden organisointi ja vastuut

Yhtyman
hallitus
Kuntayhtyman
johtaja
[
Yhtyman johtoryhma
Tukipalvelu- Tulesryhmien toiminnasta vastaavat johtajat / Tietosuoja- Tietohallinto- Tietoturva-
johtaja rekisterinpitijan edustajat vastaava johtaja vastaava
ATK-pillikks Tekninen Turvallisuus- Tietoturvallisuuden ja tietosuojan ohjaus- ja kehittamisryhma
johtaja pédllikkd jasenia yhtyman eri tulos- ja ammattiryhmista (muodostaa vastuuhenkilaverkostan)

N |

-

[ Tekniset palvelut / )
tietoliikennehuolto ja
muut yksikat

Tietojanjestelma-

palvelut Turvallisuusyksikka

Tietoturvatydryhma
jasenia ohjausryhmasta

J

5

Perustetaan
alatydryhmia tms.
tarpeen mukaan: mm.
tietoturvakoulutus

Kuvio 2. Péijat-Hameen sosiaali- ja terveydenhuollon kuntayhtymaén tietoturvaor-
ganisaatio (Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtyman sivut,
2009)

Tietoturvatyon johtaminen on osa toiminnanohjausprosessia, kuten yll& olevasta
kuvasta ndhdaan. ”Kéaytannon tietoturvatoimia hallinnoi ja hoitaa nimetty Péijéat-
H&meen sosiaali- ja terveysyhtyman tietoturvallisuusorganisaatio.” (Paijat-

H&meen sosiaali- ja terveydenhuollon kuntayhtyman sivut, 2009)

Yhtymén hallituksen hyvéksyman tietoturvapolitiikan mukaan yhtymén johtaja
vastaa tietoturvallisuuden yleisesta jarjestamisestd. Tietosuojasta ja tietoturvalli-
suudesta vastaavat johtoryhmén alaisuudessa toimivat henkil6t. Tulosryhman toi-
minnasta vastaavat seka tulosalueiden ja -yksikdiden esimiehet ovat omalta osal-

taan vastuussa tietoturvan toteuttamisesta omissa yksikoissaan. Néiden vastuulla
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ovat seka fyysinen, tekninen, toiminnallinen ett& valvonnallinen toiminta. Johdon
vastuulle kuuluvat my®os tietoturvanédkokohtien huomioon ottaminen ulkoistettaes-
sa toimintoja, laitehankinnoissa tai palvelujen hankkimisessa ulkopuolisilta. (Pé&i-

jat-Hameen sosiaali- ja terveydenhuollon kuntayhtyman sivut, 2009)

Tietoturvatyon toimintaan kuuluvat paivittaisten toimien ohella tietojen turvaa-
mismenettelyjen méarittely ja yll&pito, tydhon osoitettujen riittavien resurssien
turvaaminen seké vélineiston ja toimenpiteiden turvallisuudesta ja tietoturvaomi-
naisuuksista huolehtiminen. (Paijat-Hameen sosiaali- ja terveydenhuollon kun-

tayhtyman sivut, 2009)

Henkilorekisterilain mukaisesta rekisterihallinnosta annetun ohjeen mukaan rekis-
terinpitdjien edustajat (tietojarjestelmien omistajat rekistereineen) vastaavat tieto-
turvan ja tietosuojan toteutumisesta jokaisen rekisterin osalta. Kéyttétarkoituksen
perusteella yhtyman henkilorekisterit voidaan jakaa kolmeen ryhméén, jotka ovat
potilasrekisteri, henkilostohallinnon rekisteri ja tyoterveyshuollon rekisteri. (Pai-
jat-Hameen sosiaali- ja terveydenhuollon kuntayhtyman sivut, 2009, Henkil6tieto-
laki 523/1999.)



5 KUVANTAMISEN TULOSALUE

5.1 Tulosryhman ja tulosalueen kuvaus
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Laaketieteellisten palvelujen keskus tuottaa koko Péijat-Hameen sosiaali- ja ter-

veydenhuollon yhtyman alueen laboratorio- kuvantamis- ja ladkehuollon palvelut.

Tulosryhmadn kuuluvat Artjarven, Hartolan, litin, Myrskylan, Nastolan, Pukkilan,

Orimattilan ja Sysman seké Lantisen perusturvapiirin laboratorio- ja kuvantamis-

toiminnot seké& ladkehuolto. Henkiléstod tulosryhméssa on 213 ja talousarvio

vuonna 2009 on 15 999 000 euroa. (Paijat-Hameen sosiaali- ja terveydenhuollon

kuntayhtyman sivut, 2009)

VALTUUSTO
HALLITUS
HALLITUKSEN

TARKASTUSLAUTAKUNTA

HIEL ELLISE MV AHEMMIST GH
JROST —_ LAUTAKUMNT A
KUNTAYHTYMAN
JOHTAMA
YHTYMAHALLINTO
r T T 1 | T 1
PERLIS- ENSIHOITO- JA LAAKE- YPARISTO-

v et HESHLUS- KHUNTOUTUS- TIETEELLISTEN ke TUKIP ALVEL L
PALVELLL PANYSTVS- SRIRAALA KESHUS PALVELUJEN TERVEYS- HESHUS
KESKUS KESKUS 5 . KESKUS S

HESHUS
KUVANTAMINEN LAAKEHUOLTO LABORATORIOTOIMINNOT

Kuvio 3. Péijat-Hameen sosiaali- ja terveydenhuollon kuntayhtymén organisaatio,
Laaketieteellisten palvelujen keskus, Kuvantaminen (Paijat-Hameen sosiaali- ja
terveydenhuollon kuntayhtyman sivut, 2009, mukaeltu)




27

Kuvantamisen tulosalueeseen kuuluvat Paijat-Hameen keskussairaalassa toimiva
radiologian toimipiste sek& alueella toimivat seitsemén toimipistetta. Tulosalueen
eri toimipisteissa tydskentelee toiminnasta vastaavan ylilaakarin alaisuudessa yh-

teensa 63 henkil®a.

Kuvantamisen toimintaa ohjaavat toisessa luvussa mainitut lait ja normit tietotur-
van ja tietosuojan osalta. Naiden lisdksi toimintaa ohjaavat ja toiminnan oikeu-
tusperiaatteita maarittelevat myds muun muassa kuntalaki (365/1995), potilasva-
hinkolaki (585/1986) ja sateilylaki (592/1991). Sateilyturvakeskus valvoo toimin-
taa ja lain noudattamista. Oikeutusperiaatteen mukaan sateilyn kdytosta on oltava
enemman hyotya kuin haittaa, joten turhia rontgenkuvauksia on pyrittavé valtta-
maan. Yksilonsuojaperiaate madrittelee, ettd tyontekijoiden ja yksilon sateilyan-
nostus ei saa ylittdd vahvistettuja enimmaéisarvoja. Réntgenkuvien merkitys saira-
uksien tunnistamisessa on diagnosoinnin kannalta keskeista ja siksi jarjestelmien
on toimittava siten, ettd kuvat ovat oikeassa paikassa oikeaan aikaan oikeassa
muodossa niiden henkil6iden saatavilla, jotka sitd nimenomaisesti tarvitsevat asi-
akkaan hoidon tai sen suunnittelun vuoksi. Organisaation johdon vastuulla on
jarjestaa laitteistot ja ohjelmistot siten, ettd sahkéinen tiedonsiirto toimii varmasti,
aukottomasti, viivytyksettd, tietoturvallisesti ja tietosuojatusti. (Sateilylaki
592/1991, 12 8., 14 8))

5.2 Kuvantamisen toimintaprosessit

Tassa luvussa on selostettu kuvantamisen toimintaa lahinna silta osin kuin toi-
minnan eri vaiheissa kasitellaan tietoturvaa ja tietosuojaa vaativia seikkoja. Ku-
vantamisen toiminnassa kasitell&&n henkil6tietoja eri toimipisteissd. Rontgenkuvat
tallennetaan digitaaliseen kuva-arkistoon. Kuvia voivat katsella yhtymaén terveys-
asemilla seka keskussairaalassa ne henkil6t, joille on annettu kuvankatseluun
kayttajahallinnan maarittelemat oikeudet ja joilla on siihen oikeus asiakkaan hoi-
don tai hoidon suunnittelun vuoksi. Sahkdisen kuvansiirron muihin organisaati-
oihin ja arkistoinnin hoitavat tietohallinto ja ohjelmistot tietosuojatuin ja varmis-

tetuin menetelmin. Kuvien l&dhettdminen tapahtuu lain sédnndksen mukaisesti
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asiakkaan kirjallisella suostumuksella, josta on oltava merkinté potilasasiakirjois-

sa. Tietoturvallisuuden ja — suojan on oltava osana kaikkea toimintaa.

PHKS/Radiologia, Tyon s, 9.6.2008, Roivainen j

TE-Kuvakirjasto Effica

aaaaa

MRIja CT Leonardo
tysasemilta kuvahaku ja
lahetys TE-kuvakirjastoon

Kuvio 4. Pacs-hoitajien laatima Radiologian tyonkulkukaavio (Roivainen & Pek-
kanen 6/2008)

Y& oleva kuvio kuvaa hyvin radiologian toimintojen tyonkulkua moniammatilli-
sessa yhteistydssa ja etenemistd asiakkaan ajanvarauksesta tutkimuksen kautta
valmiiseen tulkintaan. Tyonkulussa tiedon saumaton ja turvallinen siirtyminen on

ehdottoman tarkeaa.

Radiologian toimistossa hoidetaan ajanvarausta kiireellisten, tyéterveyshuollon ja
terveysasemien tutkimusten osalta. Ajanvaraus toimii sahkoisesti, asiakkaiden
henkil6tiedot tulevat henkilorekisteristd. Tydterveyshuollon ja terveysasemien
asiakkaiden tutkimuspyynnét ovat paperimuodossa. Toimistohenkilékunta Kirjaa
asiakkaiden ilmoittautumisen, ohjaa heidat oikeisiin odotustiloihin ja yksikéihin,
varmistaa, ettd vanhat vertailukuvat ovat kaytettavissa, skannaa vanhat filmikuvat
digitaaliseen muotoon, kirjoittaa ja tulostaa lausuntoja. Suurimman osan réntgen-
kuvien lausunnoista Kirjoittavat ja tulostavat tekstinkasittelijat. (Roivainen & Pek-
kanen 6/2008)
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Rdntgenhoitaja seuraa monitorilta tydlistaa, jonka kautta péésee asiakastietoihin,
joista ndkyvat tutkimuspyynnét. Roéntgenhoitajan on kirjattava paperimuodossa
olevat tydterveyshuollon ja terveysasemien lahettdamien potilaiden tutkimuspyyn-
nOt manuaalisesti jarjestelmaan. Ennen tutkimuksen aloittamista rontgenhoitajan
on luettava lahettavan ladkarin Kirjoittama sateilylain mukaisesti laadittu tutki-
muspyynto. Tutkimuspyynnostéd on selvittava riittavat taustatiedot tutkimuksen
oikeutukseen. Ilman tutkimuspyynto6a ei rontgenkuvausta voi teknisesti eika kay-
tdnnossa aloittaa digitaalisessa kuvantamisessa. Kun pyyntd on asianmukainen ja
luettu, kutsuu réntgenhoitaja asiakkaan odotusaulasta nimelld tutkimushuonee-
seen, suorittaa tutkimuksen tutkimusprotokollan mukaisesti, tilastoi annetut satei-
lyarvot, tiedot tutkimuksen kulusta, mahdolliset huomautukset ja laittaa kuvat
séhkoiseen arkistoon. ROntgenhoitaja ohjaa asiakkaan seuraavaan pisteeseen. Ku-
vantamistapahtuman aikana toimitaan nayttopéatteiden kautta henkil6tietoja késit-
televissa sahkoisissa potilasasiakirjoissa seka asiakaskontaktissa. (Roivainen &
Pekkanen 6/2008)

Potilaskuljettajat saavat réntgenhoitajilta paperiset kuljetuspyynnoét, jotka sisélté-
vat potilaan nimen, osaston, kuljetusvélineen ja tutkimushuoneen, johon asiakas
tulee noutaa. Kuljettaminen tapahtuu osastoilta kuvantamiseen ja takaisin osas-
toille. Potilaspaperit ja rontgenkuvat tulevat potilaan mukana sangyn paalla kaik-
kiin toimenpiteisiin. Ellei kysymyksessa ole toimenpide, sahkdisten jarjestelmien
mahdollistamana ei enad tarvitse papereita tai kuvia potilaan mukana kuljettaa,
joten téssa tietoturva ja tietosuoja ovat konkreettisesti parantuneet. (Roivainen &
Pekkanen 6/2008)

Radiologi (rontgenléékari) tutkii paatteeltd oman tutkimushuoneensa péivan tyo-
listan, suorittaa potilaan erikoistutkimukset réntgenhoitajan avustuksella. Radio-
logi katsoo ja tulkitsee kuvat monitorilta seké sanelee digitaalisesti tutkimuksen
tuloksen. Radiologin katsoessa aiheelliseksi kdydé kuvauksen tai toimenpiteen
tulokset yhdessé hoitavien la&kareiden kanssa lapi, ne valitaan meeting-listalle.
Réntgenmeetingissé radiologit ja hoitavat ladkarit tarkastelevat tehtyja tutkimuk-
sia ja radiologit antavat palautetta tutkimusten oikeutuksesta seka lausuvat ront-

genkuvat. Meetingin jalkeen linkki meetinglistan ja asiakkaan kuvien valilta pois-
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tetaan ja kuvat sailyvat arkistossa. Radiologin tutkinnan, kuvankaésittelyn, lausun-
non antamisen ja meetingtoiminnan ajan kasitellaan henkilGtietoja séhkoisesti.
(Roivainen & Pekkanen 6/2008)

Alueen toimipisteissa tydskentelee yhdesté kahteen ja puoleen rontgenhoitajaa
toimipistettd kohden seké yksi terveyskeskusavustaja. Kuvaustoiminta ja asiakas-
tietojen késittely tapahtuvat péépiirteittain teoriassa saman kaavan mukaan kuin
keskussairaalan rontgenosastolla, sovellettuna toimipisteen omien vaatimusten ja
toimiympdriston mukaan. Asiakkaan rontgenkuvat siirtyvét TE-aluearkistoon.
Rontgenladkarit kayvéat toimipisteissé viikoittain tekeméssa tutkimuksia ja lausu-
massa kuvia digitaalisesti. Laskutusta varten toimipisteista lahetetdan asiakaslisto-

ja rontgenosastolle keskussairaalaan. (Haastattelut)

Pacs-hoitajat ovat sahkoisen kuvankasittelyn, tilastoinnin ja arkistoinnin jarjes-
telmaasiantuntijoita. Pacs-hoitajat polttavat rontgenkuvia CD-levyille ja hoitavat
kuvansiirrot toisiin organisaatioihin sahkoisesti. Heidan tehtaviinsa kuuluu myos
uusien tyontekijoiden perehdyttdminen séhkdiseen potilastietojérjestelméaan.
Pacs-hoitajat ovat kaiken aikaa tekemisissa tietoturva- ja tietosuoja-asioiden kans-
sa ja varmistavat tietohallinnon sek& ohjelmistotalojen kanssa tietoturvallista ja

tietosuojattua toimintaymparistoa kuvantamisessa. (Haastattelut)

5.3  Erityiskysymyksié toiminnoissa

Tyoterveyshuollon tutkimuspyynnot eivét ole sdhkodisessa potilashallintajarjes-
telmassa. Tyoterveyshuoltolain mukaan ty6terveyshuollon rekisteri on pidettava
erillaan tydnantajan rekistereistd. Tutkimuspyynnot toimitetaan paperilla radiolo-
gian toimistoon ajanvarausta varten. Rontgenhoitaja Kirjaa tutkimuspyynnon eril-
liseen jarjestelmaan, suorittaa ja tilastoi tutkimuksen ja arkistoi kuvat. Paperi-
pyynnot toimitetaan radiologille, joka tutkimuksen jélkeen tulkitsee kuvat ja sane-
lee lausunnot nauhalle. Sanelun jalkeen paperit kuljetetaan tekstinkésittelijéille,
jotka kirjoittavat lausunnot ja tulostavat sen paperille. Lausuntoja ei tallenneta
potilastietojarjestelméén, vaan Pacs-hoitajien tarkistuksen jalkeen vastaus faxa-

taan tydterveyshuoltoon, jossa ne siirretddn heidan omaan sairauskertomusjarjes-
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telmaénsa. Kuvat arkistoidaan yhteiseen kuva-arkistoon. Tyéterveyshuollon au-
kioloaikojen ulkopuolella lausunnot eivét ole kaytettavissa. Paperisista asiakirjois-
ta séhkaisiin siirtyminen nopeuttaisi toimintaa ja tietoturvallisuus paranisi. (Tyo-
terveyshuoltolaki 1383/2001 18 8., 21 §., HE 75/2000, Nyyss6l& 2009, 36 - 37)

Havainnoimamme kdytédnteen mukaan kuvien, kuvauspyyntojen ja siirrettdvien
tallenteiden postitus ostopalvelutoiminnoissa muihin organisaatioihin tapahtuu
postitse. Lausunnot ja kuvat tallennetaan ostopalvelutoiminnoissa muistitikulle ja
ldhetetdédn postitse kuvantamiseen jarjestelmaan siirrettavaksi. CD-levyille tallen-

netut kuvat lahetetddn pyydettdessé postitse tai kuriiripostina asiakkaille.

Sahkoinen kuvamateriaalin vélittdminen tapahtuu tietojarjestelmapalveluiden hoi-
tamin tarvittavin salausmenettelyin muihin terveydenhuollon organisaatioihin
seka potilastietojen vélittdminen alueen terveysasemille. Viestinvalityksen tie-
tosuojaa koskevat vaatimukset ja vastuut on madritelty sopimuksissa. (Paijat-

Hameen sosiaali- ja terveydenhuollon kuntayhtyman sivut, 2009)

5.4 Henkilostoturvallisuus

Tietojérjestelmien kayttajahallinta rakentuu henkil6tietojen hallinnasta, kéyttooi-
keuksien ja paasynhallinnasta, tunnistamisesta, kayttdoikeuksien jakamisesta seké
kayttooikeuksien seurannasta. Kayttajahallintaan kuuluvat organisaatiossa yhtei-
sesti sovitut toimintatavat, joiden perusteella tietojarjestelmien kayttdoikeuksia
maadritell&&n, luodaan, yllapidetaén ja hyddynnetaan. (Paijat-Hameen sosiaali- ja

terveydenhuollon kuntayhtymén sivut, 2009)

Kéyttajahallinta perustuu henkilén asemaan organisaatiossa ja roolimaarityksiin.
Tietojarjestelman kayttajalle myodnnetédn tehtdvan vaatimat oikeudet tietojarjes-
telmiin. Esimies vastaa henkilostonsé kayttdoikeuksien hallinnoinnista, niiden
myontdmisestd, muuttamisesta ja poistamisesta. Kuvantamisen tulosalueella tyds-
kentelee useiden eri yksikdiden ja eri esimiesten alaisia henkil6ité seké vaihtuvia
sijaisia. Naiden kayttajéoikeuksien hallinta olisi pystyttdva hoitamaan hallitusti

tarpeettomien kayttajaoikeuksien voimassaolon poissulkemiseksi. Tietoturvapoli-
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tilkka ohjeistaa toimintatavat tyosuhteen péattyessa. Esimiehen tai hédnen valtuut-
tamansa henkilon tulisi ilmoittaa tietohallintoon henkilon tydsuhteen paattyessa
asianmukaisesti kayttooikeuksien ja materiaalin luovuttamiseksi. Hankaluutta
aiheuttavat henkildiden liikkuvuus ja usean eri esimiehen alaisuudessa tydskente-

ly. (Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtyman sivut, 2009)

Kuvastamisessa yleisperehdyttdmisvaiheessa esimies kay lapi tietoturva- ja tie-
tosuoja-asiat uuden henkilon tullessa tyéhon. Henkildston omaa panosta tietotur-
vallisuuden tehostamiseen ja tiedottamiseen painotetaan. Kaytanndssa uusi tyon-
tekija perehtyy tietojarjestelmiin omassa tyOpisteessadn. Jokainen omalta osaltaan
voi myos vaikuttaa tietoturvallisuuteen panostamalla tydymparistéssaan. (Paijat-

Hameen sosiaali- ja terveydenhuollon kuntayhtyman sivut, 2009)

Etatyoskentelymahdollisuuden kayttd on talla hetkella véhaista erikseen maaritel-
lyilla henkil6illa ja tapahtuu suojatussa verkossa turvallisen VPN-yhteyden kaut-
ta. Kasvava mobiililaitteiden kaytto tulee huomioida tietoturvatydssé. (Haastatte-
lut)

5.4.1 Tietoturvapdivitykset ja kayttoturvallisuus

Tiedon oikeudeton kayttd on estettavé luottamuksensuojaperiaatteen mukaan.
Tiedon lukemiseen tai muokkaamiseen on oikeus vain kayttajahallinnan antamilla
valtuutuksilla, esimerkiksi kuvien hakeminen arkistosta. Potilastietojérjestelmien
tietosuoja ja kdyttooikeudet voidaan katsoa monitasoiseksi suojaksi, jonka mu-
kaan jarjestelmiin tehdaan kayttajakohtaiset tietosuojamaaritykset. Henkilokoh-
tainen salasana ja kayttajatunnus ovat minimimaarityksié tietoverkkoon sisaankir-
jautumisessa. (Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtymaén sivut,
2009)

Kuvantamisessa salasanojen vaihto tapahtuu pakotetusti ja valvotusti kolmen
kuukauden valein. Jokaisella on henkil6kohtainen vastuu omien tunnuksiensa ja
salasanojensa kaytosta. TyOasemat avataan paaosin yleistunnuksilla, Kirjautumi-

nen potilashallintajarjestelmaan on ohjeistettu tehtavaksi jokaisen omilla tunnuk-
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silla. Tdma on tarkedd myaos tilastoinnin, seurannan seka laadunvalvonnan vuok-

Si.

Paperitulosteissa tieto luokitellaan tietosuojattuun ja kerdyspaperiin. Sahkoisessé
jarjestelmassé tietosuojattua tietoa ovat henkil6tietoja koskevat tiedot. Paperi-
muodossa olevan salatun ja tietosuojatun materiaalin havittdminen tapahtuu keski-
tetysti yhtyman yleisten kdyténteiden ja saddettyjen maaraaikojen mukaisesti.
Sahkoisen salatun materiaalin havittdmisen hoitaa tietohallinto lain saatdmien

madraaikojen puitteissa. (Haastattelut)

Tietojen ja tietojarjestelmien vastuuhenkil6t kuvantamisessa on nimetty pelkés-
tdan kuvankasittelyjarjestelméaan. Nama huolehtivat jarjestelmén perusperehdyt-
tdmisestd, koulutuksesta seka vastaavat kéayttooikeuksien antamisesta. Koko yh-
tymaén alueella sijaitsevien toimipisteiden kayttooikeuksien antamisen hoitavat
alueen paakayttajat. Tietohallinto antaa perusoikeudet verkkoon ja sahkopostiin
seka niihin tiedostoihin, joihin tyontekijalle maaritelladn oikeudet. Naisté oikeuk-
sista paattaa ja vastaa esimies. Kuvantamisessa opiskelijoille ei anneta henkilo-
kohtaisia oikeuksia yhtymén jarjestelmiin, vaan he toimivat valvotusti ohjaajan

valvonnassa. (Haastattelut)

Tietojarjestelmépalvelut hoitavat varmuuskopioinnin tietoturvallisuuden vaatimal-
la tasolla. Virustarkastukset, paivitykset ja automaattitarkastukset on organisoitu

tietoturvallisuusnédkékulmat huomioiden. (Haastattelut)

5.4.2 Ohjelmisto-, laitteisto-, ja tietoliikenteen turvallisuus

Havainnointiin ja haastatteluihin perustuen selvisi, ettd kuvantamisessa kaytetaan
useita eri ohjelmistoja, joita muun muassa ovat toimisto-ohjelmistot, henkildstén
tietojen késittelyyn tarkoitetut ohjelmistot, henkildston itseasiointijarjestelmét,
potilastietojen rekisterdintitehtaviin ja kasittelyyn tarkoitetut ohjelmistot, eli poti-
lastietojarjestelmat. Néiden jarjestelmien kéytdstd vastaa yhtyman tietojarjestel-

maépalvelut organisaation kayténteiden mukaisesti.
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Siirrettdvien medioiden kaytdssé on korostettava turvatoimia etenkin vierailevien
luennoitsijoiden, konsulttien, vuokralddkéareiden ja esittelijoiden toimiessa yhty-
man verkossa. Tietoturvallisuusluokittelussa kuvantamisessa korkeimmalle luoki-
tellut kuvankasittelypadtteet on suojattu ohjelmiston- ja laitteistontoimittajan toi-
mesta. Tietojarjestelmapalvelut hoitavat tietoliikenteen salaamisen. Sahkdpostilii-

kenteen kaytt0 on suodatettua ja tarvittaessa salattua.

5.5 Fyysinen turvallisuus

Tietokoneiden varassa toimiva tietojarjestelma on teknisesti haavoittuva.
Fyysisin turvallisuustoimenpitein luodaan ja yllapidetaan tietotekniikan vaatiman
kayttoympaériston (tilat, laitteet, tiedonsiirto ja kdyttd) toimintaolosuhteet, joilla
varmistetaan tietoteknisten jarjestelmien toiminta niin, ettd pystytdan takaamaan
tietojen ja palvelujen saumaton ja asianmukainen kaytettavyys tarpeen tullen.
(Jarvinen 2002, 22 - 24.)

Laitteiden sijoittaminen ja tilojen suojaaminen on hoidettu valvomalla yhtyman
kiinteist0j4, niiden erikois- ja laite- yms. tiloja luvattomia tai rikollisia toimia vas-
taan sek& onnettomuuksilta ettd luonnontuhoilta. Havainnointimme mukaan ku-
vantamisen asiakaspalvelupisteessa tietosuojan turvaamiseksi on asennettu heijas-
tesuojat sivullisille nakyvyyden estdmiseksi. Oman tyéhuoneen haltijat ovat oh-
jeistettu lukitsemaan huoneensa ja paétteensa huoneesta poistuessaan. Radiologi-
an aulatiloihin paasee virka-aikana, virka-ajan ulkopuolella kulku on mahdollista

vain kulkuluvan omaaville.

Kulunvalvonta on jérjestetty henkildston osalta henkilokohtaisella kulunvalvonta-
jarjestelmalla seka yleisesti valvontakameroin. Tietoturvallisuuden kannalta mer-
kittdvat paikat on asianmukaisesti lukittu ja suojattu onnettomuuksien varalta.
Lukittuihin tiloihin on paasy vain tarkoin rajatulla henkilostélla ja kulunvalvonta
on tarkkaa. Tunnistukset, hélytykset ja torjunta vahinkojen varalta naihin tiloihin

on jarjestetty yleisten tietoturvallisuusohjeiden mukaisesti.
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Yhtymén ulkopuolisten tahojen konsultointisopimuksiin seké esimerkiksi laitteis-
ton- ja ohjelmistontoimittajia varten laadittaviin hankintasopimuksiin kirjataan

tietoturvasitoumus.

Sosiaali- ja terveysministerion asetuksessa potilasasiakirjoista ohjeistetaan, etta
toiselta palvelujen tuottajalta palvelujen hankinnassa on sovittava kirjallisella so-
pimuksella potilasasiakirjatietojen rekisterinpitoon ja tietojen kasittelyyn liittyvis-
t4 tehtévista ja vastuusta sekd varmistua siitd, ettd potilasasiakirjoihin siséltyvien
tietojen salassapitoa ja vaitiolovelvollisuutta koskevia sédnndksia noudatetaan.
Toiminnassa syntyneista potilasasiakirjoista tulee ilmetd palvelun hankinnan tapa
seka palvelun tilaaja, tuottaja ja toteuttaja. (Sosiaali- ja terveysministerion asetus
potilasasiakirjoista 298/2009, 5 §.)

5.5.1 Tietojen turvallinen késittely

Tietojarjestelmapalveluiden toimesta turvataan toiminnalle tarkeiden tietojérjes-
telmien ja tietoverkkojen keskeytyméton toiminta, estetdan tietojen ja tietojérjes-
telmien joutuminen vaariin kasiin, valtuudeton kaytto, tahaton tai tahallinen tie-
don tuhoutuminen tai véaaristyminen. Liséksi varaudutaan normaaliajan toiminnan
tietojenkasittelyn turvaamisen liséksi toiminnan keskeytyksiin ja niista toipumi-

seen. (Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtymaén sivut, 2009)

Tietojen suojaamisvelvoite koskee sekd manuaalisia ettd sahkoisesti yllapidettavia
rekistereitd. Paperisen ja sahkdisen tietosuojatun materiaalin havittdminen tapah-

tuu lain sdatdmien maardaikojen mukaisesti.

Tietojen ja tietojarjestelmien vastuuhenkilot on nimetty rekisteriselosteessa ja
tietojarjestelmaselosteessa. Tietojérjestelmissa yllapidettavien jarjestelmien kay-
ton tulee perustua henkilokohtaisiin kayttdjatunnuksiin ja salasanoihin niin, etta
jalkikateen kayttajat ovat todennettavissa. (Paijat-Hameen sosiaali- ja terveyden-

huollon kuntayhtyman sivut, 2009)
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5.5.2 Toiminnan jatkuvuus ja riskienhallinta

Yhtymassa tehtiin tietoturvallisuuden riskikartoitus syksylld 2008. Tamén tutki-
mustyon osana teimme tietoturvallisuuden riskikartoitusta keskussairaalan osalta

kuvantamisessa kyselytutkimuksella ja pistokokeilla alueen toimipisteisiin.

Kuvantamisessa on laadittu toimintaké&sikirjaan toimintaohjeita toiminnan jatku-
vuuden varmistamiseksi héiriotilanteissa kuvankasittelyn, tallennuksen ja poti-
lashallintoa koskien. Toimintaohjeiden siséltona ovat toimiminen normaaliolois-
sa, poikkeusoloissa, kriisin tai onnettomuuden sattuessa tai katastrofitilanteessa.
Potilasturvallisuuden sailyttdminen kaikenlaisissa tilanteissa on ensiarvoisen tér-
kedd. Auditointi suoritettiin 2003. (Radiologian toimintakasikirja, 2009)

Organisaation tehtavana on luokitella tietojarjestelmat Kkriittisyyden mukaan. Jo-
kaisen tietojarjestelmén osalta laaditaan toimintasuunnitelma jarjestelméén koh-
distuvan hairion todennékdisen keston ylittdessa suurimman sallitun keskeytys-
ajan. Suunnitelma ja sen testaus ovat jarjestelman omistajan vastuulla. Aineiston
laatija vastaa tietoaineiston luokittelusta, ellei lainsd&ddantdé muuta vaadi. Jokaisel-
la tietojarjestelmalla tai sen osalla on oltava yksikésitteinen omistaja tai haltija.
Tietoturvallisuuden toteuttamista ohjaavat dokumentit ovat vahvistettuja ja asian-
omaisten kohderyhmien saatavilla. (Sisdasiainministerio, poliisiosasto, méarays
SMDnro/2008/353., Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtymén
sivut, 2009)

5.5.3 Tietoturvallisuusasioista tiedottaminen

Tiedottamisvastuu, koskien myos tietoturvallisuusasioita, kuuluu yhtyman toi-
minnasta vastuussa oleville tahoille, yhtyman johtajalle ja yhtymén tulosryhmien
johtajille. Tietosuoja-asioihin liittyvéssa tiedottamisessa rekisterinpitdja on ensisi-
jaisesti yhteydessa tietosuojavastaavaan. Yhtyman tietoturvallisuuspolitiikka on
julkisesti kaikille luettavana internetsivustoilla. ( Paijat-Hameen sosiaali- ja ter-

veydenhuollon kuntayhtymaén sivut, 2009).
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6 TUTKIMUS JA TUOTOS

6.1 Tutkimusmenetelmat

Tama opinndytety0 on toteutettu kvalitatiiviseen tutkimusmenetelmaan pohjau-
tuen toiminnallisena tutkimuksena. Kvalitatiiviseen tutkimusmetodologiaan kuu-
luu yhtend strategialajina toimintatutkimus. Kyselytutkimuksella koko kuvantami-
sen tulosalueen henkildstolle on kartoitettu ja saatu tutkittavaksi henkildston ny-
kytiedon tasoa tietoturvaa ja — suojaa koskien. Kyselytutkimuksen analysoinnin
jalkeen tarkennetaan kyselyn perusteella heranneitd mielenkiintoisia seikkoja
kohdistetun haastattelun keinoin. Haastattelut ovat toteutettu padosin havainnoin-
tikdyntien yhteydessa. (Vilkka 2007, 44).

Tutkijat osallistuvat tutkimuskohteen toimintaan havainnoimalla yleisia toiminta-
tapoja, kayttamalla osallistuvaa havainnointia (sisalla toiminnassa havainnointi).
Kohdistetussa havainnoinnissa havainnoitsijan osallistuessa péaivittaisiin toimin-
toihin hén kohdistaa havainnointiaan tapahtumiin, tilanteisiin ja asioihin kéytan-
non toiminnassa. Tutkimuskohteen jasenten tarkkailulla pyritdén viel& osallistu-
van ja tarkkailevan havainnoinnin keinoin seuraamaan, kuinka ndmé noudattavat
sitd normia ja ihannetta, jonka ovat tuoneet esiin kyselytutkimuksessa ja haastatte-
lussa. (Vilkka 2007, 45 - 45)

Osallistuva havainnointi onnistuu Vilkan mukaan siksi, etta tyéskentely tapahtuu
tutkittavan organisaation siséll&, joten toimintatapojen tunteminen ja yhteisen kie-
len olemassaolo edesauttavat tutkimuksen suorittamista. Organisaatiokulttuuri,
totutut kdyténteet ja toimintatavat saattavat olla my0s haittaavia tekijoita, voidaan
sortua liian objektiiviseen ja yksipuoliseen havainnointiin, koska toiminta on niin
tuttua. (Vilkka 2007, 45).

Tutkimuksen kuluessa pd&dsimme osallistumaan tietosuojan ja tietoturvan ohjaus-

ja kehittdmisryhman kokouksiin seuraamaan yhtymaén tietoturva- ja tietosuojaoh-
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jeistuksen esivalmisteluja ja kuulemaan ajankohtaisista asioista. Kokouksissa
pohdittiin erilaisia ongelmia, kuten luetaanko ohjeita, riittdvatké yhdet yhteiset
ohjeet kaikille vai tarvitaanko erilaisia td&smennettyja ohjeita eri toimiymparistoil-

le.

Laadullinen tutkimus eli kvalitatiivinen tutkimus on tutkijan omaan intuitioon,
tulkintaan, jarkeilykykyyn, yhdistamis- ja luokittamisvalmiuksiin perustuvaa.
Paatelmia voidaan tehdd monella tavoin, ne voivat jopa olla ristiriitaisia samasta
aineistosta tutkittuna. Kvalitatiivinen tutkimusote soveltuu tutkimukseen, kun
ollaan kiinnostuneita tapahtumien yksityiskohtaisista rakenteista, tietyissé tapah-
tumissa mukana olleiden yksittaisten toimijoiden merkitysrakenteista, sellaisten
luonnollisten tilanteiden tutkimuksessa, joita ei voida jarjestaa kokeeksi tai joissa
ei voida kontrolloida laheskaan kaikkia vaikuttavia tekijoita tai halutaan saada
tietoa sellaisista tapauksiin liittyvista syy-seuraussuhteista, joita ei voida tutkia

kokeen avulla. (Metsdmuuronen 2000, 8, 14)

Tapaustutkimus tutkii monipuolisia ja monilla tavoilla hankittuja tietoja kéyttaen
tapahtumaa tai toimivaa ihmisté tietyssa ymparistossa, voi olla arkipéivan tapah-
tuma. Yin (1983) on sitd mieltd, ettd pyrkimyksend on ymmartaa ilmiota entista
syvallisemmin. Tapaustutkimuksessa sosiaalisten totuuksien monimutkaisuus ja
sisakkaisyys tarjoavat vaihtoehtoisten tulkintojen tukea, joita voidaan kayttaa eri-
laisten tulkintojen pohjana. Eli tasta ndakokulmasta katsoen, vaikka kuvantamisen
toiminta perustuu lakeihin ja normeihin, on kdytannon tydssa usein toimittava sen
mukaan kuin tapaus, sen kiireellisyys tai asioiden jarjellinen hoitaminen vaatii.
Tiedon on oltava kéytettavissd mahdollisimman nopeasti, oikeassa muodossa niil-
I4 toimijoilla jotka sité tarvitsevat. Tapaustutkimus voidaan ymmartad keskeisek-
si kvalitatiivisen metodologian strategiaksi, eli lahes kaikki kvalitatiivinen tutki-

mus on tapaustutkimusta. (Metsamuuronen 2000, 18)

Symbolisen interaktionismin mukaan kulttuuri muovaa ihmisen kdyttaytymista.
Inhimillinen kéayttaytyminen on luovaa, tietoisen ja tiedostamattoman paatdksen-

teon seurausta. Kayttaytymisen paatoksenteko perustuu sosiaalisessa vuorovaiku-
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tuksessa syntyneille tulkinnoille. Sen kannalta on oleellista huomioida tutkittavien
tilanteiden tulkitsemistavat, koska toiminta ohjautuu tulkinnan kautta.
(Metsd&muuronen 2000, 19).

Hirsjérvi ja Hurmeen (1985) mukaan haastattelun lajit on jaettu tiedonhankinnalli-
siin ja terapeulttisiin. Tiedonhankintahaastattelut tahtddvat informaation kerd&mi-
seen. Ne jaetaan kdytannon haastatteluun, joka tahtaa kaytannon ongelman rat-
kaisemiseen ja tutkimushaastatteluun, joka t&htda systemaattiseen tiedon hankin-
taan. (Metsdmuuronen 2000, 39, Hirsjarvi & Hurme 1985, 26)

6.2 Kyselytutkimus

6.2.1 Taustaa ja tavoite

Yhtymén organisaatio on tehnyt kattavia ohjeiden uudistuksia seka strategialinja-
uksien péivityksia viimeisen kahden vuoden aikana tietoturvan- ja tietosuojan
alueella. Kevaalla -09 julkaistiin tietoturvapolitiikka, ja parhaillaan on tyon alla
koko taloa koskevat tietosuoja- ja tietoturvaohjeet. Yhteisten ohjeiden koskiessa
noin 3700 henkil6a eri tulosryhmista, tulosalueemme esimiehid kiinnosti, kuinka
ohjeet voitaisiin mitoittaa erityisesti kuvantamisen tulosalueelle huomioiden alu-

een erityispiirteet.

Toimeksiantajan tarpeesta ja saadaksemme pohjatietoa tutkimukselle teimme kva-
litatiivisen kyselytutkimuksen tulosalueen koko 68 hengen henkildstélle. Kyselyn
tavoitteena oli selvittdd kuvantamisen tulosalueen henkilokunnan tietoja tietotur-
va- ja tietosuoja-asioissa, seka heidén asenteitaan niihin. Toivoimme myds saa-
vamme henkil6kunnalta vihjeit4, miten naité asioita tulisi vieda eteenpdin. Olisiko
esimerkiksi perehdytys, koulutus, minkalainen koulutus, sairaalan sisdinen info-
kanava, jne. tehokkain tapa jalkauttaa tietoa. Tavoitteena oli myos kartoittaa hen-
kilokunnan havaitsemia puutteita tietoturva-asioissa seké heidan parannusehdo-
tuksiaan ja realistisia toimenpide-ehdotuksia konkreettisiin kehittdmiskohteisiin,

joita yksikossa voitaisiin resurssien puitteissa toteuttaa tietoturvan ja -suojan pa-
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rantamiseksi, eli 10ytaa toteuttamiskelpoisia kdytannon toimintamalleja tyéolojen

kehittamiseksi.

6.3 Kyselyn kulku ja analysointi

Webropolilla tehdyn kyselyn Idhetimme koko kuvantamisen henkilokunnalle (68),
vastausaikaa oli kaksi viikkoa. Saimme vastauksia 39 henkil61td maérdaikaan
menness4, joten vastausprosentiksi tuli 57 %. Vastausprosentin oltua l&hes 60 %
ja kaikkien ammattiryhmien osallistuttua kyselyyn, piddmme kyselytutkimuksen
tuottaman tuloksen reliabiliteettia hyvana. Saimme hyvén ja kattavan analysoita-
van materiaalin. Tutkimuksesta palautteena tulemme tekemééan PowerPoint esi-
tyksen kokoamistamme tutkimuksen tuloksista henkilokunnalle osastokokouk-

seen.

Kyselyn rakenteen suunnittelimme siten, ettd aluksi kartoitimme muutamia tausta-
tietoja. Kysyimme ik&4, ensisijaista tyoskentelypaikkaa, ammattiryhmaa ja tyos-

kentelyaikaa nykyisen tyonantajan palveluksessa.

Ensimmaisessa kysymyksessa paikallistimme vastaajat. Ensisijaisena tydskente-
lypaikkana suurimmalla osalla henkilokunnasta on keskussairaala. Alueen toimi-

pisteissa tydskentelevia oli yhteensa 8 vastaajaa.

Ammattiryhmittain vastaajat jakaantuivat siten, ettd laakareista 2/3, hoitajista 3/4
ja muusta henkilostéstd hieman alle puolet vastasi. Tutkimuksemme luotettavuu-
den nakokulmasta moniammatillisen tydyhteison kaikkien ammattiryhmien osal-

listuminen vastauksillaan kyselyyn oli positiivinen piirre.
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Ikdjakauma
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31-50 M

49 %
51> [

13%

N 39

Kuvio 5: Vastauksensa palauttaneen henkildston ikdjakauma

Henkiloston ikérakenne vastaa hyvin ylld olevasta kuviosta 5 nakyvééa tutkimuk-

seen vastanneiden ikdjakaumaa.

Tybdskentelyaika kuntayhtymassa
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Kuvio 6: Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtyméssa tydskente-
lyajasta

Kuten edell& olevasta kuviosta 6 nakyy, vastanneista suurin osa on tydskennellyt
yhtyman palveluksessa yli 11 vuotta, alle kuusi vuotta tydskentelyajakseen ilmoit-

ti 12 vastaajaa. Kahdeksan vastaajaa oli tydskennellyt 6 — 10 vuotta.
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Kysymyksessé viisi halusimme selvittad perehdytysasioita, koskien muun muassa
henkil6tietojen salassapitoa, tietojen suojaamista seké yksityisyyden loukkaamat-

tomuutta.

Alueen toimipisteiden kahdeksasta vastaajasta nelja ilmoitti perehdytyspaikakseen
nykyisen tyOpaikkansa. Yksi ei ollut saanut ollenkaan perehdytysta ja kolme oli
aikaisemmissa tydsuhteissa. Radiologiassa tydskentelevista 19 oli perehdytetty
tietoturva- ja tietosuoja-asioihin yhtymassd, kolme aikaisemmissa tydsuhteissa,
kuusi henkil6a ei katsonut saaneensa lainkaan tietoturva- ja tietosuojaperehdytysté

ja kahden perehdytys oli tapahtunut ulkopuolisissa koulutuksissa.

Keskussairaalan radiologiassa henkilékunnan perehdyttdminen ndyttaa naiden
vastausten mukaan jaaneen suhteessa henkilokunnan maaréaan vahemmalle kuin
alueen henkilokunnan. Taman tuloksen mukaan radiologian henkilokunnalle voi-

Si jarjestaa perehdytysté tietoturva-asioissa.

Tutkimme tydsuhteen keston ja tietoturva- ja tietosuojaperehdytyksen saaneiden
suhdetta. Alle viiden vuoden tyosuhteessa olleista suurin osa oli perehdytetty
yhtymaéssa. Yli 11 vuotta tydskennelleista perehdytys oli jaanyt vastaajien mukaan
saamatta kokonaan kuudelta henkil6ltd. Tama osoittaa, ettd perehdytykseen on
panostettu viime aikoina tydsuhteen aloittaneisiin enemman kuin aikaisempina

vuosina.

Kysymyksessé kuusi halusimme selvittdd oliko henkilokunnalla selvilla minka tai
keiden suojaamiseksi tietosuoja- ja tietoturvaohjeistus on. Lahes kaikki olivat
ymmarténeet, ettd ohjeistus on tarkoitettu kaikkien suojaksi, eli henkilokunnan,
asiakkaiden ja organisaation suojaksi. Kahdeksan henkilén mielesta ohjeistus suo-

jasi pelkastaan asiakkaita.

Kysely on tehty samoihin aikoihin kun tulosalueella paadyttiin vaihtamaan sala-
sana kolmen kuukauden valein jarjestelman toimesta, joten osa varmaankin on
vastannut kysymykseen jo ennakoiden t4ta kaytantoa. 14 vastaajaa ei ollut vaihta-

nut koskaan aiemmin salasanaansa.
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Tietoturvapolitiikkaan tutustumista koskevaan kysymykseen liitimme linkin josta
VOi suoraan siirtyd tutustumaan ko. tietoturvapolitiikkaan. Linkista huolimatta 25
vastaajaa ilmoitti, ettei ollut tutustunut siihen. Se voisi kuvata kiinnostuksen ta-

SOa.

Paivittdin suurin osa vastaajista kayttaa sahkopostia tydasioihin, vain nelja kayttaa
tuskin lainkaan. HenkilGston séhkoisen asioinnin vuoksi jokaisella on oltava séh-

kdpostiosoite, jotta pystyy hoitamaan henkildstdasiansa sahkoisesti.

Séahkopostilla asioidessa tormataan

20 @ henkilétunnus

10 m roskaposti
5 i
0 I b O potilaan

sair.kertomustiedot

L O Henkilokunnan
A} sair.kertomustiedot

Kuvio 7: Tietosuojatun materiaalin esiintyminen sahkopostissa, N 39

Siitd huolimatta ettei henkil6tunnuksia eikd muitakaan potilastietoja saisi l&hettda
séhkopostin valityksella, tietosuojattua tietoa kuitenkin vastaanotetaan sahkdpos-

tin valityksella.

Seuraavaksi kartoitimme henkil6kunnan tietoisuutta tietoturvan ja tietosuojan
esiintymisesta arkipaivan toiminnoissa. Hieman yli puolet vastaajista tunnisti kay-
tdnnon tydssé tietoturvan esiintymisen jossain méarin, loput tunnistivat suuressa
maarin. Kaikki vastaajat siis tiedostivat tietoturvan ja — suojan liittyvan jokapéi-

vaiseen ty0hon. Tdma osoittaa, ettd turvaseikkoja tunnistetaan tyossa.
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Esiin nousivat salasanat, salassapito- ja vaitiolovelvollisuus, potilas- ja henkil6tie-
tojen késittely, papereiden lajittelu ja kuvien arkistointi. Kuvien siirtojen yhtey-
teen liittyvéat lupakéytannot, potilastyd ja kahvipoyta- ynnd muut keskustelut

esiintyivat havainnoissa.

Yli puolet vastanneista, 67,4 %, ei ollut huomannut mitdén puutteita tai virheita
edelld mainituissa toiminnoissa. Yhteistunnukset arveluttivat 43,6 %:ia. Kuitenkin
osa vastaajista arveli, ettei asialle ole mitdan tehtdvissa, koska Kirjautumistoimet
hidastaisivat liikaa tyoénkulkua. Ratkaisuksi ehdotettiin tunnistusmenettelyjen no-
peuttamista. Tall6in voisi lyhyemman poistumisen ajaksi Kirjautua ulos jarjestel-

masta.

Potilaspaperit, puhelinkéyttaytyminen, henkilékunnan tiedot, silloin kun han on
potilaan roolissa ja tydympariston avoimet tilat olivat myo6s huolena. Epéiltiin

yhtymaén kirjekuorien riittdvaa turvallisuuden tasoa.

’Oma asenne ja yleinen valinpitaméattomyys ovat tietosuojariskeja.
Lapsellinen luottamus siihen, ettei kukaan kayta omia tunnuksia
vaarin. Henkil6tietojen suojaus tulee muistaa kaikessa toiminnassa.
Jokaisen oma asenne/suhtautuminen tulisi saada sellaiseksi, ett& itse
kukin huolehtisi omalta osaltaan tietoturvan ja -suojan toteutumises-

ta.”

Kysyttdessa tehokkainta kanavaa tietoturva- ja tietosuojaohjeistuksen saamiseksi
toivottiin koulutusta kdytdnndssa. Toivottiin myoés mahdollisuutta osallistua kou-
lutukseen. Uuden tydntekijan perehdyttamisen yhteydessa pidettiin tdrkednd muis-
tuttaa tietosuoja- ja tietoturvaohjeista. Sdhkopostia pidettiin myos tehokkaimpana
muotona. Haluttiin lyhyit& yksinkertaisia ohjeita. My06s infokanavaa pidettiin te-

hokkaana tiedotuskanavana.

’Pitkat ja kuivat sepustukset jaavat usein lukematta.”
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Asiantuntijoiden luentoja toivottiin osastokokouksissa tai yhteisissa palavereissa.
Lyhyet infotilaisuudet esimerkiksi pari kertaa vuodessa yleisesti koko henkilo-
kunnalle. Infotilaisuuksien pitdjiksi ehdotettiin esimiestd, tietoturvahenkildité,
tietoturvayksikkoa seka ATK-yhdyshenkil6itd. Naista vastauksista paatellen kou-

lutushalukkuutta ja tarvetta henkildstolla olisi.

Kolme vastaajaa ei mielestaan tarvitse, ei halua, eiké kaipaa ohjeistuksia. Kaikista
tietoturva- ja tietosuojaseikoista toivottiin kertausta ja perusasioista muistuttamis-
ta, jotta osattaisiin opettaa uusille tyontekijoille kaikki huomioitavat asiat oikein.
Yleisid tietoturva-ohjeita k&ytdnnon tyohon kaivattiin, esimerkiksi tietoa salasa-

nan vaihtoajoista ja niin edelleen.

?Jos tyohon liittyvien jarjestelmien/ohjelmien kaytto ei kdytannon
tydssa onnistu tietoturvaohjeita tarkasti noudattaen (hidastamatta
/hankaloittamatta tyon suorittamista), pitaisi siitd saada tieto/lupa
esimiehelle/tietoturvavastaavalle tms. tyontekijéiden suojelemisek-
si.”
Toivottiin, ettd ohjeet ja rajoitukset eivéat haittaisi potilaan turvallista ja tehokasta
hoitoa.
’Toivoisin ainakin potilaana, etté kaikki olennainen tieto olisi kay-
tettavissa hoitamiseeni, ja sita kaytettaisiin vain minua suojaavalla

tavalla.”

’Pitaa kayttaa ihan omia aivoja, mika sopii ja mika ei. Tahan péatee
vahan sama kuin muuhunkin toimintaan etta ohjeista olisi enemman
apua kuin haittaa. Asiat voi tehda todella hankalaksi jos intoillaan

lilkaa ja sitten turhautuvat oikeiden asioiden hoitajat. Nykyinen ruk-

si potilaan luvasta pitaisi riittaa.”

Omaa tyota koskevia Kirjallisia, selkeitd, yksiselitteisid, kaytannonlaheisia, paivi-
tettyja ja yhtendisia ohjeita eri tyopisteisiin kaivattiin. Selkeén, yksinkertaisen

ohjeistuksen lisdksi toivottiin ammatillista tietojenkasittelyd, omaatuntoa seka
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oikeaa asennetta siihen miten ja mihin tietoja k&ytetdan, seka tietoturvasta jatku-
vaa informointia kaikilla kanavilla. T&std saimme vahvistusta ohjeiden laatimisen

tarpeelle.

Kehen otat yhteytta tarvitessasi apua tietoturva-
asioissa
16
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Kuvio 8: Keneen otetaan yhteytta tietosuoja-asioissa, N 39

Kuten kuviosta 8 on nahtévissg, esimies ja ATK-yhdyshenkild ovat ensisijaiset
yhteydenottokanavat. Yhtenevaista mielipidetta ei ndyté olevan, joku ilmoitti ot-

tavansa kaikkiin neljaan ensimmaiseen vaihtoehtoon yhteyden tarvittaessa.

Kokonaisuudessaan vastausten perusteella huomasimme, etté koulutusta ja opas-
tusta seka lyhyitd, yksinkertaisia ty6l&heisié ohjeita kaivataan. Useasta vastauk-
sesta nousi esiin, ettd henkildsto on tiedostanut tietoturvallisuuden olevan asenne.

Kyselyn aihe koettiin tarpeelliseksi.

Teknisesti ohjelmoimme kyselyn siten, ettd jokaiseen kysymykseen oli pakko
vastata, joten kysymyksissa ei paassyt eteenpain ennen kuin oli tehnyt jonkinlai-
sen merkin joka kohtaan. Tadma saattoi olla kiireisen tyon ja henkilokuntavajeen
lisaksi syyna siihen, ettd kyselyyn saimme niin pienen vastausméaéran. Pidamme
vastausmaaréa riittdvana voidaksemme tulkita kyselytutkimuksen tuloksen luotet-
tavaksi. Metsdmuurosen mukaan johtopéatdsten tekeminen on salapoliisin ty6té,

johon mielipiteeseen yhdymme taysin. (Metsémuuronen 2000, 67)
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6.4 Havainnointi

Osallistuvan havainnoinnin metodiin pd&ddyimme, koska molemmat tutkijat tyos-
kentelevat saman organisaation sisalla ja lisdksi toinen tydskentelee tutkittavalla
kuvantamisen tulosalueella, ja han pystyi olemaan myds toimijan roolissa. Orga-
nisaation sisélla tyoskennellessa tutkimuksen kohteen koodisto, Kieli ja toiminnot
ovat tuttuja, joten kulttuurin omista ldhtokohdista késin tilanteen tarkkailu on
mahdollista (Metsamuuronen 2000, 45). Tydmme on toimintatutkimus jossa kay-
tetddn yhtend tutkimusmenetelman osallistuvaa havainnointia. Tutkimuksen ai-

kana esille tulleet epédkohdat heréttivat keskustelua ja toimenpiteita tydyhteisossa.

Havainnointitutkimustamme suoritimme seuraamalla toimintaa normaaleissa, pai-
vittaisissa tilanteissa ja pistokokeilla toimipisteisiin. Kyselytutkimusten antamien
tulosten perusteella pd&adyimme tarkkailemaan kohdistetusti henkildston toimintaa
jarjestelmiin sisaan- ja uloskirjautumisissa, paatteiden ja laitteiden sijoittelua, au-
kioloa, lukituksia ja henkilokunnan toimintaa asiakaskontakteissa. Havainnoilla
saimme vahvistuksen haastattelujen ja kyselytutkimuksen antamaan informaati-

oon.

Havaintotutkimuksen vahvistukseksi padsimme osallistumaan yhtyman tie-
tosuojan ja tietoturvan ohjaus- ja kehittdmisryhman kokouksiin. Seurasimme tie-
toturva- ja tietosuojaohjeistuksen esivalmisteluja ja ajankohtaisia ja tulevia tieto-

turvaan liittyvid asioita kuten jo aiemmin olemme maininneet.

Havainnointikierrosten ja pistokokeiden yhteydessa teimme muutamia spontaane-
ja haastatteluja. Sdhkoisen asioinnin koetaan helpottaneen tyontekoa kaikissa toi-
mipisteissd, esimerkiksi tiedon siirron nopeutumisessa. Henkilokohtaisesti tieto-
turvaan ja tietosuojaan vaikuttaminen tapahtuu haastateltavien mukaan oikealla
asenteella ja vastuullisuudella, esimerkiksi siten, ettei samanaikaisesti asioi asiak-

kaan kanssa ja puhu puhelimessa.

Yhden havainnointikierroksen teimme péivystysaikana keskussairaalan radiologi-
an osastolla. Tarkastelimme tyopisteiden fyysisté turvallisuutta ja toimintatapoja.

Kuvantamiseen péésevat paivystysaikana vain kulkuluvan omaavat henkilot.
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Haastattelemiemme réntgenhoitajien mukaan paatteiden aukiolo on valttamaténta
paivystystapauksien kiireellisyyden vuoksi. Paatteiden avaaminen ja jarjestelméaan
sisadnkirjaus vie kohtuuttomasti aikaa. Tyoymparistd on fyysisesti lukitussa tilas-

Sa.

Potilaskuljetuksissa sahkoiset jarjestelmét ovat parantaneet potilaan tietosuojaa
kuljetustilanteissa. Syyna tdhan on potilasasiakirjojen ja rontgenkuvien kuljetta-

misen vahentyminen asiakkaan mukana.

6.5 Ohjeet

Sosiaali- ja terveysministerion asetuksen 38. mukaan terveydenhuollon toimin-
tayksikon terveydenhuollosta vastaavan johtajan rekisterinpitdjan edustajana vas-
tuulla on huolehtia siité, ettd toimintayksikdssa on kirjalliset ohjeet potilasasiakir-
joihin siséltyvien tietojen kasittelysta ja menettelytavoista (STM asetus 2001, 3
8.). Myo0s sahkoisesta asioinnista kaytdnndssa on vastuu toimintayksikon vastaa-
valla johtajalla. (Pajukoski 2004, 79)

Viranomaisen velvollisuus hyvéan tiedonhallintatapaan edellyttdd huolehtimista
siitd, ettd viranomaisen palveluksessa olevilla on tarvittava tieto seka kasiteltavien
asiakirjojen julkisuudesta etté tietojen antamisesta. On huolehdittava tietojen,
asiakirjojen ja tietojarjestelmien suojaamismenettelyjen noudattamistapojen tie-
dottamisesta henkilostolle. Henkilostolla on oltava tiedot tietoturvallisuusjarjeste-
lyista ja -tehtdvanjaosta. Lisaksi hyvan tiedonhallintatavan toteuttamiseksi annet-
tujen séanndsten, maaraysten ja ohjeiden noudattamista valvotaan. Joten henki-
I6stolle on laadittava ohjeistukset naiden velvollisuuksien tayttymiseksi. (Jul-
Kisuuslaki 18 8., Pajukoski 2004, 79)

Muun muassa yllamainituista syista ja valmisteluna myds tulevaan auditointiin
saimme opinndytetyoné tehtavaksi tietoturva- ja tietosuojaohjeiden laatimisen
kuvantamisen tulosalueelle. Lisaksi tyohomme ehdotettiin lisénéd ohjeiden jalkaut-

tamissuunnitelman laatimista.
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Ohjeiden laatimisen pohjaty6na kysyimme tutkimuksessamme henkil6kunnalta,

miten he katsoisivat ohjeiden kdytantdon saattamisen sujuvan tehokkaimmin tyon
lomassa. Vastauksissa toivottiin koulutusta, tiedottamista, perehdyttamista ja sel-
keit& ohjeita. Naiden vihjeiden perusteella laadimme lyhyehkot ohjeet ja alustavan

toimeenpanosuunnitelman.

Liian ylimalkaisten ohjeistusten laatiminen voi johtaa omiin tulkintaratkaisuihin,
koska siséltd voidaan siséistad helposti eri tavoin. Tarkkojen helposti tulkittavien
ohjeistusten mukaan toimiessa voidaan valttaa ristiriitaisia tulkintatapoja ja pysty-
td&n toimimaan yhtendisesti, joten on tarkeé&é saada laadittua helposti omaksutta-
vat ohjeistukset. (Koskinen 2009)

Toimeksiantonamme oli laatia kuvantamisen toimintaan sopeutetut tietoturva- ja
tietosuojaa koskevat ohjeet. Aloitimme ohjeiden teon tutustumalla lakeihin ja ase-
tuksiin seké tietosuojavaltuutetun toimiston sivuihin. Tietosuojavaltuutetun mu-
kaan viranomaisten omaan toimintaan sopeutettuja kdytannesaanttja voidaan laa-

tia.

Kyselytutkimuksen, havainnoinnin ja haastattelujen pohjalta kartoitimme kuvan-
tamisen erityistarpeita. Ohjeistus yhtendistettiin yhtymén yleisten tietoturva- ja
tietosuojaohjeiden kanssa huomioiden kuvantamisen toiminnan erityisvaatimuk-
sia. Laatimamme ohjeet tarkistetaan, muokataan ja hyvéksytetdan organisaatiossa

ennen niiden kayttoonottoa.

6.6 Toimeenpano- eli jalkauttamissuunnitelma

Jalkauttamisen hyvé suunnittelu huolellisesti panostaen henkildston koulutustar-

peisiin, koulutukseen ja resursointiin, antaa paremmat mahdollisuudet saada hen-
Kilosto sitoutettua uusiin toimintatapoihin ja ndin noudattamaan niita. Selkeé tie-

dottaminen auttaa parantamaan uusien ohjeistusten noudattamista ja motivoi hen-
Kilostoa. (Koskinen 2009)
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Toimeenpanosuunnitelmaa laadittaessa pohditaan tutkittavan ympariston kokonai-
suutta. On pyrittdvd hahmottamaan kehittdmiskohde, joka on t&ssa tapauksessa
kuvantamisen tietoturvallinen ja tietosuojattu toiminta kokonaisuudessaan. Koko-
naisuuden hahmottaminen koostuu lahtokohdista, taustatekijoistd, odotettavissa
olevista mahdollisista tuloksista, toteutuksesta ja toimenpiteistd, koottavasta tieto-

aineksesta sekéd kokonaisuuden arvioinnista. (Hallikainen & Hélikka 2009)

Loysimme kuvion (Anttila, 2007) realistisesta evaluaation (tapauskohtaisesti ar-
vioiva) mallista. Teimme liitteend 2 olevan mukaellun kuvan, joka auttoi oman
tydmme hahmottamisessa, erityisesti toimeenpanosuunnitelman laatimisen suun-

nittelussa.

Kaytanndn

toteutuksen
suunnittelu

Uuden
toiminta-
tavan
nilotoint

Ideaali

toiminta-
KaytEanto

Arjen
toiminta

Toiminta -
|ghtatilanne

-----------

e Taiminnan rmuutos
Muutoksen johtaminen
Resursointi
Muutoksesn tarvittava aika
Muuttuneen toimintatavan arvicint
rnitkaarninen

Kuvio 9. Jalkauttamisen mallinnuskuva (Hallikainen & Halikka 2009)

Toiminnan nyk ytase

Y114 olevasta kuvasta saimme hyvaa tietoa ja auttoi meité jalkauttamisen suunnit-
telussa. Malli voisi olla soveltamiskelpoinen myds terveydenhuollon toimintaym-
paristossa.

Jalkauttamissuunnitelman tarkoituksena on antaa vinkkeja tietoturva- ja tie-
tosuojaohjeistuksen muuttamiseksi arjen toiminnaksi. S&hkdistyneessa tydskente-
lympéristossa tarvitaan ja saadaan ohjeita jatkuvasti. Ohjeet muuttuvat nopeasti
muutokset ovat voimakkaita, henkilokunta vasyy ja muutosvastarinta lisaantyy.
Taman vuoksi ohjeistuksen saattaminen osaksi kdytannon tyota on haasteellista.
(Sampo 2009)
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Lahtotilanteen kartoittaminen tapahtui osallistuvan havainnoinnin ja kyselytutki-
muksen avulla. Selvitimme toiminnan nykytilaa henkilgston kaytdnndn tyon tieto-
turva- ja tietosuojan toiminnoissa. Tutkimusten tulosten perusteella hahmottelim-
me rungon toimeenpanosuunnitelmalle, joka toimii pohjana kaytannon toteutuk-
sen suunnittelussa. Kaytettavissamme olevan ajan rajallisuuden vuoksi joudumme
jattdmadn suunnitelman kaytantoon saattamisen ja toteuttamisen organisaatiolle.
(Hallikainen & Halikka 2009)

Laatimamme ohjeistuksen toteuttamissuunnitelman kéayttéonoton saattamisen
omaan ymparistoomme jatdmme kehittdmistyoksi. Vastuun jalkauttamissuunni-
telmamme antamien vinkkien kaytantéon saattamisen onnistumisesta siirramme
my6s mahdollisille toteuttajille. Yhdessé suunnitellen ja paattden vahvistuvat on-

nistumisen mahdollisuudet. (Koskinen 2009)

Ideaalitilanteena olisi saada henkilokunnan asenteet, sitoutuneisuus ja toiminta
suuntautumaan kohti kdytannoén toiminnan tietoturvaohjeiden noudattamista. Oh-
jeiden jalkauttamisen ongelmana ovat tdméan hetkinen kaytannon ja ideaalitilan-
teen yhteensovittaminen. Tdmé on sujuvan ja potilasturvallisen tydon mahdollista-
miseksi haasteellista. (Hallikainen & Hélikka 2009)

Jalkauttamisen onnistumiseen ei vaikuta suunnitelman sisallén laajuus, vaan mi-
ten onnistuneesti yhteisdn jasenet ovat sen sisaistaneet. Jokaisen on pohdittava
omaa osuuttaan ja panostaan suunnitelman onnistumiseen. TyGyhteison jasenten
tulee ymmartaa tiedon siirtamisen merkitys ja heidat tulee valmentaa tapahtuviin
muutoksiin, jotta he osaisivat reagoida ja pystyisivat mukautumaan niihin. Kaik-
kien toimiessa sovitusti suunnitelma alkaa toteutua ja paamaaré lahestyy. Sovittu-
ja ohjeita noudattamalla joudutaan etsimaan uudenlaisia toimintatapoja tai ratkai-

suja, koska niihin ei aikaisemmin ole ollut valmiita kaytantdja. (Koskinen 2009)

Ohijeistusten jalkauttaminen, saattaminen arkipaivéan toimintaan saattaa olla kriit-
tisin vaihe ohjeistuksen prosessissa. Suunnitteluun ja ohjeiden laatimiseen kéytet-

ty aika ja panostus saattavat olla kdaytanndssa turhia. Toimintamallien jalkauttami-
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seen on panostettava vahvasti, kannattaa miettid systemaattista mallia, joka kulkee

koko henkil6ston lapi, ndin véhentden muutosvastarintaa. (Koskinen 2009)

Jalkauttamisen vaiheistamisen suunnittelu olisi tarke&d, jolloin saataisiin askel
kerrallaan hallitusti hoidettua tiedon siirto ja omaksuminen sille ryhnmélle ja orga-
nisaatiolle, jonka kayttoon se on tarkoitettu. Johdolta vaaditaan muutosjohtajuu-
den taitoja, koska johdon tehtavédnd on muutoksen hahmottaminen laaja-alaisesti
ennakolta siten, ettd pystytdan reagoimaan muutoksen vaikutuksiin toiminnassa.
(Koskinen 2009, Sampo 2009)

Prosessissa voi olla ongelmallista prosessin mitattavuus ja mittarit, mitd toiminta-
tapojen kayttoonotolla on tavoitteena saavuttaa ja niiden saattamisella kéytantoon.
Tulosten mittaamismetodit ja mittarit saattavat olla vaikeasti luokiteltavis-
sa.(Hallikainen & Halikka 2009)

Uuden kaytannon kayttoonoton jalkeen on vaikea tietad, milloin tuloksien mit-
taamista voidaan suorittaa. Oikeanlaisten ja hyvien mittareiden Igytaminen on
haasteellista. (Hallikainen & Halikka 2009)
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7  YHTEENVETO

”Sahkoinen potilastietojédrjestelmé on tuonut uusia riskejé potilasturvallisuuteen.
Vanhat ty6tavat ja uudet tietojarjestelmat eivat toimi yhteen, joten tydtapoja on
uudistettava. Ongelmia syntyy etenkin siirtymévaiheessa, jos kaikki eivat kayta
uutta jarjestelméaa ja ajantasaiset tiedot eivat pdivity. Uuden oppiminen vie aina
oman aikansa, ja jarjestelmétkin voivat olla aika hankalia kayttad. Yleensad muu-
tokset aiheuttavat vastarintaa. Ne, jotka eivat sitoudu uudistuksiin, vaittavat poti-
lasturvallisuuden vaarantuvan, koska aika menee tietojérjestelmien opetteluun”
(Saranto, ESS, 2009). Paadyimme kyselytutkimuksemme ja havainnointimme

perusteella samaan lopputulokseen.

Yksilon vastuu korostuu toimittaessa erittéin aralla tietosuojausta ja — turvaa vaa-
tivalla sektorilla, tapahtuupa toiminta sahkoisesti, henkilokohtaisessa kontaktissa
tai manuaalisesti. Tarvitaan sitoutumista annettujen ohjeiden noudattamiseen pai-
vittaisilla tietoturvallisilla toimintatavoilla. Henkiloston siséistaessa ohjeistukset,
heidat saadaan ymmartdmaén vastuunsa ja toimintansa vaikutukset sekd myos
lakien ja ohjeiden rikkomisesta aiheutuvat rangaistustoimenpiteet. Tietoturvatoi-
minnan tavoitteena on vastata tiedon oikea-aikaisuudesta ja siitd, etta se on oike-
assa paikassa ja oikeassa muodossa niiden henkildiden kéytettavissa, joilla on

siihen laillinen tai ty6tehtdvansa vaatima valtuutus.

7.1 Johtopéaatokset

Kyselytutkimuksen vastausten perusteella henkildsto kaipasi koulutusta tietotur-
va- ja tietosuoja-asioihin liittyen. Tietoturvan ja tietosuojan tarkeys tiedostettiin.
Liséksi toivottiin omaan toimintaan liittyvia lyhyita ja selkeitd kaytdnnon ohjeita.
Sahkoisen tiedonkasittelyn lisddntyminen vaatii ohjeistusten paivittdmista ja tas-

mentamista. Naihin seikkoihin myos lait ja asetukset asettavat velvoitteita.
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Tutkimustydmme tuloksena havainnoimme kaytdnnon tydssé esiin tulevia toimin-
tatapoja. Inhimilliset tekijat, kuten &&nekds puhe esimerkiksi asiakasta kutsuttaes-
sa kuvaukseen, kéayttajatunnusten lainaaminen”, yhteistunnusten kéytto ja pape-
rilla oleva tieto nousivat esiin. Liséksi arveluttivat useissa eri organisaatioissa ja
eri osastoilla kiertdava henkildkunta, kuten huoltotoimissa ulkopuolisista organi-

saatioista kayvat henkilot.

Havaintotutkimuksen ja pistokokeissa suoritettujen haastattelujen perusteella to-
tesimme, ettd vaikka kaikki toimintakdyténteet tietoturvan tai tietosuojan kannalta
eivat ole suositeltavia, niin kdytannon tyon sujuvuuden ja potilasturvallisuuden
vuoksi ne ovat tarpeellisia ja toimintakulttuuri tekee ne mahdolliseksi. Kuten ai-
emmin tutkimusmenetelméosiossamme on mainittu, kulttuuri muovaa inhimillista
kayttaytymista (symbolisen interaktionismi), joka on luovaa tietoisen ja tiedosta-
mattoman péaatoksenteon seurauksena (Metsdmuuronen 2000, 18). Tassa tapauk-
sessa kaytdssa olevat toimintatavat ovat yleisesti tulkittuja sosiaalisia kaytéanne-
malleja. Luotetaan tyotovereiden etiikkaan siten, ettei tarvitse epailla vaarinkay-
toksid yhteisessa tydssa. Lakien ja asetusten mukaan toimiminen saattaa aiheuttaa
lilkaa rajoitteita, joten toiminnassa on pyrittdva huomioimaan myas jarkevyys ja
turvallisuusseikat. Tulevaisuudessa kayttdonotettava sdéhkdinen toimikortti kerta-

kirjautumisineen tulee muuttamaan tilannetta.

Teknisisté tekijoistd, jotka rajasimme tassé tydssa hyvin pieneen osaan, kyselytut-
kimuksemme vastauksissa pohdittiin, miten mahdollisten teknisten vikojen aihe-
uttamat katkokset vaikuttavat tiedon eheyteen ja saatavuuteen. Organisatorisina

tekijoina voisimme mainita resurssipulan vuoksi kéytettavat ostopalvelut.

Opimme ja sisdaistimme myds hyvin paljon aihettamme koskevista laeista ja ase-
tuksista, joita kaikkia emme edes tassé tyossa kayneet 1api. Havaitsimme kysy-
mysten laadinnan tarkan suunnittelun olevan erittéin tarkedd. Opimme, ettd kan-
nattaa miettid tarkkaan monelta suunnalta, ei vain kysymysten laatijan nakokul-

masta, kuinka vastaajat mahdollisesti tulkitsevat kysymyksen.
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Saamamme tuki tata tyota tehdessamme on ollut organisaation taholta niin konsul-
toinnin, haastatteluiden kuin tarkastustenkin muodossa positiivista. Tast4 paatel-
len tietoturva- ja tietosuoja-asiat katsotaan tarkeiksi. Niiden kehittdmiseen halu-
taan panostaa ja organisaatiossa ollaan kiinnostuneita aiheeseen liittyvasta tutki-

mus- ja selvitystyosta.

7.2 Pohdinta

Jouduimme karsimaan alkuperaisesté tutkimussuunnitelmastamme paljon johtuen
ajan puutteesta, kuten k&ynnit kaikissa toimipisteissa, joten naiden fyysiset olot
jaivat havainnoimatta. Rajauksia oli tehtdva paljon asian mielenkiintoisuuden
vuoksi. Mitd enemmaén asiaa tutkimme, sitd enemman olisimme halunneet tietaa ja

selvittaa.

Toiminnan kehittdmiseksi ajanmukaisten laitteiden ja jarjestelmien yllépito ja
hankinta olisivat séhkdisen tiedonkasittelyn nopeassa kehityksessa tarkeitd. Tie-
don kéytettavyys, eheys, pysyvyys, ajan tasaisuus ja saatavuus kayttoon oikeute-

tuille henkildille tulisi pystya turvaamaan.

Konkreettisena kehittdmistoimenpiteend ehdottaisimme heijastesuojien hankki-
mista niihin nayttopaatteisiin, joiden sijoituksessa ei voida huomioida tietotur-
vaseikkoja. Asiakaskontakteissa kannattaa miettid puheiden kuuluvuutta vaarinka-
sitysten valttamiseksi, koska myods henkilokohtaiset kohtaamiset vaativat tietotur-

vallista ja tietosuojattua toimintaa.

Jatkokehittdmisehdotuksenamme on henkildston kouluttamiseen panostaminen
seka selkea tiedottaminen tietoturva-asioista, ndiden pohjana voisi kayttaa jalkaut-
tamissuunnitelmalistaamme. Atk-yhdyshenkilGiden roolin mééarittdmista koko
yhtymaén alueella voisi selkiyttaa ja ndin nopeuttaa tiedon perillemenoa toimipis-

teissa.

Jalkauttamissuunnitelman perusteella tehtyjen toimenpiteiden avulla tarkoituksena

olisikin saada henkildsto aktiivisesti miettimaan, kehittdmaan ja soveltamaan toi-
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mintatapojaan tietoturvallisuuden ja — suojan parantamiseksi jokapdivaisten toi-

mintatapojen vakiinnuttamiseksi.

Tehtavéaksiantomme oli laaja, joten jalkauttamissuunnitelman jouduimme jatta-
maan ylimalkaiseksi listaksi siitd, mita voisi tehdd, mikali olisi aikaa ja resursseja.
Taman listan annamme organisaatiolle vihjelistana, josta voidaan toteuttaa aiheel-
liseksi katsotut ja kdyttokelpoiset toimenpide-ehdotelmamme, kuten opiskelijoi-

den kayttdminen rakenteisten ohjeistusten tekoon.

Jatkotutkimuksena tdhan tyohon ehdotamme mittariston kehittdmisté ohjeistuksen

jalkauttamisen seuraamiseksi.

Jo tdman opinndytetydmme teon aikana raportoidessamme tyon kulkua esimiehel-
le, tulosalueella on heréannyt keskustelua tietoturvallisuuteen ja tietosuojaan liitty-
vistd seikoista ja niiden tarkeydestd. Pienid toiminnan parannuksiakin on hiljal-

leen ryhdytty tekemaan.

Vaitiolovelvollisuuden, tietoturvallisen ja tietosuojatun toiminnan katsotaan kuu-
luvan terveydenhuollossa toimivan henkilokunnan velvollisuuksiin ja etiikkaan.

Organisaation tehtdvand on huolehtia siitd, ett4 ohjeistukset ovat kunnossa ja hen-
Kilostd on saanut tarvittavan koulutuksen ja perehdytyksen. Jokaisella on henkil6-

kohtaisesti kuitenkin vastuu siitd, mita tekee ja kuinka sen tekee.
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LITE 1

Opiskelemme Lahden Ammattikorkeakoulun Julkisten palvelujen johtamisen
koulutuschjelmassa. Pasttétyonamme teemme "Tietoturvan ja tietosuojan kehittdminen kuvantamisen

Tietoturva- ja tietosuojakysely kuvantamisen henkilokunnalle

tulozalueelle™.

Taman kyselyn tarkoituksena on selvittda kuvantamisen henkilskunnan toimintatapoja tietoturvan ja

tietosucjan kannalta.

Toivornme laajaa osanottoa kyselyymme saadaksemme kattavan ja luctettavan materiaalin tutkimustyétamme

varten.
Vastausaika alla oleviin kysymyksiin pdattyy 4.9.2009.

1) Padasiallinen toimipisteesi on *

c

Keskussairaalassa © Alueen toimipisteessa

2) Ammattiryhmisi *

r
-~
c

|ggkari
hoitas
muut

3) Ikaryhmasi *

c
-
-

alle 30
31-50
yli 51

4) Kuinka kauan olet tydskennellyt PHSOTEY:ssa *

e
c
-

5) Toimimme tietoturvallisessa tyGympiristisss, johon osana kuuluu tietosuoja, koskien mm
henkilétietojen salassapitoa ja suojaamista seka yksityisyyden loukkaamattomuuttia. Oletko saanut

alle 5 vuotta
& - 10 vuotta
yli 11 vuatta

tietoturvaa- ja tietosuojaa koskevaa perehdytysta? *

-

r
-~
e

Olen PHSOTEY:ss8
Olen entisessa tydpaikassa
En ole

Muualla, missa

6) Onko tistoturva ja -suoja tarkoitettu mielestisi suojaamaan *

-~

e
c
-

Henkildluntaa
Asiaklaita
Organisaatiota
Kaikkia néits

7) Tuleeko tietoturva esiin kiytSnnén tydssisi? ¥

-
r
-~

En ole huomiainut

Jossain madrin

Suuressa maarin, miten?

8) Kuinka usein vaihdat salasanasi? *

r

-
-
-
-

D) Tunnistatko emassa tyGskentely-ymparistissisi tietoturvariskeji, millaisia? *

Kuukausittain

Kolmen kuukauden valein
Vuosittain

Muistaessani

En koskaan

=]

|



1Y Nilatlrn fokuckhonond DHSNTEY-n H li#iilrL r

*

T olen © En

11) Oletko allekirjoittanut tietoturva- ja tietosuojasitoumuksen? *
' Olen PHSOTEY:ssa
T Olen entisessa tydpaikassani
T Encle

12) Oletko huomannut puutteita [/ virheita tietosuojaan tai tietoturvaan liittyviss3 asicissa [/ toiminnoissa
tyopaikallasi? *

T glen © Enacle

13) Mikali olet huomannut, mainitse lyhyesti esimerkkeja? *

=]

|

14) Kuinka usein tarvitset organisaation sahkipostia tybasioiden hoitoon? *
€ Ppaivittsin
© viikittain
' Kuukausittain
' Tuskin lainkaan
' En dllenkaan

15) Kuinka usein térm3st tietosucjaan / tietoturvaan liittyviin kysymyksiin asicidessasi sihkipostilla? *

Erittsin Usein  En milloinkaan Harvoin Erittdin

usein harvoin
HenkilStunnus * - - - - |
Roskaposti * r - - - -
Pgtilaan sairauskertomustietoja * - - - r -
Henkildkunnan sairauskertomustietoja 't r r - —

*

16) Mik3 on mielestiisi tehokkain kanava saada tietoturva- ja tietosuojachjeistusta? *

=

|

17) Millaisia tietoturva- ja tietosuocjachjeita kaipaat? *

=]

B

18) Jos tarvitset apua tietoturva-asioissa, tieditké keneen otat yhiteytta? *
' Esimieheesi
c ATK-yhdyshenkilétn
' Tietoturva- tai tietosucjavastaavaan
' Lshimpasn tydkaveriin
' Entieds

19) Tuleeko vield jotain muuta mieleesi tietoturvasta tai tietosuojasta (esim. parannettavaa, muutettavaa
tms.)?
=]

H



LITE 2

Kuvantamisen tulosalue
PHSOTEY:ssd

Kayttéjind tulosalueen henki-
16std

Tietosuoja- ja tietoturvaoh-
jeiden lainmukaisuus siten,

ettd toiminta sujuu niin, etté

Tietoturvallisuuden ja —suojan kehittdmis-
tarve. Tietoturva- ja suojaohjeiden jal-

kauttamissuunnitelman laatimisen tarve.

pAE

Tuumailu: mitéd, missd, milloin, miten?
Tavoitteet:.tietoturva- ja —tietosuojaohjeet,

jalkauttamissuunnitelma

-1 vt oac PR

Lains&adanto, henkildtietolaki ja
laki séhkoisesta sairauskertomuk-

sesta jne., Tutkimusmenetelmat

v

Ohjeet ja jalkauttamiskon-

A 4

septi toimivat kuvantamisen

tulosalueen henkildston

tukena jokapéivaisessa

\ 4

Opinndytetyon tekijat.

Omat arvot: toiminnan laatu,
vastuu, lainmukaisuus, taloudel-
lisuus, toiminnallisuus, jousta-

vuus

Omat alan ja kuvantamisen
toiminnan tuntemus ja am-

mattitaidot

*Kolme syklig, joista ensimmaisessa luodaan materiaalia

*Kayttajat arvioivat konseptin hyddynnettavyytta ja sovellettavuutta omiin tarpeisiinsa

Hankkeen mallinnus on tésséa kuviossa

l

Hankkeen toimeksiantajien

evaluointi 2. ja 3 syklissa

li: Tietoturva- ja tietosuoja-
faalin kehittdminen teorioiden pap-
jélta -> 1. versio

2. sykli: Kéyttajien/toimeksiantajien te-
kema evaluointi -> muutokset/korjaukset -

> 2. versio

jalkauttamis(suunnitelnﬁ)konsepti

A

Itsereflektio 2. ja 3. syklissa

teoriatietoon seka omiin

arviointitavoitteisiin

Jalkauttamismallin hyddynnettavyys, sovellettavuus ja kéytettavyys suhteessa asetettuihin

\ 4
Konseptin julkaisu ja kayttéonot-

to

Kuvio 5. Realistisen evaluaation malli (mukaellen Anttila 2007, 88)



