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Taman opinnaytetyon tavoitteena oli perehtya Windows Server 2012 -palvelimen ja
aktiivihakemiston hallintaan kayttaen Windows PowerShell -komentotulkkia. PowerShell on
Microsoftin kehittdma komentotulkki ja skriptausymparistd, jonka tarkoitus on tehostaa ja
automatisoida Windows-kayttojarjestelmien ja sovellusten hallintaa komentorivin ja skriptien
avulla.

Opinnaytety0ssa kasiteltin Windows Server 2012 -kayttojarjestelmaan, aktiivihakemistoon ja
Windows PowerShell -komentotulkkiin liittyvia ominaisuuksia. Lisaksi perehdyttiin PowerShell ISE
-skriptausymparistoon. Opinnaytetyon lahteina kaytettiin kirjallisia ja sahkdisia teoksia.

Kaytannon osuudessa kaytiin 1api erilaisia Windows Server 2012 -kayttojarjestelmaan ja
aktiivihakemistoon liittyvia hallintatoimenpiteita. Windows Server 2012 -hallintaa kasiteltiin roolien
asentamisen ja poistamisen, tapahtumalokien, palveluiden ja prosessien hallinnan seka
palvelimen sulkemisen ja uudelleenkaynnistamisen osalta. Aktiivihakemiston hallintaa kasiteltiin
organisaatioyksikdiden, kayttdoikeusryhmien, tietokonetilien ja kéyttajatilien osalta.

Kaikki tyossa tehdyt hallintatoimenpiteet tehtiin virtuaaliymparistossa. Virtuaaliymparisto
toteutettiin VMware Player -ohjelmistolla. Virtuaaliymparistd6 muodostui kahdesta
virtuaalikoneesta, joista toinen toimi palvelintietokoneena ja toinen tydasemana.
Palvelintietokoneelle asennettiin Windows Server 2012 -kayttojarjestelma. Lisaksi palvelimeen
asennettiin aktiivihakemisto. Tydasemalle asennettiin Windows 8 -kayttojarjestelma.

Opinnaytetyon tuloksena selvisi, ettd Windows-palvelimen ja aktiivihakemiston hallinta
PowerShell-komennoilla on tehokasta. Todellinen tehokkuus saavutettiin kuitenkin skripteilld, kun
hallittavia kohteita oli suuri maara.
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The aim of this thesis was to study Windows PowerShell and use it to perform different manage-
ment tasks on Windows Server 2012 operating system and Active Directory.

PowerShell is a command-line shell and scripting environment developed by Microsoft. The main
purpose of PowerShell is to enhance and automate the management capabilities of

Windows operating systems and the applications that run on Windows.

The theoretical background of the thesis concentrated on Windows Server 2012 operating sys-
tem, Active Directory, PowerShell and PowerShell ISE scripting environment. The sources for the
thesis were gathered both from literary work and internet sources.

The practical section of the thesis was comprised of different management tasks performed on
Windows Server 2012 operating system and Active Directory using PowerShell.

The management tasks performed on Windows Server 2012 included installation and removal of
roles, management of event logs, services and processes, and booting and rebooting of

a server computer. The management tasks performed on Active Directory dealt with organiza-
tional units, security groups, computer accounts and user accounts.

All management tasks in the thesis were performed in a virtual environment. The virtual environ-
ment was implemented with VMware Player software. It consisted of two virtual machines, of
which one acted as a server computer and the other one as a client computer. Windows Server
2012 operating system and Active Directory were installed on the server computer and Windows
8 operating system was installed on the client computer.

Results of this study revealed that it is efficient to manage Windows server and Active Directory
with PowerShell. However, the true efficiency was achieved with scripts when working with large
amount of manageable objects.

Keywords: Active Directory, management, PowerShell, Windows Server 2012
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1 JOHDANTO

Windows PowerShell on Microsoftin kehittdma komentotulkki ja skriptausymparistd. Se on luotu
tehostamaan Windows-kayttojarjestelmien ja sovellusten hallintaa seka automatisointia
komentorivin ja skriptien avulla. Tassa opinndytetyossa perehdyttin Windows Server 2012 -
palvelimen ja aktiivihakemiston hallintaan kéyttden Windows PowerShell 3.0 -komentotulkkia.
Tarkoituksena oli tehda erilaisia Windows Server 2012 -palvelimeen ja aktiivihakemistoon liittyvia

perus hallintatoimenpiteita.

Opinndytetyon teoriaosuudessa kasitelladan Windows Server 2012 -kayttojarjestelman
olennaisimmat uudistukset, saatavilla olevat versiot, Server Core -kayttdjarjestelman,
palvelinroolien ja niihin liittyvien ominaisuuksien tarkoitus. Kolmannessa luvussa kasitellaan
aktiivihakemiston ja siihen liittyvien komponenttien tarkoitus. Neljdnnessa luvussa kasitellaan
Windows PowerShell -komentotulkin kayttotarkoitus, versiohistoria, komentotyypit, tietoturvaan
littyvat seikat, putkitusmenetelma sekd PowerShell ISE -tyokalun kayttd. Kaytannon osuudessa

tehdaan Windows Server 2012 -palvelimeen ja aktiivinakemistoon liittyvia hallintatoimenpiteita.

Tyota varten toteutettin virtuaaliymparisto VMware Player-ohjelmistolla. Virtuaaliymparistoon
luotiin kaksi virtuaalikonetta, joista toinen toimi palvelintietokoneena ja toinen tyoasemana.
Palvelintietokoneelle asennettin Windows Server 2012 -kayttdjarjestelma ja aktiivihakemisto.

Tyoasemalle asennettiin Windows 8 -kayttojarjestelma.



2 WINDOWS SERVER 2012

Windows Server 2012 edustaa Windows Server -perheen kuudetta sukupolvea. Windows Server
2012 julkaistiin 1. paiva elokuuta 2012. Windows Server 2012 tuo mukanaan uusia ominaisuuksia
ja muutoksia edeltajaansa, kuten uuden kayttoliittyman, uusia hallintatyokaluja, uuden version
PowerShell-komentotulkista (3.0), uuden IP-osoitteiden hallintaan tarkoitetun roolin (IPAM) ja

uuden ReFS-tiedostojarjestelman.

Windows Server 2012 -kayttojarjestelmasta julkaistin R2-versio 18. paiva lokakuuta 2013, joka
sisaltaa virtualisointiin ja levytilan hallintaan liittyvia parannuksia. Lisaksi mukana tulee uusi versio
PowerShell-komentotulkista (4.0). (Tulloc 2012, 9; Petri, IT Knowledgebase 2013, hakupaiva
6.9.2013.)

2.1 Versiot

Windows Server 2012 -kayttojarjestelmasta on saatavilla nelja eri versiota: Datacenter, Standard,
Essentials ja Foundation. Jokainen versio on raataloity tiettya kayttotarkoitusta varten.
Datacenter-versio on tarkoitettu paaosin raskaasti virtualisoituun ymparistoon, eika
virtuaalikoneiden maaraa ole rajoitettu. Standard-versio on tarkoitettu vahaisesti virtualisoituun tai
kokonaan virtualisoimattomaan ymparistddn. Standard-versiossa virtuaalikoneiden maara on
rajoitettu  kahteen.  Essentials-versio on tarkoitettu = maksimissaan 25  kayttajan
pienyritysymparisdon. Se sisaltaa yksinkertaisemman kayttolittyman ja valmiiksi konfiguroidun
yhteyden pilvipalveluihin. Foundation-versio on tarkoitettu =~ maksimissaan 15 kayttajan
yleispalvelinkayttoon. Datacenter ja Standard versiot sisaltavat kaikki Windows Server 2012 -
kayttojarjestelman tarjoamat ominaisuudet, kun puolestaan Essentials ja Foundation versioissa

ominaisuuksia on karsittu. (Microsoft 2013, hakupaiva 15.6.2013.)

2.2 Server Core

Server Core on riisuttu asennusvaihtoehto Windows Server 2012 -kayttojarjestelmalle. Se ei

sisalld Full-asennuksesta tuttua graafista kayttoliittymaa. Sen sijaan paakayttolitymana toimii



komentotulkki. Server Core -asennus johtaa palvelinymparistoon, jota on tehokas hallita ja
yllapitda. Server Core -versio tarjoaa kuitenkin rajoitetusti toiminnallisuuksia verrattuna Windows
Server -kayttojarjestelman Full-asennukseen. Server Core voidaan konfiguroida seuraaville
yleisesti tunnetuille palvelinrooleille: File Server, DHCP Server, DNS Server, Media Services ja
Active Directory. Server Core -asennuksen tuomia etuja ovat muun muassa vahaisempi huolto- ja
hallinnan tarve, pienempi hyokkayspinta-ala ja pienempi levytilan tarve. (Microsoft 2013,
hakupaiva 18.6.2013; Rouse 2008, hakupaiva 15.11.2013.)

Server Core -kayttojarjestelman asennuksessa asennetaan ainoastaan asennettavien roolien
vaatimat valttamattomat binaarit. Esimerkiksi DNS (Domain Name System) -roolin asennuksessa
jatetaan Windows Internet Explorer -sovellus kokonaan asentamatta, koska se ei ole valttamaton

roolin toimivuuden kannalta.

Server Core -kayttojarjestelmaa voidaan hallita paikallisesti ja etand. Hallintaan voidaan kayttaa
muun muassa PowerShell-komentotulkkia, RDP (Remote Desktop Protocol) -yhteytta tai MMC
(Microsoft Management Console) -tyokalua. (Microsoft 2013, hakupaiva 18.6.2013.)

2.3 Roolit, roolipalvelut ja ominaisuudet

Windows-palvelinroolilla tarkoitetaan joukkoa sovelluksia (palveluita), jotka mahdollistavat
palvelimen tekemaan tiettyja toimintoja verkon kayttdjille ja tietokoneille. Palvelin on tyypillisesti
varattu vain tiettya roolia varten. Pienemmissa kokoonpanoissa palvelin voi olla varattu
suoritamaan useampaa roolia samaan aikaa. Palvelimella voi olla yksi tai useampi rooli ja

jokaisella roolilla voi olla yksi tai useampi roolipalvelu (role service). (Carpenter 2011, 9.)

Esimerkiksi File Services -rooli Windows Server 2012 -kayttojarjestelmassa sisaltda seuraavia eri
palveluita:

o File Server

e BranchCache for Network Files

o Data Deduplication

e DFS Namespaces

e DFS Replication



o File Server Resouce Management
o File Server VSS Agent Service
e iSCSI Target Server
e Server for NFS
(Morimoto, Noel, Yardeni, Droubi, Abbate & Amaris 2012, 1132.)

Palvelinroolien lisaksi on mahdollista lisdtd myds ominaisuuksia (features) Windows Server -
asennukseen. Ominaisuudet ovat ohjelmistosovelluksia, jotka tukevat tai lisddvat yhden tai
useamman palvelinroolin toiminnallisuutta tai yleista palvelimen toiminnallisuutta, riippumatta
siitd, mitd rooleja palvelimelle on asennettu. Esimerkiksi Failover Clustering -ominaisuudella
voidaan edistaa File Services ja DHCP Server -roolien toiminnallisuutta mahdollistamalla niiden
littymisen palvelinklustereihin. (Carpenter 2011, 9-10; Microsoft 2013, hakupéiva 22.6.2013.)
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3 AKTIIVIHAKEMISTO

Aktiivihakemisto (Active Directory) on Microsoftin toteuttama keskitetty ja standardoitu
hakemistopalvelu, jonka avulla voidaan mahdollistaa verkkoresurssien hallinta hajautettujen
resurssien, kayttajadatan ja turvallisuuden osalta. Aktiivinakemisto on tarkoitettu erityisesti
hajautettuihin verkkoymparistoihin. Aktiivihakemistoon tallennetaan tietoa verkon resursseista,
kuten kayttajista, kayttajaryhmista, tydasemista, tulostimista, sovelluksista ja palveluista.
(Desmond, Richards, Allen & Lowe-Norris 2013, 1; Rouse 2008, hakupaiva 24.6.2013.)

3.1 Toimialue

Toimialue (domain) on kokoelma verkkoymparistossa tarvittavia kayttajatileja, tietokonetileja ja
muita objekteja, jotka ovat liitetty yhteen. Niita voidaan hallita keskitetysti yhdelta tai useammalta
Windows-toimialueen  ohjauskoneelta (domain controller). Jokaisella toimialueella on
ohjauskoneita, jotka pitavat sisallaan kayttajatietokannan ja kaikki kayttajien todentamiseen
littyvat tiedot. Toimialueen kayttajilla on rajattu paasy kaikkiin toimialueen resursseihin, riippuen

mita oikeuksia kayttajalle on maaritetty.

Aktiivihakemiston toimialueet nimetaan kayttden DNS-nimedmiskaytantoa. Toimialueita voidaan
ryhmitelld jos ne kuuluvat samaan DNS-nimiavaruuteen ja samaan toimialuepuuhun. (Rhodes-
Ousley 2013, 527; Svidergol & Allen 2013, 11; Posey 2006, hakupaiva 29.8.2013.)

3.2 Organisaatioyksikko

Toimialueen objekteja voidaan jarjestdd loogisiin kokonaisuuksiin organisaatioyksikdiden
(organizational unit) avulla. Tam& mahdollistaa joustavan hallinnan aktiivihakemiston sisalla ja
tarjoaa useita eri mahdollisuuksia kayttdoikeuksien hajautettuun hallinnointiin. Saman toimialueen
sisalla voi olla useita eri organisaatioyksikoita, joille jokaiselle voi olla maaritetty oma yllapitaja tai
ryhma yllapitéjia. (Alpern & Muller 2012, 240-241.)
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Kuvion 1 esimerkissa on luotu organisaatioyksikkd "Myynti” toimialueeseen "oppari.local”, jonka
sisaan on luotu kolme organisaatioyksikkoa: "Palvelimet’, "TyOasemat” ja “Kayttajatilit’.
Palvelimet organisaatioyksikon sisaan on luotu kaksi tietokonetilid: "SRV-01" ja "SRV-02".
Organisaatioyksikon "Tybasemat” sisaan on luotu tietokonetilit "PC-01" ja "PC-02".

Organisaatioyksikén "Kayttjatilit” sisaén on luotu kaksi kayttajatilia: "Kayttaja 1” ja "Yliapitaja”.

oppari.
local

Myynti

Palvelimet Tybasemat Kayttajatilit

KUVIO 1. Organisaatioyksikdt jérjestetty loogisiin kokonaisuuksiin

3.3 Ryhmakaytanto

tietokoneisiin liittyvat asetukset toimipaikoille (sites), toimialueille ja organisaatioyksikoille.
Ryhmakaytonnailla voidaan maarittaa, mita kayttajat voivat tehda verkossa, kuten esimerkiksi
mihin tiedostoihin, kansioihin tai sovelluksiin heilld on oikeus paasta. (Rouse 2012, hakupaiva
28.7.2013.)

Yllapitdjan maarittdméat asetukset sijaitsevat ryhmakaytantdobjekteissa (group policy object).

Ryhmakaytontdja voidaan hallita ryhmakaytantohallintakonsolilla (Group Policy Management
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Console), paikallisella ryhmakaytantdeditorilla (gpedit) tai PowerShell-komennoilla. (Rouse 2012,
hakupéiva 28.7.2013.)

Ryhmakaytantohallintakonsoli ja siihen liittyva PowerShell-moduuli asennetaan aktiivihakemiston

asennuksen yhteydessa. Kuviossa 2 on esitetty ryhmakaytantohallintakonsolin kayttoliittyma.
(Microsoft 2013, hakupéiva 15.10.2013.)

= Group Policy Management \L‘i-
5L File Action View Window Help

o 2= X

L Group Policy Management
4 _i\‘ Forest: opparilocal

Logon Script GPO

Y Doy Scope | Detals | Settings | Delegation |
4 omains
= . - Links
4 3 opparilocal ] o ]
= Default Domain Policy Display links in this location: |0ppari.|0c:al v
I 2] Domain Controllers The following sites, domains, and COUs are linked to this GPO:
4 (2] Testiou
- T Logon Script GPO Location Erforced Link Enabled Path
2 - o] TestioU No Yes oppani local
I (2 TestiOUO1
I [ 5t Group Policy Objects < i 3
b [ WMI Filters |
I 5] Starter GPOs Security Filtering
4 E Sites The settings in this GPO can only apply to the following groups. users, and computers:
sti Group Policy Modeling ==
¢ Group Policy Results 82 Autherticated Users

| Add... | | Remove Froperties

WMI Filtering
This GPO is linked to the following WM fiter:

| “nones

KUVIO 2. Ryhmékéyténtohallintakonsoli
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4 WINDOWS POWERSHELL

Windows PowerShell on Microsoftin kehittama komentotulkki ja skriptausymparistd. Sen
tavoitteena on tehda Windows-pohjaisten jarjestelmien ja sovelluksien hallinta mahdollisimman
tehokkaaksi seka paikallisesti etta etdana. Windows PowerShell -konsoliin voidaan kirjoittaa
komentoja joko yksi kerrallaan tai halutessa voidaan luoda komennoista muodostuva
skriptitiedosto. Skriptien avulla voidaan automatisoida hallintaan liittyvia tehtavia. PowerShell-
konsoliin voidaan syottaa yksittainen komento, esimerkiksi Create-ADUser, jonka avulla luodaan
uusi kayttajatili aktiivihakemistoon. Skriptilld voidaan kutsua Create-ADUser-komentoa moneen
kertaan ja luoda useita kayttajatileja samanaikaisesti. Komentojen kirjoittaminen kasin vahenee,

joten hallinnasta tulee erityisen tehokasta. (Lee, Mitschke, Schill & Tanasovski 2011, 6-7.)

4.1 Versiohistoria

PowerShell-komentotulkista on julkaistu nelja eri versiota. Ensimmainen versio (1.0) julkaistiin
vuonna 2006 Windows Vista- ja Windows Server 2008 -kayttojarjestelmien yhteydessa. Se on
yhteensopiva Windows XP- ja Windows Server 2003 -kayttojarjestelmien kanssa. (Microsoft
2013, hakupaiva 16.10.2013.)

Seuraava julkaisu, PowerShell versio 2.0, asennetaan oletuksena Windows 7:n ja Windows
Server 2008 R2:n asennuksen yhteydessa. Lisaksi se on saatavilla Windows XP-, Windows
Server 2003-, Windows Vista-, ja Windows Server 2008 -kayttojarjestelmille. PowerShell 2.0 on
taaksepain yhteensopiva PowerShell 1.0:n kanssa. PowerShell 2.0 tuo edeltdjaansa verrattuna
paljon uusia ominaisuuksia ja komentoja kuten, ISE-skriptausympariston, etahallintaan liittyvan
PowerShell Remoting -ominaisuuden ja taustalla ajettavat tehtavat. (Microsoft 2013, hakupaiva
16.10.2013.)

PowerShell 3.0 -versio asennetaan oletuksena Windows 8:n ja Windows Server 2012:n
asennuksen yhteydessa ja on lisaksi saatavilla Windows 7 (Service Pack 1)-, Windows Server
2008 (Service Pack 2)-, ja Windows Server 2008 R2 (Service Pack 1) -kayttdjarjestelmille. Se on
taaksepain yhteensopiva PowerShell 2.0:n kanssa, mutta ei ole yhteensopiva Windows XP-,
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Windows Server 2003- ja Windows Vista -kayttjarjestelmien kanssa. PowerShell 3.0 tuo
mukanaan muun muassa ajastetut tehtavat ja komentojen automaattisen taydentamisen
(IntelliSense). (Microsoft 2013, hakupaiva 16.10.2013.)

Viimeisin versio, PowerShell 4.0 tulee Windows Server 2012 R2- ja Windows 8.1 -
kayttojarjestelmien mukana. PowerShell 4.0 on liséksi saatavilla Windows 7 (Service Pack 1)-,
Windows Server 2008 R2 (Service Pack 1)- ja Windows Server 2012 -kayttojarjestelmille.
PowerShell 4.0 tuo mukanaan uusia cmdlet-komentoja ja ominaisuuksia. Lisaksi oletus Execution
Policy -asetus on vaihdettu aikaisemmasta Restricted-tilasta, RemoteSigned-tilaan. (Microsoft
2013, hakupéiva 16.10.2013.)

4.2 Komentotyypit

PowerShell sisaltdd neljan tyyppisia komentoja: cmdlet (command-let) -komentoja, shell-
funktiokomentoja, ~ skriptikomentoja ja  natiivikomentoja. PowerShell-komento  koostuu
varsinaisesta komennon nimesta, komentoon liittyvista parametreista ja parametreihin liittyvista

argumenteista. Yksinkertaisen komennon ulkoasu voi nayttaa esimerkiksi talta:

komento -parametri1 -parametri2 argumentti1 argumentti2

Komennon ensimméinen osa on itse suoritettavan komennon nimi. PowerShell-komentotulkki
tulkitsee syotetyn komennon seka komennon tyypin ja paattaa sen perusteella, mita tehdaan.
Komennon nimen peraan voidaan sy6ttda parametreja ja/tai argumentteja. Parametrin nimen
eteen tulee aina yhdysmerkki. Argumentti puolestaan on arvo, joka on yhteydessa tai sidoksissa

tiettyyn parametriin. (Payette 2011, 39.)

Cmdlet-komento on komento, joka suorittaa jonkin tietyn toiminnon. Toiminto voi olla esimerkiksi
tiedoston poistaminen, kayttajan lisddminen aktiivihakemistoon tai rekisterin muokkaaminen.
Cmdlet-komennot nimetéan verbi-substantiivi-kaytannalla, missa verbilla maaritetaan suoritettava
toiminto ja substantiivilla maaritetdan, mihin olioon toiminto liittyy. Esimerkiksi cmdlet-komennolla
Get-Process voidaan tarkastella kaikkia tietokoneessa talla hetkella kaynnissé olevia prosesseja,

kuten kuviossa 3 on esitetty. Get-Process-komennolle voidaan maarittdd parametri Name, kun
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halutaan tietoa vain tietystd prosessista. Kuviossa 4 tarkastellaan "explorer’-prosessin tietoja

Name-parametrin avulla. (Lee ym. 2011, 8-9.)

P8 GC:~» Get—FProcess

NPH<K>» WS CK> UMCH> ProcezzMName
AzusAudioCenter
audiodg

Comlpdatus
conhost

CPUCs> ProcezzsMame
72364 317 explorer

KUVIO 4. Name-parametrin kéytté Get-Process-komennon yhteydessé

Cmdlet-komennot tukevat aliaksia eli pikakomentoja, jotka muun muassa yksinkertaistavat ja
nopeuttavat komentojen kirjoittamista. Esimerkiksi komento GPS on pikakomento Get-Process
komennolle (kuvio 5). PowerShell tuo mukanaan useita valmiita pikakomentoja kaytettavaksi,

mutta pikakomentoja on mahdollista tehda myds itse. (Lee ym. 2011, 8-9.)

PS8 C:x> GPS
HPHMCE> HS K> UMCH> CPU<=s> ProcezzsMame

AzuszAudioCenter
audiodg
ComlUpdatus
conhost

KUVIO 5. GPS-komento toimii aliaksena Get-Process-komennolle

Kaikki cmdlet-komennot tukevat niin sanottuja yleisia parametreja, jotka toimivat kaikkien cmdlet-
komentojen kanssa. Voidaan esimerkiksi kayttaa Whatlf-parametria, jos halutaan testata, mita
toimenpiteita jokin komento tai komentorivi tekisi, jos se suoritettaisiin. Kuvion 6 esimerkissa
kaytetdan Remove-ADUser-komentoa Whatlf-parametrin kanssa. Vastauksena saadaan tuloste,
joka kertoo, mita toimenpiteita komento suorittaisi ja mihin kohteisiin se vaikuttaisi. Komentoa ei
kuitenkaan suoriteta loppuun. (Microsoft 2013, hakupaiva 2.12.2013.)
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Administrator: Windows PowerShell

C:\> Remove-ADUser Testikayttaja -WhatIf ) . )
T: Performing operation "Remove” on Target "CN=Testikayttaja,CM=Users,DC=oppari,DC=local”.

KUVIO 6. Whatlf-parametrin palauttama tuloste Remove-ADUser-komennon yhteydessé

Taulukossa 1 esitetaan kaikki yleiset parametrit ja niiden tarkoitus. Jokaisen parametrin

pikakomento on lisatty parametrin nimen peraan sulkuihin.

Parametri Tarkoitus

Verbose (vb) Néaytetaan lisatietoja suoritettavasta komennosta

Debug (db) Naytetdan yksityiskohtaista ohjelmoijatason tietoa suoritettavasta
komennosta

WarningAction (wa)

Maaritetaan miten toimitaan, jos toiminnon suorittamisessa ilmenee
varoitusviesti

WarningVariable (wv)

Tallentaa mahdolliset komennon suorituksessa iimenevat

varoitusilmoitukset muuttujaan

ErrorAction (ea)

Maaritetaan miten toimitaan, jos toiminnon suorittamisessa iimenee virhe

ErrorVariable (ev)

Tallentaa mahdolliset komennon suorituksessa ilmenevat virheilmoitukset
muuttujaan

OutVariable (ov) Tallentaa komennon tulostetiedot muuttujaan

OutBuffer (ob) Méarittelee kuinka monta oliota puskuroidaan ennen kuin oliot Iahetetaan
putken (pipeline) lapi

Whatlf (wi) Tulostaa viestin, jossa kerrotaan, mita tapahtuisi, jos komento
suoritettaisiin. Komentoa ei kuitenkaan suoriteta

Confirm (cf) Kehottaa kéayttdjaa vahvistamaan suoritettavan komennon ennen

komennon lopullista suorittamista

TAULUKKO 1. Cmdlet-komentojen yleiset parametrit

Funktiokomento on kayttajan maarittdma nimetty koodilohko, jota voidaan kutsua nimen

perusteella esimerkiksi skriptin sisalld. Funktion syntaksi koostuu avainsanasta, annetusta

funktion nimesta, mahdollisista parametreista ja skriptilohkosta:

Function(avainsana) FunktionNimi(parametrit) {skriptilohko}

Seuraavassa esimerkisséa luodaan yksinkertainen funktio, joka kutsuu Get-Date cmdlet-

komentoa. Kuviossa 7 luodaan Aika-niminen funktio ja kutsutaan sitd nimen perusteella.
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ey Administrator; Windows PowerShell |;‘£-

Monday, December 2, 2013 5:25:48 AM

KUVIO 7. Luodaan Aika-funktio ja kutsutaan sité nimen perusteella

Funktiot sailyvat muistissa komentotulkin ajon ajan ja pyyhitdédn muistista, kun komentotulkki
suljetaan. Funktion koodi kaannetaan maarittelyhetkella. Kaannetty koodi sailétaan, jolloin sité ei

tarvitse joka kayton yhteydessa kaantaa uudelleen. (Payette 2011, 43.)

Skriptikomento on tekstitiedostoon tallennettu osa koodia. Skriptikomennot ladataan ja
kaannetaan joka kerta, kun ne ajetaan, jonka johdosta niiden kaynnistaminen on hieman
hitaampaa kuin funktiokomennoilla. Funktiot ja skriptit ovat parametreihin liittyvilla
ominaisuuksiltaan samanlaisia. Skriptia kutsutaan sille annetun tiedostonimen perusteella.

PowerShell-skriptin tunnistaa .ps1-tiedostopaatteesta. (Payette 2011, 44.)
Kuviossa 8 on kuvattu esimerkkiskripti KotihakemistotOU.ps1, joka luo kotihakemistot kaikille

TestiOU-organisaatioyksikon  kayttajatileille, joilta  kotihakemisto  puuttuu.  Jokaiselle

kotihakemistolle maaritetaan lisaksi halutut kayttooikeudet.
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| KotihakemistotQUpsT* X ] )
1 fou ="TestioU" r:
2 fhomeDir = "\\SRV-01\kotihakemistot” |
3 $tilit = get-ADUser -filter = -5earchBase “0U=3Testi0U,D{=oppari,DC=local™ -properties samaccountname
4 foreach (5ti11 in S5t114t)
5 B4
& fsso0 = 3$t111.SamAccountName
7 # If the folder for the user does not exist, make a new one and set the correct permissions.
3 if ( (Test-Path "thomeDir\$sso0") -eq $false)
3 5 i
10 | try =
11 H {
12 fNewFolder = New-Item -Path ShomeDir -MName %sso -ItemType "Directory”
13 fRights = [System.Security.AccessControl.FileSystemRights]"FullControl,Modify,ReadindExecute,Lq:
14 $InheritanceFlag = [System.Security.AccessControl.InheritanceFlags]: :None
15 $PropagationFlag = [System.Security.AccessControl.PropagationFlags]: :None
16 $objType =[System.Security.AccessControl.AccessControlType] @ :Allow
17 fobjlUser = MNew-Object System.Security.Principal.NTAccount "oppari.local%$sso”
138 $obJACE = New-Object System.Security.AccessControl.FileSystemAccessRule © L
19 (fobjUser, SRights, 3InheritanceFlag, %PropagationFlag, fobjType)
20 $aCL = get-acl -Fath $NewFolder
21 $ACL. AddAccessRule(Sobjace)
22 $objReturn = Set-aCL -Path "ShomeDir\$sso" -AclObject SACL
23 fobjReturn
24 | Get-ADUser -Identity $tili |
25 Set-ADUser -HomeDirectory "Shomediri$sso” -HomeDriwve “k:"
26
27
28 | catch
23 © {
30 fmsg = $_
31 fmsg
32
33 h
34 [} v
[<] " [>]

KUVIO 8. KotihakemistotOU.ps1-skriptitiedosto

Natiivikomento on ulkoinen, tyypillisesti .exe tiedostopaatteinen ohjelma, jonka kayttojarjestelma
voi suorittaa. Natiivikomennot ajetaan aina uudessa prosessissa, joka tekee natiivikomennoista
hitaimman komentotyypin suorittaa. Natiivikomento voi olla mika tahansa ohjelma, mika on
ajettavissa Windows-kayttojarjestelmalla. Natiivikomentoja kaytetdan kirjoittamalla suoritettavan

ohjelman nimi PowerShell-komentoriville, esimerkiksi notepad.exe. (Payette 2011, 44-45.)

4.3 Tietoturva

PowerShell-komentotulkin  paallimmainen tarkoitus on suorittaa skripteja, joilla voidaan
automatisoida jarjestelmanhallintaan liittyvia tehtavia. Voidaan sanoa, ettei sellaista asiaa kuin
luonnostaan turvallinen PowerShell-skripti ole olemassakaan. PowerShell ei tunne niin sanottua
"hiekkalaatikko” kasitetta, jolla tarkoitetaan komentojen suorittamista turvallisessa rajatussa
ymparistdssa. PowerShell-skripteja pitaa siksi kasitella kuin ne olisivat suoritettavia sovelluksia.
Sen vuoksi PowerShell-komentotulkin asennusvaiheessa tehdaan toimenpiteita, joilla luodaan

mahdollisimman turvallinen oletusympéristd. (Payette 2011, 897.)
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4.3.1 Execution Policy

PowerShell-skriptien suorittaminen on oletuksena estetty. Skriptien suorittamista hallitaan
Execution Policy -asetuksen avulla. On kuitenkin tarkedd ymmartaa, ettd Execution Policy -
asetusta ei ole tarkoitettu estamaan PowerShell -komentotulkin kayttéd kokonaisuudessaan,
vaan estaa tuntemattomien ja mahdollisesti haittaa aiheuttavien skriptien tahaton suorittaminen.
PowerShell versio 1.0 sisaltda nelj@ Execution Policy -asetusta: Restricted, AllSigned, Remote-
Signed ja Unrestricted. PowerShell versio 2.0 lisasi kaksi uutta asetusta: Bypass ja Undefined.
Execution Policy -asetus asetetaan cmdlet-komennolla Set-ExecutionPolicy <asetuksen nimi>.
Talla hetkella kaytossa oleva Execution Policy -asetus saadaan selville komennolla Get-
ExecutionPolicy. Taulukossa 2 esitetaan jokaisen Execution Policy -asetuksen kuvaus. (Payette
2011, 898-900.)

Asetus Kuvaus

Restricted Oletusasetus. Kun tamé asetus on kaytdssa, skriptien suorittaminen on
estetty. Tietoturvan kannalta turvallisin  asetus, mutta vaikeuttaa
huomattavasti PowerShell-automatisointia.

AllSigned Skripteja voidaan suorittaa ainoastaan, jos ne ovat Authenticode-
allekirjoitettuja. Tietoturvan kannalta turvallinen asetus, mutta vaikeuttaa
skriptien luontiprosessia.

RemoteSigned Paikallisesti luotuja skripteja voidaan suorittaa vapaasti, mutta ulkopuolisesta
lahteestd ladatut skriptit pitaa olla Authenticode-allekirjoitettuja.

Unrestricted Kaikki skriptit ovat sallittuja. Tietoturvan kannalta vahiten turvallinen asetus.

Bypass (2.0+) Mitdan ei ole estetty. Tama asetus on suunniteltu ymparistdon, missa
PowerShell-skriptit ovat osa suurempaa sovellusta.

Undefined (2.0+) | Poistaa voimassa olevan Execution Policy -asetuksen nykyiselta
nakyvyysalueelta (scope).

TAULUKKO 2. Execution Policy -asetusten kuvaukset

4.3.2 Skriptien allekirjoittaminen

Skriptien allekirjoittamisella tarkoitetaan prosessia, missa skriptitiedostoon lisatdan tietoa, jolla
skriptin julkaisija voidaan tunnistaa turvallisella tavalla. Turvallisella tavalla tarkoitetaan sitd, etta
voidaan luotettavasti todentaa, ettd skriptin on varmasti tuottanut luotettava organisaatio ja etta
skriptin sisaltoa ei ole muutettu millaan tavalla allekirjoittamisen jalkeen. Allekirjoitettu skripti ei

automaattisesti takaa skriptin turvallisuutta. Jos skripti on kuitenkin allekirjoitettu luotettavan tahon
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puolesta, voidaan skriptin tekija selvittaa allekirjoituksen perusteella. Jos skripti sisaltda
esimerkiksi haittaohjelman, voidaan skriptin alkuperainen tekija selvittda helposti. (Payette 2011,
904.)

Skriptien allekirjoittamiseen liittyvia sertifikaatteja on kahden tyyppisia. Sertifikaatteja, jotka on
luotu luotettavan tahon puolesta (certificate authority) ja sertifikaatteja, jotka kayttaja on luonut
itse (self-signed certificate). Kayttaja voi luoda tietokonekohtaisen sertifikaatin itse silloin, kun ei
ole tarvetta hankkia maksullista sertifikaattia ulkopuoliselta taholta. Kayttdjan Iluomalla
sertifikaatilla voidaan hallita, mita skripteja tietokoneella voidaan suorittaa. Muut tietokoneet eivat
kuitenkaan pida tata sertifikaattia luotettavana, joten skripteja, jotka ovat allekirjoitettu talla
sertifikaatilla, ei suoriteta. (Payette 2011, 905-906.)

Skriptien allekirjoittaminen toteutetaan kayttamalla kahta tekniikkaa: julkisen avaimen salausta
(public key encryption) ja yksisuuntaisia tiivistefunktioita (one-way hash function). Julkisen
avaimen salauksessa kaytetdan kahta eri avainta: yksityistd avainta (private key) tiedon
salaukseen ja julkista avainta (public key) salatun tiedon purkamiseen. Skriptin siséltd ja
digitaalinen allekirjoitus salataan allekirjoittajan yksityisella avaimella (private key), eli sisallosta
luodaan yksisuuntainen tiiviste. Vastaanottaja kayttaa allekirjoittajan julkista avainta (public key)

tiivisteen purkamiseen. Taman jalkeen vastaanottaja kayttdéd samaa salausalgoritmia, jolla
alkuperainen tiiviste luotiin ja laskee saamastaan sisallosta oman tiivisteen. Vastaanottaja vertaa
omaa tiivistetta alkuperaiseen tiivisteeseen. Jos tiivisteet vastaavat toisiaan, voidaan todeta, etta

sisaltd on pysynyt muuttumattomana allekirjoittamisen jalkeen. (Payette 2011, 904.)

4.4 Putkitus

Putkitus (pipelining) on toiminta, jossa Windows PowerShell ottaa tulosteen yhdesta komennosta
ja lahettdd sen syodtteena toiselle komennolle. Kayttamalla putkijonoa (pipeline), voidaan
komentoja ketjuttaa keskenadan. Putkituksen avulla voidaan esimerkiksi tulostaa hakemiston
tiedostolistaus ja jarjestdd lista tiedostokoon mukaan kayttamalla hyddyksi kahta erillista
komentoa. Tarvitaan yksi komento tulostamaan tiedostolistaus ja toinen komento, joka jarjestaa
listan halutulla tavalla (kuvio 9). Komentoja ketjutetaan keskendan kayttamalla
(Microsoft 2013, hakupaiva 4.9.2013.)

-symbolia.
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PS8 GC:xWindows> dir | Sort—0bject —Property Length, Mame

Directory: C::xWindows

Mode LastilriteT ime Length

—a—— 8. 3 zetuperr. log

—a——— 2. g RefrezhLock.ini

—a—— b 3 system.indi

—a—— B : {EEBQF@BB—318D—4CE5—989

—d——— i H Win.1lnl

KUVIO 9. Putkituksen kéytté tiedostolistauksen yhteydessa

4.5 PowerShell ISE

PowerShell ISE (Integrated Scripting Environment) on tyokalu, joka on luotu paaasiassa
helpottamaan PowerShell-skriptausta. Ensimmainen versio ISE-ty6kalusta julkaistin PowerShell
version 2.0 mukana. ISE tuo mukanaan samoja ominaisuuksia, joita 6ytdd muistakin
nykyaikaisista skriptausymparistoista, kuten mahdollisuuden rinnakkain ajettaviin istuntoihin,
erillisiin valilehtiin ja mahdollisuuden lisata omia toiminnallisuuksia skriptausymparistoon. (Payette
2011, 607.)

4.5.1 Kayttoliittyma ja pikanappaimet

ISE:n oletuskayttoliittyma koostuu neljastd eri osasta: editorista, konsolista, Commands-
lisdosasta ja tyokalurivista (kuvio 10). Editorissa luodaan ja/tai muokataan skriptitiedostoja,
konsoli sisaltaa itse PowerShell-komentotulkin ja Commands-lisdosa kaikkien PowerShell-
komentojen kuvaukset ja parametrit. Commands-lisaosan avulla voidaan kopioida tai sijoittaa
komentoja suoraan editoriin ja konsoliin. Tyokalurivi tarjoaa nopean paasyn yleisiin toimintoihin,
kuten kopioimiseen, leikkaamiseen ja liittdmiseen. TyoOkalurivi sisaltdd myds PowerShell-
komentotulkkiin ja ISE:hen liittyvia erityistoimintoja, kuten painikkeet skriptien suorittamiselle,
etayhteysvalilehden luonnille ja PowerShell.exe-isantakonsolin kaynnistamiselle. Tydkalurivi

sisaltaa lisaksi erilliset painikkeet ISE:n ikkuna-asettelun muotoilulle. (Payette 2011, 607-609.)
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= Administrator: Windows PowerShell ISE == -
File Edit View Tools Debug Add-ons Help
0 e J & g » 9 P B @ B 500 @ |E
Untitled1.ps1* X & Commands X X
1 New-ADGroup -GroupScope global -MName TestiSec -Path "ou=Test ~
Modules: |AII |v| |Refnesh|
Name: new-adgr
Mew-ADGroup
Parameters for "New-ADGroup™: (@8
v
{ i ¥ GroupScope: * global -
PS5 C:\Users‘\Administrator> New-ADGroup -GroupScope global -Name Tdfg Name: * TestiSec =
what if: Performing operation "New" on Target "CMN=TestiSec,ou=Tes] ame:
PS5 C:\Users‘Admimistrator> AuthType:
— [] confirm
Credential:
“
< n ¥
v (Common Parameters
v
< i > ST
Completed Ln1 Cel 92 [ 100%

KUVIO 10. PowerShell ISE 3.0:n oletuskéyttdliittymé

PowerShell ISE:n kayttdlittyma tukee muiden Windows-pohjaisten sovellusten tapaan CUA
(Windows Common User Access) -pikanappaimid, jolloin esimerkiksi Ctrl+C (kopioi) ja Ctrl+V
(litd) -néppainyhdistelmien kaytt6 on mahdollista ISE:n ikkunoiden sisalla. ISE sisaltaa yleisien
pikanappaimien lisaksi myods ISE-kohtaisia pikandppaimia. Nama pikanappaimet esitetaan
taulukossa 3. (Payette 2011, 610-612.)

Pikanappain Kuvaus

Ctrl+F Avaa haku-toiminnon. Aloittaa haun nykyisesta kursorin sijainnista
eteenpain.

Shift+F3 Hakee edellisen hakutuloksen haku-toimintoa kaytettaessa.

Ctrl+H Avaa merkkijonon korvaus -toiminnon.

Ctrl+G Siirrytaan halutulle rivinumerolle nykyisessé tiedostossa.

F5 Suorittaa valittuna olevan ikkunan koko sisallon. Tiedosto tallennetaan
ennen suorittamista.

F8 Suorittaa vain erikseen maalatun osan sisallosta.
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Ctrl+Shift+P

Kaynnistad PowerShell.exe-isantakonsolin

Ctrl+N Avaa uuden valilehden.

Ctrl+R Sulkee ja/tai avaa editori-ikkunan

Ctrl+1 Sijoittaa editori-ikkunan konsoli-ikkunan ylapuolelle.

Ctrl+2 Sijoittaa editori-ikkunan oikealle.

Ctrl+3 Suurentaa editori-ikkunan.

Ctrl+T Avaa uudeen PowerShell-istunto valilehden

Ctrl+W Sulkee nykyisen PowerShell-istunto valilehden

Ctrl+Shift+R Avaa uuden PowerShell-etéistunto vélilehden

Enter Luo uuden rivin editori-ikkunassa, suorittaa komennon konsoli-
ikkunassa.

Shift+Sarkain Jos useampi kuin yksi rivi on valittu editorissa, likuttaa tekstin edelliseen
sarkainkohtaan.

Sarkain Jos mitdan ei ole valittu, likutaan seuraavaan sarkainkohtaan. ISE luo

oletuksena nelja valilyontia. Jos useampi kuin yksi rivi on valittu, likuttaa

kaikki rivit seuraavaan sarkainkohtaan.

Taulukko 3. ISE-kohtaiset pikandppéimet

4.5.2 Etikayttd

Etakaytolla tarkoitetaan toimintaa, jossa otetaan yhteys toiseen tietokoneeseen verkon

valityksella. Etahallinnan avulla voidaan tehda eri hallintatoimenpiteita kaikille verkon tietokoneille

yhdelta tyopisteelta.

ISE tukee interaktiivista etakayttoa valilehtien sisalta. Interaktiivisella etakaytolla tarkoitetaan

toimintaa, jossa kohdetietokoneeseen avataan suora (one to one) etdyhteys. Kaikki syotetyt

komennot suoritetaan suoraan etatietokoneella. Jokainen valilehti on eristetty ja toimii nain

omana prosessinaan. ISE:n etaistunto valilehti vastaa samaa toimintoa kuin kutsuisi Enter-

PSSession cmdlet-komentoa paikallisella istunto vélilehdelld, mutta sen sijaan, ettd avattaisiin

ensin paikallinen istunto ja sen jalkeen etéistunto, avataan etaistunto vélilehti suoraan. (Payette

2011, 619.)
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Etdyhteys avataan joko valitsemalla File”-valikosta "New Remote PowerShell Tab..." tai
vaihtoehtoisesti pikanappainyhdistelméalla Ctrl+Shift+R. Tama avaa ponnahdusikkunan, jossa

kysytaan kohdetietokoneen nimi ja milla kayttajatililla tietokoneeseen yhdistetaan (kuvio 11).

= Administrator: Windows PowerShell ISE - |8 X
File Edit View Tools Debug Add-ons Help
1 & B 4 B » E = | B B0 0O.
Untitledl.ps1 X | & Commands X 4
1 oy
Mame:

i New Remate PowerShell Tab \;li- ~

, tralAccessPolicyl
My Computer: SRV-01 nputersenvicedo

mainControllerPa

User name: Administrator

ReadOnlyDomain

You will be asked for credentials when you connect. bGrainedPasswor

upMember

cipalGrouphMem
Ccunnect| | Cancel "

ourcePropertylLis

-AppxFackage
Add-AppxProvisionedPackac
Add-BCDataCacheExtension

Add-BitsFile
W
AAA_CartificstaErrnllrmantDe
g i ]
W -
, s BT SETL Oy
Ln1 Cal 28 [ 100%

KUVIO 11. Etdyhteyden muodostaminen ISE:ll&

Kun pyydetyt tiedot ovat syodtetty, klikataan "Connect’-painiketta ja sydtetdan kayttajatilille
méaaritetty salasana. Kun yhteys on luotu onnistuneesti, nakyy kohdetietokoneen nimi uudella

valilehdelld (kuvio 12).
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=< Administrator; Windows PowerShell ISE \;‘i-

File Edit View Tools Debug Add-ons Help
0 & B 4 g » B w & |50 O

PowerShell 1 | SRV-01 X

PS5 C:\Users‘\Administrator>
[SRV-01] : S\Users\Administrator’Documents> cd. .

[SRV-01]: PS5 C:‘\Users\Administrators> cd..
[5RV-01]: PS5 C:‘\Users> cd..

[SRV-01]: PS5 C:\> |

€

Completed Ln8 Col 19 {1 100%

KUVIO 12. Etdyhteys muodostettu tietokoneeseen "SRV-01"

Toisin kuin pelkalla PowerShell-konsolilla, jossa interaktiivisia istuntoja voidaan suorittaa vain yksi
kerrallaan, mahdollistaa ISE:n graafinen ymparistd usean istunnon yhtaaikaisen suorittamisen.
Istunnot voivat olla joko paikallisia tai etdistuntoja, joissa jokainen istunto on omassa
valilehdessaan. Kuvion 13 esimerkissa ISE-tyokalua kaytetaan paikallisella tietokoneella, jossa

on avattu kaksi etayhteytta yhdelle tietokoneelle, yksi paikallinen istunto ja yksi etayhteys toiselle
tietokoneelle. (Payette 2011, 622.)

Local machine
Remote machine 1

'.‘.. s Y
Tabg;l:ﬁg‘nme i = Remaobe session 1

" Tab 2: Remote
seasion *

- 3
Tab 3: Local )
session -
2 Remaote maching 2

- .
Tab 4: Remote
session / 1

P Remoesession 2

P Remote session 1

7 " b )

KUVIO 13. Jokaisella vélilehdelld on joko paikallinen istunto tai etéistunto
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5 WINDOWS SERVER 2012 -PALVELIMEN HALLINTA

Tassa luvussa esitellddan Windows Server 2012 -palvelimeen liittyvia hallintatoimenpiteita
PowerShell-komennoilla. Aluksi kasitelldan roolien asentaminen ja poistaminen. Taman jalkeen
kdydaan lapi tapahtumalokien hallinta, palveluiden hallinta, prosessien hallinta ja lopuksi

palvelimen sulkeminen ja uudelleenkaynnistaminen etana.

5.1 Roolien asentaminen ja poistaminen

Cmdlet-komennolla Get-WindowsFeature tulostetaan lista paikalliselle tietokoneelle asennetuista
ja asennettavissa olevista rooleista ja ominaisuuksista. Jos halutaan tulostaa lista
etatietokoneesta, kaytetdan parametria ComputerName maarittdmaan kohdetietokoneen nimi.
Esimerkiksi  Get-WindowsFeature -ComputerName “"SRV-01". Rooleja ja ominaisuuksia
asennetaan cmdlet-komennolla Install-WindowsFeature -Name <roolin nimi> -ComputerName
<tietokoneen nimi> -Restart, missa Name-parametrilla maaritetdan asennettava rooli tai
ominaisuus. Restart-parametrilla kaynnistetaan kohdetietokone uudelleen jos asennettava rooli

tai ominaisuus vaatii tietokoneen uudelleenkaynnistamisen.

Seuraavassa esimerkissa asennetaan Active Directory Domain Services -rooli ja Group Policy
Management -ominaisuus etatietokoneelle "DC-01". Parametrilla IncludeManagementTools

otetaan asennukseen mukaan rooliin liittyvat hallintatyokalut.

Install-WindowsFeature -Name AD-Domain-Services, GPMC -ComputerName “DC-

01” -IncludeManagementTools -Restart
Rooleja ja ominaisuuksia poistetaan cmdlet-komennolla Uninstall-WindowsFeature. Seuraavassa
esimerkissa poistetaan edellisessa esimerkissa asennetut roolit ja ominaisuudet seka niihin
littyvat hallintatyokalut.

Uninstall-WindowsFeature -Name AD-Domain-Services, GPMC -ComputerName

"DC-01” -IncludeManagementTools -Restart
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5.2 Tapahtumalokien tarkastelu ja hallinta

Tapahtumalokeja tarkastellaan cmdlet-komennolla Get-EventLog. Sen perdédn maaritetaan
tarkasteltavan tapahtuman nimi ja tyyppi. Kuvion 14 esimerkissa tarkastellaan viitta tuoreimpaa
virhetapahtumaa tapahtumasta "system”. Newest-parametrin avulla valitaan tuoreimmat viisi

tapahtumaa ja EntryType-parametrilla maaritetaan tarkasteltavan tapahtuman tyyppi.

PS C:'\> Get-EventlLog system -MNewest 5 -EntryType Error

Index Time EntryType Source InstancelD Message

Error EventlLog
Error Service Cont
Error Microsoft-wind
5 Error 5 1 A 5 ows
319 Sep . Error 16 time ser

KUVIO 14. Tuloste viidestéa tuoreimmasta "system”-tapahtuman virhelokista

Jos halutaan tarkastella tapahtumalokeja etana, kaytetaan samaa Get-EventLog cmdlet-
komentoa, mutta maaritetddn ComputerName-parametrilld sen tietokoneen nimi, josta
tapahtumalokeja halutaan tarkastella. Seuraavassa esimerkissa tarkastellaan etéana tietokoneen

"SRV-01" viitta tuoreimpaa virhetapahtumaa tapahtumasta "system”.

Get-EventLog system -Newest 5 -EntryType Error -ComputerName “SRV-01"
Tapahtumalokien tuloste voidaan muotoilla helpommin luettavampaan muotoon ketjuttamalla
edellinen komentosarja Format-Table cmdlet-komennon kanssa. Seuraavassa esimerkissa
tarkastellaan "SRV-01" tietokoneen tuoreimpia tapahtumalokeja ja liséksi kaytetdan Format-Table

cmdlet-komennon ominaisuuksia tapahtumalokin tulosteen muotoiluun (kuvio 15).

Get-EventLog system -Newest 5 -EntryType Error -Comp "SRV-01" | Format-Table

TimeWritten, Source, EventID,Message -wrap -auto
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5 -EntryType Error -Comp SRV-01 Format-Table TimeWritten,Source,EventID,Message

EventID Message

013 4:52:16 PM EventlLog system shutdown at 4:21:06 PM on 09/

was
10,2013 4:10:31 PM Serwvice Control Manager 7023 Time service terminated with the following

9,/10/2013 4:10:31 PM Microsoft-Windows-Time-Service
The erro
, but the n

9,/10/2013 4:09:37 PM Serwvice Control Manager
9,/10/2013 4:09:37 PM Microsoft-Windows-Time-Service 46 TH service en

n. The erro
, but the n

ogon

KUVIO 15. Tapahtumalokien tuloste muotoiltu luettavampaan muotoon

5.3 Palveluiden hallinta

Tietokoneen palveluita (services) kaynnistetddn uudelleen cmdlet-komennolla Restart-Service
"palvelun nimi”, kaynnistetddn pysaytetysta tilasta cmdlet-komennolla Start-Service ’palvelun
nimi” ja pysaytetddn cmdlet-komennolla Stop-Service “palvelun nimi”. Palveluita voidaan hallita
my0s etana, jos kaytdssd on Windows PowerShell Remoting -ominaisuus. Seuraavassa

esimerkissa "Spooler’-palvelu kaynnistetaan uudelleen paikallisesti.

Restart-Service Spooler

Jos Windows PowerShell Remoting -ominaisuus on kaytossa ja halutaan kaynnistad palvelu

etana tietokoneessa "SRV-01", voidaan kayttaa seuraavaa komentosarjaa:

Invoke-Command {Start-Service "Spooler” -passthru} -ComputerName "SRV-01".

5.4 Prosessien hallinta

Proseseja lopetetaan cmdlet-komennolla Stop-Process "prosessin nimi” ja kaynnistetaan cmdlet-
komennolla Start-Process ’prosessin nimi”. Tietokoneessa kaynnissa olevien prosessien tietoja
haetaan cmdlet-komennolla Get-Process “prosessin nimi”. Myds prosesseja on mahdollista hallita
etand, jos Windows PowerShell Remoting -ominasuus on kéytdssa. Ensimmaisessa esimerkissa
kaynnistetaan prosessi "calc” etdna tietokoneessa "SRV-01" ja toisessa esimerkissa lopetetaan
kyseinen prosessi etana.

29



Invoke-WmiMethod -Path win32_process -Name Create -ArgumentList calc.exe -
ComputerName “SRV-01”

Invoke-Command {Get-Process calc | Stop-Process} -ComputerName “SRV-01"
5.5 Palvelimen sulkeminen ja uudelleenkdynnistaminen
Samassa toimialueessa sijaitsevia palvelimia sammutetaan cmdlet-komennolla Stop-Computer
"palvelimen nimi” ja kaynnisteta@n uudelleen cmdlet-komennolla Restart-Computer "palvelimen
nimi”. Seuraavassa esimerkissa kaynnistetaan uudelleen yksittainen palvelin "SRV-01".
Restart-Computer "SRV-01"
Palvelimia on myos mahdollista sammuttaa tai kaynnistdd uudelleen suuremmassa

mittakaavassa hakemalla sammutettavien tai uudelleen kaynnistettavien palvelimien nimet

esimerkiksi tekstitiedostosta (kuvio 16).

£ palvelimet - Notepad — | = -

File Edit Format VYiew Help

SRVDCE1
SRVDCB2
SRVE1
SRVTESTIE1

KUVIO 16. Toimialueen palvelimien nimet lisétty tekstitiedostoon

Seuraavassa esimerkissa kaynnistetdan uudelleen kaikki "palvelimet.txt’-tekstitiedossa sijaitsevat

palvelimet, jotka vastaavat ping-kutsuun vahintaan kolme kertaa.

Get-Content C:\Palvelimet\palvelimet.txt | where {Test-Connection $_ -quiet -count

3} | foreach {Restart-Computer $_ -force}

Komentosarjassa Get-Content-komennolla haetaan siséltd maaritellysta tekstitiedostosta. Taman

jalkeen putkitetaan saatu sisaltd where-lauseeseen. Where-lauseessa testataan yhteys kuhunkin
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palvelimeen Test-Connection-komennolla. Quiet-parametri palauttaa joko true tai false arvon ja
count-parametrilla maaritetaan kuinka moneen ping-kutsuun kohdepalvelimen taytyy vastata. Jos
palvelin vastaa ping-kutsuihin, lisatadn se muuttujaan $_. Foreach-lauseessa kaynnistetaan ping-
kutsuihin vastanneet palvelimet uudelleen ja pakotetaan force-parametrilla kaikki kayttajat

kirjautumaan ulos palvelimilta.
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6 AKTIVIHAKEMISTON HALLINTA

Tassa luvussa esitellaan aktiivihakemistoon liittyvia hallintatoimenpiteitda PowerShell-komennoilla.
Luvussa kasitellaan organisaatioyksikdiden, kayttajatilien, kayttooikeusryhmien ja tietokonetilien

luonti. Lopuksi kasitellaan kayttajatilien hallintaan liittyvia toimenpiteita.

6.1 Organisaatioyksikoiden luonti

Uusi organisaatioyksikkd luodaan cmdlet-komennolla New-ADOrganizationalUnit. Seuraavassa
esimerkisséd luodaan TestiOU-organisaatioyksikkd oppari.local-toimialueeseen, missa Name-

parametrilla maaritetdan organisaatioyksikon nimi ja Path-parametrilla sen luontisijainti.

New-ADOQrganizationalUnit -Name TestiOU -Path "dc=oppari,dc=local’

Jos halutaan luoda toinen organisaatioyksikkd aiemmin luodun organisaatioyksikon sisaan,
kaytetadn samaa cmdlet-komentoa New-ADOrganizationalUnit, mutta lisataan Path-parametriin
sen organisaatioyksikdn nimi, jonka sisdan toinen organisaatioyksikkd luodaan. Seuraavassa
esimerkissd  luodaan  "TestiOUO1’-organisaatioyksikkd ~ aiemmin  luodun  "TestiOU-

organisaatioyksikon sisaan (kuvio 17).

New-ADOrganizationalUnit -Name TestiOUO1 -Path

"ou=TestiOU,dc=oppari,dc=local”
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KUVIO 17. TestiOUO1-organisaatiyksikko luotu TestiOU-organisaatioyksikén siséén
6.2 Kayttajatilien luonti ja poistaminen
Uusi Active Directory -kayttajatili luodaan cmdlet-komennolla New-ADUser -Name, missa Name-
parametrilla maaritetdan kayttajatilin nimi. Seuraavassa esimerkissa luodaan uusi kayttajatili
"Testikayttaja” organisaatioyksikon "TestiOU” sisaan.

New-ADUser -Name Testikayttaja -Path "ou=TestiOU,dc=oppari,dc=local”
Jos halutaan varmistaa, etta kayttajatilin luonti onnistui, voidaan kayttaa apuna cmdlet-komentoa

Get-ADUser “kéyttajatilin nimi”, joka tulostaa halutun kayttajatilin tiedot Windows PowerShell -

konsoliin, kuten kuviossa 18 ilmenee.
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25 Civ> Get-ADUser Testikayttaja

MstinguishedName : CN=Testikayttaja,CN=Users,DC=oppari,D=local
Enabled : False

. Testik ayttaja

5ID
surname :
UserPrincipal Name :

KUVIO 18. Get-ADUser-komennon tulostamat tiedot kéyttéjétilista Testikayttaja

Aiemmin luotuja kayttajatileja poistetaan cmdlet-komennolla Remove-ADUser “kéyttajétilin nimi”.
Windows PowerShell -konsoliin tulostuu ilmoitus, joka kysyy halutaanko kayttajatili varmasti
poistaa. Vastaamalla tahan kysymykseen 'Y’, kayttajatili poistetaan. Seuraavassa esimerkissa

poistetaan kayttajatili "Testikayttaja” organisaatioyksikdsta "TestiOU”.

Remove-ADUser Testikayttaja -Path "ou=TestiOU,dc=oppari,dc=local”

6.3 Kayttooikeusryhmien luonti

Aktiivihakemistoon luodaan uusi kayttdoikeusryhma (security group) cmdlet-komennolla New-
ADGroup. New-ADGroup cmdlet-komento vaatii kolme eri parametria: Name, joka maarittaa
ryhman nimen, Path, joka maarittdd ryhman luontisijainnin ja groupScope, joka voi olla joko
global, universal tai domainlocal. Seuraavassa esimerkissa luodaan uusi kayttdoikeusyhma
"TestiSec” oppari.local-toimialueeseen, sijoitetaan se "TestiOU’-organisaatioyksikkdon ja

méaaritetdan ryhma globaaliryhmaksi.

New-ADGroup -Name TestiSec -Path "ou=TestiOU,dc=oppari,dc=local” -
groupScope global

6.4 Tietokonetilien luonti
Uusi tietokonetili luodaan cmdlet-komennolla New-ADComputer. Tietokonetilin luontisijanti

maaritetadn Path-parametrilld ja nimi Name-parametrilld. Seuraavassa esimerkissé luodaan uusi

tietokonetili "Testikone” aikaisemmin luotuun organisaatioyksikkoon "TestiOU01”. "TestiOUO1’-
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organisaatioyksikkd on luotu "TestiOU"-organisaatioyksikon siséan, joten Path-parametriin pitaa

olla maaritetty myds "TestiOUO1"-organisaatioyksikkd.

New-ADComputer -Name Testikone -Path
"ou=TestiOUO01,ou=TestiOU,dc=oppari,dc=local”

6.5 Kayttajatilien hallinta

Tassa osiossa kaydaan lapi tyypillisimpia aktiivihakemiston kayttajatilien hallintaan liittyvia
toimenpiteita. Kaikki komennot ovat annettu PowerShell-komentotulkkiin  paikallisesti

jarjestelmanvalvojan tunnuksilla.

Kayttajatilin lisaaminen kayttooikeusryhmaan

Kayttajatili lisataan kayttdoikeusryhmaan cmdlet-komennolla Add-ADGroupMember “ryhmén
nimi”. Seuraavassa esimerkissa lisataan kayttajatili "Testikayttaja” aiemmin luodun
kayttdoikeusryhman "TestiSec” jaseneksi, missa Members-parametrilla maaritetdan lisattavan

Kayttajatiin nimi.

Add-ADGroupMember "TestiSec” -Members Testikayttaja

Cmdlet-komennolla Get-ADGroupMember ‘ryhmén nimi” voidaan tarkistaa, ettd kayttajatilin
lisddminen kayttdoikeusryhmaan varmasti onnistui (kuvio 19). Komento tulostaa kaikki

kayttooikeusryhmaan lisatyt kayttajatilit.

C:v= Get-ADGroupMember “TestiSec™

distinguishedName : CH=Testikayttaja,CN=Users,D=oppari,DC=local

: Testikayttaja
:ouser
: f98f3dad-8852-43a6-bbh55-4238Fa229ech
: Testikayttaja
5ID : 5-1-5-21-1868073334-3386959052-2290821214-1106

KUVIO 19. Get-ADGroupMember tuloste kéyttéoikeusryhmésté "TestiSec”
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Salasanan uudelleen asettaminen

Kayttajatilin - salasana asetetaan uudelleen cmdlet-komennolla  Set-ADAccountPassword.
Seuraavassa esimerkissa vaihdetaan kayttajatilin  "Testikayttaja” salasanaksi "0B-z(\p_".
Tietoturvasyista salasana maaritetaan NewPassword-parametrissa salatuksi tekstijonoksi, joka

tallennetaan muistiin Windows PowerShell-istunnon ajaksi (Hicks 2012, hakupaiva 17.8.2013.)

Set-ADAccountPassword Testikayttaja -NewPassword (ConvertTo-SecureString -

AsPlainText -String “oB-z(\p_" -force)

Cmdlet-komennolla Set-ADUser Testikayttaja -ChangePasswordAtLogon $True pakotetaan
kayttaja vaihtamaan salasana seuraavalla kirjautumiskerralla. Tama komento asettaa kayttajatilin

PasswordExpired-ominaisuuden arvoksi True.

Kayttajatilin aktivointi ja disablointi

Kayttajatili aktivoidaan cmdlet-komennolla Enable-ADAccount ja disabloidaan cmdlet-komennolla
Disable-ADAccount. Jos halutaan aktivoida tai disabloida useita kayttajatileja yhta aikaa
kayttamatta skripteja, voidaan hyodyntdd komentojen putkitusta. Seuraavassa esimerkissa

aktivoidaan kaikki ne kayttajatilit, joille on maaritetty osastoksi Myynti.

Get-ADUser -filter "Department -eq ‘Myynti”” | Activate-ADAccount

Kun halutaan aktivoida tai disabloida vain tietty kayttajatili, maaritetdan cmdlet-komennon peraan
kayttajatilin nimi. Jos halutaan aktivoida kaikki disabled-tilassa olevat kayttajatilit, haetaan
disabled-tilassa olevat kayttajatilit komennolla Get-ADUser -Disabled ja putkitetaan ne Enable-

ADUser-komennon kanssa.
Enable-ADAccount Testikayttaja

Disable-ADAccount Testikayttaja
Get-ADUser -Disabled | Enable-ADUser
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7 POHDINTA

Opinnaytety6n tavoitteena oli perehtya Windows Server 2012 -palvelimen ja aktiivihakemiston
hallintaan PowerShell-komentotulkkia kayttden. Varsinaista toimeksiantajaa tyolla ei ollut, vaan
kaikki tyossa suoritetut PowerShell-komennot tehtiin virtuaaliymparistdssa. Opinnaytetyssa
perehdyttin Windows Server 2012 -kayttdjarjestelméan tuomiin uudistuksiin yleisesti, sen eri
versioihin, Server Core -asennusvaihtoehtoon, palvelinrooleihin ja niihin liittyviin ominaisuuksiin.
Taman jalkeen perehdyttiin itse PowerShell-komentotulkkiin ja siihen liittyviin tydkaluihin seka
toiminnallisuuksiin. Kaytannon osuudessa tehtiin erilaisia hallintatoimenpiteitd Windows Server

2012 -palvelimelle ja aktiivihakemistoon.

Suurin haaste tyota tehdessa oli rajata teoriaosuus sopivaksi kokonaisuudeksi. Windows Server -
palvelinkayttojarjestelmat, aktiivihakemisto ja PowerShell ovat kaikki todella laajoja kasitteita,
joista jokaisesta l6ytyi kattavasti sahkoisia ja kirjallisia lahteita. Onnistuin mielestani kuitenkin
rajaamaan oleellisimmat asiat tadhan tyohon. Kéytdnndn osuus koostui sellaisista
hallintatoimenpiteista, joita itse pidin tarkeind osata, ja joita tuli tuli esille muun muassa oman

tyoharjoittelujakson aikana.

PowerShell-komentotulkin  opetteleminen osoittautui haastavaksi, mutta samalla myos
mielenkiintoiseksi prosessiksi. Ongelmia esiintyi eniten skriptien luonnissa, mutta kaikki skriptit
saatiin kuitenkin toimimaan halutulla tavalla. Kaiken kaikkiaan opin erittéin paljon uutta asiaa
PowerShell-komentotulkin kayttdon liittyen. Oppimani taidot ovat tarkeité jatkon kannalta ja

tulenkin varmasti kehittdmaan PowerShell-taitojani myos jatkossa.
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