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1 Johdanto

Tietotekniikan ja -verkkojen kaytto yleistyy ja monipuolistuu liiketoiminnassa jatku-
vasti, ja verkossa kasiteltavan tiedon maara kasvaa koko ajan. Toimijat verkottuvat
kansainvalisesti ja tietoa vaihdetaan yli maantieteellisten rajojen. Tietojarjestelmia ja
-verkkoja hyvaksikayttaen tallennetaan ja siirretdadn muun muassa yrityssalaisuuksia,
suunnitelmia ja viesteja. Lahes kaikki toimijat tallentavat ja kasittelevat myos asiak-

kaista kerattya, joskus jopa arkaluontoisia tietoja.

Tiedon sahkoistyessa yleistyvat yrityksiin kohdistuvat tietoturvahydkkaykset. Niiden
takana ovat entista ammattimaisemmat toimijat ja jopa valtiot. Hyokkaykset ovat
yrityksille ja yksityisille henkil6ille aiempaa vaarallisempia. Tietosuojan ja tietoturval-
lisuuden laiminlyonti uhkaa seka yrityksen toimintaa etta asiakkaiden ja henkil6ston
yksityisyyden suojaa. Se saattaa johtaa myos merkittaviin kustannuksiin. Pahimmil-
laan hyokkayksen kohteeksi joutunut yritys ei enaa pysty jatkamaan liiketoimintaan-

sa. (Suomen kyberturvallisuusstrategia ja taustamuistio 2013, 1.)

Suojautuminen naitd uhkia vastaan edellyttda paitsi lainsaadannon suojaamisvelvoit-
teiden tuntemista, myos jatkuvaa tietoturvallisuuden kehittamista. Jyvaskyla Security
Technology (JYVSECTEC) on mukana tassa tietoturvallisuuden kehittdmistydssa ja on
taman tutkimuksen toimeksiantaja. JYVSECTEC on ammattikorkeakoulun ICT-
tulosalueen syyskuussa 2011 kdynnistynyt Jyvaskyla Security Technology -hanke eli
JYVSECTEC. Hanke yllapitaa ja kehittaa kyberturvallisuuden kehitys-, testaus- ja kou-
lutusymparistoa, jonka avulla tuetaan yritysten kasvua, edistetaan yritysten verkos-
toitumista seka pk-yritysten paasya kansainvalisille markkinoille. Hanke jatkuu vuo-
den 2013 loppuun. Hankkeen myota edellytykset turvallisuus- ja ICT-alan yrityksissa
tapahtuvalle tutkimus- ja tuotekehitystoiminnalle ja sen laajenemiselle vahvistuvat
merkittavasti. Myos yritysten turvallisuuden tietamys ja riskienhallinta lisaantyvat
seka turvallisuuden yllapito paranee. Hankkeen tavoitteeksi on asetettu JYVSECTECin

sijoittuminen Suomen johtavien kyberturvallisuuden kehittamis- ja koulutuskeskuksi-



en joukkoon. Tavoitteena on myoés saada luotua Keski-Suomeen turvallisuusalan yri-

tysten ja toimijoiden yhteistyoverkosto. (JYVCESTEC-projektin verkkosivut.)

Tutkimusongelma ja rajaus

Tietojen suojaamisen ja tietoturvallisuuden perusta on lainsdddanndssa, ja ainakin
tietoturvasta vastaavien tulisi olla tietoisia lainsaddanndn vaatimuksista. Lain velvoit-
teista ja tietoturvallisuuden tarkeydesta huolimatta tietoturvasta huolehtiminen
nahdaan usein vain kustannuksina, joista voidaan saastaa. Monet tutkijat ovat huo-
manneet tdman valinpitdmattoman asenteen tietoturvaa kohtaan. He ovat pyrkineet
tutkimuksissaan loytamaan keinoja tietoturvatietoisuuden parantamiseksi. Muun
muassa oululaisessa Kari Nykasen (2011, 13—-14) tekemassa tutkimuksessa on tutkittu
tietoturvakoulutuksen vaikutusta yksilon tapoihin, kdyttaytymiseen ja vastuunotta-

miseen omasta toiminnasta.

Tutkimusten mukaan laiminlydnnit tietoturvallisuudesta huolehtimisessa voivat aina-
kin osittain johtua yritysten valinpitamattomyydesta ja asenteista. Taustalla voi olla
my0s tietamattomyytta lain tuomista velvoitteista, kuten Suomen tietoturvavaltuu-
tetun kesalla 2012 tekemasta tarkastuksesta voidaan paatella. Tietosuojavaltuutettu
tarkasti 74 laajan tietomurtoaallon kohteiksi joutunutta yritysta, joista suurin osa ei
edes tiennyt, miten laki velvoittaa heitd suojaamaan asiakkaiden henkildtietoja. (Tie-

tosuojavaltuutettu vaatii yrityksia panostamaan tietoturvaan 2012.)

Yritysten tietosuojaa on tutkittu niin asiakkaiden kuin tyontekijoidenkin nakdkulmas-
ta. Tutkimattomampi alue on tietosuojalainsadadannon velvoitteiden tuntemisen vai-
kutus tietoturvasta huolehtimiseen. Tassa opinnaytetydssa tarkastellaan tietosuoja-
lainsdaadannon tietoturvallisuudelle asettamia vaatimuksia. Tydssa pyritdaan 16yta-
maan tietosuojalainsdadannon kirjavasta joukosta ne merkittavimmat saadokset,
joilla on vaikutusta yrityksen tai organisaation tietoturvaan. Aiheen kiinnostavuutta
lisda mahdollisuus syventaa tietamysta tietoturvallisuudesta seka tietosuojalainsaa-
dannon vaatimuksista tietojen suojaamiseksi. Lisaksi aihe on hyvin ajankohtainen,

silld tietosuoja puhuttaa kansaa tihentyvaan tahtiin ilmitulevien tietovuoto- ja urkin-



taskandaalien vuoksi. Aihe on myos alueellisesti ajankohtainen. Valittiinhan Jyvaskyla

kesalla 2013 valtakunnalliseksi kyberturvallisuuden kehittamiskaupungiksi.

Tutkimuksen tarkoituksena on selvittaa jyvaskylaldaisten toimijoiden tietamysta tie-
tosuojalainsadadannon tietojen suojaamisvelvoitteiden osalta. Lisdksi on tarkoitus
saada selville, onko ndiden suojaamisvelvoitteiden tuntemisella ja tietoturvasta huo-
lehtimisella yhteys. Tutkimuksen tavoitteena on saada kasitys siitd, miten tarkeaa
tietoturvakoulutuksessa on painottaa lainsaadannosta lahtevia vaatimuksia tietotur-
valle. Samalla voidaan myos arvioida, pystytadanko organisaatioita motivoimaan tieto-
turvahalukkuuteen laintuntemusta lisaamalla. Tutkimuksessa haetaan vastauksia

seuraaviin kysymyksiin:

e Miten hyvin organisaatioissa tunnetaan henkiléasiakkaiden kannalta merkit-

tavien tietosuojasadannosten tietojen suojaamisvelvoitteet syksylla 2013?

e Vaikuttaako tietojen suojaamisvelvoitteiden tunteminen halukkuuteen huo-

lehtia tietoturvasta?

Tutkimuksen ulkopuolelle rajataan toimialakohtaiset tietosuojalain saaddkset ja nii-
den tunteminen ja mahdolliset vaikutukset tietoturvalle. Tietosuojaan vaikuttavia
erityislakeja on laadittu jopa satoja, ja esimerkiksi terveys- ja sosiaalialan tietosuoja-
lainsdaadanto useine erityislakeineen on varsin laaja alue ja voisi olla tutkimuksen
kohde jo yksindan. Aiheesta onkin tehty useita tutkimuksia jo aiemmin. Tutkimuksen
ulkopuolelle jadavat myos organisaatioiden henkilost6a koskeva tietojen suoja. Myos
henkiléston tottumuksesta johtuvat toimintatavat ja kayttaytymismallit jaavat tutki-

muksen ulkopuolelle. My06s naita alueita on tutkittu aiemmin.

2 Tietosuoja ja tietoturvallisuus

Tietosuoja ja tietoturva ovat kansan keskuudessa usein ymmarretty samaksi asiaksi.
Liittyvathan ne hyvin ldheisesti toisiinsa, mutta ovat kuitenkin kaksi eri asiaa. Tie-

tosuojan painopiste on yksityisyyden suojaamisessa ja henkilotietojen kasittelyn toi-



mintatavoissa, kun taas tietoturvalla pyritdaan varmistamaan tietojen luottamukselli-
suus, eheys ja kaytettavyys (ks. kuvio 1). Tietosuojan toteutuminen tarvitsee tieto-
turvaa. Henkilétietoihin tai niiden kasittelyssa kaytettaviin tietojarjestelmiin kohdis-
tuvat tietoturvauhat ovat myos uhka tietosuojalle. (Salminen 2009, 81.) Tassa luvussa
selvitetdaan tietosuojaa seka siihen laheisesti liittyvia kasitteita seka tietoturvaa ja

siihen liittyvia tarkeimpia kasitteita tietosuojan nakdkulmasta.
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Kuvio 1. Tietosuojan ja tietoturvan painopisteet (Valtionhallinnon tietoturvakasitteis-

t6 2004, 13)

2.1 Tietosuoja ja yksityisyys

Tietosuoja on yksityisyyttd suojaava perusoikeus. Suomen perustuslain
(11.6.1999/731) 10.1 § takaa jokaiselle oikeuden omaan yksityisyyteensa. Tasta pe-
rusoikeudesta ei paasaantoisesti voida poiketa. Yksityisyyden suojaa voidaan kuiten-
kin rajoittaa lain sdanndksin tietyissa tilanteissa, mutta ei asetuksilla eikd maarayksil-
|a. Tietosuoja ei sindllaan suojaa tietoja, vaan suoja kohdistuu yksilodn. (Saarenpaa
2011, 325.) Yksityiselaman suojaamisen lisdksi lain 10.1 §:ssd annetaan kehotus saa-
taa henkilotietojen suojasta tarkemmin erillisella lailla. Perinteisen kasityksen mu-

kaan tietosuoja on juuri henkil6tietojen kasittelya koskevan lainsdaddannén huomioon



ottamista. (Andreasson, Koivisto & Ylipartanen 2013, 14.) Kdytannossa tama tarkoit-
taa sitd, ettd estetdan asiattomien paasy tietoihin, tietojen luovuttaminen ja siirtami-
nen asiattomalle taholle, tietojen tarkoitukseton havittdaminen ja muuttaminen seka
kaikenlainen tietojen laiton kasittely muun muassa asianmukaisilla tietoturvatoimen-

piteilla (Jabe 2011, 44).

Tietosuoja turvaa yksilon yksityisyyden, jota ei ole laissa tasmallisesti maaritelty eika
se Saarenpaan mukaan ole edes tarpeellista. Liian tasmallinen maaritelma jaisi tekno-
logian kehityksen jalkoihin, ja maaritelmaa seka sita koskevaa saantelya jouduttaisiin
aika ajoin uusimaan. Sdadannon uusiminen on melko hidasta, jolloin voitaisiin joutua
epdoikeudenmukaisiin tilanteisiin. (Saarenpaa 2011, 318.) Yksityisyyden kokemus on
my0s jokaisella yksil6lla erilainen, siihen vaikuttavat muun muassa aiemmat koke-
mukset, elamantilanne ja tiedot. Yksityisyys voidaan kasittaa jokaisen oikeutena ja
mahdollisuutena suojautua ulkopuoliselta puuttumiselta. Sen lisaksi siihen kuuluu
oikeus maarata itsedan koskevista henkildtietojen kasittelysta eli niin sanottu tiedol-

linen itsemaaraamisoikeus. (Salminen 2009, 16.)

Tietotekniikan kehittyminen on tuonut tietosuojalle uusia haasteita helpon, nopean
ja huomaamattoman henkil6tietojen keruun ja analysoinnin vuoksi. Tietoja varastoi-
daan suuriin sahkoisiin tietovarastoihin eika tiedon omistajakaan aina tieda, missa
tieto fyysisesti sijaitsee. Taman kehityksen myo6ta tietojen vaariin kdsiin joutumisen ja
vadrinkaytosten riski on kasvanut. Toisaalta sosiaalisen median kayton lisdantyminen
on tehnyt yksityisyydesta yha julkisempaa. Silti yksityisyyden merkitys yhteiskunnas-

sa on kasvanut yksilon itsemaaraamisoikeuden vahvistuessa. (Saarenpaa 2011, 318.)

2.2 Henkilotieto, arkaluontoiset henkilotiedot ja henkilotietojen kasit-

tely

Henkilotiedon maaritelmalla on merkitysta erityisesti silloin, kun mietitdan, taytyyko
tietojen kasittelyssa soveltaa tietosuojasdadanndksia (Tasmennysta henkildtiedon maa-
ritelmaan 2007). Henkil6tietolain (22.4.1999/523) maaritelman mukaan henkildtieto

on mika tahnansa luonnollista henkil6a tai hanen elinolojaan koskeva tieto, josta



10

henkild tai hdnen perheenjdsenensa tai yhteisessa taloudessa asuva henkild voidaan
tunnistaa (L 22.4.1999/523, 3.1 §). Henkil6tiedoksi voidaan nimen ja henkilotunnuk-
sen lisdksi katsoa muun muassa verkkoviestintalaitteen IP-osoite, auton rekisteritun-
nus, tietokoneen evastetiedosto, valokuva, paikkatieto tai sahkopostiosoite, jos hen-

kilé on kohtuullisella vaivalla tunnistettavissa tiedon perusteella (Vanto 2011, 22—-23).
Henkilotieto on arkaluontoinen, jos se kuvaa (L 22.4.1999/523, 11 §):

e rotua tai etnista alkuperaa

e henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammat-
tiliittoon kuulumista

e rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta

e henkilon terveydentilaa, sairautta tai vammaisuutta taikka haneen kohdistet-
tuja hoitotoimenpiteita tai niihin verrattavia toimia

e henkilon seksuaalista suuntautumista tai kayttaytymista

e henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon etuuksia
kasittelevia tietoja.

Arkaluontoisten henkilotietojen kasittely on paasaantoisesti kiellettya, ja niiden suo-

jaamiseen taytyy kiinnittaa erityista huomiota.

Henkilotietojen kasittelyksi katsotaan henkilotietojen keraaminen, tallentaminen,

jarjestaminen, kaytto, siirtdminen, luovuttaminen, sailyttdminen, muuttaminen, yh-
distdminen, suojaaminen, poistaminen, tuhoaminen ja henkilétietoihin kohdistuvat
toimenpiteet. Kaytanndssa kaikki yritystoiminnassa tapahtuva henkilotietoihin koh-

distuva toiminta on henkilotietojen kasittelya. (L 22.4.1999/523, 3 § 2 kohta.)

2.3 Henkilorekisteri, rekisterinpitaja ja sivullinen

Henkilorekisterilla tarkoitetaan sellaista henkildtietojen joukkoa, jotka kdyttotarkoi-
tuksensa vuoksi kuuluvat yhteen ja joista yhden henkilon tiedot |0ytyvat vaivatta.

Tiedot voivat olla osittain tai kokonaan automaattisen tietojenkasittelyn avulla kasi-



11

teltavia. (L 22.4.1999/523, 3.3 §.) Tietojen kerdamistavalla tai tallennuspaikalla ei ole
merkitystd, vaan oleellista on tietojen sama kayttoyhteys. Jos henkilotietoja sisaltava
rekisteri tayttaa lain tarkoittaman henkilttietorekisterin maaritelman, tulevat sen

osalta kaikki henkil6tietolain rekisterin pitdjalle saadetyt velvoitteet noudatettaviksi.

(Vanto 2011, 29.)

Henkilotietolain (22.4.1999/523) 3 § 4 kohdan mukaan rekisterinpitdjana pidetdaan
yhta tai useampaa henkiloa seka yhteisda, saatiota tai laitosta, jonka kayttéon henki-
|6rekisteri on perustettu. Sen lisaksi silla on maardysvalta rekisterin kdayttéon. Toimija
voi olla rekisterinpitaja myos lain edellyttamana. Rekisterinpitadjana voi olla joko
luonnollinen tai oikeushenkild. Maaritelmassa on merkityksellista se, etta rekisterin-
pitdjalla on oikeus maadrata rekisterissa olevien henkildtietojen kayttotarkoituksesta
ja kasittelysta henkilotietolain mukaisissa rajoissa. Ilman tallaista maardysvaltaa ole-
va henkilotietojen kasittelija katsotaan sivulliseksi. Rekisterinpitdjan ja sivullisen vali-
nen ero on tarkedda ymmartaa erityisesti vastuiden ja velvollisuuksien maarittelemi-

seksi. (Vanto 2011, 30-31.)

Henkilotietolain (22.4.1999/523) 3 § 6 kohta maarittelee sivulliseksi sellaisen henki-
I6n, yhteison, laitoksen tai saation, joka kasittelee henkildtietoja rekisterinpitdjan
lukuun. Tallainen laissa maaritelty sivullinen voi olla tydénantajan palveluksessa oleva
tyontekija, joka kasittelee henkil6tietoja tai esimerkiksi ulkoistetun toiminnon palve-

luntarjoaja (Vanto 2011, 32).

2.4 Tietoturvallisuus

Tietoturvallisuudelle 16ytyy useita toisistaan hieman poikkeavia maaritelmia, mutta
kaikissa on sama perusajatus: tietojen turvaaminen. Sahkdisen viestinnan tietosuoja-
lain (16.6.2004/516) maaritelman mukaan tietoturvalla tarkoitetaan sellaisia hallin-
nollisia ja teknisia toimia, joilla varmistetaan, etta tietoihin paasevat vain ne, joilla on
niihin oikeus ja silloin kun he tietoja tarvitsevat. Maaritelman mukaan tietoturvalli-
suuteen kuuluu myos se, etteivat tietoja voi muuttaa muut kuin siihen oikeutetut

henkil6t. Toisin sanoen tietosuojan nakdkulmasta tietoturvallisuudella tarkoitetaan
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kaikkia niita hallinnollisia ja teknisia keinoja, joilla pyritdan varmistamaan henkilotie-
tojen kaytettavyys, eheys ja luottamuksellisuus seka turvaamaan ja suojaamaan re-
kisterdidyn yksityisyys. (Andreasson ym. 2013, 14.) Nama mainitut tietoturvallisuu-
den peruspilarit eivat varsinaisesti huomioi tiedon tuottajaa tai omistajaa. Siita syysta
tietoturvallisuuden kasitetta on usein laajennettu kasittamaan viela tiedon kiistamat-

tomyys ja paasynvalvonta (Hakala, Vainio & Vuorinen 2006, 4-5).

Luottamuksellisuudella tarkoitetaan sita, etta tietoihin, jarjestelmiin ja palveluihin
padsevat vain ne henkil6t, joilla on niihin oikeus. Luottamuksellisuuteen kuuluu myos
se, ettei tietoja paljasteta sivulliselle eika niita muutoinkaan saateta sivullisen tie-
toon. (Korhonen 2010, 512.) Luottamuksellisuuteen voidaan pyrkida muun muassa
kayttamalla jarjestelmiin sisaan kirjautumisessa salasanoja seka etenkin arkaluontois-

ten tietojen suojaamisella salasanoin. (Hakala ym. 2006, 4.)

Eheydella tarkoitetaan sitd, etta tiedot, jarjestelmat ja palvelut ovat muuttumattomia
ja tallella, eika inhimillinen virhe, laitteisto- tai ohjelmistovika tai luonnontapahtuma
vaikuta tietojen muuttumattomuuteen. Kaytettavyys tarkoittaa sita, ettd ne henkilot,
joilla on oikeus paasta kasiksi tietoihin, jarjestelmiin ja palveluihin, voivat hyddyntaa
niitd esteetta ja hairiotta juuri silloin, kun heilld on siihen tarve. (Korhonen 2010,

512.)

Kiistamattomyydella tarkoitetaan sita, etta jarjestelmaa tai tietoa kayttavan henkil6l-
lisyys pystytaan viela jalkikateenkin luotettavasti toteamaan. Tama on tarkeas, jotta
tiedon tuottaja voidaan varmistaa seka mahdollinen tiedon tai jarjestelman luvaton

kaytto selvittaa. (Hakala ym. 2006, 5.)

Paasynvalvonta kasittaa kaikki ne menetelmat, joilla tietojenkasittelyjarjestelman
kdyttoa voidaan rajoittaa niin organisaation oman henkilékunnan kuin sivullisenkin
luvattomalta kaytolta. Luvaton kaytto heikentaa jarjestelmaa rasittamalla kaytetta-

vyytta seka vaarantaa luottamuksellisuuden ja eheyden. (Hakala ym. 2006, 5-6.)
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Tietoturvan toiminnalliset osa-alueet

Tietoturvallisuuden kasitettd voidaan selkeyttda jakamalla se toiminnallisiin osiin.
Sahkdisen viestinnan tietosuojalaki jakaa hallinnollisen ja teknisen tietoturvan kos-
kemaan toiminnan turvallisuutta, tietoliikenneturvallisuutta, laitteisto- ja ohjelmisto-
turvallisuutta seké tietoaineistoturvallisuutta (L 16.6.2004/516, 19.1 §). Suomessa
tietoturvan toiminnallisia osia on kuitenkin perinteisen nakemyksen mukaan kahdek-
san. Ne ovat toimintasisalldiltdan samansuuntaiset sahkdisen viestinnan tietosuoja-
lain kanssa, mutta ottavat paremmin huomioon muun muassa fyysiset ja henkil6stos-
tad johtuvat tietoturvauhat. Perinteisen jaottelun hallinnollinen ja fyysinen turvalli-
suus seka henkilostoturvallisuus ovat organisatorisina keinoina muun tietoturvatoi-
minnan perustana. Vasta kun ndma osa-alueet ovat hoidettu asianmukaisesti, voi-
daan muilla teknisin keinoin toteutettavilla osa-alueilla toimia jarkevasti. (Kuvio 2.)

(Rosendahl 2003.)

Hallinnollinen turvallisuus

Fyysinen turvallisuus

Henkilostoturvallisuus

Tietoaineistoturvallisuus Kayttoéturvallisuus

Ohjelmistoturvallisuus Laitteistoturvallisuus

Tietoliikenneturvallisuus

Kuvio 2. Tietoturvan toiminnalliset osa-alueet (Rosendahl 2003)
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Hallinnollisen turvallisuuden piiriin kuuluvat tietoturvajohtaminen ja tietoturvan ke-
hittdmistoimet. Lainsdddannon vaikutusten arviointi on erityisen tarkedssa asemassa,
silla sen pohjalta luodaan organisaation tietoturvapolitiikka menettelytapoineen ja
tietoturvaohjeineen. Henkildstdn sitouttaminen tietoturvatoimiin on yksi hallinnolli-

sen turvallisuuden tehtavista. (Hakala ym. 2006, 10-11.)

Fyysisen turvallisuuden aluetta on tietojarjestelmien ja laitteitten seka sen myota
tietojen suojaaminen erilaisilta fyysisilta uhilta. Muun muassa ovilla, lukoilla ja muilla
rakennuksen turvallisuusratkaisuilla voidaan ehkaista esimerkiksi tulipalojen, veden
tai ilkivallan aiheuttamia vahinkoja. Samoilla keinoilla voidaan myds estaa asiattomi-

en henkildiden padasy tietojen luo. (Hakala ym. 2006, 11.)

Henkilostoturvallisuus on henkilostoon liittyvien tietoturvauhkien hallintaa. Se sisal-
taa lahinna henkildston luotettavuuteen, motivointiin, valvontaan ja liikkuvuuteen
liittyvat asiat. Henkilostoturvallisuus alkaa jo rekrytointivaiheessa tyonhakijan tausto-
jen tarkistamisella ja jatkuu tydsuhteen paattymiseen asti. Henkilostén kouluttami-
nen tietosuojaan ja tietoturvaan seka uhkatilainteiden varalta on osa henkilostétur-
vallisuutta. Henkildstéturvallisuus on tarkea osa myds henkiléston eroamis- tai erot-
tamistilanteissa, jolloin on huolehdittava, ettei salassa pidettdvia tietoja lahde tyon-
tekijan mukana. Henkilostoturvallisuus on tarkea tietoturvallisuuden osa-alue muun
muassa siksi, etta henkildsto on usein tietoturvan suurin riski. (Tietoturvallisuudella

tuloksia - Yleisohje tietoturvallisuuden johtamiseen ja hallintaan 2007, 57.)

Tietoaineistoturvallisuudella pyritdan varmistamaan eri tallennusmuodoissa olevan
aineiston tietosisaltd. Se kasittaa niin paperisen kuin kaiken sahkdisessa tai optisessa
tallennusmuodossakin olevan tiedon. Tietoaineistoturvallisuuden toimintasaannailla
varmistetaan tiedon eheys koko tiedon elinkaaren ajan, aina sen synnysta tuhoami-
seen asti. Kaytanndssa tama tarkoittaa muun muassa sitd, etta tietoaineisto luokitel-
laan esimerkiksi julkiseksi ja salaiseksi ja etta tietoja kasitelladn sen mukaisesti hyvaa
tietojenkasittelytapaa noudattaen. Tietoaineiston varmuuskopiointi ja turvallinen
sailytys ja suojaus kuuluvat myos tietoaineistoturvallisuustoimiin. (Laaksonen ym.

2006, 67.)



15

Kayttoturvallisuus on joissakin tietoturvallisuuden luokitteluissa sisallytetty muihin
osa-alueisiin, kun taas joissakin jaotteluissa sita kasitelladn omana osanaan. Useam-
paan osa-alueeseen jaoteltuna varsin laaja tietoturvallisuuden kasite muodostuu
helpommin kasiteltdviksi osa-alueiksi. (Hakala ym. 2006, 10.) Kayttoturvallisuudella
pyritdaan tietojen ja jarjestelmien tehokkaaseen ja tarkoituksenmukaiseen kayttéon.
Kayttoturvallisuus kasittda kayttdoikeuksien hallinnan, kayttdjan tunnistuksen ja eri-
laiset todennusmenetelmat. Niiden lisaksi kayttéturvallisuus on ohjelmistotukeen,
yllapito-, kehittamis- ja huoltotoimintoihin liittyvia turvallisuustoimenpiteita. Kaytan-
non toimia ovat muun muassa hyvat salasanakdytanteet ja jarjestelmien suojaami-
nen erilaisilta viruksilta ja muilta haittaohjelmilta. Henkil6ston taito kayttaa kaytossa
olevia ohjelmistoja on myo6s osa kayttoturvallisuutta. Myos hallinnon antamien sdan-
tojen ja madraysten noudattaminen esimerkiksi sahkdpostin tai internetin sivustojen
kaytosta toteuttaa kayttoturvallisuutta. (Tietoturvallisuudella tuloksia - Yleisohje tie-

toturvallisuuden johtamiseen ja hallintaan 2007, 65.)

Ohjelmistoturvallisuuteen kuuluvat kayttojarjestelmien, ohjelmistojen ja sovellusten
suojaukset seka tunnistamiseen ja valvontaan liittyvat menetelmat. Myo6s ohjelmisto-
jen varmuuskopioinnit ja tukipalvelut sekd muut ohjelmistojen yllapitoon liittyvat
asiat ovat osa ohjelmistoturvallisuutta. Ohjelmistoturvallisuuteen voidaan pyrkia yri-
tyksessda muun muassa sallittujen ja ehdottomasti kiellettyjen ohjelmien ja sovellus-
ten maarittelemiselld seka kouluttamalla ja ohjeistamalla henkilostoa turvalliseen
ohjelmistojen kayttéon. Esimerkiksi miten ohjelmistojen kaytonaikaisilla seka kaytto-
jarjestelman ja mahdollisten vali- ja apuohjelmistojen asetuksilla voidaan vaikuttaa
ohjelmistoturvallisuuteen. Ohjelmistojen ympariston turvallisuutta voidaan parantaa
muun muassa asentamalla turvapaivityksia ja -ohjelmia. Ohjelmistoturvallisuus para-
nee myds, kun kayttdjien ja muiden ohjelmien padsy ohjelmistojen sisdltamaan tie-
toon estetdan. (Tietoturvallisuudella tuloksia - Yleisohje tietoturvallisuuden johtami-

seen ja hallintaan 2007, 69.)

Laitteistoturvallisuus kasittaa kaikkien laitteiden suojaamisen aina laitteen asennuk-
sesta yllapitoon ja poistoon. Laitteistoturvallisuus pyrkii turvaamaan laitteen koko

elinkaaren. Kaytanndssa tama sisaltaa takuun ja yllapidon lisaksi tukipalvelut ja -
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sopimukset. Naiden lisdksi myos poikkeamista palautuminen kuuluu laitteistoturvalli-
suuden piiriin. Se tarkoittaa lahinna sitd, etta kayttojarjestelmista, ohjelmistoista ja
niiden asetuksista on olemassa varmuuskopiot. (Tietoturvallisuudella tuloksia - Yleis-

ohje tietoturvallisuuden johtamiseen ja hallintaan 2007, 63.)

Tietoliikenneturvallisuus on hyvin laaja ja tarkea osa-alue, joka yrityksissa ymmarre-
tadn varsin usein ainoaksi osaksi tietoturvaa. Tdma osa-alue sisdltda monenlaisia tek-
nisia keinoja ja ratkaisuja, jotka kehittyvat jatkuvasti. Tekniikan kehittyminen onkin
haaste tietoliikenneturvallisuudelle, silla kdytetyt menetelmat voivat kehityksen
myo6ta kayda vanhoiksi ja tehottomiksi. Tietoliikenneturvallisuuden tarkoitus on tie-
don luottamuksellisuuden, eheyden ja kaytettavyyden turvaaminen tietojen siirron
aikana. Tahan voidaan pyrkia muun muassa riittavilla todentamis-, paasynvalvonta- ja
kiistamattomyysmenetelmilla. Verkon suojaaminen ja viestiliikenteen salaaminen

ovat vain yksi keino muiden joukossa. (Laaksonen ym. 2006, 67.)

3 Tietosuojalainsaadannon vaatimukset tietoturvalle

Suomessa ei ole yhta tiettya tietosuojalakia, vaan tietosuojaa koskeva lainsdaadanto
koostuu useista, jopa sadoista eri laeista. Tietosuojalainsdaadannon tarkoitus on
muun muassa toteuttaa yksilon oikeutta yksityisyyden suojaan erityisesti automaatti-
sesti tapahtuvassa tietojen kasittelyssa. Alati kehittyva tekniikka mahdollistaa kus-
tannustehokkaan, monipuolisen ja yksityiskohtaisen tiedon kerdamisen ja kasittelyn
jopa yksilon tietdmatta. Tietosuojalainsaadanto kuitenkin rajoittaa vapaata tietojen
kerdamista ja kasittelya. Samalla se asettaa yrityksille haasteita tietoturvasta huoleh-
timiseen ja valvontaan. Tietosuojalainsdaadant6 onkin tietoturvan kannalta keskei-
sessa asemassa. (Laaksonen ym. 2006, 21-22.) Tassa luvussa kasitelldaan tietoturvan
kannalta merkittavimpia tietosuojasaannoksia ja niiden asettamia velvoitteita tieto-

turvallisuudelle.
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3.1 Henkilotietolaki

Keskeisin yksilon tietosuojaa turvaava laki on henkil6tietolaki (22.4.1999/523), joka
on myds henkilotietojen kasittelyn peruslaki. Yleislakina henkilotietolain sdanndkset
tulevat sovellettaviksi mahdollisen henkildtietojen kasittelya ohjaavien erityislakien
jalkeen. Kuitenkin sellaiset yleisvelvoitteet, joista ei ole erityislaissa erikseen sdaadet-
ty, tulevat padasiassa aina sovellettaviksi. Tallaisia velvoitteita ovat muun muassa
suunnittelu-, huolellisuus- ja suojaamisvelvoitteet. Myds henkildtietolain rekisteroity-
jen oikeuksia ja ilmoitusvelvollisuutta koskevat saannokset tulevat aina sovellettavik-
si. (Erityislainsaadanto n.d.) Lakia sovelletaan automaattiseen henkildtietojen kasitte-
lyyn seka henkilorekisterin manuaaliseen kasittelyyn. Kaytannossa tama tarkoittaa
sitd, etta lakia sovelletaan kaikissa yrityksissd, joissa kasitellaan henkilotietoja. Henki-
I6tietolain tarkoitus on turvata jokaisen yksityiselaman suoja henkil6tietoja kasitelta-
essd. Samalla se pyrkii myos edistamaan hyvaa tietojenkasittelytapaa ja sen noudat-

tamista. (Henkilotietolaki n.d.)

Henkil6tietojen kasittelyn yleiset periaatteet

Yksityisyyden suojan toteutuminen edellyttaa tietojen suojaamista eli toisin sanoen
tietoturvasta huolehtimista. Henkildtietolaki antaa tdhan suoran kehotuksen rekiste-
rinpitdjalle, mutta velvoitteita tietoturvaan voidaan nahda myos henkilotietojen ka-
sittelyn yleisista periaatteista. Nama kasittelyn yleiset periaatteet ilmenevat henkil6-

tietolain (22.4.1999/523) toisesta luvusta.

Henkilotietolain 2:5 § kasittelee huolellisuusvelvoitetta. Sen mukaan rekisterinpitdjan
taytyy laillisen henkilotietojen kasittelyn lisdksi noudattaa huolellisuutta ja hyvaa
tietojenkasittelytapaa. Toiminta ei saa muutenkaan rajoittaa yksityiselaman suojaa ja
muita yksityisyyden suojan turvaavia perusoikeuksia. Huolellisuusvelvoitetta voidaan
pitda henkilotietolain yleisvelvoitteena, koska sen toteutuminen edellyttdd muiden

henkil6tietolain vaatimusten toteuttamista. (Vanto 2011, 39.)

Henkilotietojen kasittelyn suunnitteluvelvoite edellyttds, ettd henkilotietojen kasitte-

lylle on asialliset perusteet. Rekisterinpitdjalla on siten velvollisuus perustella, miksi
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henkilotietojen kayttd on sen toiminnassa tarpeellista seka millaisia toiminnan kan-

nalta tarpeelliset henkilotiedot ovat. Tarpeettomia ja perusteettomia tietoja ei voida
kerata. (Vanto 2011, 41.) Rekisterinpitdjan taytyy etukdteen suunnitella, mista henki-
|6rekisteriin hankitaan henkildtiedot ja mihin niita mahdollisesti luovutetaan. Rekis-

terinpitajan taytyy myos maaritella, millaisiin tehtaviin rekisterin tietoja tullaan kayt-
tamaan. (L 22.4.1999/523, 6 §.) Tietoturvallisuuteen suunnitteluvelvoite liittyy siten,
etta suunnitelmasta pitaisi selvita, millaisin toimenpitein tietoturvasta huolehditaan.
Siina taytyisi vahintadankin mainita tietojarjestelman ja tietoliikenneyhteyksien yleiset

vaatimukset tietoturvallisuudesta. (Laaksonen ym. 2006, 39.)

Henkilotietolain tietojen laatua koskevien periaatteiden mukaan kasiteltavien tieto-
jen virheettomyys on rekisterinpitdjan vastuulla. Epataydellisia tai vanhentuneita
tietoja ei saa kasitella. (L 22.4.1999/523, 9.2 §.) Tama tietojen virheettémyysvaati-
mus asettaa haasteita tietoturvalle nimenomaan tietojen eheyden turvaamisessa.
Kaytettavien jarjestelmien taytyy olla sellaiset, etteivat tiedot padse muuttumaan
tahattomasti. Tietoturvatoimin taytyisi myos varmistaa, etta tietoja paasevat muut-
tamaan vain ne, joilla on siihen oikeus silloin, kun se on tarpeellista. (Laaksonen ym.

2006, 40.)

Arkaluontoisten tietojen kasittely on henkil6tietolaissa kiellettya joitakin lain sallimia
poikkeuksia lukuun ottamatta (L 22.4.1999/523, 11 §). Arkaluontoisilla henkil6tiedoil-
la on yksilon yksityisyyden kannalta suurempi merkitys kuin tavallisilla henkilotiedoil-
la. Sen vuoksi arkaluontoisten henkilotietojen suojaamiseen on kaytettava korkeam-
paa tietoturvan tasoa kuin mita tavallisten henkil6tietojen suojaaminen edellyttaa.
Arkaluontoisten tietojen kasittelyssa taytyy muutoinkin noudattaa erityista huolelli-
suutta ja tarkkaavaisuutta, ja esimerkiksi arkaluontoisia henkil6tietoja ei pitaisi lahet-
tda sahkopostissa (Saako henkildtietoja lahettad sahkopostilla salaamattomana?

2008).

Suojaamisvelvoite ja suhteellisuusperiaate

Henkilotietolain (22.4.1999/523) 32.1 § antaa kehotuksen henkilotietojen suojaami-

sesta. Tama suojaamisvelvoite edellyttad, ettd yksilosta kerattavat henkilotiedot on
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suojattava kaikenlaiselta asiattomalta kasittelylta seka vahingossa tapahtuvalta ja
tahalliselta tietojen havittamiseltd, muuttumiselta, luovuttamiselta ja siirtamiselta.

N&in suojaamisvelvoitteella on suora yhteys tietoturvaan. (L 22.4.1999/523, 38 §.)

Samasta lainkohdasta on luettavissa myds suhteellisuusperiaate tietojen suojaami-
sessa. Tietoturvaa toteutettaessa ei ole aina tarpeen kayttaa kaikkia olemassa olevia
keinoja tietojen suojaamiseen. Rekisterinpitdjan on itse arvioitava riittava tietoturvan
taso suhteellisuusperiaatteen mukaisesti. Sen mukaan kaytettavien tietoturvatoimi-
en laajuutta ja tehokkuutta arvioitaessa otetaan huomioon kaytettavissa olevat tek-
niset mahdollisuudet ja toimenpiteiden aiheuttamat kustannukset. Myos kasiteltavi-
en tietojen laatu, maara ja ika seka kasittelyn merkitys yksityisyyden suojan kannalta
vaikuttavat siihen, miten tehokkaasti tietoturvaan on panostettava. (L 22.4.1999/

523,386.)

Tietoturvaan kaytettavien resurssien jarkeva kohdentaminen ja tietojen tarkoituk-
senmukainen suojaaminen edellyttaa suojattavien tietojen luokittelua. Tietojen luo-
kittelu on melko yksinkertainen ja tehokas tapa jakaa suojattavat tiedot erilaista suo-
jausta vaativiin luokkiin muun muassa tietojen arkaluonteisuuden ja arvon mukaan.
Tavallisen asiakasrekisterin suojaamiseen riittavat vaatimattomammat toimenpiteet
ja resurssit kuin esimerkiksi terveyspalveluita tarjoavan yrityksen arkaluontoisia hen-
kilotietoja sisaltavan potilastietokannan suojaamiseen. (Laaksonen ym. 2006, 29.)
Arkaluontoisten tietojen suojaamiseen kaytettavien tietoturvamenetelmien taytyy
olla ajantasaiset eivatka taloudelliset syyt saa rajoittaa keinojen valintaa. (Voutilainen

2012, 318).

Tekniset ja organisatoriset keinot

Henkilotietolain (22.4.1999/523) 32.1 §:n suojaamisvelvoitteessa puhutaan tarpeelli-
sista teknisista ja organisatorisista keinoista tietojen suojaamiseksi. Lain maaritelma
ndista keinoista on tarkoituksella jatetty avoimeksi. Tietoturvaloukkaukset samoin
kuin tietojen suojaamiseen kaytettavat menetelmatkin ovat kehittyneet teknologian
kehityksen myota. Sen vuoksi ei ole tarpeellista painottaa kaytettadvia keinoja ja me-

netelmia, vaan merkityksellisempaa on se, mita tietoja taytyy suojata ja miten tehok-
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kaasti tietojen suojaamiseen on panostettava. (Vanto 2011, 138.) Jotta yrityksissa
voitaisiin toteuttaa tietoturva henkilotietolain edellyttamalla tavalla, taytyy yrityksen
tietoturvan kehittya tekniikan kehityksen mukana. Se ei kuitenkaan tarkoita sita, etta
tietoturva toteutetaan viimeisimman teknologian mukaisin keinoin. Riittaa, etta kay-
tettavat suojausmenetelmat ovat toimivia ja riittavan tehokkaita. (Laaksonen ym.

2006, 43-45.)

Hallituksen esityksessa henkilotietolaiksi (HE 96/1998) on mainittu joitakin suuntaa
antavia ajatuksia, joita tietoturvatoimilla taytyisi tavoitella. Sen mukaan tietoaineis-
tot ja -jarjestelmat tulisi suojata teknisia keinoja kayttdaen niin, etta jalkikateenkin
pystytdan yksildimaan ja tunnistamaan henkil6tietoja kasitelleet henkilot. Rekisterin-
pitdjalta tdma usein edellyttda paasynvalvontaa ja kayttajien tunnistamista. Kaytan-
nossa se tarkoittaa vahintaankin kayttajatunnuksia ja salasanoja jarjestelmiin kirjau-
tumiseen. Tyontekijoiden roolien maarittelylld voidaan parantaa tietoturvan tasoa.
Kaikkien ei tarvitse paasta kasiksi kaikkiin tietoihin, vaan kayttéoikeudet maaraytyvat
kunkin tyotehtavien mukaan. Ndin muun muassa tyontekijoista johtuvat tietoturva-
riskit vahenevat. Mita laajempaa henkilotietojen kasittely on, sita enemman on kiin-
nitettdva huomiota kayttdjien oikeuksien maarittelyyn ja niiden hallintaan. Tarpeen
vaatiessa pdasynvalvonta voidaan ulottaa koskemaan tietojarjestelmien lisaksi myds

toimipaikan tiloja. (Laaksonen ym. 2006, 43.)

Tekninen tietojarjestelmien suojaus olisi toteutettava niin, ettd jo laittomasta jarjes-
telmaan tunkeutumisesta tai tietojen kasittelysta tulisi halytys rekisterinpitajalle.
Mikali mahdollista, suojausjarjestelman taytyisi antaa tietoa myos laittoman yrityk-
sen alkuperasta. (HE 96/1998.) Tallainen tunkeutumisen havaitseminen edellyttaa
yleensa verkon valvontaa seka ulkoa etta sisalta pdin tulevan uhan varalta. Tieto-
verkkoa valvomalla voidaan tehokkaasti havaita mahdolliset tietomurrot tai vaarin-
kdytokset seka selvittda ongelmatilanteet myos jalkikdteen. (Laaksonen ym. 2006,
188-189.) Verkon valvonnassa taytyy ottaa huomioon Sahkoisen viestinnan tie-
tosuojalain tunnistamistietojen kasittelyd koskevat sdannokset. Sen mukaan oikeus
valvoa verkkoliikennetta on teleyritysten lisdksi myos yhteisétilaajilla. Yhteisotilaaja-

na pidetdan viestintaverkossa kayttdjien luottamuksellisia viesteja, tunnistamis- tai
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paikkatietoja kasittelevaa viestintapalvelun tai lisdarvopalvelun tilaajana olevaa yri-
tysta tai yhteis6a. (L 16.6.2004/516, 2 § kohta 11.) Sdhkoisen viestinnan tietosuojala-
ki maarittelee myos ne perusteet, joilla verkkoa on oikeus valvoa. Lain mukaan verk-

koa voidaan valvoa esimerkiksi tietoturvasta huolehtimiseksi (L 16.6.2004/516, 20 §).

Tietojen eheyttd koskevat vaatimukset on varmistettava myds tietojen siirrossa (HE
96/1998). Tietojen eheyteen eli muuttumattomuuteen voidaan pyrkid huolehtimalla
muun muassa tietoliikenneturvallisuudesta. Tiedon siirrossa on kaytettava esimerkik-
si salattua yhteytt3, jolla voidaan varmistaa tiedon muuttumattomuus. Lisdksi tiedon
l[ahettdja taytyy todentaa riittdvan vahvasti. Se, milloin todennus on riittdvan vahva,
voidaan maaritelld esimerkiksi riskianalyysin avulla. Jos viestintdymparisto on vahvas-
ti suojattu, ei viestin ldhettdjan todentamiseksi tarvita niin voimakkaita keinoja. Julki-
sissa eli avoimissa verkoissa todennuksen taytyy taas olla vahvempi. (Valtionhallin-
non keskeisten tietojarjestelmien turvaaminen 2004, 59.) Eheyden varmistamisen
haasteena ovat eri standardeja noudattavat laitteet verkossa. Teknologian kehittyes-
sa standardit poikkeavat usein ominaisuuksiltaan toisistaan, jolloin uusimpia stan-
dardeja noudattavien laitteiden ominaisuudet eivat valttamatta ole kaytettavissa

vanhempien laitteiden kanssa. (Pekkala 2012, 10.)

Hallituksen esityksessa mainitaan organisatorisina keinoina henkildtietojen kasitte-
lyyn luotavat menettelytavat ja henkiloston ohjeistus (HE 96/1998). Jotta siind onnis-
tuttaisiin, olisi hyva tiedostaa tietojen kasittelyyn vaikuttava keskeinen lainsaadanto.
Sen pohjalta voidaan laatia kdytannesaannot ja toimintaperiaatteet liiketoiminnan
erilaisiin tilanteisiin, kuten esimerkiksi siihen, miten toimitaan ja mita taytyy sopia
tietojen kasittelyn ulkoistamistilanteissa tai tietojarjestelmien yllapitoon ja hankin-

taan liittyvissa asioissa. (Laadi tietotilinpaatos 2012, 6.)

Henkiloston ohjeistuksella pyritdaan estimaan mahdolliset ongelmat, mutta myds
selviytymaan tehokkaasti ongelmatilanteissa. Yrityksen toiminnasta riippuen ohjeis-
tusta voidaan tarvita muun muassa tiedon kasittelyssd, internetin ja sahkopostin kay-
tossa, vierailujen jarjestamisess3, laitteiden ja jarjestelmien kdytossa sekd myos on-
gelmien ja poikkeusolosuhteiden varalta. Parhaimmassa tapauksessa yrityksen luo-

milla menettelytavoilla ja ohjeistuksilla voidaan vaikuttaa koko henkil6ston tietotur-
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vaan kohdistuneisiin asenteisiin. Tietoturvamyonteinen tahtotila ja pysyva asenne
saavutetaan sadanndllisella ja aktiivisella koulutuksella. (Laaksonen ym. 2006, 146—

147.)

Henkilotietojen kasittelyn ulkoistaminen

Yrityksen tai organisaation pyrkiessa kustannussaastoihin ja tehokkuuteen voi esi-
merkiksi IT-yllapidon, talouspalveluiden tai asiakasrekisterin ulkoistaminen olla liike-
toiminnan kannalta edullinen ja houkutteleva ratkaisu. Henkil6tietojen kasittelyn
ulkoistaminen etenkin Suomen ulkopuolelle vaatii ulkoistavalta organisaatiolta tark-
kuutta ja huolellisuutta rekisterdidyn yksityisyyden suojan turvaamiseksi. Tietoturvan
hallinta ulkoistamistilanteissa onkin yksi yrityksen merkittava tietoturvan hallinnan

osa-alue. (Laaksonen ym. 2006, 239.)

Henkilotietolain (22.4.1999/523) 2:5 §:n mukaan rekisterinpitdja on vastuussa siita,
ettd henkilotietojen kasittely tapahtuu lainmukaisesti ja tiedot ovat turvassa. Sama
vastuu on myos rekisterinpitdjan lukuun toimivalla palveluntarjoajalla. Itsendisena
elinkeinonharjoittajana rekisterinpitajan lukuun toimivan on ennen toimeen ryhty-
mista annettava takeet henkilGtietojen lainmukaisesta suojaamisesta (L 22.4.1999/
523, 32.2 §). Kaytannossa tama tarkoittaa kirjallisesti tehtya sitovaa sopimusta riitta-
vasta tietoturvasta ja rekisterinpitdjan antamien ohjeiden ja maaraysten noudattami-
sesta henkilotietojen kasittelyssa. Vaikka Suomessa tai Euroopan Unionin sisalla ta-
pahtuvassa ulkoistamisessa laki edellyttdaa jo muutoinkin palveluntarjoajaa huolehti-
maan riittavasta tietoturvasta, on kirjallinen sopimus silti hyva tehda. Ulkoistettaessa
henkilotietojen kasittely Euroopan Unionin ulkopuolelle, on yksilén tietosuojan var-
mistamiseksi sopimuksella suuri merkitys. (Voutilainen 2012, 318-319.) Jo sopimus-
vaiheessa on hyva huolehtia kdyttooikeuksien hallinnasta. Riskien minimoimiseksi
taytyisi varmistaa, etteivat samat henkil6t huolehdi useista eri toiminnoista. Kun yri-
tys ulkoistaa useita tukitoimintojaan samalle palveluntarjoajalle, kertyvat talle valta-
vat tietovarannot yrityksen henkiloston tai asiakkaiden henkil6tiedoista. Tallgin riski
henkilotietojen joutumisesta vaariin kasiin ja tietojen vaarinkaytosta kasvaa. (Castrén

2013.)
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Henkilotietojen kasittelyn ulkoistamisessa on kyse tietojen siirrosta. Tieto sijaitsee tai
sen kasittely tapahtuu yrityksen ulkopuolella, mutta tietojen tallennuspaikan haltijal-
la tai tietojen kasittelijalla ei ole itsendista oikeutta tietojen kasittelyyn. Kasittely ta-
pahtuu ainoastaan rekisterinpitdjan toimeksiannosta rekisterinpitajan lukuun ja sen
antamien ohjeiden mukaan. (Penttila 2012.) Rekisterinpitdjan on huolehdittava tieto-

jen suojaamisvelvoitteen puitteissa riittavasta tietoturvasta myos tietojen siirrossa.

Henkilotietolain 5:22.1 §:n mukaan henkil6tietoja voidaan siirtdaa Euroopan Unionin
ja Euroopan talousalueen ulkopuolelle ainoastaan, jos kyseisessd maassa taataan
tietosuojan riittava taso. Euroopan Unionin tietosuojaviranomaiset katsovat kansain-
valiseksi tiedonsiirroksi esimerkiksi jo sen, etta ulkomailta otetaan yhteytta suomalai-
seen tietokantaan. He myos suosittelevat, etta palveluita ulkoistetaan vain sellaisille
palveluntarjoajille, jotka pystyvat takaamaan tietojen kansainvalisen siirron lainmu-

kaisen toteuttamisen. (Castrén 2013.)

Palveluntarjoajalle ei voida myodntda sen enempaa oikeuksia kuin suomalainen lain-
saadanto antaa rekisterinpitdjalle. Yrityksen asiakkaiden ja henkil6ston tietosuojan
turvaamiseksi on kiinnitettava erityista huomiota ulkoistettavasta palvelusta tehta-
vaan toimeksiantosopimukseen. Jotta sopimuksella saavutettaisiin toivottu lopputu-
los, taytyy rekisterinpitdjan tuntea ulkoistettavien toimintoprosessien seka siihen
liittyvien tietosuojan turvaavien lakien vaatimukset. Euroopan unionin komissio on
laatinut valmiita mallisopimuslausekkeita turvatakseen riittavan tietosuojan tason
yrityksissa. (Henkilotietojen kasittelyn ulkoistaminen, yhteiset tietojarjestelmat, ver-

kottuminen ja niihin liittyvat sopimukset 2010, 3—4.)

3.2 Laki viranomaisten toiminnan julkisuudesta

Lain viranomaisten toiminnan julkisuudesta (21.5.1999/621) eli julkisuuslain |aht6-
kohtana on perustuslain (11.6.1999/731) 12.2 §:n takaama julkisuusperiaate. Sen
mukaan asiakirja on julkinen ja salassapito on poikkeus, jolle taytyy olla laissa saadet-
ty peruste. Julkisuusperiaatteen myota jokaisella on oikeuden saada tieto viranomai-

sen julkisesta asiakirjasta. Julkisuuslain tarkoituksena on noudattaa hyvaa tiedonhal-
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lintatapaa ja avoimuutta viranomaisten toiminnassa. Julkisuuslakia sovelletaan vi-
ranomaisen laatimiin ja sen hallussa oleviin asiakirjoihin. (L 21.5.1999/621, 1-3 §.)
Yksilon tietosuojan ja yksityisyyden suojaamisen kannalta julkisuuslaissa merkityksel-
lisimpia saannoksiad ovat lain salassapito- ja vaitiolovelvoitteet seka hyvan tiedonhal-
lintatavan vaatimus. Tietoturvallisuuteen liittyvia tarkentavia maarayksia julkishallin-
nolle annetaan muun muassa Asetuksessa viranomaisten toiminnan julkisuudesta ja
hyvasta tiedonhallintatavasta (12.11.1999/1030) eli julkisuusasetuksessa ja
1.10.2010 voimaantulleessa Tietoturvallisuusasetuksessa (681/2010). Julkishallinnol-
le ja erityisesti valtionhallinnolle suunnattuja tietoturvallisuuteen liittyvia ohjeita an-
taa my0s Valtiovarainministerio VAHTI-ohjeillaan. Lisdksi on lukuisia toimialakohtai-

sia lakeja ja asetuksia, jotka sisdltavat maarayksia tietoturvasta.

Hyva tiedonhallintatapa

Julkisuuslain hyvaa tiedonhallintatapaa koskeva 18 § sisaltaa asianhallinnan jarjesta-
misvelvollisuuden, tietojarjestelmien avoimuuden, selvitys- ja suunnitteluvelvoitteen
julkisuuden ja salassapidon kannalta seka tietoturvallisuustavan maarittelyvelvolli-
suuden ja koulutus- ja ohjausvelvoitteen henkilostolle. Nailla kaikilla toimilla voidaan
varmistaa yksilon tietosuoja ja yksityisyys. Samalla jokainen velvollisuus ja tehtava
sisaltavat tietoturvavelvoitteen. Hyvaa tiedonhallintatapaa tarkentavia saannoksia

annetaan julkisuusasetuksessa (1030/1999) (Voutilainen 2012, 97.)

Julkisuuslain 18.2 § kohdan 1 ja 2 mukaisella asianhallinnalla tarkoitetaan suunnitel-
mallista ja yhdenmukaista asiakirjojen ja asioiden hallintaa. Asianhallinnalla tavoitel-
laan asiakirjojen julkisuuden vaivatonta toteuttamista ja salassa pidettavien asiakirjo-
jen suojaamista asianmukaisesti. Sen tarkoitus on taata asian kasittelyn julkisuus seka
tietojen eheys, alkuperdisyys ja asiakirjojen loydettavyys. Asianhallinnan eteen teh-
dyt toimet varmistavat osaltaan myds tietojen saatavuuden. Asianhallinta tahtaa
myo0s tietojen oikeellisuuteen ja kdytettavyyteen, ja siten viranomaisen on pidettava
rekisterinsa ajan tasalla. Asianhallinnan jarjestamisesta on annettu tarkempia maara-

yksia julkisuus- ja tietoturvallisuusasetuksessa. (Voutilainen 2012, 98—99, 101.)
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Asianhallinnan toteuttamiseksi tietoturvallisuusasetuksessa suositellaan tietojen hal-
lintaan asiakirjojen luokittelun eri suojaustasoille. Neliportaisella luokittelulla (erit-
tdin salainen, salainen, luottamuksellinen ja kaytto rajoitettu) saadaan kasitys asiakir-
jan kasittelyn eri vaiheiden tietoturvallisuusvaatimuksista. (Tietoturvallisuusasetus
2012.) Luokiteltavaksi otetaan lahinna salassa pidettavat asiakirjat, eika kaikkia asia-
kirjoja voida tai ole edes tarpeen luokitella. Jokainen tietoaineisto on arvioitava erik-
seen. (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantoon-

panosta 2010, 54-55.)

Salassa pidettavien asiakirjojen asianmukaisen suojaamisen toteuttamiseksi tietotur-
vallisuusasetus vaatii, etta tietojenkasittely-ymparisto suojataan vahintaan tietotur-
vallisuuden perustason vaatimusten mukaisesti (Ohje tietoturvallisuudesta valtion-
hallinnossa annetun asetuksen taytantoonpanosta 2010, 35). Ndma vaatimukset tu-
levat ilmi tietoturvallisuusasetuksen 5 §:ssa. Lisaksi on huolehdittava siita, etta viran-
omaisen kaytdssa on riittava osaaminen tietoturvatehtavien tarpeen arvioimiseksi,
toimenpiteiden toteuttamiseksi, kehittdmiseksi ja valvomiseksi seka ohjauksen an-
tamiseksi henkilostoélle. (Ohje tietoturvallisuudesta valtionhallinnossa annetun ase-

tuksen taytantéonpanosta 2010, 35.)

Selvittely- ja suunnitteluvelvoite asettaa omat vaatimuksensa viranomaisen toimin-
nalle silloin, kun otetaan kayttoon tietojarjestelmia tai valmistellaan hallinnollisia
uudistuksia. Velvoite edellyttda suunniteltujen toimenpiteiden vaikutusten selvitta-
mista asiakirjojen julkisuuteen, salassapitoon ja suojaan seka tietojen laatuun. (L
21.5.1999/621, 18.2 § kohta 3.) Lisdksi viranomaisten on asianmukaisin menettelyta-
voin ja tietoturvajdrjestelyin turvattava asiakirjojen ja tietojarjestelmien seka niihin
sisaltyvien tietojen suoja, eheys ja laatu. Turvaamisessa on huomioitava tietojen
merkitys ja kdyttotarkoitus suhteessa asiakirjoihin ja tietojarjestelmiin kohdistuviin
uhkiin ja tietoturvatoimenpiteista aiheutuviin kustannuksiin. (Ohje tietoturvallisuu-

desta valtionhallinnossa annetun asetuksen taytantdonpanosta 2010, 28.)

Henkildostén koulutus- ja ohjausvelvoitteella halutaan varmistaa virastossa asioivien
mahdollisimman tehokas ja nopea palvelu, mutta myos tietoturvan toteutuminen.

Viranomaisen palveluksessa olevalla tulisi sen vuoksi olla riittavat tiedot muun muas-
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sa hyvan tiedonhallinnan ja tydssa tarvittavan tietoturvan toteuttamiseksi. Viran-
omaisen vastuulla on kouluttaa ja ohjeistaa henkil6st6a niin, etta se hallitsee tietojar-
jestelmien ja ohjelmistojen turvallisen kayton. Henkildston tulisi myds ymmartas,

ettd henkildsté on organisaation suurin tietoturvauhka. (Voutilainen 2012, 127-128.)

Salassapitovelvoite

Julkisuuslain salassapitovelvoite sisdltdaa asiakirjasalaisuuden, vaitiolovelvollisuuden
ja hyvaksikayttokiellon. Yksilon tietosuojan nakdkulmasta katsottuna salassapidon
tarkoituksena on estda julkisuuden aiheuttama haitta tai vahinko yksityiselamalle tai
yksityisyydelle. (Voutilainen 2012, 149.) Julkisuuslain (21.5.1999/621) 22 § sanoo,
etta laissa tai lain nojalla salaiseksi maaratty tai lain mukaan vaitiolovelvollisuuden
alaisia tietoja sisaltava viranomaisen asiakirja on pidettava salassa. Salassa pidettavaa
viranomaisen asiakirjaa ei saa saattaa millaan tavoin ulkopuolisen nahtaville. Vai-
tiolovelvollisuuden puitteissa siita ei saa edes puhua ulkopuolisille. Vaitiolovelvolli-
suus syntyy jo salassa pidettavan asiakirjan tai tapahtuman nakemisesta. Esimerkiksi
sosiaaliviranomaisen asiakkaan kodissa tekemat nakdhavainnot ovat vaitiolovelvolli-
suuden alaisia. Tahan asiakirjasalaisuuteen liittyy myos hyvaksikayttokielto, jonka
mukaan tiedon saanut ei saa kayttaa tietoa milldan tavoin hyvidkseen. Salassapito- ja
vaitiolovelvollisuudet seka tietojen hyvaksikayttokielto velvoittavat myds sen jalkeen,
kun viranomaisen palveluksessa tai sen lukuun toimiminen on paattynyt. (Voutilainen

2012, 150-151.)

Vaikka salassapitovelvoite on lakisdateinen, on yhtena tietoturvatoimena syyta muis-
tuttaa henkil6stoa tasta salassapitovelvoitteesta. Erityisesti harjoittelijoille seka
muulle valiaikaishenkilostolle voi olla tarpeellista tiedottaa salassapitovelvoitteesta.
He voivat uusina tyontekijoind ndhda ja kokea tyossaan erikoisia tilanteita ja asioita,
joista he haluaisivat kertoa kavereilleen ja tuttavilleen. Myds yhteistyokumppanei-
den, alihankkijoiden ja muiden vastaavien yhteistyotahojen kanssa on tarpeellista

laatia erilliset salassapitosopimukset. (Andreasson ym. 2013, 22-23.)
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3.3 Laki yksityisyyden suojasta tyoelamassa

Yksityisyyden suojasta tydelamassa annetun lain eli lain (13.8.2004/759) tarkoitukse-
na on toteuttaa yksityiselaman suojaa ja muita yksityisyyden turvaavia perusoikeuk-
sia tyOelamassa. Laki koskee vain tydnantajan ja tyontekijan valista suhdetta. Lain
noudattamista valvovat tydsuojeluviranomaiset ja tietosuojavaltuutettu. Lain nou-
dattamista tehostetaan myos lain 24 §:n rangaistussaannoksilla. (Tyoelaman tie-
tosuojalaki n.d.) Laki ei varsinaisesti liity asiakkaiden tietosuojaan, mutta sita on kui-
tenkin syyta tarkastella tietoturvan toteuttamisen kannalta. Nykytekniikan avulla
voitaisiin varsin tehokkaasti valvoa ja seurata tyontekijoita, tietoverkkojen kayttoa ja
kayttajia ja siten toteuttaa tietoturvaa. Jokaisella on kuitenkin oikeus yksityisyyteensa
myos tyopaikalla eivatka tyonantajan paatokset saa loukata tyontekijoiden yksityi-

syytta. (Laaksonen ym. 2006, 50-51.)

TyOelaman tietosuojalaissa (13.8.2004/759) mainittua teknistd valvontaa voidaan
toteuttaa monin eri keinoin. Valvonta voi olla esimerkiksi kameravalvontaa, kulun-
valvontaa tai tietoverkon valvontaa. Tassa luvussa tarkastellaan lahemmin kamera- ja
kulunvalvontaa. Verkonvalvontaa ohjaa tarkemmin sahkdisen viestinnan tietosuoja-

laki, jota kasitellaan seuraavassa luvussa.
Kulunvalvonta ja kameravalvonta

Kulunvalvonnan tarkoituksena on yleensa estaa asiattomien paasy heille kuulumat-
tomiin tiloihin seka sallia tyontekijoiden paasy tyotehtavien kannalta tarpeellisiin
tiloihin. Se on kameravalvontaan verrattuna hieman kevyempi tietoturvakeino. Oi-
kein toimiessaan kulunvalvonnalla pystytadn tehokkaasti nostamaan fyysisen tieto-
turvan tasoa. Tietoturvallisuuden lisdksi kulunvalvontaa voidaan ajatella asiakaspal-
velua parantavana tekijana. Asiakas voidaan helposti ja nopeasti ohjata etsimansa

henkilon luo. (Laaksonen ym. 2006, 51.)

Kameravalvonta on yksi teknisin keinoin toteutettava valvontakeino, jolla voidaan
toteuttaa fyysista tietoturvaa. Tydeldaman tietosuojalain (13.8.2004/759) 16 § mu-

kaan kameravalvonnasta on kyse, kun valvontaan kaytetaan joko jatkuvaa kuvaa va-
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littavaa tai kuvaa tallentavaa teknista laitetta. Kameravalvonnalla voidaan nostaa
turvallisuuden tasoa kulunvalvonnan osana. Sen avulla voidaan esimerkiksi seurata,

kuka tiloissa liikkuu ja estaa asiattomien paasy tiloihin. (Laaksonen 2006, 52.)

Kameravalvonta on ehdottomasti kiellettya kaymalassa, pukeutumistilassa tai muus-
sa vastaavassa paikassa tai muissa henkilostoétiloissa taikka tyontekijoiden henkil 6-
kohtaiseen kayttoon osoitetussa tychuoneessa (L 13.8.2004/759, 16 §). Kameraval-
vonta ei ole tarkoitettu tydntekijoiden valvontaan. Laki sallii kameravalvonnan tyon-
tekijoiden ja muiden tiloissa oleskelevien turvallisuuden varmistamiseksi ja turvalli-
suutta uhkaavien tilanteiden ehkaisemiseksi. Sallittua on myds jarjestdaa kameraval-
vonta omaisuuden suojaamiseksi tai tuotantoprosessien asianmukaisuuden valvomi-
seksi sekd omaisuutta ja tuotantoprosessia uhkaavien tilanteiden ennaltaehkaisemi-
seksi. Kameravalvonnalla saatua materiaalia voidaan kayttaa myos vaaratilanteiden
selvittelyssa. (L 13.8.2004/759, 16 §.) Omaisuudeksi voidaan tdssa yhteydessa lukea
myo0s yrityksen tieto-omaisuus ja muut rekistereihin tallennettu tieto, kuten asiakas-

rekisteri.

Ennen kuin kameravalvontaa voidaan kaytanndssa toteuttaa, taytyvat tydelaman
tietosuojalain (13.8.2004/759) asettamien edellytysten tayttya. Kameravalvonnan
kayton on oltava aina asiallisesti perusteltua ja avointa. Ennen kuin kameravalvonta
voidaan aloittaa, on selvitettava tyontekijoiden yksityisyyteen vahemman puuttuvien
keinojen kayttomahdollisuutta, esimerkiksi kulunvalvonta (L 13.8.2004/759, 17 §).
Kameravalvonnan avulla tyontekijoista kertyneita tietoja taytyy kasitella henkil6tieto-
lain 5-7, 10 ja 32-34 § periaatteiden mukaisesti, vaikka kertyneet tiedot eivat muo-
dostaisikaan henkilorekisteria. Kameravalvonnasta kertyneen aineiston kasittelyssa
taytyy siten noudattaa henkilotietolain suojaamisvelvoitetta, vaitiolovelvollisuutta
seka tietojen havittamista koskevia saannoksia. (Koskinen, Alapuranen, Heino & Leh-

tonen 2012, 77.)

Teknisia valvontakeinoja ei voida vieda aarimmaisyyksiin, vaan huomioon taytyy aina
ottaa tyoelaman tietosuojalain rajoitukset tyontekijoiden yksityisyyteen puututtaes-
sa. Kaytettavat tekniset valvontakeinot on suhteutettava suojattavien tietojen tar-

keyteen ja merkitykseen yrityksen liiketoiminnalle tai suojattavien henkilotietojen
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kohteen yksityisyydelle. Toimien taytyy siis olla mahdollisimman vahan tyotekijéiden

yksityisyytta ja viestinnan luottamuksellisuutta uhkaavaa. (Laaksonen ym. 2006, 51.)

3.4 Sdahkoisen viestinnan tietosuojalaki

1.9.2004 tuli voimaan sahkdisen viestinnan tietosuojalaki (16.6.2004/516) korvaten
lain yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta. Sen tarkoi-
tus on muun muassa turvata viestinnan luottamuksellisuus ja yksityisyyden suojaa
sahkoisessa viestinnadssa. (L 16.6.2004/516, 1§.) Laki tulee sovellettavaksi yleisissa
viestintaverkoissa tarjottaviin verkko-, viestinta- ja lisaarvopalveluihin kuten myds
palvelun kayttoa kuvaavia tietoja kasitteleviin palveluihin. Edellisten lisdksi lakia so-
velletaan yleisissa viestintaverkoissa tapahtuvaan suoramarkkinointiin seka tilaaja-
luettelopalveluihin ja numerotiedotuspalveluihin. (L 16.6.2004/516, 3 §.) Lahes jokai-
sessa yrityksessa kasitelldaan tydntekijoiden tai asiakkaiden tunnistamistietoja tai
luottamuksellisia viesteja. Ndin ollen sahkoisen viestinnan tietosuojalaki tulee paa-
saantoisesti sovellettavaksi useimmissa yrityksissa. Lain soveltamisalan ulkopuolelle
jaavat taysin yleisesta tietoverkosta suljetut, sisdiset tietoverkot, esimerkiksi intra-

net-verkot. (Laaksonen ym. 2006, 54-55, 61.)

Sahkoisen viestinnan tietosuojalain (16.6.2004/516) 19 § velvoittaa huolehtimaan
verkkopalvelun sekd mahdollisista kdyttdjiensa tunnistamistietojen ja paikkatietojen
kasittelyn tietoturvasta. Tunnistamistietoja ovat tiedot, joita kasitellaan viestintaver-
kossa tietojen siirtamiseksi, jakelemiseksi tai tarjolla pitamiseksi ja jotka ovat yhdis-
tettdvissa kayttdjaan tai tilaajaan. Tunnistamistietoja ovat esimerkiksi tietoturvatoi-
mena tapahtuvasta verkon valvonnasta tai verkkoselailusta kertyvat tiedot. Nadista
tiedoista voivat selvitda muun muassa viestinnan osapuolet ja ajankohta, verkkovierai-
lun kesto seka kaytetyt palvelut. (Innanen & Saarimaki 2012, 27.) Tietoturvatoimin
taytyy varmistaa toiminnan turvallisuus, tietoliikenneturvallisuus, laitteisto- ja ohjel-
mistoturvallisuus seka tietoaineistoturvallisuus. Lainkohta ei kuitenkaan velvoita tie-

toturvaan hinnalla milla tahansa, vaan siita on luettavissa suhteellisuusperiaate. Sen
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mukaan kaytettavat tietoturvatoimet voidaan suhteuttaa uhkien vakavuuteen, tekni-

seen kehitystasoon ja kustannuksiin. (L 16.6.2004/516, 19 §.)

Tunnistamistiedoista voi kertya runsaasi tietoa. Yhdistamalla nama tiedot muualta
verkosta vapaasti saatuun tietoon voi antaa yksittdisen henkilon viestinnassa hyvin-
kin kattavan kuvan. (Innanen & Saariméaki 2012, 28). Jos tunnistamistiedoista voi-
daan kohtuullisella vaivannaolla tunnistaa kayttaja, taytyy niita kasitella henkil6tieto-
lain maaraysten mukaisesti (Laaksonen ym. 2006, 194). Myos kaikki muu sahkoisen
viestinnan avulla kertynyt tieto on luottamuksellista, ellei sita ole tarkoitettu julkisek-
si. Vaitiolovelvollisuuden vuoksi ei palveluntarjoaja saa ilmaista ulkopuolisille tahoille
saamaansa luottamuksellista viestia ja tunnistamistietoja, ellei asianosainen ole an-
tanut siihen suostumustaan. Palvelun tarjoaja ei saa edes itse kayttaa naita tietoja
hyvaksi, vaan silla on sdhkoisen viestinnan tietosuojalain mukaan hyvaksikayttokielto.
Vaitiolovelvollisuus ja hyvaksikdyttokielto koskevat niin itse yritysta kuin sen tyonte-
kijoitakin, jotka tyosuhteessa tai toimeksiantosopimuksen perusteella kasittelevat

luottamukselliseksi luokiteltua tietoa. (L 16.6.2004/516, 5 §.)

Perustuslaissa taattuun yksityisyyden suojaan voidaan puuttua, mikali siita on erik-
seen laissa sdddetty. Sahkoisen viestinnan tietosuojalaki antaa tahdan mahdollisuu-
den, jos sahkdisesti tapahtuvan palvelun tietoturva on uhattuna. Uhan torjumiseen ja
selvittdmiseen kaytettdvat toimenpiteet on suhteutettava hairion vakavuuteen, eika
viestin loukkaamattomuutta ja yksityisen suojaa saa vaarantaa enempaa kuin on tar-

peen. (L 16.6.2004/516, 20 §.)

3.5 Tietosuojalainsaadannon tulevaisuus

Teknologian kehitys ja tietojen kasittelyn siirtyminen sahkoéiseen ymparistoén on
mahdollistanut liiketoiminnan globalisoitumisen. Vanhentunut ja hajanainen tie-
tosuojalainsdadanto ei enda pysty huomioimaan riittavasti yksilon tietosuojaa tassa
muuttuneessa ymparistdssa. Sen vuoksi Euroopan Komissio on nahnyt tarpeelliseksi
yhtenaistaa, yhdenmukaistaa ja uudistaa tietosuojalainsdadantéa Euroopan Unionin

jasenmaiden alueella. (EU:n tietosuojauudistuksen tavoitteena vahvistaa yksilon oi-
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keutta valvoa henkildtietojaan 2012.) Euroopan komissio antoi ehdotuksensa
25.1.2012 tietosuoja-asetukseksi ja -direktiiviksi. Sen tavoitteena on luoda Euroopan
unionille ajan haasteisiin vastaava ja vahva tietosuojakehys. Uudistuksen nahdaan
my06s parantavan luottamusta online-palveluihin. Luottamus on puolestaan omiaan
edistamaan Euroopan Unionin digitaalisten sisamarkkinoiden kehittamista. (Euroo-
pan unionin tietosuojalainsdddannon uudistaminen 2013.) Uusi asetus tulee olemaan
kaikilta osiltaan velvoittava, ja se tulee sellaisenaan sovellettavaksi kaikissa Euroopan
Unionin jasenvaltioissa (Euroopan parlamentin ja neuvoston asetus yksildiden suoje-
lusta henkil6tietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta 2012,

101).

Uudistus on tuomassa rekisterinpitajille lisda vastuita ja velvollisuuksia seka rekiste-
roidyille enemman oikeuksia. Tietoturvasta huolehtimiseen se ei periaatteiltaan tuo
suurta muutosta, mutta joiltakin osin tarkentaa tai tdsmentaa tietoturvaan liittyvia
asioita. Kuten henkilétietolaista, myds ehdotetusta asetuksesta on luettavissa suh-
teellisuusperiaate henkilotietojen suojaamisessa. Henkilotietolain suhteellisuusperi-
aatteeseen siina on kuitenkin pieni poikkeus. Kun henkil6tietolain mukaan tietojen
suojaamisessa voidaan ottaa huomioon kaytettavissa olevat tekniset keinot, niin eh-
dotuksessa huomioon otetaan uusin tekniikka. Siten tietoturvaa toteuttaessa ei voida
turvautua jo vanhentuneisiin keinoihin, vaikka ne ehka joissakin tapauksissa voisi
toimiakin. (Euroopan parlamentin ja neuvoston asetus yksildiden suojelusta henkil6-

tietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta 2012, 62.)

Yksi yrityksen toiminnassa nakyvimmista tietoturva-asioihin liittyvista muutoksista on
tietosuojavastaavan nimedaminen. Ehdotetun tietosuoja-asetuksen 35 artiklan koh-
dan 1 mukaan tietosuojavastaava taytyisi nimeta tietojen kasittelya suorittavaan vi-
ranomaiseen ja julkishallinnon elimeen seka vahintaan 250 henkea tyollistavaan yri-
tykseen. Tietosuojavastaava taytyisi nimetd myos tata pienempéaan yritykseen, jos
sen keskeiset tehtdvat vaativat rekisterdityjen saannollista ja jarjestelmallista seuran-
taa. (Euroopan parlamentin ja neuvoston asetus yksiléiden suojelusta henkil6tietojen

kasittelyssd seka naiden tietojen vapaasta liikkuvuudesta 2012, 67.)
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Tietosuojavastaavalta edellytetaan riittavaa ammattipatevyytta ja erityisesti tie-
tosuojalainsaddannon ja alan kaytanteiden erityisasiantuntemusta. Lisaksi tie-
tosuojavastaavalta vaaditaan valmiuksia hoitaa sille tarkoitetut tehtavat. Naita ovat
esimerkiksi neuvonta asetuksen mukaisten velvollisuuksien hoitamisessa, asetuksen
saannosten noudattamisen seuraaminen (muun muassa tietoturva-asioissa) ja val-
vontaviranomaisen yhteyspisteena toimiminen. Tietosuojavastaavalta vaadittavan
erityisasiantuntemuksen tason maarittelevat henkilotietojen kasittelyn laajuus ja
tietojen vaatima suoja. Tietosuojavastaava nimetaan aina kahdeksi vuodeksi kerral-
laan. Sama henkil6 voidaan nimeta tehtavaan myos uudelleen. (Euroopan parlamen-
tin ja neuvoston asetus yksiléiden suojelusta henkil6tietojen kasittelyssa seka naiden

tietojen vapaasta liikkuvuudesta 2012, 68—69.)

Toinen merkittava muutos vield voimassa olevaan henkil6tietolakiin nahden on rekis-
terinpitdjan velvollisuuksien laajentaminen myds henkilotietojen kasittelijaan. Ase-
tuksen mukaan henkilétietojen kasittelija voi olla luonnollinen tai oikeushenkild, vi-
ranomainen tai virasto, joka kasittelee henkilotietoja rekisterinpitajan lukuun. Muun
muassa ehdotuksen 30 artikla velvoittaa rekisterinpitdjan ohella myds henkilétieto-
jen kasittelijaa toteuttamaan tarvittavat tietoturvatoimet tietojenkasittelyn turvalli-
suuden varmistamiseksi. (Euroopan parlamentin ja neuvoston asetus yksildiden suo-
jelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta

2012, 11, 44.)

Ehdotus tuo mukanaan myds toisen velvollisuuden laajentamisen. Nykyiseen sahkai-
sen viestinnan tietosuojadirektiivin 2002/58/EY 4 artiklan 3 kohtaan perustuva ilmoi-
tusvelvollisuus tietoturvaloukkauksista laajenee kaikkia rekisterinpitajia koskevaksi.
(Euroopan parlamentin ja neuvoston asetus yksildiden suojelusta henkilGtietojen
kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta 2012, 11.) Sdannokset il-
moitusvelvollisuudesta ovat Idhinna yksilon turvaksi. Riittavan nopeat ja tehokkaat
toimet tietoturvaloukkauksen yhteydessa vahentavat huomattavasti yksildlle koituvia
taloudellisia menetyksia ja sosiaalisia haittoja. Sen vuoksi ehdotuksen 31 artiklan
kohdan 1 mukaan rekisterinpitdjan olisi ilmoitettava tietoturvaloukkauksesta valvon-

taviranomaiselle mahdollisimman nopeasti 24 tunnin kuluessa. Heti tdman ilmoituk-
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sen jalkeen tietoturvaloukkauksesta on ilmoitettava kaikille niille henkiléille, joiden
henkil6tietoihin tietoturvaloukkaus voi vaikuttaa haitallisesti. Tietoturvaloukkaus
vaikuttaa rekisteroidyn henkilétietoihin tai yksityisyyteen haitallisesti, jos se voi joh-
taa esimerkiksi henkilotietovarkauteen tai -petokseen tai jos siitd voi aiheutua fyysis-
ta haittaa tai huomattavan vakavaa noyryytysta. Myos rekisterdidyn maineelle mah-
dollisesti aiheutuva haitta on perusteltu syy ilmoittaa tietoturvaloukkauksesta rekis-
teroidylle. (Euroopan parlamentin ja neuvoston asetus yksildiden suojelusta henkil6-

tietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta 2012, 29.)

Kansalaisen kannalta merkittava muutos on oikeus tulla unohdetuksi. Sen perusteella
jokainen voi pyytda tietojensa poistamisen heti, kun tietojen sailyttamiselle ei ole
perusteltua syyta. Myos suostumuksen perusteella tapahtuvaan tietojen kasittelyyn
tarvittaisiin uudistuksen myo6ta aina nimenomainen suostumus. Tana paivana usein
vain oletetaan henkilén antaneen suostumuksensa, mutta uudistuksen myo6ta se ei
enaa voisi olla mahdollista. Kolmas merkittava uudistus kansalaisen nakdkulmasta on
rekisterin pitajan velvollisuus tiedottaa tapahtuneesta tietojen katoamisesta, varas-
tamisesta tai kasittelysta mahdollisimman nopeasti, viimeistaa 24 tunnin kuluttua.
Nain yksilolla on paremmat mahdollisuudet toimia nopeasti itse mahdollisten tieto-

jen vaariin kasiin joutumisen haittoja vastaan. (Reding 2013.)

Euroopan Unionin Komissio haluaa varmistaa, ettd asetuksen saanndoksia varmasti
noudatetaan. Asetuksen myo6ta tietosuojavaltuutettu voi maarata tehokkaita, oikea-
suhteisia ja varoittavia hallinnollisia seuraamuksia asetuksen sdaanndsten rikkomises-
ta. Hallinnollisen sakon suuruus maaraytyy saantorikkomuksen luonteen, vakavuu-
den ja keston seka tahallisuuden mukaan. Aiemmat rikkomukset ja tietoturvan lai-
minlydnti ovat raskauttavia seikkoja. Ensikertalainen voi selvita pelkalla huomautuk-
sella, jos henkilotietojen kasittely on [ahes merkityksetonta. Kaytannossa tama tar-
koittaa sitd, ettei luonnollisen henkilon suorittamalla henkilotietojen kasittelylld ole
kaupallista intressia tai alle 250 hengen yrityksessa henkildtietojen kasittely on pelk-
kd aputoiminto. (Euroopan parlamentin ja neuvoston asetus yksiléiden suojelusta

henkilotietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta 2012, 94.)
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4 Tietosuoja ja tietoturva yrityksissa

Asiakastietojen keruun ja kasittelyn lisdaantyminen uudenlaisten ja tehokkaiden me-
netelmien myota on kasvattanut valtavia tietovarastoja. Usein henkilotietojen kasit-
tely on keskeisessa asemassa niin julkisella kuin yksityisella sektorillakin. Joillakin yri-
tyksilla liiketoiminta jopa perustuu henkilotietojen kasittelyyn, ja asiakastiedoilla ja
asiakkuuksilla on yrityksille usein merkittava taloudellinen arvo. Verkossa liikkuvan
tiedon maaran kasvaessa ovat erilaiset tietomurrot, vakoilut ja tietojen kalastelut
lisdantyneet huimasti. Tama kehitys asettaa toimijoille uusia haasteita niin tie-
tosuojasta kuin tietoturvastakin huolehtimiselle. (Salminen 2009, 18-22.) Tassa lu-
vussa tarkastellaan tietosuojan ja tietoturvan haasteita ja niihin vastaamista yrityksis-

sa ja organisaatioissa.

4.1 Tietosuojan merkitys yrityksille

Yrityksissa ei tunneta tietosuojalainsaadantoa kovinkaan hyvin. Muun muassa Euro-
barometri 2008 kertoo, etta rekisterinpitdjien oman nakemyksensa mukaan Suomes-
sa vain murto-osa (2 %) tuntee tietosuojalainsadadannon hyvin ja vajaa puolet (48 %)
melko hyvin. Puolet (50 %) rekisterinpitajista katsoo, etta tuntee tietosuojalainsada-
dannon huonosti. (Data Protection in the European Union - Data controllers’ percep-
tions - Analytical Report 2008, 9.) Myos Tietosuojavaltuutetun 2011 tekema selvitys
antaa samansuuntaisia viitteitd. Sen mukaan suurin osa tietomurron kohteiksi joutu-
neista yrityksista ei tieda, miten lainsaadanto vaatii suojaamaan henkilotietoja. (Tie-

tosuojavaltuutettu vaatii yrityksia panostamaan tietoturvaan 2012.)

Tietosuoja koetaan PK—yrityksissd my0s raskaaksi ja hallinnollisia kuluja lisadvaksi.
Tietosuojasdadokset ovat yksi yrityksen taloutta eniten rasittavista sdddoksista. (Ko-
missio haluaa helpottaa pk-yritysten toimintaa keventamalla kymmenta eniten hal-
linnollista rasitusta aiheuttavaa EU:n sdadosta 2013.) Yrityksissa ei mydskaan olla

perilld tietosuojalainsdadannon uudistumisesta ja muuttumisesta. Tama kay ilmi tie-
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toturvayhtio Trusteqin tekemasta selvityksestd, jonka mukaan vain puolet suomalai-

sista yrityksista on tietoisia ldhiaikoina tapahtuvasta muutoksesta. (Mikkonen 2013.)

Tietosuoja ja siita huolehtiminen on kuitenkin tarkeaa yrityksen toiminnan jatkuvuu-
den kannalta. Mahdolliset tietosuojan ja yksityisyyden loukkaukset tulevat nopeasti
julkisuuteen median kautta. Julkisen keskustelun myota yksilon tietoisuus oikeudesta
omaan yksityisyyteensa on lisddntynyt. Se on myds saanut yksilot arvostamaan tie-
tosuojaa aiempaa enemman. Yrityksen hitaasti ansaitsema luottamus saattaa romah-
taa hetkessa julkisuuteen tulleen tietosuojaloukkauksen myota. Kertaalleen menetet-
ty maine ja luottamus on vaikeaa saada takaisin, ja pahimmillaan tietosuojaloukkauk-

sen julkitulo voi lamaannuttaa koko liiketoiminnan. (Salminen 2009, 20-22, 122.)

Ihmiset asioivat mieluummin luotettavaksi koetuissa yrityksissa, vaikkei se olisikaan
edullisin vaihtoehto. Eurobarometrin 2011 mukaan kansalaiset ovat huolissaan tie-
tosuojastaan, mutta luottavat enemman organisaatioihin, joissa on tietosuojavaltuu-
tettu (Special eurobarometer 359 - Attitudes on Data Protection and Electronic Iden-

tity in the European Union 2011, 2-3).

Yrityksen vastuullisuus tietosuojassa on osa hyvaa asiakaspalvelua etenkin niissa yri-
tyksissa, joissa liiketoiminta perustuu henkil6tietojen kasittelyyn. Hyvin hoidettu tie-
tosuoja parantaa asiakkaiden kokemusta yrityksesta ja lisaa luottamusta yritysta koh-
taan. Voidaan siis sanoa, etta tietosuojan huomioiminen liiketoiminnassa vaikuttaa
yrityksen kilpailukykyyn ja on asianmukaisesti hoidettuna yritykselle kilpailuetu.

(Salminen 2009, 18-22.)

Tietosuoja on myos lakisaateinen velvollisuus. Se velvoittaa yrityksia huolehtimaan
henkil6tietojen lainmukaisesta kasittelysta. Rekisterinpitdjana yritys on vastuussa
siitd, etta rekisteritoiminnot ja ndihin toimintoihin kdytettavat tietojarjestelmat vas-
taavat lainsaadantoa. Rekisterinpitdjan vastuulla on myoés henkiléston kouluttami-
nen, ohjeistaminen ja asianmukaisten maaraysten antaminen henkil6tietojen kasitte-
lyyn. Jokainen henkil6tietoja kasitteleva on vastuussa kasittelyn lainmukaisuudesta.
Esimerkiksi vaitiolovelvollisuus koskee jokaista henkilotietoja kasittelevaa. Yrityksen

tai organisaation paattavat elimet tai henkilot vastaavat kuitenkin viimekadessa siit3,
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ettd annettuja ohjeita ja maarayksia noudatetaan. Havaittuun saannodsten ja maara-
ysten seka ohjeiden vastaiseen henkil6tietojen kasittelyyn taytyy johdon puuttua

valittomasti. (Henkilotietolain seuraamusjarjestelma 2010, 3, 5.)

Tietosuojan laiminlyonti voi johtaa henkilotietolain (22.4.1999/523) 47 § ja 48 §:n
mukaisesti korvausvelvollisuuteen seka mahdollisesti myos rikosoikeudelliseen vas-
tuuseen. Esimerkiksi vaitiolovelvollisuuden rikkomisesta voi saada sakkoa tai enin-
tdan vuoden vankeusrangaistuksen (HenkilGtietolain seuraamusjarjestelma 2010, 3).
Tai jos rekisterinpitdjan rekisterista joutuu tietoja sivullisen kasiin, selvitetdadan myds
rekisterin suojaamisvelvoitteen toteutuminen. Puutteellisesti toteutettu suojaami-
nen tai suojaamisvelvoitteen laiminlydminen voi tarkoittaa, etta kyseessa on henkil6-

rekisteririkos. (Voutilainen 2012, 319.)

Henkilotietolain (22.4.1999/523) 47 §:n mukaan rekisterinpitadja on velvollinen kor-
vaamaan rekisterdidylle tai muulle henkildlle henkildtietolain vastaisesta henkiltie-
tojen kasittelysta aiheutuneen taloudellisen ja muun vahingon. My6s asianosaisen
karsimys on korvattava. (Henkil6tietolain seuraamusjarjestelma 2010, 4.) Vahingon-
korvausvastuu on niin sanottua ankaraa vastuuta. Siten vastuun syntyminen ei edel-
lyta tahallisuutta tai edes huolimattomuutta, vaan henkilotietojen lainvastaisesta
kasittelysta syntynyt vahinko on aina korvattava asianosaiselle henkilolle. Edellytyk-
sena on, etta asianosainen pystyy osoittamaan, etta vahinko on tapahtunut yrityksen

toiminnasta. (Salminen 2009, 121.)

4.2 Yritysten yleisimmat tietosuoja- ja tietoturvauhat

Yritykset kohtaavat erilaisia tietosuojaa uhkaavia tekijoita ja tilanteita jopa paivittain.
Henkilotietojen joutuessa vaariin kasiin, on tietojen kohteen yksityisyys ja tietosuoja
vaarassa. Samalla se aiheuttaa haittaa myos tietojen suojaamisesta vastuussa olleelle
organisaatiolle. (Tietovuodot 2011.) Useiden tutkimusten mukaan tietoturvaosaami-
nen on PK -yrityksissa ollut puutteellista ja kiinnostus tietoturvaa kohtaan vahaista.
Vaikka yrityksissa mydnnetaan, etta tietoturva on liiketoiminnan elinehto, ei sen to-

teuttamiseen ole riittavasti panostettu (Hulkko 2012). Asenteet ovat olleet suurim-
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pana esteena tietoturvalle. Uhkakuvia ei oteta todesta eika suojausta nahda tarpeel-
lisena. Tietoturvayhtio Symantecin 2010 julkaiseman tutkimuksen mukaan lisdadnty-
neet tietoturvahyodkkaykset ovat kuitenkin saaneet PK -yritykset kiinnostumaan tieto-
turvasta. (Symantec 2010 SMB Information Protection Survey Global Data 2010, 5—
6.)

Tietotekniikan liitto ry:n, Symantecin ja Rittalin vuonna 2007 julkaiseman tutkimuk-
sen mukaan tietoturvauhat on jaettavissa kolmeen ryhmaan. Ensimmaisen ryhman
uhat kohdistuvat verkkotietoturvaan ja IT-jarjestelmiin. Niitd uhkaavat niin huomaa-
mattomasti leviavat haittaohjelmat kuin roskapostit ja muut verkon yli tapahtuvat
hyokkayksetkin. Myds laitteisto- ja ohjelmistoviat kuuluvat tutkimuksen mukaan ta-
hdn ryhmaan. Toisen ryhman muodostavat fyysiset uhat, kuten tulipalot ja onnetto-
muudet. Tutkimus sisallyttaa myos salakuuntelun ja teknisin keinoin tapahtuvan tie-
tojen keraamisen tahan ryhmaan. Kolmantena, muttei suinkaan vahadisimpana ryh-
mana, ovat henkilostdsta johtuvat riskit. Henkildsto aiheuttaa vahinkoa tahallaan tai
tahattomasti. Usein suurimpana ongelmana ovat henkiloston tietdmattomyys ja

osaamattomuus. (Maki 2007.)

Henkil6storiskit

Henkilosto on tiedostettu suurimmaksi tietoturvaa uhkaavaksi tekijaksi organisaati-

oissa. Henkildsto tallentaa, muokkaa, valittdaa ja muutoinkin kasittelee tietoja. Myos

tietovarastojen ja -jarjestelmien yllapito on ihmisten vastuulla. Naissa tietojen kasit-
telyn eri vaiheissa ja tilanteissa huolimattomuus, virheet, osaamattomuus tai tahalli-
sesti aiheutetut vahingot uhkaavat tietoturvaa ja siten myos tietosuojaa. (Tarkein

tekija on ihminen — henkilostoturvallisuus osana tietoturvallisuutta 2008, 11-12.)

Henkiloston osaamattomuus ja huolimattomuus aiheuttaa usein riskitilanteita. Tek-
niikan kehittymisen myo6ta tietojen kasittely ja sailyttaminen tapahtuu yha useammin
sahkoisesti. Samalla myos kaytettavat laitteet ja menetelmat kehittyvat. Puhelimet
eivat ole enaa vain soittamista ja vastaamista varten, vaan niilld voidaan paasta tieto-
jarjestelmiin ja -verkkoihin. Puhelimen rinnalle on tullut myds muita tietojen kasitte-

lyyn pystyvia kannettavia laitteita. Tietojen kasittelyyn tulee uusia, entistd monipuoli-
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sempia ja tehokkaampia ohjelmistoja, jotka voivat tuottaa tietojen kasittelijoille vai-
keuksia. Kaytdssa tapahtuvat inhimilliset virheet ja tietosuojaohjeiden laiminlyénnit
voivat johtaa haittaohjelmien paasyyn tietokoneelle ja tietosuojaloukkauksiin. Eten-
kin kannettavien laitteiden suojaaminen ja tietoturvaohjelmistojen paivitykset unoh-
tuvat helposti. Henkiloston huolimattomuuden vuoksi kannettavia laitteita myos
katoaa, jolloin niiden sisdltamat tiedot voivat joutua vaariin kasiin tai 16ytajalla voi
olla vaikka suora paasy yrityksen tietojarjestelmiin. Erityisesti suojaamattomien kan-
nettavien laitteiden katoaminen onkin yksi PK-yritysten huolenaihe (Symantec 2010

SMB Information Protection Survey Global Data 2010, 5-6).

Tietosuojauhkaksi taytyy ymmartaa myos yrityksesta pois lahteva henkildsto. Etenkin
riitatilanteessa eroava tai irtisanottu tyontekija saattaa olla halukas kostamaan tai
ottamaan vield viimeisen hyodyn irti tydpaikastaan. Yritysten rikosturvallisuus 2012:
Riskit ja niiden hallinta (2012, 25-26) selvityksen mukaan keskimaarin joka kymme-
nessa (12 %) yrityksesta pois lahteva tyontekija on kopioinut yrityksen tietoja mu-
kaansa. Selvitys ei kerro, kuinka suuri osa kopioiduista tiedoista sisdltaa henkilotieto-
ja, jolloin tietojen kopioiminen luvatta vaarantaa suoraan yksilon tietosuojan. On-
gelma on yleisempi suurissa yrityksissa, joissa yli viidesosa (22 %) kopioi tietoja mu-
kaansa tyosuhteen paattyessa. Tietoja ei tarvitse kopioida, jos poislahtevan tyonteki-

jan oikeuksia paasta yrityksen tietoihin ei muisteta poistaa.

Henkiloston uteliaisuus koituu toisinaan yksilon tietosuojaa vaarantavaksi tekijaksi.
Mediassa on ollut esilla useita tietosuojaloukkaustapauksia etenkin terveydenhuol-
toalalta. Naissa tapauksissa henkilosto on urkkinut luvatta asiakkaan potilastietoja.
(Eronen 2012.) Urkintatapaukset ovat olleet kasvussa, vaikka kiinnijadamisriski on ai-
empaa suurempi kehittyneen teknologian vuoksi. Yleensa urkkija itse myos tietaa
tekevansa vaarin. (Airola, O 2013.) Tietoja voivat urkkia myos ulkopuoliset. Ei ole ai-
van tavatonta, ettd verkosta I6ytyvan tiedon avulla tekeydytaan toiseksi henkiloksi.
Naita tietoja ja henkiloston hyvauskoisuutta hyvaksi kdyttdaen tietoja joutuu vaariin

kasiin (Vuoden 2010 merkittavimmat tietoturvariskit 2010.)
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Muut riskit

Eri-ikdisilla ja -kokaisilla yrityksilla on toimialasta riippuen hieman erilaisia tie-
tosuojaan liittyvia haasteita. Yrityksen toiminta voi jo sindlldan sisdltaa tietosuojaa
uhkaavia riskeja. Ajasta ja paikasta riippumaton ty6 on lisdantynyt, palveluita ulkois-
tetaan ja monia sovelluksia kaytetdan pilvipalveluina. Myos yhteistyd toisten yritys-
ten kanssa voi olla riski tietosuojalle. Suurilla yrityksilla tietosuoja-asiat ja -kdytanteet
voivat olla paremmin ymmarrettyja. Suuret yritykset ovat kuitenkin paremmin tun-
nettuja ja saattavat siksi joutua kohdistettujen hyokkaysten kohteiksi. (Yritysten ri-

kosturvallisuus 2012: Riskit ja niiden hallinta 2012, 23-25.)

Nuorissa yrityksissa keskitytddan enemman liikketoiminnan kdynnistamiseen, eika tie-
tojen suojaamineen ole niin paljoa resursseja kadytettavissa. Kustannuksista saastami-
seksi turvaudutaan usein ilmaispalveluihin, kuten Googlen kalenteriin ja sahkopostiin
tai tiedostojen tallentamiseen Dropboxiin. Amerikkalaisina palveluina ne eivat takaa
Suomen lainsaadannon edellyttamaa tietosuojaa ja muun muassa mainitut palvelut
ovat Yhdysvaltojen kansallisen turvallisuusviraston (NSA) seurannan piirissa. (Lappa-

lainen 2013, 9.)

Liiketoiminnassa runsaasti lisddntyneen tiedon maara johtaa helposti tietosuojaa
uhkaaviin tilanteisiin. Tietojen varastointitarve seka pyrkimys kustannussaastoihin ja
tehokkuuteen voi johtaa joidenkin toimien ulkoistamistarpeeseen. Esimerkiksi IT-
yllapidon, talouspalveluiden tai asiakasrekisterin ulkoistaminen voi olla liiketoimin-
nan kannalta edullinen ja houkutteleva ratkaisu. Henkil6tietojen kasittelyn ulkoista-
minen etenkin Suomen ulkopuolelle vaatii ulkoistavalta organisaatiolta tarkkuutta ja
huolellisuutta, jotta rekisterdityjen yksityisyyden suoja on turvattu. Ulkoistamisen
tietoturvan hallinta onkin yksi merkittava yrityksen tietoturvan hallinnan osa. (Laak-

sonen ym. 2006, 239.)

Ajasta ja paikasta riippumaton ty6 on lisdnnyt suosiotaan. Yha useammassa yrityk-
sessa tyot seuraavat tyontekijan mukana kotiin tai vapaa-ajalle. Tama on mahdollista
kannettavan tietotekniikan seka pilvipalveluissa kaikkialla kaytettavissa olevien tieto-

jen ja sovellusten turvin. (Rousku 2013, 12.) Tallainen tyoskentely on lisdnnyt tie-
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tosuojaan liittyvien riskien maaraa. Muun muassa liikkuvassa tydssa suosittujen kan-
nettavien laitteiden tietoturva on usein heikosti toteutettu, jolloin virukset ja haitta-
ohjelmat paasevat helposti laitteeseen. Sen vuoksi verkkorikolliset ovat yha kiinnos-
tuneempia kannettavista laitteista. (Vuoden 2010 merkittavimmat tietoturvariskit
2010.) Viestinnassa ja verkkotyodskentelyssa saatetaan kayttaa avoimia, suojaamat-

tomia verkkoyhteyksia. (Liikkuva tyo: Liikkuvan tyon tietoturva n.d., 1.)

Liiketoiminnan ja tietojarjestelmien kehittaminen organisaatiossa sisaltdaa myos tie-
tosuojariskeja. Valittaessa uusia jarjestelmia tai palveluntarjoajia on pyrittdava huo-
lehtimaan, etta jarjestelmat tayttavat tietoturvallisuuden osalta lainvaatimukset.
(Salminen 2009, 123.) Erilaiset paikasta riippumattomat verkon kautta kaytettavat
pilvipalvelut kasvattavat suosiotaan myos henkilotietojen kasittelyssa. Yrityksen ei
tarvitse tallentaa tietoa yrityksen tietokoneille, ja verkossa olevat ohjelmistot ja tie-
dot ovat missa tahansa helposti niiden saatavilla, jotka niita tarvitsevat. Pilvipalve-
luissa tiedon tallennuspaikka voi samalla palveluntarjoajalla vaihdella maasta toi-
seen. Tama sisaltaa tietosuoja- ja tietoturvariskeja erityisesti silloin, kun tietojen tal-
lennuspaikka sijaitsee Euroopan Unionin tai Euroopan talousalueen ulkopuolella.
Sovellettavat lait valikoituvat tietojen tallennusmaan mukaan, jolloin yksityisyyden
suoja voi olla heikommin turvattu kuin Suomen lainsdaadanto edellyttaisi. Sovelletta-

vaksi tulevasta lainsddadannosta voidaan yleensa sopia erikseen. (Castrén 2013.)

5 Tutkimuksen lahtokohdat ja toteutus

Tutkimus sai alkunsa projektityon jatkumona samalle toimeksiantajalle. Projektin
sisaltda suunniteltaessa tuli ilmi useita tutkittavia aiheita ja ideoita. Aluksi opinndyte-
tyon aiheeksi valikoitui tietoturvalainsaadannon tunteminen jyvaskylaldisten toimi-
joiden keskuudessa. Tietoturvalainsdadannon laajuuden vuoksi aihe rajattiin koske-
maan vain asiakkaiden tietojen suojaamista. Tassa tutkimuksessa tarkasteltiin jyvas-
kyldlaisten toimijoiden tietamysta tietosuojalainsdadannon tietojen suojaamisvel-
voitteista ja sen vaikutusta tietoturvasta huolehtimiseen. Tulosten my6ta oli tarkoi-

tus saada viitteita siitd, voidaanko lainsdadannon korostamisen kautta motivoida
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toimijoita huolehtimaan tietoturvasta ja onko tietoturvakoulutuksessa siten tarpeen

korostaa lain vaatimuksia. Vastauksia haettiin seuraaviin kysymyksiin:

e Miten hyvin organisaatioissa tunnetaan henkil6asiakkaiden kannalta merkit-

tavien tietosuojasaanndsten tietojen suojaamisvelvoitteet syksylla 2013?

e Vaikuttaako tietojen suojaamisvelvoitteiden tunteminen halukkuuteen huo-

lehtia tietoturvasta?

Tutkimuksen teoriaviitekehys muodostui tietosuojalainsddadannon tietoturvavelvoit-
teista ja sen edellyttamista kaytannon ratkaisuista esimerkkien muodossa. Teo-
riaosuudessa on selvitetty myos yritysten merkittdvimmat tietosuojaa uhkaavat ris-

kit.

Tutkimus suoritettiin syksylla 2013, jolloin Jyvaskyldssa on toimipaikka 7298:lla liike-
toiminnastaan arvolisaverovelvollisella ja tydnantajina toimivalla toimijalla. Luvussa
ovat mukana myos liikevoittoa tavoittelemattomat yhdistykset, mutta ei tydnantaji-

na olevia kotitalouksia. (Taulukot tilastossa: Toimipaikkalaskuri 2013.)

Tutkimuksen aineisto kerattiin verkkokyselyn avulla satunnaisotannalla valikoitunei-
den Jyvaskyldssa toimivien yksityisten ja julkisen sektorin toimijoilta. Kolmiosaisen
kyselyn kysymykset laadittiin teoriaperustan pohjalta. Kyselyssa kysyttiin taustatieto-
ja ja mitattiin tietosuojatietamysta seka tietoturvatoimien kattavuutta. Kysymykset
olivat enimmakseen strukturoituja monivalintakysymyksia, joissa olivat valmiit vasta-
usvaihtoehdot. Muutamaan kysymykseen lisattiin vastaajalle mahdollisuus lisatd oma
vaihtoehtonsa. Ennen kyselyn julkaisemista kyselylomakkeen sisalto ja rakenne hy-
vaksytettiin ohjaavalla opettajalla seka toimeksiantajalla. Kyselylomake myos testat-
tiin ennen julkaisemista. Aineisto analysoitiin pddasiassa kvantitatiivisia menetelmia
kayttaen. Avoimen kysymyksen osalta vastauksia analysoitiin kvalitatiivisin menetel-
min. Seuraavaksi kdydaan tarkemmin lapi tutkimusmenetelman valintaa, tutkimusai-

neistoa ja sen keruutapaa, kasittelya ja analysointia.
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5.1 Tutkimusmenetelmat

Kvantitatiivista eli maarallista tutkimusmenetelmaa kaytetaan, kun ilmio tunnetaan
ja halutaan kuvailla numeerisesti asioita tai niiden valista suhdetta. Esimerkiksi, kun
halutaan selvittad, miten paljon jokin asia vaikuttaa toiseen asiaan. Maarallinen tut-
kimus ei ole kiinnostunut poikkeavuuksista vaan pyrkii yleistamaan. Tavoitteena on

esimerkiksi |6ytaa syy-seuraus -suhde ja yleistaa, miksi ndin on. (Vilkka 2005, 49-50.)

Tassad opinndytetydssa kaytetaan kvantitatiivista tutkimusmenetelmaa. Kvantitatiivi-
nen tutkimus sopii tutkimukseen, jossa vertaillaan tietosuojatietamysta erilaisten
yritysten valilla ja etsitdadan mahdollista yhteytta lainsadadannon tuntemisen ja sen
vaatimusten tayttamisen valilla. Kvantitatiivisin tutkimusmenetelmin pyritaan yleis-
tdmaan, onko tietosuojalainsddadannon asettamien tietojen suojaamisvaatimusten
tuntemisella yhteytta tietoturvan huolehtimishalukkuuteen. Vaikka kyselysta saa-
daan myos kvalitatiivista aineistoa, on tutkimusote kvantitatiivinen. Kvalitatiivisessa
tutkimusotteessa aineiston keruu tapahtuu yleensa haastattelemalla. Tassa tutki-
muksessa havaintoaineisto kerdataan verkkokyselylla. Aineistoa analysoitiin padosin

kvantitatiivisin menetelmin, mutta myds kvalitatiivista tutkimusotetta hyodyntaen.

5.2 Tutkimusaineiston keruu ja analysointi

Tutkimus toteutettiin kyselytutkimuksena, jolloin havaintoaineiston keruu tapahtui
kyselylomakkeen avulla. Kohderyhmana olivat Jyvaskylassa toimivat yritykset ja or-
ganisaatiot, joita oli reilut 7000 toimijaa. Lahes kaikki (99,8 % Jyvaskylan toimijoista
on PK-yrityksia eli alle 250 henkil6a tyollistavia yrityksia). Kaikista yrityksista selvasti
eniten (90 %) on 0-9 hengen mikroyrityksid. Pienida 10-49 henkilon yrityksid on vajaa
kymmenesosa (8,7 %). Henkilostomaaran kasvaessa yritysten lukumaara viahenee.
Keskisuurten (50-249 henkilon) seka suurten (yli 250 henkilon) yritysten osuus kaikis-
ta yrityksista on yhteensakin vain murto-osa (1,5 %). Paatoimialoista suurimpana
ryhmana oli tukku ja vahittaiskauppa, johon sisaltyy moottoriajoneuvojen ja mootto-

ripyorien korjaus. Toimialan osuus oli viidennes kaikista toimijoista (18 %). Suurin osa
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yrityksista on yksityisessa omistuksessa, mutta Jyvaskylassa on myoés kunnan ja valti-

on alaisia toimijoita. (Taulukot tilastossa: Toimipaikkalaskuri 2013.)

Tutkittavien joukko oli melko suuri, mutta verkkokysely mahdollistaa kokonaistutki-
muksen suhteellisen suurestakin perusjoukosta. Ongelmana taman tutkimuksen osal-
ta oli kuitenkin kaikkien yritysten sahkopostiosoitteiden saatavuus seka osoitetieto-
jen hakemisen hitaus. Sen vuoksi paadyttiin otostutkimukseen. Tutkimukseen valit-
tiin 1000 tutkittavaa Kauppalehden yritysrekisterista yksinkertaisella satunnaisotan-

nalla.

Tutkimusaineisto kerattiin verkossa vastattavalla kyselylomakkeella. Verkkokyselya
puolsivat ajan sadastaminen ja virheitten minimointi vastausten tallentamisessa.
Verkkolomakkeen vastaukset tallentuivat suoraan tietojarjestelmaan, jolloin virheal-
tis tietojen syottovaihe jai kokonaan pois. Lisaksi verkkokysely on edullinen toteut-
taa, kun tulostus- ja postituskustannukset jaavat pois. Kyselyn toteuttaminen inter-
netissa on myds vastaajalle eduksi. Vastaaminen tapahtuu anonyymisti ja silloin, kun

se vastaajalle parhaiten sopii.

Mittarit ja muuttujat

Kyselytutkimuksessa mittareita ovat kyselyn kysymykset ja vaittamat, joilla tutkitta-
vaa ilmiota pyritadan mittaamaan. Mittarit voi rakentaa itse tai tutkimuksessa soveltaa
valmiita mittareita, joiden toimivuus omaan tutkimukseen on varmistettava. Mitta-
reiden valinnassa ja rakentamisessa on syyta olla erityisen huolellinen, silla tehtyja
virheita ei voida enaa korjata analyysimenetelmilld, ja silla on vaikutuksensa myos

tutkimuksen johtopaatosten luotettavuuteen. (Vehkalahti 2008, 17.)

Kruger ja Kearney (2005, 3—4) ovat kehittdneet tietoturvatietoisuuden mittaukseen
soveltuvan menetelman, jossa hyodynnetdan sosiaalipsykologiaa. Siina arvioitavana
ovat ihmisen tunteet, tiedot ja kdyttaytyminen, jotka kaikki vaikuttavat ihmisen toi-
mintaan eri asioiden suhteen. Kruger ja Kearney katsoivat, etta tietoturvatietoisuutta
voidaan mitata tietdmysta, asenteita ja kayttaytymista mittaamalla. He kayttivat tie-
tamyksen ja asenteiden mittaamiseen valintakysymysta, jossa vastausvaihtoehtoina

olivat: tosi, epatosi ja en tieda. Kayttaytymisen mittaamisessa vastausvaihtoehdot
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olivat: tosi ja epatosi. He keskittyivat mittaamaan tietamystd, asenteita ja kayttayty-
mista kuudelta eri osa-alueelta kdyttden analysoinnissa painotettuja keskiarvoja. Tie-
tamyksen tason maarittelyssa asteikkona oli 0 - 100 % ja tuloksia tulkittiin kolmipor-

taisella asteikolla.

Tassa tutkimuksessa tutkittiin tietojen suojaamisvelvoitteiden tietdmysta ja sen vai-
kutusta tietoturvasta huolehtimiseen Krugerin ja Kearneyn (2005) mallia hyédyntaen.
Mallia on kaytetty hieman soveltaen, ja asenteiden mittaaminen oli vahaista. Asen-
teita mittaamalla saataisiin tietoa siitd, miten ihmiset suhtautuvat oppimaansa tai
tietamaansa. Tassa tutkimuksessa kuitenkin pyrittiin selvittdmaan mahdollinen yhte-
ys tietojensuojaamisvelvoitteiden tuntemisen ja kaytettyjen tietoturvatoimien valilla.
Vaikka asenteet vaikuttavat siihen, miten tietdmys lopulta vaikuttaa kayttaytymiseen,
ei sen laajamittaisella mittaamisella saataisi tassa tutkimuksessa merkittavaa lisatie-

toa.

Haasteita kyselyn laatimiselle asettivat alati lisddantyvien kyselyiden aiheuttama vas-
tastausvasymys. Sen vuoksi huomiota kiinnitettiin vastaamisen helppouteen ja kyse-
lyn pituuteen. Kysymysten maara pyrittiin pitamaan mahdollisimman vahaisena,
mutta kysymykset kuitenkin riittavan tarkkoina, jotta vastauksista voitaisiin tehda
patevia johtopaatoksia. Kysymykset pyrittiin jattamaan lyhyiksi niiden selkeyden kui-

tenkaan karsimatta.

Kysely laadittiin teorian pohjalta kolmiosaiseksi. Ensimmaisessa osassa kysyttiin taus-
tatietoja, toinen osa mittasi tietdmysta tietosuojalainsaadannon suojaamisvelvoit-
teista, ja kolmannessa osassa kysyttiin kdytdssa olevista tietoturvatoimenpiteista.
Tietosuojatietamysta mittaavissa kysymyksissa kaytettiin strukturoituja kysymyksia.
Toisin kuin Krugerin ja Kearneyn (2005) mallissa suurin osa kysymyksista oli moniva-
lintakysymyksia. Monivalintakysymysten vastausvaihtoehdot voidaan tulkita niin,
ettd valittu vaihtoehto tarkoittaa kylla-vastausta ja valitsematta jattaminen tarkoittaa

ei-vastausta. Ndin vastausvaihtoehdoista jdi pois "en tieda” -vaihtoehto.

Tietoturvaan panostamista mitattiin kdytossa olevien menetelmien maaraa ja laatua

mittaamalla. My0s naita kysyttiin strukturoiduilla kysymyksilla. Kahdessa kysymyk-
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sessa kaytettiin strukturoidun ja avoimen kysymyksen yhdistelmaa. Nain vastaajalle
annettiin mahdollisuus lisdta vastausvaihtoehtoihin sellainenkin vaihtoehto, joka
mahdollisesti puuttui. Kyselyn lopussa oli avoin kysymys, jossa vastaajalla oli mahdol-
lisuus vield tdsmentaa jotain vastausta ja kertoa vapaalla sanalla tietojen suojaamis-
velvoitteen vaikutuksesta yrityksen tietoturvatoimiin. Kyselysta saatiin seka kvantita-

tiivista etta kvalitatiivista aineistoa.

Aineisto, sen kasittely ja analysointi

Tutkimuksen aineisto kerattiin 1.11. — 14.11.2013 verkkokyselylld, joka toteutettiin
Webropol-sovelluksella. Kutsu tutkimukseen [ahetettiin sahkdpostilla 1000:1le otok-
seen valikoituneelle jyvaskylaldiselle toimijalle. Mukaan liitettiin saatekirje (liite 2).
Heistd kolme ilmoitti, ettei osallistu tutkimukseen ja kaksi ilmoitti, ettd on lopettanut
liilketoimintansa tai tydskentelynsa yrityksessa, jolle sahkodpostiosoite kuului. Kutsuis-
ta 263 ei mennyt perille. Luultavasti sahkdpostiosoite ei ollut enda kaytossa. Siten

netto-otokseksi tuli 732 toimijaa.

Vastausaikaa annettiin ensin viikko. Vastauksia kerdaantyi ensimmaisella kierroksella
35 kappaletta. Ensimmaiseen kutsuun vastaamatta jattaneille Iahetettiin uusinta-
pyynto saatekirjeen kera (liite 3). Uusintapyynt6a ei lahetetty heille, jotka olivat ai-
emmin ilmoittaneet kieltdaytyvansa tutkimuksesta. Uusintapyynnén jalkeen tuli viela
31 vastausta. Tutkimukseen osallistui lopulta 66 toimijaa. Palautusprosentiksi muo-
dostui 9 % suhteutettuna netto-otokseen. Aineistosta poistettiin ne vastaukset, jois-
sa ilmoitettiin, ettei kdytdssa ole henkilorekisteria eika tyotehtavat sisalla henkilotie-
tojen kasittelya. Aineistoon kulumattomien vastausten poiston jalkeen vastauksia jai
59 kappaletta, jolloin vastausprosentiksi jai 8 % ja kadoksi tuli 92 %. Tulosta voidaan
pitda heikkona, vaikkakin nykyisiin vastausprosentteihin nahden aineistoa kertyi yl-

l[attavan hyvin.
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Kuvio 3. Perusjoukon ja aineiston jakautuminen

Kuviosta 3 nahdaan, ettei aineisto ole sisdiselta rakenteeltaan kovin edustava. Mik-
royritykset ovat aineistossa hieman aliedustettuina, kun taas pienten ja keskisuurten
yritysten osuus on tutkimusaineistossa perusjoukkoa selvasti suurempi. Perusjoukos-

sa suuria yrityksid on vain murto-osa. Tutkimuksessa niita ei ole mukana yhtaan.

Aineisto poikkeaa selvasti perusjoukosta myds toimialojen suhteen. Perusjoukossa
suurinta paatoimialaa viidenneksen osuudellaan (18 %) edustaa tukku- ja vahittais-
kauppa, johon sisaltyvat moottoriajoneuvojen ja moottoripy6rien korjaus. Aineistos-
sa kyseinen toimiala oli erittdin heikosti (3,4 %) edustettuna. Perusjoukossa muu
palvelutoiminta kattoi kymmenyksen (10 %) kaikista toimialoista. Aineistoin paatoi-
mialoista se kahmaisi viidenneksen (17 %) ja oli siten selvasti yliedustettuna perus-
joukkoon ndahden. Myos terveyspalvelut ovat aineistossa selvasti yliedustettuina.
Perusjoukossa toimialan osuus on kahdeskymmenesosa (5 %), kun aineistossa se on

viidennes (14 %). Muiden toimialojen kohdalla erot eivat olleet yhta selkeat.

Vastaukset tallentuivat suoraan tilastollisin menetelmin kasiteltdvaan muotoon, mut-
ta koska Webropol-sovellus ei ole kovinkaan monipuolinen, kaytettiin tarkemmassa
analysoinnissa Aki Taanilan laatimaa Excelin apuohjelmaa Tilastoapua. Lisaksi ana-

lysoinnissa kadytettiin SPSS -tilasto-ohjelmaa. Taanilan Tilastoapu oli vapaasti ladatta-
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vissa internetista. Muuttujia muodostui yhteensa 77 kappaletta, joista taustamuuttu-
jia oli seitseman. Aluksi aineisto kaytiin |api tarkastelemalla frekvenssijakaumia eli

suoria jakaumia.

Kyselyn avulla saatua aineistoa analysoitiin tilastollisin menetelmin. Kyselyssa oli yksi
avoin kysymys, jonka vastausten analysoinnissa kaytettiin kvalitatiivista sisaltéana-
lyysia. Tutkimuskysymyksiin haettiin vastauksia kdyttamalla yhteenvetotaulukoita ja
ristiintaulukointia. Yksittaisten muuttujien arvojen vaihtelua tarkasteltiin yhteenveto-
taulukoiden ja frekvenssijakaumien avulla. Ryhmien vilisia eroja ja riippuvuuksia et-

sittiin ristiintaulukointien avulla.

Tietosuojatietamysta tarkasteltiin muodostamalla sitda mittaavista muuttujista sum-
mamuuttuja ja koodaamalla muuttujat niin, ettd mita lahempana muuttujien kes-
kiarvo on arvoa 3, sen suurempi on tietamys. Tietdmystason arvioinnissa kaytettiin

Krugerin ja Kearneyn (2005, 6) maarittelemaa kolmiportaista asteikkoa, jossa tieta-

mystaso on:
e hyva, kun tulos 80 -100 %
e kohtalainen, kun tulos on 60-79%
e heikko, kun tulos on alle 60 %

Keskiarvolukuina tarkasteltuna tietdmystaso on:

e hyva, kun keskiarvo on 2,4-3,0
e kohtalainen, kun keskiarvoon 1,8 -2,39

e heikko, kun keskiarvo on alle 1,8.

Aineistoon muodostettiin uusi muuttuja "Tietdmystaso”, jota kdytettiin ristiintaulu-
koinnissa etsittdessa eroavaisuuksia eri tietdmystasojen vililla kaytettyjen tietoturva-
toimien suhteen. Muuttujan arvoiksi annettiin 1, 2 ja 3. Arvo 1 vastasi heikkoa tie-
tdmystasoa, 2 kohtalaista ja 3 hyvaa tietdmystasoa. Vastaukset luokiteltiin tietamys-

tason mittaamisesta saatujen keskiarvojen mukaan edelld mainittuihin luokkiin.
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Tutkijan olettamus oli, ettda isommissa yrityksissa lainsadadannon velvoitteet ovat pa-
remmin tunnetut ja myds tietoturvasta huolehtiminen on monipuolisempaa ja siihen
on haluttu panostaa tehokkaammin. Vastaukset luokiteltiin yritysten koon mukaan
neljadan ryhmaan (mikro-, pienet, keskisuuret ja suuret yritykset) ja verrattiin ristiin-
taulukoinnin avulla tietosuojatietamyksesta saatuja keskiarvoja kokoluokkien valilla.
Nain etsittiin ryhmien valisia eroja tietosuojatietamyksessa ja tietoturvakeinojen ja -
menetelmien kaytdssa. Toimialojen valisia eroja tietamyksessa tarkasteltiin ristiintau-

lukointia hyvaksi kayttaen.

5.3 Tutkimuksen luotettavuuden arviointi

Kvantitatiivisen tutkimuksen luotattavuutta arvioidaan reliabiliteetin ja validiteetin
kautta. Tutkimuksen validiteettia voidaan pitda hyvana, kun tutkimuksen kohderyh-
ma on oikea ja kysymykset ovat oikein valittu tai rakennettu. Reliabiliteetti on onnis-
tunut, kun tutkimukset tulokset eivat ole sattumanvaraisia, vaan toistamalla tutkimus

saataisiin samat tulokset. (Kananen 2010, 128.)

Validiteettia voidaan tarkastella ulkoisen validiteetin ja sisdltovaliditeetin kannalta.
Maarallisessa tutkimuksessa pyritdan yleistamaan. Ulkoinen validiteetti mittaa tut-
kimustulosten yleistettavyytta eli sita, ovatko tutkimustulokset yleistettavissa koko
populaatiota koskevaksi. Talloin tutkittavista saatujen tutkimustulosten taytyy vasta-

ta koko populaatiota. (Kananen 2010, 129.)

Tassa tutkimuksessa kdytettiin otantamenetelmana yksinkertaista satunnaisotantaa.
Kaikilla ei ollut sahképostiosoitetta Kauppalehden yritysrekisterissa, joten tosiasiassa
otokseen valikoituivat vain sahkopostiosoitteen rekisteriin ilmoittaneet. Taman vuok-
si otantakehikko poikkeaa perusjoukosta ja otos on nain ollen vino. Sahkopostiosoit-
teensa ilmoittamatta jattaneiden joukossa ovat perusjoukkoon kuulumattomia muun
muassa omaa metsaa metsayhtiolle myyvia yksityishenkiloitd. Naita ei otokseen valit-
tu. My6s monet taksi- ja kuorma-autoyrittajat seka parturi-kampaamo ja terveyspal-

velu-yrittdjat eivat ole ilmoittaneet séhkdpostiosoitettaan. Otokseen valikoitui tutkit-
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tavia edelld mainituilta toimialoilta, mutta sahkdpostiosoitteiden puuttumisen vuoksi

vahemman kuin muutoin olisi valikoitunut.

Tutkimustulosten yleistettavyyden kannalta otoskoolla on oma merkityksensa. Pieni
otos voi antaa hyvinkin paljon perusjoukosta poikkeavia tuloksia, eika tuloksia voida
yleistaa perusjoukkoon. Vastaajien maara jai niin vahaiseksi, ettei tuloksia voida va-
rauksetta yleistaa koko perusjoukkoa koskevaksi. Etenkin julkisen sektorin osalta tu-

lokset voivat vaihdella suurestikin perusjoukon kanssa.

Kuten aiemmin todettiin, poikkeaa vastanneiden joukko jonkin verran koko populaa-
tiosta. Erot olivat suurimmat toimialojen kohdalla. Poikkeamaa oli hieman myds yri-

tyskokojen suhteen. Pienet ja keskisuuret toimijat olivat havaintoaineistossa hieman
yliedustettuina. Myoskaan talta osin tutkimuksen tuloksia ei voida varauksetta yleis-

taa koko populaatiota koskevaksi.

Sisdltovaliditeetti tarkastelee kaytettyjen mittareiden oikeellisuutta eli sitd, onko
kysytty oikeita asioita. Kyselytutkimuksessa mittareiden eli kyselyn kysymysten on-
nistuminen vaikuttaa paljon tutkimuksen luotettavuuteen. Kysymykset pitaisi raken-
taa niin, etta niilla saadaan vastaus tutkimusongelmaan. Vaarin valitut mittarit eivat
voi antaa oikeanlaista tietoa, jolloin tutkimuksen luotettavuus karsii. (Vehkalahti

2008, 17.)

Kysymykset laadittiin niin, etta tuloksista kavisi ilmi se, miten hyvin lain velvoitteet
tietojen suojaamisesta tiedetadn seka miten tehokkaasti tietojen suojaamiseen on
haluttu panostaa. Tietamyksen mittaamiseen sopivat hyvin strukturoidut kysymyk-
set, joita kyselyn kysymykset enimmakseen ovat (Taanila 2012, 23). Tietosuojatieta-
mystd mittaavat kysymykset on johdettu teoriapohjasta, joka perustuu tietosuoja-
lainsaadantdon. Nain kysymyksilla saatiin mitattua, miten hyvin tietosuojalainsaa-

dannon tietojen suojaamisvelvoitteet tiedetaan.

Tosiasioiden mittaamiseen sopivat hyvin myos strukturoidut kysymykset, joita tieto-
turvakysymykset suurelta osaltaan ovatkin (Taanila 2012, 22). Valmiit vastausvaihto-
ehdot saattavat kuitenkin jattaa kaytossa olevista tietoturvakeinoista ja menetelmis-

ta jotain havaintoaineiston ulkopuolelle. Sen vuoksi kdytossa olevia tietoturvamene-
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telmia koskeva kysymys on toteutettu strukturoidun ja avoimen kysymyksen yhdis-
telmana, jossa valmiiden vastausvaihtoehtojen jalkeen on yksi avoin kysymys. My0s
kysymyksessa tietoturvamenetelmien valintaan vaikuttaneista tekijoista on sisallytet-

ty vastaajalle mahdollisuus lisata listan ulkopuolinen tekija.

Tietoturvaan panostamista mitattiin siihen kaytettavien menetelmien ja keinojen
monipuolisuudella. Tietoturvaan panostamista olisi voinut mitata myos siihen kaytet-
tya rahamaaraa mittaamalla. Se ei kuitenkaan antaisi kovinkaan hyvaa kasitysta siita,
miten tehokkaasti tai laajasti tietoturvaan on haluttu panostaa. Tietoturvatasoa voi-

daan nostaa myos hyvin edullisin ja jopa maksuttomin keinoin.

Kysymykset hyvaksytettiin seka toimeksiantajalla etta ohjaavalla opettajalla, jotka
arvioivat myos lomakkeen toimivuutta ja sen tarkoituksenmukaisuutta. Valmis kysely
esitestattiin. Esitestauksella varmistettiin kysymysten ymmarrettavyys ja toimivuus
sekd minimoitiin mahdolliset vaarinkasitykset. Kyselyn lopussa oli avoin kysymys,
jossa vastaajalla oli mahdollisuus tarkentaa vastauksia. Sen tarkoituksena oli paran-

taa havaintoaineiston luotettavuutta.

Reliabiliteetti tarkoittaa tutkimustulosten pysyvyytta eli sitd, etta tuloksissa ei ole
sattuman mahdollisuutta. Toistamalla tutkimus samanlaisissa oloissa, voidaan tulos-
ten sattumanvaraisuus sulkea pois, jos tulokset olisivat samanlaiset kuin edelliset
tulokset. Silloin voidaan sanoa, etta reliabiliteetti on kunnossa. (Kananen 2010, 128-

129.)

Kysymysten ja kyselylomakkeen esitestauksella pyrittiin varmistamaan kysymysten
ymmarrettavyys ja selkeys. Kysymyslomakkeessa annettiin selvat vastausohjeet, joilla
pyrittiin varmistamaan, etta kyselyyn vastaaminen olisi helpompaa ja etta kaikki ym-

martaisivat vastaamisen samalla tavalla.

Koska kysely suoritettiin verkkokyselyna, ei tutkijan lasndolo voinut vaikuttaa vasta-
uksiin. Toisaalta tutkittava pystyi vastamaan kyselyyn yksin, jolloin han on voinut et-
sid tietoa internetista. Sen vuoksi tietosuojatietdmyksen osalta tulokset voivat nayt-
taa todellisuutta paremmilta. Toisaalta vastaaminen anonyymina rohkaisee vastaa-

maan rehellisemmin. Kyselyn aihe oli hyvin ajankohtainen ja ehka jopa arka. On hyvin
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mahdollista, etta vastaajat ovat kyselyn edetessa alkaneet pitaa jo kysyttyja asioita
tarkeinad toiminnassaan. Se on voinut vaikuttaa vastauksiin kysymyksessa, jossa vas-
taajia pyydettiin arvioimaan tiettyjen asioiden merkitysta heidan tietoturvatoimien

valintaan.

Tutkimuksen luotettavuutta lisaa riittavan suuri havaintoyksikdiden maara. Riittavan
suuren havaintoaineiston keradaminen on erittdin haastavaa lisaantyneiden kyselyi-
den aiheuttaman vastausvasymyksen vuoksi. Kysely pyrittiin laatimaan helposti vas-
tattavaksi ja ymmarrettavaksi. Vastaajia pyrittiin motivoimaan vastaamisesta saata-
valla hy6édylla ja korostamalla vastaajien tarkeaa roolia tutkimuksen onnistumisessa.
Kaikesta huolimatta vastausprosentti jai niin alhaiseksi, ettei tutkimuksen tuloksia
voida pitda kovinkaan luotettavina koko populaation suhteen. Tulokset patevat kui-

tenkin tutkimukseen osallistuneiden joukossa.

Toistettavuus lahitulevaisuudessa toisi ehka samansuuntaisia tuloksia. On kuitenkin
mahdollista, etta kysely on herattanyt tutkittavia pohtimaan asioita. Se on saattanut
lisata tutkittavien tietdmysta ja vaikuttaa myos toimintaan. Joka tapauksessa lahivuo-
sina tietosuojalainsaadanto on uudistumassa, ja se tuo joitakin muutoksia tietojen
suojaamisvelvoitteisiin liittyen. Uudistuvan tietosuojalainsdadannon laajempia tieto-
turvavaatimuksia ei kyselyssa voitu huomioida, koska ne eivat ole vielda voimassa.
My0s yhteiskunta, liiketoimintaymparisto ja kasitys yksityisyydesta muuttuu koko
ajan. Tietoturvaa ja -suojaa uhkaavia uusia tekijoita saattaa myds ilmeta. Tekniikan
kehittyessa tietoturvakeinot ja menetelmatkin muuttuvat. Muuttuva Toimintaympa-
ristdn muutos, kasvava tietoisuus yksityisyydesta seka lisdantyvat tietosuoja- ja tieto-
turvaloukkaukset tulevat todennakoéisesti lisadamaan toimijoiden halua kehittaa toi-
mintaansa paremmin ajan haasteita vastaavaksi. Pidemmalla aikavalilla toistettuna

tutkimus todennakoisesti antaisi aivan toisenlaisia tuloksia.

6 Tulokset

Tassa tutkimuksessa oli tarkoitus selvittdaa, miten hyvin jyvaskylaldiset toimijat tunte-

vat henkildasiakkaiden kannalta merkittdvien tietosuojasaannodsten tietojen suojaa-
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misvelvoitteet. Selvitettavana oli myos se, vaikuttaako tietojen suojaamisvelvoittei-
den tunteminen halukkuuteen huolehtia tietoturvasta. Tutkimustuloksilla pyritdaan
|[6ytamaan vastaukset edella mainittuihin kysymyksiin seka vastaamaan tutkimuson-
gelmaan: Voidaanko tietoturvahalukkuuteen motivoida lainsdadannén tuntemusta
lisaamalla? Siten saadaan kasitys siita, onko koulutuksissa tarvetta korostaa enem-

man lainsdadannosta lahtevia tietojen suojaamisvelvoitteita.

Tutkimustuloksia kasitelladn neljassa alaluvussa. Ensimmaisessa alaluvussa kaydaan
lapi vastaajien taustatietoja, joiden perusteella muita tuloksia tarkastellaan. Toisessa
alaluvussa selvitetaan tutkimustulokset vastaajien tietosuojatietamyksesta ja sen
tasosta. Kolmas alaluku kasittelee toimijoiden kayttamia tietoturvatoimia, ja neljas
alaluku kertoo lainsdaadannon seka muiden seikkojen vaikutuksista tietoturvatoimiin.
Tulosten selvittamisessa kdytetadn jonkin verran graafisia kuvioita, koska kuviot selit-
tavat pitkalti itse itsedan ja antavat useimmille lukijoille tuloksista taulukkoa nope-
ammin ymmarrettavan kuvan. Aivan kaikkia lukujen taakse katkeytyvia asioita ei pyri-
ta kirjoittamaan auki, koska se voisi nopeasti tehda tekstista raskaslukuisen ja pitkan.
Neljannessa alaluvussa arvioidaan tutkimuksen luotettavuutta. Kysymykset ovat ko-

konaisuudessaan liitteessa 1.

6.1 Vastaajien taustatiedot

Kyselyn ensimmaisessa osassa kysyttiin vastaajien taustatietoja. Taustatietojen avulla
haluttiin selvittda, miten hyvin otos vastaa populaatiota ja etta vastaaja kuuluu var-
masti tutkittavien joukkoon. Taustatietoja tarvittiin myos tulosten vertailuun eri vas-

taajaryhmien kesken.

Kyselyyn osallistui 66 jyvaskylaldisen toimijan edustajaa. Kaikista vastaajista seitse-
malld (11 %) ei ollut kdytossa henkilorekisteria eivatka tydtehtavat sisaltaneet henki-
Iotietojen kasittelya, joten heiddn vastauksiaan ei ole huomioitu kyselyn tuloksissa.
Lopullinen aineisto muodostui 59 vastaajan vastauksista. Nditd vastaajia kasitelldan
tasta eteenpain tutkimukseen osallistuneina. Heista valtaosa oli yksityiseltd sektorilta

(97 %), julkisen sektorin edustajia oli vain murto-osa (3 %). Vastaajia oli 18 toimialal-
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ta, joista suurimpana muu palvelutoiminta viidenneksen osuudella (17 %). Taulukosta
1 nahdaan vastaajien jakautuminen toimijoiden kokoluokkien suhteen. Kokoluokitte-
lussa on kaytetty Euroopan Unionin yrityskoon maaritelmia henkiléluvun mukaan,

mutta ei ole huomioitu liikevaihtoa.

Taulukko 1. Vastaajat toimijan koon mukaan

N 59

%
Mikro 76
Pieni 17
Keskisuuri 7
Suuri 0
Yhteensa 100,0

Mikroyrityksia oli selvasti eniten. Kolme neljasta (76 %) tutkimukseen osallistuneesta
edusti 0-9 hengen mikroyritysta. Kokoluokan kasvaessa tutkimukseen osallistuneiden
maara vahenee ja suuria yli 249 hengen yrityksia ei ole tutkimuksessa mukana lain-

kaan (0 %). Kuten jo aiemmin aineiston kuvailussa selvisi, ovat mikroyritykset aliedus-

tettuina, kun taas pienet ja keskisuuret yritykset ovat selvasti yliedustettuina.

6.2 Lainsdadadannon tunteminen organisaatioissa

Kun halutaan selvittda toimijoiden tietotaso lainsddadannon tietojen suojaamisvelvoit-
teiden osalta, on luonnollista selvittaa, miten paljon tutkittavat siita tietavat. Tie-
tosuojalainsddadannon tietojen suojaamisvelvoitteitten tuntemusta kysyttiin kysy-
myksilld, jotka koskivat tietojen suojaamisen yleisia periaatteita ja vastuukysymyksia.
Kyselylomakkeella kysymykset oli muotoiltu vaittamiksi, joihin taytyi valita yksi tai

useampi sopiva vastausvaihtoehto.
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Tietosuojakysymysten avulla kartoitettiin vastaajien tietotasoa kolmiportaiselle as-
teikolle jaettuna. Tuloksia kasiteltiin keskiarvolukuina, jossa maksimiarvo oli 3. Arvo
2,4 on hyvan tietotason alaraja ja 1,8 kohtalaisen alaraja. Sen alapuolelle jaa heikko
tietotaso. Tietosuojatietdmysta kuvaavissa kuvioissa on merkitty punaisin viivoin tie-
totasojen raja-arvot hahmottamisen helpottamiseksi. Tietotasoja tarkastellaan toimi-

joiden kokoluokittain.

Tietoturvatoimien laajuuden ja tehokkuuden arviointi

Tietoturvatoimia ei tarvitse toteuttaa taydella volyymilla, vaan lainsdadanto maarit-
telee lahtokohdat ja perusteet, joiden mukaan toimijat voivat arvioida kaytettavien-
tarpeellisten tietoturvatoimien laajuutta ja tehokkuutta. Arvioinnissa voidaan ottaa
huomioon esiintyvat seikat eli kdytettavissa olevat tekniset mahdollisuudet, toimen-
piteiden aiheuttamat kustannukset, suojattavien tietojen laatu ja maara, suojattavien
tietojen ika seka tietojen merkitys yksityisyyden suojan kannalta. (L 22.4.1999/523,
388§.)

Tietoturvatoimien laajuuden ja tehokkuuden arviointiin vaikuttavista seikoista kysyt-
tiin vaittamaksi muotoillulla kysymykselld, johon piti valita kaikki vaittamaan sopivat
vaihtoehdot. Taulukosta 2 ilmenee, miten suuri osa eri kokoluokkien vastaajista oli
pitdnyt mainittua seikkaa tietoturvatoimien laajuutta ja tehokkuutta arvioitaessa
vaikuttavana asiana. Taulukon viimeisessa sarakkeessa on prosenttiosuudet kaikista

vastaajista yhteensa.
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Taulukko 2. Tietoturvatoimien laajuuden ja tehokkuuden arvioimiseen vaikuttavat
seikat

Toimijan koko Mikrot Pienet Keskisuuret  Kaikki
N 45 10 4 59

% % % %
Kaytettavissa olevat tekniset 78 90 25 76

mahdollisuudet

Toimenpiteiden aiheuttamat kus- 51 40 25 48
tannukset

Suojattavien tietojen laatu ja 80 60 50 75
maara

Suojattavien tietojen ika 29 30 25 29
Tietojen merkitys yksityisyydelle 80 80 100 81

Tietoturvatoimien laajuuden ja tehokkuuden arvioimisessa huomioon otettavista
seikoista parhaiten tiedettiin tietojen merkitys yksityisyyden suojan kannalta. Nelja
viidesta (81 %) vastaajasta piti sitd harkintaan vaikuttavana seikkana. Suojattavien
tietojen ika oli tuntemattomin huomioon otettava tekija. Vain vajaa kolmannes

(29 %) kaikista vastaajista katsoi sen vaikuttavan tietoturvatoimien valinnassa. Toimi-
joiden kokoluokkien vililla oli havaittavissa joitakin eroja. Ero oli selvin kaytettavissa
olevien teknisten mahdollisuuksien kohdalla. Keskisuurista toimijoista vain neljannes
(25 %) piti sita harkinnassa huomioon otettavana seikkana, kun Iahes kaikki (90 %)
pienet toimijat pitivat seikkaa harkinnassa vaikuttavana. Selva ero selittynee kes-
kisuurten yritysten vahaisella esiintyvyydella tutkimusaineistossa, jolloin yksittdisen

vastauksen vaikutus on suurempi.

Kuviosta 4 selvida toimijoiden tietotasot tietoturvatoimien laajuuden ja tehokkuuden
arvioinnissa huomioon otettavista seikoista keskiarvolukuina kokoluokittain seka

yhteensa.
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Kuvio 4. Tietotasot tietoturvatoimien laajuuden ja tehokkuuden arvioinnista

Yleisesti ottaen tietoturvatoimien laajuuden ja tehokkuuden arvioimisessa huomioon
otettavista seikoista tiedettiin kohtalaisesti (1,69). Parhaiten arvioinnissa huomioon
otettavat seikat tunnettiin mikroyrityksissa, jonka tietotaso oli kohtalainen (1,91)
kuten myos pienten yritysten tietdmystaso (1,8). Heikoimmin ndma seikat tunnettiin

keskisuurissa yrityksissa, jonka tietdmystaso jai heikoksi (1,35).

Arkaluontoisten tietojen suojaaminen

Arkaluontoisten tietojen suojaaminen vaatii enemman huomiota kuin tavallisten tie-
tojen, eika taloudellisten resurssien puute saa olla esteena tietojen suojaamiselle.
(Voutilainen 2012, 318). Arkaluontoisten tietojen suojaamisesta kysyttiin vaittamalla,
johon annettiin kaksi oikeaa ja yksi vaara vastausvaihtoehto. Vaittama oli: Hyvin arka-
luontoisten tietojen suojaaminen. Vastausvaihtoehdot: vaatii erityista huolellisuutta,
saa rasittaa yrityksen tai organisaation taloutta ja ei poikkea muiden tietojen suo-

jaamisesta.
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Taulukko 3. Arkaluontoisten tietojen suojaaminen

Toimijan kokoluokka Mikrot Pienet Keskisuuret Kaikki
N 45 10 4 59

% % % %
vaatii erityista huolellisuutta 89 90 75 88
saa rasittaa yrityksen tai organisaation taloutta 29 10 25 25
poikkea muiden tietojen suojaamisesta 82 80 75 81

Taulukosta 3 voidaan tarkastella, miten hyvin arkaluontoisten tietojen suojaaminen
on ymmarretty. Siitd ilmenee, etta lahes kaikki (89 %) ovat tietoisia arkaluontoisten
tietojen suojaamisen huolellisuusvaatimuksesta, mutta vain neljannes tiesi, etteivat
taloudelliset resurssit saa rajoittaa arkaluontoisten tietojen suojaamista. Suurin osa
(81 %) oli myos tiedostanut, ettd arkaluontoisten tietojen suojaaminen poikkeaa ta-
vallisten tietojen suojaamisesta. Jopa viidesosa vastaajista arveli, ettei arkaluontois-

ten tietojen suojaaminen poikkea mitenkdan tavallisten tietojen suojaamisesta.

Toimijoiden kokoluokkien valilla ei ole suuria eroja, mutta arkaluontoisten tietojen
suojaamisen mahdollinen taloudellinen rasittavuus oli pienten toimijoiden keskuu-
dessa hieman muita heikommin tunnettu. Heista vain kymmenesosa (10 %) tiesi, etta
arkaluontoisten tietojen suojaaminen ei saa jaada tarvittavaa tietoturvatasoa hei-
kommaksi taloudellisten syiden vuoksi. Keskisuuret toimijat tiesivat taman vain hie-
man paremmin, silld vain neljannes (25 %) oli siita perilla. Pienten toimijoiden kes-

kuudessa lahes kolmannes (29 %) oli asiasta tietoinen.
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Kuvio 5. Tietotasot arkaluontoisten tietojen suojaamisessa

Kuviosta 5 ndkee selvasti tietotasojen erot erikokoisten toimijoiden valilla. Mikroyri-
tykset olivat muihin kokoluokkiin ndahden parhaiten perilla arkaluontoisten tietojen
suojaamisen vaatimuksista jadden kuitenkin vield niukasti kohtalaiselle tasolle (2,00).
Pienet yritykset saavuttivat juuri ja juuri kohtalaisen tietotason (1,8), mutta keskisuu-
ret yritykset jaivat tietotasossa heikoksi (1,75). Tietotaso arkaluontoisten tietojen
suojaaminen jai toimijoiden keskuudessa kohtalaiselle tasolle keskiarvoluvun ollessa

1,95.

Rekisterinomistajan vastuut

Vastuu henkil6tietojen kasittelyn lainmukaisuudesta ja suojaamisesta henkilotietojen
kasittelysta on aina rekisterinomistajalla. Ulkoistamistilanteissa palveluntarjoajan on
annettava riittavat takeet siitd, etta henkilotietoja kasitellaan ja suojataan lain vaati-
musten mukaisesti. Pakottavista lainsdannoksista ei voida poiketa sopimuksin, mutta
sopimuksissa on hyva selventaa kunkin tahon vastuut ja velvollisuudet. (Voutilainen
2012, 318—-319.) Naista kysyttiin vaittamalla: Vastuu henkilotietojen kasittelyn lain-

mukaisuudesta ja suojaamisesta ulkoistamistilanteessa. Siihen annettiin kaksi oikeaa
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ja yksi vaara vastausvaihtoehto: on rekisterin omistajalla, on palvelun tarjoajalla ja

voidaan sopia rekisterinpitdjan ja palveluntarjoajan valilla kirjallisella sopimuksella.

Taulukko 4. Vastuut tietojen kasittelyn lainmukaisuudesta ja tietojen suojaamisesta

henkilotietojen kasittelyn ulkoistamistilanteessa

Kokoluokka Mikrot  Pienet Keskisuuret Kaikki
N 45 10 4 59

% % % %
On rekisterin omistajalla 62 70 75 64
On palveluntarjoajalla 33 50 25 36
Voidaan sopia kirjallisella sopimuksella 33 30 0 31

Kuten taulukosta 4 voi nahda, henkil6tietojen kasittelyn ulkoistamistilanteessa vas-
tuuta tietojen kasittelyn lain mukaisuudesta ja tietojen suojaamisesta ei oikein miel-
letty palveluntarjoajalle. Vain noin kolmannes (36 %) kaikista vastaajista katsoi palve-
luntarjoajan olevan omalta osaltaan vastuussa henkil6tietojen kasittelyn lainmukai-
suudesta ja suojaamisesta. Rekisterinomistajan vastuu oli paremmin ymmarretty, ja
kaikista vastaajista yli puolet (64 %) piti rekisterin omistajaa vastuullisena. Vajaa kol-
mannes (31 %) uskoi myds, ettd vastuut voidaan jakaa rekisterinpitdjan ja palvelun-
tarjoajan valilla kirjallisella sopimuksella. Yritysten kokoluokkien valilla oli eroavai-
suutta sopimusta koskevassa tilanteessa. Keskisuurista toimijoista ei yksikdan vaitta-
nyt, etta vastuista voisi sopia kirjallisella sopimuksella, kun pienista ja mikroyrityksis-

ta kolmannes (30 % ja 33 %) uskoi vastuun jakamiseen sopimuksin.
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Kuvio 6. Tietotasot henkil6tietojen ulkoistamisen vastuista

Kuviosta 6 huomaa, etta tietotasot olivat toimijoiden kokoluokkien valilla hyvin tasai-

set. Mikroyrityksissa oltiin heikoiten perilla siita, kuka vastaa henkilotietojen kasitte-

lyn lainmukaisuudesta ja tietojen suojaamisesta henkilotietojen kasittelyn ulkoista-

mistilanteissa. Mikroyritykset jaivat tietotason suhteen heikolle tasolle (1,62). Pienet

ja keskisuuret yritykset tunsivat vastuut vain hieman mikroyrityksia paremmin. Mo-

lemmat jaivat selvasti kohtalaiselle tasolle (1,9 ja 2.0)

Tietamysta rekisterinpitajan vastuista kysyttiin myos kahdella vaittamapatteristolla.

Ensimmainen koski rekisterinpitdjan vastuuta tietojen joutuessa eri syista ulkopuolis-

ten kasiin. Rekisterinpitajan vastuusta kysyttiin, kun

henkilorekisteri on joutunut tietomurron kohteeksi

henkilorekisteri on joutunut varastetuksi

henkilorekisteri on varastettu palveluntarjoajan koneelta

henkilorekisteri on epahuomiossa jaanyt sivullisen ulottuville, minka seurauk-
sena sivullinen kopioi tiedot itselleen

tyontekija on luovuttanut tietoja rekisterdidyksi tekeytyneelle sivulliselle
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e tyontekija hukkaa henkil6tietoja sisdltdaneen sahkoisen laitteen (esim. puhelin,
kannettava tietokone, tablet-tietokone jne.)
e henkilotietoja kasitelladn suojaamatonta verkkoa hyvaksikayttaen ja sivullinen

tahallisesti skannaa tiedot.

Taulukko 5. Rekisterinpitdjan vastuu henkilotiedoista eri tilanteissa

Kokoluokat Mikrot  Pienet Keskisuuret Kaikki

N 45 10 4 59
% % % %

Tietomurto henkil6rekisteriin 53 60 75 56%

Henkilorekisteri on joutunut varastetuksi 53 60 25 53%

Henkilorekisteri on varastettu palveluntarjoajan ko-

neelta 38 50 25 39%

Henkilorekisteri on jaanyt sivullisen ulottuville 87 100 25 85%

Tietoja on luovutettu rekisteroidyksi tekeytyneelle

sivulliselle 71 85 75 73%

Tyontekija hukkaa henkil6tietoja sisdltdneen laitteen 76 80 50 75%

Henkilotietoja kasitellaan suojaamatonta verkkoa hy-

vaksikayttdaen 87 90 50 85%

Taulukosta 5 selviaa, etta kaikkien toimijoiden keskuudessa tunnettiin rekisterinpita-
jan vastuu parhaiten tilanteissa, joissa henkilorekisteri on epahuomiossa jaanyt sivul-
lisen ulottuville tai kun henkil6tietoja kasitelladan suojaamatonta verkkoa hyvaksi
kdyttden. Vastaajista ldhes kaikki (85 %) olivat ymmartdneet rekisterinpitajan vastuul-
liseksi ndissa tilanteissa. Heikoiten oli tunnistettu rekisterinpitdjan vastuu henkilore-
kisterin jouduttua varastetuksi palveluntarjoajalta. Tall6in vain vajaa puolet (39 %)

katsoi vastuun henkil6tietojen joutumisesta vaariin kasiin olevan rekisterinpitajalla.

Tutkimuksen tuloksissa nakyy huomattavia eroja keskisuurten ja pienten yritysten
valilla. Erityisesti rekisterinomistajan vastuu tilanteessa, kun henkilérekisteri jaa sivul-
lisen ulottuville vahingossa, oli keskisuurissa yrityksissa hammastyttavan epaselvaa.
Vain neljannes (25 %) tiesi vastuun olevan tuolloin rekisterinomistajalla. Pienissa yri-
tyksissa sen sijaan se oli kaikille (100 %) taysin selva asia. Samansuuntaisia tuloksia

saatiin myos tilanteissa, joissa henkilorekisteri oli joutunut varastetuksi joko omalta
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tai palveluntarjoajan koneelta. Omalta koneelta varastettujen tietojen osalta pienista
yrityksista yli puolet (60 %) katsoi rekisterinomistajan vastuulliseksi, kun taas kes-
kisuurista vain neljannes (25 %). Samoin, kun henkilorekisteri varastetaan palvelun-
tarjoajan koneelta, pienista yrityksista puolet (50 %) piti rekisterinomistajaa vastuulli-
sena tietojen joutumisesta vaariin kasiin. Keskisuurissa yrityksissa vain neljannes (25
%). Suuret erot selittyvat aineiston pienella koolla, jolloin yksittdisen vastaajan vaiku-

tus tuloksiin on merkittavampi.
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Kuvio 7. Tietotasot rekisterinpitdjan vastuista

Tietotasot ja niiden erot rekisterinomistajan vastuusta tietojen joutuessa vaariin ka-
siin eri tilanteissa selvidavat kuviosta 7. Tutkimuksen tuloksista tuli ilmi, etta pienissa
yrityksissa rekisterinomistajan vastuut olivat parhaiten tunnetut ja tietotaso oli lahes
hyva (2,23). Keskisuurten yritysten tietotaso jdi selvasti heikoksi (1,39). Kaikkien toi-

mijoiden keskimaardinen tulos oli kohtalainen tietotaso (1,99).

Toisessa vastuista kysyvassa patteristossa kysyttiin rekisterinpitdjan vastuuta tietojen
muuttumisesta, tuhoutumisesta tai katoamisesta eri tilanteissa. Rekisterinpitdjan

vastuusta kysyttiin, kun:
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e henkilorekisteri on joutunut tietomurron kohteeksi palvelun tarjoajan palve-

limella tai koneella

e henkilorekisteri on epdhuomiossa jaanyt sivullisen ulottuville, minka seurauk-

sena sivullinen on kasitellyt tietoja

e tyontekija on vahingossa kasitellyt tietoja

e tyontekija, jolla ei ole oikeutta kasitella henkil6tietoja, kasittelee kuitenkin nii-

ta

e henkilotietoja kasitelladn suojaamatonta verkkoa hyvaksi kdayttaen ja ulko-

puolinen paasee siten kasittelemaan tietoja

e henkilotietoja sisaltava jarjestelma tuhoutuu tulipalossa.

Taulukko 4. Rekisterinpitdjan vastuu henkilotietojen tuhoutumisesta, katoamisesta

tai muuttumisesta

Kes-

Kokoluokat Mikrot Pienet kisuuret Kaikki
N 45 10 4 59

% % % %
Tietomurto palvelun tarjoajan palvelimelle tai koneelle 40 60 75 46%
Henkilorekisteri on epdhuomiossa jaanyt sivullisen ulot-
tuville 82 90 50 81%
Tyontekija on vahingossa tuhonnut, kadottanut tai
muuttanut tietoja 64 90 50 68%
Tyontekija, jolla ei ole oikeutta kasitella henkilotietoja,
kasittelee kuitenkin niita. 96 80 50 75%
Henkilotietoja kasitelladn suojaamattomassa verkossa 89 80 50 85%
HenkilGtietoja sisdltava jarjestelma tuhoutuu tulipalossa 36 40 25 36%

Kuten taulukosta 4 havaitaan, kaikkien toimijoiden keskuudessa rekisterinpitdja tun-

nistettiin parhaiten vastuulliseksi tietojen muuttumisesta, tuhoutumisesta tai katoa-

misesta, kun tietoja kasitelldan suojaamattomassa verkossa. Lahes kaikki (85 %)vas-

taajat pitivat silloin rekisterinpitdjaa vastuullisena. Heikoimmin tunnistettiin rekiste-

rinpitdjan vastuu, jos tiedot tuhoutuvat tulipalossa. Vain kolmannes (36 %) vastaajis-

ta katsoivat rekisterinpitdjan olevan tuolloin vastuussa. Lahes kaikki (90 %) pienet

toimijat tiedostivat rekisterinpitaja vastuulliseksi tietojen tuhoutumisesta, katoami-
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sesta ja muuttumisesta, jos tyontekija oli vahingossa kasitellyt tietoja kohtalokkain
seurauksin tai henkilorekisteri oli jaanyt sivullisen ulottuville. Ero on huomattava kes-
kisuuriin toimijoihin ndhden, joista vain puolet (50 %) tunnisti rekisterinpitdja vastuut
ndissa tilanteissa. Suuri ero kokoluokkien valilla selittyy keskisuurten toimijoiden va-

haisella esiintymisella aineistossa, jolloin yksittdisen vastaajan vaikutus tuloksiin on

suuri.
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Kuvio 8. Tietotasot henkildtietojen tuhoutumisesta, muuttumisesta ja katoamisesta

Rekisterinpitajan vastuut henkilotietojen muuttumisesta, tuhoutumisesta tai katoa-
misesta olivat yleisesti ottaen kohtalaisesti tunnettuja (1,95) kaikkien toimijoiden
keskuudessa. Toimijoiden kokoluokkien valilla oli havaittavissa pienta vaihtelua tieto-
tasoissa rekisterinpitajan vastuista tietojen tuhoutuessa, kadotessa ja muuttuessa eri
tilanteissa. Joukon paras tietotaso oli pienilla toimijoilla sen kuitenkin jaddessa kohta-

laiseksi (2,20). Vain keskisuurten toimijoiden tietotaso jai heikolle tasolle (1,50).
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Julkisen sektorin tietosuojavaatimukset

Julkisen sektorin edustajilta kysyttiin kolme ylimaaraista, vain julkishallintoon liitty-
vaa, tietosuojakysymysta. Kysymykset koskivat tietoturvallisuuden perustason vaati-
mukset tayttavaa tietojenkasittely-ymparistda, asiakirjojen ja tietojarjestelmien suo-

jaamista ja hyvan tiedonhallintatavan vaatimuksista.

Tietoturvallisuuden perustason vaatimukset tunnettiin melko hyvin. Yli puolet (68 %)
tiesi, ettd perustason vaatimukset tayttavaa tiedonkasittely-ymparistd on viranomai-

sen maariteltavissa tietoturvallisuusasetuksen antamien ohjeiden mukaisesti.

Viranomaisten asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen suo-
jan, eheyden ja laadun turvaamiseen liittyvat vaatimukset tiedettiin yleisesti ottaen
heikosti (keskiarvoluku 1). Parhaiten oli tiedetty, etta tietojen suojaamisen taytyy
tapahtua asianmukaisin menettelytavoin. Kaikki (100 %) viranomaisen edustajat tie-
sivat sen. Kukaan (0 %) ei tiennyt, ettd tietojen suojaamisessa otetaan huomioon
tietojen merkitys ja kayttotarkoitus seka asiakirjoihin ja tietojarjestelmiin kohdistuvat

uhkatekijat ja tietoturvatoimenpiteistd aiheutuvat kustannukset.

Hyvan tiedonhallinnan toteuttamisen edellytykset olivat edellisia paremmin tunne-
tut. Kaikki (100 %, n=3) tiesivat, ettd hyvan tiedonhallintatavan toteuttaminen edel-
lyttaa tiedonhallinnan suunnittelua. Tietojen suojaamisvaatimus oli vastaajille tun-

temattomin. Vain kolmannekselle (33 %) vastaajista se oli tuttu.

Kaiken kaikkiaan tietotaso viranomaisille osoitetuissa kysymyksissa jai vain niukasti
heikolle tasolle (1,7). Tassa taytyy ottaa huomioon, ettd viranomaisen edustajien
joukko oli todella pieni ja ettei tuloksia voi talta osin mitenkaan yleistaa perusjouk-
koon kuuluviin viranomaisiin. Tulokset patevat vain tutkimuksen osallistuneiden jou-

kossa.
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Yhteenveto tietotasoista

Tietotasoa kuvaava keskiarvo vaihteli yksittadisten vastaajien osalta 0,625 — 2,875 va-
lilla eli tietotasot olivat heikosta hyvaan. Vastaukset luokiteltiin keskiarvoluvun mu-

kaan kolmelle tietotasolle (taulukko 6).

Taulukko 6. Tietosuojatiedon tasot

n=>59

%

Heikko 32
Kohtalainen 44
Hyva 24
Yhteensa 100

Kuten taulukosta selvida, neljannes (24 %) vastaajista omasi hyvan tietotason tietojen
suojaamiseen ja rekisterinpitajan vastuisiin liittyvissa kysymyksissa. Liki puolella

(44 %) vastaajista tietotaso oli kohtalainen, ja kolmanneksella (32 %) se oli heikko.
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Kuvio 9. Tietotasot keskiarvolukuina kokoluokittain
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Kuviossa 9 tarkastellaan toimijoiden tietotason keskiarvolukuja kokoluokittain. Siita
ndkee hyvin, etta tietosuojalainsdadannon tietojen suojaamisvelvoitteiden ja rekiste-
rinpitdjan vastuiden osalta ei lainsdaadanto ole kovin hyvin tunnettu. Kaikkien toimi-
joiden keskiarvo ylsi vain hieman kohtalaisen raja-arvon (1,8) ylapuolelle (1,85). Toi-
mijoiden kokoluokkien valilla ei ole kovin merkittavia eroja tietotasoissa. Mikro- ja
pienet toimijat ylsivat juuri ja juuri kohtalaiselle (1,89 ja 1,99) tietotasolle, mutta kes-
kisuuret toimijat jaivat heikolle tietotasolle (1,6). Toisin kuin tutkija alun perin arvioi,

ei toimijan kokoluokalla ole juurikaan merkitysta tietosuojaosaamisessa.

Taulukko 7. Tietosuoja- ja tietoturvakoulutus sekda menettelytavat

Heikko Kohtalainen Hyva Kaikki

N 19 26 14 59

% % % %
Tietosuojakoulutus 37 23 43 32%
Tietosuojamenettelytavat 47 54 64 54 %
Tietoturvakoulutus 32 15 43 22 %
Tietoturvamenettelytavat 53 46 71 54 %

Taulukosta 7 voidaan nahda tietosuoja- ja tietoturvakoulutusten vaikutus tietosuoja-
tietamisen tasoon. Kaikista toimijoista kolmasosassa (32 %) oli jarjestanyt tietosuoja-
koulutusta ja viidesosa (22 %) tietoturvakoulutusta. Tietosuojaan ja tietoturvaan liit-
tyvat menettelytavat ja ohjeet oli noin puolella (54 %) toimijoista. Hyvaan tieto-
tasoon yltaneiden joukossa oli jarjestetty selvasti enemman koulutusta tietosuojasta
ja tietoturvasta kuin heikon ja kohtalaisen tietotason joukoissa. Hyvan tietotason
joukossa edellda mainittuja koulutuksia oli jarjestetty melkein puolilla (43 %) toimijois-
ta, kun taas heikon tietotason joukossa noin kolmasosassa oli jarjestetty koulutusta
tietosuojasta (37 %) tai tietoturvasta (32 %). Erot ovat selvdat myos menettelytapojen

ja ohjeistusten osalta.
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6.3 Toimijoiden tietoturvatoimet

Kyselyn kolmasosa mittasi toimijoiden panostusta tietoturvaan kdytettavien mene-
telmien laatua ja maaraa tarkastelemalla. Tietoturva-asioista kysyttiin 11 kysymyksel-
1a. Kysymyksilla pyrittiin saamaan selko, miten toimijat ovat huolehtineet tietoturvan
eri osa-alueista. Kysymykset esitettiin vaittamiksi muotoiltuina, ja vastausvaihtoeh-

doista taytyi tilanteesta riippuen valita yksi tai useampi vaittamaan sopiva vastaus.

Aluksi kysyttiin perustason tietoturvatoimista eli salasanojen ja kdyttooikeuksien ja-

kamisesta tyotehtavien mukaan. Niiden kayttoa tarkastellaan taulukossa 8.

Taulukko 8. Salasanojen ja kdyttooikeuksien kdayttaminen tietotasoittain

Tietotaso Heikko Kohtalainen Hyva  Kaikki
n 19 25 13 59

% % % %
Salasanat ja kayttajatunnukset 100 92 93 95
Kayttooikeudet tehtavien mukaan 74 100 85 85

Taulukosta 8 nahdaan, ettad kayttdjatunnukset ja salasanat olivat kaytossa lahes kai-
killa (95 %) vastaajilla, ja noin kahdeksalla kymmenesta (85 %) my0ds kayttooikeudet
oli jaettu tyotehtavien mukaan. Kayttéoikeuksien rajaamisen vahyytta salasanojen
kayttoon verrattuna selittanee se, etta pienissa yrityksissa oli mukana yhden hengen
yrityksia, joissa kdyttooikeuksia ei ole ollut tarpeen rajata. Mielenkiintoista oli, etta
tietojen suojaamisvelvoitteissa heikoimman tietotason saaneet kayttavat kaikki
(100 %) salasanoja ja kdyttajatunnuksia koneille ja jarjestelmiin kirjautumisessa. Tie-
totason parantuessa niiden kdytto oli vahdisempaa. Kayttooikeuksien jakamisessa
tyotehtdvien mukaan ei samanlaista suuntausta ollut havaittavissa. Kaikki (100 %)
kohtalaisen tietotason omaavat toimijat jakoivat jarjestelmien kayttdoikeudet tyo-

tehtavien mukaan, kun heikon tietotason toimijoista vain kolme neljdsosaa (74 %).
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Henkilotietoja sisaltavien koneiden ja jarjestelmien suojaamista tarkasteltiin paitsi
kokonaisuutena, myos vastaajien tietosuojaosaamisen mukaisten tietotasoluokkien
mukaan (taulukko 9). Nain voitiin nahda, |0ytyyko eri tietotason omaavien ryhmien

valilla eroja.

Taulukko 9. Henkil6tietoja sisdltavien koneiden ja jarjestelmien suojaaminen

Tietotaso Heikko Kohtalainen Hyva Kaikki
N 19 26 14 59
% % % %
Palomuurilla 100 % 9%6% 100% 98 %
Virustorjuntaohjelmalla 100 % 100% 86% 97%
Salasanalla 95 % 88% 93% 92%
Tunkeutumisen havaitsemisjarjestelmalla 37 % 23% 29% 29%
Tietoja kasittelevat henkilot tunnistetaan jalkika-
teen 21 % 31 % 29% 27 %
Laittomasta jarjestelmdan tunkeutumisesta ilmoi-
tus rekisterinpitajalle 11% 12 % 0% 8%
Jotenkin muuten 5% 8% 14% 8 %

Tutkimuksen tuloksista selvisi, ettd perustason suojausmenetelmat olivat yleisesti
kaytossa. Lahes kaikilla oli palomuuri (98 %) ja virustorjuntaohjelmat (97 %) kaytos-
saan. Myos salasanoja kaytettiin koneiden ja jarjestelmien suojaamiseen melko hy-
vin. Lahes kaikki (92 %) vastaajat kertoivat suojaavansa henkildtietoja sisaltavat ko-
neet ja jarjestelmat salasanoin. Monimutkaisempiin menetelmiin mentaessa suo-
jausmenetelmien kaytto vahenee huomattavasti. Menetelma, joka ilmoittaa rekiste-

rinpitajalle laittomasta tunkeutumisesta, oli kdytossa vajaalla kymmenesosalla (8 %).

Tietotason mukaisten luokkien valilla on pienia, mutta mielenkiintoisia eroja erityi-
sesti heikon ja hyvédn tason valilla. Perustason suojausmenetelmien kaytossa oli vain
pienia eroavaisuuksia, mutta vaativampaan suuntaan mentdessa erot hieman kasvoi-
vat heikon tietotasoluokan hyvéksi. Reilu kolmannes (37 %) heikon tietotason saa-
neista toimijoista kaytti tunkeutumisen havaitsemisjarjestelmaa, kun taas hyvalle
tasolle ylténeista se oli vain hieman yli neljannekselld (29 %) kaytdssa. Ero oli edellis-

ta suurempi, kun kyseessa oli menetelma, joka ilmoittaa rekisterinpitajalle laittomas-
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ta jarjestelmaan tunkeutumisesta. Heikontietotason luokassa tallainen menetelma
oli kdytossa noin kymmenesosalla (11 %), kun taas hyvan tietotasonluokassa ei kenel-
lakaan (0 %). Eroa saattaa selittda se, etta hyvan tietotasonluokassa tiedettiin pa-
remmin lainsdddannon vahimmaisvaatimukset, jolloin tietoturvatoimet sovitettiin
sen mukaisiksi ja valtettiin turhan tehokkaiden toimien kaytto, ja heikomman tietota-
son ryhmassa kaytettiin tehokkaampia menetelmia kaiken varalta. Selitysta voisi ha-

kea my0s arkaluontoisten tietojen vaatimasta huolellisemmasta suojaamisesta.

Taulukko 10. Arkaluontoisia tietoja sisaltavien rekisterien esiintyvyys eri tietotasojen

joukossa
Tietotaso Heikko  Kohtalainen Hyva Kaikki
N 19 26 14 59
% % % %
Kylla 16 19 29 20
Ei 84 81 71 80
Yhteensa 100 100 100 100

Taulukosta ilmenee kuitenkin, ettd hyvan tietotason omaavassa luokassa on henkil6-
rekisteriin tallennettu muita enemman arkaluontoisia henkil6tietoja, joten siita ei
Ioydy selitysta eroille henkilotietoja sisdltavien koneiden ja jarjestelmien suojaukses-

Sa.

Kulun- ja kameravalvonnalla voidaan nostaa fyysisen tietoturvan tasoa silloin, kun
edellytetdan tehokkaampaa tietoturvaa. Jokainen toimija joutuu itse arvioimaan tar-
vittavan taso huomioiden tekniset mahdollisuudet, toimenpiteiden aiheuttamat kus-
tannukset, suojattavien tietojen laadun ja maaran, suojattavien tietojen ian seka tie-
tojen merkityksen yksityisyyden suojan kannalta. (Laaksonen ym. 2006, 51.) Taulu-
kossa 11 on tarkasteltu kulun- ja kameravalvonnan kayttoa yleisesti seka tietosuoja-

tietamisen mukaan jaotelluissa luokissa.
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Taulukko 11. Kulun- ja kameravalvonta

Heikko Kohtalainen Hyva Kaikki

N 19 26 14 59

% % % %
Kulunvalvonta, mutta ei tietoturvan vuoksi 16 19 14 17
Kulunvalvonta tietoturvallisuuden vuoksi 16 12 14 14
Kameravalvonta, mutta ei tietoturvan vuoksi 11 8 0 7
Kameravalvonta tietoturvallisuuden vuoksi 32 23 21 25

Tutkimuksesta selvisi, etta kulunvalvonta oli noin kolmasosalla (31 %) ja kameraval-
vonta niin ikdan kolmasosalla (32 %) kaytossa. Kulunvalvontaa kaytettiin tietoturvan
vuoksi reilulla kymmenesosalla (14 %), mika oli hieman vahemman kuin kulunvalvon-
nan kdyttd muun syyn vuoksi. Kameravalvonnan osalta tilanne oli toisin pain. Sita
kaytettiin selvasti enemman tietoturvallisuuden kuin muiden syiden vuoksi. Jopa nel-

jannes (25 %) kaikista toimijoista kaytti kameravalvontaa tietoturvasyista.

Taulukosta voidaan nahda, ettd heikon tietotason luokassa kameravalvontaa kaytet-
tiin suhteessa enemman kuin muissa luokissa. Heistd jopa kolmasosa (32 %) oli valin-
nut kameravalvonnan muun muassa tietoturvan tason nostamiseksi, kun hyvan tieto-
tason joukossa se oli vain viidesosalla (21 %). Tdma oli samassa linjassa tdssa tutki-
muksessa aiemmin esiteltyjen tietoturvatoimien valintaa koskevien tulosten kanssa.
My0s niista ilmeni, etta heikon tietosuojatietamisen joukko kaytti tehokkaampia tie-

toturvamenetelmia.

Asiakasrekisterin sijainnista kysyttiin vaittamalla: asiakastietoja sisaltava henkilorekis-
teri on tallennettu. Vastausvaihtoehdoista taytyi valita vain yksi toimipaikan tilantee-
seen sopiva vaihtoehto. Vaihtoehdot olivat: omalle tai palveluntarjoajan palvelimelle;
tietokoneelle, joka on vain toimipaikan tyontekijoiden kaytdssa; tietokoneelle, jota
voivat kayttdad myos muutkin kuin toimipaikan tyontekijat (esimerkiksi perheenjase-

net tai ystavat). Kysymyksesta saadut tulokset esitetdan taulukossa 12 toimijoiden

tietosuojatietotasojen mukaisesti luokiteltuina seka kaikki yhteensa.
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Taulukko 12. Henkil6rekisterin tallennuspaikka

Tietotaso Heikko Kohtalainen Hyva Kaikki
N 19 26 14 59

% % % %
Palvelimelle 42 % 65 % 36 % 51%
Toimipaikan koneelle 58 % 31% 64 % 47 %
Yhteisessa kaytossa olevalle koneelle 0% 4% 0% 2%

Tutkimuksesta selvisi, etta toimijat pyrkivat pitamaan henkilérekisterin ulkopuolisten
ulottumattomissa. Vain murto-osa (2 %) oli tallentanut henkilérekisterin koneelle,
jota voivat ulkopuolisetkin kayttad. Noin puolella (51 %) rekisteri oli tallennettu pal-
velimelle tai koneelle, joka oli vain toimipaikan kaytdssa (47 %). Kohtalaisen tietota-
son ryhmasta kaksi kolmasosaa kaytti tallennuspaikkana joko omaa tai palveluntarjo-
ajan palvelinta, kun taas heikon ja hyvan tietotason ryhmissa kahdella kolmasosalla

(58 % ja 64 %) tallennuspaikkana oli toimipaikan tietokone.

Toimipakassa voidaan parantaa tietoturvallisuutta muun muassa maarittelemalla ja
ohjeistamalla, mitd ohjelmia tietokoneille tai puhelimille ja muille kannettaville lait-
teille saa asentaa tai milla verkkosivuilla ei saa vierailla toimipaikan tietovalineilla.
(Tietoturvallisuudella tuloksia - Yleisohje tietoturvallisuuden johtamiseen ja hallin-
taan 2007, 69.) Taulukosta 13 selvida, miten toimipaikoissa on kdytetty edellda mainit-

tuja keinoja tietoturvallisuuden parantamiseksi.

Taulukko 13. Verkon ja koneiden kayt6sta annetut ohjeet

Heikko Kohtalainen Hyva Kaikki

N 19 26 14 59
% % % %

Mita saa asentaa 53% 38 % 50 % 46 %
Milla sivustoilla saa vierailla 26 % 27 % 7% 22%

Oman harkinnan varassa 42 % 35% 50 % 41%
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Taulukosta 13 voidaan nahda, etta lahes puolet (46 %) oli maaritellyt, mita ohjelmia

toimipaikan tietolaitteille saa asentaa, ja viidennes (22 %), milla sivustoilla saa inter-
netissa vierailla. Mielenkiintoista oli, etta tietosuojatietamisessa hyvaan tasoon ylta-
neilld puolella (50 %) oli tdysin oman harkinnan varassa, mita koneille saa asentaa ja
milla sivustoilla vierailla. Heikon tietotason ryhmassa ohjelmien asentaminen ja ver-
kossa liikkuminen oli vajaalla puolella (42 %) oman harkinnan varassa ja kohtalaisen

tietotason saavuttaneilla vain noin kolmasosa (35 %) luotti omaan harkintaan naissa
asioissa. Tietoturva- ja tietosuojatietoisuuden ollessa korkealla tasolla voidaan oman

harkinnan varaan jattaakin paljon, kuten eras vastaus osoittaa:

Pienyrityksenkin on noudatettava hyvid toimintatapoja ja tarkkaavai-
suutta puhtaan tietoliikenteen ja turvallisen tietojen varastoinnin ja
kéyton varmistamiseksi ja mahdollisuuksien mukaan eriytettdvd yritys-
ja yksityistietojen kdsittely ja viihdesurffailu toisistaan.

Tietoaineiston luokittelemisella voidaan suhteellisen helposti selvittaa tarvittavien
tietoturvatoimien laajuus ja tehokkuus, jolloin voidaan helpommin suhteuttaa tieto-
turvatoimet aineiston tarvitsemaan suojaukseen. (Laaksonen ym. 2006, 67.) Luokitte-
lu ei kuitenkaan nayta olevat kovin yleisesti kaytossa toimijoiden keskuudessa (tau-

lukko 14).

Taulukko 14. Tietoaineiston luokittelu eri tietotasoilla

Heikko Kohtalainen Hyva Kaikki

N 19 26 14 59
% % % %

Kyll3 32 31 29 31
Ei 32 62 50 49
En tied3 37 8 21 20

Tutkimuksen tuloksista ilmeni, ettd vain kolmasosa kaikista toimijoista luokittelee
tietoaineistonsa. Puolet (49 %) ei luokittele ja viidesosa ei tiedd, luokitellaanko tieto-
aineistoa. Tietotasojen valilla oli vain merkityksettémia eroja. Sen perusteella aineis-

ton luokittelu ei ole vaikuttanut arviointiin tietoturvamenetelmia maariteltdessa.
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Varmuuskopioinnilla toteutetaan tietoaineistoturvallisuutta. Henkilérekisterin saan-
nénmukaisen varmuuskopioinnin avulla voitaisiin palauttaa toimipaikan tietokyky
suhteellisen helposti sen jalkeen, kun toiminnan kannalta tarkea henkilérekisteri jos-

tain syysta tuhoutuu tai tiedot muuttuvat. (Laaksonen ym. 2006, 67.)

Taulukko 15. Henkil6tietoja sisaltavan rekisterin varmuuskopiointi

Heikko Kohtalainen Hyva Kaikki

N 19 26 14 59
% % % %

Varmuuskopioidaan itse 74 42 64 58
Palvelimen ylldpitdjan toimesta 21 42 36 34
Ei varmuuskopioida 5 15 0 9

Taulukossa 15 tarkastellaan toimijoiden tapaa huolehtia varmuuskopioinnista. Tut-
kimuksesta selvisi, etta suurin osa (58 %) varmuuskopioi henkildrekisterin tiedot itse,
kun taas noin kolmannes jattaa sen palvelimen yllapitdajan hoidettavaksi. Hieman
huolestuttavaa oli, ettd kymmenesosa (9 %) jattaa varmuuskopioimatta henkilorekis-
terinsa tiedot. Tietotasojen valisistd eroista huomataan, etta tietotasoltaan hyvassa
ryhmassa tietoja ei jateta varmuuskopioimatta, kun taas kohtalaisen tietotason ryh-

massa jopa reilu kymmenesosa (15 %) jattaa varmuuskopioinnin kokonaan valista.

6.4 Lainsaadannon vaikutus toimipaikan tietoturvatoteutukseen

Kyselyn aiemmilla kysymyksilla haettiin vastausta siihen, miten paljon tietosuojalain-
saadannon tietojen suojaamisvelvoitteiden ja rekisterinpitdjan vastuiden tunteminen
vaikuttaa tietoturvasta huolehtimiseen. Tahan mennessa saadut tulokset osoittivat,
ettei lainsddadannon tunteminen lisaa tietoturvatoimien monipuolista kayttoa. Ai-
emmista kysymyksista saatuja tuloksia haluttiin vahvistaa vielda kysymykselld, jossa
vastaajat saivat arvioida tiettyjen asioiden merkitysta toimipaikkansa kaytossa olevi-
en tietoturvatoimien valintaan. Kysymys oli: arvioikaa seuraavien asioiden merkitysta

toimipaikassanne valittujen tietoturvatoimien (esim. virustorjunta, palomuuri, kulun-
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valvonta, tietoturvaohjeistus) valintaan. Arviointiasteikkona kaytettiin: Ei lainkaan
merkitystd, Melko vahan merkitysta, Melko paljon merkitysta, Erittdin paljon merki-

tysta ja Vaikea sanoa. Arvioitavat asiat olivat:

e Liiketoiminnan jatkuvuuden turvaaminen

e Lainsdaadannon vaatimukset tietojen suojaamisesta

e Asiakkaiden yksityisyyden suojaaminen

e Tyodntekijoiden tyoskentelyn valvominen

e Laitteiden ja verkkojen toimivuuden varmistaminen

e Tietojen joutumisen estaminen asiattomien kasiin

e Haittaohjelmien leviamisen estaminen

e Rangaistuksen valttaminen esimerkiksi tietomurron tapahduttua
e Tietojen muuttumisen, tuhoutumisen tai katoamisen estdaminen

e Muu. Mika?

Kysymyksen tulokset esitetaan 100-prosenttisesti pinottuina pylvaina kuviossa 10.
Vastauksista naytetaan tarkat prosenttiosuudet vain tulosten kannalta merkitykselli-
simmissa palkeissa: Erittdin paljon merkitysta ja Melko paljon merkitysta. Muut arvo-

pisteet jatetdan nayttamatta, jotta luettavuus sailyy.
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M Ei lainkaan merkitysta B Melko vahan merkitysta ®= Melko paljon merkitysta
M Erittdin paljon merkitystd ® Vaikea sanoa

v
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Liiketoiminnan jatkuvuuden turvaaminen

Lainsddadannon vaatimukset

Asiakkaiden yksityisyyden suojaaminen

Tyontekijoiden tyoskentelyn valvominen
Laitteiden ja verkkojen toimivuuden...
Tietojen joutumisen estaminen asiattomien...

Haittaohjelmien levidamisen estaminen

Rangaistuksen valttdminen tietomurrossa

Tietojen muuttumisen, tuhoutumisen tai...

Kuvio 10. Tietoturvatoimien valintaan vaikuttavat asiat

Kun vastaajia pyydettiin arvioimaan, miten paljon tietyt seikat olivat vaikuttaneet
toimipaikan tietoturvatoimien valintaan, eivat lainsddadannon vaatimukset olleet ko-
vinkaan merkittavdssa asemassa. Vain nelja kymmenesta (42 %) vastaajasta piti lain-
saadannon vaatimuksia merkittavana syyna tietoturvamenetelmien valintaan. Kui-
tenkin asiakkaiden yksityisyyden suojaaminen oli suurimmalla osalla (64 %) yksi erit-
tain merkittava seikka ja viidesosalla (20 %) melko merkittava seikka tietoturvamene-
telmia valittaessa. Samoin tietojen tuhoutumisen, katoamisen, muuttumisen estami-
nen oli kahdeksalle kymmenesta vastaajasta (80 %) erittdin merkittava syy ja viides-
osalle (19 %) melko merkittava syy tietoturvatoimien valinnassa. Tietoturvalla halut-
tiin estda asiattomien paasy tietoihin, mika oli hyvin suurelle osalla (80 %) erittain

merkittava syy tietoturvamenetelmien valinnassa. (Kuvio 10.)

Tuloksista voidaan selvasti nahda, ettd lainsaadannodn tietojen suojaamisvelvoittei-
den tuntemisella tai sen vaatimuksilla ei ole juurikaan vaikutusta toimijoidentietotur-

vasta huolehtimiseen. Silti tietoturvatoimin pyritddan samaan, mihin tietosuojalain-
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saadantokin pyrkii eli yksityisyyden suojaamiseen. Lainsaadannon tavoin toimijatkin
ovat halunneet varmistaa, etteivat tiedot tuhoudu, katoa tai muutu eivatka asiatto-
mat paase kasiksi tietoihin. Nain yksilon tietosuoja ja yksityisyys halutaan turvata, ja
kuten eras vastaaja osoittaa, on tietoturvallisuus ymmarretty lilketoiminnan kannalta
tarkedksi: “Tietoturva-asiat ovat kuitenkin yrityksen toiminnan kannalta erittdin tér-

keitd.”

Vastaukset edelliseen kysymykseen vahvistivat tutkimuksesta saatuja tuloksia. Tulok-
sista voidaan nahda, etta tietoturvamenetelman olivat monipuolisempia tietosuoja-
tiedoiltaan heikossa ryhmassa kuin hyvassa ryhmassa. Tutkimuksen mukaan tie-
tosuojaosaaminen ei tarkoita laajempaa tietoturvatoimien kayttoa, vaan Iahinna hilli-
tympaa menetelmien valintaa. Tuloksista voisi karkeasti paatelld, etta tietosuoja-
osaaminen auttaa paremmin mitoittamaan tietoturvamenetelmat suojattaviin tietoi-
hin nahden. Oikean tiedon puuttuessa halutaan ehka enemman varmistella, etta tie-
toturvatoimet ovat riittavat. On hienoa, etta tietoturvasta halutaan huolehtia tehok-
kaasti, mutta turhan resurssien tuhlaamisen valttamiseksi tarvitaan kykya arvioida ja

mitoittaa riittava tietosuojan taso oikein.

7 Pohdinta

Tutkimuksen tavoitteena oli selvittaa, vaikuttaako tietosuojalainsaadannon tietojen-
suojaamisvelvoitteiden tunteminen tietoturvasta huolehtimiseen. Tahan pyrittiin
[6ytamaan vastauksia kartoittamalla vastaajien tietosuojatietamisen tasoa ja eri tie-
totasoa edustavien kayttajien tietoturvamenetelmien kattavuutta ja tehokkuutta.
Tutkimus toteutettiin verkkokyselyna ja tutkimusmenetelmana oli kvantitatiivinen
tutkimusmenetelma. Tarkoitus oli saada my®0s viitteita siitd, voidaanko lain tietojen-

suojaamisvaatimusten korostamisella motivoida huolehtimaan tietoturvasta.

Tietosuojalainsaadanndn vaatimukset tietoturvalle tunnettiin kohtalaisesti. Tietami-
sen tasoa voidaan nostaa tietoturva- ja tietosuojakoulutuksilla seka tietoturvasta ja
tietosuojasta laadituilla menettelytavoilla ja ohjeilla. Korkea tietosuojatietamisen

taso ei kuitenkaan tarkoittanut monipuolisempaa tietoturvamenetelmien kayttoa
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eika se lisannyt halua huolehtia tietoturvasta muita enempaa. Velvoitteiden tunte-
minen nadytti kuitenkin lisddavan kykya mitoittaa oikein tietoturvatoimet tarvittavaan
turvallisuustasoon nahden. Tietoturvaan motivoivat muut syyt kuin tietoisuus lain-
saadannon vaatimuksista. Asiakkaiden yksityisyyden suojaaminen ja tietojen tuhou-
tumisen, katoamisen ja muuttumisen estaminen olivat liiketoiminnan jatkuvuuden

turvaamisen lisaksi merkittavimmat syyt huolehtia tietoturvasta.

Tuloksista voitiin havaita, ettd kaikkien tutkimukseen osallistuneiden keskimaarainen
tietosuojaosaaminen saavutti juuri ja juuri kohtalaisen tason. Noin kolmannes (32 %)
kaikista vastaajista jai heikolle tasolle ja kohtalaiselle tasolle vajaa puolet (44 %) vas-
taajista. Hyvaan tietotasoon ylsi vain noin kolmannes (34 %) kaikista vastaajista. Tu-
los oli hieman parempi kuin tietosuojavaltuutetun 2012 tekemadssa tarkastuksessa,
jossa yli puolet yrittdjista ei tiennyt, mita lainsdadanto edellyttaa tietoturvalta (Tie-
tosuojavaltuutettu vaatii yrityksid panostamaan tietoturvaan 2012). Siihen nahden

tietosuojaosaamisen taso nayttdisi nousseen.

Laaksonen ja muut (2006, 19—20) ovat todenneet, ettei yrityksissd ymmarreta, etta
tietoturvallisuuden tasoa voidaan nostaa helposti myds organisatorisin keinoin. Tassa
tutkimuksessa havaittiin kuitenkin, ettd organisatorisina keinoina tietosuojasta ja
tietoturvasta laaditut menettelytavat ja ohjeistukset olivat hyvan tietosuojatason
joukossa melko yleisid. Menettelytavat ja ohjeistukset olivat my0s tietosuojatietami-
sessa heikosti menestyneilla toimijoilla kdytossa, mutta harvemmin. Tutkimuksen
tuloksista voidaan paatelld, etta tietosuoja- ja tietoturvakoulutuksella seka myds tie-
toturvaan ja tietosuojaan liittyvilla menettelytavoilla ja ohjeistuksilla voidaan nostaa

tietosuojatietamisen tasoa.

Nayttaa kuitenkin siltd, ettei tietosuojaosaaminen vaikuta tietoturvasta huolehtimi-
seen niin kuin tutkija oli olettanut. Osaaminen ei suinkaan lisdnnyt kaytettavien tieto-
turvamenetelmien kayttoa, vaan painvastoin menetelmia kaytettiin hillitymmin. Hei-
kon tietotason joukossa oli vastaavasti kaytetty teknisesti monipuolisempia tietotur-
vakeinoja. Vaikuttaisi silta, etta tietoisuus lainsdddannon velvoitteista auttaa pa-
remmin arvioimaan tarvittavan tietoturvallisuuden tason. Kun lain vaatimukset ovat

tuntemattomat, halutaan varmistaa, etta valitut menetelméat ovat varmasti riittavat.
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Tutkimus osoittaa, ettad jyvaskylaldiset toimijat huolehtivat tietoturvasta heikosta
lainvelvoitteiden tuntemisesta huolimatta. Tama poikkeaa selvasti aikaisemmista
tutkimuksista. Tietosuojavastaavan kesalla 2012 tekema selvitys osoittaa, etteivat
lainsdddannon vaatimuksista tietamattomat toimijat huolehtineet riittavasta tieto-
turvasta. (Tietosuojavaltuutettu vaatii yrityksia panostamaan tietoturvaan 2012.)
Tietoturvasta huolehtiminen oli sivuutettu usein myos asenteiden takia, silla toimijat

eivat olleet suhtautuneet vakavasti olemassa oleviin tietoturvauhkiin (Hulkko 2012).

On mielenkiintoista, etta vastaajat eivat tunteneet kovinkaan hyvin lainsadadannoén
tietojen suojaamisvelvoitteita eivatka rekisterinpitdjan vastuita, mutta panostivat silti
tietoturvaan monipuolisesti ja tehokkaasti. Tietoturvasta huolehtimishalukkuuden
muutoksessa voi olla kyse Tietoturvayhtié Symantecin vuonna 2010 tutkimuksessaan
havaitsemasta ilmiosta. Tietomurrot ja vakoilutapaukset ovat kasvattaneet yksityi-
syyden ja sen suojaamisen merkitysta yrityksissa. Sen vuoksi yritykset ovat aiempaa
halukkaampia huolehtimaan tietoturvasta. (Symantec 2010 SMB Information Protec-
tion Survey Global Data 2010, 5-6.) Tutkimuksen tulokset vahvistavat tata kasitysta.
Lisadntynyt varovaisuus tuli ilmi myos tutkimukseen osallistumatta jattaneiden vies-
teistd. Niista heijastui aito huoli tietojen joutumisesta vaariin kasiin, ja vastaamatta

jattdminen oli nahty yhtena tietoturvatoimena.

Asiakkaan yksityisyyden suojaaminen ja tietojen tuhoutumisen, muuttumisen ja ka-
toamisen estaminen olivat liikketoiminnan jatkuvuuden turvaamisen lisaksi tarkeimpia
syita huolehtia tietoturvasta. Ne olivat juuri niitd samoja asioita, joita tietosuojalain-
saadannollakin tavoitellaan. Lainsdaadannon velvoitteiden toteuttaminen ei kuiten-
kaan ollut kovinkaan merkittava syy tietoturvamenetelmien valintaan. Toimijat ovat
ehka oivaltaneet saman, minka Salminenkin (2009) on todennut; asiakkaan yksityi-
syydesta huolehtiminen vaikuttaa kilpailukykyyn ja on yhteydessa myds liiketoimin-
nan jatkuvuuteen. Pahimmillaan tietosuojaloukkauksen julkitulo voi lamaannuttaa
koko liiketoiminnan. (Salminen 2009, 22.) Saattaa olla myoés, ettd kyselyn aihe ja ky-
symykset ovat vaikuttaneet siihen, miten merkittdvina vastaajat pitivat kyselyssa ai-

emmin kysyttyja asioita.
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Tietosuojatietamyksen lisadminen ei nayttaisi motivoivan tietoturvahalukkuuteen.
Lain vaatimuksista paremmin perilld olevat toimijat eivat panosta muita enempaa
monipuolisten teknisten tietoturvamenetelmien kaytt66n mutta osaavat paremmin
arvioida tarvittavan tietoturvallisuuden tason ja suhteuttaa kaytettavat tietoturva-
menetelmat tarpeeseen. Tutkimuksen tulosten perusteella tietosuojalainsaadannon
vaatimusten selvittdminen riskien arviointi -opastuksen lisana olisi tietoturvakoulu-
tuksissa tarpeen. Sen myo6ta toimijat osaisivat paremmin optimoida tietoturvatoi-
menpiteensd. Tyoskentelyyn tulisi enemman joustavuutta ja sujuvuutta, kun tar-
peettoman raskaat tietoturvamenetelmat jaisivat pois, mutta tietojen suojaamistaso
kyettaisiin kuitenkin varmistamaan. Kun oikein mitoitettua tietoturvaa ei koeta liian
raskaaksi eika tietoturvamenetelmia yriteta kiertaa, tietojen suojaustasosta huoleh-
ditaan jopa paremmin. Tietoturvatoimien optimointitaito tuo onnistuessaan myds

kustannussaastoja toimijoille.

Tietosuojalainsaadanto edellyttada myos organisatoristen menetelmien, esimerkiksi
menettelytapojen ja ohjeistusten, kayttoa (L 22.4.1999/523, 32.1 §). Jotta yrityksissa
voidaan laatia toimivat ja lainsdadanndn vaatimusten mukaiset menettelytavat ja
ohjeistukset, taytyy tietda, mita lainsdadanto tietojen suojaamiseksi edellyttdaa. Kuten
tutkimus osoitti, koulutuksella voidaan lisata tietosuojaosaamista. Osaamisen lisdan-
tyessa yrityksissa pystytdaan laatimaan toimivat ja omaan tarpeeseen sopivat ohjeis-

tukset, mika selvasti parantaa tietoturvallisuutta.

Tulosten perusteella voidaan nahda, missa asioissa tarvitaan enemman koulutusta ja
mitka asiat on jo tiedostettu. Tulokset hyodyntavat paitsi koulutusten jarjestdjia
myos koulutusta saavia toimijoita. Tekniset tietoturvamenetelmat olivat toimijoiden
keskuudessa melko hyvin tunnetut ja kdytetyt. Puutteita oli [ahinna tarvittavan tur-
vallisuustason madrittelyssa ja sita tukevassa toiminnassa seka tietosuojaosaamises-

Sa.

Tutkimuksen aiheen valinta oli onnistunut. Se oli mielenkiintoinen ja erittain ajankoh-
tainen, mikd antoi hyvan lahtokohdan tyon onnistumiselle. Tutkimusmenetelmaksi
valittu kyselytutkimus sopi tutkimukseen hyvin, kun haluttiin saada kokonaiskuva

tietosuojatietamisen ja tietoturvan tasosta Jyvaskylassa. Toisaalta olisi ollut mielen-
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kiintoista tietaa, olisiko toisenlaisella tutkimusmenetelmalld saatu samansuuntaisia
tuloksia. Kayttamalla toista tutkimusmenetelmaa olisi voitu saada myds sellaista tie-

toa, mita verkossa toteutetulla kyselytutkimuksella ei voitu saada.

Kyselyn laatiminen oli haastavaa. Pitkiin ja yksityiskohtaisiin kyselyihin ei vastata,
mutta patevien tulosten saamiseksi tarvittiin riittavan tarkkoja tietoja tutkittavasta
ilmiosta. Kysely pyrittiin laatimaan helpoksi, ymmarrettavaksi ja nopeasti vastatta-
vaksi, mutta toisaalta myos riittavan tarkaksi. Kyselyn laatiminen onnistui hyvin. Tut-
kimusaineistosta saatiin vastaukset tutkimuskysymyksiin ja tutkimusongelmaan. Tut-
kimuksen tuloksista johdettuja paatelmia ei voida kuitenkaan yleistaa koko populaa-
tiota koskevaksi. Tulokset patevat vain kyselyyn vastanneiden joukossa, silld aineisto
jai harmillisen pieneksi. Etenkin viranomaisten edustus jai todella vahaiseksi, eika
tutkimuksen tuloksia silta osin voi yleistaa perusjoukon viranomaisiin. Jotta viran-
omaisten osalta saataisiin patevia tutkimustuloksia, olisi parasta kohdistaa heille tay-

sin oma tutkimus.

Yksi syy pieneen aineistoon on kyselyiden huima lisddntyminen, mika on osaltaan
aiheuttanut vastausvasymysta. Vastaajia pyrittiin motivoimaan korostamalla saate-
kirjeissa osallistumisen tarkeytta seka vastaajan mahdollisuutta osallistua tarkedan
tietoturvallisuuden kehittamistyéhon. Nadista sanallisista motivointikeinoista huoli-
matta vastausprosentti jai hyvin alhaiseksi (8 %). Vastaamishalukkuutta olisi voitu
yrittaa lisata silla, etta tutkimukseen kutsujana olisi ollut myos toimeksiantajan edus-
taja, silla tuntemattoman opiskelijan nimi ei valttamatta vakuuta vastaajaa tutkimuk-

sen tarkeydesta tai aitoudesta.

Otoskokoa kasvattamalla olisi voitu saada kattavampi aineisto. Tutkija kuitenkin luo-
pui siita aikeesta sen vaatiman suuren tydomaaran vuoksi. Tietoldhteeksi ensin valittu
JYKESin yritysrekisteri ei sisaltanyt kaikkien jyvaskylaldisten yritysten tietoja, tai ne
olivat puutteellisia, ja rekisteriksi vaihdettiin Kauppalehden yritysrekisteri. Se sisalsi
kaikkien Jyvaskyldassa toimivien, mutta myds lopettaneiden, selvitystilassa ja konkurs-
sissa olevien tiedot. Yritysten tiedot taytyi kdyda lapi yksitellen, mika oli erittain hi-
dasta. Kaikilta aktiivisilta yrityksilta ei myoskaan loytynyt tietoa sahkdpostiosoittees-

ta. Edellda mainittujen seikkojen vuoksi otostutkimus osoittautui kokonaistutkimusta
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jarkevammaksi vaihtoehdoksi. Otoksen valintaan kaytettiin satunnaisotantaa. Ahke-
ralla tietojen lapikdaymisella viikon aikana saatiin 1000 sahkopostiosoitetta, joihin

kutsu tutkimukseen paatettiin lahettaa. Pienemmalla vaivannadlla, mutta taloudelli-
sin kustannuksin, olisi Tilastokeskukselta voinut tilata helposti kasiteltdavan listauksen
jyvaskylalaisista toimijoista, jolloin tutkimus olisi voitu suorittaa laajempana. Tutkijan

taloudelliset resurssit eivat antaneet siihen kuitenkaan mahdollisuutta.

Aineiston analysointi oli hyvin mielenkiintoista. Kysely toteutettiin Webropol-
sovelluksella, jossa oli kuitenkin varsin rajalliset analysointimahdollisuudet. Ana-
lysoinnissa kadytettiin myods SPSS -ohjelmaa seka Aki Taanilan tekemaa Tilastoapu-
ohjelmaa. Analysointivaiheessa aineiston sisalto avautui tutkijalle kokonaisuudessaan
ja tulosten raportoinnista ja tulkinnasta tuli hyvin mielenkiintoinen osa koko opinndy-
tetydprosessia. Tutkimus antoi osin poikkeavia tuloksia teoriaosuuteen ja aiempaan
tutkimukseen nahden, toisaalta teoria tuki hyvin saatuja tuloksia. Tutkimuksen tulok-

sissa havaittu kehitys tietoturvasta huolehtimisessa tuli hyvin esiin myos teoriassa.

Opinnadytetyoprosessi oli mielenkiintoinen, haastava ja hyvin opettavainen. Tutkijan
tietosuojaosaaminen syventyi todella paljon prosessin aikana. Tietoturvan merkityk-
sen ymmartaminen lisdantyi myds huomattavasti. Tutkija sai myos uusia nakdkulmia
tietoturva-asioihin. Prosessi toi myds hyvan kasityksen tutkimuksen tekemisesta.
Tutkimusprosessin eri vaiheet konkretisoituivat, ja niiden merkitys tutkimuksen on-

nistumiselle ja tulosten luotettavuudelle ja yleistettavyydelle tuli ymmarretyksi.

Tutkimustuloksia analysoitaessa havaittiin tietoturvakoulutukseen liittyva ongelma
pienyrityksissa. Yhden ja kahden hengen yrityksissa ei nahda mielekkaaksi jarjestaa
koulutuksia vaan tiedon hakeminen on pitkalti oman aktiivisuuden ja halun varassa.

Eras tutkimukseen osallistunut kertoo omana kokemuksenaan:

..ettd jos tyontekijoitd ei ole kuin yksi, niin yrityksen sisdisié koulutuksia
on turha jérjestdd - se ettd yksityisyrittdjd ainoana tyéntekijind sanoo
jérjestédneensd yrityksen sisdisen IT-koulutuksen sen jélkeen kun on lu-

kenut vaikkapa Tietokone-lehden, menee termeillé kikkailun puolelle..
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Tutkimuksen myo6ta herasikin kysymys: Millaiset mahdollisuudet pienyrittdjilla on

kehittaa tietosuoja- ja tietoturvaosaamistaan?

My0s tietosuojalainsaadantd on uudistumassa tuoden joitakin uusia velvoitteita
my0s pienille toimijoille. Lisaksi tietosuojan laiminlyénnit tulevat olemaan ankarasti
sanktioituja. Vaikka talla hetkelld henkildtietojen suojaamisessa parjaa hyvin pelkalla
maalaisjarjella ja terveelld harkinnalla, voi koulutus uudistuvan lainsaadannon tuo-

mista uusista velvoitteista olla kaikille toimijoille tarpeen.

Tutkimuksen tuloksissa oli myds mielenkiintoinen yllatys. Vaikuttaisi silta, etta lain
velvoitteista tietoiset osasivat optimoida tietoturvatoimensa muita paremmin. Koska
tutkimusaineisto jdi varsin suppeaksi, olisi mielenkiintoista tutkia tarkemmin, etta
onko asia todella ndin. Osaavatko tietosuojalainsaadannon paremmin tuntevat mi-
toittaa tietoturvatoimensa oikein, kun toiset tuhlaavat resurssejaan ylimitoitettuun
tietoturvaan? Halutaanko tiedon puuttuessa enemman varmistella, etta tietoturva-

toimet ovat riittavat?

Lopuksi voidaan vield todeta, etta tutkimuksen tulokset huojentavat mielta. Vaikka
tietosuojalainsaadanto onkin jyvaskylalaisille toimijoille suhteellisen tuntematonta,
he huolehtivat silti hyvin yrityksensa tietoturvasta, koska asiakkaiden yksityisyys on

heille tarkeaa.
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Liitteet

Liite 1. Kyselyn kysymykset

Olet vastaamassa tietosuojatutkimukseen liittyvaan kyselyyn. Tutkimus on tdysin
luottamuksellinen. Vastaaminen tapahtuu anonyymisti eika vastauksista tai tutki-

muksen tuloksista voida tunnistaa yksittaista vastaajaa

Vastausohjeet ovat jokaisen aihealueen alussa. Vastaaminen vie aikaa noin 10 mi-

nuuttia. Alla olevasta palkista voit seurata kyselyn etenemista

Taustakysymykset

Taustatietoja kysytdan vain vastausten tilastollista kasittelya varten.

Mita toimialaa toimipaikkanne edustaa?

e Maatalous, metsatalous ja kalatalous

e Kaivostoiminta ja louhinta

e Teollisuus

e S&dhko-, kaasu- ja lampohuolto, jadhdytysliiketoiminta

e Vesihuolto, viemari- ja jatevesihuolto, jatehuolto ja muu ymparistén puh-
taanapito

e Rakentaminen

e Tukku- ja vahittaiskauppa; moottoriajoneuvojen ja moottoripyérien korjaus

e Kuljetus ja varastointi

e Majoitus- ja ravitsemistoiminta

e Informaatio ja viestinta

e Rahoitus- ja vakuutustoiminta

e Kiinteistdalan toiminta

e Ammatillinen, tieteellinen ja tekninen toiminta

e Hallinto- ja tukipalvelutoiminta

e Julkinen hallinto ja maanpuolustus; pakollinen sosiaalivakuutus Koulutus

e Terveys- ja sosiaalipalvelut

e Taiteet, viihde ja virkistys

e Muu palvelutoiminta

e Kansainvalisten organisaatioiden ja toimielinten toiminta

e Toimiala tuntematon
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Sektori, jota toimipaikkanne edustaa:

e Kunta- tai kuntayhtyma
e Valtio
e Yksityinen yritys

Toimipaikkanne henkiloston kokonaismaara:

e 04

e 59

e 10-19

o 20-49

e 50-99

e 100-249

e 250 tai enemman

Mika on asemanne toimipaikassanne?

e Tyodntekija

e lLuottamusmies

e Tyobsuojeluvaltuutettu

e Tietoturvavastaava

e  Muu henkil6ston valitsema edustaja

e Henkilostojohtaja tai muu paallikko, toimitusjohtaja
e Muu. Mika?

Sisdltavatko tyotehtavanne henkilotietojen kasittelya?

e Kylla
o Ei

Onko toimipaikallanne henkil6rekisteri asiakastiedoista?

e Kylla
o Ei
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Sisaltaako henkilorekisteri myos arkaluonteisia henkil6tietoja, kuten esimerkiksi
henkilon terveydentilaa, sosiaalihuollon tarvetta, perhesuhteita tai ammattiliittoon

kuulumista kuvaavia tietoja?

e Kylla
o Ei
Tietosuojakysymykset

Valitkaa seuraavissa tietosuojaa koskevissa kysymyksissa yksi tai useampi mielestan-

ne oikea vaihtoehto.

Kaytettavien tietoturvatoimien laajuutta ja tehokkuutta arvioidessa voidaan ottaa

huomioon muun muassa:

e kaytettdvissa olevat tekniset mahdollisuudet

e toimenpiteiden aiheuttamat kustannukset

e suojattavien tietojen laatu ja maara

e suojattavien tietojen ika

e Tietojen merkitys yksityisyyden suojan kannalta

Hyvin arkaluontoisten tietojen suojaaminen

e vaatii erityista huolellisuutta
e saa rasittaa yrityksen tai organisaation taloutta
e ei poikkea muiden tietojen suojaamisesta

Vastuu henkil6tietojen kasittelyn lainmukaisuudesta ja suojaamisesta ulkoistamis-

tilanteessa

e on rekisterin omistajalla.

e on palvelun tarjoajalla.

e voidaan sopia rekisterinpitajan ja palveluntarjoajan valilla kirjallisella sopi-
mubksella.
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Yritys tai organisaatio on rekisterinpitdjana vastuussa tietojen joutumisesta vaariin

kasiin, jos

e henkilorekisteri on joutunut tietomurron kohteeksi.

e henkilérekisteri on joutunut varastetuksi.

e henkilorekisteri on varastettu palveluntarjoajan koneelta.

e henkildrekisteri on epahuomiossa jaanyt sivullisen ulottuville, minka seurauk-
sena sivullinen kopioi tiedot itselleen.

e tyontekija on luovuttanut tietoja rekisterdidyksi tekeytyneelle sivulliselle.

e tyontekija hukkaa henkil6tietoja sisdltaneen sahkoisen laitteen (esim. puhelin,
kannettava tietokone, tablet-tietokone jne.).

e henkil6tietoja kasitelladn suojaamatonta verkkoa hyvaksikayttaen ja sivulli-
nen tahallisesti skannaa tiedot.

Yritys tai organisaatio on rekisterinpitdjana vastuussa henkildtietojen muuttumi-

sesta, tuhoutumisesta tai katoamisesta, jos

e henkilérekisteri on joutunut tietomurron kohteeksi palvelun tarjoajan palve-
limella tai koneella.

e henkilérekisteri on epahuomiossa jaanyt sivullisen ulottuville, minka seurauk-
sena sivullinen on kasitellyt tietoja.

e tyontekija on vahingossa kasitellyt tietoja.

e tyontekija, jolla ei ole oikeutta kasitella henkil6tietoja, kasittelee kuitenkin nii-
ta.

e henkil6tietoja kasitelladn suojaamatonta verkkoa hyvaksikayttaen ja ulkopuo-
linen padsee siten kasittelemaan tietoja.

e henkil6tietoja sisaltava jarjestelma tuhoutuu tulipalossa.

Viranomaisten on toteutettava ja yllapidettava vahintaan tietoturvallisuuden pe-

rustason vaatimukset tayttdvaa tiedonkasittely-ymparistoa, joka on

e laissa tarkasti maaritelty.

e onviranomaisen itsensa vapaasti maariteltavissa.

e on viranomaisen maariteltavissa tietoturvallisuusasetuksen antamien ohjei-
den mukaisesti.

Lain mukaan viranomaisten on turvattava asiakirjojen ja tietojarjestelmien seka

niihin sisdltyvien tietojen suoja, eheys ja laatu



93

asianmukaisin menettelytavoin

tietoturvajarjestelyin
kaikin mahdollisin keinoin

tietojen merkitys ja kayttotarkoitus seka asiakirjoihin ja tietojarjestelmiin
kohdistuvat uhkatekijat ja tietoturvatoimenpiteista aiheutuvat kustannukset
huomioiden

Hyvan tiedonhallintatavan toteuttaminen edellyttaa
e tiedonhallinnan suunnittelua

o tietojen suojaamista
e henkil6ston perehdyttamista

Tietoturvakysymykset
Valitkaa seuraavissa tietoturvaa koskevissa kysymyksissa yksi tai useampi toimipaik-

kaanne kuvaava vaihtoehto.

Toimipaikassanne kadytetaan kayttajatunnuksia ja salasanoja jarjestelmaan tai tie-

tokoneelle pddasemiseksi.

e Kylla
e Ei
e Entiedd

Jarjestelman kayttooikeudet ovat jaettu kunkin tyotehtavien mukaan.

e Kylla
e Ej
e Entieda

HenkilGtietoja sisdltavat jarjestelmat ja/tai tietokoneet ovat suojattu

e palomuurilla

e virustorjuntaohjelmalla
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e salasanalla

e tunkeutumisen havaitsemisjarjestelmalla

e niin, etta jalkikdteenkin voidaan yksiloida ja tunnistaa henkildtietoja kasittele-
vat henkilot

e niin, etta laittomasta jarjestelmaan tunkeutumisesta tulee ilmoitus rekiste-
rinpitdjalle

e Jotenkin muuten, miten?

e Jarjestelmia ja/ tai tietokoneita ei ole suojattu mitenkaan.

Toimipaikassa

e kdytetdan kulunvalvontaa muun muassa nostamaan tietoturvallisuuden ta-
soa.

e kaytetdan kulunvalvontaa muuhun, muttei tietoturvallisuuden vuoksi.

e eiole kulunvalvontaa.

Toimipaikassa

e kdytetddan kameravalvontaa muun muassa nostamaan tietoturvallisuuden ta-
soa.

e kaytetdan kameravalvontaa muuhun, muttei tietoturvallisuuden vuoksi.

e eiole kameravalvontaa.

Toimipaikassa

e on jarjestetty koulutusta tietosuojasta.
e on madritelty tietosuojaan liittyvat toiminta- ja menettelytavat.
e eiolejarjestetty koulutusta tietosuojasta eika ole maaritelty tietosuojaan liit-

tyvia toiminta- ja menettelytapoja.

Toimipaikassa

e on jarjestetty tietoturvakoulutusta.
e on madritelty tietoturvallisuuteen liittyvat toiminta- ja menettelytavat.

e eiolejarjestetty tietoturvakoulutusta eika ole maaritelty tietoturvallisuuteen
liittyvid toiminta- ja menettelytapoja.
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Asiakastietoja sisdltava henkilorekisteri on tallennettu

e omalle tai palveluntarjoajan palvelimelle.

e tietokoneelle, joka on vain toimipaikan tyontekijoiden kaytossa.

e tietokoneelle, jota voivat kdyttdda myos muutkin kuin toimipaikan tyontekijat
(esimerkiksi perheenjasenet tai ystavat).

Toimipaikassa on

e madritelty, mita ohjelmia tietokoneille tai puhelimille ja muille kannettaville
laitteille saa asentaa.

e madritelty, milla verkkosivuilla ei saa vierailla toimipaikan tietovalineilla (tie-
tokoneet, kannettavat, puhelimet yms).

e internetin kaytto ja ohjelmien asentaminen jokaisen oman harkinnan varassa.

Toimipaikan tietoaineisto on luokiteltu tietoturvan toteuttamistarpeen arvioimi-

seksi.
e Kylla
e Ei
e Entieda

Tietoaineisto henkil6tiedot mukaan lukien paasaantoisesti

e varmuuskopioidaan itse.
e varmuuskopioidaan tietojen tallennuspaikan palveluntarjoajan (palvelimen yl-
lapitaja) toimesta.

e jatetdaan varmuuskopioimatta.

Arvioikaa seuraavien asioiden merkitysta toimipaikassanne valittujen tietoturva-
toimien (esim. virustorjunta, palomuuri, kulunvalvonta, tietoturvaohjeistus) valin-

taan.

(Ei lainkaan merkitysta, Melko vahan merkitystd, Melko paljon merkitysta, Erittain

paljon merkitysta, Vaikea sanoa)

e Liiketoiminnan jatkuvuuden turvaaminen
e Lainsdadannon vaatimukset tietojen suojaamisesta
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e Asiakkaiden yksityisyyden suojaaminen

e Tyodntekijoiden tyoskentelyn valvominen

e Laitteiden ja verkkojen toimivuuden varmistaminen

e Tietojen joutumisen estaminen asiattomien kasiin

e Haittaohjelmien leviamisen estdaminen

e Rangaistuksen valttaminen esimerkiksi tietomurron tapahduttua
e Tietojen muuttumisen, tuhoutumisen tai katoamisen estdminen
e  Muu. Mika?

Kertokaa lyhyesti, millaisena naette tietosuojalainsdadannon tietojen suojaamis-

velvoitteen yhteyden tietoturvaan ja siita huolehtimiseen teidan toimipaikassanne.
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Liite 2. Saatekirje

Hei,

Teknologian kehityksen my6ta kyberturvallisuuden merkitys yhteiskunnassamme on
korostunut. Samalla yksityisyyden suoja ja tietosuoja ovat tulleet entista tarkeam-
miksi. Tietojen kasittelyn siirtyminen sahkdiseen ymparistoon tuo uudenlaisia uhkia,
jotka ovat aiempaa vaarallisempia yksilon tietosuojalle ja yrityksille. Suojautuminen
naita uhkia vastaan vaatii jatkuvaa kehitysta. Jyvaskyla on valittu vetovastuuseen
Ty6- ja elinkeinoministerion INKA-ohjelmaan kyberturvallisuuden kehittdmisessa.
Jyvaskyla Security Technology -hanke eli JYYSECTEC on omalta osaltaan mukana tassa

kyberturvallisuuden kehittamistyossa.

Pyyddamme Teitd osallistumaan JYVSECTEC:in toimeksiannosta toteutettavaan tie-
tosuojaa ja tietoturvaa koskevaan tutkimukseen. Tutkimus tehdaan opinnaytetyona.
Vastaajan olisi hyva olla toimipaikan tietosuoja- ja tietoturva-asioista vastaava tai
paattava henkil6. Tutkimuksen onnistumiseksi on tarkeaa, etta vastaatte kyselyyn.

Tutkimuksen tulokset tullaan julkaisemaan loppuvuoden aikana.

Alla olevasta linkista avautuva kyselylomake on lahetetty otokseen valituille 1000
toimijalle julkisella ja yksityisella sektorilla. Tutkimuksen kohteena olevat toimipaikat
on poimittu Kauppalehden yritysrekistereista satunnaisotannalla. Kaikkia antamian-
ne tietoja kasitelladan ehdottoman luottamuksellisesti. Kyselyyn vastaaminen tapah-
tuu anonyymisti eikd vastauksista voida tunnistaa yksittaista toimipaikkaa tai henki-
[63. Tutkimuksen tulokset esitetdan myos niin, ettei tutkimukseen osallistuvia toimi-
paikkoja ja henkil6ita voida tunnistaa. Kerattdavaa aineistoa kdytetaan vain tutkimus-

tarkoituksiin.

Lisatietoja tutkimuksesta antaa Kirsi Heimonen. Pyydamme teitd vastaamaan kyse-
lyyn 8.11. mennessa. Toivomme, etta tutkimus on teillekin tarkea ja haluatte vaikut-

taa osaltanne sen onnistumiseen.

Kiitdmme yhteistyosta ja arvokkaasta tutkimusavustanne!



Jyvaskylassa lokakuussa 2013

Kirsi Heimonen
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Liite 3. Muistutuskirje

Hei!

Saitte viikko sitten kutsun JYVSECTEC:in toimeksiannosta tehtavaan tietosuojaa ja
tietoturvaa koskevaan tutkimukseen. Tutkimus toteutetaan opinndytetyona. Mikali
ette ole vield vastanneet kyselyyn, pyydamme teita vastaamaan mahdollisimman

pian. Jos olette jo vastanneet, kiitdmme teita arvokkaasta avustanne!

Osallistumalla tutkimukseen olette avuksi tietoturvallisuuden kehittamistydssa. Luo-
tettavien tutkimustulosten saamiseksi jokaisen vastaus on tarked! Vastaaminen ta-
pahtuu anonyymisti eika vastauksista voida tunnistaa yksittaista toimipaikkaa tai
henkil6a. Vastaamalla mahdollisimman pian, voitte vaikuttaa tutkimuksen tuloksiin.
Toivomme vastaustanne kuitenkin viimeistdaan torstaihin 14.11.2013 mennessa. Vas-

taamaan paasette alla olevasta linkista.

Lisatietoja tutkimuksesta ja kyselysta antaa tarvittaessa Kirsi Heimonen. Kiitamme

yhteisty0Osta ja arvokkaasta tutkimusavustanne!
Jyvaskylassa marraskuussa 2013
Kirsi Heimonen

Oikeustradenomiopiskelija
JAMK



