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Opinnaytetyon tarkoituksena on koota sellainen internetissa tapahtuva rikollinen toiminta, jonka
kohteena voi olla kuka hyvansa nettia kayttava kansalainen. Opinnaytety6ssa tarkastellaan tieto-
verkkojen kautta tehtyja rikollisuuden eri muotoja. Tarkastelu kohdistetaan niihin arkipaivan rikok-
siin, joissa teko toteutetaan osin tai kokonaan internetin avulla. Tarkasteltavana olevissa rikoksis-
sa on pyrkimyksena harhauttaa ihmisia internetissa vélitettavan tiedon tai mahdollisesti haittaoh-
jelman avulla tai tehdd uhkaus anonyymina tai kirjoittaa anonyymina loukkaavasti tai herjaavasti.
Kohteena saattaa olla yksittainen henkild, mutta kohteena voi olla myds laaja rajoittamaton ihmis-
joukko. Tietoverkkojen valityksella rikollinen voi vaivattomasti ylittaa valtioiden rajoja niin, etta

rikollinen toiminta tapahtuu kaukana sielta, missa teon tosiasiallinen seuraus ilmenee.

Opinnaytety0ssa selvitetdan, mita rikoslain tunnusmerkistoja internetissa tapahtuva rikollinen toi-
minta tayttaa. Opinndytetydssa selvitetddn myds mitka ovat esitutkintaviranomaisen mahdollisuu-

det selvittaa rikos, kun internetia kaytetaan rikoksen tekemisessa
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The purpose of this thesis is to collect the criminal activity in the Internet, which may be confront-
ing any person who uses the Internet. The thesis examines various forms of criminality which are
performed in the Internet. Examination focuses to the everyday offenses, where the act is carried
out partly or entirely via the Internet. In these crimes people are tried to mislead with false infor-
mation or they are victims of insult or malware or they have an experience of the threat. The tar-
get may be a single person, but it may also be directed at a large number of unlimited human.
Through the network the criminals can easily crosses national boundaries so that the criminal

activity is carried out far away from where the actual consequence occurs.

The study will examine what the Criminal Code offenses the internet criminal acts will fill. The study will
also examine what possibilities the pre-trial investigation authorities have when they investigate these

crimes.
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1 Johdanto

Internetrikokset edustavat maailmanlaajuisesti tiedossa olevaa iimiota, jonka seurauksena monet
sen uhreiksi joutuneet ovat menettaneet rahansa, pahoittaneet mielensa, menettaneet uskonsa
ihmiseen, joutuneet ilkeamielisten tai sairaiden ihmisten kohteeksi jne. Toisinaan internetrikosta
voi olla vaikea tunnistaa, silla toimintaa on monissa tapauksissa peitelty ja on annettu harhaan-
johtavaa tai puutteellista tietoa, jonka seurauksena monet on saatu uskomaan vilpittomiin tarkoi-

tusperiin.

Internetrikokset on iimiona aika uusi, koska internet itsessaan ei ole ollut kansan saatavilla kuin
neljannesvuosisadan. Internetin kayttdjien ja kayton maara kasvaa vuosittain rajahdysmaisesti.
Kayttajien joukkoon mahtuu monenlaisia kayttajia. Kayttd on helppoa seka maailmanlaajuista ja

siksi se antaa my6s otollisen maaperan rikolliselle toiminnalle ja rikolliselle mielenlaadulle.

Esitutkintaviranomaisista poliisi on nostanut tietoverkkorikokset yhdeksi painopisteeksi omassa
toiminnassaan. Poliisin toiminta- ja taloussuunnitelmassa (TTS) vuosiksi 2013-2017 yhdeksi stra-
tegiseksi linjaukseksi on otettu tietoverkkorikosten tunnistaminen seka poliisin lasnaolon lisaami-
nen tietoverkoissa. Lisaksi varmistetaan tietotekniikkarikostutkinta ja siihen liittyvien valtakunnal-

listen palveluiden yhtenaistaminen. (Helminen 2012b, 227-228.)

2 Tutkimuksen tarkoitus ja siina kaytetty aineisto

Opinnaytety6ssa on hyodynnetty kuvailevaa tutkimusmenetelmaa. Olen valinnut tdman lahesty-
mistavaksi siksi, koska pyrkimys ei ole luoda uutta tietoa aiheesta vaan tehda havaintoja internet-
rikoksista ja mahdollisuuksista puuttua niihin esitutkinnallisin keinoin. Opinnaytety6

on tutkimustyyppinen, ei varsinainen tutkimus.

Tutkimuksen avulla pyritaan selvittdmaan, millaisia internetrikoksia on, miten niit4 toteutetaan ja
milld tavoin ne ilmenevat. Monet ovat joutuneet internetrikosten kohteiksi, mutta ei valttamatta
uhreiksi, usein jopa tietdmattaan. Taman vuoksi tutkimuksessa etsitaan vastauksia myos siihen,
miten voisi tunnistaa internetrikoksen ja siten valttya silta. Internetrikoksia on paljon ja osa on pai-

kallisia tai valtakunnallisia, mutta osa on globaaleja valtioiden rajat ylittavia tekoja.
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Internetrikoksia on monenlaisia. On sellaisia, jotka on suunnattu tiettyyn henkildon tai sitten koh-
teena voi olla satunnainen joukko ihmisia ympari maailmaa ja kaikkea silta valilta. Osalla rikoksis-
ta yritetdan saada taloudellista hyotya, osa tehdaan puhtaasti kiusanteko mielessa tai jopa vahin-

goittamistarkoituksessa.

Tutkimuksessa kasitellaan internetrikoksiin liittyvaa lainsaadantoa seka Korkeimman oikeuden
etta Hovioikeuksien ratkaisuja. Kovinkaan paljon ei ole viela Korkeimman oikeuden ratkaisuja
littyen internetrikoksiin, koska ne ovat rikosoikeudellisesti katsoen viela varsin uusi rikollisuuden
laji. Lisaksi nakokantaa laajennetaan aiheeseen liittyvan kirjallisuuden kautta seka asiantuntija

lausunnoilla.

3 Verkkorikollisuus ja verkkorikokset

Internetin toimintaperiaatteesta johtuen sita ei hallinnoi mikaan yksittainen taho. Se on luonteel-
taan rajat ylittdvaa ja kayttajavetoinen viestintakanava, jossa ei ole keskitettya saantelya. Jotkut
ovat kayttaneet kasitetta internetoikeus, joka on osaltaan harhaanjohtava. Internet on neutraali
viestintakanava, jonka perustehtava on siirtaa viesteja ja tietoja henkildiden ja paikkojen valilla.
Internetissa tapahtuvaa viestintaa koskevat samat lait kuin muutakin viestintaa. Internet on luon-
teeltaan kansainvalinen ja siihen kohdistuu useiden eri maiden lainsaadantoa, joten ei voida pu-

hua yhdesta kansallisesta internetoikeudesta. (Innanen 2012, 6-7.)

Verkossa voi tehda samantapaisia laissa kriminalisoituja tekoja kuin tosimaailmassakin. Internet
mahdollistaa tiedon vapaan saatavuuden ja mielipiteenvapauden, mutta se mahdollistaa samalla
verkkorikollisuuden. Verkkorikoksilla, engl. cyber crime, tarkoitetaan rikoksia, jotka tehdaan tieto-
jarjestelmia ja viestintaverkkoja hyddyntaen tai joiden kohteena ovat tietojarjestelmat ja —verkot.
(Haasio 2013, 9.)

Verkkorikokset eli kyber-rikokset voidaan jakaa neljaan paaryhmaan (Majid 2013, 10).

1. Kyber-tunkeutumiset; tunkeudutaan toisen omaisuuteen aiheuttaen vahinkoa, kuten hakkeroi-
malla, nettisivuihin tehtavilla muutoksilla seka viruksilla.

2. Kyber-petokset ja -varkaudet; rahan ja omaisuuden anastaminen, luottokorttivarkaudet, pira-
tismi.
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3. Kyber-pornografia; lain rikkominen epasiveellisyydella ja saadyttomyydella.

4. Kyber-vakivalta; toisiin kohdistuvaa henkista vakivaltaa tai siihen yllyttamista, kuten vihapuheet
ja kyttaaminen.

3.1 Kyber-tunkeutumiset

Tunkeutumisissa kaytetaan erilaisia haittaohjelmia. Tunkeutumisia tapahtuu matojen, virusten,
troijalaisten, takaovien, bottiverkkojen ja zombien avulla. Madot kayttavat hyvakseen turva-
aukkoja ja leviavat koneesta toiseen naiden kautta. Mato ei pyri tekemaan vahinkoa, mutta sen
nopea leviaminen saattaa tukkia tietoverkkoja ja tietokoneita. Palomuurit ja kayttojarjestelmien
paivittdminen estavat tehokkaasti matojen leviamisen. Virukset leviavat yleensa sahkopostien
litteiden kautta. Kun liitetiedosto avataan, se tarttuu koneeseen ja levittaa itseaan eteenpain.
Troijalainen on ohjelma, joka ei levita itseaan eteenpain, mutta se sisaltaa toimintoja, jotka eivat
nay paallepain. Toisinaan troijalainen paastessaan koneeseen, avaa palomuuriin aukon ja paas-
taa sita kautta muita haitta ohjelmia, jotka valtaavat koneen. Takaovi on toiminto, joka on mukana
sinansa hyodyllisessa ohjelmassa. Takaoven kautta tekija paasee uhrin koneeseen ja voi ottaa
sen haltuunsa. Haittaohjelma saattaa ottaa koneen verkkoyhteydet hallintaansa. Talloin kone
muuttuu zombieksi, joka jaa odottamaan isantansa ohjeita irc-kanavalta ja toimii ohjeiden mukai-
sesti. Haittaohjelmien saastuttamista zombie-koneista voi muodostua jopa kymmenien tuhansien
bottiverkkoja, joita rikollinen voi ohjailla. Bottiverkkoja voidaan kayttaa miljoonien roskapostiviesti-
en lahettamiseen, tietomurtojen ja hakkerointien peittamiseen, tehokkaaseen laskentaan ja palve-
luestohyokkayksiin. (Jarvinen 2012, 178-179.)

3.2 Kyber-petokset ja -varkaudet

Petosrikokset

Internet tarjoaa erinomaisen toimintaympariston huijareille. Internetissé toimiminen ei rajoitu vain
huijarin kotimaahan vaan toimintaymparistond on koko maailma. Internetpetosten tutkinta on vi-
ranomaisille tutkinnan kannalta huomattavasti haasteellisempaa kuin perinteisten petosrikosten
tutkinta. Onneksi rajat ylittdva huijaus on useimmiten alkeellista ja kielioppivirheitd sisaltava seka
epauskottava. Kuitenkin kun huijausviestit Iahetaan useille sadoille tuhansille, niin aina [dytyy joku
hyvauskoinen, joka lahtee huijaukseen mukaan. Rikolliset kehittavat jatkuvasti uusia keinoja, joilla
he yrittavat huijata seka yrityksia etta yksityisia henkiloitd. Sahkoposti ja internet ovat avanneet

mahdollisuuden tavoittaa suuria ihmismaaria helposti ja lahes olemattomin kustannuksin. Suuri-
9
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mittaisten huijausyritysten takana on usein kansainvalinen jarjestaytynyt rikollisuus, mutta joukos-

sa on myos rikollista yksityisyrittelidisyytta. (Haasio 2013, 37.)

Internetpetokset ovat lisaantyneet radikaalisti viime vuosina ja ne saavat koko ajan erilaisia muo-
toja. Yleisimpia internetpetoksia ovat varastetun tavaran myyminen internetin kautta, olematto-
man tavaran myyminen, annetaan myytavasta tuotteesta vaaria ja paikkansapitamattomia tietoja,
nettihuutokauppojen huutojen keinotekoinen nostaminen, nigerialaiskirjeet, romanttiset kirjeet,
tietojen kalastelu, sijoitushuijaukset seka laillisten taloussivujen vaarentaminen. (Majid 2012, 80-
88.)

Erittain yleisia kotimaisessa nettirikollisuudessa ovat netin kaupankayntitilanteissa tehdyt petok-
set, joissa vain raha vaihtaa omistajaa ja itse tuote jaa saamatta. Naissa voi valilla olla hankalaa
tehda rajanvetoa siviilioikeudellisen riita-asian ja rikoksen valilla. Siviilioikeudellisen riita-asian saa
vireille karajaoikeuden kansliaan toimitettavalla kirjallisella haastehakemuksella. Muutaman kym-
pin tai satasen saatavan hakeminen voi kuitenkin tulla huomattavasti kallimmaksi asiaan liittyvien

erilaisten kustannusten ja kulujen takia. (http://www.poliisi.fi/nettipoliisi 23.11.2013.)

Nigerialaiskirjeita lahetetaan edelleen sahkopostitse. Nigerialaiskirjeissa uhri houkutellaan mu-
kaan suuriin rahansiirtoihin erilaisilla peitetarinoilla. Tarinoissa vedotaan joko ihmisten auttamis-
haluun tai haluun saada helppoa rahaa, valilld molempiin yhta aikaa. Tyypillinen tarina on, etta
jonkin afrikkalaisen valtion edesmenneen presidentin sukulainen on saamassa miljoonia dollarei-
ta, mutta ne pitdisi saada maasta ilman, etta viranomaiset saavat asiasta vihia. Sahkopostin vas-
taanottajaa pyydetaan auttamaan ja lainaamaan tiliansa hetkeksi, etta rahat saadaan siirrettya.
Mitaan rahoja ei ole, mutta uhrilta pyydetaan aina enemman ja enemman rahaa jarjestelykuluihin.
Lopulta uhri on tilanteessa, etta han laittaa rahaa liséa, etta saisi jo laittamansa rahat takaisin.
Tavallisia ovat my0s ilmoitukset huomattavista arpajais- tai lottovoitoista, vaikka viestinsaaja ei
olisi mihinkaan arpajaisiin koskaan osallistunutkaan. Viestissa kerrotaan, etta viestinsaaja on voit-
tanut huomattavan summan milloin missakin arvonnassa. Tarinoita tulee eri maista ja kaava on
periaatteessa sama kuin nigerialaiskirjeissa: voidakseen saada voittonsa lunastetuksi, pitaa ensin
lahettaa pieni summa rahaa erilaisiin kuluihin, sitten vahén suurempi summa jne. (Jarvinen 2012,
162-165.)

10
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Romanssi- eli deittihuijauksissa ovat petollisia nettirakkaita. Internetin keskustelu- ja seurustelu-
palstoilla syntyneissa suhteissa tai roskapostien tapaan tuhansille lahetetyssa kirjeenvaihtopyyn-
toviestissa saattaa huijauksen kohteena oleva osapuoli rakastua oikeasti ja tulisesti, jolloin hanen
on vaikea ymmartaa, etta kaukainen rakastettu haluaakin vain hanen rahansa. Tyypillinen tarina
on, ettd kyseessa on venalainen tai afrikkalainen kaunotar, joka haluaa tutustua suomalaiseen
mieheen. Kun keskusteluyhteys on avattu, nainen lahettaa itsestaan nayttavia valokuvia. Myo-
hemmin han kertoo hanta kohdanneesta vastoinkaymisesta ja pyytaa pienta lahjoitusta. Pyydetyt
summat kasvavat ja jos uhri alkaa empid, nainen iimoittaa olevansa tulossa Suomeen, kunhan

vain saa rahat lentolippuun. (Jarvinen 2012, 171-172.)

Myyjia huijataan siten, etta internetin kautta tavaroita myyvaan henkiloon otetaan yhteytta ja myy-
tavasta tavarasta tarjotaan huomattavan suurta ylihintaa. Ostaja lahettdd maksuksi shekin, joka
ylittda sovitun kauppahinnan jopa tuhansilla euroilla. Erilaisiin syihin vedoten ostaja pyytaa pa-
lauttamaan ylimaaraisen osan shekin lunastuksen yhteydessa. Pankilta kuluu yleensa 5 pankki-
paivaa shekin katteen tai oikeellisuuden varmistamiseen. Jos ylimaarainen osa palautetaan heti
lunastuksen yhteydessa ja shekki osoittautuukin my6hemmin vaarennetyksi tai katteettomaksi,
menetyksestad vastaa shekin lunastaja eli tassa tapauksessa myyja. Sama toimii myos PayPalin
kautta maksettaessa, koska maksajalla on muutama péiva aikaa perua tekemansa maksu, jolloin

saatuaan tavaran han peruu maksun ja myyja jaa ilman suoritusta. (Haasio 2013, 40-41.)

Ostajaa huijataan siten, etta ulkomaisella verkkosivulla tarjotaan myytavaksi esim. hyvaa kaytet-
tya autoa. Kun kiinnostunut ostaja ottaa myyjaan yhteytta, kauppa sovitaan tapahtuvaksi ulko-
mailla. Myyja haluaa ostajaehdokkaan tallettavan rahaa ulkomaiseen pankkiin etumaksuksi voi-
dakseen vakuuttua ostajan todella tulevan tapaamiseen. Myos myyntisivustossa voidaan kertoa,
etta ostaja voi tallettaa rahaa pantiksi ja siten varata kyseisen myyntikohteen itselleen. Vakuutta-
vuutta voidaan lisaté lahettamalla ostajaehdokkaalle lisdohje kehotuksella faksata jonkun tunne-
tun kansainvalisen pankin kautta rahansiirtomaarays, josta ilmenee rahojen nostoon tarvittava

numerokoodi. (em., 42.)
Valheellisissa mainoksissa annetaan lukijalle kuva, etta han olisi voittanut jotain tai kun han vas-
taa oikein muutamaan kysymykseen, niin han saa jotain. Voiton tai tuotteen saaminen edellyttaa

matkapuhelinnumeron iimoittamista. [Imoitettuun numeroon tulee viesti, johon vastaamalla sitou-
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tuu tilaamaan kalliin mobiilipalvelun. Varsinaista palkintoa ei tule, vaan tulee ilmoitus, etta kyse on

arvonnasta, johon osallistuminen maksaa jotain. (Jarvinen 2012, 166-167.)

Yksi eparehellisten yrittajien kayttdma huijausmuoto on ilmaisnaytteiden lahettaminen. Asiakkaal-
le lahetaan veloituksetta nayte postikulujen hinnalla. Postikulut maksetaan joko pankki- tai luotto-
kortilla. Asiakas on saanut jatkotilauksia, joista on ollut maininta korkeintaan pienella tekstilla si-

vulauseessa. (Haasio 2013, 43.)

Aikaisemmin sahkopostiin tuli paljon roskapostia, mutta nykyiset suojauskeinot estavat roskapos-
teja padsemasta lapi. Siksi mainostajat ovat kehitelleet uusia lahestymiskeinoja. Avuksi on otettu
sosiaalinen media. Sosiaalisen median kautta mainostaja pyrkii padsemaan sopivan kohteen
seuraajaksi valehenkilollisyydella. Paastyaan kohteen seuraajaksi valeseuraaja lahettaa linkin,

jota utelias kohde ei malta olla avaamatta. (Jarvinen 2012, 168.)

Ulkomaisten maksullisten palveluiden kanssa saa olla tarkkana, koska jos ei ole taysin selvilla
saattaa sitoutua ymmartamattomyyttaan ja tietdmattomyyttaan pitkaksi aikaa maksamaan josta-
kin palvelusta, vaikka palvelua ei enda kayttaisikaan. Valitaminen kohtuuttomista sopimusehdois-
ta vieraassa maassa on hankalaa ja voi tulla kalliiksi. Naissa bisnesideana voi olla se, ettd asia-
kas tyytyy maksamaan ylihinnoitetun palvelun oppirahana tai sitten ansaintalogiikka voi olla se,
ettd jos asiakas ei maksa perintakulut moninkertaistavat alkuperaisen summan. (Jarvinen 2012,
173.)

Tietojen kalastelulla eli phishingilla yritetaan hankkia pankkien verkkotunnuksia tai luottokorttitie-
toja. Sahkopostiviesteilla tiedustellaan ja kerataan erilaisia taloudellisiin asioihin liittyvia tietoja
kuten luottokorttitietoja, tilitietoja seka verkkopankkitunnuksia. Perusteluna tiedustelulle voi olla,
etta pankin yllapito tarvitsee tietoja, koska jotain tiliin liittyvaa maksua ei pystytty hoitamaan tai
tilissa on muita ongelmia, tai voidaan kertoa jostain uusimis- tai muutosasiasta, joka vaatii asiak-
kaan tunnusten kayttamista. Viesteissa on linkkina valmiina www-osoite, jota klikkaamalla paasee
sivulle, joka nayttaa pankin www-sivulta. Sivu on todellisuudessa pankin sivuksi vaarennetty rikol-
listen hallussa oleva phishing-sivu. Nettipankkihuijausten kehittyneempi muoto on haittaohjelmat,
jotka suorittavat tilisiirtoja asiakkaan tietdmatta. Asiakas on huomaamattaan asentanut koneel-

leen haittaohjelman eli troijalaisen, joka aktivoituu asiakkaan alkaessa maksamaan laskua. Hait-
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taohjelma muuttaa saajan tilin ja summat selaimessa, mutta nayttaa maksajalle alkuperaisen las-
kun tiedot. (Haasio 2013, 44.)

Sijoituspetokset

Sijoituspetoksissa on useita toteutusmuotoja. Yleisin niista on huijata sijoittamaan olemattomiin
yhtidihin. Sijoituspetoksissa ensimmainen yhteydenotto tapahtuu puhelimitse, séhkdpostilla tai
keskustelupalstoilla. Myyja syottaa ostajalle vaaraa tietoa ja antaa yltiopositiivisen ansainta olet-
taman, joka houkuttaa sijoittamaan riskillakin. Toinen tyypillinen keino on, etta annetaan ymmar-
taa olevan sisapiirin tietoa yhtiosta ja yhtion tulevista osakekursseista. Kyseessa on ns. dump
and pump eli sijoitetaan yhtioon hetkellisesti varoja ja heti, kun kurssi on noussut, otetaan varat
ulos. Myyja pyrkii nopeuttamaan paatoksen tekoa toteamalla esimerkiksi, etta yhtio on menossa
porssiin tai taustalla on muita huomattavia jarjestelyja - siksi sijoituksen teolla on kiire. Lopulta
kay niin, etta myyja saa tuoton hetkellisesti kohonneesta kurssista ja kurssi nopeasti laskee ja
usein alle sen arvon, jonka ostaja on maksanut ja lisaksi tulee ostajalle toimenpiteesta aiheutu-
neet kulut maksettaviksi. (Majid 2012, 88.)

Identiteettivarkaudet

Identiteettivarkautta itsessaan ei ole Suomen rikoslaissa kriminalisoitu. Tama tarkoittaa, etta jon-
kin blogin, Twitter-tilin tai Facebook-profiilin perustaminen jonkun julkisuuden henkilon nimella ei
ole rikos. Rikolliseksi toiminta muuttuu vasta, kun sivuilla loukataan toisen kunniaa, levitetaan
yksityisyyden suojan piiriin kuuluvia tietoja, kiihotetaan kansanryhméaa vastaan tai syyllistytaan

muuhun rikoslain tunnusmerkiston tayttavaan tekoon. (Jarvinen 2012, 257.)

Identiteettivarkauden muotona on esiintyminen toisena henkilona. Identiteettivaras hankkii toisen
henkilon nimitiedot, osoitteen ja luottokorttitiedot ja niita hyvaksikayttaen hankkii itselle palveluita
ja hyddykkeita internetin kautta esimerkiksi tilaamalla tavaraa toisen henkilon laskuun, avaamalla
puhelinliittymia, ottamalla pikavippeja tai lainaamalla pankista rahaa. Tietoja saadaan murtautu-
malla internetissa oleviin tietokantoihin, pankkiautomaattiin asennettavasta lukulaitteesta (skim-
maaminen), varastetun lompakon sisélldsta tai jopa kohdehenkilon roskia penkomalla. Usein nuo
mainitut tiedot riittavat verkkokaupoissa ostosten tekemiseen. Identiteettivarkauksilla tehdaan
my0s kiusaa tekemalld toisen tiedoilla verkkoyhteisddn profiili, jonne laitetaan epasiveellista ai-
neistoa ja kirjoitetaan loukkaavia viesteja. (Haasio 2013, 47.)
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Kiusaa voidaan tehda laittamalla peraton deitti-ilmoitus internetiin. On tapauksia, joissa mies on
tehnyt ex-vaimostaan hyvinkin harskin deitti-ilmoituksen, jonka jalkeen nainen on saanut lukemat-
tomia yhteydenottoja ilmoituksen lukeneilta miehilta. On tapauksia, joissa aijaporukassa tehdaan
vitsailumielessa jostakin miehesta homoseuraa hakeva deitti-ilmoitus. Molemmissa tapauksissa
tekijat syyllistyvat kunnianloukkausrikokseen. Torkean tekomuodon puolelle teko voi menng, jos
ilmoitukseen on liitetty esimerkiksi alastonkuvia, jolloin kyseeseen tulee myOs yksityiselamaa

loukkaava tiedon levittaminen. (http://www.poliisi.fi/nettipoliisi 23.11.2013.)

Viestintasalaisuuden loukkausrikos tulee kyseeseen aina, kun joku kayttaa ilman lupaa sinun pro-
filiasi, jossa on mahdollista viestia yksityisesti. Tama koskee myos erilaisia pelitileja, séhkoposte-
ja ja muita vastaavia palveluja. Oleellista asiassa ei ole se onko viesteja luettu, vaan onko tekijal-

la ollut mahdollisuus lukea palvelussa olevia viesteja. (em.)

3.3 Kyber-pornografia

Selkeasti yleisin internetiin liittyva rikosnimike seksuaalirikosten osalta on lapsen seksuaalinen
hyvaksikaytto. Internetissa tapahtuva lasten hyvaksikayttd on globaali ongelma ja asianomistaji-
na on seka tyttoja, etta poikia. Tutkimusten mukaan verkossa on lahestytty jopa joka viidetta
nuorta hyvaksikayttotarkoituksessa. Lapsia ja nuoria houkutellaan uhreiksi useilla eri foorumeilla.
Suosituimpia ovat Facebook, IRC-galleria seka Kuvake. Hyvaksikayttajilla on todettu olevan tietty
toimintakaava. Aluksi he pyrkivat internetissa luomaan luottamuksellisen suhteen nuoreen. Sitten
kun luottamus on syntynyt, ehdotetaan tapaamista. Kyse on manipulaatiosta, joka alkaa aikuisen
lasta kohtaan osoittamalla huomiolla, kehuilla seka valittamisella joka saattaa edeta lahjojen os-

tamiseen saakka. Useimmiten kohteena ovat 13-15 -vuotiaat nuoret. (Haasio 2013, 76.)

Tarkkaa tutkimustietoa alalta on vaikea saada, mutta yksi tilasto vuodelta 2009 ilmoittaa seuraa-
vanlaisia lukuja: (Holt 2012, 111-112)

- Keskimaarin 11 vuoden iassa altistutaan internetissa pornoon ensimmaista kertaa

- Suurin internet pornon kuluttaja joukko 16ytyy 35-49 - vuotiaista

- 80 prosentilla 15-17 —vuotiaista on useita altistuksia kovaan pornoon

- 90 prosenttia 8-16 —vuotiaista on katsonut verkossa pornoa

- 7-17 - vuotiaista 29 prosenttia iimoittaisi osoitteensa

- 7-17 —vuotiaista 14 prosenttia ilmoittaisi sdhkdpostiosoitteensa
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- 100 000 internetsivustoa sisaltaa laitonta lapsipornoa

- Lapsipornossa likkuu kolme miljardia dollaria vuosittain

Rikoslaissa seksuaalirikokset l0ytyvat rikoslain 20 luvusta. Taman lisaksi on pykalia rikoslain 17
luvussa sukupuolisiveellisyytta loukkaavien kuvien levittdmisesta. Tarkoituksena on suojella sek-
suaalista itsemaaraamisoikeutta ja lapsia. Laissa tarkoitetaan sukupuoliyhteydella sukupuolieli-
melld tapahtuvaa tai sukupuolielimeen kohdistuvaa tunkeutumista toisen kehoon. Seksuaalisella
teolla tarkoitetaan tekoa, jolla tavoitellaan seksuaalista kiihotusta tai tyydytysta ja joka tekija ja
kohteena oleva henkilo seka teko-olosuhteet huomioon ottaen on seksuaalisesti olennainen. Jos
alaikainen on aloitteentekijana, vastuu on aina aikuisella. Alaikdisen kohdalla myds vanhemmat

ovat asianomistajia ja heilld on oikeus vaatia rangaistusta. (http://www.poliisi.fi/nettipoliisi

23.11.2013.)

Seksuaalirikokset vanhenevat paasaantoisesti alle 18-vuotiaiden kohdalla kun asianomistaja tayt-
taa 28 vuotta eli kymmenen vuoden kuluttua taysi-ikaisyydesta. Rikos lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin vanhenee asianomistajan taytettya 23 vuotta. Aikuisten osalta patevat
normaalit vanhenemisajat ja esimerkiksi raiskauksen osalta rikos vanhenee kymmenessé vuo-

dessa. (em.)

Laissa ei ole suoraa mainintaa, kuinka suuri ikaero on hyvaksyttavaa osapuolten valille. Lailla ei
ole tarkoitus rajoittaa nuorten keskinaisia sukupuolisuhteita silloin, kun ne eivat sisalla toisen hy-
vaksikayttamista. Lahtokohtaisesti esimerkiksi kahden 15-vuotiaan seksuaalissavytteista keskus-
telua ei ole lailla syyta tarkoitus rajoittaa. Kehityseron arvioinnissa on merkitysta henkilon ela-

méankokemuksella, kehitystasolla, seké kyvylla tehda itsenéisia paatoksia. (em.)

Lapsen seksuaalisen hyvaksikayton tekotavat voidaan jakaa netissa kolmeen eri kategoriaan:
(Haasio 2013, 75)

- seksuaalissavytteisiin viesteihin
- lahetettyihin tai vastaanotettuihin seksuaalissavytteisiin kuviin/videoihin

- reaaliaikaiseen web-kamerayhteyteen, jossa esiinnytaan seksuaalissavytteisesti
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Lapsen houkuttelu seksuaalisiin tarkoituksiin kirjattiin lakiin kesakuussa 2011. Houkuttelupykala
ja groomingina tunnettu tekomuoto tayttyy silloin, kun tekija ehdottaa tapaamista tai muuta kans-
sakaymista lapsen kanssa siten, etta ehdotuksen sisallosta tai olosuhteista muuten iimenee teki-
jan tarkoituksena olevan valmistaa lapsipornokuvia tai kohdistaa lapseen seksuaalirikos. Tyypilli-
sia tekoja ovat, etta lapsilta tai nuorilta pyydetaan verkossa eroottissavyisia valokuvia tai muuta

vastaavaa materiaalia tai etsitdan alaikaista seksiseuraa. (em.)

Seksuaalipalvelujen ostaminen alaikaiselta tulee kyseeseen silloin kun joku lupaa tai antaa kor-
vauksen alle 18-vuotiaalle sukupuoliyhteydesta tai muusta seksuaalisesta teosta. internetissa
kyseinen tapaus voi tulla kyseeseen esimerkiksi sellaisissa tapauksissa, joissa pyydetaan esiin-
tymaan alasti webkameran valityksella tai 1ahettamaan alastonkuvia ja sita vastaan tarjotaan kor-

vauksena rahaa, paihteitd, lahjoja tai muuta sellaista. (http://www.poliisi.fi/nettipoliisi

23.11.2013.)

Pakottaminen seksuaaliseen tekoon voi tulla kyseeseen silloin, kun vékivallalla tai uhkauksella
pakottaa toisen ryhtymaan seksuaaliseen tekoon tai sellaisen teon kohteeksi ja se olennaisesti
loukkaa toisen seksuaalista itsemaaraamisoikeutta. Kyseinen nimike voi tulla kyseeseen esimer-
kiksi tapauksissa, joissa lasta on kiristetty esiintymaan webkameran valityksella alasti, tai muuten

tekija uhkaa pistaa aikaisemmin saamiaan eroottisia valokuvia avoimesti esille nettiin. (em.)

3.4 Kyber-vakivalta

Uhkaukset

Internetissa tapahtuva koulu-uhkaus voi toteutua monella eri tavalla. Uhkaus voi tapahtua Mes-
senger-keskusteluissa, julkisilla keskustelupalstoilla tai séhkdpostin valitykselld. Uhkaus voi ta-
pahtua myos siten, etta internetissa julkaistaan kuva, missa on uhkaava kuvateksti. Rikosnimik-

keina tayttyy yleensa laiton uhkaus tai peratdn vaarailmoitus. (http://www.poliisi.fi/nettipoliisi

23.11.2013.)
Laittoman uhkauksen tunnusmerkisto tayttyy koulu-uhkaus tapauksissa silloin, kun uhkauksessa

yksildidaan tietty tai tietyt henkilot. Mitd vakavammasta uhkauksesta on kyse, sita vahemman

kohteen subjektiivisella kokemuksella on vaikutusta rikoksen tunnusmerkiston tayttymiseen. (em.)
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Peraton vaarailmoitus voi toteutua silloin, kun ilmoituksen takia joudutaan tekemaan pelastus- tai
turvallisuustoimi viranomaisten taholta tai teko aiheuttaa pakokauhua. Teon tunnusmerkisto tayt-
tyy, jos vastaanottaja ei tieda sitd varmuudella perattomaksi ja etta tavanomaisten ohjeiden ja
rutiinien mukaan pelastus- tai turvallisuustoimeen olisi edes ryhdytty. Erona laittomaan uhkauk-
seen on se, etta peraton vaarailmoitus ei kohdistu yksittaiseen henkiloon vaan johonkin tiettyyn
kohteeseen. Esimerkiksi valokuva yhteisopalvelussa, jonka kuvatekstissa uhataan, etta tietty kou-
lu rajahtaa tiettyyn aikaan. Teko vaatii tahallisuutta ja sita on valilla vaikea todistaa etenkin nuor-

ten ajattelemattomien ns. hélmailyviestien perusteella. (em.)

Oikeuspsykiatrian professori Nina Lindberg, oikeuspsykiatrian erikoisladkari Eila Sailas nuoriso-
psykologian professori Riittakerttu Kaltiala-Heino ja sosiologian ja sosiaalipsykologian dosentti
Atte Oksanen tutkivat vuosilta 2007-2009 koulusurmauhkaukset. Aineistossa oli mukana 77 uh-
kauksen tehnytta henkiloa, joista 67 oli poikia. Henkilot olivat ialtaan 13 ja 18 vuoden valilla. Tut-
kimuksessa kavi iimi, ettd internetissa koulusurma-aikeistaan kertoneet nuoret olivat aikeissaan
enemman tosissaan kuin muissa tilanteissa esille tulleet uhkailut. Monet internetissa uhkauksen
tehneista oli jo suunnitellut, miten aikoisi uhkauksen toteuttaa. Joka viides oli tehnyt jo jotain val-
misteluita. He kertoivat esimerkiksi tilanneensa erilaista valineistéa kuten aseita, veitsia, raken-
nelleensa rajahteitd tai hankkineensa maastoutumisasusteita. Internetiss@ koulusurma-aikeista
kertoviin nuoriin tulisi suhtautua vakavammin kuin muilla tavoin ilmaiseviin nuoriin. (Kaleva
23.11.2013.)

Internetkiusaaminen

Internetkiusaamisesta valta osa tapahtuu sosiaalisen mediassa (some). Tyypillisimpia internet-
kiusaamisen muotoja ovat panettelu, seksuaalisesti hairitseva kommentointi, ulkonadn arvostelu,
toisen henkilon kuvien ja nimen vaarinkaytto seka erityyppinen pilkkaaminen. Kiusaaminen saat-
taa kiusaajan mielesta olla vain pilaa, mutta kiusattu kokee sen toisin. Kiusaaminen on yleisesti
koettu internetissa nuorten ongelmaksi. Nykyaan yha useammin aikuiset syyllistyvat internet-
kiusaamiseen. Hairitaan esimerkiksi ex-puolisoa tai uhkaillaan taysin sivullisia ihmisia keskuste-
luissa syntyneiden ristiriitojen takia. Kiusaamisen motiivina on voi olla mustasukkaisuus tai kate-
us. Esimiehen arvostelu tai naapurin panettelu ovat nykypaivana tavallisia kiusaamisen muotoja.

Identiteettivarkaus voi olla yksi kiusaamisen muodoista. (Haasio 2013, 62-64.)
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Kunnianloukkauksesta voi olla kysymys, kun lahettaa toiselle tai toisesta pilkkaavia ja ivaavia
viesteja. Samoin valheellisen tiedon esittaminen toisesta, rasistiset huomautukset ja ulkonakoon
voimakkaasti arvostelevat kommentit. Jos talla toiminnalla aiheutetaan toiselle vahinkoa ja karsi-
mysta, tai haneen kohdistuvaa halveksuntaa, voi syyllistya kunnianloukkaukseen. Toisen henki-
lon valokuvien loukkaava muokkaaminen ja niiden internetiin laittaminen tayttaa kunnianloukkaus
rikoksen tunnusmerkiston. Valokuvien osalta tulee huomioida, etta se edellyttaa usein kuvatun
suostumusta. Tilanteesta riippuen kyse voi olla pelkastaan palvelun saantojen rikkomisesta, eika
rikoksesta. Kunnianloukkauksen rangaistusasteikko on sakosta puoleen vuoteen vankeutta ja
usein  tulee  kyseeseen my0s rahallinen  korvaus  henkisista  karsimyksista.

(http://www.poliisi.fi/nettipoliisi 23.11.2013.)

Torkeasta kunnianloukkauksesta voi olla kyse, kun tieto levitetdan joukkotiedotusvalineen (eli
esim. netti) kautta tai tieto muulla tavoin toimitetaan lukuisten ihmisten saataville. Tunnusmerkistd
voi tayttya, jos aiheutetaan suurta tai pitkaaikaista karsimysta taikka erityisen suurta tai tuntuvaa
vahinkoa. Henkisen vahingon mittaaminen on vaikeaa. Lisaksi torkea tekomuoto edellyttaa koko-
naisarvostelua, jos edelld mainituista asioista tayttyy edes toinen ja rikos on myds kokonaisuute-
na arvosteltuna torked, tuomitaan torkeasta kunnianloukkauksesta sakkoon tai vankeuteen enin-

taan kahdeksi vuodeksi. (em.)

Laiton uhkaus edellyttaa, ettd uhatulla on perusteltua syyta olettaa, etta hanen henkildkohtainen
turvallisuutensa tai omaisuutensa on vakavassa vaarassa. Esimerkkina voi olla tilanne, jossa kiu-
saaja lupaa hakata toisen tai jopa tappaa. Rikoksen tayttymisen osalta tarkedad on uhatun oma
subjektiivinen kokemus uhkauksesta, ja siihen vaikuttaa myos uhkauksen aste rikoksen tunnus-
merkiston tayttymiseen. Rangaistusasteikko laittomassa uhkauksessa on sakosta kahteen vuo-

teen vankeutta. (em.)

Yksityiselamaa loukkaavan tiedon levittdminen voi olla kyse, kun levittaa toisen yksityiselamasta
arkaluotoisen tiedon, vihjauksen tai kuvan siten, etta se aiheuttaa vahinkoa ja karsimysta toiselle.
Tieto pitaa levittaa joukkotiedotusvalineiden kautta tai muuten saattaa lukuisten ihmisten saatavil-
le. Erona kunnianloukkaukseen on se, etta tieto on totta. Esimerkiksi kertoo toisen vakavasta sai-
raudesta tai sukupuolielamasta. Teko tayttyy myos laittamalla toista esittavan alastonkuvan ilman
suostumusta nettiin. Rangaistusasteikko on sakkoa tai kaksi vuotta vankeutta seka mahdolliset
vahingonkorvaukset. (em.)
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Viharikokset

Rasistisia tai eri aatteita, uskonnollista vakaumusta tai seksuaalista suuntautumista loukkaavia
verkkosivuja on ympari maailmaa. Rasistinen kirjoittelu on yksi vihapuheen muoto. Se ei ole ter-
mina yksiselitteinen. Poliisiammattikoulussa tehdyn selvityksen mukaan viharikos voitaisiin maari-
telld seuraavasti: "Viharikos on henkiloa, ryhmaa, jonkun omaisuutta, instituutiota tai naiden edus-
tajaa kohtaan tehty rikos, jonka motiivina ovat ennakkoluulot tai vihamielisyys uhrin oletettua tai
todellista etnista tai kansallista taustaa, uskonnollista vakaumusta tai elamankatsomusta, seksu-
aalista suuntautumista, sukupuoli-identiteettia, sukupuolen ilmaisua tai vammaisuutta kohtaan.”
Viharikosta tai rasismirikosta itsessaan ei ole rikoslaissa, mutta tyypillisia rikoksia, jotka liittyvat
viharikoksiin ovat kiihottaminen kansaryhmaa vastaan, kunnianloukkaus seka laiton uhkaus.
(Haasio 2013, 110-111.)

Kiihottaminen kansanryhmaa vastaan rikosnimikkeen sisaltda on muutettu vuonna 2011. Tarkoi-
tuksena muutoksessa oli tasmentaa rikoksen tekotapaa ja suojelun kohteena olevaa ryhméaa.
Pykalan soveltamisalaa my6s laajennettiin. Rikoksen tunnusmerkisto toteutuu kun asettaa yleison
saataville tai muutoin yleison keskuuteen levittaa tai pitaa yleison saatavilla tiedon, mielipiteen tai
muun viestin, jossa uhataan, panetellaan tai solvataan jotakin ryhmaa rodun, ihonvarin, syntype-
ran, kansallisen tai etnisen alkuperan, uskonnon tai vakaumuksen, seksuaalisen suuntautumisen
tai vammaisuuden perusteella taikka niihin  rinnastettavalla  muulla  perusteella.

(http://www.poliisi.fi/nettipoliisi 23.11.2013.)

Uutena kohtana rikoslakiin luotiin torkea kiihottaminen kansanryhmaa vastaan. Torkea rikos tayt-
tyy jos kiihottamisessa kansanryhmaa vastaan kehotetaan tai houkutellaan

1) joukkotuhontaan tai sen valmisteluun, rikokseen ihmisyytta vastaan, torkedan rikokseen
ihmisyytta vastaan, sotarikokseen, torkeaan sotarikokseen, murhaan tai terroristisessa
tarkoituksessa tehtyyn tappoon, tai

2) muuhun kuin 1 kohdassa tarkoitettuun vakavaan vakivaltaan siten, etta teolla selvasti

vaarannetaan yleista jarjestysta ja turvallisuutta

Rikoksen tunnusmerkiston tayttyminen edellyttdd@ olosuhdetahallisuutta, mutta ei tarkoitustahalli-

suutta. Tallgin tekija on ollut tietoinen, etta teolla uhataan, panetellaan tai solvataan. Tyypillinen
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tunnusmerkiston tayttava teko on esimerkiksi ryhmaan kohdistuvan syrjinnan tai vakivallan hy-
vaksyttava tai toivottavana pitdminen. Kyseiseen ryhmaan kuuluvia ihmisia voidaan verrata elai-
miin, loisiin tai muuten pitaa alempiarvoisena, jolloin rikoksen tunnusmerkisto voi tayttya myos.

(em.)

4 Internetiin liittyvat rikokset rikoslaissa

41 Kiihottaminen kansanryhmaa vastaan
Rikoslaki 11 luku 10 §, Kiihottaminen kansanryhméé vastaan

Joka asettaa yleis6n saataville tai muutoin yleisén keskuuteen levittaé tai pitéé
yleis6n saatavilla tiedon, mielipiteen tai muun viestin, jossa uhataan, panetellaan
tai solvataan jotakin ryhméé rodun, ihonvérin, syntyperén, kansallisen tai etnisen
alkuperén, uskonnon tai vakaumuksen, seksuaalisen suuntautumisen tai vammai-
suuden perusteella taikka niihin rinnastettavalla muulla perusteella, on tuomittava
kiihottamisesta kansanryhméé vastaan sakkoon tai vankeuteen enintéén kahdeksi
vuodeksi.

Korkein oikeus on kasitellyt tapausta 2012, jossa A oli internetissa olevalla sivustollaan julkaissut
kirjoituksen, jossa oli esitetty islaminuskoa ja somaleja loukkaavia lausumia. Tekstit olivat "Pro-
feetta Muhammad oli pedodfiili, ja islam on pedofilian pyhittava uskonto, siis pedofiiliuskonto. Pe-
dofilia on Allahin tahto.” ja "Ohikulkijoiden rydstely ja verovaroilla loisiminen on somalien kansalli-
nen, ehka suorastaan geneettinen erityispiirre.” Kysymys oli siita, oliko A menettelyllaan syyllisty-
nyt uskonrauhan rikkomiseen ja kiihottamiseen kansanryhmaa vastaan. Lopullinen ratkaisu oli,
ettd A:n syyksi luettiin kiihottaminen kansanryhméaé vastaan ja uskonrauhan rikkominen, joista A

tuomittiin yhteiseen 50 paivasakon sakkorangaistukseen. (KKO 2012:58.)

Kouvolan hovioikeus on késitellyt asiaa, jossa A on verkkolehden yllapitamalla sivustolla julkai-
semassaan kirjoituksessa otsikolla "Kikkarapaalle kuonoon” yleison keskuuteen levittanyt lausun-
non ja tiedonannon, joissa panetellaan ja solvataan muslimeista koostuvaa uskonnollista, etnista
tai siihen rinnastettavaa ryhmaa. A:n julkaisema kirjoitus sisaltaa asiallisesti ottaen syrjivan ja
vahvasti yleistavan vaitteen muslimien taipumuksesta vakivaltaisuuteen ja muuhun rikollisuuteen
ja jopa terrorismiin. Hovioikeus katsoo kirjoituksen siten olevan sanottua ihmisryhmaa solvaava ja
panetteleva, koska siina kerrotuin tavoin kuvataan kokonaiseen kansanryhmaan kuuluvat inmiset
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rikollisina ja muihin nahden ala-arvoisina. Hovioikeus katsoo lausunnon loukkaavan naiden ihmis-
ten ihmisarvoa. Lausunto on myos katsottu olevan kansanryhmaa uhkaava, koska sen otsikossa
esiteta@n voimatoimiin ryhtymistd muslimeja kohtaan hyvaksyttavana. Hovioikeus on tuominnut

A:n 25 paivasakkoon kiihottamisesta kansanryhma vastaan. (KouHO 2012:9.)

4.2 Kunnianloukkaus
Rikoslaki 24 luku 9 § Kunnianloukkaus:

Joka 1) esittda toisesta valheellisen tiedon tai vihjauksen siten, ettd teko on omi-
aan aiheuttamaan vahinkoa tai kédrsimysté loukatulle taikka hédneen kohdistuvaa
halveksuntaa, taikka 2) muuten kuin 1 kohdassa tarkoitetulla tavalla halventaa
foista, on tuomittava kunnianloukkauksesta sakkoon tai vankeuteen enintaan kuu-
deksi kuukaudeksi.

Edella 1 momentin 2 kohdassa tarkoitettuna kunnianloukkauksena ei pideté arvos-
telua, joka kohdistuu toisen menettelyyn politiikassa, elinkeinoelémassé, julkisessa
virassa tai tehtdvassé, tieteesséd, taiteessa taikka néihin rinnastettavassa julkises-
Sa toiminnassa ja joka ei selvasti ylité sitd, mité voidaan pitéé hyvaksyttavana.

Kunnianloukkauksesta tuomitaan myGs se, joka esittdéa kuolleesta henkildsté val-
heellisen tiedon tai vihjauksen siten, ettéd teko on omiaan aiheuttamaan kérsimysta
ihmiselle, jolle vainaja oli erityisen I&heinen.

4.3 Laiton uhkaus
Rikoslaki 25 luku 7 § Laiton uhkaus:

Joka nostaa aseen toista vastaan tai muulla tavoin uhkaa toista rikoksella sellai-
sissa olosuhteissa, etté uhatulla on perusteltu syy omasta tai toisen puolesta pelé-
t& henkilbkohtaisen turvallisuuden tai omaisuuden olevan vakavassa vaarassa, on
tuomittava, jollei teosta muualla laissa sdédetd ankarampaa rangaistusta, laitto-
masta uhkauksesta sakkoon tai vankeuteen enintdén kahdeksi vuodeksi.
Helsingin hovioikeus on kasitellyt asiaa, jossa A on uhannut paaministeri B:ta ja valtiovarainminis-
teri C:t& seka eduskunnan koko henkildstda sellaisissa olosuhteissa, etta heilla on ollut perusteltu
syy pelata henkilokohtaisen turvallisuutensa olevan vakavassa vaarassa. A on kirjoittanut eli jul-
kaissut internetin uutisryhméassa "x" tekstin, jossa han on uhannut ampua kivaarilla B:n ja C:n tai
uhannut rajayttaa rajahdysaineella koko eduskunnan. A on liséksi uhannut toimintansa seurauk-

sena "tulevan ruumiita". Hovioikeus on katsonut, ett koska uhkaus on tehty netinkeskusteluryh-
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méassa, jossa on vain vahan lukijoita, eikd uhkausta ole saatettu uhattavien tietoon, A ei ole asi-

assa syyllistynyt laittomaan uhkaukseen. (HelHO 2012:1.)

4.4 Lapsiin ja nuoriin kohdistuvat seksuaalirikokset
Rikoslaki 20 luku 6 § Lapsen seksuaalinen hyvéksikaytto:

Joka koskettelemalla tai muulla tavoin tekee kuuttatoista vuotta nuoremmalle lap-
Selle seksuaalisen teon, joka on omiaan vahingoittamaan tdmén kehitysté, tai saa
tdman ryhtyméén sellaiseen tekoon, on tuomittava lapsen seksuaalisesta hyvéksi-
kéytostéd vankeuteen véhintéén neljéksi kuukaudeksi ja enintédén neljéksi vuodeksi.

Lapsen seksuaalisesta hyvéksikéytdstd tuomitaan myGs se, joka on sukupuoliyh-
teydessé kuuttatoista vuotta nuoremman lapsen kanssa, jos rikos ei 7 §:n 1 mo-
mentissa tarkoitetulla tavalla ole kokonaisuutena arvostellen térked. Liséksi lapsen
Seksuaalisesta hyvéksikéytostd tuomitaan se, joka menettelee 1 momentissa tai
edellé tdssé momentissa tarkoitetulla tavalla kuusitoista mutta ei kahdeksantoista
vuotta tayttdneen lapsen kanssa, jos tekijé on lapsen vanhempi tai vanhempaan
rinnastettavassa asemassa lapseen ndhden sekéa asuu lapsen kanssa samassa
taloudessa.

Yritys on rangaistava.

Rikoslaki 20 luku 8 a § Seksuaalipalvelujen ostaminen nuorelta:

Joka lupaamalla tai antamalla korvauksen saa kahdeksaatoista vuotta nuoremman
henkildn ryhtyméén sukupuoliyhteyteen tai muuhun seksuaaliseen tekoon, on
tuomittava seksuaalipalvelujen ostamisesta nuorelta sakkoon tai vankeuteen enin-
tédén kahdeksi vuodeksi. Yritys on rangaistava.

Rikoslaki 20 luku 8 b § Lapsen houkutteleminen seksuaalisiin tarkoituksiin: Joka
ehdottaa tapaamista tai muuta kanssakaymisté lapsen kanssa siten, ettd ehdotuk-
sen siséllésta tai olosuhteista muuten ilmenee tekijén tarkoituksena olevan 17 lu-
vun 18 §:n 1 momentissa tarkoitetulla tavalla valmistaa kuvia tai kuvatallenteita,
joissa sukupuolisiveellisyyttad loukkaavasti esitetdén lasta, taikka kohdistaa lap-
seen tdmén luvun 6 tai 7 §:ssé tarkoitettu rikos, on tuomittava lapsen houkuttele-
misesta seksuaalisiin tarkoituksiin sakkoon tai vankeuteen enintéén yhdeksi vuo-
deksi.

Jollei teosta muualla laissa s&&detéd ankarampaa rangaistusta, lapsen houkuttele-
misesta seksuaalisiin tarkoituksiin tuomitaan myGs Se, joka houkuttelee kahdek-
Saatoista vuotta nuoremman henkilén ryhtyméén sukupuoliyhteyteen tai muuhun
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seksuaaliseen tekoon 8 a §:ssé tarkoitetulla tavalla taikka esiintyméén sukupuo-
lisiveellisyytta loukkaavassa jérjestetyssé esityksessa.

Edella 2 momentissa tarkoitetun rikoksen yritys on rangaistava.

Korkein oikeus on kasitellyt 2004 vuonna tapausta, jossa vuonna 1949 syntynyt mies A oli 11-
vuotiaalle tytdlle B lahettamissaan sahkopostiviesteissa kayttanyt ilmaisuja, jotka osoittivat, etta
han oli pyrkinyt seksuaaliseen kanssakaymiseen tyton kanssa. A oli vastannut B:n eraaseen netin
kirjiefrendipalstalle 1ahettdmaan viestiin. Karaja- ja hovioikeudet olivat A:n tilanteessa tuominneet,
mutta Korkein oikeus katsoi, ettd lapsen seksuaalinen hyvaksikaytto ei tayttynyt, koska A ei ollut
saanut B:n nimi ja yhteystietoja todellista vaaraa teon toteutumiseksi ei ole aiheutunut. (KKO
2004:71.)

Helsingin hovioikeus on kasitellyt tapausta, jossa hovioikeudessa on ollut kysymys siita, edellyt-
taako lapsen seksuaalisen hyvaksikayton tunnusmerkiston toteutuminen molempien osapuolten
samanaikaista lasnaoloa. Asiassa on riidatonta, etta A on ollut viisi eri kertaa tietokoneeseensa
yhdistetyn web-kameran kautta yhteydessa 15-vuotiaaseen H:hon. A on riisunut kameran edessa
vaatteensa, nayttanyt H:lle sukupuolielimiaan ja tyydyttanyt itseaan kameran edessa H:n seura-
tessa tapahtumia kotonaan omalta tietokoneeltaan. Lisaksi A ja H ovat samanaikaisesti kayneet
seksuaalisvaritteista keskustelua. Hovioikeus on paatynyt ratkaisussaan siihen, etta A on syyllis-

tynyt lapsen seksuaaliseen hyvaksikayttoon. (HelHO 2007:7.)

4.5 Luvaton kaytto
Rikoslaki 28 luku 7 § Luvaton kéytto:

Joka luvattomasti kdyttéé toisen irtainta omaisuutta taikka kiintedé konetta tai lai-
tetta, on tuomittava luvattomasta kéytOstad sakkoon tai vankeuteen enintéén yh-
deksi vuodeksi.

Yritys on rangaistava.

4.6 Pakottaminen seksuaaliseen tekoon

Rikoslaki 20luku 4 §: Pakottaminen seksuaaliseen tekoon
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Joka vékivallalla tai uhkauksella pakottaa toisen ryhtyméén muuhun kuin 1 §:ssé
tarkoitettuun seksuaaliseen tekoon tai alistumaan sellaisen teon kohteeksi ja se
olennaisesti loukkaa toisen seksuaalista itsemaérddmisoikeutta, on tuomittava pa-
kottamisesta seksuaaliseen tekoon sakkoon tai vankeuteen enintdén kolmeksi
vuodeksi.

Pakottamisesta seksuaaliseen tekoon tuomitaan myds se, joka kéyttdméllé hyvék-
seen sité, ettd toinen tiedottomuuden, sairauden, vammaisuuden, pelkotilan tai
muun avuttoman tilan takia on kykeneméton puolustamaan itsedén tai muodosta-
maan tai ilmaisemaan tahtoaan, saa hénet ryhtyméén 1 momentissa tarkoitettuun
Seksuaaliseen tekoon tai alistumaan sellaisen teon kohteeksi ja se olennaisesti
loukkaa hénen seksuaalista itsemééraémisoikeuttaan.

Yritys on rangaistava.

Periton vaarailmoitus

Petos

Rikoslaki 34 luku 10 § Perétén vaarailmoitus:

Joka tekee pommista, tulipalosta, merihddésté, suuronnettomuudesta tai muusta
vastaavasta hddésté tai vaarasta peréttémén ilmoituksen, joka on omiaan aiheut-
tamaan pelastus- tai turvallisuustoimen taikka pakokauhua, on tuomittava perét-
témésté vaarailmoituksesta sakkoon tai vankeuteen enintéén yhdeksi vuodeksi.

Rikoslaki 36 luku 1 § Petos:

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyGtyéa taikka
toista vahingoittaakseen, erehdyttamaéllé tai erehdysta hyvéksi kéyttamélla saa toi-
sen tekeméén tai jattdméaén tekemétté jotakin ja siten aiheuttaa taloudellista va-
hinkoa erehtyneelle tai sille, jonka eduista télld on ollut mahdollisuus méérété, on
tuomittava petoksesta sakkoon tai vankeuteen enintaén kahdeksi vuodeksi.

Petoksesta tuomitaan myGs se, joka 1 momentissa mainitussa tarkoituksessa da-
taa syottamaélld, muuttamalla, tuhoamalla tai poistamalla taikka tietojérjestelmén
foimintaan muuten puuttumalla saa aikaan tietojenkésittelyn lopputuloksen vééris-
tymisen ja siten aiheuttaa toiselle taloudellista vahinkoa.

Yritys on rangaistava.
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49 Tietomurto
Rikoslaki 38 luku 8 § Tietomurto:

Joka kéyttamélld hénelle kuulumatonta kéyttdjatunnusta taikka turvajérjestelyn
muuten murtamalla oikeudettomasti tunkeutuu tietojérjestelméén, jossa séhkdises-
ti tai muulla vastaavalla tekniselld keinolla kasitellaén, varastoidaan tai siirretdéan
tietoja, taikka sellaisen jérjestelmén erikseen suojattuun osaan, on tuomittava tie-
fomurrosta sakkoon tai vankeuteen enintdén yhdeksi vuodeksi.

Tietomurrosta tuomitaan myds se, joka tietojérjestelméén tai sen osaan tunkeutu-
matta teknisen erikoislaitteen avulla oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietojérjestelméssé olevasta tiedosta.

Yritys on rangaistava.

Téta pykéaldé sovelletaan ainoastaan tekoon, josta ei ole muualla laissa sdédetty
ankarampaa tai yhté ankaraa rangaistusta.

410 Vahingonteko
Rikoslaki 35 luku 1 § Vahingonteko:

Joka oikeudettomasti hévittdé tai vahingoittaa toisen omaisuutta, on tuomittava
vahingonteosta sakkoon tai vankeuteen enintédén yhdeksi vuodeksi.

Vahingonteosta tuomitaan myGs Se, joka toista vahingoittaakseen oikeudettomasti
hévittaa, turmelee, kéatkee tai salaa tietovélineelle tallennetun tiedon tai muun tal-
lennuksen.

Edella 2 momentissa tarkoitetun vahingonteon yritys on rangaistava.

4.11 Viestintasalaisuuden loukkaus
Rikoslaki 38 luku 3 § Viestintdsalaisuuden loukkaus:
Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka suojauksen mur-
taen hankkii tiedon sédhkoisesti tai muulla vastaavalla teknisellé keinolla tallenne-
tusta, ulkopuoliselta suojatusta viestisté taikka

2) hankkii tiedon televerkossa vélitettdvané olevan puhelun, séhkeen, tekstin-, ku-
van- tai datasiirron taikka muun vastaavan televiestin siséllésté taikka téllaisen
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viestin lahettdmisesta tai vastaanottamisesta, on tuomittava viestintdsalaisuuden
loukkauksesta sakkoon tai vankeuteen enintédén yhdeksi vuodeksi.

Yritys on rangaistava.

412 Yksityiselamaa loukkaavan tiedon levittamisesta
Rikoslaki 24 luku 8 § Yksityiseléméé loukkaava tiedon levittdminen:
Joka oikeudettomasti
1) joukkotiedotusvélinettd kéyttamaélla tai
2) muuten toimittamalla lukuisten ihmisten saataville

esittédé toisen yksityiselamésté tiedon, vihjauksen tai kuvan siten, ettd teko on
omiaan aiheuttamaan vahinkoa tai kérsimysté loukatulle taikka héneen kohdistu-
vaa halveksuntaa, on tuomittava yksityiselaméé loukkaavasta tiedon levittdmisesté
Sakkoon tai vankeuteen enintdén kahdeksi vuodeksi.

Yksityiselaméé loukkaavana tiedon levittdmisend ei pideté sellaisen yksityisela-
mé&é koskevan tiedon, vihjauksen tai kuvan esittdmista politiikassa, elinkeinoeld-
méssé tai julkisessa virassa tai tehtdvédssé taikka néihin rinnastettavassa tehté-
vassé toimivasta, joka voi vaikuttaa tdmén toiminnan arviointiin mainitussa tehta-
vassd, jos esittdminen on tarpeen yhteiskunnallisesti merkittdvan asian kéasittele-
miseksi.

5 Esitutkinnalliset keinot ja mahdollisuudet

5.1 Rikosprosessi

Rikosprosessi on lailla séannelty menettely, jonka tarkoituksena yksittaistapauksissa on toteuttaa
rangaistusvastuu. Rikosprosessia on luonnehdittu myds yksildidyn teon rikosoikeudelliseksi sel-
vittelyksi ja arvioimiseksi. Rikosprosessi jakaantuu neljaan vaiheeseen; esitutkintaan, syytehar-
kintaan, oikeudenkayntiin ja rangaistukseen ja sen taytantoonpanoon. Tassa esityksessa keskity-
taan esitutkintaan. (Helminen 2012a, 16-17.)

5.2 Esitutkinta

Rikoksen esitutkinnassa poliisi selvittda onko tapahtunut rikos, missa olosuhteissa se on tapahtu-

nut, silla aiheutettu vahinko ja siita saatu hyoty ja keita asia koskee seka muut syyteharkintaa ja
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rikoksen johdosta maarattavaa seuraamusta varten tarvittavat seikat. Selvityksen laatu ja laajuus
ovat tapauskohtaisia ja niissd on huomioitava seka rikosepailya tukeva etta sita vastaan puhuva

aineisto. (Tolvanen 2011, 75.)

Poliisi on velvollinen toimittamaan esitutkinnan ilman aiheetonta viivytysta. Jokaiselle tutkittavaksi
otettavalle rikosasialle poliisi nimeaa tutkinnanjohtajan. Tutkinnanjohtaja vastaa tutkinnan etene-

misesta. (em., 80.)

Poliisin on ilmoitettava sille tutkittavaksi tulleesta rikosasiasta myos syyttajalle, kun jotakuta voi-
daan epailla syylliseksi rikokseen. limoitusta ei kuitenkaan tarvitse tehda, jos asia on yksinkertai-
nen. Tallaisia ovat esimerkiksi napistys, lieva pahoinpitely tai likenneturvallisuuden vaarantami-

nen. Esitutkinnan yleisista periaatteista on sdadetty esitutkintalaissa. (em., 83.)

Esitutkinta alkaa, kun esitutkintaviranomaiselle on tehty ilmoitus, jonka perusteella tai muuten on
syyta epailla rikosta. llmoitus voidaan tehda henkilokohtaisesti, asiamiehen valityksella, puheli-
mitse, kirjallisesti tai sahkdisen rikosilmoitusjarjestelman kautta. Lisaksi ilmoitus on voinut tulla

esitutkintaviranomaisen tietoon muun tutkinnan yhteydessa. (Helminen 2012a, 261-262.)

Suurin osa rikoksista on virallisen syytteen alaisia. Talloin esitutkinta on suoritettava, vaikka asi-
anomistaja ei vaatisikaan rangaistusta. Myds syyttaja saa nostaa syytteen ja on velvollinenkin
nostamaan syytteen. Kun kyseessa on asianomistajarikos, on esitutkinnan toimittamisen edelly-
tyksena asianomistajan rangaistusvaatimus, ellei sitten ole kyse erittain tarkeasta yleisesta edus-
ta. (em., 298-299.)

Esitutkintatoimenpiteita ei maaritella esitutkintalaissa. Tama johtuu siita, etta esitutkintatoimenpi-
teen sisalto vaihtelee kussakin yksittaistapauksessa riippuen asiayhteydesta. Esitutkintatoimenpi-
teet jaotellaan taktiseen ja tekniseen tutkintaan. Taktisella tutkinnalla tarkoitetaan erilaisia toi-
menpiteita rikosta koskevien tietojen hankkimiseksi, kuten tiedustelut, alustavat puhuttelut, kuu-
lustelut ja suurin osa todistelusta. Teknista tutkintaa on esineellisten todisteiden ja muiden "myk-
kien todistajien” hyddyntamista ja tallentamista todisteina. (em., 320.)

Kuulustelulla tarkoitetaan esitutkintaviranomaisen tekemaa maaramuotoista esitutkintatoimenpi-
dettd, jossa kuultavan henkildn suullisesti antamat relevantit tiedot kirjataan tai tallennetaan ha-
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nen itsensa hyvaksymassa muodossa. Kuulustelujen keskeinen funktio on selvittaa, voidaanko
jotakuta vastaan nostaa syyte ja kerata tietoa muista esitutkinnassa selvitettavista asioista. (Tol-
vanen 2011, 98.)

Kuulustelun yhteydessa saatuja tai muuten hankittuja kirjallisia selvityksia voidaan kayttaa todis-
telussa. Kirjallisella todisteella tarkoitetaan fyysista todistuskappaletta, jonka todistusvoima liittyy
todisteen sanalliseen selitykseen. Kirjallinen todiste voi olla kirjoitusta, erilaisina koodeina ja se
voi olla talletettuna elektroniseen muotoon. Asiakirja on kirjallisen todisteen sijasta katselmusob-

jektina, kun kyse on késialanaytteesta, kartasta, piirroksesta, valokuvista tms. (em., 162.)

Esitutkinnassa on mahdollisuus kayttaa pakkokeinoja. Rikosprosessuaaliset pakkokeinot ovat
toimenpiteitd, joilla puututaan yksilon lailla suojattuihin oikeushyviin rikosprosessin hairiottoman
kulun turvaamiseksi seka saattamiseksi aineellisesti oikeaan tulokseen. Pakkokeinoja voidaan
kayttaa myos fyysista pakkoa kayttaen. Pakkokeinojen kayttaminen edellyttaa rikosta tai epailtya
rikosta. Pakkokeinojen tarkoituksena on useita funktioita. Niilla turvataan rikosprosessin hairioton
kulku estamalla rikoksesta epaillyn pakeneminen. Pakkokeinoilla voidaan ottaa talteen ja varmis-
taa todisteita prosessin kohteena olevaan rikokseen. Pakkokeinoilla voidaan varmistaa rikoksella
loukatun oikeustilan palauttaminen, jolloin puhutaan restituutiosta tai rikokseen perustuvan vahin-
gonkorvausvaatimuksen taytantdonpano eli reparaatio. Pakkokeinolla voidaan varmistaa rikoksen
tuottaman hyodyn poisottaminen ja muiden menettamisseuraamusta eli konfiskaatiota koskevien
vaateiden taytantdonpano. Niilld voidaan myds estaa rikollisen toiminnan jatkuminen. (Helminen
2012a, 659.)

Rikosprosessuaaliset pakkokeinot jaotellaan kolmeen paaryhmaan. Vapauteen kohdistuvat pak-
kokeinot, joita ovat kiinniottaminen, nouto, pidattaminen, vangitseminen ja matkustuskielto. Mui-
hin oikeushyviin kohdistuvia avoimia pakkokeinoja, joita ovat vakuustakavarikko, takavarikko se-
ka asiakirjan jaljentaminen, tutkimuspaikan tai —kohteen eristaminen, paikkaan kohdistuva etsinta

ja henkilddn kohdistuva etsintd. Kolmantena ovat salaiset pakkokeinot. (em., 669-670.)

5.3  Salaisten pakkokeinojen kaytto

Salaisia pakkokeinoja ovat telekuuntelu, tietojen hankkiminen kuuntelun sijaan, televalvonta, tu-
kiasematietojen hankkiminen, sijaintitietojen hankkiminen epéillyn tai tuomitun tavoittamiseksi,

suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen tarkkailu, teleosoitteen tai telepaate-
28



OULUN SEUDUN N ALBERTINKUJA 20, (PL 222) 90101 OULU
AMMATTIKORKEAKOULU /E??\?% www.oamk.fi

laitteen yksilGintitietojen hankkiminen, peitetoiminta, valeosto, tietolahdetoiminta ja valvottu lapi-
lasku. (Helminen 2012a, 670.)

Internetrikosten tutkinnassa tyypillisimpia salaisia pakkokeinoja ovat televalvonta ja teleosoitteen
tai telepaatelaitteen yksildintitietojen hankkiminen. Salaisen pakkokeinon kéyton yleisena edelly-
tyksené on, etta kaytolla voidaan olettaa saatavan rikoksen selvittamiseksi tarvittavia tietoja. (Tol-
vanen 2011, 333.)

Pakkokeinolaki 10 luku 6 § (1.1.2014 alkaen)

Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestista, joka on léhetetty 3
§:ssé ftarkoitettuun viestintdverkkoon kytketystd teleosoitteesta tai telepéételaitteesta
taikka vastaanotettu téllaiseen osoitteeseen tai laitteeseen seké teleosoitteen tai telepééa-
telaitteen sijaintitiedon hankkimista taikka teleosoitteen tai telepéételaitteen kéyton tila-
péistd estamistd. Tunnistamistiedolla tarkoitetaan séhkoéisen viestinnén tietosuojalain 2
§:n 8 kohdassa tarkoitettua tilaajaan tai kayttdjdén yhdistettavissé olevaa viestid koske-
vaa tietoa, jota viestintéverkoissa késitellaén viestien siirtdmiseksi, jakelemiseksi tai tar-
Jjolla pitdmiseksi.

Esitutkintaviranomaiselle voidaan antaa lupa rikoksesta epéillyn hallussa olevan tai ole-
tettavasti muuten kéyttdmén teleosoitteen tai telepaételaitteen televalvontaan, kun epéil-
tyé on syyté epaéilla:

1) rikoksesta, josta sdédetty ankarin rangaistus on véhintaén nelja vuotta vankeutta;

2) teleosoitetta tai telepdételaitetta kdyttden tehdysta rikoksesta, josta sééddetty ankarin
rangaistus on véhintéén kaksi vuotta vankeutta;

3) seksikaupan kohteena olevan henkilén hyvaksikaytésté tai parituksesta;
4) huumausainerikoksesta;

5) terroristisessa tarkoituksessa tehtévan rikoksen valmistelusta;

6) torkeésta tulliselvitysrikoksesta;

7) tbrkeésté laittoman saaliin kétkemisesté;

8) panttivangin ottamisen valmistelusta; taikka

9) térkeén ryéstén valmistelusta.

Pakkokeinolaki 10 luku 7 § (1.1.2014 alkaen)
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Televalvonta teleosoitteen tai telepéételaitteen haltijan suostumuksella

Esitutkintaviranomainen saa kohdistaa televalvontaa rikoksesta epdillyn, asianomistajan,
todistajan tai muun henkilon suostumuksella tdmén hallinnassa olevaan teleosoitteeseen
tai telepéételaitteeseen, kun on syyté epéilla:

1) rikosta, josta s&&detty ankarin rangaistus on véhintéén kaksi vuotta vankeutta;
2) rikosta, jonka johdosta teleosoite tai telepéételaite on oikeudettomasti toisen hallussa;

3) teleosoitetta tai telepdételaitetta kéyttaen tehtyé lahestymiskiellon rikkomista, rikoslain
17 luvun 13 §:n 2 kohdassa tarkoitettua ilkivaltaa tai mainitun lain 24 luvun 1 §:n 3 koh-
dassa tarkoitettua kotirauhan rikkomista;

4) muuta kuin 3 kohdassa tarkoitettua teleosoitetta tai telepdételaitetta kéyttéen tehtya ri-
kosta; tai

5) seksikaupan kohteena olevan henkilon hyvéksik&yttoa.

Jos esitutkinta koskee rikosta, jonka johdosta joku on saanut surmansa, hdnen hallinnas-
saan olleeseen teleosoitteeseen tai telepéételaitteeseen kohdistuva televalvonta ei edel-
Iytd surmansa saaneen oikeudenomistajien suostumusta.

Séhkoisen viestinndn tietosuojalaki 6 luku 36 §:
Eréiden muiden viranomaisten tiedonsaantioikeus

Viranomaisten oikeudesta saada tunnistamistietoja rikosten ennalta estémiseksi, paljas-
tamiseksi tai selvittdmiseksi sdédetdén poliisilaissa, rajavartiolaissa (578/2005), henkilé-
tietojen  kéasittelystd rajavartiolaitoksessa annetussa laissa (579/2005), tullilaissa
(1466/1994) ja pakkokeinolaissa. (23.5.2008/343)

Tdmaén lain 14 a §:n perusteella séilytettévia tietoja voivat saada palveluyrityksiltd ainoas-
taan viranomaiset, joilla on lain perusteella oikeus saada tiedot palveluyritykselta.
(23.5.2008/343)

3 momentti on kumottu L:lla 22.7.2011/855, joka tulee voimaan 1.1.2014. Aiempi sana-
muoto kuuluu:

Poliisilla on & §:ssé sdédetyn vaitiolovelvollisuuden estdméttéd oikeus saada teleyrityksel-
ta:

1) rikoslain 16 luvun 9 a §:ssé tarkoitetun I&hestymiskiellon rikkomisen, 17 luvun 13 §:n 2
kohdassa tarkoitetun ilkivallan tai 24 luvun 1 §:n 3 kohdassa tarkoitetun kotirauhan rik-
komisen selvittdmiseksi tarvittavia tunnistamistietoja littyméén otetuista yhteyksisté asi-
anomistajan ja sen suostumuksella, jonka hallinnassa liittymé on; seké (11.9.2009/686)
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2) tilaajan tai paételaitteen omistajan suostumuksella matkaviestimesté lahetettyjé vieste-
Jjé koskevat tunnistamistiedot siltd osin kuin se on tarpeen sellaisen rikoksen selvittdmi-
Seksi, jonka johdosta matkaviestin tai siiné kéytetty liittyma on oikeudettomasti toisen hal-
lussa.

Edellé tassé pykéldssé sdadettyjen velvollisuuksien toteuttamisesta aiheutuvien kustan-
nusten korvaamisesta sééadetéén viestintdmarkkinalain 98 §:ssé.

Sahkoisen viestinnan tietosuojalaissa on saadetty viestien luottamuksellisuudesta. Se tarkoittaa,
ettd viesteja, tunnistamistietoja ja paikkatietoja saa kasitella vain laissa erikseen saadettyihin tar-
koituksiin. Tunnistamistietojen kaytdssa on yleensa kysymys viestinnan osapuolten selvittdmises-
ta. (Helminen 2012a, 1048)

Poliisilla on rikosepailytapauksissa oikeus saada teleyrityksiltd salaisten puhelinnumeroiden ja
tietokoneiden pysyvien IP-osoitteiden liséksi yhteyskohtaisesti muodostettavien IP-osoitteiden
haltijatiedot ja matkapuhelimien paatelaitetunnisteet eli IMEI-koodit. Verkossa surffailtaessa tieto-
kone tarvitsee IP-osoitteen. Osa naistad osoitteista on staattisia eli pysyvia ja osa on vaihtuvia eli
dynaamisia. Vaihtuvissa osoitteissa IP-osoite annetaan yhteyskohtaisesti tietokoneen kayttoon.
Vaihtuvissa osoitteissa on toisinaan hankalaa saada tietoon yhteytta kayttaneen haltijatiedot. Tie-

tojen saamisessa on tarkeaa tietaa yhteyden tarkka ajankohta. (Helopuro 2009, 290-293.)

6 Nakokulmia suojautumiseen internetrikollisuutta vastaan

Internetin kayttajan joutuessa uhriksi tulee hanen pohtia tekeekd han siita rikosilmoituksen vai ei.
Jos han paatyy ratkaisuun, etta tekee rikosilmoituksen, tulee miettia, etta milla kaikilla asioilla on
merkitysta tapauksessa eli mita seikkoja voi asiassa mahdollisesti kayttaa todisteena, nayttona
rikoksesta ja nayttona tekija@ kohtaan. Se helpottaa esitutkintaviranomaisen tyéta, saattaa no-
peuttaa tutkintaa seka antaa iimoitusta tehtdessa parhaan kuvan tapahtuneesta, kun kaikki mah-
dollinen saatavissa oleva aineisto on kaytettavissa heti. Esitutkinnan kannalta on tarkeaa, etta
uhriksi joutunut keraa kaikki mahdolliset todisteet rikoksesta. Riippuen rikoksesta uhrin tulee toi-
mia eritavoin eli rikoksen mukaisesti. Uhrin tulee sailyttaa saamansa ja lahettdmansa viestit, ottaa
ruutukopioita eli screen shotteja sivuilta, jotka saatetaan myohemmin poistaa tai ne saattavat

muuttua, pitaa paivakirjaa tapahtumista, seka kaikki muu tapahtumaan liittyva aineisto.
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6.1 Kyber-tunkeutumiset

Kuten Jarvinen (2012, 178-179) toteaa, niin haittaohjelmat paasevat koneelle useimmiten sahko-
postin ja tarkemmin sanottuna sahkopostin liitteiden kautta. Sinansa viattomalta nayttavassa sah-
kopostissa voi olla liitetiedosto, jonka avaamalla samalla asentaa koneelleen haittaohjelman. Tal-
ta valttyy, kun on tarkkaavainen sahkopostien kasittelyssa ja avaa vain tutuista lahteista tulevia
viesteja. Useat torjuntaohjelmat tunnistavat haittaohjelmia ja onnistuvat bloggaamaan ne ennen
kuin ne asentuvat koneelle. Uutena ilmiona on laittaa viesteihin linkkeja, jonka avaamalla jalleen
asentaa haitta ohjelma. My0s tassa tapauksessa laadukas ja ajan tasalla oleva torjuntaohjelma

voi pelastaa vahingolta.

Erittdin vakava uhka on usb-tikut. Saastunut usb-tikku voi saastuttaa koneen, eivatka torjuntaoh-
jelmat voi sité joka tapauksessa estaa. Siksi usb-tikkujen kaytdssa tulee olla erityisen varovainen.
Kyber-tunkeutumisilta voi valttya, kun kayttaa tervetta jarkea ja huolehtii, etta palomuuri ja virus-

torjunta ovat ajan tasalla.

6.2 Kyber-petokset ja -varkaudet

Internetpetokset

Internetissa tapahtuvat petokset ovat lisdantyneet radikaalisti maailmanlaajuisesti, kuten Majid
(2012, 80-88) tuo esille. Niin on my6s Suomessa. Suomessa tapahtuvista petoksista kansalliset
petokset ovat yleisimpia ja ne ovat useimmiten selvitettavissa. Usein petoksen tekijan jaljille
paastaan rahasiirtojen kautta. Esitutkintaviranomainen voi pankkitiedustelun kautta saada selville
henkilon, jonka tilille rahasuoritus on mennyt. Tapaukset, joissa tekija on ulkomailla, selvityspro-
sentti on erittdin heikko. Ulkomaisten tekijoiden nettiyhteyksien selvittaminen on hankalaa ja
pyynnot ulkomailta jaavat usein tuloksettomiksi. Lisaksi ulkomaiset tekijat ovat oppineet peitta-
méaan rahattilisiitonsa siten, ettei sitdk&dan kautta tekijaa onnistuta selvittdméaan. Toinen keino
selvittaa huijari on IP-osoitteiden kautta, selvittaa huijarin kayttama tietokoneyhteys ja sita kautta
yhteyden haltija. Ongelmaksi tulevat ne yhteydet, jotka on tehty ns. yleisiltd koneilta, kuten kirjas-
toista ja internetkahviloista.

Sijoituspetokset
Sijoituspetoksissa vedotaan puhtaasti ihmisten luontaiseen ahneuteen. Petoksessa annetaan

kuva, etta on olemassa jotain sellaista tietoa, mita ei kaikilla ole ja tata tietoa hyvaksi kayttamalla
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voidaan tehda tuottoisa sijoitus, kuten Majidkin (2012, 88) tuo esille. Lupaukset ovat epamaarai-
sia ja tarkemmin ajateltuna eparealistisia, mutta tuottoprosentti on ilmoitettu niin houkuttelevan
korkeaksi, etta jotkut ovat valmiita ottamaan riskin ja tekevat sijoituksen suuren voiton toivossa,
vaikka sisimmassaan saattavat ajatellakin, etta voittoa ei tule. Lopulta kay niin, ettei tule voittoa ja
sijoitettu paAdomakin menetetaan. Sijoituspetosten havaitsemiseen patee vanha viisaus, etta jos

joku kuulostaa liian hyvalta, niin sita se onkin.

Identiteettivarkaudet

Identiteettivarkauksilta suojautuu parhaiten terveen jarjen kaytolla eli hieman miettii, mita tietoja
itsestaan internetiin laittaa. Henkilotietojen antamisessa ja kayttamisessa netissa kannattaa olla
huolellinen. Henkilotunnuksen loppuosaa ei tule antaa, kuten ei luottokortin numeroakaan kuin
perustelluissa tapauksissa ja silloinkin varmistaa, etta toimii suojatussa yhteydessa. Kuten Haasio
(2013, 47) tuo esille, tietoja hankitaan tai saadaan perinteisen rikollisuuden keinoin eli kohdehen-
kilda koskevista laskuista ja asiakirjoista. Tietoja saattaa |0ytya anastetusta lompakosta tai koh-
dehenkilon roskalaatikoita penkomalla, jos roskiin on huolimattomasti laitettu itsedan koskevia

tietoja.

Jos henkilon nimelld on tehty vaara blogi, Facebook-profiili tai Twitter-tili, henkild itse voi pyytaa
palvelun yllapitajalta tiedot tai sivut. Viranomaisilla ei ole valtuuksia poistattaa vaarilla tiedoilla

tehtyja sivuja tai profiileja, jos palvelun yllapitaja ei niita pyynnon perusteella poista.

Identiteettivarkauksilta valttyakseen tulee tarkkailla postia ja pankin lahettamia tiliotteita, seka
huolellisesti kasitella henkilokohtaisia tietoja sisaltdvaa materiaalia. Jos niita laittaa roskiin, tulee
huolehtia, etta havittaa niista kaikki henkilokohtaiset tiedot. Tana paivana sahkaiset tiliotteet ja e-
laskut ovat tulleet kansalaisten kayttoon ja ne saattavat olla jossakin maarin turvallisempia kuin
paperiset dokumentit. Ainakin siihen saakka, kun tietomurtoa sahkadisiin tietoihin ei tapahdu.
Netissa tieto hajautuu ja kun nettiin laitetaan jotain tietoa, sen pois saaminen voi olla mahdotonta.
Siksi tulee miettia, ettd mité tietoja itsestddn kannattaa nettiin laittaa. Laittaessaan nettiin tietoja
itsestaan, kannattaa aina muistaa, etta niita ei valttamatta saa sielta ikina pois. Eri sivustot pyyta-
vat erilaisia tietoja ja usein hyvinkin laajasti henkiléa koskevaa tietoutta. Se mihin tiedot kaytetaan
ja miten niitd kaytetadan, ei voi varmuudella joka tilanteessa tietaa. Eri valtioissa on lainsaadantd
erilainen ja sen suhde nettiin ja nettirikollisuuteen erilainen. Se mika on kiellettya ja laitonta meil-
3, ei valttdmatta ole muualla.
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Perusteellinen harkinta on paikallaan, mita itsestaan haluaa julkaista avoimesti tai yksityisesti
netissa. Tietylle kaveripiirille julkaistava materiaali voi olla hieman henkilokohtaisempaa, mutta
silloinkaan ei voi olla varma, jaako sahkaoinen tieto tuolle porukalla, vai meneekd se eteenpain.
Yleisena ohjeena voisi olla, etta ala pista nettiin mitaan sellaista yleiseen jakoon, mita et uskaltai-

si laittaa koulun tai tyopaikan ilmoitustaululle.

6.3 Kyber-pornografia

Internet on pullollaan pornoa eri muodoissa. Huolestuttavaa on, ettd porno on nuorten ja lasten
saatavilla samalla tavalla kuin aikuisillakin. Joillakin sivustoilla on rajoitteita, etta sivuille on lupa
menna vain 18 vuotta tayttaneiden. Esto on kuitenkin viitteellinen, koska alaikainenkin voi luoda
profiilin, jossa han vaittaa olevansa taysi-ikainen. Lasten vanhempien tehtdvana on valistaa inter-
netissa olevista vaaroista ja asioista, jotka eivat kuulu lapselle tai ole hyvaksi lapselle. Lapsen
paasya vahingollisille sivuille voi yrittaa estaa erilaisin estomaarityksin seka internetin kayttorajoi-

tuksin kuten, etta ilta- ja yoaikaan internetin kayttd on rajoitettu.

Suojatakseen lapsiaan hyvaksikaytolta, vanhempien tulisi kertoa lapsille, etta internetissa tavat-
tuihin henkiloihin tulee suhtautua varauksella ainakin siihen saakka, etta varmistuu kuka on ky-
seessa. Kuten Haasio (2013, 76) tuo esille, ettd aikuiset osaavat taitavasti manipuloida lapsia ja
nuoria ja saamaan heidat tekemaan asioita, joita eivat muutoin tekisi. Samoin tulee korostaa, etta
puhelinnumeroa tai muutakaan yhteystietoa ei saa antaa tuntemattomille. Ja erityisesti, etta ver-

kossa kohdattua ihmista ei tule lahtea tapaamaan.

6.4 Kyber-vakivalta

Internet houkuttaa helppoudellaan osaa ihmisista purkamaan tuntojaan keskustelu- ja Chat-
palstoilla. Purkaukset saattavat aiheuttaa reaktioita muissa internetissa olevissa ja tilanne saattaa
ajautua intostilanteeseen ja menna lopulta loukkaavaan kielenkayttoon. Tai kirjoittelu voi olla suo-

raan johonkin tiettyyn henkildon liittyvaa negatiivista kirjoittelua.

Kuten Haasio (2013, 62) mainitsee, ettd internetkiusaamisesta suurin osa tapahtuu sosiaalisessa
mediassa. Kiusaaminen ei ole pelkdstdan nuorten ongelma, vaan yha enenemassa maarin aikui-
set tekevat samaa. Joissakin palveluissa on mahdollista laittaa kiusaaja estolistalle. Kiusaajan voi

ilmoittaa palvelun yllapitéjalle ja silloin yllapitaja voi joskus poistaa pyynndsté kiusaajan profiilin.
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Jos kiusaaminen kohdistuu alaikaiseen ja se on jatkuvaa, tulee lapsen/nuoren keskustella van-
hempiensa kanssa asiasta. Mikali asia liittyy koulukiusaamiseen, on asiasta syyta ilmoitta kou-
lunhenkilokunnalle ja yrittaa sita kautta 10ytaa ratkaisu asiaan. Vanhemmat voivat toki ottaa yhte-

ytta suoraan kiusaajan vanhempiin.

Aikuisten kohdalla asiaa kannattaa yrittaa sovitella ensin itse. Jos keskustelussa ei paasta he-
delmalliseen lopputulokseen, on mahdollisuus ottaa yhteytta nettipoliisiin. Nettipoliisi voi kayda
huomauttamassa kiusaajaa, joka saattaa joissakin tilanteissa olla riittava toimenpide. Ellei kiu-
saaminen edelleenkaan lopu, voi asiassa tehda rikosilmoituksen joko sahkdisesti, henkilokohtai-
sesti poliisilaitoksella kaymalla tai kirjoittamalla kirjallisen tutkintapyynnon. Asiaan liittyvat viestit

on syyta sailyttaa ja kayttaa niita todistusaineistona.

Monet mieltavat, etta kirjoittaessaan internetissa nimimerkin suojassa tai muuten anonyymisti, voi
harkitsemattomasti kirjoittaa mita tahansa ja kenesta tahansa. Kuitenkin internetin kaytosta jaa
jalkia. Jos kirjoittaminen tayttaa rikoksen tunnusmerkiton ja asiassa esitutkinta aloitetaan, esitut-
kintaviranomainen voi saada selville kirjoittajan IP-osoitteen ja sita kautta yhteyden haltijan tiedot

palveluntuottajalta.

Yksi tdman paivan "vitsaus” on internetissa tapahtuvat uhkaukset, joissa uhataan vélillisesti suur-
ta joukkoa. Nama ovat tyypillisesti ns. koulu-uhkauksia. Uhkaus voi olla sanallista ja se voi olla
kuva tai se voi olla vertauskuvallinen. Tyypillistd uhkauksille on, etta se ei kohdennu johonkin tiet-
tyyn henkiloon tai tiettyihin henkil6ihin, vaan sen kohteena on satunnainen joukko ihmisia. Paa-
osa uhkauksista on ajattelemattomuuksissaan nuorten henkildiden tekemia. Motiivina saattaa
olla, etta saisi vapaan koulupaivan tai etta kokee tulleensa kaltoin kohdelluksi joltakin taholta tai
jokin muu vahainen syy. Murheellista asiassa on se, etta usein kyseisenlaiset uhkaukset saavat
paljon palstatilaa mediassa ja se on osaltaan ruokkimassa samanhenkisia toteuttamaan saman-
laisen tai hieman varioidun uhkauksen. Usein kaykin niin, etta uhkauksia tulee useampia lyhyen

ajan sisalla.

Internet antaa helpon ja vaivattoman kanavan ilmaista mielipiteitaan ja nakemyksiaan muulle
maailmalle. Haasio (2013, 110) tuo esille kirjoittelussa rasismin. Rasistinen kirjoittelu on yksi vi-
hapuheen muoto. Vihapuheessa uhataan, panetellaan tai solvataan jonkun tai joidenkin todellista

etnistd tai kansallista taustaa, uskonnollista vakaumusta tai elamankatsomusta, seksuaalista
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suuntautumista, sukupuoli-identiteettia, sukupuolen ilmaisua tai vammaisuutta kohtaan. Jokainen
terveella jarjella ajatteleva aikuinen ihminen tietad, missa raja menee vihapuheen raja, vaikka se
ei selva olekaan. Kuitenkin tai tasta johtuen eraat haluavat tietoisesti kokeilla rajoja ja testata

kuinka jyrkasti ja suoraan he voivat kirjoittaa asioista sananvapauden nimissa.
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8 Liite
8.1  Vihjeita internetin turvalliseen kayttoon

Pida tietoturva ajan tasalla. Paivita palomuuri ja virustorjunta.

Al3 kayta liian helppoja salasanoja. Hyva mitta on vahintaan kahdeksan merkkid, joista
osa on erikoismerkkeja.

Kayta eri palveluissa eri salasanoja ja vaihda niita.

Al julkaise verkossa tarpeettomasti henkilétietojasi ja mieti, mita informaatiota jaat mui-
den kanssa.

Al3 lataa harkitsemattomasti kuviasi internetiin.

Kerran internetissa, aina siella.

Kun maksat verkossa pankki- tai luottokortilla huolehdi, ettd kaytat salattua HTTPS-
verkkoyhteytta ja ettd kauppakumppani on luotettava.

Al3 koskaan anna pankkitunnuksiasi sahkdpostitse.

Al3 avaa tuntemattomilta tulleita viestejd ja varsinkaan sen liitetiedostoa.

Al lankea liian hyvilta kuulostaviin tarjouksiin. limaisia lounaita ei ole internetissakaan.
Ala vastaa ketjukirjeisiin tai muihin sdhkopostissa liikkuviin huijausyrityksiin.

Poista evasteet ja sivuhistoria.

Kayta yksityisyystyokaluja.

Somessa ei tule jakaa: henkildtunnusta, syntymapaivaa, luottokorttien valokuvia, loma-
suunnitelmia, kotiosoitetta, kouluja joita on kaynyt, avomielisia ajatuksia tyosta tai tyopai-
kasta, tunnustuksia paihteiden kaytosta, vihjeita salasanoista ja vaarallisista harrastuksis-
ta.

Kayta useampia selaimia.

Kayta salanimia yksityisemmissa asioissa.

Piilota IP-osoitteesi VPN:II& (Hotspot Shield, hidemyass.com, overplay.net ja anonymi-

zer.com) tai TOR-selaimella (http:/torproject.org).

Tarkista verkkomaineesi tekemalla hakuja hakukoneilla. Jos 16ytyy sellaisia hakutuloksia,
joita et toivoisi olevan, voit pyytaa alkuperéaisté lahdetta poistamaan tiedon. Jos se ei ole
mahdollista, niin ei-toivottuja hakutuloksia voi hukuttaa synnyttamalla runsaasti uutta si-
séltoa.

Listietoa viranomaisilta osoitteista: cert.fi, tietoturvaopas.fi ja tietosuoja.fi.
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