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Nykyaén yritysten liikketoiminta on entistd enemman riippuvainen tietotekniikan avulla tuotetuista
informaatio- ja kommunikaatiotekniikan palveluista. Organisaatioiden ICT-henkilostdn tehtava
on varmistaa laadukkaiden ICT-palveluiden saatavuus ja parantaa naitd palveluita jatkuvasti,
jotta organisaatio voi toteuttaa liiketoimintaansa kustannustehokkaasti.

Tyon tavoitteena on tutkia, miten tyon toimeksiantajan STX Finland Oy:n ICT-osastolla voitaisiin
parantaa ICT-infrastruktuurin konfiguraationhallintaa yllapidon helpottamiseksi ja saastdjen
saavuttamiseksi.

Tyon lAhdemateriaalina ja perustana on kaytetty kansainvalisesti tunnustettua ITIL viitekehysta
sekd 1SO 20000 -standardia. ITIL-viitekehys ja ISO 20000 -standardi sisaltdvat parhaita
kaytantoja ja toimintatapoja ICT-palvelunhallinnan toteuttamiseen. Tassa tydssa naita parhaita
kaytantoja on toteutettu konfiguraationhallinnan osalta. Tyon kaytdnnoén osuudessa kuvataan
konfiguraatiotietokannan toteuttaminen seka esitellaédn tietokannan kayttéa ja sen
hyodyntamista.

Tyon tuloksena esitetddn, miten konfiguraationhallinta kannattaa toteuttaa ja milla tavalla
toteutettua konfiguraatiotietokantaa tulisi hydédyntad ja kayttdd toimeksiantajan ICT-osastolla.

Lisaksi tydossa on esitetty paatelmia, miten konfiguraatiotietokantaa kannattaa jatkossa kehittaa,
jotta se tuottaisi mahdollisimman paljon hyotya.
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IMPROVING CONFIGURATION MANAGEMENT
WITH ITIL MODEL IN OUTSOURCED
ENVIRONMENT

Companies and organizations engaged in business have acknowledged the importance of
Information and Communication Technology in their business operations. Companies are today
more and more dependent on Information and Communication Technology in order to carry out
cost-effective business. ICT departments are working to ensure and improve quality and
accessibility of ICT-services.

The aim of this study was to consider how to improve and develop Configuration Management
at STX Finland ICT-department. The ultimate intention is to gain savings and ease ICT-
infrastructure maintenance.

This study rests on a set of best practice guidance for IT Service Management called ITIL, and
ISO 20000 standard. These Best Practices are recognized around the world as instructions for
a Service Management. In this study Configuration Management implementation was
conducted following the Best Practices. This study shows also how to implement and use a
Configuration Management Database in practice.

As a result of this study, it is stated how the Configuration Management should be implemented
at STX Finland ICT-department and how to utilize an established Configuration Management

Database. In addition, the study springs out how the STX Finland should develop the
Configuration Management Database further in order to bring profit for all it is worth.
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1 Johdanto

Tietotekniikka ja sen awvulla tuotetut palvelut ovat nykyaan yha
merkittdvammassa roolissa yritysten liiketoiminnan kannalta. Tietotekniikka on
sisdistetty yrityksissa ja organisaatioissa keskeiseksi osaksi liiketoimintaa, jonka
tuottamat palvelut mahdollistavat liiketoiminnan toteuttamisen. Hairiot ja etenkin
kayttokatkokset ICT-ympariston tuottamissa palveluissa voivat aiheuttaa

yrityksille merkittévia kustannuksia.

ICT-palveluiden tuottamiseen on kehitetty viime vuosikymmenien aikana
erilaisia parhaita kaytantoja, joita hyodyntamalla ICT-palveluiden tuottamista
voidaan parantaa seka ehkaista entistd paremmin mahdollisia ongelmia. Tassa
tyossa esitellddn ja hyodynnetdan ITIL-mallin parhaita kaytantéja seka 1SO
20000 -standardia.

ITSMF Finlandin suurille organisaatioille tekemassa tutkimuksessa kavi
selkeasti ilmi, ettd seuraava ITIL:n mukainen prosessi, joka organisaatioissa
aiotaan ottaa kayttéon, on konfiguraationhallinta. Suurien ja keski-suurien
organisaatioiden ICT-osastoilla ICT-omaisuuden hallinnan merkitys on kasvanut
palveluiden jatkuvuuden varmistamiseksi sek& yllapidon helpottamiseksi.
Suurissa yrityksissd ICT-omaisuus voi koostua tuhansista laitteista ja

komponenteista, joiden hallintaa ja lapinakyvyytta yritykset haluavat parantaa.

Opinnaytetyd on tehty toimeksiantona STX Finland Oy:n ICT-osastolle. Ty6n
tarkoitus on selvittaéd milla tavalla ja missd laajuudessa ulkoistetussa
ymparistossa  toimivan  ICT-osaston  tulisi  toteuttaa ja  kehittda
konfiguraationhallintaa ITIL-mallin mukaisesti, jotta se parantaisi ICT-
omaisuuden hallintaa. Tyossa selvitetaan myos miten
konfiguraationhallintatietokantaa tulisi jatkossa kehittda ja vyllapitaa seka

millaisia resursseja se vaatii.

Ty6 on jaettu siten, ettda alkuosa sisdltdéa teoriaa palvelun- ja
konfiguraationhallinnasta sek& niihin liittyvista parhaista kaytanndista.
Teoriaosan jalkeen kerrotaan kuinka tyon alussa esiteltyjd kaytantdja

hyodynnetdan konfiguraatiotietokantaa toteutettaessa. Ty0 on rajattu siten, etta
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tyon painopiste on yksittdisen konfiguraationhallintatietokannan suunnittelussa
ja toteutuksessa, jonka vuoksi konfiguraationhallintajarjestelmaa kasitellaan

tydssa vain pintapuolisesti.
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2 Palvelunhallinta

Palvelunhallinnan tavoitteena on sovittaa ICT-palvelut asiakkaiden nykyisiin ja
tuleviin tarpeisiin ja parantaa toimitettavien ICT-palveluiden laatua seka luoda
saastoja alentamalla palveluiden kustannuksia pitkalla aikavalilla. Tietoverkkoja
hyddyntavat organisaatiot ovat siséistaneet sen, etté tietotekniikka on tarkea ja
oleellinen osa liiketoimintaa. Useimmat liiketoiminnot tarvitsevat tieto- ja
viestintateknologian infrastruktuuria, jotka tarjoavat tarvittavan maaran

laadukasta ja kaytettavissa olevaa tietoa. (ITIL Kasikirja 2005, 4.)

Organisaatioiden ICT-johto tekee yhteisty6ta liiketoiminnan johdon kanssa
uusien liikketoimintamahdollisuuksien toteuttamiseksi. Samaan aikaan on
kuitenkin séastettava tietotekniikan kokonaiskustannuksissa, jotka toteutetaan
leikkaamalla hallinto- ja tukikustannuksia samalla, kun kehitetdan uusia malleja
yllapitamaan liiketoiminnalle toimitettavien palvelujen laatua. Tehtavassa
onnistuminen vaatii, ettd kaytdssd ovat oikeanlaiset ICT-prosessit. (ITIL
Kasikirja 2005, 4.)

Yritysten on nykyd&n parannettava innovatiivisuutta ja kehitettdvd uusia
ratkaisuja kilpailukyvyn parantamiseksi. Tasta syystéa palvelunhallinnan on myoés
jatkuvasti kehitettavd sen prosesseja ja vdlineita liiketoiminnan tukemiseksi.
Yksi tarkea osa palveluhallinnan kehittamistda on myds palvelunhallinnassa
tyoskentelevien ICT-henkiloston kouluttaminen ja kehittaminen (Koistinen 2002,
27.)

2.1 Palvelut

IT-palvelunhallinnassa palveluilla tarkoitetaan tapaa tuottaa arvoa asiakkaalle
auttamalla asiakasta saavuttamaan tuloksia ilman, ettd asiakas itse investoi
tiettyjd kustannuksia ja riskeja. (Service Transition 2007, 13.) Palveluita voi
tuottaa organisaation oma sisdinen ICT-osasto tai palvelut voidaan hankkia
ulkoiselta palveluntarjoajalta. Palvelunhallinnan osapuolia ovat palveluntarjoaja,
palvelunkayttaja ja asiakas. Palveluntarjoaja voi olla esimerkiksi ohjelmistoja tai

ICT-laitteita tarjoava yritys. Palvelunkayttgjia ovat henkilot, jotka kayttavat

TURUN AMK:N OPINNAYTETYO | Juho Niskanen



saanndllisesti palveluntarjoajan tuottamia palveluita. Asiakkaalla tarkoitetaan
osapuolta, joka tilaa ja omistaa palvelun, mutta asiakkaiksi voidaan kutsua
my6s oman organisaation kayttajia, joille palveluita tuotetaan. (Toivonen 2008,
4.)

2.2 Parhaat kaytannot

Parhaat kaytdnntt ovat dokumentaatioita hyviksi ja toimiviksi havaituista
kaytannon  toimintatavoista ICT-ymparistbissa. Parhaiden  kaytantdjen
hyodyntaminen auttaa ICT-osastoja pienentamaan riskeja, parantamaan
kustannustehokkuutta ja tehostamaan toimintaa. Parhaiden kaytantojen
toteuttaminen eri yrityksissa on osoittanut maailmanlaajuisesti, etta niilla todella
saavutetaan merkittdvasti hyotyd. Lisaksi parhaita kaytantdja kehitetaan
jatkuvasti kansainvalisten yhteisdjen toimesta ja ne ovat vapaasti yritysten
kaytettavissa, minké vuoksi parhaat kaytannot ovat nousseet suureen suosioon

ympari maailmaa ICT-ymparistdissa.

Parhaisiin kaytantdihin liittyy globaali sertifiointijarjestelmé, joka varmistaa
henkildiden ja toimijoiden ammattitaidon. Sertifiointijarjestelma helpottaa eri
osapuolten valistd yhteistyotd, koska molemmat puhuvat samoista asioista
samoilla termeilla (ITSMF Finland 2009.)

Palveluhallinnan toteuttamiseksi on olemassa useita erilaisia parhaita
kaytantoja. Parhaita kaytantéja hyodyntavan organisaation tulee tutustua eri
kaytantoihin huolellisesti ja valita juuri omalle organisaatiolleen sopivin
vaihtoehto. Parhaita kaytantdja ei tule myodsk&an noudattaa orjallisesti ohje
ohjeelta, vaan valita vain ne toimintatavat, joista on hyotyd kyseiselle
organisaatiolle. Tassa tyossa esitellaan ja hyddynnet&én
konfiguraationhallinnan osalta kahta parhaista kaytanndista, jotka ovat ITIL ja

ISO 20000 -standardi, jotka ovat yhtenevaisia suhteessa toisiinsa.

2.3 IS0 20000 -standardi

ISO 20000 -standardi on tietotekniikkapalveluiden johtamista ja hallintaa varten

luotu kansainvalinen standardi. Standardi mahdollistaa organisaation sertifioida
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toimintansa joko kokonaan tai osittain ISO 20000 -standardin mukaiseksi.
Standardi on kehittynyt BS15000 -standardista, joka oli julkaistaessa vuonna
2000 maailman ensimmainen standardi IT-palvelunhallintaan. Itse ISO 20000
julkaistiin vuonna 2005 perustuen paasaantoisesti edeltdjgdnsa. Standardin
tarkoituksena on edistad kustannustehokkaiden ja laadukkaiden ICT-
palveluiden tuottamista yhtenaisten ja tehokkaiden prosessien avulla. Standardi
pyrkii myos edistamaan ICT-palveluiden jatkuvaa paranemista.  Standardia
kaytetaan laadun- ja yhtendisen toimintamallin varmistamiseen IT-palveluihin
liittyen. Sita kaytetd&dn myos ICT-palveluiden tuottamisen arviointiin ja vertailuun
(ITSMF Finland 2009.)

ISO 20000 -standardi koostuu kahdesta dokumentista. Naissa dokumenteissa
kuvataan menettelytavat, joilla palveluntarjoajan tulisi toimittaa ja hallinnoida
palveluita. Ohjeita kaytetddn muun muassa palvelujen parantamiseen, ICT-
palvelunhallinnan vertailuun ja osoittamaan kykyd vastata asiakkaiden
vaatimuksiin. Palvelunhallinnan tulee olla tehokasta ja tuottaa tasokasta
asiakaspalvelua ja tyytyvaisyytta. Standardi korostaa, etta palvelunhallinnan
palvelut ovat valttamattomia organisaatiolle luomaan tuottoa ja olemaan
kustannustehokas. Standardin prosessit soveltuvat ja ne ovat samat
kaikenkokoisille organisaatioille muodosta ja rakenteesta riippumatta. (ITSMF
Finland 2009.)

24 ITIL

ITIL on kokoelma hyvaksi havaittuja toimintatapoja ja parhaita kaytantoja ICT-
palveluiden toteuttamiseen. ITIL on malli ICT-infrastruktuurin tehokkaaseen
hallintaan ja johtamiseen. ITIL:n tarkoitus on ohjata organisaation liiketoimintaa
ja informaatioteknologiaa mahdollistaen ydinliiketoiminnan toteuttamisen. Toisin
kuin ISO 20000 -standardi, ITIL mahdollistaa ainoastaan organisaation
yksittaisten henkildiden sertifioinnin eikd koko organisaation toimintaa. (ITSMF
Finland 2009; Alex 2009, 5-6.)

ITIL on kehittynyt vuosien saatossa ICT-yhteisdiden hyvéksi havaitsemista

toimintamalleista ympari maailmaa. Toimintamallit on koottu yhteen ja joista
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lopulta on tullut tuotemerkki (Alex 2009, 5-6.) ITIL on ohjenuora, josta kukin
organisaatio voi poimia itselleen parhaiten soveltuvimmat osa-alueet ja
taydentdd niita tarvittaessa. ITIL soveltuu kaiken kokoisille yrityksille ICT-
prosessikehykseksi, jonka p&aapaino on ICT-palveluiden johtamisessa

prosessien avulla. (ITIL Kasikirja 2005, 4.)

ITIL:n mukainen palvelunhallinta pohjautuu prosessilahtdiseen malliin. Sen
mukaan palvelunhallinta koostuu joukosta yhteen sopivia ja toisiinsa kytkettyja
prosesseja. Prosessien taytyy hyodyntad ihmisid ja teknologiaa tuloksekkaasti,
jotta tavoitteet voidaan saavuttaa. (ITIL Kasikirja 2005. 4.) ITIL-versioita on

olemassa yhteensa kolme, joista uusin on julkaistu 2007.

ITIL-kaytantdjen mukaiseen palvelunhallintaan siséltyy viisi erilaista prosessia,
joilla on kiinted yhteys toisiinsa. Seuraavaksi esitellaan palvelunhallinnan
keskeisimmat prosessit, joista tassd ty0ssd paneudutaan tarkemmin

konfiguraationhallinta prosessin osalta luvussa kolme.

Tapahtumanhallinta

Tavoitteena on palauttaa palvelutoiminta mahdollisimman nopeasti normaalille
tasolle aiheuttaen mahdollisimman vahan hairidita liiketoiminnalle. (ITIL
Kasikirja 2005, 15.)

Ongelmanhallinta

Tavoitteena minimoida virheiden aiheuttamien tapahtumien ja hairididen
vaikutuksia liiketoiminnalle, seka estaa virheiden aiheuttamien hairididen ja
virheiden uusiutuminen (ITIL Ké&sikirja 2005, 19.)

Konfiguraationhallinta

Tavoitteena pitdd kirjaa kaikista organisaation ja sen palveluihin liittyvista

resursseista ja rakenneosista. (ITIL Kasikirja, 23.)
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Muutoksenhallinta

Tavoitteena on varmistaa, ettd muutokset kasitellaan tehokkaasti ja pitaa
muutoksien aiheuttamien tapahtumien vaikutus mahdollisimman pienena
liketoiminnalle. (ITIL K&sikirja 2005, 28.)

Jakelunhallinta

Tavoitteena on varmistaa uusien laitteiden, komponenttien ja ohjelmistojen

turvallinen ja onnistunut kayttéonotto seka valvonta. (ITIL K&sikirja 2005, 35.)

25 ITILV3

ITIL:n kolmas versio on edeltdjaansa laajempi ja syvempi. Uusi versio lahestyy
ICT:t4 elinkaaren eika niinkaan yksittaisten prosessien kautta, kuten edellinen
versio. Kolmannessa versiossa tietotekniikka linkitetddn entistd tiukemmin
liketoimintaan. Versio kolme sisaltdéa uusia aiheita ja kaytdannon esimerkkeja

palveluiden toteuttamisesta.

Kolmannen version palvelun elinkaari koostuu viidesta osasta, jotka kaikki
perustuvat palvelun periaatteisiin, prosesseihin, rooleihin ja toteutuksen
mittaamiseen. Kaikki osat my6ta vaikuttavat toisiinsa ja ovat myos riippuvaisia
toisistaan. Palvelun elinkaaren paaperiaate on, ettd kaikkien palvelujen tulee
tuottaa merkittdvaa arvoa liiketoiminnalle. ICT-organisaatioille on nykyaan
tarkeaa, etta niiden tuottamien palvelujen hyoty on mitattavissa ja arvioitavissa
kuinka paljon niistd on hyotyd varsinaiselle liiketoiminnalle. (The Official
Introduction to the ITIL Service Lifecycle 2007, 19-20.)

Kuva 1. osoittaa elinkaarimallin tasot suhteessa toisiinsa. Keskimmaisena
mallissa on  palvelustrategia. @ Seuraavana samalla tasolla  ovat
palvelusuunnittelu, palvelutransitio ja palvelutuotanto. Edella mainittujen
elinkaaren osien ylapuolella nakyvat niiden kunkin prosessit, joita ympardoi

jatkuvan palvelun parantaminen.
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Kuva 1. ITIL Elinkaarimalli (The Official Introduction to the ITIL Service Lifecycle
2007)

Palvelustrategia

ITIL palvelun elinkaaren ydin on palvelustrategia, joka luo pohjan palvelun
suunnittelulle, palvelutransitiolle ja palveluntuotannolle. Palvelustrategian
tarkoitus on luoda ajatusmalli, etté liiketoiminnassa menestyminen vaatii paljon
tietamysta siita, mita asiakas todella haluaa ja kuinka asiakkaan tyytyvaisyytta
voisi viela parantaa. Palvelustrategiassa maaritellaan, millaisia palveluita
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organisaation tulisi tarjota ja kenelle. Siind selvitetddn myos, milla tavalla
toimitettujen palvelujen toiminnallisuutta ja tuottavuutta voidaan mitata. Valitun
palvelustrategian tulee tuottaa riittavasti arvoa asiakkaille ja sen tulee myo6s
tayttdd osakkeen omistajien odotukset. Palvelustrategian onnistuminen
edellyttad, ettéd se on osa koko organisaation yhteista strategiaa eika erillinen
osa sita. (ITIL Portal 2009; The Official Introduction to the ITIL Service Lifecycle
2007, 23-39.)

Palvelusuunnittelu

Palvelusuunnittelulla  pyritddn  laadukkaiden ja  kustannustehokkaiden
palveluiden tuottamiseen ja sen varmistamiseen, ettd palvelut tayttavat
liketoimintavaatimukset. Palvelusuunnittelussa maaritellaan palvelun
arkkitehtuuri, prosessit ja toimintatavat. Palvelusuunnittelun tarkoitus ja tehtava
on suunnitella uusia tai muuttaa vanhoja palveluita palvelutransitio ja
palvelutuotanto tasojen kaytettdvaksi. (ITIL Portal 2009; The Official
Introduction to the ITIL Service Lifecycle 2007, 43-70.)

Palvelutransitio

Palvelutransition tarkoitus on vastata kaikkien liiketoiminnan tarvitsemien
palveluiden kayttdonotosta ja toteutuksesta. Palvelutransition prosessien avulla
hallitaan organisaatiossa ja liikketoiminnassa tapahtuvia muutoksia. Muutokset
pyritddn tekemaan hallitusti ja riskittdmasti. Palvelutransition on varmistettava,
ettd uusien palveluiden ja prosessien kayttoonotto sujuu aikataulussa ja
laadusta tinkimattd. Muutosten ei tulisi myoskaan aiheuttaa lisdkustannuksia
eikd vaikuttaa liiketoimintaan haitallisesti. (ITIL Portal 2009; The Official
Introduction to the ITIL Service Lifecycle 2007, 73-88.) Muutosten- ja
konfiguraationhallinta ovat palvelutransition tarkeimpia prosesseja joihin

tutustutaan tarkemmin luvussa kolme.

TURUN AMK:N OPINNAYTETYO | Juho Niskanen



15

Palvelutuotanto

Palvelutuotannon tarkoitus on varmistaa, etta vaaditut palvelut toimitetaan
sovitun palvelutason mukaisesti kayttdjille ja asiakkaille. Palvelutuotanto
varmistaa myos, etta toteutettu ICT-ymparistd ja teknologia vastaavat
asiakkaan tarpeita. Palvelutuotanto on elinkaarimallin nédkyvin osa, silla juuri se
on osa, joka varsinaisesti tuottaa arvoa liiketoiminnalle ja jonka asiakas
kaytannossd nakee. Palvelutuotannon keskeisimpia prosesseja ovat
tapahtuman- ja ongelmanhallinta. Na&ita prosesseja hyodyntamalla pyritaan
parantamaan palvelujen saatavuutta ja estimaan mahdollisia kayttokatkoksia
palvelussa, mink& ansiosta asiakastyytyvaisyys paranee. Palvelutuotannon
palveluiden toiminnasta keratddn jatkuvasti tietoa paatoksenteon tueksi ja
toimintojen mittaamiseksi. (The Official Introduction to the ITIL Service Lifecycle
2007, 91-122))

Jatkuva palvelun parantaminen

Elinkaarimallin ylin taso on jatkuva palvelun parantaminen. Sen tarkoituksena
on jatkuva ICT-palveluiden parantaminen liiketoimintaprosessien tukemiseksi.
Toimenpiteiden on tarkoitus tukea koko elinkaarimallin alemman tason vaiheita
pyrkimyksend parantaa kaikkien prosessien hyotyd ja kustannustehokkuutta.
Kehitystyd toteutetaan muun muassa tarkastelemalla ja analysoimalla
saavutettuja tuloksia ja tunnistamalla parannettavissa olevia toimintoja.
Jatkuvan palvelun parantamisen prosessien ansiosta palveluntuotannon
mitattavuus paranee ja taloudellisten vaikutusten todentaminen helpottuu. (The
Official Introduction to the ITIL Service Lifecycle 2007, 125-140.)

2.6 Kokemuksia ITIL-mallin hyddyntamisestéa

Rakennusalan palveluyritys Destia on ottanut kayttéon ITIL-mallin ICT-
palveluiden kehittamiseksi. Yrityksen tietohallinnon pdadasiallisina tavoitteina
ITIL-mallin  k&yttdonottamisessa oli  toiminnan  tehostaminen, laadun
parantaminen ja toimintatapojen yhdenmukaistaminen eri

yhteistyokumppaneiden kanssa. Yrityksen ICT-osaston tehtava on tarjota
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palveluita omalle organisaatiolle ja liiketoimintayksikoille seka muille asiakkaille
ja kumppaneille. Yrityksen ICT-osasto on ulkoistanut monia toimintojaan, kuten
tydasemaympariston ja helpdeskin. Destian [ICT-toimintaympéariston kokoa

kuvaa se, etta yrityksen kaytéssa on noin 1800 tybasemaa. (Siltala 2007.)

Destian kehitysjohtajan mukaan pari vuotta ITIL-hankkeen aloittamisen jalkeen
yrityksessa on todettu useita hyotyja ITIL:std. Yhteistyd useiden kumppaneiden
kanssa on parantunut, koska molemmat osapuolet puhuvat samaa kielta ja
kayttavat samaa terminologiaa asioiden kuvaamiseksi. Hankkeen mydta
muutoksenhallinnassa ja sisdisessa asiakkuuksienhallinnassa on tapahtunut
merkittava muutos. ITIL:n vuoksi muutoksenhallinnassa analysoidaan, millainen
muutos on, ja miten se vaikuttaa. Tietohallinto on jattanyt analyysien vuoksi
useita ehdotettuja muutoksia tekemattd, ja paattdneet sijoittaa rahat muualle.
ITIL:n ansiosta Destiassa on parantunut kustannustietoisuus joka
kehitysjohtajan mukaan lisda liikketoiminnan kiinnostusta tietotekniikkaan.
Kustannusten lisaksi ITIL:n avulla on voitu esittdd ICT:n synnyttamat
liketoimintahyddyt selkeina lukuina. ITIL on auttanut myds nakemaan missa

kustannukset ja lisdarvo syntyvat. (Siltala 2007.)
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3 Konfiguraationhallinta

3.1 Dokumentoinnin merkitys

ICT-infrastruktuurin dokumentointi voi olla yrityksissa puutteellista ja tiedot
voivat olla huonosti paivitettyja, mika vaikeuttaa ICT-omaisuuden yllapitoa ja
kokonaiskuvan saamista ymparistosta. Useissa yrityksissa on laadittu standardit
dokumentoinnille, mutta niitd ei ole valttamatta noudatettu tasmallisesti
valvonnan puutteen ja Kkireen johdosta. Yksi syy dokumentoinnin
vajavaisuuteen voi olla myds se, ettd dokumentointia ei ole siséllytetty
dokumentoinnista vastaavien henkildiden tydomaariin ja aikatauluihin. Lisaksi
dokumentteja ei ole koottu yhteen tiettyyn paikkaan, vaan niitad voi olla eri
vastuuhenkildiden tybasemilla tai palvelimilla. Vaarana on, etta tietysta ICT-
ympariston osa-alueesta ainoana henkilona vastaava sailyttdd tietoja muille
tuntemattomassa paikassa. Tallin kyseisen henkilén poissa ollessa voi kayda
niin, ettd kukaan muu ei osaa tehda oikeita toimenpiteitd, koska tehtavaan
tarvittavia dokumentteja ei ole saatavilla. Dokumentointi voi olla sekavaa my6s
sen vuoksi, etta ei ole noudatettu dokumentoinnille asetettua standardia, vaan
jokainen toteuttaa dokumentoinnin omalla tyylillddn. Huonoista dokumenteista
ei myoskaan usein l6ydy tarkkaa kuvausta, mita muutoksia esimerkiksi laitteisiin
on tehty ja milloin (Koistinen 2002, 53-54.)

Suurille tietojarjestelmille on tyypillista, etta niihin tehdaan muutoksia jatkuvasti.
Muutosten vaikutusten seuraaminen saattaa olla niin hankalaa, etta
jarjestelman  yllapitdjilla on vaikeuksia tietda mita jarjestelma sisaltaa.
Seurauksena tasta on muutosten hallitsemattomuus, yllapitotoimenpiteiden
maaran kasvu ja pitkat viiveet ongelmatilanteiden korjauksissa. Syyna edella
mainittuihin ongelmiin on huono ja puutteellinen dokumentaatio. (Jaakohuhta
2003, 113))

Tietojarjestelmissa voi olla myds ajoittain vikoja, joiden aiheuttamia hairidita
voidaan ennakoida ja minimoida. Haittojen minimointi tulee tehda etukéteen,

silla vian ilmettyd haitan rajaaminen ja suunnittelu vie liian paljon aikaa.
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(Jaakohuhta 2003, 113.) Mitd kauemmin palvelun katkeaminen kestaa sita

enemman siitd aiheutuu kustannuksia organisaatiolle.

Tehokas vikojen ennakointi ja analysointi edellyttaa, etta jarjestelmien
yllapitdjilla on riittavan tarkat tiedot jarjestelméan rakenteesta ja toiminnoista.
Tietojen riittavyys on riippuvainen jarjestelman rakenteesta ja koosta seka vian
oletetusta haitasta organisaation toimintaan. Vikojen korjaaminen edellyttaa,
ettd yllapitgjilla on tarkka ja ajan tasalla oleva dokumentaatio jarjestelmén
rakenteesta. (Jaakohuhta 2003, 113.)

Dokumentaatiolla tarkoitetaan kaikkia ajan tasalla olevia sahkoisia tai fyysisia
asiakirjoja, joissa on kuvattu jarjestelmédn rakenne ja sen komponenttien
toiminta. Hallinnollisesti dokumentit annetaan tiettyjen henkildiden vastuulle.
Dokumentin tarkoituksena on palvelutason nostaminen ja yllapitdminen. Hyvalla
dokumentaatiolla saadaan tarkka tieto jarjestelman laitteista, ohjelmistoista,
laitteiden sijainnista, seka yhteyksista muihin laitteisiin ja jarjestelmiin. Hyva
dokumentointi luo my6s perustan tulevaisuudessa hankittaville tietoteknisille
ratkaisuille. Dokumentointi on perusedellytys hyvélle jarjestelman yllapidolle ja
hallinnalle.  Dokumentoinnilla  ajatellaan  usein  olevan  ainoastaan
kustannusvaikutuksia, mutta hyva dokumentointi maksaa nopeasti itsensa
takaisin, jos organisaation toiminta keskeytyy tietojarjestelmassa ilmenneen
vian vuoksi ja se saadaan korjattua nopeasti kuntoon. (Jaakohuhta 2003, 113-
114.)

3.2Konfiguraationhallintaprosessi

Konfiguraationhallintaprosessin tarkoituksena on tuottaa ICT-infrastruktuurin
looginen malli, tunnistamalla, kontrolloimalla, yllapitamalla ja varmistamalla
kaikki olemassa olevat rakenneosat. Konfiguraationhallinnan tarkoituksena on
pitaa ylla tietoa organisaation ICT-omaisuudesta, silla tasolla ja tarkkuudella,
kun sen katsotaan olevan tarpeellista. Konfiguraationhallinnan tehtava on myos
tuottaa lisdarvoa tarjoamalla ajan tasalla olevaa informaatiota muiden

palvelunhallinnan prosessien tueksi. Konfiguraationhallinta Iuo pohjan
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tapahtuman, ongelman, muutoksen ja jakelunhallinnalle. (ITIL k&sikirja 2005,
23; Configuration Management 2004, 1.)

3.3Konfiguraationhallinnan vaatimukset

ISO 20000 -standardi asettaa konfiguraationhallinnalle vaatimukseksi palvelujen
ja infrastruktuurin maarittelemisen, hallinnan seka tarkkojen
konfiguraatiotietojen yllapitamisen. Konfiguraationhallintaa suunniteltaessa tulee
rinnakkain suorittaa myds muutoksenhallinnansuunnittelua, koska muutosten
kirjaaminen on tarkea osa konfiguraationhallintaa. Konfiguraationhallinnan
suunnitelmasta on ilmettdva menettelytapa, jolla konfiguraation rakenneosat ja
niiden attribuutit maaritellaan. Konfiguraationhallintasuunnitelmassa on myds
kuvattava rakenneosien yhteydet ja ne on dokumentoitava. Suunnitelmassa on
maadritettdva menetelméat, kuinka rakenneosia tunnistetaan, hallitaan ja
seurataan. Rakenneosien hallinnan tulee olla liikketoiminnan tarpeiden,
palvelujen ja riskien tarkeyden kanssa samalla tasolla. Konfiguraationhallinnan
on tuotettava tietoa muutoksenhallinnalle  muutoksen vaikutuksista
infrastruktuurin konfiguraatioihin ja kaikki muutokset on oltava jaljitettavissa ja
auditoitavissa. Konfiguraationhallinnan tulee varmistaa rakenneosien eheys,
yksilollisyys ja tietoturvallisuus. Konfiguraation rakenneosat on my6s
varmistettava sailyttamalla alkuperdiset versiot, jotta voidaan maarittaa
palautuspiste  ongelmatilanteen varalta.  Konfiguraatiotietokantaan on
tallennettava kaikki tarvittavat rakenneosat ja tietokantaan on oltava mahdollista
luoda uusia rakenneosia tarvittaessa. (ISO/IEC 20000-2 2005, 25.)

3.4Konfiguraationhallinnan tehtéavat

Suunnittelu

Konfiguraationhallintasuunnitelman tulisi siséltdd strategian, jonka mukaan
konfiguraationhallintaa toteutetaan. Suunnitelmassa tulisi olla my6s kuvaukset
menettelytavoista, kattavuudesta, tavoitteista sek& rooleista ja vastuista.

Suunnitelmassa kuvataan myds konfiguraationhallinnan eri prosessit ja
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toiminnot.  Konfiguraationhallintatietokannasta tulee suunnitelmassa olla
selvitetty yhteydet muihin prosesseihin ja toimijoihin seka resurssivaatimukset.
(ITIL Kéasikirja 2005, 23.)

Tunnistaminen

Tunnistaminen kasittdd kaikkien konfiguraation rakenneosien valinnan,
tunnistamisen ja merkitsemisen. Konfiguraation rakenneosat tulee tallentaa
konfiguraatiotietokantaan silla tasolla kuin liiketoiminnan mukaan katsotaan
tarpeelliseksi (ITIL Kéasikirja 2005. 23.)

Kontrollointi

Kontrolloinnilla varmistetaan, ettda kaikki konfiguraation rakenneosat ovat
muutoksenhallinnan kontrollissa. Kontrolloinnilla varmistetaan, ettd oikeiksi
tunnistamattomia tai vaaria rakenneosia ei voi lisatd, muokata tai poistaa ilman
asianmukaista kontrollidokumenttia. Kaikista muutoksista tehdaan aina
dokumentti (ITIL Ké&sikirja 2005. 24.)

Tilanseuranta

Tilan seuranta tarkoittaa rakenneosien historiatietojen raportointia koko niiden
elinkaaren ajalta. Raportointi mahdollistaa rakenneosiin tehtyjen muutosten
seuraamisen koko rakenneosan elinkaaren ajalta (ITIL K&sikirja. 2005. 24)

Varmistaminen ja auditointi

Varmistamisen ja auditoinnin tarkoitus on varmistaa rakenneosien fyysinen
olemassaolo ja, ettd ne vastaavat konfiguraatiotietokantaan tallennettuja tietoja.
Auditoinnilla pyritddn myo6s loytdmaan ja estdmaan virheellisten rakenneosien

tallentaminen konfiguraatiotietokantaan (ITIL Kasikirja 2005. 24)
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3.5Konfiguraatiotietokanta

Tietokonejarjestelmien monimutkaistuttua viime vuosikymmenina on kasvanut
tarve konfiguraationhallintajarjestelmille. Kirjan pitdminen ICT-omaisuudesta on
kehittynyt vahitellen siitd, kun kirjaa pidettiin kynan ja paperin avulla tai tiedot
olivat ainoastaan, jonkun henkilon omassa muistissa. Varsinainen
konfiguraatiotietokantakasite tuli ITIL:n mukana 1990-luvun vaihteessa.
Tietojarjestelmat olivat muuttuneet yksittaisistd koneista suuriksi ja
monimutkaisiksi erilaisia laitteita ja ohjelmistokomponentteja sisaltaviksi
tietoverkoiksi. Ainoa tapa pitdd kirjaa naistd jarjestelmista oli kehittaa
teknologiaa hyodyntdva ICT-omaisuuden sisadltava tietokanta tai nykyaan
paremmin tunnettu nimella konfiguraatiotietokanta. ( O Donnell, & Casanova
2009, 25.)

1990-luvun kuluessa huomattiin, etta ICT-jarjestelmien tila vaikutti suoraan itse
liketoiminnan tilaan. Hajautettujen jarjestelmien yleistyessa ICT-omaisuuden
tila oli organisaatioissa hyvin sekava, jonka vuoksi siihen kaivattiin jarjestysta ja
ryhtid. Yhdesséa ITIL:n kanssa konfiguraatiotietokanta toi ratkaisun ongelmaan
ja on siten noussut erittdin suureen suosioon ympari maailmaa. (O Donnell &
Casanova 2009, 25.)

Toimintojen toteuttamiseksi ja paatoksien tekemiseksi ICT-osastoilla tarvitaan
tarkkaa tietoa ICT-infrasruktuurista. llman saatavilla olevaa luetettavaa tietoa
paatokset ovat virheellisia ja johtavat ep&onnistumisiin. Tasta syysta
konfiguraatiotietokannan tarkein tehtdva on tarjota luotettavaa tietoa

paatoksenteon tueksi. (O 'Donnell & Casanova 2009, 25; Hamalainen 2006.)

Konfiguraatiotietokanta pitaa sisallaén tietoa organisaation ICT-omaisuudesta
siind laajuudessa, kun se on tarpeellista organisaation toiminnan kannalta.
Konfiguraatiotietokantaan voidaan tallentaa esimerkiksi kaikki organisaation
kaytossa olevat tydasemat, verkkolaitteet, sopimukset tai, vaikka palvelut. ICT-
omaisuus tallennetaan konfiguraatiotietokantaan siten, ettd omaisuuden

yhteydet ja riippuvuudet toisiinsa ovat selkeasti nahtavissa.
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3.6 Konfiguraationhallintajarjestelma

Kolmannen ITIL-version julkaisun myota tuli kasite
konfiguraationhallintajarjestelma. Konfiguraationhallintajarjestelma on
merkittavasti kehittynyt yksinkertaisesta konfiguraatiotietokannasta.

Konfiguraatiotietokantakasite on harhaan johtava ja kuvaa enemmankin pelkkaa
tietokantaa tai varastoa rakenneosien sailyttamiseksi.

Konfiguraationhallintajarjestelmad on joukko tyokaluja ja tietokantoja, joita
kaytetddn hallinnoimaan ICT-palveluiden tuottajan konfiguraatiotietoja.
Konfiguraationhallintajarjestelma  siséltdd myos tyokalut konfiguraation
rakenneosiin liittyvien tietojen keraamiseen ja hallinnointiin.
Konfiguraationhallintajarjestelman ydin ovat riippuvuussuhteet ja se on
rakenteeltaan yhdistynyt siséltden useita konfiguraatiotietokantoja tai
tiedonhallintasailoja. (ITIL v3 Glossary Finnish 2007.)

Konfiguraationhallintajarjestelma kuvaa merkittavasti perinteista
konfiguraatiotietokantaa monipuolisemmin suhteita ja riippuvuuksia. Lisaksi
konfiguraationhallintajarjestelmaan konfiguraatiorakenneosien lisaéaminen on
monimutkaisempaa, koska tietokantoja, joista tietoja haetaan, on useita.
Yleensa kuitenkin tiedon haku ja lisdaminen muista tietokannoista
automatisoidaan, eika kayttajien itse tarvitse hakea tietoja manuaalisesti aina
tarvittaessa, mikd on konfiguraationhallintajarjestelméan yksi paatarkoituksista.
Kasitteena konfiguraatiotietokanta termi on edelleen vahvasti esilla eri l&hteissa,
vaikka silla yleensa tarkoitetaan konfiguraationhallintajarjestelmaa. (O Donnell,
& Casanova 2009, 16.)

Konfiguraationhallintajarjestelma on keskittynyt yleensd varsinaisen ICT-
palveluntarjoajan helpdesk, ongelman- ja tapahtumanhallinnan kayttoon.
Konfiguraationhallintajarjestelma sisaltéa paljon erilaisia tyOkaluja, jotka
hyodyntavéat useita organisaation omia ja ulkupuolisia tietojarjestelmia tiedon
keruussa. Keratyista tiedoista voidaan taman jalkeen koota

konfiguraationhallintajarjestelmén raportointitydkaluilla tasmallisia ja
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monipuolisia raportteja esimerkiksi yrityksen johdon kaytettavaksi liiketoiminnan

suunnitteluun.

3.7 Konfiguraation rakenneosa

Konfiguraationtietokannan keskeisin kasite on konfiguraation rakenneosa.
Kaikki ICT-ympariston elementit ja komponentit ovat itsendisid kokonaisuuksia,
jotka sisaltavat attribuutteja ja ovat jotakin tietotyyppid, kuten palvelin.
Rakenneosat voivat olla fyysisia tai loogisia. Fyysisid ja konkreettisia
konfiguraation rakenneosia ovat esimerkiksi laitteet, ihmiset, rakennukset tai
vaikkapa tiedostot. Vastaavasti loogisia ja abstrakteja rakenneosia voivat olla
esimerkiksi liiketoimintaprosessit tai palvelut. Rakenneosan attribuutteja ovat
rakenneosan tiedot. Tietoja ovat rakenneosan ominaisuudet, kuten nimi, sijainti,
hinta tai riippuvuussuhde johonkin toiseen konfiguraation rakenneosaan.
(O'Donnell, & Casanova 2009, 27.)

Rakenneosien riippuvuussuhteet kuvaavat miten rakenneosa liittyy muihin
rakenneosiin. Rakenneosien suhteiden kuvaaminen on tarkead, jotta voidaan
nahda niiden vaikutus palveluihin. Suhteita voivat olla esimerkiksi se, etta
ohjelmistomoduulirakenneosa on osa jotakin ohjelmarakenneosaa tai
ohjelmistorakenneosa on asennettu, johonkin tybasemarakenneosaan. Tai
tydbasemarakenneosa voi olla myds yhteydesséa johonkin verkkorakenneosaan
ja niin edelleen. (Service Transition 2007, 77.)

3.8Konfiguraationhallintajarjestelman hyodyt

Suunnittelemattomia keskeytyksia ICT-palveluihin sek& muita ongelmia voi
tapahtua ICT-ympéristossa. Tavoitteena on kuitenkin saada keskeytykset
mahdollisimman minimaalisiksi, mutta joskus voi kuitenkin kayda niin, etta
useita ongelmia aiheutuu yhta aikaa, jolloin korjaavat toimenpiteet taytyy laittaa
tarkeysjarjestykseen. Voidaan ajatella tilanne, jossa kaksi palvelinta menee
epadkuntoon ja on tarkasteltava kumman palvelimen vaikutukset ovat

suuremmat liiketoiminnalle. Esimerkin kaltaisessa tilanteessa
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konfiguraationhallintajarjestelméa auttaa tekemaan oikean paatoksen tilanteen
ratkaisemiseksi. Konfiguraationhallintajarjestelma tarjoaa yhtendisen nakyman
koko infrastruktuurista. Linkitetyt rakenneosat muodostavat kartan tai reitin, jota
seuraamalla loydetaan korkeimman prioriteetin  omaava ongelma, joka
ratkaistaan ensimmaisena. Konfiguraationhallintajarjestelma auttaa
ymmartamaan ja nakemaan toimintahairididen vaikutuksen liikketoiminnan
nakokulmasta. Lisaksi konfiguraationhallintajarjestelmalla voidaan ennakoida
mahdollisesti tulevia ongelmia, koska jarjestelmasta voidaan tuottaa raportteja,
jotka kuvaavat ICT-omaisuuden kehitysta pitkélla aikavalilla. (O Donnell, &
Casanova 2009, 12, 25.)

Konfiguraationhallintajarjestelmad helpottaa ja vahentdd ICT-henkildston
tyomaaraa seka Iyhentdd  mahdollisten  kayttokatkosten pituutta.
Konfiguraationhallintajarjestelmaa hyddyntaa erityisesti ICT-palvelujen tuottajien
helpdeskit, joille tulee jatkuvasti kayttajiltd erilaisia palvelupyyntdja, joihin
tarvitsevat ratkaisun. Vastaavasti perinteistd konfiguraatiotietokantaa voivat
hyodyntaa esimerkiksi ICT-omaisuutta yllapitava henkilostd, vaikkakin palvelun
tuottaisi  tai  laitteet  omistaisi  jokin  ulkoistettu  palveluntuottaja.
Konfiguraationhallintajarjestelmaa voi siis hyddyntaa siten, etta osa jarjestelman
tiedoista tulee ulkoisten palveluntarjoajien tietokannoista ja osa organisaation
omista tietokannoista ja nama tiedot voidaan yhdistdd toisiinsa (Service
Transitoin. 2007, 69).

Konfiguraationhallintajarjestelma tuo merkittavaa hyotya taloudenhallinnalle ja
sitd kautta kustannussaastoja. Konfiguraationhallintajarjestelma tuottaa tarkeaa
tietoa taloudenhallinnalle ICT-omaisuuden kustannuksista. Tietojen avulla
voidaan ennakoida vyllapito ja hankintakuluja. Jarjestelmastd saadaan
esimerkiksi tieto siitd, milloin lisenssit menevéat vanhaksi tai montako
lisenssitonta kopiota jostakin tietystd ohjelmistosta on kaytdssa. Naiden tietojen
avulla sdastetaan sopimus- ja lisenssikuluissa. Konfiguraationhallintajarjestelméa
tuo esille palveluiden tuottamisen piilokustannuksia ja helpottaa ymmartamaan
mistda kustannukset muodostuvat (Step-by-Step Guide to Building a
CMDB.2008, 30.)
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4 Konfiguraatiotietokannan suunnittelu

4.1 Konfiguraatiotietokantaprojekti

Konfiguraationhallintatietokantaprojektin toteuttaminen organisaatiossa vaatii
johdon ja henkiléston tuen. Uusien jarjestelmien ja kaytantdjen toteutuksessa
organisaatioissa esiintyy yleensa vastarintaa, johtuen muun muassa tyémaaran
lisddntymisestd. Taman vuoksi projekti tulee niin sanotusti myyda henkildstolle,
jotta se ylipdatansa edes toteutetaan. Suurimmalle osalle henkiléstéd uuden
jarjestelman kayttéonotto on todennakoisesti kuitenkin mieluisa, koska se
helpottaa henkiloston tydta, kuten henkilon jonka vastuulla on esimerkiksi suuri
maara verkkokomponentteja tai vaikkapa ohjelmistolisenssejd. Kun asiaa
esitelladn vastaavasti organisaation johtoportaalle, voi vastaanotto olla
kielteinen, ja ensimmadainen kysymys, on todennakoéisesti, ettd miten paljon
jarjestelma tulee maksamaan ja miten paljon se vaatii resursseja. Tarkeda on
kuitenkin, ettda koko ICT-henkilostd on mukana hankkeessa tai ainakin ovat
tietoisia siita ja tietoa valitetddn osapuolien valilla. (O Donnell, & Casanova
2009, 68.)

Konfiguraatiotietokannan suunnitteluun tulee kayttaa riittavasti aikaa, jotta siita
tulee tarpeiden mukainen. Konfiguraatiotietokannan suunnittelu tulee toteuttaa
yhdessa muutoksenhallinnan kanssa ja se tulee suorittaa vaiheittain.
Konfiguraatiotietokannan toteuttamiselle ei kannata luoda heti liian korkeita
odotuksia, vaan on odotettava hankkeen hyotyja ja tuloksia pitkalla tahtaimella

kuitenkin jarjestelmé&é koko ajan eteenpdin kehittaen.

Konfiguraatiotietokannalle asetetaan 1SO 20000 -standardissa vaatimukseksi,
ettd sen tulisi mahdollistaa konfiguraatiotietojen nékyvyys ja saatavuus
kayttajille. Konfiguraatiotietokannan tulisi olla automatisoitu siten, etta
rakenneosien attribuuttien ja suhteiden syé6ttaminen tietokantaan olisi
vaivatonta, kuten myds rakenneosien lisddaminen ja  poistaminen.
Konfiguraatiotietokannan vaatimuksena on lisdksi myds, ettd se on tehokas ja

helppokayttdinen. Konfiguraatiotietokannan  tulee  yllapitdd  kaikkien

TURUN AMK:N OPINNAYTETYO | Juho Niskanen



26

rakenneosien tietoja niiden koko elinkaaren ajalta ja pystyd tuottamaan

raportteja auditoinnin tarpeisiin.

Uuden tietojarjestelmén hankkiminen ja toteuttaminen on yritykselle investointi,
joka vaatii konkreettisia laskelmia kustannuksista. Hankittavan jarjestelman
tulee maksaa itsensa takaisin tietyn ajan kuluessa. Takaisinmaksuaikaa tulee
tarkastella jarjestelmainvestoinnin tuottamien tulosten kannalta suhteessa
jarjestelmalle asetettuihin tavoitteisiin. Mikali rahaa kuluu enemman kuin alun
perin on suunniteltu, pidentdd se jarjestelman takaisinmaksuaikaa. Uuden
jarjestelman koko elinkaaren kustannukset jakautuvat siten, ettd noin 30 %
kuluista menee jarjestelméan kehittdmiseen ja loput yllapitoon. Jarjestelman
kayttbian ennakointi on tarkead, jotta voidaan luoda raamit sille miten paljon
kustannuksia jarjestelman yllapitoon on jarkevaa panostaa. Jarjestelman koko
elinkaaren kustannuksia voidaan arvioida kirjaamalla ylos henkiloston kayttama
aika jarjestelman kehitykseen, mahdolliset uudet laitteet, jotka hankitaan
jarjestelmaa varten seka kulut, joita voi koitua ulkopuolisista toimijoista.
(Koistinen 2002, 28-29.)

4.2 Suunnittelu

Suunnittelussa maaritelladan tavoitteet ja vaatimukset toteutettavalle
konfiguraatiotietokannalle.  Suunnitteluvaiheessa esitetdan kysymyksia joihin
vastaamalla selvitetddn miksi konfiguraatiotietokanta todella toteutetaan. Naita
kysymyksia ovat esimerkiksi, ettd mita hyotya uudella jarjestelmalla halutaan
saavuttaa ja mita palveluita halutaan parantaa? Kuka uuttaa jarjestelméa tulee
kayttamaan ja millaisia odotuksia ja tarpeita heilla on jarjestelmalta? Lisaksi on
mietittava milla tavalla jarjestelman tuottamaa hyoétya ja hankkeen onnistumista

voidaan mitata?

Konfiguraatiotietokantaa suunniteltaessa tulee miettia, miten laaja jarjestelman
tulee olla ja milld perusteella tarvittavat rakenneosat valitaan tietokantaan.
Konfiguraatiotietokantaa suunniteltaessa tulee tietdd millaisia palveluita
organisaatio, jolle tietokanta toteutetaan tuottaa. Rakenneosien suhteiden ja

attribuuttien maarittely helpottuu tiedostamalla kenelle palveluita tuotetaan.
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Konfiguraatiotietokannan suunnittelussa tulee kayttdd mahdollisimman paljon
olemassa olevia menettelytapoja ja suunnitelmia. Suunnittelussa tulee kirjata
konfiguraatiotietokannan tarkoitus, laajuus ja tavoitteet. Lisdksi suunnitelmaan
kirjataan menettelytavat, standardit ja prosessit seka roolit ja vastuut. (Step-by-
Step Guide to Building a CMDB 2008, 90.)

Jotta konfiguraationhallintasuunnitelma voidaan toteuttaa onnistuneesti, on
siihen osallistuttava henkildiden, jotka tuntevat ja ymmartavat organisaation
ICT-infrastruktuurin. ICT-infrastruktuurin tunteminen on tarkeaa, koska muuten
konfiguraationhallinnan laajuuden suunnittelu ja rakenneosien seka attribuuttien
tunnistaminen ei onnistu. Taman vuoksi on maariteltava projektiin osallistuvat
henkilot ja heidan roolit seka vastuualueet. Nama henkilot ovat yleensa niita,
jotka tulevat vastaamaan konfiguraatiotietokannasta ja sen yllapidosta.
Henkilditéa tulee olla jokaiselta eri ICT-palveluita tuottavilta osastoilta, jotta
tiedetddn mitd  tietoja  kunkin  osaston on tarkoitus tallentaa
konfiguraatiotietokantaan. = Konfiguraatiotietokannan  suunnitteluun liittyvia
henkiloiden rooleja ja tehtavid ovat esimerkiksi konfiguraationhallintapé&allikko,
jolla on ylin vastuu konfiguraationhallinnan toteuttamisesta.
Konfiguraatiotietokannan hallinnoijat ovat henkilostbd, jotka paivittavat
konfiguraatiotietokantaa ja varmistavat sen ajantasaisuuden. Lisaksi on oltava
tukihenkilditd, jotka vastaavat teknisistd muutoksista konfiguraatiotietokantaan.

(Configuration Management 2004, 8.)

Suunniteltaessa konfiguraatiotietokantaa on saatavilla oltava tarkat tiedot ja
dokumentit koko ICT-infrastruktuurista ja niiden toimintaan vaikuttavista
asioista. Tallaisia dokumentteja ovat esimerkiksi organisaationrakenne,
tietoverkkotopologia, palvelinympéristd ja ohjelmistoasennukset. (Microsoft
TechNet 2007.)
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4.3 Tunnistaminen

Rakenneosien tunnistaminen on yksi vaikeimmista ja tarkeimmista tehtavista
konfiguraatiotietokantaa suunniteltaessa. Tiedon maara
konfiguraatiotietokannassa on oltava oikea ja tasapainoinen, jotta sitd voidaan
kontrolloida ja, etta tarvittavat tiedot ovat saatavilla. ICT-infrastruktuurin
konfiguraatioiden tunnistamisen ja erittelyn tarkoitus on helpottaa konfiguraation

rakenneosien tehokasta kirjaamista, hallintaa ja raportointia.

Kaikki rakenneosat tulee olla yksildllisesti tunnistettavia ja niiden attribuuttien
tulee kuvata rakenneosien toiminnallisuutta ja ominaisuuksia asiaankuuluvasti.
Konfiguraatietokantaan tallennettavien rakenneosien tulee olla tunnistettavissa
sovituin kriteerein. Vastaavasti fyysiset rakenneosat on nimigitava yhtenaisesti
ja tunnistettavasti siten, ettd niiden tunnukset ovat helposti |0ydettavissa
esimerkiksi  laitteen  kyljesta. Rakenneosien  vdlille on Iluotava
tarkoituksenmukaiset suhteet ja riippuvuudet. Rakenneosia on myos voitava
seurata koko niiden elinkaaren lavitse. (ISO/IEC 20000-2 2005, 25-26.)

Konfiguraatioiden tunnistamista varten on maariteltava konfiguraation
rakeisuus. Rakeisuudella tarkoitetaan konfiguraation rakenneosien attribuuttien
maaraa. Rakenneosien attribuuttien maara vaikuttaa konfiguraatiotietokannan
kokoon ja tehokkuuteen. Rakenneosien valintaan vastaavasti vaikuttaa
rakenneosien tarpeellisuus ja arvo. Jos rakenneosa on esimerkiksi tietokone, on
mietittava tarvitseeko jokaisen tietokoneen osan, kuten prosessorin ja
kovalevyn olla myds kirjattuna omiksi rakenneosiksi tietokantaan. Turha ja
liallinen maara tietoa konfiguraatiotietokannassa vaikeuttaa tietokannan
hallintaa ja tehokasta kayttoa. Vastaavasti liian vah&dinen tieto voi tehda
mahdottomaksi tehokkaan tiedon analysoinnin ja kontrolloinnin hallittaessa ICT-
palveluita. Perussaantbna voidaan pitaa, etta kaikelle tallennettavalle tiedolle
tulee olla hyddyntaja. Mikali rakenneosat halutaan kuitenkin Kkirjata
mahdollisimman tarkalla tasolla, on matalantason tietojen tallentaminen
perusteltava liikketoiminnalle tuottaman arvon perusteella.  Rakenneosien

valintaan vaikuttaa my0s se miten usein rakenneosaan tarvitaan tehda
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muutoksia tai tarvitaanko rakenneosa saada néhtavaksi aika ajoin. (Step-by-
Step Guide to Building a CMDB 2008, 91; Kupiainen 2007, 50.)

Rakenneosien tunnistamisen jalkeen rakenneosat on maariteltava eri
tyyppeihin, kuten ohjelmisto tai palvelin. Jokaiselle rakenneosatyypille on
maadriteltava elinkaari, joka sisdltaa kaikki tilat, joissa rakenneosa voi olla
elinkaarensa aikana, jotta rakenneosan tilaa voidaan seurata. Rakenneosien
suhteet auttavat ymmartaméaéan rakenneosien riippuvuudet toisiinsa nahden.
Rakenneosien riippuvuuksien kuvaaminen konfiguraatiotietokannan
suunnittelussa on tarkedd, silla riippuvuussuhteet kertovat muutosten
vaikutuksista muihin rakenneosiin. Rakenneosat jaotellaan
konfiguraatiotietokannassa ylemman tason ja alemman tason rakenneosiin.
Ylemméan tason rakenneosa omistaa alemman tason rakenneosan, kuten
esimerkiksi palvelin voi omistaa palvelimen komponentteja, jotka taas voivat
myo6s omistaa omia alikomponentteja. Talla tavalla toteutetut rijppuvuussuhteet
mahdollistavat rakenneosien kategorioinnin. (Step-by-Step Guide to Building a
CMDB 2008, 89-97.)

Rakenneosien tason ja suhteiden maarittelyn jalkeen rakenneosat jaetaan
kategorioihin. Kategoriat auttavat ymmartamaan miten paljon tarvitaan tietoja
kuhunkin ryhmaan, jotka sisadltavat samanlaisia rakenneosia. Esimerkiksi
laitteistokategoria, jonka alapuolella voi olla alakategorioina palvelimet ja
reitittimet. Kategoriat helpottavat konfiguraatiotietokannan analysoimista ja
tulevien muutosten mahdollisia vaikutuksia seka laajuutta. Hyvin toteutettu
rakenneosien kategoriointi tehostaa rakenneosien haku- ja lajittelutoimintoja
konfiguraatiotietokannassa. Mikali ylatason kategorioita on liikaa, se hidastaa ja
vaikeuttaa rakenneosien |6ytymistd. (Step-by-Step Guide to Building a CMDB
2008, 89-97.)

Konfiguraatiotietokannan suunnittelun ja toteutuksen kannalta on tarkeaa
tietomallin  luominen toteutettavasta jarjestelmasta. Kuviossa 1. on
yksinkertainen esimerkki konfiguraatiotietokannan tietomallista, jossa nakyy
rakenneosien jaottelu kategorioihin. Esimerkiksi ylimp&n& kategoriana on

laitteistokategoria. Alikategoriaan on jaettu vastaavasti erilaiset laitteet ja niiden
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perilliset on jaettu edelleen omaan alakategoriaansa ennen varsinaisia fyysisia
rakenneosia, joita kuvion 1. esimerkissa on kolme palvelinta. Talla tavalla
rakenneosat ovat jarjestetty jarkevaan ja loogiseen jarjestykseen

konfiguraatiotietokantaan.

Kategoria Hardware

Alikategoria [ Server ’[ Desktop H Laptop ]

Alikategoria [ UNIX ] [Windows]

Rakenneosat -

Kuvio 1. Esimerkki tietomallista.

4 .4 Kontrollointi

Konfiguraationhallinnan on varmistettava, ettd konfiguraatiotietokantaan
tallennetaan vain oikeaksi varmistettuja ja yksiloityja rakenneosia. Yhtaan
rakenneosaa ei saa lisatd, muuttaa tai korvata konfiguraatiotietokantaan ilman
tapahtuman dokumentointia. Rakenneosien hallinta on oltava jatkuvaa, johon
siséltyy uusien rakenneosien ja versioiden kirjaaminen, paivittaminen,
arkistointi, kaytostd poistaminen sek& rakenneosien eheyden suojaaminen.
Oikeudettomien paasy tietokantaan on estettava ja konfiguraatiotietokannalle
on luotava palautumissuunnitelma. (ISO/IEC 20000-2 2005, 25))
Konfiguraationtietokannan omistajan tehtava on suojata
konfiguraatiotietokantaa luvattomalta kaytoltd, muutoksilta ja mahdollistaa
rakenneosien saatavuus. (ISO/IEC 20000-2 2005, 26.)
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4 5Tilanseuranta

Muutosten raportoinnin tehtavad on pitda rakenneosien tiedot ajantasaisina ja
varmistaa tietojen saatavuus niille, jotka niita tarvitsevat. Rakenneosien tilaa
tulee seurata koko elinkaaren ajan, kun niihin tehdaan muutoksia. Raporttien
tulee kattaa rakenneosien viimeisimmat tiedot ja niiden avulla on pystyttava
selvittam&an rakenneosan sen hetkinen tila. Raportoinnin tuloksena syntyvien
raporttien tulee olla niita tarvitsevien osapuolten saatavilla suunnittelua,
paatoksentekoa ja muutostenhallintaa varten. (ISO/IEC 20000-2 2005, 27.)

4.6 Varmistaminen ja auditointi

Rakenneosien oikeaksi varmistaminen ja auditointi tulee suorittaa seka
fyysisella, ettd toiminnallisella tasolla. Tarkoituksena on varmistaa, etta fyysinen
ICT-infrastruktuuri vastaa konfiguraatiotietokantaan tallennettuja tietoja.
Rakenneosien auditointi tulee suorittaa saannéllisesti ennen suurien muutosten
tai mahdollisen katastrofin jalkeen. (ISO/IEC 20000-2 2005. 27.)

Mikali auditoinnin aikana havaitaan, ettd konfiguraatiotietokannassa on
enemman rakenneosia kuin fyysisesti olemassa olevia, voi se tarkoittaa, etta
esimerkiksi jokin laite on viety pois ilman valtuutusta tai ilmoitusta asiasta.
Vastaavasti, jos havaitaan, ettd fyysisid rakenneosia on enemman Kkuin
konfiguraatiotietokantaan tallennettuja, on jokin laite asennettu ilman valtuuksia
tai tietoa ei ole paivitetty konfiguraatiotietokantaan. (Configuration Management
2004, 14.)
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5 Konfiguraatiotietokannan toteutus

Nykyaan markkinoilla on tarjolla useita konfiguraationhallintajarjestelmia ja
niiden tarjoajia. Jarjestelméat ovat paasaantoisesti kalliita riippuen tarpeesta ja
organisaation koosta. Kaupallinen kaikkia palvelunhallinnan prosesseja
palveleva konfiguraationhallintajarjestelma valmiiksi asennettuna voi maksaa
suurelle yritykselle kymmenia tuhansia euroja. Tassad luvussa, esitellaan
yksinkertainen konfiguraatiotietokantaohjelmisto ja sen kayttéa hallittaessa

organisaation ICT-omaisuutta.
5.1 0OneCMDB-ohjelmisto

OneCMDB-ohelmisto on avoimen lahdekoodin Java-pohjainen
konfiguraationhallintatietokanta-ohjelmisto, joka on ladattavissa ilmaiseksi
ohjelmiston valmistajan Internet-sivuilta. OneCMDB-ohjelmisto on julkaistu GNU
GPL-lisenssin alaisuudessa ja se on tarkoitettu pienille seka keskisuurille
yrityksille ja organisaatioille. OneCMDB on yksittdinen konfiguraatiotietokanta
ICT-omaisuuden seka niiden yhteyksien hallintaan ja raportointiin. OneCMDB-
ohjelmisto voi kayttaa tietoja myds muista tietokannoista, mutta se ei sisalla
samanlaisia automatisoituja ominaisuuksia ja tyokaluja, kuten taysiverinen
konfiguraationhallintajarjestelma.  OneCMDB  on  helppokayttdinen ja
rakenneosien lisddminen seka tuominen ulkoisista lahteista ovat yksinkertaista.
Oman tietomallin luominen ohjelmistoon vaatii kuitenkin
tietokantamallinnustaitoa seka XML-ohjelmointikielen tuntemusta.
Konfiguraatioita ja niiden rakenneosia ja niiden yhteyksia hallinnoidaan
ohjelmiston graafisen web-kayttoliittyman avulla. Kayttoliittyma mahdollistaa
kayttajan katsella, tehda hakuja ja hallita konfiguraatiotietokantaa. OneCMDB
ohjelmiston etuina ovat sen muokattavuus kunkin organisaation kayttotarpeiden

mukaisiksi ja liséksi se tukee ITIL:n mukaista konfiguraation hallintaa.
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5.20minaisuudet

OneCMDB-ohjelmisto sisdltaéd monipuoliset tybkalut tiedon tuomiseen,
muokkaamiseen, tarkasteluun ja raportointiin. OneCMDB-jarjestelma hyédyntaa
malleja maarittamaan rakennetta, jotka helpottavat tietojen hallintaa
tietokannassa. Mallien avulla voidaan rakenneosia muokata ryhming, jolloin
tehdyt muutokset vaikuttavat kerralla kaikkiin kyseisen mallin rakenneosiin.
Malleja voi ohjelmistossa tuoda useita tarpeen mukaan ja malleja voi my6s

vieda esimerkiksi varmuuskopiointia varten.

Tiedon tallentaminen OneCMDB-konfiguraatiotietokantaan tapahtuu luomalla
erilaisia konfiguraation rakenneosia. Rakenneosien attribuutit voivat olla sisaisia
tai kayttgjan maarittelemid attribuutteja. Sisaiset attribuutit ovat valmiita
attribuutteja, jotka sisaltyvat kaikkiin rakenneosiin niiden tunnistamiseksi.
Sisdisiin attribuutteihin ei yleensa tarvitse kayttajan tehda muutoksia. Kayttajan
maarittdmat attribuutit ovat niitd tietoja, joita kayttaja haluaa rakenneosasta

tallennettavan tehdyn konfiguraatiotietokantasuunnitelman mukaisesti.

OneCMDB-ohjelmistossa on mahdollista luoda erilaisia viittauksia toisiin
rakenneosiin, kuten esimerkiksi viittaus voi ilmentaa, etta jokin rakenneosa on
asennettu johonkin rakenneosaan tai silla on jonkinlainen riippuvuussuhde
toiseen rakenneosaan. Kuviossa 2. on esimerkki palvelin rakenneosasta ja sen
viittauksista toisiin rakenneosiin. Esimerkin rakenneosan ylaosassa nakyy
kyseisen rakenneosan attribuutteja, kuten tunniste, nimi ja kuvaus
rakenneosasta. Alapuolella nékyvat rakenneosan yhteydet muihin rakenneosiin,
jotka ovat kovalevyja, joita kyseinen palvelin kayttad. Palvelimella voisi olla
myds samantyyppinen yhteys esimerkiksi johonkin  kayttojarjestelma
rakenneosaan, jota kyseinen palvelin myos kayttaa.
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Cl: Server
identification » CIl: HDD
Id
Alias Identification
Displayname
Description User-defined
Template
lcon
Cl: HDD
User-defined
i Identification
Harddisks uses 0.2
= User-defined
L}

Ips string 0.2

"192.168.1.200"
"192.168.1.201"

Kuvio 2. Rakenneosa sisaltaa attribuutit ja viittaukset. (OneCMDB.org 2009.)

5.3Konfiguraationhallinta OneCMDB-ohjelmistolla

OneCMDB-jarjestelman  konfiguroinnin  jalkeen  voidaan ohjelmistolla
toteuttamaan konfiguraationhallintaa. OneCMDB-ohjelmistoon luodaan sen
kayttajille tehtavien mukaan kayttgjatilit, joihin voidaan luoda erilaisia oikeuksia
tarpeen  mukaan. Talla tavalla voidaan rajoittaa ja  valvoa
konfiguraatiotietokannan kayttdd. Konfiguraationhallintasuunnitelmassa on
tunnistettu rakenneosat seka niiden attribuutit, jotka aiotaan tallentaa
konfiguraatiotietokantaan. Tama tarkoittaa sita tasoa, jolla rakenneosien tietoja
aiotaan tallentaa ja yllapitaa jatkossa konfiguraatiotietokannassa. Suunnitelman
perusteella on luotu tietomalli, joka kuvaa tallennettavien tietojen rakenteen.
Tietomallin avulla luodaan OneCMDB-ohjelmistoon malli, joka ottaa vastaan
tallennettavat rakenneosat ja jarjestdad ne tietomallin mukaisiin loogisiin
kategorioihin. Konfiguraatiotietokantaan tuotavien tietojen on siis vastattava
tietokannan rakennetta. Kun tiedot tuodaan esimerkiksi ulkoisesta tiedosta, on
tiedoston tietueiden vastattava rajapintakuvausta konfiguraatiotietokannan
kanssa. Talla tavalla varmistetaan, ettd tietoa tallennetaan juuri sen verran ja
silla tasolla kuin on suunniteltu. Tiedot tuodaan konfiguraatiotietokantaan
ulkoisista lahteista. Tietoja voidaan tuoda ulkoisista tietokannoista, tiedostoista

tai laitteistojen skannausohjelmista. Rakenneosien tietokantaan tuomisen
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jalkeen OneCMDB-ohjelmistolla voi alkaa toteuttamaan ICT-omaisuuden

hallintaa.

Konfiguraatiotietokannan yksi keskeisimpia toimintoja on sen paivittaminen.
Syynad  paivityksille on yleensda tarve  muutoksien  tekemiseen.
Konfiguraationhallinnan on toimittava yhdessa muutoksen hallinnan kanssa,
jotta tehtyjd muutoksia ICT-ympéaristoon voidaan seurata. Tata varten on
OneCMDB-ohjelmistossa erilaisia kaytantéja muutosten hallintaan. OneCMDB-
ohjelmistolla on oletuksena kolme erilaista kaytant6a muutosten hallinnointiin,
jotka ovat rakenneosakaytantd, attribuuttikaytdntd ja tapahtumakaytanto.
Rakennekaytantd kontrolloi rakenneosiin tehtyjA muutoksia, kuten uusien
rakenneosien luomista, tuhoamista tai attribuuttien lisdamista.
Attribuuttikaytantd kontrolloi tehtyja muutoksia attribuutteihin, kun taas
tapahtumakaytantd on kayttajan luoma kaytantd, jota voidaan muokata
sellaiseksi kaytannoksi kuin on tarpeen. Kaytannot on yhdistetty koskemaan
kaikkia samassa mallissa olevia rakenneosia ja niiden perillisia. Muutosten
rekisterdinti on toteutettu OneCMDB-ohjelmistossa muutosrekisterin avulla. Se
rekister6i automaattisesti kaikki rakenneosaan tehdyt muutokset ja tallentaa ne
yksilollisella tunnuksella rekisteriin. Muutoksenhallinta toteuttaa samalla myds
yhdessa konfiguraationhallinnan kontrollointi tehtavaa. Talla tavalla voidaan
seurata mitd muutoksia on tehty, milloin ja kenen toimesta sekad havaita
virheellisten tietojen tallentaminen. Mahdollisten ongelmien varalta
ohjelmistossa on my6s ominaisuus tietojen palauttamista ja varmuuskopiointia

varten.

Muutoksenhallinnan ja kontrolloinnin lisdksi muita OneCMDB-ohjelmistolla
toteutettavia toimenpiteita ovat varmistaminen ja auditointi.
Konfiguraatiotietokantaan tallennetuista tiedoista luodaan raportteja ja verrataan
tietoja kaytanndssa fyysisiin rakenneosiin, jolloin ndhdaan vastaako niiden
tiedot ja tilat toisiaan. Auditoinnin tuloksena syntyvistd raporteista voidaan

tarkkailla ICT-ymparista ja konfiguraationhallinnan toimivuutta.
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5.4 Esimerkkeja ohjelmiston kaytdsta

Rakenneosien tietokantaan viemisen jalkeen voidaan jarjestelméa alkaa
kayttamaan ja hydodyntamaan sen ominaisuuksia. Kuvassa 2. nékyy OneCMDB
ohjelmiston katselundkyma. Katselunédkymassé rakenneosia voidaan katsella ja
muokata kolmella eri ndkymatyypilla tarpeen mukaan. Nakyma vaihtoehdot ovat
1.) taulurakenteinen 2.) puurakenteinen ja 3.) graafinen ndkyma. Kuvassa 2. on
kaytossa puurakenteinen ndkymé. Kuvassa on nahtavissd vasemmalla koko

jarjestelman hierarkinen rakenne kategorioineen. Keskella kuvassa ovat

varsinaiset rakenneosat, tassa tapauksessa palvelimet. Valittuna on Echo-
niminen palvelin, jolloin ohjelmisto nayttdd nuoli symboleina yhteydet muihin

rakenneosiin sekd rakenneosan attribuutit kuvan oikeassa laidassa.

Taulukkorakenteinen ja puurakenteinen nakyma soveltuvat hyvin yksittaisten

rakenneosien paivittamiseen ja muokkaamiseen. Molemmat nakymat

mahdollistavat rakenneosien jarjestamisen ja ryhmittelyn erilaisten kriteerien
perusteella esimerkiksi luomiseksi

raportin tietyilla ehdoilla valituista

rakenneosista.
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Kuva 2. OneCMDB-ohjelmiston puurakenteinen ndkyma rakenneosista.
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Kuten aiemmin taman tyon teoriaosuudessa mainittiin, on
konfiguraationtietokannan yhtena tarkeimmista tehtavista tukea ICT-omaisuutta
yllapitdvan henkilostén paatoksen tekoa. Tama ominaisuus on nahtavissa ja
hyodynnettavissa parhaiten OneCMDB-ohjelmiston graafisessa nékymassa.
Kuvan 3. yksinkertaisessa esimerkissa nakyy aiemmin mainittu Echo-niminen
palvelin yhteyksineen muihin rakenneosiin. Graafista n&kymaa voidaan
hyodyntaa hyvin esimerkiksi tilanteessa, jossa palvelimista vastaava henkilé on
saanut tiedon, ettd kyseinen palvelin on jostakin syystd poissa kaytosta.
Graafisessa nakymassa voidaan kyseinen palvelin hakea nakyviin kirjoittamalla
hakutoimintoon haettavan palvelimen nimi. Haetun palvelimen [0ydyttya
voidaan valita, mita palvelimeen liittyvia yhteyksia halutaan n&hda.
Esimerkkitilanteessa yllapitajaa kiinnostaa todennakdisesti mihin palveluihin
kyseinen palvelin liittyy ja vaikuttaa. Tassa tapauksessa kyseisella palvelimella
toimii ERP-jarjestelmé. Valitsemalla graafisesta n&kymastd ERP-palvelu
saadaan selville, ketkd tai mitkd osastot kayttavat kyseista palvelua. Talla
tavalla konfiguraatiotietokanta antaa kuvan yllapitgjille ongelman laajuudesta ja
vaikutuksista kayttajille seka koko liiketoiminnalle. Tietojen perusteella yllapitaja
voi nyt tehda tarvittavat paatokset ja toimenpiteet seka informoida asiasta
tarvittavia henkiloita jarjestelmésta saatavien tietojen avulla. Edella kuvattu
esimerkki voidaan toteuttaa myds ohjelmiston muilla aiemmin mainituilla
nakymilld, mutta kuva havainnollistaa asiaa yleensa paremmin kuin pelkka
hakemistomainen rakenne. Tama patee etenkin silloin, kun tarkasteltavalla
rakenneosalla on paljon yhteyksid muihin rakenneosiin, kuten tilanne

todellisissa ICT-ymparistbissa yleensa on.
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Kuva 3. OneCMDB-ohjelmiston graafinen nakyma.

OneCMDB-ohjemisto soveltuu myds hyvin esimerkiksi lisenssien hallinnointiin.
Tietokantaan tallennetuista lisensseistd saadaan OneCMDB-ohjelmiston avulla
arvokasta tietoa. Lisensseistd tai sopimuksista on todennédkdisesti tallennettu
sellaisia tarkeita tietoja, kuten hinta, paattymis- ja uusimisaika seké niiden tila ja
mille koneelle lisenssia kayttava ohjelmisto on asennettu. OneCMDB-
ohjelmistolla voidaan naiden tietojen perusteella etsia ja ryhmitella nama
rakenneosat tarpeen mukaan ja tulostaa niista raportti. Esimerkiksi voidaan
ryhmitellda yhteen kaikki sellaiset lisenssit joiden tilaksi on merkitty "kaytdssa”.
Lisaksi on nahtavissa milla tydasemalla kyseista lisenssia vastaava ohjelmisto

on kaytdssa ja ottaa tarvittaessa yhteytta tiedon avulla tybaseman kayttajaan.

TURUN AMK:N OPINNAYTETYO | Juho Niskanen



39

6 STX Finland Oy ja konfiguraationhallinta

6.1STX Europe

STX Europe, entiseltd nimeltéan Aker Yards on yksi maailman suurimmista
laivanrakennuskonserneista, jolla on telakoita ympari maailmaa. Suomessa
toimivalla tytaryhtiolla STX Finland Oy:lla on maassa kolme telakkaa, jotka
sijaitsevat Turussa, Helsingissa ja Raumalla. Turun telakka on suurin Suomen
telakoista ja se valmistaa talla hetkella maailman suurimpia loistoristeilijoita.

STX Finland tyéllistdd Suomessa tuhansia ihmisia suoraan ja valillisesti.
6.2 Tehtava ja tavoitteet

STX Europen toiminnan tavoite on luoda arvoa sen asiakkaille ja
osakkeenomistajille tarjoamalla, suunnittelemalla ja toimittamalla
korkealuokkaisia uudisrakennuslaivoja, jotka ovat paaasiallisesti risteilylaivoja,
autolauttoja seka muita erikoisaluksia. STX Europen tavoitteena on olla
globaalisesti johtava risteilylaivojen toimittaja ja se haluaa saavuttaa
kannattavan kasvun. Yhtion pyrkimys on my6s olla tuottava, innovatiivinen ja
halutuin toimittaja ensisijaiselle asiakaskunnalleen. (Toimintakasikirja STX
Europe 2009, 39-40.)

6.3 Tietohallinto-osasto ja toimintaympéaristo

STX Finland Oy:n tietohallinto-osasto sijaitsee paaosin Turun telakalla ja siella
tydskentelee noin viisitoista henkildd. Tietohallinnon paatavoitteena on auttaa ja
tehostaa yhtion paéprosesseja suoriutumaan lilkketoimintaan liittyvista tehtavista
yhtion asettamien tavoitteiden mukaisesti. Tietohallinto toteuttaa tavoitetta
yllapitamalla  tietoteknistda  infrastruktuuria  sekd  turvaamalla tiedon
kaytettavyyden ja saatavuuden. Tietohallinto kehittdd myos tietojarjestelmiin,

tietojen siirtoon ja kayttdoikeuksiin liittyvad kokonaisarkkitehtuuria.
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Tietohallinto on ulkoistanut toimintojaan ja kehitysty6taan eri palveluntuottajille,
jotka vastaavat palveluistaan tietohallinnolle palvelusopimuksin. Tietohallinto
pyrkii toimimaan kustannustehokkaasti parantaen yrityksen tehokkuutta ja
kilpailukykya. Tietohallinnon asiakkaita ovat paasaantodisesti liiketoiminnan
prosessit seka yrityksen omat tyontekijat eli palveluiden loppukayttgjat. (STX
Finland Oy 2009, 4.)

Tietohallinto-osaston toimintaymparisté on haasteellinen, koska osaston koko ja
henkiloston maara on suhteellisen pieni verrattuna tehtévien ja eri sidosryhmien
maaraan. Tietohallinto-osasto toimii tavallaan ulkoistettujen ICT-palvelun

tarjoajien ja palveluiden loppukayttdjien véalisena rajapintana.

Kuviossa 3. on kuvattu tietohallinto-osaston rakenne. Tietohallinto-osastolla
tehtavat on jaettu osiin, joilla jokaisella on omat vastuunsa ulkoistelta palvelun
tarjoajalta tilattujen palveluiden yllapidossa ja kehittamisessa varsinaisille
loppukayttdjille. 1ICT-osasto koostuu osaston johdosta ja neljasta osastosta,
joilla jokaisella on oma paallikkd ja tehtavat hoidettavanaan. Kaikkien

osapuolten valilla on kiinted yhteistyo ja vuorovaikutus.
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Kuvio 3. STX Finland Oy:n ICT-ympaéristo.
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6.4 Parhaiden kaytanttjen hyédyntaminen

Ulkoistamisen johdosta palveluiden toteuttamistaso on siirtynyt organisaation
ulkopuolelle, jonka vuoksi tietohallinnon toimintamalleja on parannettava, koska
toimittajien hallinta ja johtaminen on tarkeda toiminnan kannalta. Jotta
tietohallinto pystyy hankkimaan menestyksekkaésti palveluita ja johtamaan
projekteja, tarvitaan siihen parhaiden kaytantojen tuntemusta.

Tietohallinnon tulisi hyddyntéa ja kehittdd yha edelleen kaytdssa olevia ITIL:n
mukaisia parhaita kaytantoja, jotta ne muodostuisivat tietohallinnolle ominaisiksi
toimintatavoiksi, koska niilla voidaan saavuttaa pitkalla aikavalilla hyotya ja
vahentdd riskeja. Tietohallinto toimii yhteistydssd useiden ulkoisten
palveluntarjoajien kanssa, joista osa kayttaa ITIL:n mukaisia toimintamalleja
palveluja toteuttaessaan. ITIL:n yleistymisen vuoksi sen tunteminen ja
hyodyntaminen on tarkedd jo pelkastddn yhteisen terminologian vuoksi.
Yhteinen kieli vahentda organisaatiossa riskeja esimerkiksi ulkoistettua palvelua
hankittaessa, kun molemmat osapuolet ymmartavat toisiaan. Hankittavan
palvelun laatu on paremmin todennettavissa, kun ymmartdd miten
palveluntarjoajan sertifioitu henkildsté on ne toteuttanut. Parhaiden kaytantojen
omaksuminen organisaatiossa vahentaa myds tyévoiman vaihtuvuuteen liittyvia
riskeja. Uuden tyontekijdn on helpompi pééasta sisélle tehtaviinsa verrattuna
siihen, ettd tyontekijdn olisi opeteltava organisaation itsensad kehittamat ja

kayttamat entuudestaan tuntemattomat toimintatavat.

6.5 Tarve konfiguraatietokannalle

Tietohallinto on ulkoistanut ICT-infrasftruktuurinsa kokonaan ulkoiselle
palveluntuottajalle. Syyna ulkoistamiseen on ollut muun muassa se, ettéa ICT-
palveluiden tuottamiseen erikoistuneet yritykset tuottavat palvelut ja ratkaisut

kustannustehokkaammin.

Ulkoistamisessa on seka hyvat, ettd huonot puolet ja yleensa ulkoistamiseen
liittyy myos riskeja. Ulkoistamisen hyvana puolena on, ettd palveluita voidaan

hankkia sen verran, kuin kulloinkin on tarpeellista ja palveluita voidaan
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kilpailuttaa kustannusten saastamiseksi. Huonoina puolina ja riskeina
ulkoistamiselle ovat muun muassa mahdollinen palvelun kontrollin katoaminen
sekd riippuvuus palveluntoimittajaan. Ulkoisella palvelun tarjoilla ei ole
samanlaista tuntemusta palveluita ostavan yrityksen toiminnoista kuin yrityksen
omalla henkilostolla. Ongelmana ulkoistetuissa palveluntarjoajissa on se, etta
ne eivat ole valttamatta kiinnostuneet tai halunneet tutustua tarkemmin
palveluiden tilaajan toimintaan. Palveluntoimittajia ei valttamatta kiinnosta miten
heidan toimittamat palvelut liittyvat muiden toimittajien palveluihin. Ulkoistetut
palveluntarjoajat vastaavat ainoastaan omasta palvelustaan ja sen
toimittamisesta, kun taas tietohallinto-osaston on vastattava organisaation
liketoiminnalle kaikista hankittavista palveluista ja niiden yhteensovittamisesta.
Tasta syysta tietohallinto-osasto on riippuvainen palveluita tuottavilta yrityksilta

saatavista ICT-omaisuuteen liittyvista tiedoista.

Palveluntarjoajan aiheuttamien palvelun katkosten ja ongelmien varalta on
olemassa palvelutasosopimukset, jotka sisadltavat sanktioita palveluntason
alentuessa. Sopimukset eivat kuitenkaan valttdmatta kata kaikkea
liketoiminnalle aiheutunutta haittaa. Ta&man vuoksi tietohallinto-osastolla tulee
olla hyva kasitys ja tuntemus kaytdssa olevasta ICT-infrastruktuurista
mahdollisten ongelmatilanteiden varalta. Tietohallinnolla tulee olla saatavilla
ajantasainen dokumentaatio ICT-omaisuudesta.

Useita erityyppisia palveluita tarjoavien toimittajien tiedot ICT-omaisuudesta
tulisi saada koottua yhteen paikkaan, jotta tietohallinto voisi hallita paremmin ja
tehokkaammin runsasta tietomaaraa yhtena kokonaisuutena. Henkilot, jotka
tyoskentelevat tietohallinnossa ulkopuolelta hankittujen laitteiden, jarjestelmien
ja palveluiden kaytbn suunnittelussa seka yllapidossa, tarvitsevat kayttoénsa
hyvan ja paikkaansa pitdvan dokumentaation ICT-omaisuudesta. Lisaksi
tietohallinto-osaston henkildston on nahtava ICT-omaisuuden riippuvuussuhteet
toisiinsa, jotta voivat arvioida mahdollisia tulevia riskeja, kun he nakevét miten
ICT-omaisuus vaikuttaa toisiinsa ongelma- tai hairidtilanteessa. Tietohallinto-

osaston keskeisin tarve konfiguraatiotietokannalle infrapalveluissa on
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palvelindokumentaation osalta ja ty6asemapalveluissa vastaava tarve on

ohjelmistolisenssien hallinnassa.

6.6 Konfiguraatiotietokannan soveltuvuus tietohallinto-osastolle

Tietohallinto on toteuttamassa pilottikayttoa edellisessad luvussa esitellylla
OneCMDB-ohjelmistolla. Pilottikayton avulla voidaan arvioida kyseisen
konfiguraatiotietokannan kaytettavyytta ja soveltuvuutta osaston
toimintaymparistoon. Tarkoituksena on arvioida miten konfiguraatiotietokanta
soveltuu jatkuvaanpaivittaiseen kayttéon ja miten se tayttdad ne tarpeet, jotka

sille on asetettu.

OneCMDB-ohjelmisto soveltuu hyvin tietohallinnon kayttotarpeisiin, koska sen
voi implementoida seka yllapitdd ICT-osaston oma henkilostd. Lisaksi
konfiguraatiotietokantaa on myds mahdollista jatkokehittdd ja laajentaa
lisddmalla sinne mitd tahansa ICT-omaisuutta, jonka hallinnointia halutaan
parantaa. Tietohallinto-osastolla ei ole aiemmin ollut kaytdssa vastaavanlaista
jarjestelmaa, jonka vuoksi OneCMDB-ohjelmisto tarjoaa arvokasta kokemusta
ja tietoa konfiguraatiotietokannan kaytosta. Taméa on hyvin tarke&da siina
mielessa, jos tulevaisuudessa tulee mahdollisesti tarve hankkia kaupallinen

konfiguraationhallintajarjestelma.

Toteutetulla konfiguraatiotietokannalla voidaan hallita sita tietomaaraa ulkoisten
palveluntarjoajien toimittamista ICT-omaisuuksista silla tasolla, mik& on talla
hetkella tarpeen. Konfiguraatiotietokannasta on saatavilla tiedot jarjestelmista,
tietokannoista, palvelimista ja palveluista, joiden toimivuudella on keskeinen
merkitys ICT-ympariston toimivuuden ja loppukayttajille toimitettavien

palveluiden saatavuuden kannalta.

Konfiguraatiotietokannan potentiaali on nimenomaan siinga, ettd silla voidaan
saastdd aikaa ja rahaa. Konfiguraatiotietokanta kuvaa hyvin esimerkiksi
kaytossa olevat tietokannat ja niiden yhteydet eri jarjestelmiin ja palvelimiin,
mink& vuoksi tarvittaessa yksittdisen rakenneosan jdljittaminen on

huomattavasti nopeampaa kuin aiemmin. Seurannan helpottuessa voidaan
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saada aikaan saastoja, kun tiedetd&n kunkin komponentin sen hetkinen tila.
Esimerkkina laite, jonka kaytostd maksetaan korvausta palveluntarjoajalle, ei
olekaan kaytéssa tai se on tarpeeton, saadaan siitd tieto
konfiguraatiotietokannasta. Kyseinen hyoty olisi saavutettavissa erityisesti
ohjelmistolisenssien osalta. Talla hetkella ohjelmistolisenssien maarasta ja
niiden kayttbasteesta ei ole taysin tarkkaa tietoa eivatka lisenssit ole

tallennettuna yhteen paikkaan, josta niita voisi seurata.

Haittapuolena konfiguraatiotietokannasta on se, ettd se vaatii henkilostolta
jatkuvaa aikaa vievaa yllapitoa. Mitd enemman tietokantaa laajennetaan ja
tietoa lisatdan, sita kallimpaa on tietokannan yllapitaminen, koska samalla
myds tietokannan kayttajien ja yllapitajien maaran on lisdénnyttava. Toisaalta
kayttajien ja kayton maaran lisaantyminen vakiinnuttaa
konfiguraationtietokannan kayton, jonka johdosta se toteuttaa paremmin sille
asetettua konfiguraationhallintatehtavaa ja sitouttaa henkiloston sen kayttéon.
Yhtend ongelmana on myos se, ettd tiedot ICT-omaisuudesta saadaan
ulkoistetun palveluntarjoajan kautta, jonka tiedot eivat aina ole valttdAmaétta ajan
tasalla, mikd vaatisi yhteistydon kehittamista palveluntarjoajan kanssa, jotta
heidan jarjestelmistddn saataisiin ajantasaista tietoa tietohallinto-osaston

kayttoon.

6.7 Hy6dyn mittaaminen

Konfiguraatiotietokannan tuottama rahallinen hyoéty, kuten myds sen
aiheuttamat kulut ovat laskettavissa ajan kuluessa. Konfiguraatiotietokannan
toteuttamisen ja varsinaisen kayttbonoton jalkeen voidaan pitdd kirjaa siita
miten paljon tietohallinnon henkildsto kuluttaa aikaa jarjestelman yllapitamiseen.
Taman jalkeen muutetaan ndma kaytetyt tunnit rahalliseen muotoon, josta
selvidd miten paljon jarjestelman yllapito maksaa henkiléston osalta.
Vastaavasti jarjestelman tuottama rahallinen hyoty voidaan laskea vertaamalla
edellisen vuoden tilanteeseen riippuen Siitd, mité
konfiguraationhallintajarjestelméalla hallinnoidaan. Tallainen vertailu voitaisiin

tehda esimerkiksi lisenssikulujen tai palvelutasosopimusten osalta.
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6.8 Toimenpiteet

Tietohallinto-osaston tulisi toteuttaa konfiguraationhallinta
konfiguraatiotietokannalla yhdessa kaikkien tietohallinnon toimintojen kanssa.
Tama tulisi toteuttaa maarittelemalla tavoitteet ja laajuus
konfiguraatiotietokannalle. Liséksi tulisi méaaritella selkeat roolit ja vastuut
henkilostolle konfiguraatiotietokannan kayttoon. Tietohallinnon tulisi luoda
selkeat kirjalliset ohjeet miten konfiguraatiotietokantaan tallennettavat
rakenneosat valitaan ja missa laajuudessa ICT-omaisuutta hallitaan. Lisaksi
olisi my6s dokumentoitava miten konfiguraatietokantaan tehtavat muutokset ja
sen paivittaminen toteutetaan. Tehdaanko esimerkiksi kaikista
konfiguraatiotietokantaan tehdyista muutoksista ja paivityksista aina esimerkiksi
erillinen lomake, joka tallennetaan sovittuun paikkaan? Lisaksi on sovittava
yhteistyosta ulkopuolisten palveluiden toimittajien kanssa miten ja kuinka usein
he  toimittavat  tiedot ICT-omaisuudesta tietohallinnon kayttoon.
Palveluntoimittajien muutostenhallintaa toteuttavien kanssa olisi sovittava miten
ja missd maarin he toimittavat tiedot muutoksista tietohallinto-osastolle.
Kaikkien tietojen paivittdminen ei ole kuitenkaan tarpeen, eika niilla ole kiire

tietohallinto-osaston konfiguraatiotietokannan kannalta.

On myoOs varmistettava, etta palvelun toimittajat toimittavat oikeellista tietoa
siind muodossa ja silla tasolla kuin tietohallinto ne haluaa omaan
konfiguraatiotietokantaansa tallentaa. Tietohallinnon tulisi luoda myds kaytannot
konfiguraatiotietokannan tietoturvasta ja sen varmuuskopioinnista seka tietojen

palauttamisesta ongelmatilanteissa.

Jatkossa konfiguraatiotietokanta ja sen kehittaminen tulisi ndhda pitkan
aikavalin tavoitteena, joka tuo merkittdvid saastbja ajan kuluessa. On
ymmarrettava, ettd ITIL:n ja konfiguraatiotietokannan kayttoonotto vie aikaa
yleensda yhdestd vuodesta kolmeen vuoteen organisaatiosta ja tavoitteista

riippuen.

Jatkossa  konfiguraatiotietokantaa  tulisi  kehittdd  kohti  yhdistynytta

konfiguraationhallintajarjestelmaa, joka hyodyntaisi suoraan eri
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palveluntoimittajien omia tietokantoja. Tietojen tuominen jarjestelmaan tulisi olla
mahdollisimman automatisoitua yllapidon helpottamiseksi.
Konfiguraatiotietokantaa tulisi hyodyntad kaikkien ICT-osaston vastuualueiden
ja tietokannan kaytosta tulisi tehda selkeat toimintaohjeet ja seka Kkirjata
vastuulliset henkil6t, jotka varmistavat omalta osaltaan tietokannan paikkansa

pitdvyyden ja yllapidon.

Konfiguraationhallinnan kehittaminen vaati jatkossa henkildston kouluttamista
kurssien avulla ITIL:n mukaisiin toimintatapoihin. Henkilostolle tulisi jakaa
selkeat roolit kehityksessa ja heidat tulisi sitouttaa yhteisiin tavoitteisiin. ICT-
osaston eri osa-alueet tulisi yhdistaa toimivaksi kokonaisuudeksi, jotka
hyddyntavat konfiguraatiotietokantaa. Keskitetysti ja kattavasti yhdessa
paikassa sijaitsevat tiedot mahdollistavat ICT-ymparistd kokonaisuuden
hallinnan sailymisen ICT-osastolla. Tietojen sijaitseminen yhdessa paikassa
helpottaa ostettujen palveluiden lapindkyvyytta ja seka sovittujen palvelutasojen
seuraamista, mik& vahentda turhia kustannuksia seka parantaa palveluiden

loppukayttajien tyytyvaisyytta.
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7 Yhteenveto

Tietohallinnon kasvanut rooli liiketoiminnassa vaatii entista vahvempaa ja
pidemmalle ulottuvaa ndkemysta tekniikan ja liiketoiminnan kehityssuunnasta.
Tietohallinnon rooli ei ole enda pelkastdan tukitoiminto vaan liikketoimintojen
edellytys ja kilpailuedun mahdollistaja. Samalla kun tietohallinnon merkitys

kasvaa, on sen saavutettava sdastoja.

Taman vuoksi yrityksissa ja organisaatioissa on entista enemman tarve ICT-
palvelunhallinnan kehittdmiselle ja parantamiselle saastdjen saavuttamiseksi ja
toiminnan tehostamiseksi. Haluun yrityksissa kehittdd ICT-palvelunhallintaa on
myo6s vaikuttanut vallitseva talouden laskusuhdanne ja se, ettd tarjolla on
malleja toimintatavoista, joilla on havaittu saavutettavan selkeitd saastoja.
Yritysten ei tarvitse kehittdd itse toimintatapojaan vaan he voivat hyddyntaa
ympari maailmaa hyvaksi havaittuja parhaita kaytant6ja toimintojen ja ICT-
palveluiden parantamiseksi. Parhaat kaytdnnét ovat kustannustehokas tapa
parantaa yritysten ICT-palvelunhallintaa, koska parhaat kaytannét ovat vapaasti
kaytettavissa ja sovellettavissa kayttotarpeen mukaan. Kustannuksia aiheutuu
kuitenkin henkildston kouluttamisesta sekd mahdollisesti hankittavasta

konfiguraationhallintajarjestelmasta ja sen yllapidosta.

Yritysten ICT-osastoille on nykydan tyypillistd, ettd ne toimivat ulkoistetussa
ymparistéssa. Toimintoja on voitu ulkoistaa useille eri palveluntarjoajille, jolloin
yhteistoiminta korostuu. Parhaat kaytannot, kuten ITIL, helpottavat osapuolten
valistd vuorovaikutusta, kun molemmat kayttdvat samoja toimintamalleja seka
yhtendista termistdd. Myds toimitettavien palveluiden laatu on paremmin
todennettavissa ja mitattavissa, kun niitd on toteuttamassa sertifioitunut
henkilostd. Lisdksi parhaat kaytdnnot lisdavat yritysten kustannus- ja
hyétytietoisuutta, kun ICT-ympariston kulut ja hyddyt voidaan esittdd selkeina

lukuina.

Tyobn toimeksiantajan ulkoistetussa ymparistdssa voidaan saavuttaa hyotyja
konfiguraationhallinnan kehittamisella ITIL-mallin avulla. Kayttéonotetulla
konfiguraatiotietokannalla saadaan lapindkyvyytta ja selkeytta suureen maaraén

ICT-omaisuutta, jota useat eri palveluntarjoajat toimittavat. Tietohallinto-osaston
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on mahdollista saada saastdjd konfiguraatiotietokantaa ja ITIL-mallia
hyddyntamalla tulevaisuudessa. Konfiguraationhallinnan kehittdaminen tulee
nahda pitkan aikavalin sijoituksena ja toteutuksena, jonka kehitysta jatketaan.
Konfiguraationhallinnan kehittamisella  saavutettavat hyodyt, kuten
kustannusten aleneminen ja toiminnan tehostuminen ovat n&htavissa vasta
pitkalla aikavalila sen myo6ta, kun konfiguraatiotietokannan kayttoa

laajennetaan ja sita hyodynnetaan taysimittaisesti ja organisoidusti.
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