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Opinnaytetyo toteutettiin Oulun seudun ammattikorkeakoulun toimesta. Tyon
aiheena oli tutkia Smart Grid ja Smart Home -teknologioita ja hy6dyntaa niita
testiymparistossa. Smart Grid tarkoittaa alykasta sahkéverkkoa, jossa
tiedonsiirto on kaksisuuntaista eli se kulkee seka sahkontoimittajalta asiakkaalle
ettd painvastoin. Smart Home tarkoittaa rakennusta, jossa laitteet pystyvat
kommunikoimaan keskenaén ja tiedonsiirto kulkee esimerkiksi PLC:n avulla
pistorasioita pitkin huoneesta toiseen. Tydssa jatkettiin Marko Vesalan tekemaa
opinnaytetyo6ta, jossa han oli tutkinut ja rakentanut PLC-yhteydet ja tehnyt
testiympariston talle.

Tyon tavoitteena oli tutkia Arduinon toimintaa ja sen hyédyntamista Smart
Home -teknologiassa. Tydssa oli tarkoitus rakentaa jaéakaapin toimintoja, kuten
energian kulutusta seuraava laite, jolla pystyisi myds ohjaamaan sen toimintoja
Internetin valityksella. Tydssa kaytettiin Marko Vesalan opinnaytetyota varten
tilattuja ZyXEL PLA4211, ZyXEL PLA4201 PLC-testaukseen seka
testiymparistoon Arduino Mega 2560 ja Arduino Ethernet Shield -piirilevyja.

Tybssa ei pystytty tekemaan paaaihetta eli jddkaapin kulutuksen seuraamista ja
sen paalle ja pois kytkemista, koska siihen tarvittavaa laitteistoa ei saatu
kayttoon vield. Tydssa kuitenkin saavutettiin ndma testiympariston avulla eli
Internet-sivun kautta toimiva paalle/pois-kytkin, joka sytytti ja sammutti LED-
valon, seka se, etta Internet-sivulta pystyi seuraamaan jddkaapin oven
aukaisuja ja lampaétilaa. Ongelmaksi koituivat Arduinon rajalliset
kayttdominaisuudet. Esimerkiksi halytyksen alkamisajankohtaa ei pystytty
tekemaan silla tavalla, etté asiakas voisi itse maarata, koska Arduino-
ohjelmointiymparisto6 ei tue tarvittavaa Javascriptia.

Jatkossa kannattaisi vaihtaa Arduino useampaa ohjelmointikielta tukevaan
alustaan. Taméa edesauttaisi jatkokehitystarpeita, joissa ohjelmaa voitaisiin
jatkaa muihinkin laitteisiin ja Internet-sivujen parannus olisi helpompaa.
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This bachelor’s thesis was assigned by Oulu University of Applied Sciences.
The subject of the thesis was to research Smart Grid and Smart Home concepts
and utilize them in the test environment. The Smart Grid means grid where the
data transfer is two-way, which means that the data transfer goes from the
supplier of electricity to the customer and the other way round. The Smart
Home connect all the devices and the appliances in your home so they can talk
to each other for example with PLC but there is also other options for that. The
thesis was continuing Marko Vesala’s thesis where he had researched and built
PLC connections and made a test environment for this.

The aim of this thesis was to examine Arduino’s properties and utilize them in
Smart Home technology. Purpose of thesis was to build a device to follow the
parameters of a fridge which might also be able to control its functions over the
Internet. In the thesis was used ZyXEL PLA4211, PLA 4201 for testing of PLC
connections and Arduino Mega 2560 with Ethernet Shield for the test
environment.

Main subject of the thesis was not possible to reach, which would have been to
follow energy consumption of the fridge and switching the power on and off
because the necessary equipment was not made available yet. However, in the
thesis these accomplishments were achieved by using the test environment
which turns a LED off/on and follows the opening of the door and the
temperature of the fridge via a Web page. Another big problem was a limited
performance of Arduino. For example, the timeout when an alarm begin, could
not be done such a way that the customer could set it by himself/herself
because Arduino programming environment does not support required
Javascript.

In the future Arduino should be replaced with another device which could be
used more freely with different programming languages. This would provide
advantages for further development in which the program could be extended to
other home applications and the development of web page would be easier.

Keywords: PLC, Arduino, Smart Grid, Smart Home
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SANASTO

Smart Home

Smart Grid

PLC

WLAN

PuTTy

Alykas koti, jota voidaan ohjata internetin vélityksell.

Alykas sahkoverkko, jossa tiedonsiirto tapahtuu sekéa
verkkoyhtidsta asiakkaan suuntaan etta painvastoin.

Power Line Communication, Séahkdjohtoja pitkin

tapahtuva tiedonsiirto.
Wireless Local Area Network, langaton lahiverkko

Telnet ja SSH-yhteyksien paate-emulaattori.



1 JOHDANTO

Tyoni pohjautuu PLC-tekniikkaa hyddyntavaan datansiirtoon. Tulevaisuudessa
sitd voidaan kayttaa alykkaissa rakennuksissa, joissa esimerkiksi
sahkodnkulutusta seurataan tunneittain. Eli sahkonkulutusta lisataan kun
sahkonhinta on halvimmillaan, kun taas sahkoénhinta on kalliimpaa, yritetaan
kayttaa laitteita minimikulutuksella, jotta laitteen kayttaminen olisi
mahdollisimman halpaa. Tallaisia laitteita ovat esimerkiksi jddkaapit, johon

my0Os oma tyoni kohdistuu.

Tybssani jatkan aiemman opinnaytetyon tekijan, Marko Vesalan, tekemaa tyota,
jossa han oli rakentanut PLC-verkon valmiiksi ja tutkinut niiden ominaisuuksia.
Liséksi han oli tehnyt pohjan omalle ohjelmistolleni ja tehnyt testiversion

sahkon- ja lAmmonmittauksille.

Tyossa kaytetaan Arduino-ohjelmointitydkalua, joka on synkronoitu toimimaan
Arduino-piirilevyn kanssa. Lisaksi tyossa kaytetaan WAMPServer-tietokanta
ohjelmaa, johon tallennetaan mittauksien tuloksia, joista tulostetaan

diagrammeja kayttgjalle.



2 SMART HOME ELI ALYKAS KOT]

Smart Home eli lykéas koti tarkoittaa nykyaikaista asuin- tai toimistorakennusta,
missa laitteet voivat kommunikoida keskenaan. Kotiverkon toteutusvaihtoehtoja
on useita esimerkiksi Ethernet-kaapelilla tai WLAN:lla. Tassé tydssa tiedonsiirto
on siirretty normaaleista Ethernet-kaapeleista ja WiFi-yhteyksista
sahkoverkkoon muodostaen siten kotiverkon. Tama tapahtuu kahden tai
useamman PLC-adaptereiden avulla, jotka kommunikoivat keskenaén ja
siirtavat tietoa sahkoverkon kautta. Alykas koti kayttaa tata ominaisuutta
hyvaksi saadellakseen kodinkoneita kotiverkon kautta.

Nykypaivan "alykas koti” kehittyy vauhdilla ja silla on useita ominaisuuksia.
Aiemmin kodin automatisointi ja hallinta oli yleisesti perustettu erilleen ja kodin
ohjaus verkkoon tapahtui omilla viestinta-protokollilla, -ohjaimilla ja -
sovelluksilla. Alypuhelimien ja tablettien tulon jalkeen yha useammat asiakkaat
halusivat kontrolloida heidan élykotiansa mobiililaitteillansa ja seurata sen tilaa,
kun he ovat poissa kotoa. Itsestaan selva ratkaisu tahan oli yhdistaa kodin
laajakaista-yhteys ja kodin ohjausverkko toimimaan saumattomasti
sahkodlaitteiden kontrollointiin. (1.)

Koska nykyajan kodeista on tulossa yha enemman viihdekeskuksia, tarvitaan
niihin tehokas kotiverkko. Videoiden streamaus eli suoratoisto TV:ssa tai
tietokoneella, pelien pelaamista netissa, HDTV ja useat muut laitteet, jotka
kayttavat laajakaistaa sovelluksien pydrittAmiseen, kuormittavat valtavasti
kotiverkkoa. Vaikka langaton laajakaista tarjoaa hyvan liikkkuvuuden ympari
taloa, yleensa se kuitenkin toimii huonosti jos reititin on kaukana laitteesta,
johon sita tarvitaan. Talloin erityisesti vaativat sovellukset, kuten
verkkopelaaminen, tuottavat ongelmia. (1.)

Jotta Smart Home toimisi halutulla tavalla ja se olisi mahdollisimman
hyodyllinen seka saastaisi sahkodda, on siihen liitettava alykés sahkoverkko el
Smart Grid. Smart Grid on seka toimintavarma ettd ymparistoystavallinen
sahkoverkko, koska silla pystytddn paikantamaan mahdolliset sahkokatkokset

nopeasti sekd se antaa tietoa kulutuksen maarasta. Talloin alueille, joissa on
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suuri kulutus, voidaan rakentaa hajautettua pientuotantoa. Energiateollisuuden

Internet-sivun artikkelissa kuvataan alykasta sahkoverkkoa seuraavasti:

Alykkaalle sahkoverkolle on olennaista kaksisuuntaisuus. Hajautetun
tuotannon my6ta energia virtaa nykytilanteesta poiketen molempiin
suuntiin. Samoin tiedonsiirto tapahtuu seka verkkoyhtiosta asiakkaan
suuntaan ettd painvastoin. Tiedonsiirto mahdollistaa myo6s
verkonhallinnan verkon kayttétapojen muuttuessa.

Alykas sahkoverkko on edellytys EU:n ymparistétavoitteiden
toteutumiselle. Alykas sahkoverkko tukee myos komission
sahkoémarkkinoiden integraatiolle, kilpailukyvylle, toimitusvarmuudelle
asettamia tavoitteita. Alykkaan sahkéverkon odotetaan lisaavan
kansalaisten hyvinvointia ja luovan paljon uusia tyopaikkoja. Alykas
sahkodverkko auttaa kansalaisia tehostamaan energiankayttoaan.
Samalla se mahdollistaa kysyntdjoustot. Pienimuotoisen erityisesti
kiinteistokohtaisen mikrotuotannon lisaantyminen johtaa verkon
kayttétapojen muuttumiseen. Tama ei ole mahdollista ilman, etta
verkon alykkyyttéa lisataan. Samalla parantuvat sahkonjakelun
luotettavuus ja verkon kayttévarmuus.

Alykasta sahkoverkkoa on usein kuvattu energian internetiksi.
Taustalla on IT-teknologian huima lisaantyminen. Suomessa
sahkoverkko on jo varsin alykas. Voidaankin sanoa, ettd meillda on
kaytdssa jo Smart Grid 1.0. Esimerkkeja verkon alykkyydesta ovat
automaattinen vianpaikannus ja -erotus, verkon kayton optimointi ja
etaluettavat mittarit. Alykas energiamittari seka kaksisuuntainen
tiedonsiirto asiakasliittyman ja verkon valilla ovatkin alykkaassa
sahkoverkossa keskeisessa asemassa. (2.)

2.1 Energian saasto

Tyo6ssa oli ajatuksena toteuttaa laite toimimaan tuntihinnoittelun mukaisesti.
Tama on uusi tapa sdhkodnjakelussa, joka mahdollistaa kodinkoneiden
kayttamisen silloin, kun sédhkdnhinta on alhaisempi. Pekka Pantsu kertoo taman
hyvista puolista, mutta myds sen, mita on otettava huomioon ennen téllaisen

sopimuksen tekemista. Han kirjoittaa:

Sahkdn tuntihinnoittelu tekee tuloaan kotitalouksiin.
Tuntihinnoitteluun perustuva sahkékauppa on kaytadnnossa tullut
mahdolliseksi kotitalouksille vasta hiljattain, kun etaluettavat
sahkomittarit ovat yleistyneet kodeissa. Samalla s&dhkoyhtiot lisailevat
tuntihinnoittelun yhdeksi vaihtoehdoksi sahkdsopimuksiinsa.
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Tuntihinnoittelun avulla kuluttaja voi nykyista paremmin vaikuttaa
maksamansa sahkon hintaan. Tassa hinnoittelussa kuluttajan
maksama sahkon hinta elaa sahképorssin tahdissa. Hinta voi myos
kallistua, nopeastikin. Riskin siitéd kantaa kuluttaja. Hintavaihtelut
vaikuttavat kuluttajan normaaleihin arjen askareisiin. Han valitsee
esimerkiksi pyykkaamisen ja saunomisen ajankohdan tarkemmin
kuin ennen. (3a.)

Sahkontuntihinnoittelu vaikuttaisi myds sahkontoimittajiin myonteisesti.

Fortumin Internet-sivulla on otettu tdhén kantaa sahkontoimittajien kannalta:

Kulutuksen ohjaaminen halvimmille tunneille tasapainottaa my6s
sahkdverkon kuormitusta ohjaamalla kulutusta automaattisesti pois
huipputunneilta. Halvimmilla tunneilla tuotettu sdhké on myés
ympariston kannalta vahapéaastoisin vaihtoehto, koska
kulutushuippujen sdhkdntarve katetaan useimmiten fossiilisilla
polttoaineilla. (3b.)

Alla olevan taulukon (taulukko 1) mukaan asiakas voi suunnitella paivittaisen
sahkonkulutuksen. Taulukko paivittyy joka péivé ja se nayttdd myods seuraavan
vuorokauden ennakkolukemat. Taulukosta huomataan, ettéd esimerkiksi
sahkolammitteinen asunto kannattaisi lammittaa yolla ja paivalla lammitys

laitettaisiin pois paalta tai minimilammitykselle.
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TAULUKKO 1. Sahkon hinta tunneittain Suomessa (3c.)

Elspot price for area Finland in EURAMWh

12-12-2013 11-12-2013 10-12-2013 09-12-2013 08-12-2013 07-12-2013 08-12-2013 05-12-2013

00 - 01 3221 33,48 34,81 34,10 33,59 33,57 1242 31,08
01 -02 31,69 32,09 33,93 33,95 34 53 33,24 82 30,28
02-03 A 32,08 3347 33,9 3434 33,08 M2 20,67
03-04 31,55 32,18 33,19 34,00 3420 3314 3143 30,32
04 -105 3185 32,55 3418 34,54 3484 33,42 3220 31,52
05 - 06 3694 35,47 52,59 45,06 3574 33,66 3312 35,02
06 - 07 4291 45,25 67,97 73,60 36,49 33,96 34,09 43,08
07 -08 45,55 43,77 7411 109,93 37 40 33,91 36,32 45,85
02 - 09 4207 43,95 67,15 78,43 KT 34,92 36,86 45,54
05-10 35,86 37,80 66,55 47,72 39,04 36,32 3625 37,82
1m-1 3665 37,32 50,88 4382 3976 35,76 35,50 35,89
11-12 35,95 36,95 46,65 4438 40,64 36,50 35,34 35,40
12-13 3479 36,68 47,84 45,10 39,33 36,61 34,83 35,83
13-14 37 45 38,02 60,02 60,63 35,54 36,581 3475 35,29
14-15 40,00 38,45 58,91 758,18 45,08 35,96 3512 44 78
15-16 4382 42 54 60,32 150,01 52,76 50,01 3994 45,78
16-17 47,06 43,36 60,08 43 53,08 30,07 42,06 489,04
17-18 47,04 43,69 60,41 54,30 33,04 30,05 40,51 45,71
18-1% 37,34 37 61 52,51 77,48 53,02 4354 36,34 37,63
15-20 3433 36,55 38,91 55,54 4510 40,69 34,53 36,99
20-2 3384 36,16 36,73 45,42 4141 38,86 3378 35,84
21-22 33,53 35,85 36,00 4743 39,85 35,20 3377 33,59
22-23 32 67 34,87 35,02 37,76 369 37,58 3339 3343
23-00 31,64 33,96 34,38 35,55 35,40 35,95 33,09 32,89
Kin 31,51 32,06 3317 3391 3420 3308 327 29,67
Max 47 06 2877 7411 150,01 53,08 50,07 4206 48,04
Average 37,00 37,60 49,05 38,67 40,68 37,98 34 87 37,60
Peak 39,33 39,45 55,04 71,05 444 41,00 36,87 40,78
Cff-peak 1 3554 36,61 45,45 48,89 3547 33,50 32,85 34,60
Off-peak 2 32,85 3524 3553 40,25 3842 37,90 33,51 34,08

2.2 Sahkokatkot

Sahkdkatkoja tapahtuu muutamia kertoja vuodessa johtuen yleensa
luonnonilmidista. Nama vaikuttavat sahkontoimittajien talouteen, koska niiden
korjaamiseen ja korvaamiseen kuluu rahaa. Energiatalouden Internet-sivuilla

kerrotaan mahdollisista séhkdkatkon aiheuttajista seké& niiden vaikutuksista:

Sahkon kayttdjan kannalta sahkonjakelun toimitusvarmuus on
avainasemassa. Sahkokatkon my6ta valot sammuvat,
sahkolammitys lakkaa toimimasta ja sahkolla toimivia kodinkoneita ei
voi kayttdd. Kaupungeissa pysahtyvat muun muassa metroliikenne,
hissit, kauppojen kassat ja séhkdovet. Myds vesi- ja jatehuolto
saattavat keskeytya jo muutaman tunnin sdhkokatkoista.
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Sahkdkatkoja aiheuttavat luonnontapahtumat ja tekniset viat. Saan
sahkoverkolle aiheuttamia riskeja ovat johdoille kaatuvat puut,
salamat, lumi- ja jddkuormat, tulvat ja kova pakkanen. Myds katkon
pituuteen ja laajuuteen luonto vaikuttaa oleellisesti. Teknisista vioista
aiheutuvat keskeytykset eivat yleensa ole pitkaaikaisia eivatka
laajoja, silla vika-alue voidaan eristdd muusta verkosta. Kovien
myrskyjen aikaan puolestaan vikoja esiintyy paljon yhta aikaa ja
korjausty6t ovat muutenkin hankalia. Kustannukset ja katkojen
maarat myrskyista ovatkin nousseet viime aikoina korkeiksi. (4.)

Energiatalouden Internet-sivulla on esitetty tahan ratkaisuja. Ne vahentaisivét
huomattavasti sdhkdkatkoista aiheutuvia haittoja:

Valtaosa keskeytyksia aiheuttavista vioista tapahtuu ilmassa
kulkevalla avojohdoilla. Voimajohtojen kaivaminen maan alle el
kaapelointi olisi paras keino parantaa s&hkon toimitusvarmuutta.
Maahan kaivaminen on kuitenkin ilmajohdon rakentamista kalliimpaa.
Toinen parannuskeino on varasyo6ttdjen ja rengasyhteyksien
rakentaminen. Sahkon jakeluverkkoja kaytetddn yleensa sateittaisina
eli siten, ettd kuhunkin kohteeseen tulee vain yksi johto. Tiettyihin
kohteisiin voidaan kuitenkin rakentaa varasyottoyhteyksia. Kun jokin
johto vikaantuu, kohteeseen tuleva varasyotto otetaan kayttoéon. (4.)

keskijannite r’h

jakelukeskuf jakelukeskus
I— pienjannite
| | !
suurjannite \_ ‘

u varavirtalhde

jakelukeskus

KUVA 1. Varasyotto
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Kuva 1 esittaa varasyottoyhteyttd, kun puu on kaatunut paasyottoyhteyden
padlle ja aiheuttanut sahktkatkoksen. Tassé tapauksessa varasyottona toimii
tuulivoimala. Normaalisti varasyo6tto tapahtuu muiden jakelukeskuksien ja
keskijannitekaapeleiden kautta, mutta tassa kuvassa on kehitelty toisenlainen
ratkaisu. Varasyottoa voisi myos kayttaa silloin, kun paavirransyottod
ylikuormittuu eli silloin kun asiakkaista johtuva kulutus kasvaa. Normaalisti
jouduttaisiin kayttamaan lisasyottoa fossiilisten apukeinojen avulla, mutta jos
jokaiseen jakelukeskukseen olisi liitettyna tallainen varasyottdasema, ei niita
tarvitsisi kayttaa. Tallaisia varasyottbasemia ovat tuuli-, vesi- ja biovoimalat
seka aurinkopaneeleista tuleva sahkd. Tallaista varasyottoa kutsutaan
hajautetuksi pientuotannoksi. Energiateollisuus kertoo hajautetusta

pientu otannosta seuraavaa:

Pienimuotoista hajautettua tuotantoa tullaan liittAmaan enenevassa
maarin sahkonjakeluverkkoon. EU:n uusiutuvan energian lisays- ja
iimastotavoitteet, pienten tuotantolaitosten hintojen halpeneminen,
kuluttajien halu pienentaé séhkolaskuaan seka kulutuspaatoksia
enenevasti ohjaava ymparistotietoisuus ovat lisdnneet kiinnostusta
pienimuotoista tuotantoa kohtaan. Olosuhteiltaan sopivalla paikalla
sijaitset omakotitalot, maatalot tai pienyritykset voivatkin harkita
tuottavansa sahkoa lahinna omiin tarpeisiinsa esim.
pientuulivoimalan tai aurinkopaneelien avulla. (5.)

Hajautettu pientuotanto vahentéisi huomattavasti sahkodkatkoista aiheutuvia
haittoja. Mutta tama vaatisi kuorman hallintaa esimerkiksi alykkaiden
kodinkoneiden avulla, koska sy6ttéteho on pieni, johon Energiatalous

kommentoi:

Verkonhaltijan tehtavana on tarjota tuotannolle luotettava verkko ja
taata sahkon jakelun toiminta ja turvallisuus kaikille verkon kayttajille
my0s tuotantolaitoksen liittamisen jalkeen. (5.)

Ennen kuin saataisiin kattava hajautettu pientuotantoverkosto, vaadittaisiin
siihen isojakin investointeja seka sopimuksia paikallisten verkkoyhtididen
kanssa. Energiatalous kertoo sopimuksista seka niihin liittyvistd standardeista
nain:
Tuotantolaitoksen sahkdverkkoon liittamista suunnittelevan tulee
tarkistaa paikalliselta verkkoyhtidlta tuotantolaitoksen verkon
littAmista koskevat velvoitteet ja ohjeet. Tuotantolaitosten

sahkdverkkoliitdnnan ja séhkoisten ominaisuuksien tulee tayttaa
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sahkoturvallisuusstandardien seka séhkdmagneettisten
yhteensopivuusstandardien vaatimukset. Standardien mukaisilla
laitteilla varmistetaan, ettei sahkoverkossa tydskenteleville asentajille
aiheudu hengenvaaraa ja etta verkon jannitteen laatu pysyy riittdvan
hyvana tuottajalle itselleen seka naapureille. Tuotantolaitoksen
asennustyot saa tehda vain sdhkdalan ammattilainen. (5.)
Hajautettua pientuotantoa voisi hyodyntaa myds silla tavoin, etta kun kuluttaja
tietdd ajankohdan, milloin sahkoa kuluisi enemman esimerkiksi saunan
lammitykseen, voisi han kilpailuttaa sahkontoimittajia etukateen. Talloin
tallaiseen sahkdn kuormitukseen osattaisiin varautua ja ohjata sahko tulemaan

varasyottolahteesta.
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3 PLC

PLC eli Power Line Communication tarkoittaa rakennuksen sisaisessa
sahkoverkossa tapahtuvaa tietoliikennetta. Tata varten tarvitaan PLC-adapterit,
jotka kommunikoivat keskenaan. Internet-yhteys néihin adaptereihin saadaan
modeemin kautta Ethernet-kaapelin avulla ja itse adapteri laitetaan
laheisimpaan pistorasiaan (kuva 2). Jotta Internet-yhteys saadaan toiseen
huoneeseen, tarvitaan toinen adapteri, josta niin ikaan Internet-yhteys viedaan
laitteeseen Ethernet-kaapelilla.

PLC-adapterit mahdollistavat siis Internet-yhteyden siirron toisiin huoneisiin

ilman ylimaaraisia johtoja. Tarvitaan vain samassa vaiheessa olevat sahkdlinjat,

jotta yhteys toimisi.

KUVA 2. PLC-adapteri on liitettynd sahkoverkkoon
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4 TIETOTURVA

Nykyaan tietoturva-asiat ovat nousseet esille joka puolella maailmaa, erityisesti
Isoissa ja tarkeissa yrityksissd, mutta myos pienissa yrityksissa ja kodeissa.
Viime aikoina tietoturvaan liittyvat murtautumiset ovat yleistyneet ja
arkaluontoisia asioita on tullut esille. My6s suuria summia rahoja on viety, koska
tietoturva-asiat eivat ole olleet kunnossa. Myds murtautujat ovat kehittyneet,
joten tahan asiaan on paneuduttava jatkossa yha enemman ja enemman. On
kehiteltava parempia keinoja salasanojen ja kayttajatunnuksien turvaamiseen.

Suomen Interntetopas méaarittelee tietoturvan seuraavasti:

Tietoturvalla pyritddn suojaamaan yritykselle tarkeat tiedot
ulkopuolisilta. Kysymys on siis toimenpiteista, jotka takaavat yhtion
tietojen koskemattomuuden. Tietoturvalle on asetettu tiettyja
tavoitteita: niitd ovat yksilon tai organisaation annettujen tietojen
luottamuksellisuus, eheys, kiistamattomyys, paasynvalvonta,
saatavuus ja tarkastettavuus. Jotta tiedot ovat luottamuksellisia,
niiden on oltava vain niihin oikeutettujen kaytdssa. Tiedoilla ja
dokumenteilla on turvaluokitus, joka maarittelee sen, kenella on
oikeus tietojen kayttoon seka sailytykseen ja tuhoamiseen. (6.)

Tietoturvaongelman voisi ratkaista kayttajatunnuksilla, jotka tallennettaisiin
tietokantaan. Jokaisella kayttajalla olisi siis oma kayttajatunnus ja salasana.
Tama vaatisi myos perehtymista salasanan salaamiseen, ettei kukaan paase
kasiksi niihin. Myos tietokanta pitaisi pystya salaamaan ja piilottamaan niin
hyvin, ettei kukaan pd&se murtautumaan sinne. Ohjelmasta tekee turvallisen se,
miten hyvin tietoturvaan paneudutaan ja kuinka monimutkainen
salausjarjestelma ohjelmaan kehitellaan. Seuraavassa on esitelty, mita Suomen

Internetoppaan mukaan tulee ottaa huomioon, kun tietoturvaa kasitellaan:

Eheys, alkuperaisen termin mukaan integrity eli oikeellisuus,
tarkoittaa tiedon muuttumattomuutta tiedon luomisen, kasittelyn ja
siirron aikana. Kiistamattomyydella valvotaan tiedon siirtoon tai
kasittelyyn osallistuneiden kayttajien tunnistamista. Talla
varmistetaan, ettei kukaan voi kasitella tietoja huomaamatta.
Paasynvalvonta tarkoittaa, etta kayttajien tietoon kasiksi paasya
valvotaan ja rajoitetaan. Saatavuudella tarkoitetaan tiedon helppoa ja
viiveetonta kayttoa niille, joilla on siihen oikeus. Tarkastettavuus
tarkoittaa, etta tietojenkasittelyn tuloksena saatu tieto on kyettava
tarkastamaan ja sen oikeellisuus kyettava osoittamaan.
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Verkkoymparistossa on mahdollista muun muassa muunnella WWW-
sivustojen tietoja luvatta, ohjata Internet-hakuja vaariin osoitteisiin,
lahettaa sahkodpostia tekaistuilla nimilla ja kaivaa esiin toisten
kayttajien kayttajatunnuksia, salasanoja seka luottokorttien
numeroita. Huonosti toteutetusta tietoturvasta mahdollisia seurauksia
ovat muun muassa virusten tai ulkopuolisten henkilGiden
tunkeutumiset tietojarjestelmiin ja niiden sisaltdmien tietojen
vaarinkaytokset tai ilkivaltaiset tuhoamiset. (6.)
Koska laite saataa asiakkaan asunnon sahkolaitteita, on erittain tarkeata, etta
lopullisen tuotteen tietoturva on kunnossa, jos ohjelma laitettaisiin Internettiin.
Jos tata ei hoideta kuntoon, kuka tahansa voi sammuttaa esimerkiksi jadkaapin
milloin tahansa. Tasta voi syntya asiakkaalle suuretkin vahingot, joihin toki
vaikuttaa, mista sahkolaitteesta on kyse. Esimerkiksi jos s&&to olisi asennettu
kasvihuoneen lammityslaitteeseen, voisi joku kdyda sammuttamassa sen,

jolloin kasvit voivat kuolla, kun ulkona on lilan kylmaa.
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5 TOTEUTUS

Tyo6 tehtiin Oulun seudun ammattikorkeakoulussa opinnaytetyon tekijoille
varatussa tilassa. Koulu jarjesti minulle tydpoydan, tietokoneen ja tarvittavat

valineet. Tydssani jatkan Marko Vesalan aloittamaa projektia.

Ty6 perustuu Smart Home -aihepiirin pohjalle. Tarkoituksena oli rakentaa
energiaa saastava ratkaisu jadkaapille, joka hyoddyntaisi sahkon
tuntihinnoittelua. Samalla sen toimintaa voisi ohjata etaalta ja se tutkisi

jaékaapin tilaa, etta se toimii niin kuin sen pitaisi toimia.

Ennen tyoni aloittamista Marko Vesala oli pystyttanyt PLC-adaptereiden avulla
testiymparistdn ja asentanut Arduino Mega 2560 R2 -piirilevyn, johon héan oli
littdnyt Arduino Ethernet Shield -piirilevyn (kuva 3), seka siihen liittanyt
lAmpdanturin ja potentiometrin eli saatdvastuksen. Han oli myos aloittanut
ohjelman tekemisen. Minun tydni kohdistuu enimméakseen ohjelmointitydkalulla

tehtaviin osioihin, kuten nettisivulta toimiva laitteen ohjaaminen.

Ohjelmointiymparistona oli Arduino 1.0.5, joka toimii edella mainittujen
piirilevyjen kanssa. Lisdksi komponentteina kaytetdan punaista LED-
indikaattoria, ABI-009-RC piezo-summeria, Reed-ovikykint&, Dallasin DS1820-

lampdotila-anturia ja potentiometria.
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Arduino Ethernet Shield

Arduino Mega 2650

KUVA 3. Arduino-piirilevyt

5.1 Arduino

Arduino-mikrokontrolleri on halpa piirilevy, jolla jopa aloittelijat pystyvat
tekemaéan vaativia ohjelmia ja laitteita. Arduino-piirilevy on yhdistetty Arduino-
ohjelmointitydkaluun, jossa on oma Arduino-ohjelmointikieli. Piirilevyyn voidaan
liittda erilaisia sensoreita, valoja, moottoreita ja muita laitteita, joita ohjataan
ohjelmointitydkalun avulla. Naistd muodostuu valmiita laitteita, kuten

kasvihuoneen lampdtilaa ja kosteutta seuraava ohjelma. (7.)

Erilaisia Arduino-piirilevyja on kaksikymmenta, joihin voidaan liittda erilaisia
piirilevyja, joissa on lisdominaisuuksia itse paapiirilevylle. Arduino-piirilevyista
on tehty my6s monia kopioita. (7.)

Arduinoja alettiin valmistaa Interaction Design Institute Ivrea -koulussa Italiassa
vuonna 2005 opiskelijoiden projekteja varten. Nykyaan Arduino on levinnyt
ympari maailmaa. (8.)
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5.1.1 Arduino-piirilevy

Arduino-piirilevylle voidaan siis lisata erilaisia sensoreita, kuten esimerkiksi
lampdotilan mittaukseen tarkoitettuja lAmpoantureita, kosteusanturi mittaamaan
kosteusprosenttia tai LED-valoja ilmaisemaan esimerkiksi halytysta. Sensorit
kiinnitetaan piirilevylla valmiina oleviin pinneihin tai siihen voidaan lisata erillinen
koekytkentaalusta. Koekytkentdalusta on alusta, johon voi liittéda erilaisia
komponentteja ja kokeilla niiden toimintaa. Tama on hyva apuvaline projektien
suunnittelu- ja valmistusvaiheissa, koska suunnitelmat voivat muuttua ja
lopulliseen tuotteeseen tulevaa piirilevya ei tarvitse talldin valmistaa viela tassa

vaiheessa.

Itse paéapiirilevyyn voidaan tarvittaessa lisata lisaosina toimivia piirilevyja, kuten
langattoman Internet-yhteyden mahdollistava WiFi-piirilevy eli se voi toimia
itsendisesti jossain huoneessa ja lahettaa sielta tietoja langattomasti toisessa
huoneessa toimivaan tietokoneeseen. Silloin ei tarvita verkkokaapelia, kuten

tydssamme kaytettavassa Ethernet-piirilevyssa.
5.1.2 Arduino-ohjelmointity6kalu

Ohjelmointity6kalu perustuu C++-ohjelmointikieleen, mutta siina on pienia
muutoksia. Se on suunniteltu toimimaan Arduino-piirilevyn kautta, eli piirilevy
asetetaan johonkin tietokoneen USB-sarjaporttiin, joka valitaan myos
ohjelmasta samaksi, jolloin ohjelmointikoodi ja piirilevy toimivat yhtenaisesti.

Ohjelmointity6kalua ei siis voi kayttaa ilman piirilevya.

Ohjelmointitydkalu on hieman yksinkertaisempi kuin muut vastaavat C-kieliset
tyokalut, koska siihen ei suoraan voi liittdé eri ohjelmointikielilla toimivia luokkia.
Koodin sisalle voi kuitenkin lisaté toista ohjelmointikieltd, mutta talléin koodia on
hieman vaikeampaa ymmartaa ja joitakin toimintoja ei voi suorittaa normaaliin
tapaan. Téallaisia ohjelmointikielia ovat muun muassa Internet-sivujen

rakentamiseen tarkoitettu HTML-kieli ja niiden koristeluun tarkoitettu CSS-kieli.

Arduino-ohjelmointitytkalussa on Serial Monitor -ty6kalu, jolla voi ohjata
Arduino-piirilevya. Talla tydkalulla nahddan myos, toimiiko ohjelma oikein. Jos

ohjelmoinnissa on tullut virhe, ohjelma ilmoittaa, mink&lainen virhe on
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tapahtunut. Ty6kalun avulla voidaan ohjata ohjelma toimimaan jossain muualla,

kuten nettisivulla.

Jotta Arduino-ohjelma toimisi, on siind oltava paaohjelma, jonka paate on ino,
esimerkiksi main.ino. Lisdksi paaohjelmassa on oltava seka setup()- etté loop()-

toiminnot. Muuten ohjelma ei osaa suorittaa toimintoja.

Setup()-toimintoa kutsutaan, kun ohjelma aloitetaan. Siind alustetaan kaikki
mahdolliset muuttujat ja ulostuloissa olevat sensorit, joita tydssa kaytetaan.
Myds Serial Monitor -tyokalu alustetaan tassa kohdassa. Setup()-toiminto
suoritetaan ainoastaan, kun ohjelma aloitetaan tai kun Arduino-piirilevylta

painetaan reset-nappia. (9.)

Setup()-toiminnon jalkeen suoritetaan loop()-toiminto. Siin& suoritetaan kaikki
toiminnot, joita tydssa kaytetdan. Toimintoja voi olla useita ja eri paikoissa,
mutta niita taytyy kutsua loop()-toiminnon sisalla, jotta ne toimisivat. Loop()-
toiminnolla kontrolloidaan piirilevya. (10.)

Setup()- ja loop()-toiminnot ovat esiteltyina kuvassa 4.
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const int buttonPin = H

L Ry =

' geftyn initializes sgerial and the button pin
2 vold setup ()
3 i
& Serial.begini )
7 pinMode (buttonPin, INPUT) ;
8 }
1C // loop checks the button pin each time,
11 ' and will send serial if it is pressed
12 vold loop ()
13 [Hf
14 if (digitalBRead(buttonPin}) == HIGH)
15 Serial.write('H"):
16 else
17 Serial .write("'L"'});
159 delavy( Y
20 -}

KUVA 4. Esimerkki setup()- ja loop()-toiminnoista

5.2 Tydn aloittaminen

Ennen kuin aloin tehdd omaa opinnaytetyotani, autoin Marko Vesalaa PuTTy-
yhteyden valmiiksi saamisessa. PuTTy-yhteys kuvaa tassa tilanteessa
kaksisuuntaista tiedonvalitysta. Tyossdmme Arduino pystyy kommunikoimaan
erilaisten laitteiden kanssa samaan aikaan. Esimerkiksi tydssamme Arduino voi
valittaa tietoja sekd PuTTy-yhteydelle ettd Internet-sivulle. Kuvassa 5 on
esimerkki PuTTy-yhteyden luomiseen. Kayttajan pitdd syottdd Arduinon Serial
Monitorista saatu IP-osoite sille tarkoitettuun kenttédan seka valita Telnet-yhteys,
jolloin portin arvoksi tulee 23. PuTTylla voidaan lukea potentiometrin, lampdtilan

(kuva 6) ja mittauksien arvoja, naita ovat sédhkdjannite, -virta ja -teho.
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o oty contourncen

Categony:

=1 Teminal
- Keyboard
- Bell
- Features
= Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours

- Hyperinks
= Connection

- Diata

- Prosy
- Telnet
- Rlogin
H- S5H

- Serial

- Cygterm

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Mame (or IF address) Port

153.167.101 .57 23
Connection type:

) Raw ) Adb @ Telnet i) Rlogin
) 55H (i) Serial () Cyaterm

Load, save or delete a stored session

Saved Sessions

Default Settings

@ Sessions from registry () Sessions from file

Close window on et :
) Always ) Newer @ Onhy on clean exit

About ||

Keyagen

Jl Agemt |[__Open ][ Cancel

KUVA 5. PuTTy-yhteyden luominen
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¥ 193.167.101.57 - PuTTY

»: Potentiometer, c: Temperature

oo high!
high!

high!

high!
Temperatur Temperature i high!
Temperature: 27.3 ALARM! Temperature is too high!

KUVA 6. Lampdtilan tulostaminen PuTTyssa

Kun PuTTy-yhteys oli saatu toimimaan, paasin tekeméan omaa opinnaytetytn
aihetta, jossa tarkoituksena oli saada aikaiseksi jaékaapin toimintoja seuraava
ja kontrolloiva laite. Ensimmaisené tehtavana oli valmistaa halytysjarjestelma.
Kun lampdétila nousee liian korkeaksi, kaynnistyy halytys, jolloin nettiselaimelle
tulostuu halytysviesti (kuva 7). Samanaikaisesti kaynnistyy seka valo- etta
aanihalytys piirilevylla. Valohalytykseen kaytin punaista LED-valoa, joka valkkyy
sekunnin vélein. Myds aanihalytys kuuluu sekunnin valein, jossa kaytin piezo-

summeria.
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KUVA 7. Halytysviesteja nettiselaimella

Koska piirilevylta alkoi loppua tila kesken, asensin sensorit ylimaaraiselle
koekytkentaalustalle (kuva 8). Talléin pystyin jakamaan +5 V ja +3,3 V jannitteet
seka maadoituksen tulot kaikille sensoreille, kun itse piirilevylla on ainoastaan

yksi paikka +5 V ja +3,3 V jannitteille sekd kolme paikkaa maadoitukselle.
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KUVA 8. Arduino on yhdistettyna koekytkentaalustaan

Taman jalkeen lisasin kayttoliittymaan eli nettiselaimelle mahdollisuuden LED-
valon ja &anisensorin kontrollointiin. Kun nettiselaimelta kohdasta Light control
painetaan ON-painiketta, syttyy LED-valo palamaan. Kun taas painetaan OFF-
painiketta, valo sammuu. Talla ei varsinaisesti ole merkitysta lopullisessa
tuotteessa, mutta tama tehtiin havainnollistamaan esimerkiksi jaakaappiin
tulevan sadhkovirran katkaisemista. Esimerkiksi jaakaappi voitaisiin sammuttaa
netin valityksella, jos se olisi mokilla ja olisi unohtunut paalle eika sita ei
kaytettaisi pitkdan aikaan. Nain saastytaan sahkokuluilta eika jaakaappia

tarvitse lahted erikseen sammuttamaan.
5.3 Ohjelman pilkkomista ja ovikytkimen asentaminen

Seuraavaksi pilkoin ohjelmakoodin pienempiin palasiin eri vélilehdille, koska
aiemmin koko koodi oli yhdessa valilehdessa. Tama helpottaa ohjelman
ymmartamista. llman pilkkomista koodia olisi ollut l1ahes 1 000 rivia, jolloin olisi
ollut todella hidasta ja raskasta etsia jokin tietty asia koodista. Ohjelma jaettiin
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siis itse padohjelmaan, netti-, measurement- ja clock-valilehtiin. Paaohjelmasta
loytyvat setup()- ja loop()-toiminnot (Liite 1), netti-valilehdella luodaan Internet-
sivun ja PuTTy-ohjelman sisalto (Liite 2), measurement-valilehdella maarataan
toiminnot sensoreille (Liite 3) ja clock-valilehdella luodaan kello eri

kayttotarpeita varten (Liite 4).

Kun ohjelma oli saatu toimimaan taydellisesti pilkkomisen jalkeen, liséttiin
ohjelmaan oven aukaisua mittaava sensori. Sensorissa on kaksi magneettista
osaa, jotka liitetd&n jadkaapin runkoon ja oven reunaan. Kun ovi aukaistaan,
sensorin sisalla oleva kytkin aktivoituu, jolloin s&hkovirta paéasee kiertamaan
sensorin sisalla. Talldin ohjelma havaitsee, etta ovi on auki ja tulostaa Internet-
sivulle, etté ovi on auki. Lisasin tAhan myds ajastuksen, eli kun ovi on ollut liian
kauan auki, tulostuu Internet-sivulle varoitus. Varoituksessa kerrotaan, etta ovi

on ollut kyseisen ajan verran auki.
5.4 Tietokanta

Ohjelmaan oli tarkoitus lisata tietokanta, johon tallennettaisiin lampétilan,
saatovastuksen, sahkojannitteen, -virran ja -tehon arvot. Tietokannasta olisi
tulostettu nama arvot graafisena kuviona Internet-sivulle, josta olisi voinut

seurata jddkaapin toimintaa.

Tama ei kuitenkaan onnistunut taydellisesti, koska ohjelma ei osaa lahettaa
automaattisesti arvoja tietokantaan. Tavoitteena oli siis lahettdd arvot sekunnin
valiajoin tietokantaan, mutta jostain syysta tama ei toiminut. Ohjelma osaa
kuitenkin l&hettaa tiedon tietokantaan, kun arvo syotettiin kasin.

Tietokantaohjelmana otettiin kayttéon Wampserver, joka on suunniteltu
Windows-pohjaisten tietokoneiden kayttoon. Wampserver on kateva tyokalu,

johon on helppo lisata tietokantoja (11.)

Tydssamme liséttiin measurement-niminen taulukko Wampserverille, johon
lisattiin aiemmin mainitut kohdat. Seuraavaksi lisattiin PHP-koodilla tehdyt
tiedostot Wampserverin www-nimiseen kansioon, josta tiedot tulevat

tietokantaan. Viimeisena lisattiin Arduino-koodiin komento, jolla lAhetetaan
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tiedot PHP-tiedostoon ja siita tietokantaan. Alla ovat kuvat Arduinossa

tehtavasta komennosta (kuva 9) seka PHP-koodista (kuva 10).

/]

/]
/]
/]
/]

clientl.print ("<input name='voltage'
clientl.print("229.50");
clientl.print ("</input>");
clientl.print ("</form>");

KUVA 9. Arduinossa tehtava komento

“ e Ln e o B3

—
Lo

—

—
= W o -

[ T S TR )

o

= W e —

o L3 B3

=

WL G0 G L G0 G G G0 G L B3 B3 B3 B3 B3 B3 B3 B3 R B3
= o om )

.
g

H<?php

$link = myseql connect('logalhost's 'mhn’'
if (!$link)

=

'data');

echo $link;

o

eche 'Connection failed';

exit();

r t

else if (Imysql select db('php', $link))

) B

I

echo 'Connect to database failed';
exit();

r 1

else

H {

Svoltage = $_GET[“ml:age‘];

Scurrent = 11;

Spower = 12;

Spotentiometer = 13;

Stemperaturs = 14;

/*Scurrent = §_GET["current"];

$power = § GET["cPower"];
$potentiometer = $ GET["potentiometer"];
F Stemperature = § GET["temperature"];*/

echo voltage 1z ". $voltage ." V \n";

" ma \n":
o 1y

"your

echo "your currsnt is ". Scurrent

acho "your power iz ". Spower ." W \n";

n

echo ."\n";

temperature is ". Stemperature ."\n";

"your potenticmeter iz ". $potentiometer

echo "your

$8ql = "INSERT INTO measurement (Voltage, Current, Fower, Pot
U

VALUES ('".§voltage."', '".Scurrent."', '".Spower."
mysql_query ($8ql);
if (Imysql query($sql))
=] {
die('Error: ' .msql_error{Slink));
i }

echo "1 record added";

Loy

KUVA 10. PHP-tiedosto
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type='text'>");

entiometer, Temperature)

, '".Spotentiometer.

m

, '".Stemperature.

clientl.print ("¢{form action='http://localhost/php/new.php' method='post'>");

mrym,
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5.5 Lopullinen tuote

Viimeiseksi muutin Internet-sivun ulkoasua, jotta se nayttaisi hieman
hienommalta. Tata ei varsinaisesti olisi minun tarvinnut tehd&, mutta tarvitsin
joitakin valikoita selkeyttdm&an ohjelman kayttamista. Taman jalkeen en
muuttanut ulkoasua enéa, joten tama on lopullinen versio Internet-sivusta (kuva
11).

Lopullisessa versiossa on erikseen valo- ja &anihalytysten paalle ja pois
kytkeminen. Tama ei kuitenkaan sammuta halytyksia mittauksista eikéa
jadkaapin oven seurannasta, vaan tama rakennettiin kuvaamaan jaakaapin
virran kytkemista péaéalle ja pois. Mittauksiin kuuluvat sahkojannite, -virta ja -
teho, seka saatbvastuksen ja lampotilan arvot. Liséksi sivulta voi seurata
jaékaapin oven tilaa, onko se auki ja kuinka kauan se on ollut auki, jolloin sivulle
tulostuu varoitus. Lisaksi sivulle lisattiin asetusvalikko, josta olisi pitanyt pystya
vaihtamaan halytysajan alkamiskohtaa, mutta se ei onnistunut, koska siihen
olisi tarvittu Javascriptia, jota Arduinon ohjelmointiymparist6 ei tukenut.
Asetusvalikossa ilmeni toinenkin ongelma, jonka vuoksi sinne ei voinut lisata
tekstikenttid enempéaa. Luulen sen johtuvan Ethernet Shieldin

muistikapasiteetista.
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KUVA 11. Lopullinen versio Internet-sivusta
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6 TULOKSET JA POHDINTA

Tyo oli haastava, mutta samalla mielenkiintoinen, koska uskon, etta taméa
aihealue tulee yleistyméan lahitulevaisuudessa todella paljon. Uskomukseni
perustuu siihen nakdkulmaan, etta nykyaan kaikkialla puhutaan seka
taloudellisuudesta ettéa sahkdnkulutuksesta. TAma olisi ratkaisu naihin
molempiin asioihin, koska alykkaalla sahkoverkolla saavutettaisiin jopa 30
prosenttia alhaisempi energiankulutus (12). Samalla se jakaisi
sahkonkulutuksen tasaisemmin ympari vuorokautta. Tallgin ei tulisi
sahkonkulutuspiikkia tai ainakaan niin suurta, jolloin sahkdyhtiot joutuvat
kayttamaan ylimaaraisia voimavaroja sahkontuotannossa. Ohjelmasta olisi
apua henkil6asiakkaille myo6s siina, etta tahan olisi mahdollista rakentaa
laitteiden ennakoiva huoltotarpeen ilmoitus. Tall6in laitteet eivat kerkeaisi
rikkoutua lopullisesti, vaan ne saataisiin kuntoon huoltotoimenpiteilla.
Huonossa kunnossa olevat laitteet vievat myds enemman sahkoa, joka

tarkoittaa lisakuluja sahkdlaskuissa.

Tyoni keskittyi ainoastaan jadkaapin seuraamiseen, joten tasta voisi
kehitella ideaa eteenpain liittamalla ohjelmaan myds muita laitteita. Kun
ohjelmaan lisattaisiin viela mahdollisuus kayttaa sita julkisen Internetin
valityksella, mahdollistaisi se laitteiden sammuttamisen etaalta, jolloin
laitteet eivéat vie sdhkda, kun ohjelman kayttgja olisi esimerkiksi
lomamatkalla. Tastéa voisi kehitella myés matkapuhelinohjelman, joka antaisi
ilmoituksen matkapuhelimeen, kun johonkin laitteeseen tulisi jokin vika tai

ongelmatekija havaittaisiin.

Haastavan tyosta teki se, etta itsellani ei ollut mink&anlaista kokemusta
Arduinosta ja lahinna Arduino-ohjelmointikieleen kohdistui suurin osa
ongelmista, joita riitti tydssani. Ongelmista johtuen en saanut kaikkea
valmiiksi, mité olimme suunnitelleet toteutettavaksi. Taméan vuoksi myds

suunniteltu aikataulu muuttui kuukautta pidemmaksi.

Ensimmaisena tydssani opettelin, miten Arduinon ohjelmointikieli kayttaytyy

ja miten sita kirjoitetaan. Arduinon ohjelmointikieli perustuu kyllakin C++-
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kieleen, mutta siiné oli paljon rajoittavia tekijoitd. Suurimmaksi haasteeksi
osoittautui muiden ohjelmointikielien kaytto tassé ohjelmointiymparistdssa.
Joidenkin ohjelmointikielien, kuten HTML-kielen, lisdaminen onnistui
suurimmaksi osaksi, mutta sekin piti niin sanotusti soluttaa Arduinon oman
ohjelmointikielen sisalle. Myds Arduinon muistikapasiteetti tuli vastaan, silla
Internet-sivulle ei pystytty tulostamaan kaikkea haluttua. Arduino soveltuu
todella hyvin yksinkertaisten projektien luontiin ja niihin 16ytyy hyvin myds
apua, mutta kun projekti kasvaa suuremmaksi ja vaativammaksi, tulevat

rajat vastaan.

Jatkossa olisi hyva kehitella oma piirilevy, johon suunniteltaisiin kaikki
tarvittavat komponentit, litannat ja tarpeeksi muistikapasiteettia. Siihen voisi
lisatd myods mahdollisuuden ylimaaraisten komponenttien asentamiseen.
Jatkokehittamista ajatellen olisi hyva tehda ohjelmointi tavallisella C-kielella
tai Javalla, jolloin muiden kielien lisdéaminen onnistuisi paljon helpommin ja
koodista tulisi ndin selkedmpaa. Itse suosisin Javan kayttéa, koska Internet-
sivun tekeminen olisi paljon helpompaa silla ja myds tietokannan

tekemiseen |oytyy paljon enemman esimerkkeja Javalla.

Ty6hon ei pystytty lisdamaan myoskaan jadkaapin sahkdnkulutusta
mittaavaa laitetta, koska sen toteuttaminen oli toisella opiskelijalla viela
kesken. Olisi ollut hienoa paasta kokeilemaan, milta lukemat
todellisuudessa nayttaisivat. Myds jadkaapin toimintoja olisi ollut mukava
paasta testaamaan, eli toimisiko rakentamani virrankatkaisu

todellisuudessa.
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#include <Timer.h>

#include <SPI.h>

#include <Ethernet.h>

#include <OneWire.h>

#include <DallasTemperature.h>
#include <Time.h>

#include "netti.h"

// Data wire is plugged into pin 2 on the Arduino

#define ONE_WIRE_BUS 2

boolean incoming = 0;

char osoite;

void setup()

pinMode(redPin, OUTPUT); // sets the digital pin as output
pinMode(soundPin, OUTPUT); // sets the digital pin as output
pinMode(magnetPin, OUTPUT); // sets the digital pin as output

Ethernet.begin(mac, ip, gateway, subnet); // initialize the Ethernet device
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Serial.begin(9600); // enable serial data print
t.every(1000, Time); // every 1 second check if any new data

sensors.begin(); // Start up the library

void loop()
{
while(1)
{
Menu();
t.update();
Serial.flush();
while(!Serial.available()); //stop program until get byte
{
t.update();
char incByte = Serial.read();
switch(incByte)
{
case 'a"
while('a’)

{
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Serial.printin("valitse 1(Voltage), 2(Current), 3(Power) tai r(return)");
Serial.printin("™);
while(!Serial.available());

{
t.update();
if (Serial.available() > 0) //check serial if any data
{
char inByte = Serial.read();
t.update();
switch(inByte)
{
case 'l //button 1 gives voltage
Serial.print("Voltage: ");
Serial.print(Voltage);
Serial.printin(" V");
Serial.flush();

break;

case '2": //button 2 gives current
Serial.print("Current: ");

Serial.print(Current);
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Serial.printin(" mA");
Serial.flush();

break;

case '3"
Volt = Voltage / 1000;
Power = Volt * Current;
Serial.print("Power: ");
Serial.print(Power);
Serial.printin(" W");
Serial.flush();

break;

[*case '4'": [/ No need but could make it for later version
Elenergy = Power * aika;
Serial.print("Electrical energy: ");
Serial.print(Elenergy);
Serial.printin(" kW/h");
Serial.flush();

break:*/
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case 'r".
Serial.flush();
return;

break;

default:

Serial.flush();

break;

case('b’):
IPcheck();

break;

case('c):
Potentiometer();

break;

LIITE 1/5
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[*case('c"):
SetupServer();

break;*/

case('d"):
Temperature();

break;

case('e"):
while(‘e")
{

Serial.printin("Valitse 1(LED on), 2(LED off) or r(return)");

while(!Serial.available());
{
t.update();

if (Serial.available() > 0) //check serial if any data

{

char inByte = Serial.read();
t.update();

switch(inByte)
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case '1" //button 1 gives voltage
digitalWrite(redPin, HIGH);  // sets the Red LED on
Serial.printin("LED on");
Serial.printin("");
Serial.flush();
break;
case '2"
digitalWrite(redPin, LOW); /I sets the Red LED off
Serial.printin("LED off");
Serial.printin(");
Serial.flush();
break;
case 'r"
Serial.flush();
return;
Serial.printin("");
Serial.printin(");

break;

default:

LITE 1/7
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Serial.flush();

break;

case('f"):

while('")

{
EthernetClient clientl = serverl.available(); //listen for incoming clients
if(clientl.available())
{

Netti();

}
if(Serial.read() =="r")

{

break;
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void Menu()

Serial.printin("");
Serial.printin("Testi menu");
Serial.printin("Choose from:");
Serial.printin("a: Measurement");
Serial.printin("b: IP check");
Serial.printin("c: Potentiometer");
Serial.printin("d: Temperature");
//Serial.printin("c: Setup server");
Serial.printin("e: LED");
Serial.printin("f: Ethernet");
Serial.printin(");

Serial.printin( "Info: First do IP check then start Ethernet. After starting

Ethernet use the IP Address for PUTTY or web browser. ");
Serial.printin("Info: For PUTTY you must choose Telnet with port 23");

Serial.printin("Info: Go back with letter 'r' );
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Serial.printin(");

void IPcheck() //IP-address check
{
EthernetClient client;
if (Ethernet.begin(mac) == 0) // start the Ethernet connection:
{
Serial.printin("Failed to configure Ethernet using DHCP");
for(;;); // no point in carrying on, so do nothing forevermore:
}
Serial.print("My IP address: ");
Serial.print(Ethernet.locallP());
if (client.connected())
{
while(1)
{
client.stop();
Serial.printin(");
return;

lffor(;;);
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[*if(Serial.read() == 'r")
{
Serial.printin("™);
break;
i
}
}

[*Serial.print("This IP address: "); //optional ip check, need to add byte server

so this would work
IPAddress mylPAddress = Ethernet.locallP();
Serial.print(mylPAddress);
if(client.connect(server, 80)>0) {
Serial.printin(" connected");
client.printin("GET /search?g=arduino HTTP/1.0");
client.printin();
}else {
Serial.printin("connection failed");

P

I/l l[dea was to make manually server to specific IP address but it seemed this

wasn't needed becouse void Netti() makes the server by itself
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[*void SetupServer() //Making server to address x

Ethernet.begin(mac, osoite); //initialize the ethernet device
server.begin(); //start listening for clients

IPAddress ip(osoite); //defines ip address

Serial.print("Server is at "),
Serial.printin(Ethernet.locallP());

Serial.printin(");

//[EthernetServer server = EthernetServer(80); // create server to port x

¥
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#include <OneWire.h>

#include <DallasTemperature.h>
#include <Timer.h>

#include <SPI1.h>

#include <Ethernet.h>

#include <DB.h>

#include "measurement.h"

// Data wire is plugged into pin 2 on the Arduino

#define ONE_WIRE_BUS 2

extern unsigned int s, m, h;

long Power;

float cPower; Il Clientl Power
float Volt;

float temperature;

inti;

boolean gotAMessage = false; /l whether or not you got a

message from the client yet
String readsString; /I string for fetching data from address

EthernetServer serverl = EthernetServer(80); Il create server to port x
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EthernetServer server2 = EthernetServer(23); /I create server to port x

byte mac[] = { 0x90, 0xA2, OxDA, 0x00, 0x46, OX1E }; // physical mac address

byte ip[] ={ 193, 167, 101, 75 }; /l'ipinlan

byte server[] ={193,167,101,129 }; Il server's address

byte gateway[] ={ 193, 167, 101, 254 }; /I Internet access via router
byte subnet[] = { 255,255,255,0 }; Il subnet mask address for shield
int hours;

int minutes;

Timer seconds;
int changeAlarm = 10;

int changeAlarmTime;

void Netti() //Ethernet server

int sensorValue;

EthernetClient clientl = serverl.available();  //listen for incoming clients

EthernetClient client2 = server2.available();  //listen for incoming clients

if (clientl)

Serial.printin("new client");
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boolean currentLinelsBlank = true; /[ an http request ends with a

blank line
while(clientl.available())

{

if(clientl.available())
{
char c = clientl.read();
if(readString.length() < 30)
{
readString.concat(c);
}
Serial.write(c);
if (c =="\n' && currentLinelsBlank)
{
Serial.printin(readString);
/I send a standard http response header
clientl.printin("HTTP/1.1 200 OK"); //[send new page
clientl.printin("Content-Type: text/html image/jpeg");

clientl.printin("Connection: close");  // the connection will be closed

after completion of the response

Il clientl.printin("Refresh: 1"); // refresh the page automatically every 5

Sec
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clientl.printin();
clientl.printin("<IDOCTYPE HTML>"),
clientl.printin("<htmI>");
clientl.printin("<head>");
clientl.printin("<title>");
clientl.printin("'SMART HOME APPLICATION");

clientl.printin("</title>");

Il clientl.printin("<script type="text/javascript>");
Il clientl.printin(" #textinput{ changeAlarm = changeAlarmTime; } ");
I clientl.printin("</script>");

clientl.printin("<style type="text/css">");

I Styling web page /HHHITH
clientl.printin(" #textinput{ changeAlarm = changeAlarmTime; } ");
clientl.printin("#tab { width:100%; height:100%; }");

clientl.printin("#td1 { width:100px; height:100%; border-bottom:2px
solid; }");

clientl.printin("#header_bar { width:900px; height:100%; border-
bottom:2px solid; text-align:left; margin:0px 500px Opx Opx; padding:0px 100px
Opx Opx; });

clientl.printin("#menu_bar { width:100px; height:100%; padding:40px
20px 10px 10px; text-align:left; }");

clientl.printin("#menu { position:absolute; top:150px; left:15px; }");
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clientl.printin("#text_area { width:900px; height:100%; }");

clientl.printin("#text { position:absolute; top:120px; left:250px; }");

/l a = buttons

clientl.printin("#a { text-decoration:none; width:75px; height:50px;
border-color:black; border-top:2px solid; border-bottom:2px solid; border-
right:2px solid; border-left:2px solid; border-radius:10px 10px 10px; -o-border-
radius:10px 10px 10px; -webkit-border-radius:10px 10px 10px; font-
family:'Trebuchet MS',Arial, Helvetica, sans-serif; -moz-border-radius:10px 10px

10px; background-color:#00CCFF; padding:8px; text-align:center; } ");

/I t = Table fields

clientl.printin("#t { border-color:black; border-top:2px solid; border-
bottom:2px solid; border-right:2px solid; border-left:2px solid; border-
radius:10px 10px 10px; -0-border-radius:10px 10px 10px; -webkit-border-
radius:10px 10px 10px; font-family:' Trebuchet MS',Arial, Helvetica, sans-serif; -
moz-border-radius:10px 10px 10px; background-color:#00CCFF; padding:8px;

text-align:center; } ");

clientl.printin("#t1 { border-color:black; border-top:2px solid; border-
bottom:2px solid; border-right:2px solid; border-left:2px solid; border-top-left-
radius:10px; border-top-right-radius:10px; -o-border-top-right-radius:10px; -o-
border-top-left-radius:10px; -webkit-border-top-left-radius:10px; -webkit-border-
top-left-radius:10px; font-family:"Trebuchet MS',Arial, Helvetica, sans-serif; -
moz-border-radius:10px 10px 10px; background-color:#00CCFF; padding:8px;

text-align:center; } ");

clientl.printin("#t2 { border-color:black; border-top:2px solid; border-
bottom:2px solid; border-right:2px solid; border-left:2px solid; background-
color:#00CCFF; padding:8px; text-align:center; } );
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clientl.printin("#t3 { border-color:black; border-top:2px solid; border-
bottom:2px solid; border-right:2px solid; border-left:2px solid; border-bottom-left-
radius:10px; border-bottom-right-radius:10px; -0-border-bottom-right-
radius:10px; -o-border-bottom-left-radius:10px; -webkit-border-bottom-left-
radius:10px; -webkit-border-bottom-right-radius:10px; font-family:"Trebuchet
MS', Arial, Helvetica, sans-serif; -moz-border-radius:10px 10px 10px;
background-color:#00CCFF; padding:8px; text-align:center; } ");

/I w = Warning fields

clientl.printin("#w1 { border-color:black; border-top:2px solid; border-
bottom:2px solid; border-right:2px solid; border-left:2px solid; border-top-left-
radius:10px; border-top-right-radius:10px; -o-border-top-right-radius:10px; -o-
border-top-left-radius:10px; -webkit-border-top-left-radius:10px; -webkit-border-
top-left-radius:10px; font-family:"Trebuchet MS',Arial, Helvetica, sans-serif; -
moz-border-radius:10px 10px 10px; background-color:#FF0000; padding:8px;

text-align:center; } ");

clientl.printin("#w2 { border-color:black; border-top:2px solid; border-
bottom:2px solid; border-right:2px solid; border-left:2px solid; background-
color:#FF0000; padding:8px; text-align:center; } ");

clientl.printin("#w3 { border-color:black; border-top:2px solid; border-
bottom:2px solid; border-right:2px solid; border-left:2px solid; border-bottom-left-
radius:10px; border-bottom-right-radius:10px; -0-border-bottom-right-
radius:10px; -o-border-bottom-left-radius:10px; -webkit-border-bottom-left-
radius:10px; -webkit-border-bottom-right-radius:10px; font-family:"Trebuchet
MS', Arial, Helvetica, sans-serif; -moz-border-radius:10px 10px 10px;

background-color:#FF0000; padding:8px; text-align:center; } ");

clientl.printin("#changeAlarm { text-align:right; } );

clientl.printin("</style>");
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clientl.printin("</head>");
clientl.printin("<body>");
clientl.print("<table id="tab">");
clientl.print("<div id="t">");
clientl.printin("<h1>SMART HOME APPLICATION</h1>");
clientl.print("</div>");
clientl.print("<td id='menu_bar'>");
clientl.print("<div id="menu'>");

1 clientl.printin("<a id="'a" href=\"/?home\"\">Home page</a><br

I><br [><br />");

clientl.printin("<a id="a" href=\"/?light\"\">Light control</a><br

/><br [><br />");

clientl.printin("<a id="a" href=\"/?alarm\"\">Alarm control</a><br

I><br [><br />");

clientl.printin("<a id="a" href=\"/?door\"\">Check fridge

door</a><br /><br /><br />");

clientl.printin("<a id="a" href=\"/?measurement\"\">Start

measurements</a><br /><br /><br />");

clientl.printin("<a id="a" href=\"/?settings\"\">Change

settings</a><br /><br /><br />");
clientl.print("</div>");
clientl.print("</td>");

clientl.print("<td id="text_area">");
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clientl.print("<div id="text>");

Il if(readString.indexOf("?home™) >0) // checks for on
I {

/l clientl.printin("<h2>Introduction</h2>");

/l clientl.printin("Some text to here...");

Il clientl.printin(");

/l clientl.printin(");

/l clientl.printin(");

I }

if(readString.indexOf("?measurement”) >0) // checks for on
{
clientl.printin("<h2>Measurement table</h2>");

clientl.printin("<meta http-equiv=\"refresh\" content=\"1\">"); //

Refresh web page when "Start measurements” is selected
for (int measurement = 0; measurement < 1; measurement++)
{
clientl.print("<table id="t">");
clientl.print("<tr>");
clientl.print("<th id="t" width="200px">");
clientl.print("MEASUREMENTS");
clientl.print("</th>");

clientl.print("<th id="t" width="100px">");
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clientl.print("VALUES");
clientl.print("</th>");
clientl.print("<th id="t' width="500px">");
clientl.print("WARNINGS");
clientl.print("</th>");
clientd.print("</tr>");
clientl.print("<tr>");
clientl.print("<td id="t1">");
clientl.print("Voltage is: ");
clientl.print("</td>");
clientl.print("<td id="t1'>");

clientl.print("<u>");

[FrFRERRRRR Rk RkRxkERx This works but it is not version what we need to

h ave *******************/

Il clientl.print("<form

action="http://localhost/php/new.php' method="post'>");

I clientl.print("<input name='voltage' type="text'>");
Il clientl.print("229.50");
Il clientl.print("</input>");

I clientl.print("</form>");
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/**************************************************

*************************************************/

clientl.print(Voltage);

n clientl.print("<?php
$ POST['http://localhost/php/new.php?Voltage=");

/l clientl.print(Voltage);
/l clientl.print("]?>");
clientl.print(" V </u>");
clientl.print("</td>");
clientl.print("<td id="t1'>");

if(Voltage < 227.50)

clientd.print("<div id="w1'>");
clientl.print(" ALARM! VOLTAGE IS TOO LOW!);
IILED();

clientl.print("</div>");

clientl.print("</td>");

clientl.print("</tr>");

clientl.print("<tr>");

clientl.print("<td id="t2">");
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clientl.print("Current is: ");
/llong Curl = Current;
clientl.print("</td>");
clientl.print("<td id="t2">");
clientl.print("<u>");
clientl.print("<div name="Current'>");
clientl.printin(Current);
/l clientl.printin("<?php echo $_POST['Current]; ?>");
clientl.print("</div>");
clientl.print(" mA </u>");
clientl.print("</td>");
clientl.print("<td id="t2">");
if(Current < 1000)
{
clientl.print("<div id='w2'>");
clientl.print(" ALARM! CURRENT IS TOO LOW!);
IILED();
clientl.print("</div>");
}
clientl.print("</td>");

clientl.print("</tr>");
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clientl.print("<tr>");

clientl.print("<td id="t2">");
clientl.print("Power is: ");

clientl.print("</td>");

clientl.print("<td id="t2">");
Volt = Voltage / 1000;
cPower = Volt * Current;
clientl.print("<u>");
clientl.print("<div name='cPower">");

clientl.printin(cPower);
/l clientl.printin("<?php echo $ POST['cPower’; ?>");

clientl.print("</div>");
clientl.print(" W </u>");

clientl.print("</td>");

clientl.print("<td id="t2">");

if(cPower < 270)

clientl.print("<div id='w2'>");
clientl.print(" ALARM! POWER IS TOO LOW!);

JILED();
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clientl.print("</div>");

clientl.print("</td>");
clientl.print("</tr>");
clientd.print("<tr>");
clientl.print("<td id="t2">");
clientl.print("Potentiometer scale: ");
clientl.print("</td>");
clientl.print("<td id="t2">");

sensorValue = analogRead(A0); // Get potentiometer's

value
//potentiometer = sensorValue;
clientl.print("<u>");
clientl.print("<div name="potentiometer'>");
clientl.printin(sensorValue); // Print potentiometer's
value
/[clientl.printin(potentiometer); // Print potentiometer's
value
I clientl.printin("<?php echo $_POST['sensorValue;
?>II);

clientl.print("</div>");
clientl.print("</u>");

clientl.print("</td>");
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clientl.print("<td id="t2">");

if(sensorValue < 100)

clientl.print("<div id='w2'>");

client1.print(" ALARM! POTENTIOMETER IS TOO
LOW!™;

JILED);

clientl.print("</div>");

clientl.print("</td>");

clientl.print("</tr>");

clientd.print("<tr>");
clientl.print("<td id="t3">");
clientl.print("Temperature: ");
clientl.print("</td>");
clientl.print("<td id="t3">");

sensors.requestTemperatures(); // Get temperature from

sensor
clientl.print("<u>");
temperature = sensors.getTempCBylIndex(0);

clientl.print("<div name="temperature'>");
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clientl.printin(temperature); // Print temperature from

sensor
I clientl.printin("<?php echo $_POST[temperature']; ?>");
clientl.print("</div>");
clientl.print("&#xb0"); // Print degree symbol
clientl.print(" C </u>");
clientl.print("</td>");
clientl.print("<td id="t3">");
if(sensors.getTempCByIndex(0) > 24.00)
{
clientl.print("<div id='w3'>");
clientl.print(" ALARM! TEMPERATURE IS TOO HIGH!");
LED();
clientl.print("</div>");
}
clientl.print("</td>");
clientl.print("</tr>");

clientl.print("</table>");

T control arduino's pins /T
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else if(readString.indexOf("?light") >0) // if you select light control
from web page

{
clientl.printin("<h2>Light Control</h2>");
clientl.printin("<a id="a" href=\"/?lightoff\"\">Turn off</a>");

clientl.printin("<a id="a" href=\"/?lighton\"\">Turn On</a><br

[><br /><br />");
if(readString.indexOf("?lightoff") >0)
{
digitalWrite(redPin, LOW); // set led off
clientl.printin("LED OFF"),

}

else if(readString.indexOf("?lighton™) >0) // if you select
something other from web page

{
digitalWrite(redPin, HIGH); // set led on

clientl.printin("LED ON");

}

else if(readString.indexOf("?alarm™) >0) // if you select alarm

control from web page

{

clientl.printin("<h2>Alarm Control</h2>");
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clientl.printin("<a id="a" href=\"/?alarmoff\"\">Turn off</a>");

clientl.printin("<a id="a" href=\"/?alarmon\"\">Turn On</a><br

[><br /><br [>");
if(readString.indexOf("?alarmoff") >0)
{
digitalWrite(soundPin, LOW); // set pin 4 low
clientl.printin("Alarm OFF");
Il Serial.printin("Alarm Off");

}

else if(readString.indexOf("?alarmon™) >0) // if you select
something other from web page

{
digitalWrite(soundPin, HIGH); // set pin 4 high
clientl.printin("Alarm ON");

1 Serial.printin("Alarm On");

}

else if(readString.indexOf("?door") >0) // if you select Check
fridge door from web page

{

clientl.printin("<h2>Fridge inspection</h2>");
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clientl.printin("<meta http-equiv=\"refresh\" content=\"1\">"); //

Refresh web page when "Check fridge door" is selected

currState = digitalRead(magnetPin); // check position of door(1
or 0)

if(currState == 1) // if door is open
{
clientl.printin(s);
clientl.printin(changeAlarm);
if(h == 0 && m == 0 && s <= changeAlarm)
{
clientl.printin("DOOR IS OPEN");

if(readString.indexOf("?door") <0) // if you select something

other from web page

{

return; // return to menu

break; // break for loops

else

clientl.print("ALARM! DOOR HAVE BEEN OPEN: ");

clientl.print(h);
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clientl.print(" HOURS ");
clientl.print(m);
clientl.print(* MINUTES ");
clientl.print(s);
clientl.printin(* SECONDS");
clientd.printin(");

LED();

if(readString.indexOf("?door") <0) // if you select something

other from web page

{

return; // return to menu

break; // break for loops

}

else if(currState == 0)

digitalWrite(soundPin, LOW);

digitalWrite(redPin, LOW);
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clientl.printin("DOOR IS CLOSED");

}

if(readString.indexOf("?door") <0) // if you select something

other from web page
{
return; // return to menu

break; // break for loops

else if(readString.indexOf("?settings") >0) // if you select alarm

control from web page
{
clientl.print("<div>");
/l clientl.printin("<h2>Change properties</h2>");

Il clientl.printin("Here you can change settings of fridge door

alarm start time, etc..");
I clientl.printin("<h3>Door alarm settings</h3>");
clientl.printin("Change time when alarm start:</br>");

Il clientl.printin("<form action=\"\" method=\"post\"

onsubmit=\"changeAlarmTimeSet(this.value);\">");

Il changeAlarmTime = clientl.printin("0 <input type=\"range\"
id=\"textInput\" name=\"changeAlarmTime\" min=\"0\" max=\"100\" > 60 </br>");
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changeAlarmTime = clientl.printin("<input type=\"text\"
id=\"changeAlarm\" name=\"changeAlarmTime\" min=\"0\" max=\"100\" > s
</br>");

clientl.printin("<input type=\"submit\" name=\"textInput\"

id=\"textInput\" value=\"Set time\" onClick=changeAlarmTime >"),

Il clientl.printin("</form>");

Il if(readString.indexOf("?settings™) >0)
I {

1 changeAlarm = changeAlarmTime;
1 clientl.printin(changeAlarm);

Il Serial.printin(changeAlarm);

I }

1 if(onClick=changeAlarmTime >0)

I {

Il changeAlarm = changeAlarmTime;
Il clientl.printin(changeAlarm);

Il Serial.printin(changeAlarm);

I }

clientl.printin(changeAlarmTime);
Il clientl.printin("Alarm time is now ");

clientl.printin(changeAlarm);
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// clientd.printin(" s");
clientl.print("</div>");
}
clientl.print("</div>");
clientl.print("</td>");

clientl.print("</table>");

//clearing string for next read
readString="",;
clientl.printin("</body>");
clientl.printin("</html>");
}
else if (c =="\n")
{
currentLinelsBlank = true; // you're starting a new line
}
else if (c I="\r")

{

currentLinelsBlank = false; // you've gotten a character on the current

line
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}
delay(1); // give the web browser time to receive the data
clientl.stop(); // close the connection:
Serial.printin("client disconnected");
Serial.printin("™);

}

else if (client2) // when the client sends the first byte, say hello:

{

if (lgotAMessage)
{

Serial.printin("We have a new client");

client2.printin("Hello, client!);

gotAMessage = true;

client2.flush();
}
char thisChar = client2.read(); // read the bytes incoming from the client:
while(thisChar =='a’ || thisChar =="b" || thisChar == 'c' || thisChar =="'d")
{

client2.flush();

switch(thisChar)
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case 'a".
client2.printin("valitse 1(Voltage), 2(Current), 3(Power) tai r(return)");

while(!client2.available());

char inByte = client2.read();

switch(inByte)

case '1": //button 1 gives voltage
client2.print("Voltage: ");
client2.print(Voltage);
client2.printin(" V*");
client2.flush();

break;

case '2": //button 2 gives current
client2.print("Current: ");
client2.print(Current);
client2.printin(* mA");
client2.flush();

break;
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case '3".
Volt = Voltage / 1000;
Power = Volt * Current;
client2.print("Power: ");
client2.print(Power);
client2.printin(" W");
client2.flush();

break;

case 'r":
client2.flush();
return;

break;

default;

client2.flush();

break;

client2.flush();
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break;

case('b):
for(i = 0; i < 26; i++)
{
client2.print("Potentiometer scale: ");
sensorValue = analogRead(A0);

client2.printin(sensorValue);

delay(500);
if(i == 25)
{

client2.flush();

return;

break;

case('c):
for(i=1;i<16;i++)
{

client2.print("Temperature: ");



NETTI.C LIITE 2/27

sensors.requestTemperatures();
client2.printin(sensors.getTempCByIndex(0));
if(sensors.getTempCByIndex(0) > 24.00)
{
client2.printin("ALARM! Temperature is too high!");
LED();
}
delay(1000);
if(i == 15)
{
client2.flush();

return;

break;

default:
break;

}

client2.flush();
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client2.flush();

client2.flush();

client2.printin("a: Measurement, b: Potentiometer, c: Temperature");
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#include <SPI1.h>

#include <Ethernet.h>

#include <OneWire.h>

#include <DallasTemperature.h>
#include <Timer.h>

#include <Time.h>

#include "clock.h"

// Data wire is plugged into pin 2 on the Arduino

#define ONE_WIRE_BUS 2

I/l Setup a oneWire instance to communicate with any OneWire devices (not just

Maxim/Dallas temperature ICSs)

OneWire oneWire(ONE_WIRE_BUS);

I/l Pass our oneWire reference to Dallas Temperature.

DallasTemperature sensors(&oneWire);

void LED()

while(1)
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digitalWrite(redPin, HIGH); // sets the Red LED on
digitalWrite(soundPin, HIGH); // sets the Green LED on
delay(100); // waits for 1/10 a second
digitalWrite(redPin, LOW); /I sets the Red LED off
digitalWrite(soundPin, LOW); // sets the Green LED off
delay(900); // waits for 1/10 a second

break;

void Potentiometer()

{

while(1)

{

LIITE 3/2

int sensorValue = analogRead(A0); // read the input on analog pin O:

Serial.printin(sensorValue); // print out the value you read:

delay(1); Il delay in between reads for stability
if(Serial.read() =='r")
{

break;
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void Temperature()

while(1)

sensors.requestTemperatures(); // call sensors.requestTemperatures() to

issue a global temperature
Serial.print("Temperature is: ");

Serial.printin(sensors.getTempCByIndex(0)); // Print value of temperature to

Serial Monitor

if(sensors.getTempCByIndex(0) > 24.00) // Alarm will turn on if temperature

risen too high

Serial.printin("ALARM! Temperature is too high!");

LED();

if(Serial.read() =="'r")

break;
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#include <Time.h>

#include <SPI.h>

#include <Ethernet.h>

#include <OneWire.h>

#include <DallasTemperature.h>

#include <Timer.h>

int currState;

int prevState = LOW,;
unsigned long aika;
float Voltage;

float Current;
unsigned int s;
unsigned int m;

unsigned int h;

int redPin =12; // Red LED connected to digital pin 12
int soundPin = 11; // Speaker connected to digital pin 11

int magnetPin = 9; // Magnet connected to digital pin 9

Timer t;

LIITE 4/1
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/Ivoid DoorClock()
1§

Il s++;

/1 if(s >= 60)
I {

I m++;

Il s=0;
I}

/I if(m >= 60)
I {

Il h++;

Il m=0;

Iy

Iy

In

void Time() // initialize timerl

{

LIITE 4/2
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nolnterrupts(); // disable all interrupts

//set timerl interrupt at 1Hz
TCCR1A = 0; // set entire TCCR1A registerto 0
TCCR1B = 0; // same for TCCR1B

TCNT1 =0; /initialize counter value to 0

/I set compare match register for 1hz increments

OCRI1A = 15624; // = (16¥1076) / (1¥1024) - 1 (must be <65536)

/I turn on CTC mode

TCCR1B |= (1 << WGM12);

I/l Set CS10 and CS12 bits for 1024 prescaler

TCCRI1B |= (1 << CS12) | (1 << CS10);

I/l enable timer compare interrupt

TIMSK1 |= (1 << OCIE1A);

interrupts(); I/l enable all interrupts
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ISR(TIMER1_COMPA _vect) /l timer compare interrupt service routine

switch(aika)

{
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case O:

aika++;

break;

case 1:

aika++;

break;

case 2:

aika++;

break;

case 3:

aika++;

break;

case 4:

aika++;

break;

case 5:

aika++;

break;

case 6:

aika++;

break;
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case 7:
aika++,
break;

case 8:
aikat+;
break;

case 9:
aikat+;
break;

case 10:

Voltage = random(225,230); // Set random number between 225 and 230 to
Voltage

Current = random(1,10000); // Set random number between 1 and 10000 to

Current
aika = 0;
break;
default:
aika = 0;

break;



