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Abstrakt

Kommunikation mellan olika tillverkares utrustningar i ett elnat, s.k. interoperabilitet,
ar nagot som pa den senaste tiden blivit aktuellt. Férdelarna med interoperabilitet ar
flera, framst att man inte ar bunden till en viss tillverkare. Pa sa vis kan man fritt vélja
utrustning, som leder till hogre konkurrens, vilket ger hogre standard. IEC-61850
standarden behandlar just detta koncept, genom att definiera ett standardiserat
kommunikationssprak som samtliga apparater forstar.

Det hdr examensarbetet ar gjort for Yrkeshogskolan Novia i Vasa, inom DEMVE-
projektet. Syftet med arbetet ar att bygga upp ett styrsystem bestaende av ABB:s
MicroSCADA, som genom IEC-60870-5-104 protokollet har kontakt med en
kommunikations-gateway COM600. Som i sin tur kommer att 6vervaka flertalet
relaer fran olika tillverkare genom IEC-61850. Styrsystemet kommer att anvandas i
utbildningssyften i Technobotnia i Vasa.
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Tiivistelma

Sahkdverkossa tapahtuva eri valmistajien laitteiden véalinen kommunikaatio, ns.
yhteentoimivuus, on tullut tarkedksi viimeaikoina. Y hteentoimivuuden edut ovat
monet, joista tarkein on, ettd ei endé ole sidottu yhteen valmistajan kanssa. Siten voi
vapaasti valita laite, mika johtaa kovempaan Kilpailuun, miké puolestaan johtaa
korkeampaan laatuun. IEC-61850 standardi ké&sittelee juuri tatd ideaa, méérittelemalla
standardisoitu kommunikaatiokieli, jota kaikki laitteet ymmartavat.

Tama opinnaytetyd on tehty DEMVE-projektissa Vaasassa, ammattikorkeakoulu
Novia:lle. Tyon tavoite on rakentaa ohjausjarjestelma, joka sisaltdd ABB:n
MicroSCADA, jolla on yhteys yhdysvaylan COM600 kanssa IEC-60870-5-104
protokollan kautta. Yhdysvayla valvoo monien eri valmistajien releitd IEC-61850
protokollan kautta. Ohjausjarjestelmaa tullaan kayttdmaan koulutusmateriaalina
Technobotniassa Vaasassa.
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Abstract

Communication between different vendors’ devices in an electrical grid, so called
interoperability, is something that has become relevant lately. There are multiple
benefits with interoperability, above all you are no longer tied to a specific vendor.
That way you can freely choose between devices, which leads to more competition,
which in return leads to higher quality. The IEC-61850 standard, based on this
concept, defines a standardized communication language that all devices understand.

This thesis is written for the DEMVE-project at Novia University of Applied Sciences
in Vaasa. The purpose of the thesis work has been to build a control system consisting
of ABB’s MicroSCADA, which communicates through the IEC-60870-5-104
protocol with a communication-gateway COMG600. This gateway will then supervise
multiple IEDs from different vendors through the IEC-61850 protocol. The control
system will be used for education purposes in Technobothnia in Vaasa.
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Forkortningar och ordlista

Applikation

ARPANET

Bitrate
CDC

CET
CID
COM

DARPA

DCOM
DHCP

DIX
EPA

FC

Gateway

HMI
ICD
IEEE

IEC

IED

Interoperabilitet

IP
LAN

Mjukvara programmerad att utfora speciella uppgifter, t.ex. styra en
elstation.

Advanced Research Projects Agency Network, grunden till det vi
idag kallar Internet.

Overforingskapacitet

Common Data Class, huvudgrupp for signaler d.v.s. styrning,
indikation 0.S.v.

Communication Engineering Tool, kommunikationsverktyg.
Configured IED Description, konfigurerad relafil.

Component Object Model, en metod for att dela bin&rdata mellan
olika applikationer.

Defense Advanced Research Projects Agency, utvecklade
ARPANET.

Distributed Component Object Model, Microsoft baserad COM.
Dynamic Host Configuration Protocol, natverksprotokoll for IP-
natverk.

Dec-Intel-Xerox, gammal Ethernet standard.

Enhanced Performance Arcitecture, en 3-skiktsmodell for
kommunikationsprotokoll.

Functional Constraint, gruppering for signaler.

Natsluss, en enhet som kopplar ihop tva olika natverk med tva skilda
kommunikationsprotokoll, i det har fallet COM600.

Human Machine Interface, gransnittet varifrdn man styr processer.
IED capability description, okonfigurerad relafil.

Institute of Electrical and Electronic Engineers, institution som
utvecklade Ethernet standarden.

International Electrotechnical Commission, kommitén som utvecklat
alla IEC-standarder.

Intelligent Electrical Device t.ex. ett dverstromsrelé.

Att utrustning fran samma eller olika tillverkare har mojlighet att
utbyta information och anvénda den for funktioner.

Internet Protocol

Local Area Network, Lokalt natverk, ett datakommunikationssystem

pa ett begransat omrade med snabb datakommunikation.



LN
LD
MAC
MAP
MMS

Nod
OLE

OPC

OSl

PLC
Rack
RTU

SCADA
SCD
SCIL

SCL
SLD
SNTP
SOAP

TCP/IP

Template

VMD

XML

Logical Node, logisk nod.

Logical Device, logisk enhet.

Media Access Control, protokoll for LAN-kommunikation.
Manufacturing Automation Protocol, grunden till MMS-protokollet.
Manufacturing Message Specification, vertikala
kommunikationsprotokollet for DEMVE.

Varje enhet som kan skicka, ta emot eller fora vidare data &r en nod.
Obiject linking and embedding, standard utvecklad av Microsoft for
ldnkning av objekt mellan applikationer.

OLE for Process Control, &r en serie av standarder med mal att fa
Oppen kommunikation mellan enheter inom industrin.

Open Systems Interconnection, en 7-skiktsmodell for
kommunikationsprotokoll.

Programmable Logic Controller, programmerbar logik for styrning.
Inom industrin ett skap for att montera enheter.

Remote Terminal Unit, enhet for styrning och indikation speciellt
for SCADA.

Supervisory Control and Data Access, industriellt styrprogram.
System configuration description, IEC-61850-fil for ett helt system.
Supervisory Control Implementation Language,
programmeringssprak for MicroSCADA.

Substation Configuration Language, IEC-61850 filformat.

Single Line Diagram, Enlinjesschema

Simple Network Time Protocol, protokoll for tidssynkronisering.
Simple Object Access Protocol, XML-baserat protokoll for utbyte

av information.
Transmission Control Protocol/Internet Protocol, LAN-protokoll.

En grundmodell, som anvéands som utgangspunkt for ett program, sa
att formatet inte maste géras om fran borjan varje gang det ska

anvéndas.
Virtual Manufacturing Device, objekt i MMS-standarden.

Extensible Markup Language, sidbeskrivningsprak som SCL ar

uppbyggt pa.






1 Introduktion

Under det fjarde aret pa Novia, var det dags att borja med ett examensarbete. Jag fick hora
av Matts Nickull att Novia skulle vara involverade i ett samarbetsprojekt med andra
hdgskolor i Vasa. Projektet heter DEMVE och behandlar standarden IEC-61850 i en
flerleverantérsmiljo. Detta sker med en laboration bestaende av flera reléer, en
natverksgateway och tva stycken individuella styrsystem. | detta examensarbete tas det ena
av tva styrsystemet upp. Styrsystemet ar fran ABB och heter MicroSCADA.

| det har examensarbetet dokumenteras Novias del i projektet, med inriktning pa
styrsystemet. Det forsta kapitlet innehaller introduktion och bakgrund till projektet. | det
andra kapitlet tas hardvaran och dess mjukvara upp. | kapitel tre behandlas
kommunikationen mellan enheterna. | det fjarde kapitlet tas sjélva utférandet upp och
problem som uppkommit i projektet. | det femte och sista kapitlet diskuteras arbetet.

1.1 Uppdragsgivare

Som uppdragsgivare for examensarbetet fungerar Yrkeshdgskolan Novia och som
handledare har lektor Ronnie Sundsten fungerat.

1.2 DEMVE-projektet

”Development of the Education Services of IEC-61850 in Multi Vendor Environment”
eller ”Utveckling av IEC-61850-utbildningstjanster i en miljo med flera leverantorer” &r ett
projekt som startades 1.8.2011. Inom projektet samarbetar VVasa Universitet, Vasa
Yrkeshogskola, Yrkeshogskolan Novia, Vasa Energiinstitut och projektledningen styrs av
Teknologicentrum Merinova. Syftet med samarbetet &r att alla skolor kan anvanda sig av
utrustningen i utbildningssyften. De olika skolorna har skilda uppgifter inom
projektet:Vasa Yrkeshogskola (VAMK) har hand om relderna d.v.s. IEDs och deras
konfiguration, Vasa Universitet koper in relatestningsutrustningen och Yrkeshdgskolan
Novia har hand om driftcentralsutrustningen, vilket innebar styrsystemen, displayer,
mdobler och dylikt.

1.3 Syfte

Syftet med projektet dr att studerande ska fa bekanta sig med standarden IEC-61850 och
vad den anvands till. Projektet &r dock inte endast tankt for utbildning av skolornas elever,
utan ocksa foretag som ar intresserade av teknologin ska ha en méjlighet att ta del av
informationen. Férutom foretag sa ska planerare och konsulter fa bekanta sig med
produkter och I6sningar, som hor till miljéer med flera leverantorer.



2 Eldistribution, driftévervakning och fjarrstyrning

Nedan foljer en kort introduktion for eldistribution och varfor det finns stort behov av
fjarrstyrning inom elkraft.

2.1 Eldistribution

Mekanisk kraft tas tillvara fran energikallor, t.ex. fossila branslen, nukleara branslen och
vatten med kraftverk. Kraftverken fungerar som generatorer, som omvandlar den
mekaniska kraften till elkraft. I Finland har vi omkring 400 kraftverk for elproduktion.
Efter att elen &r producerad blir den transporterad till konsumenter, vilket kallas
eldistribution.

Elen har en mycket hdg spanning under det forsta skedet av distributionen, som sker i
stamnatet. Stamnatet bestar av 400 kV, 220 kV och 110 kV har i Finland, eftersom den
hoga spanningen leder till att forluster minskar da strackorna ar langa. Fran stamnétet &ar
regionala distributionsnat inkopplade som transformerar 110 kV spanningen till 20 kV,
som direkt gar till industrin eller som transformeras i till 0,4 kV i parktransformatorer som
gar direkt till konsumenterna. /11/

2.2 Driftovervakning

Eldistributionskedjan dvervakas ner till 20 kV niva, fran 400/110 kV elstationer till 110
kV/20 kV elstationer. Givetvis dvervakas kraftverken ocksa, men det sker lokalt. |
elstationer skyddar man utrustningen med brytare, franskiljare och sakringar fran fel, som
kan uppkomma under produktionen eller distributionen.

PLC eller RTU anvands ifall informationen ska skickas ut fran stationen, alltsa operatoren
overvakar fran skild driftcentral. Det leder till att styrsystemet endast behover kontakt till
en enhet, som i sin tur har kontakt med alla andra enheter. Information fran processen fas
da fran skyddsrelan som skickar till RTU/PLC, som i sin tur skickar till styr- och
overvakningssystem i kontrollrum. I kontrollrum har operatdrer dygnet runt uppsyn over
elprocessen. Fran kontrollrummen &r det mojligt att fjarrstyra elstationer.

2.3 Fjarrstyrning

Fjarrstyrning innebar att styra saker fran avstand, inom elkraft kan avstanden vara
hundratals kilometer. Styrningen sker fran en processbild genom TCP/IP till RTU/PLC
vidare till skyddsrelan, som i sin tur driver motoriserade brytare och franskiljare.
Reservkommunikationen, ifall kabel gréavs av eller dylikt, sker vanligtvis via radiomodem.
Fjarrstyrning tillater att understationerna ar obemannade, eftersom operatoren har full
kontroll Gver stationen.



Figur 1. Overvakning av elprocessen. /10/



3 Hardvara/Mjukvara

Laborationen &ar uppbyggd av ett ring kopplat LAN-natverk med hjélp av fyra stycken
routrar (se bilaga 2). Varav de tre nedersta ar kopplade till relérack, test rack 1-3, dar det
ingar ett antal relaer per rack. Relderna &r kopplade till simulatorer, som simulerar brytare
och franskiljare och kan mata in strom i kretsen. Den Gversta routern ar kopplade till tva
individuella styrsystem, som ocksa i sin tur & monterade i ett rack: control center rack 1
(se bilaga 2).

De finns som sagt tva styrsystem, det ena ar tillverkat av Schneider Electric och heter
PACIS och det andra &r fran ABB och heter MicroSCADA. MicroSCADA kommunicerar
genom IEC-60870-5-104 protokollet med COM®600, som i sin tur har kontakt till alla relén
genom IEC-61850.

Control rack 1, vilket detta arbete behandlar, bestar av tre stycken stationara PC:n, en
kommunikationsenhet och en skarm. En PC for MicroSCADA, en for PACIS och den sista
for tidssynkronisering. Férutom racken finns tva stycken 60” tv:n , som ska underlatta
undervisningen.

Genom att hela systemet & monterade i rack pa hjul, ar det latt att flytta ifall det kravs.
Foretaget som skoter om racken och simulatorerna &r Digitalo Oy Ab i Vasa.

3.1 Skyddsrelan

Relderna som skyddar och gor den egentliga styrningen kommer fran olika tillverkare.
ABB, Schneider Electric, Siemens och VAMP (nu Schneider). Av dessa tillverkare
anvands minst tva olika reléer ur deras produktserier. Dessa &r insatta i tre stycken
relarack, test rack 1-3, som listas i bilaga 3.

3.1.1 ABB - Relion

Ur ABB:s Relion produktserie anvands tva stycken REF615, tva stycken REF630 och en
RET630. REF ar ett ledningsskydd och RET ar transformatorskydd. 615 &r en simplare
modell, som skraddarsys for olika skyddsfunktioner. Medan 630 innehaller uppemot 200
konfigurationsparametrar, vilket gor den véldigt omfattande.

3.1.2 Schneider - MiCOM
Schneiders MiCOM produktserie representeras av en P139 och en P543. P139 ar
Overstromsskydd och P543 differentialskydd.

3.1.3 Siemens — Siprotec

Siemens SIPROTEC 7SJ6312 och 7SJ8041 ar bada 6verstromsskydd, tva stycken av
vardera finns i projektet.



3.1.4 VAMP -50 och 300

Tva stycken VAMP 52 och en 300 finns i projektet. 52 ar simpla kombinerade skydd for
matning och motorer som ofta anvands som reservskydd eftersom de &ar formanliga.
VAMP 300 ar bade matnings- och motorskydd, som kan skraddarsys for skyddsbehovet.

3.2 Styr-och 6vervakningsstation

Bestar av en stationar PC-dator installerad med MicroSCADA Pro version 9.3, kraven som
stalldes pa datorn var foljande:

4.0 GB RAM

32-bit Windows 7 Professional
CPU 3.1 GHz

20 GB hardskiva

Datorn valdes till en DELL 790 SFF, som dar en behandig och liten stationar PC som
uppfyller kraven, vilket gér den enkel att fa inpassad i racket.

3.3 MicroSCADA

I grunden har SCADA-system tva huvuduppgifter, styrning och indikation. Detta da med
manniskan som operator, vilket gor att informationen som SCADA-system formedlar,
maste vara aktuell for att operatren ska ta ratt beslut. | jamforelse med t.ex. PLC &r
SCADA-system ar gjorda for storre geografiska omraden, dar stationerna ofta ar >50 km
borta. /8/

| dagens lage bestar ett modernt SCADA-system av redundanta servrar med ett sa kallat
HSB-(Hot Standby) koncept. Detta betyder att om en av servrarna blir otillganglig, sa tar
den andra Gver. | det har fallet anvands det inte, da det finns tva oberoende styrsystem.

3.3.1 Historia

MicroSCADA horjade utvecklas ar 1981 eftersom ABB, da Stromberg Oy, ville ha ett eget
styrsystem. Malen med systemet var féljande:

Fjarr- och lokalstyrning av stallverk och franskiljarstationer.
Fjarrstyrning av energidistribuerande natverk.

Fjarr- och lokalstyrning av diesel- och vattenkraftverk.
Fjarrstyrning av fjarrvarme.

Annu till s& inkluderades industriella processapplikationer och vattenrening. Men under
den senare delen av 1980-talet, sa borjade man fokusera pa huvudmalen: eldistribution och
elproduktion. Grundtanken var att man skulle integrera alla funktioner nédvandiga for att
hantera energi, det vill sdga styrning, rapportering, skydd, optimering osv. i stallverk och
driftcentraler. Konceptet kallades distributionsautomation. Man bdrjade med att undersoka
kraven for systemet, vilket tog ungefar ett ar. Ar 1983 hade man det forsta systemet klart
och aret efter forsta forséljningen. /27/



3.3.2 Koncept

SCADA-system bestar av ett antal komponenter:

o Ett granssnitt (HMI) som gor det mojligt for ménniskor att styra och 6vervaka

systemet.

o Ett 6vervakningssystem, som tar in data och sénder kommandon till processen.

o Fjarrstyrda enheter (RTU), som ar kopplade till IEDs, som i sin tur ar kopplade till
givare i processen och omvandlar givarsignaler till digital data och skickar det till
Overvakningssystemet.

o Kommunikations infrastruktur som ar lanken mellan 6vervakningssystemet och

RTU.

« Ovrig process-och analytisk utrustning. /16/
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Figur 2. SCADA-koncept. /22/
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SCADA hénvisar som sagt ofta till system som Gvervakar och styr flera stationer. Dessa
utspridda over storre omraden. Det flesta styrningarna sker automatiskt genom RTU, eller
programmerbar logik (PLC). Datahdamtningen borjar pd RTU- eller PLC-niva och
inkluderar givaravlasningar och utrustningens status. Data skickas till MicroSCADA:s
processdatabas, som sedan blir omvandlat sa att granssnittet kan tolka informationen.
Granssnittet formedlar sedan informationen till operatéren. Data lagras ocksa i sa kallade
historiker, for att man sedan kan goéra trender och se tidigare datavarden. /3/



PowerPro 110/20 kV Substation

Figur 3. SCADA-bild. /1/

Granssnitt ar lanken mellan manniska och hardvara, det ar har som operatoren gor all
Overvakning och styrning. Gréanssnittet ar direkt lankat till processdatabasen for att ha
tillgang till all information. I granssnittet bygger man upp bilder, varifran man ser all
information, sasom brytarlagen och strémmar. 1 figur 3 ses ett exempel pa hur en bild kan
se ut. /1/

3.3.3 Konfiguration

DEMVE-systemet ar uppbyggt med IEC-61850 och IEC-60870-5-104, ofta forkortat IEC-
104. IEC-61850 é&r det protokoll som relderna anvénder och IEC-104 det som SCADA styr
genom. | mitten av det hdr anvands en kommunikationsgateway COM®600 som Oversatter
mellan dessa protokoll. Protokollen behandlas senare i kapitel 3.



e Bassystem: processdatabas, processdisplay osv.
e COMG600: IEC-61850 OPC Server och IEC-104 slave OPC client
e |EC-61850 IED: Rel&erna tar upp information om nétet och skickar den vidare till

COMG600.
BC
ST 5600 bassystemn

T Process displayer

Process

databas ]

Listor

L A

IEC 60870-5-104

COME00

IECE1850-8-1 (pa TCRIF)

IEC 1850 IED

Figur 4. SYS600-systemet, uppbyggt med IEC-61850 och IEC-104. /5/

MicroSCADA Pro Control System SYS600 bestar av flera moduler, t.ex.
systemkonfigurationsverktyg, objektnavigator och displayverktyg, som tillsammans bildar
ett komplett styrsystem. SYS600 &r applikationsbaserat, vilket gor det flexibelt och latt att
skraddarsy for olika processer.

| SYS600-systemet blir varje signaluppdatering fran en IED representerad med en unik
adress. Adressen ar baserad pa stationen (enhetsnummer) och objektets adress (block- och
bitnummer). For systemkommunikation finns tva olika huvudgrupper av systemobjekt,
bassystem (B) och kommunikationssystemobjekt (S). Bassystemet &r sjalva MicroSCADA,
medan kommunikationssystem &r sjélva processen.

Bassystemet kommunicerar genom en kedja av objekt, vilka &r lank, nod, linje och station.
Dessa blir inférda genom systemkonfiguration.



LAN-lank (LINN:B)
Nod (NODn:N)
Linje (LINE)
Station (STAN:B)

Kommunikationssystemet ar applikationsobjekt, som blir inférda genom objektnavigatorn.
Dessa &r strukturerade som:

e Station (STATION)
e Fack (BAY)
o Stéllverkskomponenter/Matningar/Alarm (SWITCHING_DEVICE) /4/

3.4 COMG600

COMBGOO0 tillfor en sa kallad natslussfunktion, kopplar ihop tva natverk med olika
protokoll, till systemet. Detta for att kartlagga signaler fran IEDs i ett stallverk, till
styrsystemet. Den innehaller ven ett granssnitt, som formedlar information fran stallverk
till anvandare.

COMBG0O0 tar in data fran IEDs genom att anvanda olika kommunikationsprotokoll. De
understddda protokollen kan kombineras fritt. | det har fallet tas information fran IEDs in
genom protokollet IEC-61850 och ges ut till MicroSCADA i protokollet IEC-60870-5-104.
Exempel pd kommunikationen i en COM600 enhet ses nedan i figur 5.

Station
Automation
Builder 600

‘ I

IEC 870-5-101

COMBG00

1 SCL

OPC Client

Figur 5. COM600-kommunikation. /4/

COMG600 anvéander LAN teknologi for att visa data till olika anvandare. LAN-teknologin
anvands aven till att skicka information till Network Control Center (NCC), alltsa
styrsystemet som bestar av en PC med MicroSCADA installerat pa.

COMG600 drar nytta av potentialen av IEC-61850 standarden genom att anvanda IEC-
61850-6 konfigurationsspraket SCL for stallverk, och IEC-61850-7
kommunikationsmodellering oavsett vilket protokoll som anvands. Eftersom IEC-61850
datamodellering anvands for alla kommunikationsprotokoll, sa sker gateway korsreferering
pa samma satt for alla protokoll. /5/
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Genom en webblasare, kan stallverken 6vervakas och styras. Uppmatta varden fran process
enheter visas pa HMI-enlinjeschemat. Enlinjesscheman kan anvéandas for att dvervaka alla
uppmatta varden fran samtliga process enheter. Med hjalp av HMI:n far man en bra
overblick av stationen. Exempel pa enlinjesschema sett fran webblasare syns i figur 6:

£ substation 3} Substation > Single Line Disgram
£ substation 0 Freeze o\ Zoomin g Zoomout | 300%  [PowsrsdUnpowsrsd based busbar colorng 2] @ 9 & &
# 4 Station2
=2 M Stationd
=1 sAYSD
4 W REF543_S0
= T eays:
3 W REF543_S1
=P BavsE
# W REFE43_52
=P sAYS3
3 REF543_53
=1 BAYS4
4 W REF543_S¢
= T eAYss
3 W REF543_S5
= T earse
W REF543_56
=P BAYS?
S-WREMES3_ET
=1 aayse
4 W REMS43_56
= 1 Bavse
3 W REF543_S9
T es
T ez

[T 1S TN Y uage3Eqns

s19sq

B J¥ Stationt
=4 Sration?
=0 savan
W REFS43_R1
=W savaz
4 WRETS43_32
o J Bavasz
3 @ REMS43_33
=P Bava4
# W RETE43_84
=T sayas
=W REF543_BS
b1

Figur 6. COM600 Enlinjesschema. /5/

3.5 Arbetsstation

Bestar av en barbar dator installerad med program som PCM®600 Enginering Pro + IET600
och SAB600. Denna dator ar av market DELL och modellen E5520. Den har datorn
anvands till konfiguration och underhallning av systemet.

3.5.1 PCM 600 Engineering Pro

Protection and Control IED Manager 600 &r ett program dar man kan &ndra parametrarna
och konfigurationen i ABB:s relder, vilket gor det till ett IED-konfigurationsverktyg. Med
hjalp av PCM kan man ladda ner konfigurationer fran relaer och vice versa ladda upp
konfigurationer. Man kopplar endera datorn direkt till relderna eller sa sker det genom ett
LAN-natverk. Ifall man har manga relan ar det enklaste att konfigurera dem genom det
uppkopplade LAN-néatverket. Reldernas status och eventuella fel visas direkt i programmet.
12/
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Figur 7. PCM 600. /2/

| PCM kan man &aven generera cid-filer som innehaller information om reléet, IEC-61850
filtyperna tas upp mera i kapitel 4.4.6., cid-filen kan sedan anvéndas for att bygga upp
system i MicroSCADA. Detta da utan att tillgang till hardvaran. Det som kravs &r
tillverkningskoden, som beréttar grundlaggande information om reléet. Genereringen
fungerar forstas endast for ABB:s produkter.

3.5.2 IET600

IET ar ett systemkonfigurationsverktyg, dar man bygger upp kommunikationen i systemet.
I IET600 andrar man inte skyddsparametrarna for relén, utan
kommunikationsegenskaperna. Till skillnad fran PCM sa kan IET anvéndas for alla
leverantorers rel&er.

IET ar mycket flexibelt for signalkonfiguration, det & mojligt att tilldela klienter for relén,
dar reldet fungerar som server och COM600 som klient. Vilket &r grundférutsattningen for
kommunikationen mellan COM®600 och reldet. Man kan man &ndra RCB
konfigurationerna, vilka innehaller dataset som i sin tur innehaller signaler. IEC-61850
kommunikationens uppbyggnad med RCB, dataset 0.s.v. tas upp i kapitel 4.4.5. IEC-61850
funktion.

Till IET importerar man reléfilen fran relakonfigurationsverktyget, PCM for ABB:s relan,
och sedan exporterar man den konfigurerade reldfilen till SAB600.
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3.5.3 SAB600

Station Automation Builder 600 anvénds for att bygga upp och underhélla systemet i
kommunikationsenheten COM®600 och &r baserat pa IEC-61850.

Kommunikationsnatverk visas i ‘Communication Structure’ som hittas i "Project Explorer’
fonstret. Strukturen ar uppbyggd med hjélp av OPC-server/klient,
kommunikationskanal/undernatverk och enhetsobjekt. Objektetens egenskaper som visas i
‘Object Properties’ fonstret. Egenskaperna definierar kommunikationsport, bithastigheten,
tidsparametrar, enhetsadresser osv. | figur 8 sa visas kommunikationsstrukturen i
SAB600./5/

Project Explorer
Communication | Substation Skruckure |

= B 2¢REF_14P139

= w Gateway 3.5
F !!! Proceszs Event D efinitions
™y Communication Diagnostic Event Definition:
i !!! Comman Event Settings
----- Scale Definitions
B IECET850_0PC_Server

= CE1850_Subnetwark.
P133_TEMPLATE
REFE30_1_aAAl000A0
REFG30_2_aAA0)0Q0A0

Figur 8. SAB 600-kommunikationsstruktur.

‘Substation Structure’ i SAB600 anvénds for att konfigurera HMI-funktionerna i
COMBG600. Fliken representerar den funktionella 6versikten av stationen. Den innehaller
stallverk, spanningsniva, fack, skena, franskiljare, brytare osv. I figur 9 under syns
stationsstrukturen.

Project Explorer
Communication  Substation Structure

S B 24REF_14P133 =
Bl ) Gatewap 35
S e NOWIA

EEE]

= XY 20KV

b
}
¥
LN REFE30_1_aaonoan.LDOCCERERFT
LN REFE30_1_aA0l000a0 LOOCCRDIF
- LN REFE30_1_aa0u0a0 LD0.CPHMR=LT
LN REFE30_1_AAIOGOAO.LDOCSMSTN
LM REFE30_1_as0000a0 L D0O.DARREC]
LN REFE30_1_aalOu0an L DODRRDRET
LN REFE30_1_Aas000&0 LDOEFHPTOCT

Figur 9. SAB 600 stationsstruktur.
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Enlinjeschemat &r en grafisk framstéllning av processobjekten i stallverken.
Enlinjeschemat kan redigeras pa olika nivaer, station, spanning och fack. For enskilda
relan 6ppnas verktyget pa fackniva. | figur 10 sa visas ett enlinjesschema, for ett enskilt
reld i SAB600.

GEN2 - SLD Editor

Symbols

Generic Selected Object a0 -

Annotation
Alzrm Indicator
2-State Indicator/Button
o [u]
o
o o
L h Web Pagy

b
. E
¢l 2]
g §
g

2=l o w2

& & &

b= = 3

Figur 10. SAB 600 enlinjesschema for ett rela.

Kommunikations- och grafiska objekten blir lankade till varandra genom 'Data
Connection Tool’. Till exempel sa blir brytarens objekt i stallverksstrukturen lankat till den
logiska noden CSWI i kommunikationsstrukturen. /5/

3.6 SWITCH

Ar en enhet som fungerar som en kommunikationstrunk, med valdigt korta segment som
kopplar ihop varje nod och formar natverket. Switchen avkodar vissa delar av ethernet
meddelanden och styr trafiken pa ett ethernetnatverk.

En metod for att undvika att meddelanden kolliderar pa ett ethernetnatverk ar att begréansa
antalet natverksnoder. En grupp noder som delar ett gemensamt medium &r kallade en
kollisionsdoman. Nér det &r farre noder i en kollisionsdoman, sa sker farre kollisioner och
ethernetnatverket arbetar effektivare.

En switch minskar kollisionsdoménet for varje nod till det minsta mojliga, det vill saga tva
noder. Switchen avkodar inkommande trafik fran varje natverks nod och styr
natverkstrafiken. Den minskar dven antalet kollisioner mellan meddelanden drastiskt, och
pa sa satt forbattrar ethernetnatverkets prestanda.

Switchar ar mindre palitliga an hubbar, 6kandet av prestandan minskar pa palitligheten.
Switchar arbetar pa de lagsta skikten (fysiska- och datalanksskiktet) i ett ethernetnatverk.
122/

Switchen som anvands har &r av market Schneider och modellen MiCOM H 35x, som &r
gjord for fastsattning pa DIN-skena. Den har &ven en sjalvhelande princip, som gor att

aterhamtande efter att en huvudlank gar av for hela natverket & >1 ms. Den anvander sig
av s.k. ringredundans, som gor att om anslutningen mellan tva enheter bryts, sa fortsatter
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natverket att fungera normalt. Normala ethernetpaket fardas pa den priméra fibern at
samma hall, och endast en kontrollbit (4 bytes) skickas ut varje 5 ps at motsatt hall. Om
lanken ar nere sa borjar natverket sjalvhelas. Pa den ena sidan av avbrottet blir mottagna
meddelanden inte langre skickade pa den primara fibern utan pa den sekundara. Pa den
andra sida blir mottagna meddelanden pa den sekundara fibern skickade till den primara
och den nya topologiska loopen blir stangd pa under 1 ms. Sjalvhelningen syns i figur

9./18/
E(;ﬂ

Figur 11. MiCOM switch, sjalvhelande princip. /20/

3.7 MEINBERG LANTIME

Tidssynkroniseringen sker vanligtvis via en satellitklocka frain MEINBERG. LANTIME
star for Local Area Network Time Server och ger hog precisionstidssynkronisering for ett
TCP/IP natverk. Tidssynkronisering ar viktigt for att alla enheter ska ha samma tid och
information ska vara aktuell for varje enhet. Network Time Protocol (NTP) anvands for att
synkronisera alla NTP-klienter. /15/

| detta projekt &r kraven pa tidssynkronisering inte sa harda, eftersom alla elnatsfel
kommer att bli simulerade. Darfor bestdmdes det att en stationar PC anvands for
tidssynkronisering.
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4 Kommunikation

For att alla enheter ska kunna kommunicera med varandra, behovs ett universellt sprak
som samtliga forstar. All kommunikation bor ske sa nara realtid som majligt, <4 ms, det
vill sdga att data som sénds &r aktuell. Detta for att vid felsituationer kunna ta ratt beslut. |
det har fallet anvands den relativt nya standarden IEC-61850. Hér tas de olika medierna
upp, som standarden behover for att funktionera.

4.1 Ethernet

Ethernet &r en samling standardiserade metoder for att ordna kommunikation mellan
datorer via kabel som ger hdga hastigheter. Detta i ett lokalt natverk, oftast inom samma
byggnad. | DEMVE-projektet fungerar Ethernet som medium for transportionen av
informationen, d.v.s. skikt ett och tva i OSI-modellen.

4.1.1 Historia

Robert Metcalfe och flera andra forskare uppfann ethernetnétverk i Xerox Palo Alto
Research Center (Xerox PARC). Under ar 1972 konstruerade de Alto Aloha Network, dar
de kopplade ihop flera Xerox Alto datorer. Metcalfe, David Boggs, Charles Thacker och
Butler Lampson patenterade ethernet-natverk ar 1975. Figur 12 visar konceptet och liknar
den bild Metcalfe anvande for att forklara Ethernet.

/ Station \

Transceiver

I |C
Tep |

Interface Cable
Interface /‘ /‘

Controller
L%J I%I l%] Terminator
|
A

K The Ether j

Figur 12. Ethernet princip. /25/

Snarlik den ljusbérande eter som tidiga undersdkare anvénde for att forklara hur ljus och
andra elektromagnetiska vagor fardas igenom vakuum, sa fungerar natverket som etern och
tillater sandning av meddelanden bland datorer. /25/

Ethernet blev till forst kodat i Dec-Intel-Xerox (DIX) standarden, men &r numera
faststallda av IEEE-standarden 802.3. Ethernet natverk ar definierade av de tva lagsta
lagren i OSI-modellen, fysiska- och dataldnksskiktet. Ethernet i sig sjalv &r inte kapabelt
till att flytta data mellan enheter utan de 6vre skikten. /13/

Idag ar Ethernet den dominerande natverksteknologin som anvénds i kontor och i hem.
Eftersom ethernetnatverk ar billiga och ganska latta att forsta, sa blev deras anvandning
snabbt populér bland industrier inkluderande stallverksautomationsnéatverk.
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Ethernetnatverk var dock inte utvecklade specifikt for styrning inom stéllverk och andra
tuffa miljéer. Men blir anda anvéant inom omradet eftersom det ar sa populéart i andra
applikationer. | grund och botten &r det helt enkelt lattare att utveckla Ethernet &n att
tillverka nagot nytt. /25/

4.1.2 OSI Seven-layer

International Standards Organization (ISO) har gjort en Open System Interconnect (OSI)
sjuskiktsmodell. OSI-modellens syfte ar att underlatta felsokning och hjalpa oss forsta
datorkommunikation. Modellen, som publicerades ar 1984 och reviderades ar 1994,
representerar natverk, bade mjukvara och hardvara. Detta i en individuell natverksnod,
genom att dela upp uppgifter i skikt som gor specifika funktioner. /13/

Denna tas upp for att forenkla forklaringen av de olika medierna som kravs for IEC-61850
kommunikation. Modellen bestar som sagt av sju skikt, vilka ar:

1. Applikationsskiktet
Néatverksprocess till applikation.

2. Presentationsskiktet

Dataframstalining och kryptering. Appl Ikation
3. Sessionsskiktet Presentation
Mellanvardslig kommunikationssamordning. SeSSion

4. Transportskiktet

Sandning, mottagning och ankomstkontroll. Tra_tnsport
5. Natverksskiktet Natverk
Logisk adressering: navigering och IP. Datalé-nk

6. Datalankskiktet FySiSkt

Fysisk adressering: MAC och LLC.
7. Det fysiska skiktet
Har ar kablar och annat fysiskt som hor till natverk, media, signal och bindr dverforing.

OSI-modellen anvands normalt till att beskriva och kategorisera natverksprotokoll och
nétverksteknik, oavsett om dessa avsetts for att infogas i modellen eller vad de har for
ursprung. I OSI-modellen s& kommunicerar varje skikt via en logisk anslutning med
samma skikt i en annan enhet. /13/

Natverksprocessen ar mera komplex. Data som sénds gar igenom skikten uppifran ner.
Varje skikt tillagger information till meddelandet, och skickar det vidare. Slutligen nar
meddelandet det lagsta skiktet (det fysiska), och blir sént 6ver en fysisk anslutning till en
annan natverks nod. Vid mottagning av data fungerar processen tvartom, varje lager tar
bort och anvander skiktsspecifik information och skickar den resterande informationen
uppat i kedjan tills den ursprungliga informationen blir tillganglig for
applikationsanvéndaren.
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Sa lange som det finns ett definierat granssnitt mellan skikten, sa kan ett skikt bli ersatt
med ett annat som Overensstammer med gréanssnittets specifikationer. Till exempel kan
ethernet-natverk fungera over flera olika medier: kabel, fiberoptik eller tradlos
radioanslutning. Det vill saga att det fysiska lagret kan bli ersatt, sa lange som granssnitten
forblir likadant.

Skikten ar logiskt separerade for att underlatta felsokning och for att tillata nivaer att bli
ersatta utan att paverka narliggande nivaer. Det mera sofistikerade applikationsskiktet
forser de tjanster nodvéndiga for att utfora datahdmtning och -styrning i stallverk och
tillater aven datadelning. Det hér lagret ar dyrt att utveckla och behover bli underhallet
langre &n det snabbt dndrande fysiska skiktet. Det fysiska lagret anger signaldverforingen
utanfor kommunikationsprotokollen, t.ex. genom koppar, fiber eller tradlost. De fem
mellersta lagren hénvisas ofta som protokollstapeln. Protokollstapeln definierar en
kombination av protokollen som arbetar tillsammans for att astadkomma
natverkskommunikation.

4.2 TCP/IP

TCP/IP ér ett natverksprotokoll som har blivit kant som grunden till Internet. IP &r ett skikt
som stoder grundldggande paketoverforing. Detta genom adressering, uppdelning av paket
och flera andra kannetecknande tjanster. | DEMVE-projektet anvands TCP/IP-paket for
transport, sa att informationen kommer fram till ratt plats, d.v.s. skikt 4 och 5 i OSI-
modellen.

4.2.1 Historia

Utvecklingen av TCP/IP bdrjades av det amerikanska forsvarets utvecklingsavdelning
DARPA som utvecklade ARPANET, under slutet av 1960-talet. Ar 1971 skickades det
forsta e-mailet via ARPANET, och tva ar senare bestod 75 % av trafiken pA ARPANET av
e-mail. ARPANET ar foregangaren till Internet som vi har idag och avvecklades sa sent
som ar 1989. /12/

4.2.2 Koncept

TCP/IP &r en samling av flera olika protokoll och varje dator som anvander sig av TCP/IP
tilldelas en IP-adress. Detta &r for att datorer runt om i vérlden ska fa ratt paket skickade
till sig. | ett internt natverk sker trafiken fran olika datorer pa samma IP-adress externt,
men olika adresser internt. | interna natverk &r ofta IP-adresserna dynamiska, vilket till
skillnad fran statiska adresser, betyder att adresserna inte ar permanenta. Detta sker genom
protokollet DHCP. Varje dator i ndtverket kommunicerar genom ett natverkskort med en
unik MAC-adress. MAC-adressen ar unik for varje natverkskort och arbetar pa det andra
skiktet, s.k. datalanksskiktet i OSI-modellen. /12/

Det finns en OSI-liknande modell for TCP/IP, som kallas TCP/IP-modellen. Den bestar av
fyra skikt i stéllet for sju. De delar upp de olika protokoll som anvands inom TCP/IP, figur
pa nasta sida.
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Figur 13. TCP/IP-modellen. /6/

TCP kompletterar IP med tillforlitlig leverans, natverksanpassning och flédeskontroll.
Detta for att skapa ett relativt stabilt anslutningsinriktat protokoll, for utbyte av paket pa
natverket. Eftersom TCP inkluderar routning och anslutningar, anvands det mest for point-
to-point dataflodesuppgifter.

4.3 MMS

Som sagt tidigare sa beskriver inte IEC-61850 hur data skickas, utan hur den ar upplagd.
Kommunikationen mellan rela och COM600 i DEMVE sker genom MMS-protokollet.
MMS &r pa sa vis det 6versta skikten, applikation, i OSI-modellen.

MMS eller 1ISO-9506 &r en internationell standard som behandlar skickandet av
processdata i realtid och 6vervakande styrinformation mellan natverksenheter och
datorapplikationer. Aven om MMS inte har haft stor framgéng, s& har konceptet inspirerat
flera andra standarder, t.ex. IEC-61850. /21/

Standarden definierar:

e En uppsattning av standard objekt som maste existera i varje enhet, i vilka
funktioner som lasning, skrivning, handelse signalering osv. kan utféras. VMD ar
huvudobjektet och alla andra objekt, som variabler, doméner, journaler, filer osv.
ligger under VMD.

e En uppsattning av standard meddelanden utbytta mellan en klient och en server
station, med andamalet att 6vervaka och styra de har objekten.

e En uppsattning kodningsregler for dversattning av meddelanden till bitar och bytes
da de skickas.

e En uppsattning protokoll, som anger hur meddelanden skickas mellan enheter.
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4.3.1 Historia

MMS-protokollet blev utvecklat ar 1980 fér MAP-projektet, av General Motors. Ar 1985
kom MAP version 2.1, som anvande OSI-modellen och anvande 10-Mbit/s bredband.
Protokollet var da kant for att vara komplicerat, dyrt och jobbigt pa grund av dalig
implementering. Borjade senare anvéandas av bil- och luftrumsindustrin och PLC-
tillverkare: Siemens, Schneider Electric och ABB som vidareutvecklade den. MMS blev
standardiserat ar 1990. /21/

4.3.2 Koncept

Grundtanken &r att l&sa och skriva variabler genom att anvénda standard meddelanden.
MMS ér inte ett kommunikationsprotokoll utan det definierar meddelanden som ska
skickas genom ett ospecificerat natverk. MMS definierar beteendet mellan tva
kommunicerande enheter genom en klient/server modell. Klienten kan t.ex. vara ett styr-
och dvervakningssystem, en driftcentral eller en IED. Servern representeras av en eller
flera fysiska enheter eller kompletta system. MMS anvénder en objektsorienterad
modellmetod, med objektsklasser, dopta variabler, doman, osv. /19/

Standarden d&r omfattande, men detta behdver inte betyda att all MMS-implementation
maste vara komplex eller komplicerad. Om ett enkelt subset anvands, sa blir ocksa
implementationen enkel. MMS-servern representerar objektet som MMS-klienten har
tillgang till. VMD-objektet representerar det yttersta lagret, var alla andra objekt ligger.

En fysisk enhet kan vara bade klient och server samtidigt. En server i ett styrsystem kan
vara en klient till ett stallverk. Servern innehaller MMS-objekten och kan ocksa utfora
tjanster. | princip sa finns det alltid fler enheter som fungerar som server an enheter som

fungerar som klienter.
WS specificerar mite \
applikationsgranssnittet

. device device
WIS specificerar ett (e.g. SCADA) (e.g. PC)
par meddelanden som
tilldter en MBS klient @ % WS specificerar
att styra en JMIS MMS objektsklassen, som
SErVer. X en NS server ar
client Forvantad atr O sprver
remote req ie?““--;;_\ [ response forvara
procedure — __— |
call interface ¢ Y)

MWE specficerar
hur meddelanden
blir kodade far
transport.

Q \ J A
\ switch ‘
network —

Figur 14. MMS kommunikationsprincip. /14/

Anropen som klienten séander anges i delen 1ISO 9506-1. Anropen blir behandlade och
svarade av servern. En MMS-server gor modeller av riktig data, t.ex. temperaturmatningar.
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4.4 1EC-61850

| kapitel 4.4.1 — 4.4.3 behandlas IEC-61850:s uppkomst, dar experter fran tva olika
institutioner har samarbetat. 4.4.4 behandlar konceptet for IEC-61850 standarden. Darefter
behandlas funktionen for hur IEC-61850 &r uppbyggt. Till sist de olika filtyperna som
anvands inom IEC-61850.

441 EPRI

Electrical Power Research Institute (EPRI), grundades pa 1970-talet, for att utveckla
teknologi som framjar elektrisk anvandning. Institutet gér forskning och utvecklar projekt
finansierade av gruppen sjalv och andra kallor. Under 1980-talet upptackte EPRI de
potentiella fordelarna med ett gemensamt sprak for datakommunikation for alla operativa
elektriska stationer. De koncentrerade sig pa att enkelt forena ett brett utbud av utrustning
och enheter. EPRI startade Utility Communications Architecture (UCA) projektet, dar idén
vara att ta fram kommunikationskraven, -strukturen och -teknologin som berdrde
elstationer och deras styrningsenheter.

De flesta reld- och IED-tillverkare blev genast intresserade av UCA-projektet och var med
att utveckla och specificera en kommunikations “stapel”. Malet var att ta fram de tekniska
specifikationerna for ett system som skulle styra och Gvervaka stallverk, stora som sma.
Specifikationerna inkluderade kraven for snabb datadverforing, i millisekunder, for 1EDs.
Tanken var att anvanda LAN-6verforing i stallverk, vilket skulle ersatta tidigare kablage.

Ett annat mal var att identifiera kommunikationssystemets skikt ur OSI-modellen, detta
skulle oka forstaelsen for kraven i stallverksstyrning. Det har skulle gora det mojligt for
projektarbetare att fritt anvanda olika tillverkares hardvaru- och mjukvarukomponenter.
For att sedan fokusera specifikt pa de lager som behdvs for elektriska stallverksstyrningar.

For de undre lagren av systemet, sa undersoktes ett brett utbud av industriella
faltbusslosningar, saval som kontors-LAN-teknologi, ethernet- och internetprotokoll. De
har l6sningarna var inte anpassade for snabba stéllverksstyrningar, men hade fordelen av
att kunna anvéndas véarlden éver och kunde anpassas for anvandning i stallverk. Omkring
ar 1996, efter en period av detaljerade undersokningar av EPRI-sponsorerade forskare, som
leddes huvudsakligen av American Electric Power (AEP). Kom gruppen med ett forslag att
ta ett specifikt kommunikationsskikt och testa systemet i praktiken.

De hédr anvandarna schemalagde projekt for att utrusta stallverk med de mest moderna
LAN-baserade och standardiserade styrningsprotokollen, med malet att fa funktionerande
system. Tanken var att definiera en standard som sjalvstandiga, konkurrerande tillverkare
av reldn, givare, styrenheter, granssnitt och andra IEDs, skulle kunna implementera for
praktisk kommunikation. Malet var att forséka anvanda LAN for all kommunikation. Med
fortsatt EPRI understod sa har en manga rela-, givar- och IED-tillverkare byggt UCA-
kompatibla versioner av sina produkter. /19/
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442 |EC

Behovet av en internationell standard borjade da olika tillverkare bérjade introducera egna
patenterade losningar pa marknaden. Manga tillverkare hade tidigare redan gjort
integrerade LAN-baserade system for kommunikation i stallverk. Varje system hade ett
patenterat kommunikationsprotokoll och koparen var tvungen att kdpa kompletta system
av en enskild tillverkare.

Pa begéaran av anvandare i slutet av 1980-talet, sa borjade europeiska tillverkare arbeta
inom IEC, for att gora kommunikationsstandarden IEC-60870-5. Delar av 60870-5
behandlade informationséverféring och -styrning av en tillverkares IED genom en annan
tillverkares system. Dock lutade marknaden av dessa produkter mer mot dyra, avancerade
system. Dessa system kunde inte séljas i Nordamerika pa grund av deras komplexitet och
pris. Samtidigt var den Nordamerikanska marknaden var valdigt underutvecklad inom
stéllverksautomation.

Ar 1995 sa paborjade IEC-ett nytt projekt, 61850, for att definiera nésta generations snabba
stallverksstyrningar och -skydd. Huvudmalet var, liksom for EPRI, att tillverkare skulle
arbeta tillsammans for att definiera kommunikationsstrukturen for stallverksévervakning
och -styrning. Den hér standarden skulle gora det mojligt for olika tillverkares utrustning
att kommunicera med varandra, och i och med detta undvika komplexa och dyra system.

IEC-projektorganisationen arbetade under Technical Committee 57 (TC57). Till en bérjan
var arbetsgrupperna 10,11 och 12 ansvariga for olika delar av IEC-61850:

e Arbetsgrupp 10 — Funktionell arkitektur, kommunikationsstruktur och allménna
krav.

e Arbetsgrupp 11 — Kommunikation inom och emellan enhets- och stallverksniva.

e Arbetsgrupp 12 — Kommunikation inom och emellan process- och enhetsniva.

Emellertid har det mesta av arbetet blivit gjort med grupper som innehéll en blandning av
personal fran dessa grupper. /19/

4.4.3 Samarbete mellan IEC-och EPRI

Ar 1996 arbetade bade IEC-61850 och EPRI UCA 2.0 grupperna med standarder for att fa
olika tillverkares IEDs att samtala med varandra inom stallverk. Det var ganska Kklart att de
bada skulle samarbeta for att fa en global kommunikationsstandard. | oktober ar 1997
bestamdes det att endast en standard for stallverks automation skulle utvecklas, och pa sa
satt ssmmanfoga Nordamerikas och Europas idéer. En arbetsgrupp med folk fran bada
projekten bildades, for att undersoka en mgjlig sammanfogning.

Under tiden sa fortsatte UCA-projektet att strava for att forverkliga implementeringen av
UCA i tillverkares produkter. Resultaten fran UCA specifikationer presenterades for IEC,
och i januari ar 1998 framkom det att en sammanfogning var mojlig. Manga UCA-
modeller, datadefinitioner, -typer och -tjanster inkluderades i den slutliga standarden. /19/
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Figur 15. IEC-61850-utveckling. /19/

4.4.4 Koncept

Idag &r standarden en av de mest lovande och kraftfulla I6sningen for energiindustrin och
ar forvantad att utvecklas i takt med den. Den ar vitt spridd i olika delar av véarlden med
malet att 6ka effekten och tillforlitligheten i stallverk.

Den inkluderar flera ethernet baserade kommunikationsprotokoll med standardiserad
namngivning, objekt modellering och XML-baserat SCL. Malet med standarden &r att fa
olika tillverkares utrustning att arbeta pa ett gemensamt kommunikationsnatverk. Inom
stallverk forsékrar standarden att all utrustning kommunicerar genom samma protokoll.
Protokollen kan koras 6ver TCP/IP och/eller LAN med ethernet for att fa en responstid
< 4 ms for skyddsrelén.

Ett av de olika syftena med standarden &r att fullstandigt och exakt definiera
dataframstallning och kommunikation for att tillgodose system uppbyggda av IEDs och
system komponenter fran olika tillverkare. Regler gors for att likformigt identifiera
dataelement. Vanliga dataelement, ur standarden, &r definierade genom dessa regler.
Reglerna tillater &ven dataelement som inte finns i standarden, att bli definierade i
standardformatet. Reglerna gors for att organisera dataelement i grupper, baserade pa
funktion eller logisk anknytning. Slutligen gor reglerna det mojligt att transportera data
genom att anvanda flera olika kommunikationsprotokoll och kommunikationsmedia. Pa
nasta sida syns den fullstandiga standardens rubriker och innehall.
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Part |Title

1 Introduction and Overview

2 Glossary of terms

3 General Requirements

4 Svstem and Project Management

5 Communication Requirements for Functions and
Device Models

6 Configuration Description Language for

Communication in Electrical Substations Related to
IEDs
Basic Communication Structure for Substation and

Feeder Equipment

7.1|- Principles and Models

:-I
[

- Abstract Commumnication Service Interface
(ACSI)

7.3|- Common Data Classes (CDC)

7.4|- Compatible logical node classes and data classes

8 Specific Communication Service Mapping (SCSM)
8 1[- Mappings to MMS(ISO/IEC 9506 -Part 1 and
Part 2) and to ISO/TEC 8802-3
g Specific Communication Service Mapping (SCSM)
9.1|- Sampled Values over Serial Unidirectional
Multidrop Point-to-Point Link
9.2|- Sampled Values ISO/JIEC 8802-3
10 Conformance Testing

Figur 16. IEC-61850-standarden.

Den har designen mojliggor IED-kompatibilitet ndr man anvander samma protokoll och
media, medan andra standardprotokoll inte &r avsedda for kompatibilitet. Darfor
understdder standarden flera icke-kompatibla kommunikationsmetoder som kommer att
anvanda sig av dessa regler. /6/

4.45 Funktion

IEC-61850 tar hansyn till alla aspekter som &r vanliga inom stallverksautomation, sasom
datamodeller, kommunikationsldsningar och anpassade tester. Andra protokoll t.ex. DNP
3.0 &r koncentrerade pa hur data 6verfors, men inte hur den &r organiserad. Detta &r inte
fallet med IEC-61850, har tas det aven upp hur data ar organiserad pa olika enheter. Det
h&r minimerar arbetet med att konfigurera enheterna, eftersom de ofta kan konfigurera sig
sjélva. Vissa enheter anvénder sig av SCL-filer for konfigurationer, som endast behovs
importeras for att bygga upp systemet.

IEC-61850 enhetsmodellen, borjar med en fysisk enhet, som &r definierad genom en
nétverksadress. Inne i den fysiska enheten kan det finnas en eller flera logiska enheter,
Logical Device (LD). Varje logisk enhet innehaller en eller flera logiska noder, Logical
Node (LN). En logisk nod &r ett namn pa gruppering av data och liknande tjanster, som ar
logiskt beslédktade med energisystemsfunktioner.
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Det finns logiska noder f6r automatisk styrning, vilkas namn alla borjar pd ”A”. Logiska
noder for métning, vars namn borjar pa ”"M” osv. Alla noder har ett LN-1D som ett suffix
till sitt namn. Detta for att kunna skilja noderna at, t.ex. ifall det finns flera matningar for
tre-fas effekten. Varje nod kan ocksa ha ett LN-prefix till sitt namn, for att annu underlatta
identifieringen.

Relayl/XCBRl $ST$Loc$stVal

L\m ibute
I)atﬁ

Functional Constraint
L Logical Node

Logical Device

Figur 17. IEC-61850-0bjektsnamn. /6/

Varje logisk nod innehaller ett eller flera dataelement, Data Object (DO) och varje element
har ett unikt namn. Namnen bestdms genom standarden och &r relaterade till deras funktion
i systemet, t.ex. ar brytare en XCBR logisk nod. Den innehaller en mangd data,
inkluderande Loc som visar om styrning ar fjarr eller lokal, OpCnt som raknar antalet
styrningar och Pos som visar brytarlaget.

I Data 0 ects

ctrVal stVal

Loglc' Nodes'
XCBR1 XCBR2

(Protection device)

Figur 18. IEC-61850-objekt. /26/

Varje element av data i den logiska noden ar anpassad enligt specifikation av CDC,
Common Data Class, enligt IEC-61850-7-3. Varje CDC anger typen och strukturen av data
i den logiska noden. Ett exempel av CDC:s for status information (Single Point Status),
uppmatt information (Measured Value), kontrollstatus (Single Point Control) och analoga
installningar (Analog Input). Varje CDC har ett definierat namn och ett par egenskaper
som innehaller, namn, typ och andamal.

Varje egenskap i en CDC hor till en grupp av FC, Functional Constraint, som grupperar
egenskaperna i kategorier. Det finns FC:er for status attribut (ST), styrning (CO), ersatt
varde (SV), beskrivnings attribut (DC) och utokad definition (EX). Nagra exempel pa data
attribut (DA) &r statusvérde (stVal), kvalitet (q) och tidsstampel (t). /26/



25

Virtualisering av verkliga objekt i stationen ar definierat i del 7 av standarden, se figur 19.
Dér data blir ordnat enligt modellen LD, LN, DO och slutligen DA. Objekten omvandlas
till MMS-objekt som sénds i TCP paket dver Ethernet, detta beskrivs i del 8-1 i standarden.
126/

logical device (Bay)

61850-7-2
Services

TCPIP
Network
Ve
\—Y—/
Real devices

\ SCSM
61850-8-1
in any

61850-7-4 logical node - 61850-7-4 data substation
(circuit breaker) (Position)

g 61850-6

51850 configuration file

Figur 19. Virtualisering av IEC-61850 objekt. /26/

Hideslencapsulates real World

4.4.6 Filtyper

Substation Configuration Language, SCL, heter konfigurationsspraket IEC-61850
anvander. SCL &r uppbyggt pa Extensible Markup Language (XML) som ér ett
sidbeskrivningssprak, som &r ett format for hur koden ska struktureras. XML anvands bl.a.
for webbsidor, men syntaxen behover inte forstas for att anvanda SCL.

For en hel station finns Substation Configuration Description, SCD-filer som innehaller all
data fran en understation. En okonfigurerad IED-fil heter IED Capability Description,
(ICD), medan en konfigurerad IED-fil blir Configured IED Description, (CID). | DEMVE
har det anvants mest CID-filer. | projektet kom det fram att ICD och CID har tolkats olika
av tillverkare och skillnaden mellan dem har suddats ut.
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</Bervices>
<hooessPoint name="S1'>
<Herver:
<hurthentication /»
<Llevice inat="LDO":
= <LNO 1nClass="LLHO" inst="" InType="AEBIED600_LLHO":

<FPrivate type="ABEB FunctionRefs">=98631c60-2fh4-484£-921d-6ed5h21b§%al /Frivate>
= <Datafet nams="StatWrml">
H <Dataiet name="StatUrg">
(53] <Datafet nan=="MeasF1t":
53] <Dataiet name="StatIed">
H <Datafet name="StatUrg &">
B <D0 nane="HMod">
H <D0I naune="Beh">
| <D0I name="Health":
® <D0I name="HamP1lt">
<SettingControl numlEsGs="4" /=
5 </ LN
B <LN 1nClass="LPHD" inzt="1" InType="ABBIED600 REV1 LPHD">
M <LN prefix="DR" InClass="RDRE" inst="1" lnType="ABBIED&00 DRRDEE" >
(22| <LN prefix="DA" InClass="BREC" inst="1" InType="ABBIED&00 DARREC" >
= LN prefix="PHL" InClass="PTOC" inst="1" InType="REBIEDG00_FHLPTOC">
<Private type="AEB FunctionRefs">3ad6d010-2ebf-4a40-817f-40dec8P071E£2/Private>
<D0I name="Mod" desc="Hode">
<5DI name="Oper">
DAL name="ctlVal" siddr="fTHC/CO/Enumf+fnone/Mod/App3.0C1 A.5.THIS.0.Mod, 49, 21" />
<30I name="origin">
<DAI name="orCat" siddr="fIHC/CO/EnunS+/fnoneforCategory/fipp3.0C1 f.5.THIS. 0.Mod, 49,23" />
<DAI name="orIdent" siddr="/IHC/CO/0ctet6d/+/mone/+/App3.0C1 R.5.THIS.0.Mod 49,24" /=
<L/EDI=
<DAL name="ctlHum' siddr="/THC/CO/INTEUS +fnonef+/App3.0C1 &. 5. THIS. 0.Mod, 49,255" />
<DAIL name="T" siddr="/IHC/COfTimestamp/+fnonef+/App3.0C1 &.5.THIS.0.Mod 49,200" /-
DAL name="Test" siddr="/FINC/CO/BOOLEAN/+fnones+/App3.0C1 &.5.THIS.0.Mod, 49,1" />
«<DAL name="Check" siddr="/INCACO/Check/+fnonef+/App3.0C1 &.5.THIS. 0.Mod , 49,16" />
<FEDI=
<DAI name="stVal" desc="Mode status parameter for 61830" siddr="/INC/ST/Emum/+fdchy/Mod/App3.0C1 &.5.THIS.0.ModSt, 152, 29" /=
Figur 20. En del av en REF630 .cid-fil
45 OPC

OPC ar en standard som blev utvecklad ar 1996, av en grupp som arbetade med
industriautomation. Standarden specificerar kommunikationen i realtid mellan styrenheter
fran olika tillverkare. “De fyller samma funktion inom automation, som drivrutiner till
printrar gjorde for Windows ™ 118/

45.1 Historia

OPC-specifikationen blev baserad pa COM- och DCOM-teknologierna utvecklade av
Microsoft for Windows operativsystemet. Specifikationen definierar en standard av objekt,
granssnitt och metoder i anvandning inom processtyrning och automationsapplikationer for
att underlatta interoperabilitet.

De vanligaste OPC-specifikationerna &r OPC Data Access (OPC DA), som anvands for att
lasa och skriva data i real-tid. Da tillverkare hanvisar till OPC, sa menas oftast OPC DA.
OPC DA har undergatt tre storre forandringar sedan starten. Versionerna ar kompatibla
med varandra, sa att en tredje versionens OPC-server kan bli éppnad med en forsta
versionens OPC-klient. Detta da specifikationerna lagger till funktioner, men kraver anda
att de tidigare versionerna blir implementerade.

OPC blev utvecklat for att forse Windows baserade mjukvaruapplikationer och
processtyrningshardvara med en tolk. Standarden definierar konsistenta metoder for att
komma at data fran enheter pa processgolvet. En OPC-server for en viss hardvaruenhet
forser samma metoder for en OPC-klient att komma at dess data och for varje annan OPC-
server for andra enheter.
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Malet var att minska pa arbetsbordan for hardvarutillverkarna, mjukvaruleverantorerna,
SCADA-tillverkare och andra granssnittstillverkare, samt att samtidigt 6ka samarbetet
mellan dem. Da en hardvarutillverkare hade utvecklat sin OPC-server for en enhet, sa fick
andra enheter tillgang till deras enhet genom en OPC-klient. Samtidigt da en SCADA.-
tillverkare hade utvecklat sin OPC-klient, sa var den gjord for att ha tillgang till varje
hardvaruenhet som fanns.

OPC-servrar forser processtyrningsenheter, saisom en PLC, med en metod att fa tillgang till
data med hjalp av manga olika mjukvarupaket. Forut sa nar ett paket behévde data fran en
enhet, sd maste ett skraddarsytt granssnitt eller en drivrutin skapas. Malet med OPC, var att
definiera ett allmant granssnitt som blev utvecklat och ateranvant av alla industrier.

Det finns inget i OPC-specifikationerna som begransar servern fran att tillata tillgang till
en processtyrningsenhet. OPC-servrar kan utvecklas for allt mojligt, fran att fa
arbetsbordan for en mikroprocessor till simpel temperaturmétning.

Da en OPC-server utvecklas for en specifik enhet, sa kan den bli ateranvand av alla
applikationer som kan fungera som en OPC-klient. OPC-servrar anvander Microsofts
OLE-teknologi for att kommunicera med klienter. COM-teknologi tillater en standard for
realtids information att bli utbytt mellan mjukvaruapplikationer och process hardvara.

Det dr viktigt att notera att vissa OPC-specifikationer blir publicerade, och andra ar endast
tillgangliga for medlemmar av OPC Foundation. Sa aven fast inget foretag ager OPC och i
princip vem som helst kan utveckla en OPC-server, sa kan ickemedlemmar bli utan de allra
senaste specifikationerna.

Alla kan integrera OPC-produkter, och det finns ingen forutsattning att systemutvecklaren
maste tillhdra en viss organisation. Det ar darfor upp till varje foretag som behéver OPC-
produkter att se till att deras produkter &r certifierade och att deras systemutvecklare har
den nédvéndiga utbildningen. /19/

45.2 OPC Foundation

Stiftelsen har idag 470 medlemmar fran hela varlden, och inkluderar nastan alla av
varldens storre tillverkare av styrsystem. OPC-stiftelsens foregangare, var en arbetsgrupp
bestaende av Fisher-Rosemount, Rockwell Software, Opto 22, Intellution och Intuitive
Technology. De lyckades utveckla en grundlaggande, fungerande OPC-specifikation efter
bara ett ars arbete. /17/

En forenklad forsta versionens I6sning blev slappt i augusti ar 1996. Exempelkoden kom
forst, sedan specifikationen som dokumenterade koden. OPC-arbetsgruppen gjorde Klart att
allt var genomforbart och att de dvertraffade forvantningarna fran alla tillverkare, detta for
att minska ursékter om att inte infora standarden.

Det handlade inte om meningslds akademisk 6vning utan om att utveckla teknologi, som
flera tillverkare snabbt skulle infora.

OPC-stiftelsen har haft mojlighet att arbeta snabbare an manga andra standardgrupper, da
stiftelsens arbete bygger pa existerande industristandarder. Andra grupper som har varit
tvungna att arbeta helt fran grunden, har haft svarare att fa resultat.

OPC borjade som ett initiativ fran tillverkare, att 16sa enkla drivrutinsproblem. Déar
SCADA-applikationer beh6vde en standardiserad vag att lasa och skriva data fran enheter
pa industrigolvet.
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Industriautomation och processtyrning standardiserades snabbt pa OPC-teknologi. OPC
blev den mest framgangsrika industristandarden att bli inférd i industriautomation sett fran
ett mjukvaruperspektiv.

Nar OPC forst bildades var tanken att hardvarutillverkare alltid skulle utveckla OPC-
servrar for deras egen hardvara, da de forstod alla detaljer om kommunikationen till och
fran deras enheter. HMI tillverkarna skulle da sedan utveckla OPC-klienter, och sedan
skulle OPC tillférse dem med ett standardiserat granssnitt for dem att arbeta tillsammans.
Allt gick som planerat. Ett ar efter att OPC slappts sa hade flertalet tillverkare anpassat sina
produkter fér OPC.

Tillverkare och systemutvecklare sag mojligheterna med att OPC Gppnade dérrar for
interoperabilitet. Mjukvarutillverkare borjade utveckla OPC-serverprodukter och till och
med béttre servrar for andra tillverkares hardvara. Systemutvecklare borjade utveckla egna
anpassade OPC-klienter, eftersom de fatt ett satt att latt utveckla applikationer som kunde
kommunicera med vilken hardvara som helst pa ett fabriksgolv. /17/

Exempel pa hur kommunikationen skedde fére och efter OPC:

Report
Application

Designed by OPC Foundation

Figur 21. Kommunikation innan OPC. /19/

Fore OPC behdvdes olika drivrutiner och mjukvaruldsningar for kommunikation mellan
varje enhet. | och med att OPC tillkom och fungerar som en tolk mellan alla enheter,
behovs inte dessa langre, utan all kommunikation sker genom OPC.

Trend
Application

Designed by OPC Foundation

Figur 22. Kommunikation efter OPC. /19/
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Det finns idag, for det forsta, sa kallade klassiska OPC-standarder:

OPC Data Access

OPC Alarms & Events

OPC Batch

OPC Data eXchange

OPC Historical Data Access

OPC Security

OPC XML-DA

OPC Complex Data

OPC Commands

Flyttar data i realtid fran PCL:n, digitala styrsystem och
andra styrenheter till HMI:s och andra displayklienter.

Ger alarm och paminnelser pa begéaran (till skillnad fran ett
kontinuerligt informationsfléde som i OPC DA). Dessa
paminnelser inkluderar processalarm, operatérsstyrningar,
informationsmeddelanden och sparnings- och
revisionsmeddelanden.

Den hér standarden specificerar granssnitt for att visa
utrustningens kapacitet och presentera operativa villkor.

Transporterar data fran klient/server till server-server genom
kommunikation pa ethernetnatverk. Den har standarden
forser flera tillverkare med interoperabilitet,
fjarrkonfiguration och diagnostiserande- och
overvakningstjanster.

Forser tillgang till data som redan &r sparad. Fran ett enkelt
dataloggningssystem till komplexa SCADA-system.

Specificerar styrklienters tillgang till fabriksprocessens
servrar, for att skydda kanslig information och for att skydda
emot obehdriga forandringar av processparametrar. Alla
OPC-servrar forser véardefull information till foretaget, och
om felaktigt uppdaterad, kan ha seriésa konsekvenser for
processen.

Forser flexibla och konsistenta regler och format for att
underlatta fabriksgolvsdata att anvdnda XML, och genom
havstangseffekten gora arbetet for Microsoft och andra
XML-, SOAP- och webbtjanster enklare.

Tillater servrar att definiera mera komplexa datatyper, sdsom
bindra strukturer och XML-dokument. Den hér standarden
specificerar Data Access och XML-DA.

Specificerar ett nytt antal granssnitt som tillater OPC-klienter
och servrar att identifiera, skicka och 6évervaka enheters
styrningskommandon.

Ar 2007 pabérjades det en ny standards hierarki for OPC som kallas OPC UA, som stér for
Unified Architecture. Denna ar en sammanslagning av alla de tidigare standarderna. Denna
anvands inte har och tas darfor inte upp. /24/
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4.6 1EC-60870-5-104

IEC-60870-5-104, (IEC-104), &r ett telekontrollsprotokoll speciellt utvecklat for
elkraftsstyrning med SCADA-applikationer. Kommunikationen sker pa LAN, och &r
valdigt simpel att konfigurera.

4.6.1 Historia

IEC-60870-5 &r en samling standarder for energisystems 6vervakning, styrning och
kommunikation med SCADA. Den publicerades 1988 och har vidare utvecklats sedan
dess. Ar 1995 publicerades protokollet IEC-60870-5-101, IEC-101, d& anvéndes
laghastighetsserie kommunikation. Fem ar senare, i slutet av ar 2000, utkom IEC-60870-5-
104 protokollet som daremot anvande TCP/IP. /9/

Main Parts

|IEC 60870-1 General Considerations 1988
IEC 60870-2 Operating Conditions 1995
|IEC 60870-3 Interfaces (electrical characteristics) 1989
IEC 60870-4 Performance Requirements 1990
IEC 60870-5 Transmission Protaocols 1990
|IEC 60870-6 Telecontrol Protocols Compatible 1995

with 1S0 and ITU-T-Recommendations

== Sections of IEC 60870-5

IEC 60870-5-1 Transmission Frame Formats 1990

|IEC 60870-5-2 Link Transmission Procedures 1992

|IEC 60870-5-3 General Structure of Application Data 1992

|IEC 60870-53-4 Definition and Coding of Application 1993
Information Elements

IEC 60870-5-5 Basic Application Functions 1995

——== Companion Standards of IEC 60870-5

IEC 60870-5-101 |Companion Standards for Basic Telecontrol
Tasks 1995
|IEC 60870-5-102 |Companion Standards for Transmission of
Integrated Totals 1996
|IEC 60870-5-103 |Companion Standards for Protection
Communication 1337
IEC 60870-5-104 |Metwork Access using Standard Transport
Profiles 2000

Figur 23 Overblick 6ver IEC-60870 /9/

4.6.2 Koncept

IEC-101 beskrivs genom en enklare 3-skiktsmodell, Enhanced Performance Architecture
eller EPA, i stallet for OSI modellens 7-skikt. EPA bestar av fysisikt-, data link- och
applikationsskikt. IEC-104 anvander dock fem skikt, och definieras med hjalp av OSI-
modellen. Det enda som de har gemensamt &r det 6versta, applikationsskiktet, som &r
samma for bada protokollen. Aven de tva lagsta skikten &r olika genom att IEC-104
kommunicerar pa TCP/IP i stallet for seriekommunikation. IEC-104 &r pa sa satt en
blandning av IEC-101 och TCP/IP-protokollen. /9/ /23/
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7 -layer 3 -layer

7. Application 7. Application
6. Prasentation

5. Session

4. Transport

3. Metwork

2. Data Link 2. Data Link
1. Physical 1. Physical

Figur 24. EPA- och OSI-modell.

Awven fast IEC-104 protokollet kraver alla 7-skikt for att definieras, kraver det mindre
programmering fér kommunikation. Det beror att IEC-104 inte har alla funktioner som
IEC-101 har, t.ex. stoder inte IEC-104 korta 3-bitars tidsstamplar. Dock kan vissa
tillverkare blanda dessa protokoll, vilket kan leda till kommunikationsproblem ifall nagon
enhet &r strikt med IEC-104 standarden. Som exempel har Norges stamnétsbolag Statnett
hand en egen IEC-101 standard, for att undvika detta. /9/

4.6.3 Funktion

De fyra lagsta skikten transport — fysiskt sker helt enligt TCP/IP, och det 6versta
applikationsskiktet definieras enligt IEC-101. Det femte och sjatte skiktet , session och
presentation, anvands inte av IEC-104. Applikationen for IEC-101 bestar av application
service data units, ASDUs, och application information elements. Det har betyder i
praktiken att varje 6vervakad enhet, t.ex. RTU, har en common ASDU-adress.
Processobjekts data, alltsa styrkommandon ut och processinformation in, far en
information object address. Som ingar i ASDU-datapaket som blir skickade éver TCP/IP
till ASDU adressen. Figuren nedan visar ett ASDU-paket.

ASDU

Type ID

Variable Structure Qualifier
Data Unit |Cause of Transmission
Identifier |Common Address of ASDU
Information Object Address

Information

3 Information Elements
Object 1

Time Tag
Information Object Address

Information| Information Elements
Object 2

Time Tag

Figur 25. ASDU-paket /9/

Fordelar med IEC-104 4r att information kan skickas spontant, t.ex. matvérden. Storsta
fordelen med 1EC-104 protokollet, &r d4nda att det stods av TCP/IP. Som tillater samtidig
data dverforing mellan flera enheter. Nackdelen &r att data inte kan krypteras, vilket kan
leda till dataintrang.
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5 Utférande

Det hela borjade med diverse skolningar vid ABB: IEC-61850 lektioner, COM600
konfigurering och MicroSCADA-konfigurering. Dessa var en bra grund, men gick ganska
hastigt igenom allting. Eftersom allt var forberett for att underlétta undervisningen, var det
svart att fa en uppfattning om hur det gar till rent praktiskt. Fran rela genom COM®600 till
MicroSCADA.

Datorerna blev bestallda fran Multitronic, det var inte mojligt att inhandla datorer som
fardigt korde Windows 7 Professional 32-bit. Darfor blev forsta uppgiften att installera om
Windows pa bada arbetsstationerna.

Efter att detta skett, skickades datorerna till ABB hér i Vasa. Dér de blev installerade med
alla nodvandiga program, sasom IET600, MicroSCADA, PCM600 och SAB 600 med
tillaggs komponenter. Da datorerna var utrustade med alla program, sa var det mojligt att
pa riktigt bekanta sig med mjukvaran.

51 COMG600

Forst byggdes systemet upp i COMG600, vilket sker med SAB600. Dér laggs forst till en
IEC-61850 OPC server, som kommunicerar direkt med varje IED, genom COM600’s
lokala IP-port.Sedan laggs till en IEC-104 slav klient, en IEC-104 kanal och en IEC-104
IED som tilldelas MicroSCADA PC:ns IP-adress.

Project Explorer

Communication | Substation Structure |

B @ Demve
B @j Gateway 3.5.»
- M Process Event Definitions
1 Communication Diagnostic Event Definitions
¥y Common Event Settings
Scale Definitions
B [ECE1850_0PC_Server

- 5 SBUS
g WAMPS2_1
H-- B WAMPEZ2
-~ =, REFB15_1
- = REFB15_2
B 5 575J804_1
®-- 5 REFE30_1
- 5 REFE30_2_OLD
- 5 S75J631_1
B 5 S7GJE31_2
- 5 P139_01
5 REFE30_2

Figur 23. DEMVE-kommunikationsstruktur for COM®600.
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5.2 VAMP

Efter konfigurerades kommunikationen fran reldna, med tips fran ABB sa var det enklaste
att borja med VAMP:s reldén. VAMPSET ar ett relativt simpelt konfigureringsprogram for
VAMP-relan. Kontakt togs via ethernetporten pa baksidan, man stéller in egen IP sa
kommunikation till standardadressen ar mojlig. Sedan konfigureras forst IP-adress for relat
och IP for tidssynkronisering.

ETHERNET PORT
Enable DHCP service I_
Enable IP verification service I_
IP Address 192.168.1.101
HetMask 255.255.255.0
Gateway 0.0.0.0
HTP server 1921681121
IP port for setting tool 23
TCP keepalive interval b s
Enahle FTP server I_
FTP password config
FTP max speed 4 kBis
MAC address 1 ADIMSTHE

Figur 24, VAMPSET Ethernet ports konfigurering.

Sedan bestams namnet for reldet, som maste dverensstamma med det i COM600 senare.
Har valjs ocksa vilka dataset som ska kommunicera, eftersom vi inte har s& manga signaler
racker det med ett. Ifall man har manga &r det bast att dela upp dem, sa inte
kommunikationen blir 6verbelastad.
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IEC 61850 main config 1

LLN® and LPHD DOs in datasets

Figur 25. VAMPSET IEC-61850 huvudkonfiguration.

Sedan valjs alla signaler man vill ha med och vilket dataset de hor till. Har ar Object 7, 8
och dverstromsskydd med.

F IEC 61850 data map |

Figur 25. VAMPSET IEC-61850 huvudkonfiguration.
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Efter det exporteras en konfigurerad relafil, vilket VAMP kallar ICD som egentligen star
for ett okonfigurerat reld, som importeras i SAB600.

Efter import konfigureras reléet for kommunikation till COM®600, vilket enkelt sker genom
att sétta till ”Client1” under det RCB som kommunicerar med dataset1, vilket &r URCB1
och BRCBL1. Vi viljer det buffrade BRCB1. Sedan laddas konfigurationen upp till
COMG600, och kommunikationen kan testas.

=

WAMPEZ_1
LD Relay
Bl LN LLND
e HE - Mod
T BBh
-5 Health
oo LPL M amPlE
~-3P3 Loc
B DSl
DB ps3

B8 D562

ETEE brchEYA

=Y i erort_Enablg
A Cliert

FCE hrchEy2
LB hychEya

LB hyichEWT
RLE hrchEya

..... FLE bychEivd &
..... PLE hchEWS B
FLE hychEVE

BCE rchEY
FCE \rchEy2
LB \yrchEwa

Caollapse
Mew

Cuk Comrmunication 3

RepartCliznt

=
-

Copy

Delete

Renarme

Properties

Figur 26. SAB600 VAMP52-kommunikation.

5.3 ABB Relion

ABB:s relan konfigureras med forst med PCM600 sedan IET600. Med PCM tas kontakt
till relderna, sedan gors grundldggande kommunikationskonfigurering. Detta innebar IP-
adress och Technical key som fungerar som namn pa relaet.

E [000] Appearance
Caption

D escription

[020] Addrezses

IF Addresz
IP-GATEW AT
IP-SUEMET
[0320] Communication Control
Connection Type

[080] Authentication
|z Awthentication Mzabled

|z Pazzword uzed
Pazsward

[100] SCL Information
Technical F.ey

REFE30_1
Feeder Pratection and Control REFE30

192.168.1_201
192.0.21
2hh.285.2550
Fired

True

Falze

REFB30_1

Figur 27. PCM600 REF630 kommunikationskonfigurering.
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Sedan exporteras en .CID-fil som importeras till IET600, var signalkonfigureringen borjar.
Forst ser man till att fa signalerna till datasets, och fa dataset:en kopplade till RCBs.

{JIIFa d = Editor Toals ETE005.1.15

Home Substation IEDs Communication Grid
= Resetwindow Position

IShowAIIWindows ?ﬂ @ @ I ? }

Import  Export Export || Request

fl) 2]
Windowr ScL License
IEDs o
E‘“\‘bf DEMVE N Drag a column header here to group by that column,
-] CLENTL B2 D < 1D |LM  Datasel - | Related Control Blocks | Stalus EF | Dataset Entries GO ELLES
) ClockL A‘ A| A| A‘ .n.‘ .n.‘ LD 0. PARMMEUL Hz MY | 4
& CLOCK2 < : : : .
w50 P13a_01 |l » REFE30_1 LDO LLND MeasFIt  rcbMeasFit TedDefinedConfigurablel | ¥ LDOPNRMMAULTOERE | M | 4
£ REF615_1 1 REF630_1 LDO  LLNO  Statled | rchStatled TedDefinedConfigurablel | ¥ Rel el Ty || o] [
B REFE15_2 REF630_1 LDO | LLNO  StatMrml | rcbStatWrml IedDefinedConfigurabie| | B UDFSTRL MG || M5 ||
g REF630_1 LDO | LLNO | StatUrg | rebStatUrg TedDefinedConfigurable| | B UBFSTR MBI || M || &
[+ LDOLCPHRMALL A MY | 12
100 [+ LDO.RESCIMAHUL A MY | 4
DOCH. 1 B RESY_LRESWMMHULPRY | MK | ¢
DoCcL_1 = RESV_LWRESMMHEUZ.PRY | MX | 4
DocL 2 [+ LDO.CSME0IL Seqa MY | 13
DEFH_L = LDOWSMEOIL Segy’ MY | 13
DEFL_1
DEFL 2 LD 0YPHRMALL Pl MY | 12
-[0) RESW_1
-2 RreFEz0_2
- s7siea1l o
Substation IEDs  Communication
Properties 7%
2= 81 ‘J 4 i »
E Identification 1=
IED Mame REFG30_1 IED: LD: LR DObject; DAk FC:
Customer Name REFG630_1
= REFE30_1 (all] -
tanufacturer ABB =
IED Type IED630 DEFH_ = [ —— ]
Typical DEFL_:
Numnber of Instances 1} J
DEFL_Z _
Instances [Callection] DOC;! = | Insert= |
E Configuration
Configuration Yersion REF630ver1.1.0.1 DocL | Append == |
Primary Fole DOCL
It File Name H:ACorfiguations ED\SiemenshFl oo -
Import Date 11.9.2013 154116
Export Date 11.5.2013 154429 Datasets | RCE Data  RCE Clients  GCE Data  GCB Clients  Inputs LN Data
User Mame SCC2NDemve
Allow Edit Dota Stucture | False Sy
PCM Template =dl| 2013-12-04 17:47:57,403 INFO Start reading of file ‘C:\Program File\ABBVET 5.1, 15\ ADesignenApplicationTemplatesMECE165MEnumTypes_2007 15,
PCM Obiect Type REFG30 2013-12-04 17:47:57,648 INFO  Finished reading of file *C:\Pragram Files\ABBAIET 5.1,15,5ADesignenApplicationTemplate s\ECA18504EnumTypes_200'
mm— 2013-12-04 17:48:26,170 INFO The RCB clefault rules are up-to-date.
8 H“'_' 2013-12-04 17:46:26, 170 INFO The GCB default rules are up-to-date,
Hri Aspect Count 0 =
IED Name
The name of this [ED, il |
Output | Error List

Figur 28. PCM600 REF630 dataset-konfigurering.

Sedan satts CLIENT1 d.v.s. COM®600 till under de RCB:s som ska kommunicera med
COMG600. Relion serien klarar upp till 3 klienter per RCB. Sedan exporteras .CID-fil, som
blir importerad i SAB600. Konfiguration i SAB600 ar ej nédvandigt, eftersom det skedde i
IET600.

Communication B
E‘"ﬁﬁ‘ DEMWE Drag a calumn header here to group by that column,

BT SBUS

Er

P139_0L4P1 =2 2 ’
WAMPS2_1,51
CLIENTLS1
5751304 1,P1 i -°--| A.| A.| A.| &
WAMPS2_2,51 REFE30_1

REFE15_LLDO b REFE30_1 LDO LLMOD rcbieasFIE
crockLane REF630_1 LDO LLMOD | rchstatled | Statled
5750631 _1LP1

$T5IE31_2F1 REF630_1 LD LLMOD | rchstatMrml | Stathrml

REF&30_2.51 REF630_1 LD LLND | rchstatlrg  StatUrg

Ll
o

-

IED Mame LD LM RCB Attached Dataset

H
™ | CLIENTI (S1)

P SMT(SMT)

P | SUIS01 (LDO0)

ey

#

#

#

Ei-i

A

o
e
[ VR
woow | w | ow

Ll
o

Figur 29. PCM600 REF630 RCB-konfigurering.
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Kontakt tas med MiCOM S1 studio och i Schneiders IEC-61850 configurator, (hor till S1
Studio), valjs signalerna. Sedan exporteras en .cid-fil, som importeras i SAB600. Var
klienten laggs till under RCBn.

% IEC61850 IED Configurator - [04_86_07_DEMVE_EN.3.47 (v3.47), IED: P139_01 *]

File  Edit  View Tools  Window
=™ R W N T

Help
K2

Device

H:\. ABMECE18504000.mel 2 Man.

| %P 04_85_07 DEMVE_EN34. X

- I3 P139_01

L1 |ED Details

%) Communications

+ 0 gNTP

= G Dataset Definitions

' System\LLNO

| [ SystemiLLND\Signals

D System\LLNO\Measurements
D System\LLNO\Protection
- % Report Control Blocks

= SystemiLLNO
i SystemtLLND\urché,
gt SystemiLLNOVurchB
gt SystemiLLNDVurchC
i System\LLNOYurchD
it Systemi\LLNOVurchE
gt SystemtLLNO\urcbF
gt Systemi\LLNObrehé,

Ready

Dataset Definition

System\LLNO\Signals

Name: I Signals

Location: | System\LLND

Contents: ﬁ bd | H| U U

% Control/CSWI1.5T Pos

£ Control/CSWI2.5T Pos

% Control/CSWI3ST Pos

% Control/CSWI4.5T Pos

£ System/PloGGI02.ST.Ind1

£ System/PloGGID2.5T.Ind2

= System/PloGGIN2.ST.Ind3

= System/PloGGIN2.ST.IndS

2 System/PloGGI02.5T.Ind4

% System/PloGGIN2.5T.Ind6

% System/PloGGID2.5T.Ind?

% System/PloGGID2.5T.Ind8

£ System/PloGGID2.5T.Ind10
£ System/PloGGIN2.5T.Ind3

£ System/PloGGIO2.ST.Ind14
£ System/PloGGIN3.5T.Ind1

2 System/PloGGID3.5T.Ind2

£ System/PloGGI0N3.5T.Ind3

=
28 Element(s_)
Al 0%
|
it
GOOSE
] Capacity

Figur 30. MiCOM S1 Studio IEC61850 configurator RCB-konfigurering.

5.5 Siemens Siprotec

Kontakt till reldet tas med DIGSI ied konfigurationsverktyget, dar man laddar upp
konfigurationen fran reldet. Sedan exporteras .cid fil, som importeras i IET600 dar

signalkonfiguration sker.
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=% DEMYE
ST SBUS

- I= REFE30_1.51
S P139_0LAPL
- THE WARMPS2_1,51
- CLIEMTLS51
T 5T5)E04_1P1
S WAMPSZ_2.51
-5 REFE15_1LD0
s CLOCKLCLOCKL

T 1PL
- STSI631 2.1

-7 REFE30_2.51
- SUIS0LLDN
% REF615_2.LD0
T SMT.SMT

..... T CLOCK2.CLOCK?

E2
IED Mame LD

7 || |

b STSIE3L 1 MEA
57516311 MEA
57516311 CTR
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57516311

Substation IEDs  Communication
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==
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Access Paint Mame P1
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IP Address
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192.168.1.203
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Control
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Figur 31. IET600 RCB-klienter till S7SJ631.
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IDrag a colurmnn header here to group by that colurnn, _

e (8
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L " |
@ ||
1
1
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Siprotec kraver sedan att man laddar ner IEC61850 konfigurationen man gjorde i IET600
igen. Detta visade sig inte lyckas, eftersom den inte tog emot nagot filformaten man kan
exportera fran IET600. Detta problem ar nagot som undersdks som bast.

5.6 Tillbaka till COM600

Mellan alla IEC-61850 IEDs och IEC-104 IED sker korsreferens, var man adresserar varje
signal som ska ga fran IEDs till MicroSCADA. Det sker genom att man drar signalen till

Cross-References och dér adresserar den, som indikation, styrning eller métning.

Project Explaorer > xl IEC104_IED - Cross-References | AR LR
Communication | Substation Structure |
= ﬂ D -] Active FiIter:INone j
= gl Gateway 3.5.x f

" Process Evert Definitions

%y Comman Event Settings
I Scale Definitions

REFE30_1

LD LDO

LKW LLNO

LK LPHD1
LK DRRDRET
LM DARRECT
LN GCCBAYY
: e bod
1z Beh

35 Loc

Figur 32. Signaladressering i COM600.

15 Health
et MamPlt
sfc BlkCmd
sre BlkU

General I DPC

PS5 |wvE | My | DEL |

iediame | Idinst| InClass | doName | Description | §1850-Type | Indication Addr  « | Priarity | Class | Interrog:

» IECE185 CTR LLWO  Loc

IECE185 CTR LLWO
QCCE
QCCE

LLMO

Loe
IECE185 LDO
IECE185

IECE185

Lobn
CTR
IECE185
IECE185

CTR LLWO

Contr LLNO

Local / Re
Single Pain
Local oper
Local aper
Cortral Aut

Cortral Aut

Single Pain

SPS
SPS
SPS
SPS
SPS
SPS
SPS

13m
14101
2110
220
23nm
240
26101

i

o o o o o o

1

1
1 1
1 1
1 1
1 1
1 1
1 1
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Adresserna angavs enligt rack, ied och sedan vilken sorts signal det var frdgan om sasom
singel/dubbelindikering, singel/dubbelkommando och analog métning, t.ex. 23203, rack 2,
IED 3, dubbelindikering nummer 3. For signalerna gjordes en 10-lista, som innehaller
signaltyp, adress 0.s.v. hittas i bilaga 3.

Relderna kom senare och dessa gick via VAMK som skétte reldinstallningarna. Darfor
byggdes systemet forst upp endast med allménna .icd filer, som importerades med SAB600
till IEC-61850 OPC servern. Det var da inte mojligt att veta ifall reladkommunikationen
skulle fungera.

I MicroSCADA skapades en nod, en IEC-104 huvudlinje, med en IEC-104 station under
en integrerad lank. Stationen tilldelades COM600’s externa IP-adress. | MicroSCADA ser
man snabbt om man har kontakt med COM®600, vilket inte var nagot problem. Ses i figur
33.

J_E MicroSCADA Configuration ;I Attribute Tree |Diagnostic Counters
F-=fi Link 1 [LAN]
E—Eﬁ? Link 3 [IMTEGRATED]

i |l Attrib i
| 54 Node 3INET] Wizre | AT =
i E==Line 1 [IEC 870-5-104 W] & View Al Atributes |
i "g Station 203 [IEC] Lf_l-‘ Basic Attribubes

] Station Type Definitions 423U InUse: 1-Inlse

-123 || Ling Mumber : 1
-12g 54, Station Address : 203
-123 5L Station &ddress Length : 2 - Octets
-123 |L Information Address Length : 3 - Dctets
-123 CL COT Info Length : 2 - Octets
-123 CA Command Address : 32000
BHES |4 Internet Address - VECTOR(12)
-AR 5T Station Type : "IEC"
-125 ND NET Mode Number : 3
-% TT Translation Type : "EXTERMAL"
-123 TN Translated Object Number : 203
-123 TE Time Bias [min] : 0
-A% TR Time Reference : "LOCAL" - Local Time of Baze Spstem
-123 AP Application Mumber ; 1
125 UN Unit Mumber : 203
I

CS Communication State : "RUNNING" - Communication established

Figur 33. Kommunikationen i MicroSCADA.

Sedan byggdes en processdatabas upp i Object Navigator med Install Standard Function,
med hjélp av SA_LIB, vilket ar ett bibliotek som innehaller stallverks komponenter. |
processdatabasen angavs objektens adresser fran IEC-104 slav OPC-klienten.



%Y SAGR_INST/SAI_BAYZI - Sta

Attributes |F'r-:grams |Tc-ols |

STATION_NAME

|F|ACK2
Bar_NAME

IEDE
P_OBJECT_LM

| RZ2_E0G
STATION_TYPE

IIEC 870-5-101./104

[~ | DEFINE_ITEM_WAME
WRC_ITEM_FREF

HFE LN INST&SREES

{0
CMD_PARAMETER

IDc-ubIe command

[~ OUTRUT_STATUS

AUTHORIZATION_GROLUP

IMV_I:DNTHDL

V¥ By _LR_IN_LUSE

B LR_POLARITY

ILocaI=D,Hem0te=1

[ IND_ANALOG_INFUT
[~ IND_DOUBLE_BINARY

[~ |EVENT_RECORDING

[~ LR_REMOTELY_COMTROLLABLE

J /|

(] 8
Cancel

Apply

Pkl |

Help...

Figur 34. Local-Remote indikation i SA_LIB.
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Till sist ritades processbilden upp med Display Builder dar man plockar ut de objekt man

lagt till med Install Standard Function, varefter man kopplar ihop dem och ritar upp

skenan.
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50 5CLAPL'MAIN' PICT"20131111_The_Demve.v - Display Builder / 1 - MAIN [User : demve] - |E||1|
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Figur 35. Display Builder i MicroSCADA.
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6 Resultat och diskussion

6.1 Resultat

Det bestamdes att de tva forsta relaracken skulle prioriteras, eftersom det tredje rackets
relaer i stort sett var samma som i de tva foregdende. | dessa tva rack sattes
koncentrationen pa MiCOM, Relion och VAMP. Detta da kommunikationen till Siprotec
inte fungerade korrekt.

En fungerande COMG600-konfiguration gjordes for rack 1 och 2, detta da med IEC-61850
protokollet. Aven HMI for COMG600 blev programmerad, fran vilken styrning och
overvakning ar mojlig. Detta fyller inte nagon stérre funktion i DEMVE, foérutom att testa
att IEC-61850 styrningarna fungerar. | storre elstationer ar det vanligt med lokal HMI.

B =

Figur 36. COM600 HMI Rack 1

Figur 37. COM600 HMI Rack 1
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Férutom IEC-61850 kommunikation till COM600 gjordes dven IEC-60870-5-104
kommunikation upp till MicroSCADA. Resultatet hittills &r en processbild 6ver de tva
racken, som kan Gvervakas och styras genom MicroSCADA. | rack nummer ett ar de tva
sista fackens applikationsobjekt satta i manuellt lage, eftersom de ska knytas till tva
stycken Siprotec-reléer i ett senare skede.

Figur 38. Rack 1 processbild i MicroSCADA.

Matningsfacket och det forsta facket som bestar av tva stycken VAMP 52, dar
konfigurerade med truckar i stéllet for franskiljare, vilket leder till att endast brytaren ar
kontrollerbar fran processbilden.

I rack nummer tva ar, forutom Siemens-relder som inte &r knytna till processen,
kommunikationen till MiCOM P139 bristféllig. Indikation av brytaren och franskiljarna
fungerar. Men fackets fjarr-/lokalindikation ar inte tillforlitlig. Styrning av brytaren eller
franskiljaren ar heller inte mojlig.

Figur 39. Rack 2 processhild i MicroSCADA.
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Forutom processbilden blev tva stycken instruktionsmanualer gjorda pa ca 20 sidor var.
Den forsta gar igenom hur man far kontakt fran COMG600 till rela genom I1EC-61850.
Sedan hur man programmerar HMI i COM®600 och slutligen konfigurering for kontakt till
MicroSCADA genom IEC-104.

Den andra hur man bygger upp kommunikation till en IEC-104 station i MicroSCADA.
Hur man kontrollerar kommunikation till processobjekt och slutligen hur man bygger upp
processhild. Dessa tva manualer kommer att vara som grund for utbildningsmaterialet som
ska goras for IEC-61850-utbildningstjanster i en miljo med flera leverantdrer.

For signalerna gjordes en 10-lista, ett Excel-dokument som innehaller signalerna som gar
fran relderna till MicroSCADA. 10-listan innehaller IP-adresser, signaltyp, signaladress,
IEC-61850 objekt 0.s.v., vilken kommer fyllas pa med signaler fran rack 3, och senare rack
4. Rack 4 innehaller hittills en Siemens-pekskarm, dar det ska simuleras gasgeneratorer
och senare ska &ven solpaneler kopplas hit.
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Figur 40. REF630_1 i IO-listan

6.2 Diskussion

Jag var bekant med MicroSCADA sedan tidigare, da jag arbetat ett par somrar vid ett
energiverk pa deras driftcentral. Dér anvande jag MicroSCADA som operator, vilket inte
visade sig vara till sa stor hjalp. Da operatdren 6vervakar kraftverk och elstationer, &r
elforsorjningen prioriterad. Inte desto mer applikationens uppbyggnad, eller genom vilka
protokoll kommunikationen anvander sig av i elstationer.

Tyvarr blev bestallningstiden for relderna valdigt 1ang, som ledde till att VAMK, som
skulle gora reldkonfigurationerna, blev forsenade, vilket i sin tur ledde till att hela projektet
blev forsenat. Den forsta sommaren jag arbetade med projektet, gjordes alla COM600
konfigurationer utan rel&er. Det var bra med 6vning till en viss grad, men det fanns ingen
garanti att konfigurationen skulle fungera, vilket tyvérr visade sig att den inte gjorde.

Datorn som valdes till MicroSCADA var liten och behéndig, sa den passade bra som
rackmodell. Det var i borjan tal om en KVM-switch, men i slutdnden skulle det ha varit
klokt med en som stoder HDMI for koppling till 60” bildskdrmarna.

-
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Tack vare diverse diagnostiseringsverktyg & COM®600 &r mycket tacksam som gateway,
da man kan 6vervaka all IEC-61850 kommunikation och IEC-104 kommunikation. Pa sa
vis ser man enkelt om problemen ligger pa IEC-61850 sidan eller IEC-104 sidan, utan att
behdva extern analysator. A andra sidan p.g.a. dess omfattning, blir konfigurationen mera
invecklad &n t.ex. RTU eller PLC.

Eftersom projektet involverar manga personer fran flera hogskolor, har det ibland varit
svart att veta precis vem som ska gora vad. Det ar ocksa svart att dra gransen var
relakonfigurationen slutar och var relakommunikationskonfiguration borjar. For vissa
tillverkare ar relakonfigurationsverktyget samma som relakommunikationsverktyget
(VAMP) och for andra anvands skilda verktyg (ABB).

Efter ABB:s kurser kunde man grunderna, men eftersom allt gar enligt schema dar var det
svart till forst att forsta hur stor del felsokning egentligen ar. Det ar dven svart att lasa sig
till det, eftersom manualerna kan vara pa flera hundratals sidor.

Forst efter att jag arbetat pa annat hall inom andra IEC-61850 projekt med
elstationskommunikation, kéndes det som saker borjade klarna. Inom dessa projekt
anvandes tyvarr endast reléer fran ABB och VAMP, vilket ledde till att man blev mycket
bekant med dem. Nu vet man i vilken &nda man ska bdrja soka ifall signaler fattas.
Felsokning kanns ocksa som en naturlig del i IEC-61850 projekt p.g.a. standardens
omfattning.

Genom att IEC-61850 specificerar hur data ska organiseras och inte endast hur den ska
skickas, sa blir den komplexare &n andra protokoll, vilket leder till att risken okar for
misstag i konfigureringsprocessen.

Jag har sjélv inte last den kompletta standarden, men fann vissa kapitel vid Tritonia. Det
var dock ganska 16nl6st att borja i den dnden, eftersom spréaket ar véldigt tekniskt.
Nyttigare var nog avhandlingar och esséer som behandlade standarden.

Det som gav mest i slutanden var nog att fa arbeta i de andra IEC-61850-projekten, da med
hjélp av folk som arbetat med standarden i flera ar. Nyttigt ocksa att fa se hur projekt gar
till i praktiken, dar det ar bestamt vem som ska gora vad och inga oklarheter.
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