OULUN SEUDUN
AMMATTIKORKEAKOULU

Joni Pesonen

KAMERAVALVONTAJARJESTELMA SEMENTTITERMINAALISSA



KAMERAVALVONTAJARJESTELMA SEMENTTITERMINAALISSA

Joni Pesonen

Opinnaytetyo

Syksy 2013

Automaatiotekniikan koulutusohjelma
Oulun seudun ammattikorkeakoulu



THVISTELMA

Oulun seudun ammattikorkeakoulu
Automaatiotekniikan koulutusohjelma

Tekija: Joni Pesonen

Opinnaytetydn nimi: Kameravalvontajarjestelma sementtiterminaalissa

Tyobn ohjaaja: Tero Hietanen

Tyo6n valmistumislukukausi ja -vuosi: Syksy 2013 Sivumaara: 70 + 8 liitetta

Opinnaytetyon tarkoituksena oli ottaa kaytt6on kameravalvontajarjestelma ja
sen ohjelmisto Finnsementin sementtiterminaalissa. Kamerajarjestelman pien-
jannitesahkdojarjestelmalle tehtiin standardisarja SFS 6000:n mukaiset tarkas-
tukset ja mittaukset. Tyon tavoitteena oli perehtya erilaisiin videovalvontajarjes-
telmien tekniikoihin ja verrata niita toteutuneeseen jarjestelmaan. Kayttoon otet-
tua jarjestelmaa arvioitiin Kriittisesti sen teknisista nakokulmista ja tuotiin esille
ongelmakohtia ja niiden ratkaisuja. Jarjestelman soveltuvuutta kayttokohteessa
arvioitiin keratyn tiedon ja kayttokokemusten perusteella.

Tietoa kerattiin alan kirjallisuudesta, laitteistojen ohjekirjoista seké toisista vi-
deovalvontakokonaisuuksista. Ohjelmistojen kaytto opeteltiin ja niiden ominai-
suuksiin tutustuttiin kayttoonoton kautta. Tydssa kaytiin [&pi eri toteutustapoja,
joista saatiin tietoa niiden hyvistéa ja huonoista puolista arviointia varten. Analo-
gisten ja digitaalisten videotekniikoiden erojen ymmartamiseksi tutkittiin niiden
toimintaa kirjallisuuden ja kayttbkokemusten avulla.

Tuloksista selvidad kayttbonotetun jarjestelman monipuolisuus, joustavuus ja
kehitettavyys muihin kameravalvontajarjestelmiin verrattuna. Lopputuloksena
videovalvontajarjestelma todettiin riittavaksi kaytettdvaan kohteeseen.

Taman tyon tuloksia voidaan hyddyntad kameravalvontajarjestelman kehityk-
sessa antamalla sille toteutuskelpoisia vaihtoehtoja jarjestelman parantamisek-
si. Tyossa todettiin UPS-jarjestelméan hyodyllisyys videovalvonnassa seka todet-
tiin analogisen kameran ja IP-kameran hyddyt ja haitat mahdollisia lisdasennuk-
sia varten. Ohjelmistoille annettiin esimerkkeja asetuksista, joita voidaan hyo-
dyntéaa jarjestelman kaytossa.

Asiasanat:
Videovalvonta, kameratekniikat, A/D-muunnos, pienjannitejarjestelmat, kuvan
pakkaus, Ethernet, tallennin
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1 JOHDANTO

Finnsementti on ainoa suomalainen sementinvalmistaja. Yritys tuottaa laajan
valikoiman eri sementteja, seosaineita, lisdaineita seké kivirouheita. Sen paa-
tuotteena toimii rakennussementti. Finnsementin sementtitehtaat sijaitsevat Pa-
raisilla ja Lappeenrannassa, kuonajauhetehdas Raahessa ja Porissa seka se-
menttiterminaalit Kirkkonummella, Pietarsaaressa, Oulussa, Vaasassa ja Maa-
rianhaminassa. Finnsementti tyollistaa 210 henkil6a. Yritys on ollut toiminnassa
vuodesta 1914, kun Paraisten kiertouuni kaynnistyi ensimmaisen kerran. (Finn-

sementti. 2013, linkit Yritys ja Tuotteet.)

Toimeksiantaja oli toteuttamassa Oulun Vihreasaaren sementtiterminaaliin ka-
meravalvontajarjestelmaa, joka oli otettava kayttoon siten, etta jarjestelmaéan
litetyt kamerat nayttaisivat videokuvaa yhdeltd monitorilta. Tahan tarkoitukseen
kaytettiin Mirasys NVR Pro -ohjelmistoa sek& kameroiden ja videopalvelimien
mukana tulleita ohjelmistoja. Kayttéonottoon liittyi myds pienjannitesahkojarjes-
telman tarkastus ja testaus standardisarja SFS 6000:n mukaisesti, johon kuului
myads jarjestelman teknisten dokumenttien tekeminen. Tarkoituksena oli selvit-
taa videovalvontajarjestelmien tekniikoita ja niiden tuomia mahdollisuuksia seké
rajoituksia. Tydssa pohditaan jarjestelman kokonaisuutta ja sen toimivuutta se-
ka vertaillaan sitd muihin toteutustapoihin. Kayttéon otettuun videovalvontajar-
jestelméaan ja sen ohjelmistoihin tutustuttiin, jotta voitaisiin tehd& arvio jarjestel-
man hyvyydesta kayttokohteessa. Jarjestelméa ja sen merkitysta tarkastellaan
eri osapuolien nakdkulmasta ja mietitaan, kuinka sitéa voidaan parantaa. Lopus-

sa mietitaan, kuinka kayttoon otettua jarjestelmaa voidaan kehittaa.

Kameravalvontajarjestelman merkitys sementtiterminaalissa annettiin tekijalle
pohdittavaksi. Tarkastelin asiaa ty6turvallisuuden, prosessin toiminnan, kulun-
valvonnan seka kiinteiston ja laitteiston vaurioitumisen kannalta. Naissa tapauk-
sissa on hyva ottaa huomioon sementtiterminaalin toiminta. Prosessi kasittaa
sementtiterminaalin toiminnan aina laivan sementtilastin purusta siihen, kun

kuljettaja poistuu lastausalueelta taytettydan sailibauton. Taman aikana on
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monta muuttujaa, joista voi koitua vahinkoa henkildstélle, kiinteistélle, ajoneu-

voille tai laitteistolle.

Kameravalvontajarjestelman merkitys on mielestani suurin tyéturvallisuuden
kannalta. Videokuvasta voidaan seurata lastaustapahtuman turvallisuus tarkas-
telemalla kuljettajien menetelmia ja suojavarusteita sekd onnettomuuden sattu-
essa vahinko kyetaan huomaamaan ajoissa. Videotallenteella voidaan katsoa
mista onnettomuus johtui, milloin se tapahtui ja miten se voidaan tulevaisuu-

dessa estaa.

Sementtiterminaalissa tyoskentelee tayspaivaisesti yksi huoltomies. Han tyos-
kentelee padasiassa yksin, kun paikalla ei ole kuljettajia lastaamassa saili6i-
taan. Huoltomiehen paikalla olosta ilmoittaa jarjestelméassa oleva "huoltomies
paikalla” -ruutu vihrealla varilla, ja kun huoltomies poistuu, kuittaa hén itsensa
ulos ja vari muuttuu punaiseksi. Tama tieto nakyy myos kaikille, joilla on paasy
jarjestelmaan. He voivat seurata etana, onko huoltomies kuitannut itsensé si-
saan tai ulos. Huoltomiehen tytskennellesséa yleensa yksin terminaalissa onnet-
tomuuden sattuessa on suurempi riski, ettéd se jaa huomaamatta. Kameraval-
vontajarjestelmén avulla voidaan huomata, mikali huoltomiehelle on sattunut
jotain. Jos "huoltomies paikalla” -ruutu on vihre&na illalla tybajan jalkeen, voi-
daan videotallenteista tarkistaa, onko tyontekija vain unohtanut kuitata itsensa

ulos vai onko sattunut onnettomuus, josta kukaan ei ole tietoinen.

Prosessin valvonnassa voidaan seurata sementin annostelijoiden sulkupelteja,
sementtiseulaa ja sementin lastausta. Sulkupellisséd on nakyva ilmaisin, joka

kertoo pellin asennon. Jos tahan jarjestelmaan tulee hairié, ndhdéaan kameran
kuvasta sulkupellin toiminta. Koko lastaustapahtuma laivasta siiloon ja siilosta

autoon nahdaéan tallenteista sekéd seulan toimintaa voidaan seurata.

Kulunvalvonnassa pystytdan seuraamaan sementtiterminaalissa asioivia henki-
I6ita. Videotallennin on oiva apu vaarinkaytosten, laitteiden vahingoittumisen tai
suojausmaaraysten laiminlydntien sattuessa ja silla voidaan kiistattomasti tode-

ta aiheutuneen vahingon syyt.



Videovalvontaa voidaan suorittaa muutamilla toisistaan teknisesti eroavilla vi-
deovalvontajarjestelmilla. N&aihin kuuluvat digitaaliset, analogiset seka hybridi-
jarjestelmat. Jokainen naista tarjoaa omat hyvat ja huonot puolensa. Naiden
jarjestelmien laitteisto poikkeaa toisistaan oleellisesti ja ne kaikki voivat hyodyt-
taa kayttgjia eri tavoilla. Jarjestelma valitaankin kayttokohteen mukaan, jolloin
arvioidaan kohteelle sopivin vaihtoehto. Tydssa kaydaan nama kolme toteutus-

tapaa lapi ja arvioidaan niiden kaytanndllisyys valvottavassa kohteessa.
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2 VIDEOVALVONTAJARJESTELMAT

Videovalvontajarjestelmat rakentuvat erilaisista kokonaisuuksista ja muutamista
toisistaan poikkeavista tekniikoista. Jarjestelmééan kuuluu vahintaén yksi kame-
ra ja monitori. Tallentavassa jarjestelméssa on lisdksi mukana tallennin ja muis-
tikapasiteettia, johon videokuva tallentuu. Kuvan siirto jarjestelmassa tuo muka-
naan omia haasteitaan, kuten siirtonopeuden kapasiteetin riittdvyyden ja tallen-
nustilan hallinnan. Kuvan kompressoinnilla voidaan saastaa tallennustilaa seka
pienentaa vaatimusta siirtonopeudelle. Kamerajarjestelmissa esiintyy kahta eri
tekniikkaa kameroiden ja tallentimien osalta: analogista ja digitaalista tekniik-
kaa. Molemmissa tekniikoissa on omat hyvét ja huonot puolensa ja parhaim-
massa tapauksessa kamerajarjestelma yhdistelee néaita tekniikoita parhaan

hyodyn saavuttamiseksi.
2.1 Videovalvontajarjestelmén rakenne

Videovalvontajarjestelman peruslaitteisto on kamera, jolla kuva tuotetaan, ja
monitori, josta kuvaa tarkkaillaan halutussa paikassa. Kameran varustukseen
kuuluu objektiivi, jonka valinnasta riippuu kuvattavan kohteen rajaus. Talla pe-
ruslaitteistolla voidaan toteuttaa videovalvonnan lahtokohta eli kohteen kuvan
siirtAminen paikasta toiseen, jolloin tarkkailijan ei tarvitse itse olla tarkkailtavan
kohteen luona. (Marttila 2003, 35.)

Yksittaisen kameran kayttémahdollisuuksia voidaan lisata kdantopaalla ja muut-
tuvapolttovalisella objektiivilla eli niin kutsutulla zoomilla. Naiden avulla kameran
kattamaa tarkkailualuetta voidaan laajentaa kameran suuntausta ja kuvakulmaa
muuttamalla. Nykyaan ns. kupukamerat (Dome-kamerat) ovat syrjayttaneet
useassa kohteessa perinteiset erillislaitteista kootut kdantopaakamerat. On kui-
tenkin syyta muistaa, ettd monipuolisistakin kaantdopaadkameran tai kupukame-
ran ohjausmahdollisuuksista huolimatta kameran avulla voidaan katsoa vain
yhteen suuntaan kerrallaan. Kd&nnettdvaa kameraa kaytettdessa on aina ole-

massa vaara, etta kamera on kohdistettuna vaaraan paikkaan. Tama voidaan
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valttaa vain, mikali kayttéhenkildkunta on tarkoin selvilla videovalvontajarjestel-

man tarjoamista mahdollisuuksista ja rajoituksista. (Marttila 2003, 35.)

Kun videovalvontajarjestelma laajenee kasittdmaan useita tarkkailtavia kohteita
ja mahdollisesti useita tarkkailupisteita, tarvitaan keskuslaitteita. Keskuslaittei-
den avulla suoritetaan kuvanvalinta joko automaattisesti tai kayttajavalintaisella
ohjauksella. Ohjaukseen voidaan kayttaa myds ulkoisia, esimerkiksi halytysjar-
jestelmasta tulevia tietoja. Kuvanvalinnan tarkoituksena on saada kulloinkin
nahtavaksi vain ne kohteet, joita silla hetkella tarvitaan. Talla tavoin pystytaan
valttamaan kasiteltavan tiedon maaran kasvu liilan suureksi. Kun keskitytadan
vain olennaiseen kuvainformaatioon, on helpompi toimia tilanteen vaatimalla
tavalla. (Marttila 2003, 35-36.)

Keskuslaitteiden avulla voidaan saada aikaan myos erilaisia monikuvanayttoja
useiden kuvien samanaikaista tarkkailua varten. Edelleen on mahdollista saada
nakyviin erilaisia tekstinaytt6ja, kuten kuvattavan kohteen tunniste tai toiminta-
ohje valvojalle. (Marttila 2003, 36.)

Videojarjestelma voidaan myds yhdistaa muihin turvajarjestelmiin tai prosessin-
ohjausjarjestelmiin. Perinteisena yhdistamistapana on ollut kuvanvalinnan ja

mahdollisesti my6s kdéantdpaa- tai kupukameroiden ohjaus muista jarjestelmista
tulevan tiedon avulla. Talla pyritddn suuntaamaan valvojan huomio kullakin het-

kella tarkeimpaan kohteeseen. (Marttila 2003, 36.)

Prosessoritekniikan kehittyessa ja seka video- ettd muiden jarjestelmien oh-
jausmahdollisuuksien monipuolistuessa on tullut mahdolliseksi suorittaa my6s
vaativampia ohjaustoimenpiteitéd automaattisesti ja antaa tarvittaessa jopa toi-
mintaohjeita tai vaihtoehtoja valvojalle. Tama kehityssuunta on yha voimak-
kaammin tulossa esille ja tulee jatkossa varmasti laajentamaan videovalvonta-

jarjestelmien yhdistamista muihin jarjestelmiin. (Marttila 2003, 36.)

Kuvantallennus on nykyisin yha useammin olennainen osa videovalvontajarjes-
telmaa. Tallennusta voidaan jarjestelmatyypin mukaan hyédyntaa eritavoin. Pe-

rinteisessa alue- ja tilavalvonnassa tarkoituksena on yleensa saada talteen ku-
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va luvattomista kavijoista tai rikollisista mybhempaa tunnistusta varten. Proses-
sinvalvonnassa on usein kyse jalki jalkiseurannasta, jonka avulla voidaan selvit-
téa ja poistaa prosessin kuluessa esiintyvia ongelmia ja kehittda prosessin oh-
jausta tehokkaammaksi. (Marttila 2003, 36.)

Myo0s tallennustavat vaihtelevat kayttotarkoituksen mukaan. Jatkuvassa tallen-
nuksessa kuvaa tallennetaan jatkuvasti normaalin videotallennusstandardin
mukaisesti. Aikaviivetallennuksessa kuvantallennustiheys on harvempi kuin jat-
kuvassa tallennuksessa, mikd mahdollistaa normaalia pitemman ajanjakson
tallentamisen yhdelle tallennusvalineelle, kuten nauhalle, optiselle levylle,
DVD:lle tai kovalevylle. Tapahtumatallennuksessa tallentimelle annetaan ulkoi-
sella ohjauksella komento tallentaa, kun jotakin poikkeavaa tapahtuu videonval-

vontajarjestelman tarkkailualueella. (Marttila 2003, 36—37.)

Eri tallennusmuotojen liséksi tallennusta voidaan sédéadella joko ulkoisella tai tal-
lentimen sis&én rakennetulla ajastimella. Videokuvaan tallennetaan yleensa
my0s tapahtuman paivamaara ja kellonaika jalkiseurannan helpottamiseksi.
Normaalin kuvanauhoituksen lisaksi kuvan tai kuvien tallennukseen voidaan
kayttaa myos muita tallennusmuotoja kuten digitaalisia kuvamuisteja tai kuvale-
vyja. (Marttila 2003, 37.)

Edella lyhyesti kuvattujen perusominaisuuksien lisaksi videovalvontajarjestel-
maan tai sen osiin voidaan sisallyttaa erilaisiin kayttotarkoituksiin soveltuvia eri-
tyisominaisuuksia. Naitd ovat esimerkiksi erilaiset suojaukset vaikeita kayttdolo-
suhteita varten, kuten rajahdys- tai kipindsuojatut laitteet ja vesitiiviit laitteet.
Erityissovelluksia ovat myds kameroiden kaytto infrapunavalaistuksessa seka
kaantbpaan ja zoom-objektiivin asento-ohjelmointi mahdollisuus, jonka avulla
voidaan asettaa kameran kohdistuksen esivalintoja. Joissakin tilanteissa saate-
taan tarvita myods sahkoista suojausta, maadoituserojen eliminointia tai muita

jarjestelman toimivuutta lisaavia toimenpiteita. (Marttila 2003, 37.)
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2.2 NVR-, DVR- ja hybridi-DVR-tekniikat

DVR

Perinteisessa analogisessa CCTV-sovelluksessa turvakamerat taltioivat analo-
gisen videosignaalin ja siirtavat sen koaksiaalikaapelia pitkin digitaaliseen vi-
deotallentimeen (DVR, kuva 1). Jokaiselle kameralle voidaan antaa syottojanni-
te joko suoraan pistorasialta tai parikaapelilta, joka yhdistaa syottokaapelin seka
videokaapelin. DVR muuntaa analogisen signaalin digitaaliseksi, pakkaa sen ja
tallentaa sen kovalevylle myohempaa katselua varten. DVR voi hoitaa esimer-
kiksi aikataulutuksen, likkeentunnistuksen ja digitaalisen zoomauksen. Monito-
rit, joita kaytetaan videokuvan katseluun, kytketaan DVR:&an, tai DVR voidaan
asettaa videon siirtdmisen sisaisen verkon kautta muiden PC:iden ndhtavaksi.
DVR voidaan asettaa myos lahettamaan kuva internetin valitykselld. Jos kuvaa
l&ahetetaan Internetin yli, kaikkien kameroiden videokuva lahetetédéan yhtena tois-
tona (yksi IP-osoite), joten se on hyvin tehokas. (Hybrid DVRs & Hybrid Camera
Systems. 2012)

— PowWer u
Analog
Camera

(Cameras) Monitor

Analog
Camera

-
m DVR Router/Firewall

Analog

Camera
Other Devices

i —

Remote PC Modem

we= Cat 5 or 6 Cable === Coax Power

KUVA 1. DVR-tekniikalla toteutettu videovalvontajarjestelma (Hybrid DVRs &
Hybrid Camera Systems. 2012)
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NVR

IP-maailmassa jokainen verkkopohjainen kamera tallentaa analogisen kuvan,
mutta muuttaa sen valittémasti digitaaliseksi kameran sisélla. Osa digitaalisesta
prosessoinnista voi tapahtua aivan kameralla, kuten kompressointi ja liiketun-
nistus. Digitaalinen videokuva siirretdan lahiverkon (LAN) kautta kayttaen Et-
hernet-kaapelia (Cat 5 tai Cat 6). Jannitesyotto tapahtuu joko verkkovirrasta
muuntajan kautta tai POE-kytkimen valityksella parikaapelia pitkin. Jokainen
kamera liitetaan kytkimeen, josta tieto siirretdén reitittimelle. Kuten kaikille verk-
kolaitteille, taytyy myos IP-kameroille asettaa niiden IP-osoitteet ja muita tunnis-
tukseen kaytettavia attribuutteja. (Hybrid DVRs & Hybrid Camera Systems.
2012)

Verkkovideotallennin (kuva 2) suorittaa samat toimenpiteet kuin digitaalinen
videotallenninkin. Se kaappaa jokaiselta kameralta signaalin, pakkaa seka tal-
lentaa sen. Suurin ero on, ettd videosyotteet ovat digitaalisia (joissa on isompi
resoluutio kuin analogisessa). Yleensa NVR:n sisaan asennettu ohjelmisto tar-
joaa ominaisuuksia kuten alykas hakeminen, zoomi jne. NVR yhdistaa vi-
deostriimeja kameroilta ja kasittelee siirron l&hiverkon tai Internetin yli, jolloin
sita voidaan tarkastella paikallisesti tai etana. (Hybrid DVRs & Hybrid Camera
Systems. 2012)
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Power & Video (Max Distance 328 ft)

IP Camera
{POE Enabled)

IP Camera
{POE Enabled)

-

{POE Enabled) -
Ps ¥ POE Switch

owel
{Switch & Cameras)

NVR
Monitor {Network Video Recorder) Local PC

- -
Router/Hub

Lo— um—l

Other Devices

B —> 8

Remote PC Modem

= Cat 5 or 6 Cable === Coax Power

KUVA 2. NVR-tekniikalla toteutettu videovalvontajarjestelma (Hybrid DVRs &
Hybrid Camera Systems. 2012)

Hybridi-DVR

Termi hybridi-DVR tarkoittaa sita, ettd voidaan tallentaa analogista seka digitaa-
lista videokuvaa samaan tallentimeen. Hybriditurvakamerajarjestelma on jarjes-
telma, johon kuuluu seka analogisia kameroita ja verkkokameroita. Analogisen
kamerajarjestelman etuja ovat hinta ja pienemmat vaatimukset kovalevylle ja
verkon kaistanleveydelle. IP-kamerajarjestelmien etuja ovat paljon suuremmat
resoluutiot ja parempi langaton toiminnallisuus. (Hybrid DVRs & Hybrid Camera
Systems, 2012)

Hybriditurvakamerajarjestelmat yhdistavat parhaat ominaisuudet kummastakin
tekniikasta. Kustannuksissa voidaan saastaa kayttamalla analogisia kameroita
vahemman haavoittuvissa kohteissa ja tarkedammissa kohteissa voidaan kayttaa
korkearesoluutioista IP-kameraa, kuten sisdéankaynneissa ja kassalla. Avain-
asemessa tassé on hybridi-DVR, tallennin, joka kykenee tallentamaan analogi-
sen ja IP-kameran kuvaa. (Hybrid DVRs & Hybrid Camera Systems. 2012)
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KUVA 3. Hybridi-DVR-tekniikalla toteutettu videovalvontajarjestelma (Hybrid
DVRs & Hybrid Camera Systems. 2012)

2.3 Tekniikoiden hyvét ja huonot puolet

Jarjestelman ja sen ohjelmistojen valinnassa huomio pitaa kiinnittaa tallentimen
laatuun, turvallisuuteen ja kayttoliittyméan helppokayttdisyyteen. Turvallisuuden
takaamiseksi on huomioitava kayttdoikeuksien hallinnan mahdollisuudet. Help-
pokayttdisyydessa on huomioitava haku- ja tallennuskriteereiden monipuoli-
suus. (Sallinen 2011, 28.)

IP-kameroita hankittaessa on huomioitava eri valmistajien kameroiden ja tallen-
timien yhteensopivuus. Erilaiset standardit takaavat tuotteen yhteensopivuuden
muiden valmistajien kanssa. Yleisimpia standardeja ovat ONVIF- ja EN-

standardit sekd PSIA:n méaarittelemat IP-laitteiden normit. Myds erilaiset HDTV-

formaatit ovat arkipaivaa IP-kameravalvonnassa. (Sallinen 2011, 28.)

Digitaalisten ja analogisten jarjestelmien hyvia ja huonoja puolia voidaan vertail-

la.
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Digitaaliset kamerat ja jarjestelmat

kuva-alat ja resoluutio saadaan megapikselikameroilla paremmaksi kuin
analogisella tekniikalla.

verkko on muuntuva ja monikayttdinen ja tarvittaessa olemassa olevat
kaapeloinnit ovat hy6dynnettavissa

tiettyjen kameramallien varmuuskopiointi muistikortille

reaaliaikaisen kameravalvonnan mahdollisuus useasta valvomosta
kayttoliittymien ja kayttdoikeuksien helppo hallinnointi

PoE-tekniikan kayttomahdollisuus

megapikselikameroiden suuri valontarve

kokonaisuuden toimintavarmuus heikompi verrattuna analogiseen jarjes-
telmaan

kameroiden, tallentimien ja verkon yhteensopivuusongelmat
suuremmat hankintakustannukset

verkon hallinnoinnin, valvonnan, kayton, yllapidon ja huollon tulee olla
hyvin jarjestetty

ulkokaytdssa (nopea lilke, sddolot) analogiset kamerat ovat viela hin-
ta/laatusuhteessa edella (Sallinen 2011, 28).

Analogiset kamerat ja jarjestelmat

+

+

kokonaiskustannukset ovat pienemmat

kokonaisuuden toimintavarmuus parempi verrattuna verkkopohjaiseen
jarjestelmaan

yllapitokustannukset pienemmat

eri kameramerkit vaihtokelpoisia keskenaan (ohjatut kamerat ohjauspro-
tokollavarauksin)

kameroiden pienempi koko tarvittaessa

“jaykka@” kaapelointi ja jarjestelma

huonompi kuvanlaatu (Sallinen 2011, 28).

Usein paras ratkaisu on hybridijarjestelma. Jarjestelméassa pystytadn hyédyn-

tamaan IP-kameroiden parempaa kuvanlaatua ja analogisten kameroiden toi-
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mintavarmuutta. Lisaksi hybridijarjestelman investointikustannukset ovat usein

pienemmat. (Sallinen 2011, 28.)
2.4 Kameratyyppeja

Valvontakameran valinta maaraytyy kayttotarkoituksen mukaan. Kamera koos-
tuu rungosta, optiikasta, virtaldhteesta seka jalustasta. Kameroita voidaan suo-

jata saalta tai ilkivallalta varusteilla tai koteloinnilla. (Sallinen 2011, 17.)

1. Kiinteat sisdkamerat: Kiinteilla sisakameroilla (kuvassa 4 vasemmalla)
tarkoitetaan valvontakameroita, jotka kuvaavat aina samaa kuva-aluetta.
Kameroissa on yleensa joko vaihdettava tai kiinte& objektiivi. Nykyaan
objektiivi on useimmiten zoomattava liukuobjektiivi, jonka polttovéli on
saadettavissa kussakin kohteessa tarvittavan kuva-alan kuvaamiseksi.
Kamerat on tarkoitettu kaytettaviksi rakennusten sisatiloissa. (Sallinen
2011, 17.)

2. Kiinteat ulkokamerat: Kiinteissa ulkokameroissa (kuvassa 4 oikealla)
on vastuksella toimiva lammitys, seka sdasuojakotelo. Kylma ilma ja kos-
teus voivat vaurioittaa kameran tekniikkaa, ellei sitd suojata erityisella
vesi- ja lampatiiviilla koteloinnilla. Nimensa mukaisesti naméa on tarkoitet-
tu ulkokayttoon. (Sallinen 2011, 17.)

.

) /// A
O\/J ) Vo=

KUVA 4. kiintea sisa- ja ulkokamera (Sallinen 2011, 17.)

3. Kiinteat kupukamerat: Kiinteisséd kupukameroissa (kuva 5) objektiivi on
sijoitettu suojakoteloon, jossa objektiivin peittaa joko kirkas tai tummen-
nettu akryylikupu. Kiinteat kupukamerat eivat eroa ominaisuuksiltaan
kiinteista sisa- ja ulkokameroista. Erot ovat lahinna kosmeettisia; kiintea
kupukamera on huomaamattomampi kuin tavallinen kiinted kamera. Ku-

pu kamera voidaan asentaa véalikattoon siten, etta vain kupu on nékyvilla.
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Kupukameroita saa sisa- ja ulkokayttoon. Ulkokayttoisissa on sisdénra-
kennettu lammitys. (Sallinen 2011, 18.)

KUVA 5. Kiintea vandaalisuojattu kupukamera ja kiintea kupukamera, jo-

ka soveltuu alas laskettuun kattoon. (Sallinen 2011, 18.)

. PTZ-kamerat (PanTiltZoom) eli kdantopaakamerat: PTZ-kamerat (ku-
va 6) ovat kiinteita saasuojakotelolla varustettuja valvontakameroita.
Niiss& on moottoroitu kdantépaa, jossa voi olla moottoroitu zoom-
objektiivi. Kameralla voidaan kuvata kaukaisiakin kohteita kuva-alalta.
Kaantopaa pydrii akselinsa ympari 360 astetta ja kameran ylos ja alas
kdantaminen mahdollistaa kuvata horisontaalisesti laajempaa aluetta.
PTZ-kameroita saa myds kupukameroina. (Sallinen 2011, 18.)
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KUVA 6. PTZ-kamera ja kupukamera ulkokayttoon. (Sallinen 2011, 18.)

. Muut kameratyypit: Edellda mainitut kameratyypit kattavat suurimman
osan kameroista markkinoilla. Lisaksi on erikoiskameroita, joita kayte-
taan erityisiin sovelluksiin, kuten

o EX-kamerat eli rdjahdysherkkien tilojen kamerat
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e EMP-kamerat eli elektromagneettiselta pulssilta suojatut kamerat

e |[ampoOkamerat

e vakoilukamerat, eli muuksi kameraksi naamioidut valvontakamerat.
(Sallinen 2011, 19).

6. Megapikselikamerat
Megapikselikamerat ovat IP-kameroita, joiden kuvakennossa on miljoo-
nia kuvapisteita. Mita enemman kuvassa on pisteita, sita tarkemman ku-
van se mahdollistaa. Kuvan laatuun vaikuttaa kuitenkin myds objektiivin
laatu, kuvakennon fyysinen koko seké valaistusolosuhteet. VVaikka me-
gapikselikamerat tarjoavat paremman kuvanlaadun, eivat ne ole taysin
ongelmattomia. Kuvakokonsa takia ne tarvitsevat suuremman tiedonsiir-
tokaistan sekd isomman tallennuskapasiteetin, joita pyritaan pienenta-

maan erilaisilla kuvanpakkausmenetelmilla. (Sallinen 2011, 20.)
2.5 Analoginen ja digitaalinen kameratekniikka

Videokuvan tuottaminen tapahtuu paaasiallisesti kahdella tavalla: joko analogi-

sesti tai digitaalisesti.

Analogisessa tekniikassa kameran rungon sisélla oleva CCD-kuvakenno siirtaa
kennon pinnalle heijastuvan valon sahkdisena signaalina edelleen eteenpéin
siirrettavaksi ja tallennettavaksi. Jokainen kamera kayttaa tekniikassa omaa
kaapeliaan, joka on joko koaksiaalikaapeli tai muuntimin toteutettu yleiskaapeli.
(Sallinen 2011, 20.)

Digitaalisessa tekniikassa IP-kameran CMOS-kuvakennosta kuva koostuu pik-
seleista eli kuvapisteista, joiden méaara kertoo IP-kameran kuvakennon tarkkuu-
den. Kasvanut pikselien maara kuvakennoissa mahdollistaa analogista kame-

raa paremman kuvanlaadun. (Sallinen 2011, 20.)

IP-kamerat kayttavat erilaista kuvansiirtotapaa ja formaattia kuin analogiset
edeltdjansa. Analoginen kamera siirtdd kuvan analogisena videovirtana koaksi-

aalikaapelia pitkin tallenninlaitteelle tai tarkkailumonitorille, kun taas IP-kamera
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muuttaa kuvainformaation digitaaliseksi bittivirraksi. Bittivirran avulla kuva siirtyy
tietoverkkoa pitkin nollina ja ykkdsind NVR-tallenninlaitteelle. Kuvan digitalisoin-
tia varten IP-kamerassa on mikroprosessori, keskusmuisti ja erilaisia ohjelmia

kuvan pakkaamista ja katselemista varten. (Sallinen 2011, 20.)
2.5.1 CCD- ja CMOS-kuvakennot

CCD- ja CMOS-kuvakennon toiminnan lahtdkohdat ovat samat: niiden taytyy
muuttaa valoa elektroneiksi. Seuraavaksi taytyy lukea kertyneiden varausten
arvot jokaisesta solusta kuvassa. CCD-laitteessa lataus siirretaan sirun yli ja
luetaan skaalan yhdesta nurkasta (kuva 7). A/D-muuntaja muuttaa jokaisen pik-
selin arvon digitaaliseksi arvoksi. Useimmissa CMOS-laitteissa on monta tran-
sistoria, jotka jokaisessa pikselissa vahvistavat ja siirtdvat latauksen johtimia
pitkin. Talloin jokainen pikseli voidaan lukea yksitellen. (What is the difference

between CCD and CMOS image sensors in a digital camera. 2013)

Optinen musta

-

- -
]

582 o8

”

542 pikselia

KUVA 7. CCD-kuvantamislaitteen rakenne (Beeching 2003, 207.)
2.5.2 Videoenkooderi

Videoenkooderi (tunnetaan myds videopalvelimena) muuttaa analogisen vide-
osignaalin ja lahettdé digitaalisen kuvan suoraan IP-verkkoon, kuten LAN:iin,
sisaiseen verkkoon tai Internettiin. Periaatteessa se muuttaa analogisen vi-
deojarjestelman verkkovideojarjestelméksi ja kayttajat voivat katsella suoraa

videokuvaa kayttamalla nettiselainta tai videojarjestelmén hallintaohjelmaa milla
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tahansa paikallisella tai etdkaytettavalla tietokoneella. Se antaa valtuutetuille
kayttajille eri sijainneissa paasyn seuraamaan saman analogisen kameran vi-
deokuvaa, kuten myo6s verkkokameroiden kuvaa, mikéli ne on lisatty samaan
jarjestelmaan. (What is the difference between CCD and CMOS image sensors

in a digital camera. 2013)

Videoenkooderit mahdollistavat analogisen videosyotteen muokkaamisen en-
nen kuin se lahetetaéan tallentimelle. Kuvatahti, kompressointitapa ja kuvan laa-

tu ovat vaihdettavissa, mikali kaytettava enkooderi mahdollistaa sen.
2.5.3 Analogisen videosignaalin digitointi

Jotta analoginen videosignaali voidaan digitoida ja sen yhtendisyys sailyttaa,
naytteistystaajuuden on oltava ainakin kaksi kertaa suurimman analogisen sig-
naalin taajuus. Esimerkiksi 4ani-CD:n naytteistystaajuus on 44,1 kHz, mika on
enemman kuin kaksi kertaa aanisignaalin 20 kHz:n maksimitaajuus. Syy tahan
on se, etta naytteistystaajuuden Fs taajuusspektri levidé aina taajuudesta (Fs-
Fmax) taajuuteen (Fs+Fmax) saakka, missa Fmax on korkein analoginen sig-
naali. (Beeching 2001, 237.)

Fmax Fs

Fs - Fmax Fs + Fmax

KUVA 8. AD-spektri (Beeching 2001, 237.)

Ei ole hyv4, jos signaalin (Fs-max) alaosa sekoittuu analogisen signaalin, el
Fmax:n, ylaosan kanssa. Jos niin tapahtuu, syntyy harmonisia taajuuksia, ja ne
summautuvat molempiin taajuusspektreihin aiheuttaen signaaliin saréa ja laiket-

ta. Siten naytteenottotaajuuden Fs on oltava suurempi kuin (2x Fmax), jotta ne-
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gatiivinen laskostuminen eli aliasoituminen taajuusspektrin alaosassa véltettai-
siin. (Beeching 2001, 237.)

Videosignaalilla, jonka kaistanleveys on 0—6 MHz, naytteenottotaajuuden on
oltava suurempi kuin 12 MHz. Hyva valinta on taajuus, joka on nelja kertaa va-
riapukantoaallon taajuus (4fsc) eli 13,5 MHz. Taman valinnan lisdetu on se, etta
digitaalinen naytteistyssignaali voidaan vaihelukita juovantahdistuspulsseihin.
Tama tarkoittaa sita, ettd minkd tahansa annetun TV-juovan naytteistys tapah-
tuu tasaisin valein juovaa pitkin ja tama symmetria toistuu jokaisella perakkai-
sella juovalla. Annettu kuva koostuu siis symmetrisesta naytepistetaulukosta,
jolla on kiinte& jakovali. Videokamerassa tama taulukko on jo olemassa CCD-
kuvantamislaitteessa sen pikselitaulukkona. Vaihelukittua naytteistysta kutsu-

taan ortogonaaliseksi naytteistykseksi. (Beeching 2001, 238.)

Varisignaaleja kasitelladn kahtena komponenttina, (R-Y) ja (B-Y), ja ne naytteis-
tetdan taajuudella, joka on puolet luminanssisignaalin ndytteenottotaajudesta,
6,75 MHz. Varisignaalit ovat kaksisuuntaisia. Niilla on siis seké negatiivisia etta
positiivisia arvoja ja ne on keskitetty 0 V:iin. Sen poistamiseksi AD-muunnin siir-
taa ja lukitsee 0 V:n pisteen kaikkein negatiivisemmaksi arvoksi niin, etta arvot
ovat aina positiivisia. Naytteistys tapahtuu tasta uudesta vertailutasosta (kuva
9). (Beeching 2001, 238.)

KUVA 9. Varin lukitus AD-muunnosta varten. (Beeching 2001, 238)

Kun videosignaali digitoidaan, taytyy ottaa huomioon kaksi tekijaa. Ensimmai-
nen on naytteistystaajuus ja toinen on binaarisanassa kaytetty bittien maara.

Kuvan 10 kahdessa esimerkissa on patka analogista videosignaalia. Se nayt-
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teistetaan 27 naytteeksi ja jokaiselle naytteelle annetaan 8-bittinen bindarisana,
joka kuvaa sen amplitudia. (Beeching 2001, 239.)

Digitaalisen kasittelyn jalkeen signaali muunnetaan takaisin analogiseen muo-
toonsa DA-muuntimessa. Aaltomuoto rakennetaan uudelleen kayttamalla nayt-
teitd. Naytesanan ilmaisema taso pysyy kuitenkin ennallaan, kunnes uusi nayte
kuvaa seuraavaa tasoa. Nyt tama aaltomuoto ei ole yhta siled kuin alkuperai-
nen, vaan se koostuu askelista. Signaalin vaaristymaa kutsutaan kvantisointi-
kohinaksi. Digitoinnin pitaisi ihannetapauksessa kuvastaa signaalia niin, etté
siitd muodostettava analoginen signaali nayttaa yhta hyvalta kuin alkuperainen,
eik&d huomattavaa kvantisointikohinaa ole. Tama voidaan saavuttaa kasvatta-
malla naytteiden maaraa sekunnissa ja binaaribittien maaraa naytetta kohden.
Paitsi ettd se vahentaa kvantisointikohinaa, myos signaalin tarkkuus paranee ja
saatava alkuperainen signaali on yhta hyva kuin alkuperéinen. (Beeching 2001,
239.)

Jos kaytetaan vain kahta bittida, signaalilla voi olla vain nelja kvantisointi, tai
harmaavaritasoa. 8-bittinen sana sallii 256 harmaasavyasteikon tason kayton
(28), ja kun naytteistystaajuus on 13,5 MHz, tama riittaa korkealaatuisen vide-
osignaalin digisointiin. (Beeching 2001, 239.)

] ]
KUVA 10. A/D -muunnos videosignaalille (Beeching 2001, 239.)

2.6 Resoluutio ja kuvatahti

Kuvatahdilla kameravalvonnassa tarkoitetaan joko valvontakameran tuottamaa
kuvamaaraa sekunnissa tai tallentimen tallentamaa kuvamaéaraa sekunnissa.
Analogisessa kamerassa kameran tuottama kuvatahti on aina vakio: 25 kuvaa

sekunnissa. Kuvatahti perustuu vanhaan televisiomaailmasta peraisin olevaan
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PAL-standardiin. Digitaalisissa IP-kameroissa kuvatahdit ovat pitkalti kayttajan
itsensd maariteltavissa. (Sallinen 2011, 20.)

Resoluutiolla eli erottelukyvylla tarkoitetaan kuvapisteiden eli pikselien maaraa
kuvassa. Resoluutio maarittaa yksityiskohtien erottelutarkkuuden. Mitd enem-
man kuvassa on kuvapisteita, sitd korkeampi on resoluutio. Karjistden voidaan
sanoa, ettd mita korkeampi resoluutio sitéa parempi kuva. Kuvanlaatuun vaikut-
tavat erittain oleellisesti myos kaytettava kuvan pakkausmenetelma, kuvaken-
non fyysinen koko, valaistus ja kamerassa kaytettavan objektiivin laatu. Mita
enemman kuvaa pakataan, sitd huonompi kuvanlaatu on. Hamaérissa valai-
suolosuhteissa pakkauksen merkitys kuvan laatuun vaikuttaa viela jyrkemmin.
(Sallinen 2011, 20.)

Analogisessa jarjestelmassa kuvakennon kautta piirtyvan kuvan tarkkuus eli
resoluutio on parhaimmillaan 720 x 576 kuvapistetta. Digitaalisessa kameraval-
vonnassa megapikselikameroilla paastadan huomattavasti suurempiin resoluuti-
oihin. Kuvassa 11 on esitetty graafisesti, kuinka paljon resoluutio vaikuttaa ku-
van kokoon. Suurempi resoluutio ei ainoastaan paranna kuvan teravyytta, vaan
my6s mahdollistaa suurempien alueiden valvonnan vahemmilla kameroilla. Silti
kuvan laatu sailyy yksityiskohtia tarkasteltaessa analogisia kameroita parempa-
na. (Sallinen 2011, 21.)

3,1 MP
2048 x 1535
4:3

2 MP
1600 x 1200
FULL HD |4:3

1280 x 720

16:9
D1 720 x 576
0,41 MP
5:4

CIF 352 x 288
n. 5:4

KUVA 11. Resoluution vaikutus kuvan kokoon (Sallinen 2011, 21.)
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2.7 Kaistantarve

Digitaalisen kuvan siirtoa verkossa rajoittaa eniten kaapeleiden ja siirtolaitteiden
kapasiteetti. Suurin osa suomalaisista lahiverkoista on kaapeloitu siten, etta
suurin laskennallinen tiedonsiirtokapasiteetti on 100 megabittia sekunnissa
(Mbit/s). (Sallinen 2011, 27.)

Taman lisaksi Suomessa on runsaasti vanhempia verkkoja, kapasiteetiltaan 10
Mbit/s. Yhden gigabitin sekuntisiirtonopeuteen kykeneviéa verkkoja on lahinna
uusissa rakennuksissa ja parannetuissa kohteissa. Vaikka vanhojenkin lahi-
verkkojen siirtonopeutta voidaan parantaa uusimalla verkon aktiivilaitteita (kyt-
kimia ja reitittimid), ilman tehokkaita pakkausmenetelmia videokuvan siirto tieto-

verkoissa olisi mahdotonta. (Sallinen 2011, 27.)

Tarvittavaan tiedonsiirtokaistan maaraan (nopeuteen) vaikuttavat kolme seik-

kaa:

e kameroiden maara verkossa
e pakkaustekniilkan maaraama kuvatiedostojen koko
e kameroiden kuvatahti (Sallinen 2011, 27).

2.8 Kuvan pakkaaminen

Kuvanpakkauksessa alkuperaistéd kuvaa pienennetaan. Tama tehdaan siksi,
ettei kuvansiirto ja tallentaminen vaatisivat niin paljon resursseja. Aina kun kuva
pakataan, on se heikkolaatuisempi kuin alkuperdinen, mutta se on valttamaton-

ta resurssien rajallisuuden takia.

Jos lasketaan siirtonopeuden tarve analogiselle videokuvalle, jonka yhden ku-

varuudun koko on 720 x 567 pikselia:
e kuvakoko =720 x 576
¢ |uminenssikomponentti = 8 bittia

e varikomponentit = 8 bittia
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e kuvatahti = 25 kuvaa / sekunnissa,
siirtonopeuden tarve on
720 x 576 x (8 bit + 8 hit) x 25 = 166 Mbit/s.

166 Mbit/s:n siirtonopeus on epakaytannollisen korkea, koska esimerkkina edes
100BaseT-pohjainen lahiverkko ei kykenisi siitdmaan talla nopeudella. Jarjes-
telmassa voi olla viela useita kameroita, mika tekee siirtdmisesta mahdotonta

nopeammallakin lahiverkolla. (Damjanovski 2005, 268.)

Havioton pakkaaminen

Havioton pakkaaminen tarkoittaa, ettéd pakatun ja alkuperaisen kuvan laatu ovat
yhta hyvia, eli pakkausprosessissa ei haviteta tietoa. Haviéttoman pakkauksen
suhde on kuitenkin pieni (3 tai 4 kertaa pienempi kuin pakkaamaton), ja sita
kayteta&nkin yleensa vain videon editointiin ja TV-l&hetyksiin. (Damjanovski
2005, 271.)

Havibllinen pakkaaminen

Haviollisessa pakkaamisessa alkuperaisesta kuvasta menetetaan osia, eika
niita voida noutaa enéaé takaisin. Haviollinen pakkausmenetelma kuitenkin mah-
dollistaa suuren pakkaussuhteen eli enemman kuin 10:1. (Damjanovski 2005,
271.)

DCT

Yksi yleisimmistd matemaattisista muunnoksista, joita kaytetdan kaksiulotteisen
kuvan pakkaamiseen, on diskreetti kosinimuunnos (DCT). Tdmé& on perustana
lahes kaikille pakkausmenetelmille joita kaytetaan CCTV:ssa, pois lukien Wave-
let ja JPEG-2000. DCT perustuu Fourier-muunnokseen. Fourier-muunnos on
erittdin hyva menetelma analysoida signaaleja taajuuden alalla. (Damjanovski
2005, 273.)

Diskreetti kosinimuunnos erottaa NxN-lohkomatriisin, digitaalisen videon ta-
pauksessa N = 8, DC- ja AC-komponentit ja sijoittaa kosinifunktiot DCT-lohkoon

nousevan taajuuden mukaisessa jarjestyksessa. Taman monimutkaisen mate-
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maattisen muunnoksen yksinkertaisin selitys on se, ettd se jakaa kuvadatan
DC- ja AC-komponenteiksi Fourier-muunnosta kayttamalla. (Beeching 2001,
253.)

Kun tarkastellaan pienté valikoimaa videonaytteesta (kuva 12), voidaan huoma-
ta, etta siind on paljon redundanssia (toistoa) DC-tason ollessa sama joka nayt-
teelle. Taten jokaista DC-komponenttia ei tarvitse koodata, vaan tasosta voi-
daan maaritella keskiarvo, joka maarataan kaikille naytteille. Talla tavoin datan
maaraa voidaan pienentaa kadottamatta informaatiota. (Beeching 2001, 253—
254.)
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f_: Redundanssi

Pyyhkaisyn suunta
KUVA 12. Keskimaarainen DC-taso ja AC-komponentti (Beeching 2001, 254.)
Naytteiden valiset amplitudivaihtelut DC-tason ylapuolella muutetaan sitten
DCT-prosessin avulla taajuuskertoimiksi laskemalla kosini ja maarittamalla vain

kertoimet. Talla tavoin taajuuskertoimet esittavat amplitudimuutosta ja muutok-

sen nopeutta keskiméaraisen DC-tason kertoimena. (Beeching 2001, 253-254.)
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2.9 Pakkausstandardeja

JPEG

JPEG-pakkausmenetelmaa kaytetdan yleensa digitaalisissa valokuvissa ja
verkkopohjaisessa tekniikassa, mutta sitd voidaan kayttaa myoés CCTV:ssa. Sita
kaytetaan digitaalisessa videossa, jossa JPEG pakkaa jokaisen yksittaisen ku-
varuudun, kuten valokuvassa. Havitllisella pakkauksella JPEG voi saavuttaa yli
10-kertaisen pakkaussuhteen ja laadun havié on merkitykseton paljaalle silmal-
le. (Damjanovski 2005, 277.)

Wavelet (aalloke)

Aallokkeiden pakkausmetodi ei perustu diskreettiin kosinimuunnokseen. Aallok-
kepakkaus muuntaa koko kuvan, eika 8x8 matriiseja kuten JPEG:ssa. Taman
seurauksena kuvasta saadaan luonnollisempi, kun se seuraa kuvassa olevia
muotoja (kuva 13). Suurin ero aallokkeella ja DCT-muunnoksiin perustuvilla
menetelmilla on, etta aallokkeet analysoivat signaalia eri taajuuksilla erilaiselle

resoluutiolle. (Damjanovski 2005, 280.)
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KUVA 13. Aalloke kayttaa eritaajuisia "aaltoja" resoluution mukaan (Damja-
novski 2005, 280.)

Aallokkeessa on mielenkiintoinen ominaisuus: se kykenee esimerkiksi erotta-
maan lilkkeen kuvasta ja parantamaan tamén kohdan laatua verrattuna muuhun
kuvan alueeseen. Taméan avulla tiedoston koko voidaan saada todella pieneksi

ja nayttaa tarkasteltava kohde teravana. (Damjanovski 2005, 281.)
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MPEG-4

MPEG-4-pakkausstandardi tarjoaa ajallisen skaalauksen kéayttaen objektin tun-
nistusta ja taten mahdollistaa korkeamman pakkaamisen objekteille, jotka ovat
taka-alalla, kuten puut ja maisemat, kun taas pakkaussuhde on pienempi etu-
alalla oleville objekteille. Se toimii kuten ihmissilm&, kun se suodattaa tietoa tar-
kentumalla tarkeimpéaéan kohteeseen. Téalla tavoin pakkaussuhde saadaan suu-
reksi, mutta kohdistettu alue nakyy tarkempana kuten aallokkeessa. (Video en-
coding standards. 2013)

H.264

H.264 sisalta useita uusia ominaisuuksia, joiden avulla se kykenee pakkaa-
maan videokuvaa tehokkaammin kuin vanhemmat koodekit. Suurimmat edut
H.264:ssa muihin menetelmiin ovat parempi kuvanlaatu samalla pakkaussuh-
teella tai vaihtoehtoisesti sama kuvanlaatu paremmalla pakkaussuhteella.
(What is H.264? 2013)
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3 VIDEONSIIRTOMENETELMAT

Videosignaalin siirtoon on lukuisia eri mahdollisuuksia. Sita voidaan siirtaa epa-
symmetrisessa koaksiaalikaapelissa, symmetrisessa pari- tai nelikierrekaapelis-
sa, siirto voi olla reaaliaikainen tai ns. hidaskuvansiirto. Siirtoon voidaan kayttaa
optista kuitukaapelia tai langatonta linkkiyhteytta. Linkki voi toimia radiotaajuuk-
silla tai se voi olla optinen, IR-linkki. My6s suurtaajuussiirtoa koaksiaalikaapelis-
sa voidaan kayttaa. Siirtomenetelman valinta riippuu paikallisista olosuhteista,
siirtomatkasta ja muista jarjestelman ominaisuuksiin liittyvista seikoista. (Marttila
2003, 47.)

3.1 Koaksiaalisiirto

Valvonta-tv-sovelluksissa ylivoimaisesti eniten kaytetty siirtotapa on 75 Q:n
koaksiaalikaapeli. Se onkin edullinen menetelma lyhyilla, alle 400 metrin siir-
toetaisyyksilla, eika lisalaitteita useimmiten tarvita, koska myods kaikkia laitteet
on valmiiksi sovitettu 75 Q:n epasymmetrisia kaapeleita varten. (Marttila 2003,
47.)

Videokaytt66n on suunniteltu aivan omia kaapeleita, joiden ominaisuudet pysy-
vat mahdollisimman vakioina koko videotaajuusalueella. Videojarjestelmat pitai-
si toteuttaa videokayttoon tarkoitetuilla kaapeleilla. Kaytanndssa kaapeliverkko
rakennetaan usein suurtaajuuskaapeleilla (antennikaapeleilla) koska niiden saa-
tavuus on parempi. Suurtaajuuskaapeleiden ominaisuudet eivat kuitenkaan ole
pienilla taajuuksilla yhta hyvat kuin videokaapeleiden. Liséksi suurtaajuuskaa-
pelit on useimmiten varustettu foliovaipalla ja koaksiaalilittimen asennus siihen
ei ole yhta helppoa ja luotettavaa kuin palmikkovaippaisen videokaapelin. (Mart-
tila 2003, 48.)

Signaalin vaimennus maarittdd analogisen kuvan siirtoetaisyyden. Koaksiaali-
tai parikaapelia kaytettdessa voidaan analogista kuvaa siirtaa ilman erillista sig-
naalin valivahvistamista vain pari sataa metria. Vélivahvistimia kayttaen voidaan

siirtoetaisyytta nostaa jopa kilometriin. Analogistakin kuvasignaalia voidaan siir-
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taa valokaapelissa, jolloin siirtoetaisyydet voivat olla useita kilometreja. Tama
vaatii kuitenkin valokaapelilahettimien ja vastaanottimien kaytt6d. Nama lisaavat

huomattavasti siirtokustannuksia, kuten valokaapelikin. (Sallinen 2011, 27.)

Koaksiaalikaapelin vaimennus kasvaa taajuuden neliéjuureen verrannollisena
taajuuden kasvaessa. Kullakin kaapelityypilla on suurin sallittu siirtoetaisyys ja
se maarittelee kuhunkin kohteeseen parhaiten soveltuvan kaapelin. Raja-
arvona valvonta-tv-sovelluksissa kaytetddn mustavalkoisen kuvan siirrossa 6
dB:n vaimennusta 5 MHz:n taajuudella (tai 8,5 dB 10 MHz:114) ja varisignaalille
3 dB:n vaimennusta 5 MHz:n taajuudella (4,5 dB 10 MHz:l1&). (Marttila 2003,
48.)

Kaapelin valintakriteereja ovat

e giirtoetaisyys, joka maaraé kaapelin vaimennuksen

e asennustapa, joka maaraa kaapelin mekaaniset ominaisuudet.

Muita huomioonotettavia seikkoja ovat asennusreittien valinta erilaisten hairio-
l&hteiden eliminoimiseksi seké lampdtila-alue, koska kaapelien ominaisuudet ja

varsinkin taivuteltavuus ovat l[ampétilasta riippuvaisia. (Marttila 2003, 48—49.)
3.2 Videosignaalin siirtaminen symmetrisessa kaapelissa

IP-kameroiden signaali siirretddn yleensa symmetrisissa parikaapeleissa (Cat 5,
Cat 6). Symmetrisessa siirrossa siirtokapasiteetti molempiin suuntiin on yhta
suuri. Yleensa parikaapelista kaytetaan kahta johdinta tiedonsiirtoon ja halutes-

sa toista paria kayttojannitteelle PoE-kytkimen avulla.

Verkkopohjaisessa tekniikassa kuva siirtyy suoraan kameralta digitaalisessa
muodossa verkon ylitse TCP/IP-protokollaa hyédyntaen. TCP/IP-protokollaa
kaytettdessa on jokaisella verkon paatelaitteella (kamerat, kytkimet, reitittimet ja
tallentimet jne.) kiintea IP-osoite. IP-osoitteiden avulla verkossa kulkeva tieto

ohjautuu oikeisiin paatelaitteisiin. (Sallinen 2011, 27.)
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3.3 Power over Ethernet -tekniikka

PoE -tekniikassa Ethernet-verkkoon kytkettyjen kameroiden virransyotto ja ku-
vansiirto voidaan hoitaa samalla kaapelilla. Tall6in kameralle tai muulle verkko-
laitteelle ei tarvitse vetaa erillista virtakaapelia. Tekniikkaan liitettavien laitteiden
on oltava PoE-yhteensopivia. Tekniikka sdastadé huomattavasti kaapelointikus-
tannuksia, koska erillisten virtalahteiden ja kaapelointien maara vahenee. Ny-

kyisin kaytdssa ovat seuraavanlaiset ratkaisut:

e PoE-syttin
e PoE-erotin
e PoOE-kytkin.

PoE-syottimen kautta Ethernet-kaapelissa voidaan kuljettaa virtaa ja datatietoa
yhta aikaa. Jos IP-kamera ei ole PoE-tuettu, voidaan virta ja data erottaa toisis-

taan ennen kameraa PoE-erottimen avulla. (Sallinen 2011, 28.)
3.4 Lahiverkko

Tietoliikenteessa lahiverkko LAN (Local Area Network) tarkoittaa maantieteelli-
sesti rajatun pienehkon alueen siséista tietoliikennetta toteuttavaa ja suuren
siirtokapasiteetin omaavaa verkkoa, joka on tavallisesti yhden organisaation
hallinnassa. Verkko koostuu kaapeleista, verkkolaitteista, tybasemista ja palve-
limista. Lahiverkko voi olla myds jonkun ulkopuolisen tahon yritykselle vuok-

raama ja yllapitama. (Jaakohuhta 2005, 4.)
3.5 Ethernet

Ethernet on maailman yleisimmin kaytetty l&hiverkkotekniikka. Ethernet-verkko
yhdistaa tyypillisesti verkon laitteet toisiinsa symmetrisella parikaapelilla, mutta
sitd voidaan kayttaa myos langattomasti. Yleisimmin kaytdssa olevat Ethernet-
jarjestelmat ovat 10Base-T-verkkoja, ja ne tarjoavat siirtonopeuden 10 Mbit/s:in
asti. (Search Networking. 2013)

34



100Base-T

100Base-T on Ethernet-standardi, joka lahettaa ja vastaanottaa tietoa 100
Mbit/s:n nopeudella. Se esiteltiin vuonna 1995 ja se on virallisesti IEEE 8.02.3u-
standardin 100 Mbit/s:n versio 10Base-T-verkosta (10 Mbit/s Ethernet). Kaikki
nykyiset Ethernet-laitteet ovat vahintdan 10/100 nopeuksia tukevia, jolloin ne
tukevat molempia 100Base-T- ja 10Base-T-standardeja. 100Base-T kayttaa
suojatun tai suojaamattoman parikaapelin kahta paria. (Search Networking.
2013)

1000Base-T

1000Base-T-verkon toiminta muistuttaa 100Base-T-verkon toimintaa, mutta sen
siirtonopeus on 10 kertaa nopeampi (1000 Mbit/s) ja se kayttaa suojaamatto-
masta parikaapelista neljaa paria. Kaikkia kolmea Ethernet-tekniikkaa voidaan
yhdistaa toistensa kanssa kaapeloinnin ollessa sama. (Search Networking.
2013)

3.6 TCP/IP

TCP/IP on Internetin arkkitehtuurin kuvaamisessa kaytetty tietoliikenneverkko-
jen viitemalli. Nimi juontaa kahdesta p&&protokollasta, TCP:sté ja IP:sta.
TCP/IP-malli ei sovellu muiden protokollapinojen mallintamiseen. TCP/IP-
viitemalli koostuu sovelluskerroksesta, kuljetuskerroksesta, verkkokerroksesta

seka peruskerroksesta. (Heikkinen 2013.)
Sovelluskerros

TCP/IP-mallissa ei maaritella sovelluskerrosta sen tarkemmin. Sovellus toteut-
taa viestintansa talla kerroksella kayttden hyvakseen yhta tai useampaa proto-

kollaa, jossa on sovelluksen tarvitsemat ominaisuudet. (Heikkinen 2013.)
Kuljetuskerros

Kuljetuskerroksen tarkoituksena on mahdollistaa tietojenvalitys l&ahde- ja kohde-

koneiden valilla. TCP/IP-mallissa talla kerroksella ovat yleisimméssa kaytossa
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TCP ja UDP. TCP korjaa sovellusten valiset tiedonsiirtovirheet ja toimittaa tieto-
likenteen perille samassa jarjestyksessa kuin se on lahetetty. UDP valittaa yk-
sittaisia viesteja sovellusten valilla ilman virheenkorjausta ja perillemenon var-
mistusta. (Heikkinen 2013.)

Verkkokerros

IP valittaa tietoliikennepaketteja samassa verkossa olevien tietokoneiden valilla.
IP ei takaa yksittaisten pakettien perillepaasya, vaan paketit saattavat kadota,
vaihtaa jarjestysta tai kopioitua matkalla. Ylemmat kerrokset hoitavat nama asi-
at. Reititys ja uudelleenldhetys ovat verkkokerroksen maarittava tekija. Verkko-
kerroksella ei ole paasya ylempiin kerroksiin. Jokainen paketti kasitellaan erik-
seen eika verkkokerros ole tietoinen sovelluksia yhdistavasta TCP-yhteydesta.
(Heikkinen 2013.)

Peruskerros

TCP/IP-malli ei m&érittele tarkasti mita tapahtuu verkkokerroksen alapuolella.
Se olettaa, etté IP:n alla on jokin protokolla, joka kykenee valittamaan I1P-
paketteja tietokoneelta toiselle. Tyypillisia peruskerroksia ovat lahiverkkojen
Ethernet, matkapuhelimien GPRS ja 3G ja digitaalisten tilaajaliittymien ADSL
fyysiseen kerrokseen ja ATM, PPP, Ethernet tms. linkkikerrokseen perustuvat
tekniikat. (Heikkinen, 2013.)
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4 KAYTTOONOTTOTARKASTUS PIENJANNITESAHKOASEN-
NUKSILLE

SFS 6000-standardissa on méaaritelty pienjannitejarjestelmien tarkastukset ja
mittaukset, jotka tulisi suorittaa, ennen kuin jarjestelma otetaan kayttoon. Tar-
kastuksiin kuuluu yleisesti aistinvarainen tarkastus, jossa joko asentaja tai val-
tuutettu henkild tarkastaa asennetut sdhkokojeet ja asennusten turvallisuuden,
seka erilaisia mittauksia, joiden avulla todetaan laitteiston kunnollinen toiminta.

Erilaisten laitteistojen tarkastukset ja mittaukset voivat poiketa toisistaan.
4.1 Aistinvarainen tarkastus

Aistinvarainen tarkastus on yleensa tehtava ennen testauksia koko asennuksen
ollessa jannitteettoméana. Aistinvaraisesti on tarkastettava, etta kiinteaan asen-

nukseen kuuluvat sahkolaitteet

e ovat niitd koskevien turvallisuusvaatimusten mukaisia

e ovat standardisarjan SFS 6000 vaatimusten ja valmistajan ohjeiden mu-
kaisesti valittuja ja asennettuja

e eivat ole vaaraa aiheuttavalla tavalla nékyvasti vaurioituneita (SFS 6000-
6. 2007, 354).

Tarkastuksessa on todettava vahintaan seuraavat kohdat:

a) sahkoiskulta suojaukseen kaytetyt menetelmat

b) palosuojauksien kaytt6 ja muut palon levidmisen estamiseksi ja lampo-
vaikutuksilta suojaamiseksi tehdyt toimenpiteet

c) johtimien valinta kuormitettavuuden, sallitun jannitteenaleneman ja hai-
riosuojauksen kannalta

d) suoja- ja valvontalaitteiden valinta ja asettelu

e) erotus- ja kytkentélaitteiden valinta ja oikea sijoitus

f) sahkdlaitteiden ja suojausmenetelmien valinta ulkoisten tekijoiden vaiku-

tuksen mukaan
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9)
h)

)
k)

nolla- ja suojajohtimien tunnukset

yksivaiheisten kytkinlaitteiden kytkenta aarijohtimiin

piirustusten, varoituskilpien tai vastaavien tietojen olemassaolo
virtapiirien, varokkeiden, kytkimien, liittimien yms. tunnistettavuus
johtimien liitosten sopivuus

suojajohtimien, mukaan luettuna suojaavien potentiaalintasausjohtimien

ja lisapotentiaalintasausjohtimien olemassaolo ja sopivuus

m) sahkolaitteiston kayton, tunnistamisen ja huollon vaatima tila (SFS 6000-

6. 2007, 354).

4.2 Testaus

Seuraavat testit on tehtava silloin, kun ne liittyvat tarkastettavaan tyosuorituk-

seen. Testit tehdaan mieluiten seuraavassa jarjestyksessa:

a)
b)
c)
d)
e)
f)

9)
h)
i)

suojajohtimien jatkuvuus

sahkoasennuksen eristysresistanssi

SELV- ja PELV-piirien tai sahkoisesti erotettujen piirien erotus
lattia- ja seindpintojen resistanssi

syoton automaattisen poiskytkennén toiminta

lisdsuojaus

napaisuustesti

kiertosuunnan mittaus

toiminta- ja kayttotestit (SFS 6000-6. 2007, 356).

4.3 Suojajohtimien jatkuvuus

Suojajohtimien mukaan luettuna paa- ja lisdpotentiaalintasausjohtimien jatku-
vuus on testattava (SFS 6000-6. 2007, 356).

Kaytantdona on ollut, ettad suojajohtimen jatkuvuus on > 1 Q
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4.4 Asennuksen eristysresistanssi

Eristysresistanssi on mitattava kaikkien jannitteisten johtimien ja maadoitusjar-
jestelmaan kytketyn suojajohtimen valilta. Tassa testissa jannitteiset johtimet
(&arijohtimet ja nollajohdin) voidaan kytkea yhteen.

Eristysresistanssi on tyydyttava, jos eristysresistanssin arvo mitattuna taulukon
1 mukaisilla koejannitteilla kustakin piirista, laitteiden ollessa kytkettyna pois, on
vahintaan yhta suuri kuin taulukossa 1 esitetyt arvot. (SFS 6000. 2007, 356.)

TAULUKKO 1. Eristysresistanssin pienimmat sallitut arvot (SFS 6000-6. 2007,

356)
Virtapiirin nimellisjannite Koejannite (tasajannite) Eristysresistanssi
\' \' MQ
SELV ja PELV 250 20,5
Enintaan 500 V, FELV mukaan luettuna 500 21,0
Y1i 500 V 1000 21,0

4.5 Johdonsuojan valinta

Johdonsuoja valitaan sen mukaan, paljonko sita kayttava laite tai laitteet aiheut-

tavat kuormaa. Taulukosta 2 ndhdaan sulakekoko ja suurin sallittu kuormitus.

TAULUKKO 2. Sulakkeiden suurin sallittu kuormitus (Kodin sahkéturvallisuus.
2013)

Sulakkeen nimellisvirta / A| Sallittu kuormitus / W
6 1400

10 2300

16 3700

20 4600

4.6 Standardin SFS 6000 mukaisten poiskytkentéaehtojen tarkistaminen

Itsetoimivan kosketusjannitesuojauksen laukaisu tulee olla niin nopea, ettei siita
kerkeda aiheutua kayttgjalle vahinkoa. Suurimmat sallitut poiskytkentaajat on

esitelty taulukossa 3.
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TAULUKKO 3. Suurimmat sallitut poiskytkentaajat (SFS 6000-6. 2007, 125.)

Jarjestelma (50 V < Up<120V 120V < Uy<230V 230 V< Uy<400V Up > 400V

s s s s

a.c. d.c. a.c. d.c. a.c. d.c. a.c. d.c.
TN 0,8 Huom. 1 0,4 5 0,2 0,4 0,1 0,1
T 0,3 Huom. 1 0,2 0,4 0,07 0,2 0,04 0,1

Jos TT-jérjestelméssa poiskytkenta saadaan aikaan ylivirtasuojilla ja suojaava potentiaalintasaus on kytketty
kaikkiin asennuksen muihin johtaviin osiin, voidaan kayttda TN-jarjestelman poiskytkentaaikoja.

Up on nimellinen tasa- tai vaihtojannite darijohtimesta maahan.

HUOM. 1 Poiskytkentaa voidaan tarvita muusta syysta kuin sahkdiskulta suojaamiseen.

HUOM. 2 Jos poiskytkenta toteutetaan vikavirtasuojan avulla, ks. kohdan 411.4.4 huomautus, kohdan 411.5.3 huomautus 4 ja
kohdan 411.6.4 b) huomautus 4.

4.7 Vikavirtasuoja

Mitoitustoimintavirraltaan enintdan 30 mA vikavirtasuojan kayttéa pidetaan vaih-
tojannitejarjestelmissa lisdsuojauksena, joka toimii perussuojauksen ja/tai vika-
suojauksen vioissa tai kun kayttaja on varomaton. (SFS 6000-6 2007, 125.)

Vaihtosahkojarjestelmissa pitaa kayttaa edellisen kohdan mukaisesti lisdsuoja-

na mitoitustoimintavirraltaan enintddn 30 mA vikavirtasuojaa

e suojaamaan mitoitusvirraltaan enintddn 20 A tavanomaisia maallikoiden
kayttamia pistorasioita
e suojaamaan ulkona kaytettavaa, mitoitusvirraltaan enintdan 32 A pistora-

siaa tai siirrettavaa laitetta.
Poikkeus lisdsuojavaatimuksista voidaan tehda

e erityiselle maaratyn laitteen liittdmiseen tarkoitetulle pistorasialle
e pistorasioille, joita kaytetddn ammattihenkilon tai opastetun henkilon val-
vomana teollisissa tai kaupallisissa rakennuksissa. (SFS 6000-6. 2007,

125).
Vikavirtasuojien toiminnan testaus

Jokainen vikavirtasuojakytkin on testattava. Testaukseen kuuluu vikavirtasuo-
jassa olevan testipainikkeen toiminnan tarkastus. Lisdksi tulee mittaamalla tar-
kistaa, etta laite toimii enintaan nimellistoimintavirrallaan (10 mA, 30 mA, 100
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mA, 300 mA tai 500 mA). Tietyissa tilanteissa tulee vikavirtasuojan laukaisuaika
myos mitata. (Kauppila — Tiainen — Ylinen 2009, 182.)

4.8 Oikosulkuvirrat

SFS-6000 standardissa on méaaritelty oikosulkuvirrat, joiden toteutuessa suoja-
laite kykenee katkaisemaan virransyoton tarpeeksi nopeasti. Oikosulkuvirta mi-
tataan jannitteisista johtimista tai pistorasiasta. Taulukossa 4 esitetaan suojalait-

teita ja niiden pienimmat vaadittavat oikosulkuvirrat.

TAULUKKO 4. Pienimmaét oikosulkuvirrat eri suojalaitteille (Kauppila ym. 2009,
182.)

Toimintavirta vihintiin / A
Suojan oG oG-
nimellisvirta | gyjqke cnlake Tohdonsuegakatk. | Johdonsnojakatk. | Johdonsuojakatk.

A 04s 55 B 04jass C 04jass D 04jass
6 47 28 30 60 120

10 82 47 50 100 200

16 110 65 80 160 320

20 143 85 100 200 400
25 180 | 110 125 250 500
32 27 150 160 320 040

4.9 Piirustusten, varoituskilpien tai vastaavien tietojen olemassaolo

Asennuksen kunnossapidon kannalta on tarkeaa, etta asennusten piirustuksia
pidetdaan ajan tasalla. Sdhkdasennuksista tarvitaan yleensa vahintaan jakokes-
kuksen paékaavio ja tasopiirustus seka maadoituskaavio. Usein on syyta esit-
taa jakokeskuksen kytkennat myos piiri- ja johdotuskaavioina. Asennuksessa on
oltava selvasti nakyvilla tarpeelliset varoituskilvet, esim. varoitus siita, etta paa-
kytkin ei katkaise jannitetta tariffinohjauslaitteista, mittaukselta tai joltain muulta
laitteelta. (Kauppila ym. 2009, 167.)

Asennuksen valmistuttua tarkastetaan, etta vaaditut merkinnat ovat paikallaan
ja ettéd merkinnat myds vastaavat todellisuutta. Merkinnoista tulee kayda ilmi,
mihin virtapiirin suojalaite kuuluu sekd mitka ovat suojalaitteen nimellisarvot.
(Kauppila ym. 2009, 167.)
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5 KAMERAVALVONTAJARJESTELMAN KAYTTOONOTTO

Tybssa otetaan sementtiterminaalin kamerajarjestelma kaytt6on. Kayttéonot-
toon kuuluu ohjelmistojen maarittelyt, asetusten maarittely ja sahkojarjestelman
kayttoonottomittaukset. Lopuksi arvioidaan jarjestelmaa ja tehdééan vertailua

muihin toteutustapoihin.

Ty6 on jaoteltu seuraaviin vaiheisiin:
e sementtiterminaalissa kaytettavan kameravalvontajarjestelman esittely
e kameroiden sahkojarjestelmén kayttoonottotarkastus
e |P-kameran maarittely
e analogisten kameroiden maarittelyt
e Mirasys-hallintajarjestelman kayttoonotto ja kayttaminen
¢ videovalvontajarjestelman riittdvyyden analysointi sille asetettujen vaati-
musten perusteella
o tilagjan jarjestelman vertaaminen muihin esiteltyihin jarjestelmiin

¢ kehittamisehdotuksia.
5.1 Sementtiterminaaliin valittu jarjestelma

Tilaaja oli valinnut sementtiterminaaliin jarjestelman, joka yhdistaé digitaalista ja
analogista kameratekniikkaa. Analogisia kameroita on kuusi ja IP-kameroita
yksi. Analogiset kamerat sisaltavat Nitek-2j-muuntimen, joka muuntaa ja lahet-
téda analogisen signaalin vastaanottimelle. Keskuspéésséa on vastaanotin, joka
on kytketty analogiseen videoenkooderiin. Enkooderi muuntaa kuvan digitaa-
liseksi ja pakkaa ja lahettdéa signaalin serveri-PC:lle, jossa videonhallintajarjes-
telma on asennettuna. IP-kamera tulee suoraan kytkimen kautta serverille. Vi-
deohallintajarjestelmana kaytetaan Mirasys Prota, jossa on lisenssi yhdeksalle

kameralle.

Taytyy huomioida, etta vaikka jarjestelméa kayttad analogista seké digitaalista
tekniikkaa, se ei silti ole aikaisemmin esitellyn hybridijarjestelman kaltainen.
Hybridijarjestelméssa itse tallennin kykenee vastaanottamaan ja lahettamaan
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digitaalista ja analogista videokuvaa. Hybridijarjestelméassa molemmille teknii-
koille on omat liitdntansa tallentimessa (koaksiaali- sek& RJ45-litannat). Se-
menttiterminaalin tallennin on verkkopohjainen (NVR), joten A/D-muunnos ta-
pahtuu kahdessa 4-kanavaisessa videoenkooderissa ja signaali viedaan Cat6-
kaapelia pitkin serverille. Kuvasta 14 ndhdaan jarjestelman rakenne. Véalikaape-
lit kuvassa sisaltavat 2j-vastaanotin-lahettimen.

Analogiset kamerat

catb !
= i Internet

catb

catb

Mirasys NVR-tallennin 1 E

-
- :
>

§

catb

s \

catb

catb

988

s

Etakayttd

P-kamera
catb E \
- 1

19" paneeli

Valikaapeli |
Videoserverit

catb . | I T

100/10 -kytkin
KUVA 14. Kuvaus sementtiterminaalista kaytetysta videovalvontajarjestelmasta
5.1.1 Kamerat

Kuten sanottu, kayttaa jarjestelma kuutta analogisia ja yhta IP-pohjaista kame-
raa. Analogiset kamerat ovat samanlaisia keskenaan, mutta kayttétarkoituksen

mukaan niiden optiikka eroaa toisistaan.

IP-kamera Flexidome starlight HD 720p60

Verkkopohjaisena kamerana jarjestelma kayttaa Boschin valmistamaa Flexido-
me 720p-kupukameraa. Talla kameralla saavutetaan 720p:n kuvatarkkuus ja
kuvatahti 60 kuvaa/sekunti. Kamera soveltuu yokuvaamiseen IR-tekniikkansa
ansiosta. Kamera tukee 10/100 Base-T-lahiverkkotekniikkaa. Kameran kanssa
on mahdollista kayttdad PoE-kytkinta. Liitteesta 2 ndhdaan kameran tarkemmat

ominaisuudet.
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Analoginen Bosch LTC 0465 paivaly6-ulkokamera.

Boschin kamera on varustettu 1/3”:n CCD-kuvakennolla ja tarjoaa 540 TVL:n
resoluution. Kamera vaihtaa automaattisesti musta/harmaa- ja varikuvan valilla
valaistuksen mukaan. Kamera on saésuojatun kotelon sisalla. Kuten kaikki ana-
logiset kamerat, kuvatarkkuus on 752 x 582 ja kuvatahti 25 kuvaa/sekunti. Liit-
teessa 3 on yksityiskohtaiset tiedot kameran ominaisuuksista. (LTC 0465 Series
Dinion Day/Night Cameras. 2013)

5.1.2 Laitteisto

Nitek-2j-muunnin VB31PT

Nitek-2j]-muunnin on symmetrointielin, joka vastaanottaa tai l|ahettaa analogista
signaalia parikaapelissa. Se toimii my6s vahvistimena ja sen avulla voidaan
lahettaa signaalia 225 metrin padhan. Kameran kytkentakoteloon asennetaan

l&hetin ja keskuspaahan vastaanotin. (Liite 4.)

VB31PT VB31PT
Camera ,
— . Monitor
] I —— — (i
Coax Up to 750 feet of g Coax =
Cable Ordinary Unshielded Twisted Pair Cable Cable

KUVA 15. VB31PT symmetrointielin (VB31PT Video Balun Transceiver for
Twisted Pair. 2009)

Videoenkooderi (videopalvelin) Avigilon Analog Video Encoder ENC-4p-
H264

Avigilon-videoenkooderi muuttaa analogisen signaalin digitaaliseksi NVR-
tallenninta varten. Yhdessa enkooderissa on nelja kanavaa, joihin voidaan kyt-
ked nelja analogista sisaantuloa koaksiaalikaapelilla. Enkooderista lahtee RJ45-
liitin Cat-kaapelille, joka viedaan tallentimelle. Enkooderi kayttéd& kohdassa 4.3
esiteltyd muunnostekniikkaa A/D-muunnoksissa ja tukee 100Base-T lahiverk-
konopeutta. Analogisille signaaleille annetaan IP-osoite, jolla verkkotallennin

hakee analogisen kameran. (Liite 5.)
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Verkkotallennin Mirasys NVR Pro

Mirasys NVR pro on PC-pohjainen verkkotallennin. Silla hallinnoidaan videoku-

vaa IP-kameroilta. Se ei kykene ottamaan analogista signaalia vastaan, vaan

signaali on muunnettava ensin digitaaliseksi ja annettava IP-osoite.

Mirasys NVR Pron ominaisuuksia:

Kuvaaminen ja tallennus

yksi videovalvontaserveriratkaisu: kykenee kayttamaan 50 IP-kameran
videokuvaa

tukee MIPEG-, MPEG-4- ja H.264-pakkausmenetelmid

tukee useita eri kameramalleja ja videoservereita

tallennusmoodit: jatkuva, likkeeseen perustuva, ja halytystallennus
edistynyt liikkeentunnistus: kuvasta voidaan rajata alue, jossa liikkeen-
tunnistusta kaytetaan

tallennusaika jopa vuoden mittainen, riippuu tallennuskapasiteetista

Paikallinen ja etaohjaus

suora nakyma ja toisto: Workstation-applikaatiolla voidaan seurata kame-
rakuvaa paikallisesti tai verkon yli

asettelut: Erityyppisia asetteluja kuvan nayttamiseen valmiina ja voidaan
luoda oma layout

kamerakiertueet: voidaan asettaa nayttamaan yhta kameraa kerrallaan ja
vaihtaa kameraa ajan kuluessa

PTZ-ohjaus: manuaalinen ohjaus, esiasetetut asennot, kamerakiertueet,
ohjaussauvan kaytto

sisdantulon/ulostulon ohjaus: manuaalisesti tai halytyksen aktivoima ta-

pahtuma

Haku ja kuvan vienti

edistyksellinen hakutydkalu: graafinen tapahtuman haku, liikehaku, haku
paivayksen mukaan, haku halytyksesta
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e kuvan vienti: yksittaiset kuvat kuten JPEG-, GIF-, TIFF-, PNG-, ja BMP-

tiedostot.

Jarjestelman diagnostiikka
¢ logit: jarjestelmén tapahtumat, kayttajan toiminnot, virheet, halytykset

e suorituskyvyn seuraus: prosessori, muisti, verkko ja kovalevyn kaytto.

Halytystapahtumat
e Tapahtumien laukaisu: ei kamerasignaalia, likkeentunnistus, halytyksen
vastaanotto, kovan/pienen aanen tunnistus
e toiminnot: videon ja &anen tallennus, halytyksen lahetys, kuvan naytto
analogisella monitorilla, kupukameran kaantdép&én ohjaus, sahkopostin
lahetys
e ennen/jalkeen tapahtuman tallennus: voidaan asettaa 5 sekunnista 60

minuuttiin.
Turvallisuus ja kayttdoikeudet

o Kayttdjan tunnistus: kayttajanimet, salasanat, kayttajaprofiilit (1-5)

e kolme kayttajatasoa: kayttajat, kayttajat joilla on oikeudet monitorointiin ja
yllapitajat

e vesileimaus: tallennetun tiedon aitous taataan vesileimalla

e muokattu RAID 0 tallennus: tieto voidaan tallentaa usealle eri kovalevyl-
le, jotta voidaan estaa tiedon haviaminen. (Liite 6)

5.2 Kameroiden sédhkojarjestelman kayttdonottotarkastus

Ennen kameroiden asennusta taytyi uusille sédhkojarjestelmille suorittaa SFS

6000 -standardin mukainen kayttdonottotarkastus:

Ryhmajohdot
e ryhmajohdoista tarkistettiin liittAminen syottavaan keskukseen
e johtimien poikkipinnat

e merkinnat
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e asennus

e lapiviennit

Pistorasiat

sijoitus

e rakenne

e merkinnat
e asennus

e johtimien liitokset.

Keskuksen paasta tarkastettiin, etta liittAminen on tehty siten, etta se ei aiheuta

kosketusvaaraa jannitteellisiin osiin ja riviliittimet ovat oikeanlaiset johtimille.

Sulakkeeksi valittiin kameroiden sahkdjarjestelmaélle 16 ampeerin automaatti-
sulake. Johtimen poikkipinta maaraytyi sulakkeen mukaan: 16 ampeerin sulak-
keelle ei saa asentaa pienempaa kuin poikkipinta-alaltaan 2,5 mm? olevaa joh-

dinta.

Merkinnoissa tuli selvita riviliittimen numero ja sulake, jotka viittasivat toisiinsa.
Pistorasioissa taytyi olla syottavan keskuksen tunnus seka sulake, johon ryhma-
johto (vaihe) oli kytketty. Kaapeleissa tuli olla samat tiedot ja liséaksi kaapeli-

tyyppi, kaapelin koko ja kaapelin tunnus oli merkittava.

Pistorasian sijoituksessa huomioitiin helppokayttoisyys, puhdistettavuus, sijoitus
rasiaa kayttavalta laitteelta ja sijoituskorkeus. Ohjeistukset ovat yleensa viitteel-
lisia, mutta sijoituksessa taytyi ottaa huomioon, etta se ei ole esteena jonkin
laitteen toiminnalle. Myo0s tila, johon pistorasia asennettiin, téytyy ottaa huomi-
oon. Esimerkkina kosteisiin tiloihin taytyy asentaa pistorasia, jolla on riittava IP-
luokitus. Koska sementtiterminaalissa leijuu hienoa sementtipélyd, ATK- ja séh-

kopistorasiat oli asennettava koteloon jolla on IP65-suojaluokitus.
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Ryhmajohtokohtaiset mittaukset

Sahkdkojeista mitattiin SFS 6000 -standardin vaatimat virrat, eristysvastukset ja
PE-jatkuvuus. Vikavirtasuojakytkimille tehtiin viela laukaisuajan ja laukaisuvirran
mittaus. Nama kertoivat, kuinka kauan kestaa, ennen kuin piiri menee jannit-
teettomaksi, ja kuinka suuri johtimien (nolla ja vaihe) valinen summavirran ero-

tus oli.

Sahkonsyotto paatettiin ottaa vikavirtasuojakytkimen takaa, joka sisalsi sulak-
keen jotta halutessaan kameroiden pistorasioita voidaan kayttaa muillekin lait-
teille. Kamerajarjestelmalle tehtiin mittaukset sen epéaedullisimmasta kohteesta.
Tassa tapauksessa se oli kamera 4:848 syottava pistorasia, koska sen etaisyys
keskuksesta oli kaikista suurin. Liitteestd 7/1 ndhdaan, etta oikosulkuvirta ei ole
taulukon 4 mukainen 16 ampeerin C-sulakkeelle. TAméan vuoksi jouduttiin vaih-
tamaan vikavirtasuojakytkimen, joka sisélsi 16 A C-sulakkeen erilliselle 16 am-
peerin B-tyypin sulakkeelle, josta se liitettiin tavalliseen vikavirtasuojakytkimeen.
Tama ei sinansa vaikuta pistorasian kayttéon, eika aiheuta toimenpiteitéd missa
kaapeli taytyisi vaihtaa, mutta keskukseen oli lisattava erillinen vikavirtasuoja-
kytkin

Nama mittaukset ja tarkastukset suoritettiin myds ATK-kaapin sisdan tulevalle

kaksiosaiselle pistorasialle. Tulokset ndhdéaan liitteessa 7/2.

SFS 6000 -standardin mukaan taytyy sahkdasennuksille 16ytya dokumentointi,
jossa selvidd sahkojarjestelmén rakeenteellinen toiminta ja jakokeskukseen lii-
tetyt laitteet. Liitteessa 8 esitelladn rakenne kameroiden sahkojarjestelmasta.

Kuvassa nakyy myos kameroiden tiedonsiirron kaapelointi seka keskuslaitteet.
5.3 Analogisten kameroiden maarittely

Analogiset kamerat oli kytketty kahden Avigilon-videoenkooderin kautta kytki-
meen. Enkoodereihin paasi kasiksi kirjoittamalla nettiselaimeen niiden IP-
osoitteet. Ohjelma kysyi kayttdjanimea ja salasanaa. Tasta paastiin vaihtamaan
videopalvelimien asetuksia. Asetukset mahdollistivat kuvatahdin, kompressoin-

timenetelman seka kuvanlaadun muokkaamisen. Asetukset olivat seuraavat:
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e kuvatahti: 25 kuvaa/s
e kuivan pakkausmenetelma: H.264
e kuvan laatu: 3 (asteikolta 1-20, jossa 1 tarkoittaa parasta laatua).

Seuraavaksi mentiin katsomaan enkoodereiden verkkoasetukset, joissa IP-
osoite oli maaritelty. Namé osoitteet lisattaisiin myohemmin Mirasys DVMS-
ohjelmaan.

5.4 IP-kameran maarittely

Ennen kuin IP-kamera otetiin kaytt6on, taytyi sille tehdd muutamia asetuksia.
Kameraan paastiin kasiksi menemalla samaan lahiverkkoon kannettavalla tieto-
koneella ja syottamalla sen IP-osoite osoitinriville. Tasta paastiin kameranhallin-

taohjelman paanakymaan (kuva 16).

FLEXIDOME HD 720p VR LIVEPAGE | b SETTINGS o @ BOSCH

» Recording

» Systom Overview

»  Advanced Mode

#100% ~

KUVA 16. Flexidome HD 720p VR paandkyma selaimella

Seuraavaksi asetettiin IP-osoite, aliverkon peite seka portti menemalla Network-
kohtaan (kuva 17).
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FLEXIDOME HD 720p VR LIVEPAGE | » SETTINGS J® @ BOSCH

»  Basic Mode Network Access

v  Advanced Mode

¥ Web Interface

Installer Menu

%100% -

KUVA 17. Flexidome HD 720p VR:n verkkoasetukset
Nailla asetuksilla voitiin hakea kamera Mirasys-ohjelmistossa.

Linssin manuaalinen saato onnistui toiminnolla Camera - Picture settings -
Manual lens adjusment. Tama sisélsi kaksi kohtaa: ensimmaisessa kamera
saati kuvan mahdollisimman tarkaksi (kuva 18) ja toisessa kohdassa (kuva 19)
voitiin muuttaa optista zoomia ja halutessa voitiin sdataa tarkennuksen kohta

erikseen yodlle ja paivélle.

@ il g gy W W - '

Manual Lens Adjustments

KUVA 18. Linssin manuaalinen tarkentaminen, kohta 1
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Focus and Zoom Adjustments

KUVA 19. Linssin manuaalinen tarkentaminen, kohta 2

Seuraavaksi asetettiin tarkennus haluttuun kohtaan. Kamera kykeni asettamaan
eri resoluutiot valittuun kohtaan kuvasta. Néille kohdille annettiin pakkausmene-
telmat, jotka maarasivat kuvan tarkkuuden (kuva 20). Naméa asetukset muutet-

tiin kohdasta Camera > Picture settings - Encoder streams.

m | @ rttp//101015.101 Settings htmi 2 C | € Bosch Security Systems - FL.. X | ‘ i3

X Google v ek - Flee & Sanskasnnes v Liss» Ml Kijaudusisaan ~ W, -

of

5 @ Myyesvat Asunnor, omak.. 3 Myytavt Asunnot, omak.. BB DNA- Visityisile (5) Punelinfsngatisulss () Tasmasss Narvic - Foreca BB @ Swe Swpusy Tyokity @

FLEXIDOME HD 720p VR e @ BOSCH

Stream 1 ‘Stream 2
Property {H 264 MP 72005060 fixed v |[REGZ AV} iv] e pamerste: (250 o]

Nonrecording profle {1 HD Image Optmazed |[1HO Image Optmaed o

KUVA 20. Videokuvan pakkausmenetelmien valinta
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Pixel Counter kohdasta (kuva 21) voidaan n&hda pikselialueet kummallekin

ruudulle.

FLEXIDOME HD 720p VR LIVEPAGE | b SETTINGS {® @ BOSCH

> Basic Mode

~  Advanced Mode

» Web Interface
¥ Camera
Installer Menu
~ Picture Settings

Encoder Streams
Encoder Regions

310 175 px

KUVA 21. Pixel Counter nayttaa ruudussa olevien pikselien m&aran

Videovirtoja pystyttiin kayttamaan siten, ettéa pienempi alue tallentui kovalevylle

ja koko kuva-alue nakyi vain suorana videokuvana.
5.5 Mirasys-hallintajarjestelman kayttoonotto ja kayttaminen

Mirasys NVR Pro tuli asennettuna serverikoneeseen. Kameroiden IP-osoitteet
oli valmiiksi méaaritelty kameran toimittajan puolesta, mutta niiden asettaminen
kaytiin 1api. Mirasys NVR Pro-ohjelmiston ominaisuuksia ja niiden kayttoa tutkit-
tiin, mutta suurimmaksi osaksi ne jatettiin asetusarvoihinsa. Ohjelmisto jakautui

kahteen kayttoliittymaan: DVMS System Manageriin ja Workstationiin.

DVMS System Manager

DVMS System Managerissa voitiin lisdtd kamerat, maaritella niiden ominai-
suuksia ja seka asettaa erilaisia nauhoitustiloja. Ennen kameroiden lisdamista
taytyi tietda niiden IP-osoitteet, jotka niille oli asetettu. IP:n asettaminen kame-
ralle ndhdaan kohdasta 5.4. Kun DVMS System Managerin aukaisi, tuli monito-

riin ruutu, joka pyysi kayttajanimea ja salasanaa (kuva 22).
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KUVA 22. DVMS system manageriin annetaan kayttajanimi ja salasana

Ohjelma kysyi kdynnistyessaan kayttajanimea ja salasanaa. Nama annettuam-

me aukesi DVMS System Managerin paanakyma (kuva 23).

KUVA 23. DVMS System Manager paanakyma

Tassa nakymassa pystyttiin muuttamaan jarjestelman asetuksia, e-mail asetuk-
sia, tallentimen ja jarjestelman osoitteita jne.

Kameroiden lisaamiseksi mentiin Recorder-valilehteen, josta valittiin Hardware-

kohta. Ikkuna avautui, jossa voitiin lisata IP-kameroita (kuva 24).
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KUVA 24. Recorder -valilehdessa voidaan lisata IP-kameroita

Hardware-kohdassa oli alhaalla oikealla pieni vihre& + -merkki, jonka paalle
mentéessa luki: Add IP-camera. Tama aukaisi ikkunan, jossa voitiin antaa ka-
meran IP-osoite ja salasana (kuva 25). IP-kameralle annettiin sille asetetut osoi-
te ja salasana. Analogisille kameroille ei voitu antaa erikseen IP-osoitteita, vaan
annettiin videoenkoodereiden osoitteet, jotka maariteltiin aikaisemmin. Video-
enkooderi asetti kameroille osoitteet niiden kanavan mukaisesti. Kun ohjelma
l6ysi kameran, tunnisti se kameramallin automaattisesti. Kamerat tulivat listalle

nakyviin (kuva 26).
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KUVA 25. Kameran lisdaminen
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KUVA 26. Lista lisatyistd kameroista

Ajallisen tallennuksen asettaminen

Haluttiin tutustua ajallisen tallennuksen toimintaan. System Manager -
ohjelmassa mentiin kameran asetuksiin, ja valittiin likkeentunnistus-valilehden
(kuva 27). Taalla pystyttiin asettamaan erilaisia maskeja, eli profiileja, joka ka-
meralle. Myds kameran kuva-alue, missa liikkkeentunnistus aktivoitui, kyettiin

maarittamaan.

KUVA 27. Liikkeentunnistusalueen maaritys

Liikkeen tunnistusta oli myds mahdollista ajastaa halutulle paivamaarélle, kel-
lonajalle ja ajanjaksolle. Esimerkiksi voitiin asettaa osa kameroista tallentamaan
yolla ja osa paivalla (kuva 28).
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KUVA 28. Kameran liikkeentunnistuksen ajastus

Kuormitus

Kuormitus kuvasti verkkoliikenteelle ja kiintolevylle sen hetkista videokuvauksen
aiheuttamaa kuormaa (kuva 29). Tahan vaikutti kuvatahdin muuttaminen ja
pakkausstandardin valitseminen, seka naytettavan videon laatu. Jos kuorma
nousi yli 100 %, ei tallennus ollut enaa mahdollista. Pakkausmenetelmaa kokeil-
tiin muuttaa H.264:stéd JPEG:ksi ja huomattiin kuormituksen nousevan n. 15 %,
mutta kuvan laatu ei parantunut. Taméa vahvistaa kohdan 3.7 teoriaa H.264-

kompressoinnin paremmuudesta.
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Cvatahten optmonti

Verkiokiytt) -Kuvatahtien optimointi
5% 1 % Pakalinen kayts

Kuormtus yhteensd: [SEEEEEE 155% @ 50% 50%
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KUVA 29. Kuvanpakkausmenetelméan vaikutus kuormitukseen. Vasemmalla

H.264-kuvanpakkausmenetelma ja oikealla JPEG.
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Workstation
Workstationissa (kuva 30)nahtiin yhdistetyt kamerat ja niiden kaikkien suoraa
videokuvaa. Kuvassa 30 ensimmaiset kuusi ovat analogisten kameroiden kuvaa

ja viimeinen oikealla on IP-kameran videokuvaa.

KUVA 30. Workstation paanakyma

Tassa nakymassa voitiin suoran kuvan liséksi toistaa tallennettua videokuvaa.
Tallennukseen liittyvat toiminnot maaritelladn DVMS system managerissa, eika
niita voitu muuttaa Workstation-nakymassa. Moninakymatoisto mahdollisti kah-

deksan eri tallenteen samanaikaisen katselun.
5.6 Jarjestelman riittavyys kohteessa

Kun mietittiin jarjestelman hyvyytta kayttokohteessa, oli otettava huomioon koh-
teen asettamat vaatimukset kamerajarjestelmalle. Tassa jarjestelméassa oli seit-
seman eri kuvauskohdetta, joille oli annettu erilliset vaatimuksensa. Ohjelmisto
ja laitteet maarasivat kameroiden kayttdasteen, seka niille asetetut kayttotavat.

Mirasys NVR Pro-ohjelmisto

Tutustuessani Mirasys-ohjelmiston toimintoihin sain yleiskasityksen sen tarjo-
amien ominaisuuksien laajuudesta. Jokaiselle kameralle voitiin asettaa erik-
seen kohdassa 8.1.2 esiteltyja ominaisuuksia. Esimerkkeind ovat tapahtuman
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aktivoima tallennus, tallennuksen ajankohta, likkeentunnistus jne. Nama eivéat
olleet kamerasta riippuvaisia, vaan Mirasys NVR Pro kykeni asettamaan minka
tahansa néaista toiminnoista mille tahansa sille kytketysta kamerasta. Ohjelma
tuki suurimpien kameravalmistajien laitteita, joten I0ytyy aina varmasti kohtee-
seen sopiva kamera ja laitteisto. Koska ohjelmisto oli PC-pohjainen, monet
kayttajat omaksuvat varmasti helposti sen kayttamisen. Tulevaisuuden varalta
jarjestelmaa on vield mahdollista paivittaa ilman, etta se vaikuttaisi nykyisen

jarjestelman toimintaan.

Lahiverkko ja sen laitteet

Lahiverkko toimi 100Base-T-nopeuksilla, eli sen teoreettinen maksimi nopeus
on 100 Mbit/s. Tama voi tuottaa ongelmia, mikali jarjestelmaan halutaan lisata
kameroita tai parempaa kuvanlaatua. Nykyisilla asetuksilla jarjestelméa toimi
kameroiden kanssa hyvin, mutta voi olla, etté asetuksia esim. IP-kameran suh-
teen joudutaan muokkaamaan, etté kaistansiirtokapasiteettia saadaan vapaak-
si. Esimerkiksi kuvan laadun, pakkausmenetelman seka kuvatahdin muuttami-

sella voitiin vaikuttaa kaistanvaraukseen.
5.7 Kamerakohtaiset asettelut

Kamera 1l
Kamera 1 kuvasi kuormaushallin sisdan tulevaa ovea. Kamera kuvasi tilanteen
kun ovi aukeaa ja auto ajaa sisadn. Sen jalkeen kamerasta ei voitu nahda juuri

mitdan, koska auto tukki nakyvyyden. Kameran tarkkuus riitti huomaamaan au-

ton oven takana.

KUVA 31. Kameran 1 kuvakulma
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Kamera 2

Kameralla 2 voitiin seurata kuormaustilannetta. Siin& tuli nakya sementtia syot-
tavat asettimet, sailibauton paalle laskeutuvat portaikot ja kuljettaja kokonaan.
Lastausalueella on joskus unohdettu nostaa portaikko takaisin ennen laht6a ja
se on rikkonut kalustoa. Kuva oli tarpeeksi selva, etta kuljettaja voitiin tunnistaa,
ja kuvakulma oli tarpeeksi laaja, ettd ndhtiin sementin lastaaminen ja portaikko.

KUVA 32. Kameran 2 kuvakulma

Kamera 3
Kamerassa 3 katsottiin seulaa, joka erottelee sementistd isommat rakeet. Tar-
koituksena oli seurata seulan toimintaa lastaustilanteessa. Kuva-alasta voitiin

my0s toteuttaa kulunvalvontaa valvomolle.

Testasimme kameran toimintaa kamera-asentajan kanssa. Han meni kameran
kuva-alalle ja mina seurasin valvomossa monitorista kuvan laatua. Kuvasta pys-
tyi hyvin erottamaan henkilén kasvot siten, etté vaikka henkiléa ei tuntisikaan
entuudestaan, olisi tunnistaminen mahdollista hanet kohdatessaan. Kamerasta

nakyi myos selvasti seulan liikkeet, kun sementtia lastattiin autoihin.

KUVA 33. Kameran 3 kuvakulma
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Kamera 4

Kamerasta 4 nakyi laivan saapuminen purkualueelle. Siita kyettiin seuraamaan
purkutapahtumaa, mutta tallennuksen kannalta tilanne meni monimutkaiseksi.
Koska kamera sijaitsee ulkona, siihen ei kannata laittaa liikkeentunnistukseen
perustuvaa tallennusta, koska esimerkiksi lumisade tai lintu voisi laukaista sen.
Toiseksi sementin purkaminen laivasta siiloon kestaa pahimmillaan 20 tuntia,

joten se veisi suuren osan tallennuskapasiteetista.

KUVA 34. Kameran 4 kuvakulma

Kuvassa 34 kuvaus oli tapahtunut yolla heikossa valaistuksessa ja nahdaan,
ettd yokuvaus on varsin riittdva jopa analogiselle kameralle joka kayttaa yoku-

vaukseen musta/harmaasavya.

Kamera 5

Kamerasta 5 nahtiin siilon 1 annosteluventtiilin sulkupellin asento. Mielestani
kuvakulma ei ollut kaikista otollisin tdahéan, vaan kamera olisi voitu sijoittaa hie-
man enemman oikealle. Kuvan alhaisen resoluution takia sulkupellin asentoa

esittavan keltaisen viivan nakeminen oli hankalaa.

KUVA 35. Kameran 5 kuvakulma
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Kamera 6
Kamera 6 kuvasi siilon 2 annosteluventtiilin sulkupellin asentoa. Kamera oli mie-
lestani sijoiteltu paremmin ja pellin asento nahtiin selvasti. Tassakin kuvanlaatu

naytti heikolta, mutta oikein suunnattuna kamera ajoi tehtavansa.

o ~

KUVA 36. Kameran 6 kuvakulma

Kamera 7

Kamera 7 (720p) oli osoitettu kuvaamaan sementtisiilon pihan edustaa, josta
nahtiin lastausalueelle tulevat rekat. Kamera mahdollisti tarkennuksen kuva-
alueella, joka oli kayttajan maariteltavissa. Tassa tarkennus laitettiin osoitta-
maan kuva-alan keskikohtaa. Tarkkuus ei ollut sitd luokkaa, etta esimerkiksi
rekisterikilvista olisi saatu selvaa. Koska kameran sijaitsi ulkona, ei tallentami-

nen liikkeen tunnistuksella ollut mahdollista.

KUVA 37. Kameran 7 kuvakulma
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6 KAYTTOONOTETUN JARJESTELMAN ARVIOINTI, VERTAILU
JA KEHITTAMINEN

6.1 Arviointi kamerajarjestelman riittavyydesta

Tama jarjestelma ja sen laitteet kykenevat mielestani toimimaan riittavalla taval-
la niille asetettuihin vaatimuksiin nahden. Jarjestelmén monipuolisuus mahdol-
listaa laaja-alaisen videovalvonnan toteutuksen kohteessa, kun kuvattavia aluei-
ta on seitseman. Kameroiden lisdamiseksi on huomioitava verkon kuormitetta-
vuus, seka kovalevytila. Jarjestelma on erittdin mukautuva. Siihen voidaan lisa-
ta helposti analogisia kameroita ja IP-kameroita. Mirasys NVR Pro-tallennin tar-
joaa laajasti mahdollisuuksia muokata kameroiden ja tallennuksen kayttaytymis-
t&. Ainoana huomautuksena kamera 5 ei taysin vastaa tarpeeseen, kun halu-
taan kuvata annostelupellin asentoa. Kameran 5 siirtdminen olisi helpoin ratkai-
su pellin asennon tunnistamiseen, koska kamera kylla kykenee nayttamaan
vaaditun tiedon, kuten kameran 6 kuvasta ndhdéaan. Ongelmaksi tulee ainoas-
taan muutaman kameran tallennuksen asettaminen siten, etté se ei vie liikkaa

tallennuskapasiteettia tallentamalla turhaa informaatiota.

IP-kameran tarve

Tutkin IP-kameran hyotyja kohteessa vertaamalla sitd analogiseen kameraan.
Tiedetaan, ettd kamera pystyy korkeaan resoluutioon, mutta pakkauksesta joh-
tuen hyoty naytti menevan hukkaan. Kytkettiin analoginen kamera suoraan mo-
nitoriin, joten kuva tuli pakkaamattomana néakyviin. Kuva oli erittain terava ja
tasta nahtiin kuinka paljon kuvan pakkaaminen siihen vaikuttaa. Sama tilanne
on myds IP-kameralla. Kun vertaili molempien kameroiden pakattua kuvaa, oli-
vat niiden tarkkuudet samaa luokkaa. Analogisessa kamerassa liilke naytti sula-
vammalta, vaikka IP-kameran kuvatahti oli asetettu 25 kuvaan / sekunnissa,
kuten analogisella kameralla. Ainoina etuina IP-kameralle mielestéani on vaihdet-
tava kuvatahti, seka se, ettd kuva-alasta voidaan tarkentaa haluttu alue. Toki
IP-kameran kuvaa voidaan tarkentaa, mutta se nostaa kaistanleveyden ja tal-

lennuskapasiteetin tarvetta. Analogisten kameroiden kuvaa voi myds hieman
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parantaa vaihtamalla kuvanlaatua 3 - 1 (kohta 5.3), mutta tAmé& ei tuonut mer-

kittavia eroja kuvan tarkkuuteen.
6.2 Toimeksiantajan jarjestelman vertaaminen eri jarjestelmiin

Kohdassa 3.2 on esitelty erilaisia videovalvontajarjestelmia, joita verrataan se-

menttiterminaalissa toteutuneeseen jarjestelmaan.

Digitaalinen kameravalvontajarjestelma

Digitaalisen jarjestelman ongelmana ovat sen korkeat hankintamenot. IP-
kamerat maksavat huomattavasti enemman kuin analogiset vastaavat. Mikali
haluaa hyotya IP-kameran paremmasta kuvanlaadusta, taytyy ottaa huomioon,
ettd IP-kameroiden korkeammat resoluutiot vievat enemman tallennustilaa ja
tarvitsevat enemman tiedonsiirtokaistaa. Usean eri IP-kameran jarjestelmassa
tarvitaan monesti suurta pakkaussuhdetta, mik& huonontaa videon laatua, jol-

loin saman kuvanlaadun olisi voinut saavuttaa myds analogisella kameralla.

Analoginen kameravalvontajarjestelma

Analoginen kamerajarjestelma on kaikista jarjestelmista yksinkertaisin, mika
antaa sille paremman toimintavarmuuden verrattuna muihin jarjestelmiin. Silla
on myds pienimmat hankintakustannukset. Analoginen jarjestelma kuitenkin
havidd ominaisuuksissaan muille jarjestelmille. Sen kameroiden kuvatahtia ei
voida muuttaa kameralta (tarvitsee erillisen videoenkooderin), eika se kykene
antamaan eri tarkkuuksia yhdesséa kuvassa. Koaksiaalikaapelit ovat herkempia
ulkopuolisille hairitille kuin parikaapeli, eika analogiselle kameralle voi antaa
syottojannitettd PoE-kytkimen avulla, vaikka sen kaapelointi olisikin tehty pari-

kaapelilla.

Hybridikameravalvontajarjestelma

Normaalisti hybridijarjestelmassa on hybridi DVR-tallennin, joka yhdistaa analo-
giset kamerat siihen koaksiaalikaapelilla ja IP-kamerat parikaapelilla. Sementti-
terminaalin videovalvontajarjestelmassa on kuitenkin vain NVR-tallennin ja sii-
hen ei voida yhdistad kameraa koaksiaaliliitoksella. Muutos tehdaan video en-

kooderilla, johon analogiset jarjestelmat kytketdan. Taméa tuo sen edun verrat-
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tuna hybridijarjestelmaan, etta kaapelointia ei tarvitse tuoda valvomoon asti,
missa tallennin sijaitsee. TAma ei myoskaan rajoita yhdistettavien kameroiden
maaraa, koska video enkoodereita voidaan lisata, kun taas hybridi DVR—

tallentimessa on vain tietty maara kanavia, joihin analoginen kamera kytketaan.

Sementtiterminaalin jarjestelméssa kaapeloinnillakin on etunsa. Koska analo-
gisten kameroiden videosignaali on muutettu kulkemaan epasymmetrisesta
kaapelista symmetriseen kaapeliin, voidaan kaapelointi tehda parikaapelilla,

jolla on parempi hairiénsietokyky kuin koaksiaalikaapelilla.

Haittoina on, etté laitteistoa taytyy olla enemman. Tarvitaan parikaapelimuunnin
koaksiaali- ja Cat-kaapeleiden valille. Lisaksi tarvitaan enkoodereita, jotka muut-
tavat signaalin digitaaliseen muotoon. Tama tekee jarjestelmasta alttimman
hairitille. Esimerkiksi kytkimen hajotessa kaikkien kameroiden videokuvat
sammuvat. Nailla molemmilla jarjestelmilla voidaan hyddyntaa IP-kameroiden

parempia ominaisuuksia, seka analogisten kameroiden halvempaa hintaa.
6.3 Jarjestelman kehittaminen

Nykyinen jarjestelma on monipuolinen ja joustava ja se kattaa tilaajan tarpeet
mielestani hyvin. Silla on myds erilaisia kehittymismahdollisuuksia, joita kannat-

taa miettia.

Sahkonsyotto

Sahkonsyoton kameroille ja niita kayttaville laitteille voisi siirtéa UPS-syoton
taakse. Nykyisellaan jarjestelma ei toimi sahkokatkon aikana. Mielestani kame-
roiden toiminta kaikissa tilanteissa on tarke&a, koska niista voidaan saada sel-

ville mahdollinen vian aiheuttaja ja senhetkinen tilanne sementtiterminaalissa.

Kameroiden lisddminen
Mirasys-ohjelmiston lisenssi mahdollistaa yhdeksan kameran kayton samanai-
kaisesti. Tama jattaa viela kaksi kameralisenssia vapaaksi nykyisessa asette-

lussa. Kameran voisi lisata lastausalueen takaoven ulkopuolelle. Mikali halutaan
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kuvata sailiGauton saapumista terminaaliin, voisi olla myds tarkedd nahda oven

takana odottavat autot, kun lastausalue on varattu.

Kameroiden tallennusprofiilit
Kovalevytilan sdastamiseksi kameroille ei kannata asettaa jatkuvaa tallennusta.
Tallennus voidaan aktivoida ajallisesti, liikkeentunnistuksella, aanentunnistuk-

sella tai I/0O:ta kayttaen.

Kameralle 1 voidaan asettaa tallennus liikkeentunnistuksesta. Parhaiten tama
toimii, jos tallennetaan muutama sekunti ennen oven avausta ja n. puoli minuut-
tia siitd eteenpain. Nain ollen auto on kerennyt ajamaan lastauspaikalle, eiké
tallennus aktivoidu heti uudestaan.

Kamera 2 voisi myos tallentaa tunnistamalla liikkeen kuvasta. Ongelmana tassa
on, etta tallennus tapahtuu silloinkin, kun kuljettaja ei ole lastaamassa mikali
alueella liikutaan. Tama ei haittaa, mikali alueelle oli myds tarkoitus tehda ku-

lunvalvontaa.

Kameralle 3 voisi asettaa liiketunnistusalueen seulan taristimeen. Taten tallen-

nusta ei tapahtuisi ihmisten kavellessa sen ohi.

Kamera 4 on ongelmallinen. Sille ei voida asettaa liikkeentunnistukseen perus-
tuvaa tallennusta, koska se sijaitsee ulkona. Lumi- ja vesisade, eldimet ja veden
like laukaisisivat tallennustapahtuman. Ehdotan tutkia mahdollisuuksia kayttaa

digitaalisia 1/O:ta talle kameralle.

Siiloissa sijaitsevat kamerat 5 ja 6 voisivat toimia samanaikaisesti kameran 2
kanssa. Talloin lastauksessa tallentuisi myos sulkupeltien toiminta. Ongelmana
on muu liike kameran 2 kuvassa, jolloin myds tallennus siilojen kameroille ta-
pahtuisi hetkellisesti. Toinen vaihtoehto on tunnistaa liike pellin asennon merkis-
ta ja tallentaa tapahtumat muutamaa sekuntia ennen liikkeen tapahtumista sii-

hen asti, etta liikettd ei tapahdu muutamaan minuuttiin.
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Kameralla 7 on sama ongelma kuin kameralla 4. Ulkokamerana sita ei voida
asettaa tallentamaan liikkeen avulla. Tassa voidaan soveltaa ominaisuutta, joka
laukaisee tallennuksen kovan &énen sattuessa. Jonottavia ajoneuvoja tuskin on

tarkeaa tallentaa, mutta kolarin sattuessa voidaan tarkistaa tapahtumat tallen-

teelta.
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7 YHTEENVETO

Tyo6ssa oli tarkoituksena ottaa kayttoon kameravalvontajarjestelméa sementti-
terminaalissa. Tahan kuului sahkonsyoton vaatimat kayttoonottotarkistukset,
ohjelmistojen kayttaminen ja asettaminen toimintakuntoon seké& sahkaoisen piirin
mallintaminen ja dokumentointi. Valvontajarjestelmaan tuli tutustua perusteelli-
sesti, jotta kyettaisiin pohtimaan sen soveltuvuutta kayttokohteessa seké ym-

martamaan sen ominaisuuksien mahdollistamia kayttétapoja.

Videovalvontajarjestelmé saatiin toimivaksi kokonaisuudeksi, joka vastaa sille
asetettuihin vaatimuksiin. Ohjelmistoihin ja niiden asetuksiin tutustuttiin huolella,
joiden pohjalta kyettiin arvioimaan nykyisen valvontajarjestelméan hyvyytta. Mui-
hin toteutustapoihin verratessa huomataan nykyisen jarjestelman olevan erittain
joustava, monipuolinen seké helppokayttdinen. Se todettiin riittdvaksi sille ase-

tettujen vaatimusten perusteella.

IP-kameran etu analogiseen kameraan jai mielestani kyseenalaiseksi tdssa ta-
pauksessa. Verkkoliikennetta ei seurattu kun jarjestelma otettiin kayttéon, joten
olisi hyva tarkistaa kuinka paljon nykyisen jarjestelméan siirtonopeuden tarve on.
Kun tama selvitetaéan, voidaan sen mukaan lisata kameroita ja/tai parantaa IP-

kameran kuvanlaatua resoluutiota nostamalla.

Videovalvonnan merkitysta on pohdittu johdanto-osuudessa. Siina todettiin vi-
deovalvonnan hyodyttavan jokaista osapuolta. Tyoturvallisuus ja sen toteutumi-
nen ovat nykyaikana tyoelaméssé avainasioita ja tyotapaturmien selvittdminen

edesauttaa tata asiaa omalta osaltaan.

Jarjestelman toimivuutta oli tarkoitus verrata muihin toteutustapoihin. Vertailus-
sa saatiin jarjestelmien hyvét ja huonot puolet paépiirteittain toisiinsa verrattuna.
Nama jarjestelmat ovat kuitenkin hyvin monimuotoisia ja ne tulevat erilaisissa

kokonaisuuksissa, joissa laitteisto voi olla toisistaan hyvin poikkeavaa.

Osana ty6ta tekijan kuului itse miettid videovalvonnan vaatimuksia ja merkitysta

sementtisiilossa asioivien osapuolien nakdkulmasta. Tassa tydssa ei kysytty
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sementtiterminaalissa asioivilta henkil6ilta heidan ndkemystaén videovalvon-
nasta. Arviointia kamerajarjestelméan merkityksesta eri osapuolille ei siis voida

esittaa luotettavasti. Taltd osin vaatimus ei toteudu.

Kayttbonotossa kameroiden videokuva saatettiin monitorille seké tutustuttiin
Mirasys NVR Pro-tallentimen mahdollistamiin ominaisuuksiin. Kuvan paivitysvali
vaihdettiin nayttamaan jatkuvaa videokuvaa, mutta muihin asetuksiin ei kosket-

tu, koska tilaajan yhteyshenkild ei ollut paikalla.

Olisin halunnut tutkia lahiverkkoliikennetté eri ohjelmilla kartoittaakseni kaistan-
siirtonopeuden tarpeen, mutta en halunnut asentaa kolmannen osapuolen oh-

jelmistoja, jotka tutkivat verkkoliikennetta serverikoneelle.
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Porwer-over-Ethernst 48 VDC nominal

500 b | GO0 m IVA {12 VOC)
450 | 500 i IVA (24 VAC)
150 mi| 175 ma IVA {PaE 2BVDC)

BW|7.2WNA
IEEE 802340 (802, 381 Typ= 1)

1/3-inch CMOS HD
13175 1069 [1.4MF)

H.264 {ISOMEC 14496-10); M- JPEG,

JPEG

(Flexidome IP starlight 7000 RD. 2013)

Streaming

Overall IP Delay
GOP sthathare
Encading interval

Resiutions (Hx V)
- T20pHD
+ D1 4:3 |cropped)

+ 5D wgright
{cropped)

+ 4B0pSD

+ 437p5D
- 2EApSD
+ 240p5D

« 144p5D

Multiphe medivichually confiparable
siresss in H.264 and M-JPEG,
configurable frame rate and bandvwidth.

Regions of Interest (DI
Min. 120 ms, Max. 240 ms
IF, IEF, IBEP

11060 (50) s

1380 % T30
T0d x 480

£D0xT20

Emendiing: 704 x 480:
Displayed: B54 x 460

TEB 432
512 %288

Emcoding: 352 1 240:
Digplayed: 432 x 240

I156x144

Senslthity (3200 K, scene reflectivity 80%, 30 RE)

Lens 3-0mm (F1.2)
« Color
« Monochrome
Lens 10- 23 mm (FL.8)
« Color
« Monochrome

Dhayy Naght
White Balance

Shutter

Batalight compensation
v

Backlight compensation
{nea-A}

Moise reduction

Conirast enhancement

Sharpness

UOLT ke (00017 fe)
DUOOST b {0UDDDST ic)

D03 I« {00003 fe)
01 I {0uD0Y fe)

Cokar, Monochrome, Auto

ATW (2500 bo 10D00K], ATW hold and
manual
Indoor and Owidoos ATW

Mulomatic Electronic Shutter (AES)
Fixed! {1/50 [ 1/50] ta 1/150000)
s&leetable

Diefaiilt shistter
Offf Auto/InteligentAE (AE)

Offfiubo/ELC

Intelligest Crynamic Noiss Feduetion
[0 with w=parabe l2mpsaral and spatial
adjustments

Onyfolf
Sharpress enhancement level selectanle



LTC 0456 Dinion yo/péaiva-kameran tekniset tiedot LIITE 3

Certifications and approvals Power Cofsumption 4w

Elactro hagnatic Compatiblity CCOType 1/Finch interine
Emission EM55027 class B, FCC cless B part 15 Aty Pl
Immiwnity EM501.30-4 Mdarm Systesrs, Part 4 PAL Model: 757 x 5A7
Vibwration Camera with S00gr(1.1 b} kens aocording NTSC Modsl 7EE & 294
o ECE006E-2-27
sah Sanaithyity | 3200 k. scene reflectivity 89%. F1.2)
Fullvideo  Lissble picture Lisabis
LTC 0465/11 and LTC D465{51: ENGDOGS (100 IFE) (50 IRE) {30
LTC 0465/2 1 and LTC D465/ 1: ULES00, cUL CAN/CSA EGO0E5-00 Color 26k 0.65 Ix 0300k
(0260}  (00ESdc) {003 de)

Bon L] 1040 D236 Ix 0012k
Europe o iu.mdln (0026 ic) (0001 2 fe)
Usa FCC + UL

Hori namal Resolution 540 TVL
Installation/configuration notes Day/Hight Cilioe, Mona, Al
147 4.5 Dynamic range B0 ety 10-bit image processing)
353850
a0 I Signal-in-Hoise Ratia » 50 dB
L‘ BLC On (center window weighted), Off
| Gain 30 dB max
1 White Balance ATW {2500 - 10000 K), AWE hold, Manssl
] WH selectable
J T
Shubier Auto{ 1/60 (1,/50) ta 11 50000), fieed,
\_L 3R flickerless
L huite Black Aubomatic, Continuous, OF
L2 0a B
{404 (13380 e i Synchionizalion Fternal, Line Lock selectable
Lens Mount C5 | maadiernsm lens probrussan 5 mim,
Parts included mwmgj nteoenpatible (with opticnal
Qntit  Compoant Lena Types Manil, DC iris and ¥ides iris aute-detect
¥ with overmide
. DC-iris cirive: max. 50 mul contifwous
1 LTC 0BS5S Series Dinion Dy Might Camera Video-iris: 11.5 & 0L5VIC, mae 50mA
1 Spare male 4 - pin lens cornector (lers not included) cortinuous
1 Wrestallation and Operation manual (multi-ingusl) Aemate Control Bl oosxisl oo munication
CameralD 16 characher editable siring, position
Technical specifications ———— &
Electrical Al Input {TTL) +5 ¥ noainal, +40 VIC max
Modsi No. Fatnd Voltage iz Output Balins. or mereehrome
LTC D465f11 12 - 28VAC 45-85Hz Alarm Dutpul Relay Mazx. 30 VAC ar + 40 VDT, Mae 0,5 A
11 - 36VIC anlinuous, 10VA
LTC D465f21 12 - 28VAC 45- 63 Hz Video Output oL ol
11 -36VOC
LTC D465/51 110- 230 VAC 45- 65 Hz
LTC D465/61 110- 230 VAC 45- 63 Hz

(LTC 0465 Series Dinion Day/Night Cameras. 2013)



VB31PT 2j-muuntimen tekniset tiedot

Transceiver Unit

Size

Input

Output

System (two transceivers required)

Video Format

Video Input

Operating Frequency
Common Mode Rejection
Wire Size

DC Loop Resistance
Nominal Capacitance
Impedence

Category Wire
Temperature Range
Humidity range
Enclosure Material
Twisted Pair Connection
Shipping Weight

LIITE 4

0 Hx1.0°Wx1.75"D

(not including coax)

1 Vpp composite video
(monochrome or color)

Balanced low voltage current loop

RS170, PAL, SECAM, NTSC, CCIR (color or B/W)

1 Vpp Composite Video
(monochrome or color)

DC to 10MHz

>60dB

24 to 18 AWG unshielded twisted pair
51 ohms per 1,000 feeal (max)

17 pFfioot

100 ohms + or - 20%

Category 3 or better

-40 degrees C to +85 degrees C
0 to 98% non-condensing

Black, ABS flame retardant plastic
Screwless Terminals

1Lb.

(VB31PT Video Balun Transceiver for Twisted Pair. 2009)



Avigilon Analogisen videoenkooderin tekniset tiedot

Encoder

Video Input BMC connector

Audio InputfOutput Line-lewel signal, TRS minl-jack (3.5 mm}

Network

Metwork 1008ase-TX

Cabling Type CATS

Connecior RJ-45

APl OMVIF compliant (s onvif .org)

Sacurity Password protection, HTTPS encryption, digest authentication, WS
authentication, user access log

Protocols IPvd_HTTP, HTTPS, S0AP, DNS, NTP, RTSP.RTCP, RTP, TCP, LD, IGMP,
ICMP, DHCP, Zerocont, ARP

Streaming Frotocols RTRUDP, RTPUDPmultcast, RTR/RTESRTCP. RTRRTEPHTTRITCR, RTRY
RTSFHTTPSTCP, HTTP

Mechanical

Dimenaions LxWxH 140 mm x 122 mm » 44 mm
55 048 x1.7

Welght 0.62 kg (1.4 ibs)

Electrical

Power Source wDCz12 W
WAC: 24 W
PoE: IEEEBO2. 3af Class 3 compliant

Power Conswmplion aw

Power Connector 2-pin terminal block

Environmental

Operating Temperature 12WDC: -10 *C 1o +4B *C (14 *F to 118 *F)
24VALC or POE: -10 *C to +50 *C (14 *F 10 122 *F)

Siorage Temperature -10 %G 1o +70 *C (14 *F to 158 *F)

Hurnidity 20 - 0% Relative humidity (non-condenaing)

Certifications

UL 60950 CEABDAS0
EM 60950-1 CE
ROHS WEEE

Electromagnetic Emissions

FCC Part 15 Subpart B Class A IC ICES-003 Class A
EM 55022 Class A

Electromagnetic Immunity

EM 55024

EM 61000-4-2 EM 61000-4-5
EM 61000-4-3 EM 61000-4-5
EM 61000-4-4 EM 61000-4-11

(4-Port H.264 Analog Video Encoder with Audio Support. 2012)

| .

LIITES



Mirasys NVR Pro-tallentimen tekniset ominaisuudet

Features

Recording

Single-server video survelllance salutlon: Reconding of
MJPEG, MPEG-, and H.264 video for wp to 50 IP
cameras. Also supporis recording from P video
servers with analog camerss. Resolution independent
and especially designed for high resclutions.

Supported cameras: Supports & wide range of IF
cameras and IF video servers from the leading camera
manufaciurers. Generic support for ACTI, Arecont Vision,
FAxis, Bosch, Blmo, Hikvision, KEye, JVC, Messoa,
Mobotix, Panssonic, Pelco, Fixord, Samsung, Sanyo,
Seorim, Sony, UDP, Vido, and Vivotek cameras.
Recording meodes: Continuous, moSon-besed, and
event-triggered.

Advanced motlon detection: Adaptive motion detection
adjusts to continuows movement. Subviews can be
defined 1o motion detection masks.

Recording schedules: Weekly recording schedule for
each camera. Special schedules for holidays.

Storage time: Up to & year depending on hard disk
capadcity.

Local & Remote Monitoring

Live wiew and playback: Through the Mirasys
‘Workstation application locally and over 8 network or
through & web browssar using Mirasys \WebClent

Layouts: Different types of ready-made layouts and the
option 1o save your own leyouls.

Camera tours: Display video from ane camera at a time
and automatically switch to the next camera.

PTZ control: Manual control, preset positions, camera
tours, joystick control, turn to presst position on alam
event, turn o home posiion when idle, privacy 2ones.

Inputioutput control: Manually or tiggered by an alam
event.

Joystick control: Axis 295 Direct¥ compatible USB
joyeticks, and Pelco KBD300.

GOLD CERTIFIED
Partner

Mirasys Ltd, Tel: +358 9 2533 3300,

(Mirasys NVR Pro, 2013).

fax: +358 9 2533 3330, sales@mirasys.c

MIRASYS{

Search & Export

Advanced search tools: Graphical Activity Search,
Motion Seanch, Date & Time Search, Text Search, Alarm
Search.

Image export: Single images as JPEG, GIF, TIFF, PHG,
and BMP files

Video export: Video image as AV, Matroska (MEN), and
ASF WAV files

Original video clip authentication: With stand-alone
Mirasys Media Player.

Systemn Diagnostics

Log files: System evenis, user actions, emons, alarms,
watchdog events.

Performance scamnmer: CPU, memory, network, and
hard disk usage.

Storage display: The amount of recordings per each
camera and total hard disk usage.

Software watchdog: User notification by e-mail or digital
output about system events, e.g. hard disk failure.

System Monitor: Monitor the status of the system
withowt opening any applications.

Alarm Events

Ewvent triggers: Mo camera signal, mofionno motion in
camera view, alarm input, sudio highflow, text data.
Actlons: Recording of video and audio, alarm output,
show wideo om analog monitor, turn dome camera 1o

preset position, start a dome camera four, set maotion
detection mask, send a-mail.

Pre- and post-event recording: Adjustable from 5
seconds io 60 minutes.

Alarm schedules: Separate weskly schedule for each
alarm. Special schedules for holidays.

Security & Authentication

User authentication: User names, passwords, user
profiles (1 1o 5 profiles per user).

Three user levels: Users, users with monitoring rights,
Watermarking: The authenticity of recorded data is
guaranteed with watermarking.

Modified RAID 0 recording: Data can be recorded on
several hard disk units to gliminats loss of data in case of
a disk failure.

Supported Languages: User interface: Arabic, Chinese
{s]rrq:lﬂad] Danish, Dutch, English, Estonian, Finnigh,

wWww.mirasys.com

LIITEG6



Mittauspdytakirjat LIITE 7/1

PSK Standardisointi SAHKOLAITTEISTONKAYTTOONOTTO- PSK 2920
PSK Standards Association TARKASTUSPOYTAKIRJA Liite 3
Ryhméjohdot ja kojeet 1(3)
LATOS T iniCevme onpry KESkus L. 1
Leveanlts ler—nacl; KESKUKSEN NIMELLISJANNITE 420V
| TARKASTUKSEN PERUSTE
X Uusi [J Muutos [0 Korjaus
AISTINVARAINEN TARKASTUS +=Kunnossa -=Huomautettavaa 0 = Ei kuulu tarkastukseen
"Ryhmaiohdot
[< Liittaminen keskukseen Poikkipinnat  [X] Merkinnat [X] Asennus (X Lapiviennit
Pistorasiat / valaisimet
[X] Sijoitus K] Rakenne [R Merkinnat [d Asennus [X Johtimien liitokset
Dokumentointi i@ Suunnitelman mukainen [J  Muutokset viety piirustuksiin

RYHMAJOHTOKOHTAISET MITTAUKSET

Suoja- ja potentiaalintasausjohtimien jatkuvuus
[¥] Jatkuvuus todettu mittaamalla kaikista ryhmisté laitekohtaisesti. Tavoite pienempi kuin 1 Q.

5 -
Suurin mitattu avog. €20 Mitattu Iahdosta I~ £ C 7 F s

Eristysresistanssi
Ryhma no Mitattu arvo Ryhma no Mitattu arvo
25 2 >S500 MO i
MQ MQ
" Sybton awennan toteutuminen .
|EI Todettu mittaamalla [ Todettu suunnitelmista (Selvitys kirjattava huomautuksiin)
Oikosulkuvirrat erikseen mitatuista ryhmista L - PE
Ryhma no / sulakelgoko / tyyppi _Mitattu limn / A Tavoite tayttyy
82 /1 I FES A [x] Kylla
] Kylla
Vikavirtasuojien toimintavirrat ja laukaisuajat
Tu_nniste Nimellisarvot I, / 141 Mitattu laukaisuvirta |, Laukaisuaika ms
452 10 ~A 22X mA4 L5
KAYTETYT MITTALAITTEET
Laite Valmistaja Tyyppi Laite no
ASemncstlsher Flea e 1653
HUOMAUTUKSET / PUUTTEET Korjattu pvm Tarkastaja
TARKASTUKSEN TULOS
B SFS 6000 turvallisuustaso saavutettu K] SFS-EN 60204 turvallisuustaso saavutettu

TARKASTUKSEN TEKIJA I TEKIJAT
. Hoau =) 9
Jc/\ (7056-'/»&-/\/&4»"4' hon9Y 27.06 1 Z T A>/”"‘=‘—““

&

Suorittaja (nimi / yhtie) Pvm Alleklrjonus
Tilaajan hyvaksyja (nimi/ yhtio) Pvm Allekirjoitus
Mittauspoytakirjassa on liitteita yhteensa kpl (Liitteiden maara ilman tata sivua)

2010-12-16




Mittauspdytakirjat LIITE 7/2

PSK Standardisointi SAHKOLAITTEISTONKAYTTOONOTTO- PSK 2920
PSK Standards Association TARKASTUSPOYTAKIRJA Liite 3
Ryhmajohdot ja kojeet 1(3)
LAITOS F; AR\S e~ enN it KESKUS [ 1
Savmean O My nea b O o \ e KESKUKSEN NIMELLISJANNITE “oey
4

TARKASTUKSEN PERUSTE
& Uusi [l Muutos [0 Korjaus

AISTINVARAINEN TARKASTUS + =Kunnossa -=Huomautettavaa 0 = Ei kuulu tarkastukseen

Ryhmdjohdot
& Liittaminen keskukseen A Poikkipinnat  [RMerkinnat [A Asennus [A Lapiviennit

Pistorasiat / valaisimet
[K Sijoitus [A Rakenne [A Merkinnat [X Asennus [ Johtimien liitokset

Dokumentointi Suunnitelman mukainen [0 Muutokset viety piirustuksiin

RYHMAJOHTOKOHTAISET MITTAUKSET

Suoja- ja potentiaalintasausjohtimien jatkuvuus
[ Jatkuvuus todettu mittaamalla kaikista ryhmista laitekohtaisesti. Tavoite pienempi kuin 1 Q.

Suurin mitattu arvod?_Q  Mitattu lahdosta LEET F 48>

Eristysresistanssi
Ryhmé no Mitattu arvo Ryhméa no Mitattu arvo
483 >909 MQ MQ
MQ MQ
.| Svétén automaattisen poiskytkennén toteutuminen A T
[ Todettu mittaamalla [[] Todettu suunnitelmista (Selvitys kirjattava huomautuksiin)

Oikosulkuvirrat erikseen mitatuista ryhmisté L - PE

Ryhma no l sulakekoko / tyyppi Mitattu lymin / A Tavoite tayttyy
33 /16 / C [62 A (1 Kylla
Kylla
Vikavirtasuojien toimintavirrat ja laukaisuajat
Tunniste Nimellisarvot |n / Ixn Mitattu laukaisuvirta | Laukaisuaika ms
533 oA 2 FrAA 26 [™S
KAYTETYT MITTALAITTEET
Laite Valmistaja Tyyppi Laite no
AScnn i r Flolee &S =
HUOMAUTUKSET / PUUTTEET Korjattu pvm Tarkastaja
TARKASTUKSEN TULOS
X SFS 6000 turvallisuustaso saavutettu [0 SFS-EN 60204 turvallisuustaso saavutettu

TARKASTUKSEN TEKIJA / TEKIJAT
& o : . e
Joas {esone. /c,«vuvcwff‘/ A U

7

Suorittaja (nimi/ yhtid) Pvm Allekirjoitus
Tilaajan hyvaksyja (nimi/ yhtio) Pvm Allekirjoitus
Mittauspoytakirjassa on liitteita yhteensa kpl (Liitteiden maara ilman tata sivua)

2010-12-16



Kamerajarjestelméan tekninen kuva
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10/100 Zyxel
Mirasys NVR
it Pro
Tallennin
OULUN SEUDUN
MMATTIKORKEAKOULU
Oulun seudun ammattikorkeakoulu
Kotkantie 1

90250 Oulu

J
INNSEMENTTI

Finnsementti Oy

PL 115

Lars Sonckin kaari 16
02601 ESPOO

Projekti
Kameravalvontajarjestelma

Vihreasaaren
sementtiterminaali

[10.12.2013




