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Poliisi-, esitutkinta- ja pakkokeinolakien kokonaisuudistus tulee voimaan 1.1.2014. Kokonaisuu-
distuksen vaikutukset ovat mittavat ja lakiuudistus vaikuttaa huomattavasti poliisin toimintaan.
Poliisin toimintaan vaikuttavat muutokset nakyva merkittavasti poliisi- ja pakkokeinolain pe-
rusteella tehtavissa poliisin toimissa. Opinnaytetyossa selvitetaan poliisilain ja pakkokeinolain
muutosten vaikutusta poliisin suorittamaan tarkkailuun ja tekniseen tarkkailuun. Hallituksen
esityksiin on tullut lukuisia muutosesityksia lakien sisallosta, jo ennen niiden voimaan tule-
mista. Lakiuudistuksen tarkoituksena on selkeyttaa poliisi- ja pakkokeinolain osittain keskenaan
ristiriitaista seka hajanaista ja tulkinnaltaan epaselvaa sisaltoa.

Lainsaadantouudistuksessa on pyritty tuomaan esiin ihmis- ja perusoikeuksia korostava lahesty-
mistapa. lhmis- ja perusoikeuksien merkitysta seka perustuslain saannoksia on korostettu en-
tista selkeammin uudistuksessa. Poliisi- ja pakkokeinolaki sisaltavat merkittavasti ihmis- ja pe-
rusoikeuksien laillisen rajoittamisen seka niihin puuttumisen keinoja. Uudistuksen myota salais-
ten pakkokeinojen, kuten tarkkailu ja tekninen tarkkailu, kayttoedellytykset tiukentuvat ja nii-
den valvonta seka oikeussuojakeinot vahvistuvat. Oikeudenmukaisen oikeudenkaynnin periaat-
teiden mukaan myos salaisilla pakkokeinoilla saatujen tietojen avoimuutta ja julkisuutta tul-
laan laajentamaan.

Opinnaytetyomme tutkimuskysymyksina ovat kysymykset lain konkreettisista muutoksista kos-
kien tarkkailua ja teknista tarkkailua, lakiuudistuksen onnistuminen ja kuinka lakiuudistus vai-
kuttaa poliisin toimintaedellytyksiin tarkkailussa ja teknisessa tarkkailussa. Tyo on rajattu kos-
kemaan tarkkailua ja teknista tarkkailua aihekokonaisuuden laajuuden vuoksi. Tydssa on selvi-
tetty konkreettisten uudistusten merkitysten lisaksi se, miten salaisia pakkokeinoja kayttavat
tutkinnanjohtajat kokevat lakiuudistuksen vaikuttavan poliisin toimintaedellytyksiin kaytetta-
essa tarkkailua ja teknista tarkkailua. Tutkinnanjohtajien kokemusten selvittaminen on tarkeaa
tyon kannalta, poliisitoiminnan ollessa luonteensa vuoksi tasapainon hakemista ihmis- ja perus-
oikeuksien suojaamisen seka yhteiskuntarauhan takaamisen valilla.

Tiedonkeruun menetelmina on kaytetty kirjallisuuskatsausta ja haastatteluja. Tietoa on haettu
myos aihepiiria koskevasta lainsaadannosta ja hallituksen esityksista. Tietoa on analysoitu tee-
moittelemalla. Aihepiirista tehty kotimainen tieteellinen tutkimus on vahaista ja sita koskevaa
kirjallisuutta on verrattain vahan. Ulkomainen kirjallisuus rajautui tutkimuksen ulkopuolelle,
silla eri maiden oikeusjarjestelmat seka poikkeava kansallinen lainsaadanto ei ole suoraan ver-
rattavissa suomalaiseen oikeusjarjestelmaan eika tilanteeseen.

Opinnaytetyon johtopaatoksina todetaan, lakiuudistuksen vaikuttavan poliisin toimintaedelly-
tyksia kaventavasti tarkkailun ja teknisen tarkkailun seka myos muiden salaisten tiedonhan-
kintakeinojen ja salaisten pakkokeinojen osalta. Lakiuudistus on koettu tutkinnanjohtajien
keskuudessa osin keskeneraiseksi ja sisalloltaan epaselvaksi seka ristiriitaiseksi. Haastattelu-
jen perusteella poliisin osallistuminen lain valmisteluun on ollut riittamatonta ja uudistuk-
sessa rikoksesta epailtyjen oikeusturva on ylikorostunut suhteessa asianomistajien ja yhteis-
kunnan intresseihin.

Asiasanat: Poliisi, poliisilaki, pakkokeinolaki, salaiset pakkokeinot, tarkkailu, tekninen tark-
kailu
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The legal reform concerning the Police Act, Preliminary Investigation Act and Coercive Measures
Act goes into the effect on January 1, 2014. The effects of the legal reform will be significant
and will have a major impact on police work. The legal reform is going to affect significantly
the measures taken according to the Police Act and the Coercive Measures Act.

The objective of the thesis has been to clarify the impacts of the legal reform on the surveil-
lance and technical surveillance performed by the police. It is significant that there have been
several proposals to change the contents of the acts before the reform has gone into effect.
The purpose of the legal reform has been to eliminate the disharmony in existing legislation
and to harmonize the incoherent and unclear interpretation of these acts.

One of the main objectives of the legal reform is to emphasize basic and human rights. This
objective has been put into practice by bringing the spirit of the Basic and Human Rights Con-
ventions and the Constitution into the reforming Acts. The Police and Coercive Measures Acts
contain many legal forms of restraining the basic and human rights. Due to the legal reform,
the use of Coercive Measures, such as surveillance and technical surveillance will be more
strictly regulated and under stricter legal control. The transparency and publicity of the infor-
mation acquired by coercive measures will be broadened in the spirit of fair trial.

The questions addressed in the thesis were the concrete changes of the legislation concerning
surveillance and technical surveillance, how the law reform succeeded in its objectives and
how the law reform affected the prerequisites of the police in surveillance and technical sur-
veillance. The thesis is limited to concern only surveillance and technical surveillance as coer-
cive measures because of vastness of the topic. One of the main objectives of the thesis has
been to clarify the main changes that the reform put into effect and also to disclose how the
leaders of the investigation experience the impact of the reform on the use of coercive
measures. It is important for the objectives of the thesis to clarify how the leaders of the
investigation experience the impacts of the reform, as the police work is balancing between
the protection of basic and human rights and maintaining the peace in society.

The methods used in the thesis were analysing the legislation, government proposals, litera-
ture, academic researches and interviews. There is not much academic research or literature
related to the subject conducted in Finland. The use of international research and literature
was not appropriate in the thesis because of the different legal systems and national legislation
in other countries that were not comparable to the Finnish system.

The conclusions of the thesis are that the law reform narrows capabilities of the police to
conduct surveillance and technical surveillance, as it does with other coercive measures. The
leaders of investigations have considered the law reform unfinished and dissonant by its con-
tent. According to the interviews the police have not been involved enough in drafting the
laws. It is also considered that the legal protection of the alleged offenders has been over
emphasized compared to the legal protection of the victims and the interests of the society.

Keywords: Police, Police Act, Coercive Measures Act, Coercive Measures, Surveillance, Tech-
nical Surveillance
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1 Johdanto

Saimme ajatuksen opinnaytetyomme aiheeksi tyoelamassa kohtaamistamme kysymyksista. Po-
liisi-, esitutkinta- ja pakkokeinolakeja koskevasta kokonaisuudistuksesta herasi keskusteluja
useissa eri asiayhteyksissa jo muutama vuosi sitten. Lakiuudistuksen konkreettiset muutokset
seka niiden vaikutukset tuntuivat epaselvilta ja osin tulkinnanvaraisilta. Poliisihallinnossa val-
misteltiin ja kaytiin lapi mittava koulutuspaketti koskien lakiuudistusta. Ilmaan jai silti avoimia
kysymyksia koskien salaisen tiedonhankinnan ja salaisten pakkokeinojen kayttoa koskevia lin-
jauksia seka kaytantoja. Uudistusta koskeva koulutus ja uudistuksen valmistelut sattuivat ajal-
lisesti opintojemme loppupuolelle. Uudistusta koskevan tiedon ollessa rajallista ja toisaalta sen
vaikutusten koskiessa paivittaisia tyotehtaviamme, koimme tarkeaksi selvittaa asiakokonai-
suutta tarkemmin. Opinnaytetyon tekeminen valitsemastamme aiheesta tarjosi mahdollisuuden
perehtya lakiuudistukseen ja sen vaikutuksiin seka mahdollisti tutkimuksen tekemisen vahan

tutkitusta, mutta merkittavasta aiheesta.

1.1 Tutkimuskysymyksista ja tutkimuksen rajaus

Tassa opinnaytetyossa tarkastellaan poliisi-, esitutkinta- ja pakkokeinolakien kokonaisuudis-
tusta, keskittyen poliisilain (872/2011) ja pakkokeinolain (806/2011) uudistuksiin. Poliisi- ja
pakkokeinolakien uudistusta tarkastellaan poliisin toiminnan kannalta keskittyen sen vaikutuk-
siin poliisin tarkkailu- ja teknisessa tarkkailutoiminnassa seka selvitetaan lakiuudistuksen vai-
kutusta poliisin toimintaedellytyksiin tutkinnanjohtajien nakokulmasta. Opinnaytetyossa ei ka-
sitella poliisin salassa pidettavia tekniikoita eika taktiikoita, vaan keskitytaan lainsaadannon ja
sen muutosten vaikutusten tutkimukseen. Tutkimus rajataan salaisten tiedonhankintakeinojen
ja salaisten pakkokeinojen kasitteiston ja lainsaadannon osalta koskemaan poliisilain seka pak-
kokeinolain tarkkailun ja teknisen tarkkailun saannoksia, joskin kokonaisuuden ymmartamisen
kannalta tutkimuksessa avataan myos salaisia tiedonhankintakeinoja seka pakkokeinoja maari-

telmina yleisella tasolla.

Opinnaytetyomme tutkimuskysymyksina ovat kysymykset lain konkreettisista muutoksista kos-
kien tarkkailua ja teknista tarkkailua, lakiuudistuksen onnistuminen ja kuinka lakiuudistus vai-

kuttaa poliisin toimintaedellytyksiin tarkkailussa ja teknisessa tarkkailussa?

Poliisi- ja pakkokeinolain uudistus sai alkunsa tarpeesta selkeyttaa osittain keskenaan ristirii-
dassa olevia poliisilain ja pakkokeinolain saadoksia, seka poliittisesta tahdosta tuoda lainsaa-
dantoon ihmis- ja perusoikeuksia korostavampi henki. Lainsaadantouudistus on jatkumoa vuo-
sien 2003 - 2005 aikana tehdylle poliisi- ja pakkokeinolakien osittaisuudistukselle. Lakiuudistus
on herattanyt kriittista keskustelua sen onnistumisesta seka tarkoituksenmukaisuudesta poliisin

keskuudessa, jo ennen sen voimaan tulemista. Lain sisalto seka toimivaltuudet ovat herattaneet



myos lain saatajien keskuudessa voimakasta keskustelua ja lain sisallosta ja sen lopullisesta
muodosta on tehty poikkeuksellisen suuri maara muutosesityksia. Lakiuudistus tulee muutta-
maan merkittavasti poliisin toimintamalleja seka salaisten tiedonhankintakeinojen ja salaisten
pakkokeinojen kayton edellytyksia. Poliisihallinnossa on myos lapikayty koko hallinnon kattava,

laaja koulutuspaketti lakiuudistuksesta ja sen vaikutuksista.

Selvitimme opinnaytetyossa, kuinka lakiuudistus vaikuttaa konkreettisesti poliisin suorittamaan
tarkkailuun seka tekniseen tarkkailuun ja yleisesti ottaen poliisin toimintaedellytyksiin mainit-
tujen salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen osalta. Lisaksi halusimme
selvittaa, kuinka salaisia pakkokeinoja paivittaisessa tyossaan kayttavat tutkinnanjohtajat ko-

kevat tulevan lainsaadannon vaikuttavan heidan tyohonsa.

Suomessa ei ole tehty aiemmin opinnaytetyotamme vastaavaa tutkimusta samasta aiheesta.
Opinnaytetyomme tuloksineen mahdollistaa jatkotutkimuksen aiheesta tulevaisuudessa, uuden
lainsaadannon tultua voimaan, sen mahdollisten sisallollisten muutosten tapahduttua ja uusien

parhaiden kaytanteiden seka uusia lakeja koskevan oikeuskaytantojen muotouduttua.

1.2 Tutkimusmenetelmat ja tutkimusteoria

Uusitalon (1998, 37) mukaan yksittaisessa tutkimuksessa painopiste voi olla teoriassa tai empi-
riassa, mutta kumpikaan ei ole toistaan poissulkevia. Teoreettisessa tutkimuksessa todellisuus
vaikuttaa kasitteiden muodostumisen ja ongelmien asettamisen kautta. Toisaalta empiirisessa
tutkimuksessa on aina mukana teoreettisia piirteita, koska empiiriset havainnot sisaltavat jon-
kin verran teoreettisia aineksia. Teorian rooli tutkimuksessa on kaksinainen, se antaa tutkimuk-
selle nakokulman ja liittaa sen aiempiin tieteellisiin keskusteluihin, toisaalta se antaa kohteesta
todenmukaisen kuvauksen. Teoria edustaa tutkimuksen alkua, mutta myos sen loppuvaihetta,
silla empiirinen tutkimus uusine havaintoineen pitaa sitoa teoreettiseen viitekehykseen. Opin-
naytetyomme sisaltaa teoriaa lainsaadannon, oikeuskirjallisuuden ja tutkimusten muodossa,
mutta myos empiirisen tutkimuksen elementteja tutkinnanjohtajille seka muuten tyossaan sa-
laisia tiedonhankintamenetelmia ja salaisia pakkokeinoja kayttavien tutkinnanjohtajien loma-

kehaastattelusta saatavien tulosten muodossa.

Kaytamme tutkielmassa induktiivista tutkimuslogiikkaa, eli muotoilemme teoriapohjaiset tut-
kimuskysymykset, keraamme analysoitavaa aineistoa, jonka tematisoimme ja etsimme sen poh-
jalta yleisia linjauksia. Tutkielmassamme teoriaosuuden painopiste on tekstin sisalla, mika tar-
koittaa keskustelevaa suhdetta teoreettisen viitekehyksen seka aineiston valilla (Saukkonen
2013).



Anttilan (1998) mukaan dokumenttianalyysi tarkoittaa usein sosiaalisia tekijoita sisaltavan to-
dennettavan tutkimusaineiston analyysia, jota ei saada kokoon suorien ja valittomien havain-
tojen avulla. Aineisto voi olla toiminnan tulosten konkreettista tallentamista tai suullista, ka-
sinkirjoitettuja tai painettuja selontekoja naista toimista. Dokumentteja voidaan kayttaa Ant-
tilan (1998) mukaan tutkimusaineistona haastatteluiden tai kyselyiden sijasta, joskus doku-
menttien kayttaminen on ainoa vaihtoehto saada tietoa jostakin tietysta asiasta. Hanen mu-
kaansa valmiit dokumentit ovat usein antoisia esitutkimuksen suorittamiseen silloin, kun tut-
kittava asia on uusi, eika keskeisista kysymyksista viela tiedeta juuri mitaan. Aineisto voidaan
jakaa lahteen perusteella primaari, sekundaari jne. lahteisiin, riippuen siita kuinka monen va-
likaden kautta aineisto on saatu haltuun. Alkuperaislahde on se henkilo tai taho, joka on asia-
kirjan laatinut, kokenut, muistiin merkinnyt tai muuten pystytaan toteamaan sen autenttisuus.
Sekundaarilahde toistaa alkuperaista dokumenttia, mita useampia portaita lahteelle kertyy,
sita lahdekriittisempi aineiston suhteen on oltava. Lainsaadanto ja sen esityot edustavat opin-
naytetyossamme puhtaimmillaan dokumentteja ja niiden analyysi on Anttilan kasitysten mukai-
sesti sopiva opinnaytetyomme menetelmaksi, silla kyseessa on kokonaisuutena uusi aihe, eika

sen kysymyksista tiedeta viela paljon.

Tyossamme kaytettava dokumenttiaineisto on peraisin kansainvalisista sopimuksista, laeista,
hallituksen esityksista, lainvalmisteluista ja muista virallislahteista. Anttilan (1998) mukaan ny-
kyisin ei ole vaikeaa l0ytaa riittavasti aineistoa, vaan useimmiten ongelmaksi muodostuu tiedon
paljous ja oikean tiedon loytaminen dokumenttiaineistosta. Dokumenttianalyysi mahdollistaa
seka maarallisen etta laadullisen tutkimuksen. Opinnaytetyomme kohdalla tilanne poikkesi hie-
man Anttilan kuvaamasta tilanteesta, silla aineistoa uudesta lainsaadannosta seka sen vaiku-

tuksista ei ollut saatavilla kovinkaan paljon.

Tutkimuksessa tarvittavaa tietoa voidaan kerata erilaisilla haastatteluilla muun muassa puhe-
lin-, teema- ja sahkopostihaastattelut. Haastattelu on luonteeltaan joustava tiedonkeruume-
netelma, minka vuoksi se sopii kaytettavaksi useisiin erilaisiin tutkimustarkoituksiin. Haastat-
telumenetelman kaytto sopii erinomaisesti kvalitatiiviseen tutkimukseen. Varsinkin asiantun-
tijoita haastatellessa voidaan kayttaa sahkopostihaastatteluja. Sahkopostihaastattelut mahdol-
listavat joustavasti useiden henkiloiden haastattelun eri puolilla Suomea. Menetelma on haas-
tateltavalle seka haastattelijalle varsin vaivaton ja mahdollistaa kysymyspohjan raataléinnin
haastateltavan kohderyhman mukaan. Sahkopostihaastattelussa on helppoa muokata kysymyk-
sia ja tehda tarpeellisia muutoksia vastaajaryhman mukaisesti. (Verne 2013). Opinnaytetyo-
tamme varten sahkopostitse haastatellut poliisin tutkinnanjohtajat ja muut saannollisesti sa-
laisia pakkokeinoja kayttavat paallystoon kuuluvat henkilot, tyoskentelevat eri yksikoissa ym-
pari Suomea, joten sahkopostilla tehtava lomakehaastattelu oli kaytannossa katsoen ainoa mah-

dollisuus saada tutkimukseemme kattava otos heidan nakemyksistaan.



Teemoja, eli keskeisia aiheita etsitaan usein aineistolahtoisesti tekstimassasta, haastatteluista,
kirjoitelmista ja vastauksista. Naiden lisaksi on mahdollista teemoitella teorialahtoisesti, jonkin
tietyn viitekehyksen tai teorian perusteella. Teemahaastattelun aineiston analysoinnissa tee-
moittelu on luonteva tapa edeta. Teemat joita haastatteluissa on tullut esille, loytyvat yleensa
kaikista haastatteluista, joskin eri tavoin ilmaistuina. Vastaukset voidaan haastatteluiden jal-
keen jarjestella teemoittain. Teemoja muodostettaessa voidaan kayttaa apuna koodausta tai
kvalifiointia. Aineistoa jarjesteltaessa teemojen mukaan, kunkin teeman alle kootaan haastat-
teluista ne kohdat, joissa puhutaan kyseessa olevasta teemasta. Tutkimusraportissa esitetaan
kasitellyista teemoista naytepaloja eli sitaatteja. Aineistosta lainatut kohdat antavat havain-
nollisia esimerkkeja ja tarjoavat lukijalle todisteen siita, etta tutkijoilla on aineistoa mihin
analyysi pohjaa. Tutkimusraportti ei voi olla vain kokoelma erilaisia perattaisia sitaatteja ilman
tutkijan kommentteja, tulkintoja tai kytkentoja teoriaan. (Saaranen-Kauppinen & Puusniekka
2006). Kaytimme opinnaytetyossa kvalitatiivisia tutkimusmenetelmia, silla aiheesta on vahan
kirjoitettua tietoa tai tutkimusta. Lisaksi aihetta on hyvin hankalaa kuvailla numeraalisesti tai

tilastojen kautta. Opinnaytetyomme sisaltaa seka teoreettisia, etta empiirisia elementteja.

Tutkimuksen lainopilliseen otteeseen seka lahestymistapaan on vaikuttanut meidan tyohistori-
amme lainvalvonnan parissa. Tero Tyynela on tyoskennellyt poliisina vuodesta 1992 lahtien ja
siirtyi vuonna 1998 Helsingin rikospoliisin huumerikosyksikkoon, jossa on tehnyt huumerikos-
tutkinta- ja tarkkailutehtavia. Otto Kurtelius aloitti vuonna 2001 rajavartiolaitoksen palveluk-
sessa, siirtyi poliisiin vuonna 2005 ja on tyoskennellyt vuodesta 2007 lahtien erilaisten huume-
rikostutkinta-, rikostiedustelu- ja tarkkailutehtavien parissa. Molemmat toimimme nykyaan
Helsingin poliisilaitoksen paljastavan rikostutkinnan (entinen huumerikosyksikko) alueellisen

tiedustelun toimintayksikossa ryhmanjohtajina.

1.3 Opinnaytetyon rakenne

Opinnaytetyo jakautuu yhdeksaan lukuun. Ensimmainen luku kasittelee opinnaytteen esittelya,
tutkimuskysymyksia ja tutkimuksen rajausta, tutkimusmenetelmia ja tutkimusteoriaa, tutki-
muksen rakennetta, lahdeaineistoa ja keskeisia kasitteita. Toinen luku kasittelee poliisitoimin-
nan yleisia periaatteita, joiden ymmartaminen on tarkeaa kokonaisuuden hahmottamisen kan-
nalta. Kolmas luku kasittelee ihmis- ja perusoikeuksien suhdetta salaisiin pakkokeinoihin seka
ihmis- ja perusoikeuksia yleisesti. Kolmannessa luvussa kasitellaan lisaksi oikeussuojakeinoja,
silla niiden merkitysta on korostettu lainsaadannon uudistuksessa. Neljannessa luvussa kasitel-
laan salaisen tiedonhankinnan ja salaisten pakkokeinojen maarittelya seka niiden suhdetta uu-
teen lainsaadantoon. Viidennessa luvussa keskitytaan kasittelemaan tarkkailua koskevaa lain-
saadantoa seka sen keskeisia muutoksia osana lainsaadannon uudistusta. Kuudennessa luvussa

kasitellaan viidennen luvun systematiikkaa noudattaen teknisen tarkkailun lainsaadantoa seka
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sen keskeisia muutoksia. Seitsemas luku kasittelee tutkinnanjohtajille tehtya lomakehaastatte-
lua seka sen tavoitteita ja vastausten teemoittelua. Kahdeksas luku kasittelee tutkimuksesta
syntyneita johtopaatoksia. Yhdeksas luku kasittelee oman tyon arviointia seka mahdollisia jat-

kotutkimusaiheita.

1.4 Lahdeaineistosta

Kaytimme keskeisina lainsaadannollisina lahteina opinnaytetyossamme tamanhetkista seka uu-
distuvaa poliisilakia ja pakkokeinolakia, lain esitoina kaytettyja hallituksen esityksia uudeksi
poliisilaiksi ja pakkokeinolaiksi, perustuslakia, Euroopan ihmisoikeussopimusta seka kansalais-
oikeuksia ja poliittisia oikeuksia koskevaa kansainvalista yleissopimusta. Tarkeimpana oikeus-
tieteellisena kirjallisuutena seka tutkimuksena kaytimme Helmisen, Fredmanin, Kanervan, Tol-
vasen ja Viitasen kirjaa Esitutkinta ja pakkokeinot, Niemen ja de Godzinskyn kirjaa Telepakko-
keinojen oikeussuojajarjestelma, Virolaisen ja-Polosen kirjaa Rikosprosessin perusteet seka
Anttilan pro gradu - tutkielmaa Poliisin suorittama tarkkailu ja tarkkailutiedon kaytto rikospro-
sessissa. Tutkimuksen teorian osalta keskeisena aineistona kaytimme Hannu Uusitalon kirjaa
Tiede, tutkimus ja tutkielma seka Hirsijarven, Remeksen ja Sajavaaran kirjaa Tutki ja kirjoita.
Opinnaytetyon kannalta merkittavana lahdeaineistoina kaytimme myos tutkinnanjohtajana toi-
mivien tai muuten salaisia pakkokeinoja kayttavien poliisin paallystoviroissa palvelevien henki-
l6iden lomakehaastattelusta saatuja ja teemoiteltuja tietoja. Jo mainitun lahdeaineiston lisaksi
kaytimme Sisaasiainministerion julkaisuja seka muuta internetista vapaasti saatavaa aihepiiria

koskevaa tietoa.

Lahdeaineiston keraamisesta teki haasteellista aihepiirin vahainen kotimainen tieteellinen tut-
kimus ja sita koskevat julkaisut. Lisaksi tulevaa lainsaadantoa koskien on haastavaa loytaa lain
esitoiden ja lainsaadannon lisaksi muuta kirjallista aineistoa. Edella mainituista syista johtuen
uuteen lainsaadantoon perehtyneiden kokeneiden tutkinnanjohtajien lomakehaastattelu vas-
taustensa teemoitteluiden kanssa, antoi kaytettavaksemme opinnaytetyohon uutta ja ainutlaa-

tuista tietoa.

1.5 Keskeiset kasitteet

Tutkimuksen sisallon ymmartamisen ja oikein tulkitsemisen vuoksi on tarkeaa maaritella tutki-
muksen keskeiset kasitteet ja avata niiden sisalto. Poliisin tiedonhankintamenetelmat ja erityi-
sesti tutkimuksessa kasiteltavat salaiset pakkokeinot, kuten tarkkailu ja tekninen tarkkailu pi-
tavat sisallaan sen kaltaista ammattisanastoa ja termistoa, jonka ymmartaminen ja oikein tul-

kitseminen voi olla kokemustemme perusteella haasteellista jopa poliisin, syyttaja- ja oikeus-
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laitoksen sisalla toimiville henkiloille seka rikoksesta epailtyjen avustajille. Tutkimuksen luet-
tavuuden ja ymmarrettavyyden vuoksi keskeiset kasitteet lakipykalineen maaritellaan tutki-

muksen alkupuolella.

Poliisilaki on poliisin toimintaa saateleva yleislaki. Siina saadetaan poliisin tehtavat, toiminnan
ja toimenpiteiden periaatteet, yleiset toimivaltuudet, turvatarkastuksista poliisin tiloissa, tek-
nisesta valvonnasta ja tiedonsaantioikeuksista, salaisista tiedonhankintakeinoista, poliisitut-
kinnasta, vaitiolovelvollisuudesta ja vaitiolo-oikeudesta, vahingonkorvauksista ja palkkioista
seka erinaisista saannoksista koskien muun muassa virka-apuja, avustamisvelvollisuutta, poliisin
kansainvalisesta toiminnasta seka muista poliisin ulkopuolisten tahojen kanssa tehtavista asi-
oista (Poliisilaki 872/2011).

Pakkokeinolaki on pakkokeinojen kayttoa ja niiden edellytyksia saateleva yleislaki. Pakkokei-
nolaki (806/2011) on jaettu yhteentoista lukuun, jotka kasittelevat seuraavia kokonaisuuksia:
yleiset saannokset, kiinniottaminen, pidattaminen ja vangitseminen, tuomioistuinmenettely
vangitsemisasioissa, yhteydenpidon rajoittaminen, matkustuskielto, vakuustakavarikko, taka-
varikoiminen ja asiakirjan jaljentaminen, etsinta, erityisiin tutkintakeinoihin liittyvat pakko-

keinot, salaiset pakkokeinot ja erinaiset saannokset (Pakkokeinolaki 806/2011).

Pakkokeinot ovat nimensa mukaisesti keinoja, joita toteutetaan niiden kohteen tahdosta riip-
pumatta. Pakkokeinojen toteuttaminen edellyttaa kuitenkin pakkokeinoille erikseen asetetut
yleiset seka erilliset edellytykset ja niiden tarkoituksena ei ole yksilon perus- ja ihmisoikeuksien
tai yksityisyyden suojan loukkaaminen, vaan yhteiskunnan tai yksityisen loukatun edun tai in-
tressin suojaaminen. Pakkokeinot voidaan nahda yhteiskunnan tarjoamana oikeussuojakeinona
toteuttaa loukatun tahon oikeussuojaa ja taata loukatulle osapuolelle mahdollisuudet oikeu-
denmukaiseen oikeuden kayntiin seka taman oikeuksien toteutumiseen. Pakkokeinot voidaan
nahda myos viranomaisten laillisena keinona taata yhteiskunnan toiminta, turvallisuus ja louk-

kaamattomuus.

Salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla tarkoitetaan tassa opinnayte-
tyossa pakkokeinolain (646/2003 & 806/2011) seka poliisilain (525/2005 & 872/2011) mukaisia

pakkokeinoja seka tiedonhankinta keinoja, joiden kaytto tapahtuu salassa niiden kohteilta.

Tarkkailulla tarkoitetaan tassa opinnaytetyossa poliisilain (525/2005) mukaista jatkuvaa tai

toistuvaa tiettyyn henkiloon tai hanen toimintaansa kohdistuvaa tiedonhankintaa.

Suunnitelmallisella tarkkailulla tarkoitetaan poliisilain (872/2011) mukaista muuta kuin lyhyt-

aikaisen tarkkailun kohdistamista henkiloon, jonka voidaan perustellusti olettaa syyllistyvan
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rikokseen ja pakkokeinolain (806/2011) mukaista rikoksesta epailtyyn kohdistuvaa muuta kuin

lyhytaikaista tarkkailua.

Tekniselld tarkkailulla tarkoitetaan tassa opinnaytetyossa poliisilain (525/2005) mukaista jat-
kuvaa tai toistuvaa tiettyyn henkiloon kohdistuvaa teknisella laitteella tapahtuvaa kuuntelua
ja aanen tallentamista (tekninen kuuntelu), katselua ja kuvaamista (tekninen katselu) seka
kulkuneuvon tai tavaran liikkumisen seurantaa (tekninen seuranta) seka poliisilain (872/2011)
ja pakkokeinolain (806/2011) mukaista teknistd kuuntelua, teknistd katselua, teknistd seuran-

taa, henkilon teknistd seurantaa sekd teknistd laitetarkkailua.

Lainsddddntouudistuksella tarkoitetaan tassa opinnaytetyossa poliisilain (872/2011), esitutkin-
talain (805/2011) ja pakkokeinolain (806/2011) kokonaisuudistusta, joka on tehty alun perin
hallituksen esitysten Eduskunnalle 222/2010 seka 224/2010 pohjalta. Lainsaadantouudistusta
on valmisteltu useita vuosia ennen mainittujen hallituksen esitysten laatimista ja uudistuksen

alla olleet lait tulevat voimaan 1.1.2014.

2 Poliisitoiminnan yleiset periaatteet

Poliisitoiminnan yleiset periaatteet on maaritelty lakitasoisesti ja ne on kirjattu poliisilakiin
(493/1995). Poliisitoiminnan lahtokohtana on asiallisuus, puolueettomuus seka pyrkimys toimi-
maan sovinnollisuutta edistaen. Poliisin suorittamat toimenpiteet on suoritettava aiheutta-
matta suurempaa vahinkoa tai haittaa, kuin on valttamatonta tehtavan suorittamiseksi. Poliisin
suorittamien toimenpiteiden tulee olla perusteltuja suhteessa tehtavan tarkeyteen ja kiireelli-
syyteen seka yksittaisen tapahtuman johdosta suoritettuun kokonaisarviointiin. Laissa poliisi
toimintaa jarjestyksen yllapitamisessa ohjataan sovinnollisuuteen, joka ilmenee lain sisallosta
neuvoin, kehotuksin ja vasta viimeiseksi kaskyin. Poliisilakiin on sisallytetty perustuslain, ihmis-
ja perusoikeuksien henki. Seuraavassa kappaleessa kasitellaan tarkemmin poliisin toimintaa oh-
jaavia periaatteita. Viimeisena mainittu tarpeellisuusperiaate on sisaankirjoitettuna voimassa

olevaan lakiin, mutta uudessa laissa se on mainittu omassa momentissaan.

Objektiviteettiperiaatteen avainsanat loytyvat poliisilain 2 § 1 momentin (493/1995) sisallosta.
Siina poliisia maarataan toimimaan asiallisesti, puolueettomasti seka sovinnollisuutta edistaen.
Momentin katsotaan pitavan sisallaan myos vaatimuksen tasa-arvoisesta kohtelusta eli syrjinta-
kiellon. Syrjintakiellolla tuodaan poliisilakiin perustuslain 2 luvun 6 § (731/1999) ajatus siita,
ettei ketaan saa perusteettomasti asettaa eri asemaan rodun, ihonvarin, sukupuolen, kielen,
kansallisuuden, uskonnollisen, poliittisen vakaumuksen, yhteiskunnallisen aseman, varallisuu-
den, ian tai muun seikan perusteella. Periaate kattaa koko poliisin toiminnan ja erityisesti ri-

kostutkinnassa on huomioitava epaillyn tasa-arvoinen kohtelu rikoksia selvitettaessa. Periaat-
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teen mukaisesti esitutkinnassa on otettava huomioon epaillyn puolesta ja vastaan puhuvat sei-
kat. Objektiviteettiperiaatteen mukaisesti poliisi suorittaessaan tutkintaa pyrkii aineellisen eli

materiaalisen totuuden selvittamiseen, joka on edellytyksena oikeudenmukaiselle tuomiolle.

Suhteellisuusperiaate, poliisilain 2 § 3 momentti (493/1995) tarkoittaa poliisin kayttamien kei-
nojen ja niiden aiheuttamien haittojen jarkevaa suhdetta. Suhteellisuusperiaate kiteytyy sano-
jen: neuvoin, kehotuksin ja kaskyin sisaltoon ja sanojen jarjestykseen. Poliisin on tehtavaa
suorittaessaan otettava huomioon yksittaisen toimenpiteen kohteelle toimenpiteella aiheute-
tut haitat ja ovatko ne jarkevassa suhteessa tavoiteltuun paamaaraan. Poliisin on mitoitettava
toimenpiteensa periaatteen mukaisesti ja joissain tilanteissa luovuttava tehtavasta, jos sen
seuraukset eivat ole jarkevassa suhteessa tehtavan tavoiteltuun paamaaraan. Periaate sisaltaa
myos ajatuksen viranomaisten resurssien jarkevasta kaytosta suhteessa suoritettavaan tehta-

vaan.

Tarkoitussidonnaisuusperiaate, poliisilain 2 § 2 momentti (493/1995), sisaltaa ajatuksen sita,
etta lainsaatajan on antanut lainsaadannolla poliisille tehtavan ja toimivaltuudet tehtavien
suorittamiseen. Toimivaltuudet on taas rajattu kaytettavaksi ainoastaan siihen tarkoitukseen,
kuin ne on lainsaadannossa tarkoitettu. Momentin sisallossa kielletaan laajentamasta toimival-

taa muuhun kuin varsinaiseen poliisille maarattyyn tehtavaan.

Tarpeellisuusperiaate ilmenee nykyisen lain voimankayttosaannoksista, mutta on sovelletta-
vissa myos muuhun toimintaan. Voimankaytto rajataan yksittaisessa tilanteessa tarpeelliseen
voimakeinoon, jolla tilanne saadaan mahdollisimman pienin haitoin ratkaistua. Periaate kieltaa
tarpeettomien toimenpiteiden kayton paamaaran saavuttamiseksi seka maaraa lopettamaan
toimenpiteen valittomasti tavoitteen saavuttamisen jalkeen. Tarpeellisuusperiaate kasittaa
toiminnan ajallisen ulottuvuuden, keinojen tarkoituksenmukaisuuden ja niiden voimakkuuden
yksittaisessa virkatehtavassa. Periaate edellyttaa poliisin kayttavan lievinta mahdollista toimi-
vaa keinoa, jolla paastaan toivottuun lopputulokseen. Tarpeellisuus- ja suhteellisuusperiaate
rajaavat poliisin toimivaltaa. Suhteellisuusperiaate asettaa usein poliisin toiminnalle ahtaam-
mat rajat. (Lakialoite 85/2000 vp.)

3 |hmis- ja perusoikeuksien suhde poliisin salaisiin pakkokeinoihin

Ihmis- ja perusoikeuksien asema poliisin toimivaltuuksia maaritettaessa on korostunut ja niiden
kasvanut merkitys poliisin toimivaltuuksia saatelevissa laeissa on selkeasti havaittavissa.
Kaymme lapi tarkeimpia kohtia ihmisoikeussopimuksista, ihmis- ja perusoikeuksista seka ylei-
sista periaatteista, joilla on vaikutuksia poliisin suorittamaan tarkkailuun ja tekniseen tarkkai-

luun muiden salaisten tiedonhankintakeinojen seka salaisten pakkokeinojen osalta.
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3.1 lhmisoikeudet

Toisen maailmansodan jalkimainingeissa nousi esiin tarve suojata ihmisoikeuksia valtioiden va-
lisilla sopimuksilla. Ihmisoikeussopimukset ovat poliittisissa prosesseissa syntyneita sopimuksia
ja sen vuoksi lahtokohdiltaan kompromisseja eri intressien valilla. Kansainvalisessa lainsaadan-
nollisessa ajattelussa lahdetaan kuitenkin siita, etta sopimus sitoo allekirjoittajamaata toteut-
tamaan sopimuksen periaatteita lainsaadanto-, lainkaytto-, hallitus- ja hallintovaltaa kaytetta-
essa. (Helminen ym. 2012, 65 - 66).

Ihmisoikeuksien perusajatus korostaa inhimillisyytta ja ihmisarvoa, jotka kuuluvat jokaiselle
ihmiselle. Ensimmainen merkityksellinen ihmisoikeussopimus oli 1948 YK:n ihmisoikeuksien
yleismaailmallinen julistus. Sita suuremman merkityksen ovat saaneet Euroopan neuvoston
yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi (EIS) vuodelta 1950 ja YK:n
yleiskokouksen 1966 hyvaksyma kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvali-

nen yleissopimus. (Helminen ym. 2012, 65 - 66).

Suomi ratifioi Kansalaisoikeuksia ja poliittisia oikeuksia koskevan (KP) sopimuksen vuonna 1976,
mutta sen merkitys lainsaadannollisella tasolla jai vahaiseksi. Suomea koskevaksi tarkeimmaksi
kansainvaliseksi sopimukseksi on noussut Euroopan neuvoston yleissopimus ihmisoikeuksien ja
perusoikeuksien suojaamisesta (EIS). Suomessa sopimus lisapoytakirjoineen hyvaksyttiin vuonna
1990 ja sen periaatteet sisallytettiin myos kansalliseen lainsaadantoon. (Helminen ym. 2012,
66 - 67).

Euroopan yhdentyminen ja sen mukanaan tuoma tehokas valvontajarjestelma ovat korostaneet
Euroopan ihmisoikeussopimuksen asemaa Euroopan alueella. Sopimus sitoo kaikkia allekirjoit-
taja maita ja sisaltaa valvontajarjestelman, joka mahdollistaa valituksen tekemisen seka kan-
telemisen sopimusjarjestelman loukkaamisesta. Valitusoikeus ei ole ainoastaan valtioilla, vaan
myos yksittaisilla henkiloilla, jotka voivat tehda yksilovalituksen. Euroopan ihmisoikeussopi-
muksen osalta yksilovalitusoikeus koskee kaikkia Euroopan neuvoston jasenvaltioiden lainkay-
ton vaikutuspiirissa olevia henkiloita. KP sopimuksen osalta tama koskee niita valtioita, jotka
ovat hyvaksyneet valinnaisen poytakirjaan perustuvan yksilovalitusoikeuden. (Helminen ym.
2012, 67).

Euroopan ihmisoikeussopimuksen noudattamista valvoo Euroopan ihmisoikeustuomioistuin
(EIT). EIT kasittelee vastaanottamansa valitukset ja paattaa tayttavatko ne kasiteltavaksi otta-
misen edellytykset. Mikali EIT toteaa asian kasiteltyaan jonkin vastaajavaltion loukanneen ih-
misoikeutta, tulee vastaajavaltion ryhtya valittomasti toimeen asian korjaamiseksi. Jos EIT:n

paatoksessa todetaan vastaajavaltion lainsaadannon olevan ristiriidassa sopimuksen kanssa, on
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vastaajavaltio velvollinen korjaamaan kansallista lainsaadantoaan paatoksen mukaisesti. EIT
voi maarata vastaajavaltion maksamaan loukatulle vahingonkorvauksia tai taloudellista hyvi-
tysta. (Helminen ym. 2012, 67 - 68).

Suomen eduskunta on hyvaksynyt molemmat sopimukset ja ne on saatettu lainsaadannollisella
tasolla voimaan ja ovat siten rinnastettavissa kansalliseen lainsaadantoon. Suomessa perusoi-
keudet on lainsaadannossa pyritty mitoittamaan siten, etta ne vastaavat vahintaankin ihmisoi-
keussopimuksien edellytyksia. Seuraavissa kappaleissa mainittavilla EIS:n artikloilla on ollut tar-

kea merkitys tulevaa esitutkinta- ja pakkokeinolakia luotaessa.

EIS:n artikla 5 korostaa vapautta ja henkilokohtaista turvallisuutta ihmisoikeutena. Se antaa
suojan laitonta tai mielivaltaista vapaudenriistoa vastaan ja toisaalta maarittaa tarkoin, milla
perusteilla kansallisessa lainsaadannossa viranomaisen suorittama laillinen vapaudenriisto saa-
detaan sallituksi. Artiklan toisessa momentissa viranomainen maarataan viipymatta ilmoitta-
maan perusteen vapaudenriiston kohteelle taman ymmartamalla kielella. Perusteet on ilmoi-
tettava riittavan yksiloidysti, niin etta toimenpiteen kohde voi saattaa asian tuomioistuimen
harkittavaksi. Vakiintuneen kaytannon mukaan nelja paivaa on pisin pidatysaika, jonka jalkeen
asia on saatettava oikeuden harkittavaksi. Artiklassa korostetaan toimenpiteen kohteen oi-
keutta saada asiansa kohtuullisessa ajassa oikeuden kasiteltavaksi. Artiklan periaatteet on to-

teutettu Suomen lainsaadannossa. (Helminen ym. 2012, 72 - 74).

EIS:n artikla 6 kasittelee oikeutta oikeudenmukaiseen oikeudenkayntiin. Artiklan maaraykset
ovat paasaantoisesti sisallytetty Suomen perusoikeusluetteloon (PL 21 §). Artiklan sisaltama
ajatus oikeudenmukaisesta oikeudenkaynnista ja kontradiktorisuuden periaatteesta tarkoittaa
sita, etta kummallakin osapuolella (syyttaja - vastaaja), on tasavertaiset mahdollisuudet osal-
listua oikeudenkayntiin. Kontradiktorisuuden periaatteen mukaan kummallekin osapuolelle on
taattava mahdollisuus tutustua kaikkeen asiaan liittyvaan materiaaliin, riippumatta siita, onko
materiaali asiaan vaikuttavaa vai ei. Kontradiktorisuuden periaate on huomioitu uudessa esi-
tutkinta- ja pakkokeinolaissa erityisesti suunnitelmallisella tarkkailulla ja teknisella tarkkailulla

hankitun materiaalin asianomaisjulkisuuskysymyksissa. (Helminen ym. 2012, 75 - 78).

EIS:n artikla 8 antaa puitteet poliisiin suorittamaan tarkkailuun ja tekniseen tarkkailuun, joka
kohdistuu kotirauhan piiriin. Artiklan keskiossa on yksityis- ja perhe-elama seka koti ja kirjeen-
vaihto, joista on muodostunut merkittava suojelukohde. Artiklan mukaan naihin suojeltaviin
objekteihin voidaan puuttua viranomaistaholta ainoastaan voimassa olevan lainsaadannon puit-

teissa. (Helminen ym. 2012, 85).
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3.2 Perusoikeudet

Suomen valtiojarjestyksen keskeisimmat perusperiaatteet on saadetty perustuslaissa
(731/1999). Maamme valtiojarjestys perustuu kansanvaltaan ja oikeusvaltioperiaatteisiin. Pe-
rustuslain keskeisia poliisin toimintaan vaikuttavia periaatteita on perustuslain 2 pykalan 3 mo-
mentti, jossa saadetaan ”Julkisen vallan kayton tulee perustua lakiin. Kaikessa julkisessa toi-
minnassa on noudatettava tarkoin lakia.” Pykalan vaatimus julkisen vallankayton lakisidonnai-
suudesta seka 119 § 2 momentti valtionhallinnon toimielinten jarjestelya koskeva lainsaadan-
tovaatimus tarkoittavat sita, etta kaikkien viranomaisten toimivaltuuksien tulee perustua edus-
kunnan saatamiin lain saadoksiin. Tama tarkoittaa sita, etta kansanedustuslaitoksella on rat-
kaiseva valta siihen, millaisia valtuuksia viranomaisilla ja virkamiehilla on suhteessa yksittaisiin

kansalaisiin. (Helminen ym. 2012, 47).

Suomen perustuslaki (731/1999) asettaa rajoituksia viranomaisen toiminnalle, mutta samalla
antaa viranomaisille naiden toimivallan perusteet. Perustuslain pykalat rajaavat ja ohjaavat
poliisin toimintaa. Poliisin suorittamaa tarkkailua ja teknista tarkkailua ohjaavat mm. seuraa-
vassa kappaleessa mainitut perustuslain perusoikeuksia koskevat pykalat. Suomen kansalaisten

perusoikeudet on kirjattu perustuslain (731/1999) toiseen lukuun (Liite 1).

Poliisin toiminnan kannalta perustuslain 6 §:ssa todetaan perusoikeuksien koskevan kaikkia Suo-
men oikeudenkayttopiirissa olevia ihmisia. Perusoikeudet turvaavat oikeuksia tasavertaisesti
sukupuolesta riippumatta. Pykala pitaa sisallaan poliisin toiminnan kannalta keskeisen periaat-
teen ”ihmiset ovat yhdenvertaisia lain edessa”, taman katsotaan pitavan sisallaan mielivallan
kiellon ja vaatimuksen kasitella samanlaisia tapauksia samalla tavalla. Pykalan perusteella yk-
siloita ei saa asettaa eriarvoiseen asemaan sukupuolen, ian, alkuperan, kielen, uskonnon, va-
kaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muun henkiloon liittyvan syyn pe-
rusteella. (Helminen ym. 2012, 49, 53, 63).

Perustuslain (731/1999) 7 § on keskeinen vapausoikeuksia koskeva saanngds. Siina turvataan
henki, henkilokohtainen vapaus, koskemattomuus ja turvallisuus. Lansimaisissa oikeusvaltioissa
vapaus on keskeisimpia suojattavia oikeushyvia. Vapaudella tarkoitetaan fyysista vapautta,
mutta myos tahdonvapautta ja itsemaaraamisoikeutta. Osa rikosprosessuaalisista pakkokei-
noista kuten pidattaminen ja henkiloon kohdistuva etsinta kohdistuvat naihin oikeushyviin. Pe-
rustuslain 3 § mukaan naihin oikeushyviin ei saa puuttua mielivaltaisesti ilman lakiin perustuvaa
oikeutusta. Pykalassa mainittu henkilokohtainen turvallisuus korostaa toimintavelvoitteita yh-
teiskunnan jasenten turvaamiseksi rikoksilta ja muilta oikeudenvastaisilta teoilta. (Helminen
ym. 2012,51, 54 - 55).



17

Perustuslain (731/1999) 8 § tunnetaan myos legaliteettiperiaatteena. Kyseisessa pykalassa ra-
jataan viranomaisen toimivaltaa yksittaisessa tapahtumassa koskemaan tekohetkella voimassa-
olevaa lakia. Tama tarkoittaa sita, ettei ketaan voi rangaista sellaisen lain perusteella, joka ei
ole enaa voimassa, eika myoskaan sellaisen lain perusteella, joka on tullut voimaan vasta teko-
hetken jalkeen. Pykalassa maarataan myos, ettei ketaan saa tuomita sellaiseen seuraamukseen,

jota ei laissa ole kirjoitettu.

Poliisin suorittaman tarkkailun ja teknisen tarkkailun osalta perustuslain (731/1999) 10 § on
keskeinen toimivaltaa ohjaava ja rajaava saannos. Pykalan mukaan jokaisen yksityiselama, kun-
nia ja kotirauha on turvattu. Yksityiselaman suojan lahtokohtana on se, ettei viranomainen
puutu mielivaltaisesti yksilon oikeuteen elaa omaa elamaansa. Pykalan mukaan jokaisella yksi-
l6lla on oikeus vapaasti solmia ja yllapitaa suhteita muihin ihmisiin. Tarkkailu ja tekninen tark-
kailu rajaavat yksilon yksityisyyden suojaa tarkkailtavan kohteen tavatessa muita henkiloita,
jotka eivat valttamatta liity mitenkaan rikolliseen toimintaan. Talloin tarkkailun kohteen lisaksi
kohteeksi joutuu henkiloita, jotka eivat liity asiaan. Perustuslain 10 § turvaa myos kotirauhaa
ja siina todetaan, etta viranomainen voi ulottaa ainoastaan laissa mainituin edellytyksin toi-
menpiteita kotirauhan piirin. Henkilon asunto kuuluu kotirauhan ydinpiiriin, muu oikeusjarjes-
tyksessa hyvaksytylla tavalla tarkoitettu asumiseen kaytettava tila, kuten loma-asunto ja ho-
tellihuone nauttivat myos kotirauhan suojasta. Perustuslakivaliokunta on katsonut, etta koti-
rauhaan puuttuminen on sallittua tarkean yleisen edun niin vaatiessa ja siihen voidaan antaa
toimivalta vain virkavastuulla toimivalle henkilolle. Poliisin kotirauhan piiriin suorittamista toi-
menpiteista saadetaan tarkemmin alempitasoisissa laeissa ja niihin palataan tarkemmin kasi-
teltaessa tarkkailuun ja tekniseen tarkkailuun liittyvaa lainsaadantoa. Pykalan toisessa momen-
tissa on saannos kirjeen, puhelun ja muun luottamuksellisen viestin salaisuuden loukkaamatto-
muudesta. Saannos ei suojaa normaalia keskustelua, jonka voi kuulla normaalein menetelmin.
Kuitenkin luottamuksellisen keskustelun kuunteleminen teknisin menetelmin on puuttumista

saadoksessa mainittuihin oikeushyviin. (Helminen ym. 2012, 56 - 58).

Perustuslain (731/1999) 12 §:ssa saadetaan sananvapaudesta, jonka arvostus nykyisessa tieto-
yhteiskunnassa on saanut entista suuremman merkityksen. Pykalan toinen momentti on huomi-
oitu uudessa esitutkinta- ja pakkokeinolain pykalissa, jotka koskevat tarkkailun ja teknisen
tarkkailun yhteydessa syntyvia asiakirjoja. Nama asiakirjat tulevat uuden lain mukaan paasaan-
toisesti asianosaisjulkisiksi, ellei niiden julkistaminen aiheuta uhkaa yhteiskunnan turvallisuu-

delle, hengelle tai terveydelle. (Helminen ym. 2012, 58 - 59).
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Perustuslain (731/1999) 21 § on oikeusturvasaannos prosessuaalisissa viranomaismenettelyissa.
Saannos on peraisin ihmisoikeussopimuksista ja niiden soveltamiskaytantoon voidaan tukeutua
saannoksen tulkinnassa. Pykalan mukaan jokaisella on oikeus saada asiansa ilman aiheetonta
viivytysta kasiteltya toimivaltaisessa viranomaisessa. Pykalan toisessa momentissa saadetaan
oikeudenmukaisen oikeudenkaynnin ja hyvan hallinnon takeista. Lainkohdassa mainitaan erityi-
sesti kasittelyn julkisuus, oikeus tulla kuulluksi, saada perusteltu paatos ja oikeudesta hakea
muutosta. Oikeudenmukaiseen oikeudenkayntiin kuuluu tuomioistuimen puolueettomuus, es-
teettomyys, riippumattomuus, kasittelyn suullisuus ja asianmukaisuus. Oikeus saada oikeudel-
lista apua ja valita itse oikeusavustaja kuuluvat perusoikeuksiin. Eras viimeaikoina poliisikuu-
lusteluissa paljon huomiota saanut periaate on oikeus olla todistamatta itsedaan vastaan. Pyka-
lassa korostetaan osapuolten tasa-arvoisuutta tuomioistuinkasittelyssa. (Helminen ym. 2012, 61
- 62).

Perustuslain (731/1999) 22 § maarittaa julkisen vallan tehtavaksi turvata perus- ja ihmisoikeuk-
sia. Pykala edellyttaa poliisilta aktiivisia toimia naiden oikeushyvien toteutumiseksi. Poliisin on
suojattava niiden toteutumista ulkopuolisilta loukkauksilta ja toisaalta pidattaytya itse louk-
kaamasta toiminnassaan kyseisia oikeushyvia. Nakokohta on tarkea poliisin seka muiden turval-
lisuusviranomaisten pyrkiessa ennalta estamaan rikoksia ja kayttaessa julkista valtaa yksittai-

siin henkiloihin. (Helminen ym. 2012, 50).

3.3 Suomen oikeusjarjestelma

Suomen oikeusjarjestelma eli oikeusjarjestys pitaa sisallaan ne saannot, maaraykset ja ohjeet
joiden mukaan yhteiskunnassa pitaa elaa. Oikeusjarjestys muodostaa nykyisen demokraattisen
yhteiskunnan kulmakiven. Oikeusjarjestyksessa maaritellaan jokaisen kansalaisen perusoikeu-
det, velvollisuudet seka mahdollisuudet yhteiskunnan puitteissa. Oikeusjarjestyksen yleisena
periaatteena on se, etta kansalaisten on tunnettava heidan oikeuksiaan rajoittavat ja oikeuksia
antavat saannokset. Tietamattomyys oikeuksia rajoittavista saannoksista ei ole oikeudenmukai-

nen peruste jattaa noudattamatta maaraavia saannoksia.

Hallituksen esityksessa vuodelta 1994 (HE 22/1994) todetaan, etta oikeusjarjestelman keskei-
nen tehtava on lainkuuliaisuuden yllapitaminen. Esityksen perusteluiden mukaan ankarat ran-
gaistukset eivat ole tae lainkuuliaisuudelle, vaan sen takaa riittavan korkea torkeiden rikosten
selvitysaste. Tahan paastaan silla, etta esitutkintaviranomaisilla on kaytossaan riittavan tehok-

kaat pakkokeinot pystyakseen suorittamaan tehtavansa riittavien todisteiden hankinnassa.
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Esitutkinta on rikosprosessin ensimmainen ja valttamaton osa. Rikos ei voi tulla tuomioistuimen
kasiteltavaksi ilman suoritettua esitutkintaa, jota voidaan pitaa oikeudenkaynnin valmisteluna
ja syyteharkinnan perusteluna. Esitukinnan tehtava on hankkia riittava selvitys epaillyksi ta-
pahtuneesta rikoksesta. Selvityksen hankkimista varten poliisille on lainsaadannossa annettu
erilaisia keinoja, joista yksi merkityksellisimmista esitutkinnan toteuttamiseksi, on pakkokei-

not.

Pakkokeinolaki (450/1987) sisaltaa poliisin kayttoon annettuja toimivaltuuksia, jotka paasaan-
toisesti koskevat yksilon perusoikeuksien rajoittamista. Pakkokeinojen kayttoa on rajoitettu
lainsaadannossa tarkasti ja pakkokeinoja kaytettaessa on aina otettava huomioon suhteelli-
suusperiaate. Suhteellisuusperiaate tarkoitta pakkokeinoja kaytettaessa sita, etta tehtaessa
paatoksia pakkokeinojen kaytosta on otettava huomioon rikoksen torkeys, sen selvittamisen
tarkeys, pakkokeinon kaytosta aiheutuva oikeuksien loukkaus seka asiaan liittyva kokonaisar-
vostelu. Pakkokeinoista paatettaessa suomalaisessa oikeusjarjestyksessa on paadytty antamaan
pidattamiseen oikeutetulle virkamiehelle oikeus paattaa useista pakkokeinoista. Yksilon perus-

oikeuksien ydinaluetta koskevat pakkokeino paatokset on jatetty tuomioistuimen harkittavaksi.

Rikoslaissa (626/1996) on Virolaisen ja Polosen (2003, 6) mukaan saadetty rikosten rangaistus-
sanktioista, joilla on ensisijaisesti suojelutarkoitus. Niiden perimmainen tarkoitus on suojella
perusoikeuksia, kuten oikeus elamaan, henkilokohtaiseen vapauteen, koskemattomuuteen seka
omaisuuteen. Rikosoikeudessa naita kasitteita puhuttaessa kaytetaan termia ”oikeushyvien
suojaaminen”. Oikeushyvat ovat niita asioita, joita perustuslaissa suojataan perusoikeuksina.
Nykyisin rangaistusnormia saadettaessa huomioidaan perusoikeudet, joka edellyttaa sita, etta
kriminalisointi on valttamaton suojelutavoitteen saavuttamiseksi, hyvaksyttavassa suhteessa

suojeltavaan oikeushyvaan ja suojeltavan tavoitteen yhteiskunnalliseen painoarvoon.

Poliisi esitutkinnan suorittajana saa toimeksiantonsa ja valtuutuksensa suoraan lainsaadan-
nosta. Poliisilain ensimmaisen luvun ensimmainen (493/1995) pykala kertoo poliisin yhteiskun-
nallisesta tehtavasta, joka on oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen jarjes-
tyksen ja turvallisuuden yllapitaminen seka rikosten ennalta estaminen, selvittaminen ja syy-
teharkintaan saattaminen. Samassa pykalassa todetaan poliisin tehtaviin kuuluvan turvallisuu-
den yllapitaminen yhteistyossa muiden viranomaistahojen, yhteisdjen ja asukkaiden kanssa.
Taman lisaksi poliisille voidaan maarata saadoksin muita tehtavia. Suomen perustuslain
(731/1999) 22 § mukaisesti poliisi on julkisen vallan edustaja, jonka tehtava on suojella perus-

tuslain takaamia perus- ja ihmisoikeuksia.
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3.3.1 Oikeudenmukainen oikeudenkaynti

Oikeudenmukaisen oikeudenkdynnin periaatteet maarittavat Euroopan ihmisoikeussopimuksen
(EIS) 6 artikla seka perustuslain (731/1999) 21 § 1 momentti. Oikeudenkaynnissa pyritaan ai-
neelliseen totuuteen ja sen selvittamisessa on noudatettava oikeudenmukaisen oikeudenkayn-
nin periaatteita seka prosessuaalisia jarjestelyja. Peruslahtokohtina oikeudenmukaiseen oikeu-
denkayntiin kuuluvat mm. tuomioistuimen puolueettomuus, kasittelyn julkisuus, paatosten pe-
rusteleminen ja vastapuolen kuuleminen. Ihmisoikeussopimuksien kautta oikeudenkaynnissa on
turvattu rikoksesta epaillyn ja syytetyn vahimmaisoikeudet, naihin kuuluvat oikeus asianmukai-
seen puolustukseen ja todistelun tasapuolisuus. (Helminen ym. 2012, 10 - 11). Nama vaatimuk-

set edellyttavat niiden huomioimista jo poliisin suorittamassa esitutkintavaiheessa.

Ihmisoikeussopimuksien kautta suomalaisen oikeusjarjestelman yhdeksi peruslahtokohdaksi on
tullut syyttomyysolettama. Periaatteen mukaisesti syyttoman henkilon tuomitsemista rangais-
tukseen on valtettava sillakin edellytyksella, etta joissakin tapauksissa rikokseen tosiasiasiassa
syyllistynyt valttyy seuraamukselta. Tama tarkoittaa sita, etta jos langettavan tuomion naytto-
kynnyksen ylitys on epavarma, on asia ratkaistava syytetyn eduksi. (Helminen ym. 2012, 11).

Syyttomyysolettama koskee koko prosessia poliisin suorittamasta esitutkinnasta oikeuskasitte-

lyyn.

Oikeudenmukainen oikeudenkaynti edellyttaa myos sita, etta prosessin osapuolet ovat tasa-
arvoisessa asemassa. Osapuolten asemaan oikeusprosessissa on otettu kantaa EIS:n 6 artiklassa
seka perustuslain (731/1999) 21 §. Tasa-arvoisen aseman lahtokohtana on se, etta syytetylle
annetaan mahdollisuus esittaa oma kantansa kasiteltavaan asiaan. Syytetylle on annettava tie-
doksi hanta koskeva syyte seka kaikki haneen kohdistetut vaatimukset perusteineen seka todis-
tusmateriaali. Syytetylle on varattava mahdollisuus tutustua kaikkeen materiaaliin ja esittaa
oma kantansa ja nakemyksensa tutkittavasta asiasta. Hanelle on varattava mahdollisuus esittaa
asiassa vastanayttoa. Periaatteiden mukaisesti syytetylla tulee olla oikeus kuulustella tai kuu-
lustuttaa vastapuolen todistajia. Syytetylle on annettava mahdollisuus tuoda omia todistajia
kuultavaksi. (Helminen ym. 2012, 11 - 12).

Suomalaissa rikosoikeudenkaynnissa noudatetaan aineellisen totuuden selville saamisessa kol-
mea periaatetta: suullisuus, valittomyys ja keskitys. Suullisuus tarkoittaa sita, etta asianosais-
ten on esitettava lausumansa tuomioistuimelle suullisesti kirjallisten lausumien sijasta. Suulli-
suusperiaatetta on kaytetty suomalaisessa tuomioistuin kasittelyssa jo vuodesta 1948 alkaen.
Periaatteen mukaisesti todistelu on esitetty suullisesti oikeudenkaynneissa koskien myos todis-

tajia, jotka on suullisesti kuultava kasittelyn yhteydessa. Periaate on myohemmin laajennettu
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kasittamaan esitutkintapoytakirjoja, joita ei sellaisenaan muutamaa poikkeusta lukuun otta-
matta saa kayttaa oikeudenkaynnin todistelussa. Suullisuudella pyritaan edistamaan aineellisen

totuuden selvittamista. (Helminen ym. 2012, 12 - 13).

Valittomyysperiaate liittyy suullisuusperiaatteeseen, silla tarkoitetaan todisteiden ja muun oi-
keudenkayntiaineiston valitonta esittamista asian ratkaisevalle tuomioistuimelle. Tama antaa
syytetylle ja taman avustajalle mahdollisuuden esittaa kysymyksia todistajille ja muille kuulta-
ville henkiloille. Valittomyysperiaatteen mukaan tuomioistuimen kokoonpanon on pysyttava sa-

mana, jossa se on ottanut vastaan oikeudenkayntiaineiston. (Helminen ym. 2012, 12 - 13).

Keskitysperiaate tarkoittaa sita, etta asia kasitellaan yhtajaksoisessa tai lyhyin valiajoin tois-
tuvassa paakasittelyssa. Tama asettaa velvoitteita poliisin suorittamalle esitutkinnalle, joka on
suoritettava siten, etta todistelu voidaan ottaa vastaan paakasittelyssa yhdella kertaa. Sama
velvoite koskee syyttajaa, jonka on huolehdittava, etta poliisin suorittama esitutkinta on toi-

mitettu asianmukaisesti. (Helminen ym. 2012, 12 - 13).

Akkusatorinen menetelmd eli syyttdmismenetelmd tarkoittaa sita, etta aloite rikosoikeuden-
kaynnista tulee tuomioistuimen ulkopuolelta. Tama tarkoittaa suomalaisessa jarjestelmassa
syyttajaa tai asianomistajaa, joiden velvollisuus on myos todisteiden hankkiminen ja niiden
esittaminen tuomioistuimelle. Virallisen syyttajan tehtava on nostaa syyte ja ajaa sita oikeu-
denkaynnissa. Syytteen sisalto on kaytava ilmi haasteesta, joka toimitetaan rikoksesta epail-
lylle ennen oikeudenkayntia. Tuomioistuin noudattaa asiaa ratkaistessaan syytesidonnaisuuden
periaatetta, eli syytettya ei voi tuomita muusta teosta kuin mista hanelle on rangaistusta vaa-
dittu. (Helminen ym. 2012, 14).

Syytteen nostamista ohjaavat periaatteet tarkoittavat sita, etta jos esitutkinnassa hankitussa
materiaalissa on riittavasti nayttoa syytteen nostamiseksi, on syyttaja velvoitettu nostamaan
syyte. Riittava naytto tarkoitta juridisella kielella tarvittavaa todennakoisyyden astetta sille,
etta epailty on syyllistynyt tekoon josta hanta epaillaan. Tietyissa tapauksissa syyttajalle on
annettu valta tarkoituksenmukaisuusharkinnan perusteella jattaa syyte ajamatta. Naissa ta-
pauksissa syyttaja voi antaa tekijalle esim. suullisen huomautuksen tai tutkinnanjohtajan esi-
tyksesta paattaa, ettei esitutkintaa suoriteta tai etta se keskeytetaan. (Helminen ym. 2012, 14
- 15).

Prosessin julkisuusperiaate takaa sen, etta kansalaiset voivat kontrolloida oikeusvaltioperiaat-
teiden toteutumista prosessin yhteydessa. Periaatteen mukaisesti oikeudenkaynti on muutamia
poikkeuksia lukuun ottamatta julkinen. Poikkeukset liittyvat paasaantoisesti voimakkaisiin yh-
teiskunnallisiin etuihin tai prosessiin liittyvien henkiloiden yksityisyyden suojaan. (Helminen
ym. 2012, 15).
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3.3.2 Oikeussuojakeinot

Lakiuudistuksessa oikeussuojakeinojen merkitys on korostunut erittain paljon. Aiemmin osittain
vajavaisen oikeussuojaa koskevan saannoston maaraa on lisatty ja erillisten oikeussuojaa kos-
kevien saannosten lisaksi oikeussuoja seka perus- ja ihmisoikeuksien toteutumista on pyritty
vahvistamaan lisaamalla salaisten pakkokeinojen saantelya. Salaisten tiedonhankintakeinojen
ja salaisten pakkokeinojen kayton edellytyksia on myos osin nostettu siten, etta niiden kaytto
tulee 1.1.2014 alkaen vaatimaan erailta osin minimirangaistukseltaan ankarampia epailtyja ri-
koksia. Lisaksi useiden salaisten pakkokeinojen kaytto tulee edellyttamaan muilta edellytyksil-

taan vankempia perusteluita luvan myontamiseksi.

Hallituksen esityksessa poliisilaiksi 224/2010 (2010, 7) viitataan poliisin tiedonhankinnan edel-
lytysten seka siihen liittyvien oikeussuojakeinojen olevan lainsaadannon muuttamistarpeen
kannalta tarkea asiakokonaisuus. Samassa hallituksen esityksessa tuodaan esiin selkeasti lain-
saatajan tahto yhtenaistaa oikeussuojakaytantoja eurooppalaiseen suuntaan Euroopan ihmisoi-
keustuomioistuimen ratkaisujen mukaisesti (2010, 57). Lain henkena on ollut lisaksi yhdenmu-
kaistaa poliisilain seka pakkokeinolain salaisia pakkokeinoja koskevat saannokset, silla pakko-
keinolain ratkaisut ovat nahty perusoikeussuojan ja oikeusturvan toteutumisen kannalta hyvak-
syttavimmiksi (2010, 171).

Hallituksen esityksessa esitutkinta- ja pakkokeinolainsaadannon uudistamiseksi 222/2010
(2010, 13), viitataan yhtenevasti poliisilakia koskevan hallituksen esityksen 224/2010 kanssa,
salaisten pakkokeinojen ja poliisin tiedonhankintakeinojen edellytysten seka niiden oikeussuo-
jakeinojen olevan lakiuudistuksen kannalta merkittava asiakokonaisuus. Euroopan ihmisoikeus-
tuomioistuimen ratkaisuja yhtenevine perusteluineen on kaytetty myos pakkokeinolakia koske-
van hallituksen esityksen perusteluissa (2010, 141). Muiltakin osin pakkokeinolakia koskevat
oikeussuojakeinoja kasittelevat perustelut, ovat sisalloltaan yhtenevaiset poliisilakia koskevan
hallituksen esityksen kanssa. Tama tukee lainsaadantouudistuksen taustalla ollutta tavoitetta
yhdenmukaistaa toistensa kanssa erailta osin ristiriitaiset lait ja helpottaa niiden tulkintaa pe-

rus- ja ihmisoikeusmyonteisella tavalla.

Vallitsevan lainsaadannon mukaan poliisilaissa ei ole saadetty salaisia pakkokeinoja koskevista
oikeussuojakeinoista. Oikeussuojakeinojen toteutumisesta saadetaan epasuorasti poliisilain
(525/2005) 3 luvun 33 §:ssa (Liite 2). Pykala jattaa poliisille harkintavaltaa usean salaisen pak-
kokeinon kayton ilmoittamisesta sen kohteelle. Rikoksesta epailtyyn henkiloon kohdistetusta
tarkkailusta ei vallitsevan poliisilain saannosten mukaan tarvitse ilmoittaa sen kohteelle lain-
kaan. Laillisuusvalvontaan ja oikeussuojan toteutumiseen viitataan kuitenkin 33 § 3 momen-
tissa, jossa saadetaan poytakirjaamisesta seka raportoinnista sisaasiainministerioon ja edelleen

eduskunnan oikeusasiamiehelle.
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Uudessa poliisilaissa (872/2011) oikeussuojakeinot ovat tuotu huomattavasti vahvemmin esiin
ja poliisin harkintamahdollisuutta jattaa salaisen pakkokeinon kaytto ilmoittamatta sen koh-
teelle on kavennettu. 1.1.2014 voimaan tulevan poliisilain (872/2011) 5 luvun 58 § (Liite 2)
salaisen tiedonhankintakeinon kaytosta ilmoittaminen on sisalloltaan huomattavasti tiukempi,

kuin voimassa olevan lain vastaavaa 3 luvun 33 §.

Tulevan poliisilain perusteella salaisen tiedonhankintakeinon kayttamisesta ilmoittamatta jat-
taminen, saadaan tulevaisuudessa jattaa tekematta kokonaan ainoastaan valtion turvallisuutta
tai henkea ja terveytta uhkaavissa tilanteissa. Naissakin tapauksissa harkintavalta on siirretty
poliisilta tuomioistuimille. Salaisten pakkokeinojen kaytosta ilmoittamatta jattaminen tullee
nain ollen olemaan erittain poikkeuksellinen menettely ja vaatimaan vankat perustelut toteu-

tuakseen.

Tulevan poliisilain (872/2011) saannokset tuovat myos poliisin sisaisen seka ulkoisen laillisuus-
valvonnan suoraan lain tasolle. Uuden poliisilain 5 luvun 63 § vastuuttaa laillisuusvalvonnan
osaksi poliisin johtamisjarjestelmaa ja maarittaa sisaisen laillisuusvalvonnan osaksi Poliisihal-

lituksen ja poliisiyksikoiden toimintaa.

5 luku 638:

”Salaisen tiedonhankinnan valvonta

Poliisihallitus ja salaisia tiedonhankintakeinoja kadyttdvien yksikoiden pddllikot

valvovat tdssd luvussa tarkoitettua tiedonhankintaa.

Sisdasiainministerion on annettava eduskunnan oikeusasiamiehelle vuosittain
kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen kdytostd ja

valvonnasta.

Oikeusasiamiehelle annettavista rikoksen selvittdmiseksi kdytettyjd salaisia

pakkokeinoja koskevista kertomuksista sdddetddn pakkokeinolaissa.”

Voimassa oleva pakkokeinolaki sisaltaa huomattavasti enemman salaisten pakkokeinojen kayt-
toa koskevaa oikeussuojaa koskevaa saannostoa, kuin poliisilaki. Kun poliisi kohdistaa teknista
kuuntelua vakituiseen asumiseen kaytettavaan tilaan, on tuomioistuimen maarattava pakkokei-
nolain 5a luvun 6a §:n mukaan rikoksesta epaillyn ja muiden mahdollisesti kuuntelun kohteeksi
joutuvien etuja valvomaan julkinen asiamies. Julkisena asiamiehena voi toimia 6b §:n mukaan

suostumuksensa perusteella asianajaja tai julkinen oikeusavustaja (646/2003). Pakkokeino-
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laissa saadetaan myos kuuntelukielloista seka muista sita koskevista rajoituksista. Pakkokeino-
lain 5a luvun 11 §, jossa saadetaan poliisilain (525/2005) 3 luvun 33 § tapaan toimenpiteen
lopettamisesta ja pakkokeinon kayton ilmoittamisesta, on sisalloltaan poliisilain pykalaa tiu-
kempi ja asettaa pakkokeinon kayton ilmoittamatta jattamiselle huomattavasti tiukempia edel-

lytyksia:

”Tutkinnanjohtajan tulee lopettaa tdssd luvussa tarkoitetun pakkokeinon
kdytto, kun sen tarkoitus on saavutettu tai luvan tai padtoksen voimassaolo on
pddttynyt. Hdnen tulee ilmoittaa tdstd luvan myontdjdlle tai pddtoksen teki-

jlle.

Kun asia on saatettu syyttdjén harkittavaksi tai esitutkinta muuten on pddtetty
lopettaa, epdillylle on ilmoitettava hdneen kohdistetuista tdssd luvussa tarkoi-
tetuista pakkokeinoista. Jollei asiassa ole pddtetty tutkinnan lopettamisesta tai
asiaa saatettu syyttdjan harkittavaksi vuoden kuluttua pakkokeinon kdytéon lo-
pettamisesta, pakkokeinon kdytostd on viimeistddn tdlloin ilmoitettava epdil-
lylle. Tuomioistuin voi tutkinnanjohtajan esityksestd tdrkedstd tutkinnallisesta
syystd pddttdad, ettd ilmoitus saadaan tehdd myohemmin tai ettd se saadaan

jattda tekemadatta.”

Pykalan viimeinen virke, jonka mukaan ilmoitus saadaan jattaa tekematta tuomioistuimen paa-
toksella kokonaan, on kokemuksemme mukaan erittain harvinaista. Oikeuskaytanto on muotou-
tunut siten, etta pakkokeinosta on ilmoitettava sen kohteelle viimeistaan kun samaan rikosko-
konaisuuteen liittyvien asioiden esitutkinta on paattynyt. Oikeussuojakeinojen toteutumista on
parannettu ennakoiden poliisi-, esitutkinta- ja pakkokeinolakien kokonaisuudistusta lisaamalla

pakkokeinolakiin (511/2009) 5a luvun 15 § eli valvontasaannos. Sen mukaan:

”Poliisihallitus valvoo tdssd luvussa tarkoitettujen toimenpiteiden suoritta-
mista. Sisdasiainministerién on annettava eduskunnan oikeusasiamiehelle vuo-
sittain kertomus telekuuntelun ja -valvonnan sekd teknisen kuuntelun kdytosta.
Samalla on myds annettava selvitys teknisen tarkkailun kdytostd rangaistuslai-

toksissa.”

Vuoden 2014 alusta voimaan tuleva pakkokeinolaki (806/2011) sisaltaa jo aiempien oikeussuo-
jaa koskevien saannosten, kuten julkisen asiamiehen maaraamisen vakituiseen asumiseen kay-
tettavan tilan teknisessa kuuntelussa lisaksi, maaramuodoltaan tiukemman ja poliisilain
(872/2011) muotoa ja sisaltoa noudattavan saannoksen salaisen pakkokeinon kayton ilmoitta-

misesta, josta saadetaan pakkokeinolain 10 luvun 60 §:ssa (Liite 3). Poliisilain salaisten pakko-
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keinojen kayton valvonnasta maaraavaa 5 luvun 63 § vastaava pykala loytyy lainsaadantouudis-
tuksen lakeja yhdenmukaistavan hengen mukaisesti myos uudesta pakkokeinolaista. Sen 10 lu-
vun 65 §, salaisten pakkokeinojen kayton valvonta, on sananmuodoltaan lahes taysin vastaava

kuin poliisilain pykala.

3.3.3 Oikeussuojakeinojen toteutuminen lakiuudistuksessa ja sen vaikutus poliisin toimin-

taan

Lakiuudistuksessa oikeussuojakeinojen lisaaminen ja perus- ja ihmisoikeuksien toteutuminen on
huomioitu merkittavin ja laajoin uudistuksin niin valvontapykalin, kuin vastuuttamalla sisaista
ja ulkoista laillisuusvalvontaa lain tasolla, nostamalla salaisten pakkokeinojen toteuttamisen
lain mukaisia vaatimuksia ja lisaamalla toteuttamisen perusteiden vaatimuksia. Lainsaadanto-
uudistuksen lisaksi oikeussuojan parempaan toteutumiseen on vaikuttanut uutteen, 1.1.2014
voimaan tulevaan esitutkintalakiin (805/2011), kirjattu 4 luvun 3 § oikeus olla myotavaikutta-
matta rikoksensa selvittamiseen. Tama, itsekriminointisuojaksi kutsuttu periaate, on ollut osa
vakiintunutta oikeuskaytantoa ja esitutkintaprosessia korkeimman oikeuden paatoksen 2012:45
jalkeen ja on nakemyksemme mukaan vaikuttanut myos poliisi- ja pakkokeinolakien uudistu-

neeseen sisaltoon.

Niemi ja de Godzinsky mainitsevat oikeussuojaekinoiksi sisdisen valvonnan, josta esimerkkina
kaytetaan Sisaasiainministerion valvontakaynteja poliisiyksikoissa seka salaisten pakkokeinojen
toteuttamisen laillisuusvalvontaa salaisten pakkokeinojen asiainkasittelyjarjestelma SALPAnN
kautta. Sisaisen valvonnan lisaksi Niemi ja de Godzinsky mainitsevat ulkoisen valvonnan, josta
esimerkkeina mainitaan parlamentaarinen valvonta eduskunnan oikeusasiamiehen toimesta,
tietosuojavaltuutetun valvonta ja oikeudellinen valvonta, joka voidaan karkeasti jakaa eraiden
salaisten pakkokeinojen vaatimaan tuomioistuimessa kaytavaan lupamenettelyyn, jalkikatei-
seen valitusmenettelyyn seka vakituiseen asumiseen kaytettavaan tilan kohdistuvassa tilakuun-
telussa kaytettavan julkisen asiamiehen edellytykseen (Niemi & de Godzinsky 2009, 24 - 29).
Myos Helminen ym. (2012, 1019 - 1020) korostavat perus- ja ihmisoikeusnakokulmien korostu-
mista uudessa lainsaadannossa ja painottavat Euroopan ihmisoikeustuomioistuimen ratkaisui-

den yha kasvavaa ja kansalliseen lainsaadantoon vaikuttavaa merkitysta.

Perus- ja ihmisoikeuksien seka oikeussuojakeinojen toteutumisen voidaan katsoa parantuneen
huomattavasti uuden lainsaadannon seka sen valmistelutoiden tarkastelun perusteella. Koke-
muksiemme perusteella on oletettavaa, etta kansallinen lainsaadanto tulee muuttumaan tule-
vaisuudessa yha enemman perus- ja ihmisoikeusnakokulmia korostavaksi. Perus- ja ihmisoikeus-
nakokulmien korostuminen seka lisaantyneiden oikeussuojakeinojen vaikutukset poliisin toimin-

taan ja toimintaedellytyksiin jaa arvioitavaksi tulevaisuudessa. Sen tarkastelua on mahdotonta
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suorittaa ennakolta. Kokemuksiimme seka lainsaadannon tiukentuneisiin vaatimuksiin ja koros-
tuneeseen perus- ja ihmisoikeusmyonteiseen tulkintaan perustuen voi esittaa hypoteesiin,
jonka mukaan kanteluiden, valitusten seka virkatoimista tehtyjen tutkintapyyntojen ja rikosil-

moitusten maara tullee lisaantymaan.

4  Salaiset tiedonhankintakeinot ja salaiset pakkokeinot seka lakiuudistus

Voimassa olevan lainsaadannon maarittelyt salaisille pakkokeinoille ovat osittain vajavaiset,
ottaen huomioon niiden merkitys poliisin seka muiden esitutkintaviranomaisten tiedonhankin-
tamenetelmina. Poliisilain (525/2005) 3 luvussa maaritellaan poliisilain perusteella tapahtuvaa
tiedonhankintaa koskevat saannokset. Pakkokeinolain 5a luvussa (646/2003) maaritellaan pak-
kokeinolain mukaiset saannokset koskien telekuuntelua, televalvontaa seka teknista tarkkailua.
Vallitseva lainsaadanto ei saantele pakkokeinolain osalta lainkaan tarkkailua, tietolahdetoimin-
taa, peitetoimintaa ja valeostoa seka valvottua lapilaskua. Tarkkailu, tietolahdetoiminta seka
peitetoiminta ja valeosto toteutetaan vallitsevan lainsaadannon mukaan yksinomaan poliisilain

saannosten perusteella, valvotusta lapilaskusta ei saadeta kummankaan lain puitteissa.

Vuosien 2003 - 2005 valisena aikana lapikaydyn edellisen, poliisin tiedonhankintaa koskevan
osittaisen lakiuudistuksen aikana salaista tiedonhankintaa ja salaisia pakkokeinoja koskevaa
saannostoa ja terminologiaa yhtenaistettiin, mutta siita huolimatta salaisista pakkokeinoista
kokonaisuutena jai puuttumaan eraita maaritelmia. Poliisilehdessa 3/2005 kerrotaan selvitys-
hankkeesta koskien tiedonhankintaa. Kyseisessa artikkelissa mainitaan tekninen tiedonhan-
kinta, valeosto, peitetoiminta ja televalvonta seka telekuuntelu tiedonhankintakeinoina, joi-
den oikeussuojajarjestelmaa tulee kehittaa. Artikkelissa ei kuitenkaan mainita salaisia pakko-

keinoja yhtenaisena ylatermina kyseisille tiedonhankintamenetelmille (Poliisilehti 2005).

Helminen, Fredman, Kanerva, Tolvanen ja Viitanen jakavat kirjassaan Esitutkinta ja pakkokei-
not (2012, 1018) salaiset pakkokeinot 1.1.2014 voimaan astuvan lakiuudistuksen pakkokeinolain
(806/2011) 10:1,1 mukaisesti seuraavasti:

1. Telepakkokeinot: Telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televal-
vonta, televalvonta teleosoitteen tai telepddtelaitteen haltijan suostumuksella, si-
jaintitiedon hankkiminen epdillyn ja tuomitun tavoittamiseksi sekd tukiasematietojen

hankkiminen.

2. Tarkkailutyyppiset keinot: Suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tek-
ninen tarkkailu, tekninen kuuntelu, asuntokuuntelu, tekninen katselu, tekninen seu-
ranta, tekninen laitetarkkailu sekd teleosoitteen ja telepddtelaitteen yksilointitieto-

jen hankkiminen.
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3. Erityiset salaiset pakkokeinot: peitetoiminta, valeosto, tietoldhteen ohjattu kéyttd

sekd valvottu lapilasku.

(Helminen ym. 2012, 1018)

Uuden pakkokeinolain (806/2011) maaritelman mukainen salaisten pakkokeinojen jaottelu sel-
keyttaa huomattavasti salaisen tiedonhankinnan eri menetelmien jaottelua ja yhdistaa ne sa-
man lakitasoisen maaritelman alle. Lisaksi huomionarvoista on, etta tulevassa lainsaadannossa

tuodaan kaikki jo nyt kaytossa olevat menetelmat saman lainsaadannon piiriin.

Uuteen pakkokeinolakiin (806/2011) on sisallytetty uuden poliisilain (872/2011) kanssa yhden-
mukaisesti erillinen valvontasaannos. Pakkokeinolain 10 luvun 2 § sisaltaa jo itsessaan velvolli-
suuden salaisen pakkokeinon kayton valvontaan sanamuodolla: ”Salaisen pakkokeinon kdytto
on lopetettava ennen pddtoksessd mainitun mddrdajan pddttymistd, jos kdyton tarkoitus on
saavutettu tai sen edellytyksid ei endd ole”. Kaytannossa pykalassa velvoitetaan salaista pak-
kokeinoa kayttava tutkinnanjohtaja valvomaan, etta kayton edellytykset ovat olemassa kayton
ajan. Lisaksi velvoitetaan lopettamaan salaisen pakkokeinon kaytto heti, kun silla tavoiteltu
saavutus on saavutettu. Pakkokeinolain salaisten pakkokeinojen valvontaa koskeva 10 luvun 65
§ on sisalloltaan lahes identtinen poliisilain salaisten tiedonhankintakeinojen valvontapykalan

kanssa:

765 §

Salaisten pakkokeinojen kdyton valvonta

Poliisihallitus ja salaisia pakkokeinoja kdyttdvien yksikoiden pddllikot valvovat

poliisin osalta salaisten pakkokeinojen kdyttod.

Sisdasiainministerion on annettava eduskunnan oikeusasiamiehelle vuosittain
kertomus salaisten pakkokeinojen ja niiden suojaamisen kdytdstd ja valvon-

nasta.

Oikeusasiamiehelle annettavista rikoksen estdmiseksi tai paljastamiseksi kdy-
tettyd salaista tiedonhankintaa koskevista kertomuksista sdddetddn poliisi-

laissa.”
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5  Tarkkailua koskeva lainsaadanto

Poliisin suorittamalla tarkkailulla on pitkat perinteet, sita koskeva lainsaadanto on melko
nuorta verrattuna muuhun poliisin toimintaa koskevaan lainsaadantoon. Tarkkailun on katsottu
kuuluvan osaksi poliisin perustoimintaa, kirjatun lain vaatimusten kasvaneiden vaatimusten
myota, on myos tarkkailua koskeva saantely lisaantynyt. Voimassa olevassa lainsaadannossa
poliisin suorittamasta tarkkailusta saadetaan vain poliisilaissa. Tarkkailun merkitys osana polii-
sitoimintaa on ollut merkittava kautta aikain, mutta sen merkitys on oman kokemuksemme
mukaan kasvanut entisestaan erityisesti torkeiden ja vakavien rikosten paljastamisen seka tut-
kinnan yhteydessa. Uudistuvassa lainsaadannossa tarkkailua koskevaa saannostoa on lisatty seka
sen maaritelmia ja edellytyksia muutettu. Poliisilain lisaksi tarkkailua koskevat saadokset on

tuotu myos pakkokeinolakiin.

5.1  Tarkkailu voimassa olevan lainsaadannon mukaan

Vallitsevassa lainsaadannossa tarkkailusta pakkokeinona saadetaan ainoastaan poliisilaissa. Val-
litsevan lainsaadannon mukaan tarkkailu maaritellaan poliisilain (525/2005) 3 luvun 28§ 2mom
mukaan seuraavasti: “Tdssd laissa tarkoitetaan: tarkkailulla jatkuvaa tai toistuvaa tiettyyn
henkiloon tai hdnen toimintaansa kohdistuvaa tiedonhankintaa.” Lisaksi tarkkailun edellytyk-

sista saadetaan erikseen poliisilain (525/2005) 3 luvun 308:n mukaan seuraavasti:

”Poliisimiehelld on oikeus rikollisen toiminnan estdmiseksi tai keskeyttdmiseksi
tarkkailla muualla kuin asunnossa olevaa henkiléd, jos tdmdn kdyttdytymisen

perusteella tai muutoin on syytd epdilld hdnen syyllistyvdn rikokseen.

Tarkkailua saadaan 1 momentissa sdddetyssd tarkoituksessa kohdistaa lisdksi
sellaiseen kotirauhan piirin ulkopuolella olevaan henkil66n, jonka on perustel-
tua syytd epdilld myotdvaikuttavan rikokseen, josta sdddetty ankarin rangaistus

on enemmdn kuin kuusi kuukautta vankeutta.”
5.2  Tarkkailu uudistuvan lainsaadannon mukaan
Tarkkailua koskeva saannosto ja sen menetelmien ja edellytysten yksilginti lisaantyy merkit-
tavasti 1.1.2014 voimaan tulevassa poliisilaissa (872/2011). Uuden poliisilain mukaan saade-

taan tarkkailusta, lain 5 luvun 13 §:n mukaan seuraavasti:

”Tarkkailulla tarkoitetaan tiettyyn henkiléon salaa kohdistettavaa havaintojen

tekemistd tiedonhankintatarkoituksessa.
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Suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkai-

lun kohdistamista henkilé6n, jonka voidaan perustellusti olettaa syyllistyvidn
rikokseen.

Poliisi saa rikoksen estédmiseksi kohdistaa 2 momentissa tarkoitettuun henki-
(66n suunnitelmallista tarkkailua, jos on perusteltua syytd olettaa hdnen syyl-
listyvdn rikokseen, josta sdddetty ankarin rangaistus on véahintddn kaksi vuotta

vankeutta, taikka varkauteen tai kdtkemisrikokseen.

Tdssa pykdldssa tarkoitettua tarkkailua ei saa kohdistaa vakituiseen asumiseen

kdytettdvddn tilaan.”

Poliisilain mukaisesti 1.1.2014 voimaan tulevassa pakkokeinolaissa (806/2011) mukaan saade-
taan tarkkailusta menetelmineen ja edellytyksineen lahestulkoon yhdenmukaisesti poliisilain
suunnitelmallista tarkkailua koskevien pykalien kanssa. Pakkokeinolain 10 luvun 128:n mukaan

tarkkailusta saadetaan seuraavasti:

"Tarkkailulla tarkoitetaan tiettyyn henkiloéon salaa kohdistettavaa havaintojen
tekemistd tiedonhankintatarkoituksessa. Tarkkailussa voidaan rikoslain 24 (u-
vun 6 §:n estamdttd kdyttdd ndkohavaintojen tekemiseen tai tallentamiseen

kameraa tai muuta sellaista teknistd laitetta.

Suunnitelmallisella tarkkailulla tarkoitetaan rikoksesta epdiltyyn kohdistuvaa

muuta kuin lyhytaikaista tarkkailua.

Esitutkintaviranomainen saa kohdistaa rikoksesta epdiltyyn suunnitelmallista
tarkkailua, jos tdtd on syytd epdilld rikoksesta, josta sdddetty ankarin rangais-
tus on vdahintddn kaksi vuotta vankeutta, taikka varkaudesta tai kdtkemisrikok-

sesta.

Tdssa pykdldssa tarkoitettua tarkkailua ei saa kohdistaa vakituiseen asumiseen
kdytettdvddn tilaan. Teknistd laitetta ei saa kdyttdd rikoslain 24 luvun 11 §:ssd
tarkoitettuun kotirauhan suojaamaan paikkaan kohdistuvassa tarkkailussa tai

suunnitelmallisessa tarkkailussa.”

5.3  Tarkkailua koskevan lainsaadannon keskeiset muutokset

Nykyisessa lainsaadannossa tarkkailulla tarkoitetaan poliisilain (252/2005) 3 luvun 28 § 2 mo-

mentin mukaan, jatkuvaa tai toistuvaa tiettyyn henkiléon tai hdnen toimintaansa kohdistuvaa
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tiedonhankintaa. Nykyinen lainsaadanto ei yksiloi tarkkailun toteuttamistapaa ja menetelmia
kovinkaan tarkasti, vaan jattaa lavean tulkinnan tarkkailun toteuttamisen suhteen. Tarkkailu
on kuitenkin mielletty luonteeltaan aistihavainnoin tehtavaksi toiminnaksi ja nain eroteltu tek-
nisesta tarkkailusta, lisaksi tarkkailussa kaytettavat menetelmat ovat muotoutuneet parhaiden
kaytanteiden ja sita koskevien ohjeiden seka maaraysten mukaisesti. Sami Anttilan, Poliisin
suorittamaa tarkkailua ja tarkkailutiedon kayttamista rikosprosessissa, koskevassa pro gradu -
tutkielmassa todetaan poliisin suorittaneen tarkkailua kautta historiansa. Tarkkailua koskevaa
saately on tapahtunut aiemmin voimassaolevan poliisilain ja poliisiasetuksen tulkinnan perus-
teella. Ensimmaisina tarkkailua koskevan saatelyn virstanpylvaina Anttilan mukaan voidaan
nahda keskusrikospoliisin sisaasiainministeriolle vuonna 1988 tekema esitys ammatti- ja tapari-

kollisten valvonnasta, eli atarivalvonnasta (Anttila 2011, 3).

Poliisilain (525/2005) 3 luvun 30 § mukaan poliisilla on oikeus tarkkailla rikollisen toiminnan
estdmiseksi tai keskeyttdmiseksi muualla kuin asunnossa olevaa henkildd, jos tdmdn kdyttdy-
tymisen perusteella tai muutoin on syytd epdillad hdnen syyllistyvdn rikokseen. Voimassa ole-
vassa lainsaadannossa korostuu rikollisen toiminnan estaminen tai keskeyttaminen. Estamisen
tai keskeyttamisen lisaksi laissa ei mainita kasitetta rikoksen paljastaminen tai puhuta rikoksen
selvittdmisen intresseista. Kaytannossa kuitenkin tarkkailua kohdistetaan kokemuksemme mu-
kaan useimmiten juuri rikoksen paljastamiseksi tai selvittamiseksi. Vallitsevan lainsaadannon
maaritelmat soveltuvat kirjoitusmuotonsa puolesta ennemminkin yleisluontoisessa katuvalvon-
nassa havaittavien pienempien rikosten lyhytaikaiseen tarkkailuun, kuin osana rikostutkintaa
tehtavaan paamaaratietoisempaan tarkkaillun. Lakitekstissa tuodaan selkeasti esiin kotirauhan
piiriin suojaaminen tarkkailulta. Kotirauhan piirin suojaamiseen on kiinnitetty huomiota ainakin
jo vuonna 1994, jolloin asiaan otetaan kantaa Hallituksen esityksessa Eduskunnalle telekuunte-

lua, ja -valvontaa seka teknista tarkkailua koskevaksi lainsaadannoksi (HE 22/1994).

Tarkkailua saa voimassa olevan lainsaadannon mukaan kohdistaa henkiloon, jos tdmdn kayttdy-
tymisen perusteella tai muutoin on syytd epdilld hédnen syyllistyvdn rikokseen. Rikoksen myo-
tavaikuttajaan saadaan poliisilain (525/2005) 3 luvun 30 § 2 momentin mukaan kohdistaa koti-
rauhan ulkopuolella tarkkailua, mikali henkild on syytd epdilld mydtdvaikuttavan rikokseen,
josta sdddetty ankarin rangaistus on enemmdn kuin kuusi kuukautta vankeutta. Kaytannossa
nykyisen lainsaadannon mukaan tarkkailua voidaan kohdistaa henkiloon rikosepailyn perusteella
ilman epaillylta rikokselta vaadittavaa minimirangaistusta. Myotavaikuttajan osalta vaadittu
minimirangaistus, enemman kuin kuusi kuukautta vankeutta, on mahdollistanut kaytannossa

tarkkailun muiden kuin rangaistusvaatimuksella kasiteltavien rikosten osalta.
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Uudessa lainsaadannossa poliisilain (872/2011) 5 luvun 13 §:ssa tarkkailun maaritelma on tar-
kennettu tiettyyn henkil6on salaa kohdistettavien havaintojen tekemiseen tiedonhankintatar-
koituksessa. Tarkkailun aistinvaraisuutta verrattuna tekniseen tarkkailuun, on korostettu enti-
sestaan. Pykalan toisessa momentissa maaritellaan suunnitelmallinen tarkkailu muuksi kuin ly-
hytaikaiseksi tarkkailuksi. Suunnitelmallisen tarkkailun lisaedellytykseksi on tuotu perusteltu
oletus syyllistya rikokseen. Uuden lain mukainen perusteltu oletus nostaa edellytyksia voimassa
olevan poliisilain (525/2005) sananmuodosta on syytd epdilld. Tata voidaan verrata voimassa
olevan pakkokeinolain (450/1987) 8 § mukaisiin vangitsemisen edellytyksiin, kevyempaan syytd
kynnyksen lisaksi suunnitelmallisen tarkkailun edellytyksena, on olettamus henkilon syyllisty-
misesta rikokseen, jonka minimirangaistus on vahintaan kaksi vuotta, tai varkauteen taikka
katkemisrikokseen. Kahden viimeisena mainitun rikoksen minimirangaistus on pienempi, kuin
kaksi vuotta vankeutta. Poliisilain (872/2011) mukaan lyhytaikaista, muuta kuin suunnitelmal-
lista tarkkailua, voidaan kuitenkin kohdistaa henkiloon, jonka voidaan perustellusti olettaa
syyllistyvan rikokseen. Tulevan poliisilain perusteella voidaan nain ollen kohdistaa lyhytaikaista
toistumatonta ja jatkumatonta tarkkailua esimerkiksi huumausaineen kayttorikoksesta perus-
tellusti epailtya henkiloa kohtaan. Laki kuitenkin nostaa suunnitelmallisen tarkkailun edelly-
tykset minimirangaistuksen puolesta niin korkealle, etta se rajaa tarkkailun poliisilain mukai-
sena salaisena tiedonhankintakeinona useiden sellaisten rikosten ulkopuolelle, joiden perus-

teella nykyisen lainsaadannon puitteissa tarkkailua voidaan toteuttaa.

Tulevan pakkokeinolain (806/2011) 10 luvun 12 § mukainen tarkkailun maaritelma vastaa osit-
tain poliisilain (872/2011) vastaavaa. Suurimpina eroina on kuitenkin ensimmaisen momentin
saados, jonka mukaan tarkkailussa voidaan rikoslain 24 luvun 6 §:n estamdtta kdyttdad nédkoha-
vaintojen tekemiseen tai tallentamiseen kameraa tai muuta sellaista teknistd laitetta. Kysei-
nen ero rajaisi kameran tai muun teknisen apuvalineen kayton poliisilain mukaisen tarkkailun
ulkopuolelle. Lain toisessa momentissa suunnitelmallisella tarkkailulla tarkoitetaan rikoksesta
epdiltyyn kohdistuvaa muuta kuin lyhytaikaista tarkkailua. Valittu sananmuoto korostaa pakko-
keinolain henkea epdillyn rikoksen selvittdmiseksi eli rikostutkinnallista kayttotarkoitusta po-
liisilain ennalta estdvdn, paljastavan ja torjuvan kayttotarkoituksen sijaan. Pakkokeinolaissa
(806/2011) ja poliisilaissa (872/2011) rikoksen minimirangaistavuuden edellytykset ovat samat.
Kotirauhan suojaamisen intressi on tuotu esiin viimeisessa momentissa, jossa kielletaan tark-
kailun kohdistaminen vakituiseen asumiseen kaytettavaan tilaan ja lisaksi teknisten apuvalinei-

den kayton kielto kotirauhan suojaamaan paikkaan kohdistuvassa tarkkailussa.

Hallituksen esityksessa (222/2010, 326) vakituiseen asumiseen kaytettavasta tilasta kaytetaan
myos kasitetta kotirauhan ydinalue. Naita termeja ei ole kaytetty aiemmissa poliisia koskevissa
lainsaadannoissa, sen takia termit edellyttavat avaamista. Vakituiseen asumiseen kaytettavien

tilojen asemaa on korostettu Euroopan ihmisoikeussopimuksessa ja sen korostettu suoja on
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tuotu salaisia pakkokeinoja koskevaan lainsaadantoon. Vakituiseen asumiseen tarkoitetulla ti-
lalla tarkoitetaan seinilla ja katolla tai vastaavilla rakenteilla rajattua paikkaa, jotka raken-
teellisella tavalla erottavat sen yleisesta paikasta. Vakituiseen asumiseen kaytettavan tilan
maarittely on ongelmallista, koska esim. varastotilaksi rakennettua tilaa voidaan todellisuu-
dessa kayttaa vakituisena asuntona ja asuntoa varastona. Vakituiseen asumiseen kaytettavan
tilan kasite on suppeampi kuin rikoslain 24 luvun 11 § (531/2000) mukainen kotirauhan piiri.
Rikoslain mukainen kotirauhan piiri kasittaa asunnot, loma-asunnot, muut asumiseen tarkoite-
tut tilat kuten teltat, asuntovaunut, asuttavat alukset seka asuintalojen porraskaytavat ja asuk-
kaiden yksityisaluetta olevat pihat ja niihin liittyvat rakennukset. Vakituiseen asumiseen (koti-
rauhan ydinalue) naista yleensa kaytetaan asuntoja ja niiden osia, joihin uuden lain 5 luvun 13
§ 4 momentin (HE 224/2010) mukaisesti ei saa kohdistaa tarkkailua. Vakituiseen asumiseen
kaytettavan tilan maarittely on kuitenkin vaikeaa erilaisten yksilollisten olosuhteiden vuoksi ja
lain valmisteluissa edellytetaankin viranomaisen selvittavan asumisen muodon kussakin tapauk-
sessa yksilollisesti. Pakkokeinolain 10 luvun 12 § 3 momentin mukaisesti tarkkailua voidaan siis
kohdistaa kotirauhan piiriin nakohavaintojen muodossa, mutta teknisten laitteiden kaytto olisi
nain ollen kiellettya. (Helminen ym. 2012, 1062 -1064).

Tarkkailusta paattamisesta ei saadeta uusissa laeissa, joten tavallisesta tarkkailusta paatoksen
voi tehda jokainen esitutkintaviranomainen. Suunnitelmallisen tarkkailun osalta on poliisilain 5
luvun 14 § (872/2011) ja pakkokeinolain 10 luvun 13 § (806/2011) todettu, etta paatoksen toi-
menpiteesta tekee pidattamiseen oikeutettu virkamies kirjallisena. Paatoksesta tulee ilmeta
toimenpiteen perusteena oleva rikos ja sen tekoaika, henkilo jota perustellusti epaillaan rikok-
sesta, tosiseikat johon epaily ja suunnitelmallinen tarkkailu perustuvat, luvan voimassa oloaika,
suunnitelmallista tarkkailua johtava ja valvova pidattamiseen oikeutettu poliisimies seka suun-

nitelmallisen tarkkailun mahdolliset ehdot ja rajoitukset.

Yhteenvetona voidaan todeta tarkkailun toteuttamistapojen, menetelmien ja maaritelmien tar-
kentuneen huomattavasti. Tarkentuneista maarayksista poiketen tarkkailun osalta jatetty maa-
rittelematta ”lyhytkestoisuus”, maarittelyn puuttuminen tulee aiheuttamaan ongelmia lain tul-
kitsemissa seka tarkkailua suorittavalle poliisille etta myohemmin asiaa kasitteleville oikeusas-
teille. Lisaksi tarkkailun toteuttamisen edellytyksia on nostettu merkittavasti niin rikosepailyn
todennakoisyyden, kuin epaillyn rikoksen vahimmaisrangaistuksen osalta. Lain muutoksissa na-
kyy selkeasti ihmis- ja perusoikeuksien seka oikeussuojakeinojen korostuminen verrattuna ri-

koksen estamisen, paljastamisen seka selvittamisen intresseihin.

Pakkokeinolain (806/2011) 10 luvun 14 ja 15 pykalassa ja poliisilain (872/2011)5 luvun 15 ja 16
pykalassa saadetaan taysin uudesta tarkkailutyyppisesta pakkokeinosta, peitellystd tiedonhan-
kinnasta. Peitellylla tiedonhankinnalla tarkoitetaan tiettyyn henkiloon kohdistuvaa lyhytkes-

toista vuorovaikutteista tiedonhankinta tapahtumaa, jossa poliisin tiedonhankintaan liittyvan
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tehtavan salaamiseksi kaytetaan vaaria, harhauttavia tai peiteltyja tietoja. (Helminen ym.
2012, 1065).

Uusi toimivaltuus sijoittuu tarkkailun ja peitetoiminnan valiin, silla keinossa on peitetoiminnan
kaltaisia piirteita, mutta toiminnassa ei pyrita luottamuksellisen suhteen muodostumiseen koh-
dehenkilon ja toimenpidettavan suorittavan toimijan valilla. Hallituksen esityksen (222/2010)
mukaisesti toimenpide voidaan kohdistaa muuhunkin henkiloon, kuin rikoksesta epailtyyn. Kay-
tannossa tama tarkoittaa sita, etta poliisimies voi toimia esim. tarjoilijana tai taksinkuljetta-

jana, jolloin lyhytaikainen aktiivinen vuorovaikutus on luvallista toisin kuin tarkkailussa.

Peitelty tiedonhankinta edellyttaa esiintymista muuna kuin poliisimiehena ja mahdollistaa vaa-
rien, harhauttavien ja peiteltyjen tietojen kayton toimenpiteen yhteydessa. Toimenpiteen
edellyttaessa edella mainittujen harhauttavien keinojen kayttoa, on toimenpidetta suorittaessa
kaytettavissa rajoitetusti pakkokeinolain (806/2011) 10 luvun 47 ja 48 pykalien saadokset. Ky-
seisissa saadoksissa saadetaan salaisten pakkokeinojen kayton suojaamisesta, koskien vaarien
rekisterimerkintojen ja asiakirjat seka muiden vastaavien keinojen kayttamisesta ja siita paat-
tamisesta. Hallituksen esityksessa (222/2010) peitellysta tiedonhankinnasta esimerkkina on
mainittu kuljetusyhtion haalareiden ja nimikyltin kayttamista toimenpiteen yhteydessa. Suo-
jausta voidaan kayttaa ainoastaan salaisen tiedonhankinnan tai salaisen pakkokeinon kayton

salaamiseksi ja paljastumisen estamiseksi, ei tiedonhankinnan toteuttamiseksi.

Peitellyn tiedonhankinnan edellytykset ovat asetettu varsin korkealle. Pakkokeinolain
(806/2011) 10 luvun 14 § 2 momentin mukaan pakkokeinoa voidaan kayttaa, jos silla odotetaan
saatavan selvitysta rikoksesta, josta ankarin rangaistus on vahintaan nelja vuotta, seksikaupan
kohteena olevan henkilon hyvaksikaytosta tai parituksesta, huumausainerikoksesta, terroristi-
sen rikoksen valmistelusta, torkeasta tulliselvitysrikoksesta tai suunnitelmalliseen, jarjestayty-
neeseen, ammattimaiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan liittyvasta varkau-
desta tai katkemisrikoksesta. Keinon kayttoalueesta on rajattu pois asuntoon sisaan meno, edes
asunnonhaltijan myotavaikutuksella, toisaalta hallituksen esityksen (222/2010 vp, 328) mukaan
esim. lahettina esiintyva poliisimies voisi menna asunnon eteiseen asti vastaanottamaan paket-

tikuittauksen.

Peitellysta tiedonhankinnasta paattaminen pakkokeinolain (806/2011) 10 luku 15 § 1 momen-
tissa on pakkokeinona rajattu ainoastaan keskusrikospoliisin, suojelupoliisin, poliisilaitoksen
paallikon taikka tehtavaan erityisesti maaratyn salaiseen tiedonhankintaan erityisesti koulute-
tun pidattamiseen oikeutetun virkamiehen vastuulle. Saman pykalan toisessa momentissa maa-
rataan, etta paatos on tehtava kirjallisesti ja siita on kaytava ilmi toimenpide ja sen tavoite

riittavasti yksiloityna, peitellyn tiedonhankinnan toteuttava poliisiyksikko ja siita vastuussa
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oleva poliisimies, epailty rikos, toimenpiteen kohde, tosiseikat joille rikosepaily perustuu, toi-

menpiteen ajankohta seka mahdolliset toimenpiteelle asetetut rajoitukset ja ehdot

6  Teknista tarkkailua koskeva lainsaadanto

Teknista tarkkailua koskeva lainsaadanto on kokonaisuutena tarkkailua koskevaa lainsaadantoa
uudempaa, johtuen teknisen tarkkailun lyhyesta historiasta poliisin kayttamana tiedonhankin-
nan menetelmana. Teknista tarkkailua koskeva saannosto on tarkkailua koskevaa saannostoa
laajempaa sen laajemman keinovalikoiman vuoksi. Teknisen tarkkailun on myos koettu puuttu-
van tarkkailua enemman perus- ja ihmisoikeuksiin seka yksilon vapauksiin. Teknisesta tarkkai-
lusta saadetaan jo voimassa olevan lainsaadannon puitteissa seka poliisi- etta pakkokeinolaissa.
Uudistuvassa lainsaadannossa teknista tarkkailua koskeva saantely tulee lisaantymaan, maari-

telmat tarkentumaan ja sen edellytykset tulevat tiukentumaan.

6.1 Teknista tarkkailua koskeva voimassa oleva ja uusi lainsaadanto

Vallitsevassa lainsaadannossa teknisesta tarkkailusta saadetaan seka poliisilaissa etta pakkokei-
nolaissa. Poliisilain ja pakkokeinolain maaritelmat seka edellytykset tekniselle tarkkailulle ovat
joiltain osin toisistaan eriavat. Poliisilain mukainen tekninen tarkkailu on tarkoitettu kaytetta-
vaksi rikoksen paljastamiseksi ja ennalta estamiseksi. Lain henki rikoksen ennalta estamiseksi
on tuotu esiin poliisilain (525/2005) 318:n teknisen tarkkailun edellytyksia koskevassa pykalassa

”

sanamuodolla: "..., jos sen avulla voidaan perustellusti olettaa saatavan rikoksen torjumiseksi
tarvittavia tietoja.”. Pakkokeinolain (646/2003) mukainen tekninen tarkkailu puolestaan on
tarkoitettu kaytettavaksi rikoksen selvittamiseksi. Sen teknista tarkkailua koskevien pykalien
rikoksen selvittamista painottava lain henki tuodaan pykalien alussa esiin sanamuodolla: “Kun
on syytd epdilld jotakuta...”. Teknisesta tarkkailusta maaritellaan nykyisen lainsaadannon mu-

kaan poliisilain (525/2005) 3 luvun 28 §:ssa ja sen edellytyksista 31 §:ssa (Liite 4).

1.1.2014 voimaan tuleva poliisilaki (872/2011) 5 luvun 1 § maarittaa poliisilain mukaiset salaiset
tiedonhankintakeinot seka niiden soveltamisalan (Liite 5). Pykala maarittaa teknisen tarkkailun
lain mukaiseksi salaiseksi tiedonhankintakeinoksi. Uutena teknisen tarkkailun menetelmana la-
kiin on lisatty teknisen kuuntelun, teknisen katselun seka teknisen seurannan lisaksi, tekninen
laitetarkkailu ja teknisen seurannan piiriin on tuotu myos henkilén tekninen seuranta. Teknisen
kuuntelun, teknisen katselu ja teknisen seurannan maaritelmia seka toteuttamisen edellytyksia
on tarkennettu vallitsevan poliisilain maaritelmista. Pykalassa tuodaan ilmi lain henki poliisi-
lain mukaisten menetelmien kaytosta nimenomaisesti rikoksen estamiseksi, paljastamiseksi ja

vaaran torjumiseksi. Merkillepantavaa poliisi- ja pakkokeinolain mukaisten menetelmien kayt-
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totarkoituksen erottamiseksi on myos se, etta pykalan viimeisessa momentissa mainitaan erik-
seen, etta salaisten pakkokeinojen kayttamisesta rikoksen esitutkinnassa saadetaan pakkokei-

nolain 10 luvussa.

Uudistuvassa poliisilaissa (872/2011) salaisten tiedonhankintakeinojen kayton edellytyksia on
tiukennettu vallitsevaan lainsaadantoon verrattuna ja tiedonhankintakeinojen yleiset ja erityi-
set edellytykset, kayton tarkoitussidonnaisuus seka valvontavelvollisuus ovat tuotu esiin lain

tasolla huomattavasti selkeammin, niista saadetaan poliisilain 5 luvun 2 §:ssa (Liite 5).

Yleissaantona voidaan todeta jokaisen pykalan sisaltavan ne rikokset ja rangaistusasteikon vaa-
timukset, joita kyseisen pakkokeinon kaytto yleisena edellytyksena vaatii (Liite 5). Poikkeuk-
sena edellytyksiin on uuden poliisilain 5 luvun 3 §, jossa maaritellaan erikseen tietyt rikokset,
joiden paljastamiseen saadaan kayttaa poliisilain mukaisia salaisia tiedonhankintakeinoja (Hal-
lituksen esitys 224/2010, 63). Nama rikokset ovat valtakunnan turvallisuuteen liittyvia rikoksia
seka terrorismirikoksia, joiden torjunta kuuluu poliisin hallinnosta annetun lain (497/2009) 10

§ mukaan suojelupoliisin tehtaviin.

Vallitsevan lainsaadannon mukaan pakkokeinolain (646/2003) 5a luvun 1 8 mukaan teknisen

tarkkailun maaritelma kuuluu seuraavasti:
”Tdssd laissa tarkoitetaan tekniselld tarkkailulla:
a) sellaisen keskustelun tai viestin kuuntelua tai tallentamista salaa tek-

niselld laitteella, joka ei ole ulkopuolisten tietoon tarkoitettu ja johon

keskusteluun kuuntelija ei osallistu (tekninen kuuntelu);

b) tietyn henkilon tai paikan, jossa epdillyn voidaan olettaa oleskelevan,
jatkuvaa tai toistuvaa kuvaamista tai tarkkailua salaa kiikarilla, kame-
ralla, videokameralla tai muulla sellaisella laitteella tai menetelmdllda

(tekninen katselu); seka

c) kulkuneuvon tai tavaran seurantaa siihen kiinnitetylld radioldhettimelld

tai muulla sellaisella laitteella tai menetelmdilld (tekninen seuranta).”

Teknisen tarkkailun edellytykset on jaettu voimassa olevassa lainsaadannossa pakkokeinolain
(2003/646) mukaan menetelmakohtaisesti eri pykaliin, alkaen perusoikeuksiin ja yksityisyyden
suojaan piiriin eniten puuttuvasta teknisestd kuuntelusta 4 §, tekniseen katseluun 4 a § ja tek-

niseen seurantaan 4 b §. Pakkokeinolain saadoksissa on havaittavissa selkea laskeva hierarkia
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vaatimuksiltaan kovimmasta teknisesta kuuntelusta, vaatimuksiltaan keveimpaan tekniseen

seurantaan (Liite 6).

Uudistuvan pakkokeinolain (806/2011) mukaan pakkokeinolain mukaisia salaisia pakkokeinoja
tulee kayttaa nimenomaisesti rikoksen esitutkinnassa, ei rikoksen paljastamiseksi tai estd-
miseksi, kuten poliisilain mukaisia salaisen tiedonhankinnan menetelmia. Pakkokeinolain salais-
ten pakkokeinojen saannokset koskevat suurimmilta osin myos muiden esitutkintaviranomaisten
toimintaa. Pakkokeinolain eras eroista poliisilakiin verrattuna onkin sen suora sovellettavuus
poliisin lisaksi myos muiden viranomaisten toimintaan. Pakkokeinolain (806/2011) 10 luvun 1§

kuuluu seuraavasti:

"1 §

Soveltamisala

Telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvontaa, tuki-

asematietojen hankkimista, suunnitelmallista tarkkailua, peiteltyd tiedonhan-

kintaa, teknistd tarkkailua (tekninen kuuntelu, tekninen katselu, tekninen seu-

ranta ja tekninen laitetarkkailu), teleosoitteen tai telepddtelaitteen yksilointi-

tietojen hankkimista, peitetoimintaa, valeostoa, tietoldhdetoimintaa ja valvot-
tua ldpilaskua voidaan kayttdd esitutkinnassa salassa niiden kohteilta. Ndiden
keinojen kdytostd rikoksen estdmiseksi tai paljastamiseksi sdddetddn poliisi-

laissa.

Mitd tdssd luvussa sdddetddn esitutkintaviranomaisen tai esitutkintavirkamie-
hen oikeudesta kdyttdd pakkokeinoja koskee peitetoimintaa, valeostoa ja tieto-
ldhteen ohjattua kdyttod lukuun ottamatta poliisin lisdksi rajavartio-, tulli- ja

sotilasviranomaisia sen mukaan kuin siitd laissa erikseen sdddetdcdn.”

Uuden pakkokeinolain (806/2011) hengessa nakyy uuden poliisilain (872/2011) tapaan vahvasti
kayttoedellytysten seka saatelyn tiukennus verrattuna vallitsevaan lainsaadantoon. Uuden pak-
kokeinolain 2 §:ssa kerrotaan pakkokeinolain mukaisten salaisten pakkokeinojen kayton yleiset
ja erilliset edellytykset. Erityisten edellytysten tiukka linja vaatii tulevaisuudessa huomattavan
laajat perustelut pakkokeinon kayton edellytykseksi, lisaksi pykalan viimeinen momentti viittaa
pakkokeinojen kayton valvonnan kasvaneeseen merkitykseen ja luo valvontavelvollisuuden sa-
laisen pakkokeinon kayttoon. Merkillepantavaa on henkilén teknisen seurannan ja teknisen lai-
tetarkkailun lisaaminen pakkokeinolain salaisiksi pakkokeinoiksi, samoin kuin niiden lisaaminen
poliisilain salaisiksi tiedonhankintamenetelmiksi. Pakkokeinolain (806/2011) 10 luvun 2 § kuuluu

seuraavasti:
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”2'§
Salaisten pakkokeinojen kdyton edellytykset

Salaisen pakkokeinon kdytén yleisend edellytyksend on, ettd kdytdlla voidaan

olettaa saatavan rikoksen selvittdmiseksi tarvittavia tietoja.

Sen lisdksi, mitd salaisten pakkokeinojen kdyton erityisistd edellytyksistd jdl-

jempdnd sdddetddn, telekuuntelua, tietojen hankkimista telekuuntelun sijasta,

suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilén

teknistd seurantaa, teknistd laitetarkkailua, peitetoimintaa, valeostoa, tieto-

ldhteen ohjattua kdyttod ja valvottua ldpilaskua saadaan kéyttdd vain, jos niilld

voidaan olettaa olevan erittdin tdrked merkitys rikoksen selvittidmiselle. Peite-

toiminnan, valeoston ja asuntokuuntelun kédyttdminen edellyttéd lisdksi, ettd se

on valttadmdtontd rikoksen selvittdmiseksi.

Salaisen pakkokeinon kdytté on lopetettava ennen pddtoksessd mainitun mddrda-
ajan pddttymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksid ei endd

”

ole.

Pakkokeinolain (806/2011) mukaisista teknisen tarkkailun menetelmista seka niiden kayttoedel-
lytyksista saadetaan sen 16 - 24 pykalissa. Pykalien sisallosta voidaan todeta niiden olevan edel-
mat. 16 - 24 § (Liite 7) lisaksi merkittava pykala on 26 § (Liite 7), jossa saadetaan laitteen,

menetelman tai ohjelmiston asentamisesta ja poisottamisesta.

6.2 Teknista tarkkailua koskevan lainsaadannon keskeiset muutokset

Teknista tarkkailua koskevan lainsaadannon muutoksia esiteltiin jossain maarin jo edellisissa
luvuissa. Teknisen tarkkailun osalta on huomioitava, etta sita koskevia saadoksia ja muutoksia
on merkittavasti tarkkailua enemman. Taman vuoksi teknista tarkkailua ja sen edellytyksia kos-

kevia konkreettisia muutoksia on mielekasta kasitella omassa luvussaan.

Voimassa olevan poliisilain (525/2005) 3 luvun 31 §:n mukaan poliisilla on oikeus kohdistaa va-
kituiseen asumiseen kdytetyn tilan ulkopuolella teknista tarkkailua henkiloon, taikka kulku-
neuvoon tai tavaraan. Yleisena edellytyksena edellytetaan, etta teknisella tarkkailulla voidaan
perustellusti olettaa saatavan rikoksen torjumiseksi tarvittavia tietoja. Saman pykalan mu-
kaan saadaan samoin edellytyksin teknista tarkkailua kohdistaa henkiloon, joka suorittaa ran-
gaistusta rangaistuslaitoksessa taikka on pakkolaitokseen eristetty tai tutkintavanki, hdnen

ollessaan sellissddn tai vankien kdytdssd olevissa laitoksen muissa tiloissa. Teknisen kuuntelun
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lisaedellytyksena on lisaksi, ettd henkilon kdyttaytymisestd tai muutoin voidaan perustellusti
olettaa hdnen syyllistyvdn rikokseen, josta sdddetty rangaistus on véhintdén neljd vuotta van-
keutta, huumausainerikokseen tai rikoslain 34a 2 §:ssd tarkoitettuun terroristisessa tarkoituk-
sessa tehtdvdn rikoksen valmisteluun. Teknisen katselun ja seurannan lisaedellytyksena on li-
saksi oltava, perusteltu oletus henkilon kdyttaytymisen tai muun seikan perusteella syyllisty-
vdn rikokseen, josta sdddetty rangaistus on enemmdn kuin kuusi kuukautta vankeutta, tai myo-
tdvaikuttavan tdllaisen rikoksen tekemiseen. Vankeinhoitolaitoksen huostassa olevien henkiloi-

den osalta teknisen katselun edellytykset vastaavat teknisen kuuntelun edellytyksia.

Voimassa olevan poliisilain (525/2005) perusteella toteutettavan teknisen tarkkailun yleisend
edellytyksend, on perusteltu oletus saada keinolla rikoksen torjumiseksi tarvittavia tietoja.
Lain erityisend edellytyksend, on teknisen kuuntelun seka vankeinhoitolaitoksen huostassa ole-
vien henkiloiden teknisen katselun osalta, epaillyn rikoksen vahintaan neljan vuoden minimi-
rangaistus. Teknisen seurannan ja teknisen katselun osalta erityisena edellytyksena on epaillyn
rikoksen yli kuuden kuukauden minimirangaistavuus. Teknisen seurannan ja katselun epaillyn
rikoksen osalta suhteellisen alhainen minimirangaistavuus mahdollistaa naiden pakkokeinojen
kayttamisen laajaan skaalaan eri rikoksia. Merkillepantavaa on kuitenkin se, etta vaikka tekni-
sen seurannan ja teknisen katselun kayttamisen osalta ei vaadita epailya torkeasta rikoksesta,
tulee pakkokeinon kayton kuitenkin perustua perusteltuun oletukseen ja tutkinnanjohtajan on
perusteltava keinon kayttaminen joka kerta tapauskohtaisesti, lisaksi perusteluiden tulee kes-

taa sisdistd ja ulkoista valvontaa.

1.1.2014 voimaan tulevan poliisilain (872/2011) 5 luvun 1 §:n mukaan teknistd tarkkailua (tek-
ninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu) voidaan kayt-
taa rikoksen estdmiseen, paljastamiseen tai vaaran torjumiseen. 1 § 2 momentin mukaan ri-
koksen estdmiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys
tai valmistelu, kun henkilén toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tie-
tojen vuoksi voidaan perustellusti olettaa hdnen syyllistyvdn rikokseen, taikka keskeyttdd jo

aloitetun rikoksen tekeminen tai rajoittaa siitd vdlittomdsti aiheutuvaa vahinkoa tai vaaraa.

Poliisilain (872/2011) 5 luvun 2 § 3 momentin mukaan rikoksen paljastamisella tarkoitetaan
toimenpiteitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkinta-
lain 3 luvun 3 § 1 momentissa tarkoitettua perustetta, kun henkilén toiminnasta tehtyjen ha-

vaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty.

Rikoksen estamista koskien poliisilain (872/2011) 5 luvun 1 §:ssa kaytetaan yleisend edellytyk-
send, sanamuotoa voidaan perustellusti olettaa. Rikoksen paljastamisen osalta kaytetaan ylei-
sen edellytyksen osalta sanamuotoa tavoitteena selvittdd, onko esitutkinnan aloittamiselle esi-

tutkintalain 3 luvun 3 § 1 momentissa tarkoitettua perustetta. Esitutkintalain 3 luvun 3 § 1
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momentin mukaan esitutkintaviranomaisen on toimitettava esitutkinta, kun sille tehdyn ilmoi-
tuksen perusteella tai muuten on syytd epdilld, etta rikos on tehty. Uuden poliisilain mukaan
teknisen tarkkailun kayttamiseen rikoksen estdmiseksi edellytetaan taman tulkinnan mukaan
ankarampaa, perusteltua syytd, kuin rikoksen paljastamiseksi vaadittavaa syytd epdilld. Lisaksi
poliisilain (872/2011) 5 luvun 2 §:n mukaan salaisten tiedonhankintakeinojen yleisend edelly-
tyksend on, etta niilla voidaan olettaa saatavan rikoksen estamiseksi tai paljastamiseksi taikka
vaaran torjumiseksi tarvittavia tietoja. Talla tarkoitetaan salaisen tiedonhankintakeinon kayton
tarkoitussidonnaisuutta. Tarkoitussidonnaisuudella tarkoitetaan sita, etta vaikka muut rikoksen
estamisen tai paljastamisen yleiset edellytykset salaisen tiedonhankintamenetelman kaytta-
miseksi tayttyisivat, ei sita saada kayttaa, ellei silla voida olettaa tosiasiallisesti saatavan tar-
vittavia tietoja. Tarkoitussidonnaisuuden korostunut arviointi voidaan nahda osana salaista tie-
donhankintaa koskevaa lisaantynytta saatelya. Poliisilain (872/2011) 5 luvun 2 § 2 momentin
mukaan teknistd kuuntelua, teknistd katselua, henkilon teknistd seurantaa ja teknistd laite-
tarkkailua saadaan kayttaa vain, jos niilla voidaan olettaa olevan erittdin tdrked merkitys ri-
koksen estamiselle tai paljastamiselle. Erittain tarkean merkityksen korostamisen voidaan kat-
soa tarkoittavan naiden keinojen pitamista perusoikeuksiin ja yksityisyyteen, esimerkiksi tek-

nista seurantaa, enemman puuttuvana ja sen vuoksi tiukemmin saanneltavana.

Uuden poliisilain (872/2011) 5 luvun 17 § mukaan teknista kuuntelua ei edelleenkaan saa polii-
silain perusteella kohdistaa vakituiseen asumiseen kdytettédvddn tilaan. Teknisen kuuntelun
edellytykset noudattavat pykalan mukaan paaasiassa voimassa olevan poliisilain (525/2011)
edellytyksia, mutta uuden poliisilain mukaan kuuntelu voidaan toteuttaa kohdistamalla se ti-
laan tai muuhun paikkaan, jossa tiedonhankinnan kohteena olevan henkildén voidaan olettaa
todenndkoisesti oleskelevan tai kdyvdn. Lisaedellytykset noudattavat voimassa olevan poliisi-
lain linjaa, jonka mukaan teknista kuuntelua voidaan toteuttaa, mikali perusteena olevasta
rikoksesta voidaan tuomita vahintaan neljan vuoden vankeusrangaistus taikka epailtaessa huu-
mausainerikosta tai terroristisessa tarkoituksessa tehtavaa rikosta. Naiden lisaksi listaan edel-
lytyksista on tuotu myos uutena kohtana torkea tulliselvitysrikos, jonka perusteella teknista
kuuntelua voidaan toteuttaa. 17 §:n viimeisessa momentissa on mainittu, etta poliisilla on aina
2 momentin estdmdttd oikeus tekniseen kuunteluun, jos se on vdlttdmdton poliisitoimenpiteen
turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan hen-
kilon henked tai terveyttd uhkaavan vilittdmdn vaaran torjumiseksi. Talla tarkoitetaan niin
kutsuttua rynndkkokuuntelua, jota voidaan kohdistaa esimerkiksi piiritystilanteen yhteydessa
kohdeasuntoon momentissa mainittujen oikeushyvien hengen, terveyden seka tyoturvallisuu-
den, suojaamiseksi. Teknisesta kuuntelusta paattaa muissa, kuin vapautensa menettaneeseen
henkiloon kohdistuvissa teknisissa kuunteluissa, pidattamiseen oikeutettu poliisimies. Vapau-

tensa menettaneiden osalta lupa tekniseen kuunteluun tulee hakea tuomioistuimelta. Uuden



40

poliisilain (872/2011) mukainen tutkinnanjohtajan tai muun pakkokeinosta vastaavan, pidatta-
miseen oikeutetun virkamiehen, oikeus paattaa teknisesta kuuntelusta aiempaa laajemmin on

ainoa salaista tiedonhankintaa koskeva lientyva muutos.

Uuden poliisilain (872/2011) 5 luvun 19 § mukaan teknisen katselun maaritelmaa on muutettu
voimassa olevan lain (525/2011) maaritelmasta tarkoittamaan rikoslain 24 luvun 6 §:n
(531/2000) estamdttd (salakatselu) tapahtuvaa tietyn henkild taikka tilan tai muun paikan
tarkkailua tai tallentamista kameralla tai muulla sellaisella paikkaan sijoitetulla tekniselld
laitteella, menetelmdlld tai ohjelmistolla. Teknista katselua ei saa edelleenkaan kohdistaa
vakituiseen asumiseen kaytettavaan tilaan, pois lukien teknisen kuuntelun rynndkkékuuntelun
periaatteita noudattavat tilanteet, joissa poliisilla on aina 2 momentin estdmdttd oikeus tek-
niseen katseluun, jos se on vidlttdmdton poliisitoimenpiteen turvalliseksi suorittamiseksi ja
toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilén henked tai terveyttd uh-
kaavan vidlittémdn vaaran torjumiseksi. Pykalan mukaan teknista katselua saadaan rikoksen
estdmiseksi toteuttaa vakituisen asumiseen kdytettdvdn tilan ulkopuolella seka viranomaisen
tiloissa rikoksen johdosta vapautensa menettaneena olevaan henkiloon. Naissa tapauksissa
edellytyksena on lisaksi, ettd henkilon voidaan perustellusti olettaa syyllistyvin rikokseen,
josta sdddetty ankarin rangaistus on vdhintddn vuosi vankeutta. Pykalan 3 momentissa saade-
taan myos, etta rikoslain (531/2000) 24 luvun 11 §:ssd tarkoitetun kotirauhan suojaaman tilan
tai muun paikan ja rikoksen johdosta vapautensa menettdneen henkilon teknisen katselun
edellytyksend on, ettd henkilon lausumien, uhkausten tai kdyttdytymisen perusteella taikka
muutoin voidaan perustellusti olettaa hdnen syyllistyvdn 17 8§ 4 momentissa tarkoitettuun ri-
kokseen. Nain ollen poliisilain mukaisen teknisen katselun edellytykset nousevat huomattavasti
voimassa olevan edellytyksista. Yleisella paikalla tapahtuvien teknisten katseluiden osalta
epaillyn rikoksen minimirangaistus nousee yli kuudesta kuukaudesta, yli vuoteen vankeutta.
Lisaksi esimerkiksi hotellihuoneiden, rappukaytavien tai vastaavien kotirauhan suojaamien,
muiden kuin vakituiseen asumiseen kaytettavien tilojen osalta epaillyn rikoksen minimirangais-
tus on nelja vuotta vankeutta, huumausainerikos, terroristisessa tarkoituksessa tehtavan rikok-
sen valmistelu tai torkea tulliselvitysrikos. Viimeksi mainittu muutos on suurin teknisen katselun
edellytyksia koskeva muutos, se rajaa teknisen katselun toteuttamisen paikkoja ja nostaa epail-
lylta rikokselta vaadittavaa minimirangaistusta voimassa olevan lain (525/2005) yli kuudesta
kuukaudesta ankarimmillaan yli neljaan vuoteen vankeutta. Teknisesta katselusta paattaa pi-
dattamiseen oikeutettu poliisimies, pois lukien vapautensa menettaneisiin henkiloihin ja koti-

rauhan piiriin kohdistuvat tekniset katselut.

Poliisilain (872/2011) mukaan teknisen seurannan maaritelma on muuttunut voimassa olevan
lainsaadannon (525/2005) maaritelmasta tarkoittamaan esineen, aineen tai omaisuuden liikku-
misen seurantaa siihen erikseen sijoitettavalla tai siind jo olevalla radioldhettimelld tai

muulla sellaisella tekniselld laitteella taikka menetelmdlld tai ohjelmistolla. Pykalan sisaltoa
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on ajanmukaistettu huomiomaan teknologiassa tapahtunutta kehitysta ja sen mukanaan tuomia
mahdollisuuksia. Poliisilain (872/2011) 5 luvun 21 §:n mukaan poliisi saa rikoksen estdmiseksi
kohdistaa rikoksen kohteena olevaan tai sellaisen henkilén oletettavasti hallussa olevaan tai
kdyttdmddn esineeseen, aineeseen tai omaisuuteen teknistd seurantaa, jonka lausumien, uh-
kausten tai kdyttdytymisen perusteella taikka muutoin voidaan perustellusti olettaa hdnen
syyllistyvdn rikokseen, josta sdddetty ankarin rangaistus on véhintdén vuosi vankeutta. Tekni-
sen seurannan edellytys minimirangaistuksen osalta nousee nain ollen yli kuudesta kuukau-
desta, yli vuoteen vankeutta. Uutena salaisen tiedonhankinnan keinona lakiin (872/2011) tul-
leen, henkilon teknisen seurannan, edellytykset ovat epailtyjen rikosten minimirangaistuksen
osalta vastaavat kuin teknisessa kuuntelussa. Teknisen kuuntelun ja teknisen katselun tavoin
poliisilla on oikeus tekniseen seurantaan vaaran torjumiseksi rynndkkékuuntelun ja rynnékko-
katselun edellytyksin. Teknisen seurannan edellytysten voidaan katsoa myos nousevan tule-
vassa lainsaadannossa, verrattuna voimassa olevaan lakiin. Muusta kuin henkiloon kohdistu-
vasta, teknisesta seurannasta, paattaa edelleen voimassa olevan lain (525/2005) tapaan pidat-
tamiseen oikeutettu poliisimies. Henkilon tekniseen seurantaan luvan myontaa tuomioistuin.
Pidattamiseen oikeutettu virkamies voi kuitenkin tehda paatoksen henkiloon kohdistuvasta tek-
nisesta seurannasta, mikali asia ei sieda viivytysta, paatos on kuitenkin heti sen ollessa mah-

dollista, mutta viimeistaan 24 tunnin kuluessa, siirrettava tuomioistuimen paatettavaksi.

Poliisilakiin (872/2011) on tuotu uutena salaisen tiedonhankinnan keinona tekninen laitetark-
kailu. Poliisilain 5 luvun 23 8:n mukaan tekniselld laitetarkkailulla tarkoitetaan tietokoneen
tai muun vastaavan teknisen laitteen taikka sen ohjelmiston toiminnan, sisdltdmien tietojen
tai yksilointitietojen muuta kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta
kdsittelyd rikoksen estdmiselle merkityksellisen seikan tutkimiseksi. Teknista laitetarkkailua
rajoitetaan siten, ettei silla saa hankkia tietoa viestin sisallosta, eika 8 §:ssa tarkoitetusta tun-
nistamistiedosta. Talla tarkoitetaan kaytannossa, ettei teknista laitetarkkailua saa kayttaa te-
lekuunteluun eika televalvontaan. Teknisen laitetarkkailun edellytykset ovat yhtenevat tek-
nista kuuntelua koskevien 17 § 4 momentin vaatimusten kanssa. Teknista laitetarkkailua saa-
daan annetun luvan perusteella kohdistaa henkilon todenndkdisesti kdyttdmddn tietokonee-
seen tai muuhun vastaavaan tekniseen laitteeseen taikka sen ohjelmiston toimintaan. Sanan-
muoto annettu lupa viittaa siihen, etta teknista laitetarkkailua varten poliisin tulee saada lupa
sen kayttamiseksi tuomioistuimelta. Teknisen laitetarkkailun kayttoedellytykset voidaan nain
ollen nahda suhteellisen korkeiksi ja luvan saamisen edellytysten tayttymisen arvioinnin suorit-

taa yksinomaan muu taho kuin poliisi itse.
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Poliisilain (872/2011) osalta edellisissa kappaleissa on kasitelty salaisia tiedonhankintakeinoja
paaasiassa rikoksen estdmisen seka vaaran torjumisen kannalta. Poliisilain 5 luvun 3 § maarit-
telee salaisesta tiedonhankinnasta rikoksen paljastamiseksi, pykala sisaltaa tyhjentavan listan
epaillyista rikoksista joiden paljastamiseen saadaan kayttaa poliisilain mukaisia salaisia tiedon-
hankintakeinoja (Liite 9). Salainen tiedonhankinta rikoksen paljastamiseksi, koskee lahinna val-
takunnan turvallisuutta vaarantavia- seka terrorismirikoksia ja niiden paljastamiseksi saadaan

kayttaa kaikki poliisilaissa maariteltyja salaisen tiedonhankinnan keinoja.

Kokonaisuutena arvioiden poliisilain (872/2011) mukaisen teknisen tarkkailun edellytykset tu-
levat nousemaan huomattavasti jokaisen salaisen tiedonhankinnan menetelman osalta ja kayt-
tamiseen vaaditaan aiempaa vankempia perusteita. Ainoan poikkeuksen lievemman saantelyn
suuntaan, tekee eraissa tapauksissa teknisesta kuuntelusta aiempaa laajempi paattaminen tut-
kinnanjohtajatasolla. Muuten uuden poliisilain henki salaista tiedonhankintaa koskien, on saan-
televampi, yksilon suojaa korostavampi ja poliisin toimintaedellytyksia lievemmin rangaistavien

rikosten selvittamisen suhteen kaventavampi.

Pakkokeinolain (646/2003) 5a luvun 4 §:n mukaiset teknisen kuuntelun edellytykset ovat lue-
teltu tyhjentavasti siihen oikeuttavine rikosnimikkeineen pykalan sisallossa (liite 6). Pakkokei-
nolain mukaisen teknisen kuuntelun yleisedellytyksena on vahintaan neljan vuoden minimiran-
gaistus tai rikoksen tulee muuten olla nimetty pykalassa. Pakkokeinon kayton edellytyksena on
lisaksi, etta kuuntelulla saatavalla tiedolla voidaan olettaa olevan erittdin tdrked merkitys
rikoksen selvidmiselle. Teknista kuuntelua saadaan kohdentaa myos laissa maaritellyn tyhjen-
tavan listan (Liite 6) mukaisten rikosepailyjen perusteella epailtyyn, joka on suorittamassa ran-
gaistusta rangaistulaitoksessa tai on pakkolaitokseen eristetty taikka tutkintavanki. Poiketen
poliisilain (525/2005) saannoksista rikoksen esitutkintaa toimittavalle viranomaiselle voidaan
antaa lupa kohdistaa teknistd kuuntelua myos sellaiseen vakituiseen asumiseen tarkoitettuun
tilaan, jossa epdilty todenndkoisesti oleskelee, jos rikoksen selvittdminen olisi olennaisesti
vaikeampaa tai mahdotonta kdyttdmdalld rikoksesta epdillyn tai muiden oikeuksiin véihemmdn
puuttuvia pakkokeinoja. Asuntokuuntelu on sallittu saman tyhjentavan listan mukaisiin, niin
kutsuttuihin ylitorkeisiin rikoksiin, kuin jonka mukaan pakkokeinolain perusteella voidaan kuun-

nella vapautensa menettaneita rikoksesta epailtyja.

Voimassa oleva pakkokeinolaki (646/2003) noudattaa lahes taysin poliisilain (525/2011) linjaa
teknisen katselun osalta. Pakkokeinon kayton edellytyksena on minimirangaistuksen osalta
enemman kuin kuusi kuukautta vankeutta. Vapautensa menettaneiden epailtyjen teknisten kat-
seluiden osalta noudatetaan yhtenevaa linjaa poliisilain 31 § kanssa, jolloin epaillyn rikoksen

minimirangaistus tulee olla vahintaan nelja vuotta vankeutta, huumausainerikos, naiden ran-
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gaistava yritys taikka terroristisessa tarkoituksessa tehtavan rikoksen valmistelu. Pakkokeino-
lain lisaedellytyksena on, etta katselulla saatavalla tiedolla voidaan olettaa olevan erittdin

tarked merkitys rikoksen selvittdmiselle.

Teknisen seurannan osalta voimassa oleva pakkokeinolaki (646/2013) noudattaa myos paapiir-
teissaan poliisilain (525/2005) linjaa. Teknisen seurannan kayttamisen edellytykseksi riittaa,
etta on syytd epdilld jotakuta rikoksesta, josta sdddetty ankarin rangaistus on enemmdn kuin
kuusi kuukautta vankeutta. Lain mukaan teknista seurantaa voidaan edella mainituin edelly-
tyksin kohdistaa rikoksen selvittdmiseksi epaillyn kayttamaan kulkuneuvoon tai rikoksen koh-

teena olevaan tavaraeraan.

Pakkokeinolain (806/2011) 10 luvun 16 §:n mukaiset teknisen kuuntelun edellytykset noudatta-
vat poliisilain (872/2011) teknista kuuntelua koskevia edellytyksia, pois lukien poliisilain mu-
kaiset rynndkkokuuntelua koskevat edellytykset. Voimassa olevaan pakkokeinolakiin
(646/2003) verrattuna teknista kuuntelua koskeva lainsaadanto on muuttunut siten, etta va-
pautensa menettaneen teknista kuuntelua koskevat edellytykset ovat supistuneet pykalan vii-
meisessa momentissa mainittuun listaan. Listan mukaan teknisen kuuntelun edellytyksena on,
ettd kuuntelun kohteena olevaa henkildd on syytd epdilld rikoksesta, josta sdddetty ankarin
rangaistus on vahintddn neljda vuotta vankeutta, huumausainerikoksesta, terroristisessa tar-
koituksessa tehtdvdn rikoksen valmistelusta tai torkedstd tulliselvitysrikoksesta. Verrattuna
pakkokeinolain (646/2003) sisaltamaan tyhjentavaan listaan, on tulevassa pakkokeinolaissa
(806/2011) mainittu aiempaa vahemman rikoksia. Merkittava ero voimassa olevaan pakkokei-
nolakiin on my0os asuntokuuntelun siirtaminen kokonaan omaan, asuntokuuntelua ja sen edel-
lytyksia koskevaan, lain 10 luvun 17 § pykalaan. Asuntokuuntelua koskevan pykalan mukaan
esitutkintaviranomaiselle voidaan myéntdd lupa kohdistaa teknistd kuuntelua vakituiseen asu-
miseen kdytettdavddn tilaan, jossa rikoksesta epdilty todenndkoisesti oleskelee. Asuntokuunte-
lun lisaedellytyksena on lisaksi, etta henkiloa on syyta epailla pykalan mukaisista, niin kutsu-
tuista ylitorkeista rikoksista (Liite 7). Asuntokuuntelu on nostettu uudessa pakkokeinolaissa sa-
laisten pakkokeinojen hierarkiassa viimesijaiseksi keinoiksi. Pakkokeinolain 2 § salaisten pakko-
keinojen kayton edellytykset, maarittaa yleisten edellytysten lisaksi, etta peitetoiminnan, va-
leoston ja asuntokuuntelun kayttaminen edellyttaa, etta se on vdlttdmdtontd rikoksen selvit-
tamiseksi. Teknisesta kuuntelusta paattaminen noudattaa poliisilain (872/2011) mukaista linjaa

tutkinnanjohtajan ja tuomioistuimen paattamista luvista.

Pakkokeinolain (806/2011) 10 luvun 19 §, joka koskee teknista katselua ja sen edellytyksia on
sisalloltaan lahes taysin poliisilain (872/2011) teknista katselua koskevan pykalan kanssa edel-
lytyksineen. Poikkeuksena on poliisilain rynndkkokatselua koskevat saannokset seka pakkokei-
non kayttotarkoitus rikoksen selvittdmiseksi. Teknisesta katselusta paattaminen noudattaa po-

liisilain (872/2011) mukaista linjaa tutkinnanjohtajan ja tuomioistuimen paattamista luvista.
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Pakkokeinolain (806/2011) mukaiset maaritelmat seka edellytykset tekniselle seurannalle, hen-
kilon tekniselle seurannalle seka tekniselle laitetarkkailulle noudattavat myos sisalloltaan po-
liisilain (872/2011) vastaavia pykalia. Eroina naissa pykalissa on poliisilain teknista seurantaa
koskeva saannos sen kaytosta, jos se on vdlttadmdtontd poliisitoimenpiteen turvalliseksi suorit-
tamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilén henked tai
terveyttd uhkaavan vdlittomdn vaaran torjumiseksi seka pakkokeinon kayttotarkoitus rikoksen
selvittdmiseksi. Pakkokeinolain pykalat koskevat poliisin lisaksi myos muita esitutkintaviran-
omaisia. Teknisen seurannan, henkilon teknisen seurannan seka teknisen laitetarkkailun kay-
tosta paattaminen salaisina pakkokeinona, noudattaa samaa linjaa kuin poliisilain mukaiset

paatokset vastaavista salaisista tiedonhankintakeinoista.

Pakkokeinolain mukaisten salaisten pakkokeinojen keskeisina muutoksina voidaan nahda pak-
kokeinojen kayton edellytysten tiukentuneet vaatimukset seka aiempaa suurempi yhdenmukai-
suus poliisilain saannosten kanssa. Tiukentuneiden vaatimusten voidaan todeta kaventavan po-
liisin toimintaedellytyksia minimirangaistukseltaan pienempien rikosten selvittamisessa seka
edellyttavan kattavampia perusteluita pakkokeinojen kayton edellyttamien lupien saamiseksi.
Kokonaisuutena seka poliisi- etta pakkokeinolakien uudistuksissa on nahtavissa lainsaatajan
tahto ihmis- ja perusoikeuksien suojaamiseksi seka yksilonvapauksien parantamiseksi. Rikosten
estamisen, paljastamisen seka selvittamisen yhteiskunnallisten intressien toteutuminen suh-

teessa korostuneisiin oikeussuojakeinoihin jaa arvioitavaksi tulevaisuudessa.

7  Tutkinnanjohtajien lomakehaastattelu

Opinnaytetyon yhtena tiedonhankinnan menetelmana kaytimme sahkopostilla tehtya lomake-
haastattelua. Haastattelun kohderyhmaksi valittiin 39 tutkinnanjohtajaa tai muutoin salaisten
pakkokeinojen, tassa tapauksessa tarkkailun ja teknisen tarkkailu, kanssa paatoimisesti tyos-
kentelevia paallystotason henkiloita eri poliisiyksikoista, suojelupoliisista ja keskusrikospolii-
sista. Lomakehaastatteluun vastasi 14 henkiloa, eli noin 36 % niista, joille haastattelulomake
lahetettiin. Tulosta voidaan pitaa hyvana ottaen huomioon, etta osa vastaajista oli kyselyn la-

hettamishetkella vuosilomalla ja vastausaika oli lyhyt.

Salaisten pakkokeinojen kayttaminen paivittaistyossa on jakautunut suhteellisen pienelle jou-
kolle tutkinnanjohtajia seka muita paallystoon kuuluvia henkildita. Tama johtuu osaltaan kulu-
neiden viiden vuoden aikana tapahtuneista poliisin hallintorakenteiden uudistuksista. Ensim-
maisen uudistuksen myota vuonna 2009 lakkautettiin 90 kihlakunnan poliisilaitosta ja perustet-
tiin tilalle 24 poliisilaitosta (Sisaasiainministerio 2013). Toisen uudistuksen myota vuonna 2010
perustettiin Poliisihallitus ja tehtiin muita uudistuksia ministerion tasolla. Kolmas poliisin hal-

lintorakenteen uudistus tulee voimaan vuoden 2014 alussa ja sen myota poliisilaitosten maara
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supistuu edelleen siten, etta yhdistyvista poliisilaitoksista muodostetaan 11 uutta poliisilai-
tosta, liikkuva poliisi lakkautetaan ja suojelupoliisi seka keskusrikospoliisi jaavat ainoiksi valta-
kunnallisiksi operatiivisiksi poliisiyksikoiksi (Sisaasiainministerio 2012, 7). Toteutuneet raken-
neuudistukset ovat vaikuttaneet siihen, etta aiempaa pienempi joukko tutkinnanjohtajia vastaa
maantieteellisesti laajojen poliisilaitosten salaisesta tiedonhankinnasta ja salaisista pakkokei-

noista.

Salaisia pakkokeinoja kayttavat tutkinnanjohtajat toimivat maantieteellisesti katsottuna laa-
jalla alueella ympari Suomea ja tasta syysta sahkopostilla toteutettu lomakehaastattelu vali-
koitui tiedonhankinnan menetelmaksi. Puhelimitse tehtava haastattelu olisi ollut huomattavasti
hankalampi toteuttaa johtuen tutkinnanjohtajien kiireisista aikatauluista, sahkopostilla tehta-

vaan lomakehaastatteluun on helpompi paneutua rauhassa sopivana ajankohtana.

7.1 Haastattelun kysymyksista ja tavoitteista

Haastattelun kysymyksilla (Liite 8) selvitettiin lain kayttajien nakokulmia seka kaytannon koke-
musten kautta muodostuneita nakemyksia uudistuviin lakeihin seka muutosten konkreettisista
vaikutuksista poliisin toimintaan ja toimintaedellytyksiin, soveltuvuudesta poliisin kayttoon
seka lain valmistelutyosta. Haastattelun osalta on merkillepantavaa, etta vastaukset perustuvat
osittain subjektiivisiin oletuksiin ja tulkintoihin, jotka muodostuvat jokaisen vastaajan empii-
risten kokemusten kautta. Kysymykset laadittiin kattamaan tarkkailua ja teknista tarkkailua
koskevia muutoksia mahdollisimman laajasti. Kysymysten laadinnassa huomioitiin myos se, etta
ne maaramuotoisuudestaan huolimatta mahdollistavat avoimen vastaustavan ja ovat luonteel-

taan objektiivisia.

Lomakehaastattelulla keratty tieto toi opinnaytetyohon oikeuskirjallisuuden, lainsaadannon ja
lain esitoiden lisaksi tarkeaa tietoa lain soveltamisesta kaytannossa seka ensiarvoisen tarkeita
nakemyksia tutkinnanjohtajilta, joiden paivittaisiin tyokaluihin salaiset tiedonhankintakeinot
ja salaiset pakkokeinot kuuluvat. Haastattelun vastauksista teemoteltiin asiasisalto niiden laa-
dun perusteella analyysia varten. Haastatteluiden teemotellulla saatiin vastauksia tutkimuk-
sessa esitettyihin kysymyksiin tutkinnanjohtajien seka muiden paallystoon kuuluvien salaisia
pakkokeinoja merkittavissa maarin kayttavien henkiléiden nakokulmasta. Kysymykset olivat
avoimia ja vastausten kasitteleminen anonyymisti mahdollisti vastaajille vapaan tavan kertoa
nakemyksistaan. Vastaajajoukko oli myos valittu alan ammattilaisten keskuudesta ja jokaisella

vastaajalla oli vuosien kokemus aihepiirista.
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7.2 Haastattelun vastausten teemottelu

Haastattelun kysymysten perusteella vastauksista muodostui kysymyskohtaisia teemoja, jotka
nousivat esiin vastauksissa. Haastattelussa kasiteltiin useita laajoja aihekokonaisuuksia ja ta-
man vuoksi myos useita eri teemoja nousi esiin. Vastauksissa nousivat esiin usein samat teemat
riippumatta vastaajan maantieteellisesta sijainnista tai siita, missa poliisiyksikossa vastaaja
tyoskentelee. Esiin nousseet teemat koskivat suunnitelmallista tarkkailua, suunnitelmallisen
tarkkailun ja tarkkailun maaritelmia, salaisten tiedonhankintakeinojen maaritelmiin liittyvia
seikkoja, teknisen tarkkailun suorittamisen perusterikosten nousseita vaatimuksia, lakiuudis-
tuksen vaikutuksia poliisin toimintaedellytyksiin, oikeusturvaa ja oikeussuojakeinoja koskevia
nakokohtia, lakiuudistuksen vaikutusta lisaantyneeseen asianosaisjulkisuuteen seka ilmoitus-
velvollisuuteen, peiteltya tiedonhankintaa, henkilon teknista seurantaa seka teknista laitetark-
kailua kasittelevat asiat, lakiuudistuksen vaikutuksia yhteiskunnan turvallisuuteen seka lainsaa-

dantouudistuksen onnistumista.

Ensimmainen esiin nostamamme teema koskee suunnitelmallista tarkkailua ja sita koskevia
vastauksia. Suunnitelmallisen tarkkailun perusterikosten nousseen minimirangaistavuuden ei
nahty vaikuttavan merkittavasti sen kayttamiseen tiedonhankinnan menetelmana. Muutoksen
katsottiin kuitenkin joissain tapauksissa vaikuttavan rangaistavuudeltaan pienempien, mutta
vahingoiltaan suurien sarjarikosten, kuten vahingonteoiksi katsottavien tohrimisten paljastami-
seen. Joidenkin vastausten perusteella poliisin resurssipula vaikuttaa jo nykyiseltaan rajoitta-
vasti tarkkailun kayttoon, joten sita koskevien perusterikosten muutoksen ei koettu vastaajien
nakokulmasta vaikuttavan merkittavasti tarkkailun kayttoon. Muutoksen arvioitiin kuitenkin
joissain tapauksissa rajoittavan tarkkailun maaraa ainakin jonkin aikaa lakiuudistuksen voimaa
tulemisen jalkeen. Poimimme esimerkeiksi suunnitelmallista tarkkailua koskevista muutoksista,

seuraavia kohtia haastatteluiden vastauksista:

”Yhtend ongelmana on tuotu esiin myétdavaikuttaja tai henkild, jota ei epdilld mistddn, esim.
vankikarkurin tyttoystdvd, johon voisi ilmeisesti kohdistaa tarkkailua karkurin tavoittamiseksi,

mutta ei suunnitelmallista”

”Esim. vahingontekorikossarja, torhyjutut - yksittdisid vahingontekoja, rangaistusmaksimi alle
kaksi vuotta, eli suunnitelmallista tarkkailua ei voi kdyttdd tekijén paljastamiseksi. Epdily te-
kijdstd olisi olemassa ja tavallisella tarkkailulla ei saada ndyttod, jos vaatii pitempiaikaisen
tarkkailun rikoksen paljastamiseksi. Vahingonkorvaukset voivat silti olla kokonaisuutena huo-

mattavat, joten selvittdmisintressi sitd kautta voi olla perusteltu.”
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Toiseksi teemaksi nostamme suunnitelmallisen tarkkailun ja tarkkailun maaritelmia ja toteut-
tamista koskevia nakemyksia. Keskeisiksi teemoiksi nousivat lahes jokaisessa vastauksessa suun-
nitelmallisen tarkkailun ja tarkkailun valinen tulkinnanvaraisuus seka osittainen ristiriitaisuus
poliisilain (872/2011) ja pakkokeinolain (806/2011) valilla. Vastausten perusteella laki on epa-
tasmallinen, eika maarittele riittavan tarkasti, milloin tarkkailu muuttuu suunnitelmalliseksi
tarkkailuksi. Useat vastaajat arvioivat etta rajankayntia tarkkailun ja suunnitelmallisen tark-
kailun eroista seka niiden valisesta linjauksesta, tullaan kaymaan lakiuudistuksen voimaantulon
jalkeen. Joissain vastuksissa pelattiin tutkinnanjohtajien joutuvan vastaamaan ”omalla sel-
kanahallaan” linjauksista lain tulkinnallisuuden seka epaselvan ohjeistuksen vuoksi. Poimimme
esimerkeiksi suunnitelmallisen tarkkailun ja tarkkailun valisista tulkinnallisista eroista ja epa-

selvyyksista, seka muista koetuista ongelmista seuraavia kohtia haastatteluiden vastauksista:

”Suunnitelmallisen tarkkailun osalta hdmmennystd voi aiheuttaa teknisten laitteiden kdytto-
mahdollisuuksien rajaus. Kyseisestd asiaa kdsittelevdssd pykadldssd viitataan, ettd RL 24 luvun
65:n estamdttd voitaisiin kdyttdd kiikaria, kameraa tai vastaavaa katseluun ja kohta viitataan,
ettei saa kdyttdd kyseistd laitetta RL 24 luvun 118:n kotirauhan suojan piirissd. RL 24 luvun 65§
on salakatselupykadld, jossa henkild syyllistyy salakatseluun, jos esim. katselee tai kuvaa hen-
kiloé kotirauhan piirissd. Toisin sanoen pykdld on ristiriitainen, ensin annetaan lupa, joka hie-

man mybhemmin otetaan pois”.

”Suunnitelmallinen tarkkailu edellyttdd pddllystoon kuuluvan poliisimiehen pddtostd, eikd la-

keihin ole sdddetty poliisimiehen kiirepddtosmahdollisuutta”

Kolmantena teemana nostamme esiin poliisilain (872/2011) salaisten tiedonhankintakeinojen
mddritelmiin liittyvia nakemyksia. Joidenkin vastausten perusteella uuden poliisilain maaritel-
mat ja vaatimat edellytykset rikoksen paljastamiseksi, eivat vaikuta mainittavasti vastaajien
perustoiminnan, eli vakavien rikosten torjunnan osalta. Osa vastaajista taas naki maaritelmien
vaikuttavan negatiivisesti rangaistavuudeltaan pienempien, niin kutsuttujen massa- ja paivit-
taisrikosten torjuntaan. Useat vastaajat nakivat maaritelmien estdminen ja paljastaminen tul-
kinnan ja rajanvedon ongelmalliseksi seka kokivat poliisilain 5 luvun 3 8:n tyhjentavan listan
salaisten tiedonhankintakeinojen kayttamiseksi rikoksen paljastamiseksi sisalloltaan vajaaksi.
Lisaksi lain koettiin joissain tapauksissa rajaavan rikoksen paljastamiseksi kaytettavat keinot
pois muilta poliisiyksikoilta, kuin suojelupoliisilta. Poimimme seuraavat lainaukset vastauksista

esimerkeiksi esitetyista nakemyksista:

”Koen ongelmaksi, ettd nyt kun poliisilaissa on mddritelty ensimmdistd kertaa rikoksen estd-
minen ja paljastaminen (PolL 5:1), sdddetddn kolmannessa pykdldssd rikokset, joiden paljas-

tamisessa voidaan ainoastaan kdyttdd poliisilain tiedonhankintasédnndksid. Listassa ovat ai-
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noastaan SUPOn toimialaan kuuluvat rikokset. Listassa tulisi olla ilman muuta ainakin henki-
rikokset ja torked huumausainerikos. Jdlkimmdisen osalta ollaan usein tilanteessa, ettd esi-
tutkintakynnyksen (syytd epdilld) selvittdminen edellyttdisi usein salaisten pakkokeinojen
kayttéd. Huumausainerikosten osalta ongelmaksi muodostuu jo se, ettd hankkimisen yritys
tayttdd rikoksen, voidaanko sitten soveltaa rikoksen estdmisen osalta aineiden pddsyd mark-

kinoille niin, mikd on riittdvd varmuus aineen olemassaolosta.”

”Minusta ongelman aiheuttaa sen, ettd pakkokeinolaissa puhutaan syytd epdilld ja poliisi-
laissa perusteltua syytd olettaa - syyllistyvdn tiettyyn rikokseen. Mikd on ndiden mddreiden
ero kdytdnndssd. Nimittdin syytd epdilld - on matala kynnys ja silloin on helpompi epdilld

riittdvdn vahvaa rikosta.”

”Mikadli tarvetta uusien rikostyyppien listalle saamisesta myéhemmin ilmenee, tulee viran-

omaisten olla aktiivisia lainsddtdjédn suuntaan.”

Neljantena teemana nostamme esiin teknisen tarkkailun suorittamisen perusterikosten nous-
seet vaatimukset. Useiden vastaajien nakemyksen mukaan teknisen tarkkailun perusterikosten
nousseet vaatimukset minimirangaistuksen osalta, eivat vaikuta mainittavasti vakavien rikosten
tutkintaan. Monissa vastauksissa muutosten nahtiin selkeyttaneen paatoksentekoa koskevia asi-
oita, erityisesti teknista kuuntelua koskevissa asioissa. Vastauksissa havaittiin kuitenkin epaloo-
gisuutta lainsaadannon vaatimuksissa teknisen seurannan ja suunnitelmallisen tarkkailun vaa-
dittavien edellytysten valilla seka muutamia muita epakohtia. Poimimme seuraavat esimerkit

teemaa koskevista vastauksista:

”Huomioikaa se, ettd tekninen seuranta on mahdollista suorittaa silloin, kun suunnitelmalli-
sen tarkkailun edellytykset eivit ole voimassa. Teknistd seurantaa voidaan teoriassa tehdd,

kuitenkaan tarkkailematta suunnitelmallisesti.”

”Teknisen katselun osalta kiikarin / kameran kdytto on nyt tarkkailupykdlissd (poliisilain

sddnndstd on esitetty samankaltaiseksi pakkokeinolain kanssa HE 16/2013).”

”Suuri ongelma liittyy siihen, jos kiinteiden valvontakameroiden kdytto esim. ostoskeskuk-
sessa tarkkailun aikana tulkitaan tekniseksi katseluksi. Tamd pitdisi olla vaan keino toteuttaa

tarkkailupykdldn teknisen vdlineen kdyttod.”
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Viides esiin nostamamme teema koskee lakiuudistuksen vaikutuksia poliisin toimintaedellytyk-
siin. Toimintaedellytyksia koskevat vaikutukset nousivat esiin useissa eri kysymyksia koskevissa
vastauksissa ja se oli selkeasti teema, joka heratti merkittavasti ajatuksia vastaajissa. Lakiuu-
distuksen nahtiin vaikuttavan merkittavasti poliisin toimintaedellytyksiin. Lahes kaikki vastaa-
jat kokivat uudistuksen kaventavan poliisin toimintaedellytyksia tai rajoittavan niita muulla
tapaa. Uudistuksen nahtiin lisaavan merkittavissa maarin byrokratiaa, toiminnan maaramuotoi-
suutta seka lisaavan paperityota varsinaisen operatiivisen tyon kustannuksella ja laskevan sel-
vitettyjen rikosten maaraa. Useassa vastauksessa nahtiin myos lisaantyvan asianosaisjulkisuu-
den seka salaisten keinojen kayton ilmoittamisen epaillylle, heikentavan poliisin toimintaedel-
lytyksia. Toisaalta useassa vastauksessa tuotiin myos esille eraiden salaisten tiedonhankinta-
keinojen seka salaisten pakkokeinojen paattamisen selkeytyneen ja koettiin lakiin uutena tuo-
dut keinot tervetulleena lisana. Poimimme seuraavat esimerkit vastauksista kuvaamaan vastaa-

jien nakemyksia lakiuudistuksen vaikutuksista toimintaedellytyksiin:

”Huomioitava erityisesti korostunut ilmoitusvelvollisuus pakkokeinon kdytén kohteelle, joka
jo varsin lyhyelld aikavililld kaventaa pakkokeinojen / tiedonhankintakeinojen marginaalisia
kayttotilanteita, koska menetelmdn kdytto joudutaan riisumaan kohteelle, vaikka kertynyttd

tietoa ei kdytettdisikddn suoraan ndytténd.”

”Varmasti pakkokeinoja kdytetddn saman verran, kuin aikaisemminkin. Kysymyksid herdttdd,
miten tarkkaan tarkkailuraportit ynnd muut sellaiset raportit kirjoitetaan, kun epdillyn oi-
keusturva sen kuin kasvaa ja ndyttdd, ettd epdillylld on oikeus kohta kaikkiin poliisiraporttei-
hin. Vaatii taktista silmdd kirjata raportit oikein, ettei mahdollisesti paljasteta mitddn yli-

mddrdistd. Taltd osin asioiden poytdkirjaaminen on hieman ongelmallista.”

”Teknisen kuuntelun osalta yksinkertaistuu - pddtoksen teon taso putoaa piddttdmiseen oikeu-

tetulle virkamiehelle.”

”Byrokratian lisddntyminen on suurin muutos ja sen lisddntymisessd ei ole kyse kansalaisten

oikeusturvasta / oikeussuojakeinoista.”

Kuudes teema, jonka nostamme vastuksista esiin, on oikeusturvaa ja oikeussuojakeinoja kos-
kevat nakokohdat lakiuudistuksessa seka niiden suhde rikoksen torjuntaan ja muihin intressei-
hin. Useissa vastauksissa korostui nakemys siita, etta rikoksesta epailtyjen oikeusturva on yli-
korostunut suhteessa muihin intresseihin. Sen nahtiin vaikeuttavan poliisin toimintaa, heiken-
tavan salassa pidettavien teknisten ja taktisten menetelmien suojaamista, hidastavan proses-
seja seka lisaavan paperityon maaraa. Rikoksesta epailtyjen oikeusturvan korostamisen katsot-

tiin joidenkin vastausten perusteella lisaksi vaikuttavan epaedullisesti asianomistajien seka
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muiden asianosaisten asemaan. Poimimme seuraavat lainaukset vastauksissa esitetyista nake-

myksista:

”Tulevan lain tietynlainen jdhmeys, mddrdmuotoisuus, ilmoitusvelvollisuudet voivat hidastaa
tai jopa estdd pikkurikosten tutkintaa. Ndmd pikkujutut voivat olla kuitenkin suuria tavalli-

selle, rehelliselle kansalaiselle.”

”Voidaan siis sanoa, ettd tiedonhankintamenetelmdn ja viranomaistoiminnan tehokkuuden
sekd jatkuvuuden kannalta, olisi ollut suotavaa, ettd esitutkintaviranomaisille olisi mybnnetty
enemmdn keinoja varjella menetelmid, erityisesti silloin kun kertynyttd tietoa ei kdytetd oi-
keudenkdynnissd todisteena. Nyt oikeus oikeudenmukaiseen oikeudenkdyntiin, on ulotettu sii-

henkin tietoon, joka ei ole edes syyttdjdn tiedossa.”

”Oikeusturvasta huolehtiminen on sindnsd tdrkedd, mutta erityisesti salaisten keinojen osalta
on unohdettu yhteiskunnan intressi keinojen suojaamisessa. Pakkokeinosta ilmoittamista on
kiristetty huimasti, mikd vaarantaa keinojen kdytoén tulevaisuudessa. Siksi valtion turvallisuus
kdsitteend, tulee mieltdd laajempana kdsitteend - sekd sisdisend ettd ulkoisena turvallisuus-
kdsitteend. Sisdinen turvallisuus taas pitdd sisdllddn viranomaisten mahdollisuuden olla ilmoit-

tamatta / lykdtd salaisten keinojen kayttod.”

”Yksilon oikeudet meneviit liiaksi yhteiskunnan oikeuksien edelle - ja viranomaisten intressind
= lakisddteinen tehtdvd on yhteiskuntarauhan turvaaminen kdytossd olevilla menetelmilld.
Tdmd lakisddteinen tehtdvd vaarantuu huomattavasti jos / kun yksiléoikeus ylittyy liiaksi suh-

teessa salaamisintressiin.”

”Epdillyn aseman korostaminen ei ole ollut pitkddn aikaan missddn suhteessa edelld mainittui-

hin intresseihin, eikd toisaalta suhteessa asianomistajan ja todistajan asemaan prosessissa.”

”Ndiltd osin lakiuudistus on epdonnistunut pahasti ja epdillyn oikeudet saaneet korostuneen

aseman.”

Seitsemas esiin nostamamme teema, lakiuudistuksen vaikutus lisddntyneeseen asianosaisjulki-
suuteen sekd ilmoitusvelvollisuuteen, liittyy osittain edelliseen teemaan. Teema on kuitenkin
omana kokonaisuutenaan niin merkittava, etta sen kasittely erikseen on mielekasta vaikutusten
hahmottamisen kannalta. Lakiuudistuksen mukanaan tuoma, lahes poikkeukseton ilmoitusvel-
vollisuus salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kaytosta jalkikateen nii-
den kohteille seka lisaantynyt asianosaisjulkisuus, nahtiin poikkeuksetta jollain tasolla negatii-
visena asiana. Vastausten mukaan ilmoitusvelvollisuuden seka lisaantyneen asianosaisjulkisuu-

den nahtiin heikentavan keinojen kayton edellytyksia, mahdollisesti vahentavan niiden kayttoa
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ja salassa pidettavien keinojen suojauksen nahtiin epaonnistuneen. Heikentyneen suojauksen
nahtiin vaikeuttavan erityisesti jarjestaytyneen rikollisuuden tutkintaa seka aiheuttavan vaka-
vimmillaan hengen ja terveyden vaaraa kolmansille osapuolille, kuten poliisin tietolahteille.
Monet vastaajat arvelivat kanteluiden seka pakkokeinoja ja muita poliisitoimia koskevien tie-
donsaantipyyntojen lisaantyvan merkittavasti. Taman arveltiin myos lisaavaan entisestaan kas-
vavaa tyomaaraa. Poimimme vastauksista seuraavat esimerkit kuvaamaan vastaajien nakemyk-

sia asioista:

”Laajempi asianosaisjulkisuus ja ilmoitusvelvollisuus ovat ristiriidassa salaisten pakkokeinojen
kayton tavoitteiden kanssa. Ajatus laajasta ilmoitusvelvollisuudesta on kaunis kerran hairah-

tuvan kohdalla. Ammattirikollisuuden torjunnalle laajennukset tekevit vahinkoa.”

”Jossain mddrin mielestdni koko hommassa on korostunut EIT ratkaisut, joissa rikoksesta epdil-
tyjen oikeuksia "rajoitettu” liikaa ja nyt siis pyritty korostamaan nditd. EIT on tehnyt myds
vastakkaisia ratkaisuja, joissa katsotaan, ettd asianosaisjulkisuuden on syrjdyttdnyt joku muu
intressi, esimerkiksi taktisten ja salaisten keinojen suojaaminen tai hengen ja terveyden

vaara.”

”Asianosaisjulkisuuden laajentuminen ja siihen liittyvd ilmoitusvelvollisuus voivat vaikeuttaa
erityisesti vakavimman rikollisuuden torjuntaa (joka on meiddn varsinainen kohderyhmad), jut-
tujen selvittdminen on joskus poikkeuksellisen pitkdkestoista. Dokumentoinnin kautta paljas-
tuu aina vastapuolelle sellaista tietoa, jota sielld voidaan hyddyntdd heiddn oman toiminnan

kehittdmiseksi.”

Kahdeksanneksi teemaksi nostamme nakemykset koskien poliisilakiin (872/2011) ja pakkokei-
nolakiin (806/2011) uusina keinoina tuotuja peiteltyd tiedonhankintaa, henkilén teknistd seu-
rantaa seka teknistd laitetarkkailua. Uusia keinoja koskevat nakemykset jakaantuivat paaasi-
assa kahdella tavalla. Keinot nahtiin useassa vastauksessa hyvina ja tervetulleina, mutta toi-
saalta niiden kaytannon toteutusta koskien oli epavarmuutta. Osa vastaajista ei osannut arvi-
oida etukateen keinojen hyodyllisyytta tai niiden tosiasiallista kaytettavyytta. Peitellyn tiedon-
hankinnan sisaltoon ja edellytyksiin kohdistui epailyja seka sen edellytysten katsottiin olevan
turhan korkealla ja lakiin kirjoitetun muodon olevan ristiriitainen sen hallituksen esityksessa
olleen tarkoituksen kanssa. Poimimme seuraavat lainaukset esimerkeiksi vastaajien nakemyk-

sista:

”Tekninen laitetarkkailu, varmaan kéyttokelpoinen, jos osaamista, vdlineistod ja resursseja.
Varmasti mddrittelyvaikeuksia ja rajanvetoa suhteessa tietojen hankkimiseen telekuuntelun

sijasta, televalvontaan, ehkd jopa laite-etsintéddn.”
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”Peitelty tiedonhankinta sdddelty liian korkeaksi, liian kauas siitd mihin tarkoitukseen se hal-
lituksen esityksen mukaan oli tarkoitettu. Pddtoksentekotaso korkea, kdyttdminen byrokraat-

tinen (erilliset pddtokset sisdltdineen jne.). Kaytdnndssd keino voi jaddd vajaalle kaytolle.”

Yhdeksas vastauksista esiin nostamamme teema on lakiuudistuksen vaikutus yhteiskunnan tur-
vallisuuteen. Nakemykset lakiuudistuksen konkreettisista vaikutuksista vaihtelivat vastaajien
kesken, mutta yhteista suurimmalle osalle vastauksista oli negatiivisten vaikutusten korostumi-
nen. Vaikutusten koettiin vaikuttavan eri alueisiin yhteiskunnan turvallisuutta. Osa vastaajista
naki poliisin toimintaedellytysten heikentyvan ja rikosten selvittamisen vaikeutuvan seka selvi-
tettyjen rikosten maaran laskevan. Osa arvioi kansalaisten turvallisuuden tunteen ja oikeustur-
van karsivan ja pahimmassa tapauksessa lakiuudistuksen vaikutusten nahtiin uhkaavan esimer-
kiksi poliisin tietolahteiden henkea seka terveytta. Edelleen nahtiin asianomistajien, eli rikos-
ten uhrien seka todistajien olevan epasuhtainen rikoksesta epailtyjen asemaan. Monissa vas-
tauksissa todettiin lakiuudistuksen parantavan ainoastaan rikoksesta epailtyjen asemaa, eika
parantavan millaan tapaa yhteiskunnan turvallisuutta. Poimimme seuraavat lainaukset vastauk-

sista lakiuudistuksen vaikutuksista yhteiskunnan turvallisuuteen:

”Jos esitutkintaviranomaisten toimintaedellytykset (keinojen kdytettdvyys, taktiikan paljas-
tuminen, tehokkuuden vidhentyminen ja kdytettdvdt resurssit) vakavan rikollisuuden torjun-

nassa heikkenevdt sddntelyn johdosta, vaikutus saattaa olla negatiivinen.”

”Juuri paljastavan toiminnan heikkeneminen parantaa vakavan rikollisuuden mahdollisuuksia
hyédyntdd yhteiskunnan heikkoja kohtia ja sdénndksid, joilla on pyritty suojaamaan tavallisten

ihmisten perusoikeuksia.”

”Tulevan lain mukaan tietoldhdetoiminnasta tulisi ilmoittaa kohteelle. Tdmd tarkoittaa joskus

hengen vaaraa tietoldhteelle - ja tdhdn poliisi ei voi ldhted.”

”Yksityisen turva-alan markkinat kasvavat.”

Kymmenes, ja viimeinen, esiin nostamamme teema koskee lainsddddntouudistuksen onnistu-
mista, toisin sanoen sen vahvuuksia ja heikkouksia. Osa vastaajista naki uudistuksen vahvuuk-
sina lainsaadannon selkeytymisen seka poliisilain ja pakkokeinolain keskinaisen harmonisoitu-
misen ja uusien keinojen tuomisen lakiin. Useiden vastaajien mielesta eraista keinoista paat-
tamisen tuonnin pidattamiseen oikeutetun virkamiehen paatettavaksi, nahtiin myos vahvuu-
tena. Muutamat vastaajat eivat osanneet viela arvioida uudistuksen onnistumista, vaan kokivat
ajan nayttavan sen. Uudistuksen heikkouksina nahtiin lisaantyvan saantelyn, maaramuotoisuu-

den ja byrokratian mukanaan tuoman lisatyon negatiivinen vaikutus operatiiviseen tyohon kay-
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tettavaan aikaan ja mahdollisuuksiin yhdistettyna heikentyviin resursseihin. Heikkouksina nah-
tiin myos joissain tapauksissa lakien tulkinnanvaraisuus, lisaantynyt asianosaisjulkisuus seka il-
moitusvelvollisuus keinojen kaytosta. Epailtyjen korostunut oikeusturva suhteessa asianomista-
jien ja uhrien asemaan koettiin myos uudistuksen heikkoudeksi. Eraan vastauksen mukaan sa-
lainen tiedonhankinta seka salaiset pakkokeinot olisi tullut saada samaan lakiin ja jyrkimman
nakemyksen mukaan olisi syyta harkita lakien uudistamista kokonaan salaisten pakkokeinojen

osalta. Uudistuksen onnistumista kuvattiin seuraavin, poimimiemme lainausten esimerkein:

”Heikkoutena on lisddntyvd mddrdmuotoisuus. Pelkonani on suomalaisen oikeuskdyténnon siir-

tyminen germaanisesta oikeusperinteestd angloamerikkalaiseen. Havidjénd on rikoksen uhri.”

”Tdd homma meni metsddn kun pakkokeinoja ei saatu kasattua yhden lain alle, vaan pysytet-

tiin edelleen aiempi jako, jossa loikitaan ainakin kahden lain vdlilld.”

"Tarpeellisia uudistuksia, jotka selkeyttdvdt toimintakenttdd, mutta mukana tulee myods heik-
kouksia, joiden haitat kompensoivat muualta tulleen hyddyn. Kokonaisuutena lakiuudistus on

suuri haaste, jonka seuraukset ovat arvioitavissa vasta ajan kuluessa.”

"Mddrittelyltddn uudet keinot vajaat ja tulkinnan varaisia, teorian ja kdytdnnon yhteen sovit-
taminen epdselvdd, vasta oikeuskdytdntd luo rajaa, eli tarkoittaa ettd tutkinnanjohtajat jou-

tuvat vastaamaan selkdnahallaan lain kehittymisestd.”

”Laaja kysymys pohdittavaksi, ehkd olisi ollut salaisten pakkokeinojen osalta aikalisdn paikka
ja palautettava paketti uuteen valmisteluun, mihin myds viranomaiset olisivat paneutuneet,
siviilipuolen ihmisoikeusmyonteiset juristit olivat perehtyneet asiaan ja lopputulos on tdmdn

ndkoinen.”

”Odotin selkeyttd, mutta tuloksena oli entistd sekavampi lainsddddnto.”

8  Johtopaatokset

Lakiuudistus heratti poliisihallinnossa paljon odotuksia ja ajatuksia sen sisallosta. Uudistusta
valmisteltiin usean vuoden ajan. Vapaamuotoisissa keskusteluissa poliisin sisalla ja lomakehaas-
tattelun tuloksista kuitenkin nousi esiin yleinen nakemys siita, etta poliisin toiminnallisia tar-
peita ei ole riittavasti huomioitu lain valmistelutyossa. Useat vastaajat kokivat myos, ettei po-
liisi ole voinut osallistua riittavasti lain valmistelutyohon. Asianomistajien, rikoksen uhrien seka
ulkopuolisten henkiloiden heikko oikeusturva ja oikeussuojakeinojen vahaisyys, verrattuna ri-

koksesta epailtyihin henkiloihin nousi myos toistuvasti esiin. Lakiuudistuksen koettiin jattavan
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laittoman oikeudenloukkauksen kokeneet tahot oman onnensa nojaan ja suojelevan rikoksesta

epailtyja joissain tapauksissa kohtuuttoman paljon.

Lakiuudistuksen mukaan tuoma lisaantynyt saantely havaittiin jo lain muutosten vertailussa.
Muutosten vertailun perusteella voitiin todeta, etta toimintaedellytykset tiettyjen rikosten pal-
jastamisen, estamisen ja selvittamisen osalta kaventuvat. Havaintoja tukivat edelleen lomake-
haastattelun tulokset. Lisaksi lakien koetaan olevan edelleen tulkinnaltaan epaselvia seka ris-
tiriitaisia. Lain kaytannon linjausten puute aiheuttaa selvasti epatietoisuutta tutkinnanjohta-
jien keskuudessa. Pahimmassa tapauksessa tutkinnanjohtajat arvioivat pahimmillaan joutu-

vansa vastaamaan puuttuvista linjauksista seka lain tulkinnanvaraisuudesta rikosoikeudellisesti.

Tutkinnanjohtajat kokivat yleisella tasolla lakiuudistuksen takaavan edelleen mahdollisuuden
salaisten tiedonhankintakeinojen seka salaisten pakkokeinojen kayttoon vakavan ja jarjestay-
tyneen rikollisuuden torjunnassa. Rangaistukseltaan pienempien rikosten torjuntaan lakiuudis-
tuksen arveltiin vaikuttavan heikentavasti. Huolta herattivat myos entisestaan pienenevat re-
surssit, lisaantyva maaramuotoisuus ja byrokratia seka salaisten keinojen kayttoa koskeva laa-
jempi asianosaisjulkisuus seka ilmoitusvelvollisuus keinojen kaytosta. Jalkimmaisina mainittu-
jen seikkojen nahdaan heikentavan oleellisesti keinojen kayttoa seka pahimmissa tapauksissa

aiheuttavan hengen ja terveyden vaaraa esimerkiksi poliisin tietolahteille.

Lakiuudistuksen nahtiin osittain onnistuneen ja tuoneen selkeytta eraiden salaisten tiedonhan-
kintakeinojen seka salaisten pakkokeinojen kaytosta paattamisen suhteen. Eraiden teknista
kuuntelua koskevien paatosten tuominen pidattamiseen oikeutettujen virkamiesten paatanta-
tasolle, koettiin olevan onnistunut ja toimintaedellytyksia vahvista paatos. Lakeihin uutena
keinona tuodun peitellyn tiedonhankinnan koettiin epaonnistuneen ja viedyn edellytyksiltaan
liian korkealle. Lain esitoissa peitelty tiedonhankinta oli mielletty tarkkailutyyppiseksi keinoksi,
jossa vuorovaikutetaan lyhytaikaisesti tiedonhankinnan kohteen kanssa. Laeissa peitelty tie-
donhankinta oli kirjoitettu enemman peitetoiminnan kaltaiseksi ja edellytyksiltaan korkeaksi
seka erittain maaramuotoiseksi keinoksi. Kokonaisuutena lakiuudistus nahtiin yleisilta osin epa-

onnistuneeksi seka keskeneraiseksi.

Opinnaytetyon alussa esitettyihin tutkimuskysymyksiin loydettiin tutkimusprosessin aikana hy-
vin vastauksia. Tutkielmassa saatiin lakien, niiden esitoiden seka oikeuskirjallisuuden analy-
soinnin lautta vastaukset lakiuudistuksen konkreettisiin muutoksiin koskien poliisin suorittamaa
tarkkailua ja teknista tarkkailua. Tutkinnanjohtajien lomakehaastattelu tuki lisaksi muun ai-
neiston analyysista tehtyja paatelmia lain muutoksista. Kysymykseen lakiuudistuksen vaikutuk-
sista poliisin toimintaedellytyksiin tarkkailussa ja teknisessa tarkkailussa loydettiin suuntaa an-

tavia vastauksia kirjallisen aineiston analyysissa, talla tarkoitamme paatelmia siita, etta tiu-
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kentuvat edellytykset ja lisaantyva salaisten tiedonhankintakeinojen seka salaisten pakkokei-
nojen saantely kaventavat toimintaedellytyksia vallitsevaan tilanteeseen verrattuna. Tutkin-
nanjohtajien lomakehaastattelussa esiin nousseet vastausten teemat tukivat hypoteesia toimin-
taedellytysten heikkenemisesta. Huomionarvoista on kuitenkin, etta todelliset vaikutukset ovat
lopullisesti arvioitavissa vasta lakiuudistuksen voimaantulon jalkeen. Lakiuudistuksen onnistu-
mista ei voida taysin mitata kirjallisen aineiston analyysilla ja lakien vertailulla. Onnistumista
voidaan kuitenkin jossain maarin arvioida objektiivisesti lain sisallon analyysilla. Mikali lain
osittain ristiriitaisia pykalia seka epaselvaa tulkintaa voidaan pitaa onnistumisen mittarina, ei
uudistuksen voida katsoa taysin onnistuneen. Tutkinnanjohtajien lomakehaastattelua voidaan
pitaa lakiuudistuksen onnistumista paremmin mittaavana, joskin osittain subjektiivisena indi-
kaattorina, silla haastattelut pitavat sisallaan henkilokohtaisia nakemyksia. Subjektiivinen ar-
viointi on mielestamme perusteltua tassa tapauksessa, silla arviot perustuvat asiantuntijoiden
perusteltuihin nakemyksiin, eika mielipiteisiin. Lomakehaastattelun perusteella lakiuudistuk-
sen ei voida katsoa onnistuneen kovinkaan hyvin. Lakiuudistuksen onnistumista voidaan myos
arvioida tulevaisuudessa lakien muutosesitysten maaran ja sisallon perusteella seka arvioimalla

siita aiheutuneiden vaikutusten kautta.

9  Oman tyon arviointi ja jatkotutkimusaiheet

Koimme opinnaytetyon tekemisen mielenkiintoiseksi seka haastavaksi prosessiksi. Koimme tyon
olevan erittain ajankohtainen seka yhteiskunnallisesti tarkea. Tutkitusta aihepiirista ei ole
tehty paljon tutkimusta ja Helsingin yliopiston oikeushistorian seka roomalaisen oikeuden pro-
fessori Jukka Kekkonen peraankuulutti 22.11.2013 A-studio Streamissa poliisin toimintaa kos-
kevan tutkimuksen yhteiskunnallista tarpeellisuutta. Viitaten Kekkosen lausumaan, voidaan

katsoa, etta opinnaytetyomme vastaa tahan tarpeeseen.

Teimme opinndytetydomme melko nopealla aikataululla, silla jouduimme kiirehtimaan valmis-
tumistamme johtuen poliisi-, esitutkinta- ja pakkokeinolain kokonaisuudistuksen kanssa samaan
aikaan voimaan tulevan poliisin koulutusuudistuksen vuoksi. Poliisin peruskoulutus muuttuu
1.1.2014 alkaen alemmaksi korkeakoulututkinnoksi ja halusimme valmistua ennen mainittua
ajankohtaa, jotta tutkintomme sailyttaa kelpoisuutensa koulutusuudistuksen jalkeenkin. Nopea
aikataulu ei mielestamme vaikuttanut tyon sisaltoon tai laatuun. Nakemyksemme mukaan oli-
simme voineet saada lomakehaastatteluun lisaa vastauksia, mikali meilla olisi ollut enemman
aikaa. Lomakehaastatteluissa nousi kuitenkin esiin selkeasti ja toistuvasti samat teemat, joten
emme usko, etta haastatteluiden sisalto tai vastausten teemat olisivat olleet oleellisesti erilai-
sia pidemmasta vastausajasta huolimatta. Opinnaytteen reliabiliteetin ja validiteetin osalta
katsomme, etta analyysin johdonmukaisuus seka mittaustulosten toistettavuus toteutuivat. Li-

saksi aineiston analyysimittarit olivat patevat, ne mittasivat sita, mita niiden oli tarkoitus mi-
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tata. Tutkimusta voidaan pitaa uskottavana ja luotettavana, silla kaytetty aineisto on alkupe-
raislahteita ja lahtokohtaisesti luotettavaa lainsaadantoa, sen valmistelutoita, oikeuskirjalli-
suutta seka hyvaksyttya tutkimuksia. Lisaksi lahdeaineisto kasitteli aiheita, joihin tutkimuksella
haettiin vastauksia. Lomakehaastattelussa saatiin tutkimuksen kannalta tyydyttava vastauspro-
sentti ja haastatellut henkilot ovat alan asiantuntijoita, haastatteluissa nousivat esiin myos
toistuvasti samat keskeiset teemat. Tutkimus tehtiin objektiivisesti, tuomatta tutkimukseen

omia nakemyksia.

Opinnaytetyomme mahdollistaa jatkotutkimuksen lakiuudistuksen vaikutuksista tulevaisuu-
dessa, kun lakiuudistuksen konkreettiset vaikutukset, lakeihin mahdollisesti tehdyt muutokset
tulevat ilmi seka keinoja koskevat vakiintuneet kaytannot ovat saaneet muotonsa. Aiomme jat-
kaa opintojamme Laurea-ammattikorkeakoulun turvallisuusosaamisen ylemmassa ammattikor-
keakouluohjelmassa ja tavoitteenamme on tehda koulutusohjelman opinnaytetydomme jatko-

tutkimuksena samasta aiheesta.
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Liite 1 - Perustuslain (731/1999) perusoikeuksista

Suomen perustuslaki 11.6.1999/731

Perusoikeudet 2 luku

65§

Yhdenvertaisuus

Ihmiset ovat yhdenvertaisia lain edessd.

Ketddn ei saa ilman hyvdksyttdvdd perustetta asettaa eri asemaan sukupuolen,
idn, alkuperdn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,

vammaisuuden tai muun henkildéén liittyvén syyn perusteella.

Lapsia on kohdeltava tasa-arvoisesti yksiloind, ja heiddn tulee saada vaikuttaa

itseddn koskeviin asioihin kehitystddn vastaavasti.

Sukupuolten tasa-arvoa edistetddn yhteiskunnallisessa toiminnassa sekd tyo-
eldmdssd, erityisesti palkkauksesta ja muista palvelussuhteen ehdoista mad-

rattdessd, sen mukaan kuin lailla tarkemmin sdddetddn.

78

Oikeus eldmddn sekd henkilokohtaiseen vapauteen ja koskemattomuuteen

Jokaisella on oikeus eldmddn sekd henkilokohtaiseen vapauteen, koskematto-

muuteen ja turvallisuuteen.

Ketddn ei saa tuomita kuolemaan, kiduttaa eikd muutoinkaan kohdella ihmis-

arvoa loukkaavasti.

Henkilokohtaiseen koskemattomuuteen ei saa puuttua eikd vapautta riistéd
mielivaltaisesti eikd ilman laissa sdddettyd perustetta. Rangaistuksen, joka si-
sdltdd vapaudenmenetyksen, mddrdd tuomioistuin. Muun vapaudenmenetyksen
laillisuus voidaan saattaa tuomioistuimen tutkittavaksi. Vapautensa menettda-

neen oikeudet turvataan lailla.

85§

Rikosoikeudellinen laillisuusperiaate
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Ketddn ei saa pitdd syyllisend rikokseen eikd tuomita rangaistukseen sellaisen
teon perusteella, jota ei tekohetkelld ole laissa sdddetty rangaistavaksi. Rikok-
sesta ei saa tuomita ankarampaa rangaistusta kuin tekohetkelld on laissa sdd-
detty.

108

Yksityiseldmdn suoja

Jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu. HenkilGtietojen suo-

jasta sdddetddn tarkemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan sddtdd perusoikeuksien turvaamiseksi tai rikosten selvittd-
miseksi valttdmdattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Lailla
voidaan sddtad lisdksi vélttamdttomistd rajoituksista viestin salaisuuteen yksi-
[6n tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissd ja turvallisuustarkastuksessa sekd vapauden-

menetyksen aikana.

12§

Sananvapaus ja julkisuus

Jokaisella on sananvapaus. Sananvapauteen sisdltyy oikeus ilmaista, julkistaa
ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkddn ennakolta es-
tamdttd. Tarkempia sddnndksid sananvapauden kdyttdmisestd annetaan lailla.
Lailla voidaan sddtdd kuvaohjelmia koskevia lasten suojelemiseksi vdlttamdtto-

mid rajoituksia.

Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei
niiden julkisuutta ole vdlttamdttomien syiden vuoksi lailla erikseen rajoitettu.

Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.
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218

Oikeusturva

Jokaisella on oikeus saada asiansa kdsitellyksi asianmukaisesti ja ilman aihee-
tonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa vi-
ranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pdctos

tuomioistuimen tai muun riippumattoman lainkdyttdelimen kdsiteltdvdksi.

Kasittelyn julkisuus sekd oikeus tulla kuulluksi, saada perusteltu pddtos ja ha-
kea muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvin

hallinnon takeet turvataan lailla.

228

Perusoikeuksien turvaaminen

Julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien toteutumi-

nen.
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Liite 2 - Oikeussuojakeinot poliisilaissa

”Poliisilaki (525/2005)

3 luku 338

Tarkkailusta, teknisestd tarkkailusta, televalvonnasta ja telekuuntelusta il-

moittaminen

Edelld 31 §:n 1 momentissa tarkoitetusta teknisestd tarkkailusta tai mainitun
pykdldn 2 momentissa tarkoitetusta tekniseen tarkkailuun kdytettdvin laitteen
sijoittamisesta pddttdneen poliisimiehen taikka 32 b §:n nojalla telekuunte-
lusta, televalvonnasta tai teknisestd tarkkailusta pddttdneen tai tuomioistui-
melle vaatimuksen tehneen poliisimiehen taikka 32 c §:n nojalla televalvonnasta
tai teknisestd tarkkailusta pddttdneen poliisimiehen on teknisen tarkkailun, te-
levalvonnan tai telekuuntelun pddtyttyd ilmoitettava toimenpiteestd sen koh-
teena olleelle henkilélle, jollei ilmoittaminen vaaranna tiedonhankinnan tarkoi-

tusta tai rikoksen esitutkintaa.

Tarkkailusta tai 31 §:n 4 momentissa tarkoitetusta teknisestd tarkkailusta taikka

ndiden toimenpiteiden perusteista ei tarvitse tehdd ilmoitusta.

Edelld 31 §:ssd tarkoitetusta teknisestd kuuntelusta sekd 32 b §:ssd tarkoitetusta
telekuuntelusta, televalvonnasta, tiedon hankkimisesta matkaviestimien sijain-
nista ja teknisestd tarkkailusta sekd 32 c 8:ssd tarkoitetusta televalvonnasta,
tiedon hankkimisesta matkaviestimien sijainnista ja teknisestd tarkkailusta on
toimenpiteen suorittaneen poliisimiehen laadittava viipymdttd poytdkirja, josta
sdddetddn tarkemmin sisdasiainministerion asetuksella. Poytdkirja on toimitet-
tava sisdasiainministeriéon, joka antaa vuosittain eduskunnan oikeusasiamie-
helle kertomuksen tdssd momentissa tarkoitetun teknisen kuuntelun, televal-
vonnan ja telekuuntelun kdaytostd. Samalla on myds annettava selvitys teknisen

tarkkailun kdaytostd rangaistuslaitoksessa.”



64
Liite 2

"Poliisilaki (782/2011)

5 luku 58 §

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvon-
nasta, suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, tekni-
sestd tarkkailusta ja valvotusta ldpilaskusta on viipymdttd ilmoitettava tiedon-
hankinnan kohteelle kirjallisesti sen jdlkeen, kun tiedonhankinnan tarkoitus on
saavutettu. Salaisen tiedonhankintakeinon kdytdstd on kuitenkin ilmoitettava
tiedonhankinnan kohteelle viimeistddn vuoden kuluttua sen kdytdn lopettami-
sesta. Kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan

myontdneelle tuomioistuimelle.

Tuomioistuin voi piddttdmiseen oikeutetun poliisimiehen vaatimuksesta pddt-
tdd, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saa-
daan lykdtd enintddn kaksi vuotta kerrallaan, jos se on perusteltua kdynnissé
olevan tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi
taikka hengen tai terveyden suojaamiseksi. Ilmoitus saadaan tuomioistuimen
pddtokselld jdttad kokonaan tekemdttd, jos se on vdlttdmdtontd valtion turval-

lisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, peitetoimin-
nasta, valeostosta ja tietoldhteen ohjatusta kdytostd ei ole velvollisuutta il-
moittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Jos
esitutkinta aloitetaan, noudatetaan soveltuvin osin, mitd pakkokeinolain 10 l(u-

vun 60 §:ssd sdddetddn.

Kun harkitaan ilmoituksen lykkddmistd tai tekemdttd jdattdmistd 2 ja 3 momen-
tissa tarkoitetuissa tapauksissa, arvioinnissa on myds otettava huomioon asian-

osaisen oikeus asianmukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian kdsittelyssd tuomioistuimessa noudatetaan soveltuvin
osin, mitd 45 §:ssd sdddetddn. Valeostosta ja tietoldhteen ohjatusta kdytostd
ilmoittamista koskevat asiat kdsitellddn Helsingin kdrdjdoikeudessa noudattaen

soveltuvin osin mainitun pykdldn 6 momenttia.”



65
Liite 3

Liite 3 - Pakkokeinolain oikeussuojakeinot

”Pakkokeinolaki (806/2011)

10 luku 608:

” Epdiltyyn kohdistetusta telekuuntelusta, tietojen hankkimisesta telekuunte-
lun sijasta, televalvonnasta, suunnitelmallisesta tarkkailusta, peitellystd tie-
donhankinnasta, teknisestd tarkkailusta ja valvotusta ldpilaskusta on viipymdttd
ilmoitettava hdnelle kirjallisesti sen jdlkeen, kun asia on saatettu syyttdjdn har-
kittavaksi, taikka esitutkinta on muuten pddtetty tai se on keskeytetty. Pakko-
keinosta on kuitenkin ilmoitettava epdillylle viimeistddn vuoden kuluttua sen
kédyton lopettamisesta. Epdillylle ilmoittamisesta on samalla annettava kirjalli-

sesti tieto luvan mydntdneelle tuomioistuimelle.

Epdiltyyn kohdistetusta peitetoiminnasta, valeostosta ja tietoldhteen ohjatusta
kédytdstd on ilmoitettava hdnelle ilman aiheetonta viivytystd kirjallisesti sen jdl-
keen, kun asia on saatettu syyttdjdn harkittavaksi. Epdillylle ilmoittamisesta on
samalla annettava kirjallisesti tieto 32 §:ssd tarkoitetulle tuomioistuimelle.

Tuomioistuin voi piddttdmiseen oikeutetun virkamiehen vaatimuksesta pddttdd,
ettd 1 ja 2 momentissa tarkoitettua ilmoitusta epdillylle saadaan lykdtd enin-
tddn kaksi vuotta kerrallaan, jos se on perusteltua kdynnissa olevan tai tulevan
tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi. Ilmoitus saadaan tuomioistuimen pddtok-
selld jattdd kokonaan tekemqdittd, jos se on vdlttadmdtontd valtion turvallisuuden

varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Kun harkitaan ilmoituksen lykkddmistd tai tekemdttd jattamistd 3 momentissa
tarkoitetuissa tapauksissa, arvioinnissa on myos otettava huomioon asianosaisen
oikeus puolustautua asianmukaisesti tai muuten asianmukaisesti valvoa oikeut-

taan oikeudenkdynnissd.

Ilmoitusta koskevan asian kdsittelyssd tuomioistuimessa noudatetaan soveltuvin
osin 43 §:n sddnnoksid. Valeostosta ja tietoldhteen ohjatusta kédytostd ilmoitta-
mista koskevat asiat kdsitellddn Helsingin kdrdjdoikeudessa noudattaen soveltu-

vin osin mainitun pykdldn 6 momenttia.”
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Liite 4 - Tekninen tarkkailu poliisilain (525/2005) mukaan

”3 luku 28 §:

Tdssd laissa tarkoitetaan:

tekniselld tarkkailulla jatkuvaa tai toistuvaa tiettyyn henkilo6on kohdistuvaa

tekniselld laitteella tapahtuvaa kuuntelua ja ddnen tallentamista (tekninen
kuuntelu), katselua ja kuvaamista (tekninen katselu) sekd kulkuneuvon tai tava-

ran liikkumisen seurantaa (tekninen seuranta).”

”3 luku 31 §:

Poliisimiehelld on oikeus kohdistaa vakituiseen asumiseen kédytetyn huoneen
tai tilan ulkopuolella olevaan henkiléon taikka kulkuneuvoon tai tavaraan tek-
nistd tarkkailua, jos sen avulla voidaan perustellusti olettaa saatavan rikoksen
torjumiseksi tarvittavia tietoja. Samoin edellytyksin teknistd tarkkailua saa
lisdksi kohdistaa henkil6on, joka suorittaa rangaistusta rangaistuslaitoksessa
taikka on pakkolaitokseen eristetty tai tutkintavanki, hdnen ollessaan sellis-

sddn tai vankien kdytossd olevissa laitoksen muissa tiloissa.

Tekniseen tarkkailuun kdytettdvda laite voidaan sijoittaa tiloihin, joissa tekni-

nen tarkkailu on 1 momentin mukaan sallittu, jos tekninen tarkkailu sitd edel-
lyttdd. Poliisimiehelld on pddllystéon kuuluvan poliisimiehen madrdyksestd oi-
keus laitteen asentamiseksi ja poistamiseksi pddstd kyseisiin tiloihin. Jos laite
kuluttaa kulkuneuvon tai muun sijoituspaikan energiaa, vdhdistd suuremmasta

kulutuksesta on suoritettava korvaus.

Teknisen kuuntelun edellytyksend on lisdksi, ettd henkilon kdayttdytymisestd
tai muutoin voidaan perustellusti olettaa hdnen syyllistyvdn rikokseen, josta
sdddetty ankarin rangaistus on vdahintddn neljd vuotta vankeutta, huumausai-
nerikokseen tai rikoslain 34 a luvun 2 §:ssd tarkoitettuun terroristisessa tarkoi-
tuksessa tehtdvdn rikoksen valmisteluun. Teknisen katselun ja teknisen seuran-
nan edellytyksend on vastaavasti, ettd henkilon kdyttdytymisestd tai muutoin
voidaan perustellusti olettaa hdnen syyllistyvdn rikokseen, josta sdddetty an-
karin rangaistus on enemmdn kuin kuusi kuukautta vankeutta, tai myotdvaikut-
tavan tdllaisen rikoksen tekemiseen. Jos tekninen katselu kohdistuu 1 momen-

tissa tarkoitettuun vankeinhoitolaitoksen huostassa olevaan henkilééon, edelly-
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tetddn kuitenkin, ettd henkilon kdyttdytymisestd tai muutoin voidaan perus-
tellusti olettaa hdnen syyllistyvdn rikokseen, josta sdddetty ankarin rangaistus
on vdhintddn neljd vuotta vankeutta, huumausainerikokseen tai rikoslain 34 a

luvun 2 §:ssd tarkoitettuun terroristisessa tarkoituksessa tehtdvdn rikoksen

valmisteluun.”
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Liite 5 - Tekninen tarkkailu poliisilain (872/2011) mukaan

"5 luku 1§

Soveltamisala ja mddritelmdt

Tdssd luvussa sdddetddn telekuuntelun, tietojen hankkimisen telekuuntelun si-
jasta, televalvonnan, tukiasematietojen hankkimisen, suunnitelmallisen tark-
kailun, peitellyn tiedonhankinnan, teknisen tarkkailun (tekninen kuuntelu, tek-
ninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai
telepddtelaitteen yksilointitietojen hankkimisen, peitetoiminnan, valeoston,
tietoldhdetoiminnan ja valvotun ldpilaskun kdyttdmisestd rikoksen estdmiseen,
paljastamiseen tai vaaran torjumiseen. Nditd tiedonhankintakeinoja voidaan

kayttdd salassa niiden kohteilta.

Rikoksen estdmiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estdd
rikos, sen yritys tai valmistelu, kun henkilén toiminnasta tehtyjen havaintojen
tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hdnen
syyllistyvdn rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai ra-

joittaa siitd vdlittomdsti aiheutuvaa vahinkoa tai vaaraa.

Rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden tavoitteena on sel-
vittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momen-
tissa tarkoitettua perustetta, kun henkilén toiminnasta tehtyjen havaintojen tai
siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty.

Mitd tdssd luvussa sdddetddn poliisin tai poliisimiehen oikeudesta kdyttdd salai-
sia tiedonhankintakeinoja, koskee telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, peitetoimintaa, valeostoa ja tietoldhteen ohjattua kdyttod
lukuun ottamatta lisdksi rajavartio-, tulli- ja sotilasviranomaisia sen mukaan

kuin siitd laissa erikseen sdddetddn.

Salaisten pakkokeinojen kdytostd rikosten esitutkinnassa saddetddn pakkokeino-

lain 10 luvussa”
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”5 luku 28

Salaisten tiedonhankintakeinojen kdyton edellytykset

Salaisen tiedonhankintakeinon kdyton yleisend edellytyksend on, ettd silld voi-

daan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi taikka vaaran

torjumiseksi tarvittavia tietoja.

Sen lisdksi, mitd salaisten tiedonhankintakeinojen kdytoén erityisistd edellytyk-
sistd jdljempdnd sdddetddn, telekuuntelua, tietojen hankkimista telekuunte-

lun sijasta, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katse-

lua, henkilon teknistd seurantaa, teknistd laitetarkkailua, peitetoimintaa, va-
leostoa, tietoldhteen ohjattua kdayttod ja valvottua ldpilaskua saadaan kayttdd
vain, jos niilld voidaan olettaa olevan erittdin tédrked merkitys rikoksen estd-
miselle tai paljastamiselle. Peitetoiminnan ja valeoston kdyttdminen edellyt-

tdd lisdksi, ettd se on vdlttdmdtontd rikoksen estdmiseksi tai paljastamiseksi.
Salaisen tiedonhankintakeinon kdyttd on lopetettava ennen pddtoksessd maini-
tun mddrdajan pddttymistd, jos kdyton tarkoitus on saavutettu tai sen edelly-
tyksid ei endd ole.”

17 §

Tekninen kuuntelu ja sen edellytykset

Tekniselld kuuntelulla tarkoitetaan rikoslain 24 luvun 5 §:n estdmdttd tapahtu-
vaa tietyn henkilon sellaisen keskustelun tai viestin, joka ei ole ulkopuolisten
tietoon tarkoitettu ja johon keskusteluun kuuntelija ei osallistu, kuuntelua,
tallentamista ja muuta kdsittelyd tekniselld laitteella, menetelmadlld tai ohjel-
mistolla keskustelun tai viestin sisdllon tai sen osapuolten taikka 4 momentissa

tarkoitetun henkilon toiminnan selvittdmiseksi.

Teknistd kuuntelua ei saa kohdistaa vakituiseen asumiseen kdytettdvddn ti-

laan.

Poliisilla on oikeus rikoksen estédmiseksi vakituiseen asumiseen kdytettavdén ti-
lan ulkopuolella olevan henkilon tekniseen kuunteluun. Poliisille voidaan antaa

lupa myds viranomaisten tiloissa olevan rikoksen johdosta vapautensa menet-
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tdneen henkilon tekniseen kuunteluun. Kuuntelu voidaan toteuttaa kohdista-
malla se tilaan tai muuhun paikkaan, jossa tiedonhankinnan kohteena olevan

henkilon voidaan olettaa todenndkdisesti oleskelevan tai kdyvdn.

Teknisen kuuntelun edellytyksend on lisdksi, ettd henkilon lausumien, uhkaus-
ten tai kdyttdytymisen perusteella taikka muutoin voidaan perustellusti olet-

taa hdnen syyllistyvén:

1) rikokseen, josta sdddetty ankarin rangaistus on vdhintddn neljd vuotta van-
keutta;

2) huumausainerikokseen;

3) terroristisessa tarkoituksessa tehtdvdn rikoksen valmisteluun; tai

4) torkeddn tulliselvitysrikokseen.

Poliisilla on aina 2 momentin estdmdttd oikeus tekniseen kuunteluun, jos se on
valttdmdtontd poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpi-
teen suorittajan, kiinni otettavan tai suojattavan henkilon henked tai ter-

veyttd uhkaavan vilittémdén vaaran torjumiseksi.”

718 §

Teknisestd kuuntelusta pddattdminen

Tuomioistuin pddttdd rikoksen johdosta vapautensa menettdneen henkilon tek-

nisestd kuuntelusta piddttdmiseen oikeutetun poliisimiehen vaatimuksesta.

Piddttdmiseen oikeutettu poliisimies pddttdd 17 §:n 5 momentissa tarkoitetusta

ja muusta kuin 1 momentissa tarkoitetusta teknisestd kuuntelusta.

Lupa voidaan antaa ja pdadtos tehdd enintdédn kuukaudeksi kerrallaan.

Teknistd kuuntelua koskevassa vaatimuksessa ja pddtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvin 1 kohdassa tarkoi-
tettuun rikokseen;

3) tosiseikat, joihin henkiléon kohdistuva epdily ja teknisen kuuntelun edelly-
tykset perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;
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5) tila tai muu paikka, johon kuuntelu kohdistuu;

6) teknisen kuuntelun suorittamista johtava ja valvova piddttédmiseen oikeu-
tettu poliisimies;

7) mahdolliset teknisen kuuntelun rajoitukset ja ehdot.”

19§

Tekninen katselu ja sen edellytykset

Tekniselld katselulla tarkoitetaan rikoslain 24 luvun 6 §:n estdmdttd tapahtuvaa
tietyn henkilon taikka tilan tai muun paikan tarkkailua tai tallentamista kame-
ralla tai muulla sellaisella paikkaan sijoitetulla tekniselld laitteella, menetel-

mdalld tai ohjelmistolla.

Teknistd katselua ei saa kohdistaa vakituiseen asumiseen kdytettdvddn tilaan.

Poliisilla on oikeus rikoksen estdmiseksi vakituiseen asumiseen kdytettdvdn tilan
ulkopuolella olevan henkilon tekniseen katseluun. Poliisille voidaan antaa lupa
myos viranomaisen tiloissa olevan rikoksen johdosta vapautensa menettdneen
henkilon tekniseen katseluun. Katselu voidaan toteuttaa kohdistamalla se tilaan
tai muuhun paikkaan, jossa tiedonhankinnan kohteena olevan henkilén voidaan

olettaa todenndkdisesti oleskelevan tai kdyvdan.

Rikoslain 24 luvun 11 §:ssd tarkoitetun kotirauhan suojaaman tilan tai muun
paikan ja rikoksen johdosta vapautensa menettdneen henkilon teknisen katselun
edellytyksend on, ettd henkilén lausumien, uhkausten tai kdyttdytymisen perus-
teella taikka muutoin voidaan perustellusti olettaa hdnen syyllistyvin 17 §:n 4
momentissa tarkoitettuun rikokseen. Muun teknisen katselun edellytyksend on,
ettd henkilon voidaan perustellusti olettaa syyllistyvéin rikokseen, josta sdd-

detty ankarin rangaistus on vdhintddn vuosi vankeutta.

Poliisilla on aina 2 momentin estamdttd oikeus tekniseen katseluun, jos se on
valttdmdtontd poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen
suorittajan, kiinni otettavan tai suojattavan henkilon henked tai terveyttd uh-

kaavan vilittémdn vaaran torjumiseksi.”
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”20°§

Teknisestd katselusta pddttdminen

Tuomioistuin pddttdd teknisestd katselusta piddttdmiseen oikeutetun poliisi-
miehen vaatimuksesta, kun katselu kohdistuu rikoslain 24 luvun 11 §:ssd tarkoi-
tettuun kotirauhan suojaamaan tilaan tai muuhun paikkaan taikka rikoksen joh-

dosta vapautensa menettdneeseen henkiléon.

Piddattdmiseen oikeutettu poliisimies pddttdd 19 §:n 5 momentissa tarkoitetusta

ja muusta kuin 1 momentissa tarkoitetusta teknisestd katselusta.

Lupa voidaan antaa ja pddtdos tehdd enintdédn kuukaudeksi kerrallaan.

Teknistd katselua koskevassa vaatimuksessa ja pddtdksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvdn 1 kohdassa tarkoi-
tettuun rikokseen;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja teknisen katselun edellytyk-
set perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) tila tai muu paikka, johon katselu kohdistuu;

6) teknisen katselun suorittamista johtava ja valvova piddttédmiseen oikeutettu
poliisimies;

7) mahdolliset teknisen katselun rajoitukset ja ehdot.”

"215§

Tekninen seuranta ja sen edellytykset

Tekniselld seurannalla tarkoitetaan esineen, aineen tai omaisuuden liikkumi-
sen seurantaa siihen erikseen sijoitettavalla tai siind jo olevalla radioldhetti-
melld tai muulla sellaisella tekniselld laitteella taikka menetelmdlld tai ohjel-

mistolla.
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Poliisi saa rikoksen estédmiseksi kohdistaa rikoksen kohteena olevaan tai sellai-
sen henkilon oletettavasti hallussa olevaan tai kdyttdmddn esineeseen, ainee-
seen tai omaisuuteen teknistd seurantaa, jonka lausumien, uhkausten tai kdyt-
tdytymisen perusteella taikka muutoin voidaan perustellusti olettaa hdnen
syyllistyvdn rikokseen, josta sdddetty ankarin rangaistus on véhintddn vuosi

vankeutta.

Jos teknisen seurannan tarkoituksena on seurata henkilon liikkumista sijoitta-
malla seurantalaite hénen ylldén oleviin vaatteisiin tai mukanaan olevaan esi-

neeseen (henkilon tekninen seuranta), saadaan toimenpide suorittaa vain, jos

hdnen voidaan perustellusti olettaa syyllistyvén 17 §:n 4 momentissa tarkoitet-

tuun rikokseen.

Poliisilla on lisdksi oikeus tekniseen seurantaan, jos se on vdlttdmdtontd polii-
sitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni
otettavan tai suojattavan henkilén henked tai terveyttd uhkaavan vilittomdn

vaaran torjumiseksi.”

"22 §

Teknisestd seurannasta pddttdminen

Tuomioistuin pddttdd henkilon teknisestd seurannasta piddttdmiseen oikeutetun
poliisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, piddttdmiseen oikeu-
tettu poliisimies saa pddttdd seurannasta siihen asti, kunnes tuomioistuin on
ratkaissut luvan mydntdmistd koskevan vaatimuksen. Asia on saatettava tuomio-
istuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24

tunnin kuluttua keinon kdyton aloittamisesta.

Piddttdmiseen oikeutettu poliisimies pddttdd 21 8:n 4 momentissa tarkoitetusta

ja muusta kuin 1 momentissa tarkoitetusta teknisestd seurannasta.

Lupa voidaan antaa tai pddtos tehdd enintddn kuudeksi kuukaudeksi kerrallaan.

Teknistd seurantaa koskevassa vaatimuksessa ja pddtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvdn 1 kohdassa tarkoi-

tettuun rikokseen;
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3) tosiseikat, joihin henkilé6n kohdistuva epdily ja teknisen seurannan edelly-
tykset perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva esine, aine tai omaisuus;

6) teknisen seurannan suorittamista johtava ja valvova piddttdmiseen oikeu-
tettu poliisimies;

7) mahdolliset teknisen seurannan rajoitukset ja ehdot.

"23§

Tekninen laitetarkkailu ja sen edellytykset

Tekniselld laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan tekni-
sen laitteen taikka sen ohjelmiston toiminnan, sisdltdmien tietojen tai yksiloin-
titietojen muuta kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai

muuta kdsittelyd rikoksen estdmiselle merkityksellisen seikan tutkimiseksi.

Tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisdllostd eikd 8 §:ssd

tarkoitetuista tunnistamistiedoista.

Poliisille voidaan antaa rikoksen estédmiseksi lupa tekniseen laitetarkkailuun, jos
henkilon lausumien, uhkausten tai kdayttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hdnen syyllistyvédn 17 §:n 4 momentissa tarkoitet-
tuun rikokseen. Poliisi saa kohdistaa teknistd laitetarkkailua mainitun henkilén
todenndkdisesti kdyttdmddn tietokoneeseen tai muuhun vastaavaan tekniseen

laitteeseen taikka sen ohjelmiston toimintaan.”

724 §

Teknisestd laitetarkkailusta pddttdminen

Tuomioistuin pddttdad teknisestd laitetarkkailusta piddttdmiseen oikeutetun po-
liisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, piddttdmiseen oikeutettu
poliisimies saa pddttdd teknisestd laitetarkkailusta siihen asti, kunnes tuomio-
istuin on ratkaissut luvan myoéntdmistd koskevan vaatimuksen. Asia on saatet-
tava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin vii-

meistddn 24 tunnin kuluttua tiedonhankintakeinon kdytdn aloittamisesta.

Lupa voidaan antaa enintddn kuukaudeksi kerrallaan.
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Teknistd laitetarkkailua koskevassa vaatimuksessa ja pdétoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvdn 1 kohdassa tarkoi-
tettuun rikokseen;

3) tosiseikat, joihin henkiloon kohdistuva epdily ja teknisen laitetarkkailun edel-
lytykset perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;

6) teknisen laitetarkkailun suorittamista johtava ja valvova piddttdmiseen oi-
keutettu poliisimies;

7) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.”
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Liite 6 - Teknisen tarkkailun edellytykset pakkokeinolain (646/2003) mukaan

”5a luku 4 §:

Teknisen kuuntelun edellytykset:

Kun on syytd epdilld jotakuta

1) rikoksesta, josta sdddetty ankarin rangaistus on vdhintddn neljd vuotta van-
keutta,

2) huumausainerikoksesta,

3) edelld mainittujen rikosten rangaistavasta yrityksestd,

4) terroristisessa tarkoituksessa tehtdvdn rikoksen valmistelusta,

5) torkedstd tulliselvitysrikoksesta,

6) panttivangin ottamisen valmistelusta tai

7) torkedn ryoston valmistelusta,

rikoksen esitutkintaa toimittava viranomainen saa kohdistaa epdiltyyn teknistd
kuuntelua, jos kuuntelulla saatavilla tiedoilla voidaan olettaa olevan erittdin
tdarked merkitys rikoksen selvittdmiselle.

(14.6.2013/437)

Teknistd kuuntelua saa 1 momentin nojalla kohdistaa epdiltyyn vain hdnen ol-
lessaan vakituiseen asumiseen tarkoitetun tilan ulkopuolella. Teknistd kuunte-
lua saa lisdksi kohdistaa epdiltyyn, joka suorittaa rangaistusta rangaistuslaitok-
sessa taikka on pakkolaitokseen eristetty tai tutkintavanki, hdnen ollessaan sel-

lissddn tai vankien kdytossd olevissa laitoksen muissa tiloissa.

Kun on syytd epdilld jotakuta

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttd vas-
taan, torkedstd rikoksesta ihmisyyttd vastaan, sotarikoksesta, torkedstd sotari-
koksesta, kidutuksesta, kemiallisen aseen kiellon rikkomisesta, biologisen aseen
kiellon rikkomisesta, jalkavdkimiinakiellon rikkomisesta, (22.12.2011/1467)

2) Suomen itsemddrddmisoikeuden vaarantamisesta, sotaan yllyttdmisestd,
maanpetoksesta, torkedstd maanpetoksesta, vakoilusta, torkedstd vakoilusta,
3) valtiopetoksesta, torkedstd valtiopetoksesta,

4) torkedstd lapsen seksuaalisesta hyvdaksikdytostd,

5) taposta, murhasta, surmasta,

6) torkedstd ihmiskaupasta,
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7) torkedstd ryostostd,

8) torkedstd tuhotyostd, torkedstd terveyden vaarantamisesta, ydinrdjahderi-
koksesta, kaappauksesta,

9) rikoslain 34 a luvun 1 §8:n 1 momentin 2-7 kohdassa tai 2 momentissa tarkoi-
tetusta terroristisessa tarkoituksessa tehdystd rikoksesta, terroristisessa tarkoi-
tuksessa tehtdvdn rikoksen valmistelusta, terroristiryhmdn johtamisesta, terro-
ristiryhmdn toiminnan edistédmisestd, terrorismin rahoittamisesta,

10) torkedstd huumausainerikoksesta tai

11) edelld mainittujen rikosten rangaistavasta yrityksestd,

rikoksen esitutkintaa toimittavalle viranomaiselle voidaan antaa lupa kohdistaa
teknistd kuuntelua myds sellaiseen vakituiseen asumiseen tarkoitettuun tilaan,
jossa epdilty todenndkdisesti oleskelee, jos rikoksen selvittdminen olisi olennai-
sesti vaikeampaa tai mahdotonta kédyttdmdlld rikoksesta epdillyn tai muiden oi-
keuksiin vdihemmdn puuttuvia pakkokeinoja.

(9.7.2004/651)

Esitutkintaa toimittavalla virkamiehelld on oikeus sijoittaa kuuntelulaite kuun-
telun kohteena oleviin tiloihin, jos kuuntelun suorittaminen sitd edellyttdd. Vir-
kamiehelld on tdlloin oikeus laitteen asentamiseksi ja pois ottamiseksi salaa

mennd edelld mainittuihin tiloihin.”

"5a luku4a§

Teknisen katselun edellytykset:

Kun on syytd epdilld jotakuta rikoksesta, josta sdddetty ankarin rangaistus on
enemmdn kuin kuusi kuukautta vankeutta, epdiltyyn tai tiettyyn paikkaan,
jossa hdnen voidaan olettaa oleskelevan, saadaan kohdistaa teknistd katselua,
jos katselulla saatavilla tiedoilla voidaan olettaa olevan erittdin tdrked merki-

tys rikoksen selvittdmiselle.

Jos tekninen katselu kohdistuu vankeinhoitolaitoksen huostassa olevaan ran-
gaistusta rangaistuslaitoksessa suorittavaan, pakkolaitokseen eristettyyn tai
tutkintavankiin, edellytetddn kuitenkin, ettd epdily koskee rikosta, josta sdd-
detty ankarin rangaistus on vdhintddn neljd vuotta vankeutta, taikka huumaus-
ainerikosta tai ndiden rikosten rangaistavaa yritystd taikka terroristisessa tar-
koituksessa tehtdvdn rikoksen valmistelua ja ettd katselulla saatavilla tiedoilla

voidaan olettaa olevan erittdin tdrked merkitys rikoksen selvittamiselle.
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Teknistd katselua saa kohdistaa epdiltyyn vain hdnen ollessaan vakituiseen asu-
miseen tarkoitetun tilan ulkopuolella. Teknistd katselua saa liséksi kohdistaa
epdiltyyn, joka suorittaa rangaistusta rangaistuslaitoksessa taikka on pakkolai-
tokseen eristetty tai tutkintavanki, hdnen ollessaan sellissdén tai vankien kdy-

tossd olevissa laitoksen muissa tiloissa.

Esitutkintaa toimittavalla virkamiehelld on oikeus sijoittaa katselulaite katse-
lun kohteena oleviin tiloihin, jos katselun suorittaminen sitd edellyttdd. Virka-
miehelld on tdlloin oikeus laitteen asentamiseksi ja pois ottamiseksi salaa

mennd edelld mainittuihin tiloihin.”

"5a luku4bs

Teknisen seurannan edellytykset:

Kun on syytd epdilld jotakuta rikoksesta, josta sdddetty ankarin rangaistus on
enemmdn kuin kuusi kuukautta vankeutta, hdnen kdyttdmddnsd kulkuneuvoon
tai rikoksen kohteena olevaan tavaraerddn saadaan rikoksen selvittdmiseksi koh-

distaa teknistd seurantaa.

Esitutkintaa toimittavalla virkamiehelld on oikeus sijoittaa seurantalaite seu-
rattavan kulkuneuvon sisdlle, jos seurannan suorittaminen sitd edellyttdd. Vir-
kamiehelld on tdlloin oikeus laitteen asentamiseksi ja pois ottamiseksi salaa

mennd kulkuneuvon sisdlle.”
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Liite 7 - Teknisesta tarkkailusta pakkokeinolain (806/2011) mukaan

716 §

Tekninen kuuntelu ja sen edellytykset

Tekniselld kuuntelulla tarkoitetaan rikoslain 24 luvun 5 §:n estamdttd tapahtu-
vaa rikoksesta epdillyn sellaisen keskustelun tai viestin, joka ei ole ulkopuolis-
ten tietoon tarkoitettu ja johon keskusteluun kuuntelija ei osallistu, kuuntelua,
tallentamista ja muuta kdsittelyd tekniselld laitteella, menetelmdlld tai ohjel-
mistolla keskustelun tai viestin sisdllon tai sen osapuolten taikka epdillyn toi-

minnan selvittdmiseksi.

Esitutkintaviranomainen saa kohdistaa teknistd kuuntelua vakituiseen asumi-
seen kdytettdvdn tilan ulkopuolella olevaan rikoksesta epdiltyyn ja viranomais-
ten tiloissa olevaan rikoksen johdosta vapautensa menettdneeseen rikoksesta
epdiltyyn. Kuuntelu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paik-

kaan, jossa epdillyn voidaan olettaa todenndkdisesti oleskelevan tai kdyvdan.

Teknisen kuuntelun edellytyksend on lisdksi, ettd kuuntelun kohteena olevaa
1) rikoksesta, josta sdddetty ankarin rangaistus on vdhintddn neljd vuotta van-
keutta;

2) huumausainerikoksesta;

3) terroristisessa tarkoituksessa tehtdvdn rikoksen valmistelusta; tai

4) torkedsta tulliselvitysrikoksesta.”

717 §

Asuntokuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan myéntdd lupa kohdistaa teknistd kuuntelua
vakituiseen asumiseen kdytettdvddn tilaan, jossa rikoksesta epdilty todenndkoi-

sesti oleskelee (asuntokuuntelu).

Edellytyksend on lisdksi, ettd hdntd on syytd epdilld:

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttd vas-
taan, torkedstd rikoksesta ihmisyyttd vastaan, sotarikoksesta, torkedstd sotari-
koksesta, kidutuksesta, kemiallisen aseen kiellon rikkomisesta, biologisen aseen

kiellon rikkomisesta;
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2) Suomen itsemddrddmisoikeuden vaarantamisesta, sotaan yllyttdmisestd,
maanpetoksesta, torkedstd maanpetoksesta, vakoilusta, torkedstd vakoilusta;
3) valtiopetoksesta, torkedstd valtiopetoksesta;

4) torkedstd lapsen seksuaalisesta hyvdksikdytostd;

5) taposta, murhasta, surmasta;

6) torkedstd ihmiskaupasta;

7) torkedstd ryostostd;

8) torkedstd tuhotydstd, torkedstd terveyden vaarantamisesta, ydinrdjédhderi-
koksesta, kaappauksesta;

9) rikoslain 34 a luvun 1 8:n 1 momentin 2—7 kohdassa tai 2 momentissa
tarkoitetusta terroristisessa tarkoituksessa tehdystd rikoksesta, terroristisessa
tarkoituksessa tehtdvdn rikoksen valmistelusta, terroristiryhmdn johtamisesta,
terroristiryhmdn toiminnan edistdmisestd, koulutuksen antamisesta terrorismi-
rikoksen tekemistd varten, védrvdyksestd terrorismirikoksen tekemiseen, terro-
rismin rahoittamisesta; tai

10) torkedstd huumausainerikoksesta.”

718 §

Teknisestd kuuntelusta pddattdminen

Tuomioistuin pddttdd asuntokuuntelusta ja rikoksen johdosta vapautensa me-
nettdneen epdillyn teknisestd kuuntelusta piddttdmiseen oikeutetun virkamie-

hen vaatimuksesta.

Piddttdmiseen oikeutettu virkamies pddttdd muusta kuin 1 momentissa tarkoi-

tetusta teknisestd kuuntelusta.

Lupa voidaan antaa ja pddtdos tehdd enintddn kuukaudeksi kerrallaan.

Teknistd kuuntelua koskevassa vaatimuksessa ja pddtoksessd on mainittava:

1) epdilty rikos ja sen tekoaika;

2) rikoksesta epdilty;

3) tosiseikat, joihin epdiltyyn kohdistuva rikosepdily ja teknisen kuuntelun edel-
lytykset perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) tila tai muu paikka, johon kuuntelu kohdistuu;

6) teknisen kuuntelun suorittamista johtava ja valvova piddttdmiseen oikeu-
tettu virkamies;

7) mahdolliset teknisen kuuntelun rajoitukset ja ehdot.”
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”19°§

Tekninen katselu ja sen edellytykset

Tekniselld katselulla tarkoitetaan rikoslain 24 luvun 6 §:n estdmdttd tapahtuvaa
rikoksesta epdillyn taikka tilan tai muun paikan tarkkailua tai tallentamista ka-
meralla tai muulla sellaisella paikkaan sijoitetulla tekniselld laitteella, mene-

telmdlld tai ohjelmistolla.

Teknistd katselua ei saa kohdistaa vakituiseen asumiseen kdytettdvddn tilaan.

Esitutkintaviranomainen saa kohdistaa teknistd katselua vakituiseen asumiseen
kdytettdvdan tilan ulkopuolella olevaan rikoksesta epdiltyyn ja viranomaisen ti-
loissa olevaan rikoksen johdosta vapautensa menettdneeseen rikoksesta epdil-
tyyn. Katselu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan,

jossa epdillyn voidaan olettaa todenndkdisesti oleskelevan tai kdyvdan.

Rikoslain 24 luvun 11 8:ssd tarkoitetun kotirauhan suojaaman paikan ja rikoksen
johdosta vapautensa menettdneen epdillyn teknisen katselun edellytyksend on,
ettd on syytd epdilld tdmdn luvun 16 §:n 3 momentissa tarkoitettua rikosta.

Muun teknisen katselun edellytyksend on, ettd epdiltyd on syytd epdilld rikok-

sesta, josta sdddetty ankarin rangaistus on vdhintddn vuosi vankeutta.”

”20 §

Teknisestd katselusta pddttdminen

Tuomioistuin pddttdd teknisestd katselusta piddttdmiseen oikeutetun virkamie-
hen vaatimuksesta, kun katselu kohdistuu rikoslain 24 luvun 11 §:ssd tarkoitet-
tuun kotirauhan suojaamaan paikkaan tai rikoksen johdosta vapautensa menet-

tdneeseen epdiltyyn.

Piddttdmiseen oikeutettu virkamies pddttdd muusta kuin 1 momentissa tarkoi-

tetusta teknisestd katselusta.

Lupa voidaan antaa ja pddtdos tehdd enintddn kuukaudeksi kerrallaan.

Teknistd katselua koskevassa vaatimuksessa ja pddtdksessd on mainittava:

1) epdilty rikos ja sen tekoaika;

2) rikoksesta epdilty;
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3) tosiseikat, joihin epdiltyyn kohdistuva rikosepdily ja teknisen katselun edel-
lytykset perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) tila tai muu paikka, johon katselu kohdistuu;

6) teknisen katselun suorittamista johtava ja valvova piddttdmiseen oikeutettu
virkamies;

7) mahdolliset teknisen katselun rajoitukset ja ehdot.”

"215§

Tekninen seuranta ja sen edellytykset

Tekniselld seurannalla tarkoitetaan esineen, aineen tai omaisuuden liikkumisen
seurantaa siihen erikseen sijoitettavalla tai siind jo olevalla radioldhettimelld
tai muulla sellaisella tekniselld laitteella taikka menetelmdlld tai ohjelmistolla.
Esitutkintaviranomainen saa kohdistaa rikoksen kohteena olevaan tai rikoksesta
epdillyn oletettavasti hallussa olevaan tai kdyttdmddn esineeseen, aineeseen tai
omaisuuteen teknistd seurantaa, kun epdiltyd on syytd epdilld rikoksesta, josta

sdddetty ankarin rangaistus on vahintddn vuosi vankeutta.

Jos teknisen seurannan tarkoituksena on seurata rikoksesta epdillyn liikkumista
sijoittamalla seurantalaite hdnen yllddn oleviin vaatteisiin tai mukanaan ole-
vaan esineeseen (henkilén tekninen seuranta), saadaan toimenpide suorittaa

vain, jos hdntd on syytd epdilld 16 §:n 3 momentissa tarkoitetusta rikoksesta.”

722 §

Teknisestd seurannasta pddttdminen

Tuomioistuin pddttdd henkilon teknisestd seurannasta piddttdmiseen oikeutetun
virkamiehen vaatimuksesta. Jos asia ei siedd viivytystd, piddttdmiseen oikeu-
tettu virkamies saa pddttdd henkilon teknisestd seurannasta siihen asti, kunnes
tuomioistuin on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin

viimeistddn 24 tunnin kuluttua pakkokeinon kdyton aloittamisesta.

Piddttdmiseen oikeutettu virkamies pddttdd muusta kuin henkilon teknisestd

seurannasta.

Lupa voidaan antaa ja pddtos tehdd enintéddn kuudeksi kuukaudeksi kerrallaan.
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Teknistd seurantaa koskevassa vaatimuksessa ja pdadtoksessd on mainittava:

1) epdilty rikos ja sen tekoaika;

2) rikoksesta epdilty;

3) tosiseikat, joihin epdiltyyn kohdistuva rikosepdily ja teknisen seurannan edel-
lytykset perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva esine, aine tai omaisuus;

6) teknisen seurannan suorittamista johtava ja valvova piddttdmiseen oikeu-
tettu virkamies;

7) mahdolliset teknisen seurannan rajoitukset ja ehdot.”

”23 §

Tekninen laitetarkkailu ja sen edellytykset

Tekniselld laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan tekni-
sen laitteen taikka sen ohjelmiston toiminnan, sisdltdmien tietojen tai yksiloin-
titietojen muuta kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai
muuta kdsittelyd rikoksen selvittdmiselle merkityksellisen seikan tutkimiseksi.

Tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisdllostd eikd 6 §:n 1

momentissa tarkoitetuista tunnistamistiedoista.

Esitutkintaviranomainen saa kohdistaa teknistd laitetarkkailua rikoksesta epdil-
lyn todenndkoisesti kdyttdmddn 1 momentissa tarkoitettuun tietokoneeseen tai
muuhun vastaavaan tekniseen laitteeseen taikka sen ohjelmistoon, kun tdtd on

syytd epdilld 16 §:n 3 momentissa tarkoitetusta rikoksesta.”

"24§

Teknisestd laitetarkkailusta pddttdminen

Tuomioistuin pddttdd teknisestd laitetarkkailusta piddttdmiseen oikeutetun vir-
kamiehen vaatimuksesta. Jos asia ei siedd viivytystd, piddttdmiseen oikeutettu
virkamies saa pddttdd teknisestd laitetarkkailusta siihen asti, kunnes tuomiois-
tuin on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeis-

tddn 24 tunnin kuluttua pakkokeinon kdyton aloittamisesta.

Lupa voidaan antaa enintddn kuukaudeksi kerrallaan.

Teknistd laitetarkkailua koskevassa vaatimuksessa ja pddtoksessd on mainittava:
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1) epdilty rikos ja sen tekoaika;

2) rikoksesta epdilty;

3) tosiseikat, joihin epdiltyyn kohdistuva rikosepdily ja teknisen laitetarkkailun
edellytykset perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;

6) teknisen laitetarkkailun suorittamista johtava ja valvova piddttdmiseen oi-
keutettu virkamies;

7) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.”

"26 §

Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Esitutkintavirkamiehelld on oikeus sijoittaa tekniseen tarkkailuun kdytettdva
laite, menetelmd tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, ai-
neeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojérjestelmddn,
jos tarkkailun toteuttaminen sitd edellyttdd. Esitutkintavirkamiehelld on talloin
oikeus laitteen, menetelmdn tai ohjelmiston asentamiseksi, kdyttéon otta-
miseksi ja poistamiseksi salaa mennd edelld mainittuun tilaan tai muuhun paik-
kaan taikka tietojdrjestelmddn sekd kiertdd, purkaa tai muulla vastaavalla ta-
valla tilapdisesti ohittaa kohteiden tai tietojdrjestelmdn suojaus tai haitata

sitd. Kotietsinndstd sdddetddn erikseen.

Tekniseen tarkkailuun kdytettdvdn laitteen, menetelmdn tai ohjelmiston saa
asentaa vakituiseen asumiseen kdytettdvddn tilaan vain, jos tuomioistuin on an-

tanut siihen luvan piddttdmiseen oikeutetun virkamiehen vaatimuksesta.”
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Liite 8

Liite 8 - Lomakehaastattelun kysymykset

1. Miten suunnitelmallisen tarkkailun perusterikosten minimirangaistavuuden nousu vai-
kuttaa tarkkailun kayttamiseen tiedonhankinnan menetelmana?

2. Onko tarkkailun ja suunnitelmallisen tarkkailun valinen ero tulkinnaltaan yksiselittei-
nen ja ohjeistukseltaan selkea?

3. Rajaavatko uuden poliisilain vaatimat edellytykset rikoksen paljastamisen (lista perus-
terikoksista) ja estamisen edellytyksista pois joitain rikoksia, joiden torjumiseksi salai-
sia tiedonhankintamenetelmia pitaisi kayttaa?

4. Vaikuttavatko teknisen tarkkailun perusterikosten nousseet minimirangaistusvaatimuk-
set teknisen tarkkailun kayttamiseen salaisena tiedonhankinnan keinona (poliisilaki
872/2011) ja salaisena pakkokeinona (pakkokeinolaki 806/2011)?

5. Miten poliisi- ja pakkokeinolain kokonaisuudistuksen salaista tiedonhankintaa ja salaisia
pakkokeinoja koskeva uudistus vaikuttaa poliisin toimintaedellytyksiin tarkkailun ja
teknisen tarkkailun osalta?

6. Lakiuudistuksen eras paatarkoituksista on ollut epaillyn oikeusturvan seka oikeussuoja-
keinojen parantaminen. Onko epadiltyjen aseman korostettu merkitys oikeassa suh-
teessa rikosten paljastamisen, estamisen ja tutkimisen intresseihin?

7. Miten salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayton laajempi asi-
anosaisjulkisuus seka lahes poikkeukseton ilmoitusvelvollisuus vaikuttavat naiden kei-
nojen kayton edellytyksiin?

8. Miten lakiin uusina tarkkailutyyppisina salaisina tiedonhankintakeinoina ja salaisina

pakkokeinoina tuodut peitelty tiedonhankinta, henkilon tekninen seuranta seka tekni-
nen laitetarkkailu vaikuttavat poliisin toimintaan?

9. Miten poliisi- ja pakkokeinolain uudistus vaikuttaa yhteiskunnan turvallisuuteen?

10. Mitka ovat lakiuudistuksen vahvuudet ja heikkoudet?
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Liite 9

Liite 9 - Salainen tiedonhankinta rikoksen paljastamiseksi

Poliisilaki (872/2011)

5luku 3§

Salainen tiedonhankinta rikoksen paljastamiseksi

Tdssd luvussa sdddettyjd keinoja saadaan kdyttdd seuraavien rikosten paljasta-

misessa:

1) Suomen itsemddrddmisoikeuden vaarantaminen;

2) sotaan yllyttdminen;

3) maanpetos, térked maanpetos;

4) vakoilu, torked vakoilu;

5) turvallisuussalaisuuden paljastaminen;

6) luvaton tiedustelutoiminta;

7) rikoslain 34 a luvun 1 §:n 1 momentin 2—7 kohdassa tai mainitun pykdaldn 2
momentissa tarkoitettu terroristisessa tarkoituksessa tehtdvda rikos;
8) terroristisessa tarkoituksessa tehtdvdn rikoksen valmistelu;

9) terroristiryhmdn johtaminen;

10) terroristiryvhmdn toiminnan edistdminen;

11) koulutuksen antaminen terrorismirikoksen tekemistd varten;
12) vdarvdys terrorismirikoksen tekemiseen;

13) terrorismin rahoittaminen.



