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In this thesis edge computing and its most important underlying technologies are de-
fined through a literature review. The research was limited to the manufacturing in-
dustry and its applications.

Main reason for introduction of edge computing is the increasing amount of data traf-
fic. Especially in the field of manufacturing industry, expansion of loT technology has
increased the amount of data significantly, and cloud services are no longer able to
meet the real-time requirements of delay-sensitive applications. Edge computing
brings cloud services closer to end users, reducing the latency and the traffic load on
end user devices and in cloud. Thus, in addition to numerous motives, it also pre-
sents challenges: lack of operating models, standards, and infrastructure, as well as
security issues.

As additional part of this thesis a survey about the status and future insights of digi-
talization in production processes, as well as the readiness for implementing edge
computing, was made for Finnish manufacturing industry enterprises. Based on the
survey, 75 % of companies already use some industrial internet technology and 67 %
estimate that they will adopt some new technology in the period of next five years. It
was observed that digitalization is widely being identified as a method of developing
production processes. The survey supported the assumption, triggered by this study,
that edge computing is not yet a well-known concept in the Finnish manufacturing in-
dustry and is not identified as part of the digitalization methods. According to the sur-
vey, technical readiness for the implementation of edge computing does partially ex-
ist, but difficulties may be the internal challenges of the enterprises in adoption of
new technologies.

Edge computing has not yet been widely implemented. It needs standards as well as
protocols and architecture. Development work is already done by standardization or-
ganizations, and there are high expectations for edge computing, especially in con-
junction with 5G technology. Some even predict edge computing to revolutionize the
manufacturing industry operations.

Keywords: edge computing, cloud computing, loT, manufacturing industry



Sisallys
1 Johdanto

2 Keskeisimmat taustalla olevat teknologiat

2.1 Esineiden internet

2.2 Pilvi
2.2.1 Pilvilaskentaan liittyvia haasteita
2.2.2 Projekti GAIA-X

2.3 5G-teknologia

2.4 Verkon virtualisointi

3 Reunalaskennan maarittaminen

3.1 Ekosysteemi ja infrastruktuuri
3.2 Implementointitavat
3.2.1 Cloudlet
3.2.2 Sumulaskenta
3.2.3 Multi-access edge computing (MEC)
3.2.4 Mikrodatakeskukset
3.2.5 Implementointitapojen vertailu
3.3 Reunasolmujen optimointi
3.4 Hybridimalli
3.5 Reunalaskennan motiivit
3.6 Haasteita reunalaskentaan liittyen

4 Reunalaskennan kayttd valmistavassa teollisuudessa

4.1 Optimaalinen toteutustapa
4.2 Soveltaminen
4.3 Case-esimerkki: ONCITE

5 Reunalaskennan tulevaisuuden nakymat

6 Selvitys: Tuotannon digitalisaation nykytila Suomen valmistavasan
teollisuuden yrityksissa

6.1 Lahtokohdat ja tavoitteet
6.2 Kyselyn kohderyhma
6.3 Kyselylomake

6.4 Kyselyn tulokset

12
13
16
17
20

22

24
30
30
33
34
37
38
41
42
45
48

54

55
58
61

63

65

65
66
67
69



6.4.1 Vastaajien lahtotiedot 69
6.4.2 Valmistavan teollisuuden tuotannon digitalisaation nykytilanne

71

6.4.3 Kehityksen kohteena olevat tuotantoprosessit 72

6.4.4 Reunalaskenta 72

6.4.5 Haasteet 73

6.4.6 Henkiloston kehittaminen ja tiedon hankinta 74

6.5 Havainnot ja johtopaatokset 74
6.5.1 Muut tutkimukset 79

7 JohtopaatOkset 82
Lahteet 84

Lyyti-kyselylomakkeen kysymykset 87



Kasitteet

3GPP
Al

AR
AWS
Big data
eMBB
EaaS
ETSI
Gateway
GEC
laaS

loT

IP

ITU

LTE
M2M
MEC

MIMO
mMTC

MTP
NFV
PaaS
RAN
RTT
SaaS
SDN
uRLLC

VR

3rd Generation Partnership Project

Artificial Intelligence, tekoaly

Augumented Reality, lisatty todellisuus

Amazon Web Services

Massadata

Enchanced Mobile Boardband, parannettu mobiililaajakaista
Edge-as-a-Service, reunalaskenta palveluna

European Telecommunication Standards Institute
Yhdyskaytava

German Edge Cloud

Infrastructure-as-a-Service, infrastruktuuri palveluna

Internet of Things, esineiden tai asioiden internet

Internet Protocol, internetprotokolla

International Telecommunication Union

Long Term Evolution, langaton tiedonsiirtotekniikka

Machine to Machine, koneiden valinen kommunikaatio
Multi-access Edge Computing, reunalaskennan implementoin-
timenetelma

Multiple Input Multiple Output, moniantennitekniikka

Massive Machine Type Communication, massiivinen koneiden vali-
nen kommunikaatio

Motion-to-Photon, aika joka laitteella kuuluu liikkeeseen vastatessa
Network Function Virtualization, verkkotoimintojen virtualisointi
Platform-as-a-Service, sovellusalusta palveluna

Radio Access Network, radioliitantaverkko

Round Trip Time, vasteaika

Software-as-a-Service, ohjelmisto palveluna

Software-Defined Network, ohjelmistollisesti maaritetty verkko
Ultra-Reliable Low-Latency Communication, luotettava ja
matalaviiveinen yhteys

Virtual Reality, virtuaalitodellisuus



1 Johdanto

Digitalisaation ja erityisesti loT-teknologian my6ta tietoliikkenteen maara teolli-
suusymparistossa kasvaa. Raakadata itsessaan ei ole kovin arvokasta, ellei sita
jatkojalosteta ja tallenneta liiketoimintaa hyodyntavaa kayttoa varten. Tama on
johtanut pilvipalveluiden seka pilvessa tapahtuvan analytiikan, eli pilvilaskennan
yleistymiseen. Datan asema liiketoiminnan resurssina on nykyaan niin merkit-
tava, etta sita voidaan kutsua uudeksi valuutaksi. Erityisesti prosessoitu data on
arvokasta ja se mahdollistaa yrityksien liiketoiminnan kehittymisen. Mikali yritys
ei paase omistamaansa dataan kasiksi, on se darimmaisen haavoittuvainen ja
jokainen hetki, kun data ei ole kaytettavissa aiheutuu yritykselle suoria tai valilli-

sia kuluja.

Datan keraamisen ja tallentamisen lisaksi sen reaaliaikaisesta prosessoinnista
on tullut monien sovelluksien toiminnan kannalta tarkeaa. Laitekannan kehitty-
minen seka uuden sukupolven teknologian mahdollistavat sovellukset, kuten vi-
deoanalytiikka, VR ja Al ovat hyvin aikakriittisia ja toimiakseen reaaliaikaisesti
vaativat minimaalisen viiveen seka nopean ja toimivan verkkoteknologian. Val-
mistavan teollisuuden tuotantoprosessit voivat sisaltaa kriittisia vaiheita, joiden
toiminta perustuu tallaiseen reaaliaikaista prosessointia vaativaan teknologiaan
eika viivettd datan saannissa tai siihen liittyvassa laskennassa saa esiintya. Li-

saksi datan turvallisuus ja saatavuus tulee olla taattu joka tilanteessa.

Vaikka pilvipalvelut tarjoavat monia hyotyja, laskennan suorittaminen keskite-
tysti kokonaan pilvipalveluiden varassa on monille sovelluksille liilan hidasta.
Data ei voi liikkua valonnopeutta nopeampaa, joten kaukana keskitetyssa kone-
saliymparistossa tapahtuva datan louhinta aiheuttaa viivetta tiedonsiirtoon. Li-
saksi loT-sensorien tuottamien valtavien tietolikennemaarien siirtaminen suo-
raan sensorilta pilveen vaatii verkolta paljon kaistaa, jonka toteutuminen lisaa

kustannuksia.



Ratkaisuna muun muassa edella mainittuihin haasteisiin datan kerays- seka
laskentaresurssit on tuotu lahemmaksi datan lahdetta, kuten loT-sensoreita ja
muita paatelaitteita. Edge computing, eli reunalaskenta, josta toisinaan kayte-
taan termia hajautettu laskenta tai lIahilaskenta, sijaitsee nimensa mukaan ver-
kon reunalla, eli fyysisesti lahempana laitetta, jolla data kerataan seka paikkaa,
jossa prosessoitua dataa tarvitaan ja kaytetaan. Reunakerros, eli reunalaitteet
sijaitsevat arkkitehtuurissa loppukayttajan ja pilvilaitteiden valissa. Reunalas-
kenta ei sulje pois pilvipalveluita, tai toisinpain. Itse asiassa reunalaskenta vaatii
rinnalleen pilvipalvelut ja paapalvelimen, joka esimerkiksi suorittaa vaativampaa
laskentaa seka big datan kasittelya, ja jonne reunalla prosessoitu data voidaan
loppusijoittaa pitkaaikaista tallentamista varten. Reunalaskennan tarkoitus on
paikata pilvipalveluihin liittyvia heikkouksia ja tuoda pilvipalvelut lahemmaksi
kayttajaa. Sen merkittavimmat tehtavat ovat vasteajan lyhentaminen seka tie-
donsiirtokuormituksen ja samalla pilvipalveluiden ja -laitteiden kuormituksen ke-
ventaminen. Nailld ominaisuuksilla on myds positiivisia vaikutuksia energian ku-
lutukseen seka datan siirrosta kertyviin kustannuksiin. Paras hyoty saadaan,
kun reuna- ja pilviteknologia toimivat symbioosissa niin, etta ne taydentavat toi-
siaan ja paikkaavat toisen teknologian heikkoja kohtia. Valmistavan teollisuuden
ymparistdssa reunalaskentaa voidaan hyddyntaa esimerkiksi ennakoivassa

huollossa, simulointiteknologiassa ja materiaalivirran hallinnassa.

Tama opinnaytetyo kasittelee reunalaskentaa valmistavassa teollisuudessa, ja
se tehdaan yhteistydssa Rittal Oy:n kanssa. Rittal on vuonna 1961 Saksassa
perustettu perheyritys ja se kuuluu Friedhelm Loh Groupiin. Globaalisti Rittalilla
on kymmenia tytaryhtiota, mukaan lukien Suomen toimipiste Rittal Oy Van-
taalla, missa se on aloittanut toimintansa vuonna 1990. Rittal tarjoaa asiakkail-
leen kokonaisvaltaisia teollisuus- ja IT-kaappijarjestelmia. Tuoteperheeseen
kuuluu kaappi- ja kotelojarjestelmien lisaksi jaahdytys, virranjakelu seka auto-
maatioratkaisuja. Osa IT-infrastruktuuri -tuoteryhmaa on kaappimekaniikan li-
saksi kattavat konesali- ja palveluratkaisut. Naihin lukeutuu mm. Rittal ONCITE
-reunalaskentaratkaisu, joka esitellaan tutkimuksessa tarkemmin kappaleessa
4.3 Case-esimerkki: ONCITE.



Tutkimuksen tavoitteena on selvittaa kirjallisuuskatsauksen avulla mita reuna-
laskennalla tarkoitetaan, mitka ovat valmistavan teollisuuden kannalta sen kes-
keisimmat teknologiat, mita hyotyja ja haasteita se pitaa sisallaan pilvipalvelui-
hin verrattuna seka mitka ovat kirjallisuudessa kolme yleisemmin esitettya im-
plementointimenetelmaa. Naiden tietojen pohjalta tutkitaan reunalaskennan so-
veltamista valmistavan teollisuuden tuotantoymparistdossa ja esitetaan nelja so-

vellusesimerkkia.

Tutkimustarpeen laukaisijana toimii valmistavassa teollisuudessa vallitseva epa-
tietous reunalaskennan maaritelmasta ja mahdollisuuksista. Reunalaskenta sa-
moin kuin yleisesti teollisen internetin digitalisaatioratkaisut sekoitetaan toisi-
naan perinteiseen teollisuusautomaatioon. Tama on kaynyt ilmi mm. Rittalin IT-
myyntitiimin tekemista kenttdhavainnoista. Yleinen tiedonpuute seka vaarinkasi-
tykset saattavat hidastaa tai jopa estaa yrityksien toiminnan kehittamista ja pai-

vittamista, ja vaarantaa kilpailukykya.

Tutkimus jakautuu kahteen osaan, missa ensimmainen, laajempi osa pitaa si-
sallaan kirjallisuuskatsauksen siita, mita reunalaskenta tarkoittaa. Lahteina kay-
tetaan tieteellisia julkaisuja, alan kirjallisuutta, artikkeleita seka teknologia-alan
yrityksien tuottamaa materiaalia. Lopputulosta voidaan kasitella oppaana, joka
johdattaa lukijan reunalaskennan perusteisiin, kohderyhmana valmistava teolli-
suus. Toinen osio on selvitys, jonka havaintoaineisto hankitaan suomalaisen
valmistavan teollisuuden yrityksille lahetetyn kyselyn avulla. Selvityksen tarkoi-
tuksena on saada kasitys Suomen valmistavan teollisuuden digitalisaation nyky-
tilasta, ymmartamisesta ja lahitulevaisuuden tavoitteista. Kyselysta saatujen
vastauksien perusteella tehdaan paatelma yrityksien valmiudesta soveltaa reu-

nalaskentaa toiminnassaan.

Reunalaskentaa voidaan soveltaa laajasti eri toimialoilla, mutta tutkimuksen ra-
jaamiseksi tama tutkimus kohdennetaan valmistavan teollisuuden tuotantoym-
paristdoon ja sovelluksiin. Tutkimuksen kirjallisuuskatsaus ei kuitenkaan sulje
pois muita toimialoja, silla reunalaskentaa voidaan hyddyntaa muuallakin kuin

valmistavassa teollisuudessa, esimerkiksi sairaalaymparistdssa, likenteessa,



kaupunkiymparistossa, vahittaiskauppaymparistossa ja kuluttajien mobiilisovel-

luksissa.



2 Keskeisimmat taustalla olevat teknologiat

Tassa kappaleessa kaydaan lapi keskeisimmat teknologiat, jotka mahdollistavat
reunalaskennan, erityisesti valmistavan teollisuuden ratkaisuista puhuttaessa.

Taman kappaleen tarkoitus on johdatella lukija tassa opinnaytetydossa myohem-
min esiteltaviin reunalaskennan motiiveihin ja haasteisiin seka kappaleessa 4.2

esiteltaviin sovellusesimerkkeihin.

Reunalaskentaymparisto voidaan arkkitehtuurin nakokulmasta jakaa kolmeen
kerrokseen: asiakas (engl. client), reuna (engl. edge) ja pilvi (engl. cloud). Ker-
rokset on esitetty kuvassa 1. Alimmassa kerroksessa, eli asiakaskerroksessa
ovat sensorit ja paatelaitteet, eli loppukayttajat. Naita voivat olla esimerkiksi l0T-
sensorit, teollisuuskoneet ja -laitteet, itseohjautuvat ajoneuvot ja mobiililaitteet.
Nama laitteet seka tuottavat etta kayttavat dataa. Tassa kerroksessa tuotetaan
suuria maaria dataa, joka siirretaan ylemmille kerroksille prosessoitavaksi ja tal-
lennettavaksi. Vastaavasti prosessoitu data virtaa ylemmilta kerroksilta takaisin
asiakaskerrokseen. Toinen, eli valikerros on reunakerros, joka sijaitsee nimensa
mukaisesti verkon reunalla. Tassa kerroksessa sijaitsevat reunalaskentaan liit-
tyvat laskenta- ja verkkolaitteet, joita ovat esimerkiksi yhdyskaytavat, reitittimet,
pienet palvelimet seka mikrodatakeskukset. Reunalaitteille tyypillisia ominai-
suuksia ovat edistynyt datan laskenta- ja tallennuskapasiteetti, jotka vastaavat
loppukayttajien reaaliaikavaatimuksiin. Jotkut tehtavat eivat valttamatta vaadi
lainkaan pilvessa tapahtuvaa laskentaa, vaan ne voidaan suorittaa taysin reu-
nakerroksessa, jolloin prosessointiin liittyva viive laskee. Kolmannessa, eli ylim-
massa kerroksessa ovat pilvipalvelut ja datakeskukset. Tassa kerroksessa si-
jaitsevat tehokkaat laitteet reunakerroksesta tai suoraan asiakaskerroksesta vir-
taavan datan lopullista tallentamista ja sellaista datan prosessointia varten, joka
ei reunalaitteilta onnistu tai ei ole niilla kannattavaa toteuttaa. Asiakaskerroksen
ja pilven valinen etaisyys verkossa on yleensa pitka, puhutaan satojen millise-
kuntien viiveesta. Tyypillisesti sovelluksesta riippuen viiveelle asetetut vaati-
mukset vaihtelevat kymmenista vain muutamiin millisekunteihin, joten useissa
tapauksissa suorassa yhteydessa asiakaskerrokselta pilvikerrokseen on viivee-

seen kuluva aika auttamatta liian suuri. (Zavodovski 2020: 15.) Reunakerroksen



tarkoitus on olla fyysisesti Iahella asiakkaita, jolloin viive asiakaskerroksessa, el
kayttajan nakokulmasta laskee. Toisin sanoen, reunakerros tuo pilven hyodyt
lahemmaksi asiakaskerrosta paikaten samalla esimerkiksi pilven etaisyydesta
johtuvia heikkouksia ja vahentaen laskentakuormaa datakeskuksilta. Reunalas-

kennan hyotyja kaydaan myohemmin tassa tutkimuksessa lapi.

Kuva 1 Reunalaskennan kolme kerrosta alhaalta ylds: Asiakas, reuna ja pilvi
(kuva lainattu: Zavodovski 2020: 3)

Seka reuna- etta pilvilaskennassa keskeisessa roolissa on data. Datan arvo on
muuttunut vuosien varrella sita mukaan, kun teknologia on kehittynyt. Lisaksi

mielenkiintoista on havaita, kuinka datan fyysinen kasittelypaikka on vaihdellut
ja lopulta ikaan kuin palannut takaisin juurilleen reunalaskennan myoéta — eli 1a-

hemmaksi sen kerayspaikkaa.

Ensimmaista kertaa dataa on valmistavassa teollisuudessa alettu keraamaan
teollisuusautomaation myo6ta, kun 1960-luvun lopussa teollisuusautomaatiossa
alettiin hyodyntamaan elektroniikkaa, ohjelmoitavaa logiikkaa seka tietotekniik-
kaa. Suhde dataan on perinteisessa teollisuusautomaatiossa hyvin erilainen
mita se on tana paivana. Antureiden ja mittareiden tuottamaa sensoridataa on
keratty sisaisilla verkkoyhteyksilla automaation piirissa olevilta koneilta ja lait-
teilta. Kaytetty data on 1ahinna tilannedataa, jota on keratty ja kaytetty prosessin
ohjauksen takia. Datan antamasta yksittaisista arvoista on voitu tehda oletuksia

ja paatelmia koneen sen hetkisesta tilasta, jonka seurauksena on voitu tehda



koneen tai laitteen ohjaukseen liittyvia toimintoja. Kyseinen data kuitenkin ka-
toaa uuden datan tielta eika silla nahda itsessaan lisaarvoa eika sita kerata tule-

vaa kayttoa ja analysointia varten. (Collin & Saarelainen 2016: 48-49.)

Todellinen datan lapimurto tapahtui digitalisaation ja ICT-teknologian myd6ta al-
kaneen teollisen internetin aikakaudella. Suhde dataan muuttui radikaalisti ver-
rattuna teollisuusautomaatioon. Teollisen internetin keskiossa on data, josta py-
ritaan jalostamaan tietoa ja liiketoimintahyotyja. Teollisuusautomaatio antaa te-
olliselle internetille pohjan, jonka paalle on hyva lahtea rakentamaan, eika teolli-
suusautomaation tuottamien antureiden raakadatan arvoa sovi vahatella. Teolli-
sen internetin sovelluksia ja teknologiaa tukevien antureiden vaatimukset ovat
kuitenkin merkittavasti korkeammat kuin perinteisen teollisuusautomaation ym-
paristossa. Niiden kautta virtaa entista isompia maaria dataa, mutta siina missa
teollisuusautomaatio hydodyntaa raakaa tilannedataa, on teollisen internetin kes-
kidssa datan keraaminen, tallentaminen ja erityisesti jalostaminen kayttdkelpoi-
seen muotoon. Taman seurauksena ovat teollisen internetin aikakauden anturit
alykkaampia kuin aikanaan perinteisen teollisuusautomaation kayttoon valmis-
tetut, koska niiden on pystyttava keraamaan valtavia maaria dataa mahdollisim-

man hyodynnettavassa muodossa. (Collin & Saarelainen 2016: 48-19.)

Toimialasta riippumatta digitalisaatio on osa yha useamman yrityksen liiketoi-
mintastrategiaa. Sen hyotyja koetaan olevan muuan muassa ketterampi liiketoi-
minta, toiminnan tehostaminen, edistynyt analytiikka seka prosessien automati-
sointi. Lisaksi ketteryyden ansiosta pystytaan paremmin reagoimaan asiakkai-
den muuttuviin ja raataloityihin tarpeisiin. Teknologiatrendeja, jotka ovat osal-
taan edistaneet digitalisaatiota, ovat esimerkiksi pilvipalvelut, etahallinta ja -
huolto seka virtualisointi. (Miller 2020: 7-8.)

Datan keraaminen ei suinkaan rajoitu pelkastaan valmistavan teollisuuden ym-
paristoon. Datan arvo on kasvanut niin merkittavasti, etta sita voi melkein ver-
rata uuteen valuuttaan. Toisinaan yrityksen keraavat dataa varmuuden vuoksi

ilman, etta sille on kyseisella hetkella tiedossa edes lopullista kayttotarkoitusta.



Data on valtaa, joka tuo liiketoimintahyotyja ja auttaa yrityksia kehittamaan toi-
mintaansa. Samanaikaisesti data tekee yrityksista erittain haavoittuvia tilan-
teessa, jossa niilla ei ole paasya omistamaansa dataan tai pahimmassa tapauk-
sessa data paatyy ulkopuolisien kasiin. Jokainen hetki, jolloin data on yrityksen
ulottumattomissa, aiheutuu yritykselle suoria tai valillisia kuluja. Suoria kuluja
ovat liiketoimintakulut, kuten ylityot, myohastymissakot, laatuvirheet seka jarjes-
telmien korjaamiseen koituvat kulut. Valillisia kuluja ovat esimerkiksi asiakkai-

den menetys ja maineen tahriintuminen.

loT-sensoreiden ja -laitteiden yleistyttya, alettiin niiden avulla kerattya dataa siir-
tamaan keskitetysti pilvipalveluihin tai konesaleihin. Vuosien mittaan pilvipalve-
lusta on tullut oletusarvo datan tallentamisen ja analysoinnin valineena, koska
analytiikan oletetaan vaativan raskasta suorituskykya. Datan prosessointia tai
analysointia pilvessa kutsutaan pilvilaskennaksi. Datan siitaminen loT-laitteelta
pilveen vaatii nopean verkon ja yhteyden. Lisaksi edistyneempi teknologia, ku-
ten konenako, VR tai videoanalytiikka ovat hyvin viivekriittisia, mika on osoittau-
tunut ongelmaksi pilven etaisen sijainnin aiheuttaman viiveen kannalta. Muun
muassa naista edella mainituista syista datan siirtamista keskitetysti pilveen tai
konesaliin on alettu kyseenalaistamaan. Pienempien palvelimien sijoittaminen
erilleen paapalvelimesta lahemmaksi kayttajaa koettiin olevan toisinaan tehok-
kaampaa ja se mahdollistaa useiden teknologiasovelluksien kayton. Taman
seurauksena dataa on jalleen alettu keraamaan ja prosessoimaan lahempana
sen syntypaikkaa ja paatelaitetta. Tata laskentamenetelmaa kutsutaan reuna-

laskennaksi.

2.1 Esineiden internet

Internet of Things, eli loT, josta kaytetdan suomenkielista kdannosta esineiden
tai asioiden internet, on lukuisien alykkaiden laitteiden verkosto, jossa laitteet
kommunikoivat keskenaan internetin valityksella. Perinteinen internet on laajen-
tunut esineiden internetiin yhdistamalla siihen fyysisen maailman objektit ja esi-

neet, jotka on varustettu esimerkiksi sensoreilla, toimilaitteilla tai RFID-tageilla.



Laitteet keraavat sensoridataa ymparistostaan tarjoten skaalautuvan infrastruk-
tuurin datan valittamiseen, prosessointiin ja tallennukseen. Dataa voidaan ke-
rata esimerkiksi olosuhteista, lampdétilasta, tarinasta, sahkovirrasta, nopeudesta,
asennosta ja sateilysta. (Al-Turjman 2020: 1; Bilal et al. 2017: 1.) Hyodynta-
malla koneiden valistd kommunikointia, eli M2M (Machine-2-Machine) -kommu-
nikointia, loT-tarjoaa lukuisi mahdollisuuksia hallinnointiin, ohjaukseen ja auto-
matisointiin ilman ehdotonta tarvetta ihmisen valiintulolle. Jyrki T.J. Penttinen

(2019: 3l) kirjoitti loT:sta seuraavasti:

loT on objekti, joka digitaalisesti esiintyy jonain suurempana tai kuin
objekti itsessaan. Objekti on yhteydessa seka muihin ymparilla ole-
viin objekteihin ettd tietokantaan muodostaen nain kokonaisen ym-
pariston. Tama on kiehtovaa, silla suuren joukon tallaisia objekteja
kommunikoidessa samanaikaisesti, niille muodostuu ymparoiva
alykkyys.

Kaytanndssa Penttisen mainitsemat objektit yhdistyvat yhdyskaytavan (engl.
gateway) avulla loT-sovellusalustaan, joka puolestaan koostuu ohjelmistotytka-
luista ja -palveluista, jotka keraavat dataa sensoreilta, ohjaimilta ja muilta lait-
teilta. (Links et al. 2021: 4.) Laitteiden kirjo on laaja, ja niitd hyddynnetaan muun
muassa sairaala- ja hyvinvointiteknologiassa, alykotien ja alykkaan ympariston
teknologiassa, turvallisuusteknologiassa, likenteen ohjauksessa kuin myos val-
mistavassa teollisuudessa. Teollisuuden loT-ratkaisuille on vakiintunut termi
lloT, Industrial Internet of Things, eli teollisuuden esineiden internet. Ne mittaa-
vat esimerkiksi [ampotilaa, tarinaa, aanta tai ilmankosteutta antaen nain tarkeaa
tietoa tuotantoprosesseista. On arvioitu, etta vuoden 2020 lopussa verkkoon oli
kytketty 26 miljardia loT-laitetta. Taman myota myos laitteiden tuottama ja ver-
kossa virtaava datan maara on jo viimeisien vuosien aikana kasvanut eks-

ponentiaalisesti ja kasvaa edelleen. (Al-Turjman 2020: 2.)

loT-teknologialle ei ole vakiintunutta arkkitehtuuria. Riippuen lahteesta loT:n
arkkitehtuuri ja sen eri elementit on yleensa esitetty tasoissa, joita on tyypilli-
sesti kolmesta seitsemaan. Ensimmaisessa tasossa, jota voidaan kutsu laiteta-
soksi, ovat sensorit ja toimilaitteet seka paatelaitteet, eli loppukayttajat. Sensorit
muuttavat sahkoiseen muotoon ilmidt ja informaation, jotka eivat luonnostaan

ole sahkadisia, eli informaatio muutetaan analogisesta digitaaliseen muotoon.
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Toisessa tasossa on tiedonsiirto ja loT-gateway, eli yndyskaytava. Tahan ta-
soon kuuluvat myods reunalaitteet. Keratty data on tarkoitus siirtaa internetin va-
lityksella sovellusalustalle, eli pilveen ja tiedonsiirtotapa riippuu laitteen tiedon-
siirto-ominaisuuksista. Joillakin laitteilla voi olla ominaisuus yhdistya suoraan in-
ternetiin esimerkiksi mobiiliverkon tai Wi-Fi:n valityksella. Etaisyys laitteelta suo-
raan sovellusalustalle on pitka ja siita johtuen datan siirrossa esiintyy viivetta,
eika tilanne ole ihanteellinen viivekriittista teknologiaa kaytettaessa. Useat lait-
teiden kayttama protokollat ovat kuitenkin sellaisia, etteivat ne pysty olemaan
suorassa yhteydessa internetiin, joten valiin tarvitaan gatewaylaite. Talloin tieto-
likenne siirretaan keskitetysti jonkin protokollan, kuten Bluetoothin, LoraWAN:in
tai Zigbeen avulla yhteen tai useampaan solmukohtaan, eli gateway-laitteelle,
joka puolestaan on laajakaistareitittimen kautta yhteydessa internettiin ja edel-
leen sovellusalustaan. Gatewaylaite kaantaa datan tukemaan sovellusalustan
kayttamaa protokollaa. Gatewaylaite voi ajaa pelkastaan reitityslogiikkaa, kerata
ja suodattaa raakadataa tai vaihtoehtoisesti suorittaa raskaampaa analytiikkaa.
Jalkimmaista kutsutaan alykkaaksi gatewayksi tai toisinaan edge gatewayksi, eli
reuna gatewayksi. Naiden tyypillisia etuja ovat reaaliaikainen tiedonkasittely
seka saasto verkkoliikenteessa ja kaistanleveydessa. Tama voi toimia valiaikai-
sena tallennuspaikkana tai toisinaan tietoa ei ole tarve siirtaa lainkaan seuraa-
valle tasolle, eli pilveen. (Collin & Saarelainen 2016: 191; Links et. al. 2021: 4,
16; Navveen 2021.)

Kolmannessa tasossa on sovellusalusta, eli pilvi, jossa prosessoidaan, analy-
soidaan, turvataan ja tallennetaan ensimmaisessa tasossa keratty data. Viimei-
sessa tasossa sijaitsevat sovellukset, jotka ohjaavat ja tulkitsevat loT-laitteiden
tuottamaa dataa seka sen pohjalta Iahettad komentoja loT-laitteille, toisinaan
jopa reaaliajassa. (Links et. al. 2021: 4, 16.) Edella listatut tasot seka loT-laittei-

den ja pilvipalveluiden yhteinen arkkitehtuuri on havainnollistettu kuvassa 2.
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Sovellukset (I

Pilvi

Mobiiliverkko, Wi-Fi,
kiinteat verkot ym.

Gateway
h\—|_.___._--"“-.-._-—-_‘_‘_‘

—] Bluetooth, ZigBee ym.

Asiat ja esineet

Sensorit, toimilaitteet,
loT yhteensopivat laitteet

Kuva 2 Esimerkki loT-arkkitehtuurista

Uusimpia tiedonsiirtoteknologioita ovat ultra-wideband, eli UWB, 5G seka Wi-
Fi6/6E, jotka mahdollistavat myods uusia loT-sovelluksia. Kaytanndssa loT-laite-
valmistaja maarittaa kaytettavan standardin riippuen datan vaatimuksista ja
kantamasta. Eri standardien laajan valikoiman seurauksena loT-teknologialle
tyypillinen haaste on jarjestelmien, sovelluksien ja palveluiden yhteentoimivuus.
Lisaksi verkkoturvallisuutta ja yksityisyytta on vaikea kontrolloida, johtuen niin

ikédan kaytettyjen protokollien ja teknologien moninaisuudesta.

Lisaantyneiden loT-laitteiden myota tietoturvariski kasvaa. Laitteiden kautta pil-
veen kulkevan datan maara kasvaa jatkuvasti ja sen tulisi olla turvassa ja suo-
jattu koko prosessin alusta loppuun asti. Mitd enemman laitteita on yhdistetty in-
ternetiin, sitd suurempi tietoturvariski. Edullisimmat loT-laitteet saattavat olla
heikosti salattuja tai niista voi I6ytya takaportteja, jotka mahdollistavat luvatto-
man kayton. Haavoittuvuus kasvaa myo0s siita syysta, etta identtisia, mahdolli-
sesti heikosti suojattuja laitteita saattaa olla useita kerrallaan kaytossa. Lisaksi
loT-laite saattaa kerata halutun datan lisaksi dataa, josta sen kayttaja ei valtta-
matta ole tietoinen. (Al-Turjman 2019: 9-10.) My0s julkiset viestintateknologiat,

kuten Bluetooth, Wi-Fi ja ZigBee lisdavat tietoturvariskia (Al-Turjman 2020: 2.)
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2.2 Pilvi

Pilvella tarkoitetaan suurella tallennuskapasiteetilla varustettua palvelinta, joka
sijaitsee kayttajan nakokulmasta syrjaisessa paikassa. Pilvi tarjoaa verkkoon
kytketylle datalle tallennus- eli varastointitilaa. Pilvilaskennalla tarkoitetaan lait-
teistojen, sovelluksien tai ohjelmistojen hallintaa etayhteyden valityksella inter-
netin ylitse. (Al-Turjman 2019, 52). National Institute of Standards and Technol-

ogyn maaritelma pilvilaskennalle (engl. cloud computing) on seuraava:

Pilvilaskenta on oletusarkkitehtuuri (framework), jolla paasee ka-
siksi jaettuun dataan mahdollistaen kaikkialla saatavilla olevat las-
kentaresurssien tilauspalvelut, kuten tallentaminen, palvelimet ja
verkkoliikenne, joita voidaan hallita ja kasitelld mahdollisimman pie-
nella vaivalla. (Al-Turjman 2020: 200.)

Pilvi toimii alustana laitteiden seka koneiden ja ihmisten valisessa kommunikaa-
tiossa ja siihen liittyvan datan hallinnassa. Pilvilaskennassa tietojenkasittely-
resurssit on keskitetty pilvipalvelimille, jotka sijaitsevat keskitetyissa kone-
saleissa, joissa my0s pilvipalvelut tuotetaan. Konesalit ovat tyypillisesti sijoitettu
maantieteellisesti etaalle asuinalueista. 2000-luvun ensimmaisen vuosikymme-
nen voidaan todeta olevan pilven nousukausi ja siita onkin tullut oletusarvoisin
datan tallentamisen, prosessoinnin ja analysoinnin valine. Yritykset hyotyvat pil-
vipalveluiden kaytosta mm. minimoimalla omien palvelinlaitteiden hallintaan ja
yllapitoon liittyvat kustannukset seka turvaamalla tarkean datan olemassaolon
tilanteessa, jossa omat paikalliset palvelimet kaatuvat. Lisaksi data on saatavilla
kaikkialla, jossa on toimiva internetyhteys. Pilvipalvelut myos mahdollistavat
korkeamman kayttdasteen lisdamatta investointeja tai heikentamatta suoritusky-
kya. Tyypillisesti pilvipalveluntarjoajat laskuttavat asiakasta kayton mukaan tai
vaihtoehtoisesti vuosisopimuksella, jossa pilvipalveluntarjoaja on sitoutunut so-
vittuun kapasiteettiin sopimusajanjakson ajan. Yritykset voivat keskittaa resurs-
sinsa IT-osaamisen sijaan ydinliiketoimintaansa. Muita pilvipalveluiden hyvia
ominaisuuksia ovat rajaton tallennuskapasiteetti, edistynyt analytiikka, big datan

kasittely seka skaalautuvuus. (Al-Turjman 2019: 3.)
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Pilvi voidaan jakaa neljaan kayttoonottomalliin. Palvelumallin maarittaa mm. mi-
ten pilvi-infrastruktuuri on otettu kayttéén seka palvelun kayttajan, omistajan ja
fyysisen infrastruktuurin sijainnin valisen suhteen. Kayttoonottomallit ovat julki-
nen pilvi, yksityinen pilvi, hybridi pilvi, joka on julkisen ja yksityisen pilven yhdis-

telma; seka yhteisopilvi.

Lisaksi pilvipalvelut voidaan jakaa useampaan pilvipalvelumalliin. Naiden palve-
luiden kirjo on nykyisin laaja, mutta kirjallisuudessa paaluokat ovat SaaS (Soft-
ware-as-a-Service), laaS (Infrastructure-as-a-Service) ja PaaS (Platform-as-a-
Service). (Al-Turjman 2019: 52.)

2.2.1 Pilvilaskentaan liittyvia haasteita

Vaikka pilvipalvelut tarjoavat paljon mahdollisuuksia, on niissa myos omat haas-
teensa. Tassa kappaleessa kaydaan lapi tyypillisia pilvipalveluihin seka pilvilas-
kentaan liittyvia haasteita ja heikkouksia. Tarkoitus on johdatella lukija ymmarta-
maan myohemmin tassa tyossa lapikaytavia reunalaskennan motiiveja, joiden

tarkoitus on muun muassa paikata pilveen liittyvia heikkouksia.

Maantieteellinen sijainti

Konesalit, joissa pilvipalvelimet tyypillisesti keskitetysti sijaitsevat, ovat paaasi-
assa sijoitettu maantieteellisesti kauas isoista kaupungeista ja asutuksesta.
Fyysinen etaisyys aiheuttaa kuitenkin viivetta datansiirrossa ja tasta karsivat eri-
tyisesti viiveherkat sovellukset. Samoin liikkuvat paatelaitteet tuottavat pilvipal-
velimille haasteita. Viive datansiirrossa vaikuttaa suoraan kayttajakokemukseen
ja tuottaa haasteita vastata palveluntarjoajien ja loppukayttajien asettamiin suo-

rituskykyvaatimuksiin.

Maantieteellinen sijainti luo lisaksi haasteita lakien ja saadosten kanssa. Pilvi-
palveluiden tarjoajiin vaikuttaa paikallinen lainsaadantd, mika voi poiketa merkit-
tavasti kayttajan kohdemaan lainsaadannosta. Mahdollisesti kansallisten lakien
vuoksi edes EU-saadokset eivat pade. Tama puolestaan aiheuttaa epaselvyyk-

sia ja kiistoja liittyen datan yksityisyyteen ja sen suojaan. Lisaksi ilmidon liittyy
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riski, etta arkaluontoinen data paatyy vaariin kasiin. Konflikteja voi esiintya esi-
merkiksi rikostutkintaan liittyvissa tapauksissa, kun fyysisesti eri maassa sijait-
sevaan dataan ei paasta kasiksi. Talla hetkelld Yhdysvalloissa sijaitsevan pal-
veluntarjoajilla, littyen esimerkiksi sahkoposti-, datan tallennus-, pilvi- tai video-
palveluihin, ei ole velvollisuutta toimia yhteistydossa EU:n viranomaisien kanssa
ja tietojen jakaminen perustuu vapaaehtoisuuteen (Euroopan Komissio 2019).
Vastaavasti taas Yhdysvaltojen Cloud Act -saados velvoittaa joidenkin suurien
pilvipalvelutarjoajien hallussa olevan datan luovuttamisen USA:n viranomaisille
erikseen maaritetyissa tilanteissa, vaikka datan fyysiset palvelimet sijaitsisivat-
kin EU:n alueella. Muun muassa edella mainittujen epakohtien seurauksena on
luotu EU tietosuoja-asetus GDPR. Haastavaa tilanteesta tekee se, ettd GDPR-
asetus on ristiriidassa USA:n Cloud Act -asetuksien kanssa. Talla hetkella ti-
lanne on se, etta tietosuojalausekkeet, jolla EU on tahan asti pyrkinyt turvaa-
maan EU:n alueella sijaitsevaan dataan liittyvan yksityisyydensuojan, voidaan
mahdollisesti l1ahitulevaisuudessa kumota SCHREMS |l -tuomion perusteella.
Tama luonnollisesti aiheuttaa toimittajille, kuten SaaS-yrityksille haasteita kayt-
tajien tietojen turvaamiseen liittyen. Monien yrityksien asettama ehto toimittajil-
leen on, etta datan tulee sijaita EU:n alueella eika sita saa luovuttaa sen ulko-
puolelle missaan tilanteessa. Mikali SCHREMS Il -tuomio mitatoi edella mainitut
tietosuojalausekkeet, ei tietosuojaa pystyta takaamaan GDPR:n vaatimassa
laajuudessa, joten valveutuneimmat toimittajat ovat jo proaktiivisesti laatineet
jatkuvuussuunnitelmia tilannetta varten, jossa datan yksityisyytta ei voida taata.
Jatkuvuussuunnitelma voi pitaa sisallaan esimerkiksi vaihtoehtoisen eurooppa-
laisen pilvipalveluntarjoajan EU:n alueelta, jolla nykyinen Cloud Actin piirissa

oleva palveluntarjoaja korvattaisiin.

Tietoliikenteesta aiheutuva ruuhka ja resurssien allokointi

loT-laitteiden suorastaan rajahdysmaisen yleistymisen myota, vaatimukset pilvi-
palveluille ovat kasvaneet. Yksittainen teollisuuslaitos saattaa pitaa sisallaan tu-
hansia loT-sensoreita, joista jokainen keraa suuria maaria dataa. loT-laitteiden
pilvipalveluille tuottama datan, eli tietoliikenteen maara on merkittava ja aiheut-
taa ruuhkaa verkkoliikenteessa. Kayttajat kuitenkin odottavat matalaa viivetta
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datan prosessoinnissa, eli palvelun suorittamisessa, mika luo kovat paineet
seka pilvipalvelutarjoajille kuin myos verkolle. Kun tietoliikenteen maara kasvaa,
ei kaistanleveys tayta kaikille palveluille asetettuja vaatimuksia ja aiheuttaa lisaa
viivetta, mika voi osoittautua ongelmalliseksi erityisesti reaaliaikavaatimuksen
sisaltavia palveluita suorittaessa. Lisaksi nopeampi verkkoyhteys aiheuttaa mer-
kittavia lisakuluja. Haasteita luo myos datan allokointi, silla oletettavasti kaikki
data, jota yksittainen loT-laite syottaa, ei ole kriittista tai merkityksellista ja ta-
man prosessointi ja tallentaminen tuhlaa resursseja. Toistaiseksi turhan ja mer-
kityksettoman datan suodattamiseen merkityksellisesta datasta ei ole kovin pal-
joa panostettu. (Al-Turjman 2019: 2; Qi & Tao 2019: 3.)

Viive

Tyypillinen latenssi, eli viive paatelaitteen ja pilven valilla on kymmenista jopa
useampaan sataan millisekuntiin. Viive johtuu maantieteellisesta sijainnista (kts.
kohta Maantieteellinen sijainti) eika data voi kulkea valonnopeutta nopeampaa.
Viiveeseen vaikuttavat myos useat verkkohypyt, joita datan siityman aikana
tyypillisesti tulee vastaan seka riittdmaton kaistanleveys. Pilvipalveluiden aiheut-
tama viive on reaaliaikavaatimuksen alaisille sovelluksille auttamatta liian pitka,
mika nakyy loppukayttajalla palvelun heikkona suorituskykyna. Reaaliaikaisille

visuaalisille palveluille suositeltava vasteaika on 25-50 ms.

Datan saatavuus

Pilveen tallennetun datan etuja on, etta se on saatavilla mista tahansa ja milloin
tahansa, kunhan kaytdssa on toimiva internetyhteys. Kayttajat ovat kuitenkin
taysin internetyhteyden seka palvelimien varassa. Mikali verkko-ongelmien takia

dataan ei paasta kasiksi, ei pilvipaleluistakaan ole talldin hyotya.

Tietoturvariskit

Kohdassa Maantieteellinen sijainti kerrottiin lakien ja saadoksien aiheuttamasta
tietoturvariskista. Naiden lisaksi eri hyokkaysvektoreiden, kuten palvelunesto-
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hyokkaykset ja viestintakanavista johtuvat hyokkaykset, aiheuttavat tietoturva-
riskeja. Kayttajan tietoliikkenne taytyy siirtaa etaalla sijaitsevaan konesaliin, jota
etahallitaan palveluntarjoajan toimesta. Siityman ja hallinnan aikana dataan
kohdistuu tietovuotoriski. Korkeatasoisista tietoturvajarjestelyista huolimatta
ovat pilvipalvelukeskukset alttiita joutua esimerkiksi taloudellista motiiveista joh-
tuvien hyokkayksen kohteeksi. (Zhang 2021: 4).

Konesalien energiankulutus

Pilvipalvelutarjoajien merkittavd menoera on datakeskuksien energiankulutus.
Energian osuus toimintakuluissa on jopa 25-40 %. Energiankulutukseen vaikut-
taa muun muassa konesalien jaahdytys. Lisaksi kayttoikansa loppuun ajetut, ali-
kaytolla olevat seka kayttamattomat palvelimet, joiden virrankulutusta ei kat-
kaista, nostavat turhaan energiankulutusta. (Al-Turjman 2019: 6.) Konesalien
tuottamaa hukkalampoa voidaan ottaa talteen ja hyodyntaa esimerkiksi raken-
nuksien lammittamisessa. Toistaiseksi konesalien hyodyntaminen lampovoima-
laitoksina ei ole yleisesti kaytdssa, mutta hyva uutinen on, ettd konesaleja kehi-

tetdan ja rakennetaan energiatehokkuus huomioiden.

2.2.2 Projekti GAIA-X

GAIA-X on Euroopan laajuinen projekti, jonka tavoite on luoda avoin ekosys-
teemi, joka maarittaa eurooppalaiseen arvopohjaan perustuvan datan jakami-
sen standardit ja infrastruktuurin. Hankkeen tarkoitus on luoda datalle euroop-
palainen pilvi, jossa yritykset voivat turvallisesti kayttaa ja jakaa sisaltéa. Sak-
san ja Ranskan valtiot toimivat vuonna 2019 hankkeen aloitteen tekijoina ja sit-
temmin mukaan on lahtenyt yli 300 organisaatiota eri maista. Suomesta hank-
keessa ovat mukana mm. VTT, Business Finland, Sitra, TEM, ja LVM. Hank-
keen tavoite on vahvistaa Euroopan kansainvalisen kilpailukyvyn asemaa.
(GAIA-X, luettu: 16.5.2021; Vahti 2020.)

GAIA-X-hankkeen arkkitehtuurille on maaritelty seuraavat ydinarvot: avoimuus
ja lapinakyvyys, yhteentoimivuus, keskenaan liittoutuneet jarjestelmat seka luo-

tettavuus. Lisaksi hankkeen visioihin ja periaatteisiin perustuvat arkkitehtuurin
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tekniset suuntaviivat ovat seuraavat: sisaanrakennettu suojaus ja yksityisyys;
hajauttamisen, jakamisen ja liittamisen mahdollistaminen; kayttajaystavallisyys
ja helppous; koneprosessoitavuus seka semanttinen esitysmuoto. Nama kaikki
osa-alueet seka arkkitehtuuriehdotus on esitetty GAIA-X-hankkeen heinakuussa
2020 julkaistussa raportissa GAIA-X: Technical Architecture. (GAIA-X 2020: 3-
4.)

Edella mainitussa raportissa GAIA-X:lle ehdotettu alustava infrastruktuu-
riekosysteemi koostuu seuraavista elementeista: pilvipalvelutarjoajista, korkean
suorituskyvyn tietojenkasittelysta, alakohtaisista pilvipalveluista (esim. laaketie-
teeseen tai teollisuusautomaatioon erikoistunut palveluntarjoajat), reunakerrok-
sesta, yhteen liittamiseen erikoistuneista palveluntarjoajista seka verkkopalve-
luista. (GAIA-X 2020: 25-26.)

Hankkeen tarkoituksena on rakentaa useita, maantieteellisesti hajautettuja reu-
nadatakeskuksia. Tahan ovat Friedhelm Loh Groupiin kuuluvat German Edge
Cloud ja Rittal yhdessa Fraunhofer Instituten ja Boschin kanssa esitelleet ja lan-
seeranneet ratkaisun nimeltdan ONCITE. Kyseessa on ensimmainen avaimet
kateen -mallinen reunadatakeskus. (German Edge Cloud, luettu: 16.5.2021.)

ONCITE ratkaisusta kerrotaan lisaa kappaleessa 4.3 Case-esimerkki ONCITE.

2.3 5G-teknologia

5G-verkolla tarkoitetaan mobiilitekniikan viidennen sukupolven datayhteytta ja
langattoman verkon standardia. Seuraavaa sukupolvea, eli 6G-verkkoa kehite-
taan jo kovaa vauhtia. 5G-teknologian ennustetaan olevan edistyneen, erityi-
sesti latenssiherkan teknologian mahdollistaja. Sitd voidaan hyddyntaa esimer-
kiksi puettavassa teknologiassa, alykotiratkaisuissa, tekoalyssa, itseohjautu-
vissa autoissa seka VR-teknologiaa tai videoanalytiikkaa kayttavissa sovelluk-
sissa. Verrattuna edelliseen sukupolveen, eli 4G-teknologiaan, 5G tarjoaa da-
tansiirtoon huomattavasti enemman nopeutta seka matalamman viiveen. Yh-

teysnopeuksien kasvu saavutetaan siirtymalla entista korkeammille taajuuksille.
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Tarkemmin ottaen 5G-verkko tulee todennakoisesti rakentumaan kolmelle eri

taajuusalueelle. (Jokinen et al. 2019: 3.)

Vaikka datansiirtoon liittyva merkittava kehitys on yksi 5G-teknologian tarkeim-
mista motiiveista ja ominaisuuksista, on loT-laitteiden rajahdysmaisella kasvulla
my0s avainrooli 5G:n kehitystydssa. Jyrki T.J. Penttinen toteaa kirjassaan 5G
explained: Security and Deployment of Advanced Mobile Communications, etta
5G:n aikakausi ei edusta ainoastaan korkean suorituskyvyn omaavaa mobiili-
verkkoa, vaan ominaisuudellaan yhdistaa lukuisia aina paalla olevia loT-laitteita,
se mahdollistaa langattoman, uudenlaisen yhteiskunnan, jossa kaikki, eli ihmi-
set, esineet, data, sovellukset, kulkuvalineet ja jopa kokonaiset kaupungit voi-
daan yhdistaa keskenaan. (Penttinen 2019: 697p-697r, 697v.)

Verrattuna 4G:en, 5G:n tavoitteelliset suorituskykya mittaavat ominaisuudet
ovat suurempi kaistanleveys, moninkertainen tuettujen laitteiden maara, monin-
kertainen teoreettinen nopeus seka merkittavasti pienempi viive. Tama tarkoit-
taa, etta 4G:n kayttaman 700 MHz taajuuden lisaksi 5G verkon taajuudet nou-
sevat 3,5 GHz:iin tai jopa 26 GHz:iin asti, joka mahdollistaa kaistanleveyden
kasvun. 4G:n avulla voidaan tukea kerrallaan noin 2000 aktiivista laitetta nelidki-
lometrilla, kun taas 5G -teknologian avulla vastaava luku on ainakin 100 000, ja
tavoitelaitemaara on jopa miljoona laitetta nelidkilometrilla. 4G:lle tyypillinen
viive on noin 30-40 ms ja 5G:lle tavoitearvo on 1 ms. 4G:n keskimaarainen tie-
donsiirtonopeus on vastaanoton osalta 5-300 Mbit/s ja lahetyksen osalta 5-30
Mbit/s ja tavoitearvo 5G:lle on 10 Gb/s. (Jokinen et al. 2019: 14-16.)

5G:n standardeja edistaa 3GPP. 3GPP eli 3rd Generation Partnership Project
on seitseman televiestinnan standardeista vastaavan organisaation yhteenliit-
tyma, joka kehittaa protokollia mobiiliteleviestintateknologiaa varten. Verrattuna
edellisiin sukupolviin, 5G tuo mukanaan uusia, 3GPP:n maarittelemia toiminnol-
lisuuksia, jotka eivat aikaisempien sukupolvien datayhteyksilla ole olleet esimer-
kiksi arkkitehtuurisista syistd mahdollisia. Naistd mainittakoon verkon viipalointi
(network slicing), verkkotoimintojen virtualisointi (network function virtualization),

avoin lahdekoodi (open source), mobiilireunalaskenta (mobile-edge computing),
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palvelupohjainen arkkitehtuuri (service-based architecture) seka all-IP -teknolo-
gia. (Penttinen 2019: 3c, 3h, 4, 5.)

5G-teknologian kehittdmisen korkeimpana auktoriteettina toimii ITU, eli Interna-
tional Telecommunications Union, joka muun muassa maarittaa 5G-teknologi-
aan liittyvat yleiset ja yhteensopivat vaatimukset. ITU on maarittanyt keskeisim-
mat ominaisuudet, jotka toimivat 5G:n suorituskyvyn vaatimuksen perustana.
Nama ominaisuudet ovat muun muassa teoreettinen maksiminopeus (peak data
rate), kaistanleveys (bandwidth), energiatehokkuus (energy efficiency), viive (la-
tency), tuettujen laitteiden maara nelidkilometrilla (connection density), alueelli-
nen liikennekapasiteetti (area traffic capacity), toimintavarmuus (reliability) seka
kayttajan kokema tiedonsiirtonopeus (user experience data rate) (Penttinen
2019: 4c, 49g-6.)

5G koostuu muun muassa seuraavista teknologiainnovaatiosta, jotka tukevat

korkeaa verkkokapasiteettia vastaamaan kayttajamaarien kasvua:

o Moniantennitekniikka, eli MIMO (multiple input multiple output). Lan-
gattomassa verkossa kaytetaan useita antenneja lahettamiseen ja
vastaanottamiseen. Mahdollistaa jokaiselle antennille eri datavirran
lahettamisen, lisaamalla nain tukiasemamaston ja kayttajalaitteen
suoritustehoa ja minimoi hairiéita. (Sundhar & Miller 2017: 14.)

o Millimetriaaltoteknologia (mm Wave technology). Perustuu korkeisiin
taajuuskaistoihin (noin 26-28 GHz) ja tarjoaa korkeaa kaistanle-
veytta. Millimetriaallot eivat |apaise seinia.

o Piensolut (small cell concept): Korkeat taajuudet mahdollistavat lan-
gattoman verkon nopean ja viiveettoman kapasiteetin. Siirtyminen
korkeammille taajuuksille tarkoittaa siirtymista pienempiin mobiiliver-
kon solukokoihin, silla korkeilla taajuuksilla signaalin kantavuus,
peitto ja lapaisykyky heikkenee. Pieni solukoko mahdollistaa omalta
osaltaan latenssin pienenemisen.

o Verkon viipalointi: Verkkoon voidaan luoda erillisia virtuaalisia verk-
koja kayttokohde- tai kayttajakohtaisesti, jolloin jokaiselle viipaleelle
on omistettu oma, kayttajakohtaisen tarpeen mukainen nopeus ja ka-
pasiteetti. Tama lisaa myos tietoturvaa, silla paatelaitteiden valinen
tietoliikenne kulkee omassa virtuaalisessa verkossa.

o Laitteiden valinen kommunikointi (device-to-device communication):
Tekniikka, jossa verkko valtuuttaa kahden vierekkaisen laitteen vali-
sen suoran kommunikoinnin keskenaan. Tama mahdollistaa kaytta-
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jien tai laitteiden valisen kommunikoinnin jatkumisen myos tilan-
teessa, jossa verkko ei ole kaytettavissa. Kommunikointi tapahtuu
suoran langattoman linkin kautta ilman tukiaseman tai core-verkon
lapi kulkemista. Tata hyodynnetaan erityisesti loT-laitteiden kanssa.
(Hazelcast 2019: 3; Jokinen et al. 2019: 14.)

5G mahdollistamista uusista kayttokohteita ITU on maarittanyt kolme tarkeinta,

joista erityisesti kaksi ensimmaista tukee loT-teknologiaa ja sen kehittymista:

o mMTC (Massive Machine Type Communication): 5G-verkkoteknolo-
gialle on ominaista, ettd samassa solussa voidaan liittdad moninker-
tainen maara laitteita verkkoon.

. URLLC (Ultra-Reliable Low-Latency Communication): 5G tarjoaa
luotettavan verkkoyhteyden matalla viiveelld. Sen myé6ta langatto-
mien verkkojen luotettavuus ja viive ylettyvat valokuidun tasolle.

. eMBB (Enchanced Mobile Boardband): Perustuu 5G:n nopeaan ja
suuren kapasiteetin verkkoyhteyteen. (Jokinen et al. 2019: 13.)

Maat, joissa on paljon valmistavaa teollisuutta, tulevat todennakdisesti hyoty-
maan 5G-teknologiasta eniten. Mita nopeammin 5G-teknologia otetaan kayt-
toon, sitda nopeammin on mahdollista hyodyntaa sen edistyksellisyytta mm. juuri
valmistavassa teollisuudessa. Oletettavasti korkeamman tulotason maat ovat

niita, jotka tulevat olemaan 5G:n kayttdéonotossa edellakavijoita.

2.4 Verkon virtualisointi

Virtualisoinnilla tarkoitetaan tietokoneohjelmiston suorittamista ohjelmallisesti
toteutetun rajapinnan paalla, eli suoritettava toiminto erotetaan suorittavasta
laitteesta. Verkkolaitteiston ja verkkotoimintojen eriyttamisesta kaytetty termi on
NFV eli network functions virtualization. Kun virtualisoitu ohjelmisto kattaa koko
kayttojarjestelman, kutsutaan tata virtuaalikoneeksi. Virtuaalikone pystyy kasit-
telemaan suuria maaria tietoliikkennetta tarjoten joustavan, automatisoidun ja
skaalautuvan verkkoliikenteen. Virtualisointi mahdollistaa laitteiston resurssien
jakamisen usean virtuaalikoneen kesken. Virtuaalikoneet on eristetty muusta
jarjestelmasta ja toisista virtuaalikoneista, mutta mahdollistavat reunasolmun re-

surssien jakamisen eri palveluiden valilla. (Vene 2018: 11-12.)
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Reunalaitteet on hajautettu maantieteellisesti ja hallinnollisesti, jolloin laitteiden
hallinnointiin ja huoltoon kohdistuvat kustannukset kasvavat. SDN (software-de-
fined network), eli ohjelmistollisesti maaritetty verkko on verkkoympariston para-
digma, joka muun muassa helpottaa verkon hallintaa ja implementointia, paran-
taa verkon skaalautuvuutta, laskee yllapitokustannuksia, mahdollistaa verkkolii-
kenteen eristamisen ja tehostaa kulunvalvontaa ja verkon jakamista. (Al-
Turjman 2019: 177.)

Myds 5G:lle ominainen verkon viipalointi toteutetaan virtualisoinnin avulla, jol-
loin jokaiselle kayttajalle voidaan sovittaa sopiva nopeus, kapasiteetti ja katta-
vuus. Esimerkiksi matalan energiankulutuksen omaavalla loT-sensorilla on hy-
vin erilaiset vaatimukset verkolta kuin itseohjautuvalla autolla, jonka taytyy tar-
vittaessa pystya reagoimaan reaaliajan vaaratilanteisiin. (Sundhar & Miller
2017: 26-27.)

Verkon virtualisointitekniikka mahdollistaa yrityksien ja palveluntarjoajien siirta-
maan verkkotoimintansa pois kalliilta patentoiduilta laitteilta ns. "white box” -lait-
teille. White box -laitteilla tarkoitetaan merkitonta palvelinta tai laitetta, jotka ovat
raataloitavissa, mutta huomattavasti edullisempi kuin nimekkaiden laitevalmista-
jien laitteet ja lisaksi niiden valmistuksessa kayttavat samoja laadukkaita kom-

ponentteja kuin kallimman luokan laitteissa.
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3 Reunalaskennan maarittaminen

Termia reuna (engl. edge) on kaytetty ensimmaisen kerran 2000-luvun alkupuo-
lella sisallénjakeluverkon (engl. Content Delivery Network, eli CDN) yhteydessa,
kun palvelimet siirrettiin lahemmaksi asiakasta palvelun laadun parantamiseksi.
Sisallonjakeluverkolla tarkoitetaan maantieteellisesti hajautettua verkkoa. La-
hempana asiakasta sijaitsevien palvelemien tarkoitus oli toimia valimuistina ja
nimitys reunalaskenta (engl. edge computing) tuli sen sijainnista verkon topolo-
giassa. 2000-luvun ensimmainen vuosikymmen muistetaan kuitenkin ensisijai-
sesti keskitettyjen, suurien datakeskuksien seka pilvilaskennan yleistymisen ai-
kakautena. (Zavodovski 2020: 1.)

Vuonna 2009 Satyanarayanan et al. ehdottivat reunalaskentaa, tarkemmin
cloudlet-laskentaa (kts. kappale 3.2.1 Cloudlet), ratkaisuna vahvistamaan mobii-
lilaitteiden sovelluksia, silla pilvipohjaisien datakeskuksien kaukaisesta sijain-
nista johtuva viive ei tayttanyt interaktiivisien mobiiliapplikaatioiden vaatimuksia.
Reunalaitteiden tarkein tehtava oli laskentaan liittyvat tehtavat, eikd enaa suin-
kaan toimia pelkkana valimuistina, kuten sisallonjakeluverkon yhteydessa 2000-

luvun alussa. (Zavodovski 2020: 1.)

Teollisuusymparistdossa loT-teknologiaa hyddyntavien teollisen internetin ratkai-
sujen myota vaatimukset nopeampaan teollisuuslaitteiden ohjaukseen, itseoh-
jautuvuuteen ja optimointiin ovat kasvaneet. Tarve on saada loT-laitteiden
avulla keratty data analysoituna kayttoon ilman merkittavaa viivetta. Jos keratty
data lahetetaan pilveen tai konesaliin analysointia varten, syntyy vaistamatta vii-
vetta ennen kuin analysoitu ja puhdistettu data saadaan kayttéon siella missa
sita tarvitaan. Viive datan saannissa tai pahimmassa tapauksessa yhteyden kat-
keaminen pilvipalveluun voivat olla viivekriittiselle prosessille haitallista, ja tasta
voi seurata suoria tai valillisia kustannuksia. Lisaksi loT-laitteiden ja sovelluk-
sien yleistymisen myo6ta verkossa liikkuvan datan maara on kasvanut merkitta-
vasti. Verkon ja tallennusjarjestelmien kuormittaminen datalla, josta valtaosa on

merkityksetonta, on ensinnakin turhaa ja toisekseen kallista. Tarkeinta kuitenkin
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on saada tieto mahdollisista poikkeamista ja reagoida niihin. (Collin & Saarelai-
nen 2016: 29-36.)

Pilveen virtaavan datan maaraa hillitsemaan ja sita kautta verkon kuormitusta
keventamaan on otettu kayttoon reunalaskenta. Reunalaskenta on hajautettu
laskentamalli, jossa datan analysointi tapahtuu lahella sen kerays- ja kayttopaik-
kaa. Laheisyydella voidaan tarkoittaa fyysista laheisyytta. Siina missa paapalve-
lin tai pilvi voivat sijaita fyysisesti eri mantereella, voidaan reunalaitteet sijoittaa
jopa samaan tilaan, jossa dataa kerataan tai kaytetaan. Eli yksinkertaistettuna
reunalaskenta tuo verkkopalvelut lahemmaksi kayttajaa lyhentaen nain toimin-
toihin kuluvaa viivetta. Arkkitehtuurisesta nakokulmasta katsottuna reunalasken-
nassa datan prosessointi tapahtuu kirjaimellisesti verkon reunalla. Reunalla vii-
tataan nimenomaan paikkaan, ei niinkaan yksittaiseen teknologiaan. Toisin sa-
noen reunalaskenta voi olla mika tahansa toiminto, joka tapahtuu datan Iahteen,
kuten loT-sensoreiden ja pilvipalvelimen valissa. Tassa tapauksessa loT on
reunalaskennan kayttdtapa. Suoritettavia toimintoja voivat olla esimerkiksi da-
taan liittyvaa laskentaa, tallentamista, valimuistina toimiminen, prosessointi tai
jakelupyyntd (Al-Turjman 2019: 54.) Reunalaskennassa ei ole kyse yksittaisesta
teknologiasta vaan ennemminkin yhdistelma eri yhteen toimivia teknologioita.
Reunalaskenta soveltuu ratkaisuksi pilvipalveluihin liittyvin haasteisiin. Reuna-
laitteet mahdollistavat joustavan, nopean seka ennakoitavan lilkketoimintaympa-
riston. (Miller 2020: 4.)

Data voi olla aikakriittisyyden perusteella reaaliaikavaatimuksilta vaativaa, mal-
tillista tai ei lainkaan reaaliaikaista. Reunalaskenta soveltuu nimenomaan reaali-
aikavaatimuksiltaan vaativan datan ja sovelluksien kasittelyyn. Sellaisen datan
prosessointi, jonka reaaliaikavaatimukset ovat maltillisia, voidaan suorittaa reu-
nalaitteilla, mikali viive loppukayttajalaitteen ja pilven valilla on pidempi, kuin sen
toiminnallisuus sallii. Muussa tapauksessa tehtava voidaan suorittaa pilvessa
kuten myds tapauksessa, jossa datalla tai sita kayttavalla sovelluksella ei ole re-
aaliaikavaatimuksia. Tietyt toiminnallisuudet, kuten vaativamman tason laskenta
tai big datan kasittely on reunalaitteiden sijaan kannattavampaa suorittaa pil-
vessa. Tallaista reunalaitteen ja pilven yhteistoimintaa kutsutaan hybridimalliksi.
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(Najmul et al. 2016: 2.) Hybridimallista kerrotaan tarkemmin kappaleessa 3.4

Hybridimalli.

Reunalaskennalle ei ole toistaiseksi standardoitua maaritelmaa tai arkkitehtuu-
ria. Nain ollen reunalaskennan arkkitehtuurin toteuttamiseen ei ole vain yhta va-
kiintunutta tapaa ja siihen vaikuttavat esimerkiksi kaytetty implementointitapa ja
lisaksi seka fyysinen etta virtuaalinen infrastruktuuri. Tata tukee tassa tutkimuk-
sessa kaytetty kirjallisuus, jossa saanndllisesti todetaan, ettd standardin mu-
kaista maaritelmaa ei ole, joten useissa lahteessa on oma epavirallinen maari-
telmansa reunalaskennalle. Esimerkiksi llisley toteaa Omdian julkaisemassa ra-
portissaan, ettad vuosien tutkimustydsta huolimatta reunalaskennalle ei pystyta
maarittdamaan yleisesti hyvaksyttyd maaritelmaa tai selkeaa luokittelua. Omdian
oman maaritelman mukaan reuna on paikka, jossa loppukayttajan tai koneen
vasteaika (engl. round trip time, RTT) on maksimissaan 20 millisekuntia. (lllsley
2021: 3.) State of the Edge 2020 -raportissa yleinen reunalaskennan maari-

telma on kuvattu seuraavasti:

Laskentakyvyn toimittamista verkon loogisiin aaripaihin sovellusten
ja palveluiden suorituskyvyn, kayttokustannusten ja luotettavuuden
parantamiseksi. Lyhentamalla laitteiden ja niita palvelevien pilvire-
surssien valista etaisyytta seka vahentamalla verkon hyppyja, reu-
nalaskenta vahentaa taman paivan internetin viive- ja kaistanle-
veysrajoituksia ottamalla kayttoon uusia sovellusluokkia. Kaytan-
ndssa tama tarkoittaa uusien resurssien ja ohjelmistopinojen jaka-
mista nykypaivan keskitettyjen datakeskuksien ja yha kasvavan lai-
temaaran valilla, keskittyen erityisesti, mutta ei yksinomaan, tilaa-
jayhteyden infrastruktuurin ja laitteiden laheisyyteen. (State of the
Edge 2020: 58)

3.1 Ekosysteemi ja infrastruktuuri

Reunalaskenta on hajautettu laskentamalli, joka tarkoittaa sita, etta tyokuormat
ovat hajautettu dynaamisesti laitteiden, reunan ja pilven valilla. Reunalaskennan
infrastruktuuri voidaan jakaa virtuaaliseen ja fyysiseen infrastruktuuriin, jotka yh-
dessa muodostavat reunalaskennan ekosysteemin. Naiden lisaksi tassa lu-
vussa kaydaan erikseen lapi tietoliikenne. Fyysisen infrastruktuurin muodosta-
vat palvelimet sekd muut laitteet, joita kaytetaan reunalla laskennassa ja muissa
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toiminnoissa. Virtuaalisen infrastruktuurin muodostavat ohjelmistoalustat ja -
komponentit, protokollat seka yleiset standardit. (Zavodovski 2020: 3) State of
Edge 2021 -raportissa on listattu kriittisia infrastruktuurin elementteja, joiden tu-
lee toimia saumattomasti yhteen, jotta reunalaskenta on ylipaataan mahdollista.
Kuten kyseisessa raportissa osuvasti mainitaan, sanonta "ketju on vain niin
vahva kuin sen heikoin lenkki” patee hyvin myos reunalaskentaan ja internet-
pohjaiseen infrastruktuuriin. Nama infrastruktuurin elementit ovat datakeskuk-
set, langattomat mastot ja kaapelipaatteet, maanpaallinen yhteys (kuitu), ei-
maanpaallinen yhteys (satelliitti), verkot ja tietoliikenneyhteydet, palveluntarjo-
ajat seka kaikkien edella mainittujen elementtien valiset kumppanuudet. (State
of Edge 2021: 18.)

Reunakerros sijaitsee keskella arkkitehtuurihierarkiaa ja koostuu maantieteelli-
sesti hajautetuista reunasolmuista. Se tarjoaa kayttajilleen hajautettua, alykasta
ja langattomia toimintoja, kuten laskentaa. Reunasolmu koostuu fyysisesta lait-
teistosta seka sen toiminnallisuudesta. Reunasolmut voidaan ottaa kayttoon
verkkoinfrastruktuurissa, kuten tukiasemilla, tienvarsiyksikdissa, mobiililait-
teissa, gateway-laitteissa ja vastaavissa paikoissa, jotka on varusteltu tallennus-
ja laskentakapasiteetilla. Reunasolmun toiminnallisuus sisaltaa toimintoja, jotka
mahdollistavat reunasovelluksien suorittamisen. Tallaisia ovat esimerkiksi virtu-
alisointialusta tai tietoliikenteen reitittaminen. Paatelaitteiden viiveherkat ja las-
kentaresursseja vaativat tehtavat voidaan siirtaa lahella sijaitsevalle reunasol-
mulle suoritettavaksi. Reunasolmulle tyypillisia kaytossa olevia resursseja ovat
kommunikointitoiminnot, valimuisti seka laskentaan liittyvat toiminnot, ja nama
resurssit voivat vaihdella reunasolmukohtaisesti. Kommunikointitoimintoja ovat
esimerkiksi kaistanleveyden ja lahetystehon saadot Lahetystehon saadalla pie-
nennetaan verkon hairidtasoa, parannetaan yhteyden laatua ja saastetaan paa-
telaitteen akkua. Reunalaitteiden tallennus- ja laskentatoiminnot ovat useimmi-
ten rajalliset. (Vene 2018: 5-6; Zhang 2021: 11.)

Fyysinen infrastruktuuri
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Fyysisen infrastruktuurin toteuttamiseen on Zavodovski esittanyt kolme eri mal-
lia. Ensimmainen on MEC, joka on toistaiseksi viela pilottivaiheessa, mutta sii-
hen liittyvien asennustdiden odotetaan alkavan 5G:n kayttoonoton myota. Toi-
nen malli on pilvipalvelutarjoajien infrastruktuurin laajentuminen reunalle. Micro-
soft, Amazon Web Services (AWS) ja Google ovat tehneet jo toimenpiteita ta-
man eteen. Taman hetken haasteena on, etta pilvipalveluntarjoajilla ei ole pai-
kallisia palvelimia reunalaskentaa varten, joten asiakkaiden taytyy itse hankkia
ja yllapitaa yhteensopivia laitteita. Vastareaktiona tahan ongelmaan Google on
ehdottanut yhteistyota paikallisten operaattoreiden kanssa palvelimien kayttoon-
ottoon liittyen ja omaa teknologiaansa hyddyntaen. AWS on esitellyt ratkaisun,
jossa paikallisesti kattavat datakeskukset sijoitettaisiin tiheasti asutetuille alu-
eille tarjoten alueen asukkaille ja toimijoille reunalaskennan kaltaisia hyotyja,
kuten matalaa viivetta. Kolmas malli on lohkoketjuteknologiaan (engl.
blockchain) perustuva joukkoistaminen (engl. crowdsourcing), joka on ilmiéna
tuttu erityisesti kryptovaluutan louhintaan liittyen. Joukkoistaminen ilmiéna on
reunalaskennalle kiinnostava erityisesti siksi, etta kuluttajien tietokoneet sijaitse-
vat siella, missa laskentakapasiteettia eniten tarvitaan, eli verkon reunalla.
(Zavodovski 2020: 3-5.) Myds Al-Turjman ehdotti lohkoketjuteknologiaa infra-
struktuurimuodoksi loT-ratkaisujen ja pilvipalveluiden valille ratkaisten nain

loT:n tietoturvahaasteet.

Fyysisen infrastruktuurin haasteena on, etta edistyneen reunalaskennan saa-
vuttamiseksi, sen tulisi kattaa laajoja maantieteellisia alueita ja reunapalvelimien
tulisi sijaita l1ahella kayttajaa paikasta rippumatta. Toisaalta taas isojen datakes-
kuksien taloudellinen etu on, esimerkiksi huoltoon tai tukeen liittyvien kulujen
kannalta, etta laskentaan tarvittavat laitteet sijaitsevat kaikki yhdessa paikassa.
Tama taas ei ole maantieteellisesti ja hallinnollisesti hajautettujen reunalaittei-
den kanssa mahdollista. (Zavodovski 2020: 5.)

Reunalaskennan laitteistoon (engl. hardware) liittyvia rajoitteita asettavat esi-
merkiksi olosuhteet, laitteiston sijainti, kayttdokohteen asettamat vaatimukset

seka reunalaitteiden toteutusymparisto, joita voi olla esimerkiksi kontti tai teolli-
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suuskaappi. Kayttokohteen asettamia vaatimuksia voivat olla esimerkiksi teko-
alysovellusta varten tehokas grafiikkaprosessori tai alhainen virrankulutus akun
kestavyyden varmistamiseksi. Reunalaitteiden skaala on laaja aina useiden pal-
velimien rakkikaapista tuotantolinjastolla sijaitsevaan alykameraan. Yksi reuna-
laitteelle asetettu kriteeri erityisesti liiketoimintaymparistossa on sen kyky tuoda
pilvipalvelut ja pilvipohjaiset sovellukset verkon reunalle. Tata laitteiston ja ohjel-
miston yhdistamista kutsutaan hybridipilvi-infrastruktuuriksi. Tallaisia ovat esi-
merkiksi Google Anthos, AWS Outposts seka Azuren Stack Edge ja Private
Edge Zone. Nama palveluntarjoajat tarjoavat laitteistoja, joiden palveluiden ja
ohjauksen taso seka kayttokokemus ovat kuten julkisella pilvella. Toisinaan se,
kuinka hyvin laite tukee 5G-yhteytta, voi olla yritykselle ratkaiseva ominaisuus.
(State of the Edge 2021: 26, 31.)

Virtuaalinen infrastruktuuri

Reuna-alusta (engl. edge platform) tarjoaa rajapinnan reunasovelluksien suorit-
tamista varten. Taman lisaksi reuna-alusta suorittaa tietoliikenteen ohjausta
seka muita hallinnollisia tehtavia, esimerkiksi virtuaalikoneisiin liittyen. Reuna-
alusta voi my0s itsessaan tarjota palveluita, kuten vaylan laitteiden valista kom-

munikointia varten. (Vene 2018: 6.)

Reunasovellus (engl. edge application) on reunasolmulla suoritettava yksittai-
nen ohjelmisto, joka tarjoaa reunapalveluita. Kuluttaja voi olla joko toinen reuna-

sovellus tai loppukayttaja. (Vene 2018:7.)

Ohjelmistot (engl. software) ovat vastuussa sovelluksien toiminnasta, laitteisto-
jen hallinnasta seka tyokuorman siirtamisesta verkossa. State of the Edge 2021
-raportissa (2021: 46-47) reunapino jaetaan kolmeen kerrokseen seuraavasti:

o Alin kerros on jarjestelmakerros, jossa sijaitsee esimerkiksi laiteoh-
jelmistot, kayttojarjestelmat ja virtualisointialustat. Nama mahdollis-
tavat suoran toiminnan reunalaitteiden kanssa.

o Toinen kerros kattaa toteutuksen ja hallinnan. Tassa kerroksessa toi-
mivat ohjelmistot ja tydkalut, kuten Microsoft AKS, Kubernetes ja
OpenStack, joiden tarjoamat palvelut tukevat moderneja sovelluksia.
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o Ylimmassa kerroksessa sijaitsee tyokalut, joiden avulla otetaan kayt-
toon ja hallitaan sovelluksia.

Tietoliikenne

Verkon seka reunalaskennan toimintaan liittyy joitakin avaintermeja, jotka kay-

daan aluksi lapi:

o Viive, latenssi: Reunalaskennassa viiveella tarkoitetaan verkon tie-
donsiirrossa tapahtuvaa aikaa, joka datalla kuluu siirtyessa sen alku-
peraisesta laitteesta aiottuun kohteeseen. Toisin sanoen aika, joka
kuluu stimulaation ja vasteen valilla. Siitd kaytetty yksikké on millise-
kunti, eli ms. Vastaukseen kuluva viive muodostuu tiedonsiirtoon ku-
luvasta viiveesta, laskentaan kuluvasta viiveesta seka etaisyydesta
johtuvasta viiveesta. Pilvipalveluille tyypillinen viive on useimmiten
vahintaan 80 ms. Verkkodata ei voi kulkea valonnopeutta nopeam-
paa, jonka vuoksi pitkilla fyysisilla etaisyyksilla viive kasvaa.

o Varina: Varina tai viivevaihtelu viittaa viiveen vaihteluun ajan kulu-
essa.

o Verkkohyppy: Viiveeseen ja varahtelyyn vaikuttavat myos verkko-
hyppyjen (engl. hop) maara. Verkkohypyt voivat olla laitteita, kuten
reititin tai kytkin, jonka lapi data kulkee. Koska verkkolaitteilla saattaa
sijaita prosessointia vaativa puskurimuisti, on niilla taipumusta lisata
tiedonsiirtoon kuluvaa viivetta, joka puolestaan vaikuttaa viivevaihte-
luun eli varahtelyyn. Mita enemman hyppyja, sita korkeampi viive ja
laajempi varahtely. (State of the Edge 2021: 35.)

loT-laitteiden kommunikointivaatimukset vaihtelevat laajasti: toisinaan sensorilla
saattaa olla vaatimuksena hyvin matala akun kulutus ja dataa siirretdan vain
harvakseltaan, kun taas aaripaan esimerkki on laite, joka keraa jatkuvasti dataa
ymparistdstaan ja jonkin poikkeaman havaittuaan vaatii reaaliaikaista reagoin-
tia. Perinteiset radioyhteydet kuluttavat paljon virtaa seka niihin tarvittavat kom-
ponentit ovat kalliita, ja toisinaan loT-laitteet ovat WLAN-verkon kantaman ulko-
puolella. Ratkaisuna muun muassa naihin ongelmiin on kehitetty useita loT-lait-
teiden tiedonsiirtoon optimoituja LPWAN (Low Power Wide Area Network) -tek-

nologioita, jotka tukevat suurta laitemaaraa, pienien datamaarien siirtamista ja
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pitkda akun kestoa. Tallaisia ovat LoRa, Sigfox ja Weightless. Naiden verkon-
hallintaan liittyy kuitenkin haasteita: ne saattavat vaatia alueellista yllapitoa
verkko-operaattorilta tai kayttajan tulee itse pystyttaa verkko laitteitaan varten.
Naiden lisaksi astetta edistyksellisempia ovat NB-loT (NarrowBand IoT) ja LTE-
M (Long Term Evolution for Machines), jotka toimivat 4G-verkossa, mahdollista-
vat virransaastotoimenpiteillaan jopa kymmenen vuoden akunkeston loT-senso-
reille ja ulottuvat haastavimpiinkin kohteisiin, kuten maan alle. Koska datan siir-
tamisessa on kaytdssa matkapuhelinpuolen taajuudet ja standardit, altistuu tie-
donsiirtoliikenne vahemmille hairidille ja uhille. (Sundhar & Miller 2017: 22-23.)
Muita l0T- ja reunalaitteiden valisessa kommunikoinnissa kaytettyja langattomia
ja lynyemman kantavuuden omaavia verkkoteknologioita ovat esimerkiksi BLE
(Bluetooth Low Energy), WLAN eli Wi-Fi seka IEEE 802.15.4 -standardiin poh-
jautuva ZigBee, seka tiedonsiirron standardit MQTT, CoAPP ja AMQP. (Collin &
Saarelainen 2016: 165-185; Sundhar & Miller 2017: 22-23.)

Muun muassa energiansaastosyista monet loT-laitteet eivat tue IP-pohjaista tie-
toliikenneteknologiaa ja tasta syysta kommunikoinnissa kaytetaan jotakin muuta
langatonta protokollaa, kuten Bluetoothia. Tiedon keraamista ja ohjaamista var-
ten tarvitaan esimerkiksi IP-yhdyskaytava, jota voidaan kayttaa reunasolmuna.
Reunasolmu puolestaan jakaa keraamansa tiedon verkkoyhteyden valityksella

pilvipalvelimen kanssa. (Buyya et al. 2019: 14-15.)

Vaikka 5G-yhteys onkin monien reunalaskentaa hyddyntavien sovelluksien
edellytys, se ei ainakaan toistaiseksi ole vaatimus suurimalle osalle reunasovel-
luksista. Monet yrityksille suunnatut reunasovellukset kayttavat langallista verk-
koyhteytta ja langattomista yhteyksistéa 4G-LTE ja sen eri variantit, kuten edella
mainitut LTE-M ja NB-loT ovat usein riittavia. Tana paivana kayttoonotettujen
LTE-pohjaisien ratkaisujen arvioidaan pysyvan toiminnassa seuraavan vuosi-

kymmenen tai sitd pidemman ajan. (State of the Edge 2021: 42.)

Reunalaskennan nakokulmasta 5G:n mielenkiintoinen ominaisuus on, etta se

on itsessaan reunalaskennan kayttdtapaus. Monet 5G:n sovellukset ovat riippu-



30

vaisia reunalaskennasta, jotta reaaliaikainen vuorovaikutus, riittava tiedonsiirto-
nopeus ja datan saatavuus toteutuu. Hyoty on kuitenkin molemminpuolinen.

5G:n ominaisuuksia, jotka tukevat reunalaskentaa ovat:

o SDN, software-defined networking

° NFV, network-function virtualization

. MIMO
J Dynaaminen liitanta langattomiin verkkoteknologioihin, kuten WiFi-
verkkoon.

. Device-to-device kommunikaatio, eli laitteiden valinen kommuni-
kointi. (Najmul et al. 2016: vi.)

3.2 Implementointitavat

Loppukayttajien laitteiden seka pilven valilla oleva reunakerros voidaan imple-
mentoida eri tavoin kaytossa olevien laitteiden, viestintaprotokollan, verkkolii-
kenteen seka reunakerroksessa tarjottavien palveluiden suhteen (Dolui & Datta
2017: 1.) Tassa kappaleessa esitellaan lahdemateriaalien perusteella kolme
yleisinta menetelmaa reunalaskennan implementointiin seka neljantena yksi
hieman harvemmin lahdemateriaaleissa mainittu menetelma. Nama ovat cloud-
let, sumulaskenta (fog computing), MEC (multi-access edge computing) seka
mikrodatakeskus (micro data center). Naiden lisaksi verkkoyhtid Cisco listaa
"emergency response unitsin” omaksi implementointimenetelmakseen. Tata
menetelmaa ei taman opinnaytetyon kirjallisuuskatsausta varten kaytetyissa
lahteissa ole muualla tullut vastaan, joten se rajataan taman opinnaytetyon ul-
kopuolelle. Kun tassa opinnaytetydssa kasitellaan reunalaskentaa, toimii se ns.
sateenvarjotermina, jolla tarkoitetaan reunalaskentaa kasitteena yleisesti eika

mitaan tiettya implementointitapaa, ellei toisin mainita.

3.2.1 Cloudlet

State of the Edge 2020 -raportissa cloudlet on maaritelty seuraavasti:

Akateemisissa piireissa tama termi viittaa liikkuvuudella tehostet-
tuun yksityiseen tai julkiseen pilveen infrastruktuurin reunalla. Se on
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synonyymi termille Edge Cloud (reunapilvi). Sitd on my®és kirjalli-
suudessa kaytetty vaihtokelpoisesti Edge Data Centerin (reunada-
takeskus) ja Edge Noden (reunasolmun) kanssa. Kolmikerroksi-
sessa laskenta-arkkitehtuurissa termi cloudlet viittaa keskimmai-
seen kerrokseen, ensimmaisen kerroksen ollessa pilvi ja kolman-
nen kerroksen ollessa alypuhelin, puettava laite, alysensori tai muu
vastaava painon, koon tai tehon puolesta rajoitettu kokonaisuus. Si-
sallonjakeluverkon yhteydessa cloudlet viittaa kaytantdon ottaa
kayttoon itsepalvelusovelluksia sisallonjakeluverkkosolmussa.
(State of the edge 2020: 56.)

Englanninkieliselle cloudlet-termille ei [0ytynyt vakiintunutta suomenkielista vas-
tinetta. Tassa opinnaytetyossa kaytetaan termia cloudlet, cloudlet-malli tai
cloudlet-laskenta. Englanninkielisella termilla cloudlet, eli pilvenhattara, viitataan
ikdan kuin pienempaan versioon pilvesta ja kaytanndssa cloudlet voi olla pieni
datakeskus. Cloudletin laitteilla on datakeskukselle ominainen kapasiteetti,
mutta huomattavasti pienemmassa mittakaavassa ja fyysisesti lahempana kayt-
tajaa, eli mobiililaitetta. Se mahdollistaa loppukayttajan laitteen laskentaproses-
sien siirtdmisen cloudlet-laitteelle, jonka resurssitarjonta on samankaltainen
kuin konesalilla. Cloudlet-laskennalle tyypillinen toteutustapa onkin "data center
in a box”, eli konesali yksittaisessa kotelossa. Cloudlet koostuu ryhméasta mo-
niydintietokoneita nopealla internetyhteydella seka suuren kaistanleveyden lan-
gattomasta lahiverkosta, jota lahella sijaitsevat mobiililaitteet voivat hyddyntaa.
Paikoissa, jossa ei voida varmistaa fyysisien laitteiden olevan turvassa ulkopuo-
lisilta, on cloudletit sijoitettu suojattuihin koteloihin, eli "in a box”. Kotelo, eli reu-
nalaitteet voidaan sijoittaa esimerkiksi yrityksen omiin tiloihin kuten tuotantolai-
tokseen tai kuluttajien saataville esimerkiksi kahvilaan tai ostoskeskukseen. Mo-
tiivi cloudletin takana on parantaa mobiilisovellusten interaktiivista suorituskykya
erityisesti latenssiherkissa sovelluksissa. (Bilal et al. 2017: 101; Ren ym. 2019:
125:8.) Cloudletit kayttavat tyypillisesti WiFi-yhteytta parantaen suoritusno-
peutta ja saastavat mobiililaitteiden akkua, kun vaativampi laskenta voidaan siir-
taa mobiililaitteen sijaan cloudletille suoritettavaksi. Cloudlet on myds yhtey-
dessa pilveen ja voi nain tarjota kayttjilleen pilvipalveluiden hyotyja. Ne pysty-
vat prosessoimaan keratyn datan paikallisesti, jolloin pilveen siirrettavan tietolii-
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kenteen maara vahenee, kaistanleveytta ja tallennuskapasiteettia tarvitaan va-
hemman ja viive pienenee. (Babar ym. 2019: 29611.) Kuvassa 3 on esitetty

cloudletin yksinkertaistettu arkkitehtuuriesimerkki.

Cloud

Data Center

m Cloudlet
of
5

Wi-Fi C“““‘-‘-"i“"ﬁ Wi-Fi Cmmcclimlﬁ
VAN AR
V4 A Y AR IS
Mobile phone Laptop Tablet Mobile Phone Laptop

Kuva 3 Cloudlet-laskennan yksinkertaistettu kolmikerroksinen arkkitehtuuriesi-
merkki (kuva lainattu Babar et al. 2019: 29610)

Kaytannodssa cloudlet on reuna-alustaratkaisu, joka voi hyodyntaa virtuaaliko-
neita resurssien tarjoamiseen paatelaitteille ja loppukayttjille reaaliajassa
WLAN-verkon kautta. Tama vastaa mobiilisovelluksien ja palveluiden korkean
laskentaresurssitarpeen ja matalan viiveen vaatimuksiin. (Dolui & Datta 2017:
3).

Zavodovski (2020: 19-20) on tutkimuksessaan laajentanut cloudlet-mallin yletty-
maan pilvipalveluntarjoajien toimesta kehitteilla oleviin pienempiin datakeskuk-

siin, eli ns. reunadatakeskuksiin, josta kerrotaan lyhyesti kappaleen 3.1 Ekosys-
teemi ja infrastruktuuri kohdassa fyysinen infrastruktuuri. Cloudlet-laskennan on
tarkoitus hyodyntaa perinteista pilviteknologiaa reuna- ja pilvilaskennan yhteen-
sovittamisen parantamiseksi. Cloudlet-mallin virtuaalinen infrastruktuuri on edis-
tynytta ja useilla pilvialustoilla ja teknologioilla on jo olemassa laajennus tai muu

yhteensovittamismenetelma reunaympariston kanssa. Zavodovskin tutkimuk-
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sessa cloudlet-laskennan todetaan soveltuvat parhaiten sovelluksille, joissa op-
timaalinen latenssi on noin 40 ms. Tallaista latenssia vaativat esimerkiksi reaa-

liajassa tapahtuva online pelaaminen seka videoiden toistaminen.

3.2.2 Sumulaskenta

Vuonna 2014 verkkoyhtié Cisco loi kasitteen Fog Computing, josta kaytetaan
suomennosta sumulaskenta. Nimitys tulee siita, etta sumu toimii ikaan kuin pil-
ven jatkeena, sumulle tyypilliseen tapaan lahelle maata laskeutuneena, eli tassa
tapauksessa lahelle loppukayttajaa. Arkkitehtuurissa ne voivat sijaita missa ta-
hansa paatelaitteen ja pilven valissa. Kyseessa on hajautettu laskentakonsepti,
jossa laskenta- ja tiedontallennusresurssit seka sovellukset ja niiden sisaltama
data on sijoitettu optimaalisimpaan paikkaan arkkitehtuurissa, tavoitteena pa-
rantaa suorituskykya ja varmennusta. Useissa tutkimuksissa sumulaskentaa
tarkastellaan irrallaan reunalaskennasta omana toteutusparadigmana. Tama
tarkoittaa sita, etta samassa arkkitehtuuriratkaisussa voi sijaita seka reunaker-
ros ettd sumukerros erikseen. Tassa opinnaytetydssa reunalaskentaa kaytetaan
sateenvarjoterming, jonka alle sumulaskenta lukeutuu yhtena implementointi-
menetelmana. (State of the Edge 2020: 59.)

Sumulaskenta on laskentainfrastruktuuri, joka perustuu sumusolmuihin (Fog
Computing Nodes, FCN). Taman menetelman avainroolissa olevat sumusolmut
ovat luonteeltaan heterogeenisia ja ne voivat olla joko fyysisia solmuja, kuten
langaton reititin, kytkin ja M2M- tai loT-yhdyskaytava tai virtuaalisia solmuja.
Niita kaytetaan datan laskennassa ja tallentamisessa ennen tiedon edelleen la-
hettamista pilveen. Heterogeenisyydella tarkoitetaan kykya tukea monipuolisesti
eri laitteita ja ohjelmistoja. Sumusolmujen heterogeenisyyden ansiosta ne tuke-
vat seka eri protokollakerroksien laitteita, ja suorittavat tarvittaessa protokollasta
toiseen kaantamista, kuin myos ei-IP -pohjaista liitantateknologiaa sumusolmu-
jen ja paatelaitteiden valisessa kommunikaatiossa. Solmujen heterogeenisyys
on piilotettu paatelaitteilta paljastamalla yhtenaisen sumuabstraktikerroksen,
joka pitaa sisallaan erilaisia toimintoja resurssien allokointiin, ohjaukseen, suo-

jaukseen ja laitehallintaan liittyen kuten myos laskenta- ja tallennuspalveluita.
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Naita toimintoja hydédyntaa palveluiden orkestrointikerros (engl. Service Or-
chestration Layer), joka saa kaskyja paatelaitteelta, jonka pohjalta kohdistetaan

resursseja kaskyjen vaatimuksien mukaan. (Dolui & Datta 2017: 1, 3.)

Sumulaskenta yhdistetaan erityisesti loT-laitteiden avulla keratyn datan proses-
sointiin. Useissa tapauksissa loT-sovellukset eivat ole kovin viivekriittisia, koska
tarkein tehtava on kerata ja prosessoida dataa. Toisaalta taas osa loT-sovelluk-
sista voivat olla herkkia viiveen laajalle vaihtuvuudelle, jolloin sen toleranssi tu-

lisi olla matala. (Zavodovski 2020: 21.)

Sumulaskennan ultimaattinen muoto on usvalaskenta (engl. mist computing),
jossa loT-sensorit tai toimilaitteet itsessaan suorittavat rajoitetussa maarin las-
kentaan liittyvia tehtavia, lahinna esiprosessointia. Paikallisen tiedonkasittelyn
avulla saadaan pienennettya liityntaverkon kuormaa. (Zavodovski 2020: 21; Ku-
mar 2020: 32.)

3.2.3 Multi-access edge computing (MEC)

Multi-access edge computing (MEC), on European Telecommunication Stan-
dards Instituten (ETSI) ehdottama ja kehittama toteutusmenetelma. ETSI:n pe-
rustaman toimialan standardointiryhma kehittaa maaritelmaa standardoitua ja
avointa MEC-ymparistda varten. Ryhman jasenia ovat mm. Nokia, Huawei, Intel
ja Vodafone. (Ren et al. 2019: 125:6.) Tasta menetelmasta on kaytetty termia
mobiilireunalaskenta (eng. mobile edge computing), mutta menetelman liittyva
tutkimus laajennettiin ylettymaan mobiiliverkkojen ulkopuolelle huomioiden mui-
takin liityntateknologioita, kuten Wi-Fi ja kiinteat yhteydet, joten nimeksi vaihdet-
tiin multi-access edge computing, jonka vapaa kaannos on moniliitynta reuna-
laskenta. MEC ehdottaa tallennus- ja prosessointiominaisuuksilla varustettujen
valisolmujen kayttoonottoa solukkoverkkojen tukiasemilla tarjoten nain pilvilas-
kentapalveluita RAN-verkon sisalla. MEC pyrkii tdydentamaan langattomia 4G-
ja 5G-tukiasemia standardoidulla ohjelmistoalustalla, ohjelmointirajapinnalla ja

ohjelmointimallilla tavoitteena mahdollistaa ja kayttdonottaa sovelluksia langat-
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tomien verkkojen reunalla, eli lahempana tilaajaa. Taman ansiosta kayttajako-
kemus paranee matalan viiveen, paikkatietoisuuden, verkon sisaltotietoisuuden
seka kaytettavissa olevan kaistanleveyden myota. Palvelun tarjonnan hallinta
siirtyy nain mobiiliverkkojen operaattoreille. (Al-Turjman 2019: 34; Dolui & Datta
2017: 1; State of the Edge 2020: 62.)

Arvioidaan, etta 5G:n myo6ta MEC:n toteutukseen liittyvat asennusty6t voitaisiin
aloittaa, vaikka teknologia ei varsinaisesti vaadi 5G-yhteytta tai ole siita riippu-
vainen. Toistaiseksi MEC on pilottivaiheessa. MEC-menetelman ennustetaan
olevan optimaalisin infrastruktuuriratkaisu kaikkein latenssikriittisempien, liikku-
vien sovelluksien kayttoon, kuten videoanalysointi, ajoneuvojen valinen kommu-
nikaatio, lisatty todellisuus (AR) ja virtuaalitodellisuus (VR), koska sovellukset
suoritetaan verkon reunalla, eika kaukana konesalissa tai pilvessa. Tama mah-
dollistaa loppukayttajalle nopean ja tehokkaan datankasittelyn, lisaa energiate-
hokkuutta ja tallennuskapasiteettia seka lisaksi tukee liikkuvuutta. Verkon reu-
nalla sijaitseva datan kasittely- ja tallennuskapasiteetilla varustettu hajautettu
arkkitehtuuri voi suorittaa algoritmeja sovelluksille reaaliaikaisesti, esimerkiksi
kasvojentunnistusta ja nain vahentaa pilveen siirrettavan datan maaraa.
(Zavodovski 2020: 17; Al-Turjman 2019: 35.)

MEC-teknologian yksinkertaistettu arkkitehtuuriesimerkki on esitetty kuvassa 4.

Se koostuu seuraavista elementeista, kuvaa vasemmasta laidasta oikealle:

. Loppukayttajien laitteet (end user devices) tai paatelaitteet: Naita
ovat esimerkiksi tietokoneet, mobiililaitteet (alypuhelimet tai tabletti-
tietokoneet), ajoneuvot, seka loT-laitteet. Paatelaitteet toimivat pal-
veluiden kuluttajina. Ne yhdistyvat arkkitehtuurin seuraavaan vaihee-
seen, eli reunapalvelimiin langattoman verkon avulla. Resursseiltaan
rajalliset laitteet voivat siirtaa laskentakapasiteettia vaativia tehtavia
reunalaitteille suoritettavaksi.

o MEC-palvelimet. Reunakerros sijaitsee loppukayttajien ja pilvikerrok-
sen valissa. Tama kerros alkaa asiakaslaitteen yhteyspisteesta. Pil-
vipalveluiden avulla reunakerros tukee ja parantaa tilaajien (loppu-
kayttajien) suorituskykya.

o RAN (radio access network), langaton liityntaverkko
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o Pilvipalvelimet (cloud servers). Monipuolisilla ja edistyneella tallen-
nus-, prosessointi- ja laskentakapasiteetilla varustetut palvelimet si-
jaitsevat tyypillisesti keskitetyssa konesalissa. Pilvipalveluiden avulla
voidaan myos hallita reunalaitteita turvallisen yhteyden avulla.

o Operaattorin core-verkko (operator core network)

MEC-palvelimet ovat laskentalaitteita, jotka sijoitetaan tukiasemalle tai sen valit-
tomaan laheisyyteen, ja niita hallinnoivat verkko-operaattorit. Ne voivat olla
mya0s tienvarsiyksikoita, langattomia liityntayksikoita, yhdyskaytavia tai muita
laskentaresursseja omaavia laitteita, kuten mobiililaitteet tai ajoneuvot. MEC-
laitteet on varustettu rajallisella laskenta- ja tallennuskapasiteetilla. MEC-palveli-
mien laskentaresurssit on virtuaalisoitu ja paljastuvat sovellusrajapintojen
kautta. Nain ne ovat seka loppukayttajan etta operaattorin kaytettavissa, ja tar-
joavat lisaksi virtuaalikoneita palvelemaan mobiililaitteiden laskentatarpeita,
seka muita toimintoja, kuten sisallon valimuistia, likkeenseuranta- ja paikannus-
palvelua. (Al-Turjman 2019: 36-38; Zhang 2021: 11.)

SOt D aon ! Radio Access Network

MEC Servers
Operator Core Network

Kuva 4 Esimerkki MEC arkkitehtuurista (kuva lainattu: Al-Turjman 2019: 37)
ETSI:n mukaan MEC voidaan luonnehtia seuraavilla ominaisuuksilla:

o Paikallisverkko: MEC-alustat voivat toimia erillddn muusta verkosta
sailyttden samalla paasyn paikallisiin resursseihin. Tama ominaisuus
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on tarkeaa koneiden valisessa (M2M) kommunikoinnissa, kuten tur-
vajarjestelmissa ja muissa joustavuutta vaativissa toiminnoissa.

J Laheisyys: MEC palvelimet sijaitsevat tyypillisesti [ahella mobiilikayt-
tajaa. Tasta on hyotya esimerkiksi tiedon keraamisessa analytiikkaa
tai big dataa varten tai nopeaa laskentatehoa vaativien sovelluksien
kaytossa.

o Matala viive: Palvelimien laheisyydesta johtuen kayttajat paasevat
nauttimaan matalasta viiveesta. Tama vaikuttaa muun muassa reak-
tioaikaan, kayttokokemukseen seka verkon ruuhkan vahentamiseen.

o Paikkatietoisuus: Laheisyyden ansiosta MEC hyoddyntaa reunalait-
teilta saatua signaalitietoa kunkin kytketyn laitteen sijainnin maaritta-
misessa. Tama mahdollistaa reaaliaikaisen vuorovaikutuksen ja
paatoksenteon.

o Verkon sisaltotiedot: Verkkotietoja, kuten kaistan ja solualueen ruuh-
kautumista voidaan ennakoida ja sen perusteella tehda alykkaita
paatoksia palvelun parantamiseksi. (Zhang 2021: 6.)

3.2.4 Mikrodatakeskukset

Kolme edella mainittua implementointitapaa ovat erityisesti tuoreemmassa kir-
jallisuudessa selvasti yleisimmin esitellyt reunalaskentamenetelmat. Tasta huo-
limatta esitetaan mikrodatakeskukset viela neljantena implementointimenetel-

mana.

Microsoft Research on esitellyt mikrodatakeskuksien konseptin ikédan kuin laa-
jennuksena valtavan mittakaavan pilvidatakeskuksille. Toisin kuin perinteinen
datakeskus, mikrodatakeskus koostuu yhdesta kotelosta tai IT-kaapista ja pitaa
sisallaan kaikki datan laskentaan ja varastointiin tarvittavat laitteet seka verkko-
laitteet, mukaan lukien palvelimet, virtuaalikoneet, jaahdytysyksikkd, verkkoyh-
teys, katkeamaton teholahde (UPS) seka turvallisuus- ja kulunvalvontayksikot.
Se on suunniteltu vastaamaan sellaisten sovelluksien tarpeisiin, jotka vaativat
matalaa viivetta tai kohtaavat rajoituksia akun kayttéian suhteen. Mikrodatakes-
kukset soveltuvat aloille, joissa vaaditaan reaaliaikaista tai lahes reaaliaikaista
tietojen kasittelya. Tasta esimerkkina teollisuusautomaation ratkaisut seka ym-
pariston seuranta. Mikrodatakeskuksien kaytto ei suinkaan rajoitu pelkastaan
edelld mainittuihin esimerkkikohteisiin. (Al-Turjman 2019: 114; Bilal et al. 2017:
95.)
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Mikrodatakeskukset voidaan toteuttaa esimerkiksi tienvarsikaappina tai rahti-
konttina, joka sulkee sisalleen rajoitetun maaran palvelininfraa. Pienen koon an-
siosta ne on helppo ottaa kayttoon tai tarvittaessa siirtaa. Niita voidaan kayttaa
varajarjestelmina tai tukemaan viiveherkkia palveluita. Ne voidaan sijoittaa paik-
koihin, joissa normaalisti ei konesalia saataisi toteutettua, kuten rakennusten
katolle, metroasemille, parkkihalleihin, urheilustadioniin, yrityspuistoihin tai kou-
lukampuksiin. Alan toimittajat tarjoavat eri toimialoille, kuten valmistavaan teolli-
suuteen, kokoonpanotehtaisiin ja kaivosteollisuuteen, valmiiksi koottuja ratkai-
suja, jotka voidaan helposti konfiguroida ja ottaa kaytt6on asiakkaan tarpeen
mukaan. (Al-Turjman 2019: 114; State of the Edge 2021: 20.)

3.2.5 Implementointitapojen vertailu

Yhteenvetona kolme yleisinta implementointitapaa voidaan kuvata seuraavasti:

o Cloudlet on laskentaresurssi, jonka tyypillinen toteutusmuoto on
"data center in a box”, joka virtuaalikoneita (VM) hyddyntamalla tar-
joaa lahella oleville mobiililaitteiden kayttajille WLAN-verkon valityk-
sella tukea, kuten laskentaa, valimuistia ja tallennusta. Cloudlet-las-
kenta tarjoaa suuremman kaistanleveyden, joka puolestaan pienen-
taa sovelluksien viivetta, parantaa suoritusnopeutta ja saastaa paa-
telaitteen akkua.

o Sumulaskenta on hajautettu laskentaresurssi, joka voidaan sijoittaa
arkkitehtuurissa minne tahansa paatelaitteen ja pilven valille. Sumu-
laskenta perustuu heterogeenisiin sumusolmuihin, joita voivat olla
esimerkiksi reititin tai loT-yhdyskaytava. Heterogeeninen ymparisto
mahdollistaa eri protokollakerroksissa olevien laitteiden ja ei-IP -poh-
jaisten teknologioiden kommunikoinnin sumusolmujen ja paatelait-
teiden valilla.

o MEC eli multi-access edge computing viittaa reunalaskennan malliin,
joka on toteutettu langattomassa liityntaverkossa (RAN). Kyseessa
on ETSI:n maarittelema standardoitu reunalaskennan malli, jossa
langattomia 4G- ja 5G-tukiasemia on taydennetty standardoidulla
ohjelmistoalustalla, APl:lla ja ohjelmointimallilla mahdollistaen nain
sovellusten toteuttamisen ja kayttoonoton langattoman verkon reu-
nalla. Mobiiliverkon lisaksi MEC kattaa myos muut liitdntateknologiat.

Taulukkoon 1 on keratty yhteen eri implementointimenetelmien teknisia ominai-

suuksia selkeampaa vertailua varten. Vertailussa on fyysinen infrastruktuuri,



39

reunasolmun sijainti, etaisyys paatelaitteesta ja tietoliikenneyhteystekniikka.

Etaisyys on mitattu verkkohyppyina.

Taulukko 1 Implementointimenetelmien vertailu

Cloudlet

Sumulaskenta

MEC

Solmu-/palvelin-
laite

"Data center in a
box”

Reititin,
gateway

kytkin,

Tukiasemalla
toimiva palvelin

Reunasolmun

Paikallinen/ulko-

Vaihtelee paate-

Radioverkko-oh-

teys

sijainti asennus laitteen ja pilven | jain (RNC)/mak-
valilla rotukiasema

Etaisyys (verk- | Yksi Yksi tai useampi | Yksi

kohyppy)

Tietoliikenneyh- | Wi-Fi Bluetooth,  Zig- | Matkaviestin-

Bee, Wi-Fi, mat-
kaviestinverkko

verkko

Dolui & Datta (2017: 5) vertaili julkaisussaan eri implementointimenetelmien

(cloudlet, sumulaskenta ja MEC) keskeisimpia parametreja. Parametrit ovat

seuraavat:

o Etaisyys (proximity): Etaisyydella tarkoitetaan reunakerroksen ja
paatelaitteen valista loogista tai fyysista etaisyytta. Loogisella etai-
syydella tarkoitetaan tassa yhteydessa verkkohyppyjen maaraa, eli
mita useampi hyppy, sitd suurempi riski on tietoliikenteen ruuhkaan-
tumiselle, hairidille ja viiveelle. Fyysisella etaisyydella tarkoitetaan
paatelaitteen fyysista etaisyytta korkeimman tason laskennasta vas-
tuussa olevasta reunalaitteesta. Fyysisella etaisyydella on vaikutusta
laskennassa tapahtuvaan viiveeseen ja pahimmillaan se voi hairita
reaaliajassa tapahtuvien sovelluksien toiminnassa.

o Tietoliikenneyhteys: Tietoliikenneyhteydella tarkoitetaan tassa koh-
taa tapaa, jolla yhteys luodaan reunakerroksen ja paatelaitteen va-
lille. Kaytdssa oleva yhteys vaikuttaa muun muassa kaytettavissa
olevaan kaistanleveyteen seka laitevalikoimaan, joita kyseinen tek-
nologia tukee.
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o Toimintaymparistotietoisuus: Toimintaymparistotietoisuudella tarkoi-
tetaan tassa tapauksessa paikkatietoisuutta seka verkon sisaltotie-
toisuutta.

o Energiankulutus: Energiankulutus on suurempi radioverkkoa tai
LTE-teknologiaa hyodyntavilla laiteilla verrattuna esimerkiksi WiFi-
yhteyteen. Energiankulutus kiinnostaa erityisesti siina tapauksessa,
jos paatelaitteella on kaytettavissa rajoitetut resurssit.

o Laskenta-aika: Laskenta-ajalla tarkoitetaan aikaa, joka kuluu reuna-
kerroksessa sille annettuja tehtavia suorittaessa ja naiden pohjalta
saatujen tuloksien lahettamisessa loppukayttajalle.

Taulukkoon 2 on keratty implementointimenetelmien parametreja ja tehty vertai-
lua naiden valilla. Ne ominaisuudet, jotka on korostettu vihrealla, ovat oletusar-
voisesti suotuisia ominaisuuksia reunalaskennassa verrattuna punaisella koros-

tettuihin ominaisuuksiin.

Taulukko 2 Implementointimenetelmien parametrien vertailu

Cloudlet Sumulaskenta | MEC
Fyysinen etaisyys Matala Matala Korkea
Energiakulutus Matala Matala Korkea
Laskenta-aika Matala Korkea Matala
Toimintaymparistotietoisuus | Matala Matala Korkea
Non-IP -tuki Ei Kylla Ei

Fyysinen etaisyys on MEC-teknologiassa tyypillisesti korkeampi verrattuna su-
mulaskentaan ja cloudletiin johtuen siita, ettd MEC reunalaitteet sijaitsevat tyy-
pillisesti tukiasemalla tai sen valittomassa laheisyydessa, jolloin etaisyys voi olla
satoja metreja, toisin kuin kahdessa muussa menetelmassa laitteet voivat sijaita
jopa samassa tilassa paatelaitteen kanssa. Myds energiakulutus on MEC-tek-
nologiassa korkeampaa muihin menetelmiin verrattuna. LTE- ja radioverkkotek-
nologia kuluttaa enemman energiaa verrattuna cloudletin kayttamaan WiFiin tai

yleisimpiin sumulaskennassa kaytettyihin tietoliikenneyhteyksiin.



41

Laskenta-aika on sumulaskennassa mahdollisesti korkeampi kuin muissa me-
netelmissa, johtuen useista verkkohypyista seka lisaksi sumulaskennassa kay-
tettyjen reunalaitteiden laskenta- ja tallennuskapasiteetit ovat tyypillisesti mata-
lia, joka johtaa pidempaan kasittelyaikaan. MEC- ja cloudlet-menetelmien kayt-
tama virtualisointiteknologia yhdessa dynaamisen resurssien hallinnan kanssa
mahdollistaa nopean laskenta-ajan. Penttinen (2019: 38t) kuitenkin huomauttaa,
ettda MEC:in infrastruktuurissa tulee huomioida, etta core-verkon solmu saa si-
jaita maksimissaan 150 km paassa paatelaitteesta, jotta alle 1 ms viive voi edes
teoriatasolla toteutua. Tama tulee huomioida erityisesti viiveherkkien sovelluk-

sien kanssa.

Toimintaymparistotietoisuus on MEC-menetelméassa korkea, johtuen sen sijain-
nista radioverkossa. Palvelimet saavat tietoa laitteiden sijainnista, verkon kuor-
mituksesta ja kapasiteetista. Sumulaskentalaitteilla ja cloudlet-laitteilla toimin-
taymparistotietoisuus on tyypillisesti matala tai olematon. Toisaalta taas Ren et
al. (2019: 125:7) mainitsee, etta sumulaskennan motiivi on nimenomaan paikka-
tietoisuus ja nopea vasteaika loT-teknologian langattoman yhteyden ja liikku-

vuuden tukena.

Non-IP -tuki liittyy kaytettavissa oleviin tietoliikenneyhteysteknologioihin, jotka
ovat sumulaskennan heterogeenisyydesta johtuen kattavampia kuin muilla me-
netelmilla. Sumulaskenta mahdollista tiedonsiirron laitteilta, joilla ei ole interne-
tyhteytta, hyddyntaen muita kommunikointiprotokollia kuten Bluetooth tai Zig-
bee. (Dolui & Datta 2017: 5-6.)

3.3 Reunasolmujen optimointi

Al-Turjman (2019: 24, 26) esittaa kirjassaan Edge Computing From Hype to
Reality tavan optimoida reunasolmujen kayttdéa. lhanteellisessa tilanteessa kay-
téssa on useampi kuin yksi reunasolmu, jotka voidaan jakaa eri sovelluksien ja
niiden vaatimuksien mukaisiin tehtaviin riippuen laitteen laadusta ja resurs-

seista. Al-Turjmanin kirjassa on eri reunasolmuilla suoritettavat toiminnot jaettu



42

sen mukaan, minkalaisia vaatimuksia on asetettu laskennassa tapahtuvaan vii-
veeseen ja luotettavuuteen seka sovelluksien tuottamien kaskyjen tiheyteen liit-
tyen. Suoritettavia tehtavia voivat olla esimerkiksi kuva- ja videotunnistaminen,
data-analytiikka tai muu kriittinen toiminto, joka vaatii nopeaa paatoksentekoa
eika viivetta saa esiintya. Tallainen toiminto tulee suorittaa tehokkaalla palveli-
mella, joka sijaitsee lahella datan lahdetta viiveen minimoimiseksi ja pystyy hal-
litsemaan useita toistuvia kaskyja. Kun taas matemaattista laskentakykya vaati-
vissa tehtavissa vaatimukset palvelimelle eivat ole yhta suuret, eikd matalan ta-
son tehtavilla kannata kuormittaa kriittisia toimintoja suorittavaa palvelinta. Tar-
vittaessa reunasolmut voivat siirtaa keskenaan kaskyja solmulta toiselle ja poik-
keustilanteessa, jossa esimerkiksi solmu ei ole kaytettavissa, voidaan kasky

siirtaa pilvipalvelimelle suoritettavaksi.

Myos State of Edge 2021 -raportissa (2021: 33, 48) korostettiin laitteiston sijoit-
telun tarkeytta, mutta samalla laitteistojen valisen tydkuorman jakamisen haas-
tavuutta. Orkestrointiteknologian, kuten avoimeen koodiin perustuva Kuberne-
tes jarjestelman avulla pystytaan hallinnoimaan tydkuormaa, esimerkiksi tyo-
kuorman sijoittelua ja automatisoida reaaliaikaista paatoksentekoa huomioiden
samalla reunalle tyypillisia maaritteita, kuten maantieteellinen sijainti, viive, kais-
tanleveys tai vaatimukset laitteiston suhteen. Muita tyypillisia hallintaan liittyvia
maareita ovat prosessori, muistin ja kayttojarjestelman vaatimukset. Orkestroin-
titeknologia ottaa myods huomioon sen, mitka toiminnot ovat tehokkainta suori-
tuskyvyn kannalta suorittaa reunalla tai pilvessa, mitka toiminnot ovat loppu-
kayttajan akun keston kannalta hyva suorittaa reunalaitteella paatelaitteen si-
jaan, mitka toiminnot ovat viiveherkimpia ja tulisi tasta syysta suorittaa lahella
loppukayttajaa, ja vaihtoehtoisesti mitka toiminnot voidaan sijoittaa kauemmaksi

vaarantamatta infrastruktuurin suorituskykya.

3.4 Hybridimalli

Reunan ja pilven ominaisuuksista on vertailtu taulukossa 3. Taulukko on sa-

malla yhteenveto naiden kahden laskentamallin ominaisuuksista. Vertailtavat
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ominaisuudet ovat resurssit, jotka ovat tassa tapauksessa ensisijaisesti las-
kenta- ja tallennusresurssit; palvelimien tai laitteiden sijainti, tiedonsiirtoetaisyys
paatelaitteelta, arkkitehtuuri seka kyseiselle laskentamenetelmalle sopivien so-

velluksien ominaisuudet.

Taulukko 3 Reunan ja pilven ominaisuuksien vertailua

Reuna

Pilvi

Resurssit

Rajalliset

Laajat

Palvelimien/laitteiden

sijainti

Tukiaseman, yhdyskay-
tavan tms. yhteydessa,
myos esim. loT-laite it-

sessaan

Keskitetyt konesalit

Tiedonsiirtoetaisyys

Lyhyt, tyypillisesti kym-
menista satoihin metrei-
hin

Pitka, tyypillisesti sa-
doista jopa tuhansiin ki-

lometreihin

Arkkitehtuuri

Hajautettu

Keskitetty

Sovelluksen ominai-

suuksia

Reaaliaikaista laskentaa

ja tiedonsiirtoa vaativa

Viivetta sietava, korkean

tason laskentaa vaativa

Reunalaskennan ei ole tarkoitus toimia itsendisena teknologiana eika varsin-

kaan pilven korvaajana. Reuna toimii pilven taydentajana, kirjaimellisesti pilven

reunalla, paikaten pilven heikkouksia ja tuomalla palvelut Iahemmaksi kayttajaa.
Niiden paaasialliset tehtavat ovat tarjota laskenta- ja tallennuskapasiteettia seka
tiedon jako- ja verkkotoimintoja, tosin naitakin rajallisesti johtuen rajoitetusta ka-

pasiteetista. Naitd ominaisuuksia taydentaa pilvipalvelut kaytannossa rajatto-
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malla tallennuskapasiteetilla, big datan louhinnalla tai muulla vaativan tason las-
kennalla, joilla ei ole kannattavaa kuormittaa reunapalvelimia. Tallaista reuna-
laitteen ja pilven yhteistoimintaa kutsutaan hybridimalliksi. Reunalaitteet ovat
hyva turva tilanteissa, jolloin yhteys pilvipalveluun on jostain syysta poikki. Tal-
laisessa tilanteessa reunapalvelin pystyy yllapitamaan toimintaa niin, ettei kriitti-
nen toiminta vaarannu. Toisinaan jotkut toiminnot ovat sellaisia, etteivat ne tar-
vitse lainkaan pilvipalveluita. Vastaavasti pilvipalvelu turvaa reunalaitteiden se-
lustan siina tapauksessa, jos reunapalvelimet eivat jostain syysta ole kaytdssa
tai reunalaitteiden ylikuormittuessa voidaan niille suunnatut toiminnot siirtaa pil-
vipalvelulle suoritettavaksi. Hybridimalli ei myoskaan rajoitu pelkastaan yhden
pilvipalvelun ja reunan valille. Hybridimalli voi hyddyntaa reunan liséksi seka jul-

kista pilvea etta yksityista pilvea.

Hyodyntamalla verkon reunaa esimerkiksi loT-sensorilta keratyn raakadatan
analysointiin ja siirtamalla pilveen ainoastaan reunalla puretut tiedot seka meta-
datan, saastyy huomattava maara kaistanleveytta. Kun data saadaan proses-
soitua reunalaitteella, maksavat yritykset ainoastaan merkityksellisen datan tie-
donsiirrosta, prosessoinnista seka tallennuksesta. Tama vaikuttaa verkon hallin-
taan seka pilvipalveluihin liittyviin kustannuksiin suotuisasti. Lisaksi datamaara
pilvessa vahenee, mika parantaa laskennan tehokkuutta ja siten palvelun laa-

tua. (Satyanarayanan 2017: 3.)

Ihannetilanteessa reuna ja pilvipalvelut toimivat tiiviissa yhteistyossa tarjoten or-
ganisaatiolle joustavan ja sopivan ratkaisun datan keraamista, prosessointia ja
turvallista tallentamista varte. Reunan vahvuutena on reaaliaikaisen datan ke-
raaminen ja prosessointi seka valimuistina toimiminen, kun taas pilvi tarjoaa
keskitetyn tallennusalustan edistyneemmalle analytiikalle. Organisaation nako-
kulmasta seka reaaliaikainen reagointi etta pitkan ajan datan keraaminen onnis-
tuvat ja molempia toiminnot ovat toiminnan kannalta kriittisia. (Miller 2020: 5.)
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3.5 Reunalaskennan motiivit

Yksinkertaistettuna reunalaskennan ajatuksena on suorittaa datan kasittelyyn
liittyvat prosessit Iahella sen kerayspaikkaa tai loppukayttajaa tuomalla samalla
verkkopalvelut lahemmaksi kayttgjaa. Verrattuna pilvilaskentaan, fyysinen lahei-
syys madaltaa tiedonsiirrosta aiheutuvaa viivetta sekda mahdollistaa reaaliai-
kaista dataa hyddyntavan sovelluksen tasaisemman ja varmemman toiminnan.
Taman ansiosta reunalaskenta toimii monien uudenlaisien sovelluksien ja tek-
nologian mahdollistajana. Tassa kappaleessa kaydaan reunalaskentaan liittyvia
motiiveja, eli hyotyja ja mahdollisuuksia tarkemmin lapi. Hyddyiksi nahdaan asi-
oita, jotka ovat tehokkaampia tai jollain mittarilla mitattuna parempia kuin pel-
kastaan keskitettya pilvipalvelua kaytettaessa. Vertaus tehdaan pilvipalveluihin

sen vuoksi, etta se on oletusarvoisin tapa toteuttaa datan laskentapalveluita.

Omdian tekeman tutkimuksen mukaan merkittavin syy reunalaskennan kayt-
toonotolle yrityksissa on matala viive. Toiseksi merkittavimmat tekijat ovat tieto-
suoja (datasuvereniteetti) seka datan tiheys. Muita tekijoita olivat esimerkiksi
(jarjestys on suosituimmasta vahemman suosittuun) edistyneempi kayttajakoke-
mus, edistyneempi tietoturva, saasto kaistanleveydessa, prosessien automati-
sointi, uudenlaisien ominaisuuksien mahdollistaminen, uudenlaiset tulomahdolli-
suudet, etaoperointi seka kehittyneempi laadunvalvonta. Tuloksien perusteella
motiivit liittyivat teknisiin ominaisuuksiin, uusien asioiden mahdollistamiseen

seka yksityisyyden suojan parantamiseen (llisley 2021: 5).

Matala viive ja saasto tiedonsiirtokapasiteetissa

Kaikilla teollisuuden aloilla on tarpeet liiketoiminnan optimointiin seka tuotannon
tehostamiseen. IoT mahdollistaa datan keraamisen, mutta datalla ei ole sellai-
senaan juurikaan arvoa, vaan se tulee saada hyddynnettavaan muotoon mah-
dollisimman tehokkaasti ja nopeasti. Reunalaskenta mahdollistaa datan keraa-
misen seka analysoinnin fyysisesti lahempana datan kerayspaikkaa, tarjoten

matalan viiveen, saastda kaistanleveydessa seka matalan varinan. Sijoittelusta
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johtuen seka laskentaan kuluvaa viivetta etta etaisyydesta johtuvaa viivetta saa-
daan pienennettya, kun dataa ei tarvitse lahettaa kauas paapalvelimelle tai pil-
veen analysointia ja prosessointia varten. Nama ominaisuudet pienentavat vas-
teeseen kuluvaa viivetta ja ovat tarkeita viivekriittisille, reaaliaikavaatimuksilla

varustetuille sovelluksille. (Satyanarayanan 2017: 3.)

Reunalaskenta tarjoaa tarvittavan tiedon sinne missa sita tarvitaan mahdollis-
taen reaaliaikaisen paatoksenteon seka nopeat toimenpiteet. Reunalaskennan
ansiosta datan analysoinnin seurauksena todetut mahdolliset ongelmat, esimer-
kiksi tuotantolaitteen toiminnassa, voidaan havaita nopeasti seka korjata ilman,
etta tuotannon tehokkuus ehtii siitd merkittavasti karsimaan. (Miller 2020: 1.)
Tata kaytetdan muun muassa ennakoivassa huollossa, jossa ongelmat ehdi-
tdan havaita hyvissa ajoin, jonka ansiosta huolto ja niihin liittyvat katkokset voi-

daan suunnitella ja toteuttaa hallitusti seka kustannustehokkaasti.

Kuten tassa tutkimuksessa on todettu, loT-laitteet tuottavat valtavia maaria da-
taa, jonka siirtdminen suoraan pilvipalvelimelle vaatii huomattavan paljon kais-
tanleveytta ja verkon nopeuden lisdaminen on kallista. Lisaksi suurin osa tasta
datamassasta on taysin merkityksetonta, jolloin sen siitaminen pilveen kalliilla
verkkoyhteydella on yritykselle taysin turha kustannus. Prosessoimalla data en-
sin verkon reunalla ja siirtamalla pelkastaan merkityksellinen data verkon yli pil-
veen voi yritys varmistaa, etta se todella maksaa vain liiketoimintahy6tya tuovan

datan siirrosta ja tallentamisesta saastaen samalla verkkoyhteyden kuluissa.

Paatelaitteen ja pilven kuormituksen keventaminen seka energia-
saasto

loT-sensorit keraavat ja prosessoivat valtavia maaria dataa ja siirtavat sita
eteenpain infrastruktuurin seuraavaan vaiheeseen. Monet loT-sensorit toimivat
langattomasti eivatka ole kiinni verkkovirrassa, eli niiden toiminta on akkujen va-
rassa. Suuresta datan maarasta huolimatta tulee laitteille taata mahdollisimman
pitka akun kesto. Sen sijaan etta data siirretaan sen kerayspaikalta pitkia mat-

koja keskitettyyn datavarastoon, tassa tapauksessa pilvipalveluun, voidaan vali-
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varastoinnilla keventaa sensoreiden kuormaa ja saastaa niiden akkuja. Talla ta-
voin akkuja ei tuhlata datan prosessointiin ja siitamiseen, vaan ne kestavat pi-
dempaan niiden tarkeinta tehtavaa, eli datan keraamista varten. Rajallisilla re-
sursseilla varustetuille sensoreille turhat tyovaiheet voidaan siirtaa reunalaitteille
suoritettavaksi. Reunalaite toimii tassa pilvipalvelun jatkeena, jolloin se ylettyy
lahemmaksi loT-laitetta. Data virtaa molempiin suuntiin — reunalaite valittaa loT-
laitteelta keraamansa datan pilveen seka palauttaa pilvessa prosessoidun big
datan ja vaativamman tason laskennan lapikayneen datan takaisin loT-laitteelle.
Tata samaa resurssien siirtdmista (engl. offloading) voidaan soveltaa esimer-
kiksi mobiililaitteen ja reunalaitteen valilla, jolla saastetaan mobiililaitteen akun-
kestoa ja rajallista laskentakapasiteettia. Offloading tarkoittaa yksinkertaistet-
tuna toimintojen keventamista tai kokonaan siirtamista pois laitteelta, jolla on ra-

jallisemmin resursseja kaytossa. (Gusev & Dustdar 2018: 6.)

Bilal et al. (2017: 100) mainitsi tutkimuksesta, jossa oli tutkittu internetin toimin-
tojen energiakulutusta. Tutkimuksessa kavi ilmi, ettd 14 % energiakulutuksesta
johtuu datansiirrosta. Sovelluksien datakuorma ja energiakulutus oli merkittava
silloin, kun ne ovat reaaliaikaisesti yhteydessa pilvipalveluihin. Tutkimuksessa

ehdotettiin, etta osa pilvipalveluiden tehtavista voitaisiin siirtdd sumulaskennan
nanopalvelimille suoritettavaksi, jolloin syntyisi energiasaastda datan siirron va-

hentymisesta.

Toisaalta myOs pilvipalveluiden resurssien optimointi voidaan nahda energia-
saastona. Kun esimerkiksi loT-laitteiden sensoridata virtaa sellaisenaan suo-
raan pilveen, on valta osa tasta datasta turhaa, joten resursseja kuluu valtavasti
merkityksellisen datan suodattamiseen datamassasta. Kun valiin asennetaan
reunalaite, joka prosessoi ja analysoi datan sen alkulahteessa niin, etta vain
merkityksellinen data lopulta siirretaan pilveen, saastyy pilvilaitteiden resurssit
siihen, missa ne ovat parhaimmillaan, kuten korkeamman tason analytiikkaan ja
datalouhintaan seka merkittavan tiedon pitkaaikaiseen tallentamiseen. Taman

optimoinnin ansiosta myds palvelun laatu paranee. (Najmul et al. 2016: 7.)
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Datan saatavuus

Kolmannen osapuolen palveluissa, tassa tapauksessa pilvipalveluissa, on ole-
massa riski, etta yhteys katkeaa tai hidastuu haitallisesti esimerkiksi verkko-on-
gelmista, palveluntarjoajan omista teknista haasteista tai verkkohyokkayksista
johtuen. Lisaksi joillakin maantieteellisilla alueilla verkkoyhteys voi katketa saa-
ja luonnonilmioiden tai terrorismin seurauksena. Reunan tehtava on toimia vali-
muistina, joten tallaisissa tilanteissa reunalaskenta pystyy parhaimmassa ta-
pauksessa paikkaamaan ja takaamaan kriittisen toiminnan ainakin hetkellisesti.

(Satyanarayanan 2017: 8.)

Tietoturvaan liittyvat tekijat

Reunalaitteet toimivat keratyn, toisinaan myds arkaluontoinen datan ensimmai-
sena kontaktina ja ne voivat valvoa omistajansa tietosuojakaytantoja ennen tie-
tojen luovuttamista eteenpain pilveen (Satyanarayanan 2017: 3.) Reunalaitteet
suojaavat myos kayttajan yksityisyytta prosessoimalla ja analysoimalla dataa
sen alkulahteella, jolloin tunnistettavissa olevaa arkaluontoista tietoa ei tarvitse
lahettaa pilveen. Arkaluontoista tietoa voivat olla esimerkiksi paikannustiedot,
henkilotiedot tai liikketoiminnan kannalta kriittinen tieto. Vaihtoehtoisesti reunalai-
tetta voidaan kayttaa tiedon muuttamiseksi salattuun muotoon ennen sen lahet-
tamista pilvipalvelimille. (Bilal et al. 2017: 100.) Pilven tietoturvahaasteista on
kerrottu kappaleessa 2.2.1 Pilvilaskentaan liittyvia haasteita. Siina missa reuna-
laskenta lisaa tietoturvallisuutta, se myos samanaikaisesti heikentaa sita. Tasta

kerrotaan tarkemmin kappaleessa 3.6 Haasteita reunalaskentaan liittyen.

3.6 Haasteita reunalaskentaan liittyen

Koska reunalaskenta on vasta hiljattain yleistynyt laskentamalli, liittyy siihen
hyotyjen ja mahdollisuuksien lisaksi myos haasteita. Omdian tutkimuksessa to-
dettiin, etta reunalaskennan kayttajat kokevat suurimmaksi haasteeksi reunalas-
kentaekosysteemin hallinnan. Tama pitaa sisallaan sovellukset, verkon, datan
seka IT-infrastruktuurin. Toiseksi yleisimmaksi haasteeksi koettiin osaamisen ja

tiedon puute seka kolmanneksi yleisin haaste on tietoturvaan liittyvat tekijat.
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Muita haasteita koettiin olevan keskeneraiset integraatioratkaisut, kaupallisten
avoimien ratkaisujen puuttuminen, kustannuksiin liittyvat tekijat, 1T-laitteistojen
hallintaan liittyvat tekijat (tila, virta, jaahdytys, melu) seka suunnittelumallien

puuttuminen. (llisley 2021: 7-8.)

Puutteelliset standardit, toimintamallit ja infrastruktuuri

Reunalaskennan ekosysteemi tarvitsee kaytantoja, standardeja seka hallinta-
mekanismeja, jotta reunalaskentaa voitaisiin kehittaa ja kayttaa tehokkaasti.
Yleisesti hyvaksyttyja infrastruktuuri- ja toimintamalleja on toistaiseksi vahan,
joka ajaa yritykset kayttamaan keskeneraisia teknologiapinoja ja toimintamal-
leja. Gartnerin julkaisemassa tutkimuksessa arvioitiin, etta vuoteen 2022 men-
nessa jopa 85 % yrityksista ottavat kayttoon useita keskenaan yhteentoimimat-
tomia teknologiapinoja. Tama ilmié johtuu puutteellisista standardeista seka ark-
kitehtuurimalleista, joita ei ole laajasti hyvaksytty. (Gill 2020.) Lisaksi jos yrityk-
sen kayttoonottama standardi on suljettu jaa asiakas toimittajaloukkuun eika yh-
teentoimivuutta muiden laitteiden tai jarjestelmien kanssa voida taata. (Collin &
Saarelainen 2016: 182.)

Usein uudet, kayttoonotettavat teknologiat rakennetaan vanhan laitekannan
paalle. Tama tarkoittaa, etta taustalla saattaa olla valmiiksi useita standardeja ja
protokollia eivatka kaikki laitteet sellaisenaan tue verkkoyhteyksia. Monet laite-
valmistajat saattavat tarjota tuotteita, joilla mahdollistetaan vanhan laitekannan
littdminen internetiin. Todennakoisesti kaytdssa on useita eri protokollia, joita
joudutaan yhdenmukaistamaan protokollamuuntimella. Esimerkiksi jotkin su-
musolmut tarjoavat tallaista protokollakdanndsta. Teoriassa on kuitenkin ole-
massa muunnosvirheiden riski tai datan eheys ja luetettavuus voi karsia. (Collin
& Saarelainen 2016: 182-183.)

Virtuaalisen infrastruktuurin haasteena on yhteentoimivuuden puute laajassa
mittakaavassa. Esimerkiksi pilvipalveluntarjoajien isdnnéimat reunapalvelimet

toimivat saumattomasti vain, kun taustalla on pilvipalvelut. Ja tapauksessa,
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jossa palvelimet ovat vajaakaytolla, ei niita voida kayttaa kilpailevien pilvipalve-
luntarjoajien reunakuorman kasittelyssa. Lisaksi suurin osa pilvipohjaisista tyo-
kaluista ei ole suunniteltu hajautetulle arkkitehtuurille. Saumattomammin toimiva
virtuaalinen infrastruktuuri voisi rohkaista ja vauhdittaa reunapalveluntarjoajia
palveluiden kehittamisessa ja niiden leviamista taysimittaiseksi laskentaparadig-
maksi. (Zavodovski 2020: 7.)

Reunalaitteiden hallinnassa tulee huomioida laitteiden skaalautuvuus, tieto-
turva, heterogeenisyys seka infrastruktuurin suorituskyky. On tapoja minimoida
tarve ihmisen valiintulolle, kuten orkestrointitekniikka. Orkestrointi on kuitenkin
viela kehityksen alla oleva tekniikka, vaikka palveluntarjoajia markkinoilta jo 10y-
tyy. Lisaksi monet reunalaitteet liikkuvat, kuten ajoneuvot ja mobiililaitteet, joka

tuo mukanaan omat haasteensa laitteiden hallinnassa ja datan keruussa.

Laskentainfrastruktuuri uusien reunasovellusten tai -palveluiden kayttéonotta-
miseksi on toistaiseksi hyvin rajallinen. Viitteita siita, etta teleoperaattorit seka
pilvipalvelutarjoajat olisivat perustamassa laitteistojaan lahelle reunaa, on

Zavodovskin (2020: iii-iv) mukaan olemassa. Tasta esimerkkina MEC.

Standardointijarjestojen tehtava on luoda yleisesti hyvaksytyt sdannot reunalas-
kentaymparistoa varten. Tahan liittyy kuitenkin haasteita. Ensinnakin toimittajien
erilaisten ratkaisujen valikoima on laaja, joten niiden joukosta on haastavaa 16y-
taa ja valita yksittaista standardia. Toisekseen heterogeenisilla paatelaitteilla on
kaytossa laajasti eri rajapintoja ja protokollia reunan valisessa kommunikoin-
nissa. Muun muassa ETSI tekee standardointity6ta naiden ongelmien ratkaise-
misen eteen. ETSIn tyon tavoite on, ettd heterogeeniset paatelaitteet voivat
kommunikoida reunapalvelimien kanssa ja eri kerrokset seka laskentaparadig-
mat voivat toimia yhdessa myds usean eri toimittajan ymparistdossa. (Najmul et
al. 2016: 13.)
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Tietoturva

Kyberturvallisuus on yksi digitalisaation haasteista. Verkon useista sisaantulo-
vaylista johtuen reunalaskenta toisinaan heikentaa turvallisuutta ja liséa haa-
voittuvuutta tunnistautumiseen ja salaukseen liittyvista heikkouksista johtuen.
Vaikkakin kappaleessa 3.5 Reunalaskennan motiivit todettiin tietoturvan olevan
yksi reunalaskentaan liittyvista motiiveista, silla reuna ei altistu pilvipalveluille
kohdistuville tietoturvauhille, voidaan taman ominaisuuden todeta olevan hyo-
dyn lisaksi myos uhka. Al-Turjman (2019: 182-183) listasi kirjassaan Edge
Computing From Hype to Reality muun muassa seuraavat reunalaskentaan liit-

tyvat tietoturvahaasteet:

o Koska reunalaitteilla on rajalliset resurssit, eivat suojausohjelmat
saisi kuluttaa merkittavasti laskenta- tai tallennuskapasiteettia.

o Reunalaitteet kayttavat valimuistin hallintatekniikkaa, joka altistaa
hyokkayksille. Yksityinen ja arkaluontoinen data tulisi saada turvat-
tua.

o Suuresta laitemaarasta johtuen yleista paasynvalvontapolitikkaa on
vaikea toteuttaa. Myos laitteiden liikkuvuus tulee ottaa huomioon.

o Ymparistossa, jossa sovelluksia ja resursseja jaetaan ison kayttaja-
maaran kesken, on yksityisyyden, valvonnan, suorituskyvyn, tietotur-
van ja sisalta pain tulevien uhkien huomioon ottaminen haastavaa.

o Virtuaalisten palvelujen kayton myota reunalaskenta tarjoaa liitynta-
mahdollisuuden useille sovelluksille samanaikaisesti, jolloin ohjel-
mistorajapinta on useiden kayttajien kaytettavissa, joka puolestaan
altistaa sisapiirinyokkayksille ja tietomurroille.

o Tietosuojan varmistamiseksi ja kayttajien datan turvaamiseksi
reuna-alustan tietosuojakaytannon ja pilvi-infrastruktuurin tulee olla
synkronoidut keskenaan. Tama voi kuitenkin olla haastavaa, silla eri
infrastruktuurien tarjoajien tietosuojakaytantéjen valilla voi olla eroa-
vaisuuksia.

Suurilla pilvipalvelutarjoajilla on tietoturva korkealla tasolla, joka on useille pal-
velun kayttgjille merkittava ehto palveluntarjoajaa valittaessa. Tama pilvipalve-
luiden tietoturva ei ylety pilven reunalle ja reunalla oleva data jaa pilvipalvelui-

den jarean tietosuojauksen ulkopuolelle. Pilvipalveluiden tietoturvamenetelmien
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soveltaminen reunalaskentaymparistossa on naiden kahden laskentamenetel-
man ominaisuuksien eroista johtuen haastavaa. Hankaloittavia eroavaisuuksia
ovat muun muassa reunalaskennan maantieteellisesti hajautettu arkkitehtuuri,
matala viive, heterogeenisyys seka liikkkuvuus. Lisaksi reunalaitteet voivat altis-
tua fyysiselle peukaloinnille, riippuen kuinka laiteet on sijoitettu ja suojattu. Reu-
napalvelimet sijaitsevat fyysisesti Iahella datan I1ahdetta, jolloin palvelimet voivat
sijaita esimerkiksi tehdasrakennuksessa tai sen valittomassa laheisyydessa, ku-
ten kontissa tai kayttokohteesta riippuen jopa julkisella paikalla. Nain ollen ne

eivat valttamatta ole yhta turvallisesti sijoitettu kuten tarkkaan valvotut konesalit.

Reunasolmujen rajalliset resurssit ja niiden hallinta

Reunasolmut ovat varustettuja rajallisilla resursseilla. Valmistavassa teollisuu-
dessa syntyvan datan maara kasvaa, mika voi olla rajallisella muistilla ja lasken-
takapasiteetilla varustetuille reunalaitteille merkittava haaste. Rajallisten resurs-
sien optimoimiseksi ja tehokkaampaa hyodyntamista varten on kuitenkin kay-
tossa joitakin tekniikoita. Naista esimerkkeina kehitteilla oleva orkestrointitek-
niikka seka virtualisointi. Yhtenaisen, heterogeenisen laitearkkitehtuurin kayt-
toonotto on kuitenkin haastavaa. Erilaisten reunasolmujen, joilla kaikilla on kes-
kenaan erilainen suorituskyky seka resurssit, yhdistaminen yhtenaiseksi tai use-
aksi kerrokseksi on vaativaa ohjelmiston ja laitteiston nakokulmasta. Tarjolla
oleva laitekanta on laaja, joten ndiden yhdistaminen keskenaan vaatii yhte-
naisien, yhteentoimivuutta tukevien standardien kehittamista. Tahan ei voida
soveltaa samoja standardeja kuin pilvessa, jossa isolla maaralla laskentaresurs-
seja on sama arkkitehtuurimalli. Talldin sovellukset ja palvelut olisi suoritettava
tavalla, joka ei huomioi taustalla olevaa laitteistoa. Taman hetken tutkimus-
naytto, joka mahdollistaisi yhteentoimivuuden virtualisoinnin avulla ei sovellu
kaikille laitteistoarkkitehtuureille. (Buyya & Srirama 2019: 41.)
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Dynaamisuus

Toisin kuin pilvipalvelukeskukset, jotka pystyvat maantieteellisesti palvelemaan
isoja alueita, on reunapalveluiden tavoittama asiakasmaara rajallinen. Kustan-
nustehokkuuden edellytyksena on, etta palveluntarjoajat voivat palvella mahdol-
lisimman kattavasti isoa maaraa asiakkaita, joka tarkoittaa, etta palveluvalikoi-
maan tulee kuulua kaikki mahdolliset reunasovellukset, joita asiakkaat tarvitse-
vat ja vaativat. Asiakkaiden liikkuvuus ja muutokset loT kayttdonotossa huomi-
oiden lista tarvittavista sovelluksista voi vaihdella dynaamisesti. Lisaksi asiak-
kaan liikkuessa ja siirtyessa alueelta toiselle, voi vaihto reunapalveluntarjoajalta
toiselle tuottaa yhteentoimivuushaasteita. Kayttoympariston dynaamisuudesta
huolimatta palvelun ja kayttokokemuksen laadusta ei saisi tinkia. (Zavodovski
2020: 7.)
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4 Reunalaskennan kaytto valmistavassa teollisuu-
dessa

State of the Edge 2020 -raportissa todettiin, ettéd valmistavan teollisuuden alalla
vallitsevat kovat paineet johtuen lisdantyneesta markkinakilpailusta seka asiak-
kaiden raataloidyista tarpeista. Perinteisilla keskitetyilla ja hierarkkisilla, hallinta-
rakenteisiin perustuvilla tuotannonohjausjarjestelmilla voi olla haasteita sopeu-
tua tuotantolinjastotason muutoksiin tai hairiotekijoihin, jotka vaativat nopeaa
paatoksentekoa. Teollisen internetin teknologiaratkaisut, kuten kyberfyysiset jar-
jestelmat, pilvilaskenta, tekoaly, koneoppiminen ja loT, tarjoavat toiminnallista
ketteryytta ja niiden keskeinen ominaisuus on keskitetyn tuotannonohjausjarjes-
telman sijaan hajautettu koordinointi ja valvonta. Edistyneet, digitalisoidut ratkai-
sut auttavat reagoimaan asiakkaiden raataldityihin ja muuttuviin tarpeisiin seka
kehittamaan turvallisempia, energiatehokkaampia seka kestavampia valmista-
van teollisuuden prosesseja. Digitalisaatio parantaa yrityksien kilpailukykya
seka saumatonta ja lapinakyvaa tiedonsiirtoa koko partneriverkoston kesken.
(Heilala et al. 2020: 3; Protner et al. 2021: 832; State of the Edge 2020: 39-40.)

Alytehtaalla tarkoitetaan teollisuusymparistdsta, jossa laitteet ovat yhteydesséa
internetiin ja tuotantoprosessi tuottaa sen eri vaiheista loT-sensoreiden avulla
suuria maaria dataa, jonka pohjalta tehdaan alykkaita paatoksia tuotannon hy-
vaksi. Perinteinen tapa hallita tuotantoresursseja seka loT-arkkitehtuuria on
keskittaa kaikki tuotantoprosessin data pilvipalveluille. Pilven etuja on vahva
prosessointikapasiteetti ja rajaton tallennustila, joka samalla saastaa yrityksen
omien laitteiden laskenta- ja tallennuskapasiteettia. Pilvipalvelut tarjoavat laa-
dukkaita palveluita edulliseen hintaan. Kuten tassa tutkimuksessa on todettu,
pilvipalveluiden heikkous on niiden huono reaaliaikainen suorituskyky, joka voi
olla este tuotantoprosesseja tukevan teknologian luotettavassa toiminnassa. Li-
saksi alytehdas tuottaa valtavia maaria dataa, jotta sen hyodyt eri teknologian
sovelluksista olisivat mahdollisimman suuret. Mitd enemman dataa, sitd enem-
man tarvitaan kaistanleveytta taman datan syottamisessa pilveen. Ratkaisuna
muun muassa reaaliaikaisiin haasteisiin, tietoliikennemaaran vahentamiseen

kuten myOs datan saatavuuteen tilanteessa, jossa yhteys pilvipalvelimeen on



95

syysta tai toisesta poikki, ehdotetaan reunalaskentaa. Sen liséksi, etta reunalas-
kenta on vastaus edella mainittuihin haasteisiin, mahdollistaa se tarkan resurs-
sienhallinnan ja -suunnittelun jokaisella reunasolmulla erikseen. Valmistava te-
ollisuus on yksi reunalaskentaratkaisujen merkittavimmista kohderyhmista ja
reunalaskentaratkaisuilla on avainrooli teollisen internetin ratkaisujen kayttoon-
otossa. Ennusteen mukaan vuoteen 2025 mennessa teollisuusalan yritykset pa-
nostavat erityisesti reunaratkaisuihin, jotka tukevat automaation toiminnalli-
suutta, etahallintaa seka logistiikka- ja varastointihallintaa. (Qi & Tao 2019:
86769-86770; State of the Edge 2020: 39-40.)

Omdian julkaisemassa raportissa todetaan, etta valmistavassa teollisuudessa
vallitsee yleinen turhautuminen tdman hetken loT-teknologiaan ja sen suoritus-
kykyyn. Vain pieni osa loT-laitteista ovat lloT-laitteiksi soveltuvia, eivatka ne
vastaa toiminnan kannalta kriittisiin datan reaaliaikavaatimuksiin. Teollisuuden
5G-teknologian odotetaan tuovan ratkaisuja valmistavassa teollisuudessa vallit-
sevaan turhautumiseen. Lisaksi reunalaskenta tarjoaa teollisuuden ymparistolle
ratkaisun taman hetken haasteeseen. lloT-laitteet voidaan yhdistaa reunalait-
teeseen, joka pystyy suorittamaan datan analytiikkaa seka rajoitetusti tallenta-

mista, ja nain saavutetaan vaadittu suorituskyky. (lllsley 2021: 6.)

4.1 Optimaalinen toteutustapa
Implementointimenetelma

Taman kirjallisuuskatsauksen pohjalta voidaan todeta, ettda sumulaskenta reu-
nalaskennan implementointimenetelmana tukee hyvin loT-teknologiaan perus-
tuvia teollisuusprosesseja. Sumulaskennan etuja on, ettd sumusolmut tukevat
laajasti eri laitteita eika sen toiminta rajoitu yksittaisen verkkoliikenneteknologian
kayttoon. Painvastoin sumusolmut tukevat useita tietoliikkenneyhteyksia seka toi-
mivat tulkkeina kahden eri protokollan valilla. Monet teknologiapaivitykset on ra-
kennettu vanhan laitekannan paalle, joka tekee eri standardien ja kaytossa ole-

vien protokollien kirjosta laajan. Sumulaskennan heikkoutena on sen looginen
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etaisyys, eli tyypillisesti verkkohyppyja on useampi kuin yksi. Ja kuten kappa-
leessa 3.1 Ekosysteemi ja infrastruktuuri todettiin, hypyt lisdavat viivetta seka
laajentavat varahtelya. Lahes kaikki loT-teknologiaan perustuvat sovellukset ei-
vat kuitenkaan ole aarimmaisen viivekriittisia, jolloin sumulaskenta tukee use-

ampia sovelluksia.

Qi & Tao (2019: 86772-86774) on antanut sumulaskennan toiminnasta kattavan
esimerkin tutkimuksessa Smart Manufacturing Service System Based on Edge
Computing and Cloud Computing. Siina reunalaskenta ja sumulaskenta on ero-
teltu kahdeksi eri laskentakerrokseksi. Tassa opinnaytetydssa on aikaisemmin
todettu, etta reunalaskenta ja sumulaskenta voidaan erotella kahdeksi omaksi
laskentamenetelmaksi tai kerrokseksi arkkitehtuuritasolla, mutta tassa reunalas-
kentaa kaytetaan sateenvarjoterming, jonka alle sumulaskenta kuuluu yhtena
implementointimenetelmana. Seuraavaksi esitelladn reunalaskennan eri tehta-

vat sovellettuna valmistavaan teollisuuteen Qi & Taon tutkimuksen pohjalta:

o Sensorit, alykkaat robotit ja tietokoneohjatut tydstokoneet keraavat
dataa tuotanto- ja ymparistoolosuhteisiin liittyen. Toisinaan nama
paatelaitteet saattavat myds suorittaa alkeellista analytiikkaa tai da-
taprosessointia itsessaan.

o Reunalaitteet, kuten gateway tai teollisuus-PC keraavat datan. Kais-
tanleveytta ja sita kautta tietoliikenteesta koituvien kulujen saasta-
miseksi, vain merkityksellinen data siirretaan reunalaitteilta eteen-
pain. Reunalaitteilla on kyky suorittaa yksinkertaista analytiikkaa ja
prosessointia, suodattamista, hylkaamista, salaamista tai tehok-
kaammin koota dataa edelleen lahetysta varten. Reunalaitteilla voi
olla rajallinen tallennuskapasiteetti, johon tallennetaan esimerkiksi
tietoa koneen reaaliaikaisesta tilasta, halytyksista ja virhetiloista.
Analysoinnin perusteella voidaan reaaliaikaisesti havaita mahdolliset
poikkeavuudet tuotantoprosessien toiminnassa tai saada tietoa yk-
sittaisen laitteen silla hetkella suorittamasta vaiheesta. Laitekanta voi
olla hyvin laaja, joten reunalaitteiden tarkea tehtava on myos suorit-
taa rajapinta- ja protokollakaanndsta, eli kaantaa eri dataformaatteja
ja kommunikaatioprotokollia yhdenmukaiseen muotoon, joka mah-
dollistaa datan vuorovaikutuksen.

o Sumusolmut muodostavat toisiinsa yhdistetyn verkoston. Sumusol-
muja voivat olla edella listattujen reunalaitteiden lisaksi esimerkiksi
reitittimet, palvelimet ja kytkimet, joiden lisaksi jokaista sumuver-
kosto sisaltaa yhdyskaytavan seka hallintasolmun (fog management
node). Eri tietojen yhdistamisen perusteella voidaan suorittaa hallin-



57

tasovelluksia esimerkiksi inventaarion hallintaan tai prosessien opti-
mointiin. Hallintasolmu on yhteydessa pilvipalveluun ulkoisen verkon
valityksella.

o Pilvi suorittaa esimerkiksi big data analysointia seka pitkaaikaista tal-
lentamista. Yritys voi hyodyntaa pilven suorittamaa laskentaa ras-
kaampaa laskentaa vaativissa tehtavissa tai esimerkiksi riskiarvioin-
nissa tai markkina-analyysissa. Pilven valityksella voidaan myds
vastaanottaa ja lahettda dataa yhteistydokumppaneiden valilla, kuten
materiaalitoimittajien tai asiakkaiden, esimerkiksi materiaalihankin-
taan tai tilauksiin liittyen. Tata dataa hyddynnetaan tuotannonsuun-
nittelussa seka resurssienhallinnassa.

Reunalaskenta palveluna

Useat pilvipalveluntarjoajat tarjoavat loT-pohjaisia ratkaisujaan laskentalaitteis-
ton muodossa, jonka asiakkaat voivat ottaa kayttddn omissa toimitiloissaan.
loT-teknologiapinoa tukeva laite on hallittavissa kuten muut pilvipalvelutarjoajan
palvelut ja on saumattomasti integroitavissa pilvipohjaisten sovelluksien kanssa.
Ratkaisu luo hybridiympariston reunan ja pilven valille, joka yksinkertaistettuna
laajentaa pilvipalveluiden ominaisuuksia asiakastiloihin, tarjoten paikallisesti esi-
merkiksi tietojenkasittelya, loT-koneoppimista, analytiikkaa seka muita viiveelle
herkkia palveluita. Tallaisia ratkaisuja ovat esimerkiksi Azure Stack ja AWS Out-
posts. (Zavodovski 2020: 21.)

Lisaksi kehitysasteella on EaaS, Edge-as-a-Service, eli reuna palveluna. Ky-
seessa on alustamalli, jonka tarkoituksena on helpottaa sopivan reunalaskenta-
mallin 16ytamista ja implementointia. EaaS-alusta toimii kolmella tasolla: pil-
vessa, reunasolmuissa ja paatelaitetasolla. Alusta tarvitsee isantasolmun, jonka
hallintaohjelma kommunikoi reunasolmujen kanssa. Isantasolmu voi olla lasken-
tatehtaviin soveltuva verkkolaite tai erillinen hallintaprosesseja suorittava solmu.
Hallinnolliset ohjauspaneelit ovat kaytettavissa isantasolmussa yksittaisten reu-
nasolmujen valvontaa varten. Tama palvelumalli on vasta kehitysasteella ja sita
on toistaiseksi sovellettu vain peliymparistossa, eika nayttéa valmistavan teolli-
suuden ymparistosta tassa kirjallisuuskatsauksessa kaytetyn lahteen mukaan
vield ole. (Buyya & Srirama 2019: 37.)
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4.2 Soveltaminen

Tassa kappaleessa esitetaan muutamia esimerkkeja sovelluksista, joita reuna-
laskenta mahdollistaa valmistavan teollisuuden ymparistossa. Nama ovat enna-
koiva huolto, materiaalivirran hallinta, laadunseuranta seka digitaalinen kakso-
nen. Annetut esimerkit edustavat vain yksittaisia, lahdemateriaalien pohjalta esi-

tettyja tapoja toteuttaa kyseiset sovellukset.

Ennakoiva huolto

Ennakoiva huolto perustuu koneoppimiseen ja ennakoivaan analytiikkaan, eli
data-analyysia kaytetaan tulevien tulosten ennustamiseen. Reunalaitteet voivat
suorittaa paikallisesti tekoaly- ja koneoppimisen malleja. Datan lahteina ovat
kymmenet tai jopa tuhannet loT-sensorit. Seuraamalla sensorien tuottamaa
seka mennytta etta reaaliaikaista dataa voidaan tunnistaa kuvioita ja poik-
keavuuksia, jotka voivat johtaa vikoihin ja hairidihin tuotteessa tai prosessissa.
Tata tietoa hyddynnetaan ongelmien ratkomisessa ennen kuin ongelmat ilme-
nevat. Ennakoimalla huoltotarpeita pystytaan vahentamaan suunnittelematto-
mista tuotantokatkoksista johtuvia kustannuksia ja ennustamaan laitteiden huol-
totarpeita. Nain laitteiden kayttoikaa pystytaan optimoimaan ja huollot hoita-
maan hallitusti ilman pitkia tuotantokatkoksia tai yllattavia kuluja. (Al-Turjman
2019: 123.) Esimerkiksi Azure tarjoaa reunalaskentaa hyddyntavia, koneoppi-
mista kayttavaa ennakoivan huollon ratkaisuja, kuten Azure loT Edge ja Azure

Machine Learning.

Ennakoivan huollon hyotyja ovat kustannusten saasto, jotka koostuvat esimer-
kiksi varastointikustannusten, korjaus- ja varaosakustannusten, tuotantokatkok-
sista koituvien kustannusten seka verkkokustannusten saastoista; etahallinta-
mahdollisuus; lisdarvon tuottaminen asiakkaalle; laitekannan kayttéian pidenta-
minen; laitteen tilan reaaliaikainen paikannus seka tietoturvan lisdaminen, kun

data kasitellaan paikallisesti. (Al-Turjman 2019: 123.)

Materiaalivirran hallinta
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Taboada & Shee (2020: 1) on esittanyt materiaalivirran hallinta seuraavasti:

Sellaisen verkoston suunnittelu ja koordinointi, jonka kautta organi-
saatiot ja yksilot saavat, kayttavat, toimittavat ja havittavat aineelli-
sia hyodykkeita, hankkivat ja jakavat palveluita seka tuovat tarjotta-
vansa markkinoiden ja asiakkaiden saatauville.

Materiaalivirran integraatio, eli kaikkien osa-alueiden ja toimijoiden yhteensovit-
taminen, pitaa sisallaan seka ulkoista etta sisaista (toimittaja ja asiakas) integ-
rointia koko toimitusketjun Iapi yhteistyon ja kommunikoinnin avulla. Toimitus-
ketjun prosesseja ovat suunnittelu, hankinta, valmistus, toimitus, palautus ja
kayttoonotto. Materiaalivirran integraatiossa ovat tyypillisesti mukana toimittajat,
valmistajat, varastot, jalleenmyyjat ja kuljettajat. Ihannetilanteessa nama tekevat
keskenaan yhteistyota edistaékseen tavaran siirtymista ketjun alkupaasta lop-
pupaahan tavoitteena asiakaspalvelun parantaminen. Suorituskykya voidaan
mitata kustannuksilla, laadulla, toimitusajalla ja joustavuudella. Toimitusketjun
vahvuus perustuu materiaali- ja palveluvirran seka tiedonsiirron tehokkuuteen.
(Taboada & Shee 2020: 4.)

Toimintaketjun kumppaneiden valisen koordinoinnin ja yhteistyon toimivuuden
avainasemassa on logistiikkaketjun ja prosessien lapinakyvyys aina asiakkaan
tilauksesta tavaran vastaanottamiseen asti. 5G -teknologian yhdessa reunalas-
kennan kanssa ennustetaan parantavan integraatiota toimittajien, asiakkaiden
ja organisaation sisaisten logistiikkaprosessien valilla. loT-teknologian avulla
saadaan kerattya raakadataa perustoimintoja varten ja 5G:n nopeaa tiedonsiir-
toa hyodyntamalla jaettua sita toimitusketjun kesken. Datan reaaliaikaiseen pro-
sessointiin tarvitaan reunalaskentaa. Tama antaa yrityksille mahdollisuuden hal-
lita toimitusketjua ja reagoida oikea-aikaiseen liiketoimintatietoon pohjautuen.
5G:n arvioidaan helpottavan organisaatioiden valista seka sisaista tietoliiken-
netta. Se tarjoaa suorituskyvyn parannuksia kaikkiin toimitusketjuun liittyviin
osa-alueisiin ja prosesseihin, mahdollistaen nopean reagoinnin muutoksiin si-
dosryhmien valisen tietoliikenteen kautta. Tama johtaa tehokkaampaan, nope-
ammin reagoivaan ja joustavampaan tavaravirtaan. 5G sopii myos logistiikkatoi-
minnan tukemiseen. (Taboada & Shee 2020: 5, 11.)
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5G:n ominaisuus, joka erityisen hyvin tukee valmistavan teollisuuden materiaali-
virran hallintaa, on mMTC, eli sen kyky tukea useita laitteita samanaikaisesti,
mahdollistaen reaaliaikaisen tiedonsiirron ja paikantaen laitteiden sijainnin saas-
taen kuitenkin laitteiden akkuja. Tuotteiden paikannukseen liittyvaan tietoturvan
hallintaan liittyen on ratkaisuksi ehdotettu lohkoketjuteknologiaa. 5G-teknologi-
aan pohjautuvan reunalaskennan hyddyntamisessa materiaalivirran hallinnassa
nahdaan paljon potentiaalia, mutta siihen liittyvaa tutkimusta ja nayttda on viela
vahan. Esimerkiksi edella kuvattu loT-teknologiaan pohjautuva, 5G-teknologiaa
hyodyntava koko toimitusketjun hallintaa ohjaavaa prototyyppia ei ole Taboadan
ja Sheen mukaan alan tutkimuksissa toistaiseksi esitetty. Toinen selva puute on
tietoturvaan liittyvat ratkaisut, vaikka siihen joitakin ehdotuksia onkin annettu,
kuten edella mainittu joukkoistaminen. (Taboada & Shee 2020: 9, 11.)

Laadunvalvonta

Yhdistamalla reunalaskennan ja tekoalyn voidaan tuotantolinjalla toteuttaa reaa-
liaikaista, konenakopohjaista laadunvalvontaa. Konenadlla tarkoitetaan video-
avusteista analytiikkaa. Laadunvalvonnassa kamerat tunnistavat poikkeamat,
jonka jalkeen tekoalyavusteinen ohjelma analysoi kameran keraaman datan.
Kamerat voivat olla esimerkiksi infrapuna- tai hyperspektrikameroita tai vaihto-
ehtoisesti kameroiden tilalla voidaan kayttaa sensoreita, jotka tunnistavat esi-
merkiksi varahtelya. Tieto mahdollisesta poikkeamasta saadaan reaaliajassa,
joka voi nopeasti toimivalla tuotantolinjalla olla valttamatonta ja virheeseen pys-
tytaan reagoimaan heti. Tilanne voisi olla toinen, jos analysointi tapahtuisi reu-
nalaitteen sijaan pilvessa ja pitkasta viiveesta johtuen virhe paasee linjastolla
pitkdn matkaa eteenpain ennen mahdollisuutta valiintulolle. (Advian, luettu:
16.12.2021)

Digitaalinen kaksonen

Digitaalinen kaksonen on hyva esimerkki kyberfyysisesta integraatiosta, joka

mahdollistaa valmistavassa teollisuudessa alykkaat tuotantoprosessit. Digitaali-
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nen kaksonen edustaa alykkaan valmistuksen konseptia, jolla luodaan fyysi-
sesta objektista tai isommasta kokonaisuudesta erittain tarkka virtuaalinen malli
mahdollistaen sen kayttaytymisen tai toiminnan simuloinnin seka reaaliaikaisen
hallinnan. Valmistavassa teollisuudessa digitaalinen kaksonen voidaan luoda
esimerkiksi tuotantolinjasta, jonka avulla mahdollistetaan tuotantolinjan hallinta,
paatoksenteko seka optimointi suljetussa kierrossa. Yksinkertaistettuna digitaa-
linen kaksonen koostuu fyysisesta tuotantolinjasta, virtuaalisesta tuotantolin-
jasta, palvelujarjestelmista seka tuotantolinjan digitaalisen kaksosen datasta.
Digitaalista kaksosta voidaan hyodyntaa esimerkiksi tuotannon suunnittelussa
ja se mahdollistaa kommunikoinnin tuotannonohjauksen kanssa. Paikallisilta
sensoreilta keratty data hydodynnetaan keskenaan yhteydessa olevilla reunasol-
muilla, jotka prosessoivat, analysoivat ja tekevat paatoksia jaetussa verkossa.
Reunalaskenta mahdollistaa reaaliaikaisen seurannan seka tarvittaessa nopean

reagoinnin. (Protner et al. 2021: 833.)

4.3 Case-esimerkki: ONCITE

Case-esimerkkina teollisuuden reunalaskentaratkaisuna kaytetdan ONCITE -
reunaratkaisua. Aiheeseen johdateltiin jo kappaleessa 2.2.2 Projekti GAIA-X,
jossa kerrotaan Euroopan yhteistydprojektista GAIA-X. Projektin tavoitteena on
luoda avoin tietoekosysteemi, joka maarittaa datan jakamisen standardit ja inf-
rastruktuurin. Yhtend GAIA-X saation perustajajasenena toimii Friedhelm Loh
Groupiin kuuluva German Edge Cloud (GEC). German Edge Cloud ja Rittal yh-
dessa Fraunhofer Instituten ja Boschin kanssa ovat lanseeranneet ensimmai-
sen asennusvalmiin pilvipohjaisen reunaratkaisun nimeltaan ONCITE, joka on
tarkoitettu ensisijaisesti valmistavan teollisuuden ymparistodn. Kyseessa on "all-
in-one” -ratkaisu, joka sisaltaa raataloidyt laitteistot, ohjelmistot, alustat seka so-
vellukset. Yritys pystyy itse paattamaan, mita tuotantoprosessin dataa ja pro-
sesseja he haluavat kasitella paikallisesti ja mita taas puolestaan pilvessa.

ONCITE on pilvipohjainen, skaalautuva teknologia- ja infrastruktuurialusta.

Taustalla oleva integroitu ohjelmoinnin tukiymparisto pitaa sisallaan:
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o Alustariippumattoman, avoimeen lahdekoodiin perustuvat Kuberne-
tes-pohjaisen arkkitehtuurin (laaS). Soveltuvia alustoja ovat mm.
AWS Outposts, Microsoft AZURE Stack seka Red Hat OpenShift.

o Platform-as-a-Service -palvelun, joka tukee useampaa datan tallen-
nusmenetelmaa. Sovelluksen kayttotarkoituksesta riippuen sovellus
tukee joko SQL tai NoSQL tietokantaa.

o GEC:n yllapitaman Operations Center -ohjelmiston, jota kaytetaan
tietoverkon toimintaan ja hallinnointiin. Se mahdollistaa seka reuna-
etta pilvi-infrastruktuurin hallinnan. Lisaksi sen avulla voidaan hallita
kayttojarjestelmia, virtuaalikoneita, verkkoa, tallennustilaa, varmuus-
kopiointia, alustaa seka SaaS -komponentteja, kuten tietokantoja ja
sovelluspalvelimia. Kayttajakohtaisesti raataldidyn, selainpohjaisen
kayttoliittyman avulla voidaan seka luoda etta hallita esimerkiksi ko-
neita ja sovelluksia.

o Yhdessa skaalautuvan laitteisto- ja ohjelmistoinfrastruktuurin (SaaS)
ja teollisen loT-pinon kanssa ONCITE luo perustan teollisuuteen tar-
koitetulle ONCITE INDUSTRIAL -reunalaitteelle.

° 5G verkon tuen.

ONCITE suorittaa reunalaskentaa reaaliaikaisen hallinta-alustan kautta. Esimer-
kiksi tuotannossa tuotettu data prosessoidaan ja tallennetaan paikallisesti ON-
CITEssa, jonka lisaksi valikoitu data voidaan siirtaa julkiseen pilveen. Nain ollen
ONCITE toimii myos alustana hybridi- ja monipilvihallinnassa. ONCITEa ja sen
alustaa voidaan hyodyntaa teollisuudessa loT-laitteita tukevien reuna- ja sumu-
laskentasovelluksien kehittdmisessa. Standardoitu ratkaisu tarjoaa avoimen in-
tegrointialustan monipuolisilla kommunikointiprotokollilla, teknologioilla, yhdys-
kaytavilla seka adapterit 1l0T- ja teollisuusratkaisuja varten. (German Edge
Cloud, luettu: 4.12.2021.)



63

5 Reunalaskennan tulevaisuuden nakymat

Reunalaskenta ei tule korvaamaan pilvilaskentaa, vaan se toimii pilven laajen-
nuksena, ja tayttaa muun muassa reaaliaikavaatimuksia omaavien sovelluksien
tarpeet. Big datan analysointiin, resursseja vaativia tehtavia seka pitkaaikaista
tallentamista varten pilvipalvelut ovat edelleen ainoa jarkeva ratkaisu (Bilal et al.
2017: 95). Gartnerin julkaisemassa raportissa kuitenkin ennustetaan, etta datan
maara, joka tullaan prosessoimaan datakeskuksien ulkopuolella, kasvaa rajah-
dysmaisesti, ja vuoteen 2023 mennessa 50 % yrityksien tuottamasta datasta
prosessoitaisiin datakeskuksien ulkopuolella. (Gill 2020.) State of the Edge
2021 raportissa puolestaan arvioidaan, ettd vuoteen 2025 mennessa jopa 75 %
yrityksien, teollisuuden, sairaaloiden, vahittaiskauppojen ja kaupunkien tuotta-
masta datasta tullaan kasittelemaan reunalaskennan avulla. (State of the Edge
2021: 28.)

Reunalaskenta toimii edistyksellisen teknologiansa ansiosta mahdollistajana uu-
sille, hajautetuille, ulkoisen maailman kanssa vuorovaikutuksessa oleville ratkai-
suille. Nain tarkastellen reunalaskenta on topologia, jota taydennetaan erilaisilla
teknologioilla, kuten 10T- ja pilviratkaisuilla, mahdollistaen nain uusia sovelluk-
sia. (Gill 2020.)

Kuten tassa opinnaytetydssa on tuotu ilmi, ovat laajasti hyvaksytyt infrastruk-
tuuri- ja toimintamallit edelleen puutteelliset, mista johtuen yritykset saattavat
kayttaa keskeneraisia ja kehityksen alla olevia teknologiapinoja seka toiminta-
malleja. Ratkaisuna tahan voi olla Edge as a Service -palvelumalli, eli reunalas-
kenta palveluna. Tassa mallissa palveluntarjoaja hoitaa kaiken tarvittavan infra-
struktuurin osalta, jonka reunasovellus toimiakseen vaatii. Nain palvelua kayt-
tava yritys voi keskittya infrastruktuurin rakentamisen ja hallinnoinnin sijaan lii-
ketoiminnan kehittdmiseen. (Gill 2020.) Lisaksi Zavodovski (2020: iv) ehdottaa
tutkimuksessaan reunalaskennan infrastruktuurin ja ekosysteemin haasteisiin
avoimen infrastruktuurin reunalaskentaa OpenlE. Se maarittelee joukon yleisia
kaytantoja ja yhdistettyja tekniikoita luoden yhtenaisen ympariston heterogeeni-

sista ja hallinnollisesti jaetuista reunalaskentaresursseista.
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Reunalaskennan markkinat kasvavat ja uusia kayttajia tulee jatkuvasti lisaa.
The Linux Foundationin vuonna 2021 julkaisemassa The State of the Edge
2021 -raportissa ennustetaan, etta vuosina 2019-2028 tullaan kayttamaan 800
miljardia USD pelkastaan uusiin ja korvaaviin IT-palvelimiin seka reunalaittei-
siin. Tama viittaa siihen, etta reunalaskentaan soveltuvia laitteita, ohjelmistoja ja
palveluja tullaan jatkossakin aktiivisesti kehittamaan. Samassa raportissa kerro-
taan, etta vuoteen 2028 mennessa 6,2 % globaalista reunalaskennan infrastruk-
tuurista tukee valmistavan teollisuuden ratkaisuja. (The State of Edge 2021: 9,
15.)

Reunalaskennan arvioidaan mullistavan erityisesti valmistavan teollisuuden pro-
sessit, missa sita kayttavat tekoalyyn tai koneoppimiseen pohjautuvat sovelluk-

set aikaansaavat merkittavia hyotyja. Rohkeimmat puhuvat jopa seuraavasta te-
ollisesta vallankumouksesta. Haaste on siina, miten yritykset pystyvat hyodynta-

maan tdman saatavilla olevan potentiaalin.
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6 Selvitys: Tuotannon digitalisaation nykytila Suomen
valmistavasan teollisuuden yrityksissa

Jouni Tuomi (2007: 70-71) on kirjassaan Tutki ja lue — Johdatus tieteellisen

tekstin ymmartamiseen maaritellyt tutkimuksen ja selvityksen erot seuraavasti:

Tarkein kaytannollinen ero selvityksen ja tutkimuksen valilla on sel-
vityksesta puuttuva viitekehys. Tyypillisesti selvityksessa ei ole mi-
taan teoreettista taustaa, vaan ne tehdaan antamaan vastauksia jo-
honkin kasilla olevaan kaytanndlliseen ongelmaan, --. Selvityksen
tavoitteena on kasilla olevan ongelman kartoittaminen. Siina selvi-
tetaan niita asioita, joiden katsotaan kuuluvan kyseisen ongelman
piiriin. Selvityksen ongelmat ja kysymykset eivat ole teoreettisesti
perusteltuja. Niiden perustelu on kaytannadllinen. Tutkimuksessa on-
gelmat ja kysymykset ovat aina teoreettisesti perusteltuja (= viiteke-

hys).
Tata opinnaytetyota varten tehty kysely ei tayta tutkimuksen maaritelmaa, ja tut-
kimustarpeen laukaisijana toimivat kaytannon havainnot. Nain ollen sen sijaan,
etta tasta opinnaytetyon osiosta kaytettaisiin esimerkiksi termia kyselytutkimus,

sopivampi nimitys on opinnaytetyon osana tehtava selvitys.
6.1 Lahtokohdat ja tavoitteet

Osana opinnaytety6ta oli tarve lisata ymmarrysta tuotannon digitalisaation nyky-
tilasta ja sen tavoitteista Suomen valmistavassa teollisuudessa. Selvityksen ha-

vaintoaineisto hankitaan kyselyn avulla.

Paatds selvityksen tekemisesta syntyi valmistavassa teollisuudessa vallitse-
vasta epatietoudesta reunalaskennan maaritelmasta, sen kayttdkohteista seka
hyodyista. Seka reunalaskenta etta yleisesti teollinen internet sekoitetaan hel-
posti perinteiseen teollisuusautomaatioon, kuten on kaynyt ilmi Rittalin IT-myyn-
titimin kentalla tekemista havainnoista. Vaarinkasitykset seka epatietous hidas-
tavat ja jopa estavat yritysten toiminnan kehittamista ja paivittamista, mika saat-
taa ennemmin tai mydhemmin vaikuttaa kilpailukykyyn. Vaikka havainto koskee

lahinna reunalaskentaa, paatettiin selvitys laajentaa kattavammin tuotannon di-
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gitalisaatioon ja sen mahdollistaviin teknologioihin. Nain tehtiin siksi, etta reuna-
laskennan todettiin olevan usean eri teknologian summa, joka vaatii rinnalleen
ja toimiakseen muita teknologioita, ratkaisusta riippuen esimerkiksi loT ja pilvi-
palvelut. On my0s luontevaa, etta yritykset ottavat ensin kayttoon tunnetumpia
ja jo standardoituja teknologiaratkaisuja. Reunalaskenta on tassa suhteessa
melko uusi ja tuntemattomampi kasite. Voidaan todeta, etta monet teollisen in-
ternetin teknologiat voidaan toteuttaa ilman reunalaskentaa, mutta reunalasken-
taa ei ilman muita teknologioita. Kasitys siita, milla tasolla ymmarrys muista tek-
nologioista seka niiden kayttdasteesta on, antaa tietoa yrityksien valmiudesta

reunalaskennan kayttoonotolle.

Tuotannon digitalisaatio on termina laaja ja monitulkinnallinen. Yleisesti digitali-
saatiolla tarkoitetaan prosessien tai palveluiden toteuttamista tieto- ja viestinta-
tekniikan avulla. Selvityksessa digitalisaatiolla viitataan teollisuuden digitalisaa-
tioon ja siihen liittyvaan verkkoon kytkettyyn teknologiaan. Tama selvitys keskit-
tyy tuotannon prosessien digitalisoimiseen, jossa alykasta dataa kerataan tuo-
tannon eri prosesseista ja jalostetaan sellaiseen muotoon, etta sita voidaan so-
veltaa teollisen internetin teknologioiden avulla ja nain saavuttaa lisaarvoa. Te-
ollisen internetin avulla alykkaat verkkoon kytketyt koneet ja tuotantoprosessit
toimivat yhteen reaaliajassa parantaen toimitusketjun hallintaa. Sovellusalueita
ovat esimerkiksi etahallinta, analytiikka, optimointi, ennakoiva huolto ja arvoket-
jun hallinta. (Collin & Saarelainen 2016: 37.)

6.2 Kyselyn kohderyhma

Kyselyn kohderyhmaksi valittiin yrityksia, joiden toimialana on valmistava teolli-
suus ja joilla on valmistusta Suomessa. Yrityksia, joille kysely lahetettiin, valittiin
yhteensa 126 kappaletta kohdennetusti Rittalin asiakasrekisterista seka Talous-
elaman verkkosivuilta I6ytyvan TOP500-listan avulla. Yrityksien nimia, tai muita
tunnistettavia tietoja ei tdssa opinnaytetydssa julkaista, vaan ne ovat ainoastaan

opinnaytetydn tekijan seka opinnaytetyodn toteutukseen osallistuvan Rittal Oy:n
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tiedossa. Yritykset on valittu satunnaisesti eika niilla ole mitaan muuta tiedostet-
tua yhdistavaa tekijaa kuin toimialana valmistava teollisuus seka vahintaan yksi

Suomessa sijaitseva tuotantolaitos.

Pyrkimyksena oli 16ytaa jokaiselta yritykselta henkiloedustaja, jolle kysely lahe-
tetaan sahkopostilla. Henkilot valittiin ensisijaisesti tehtavanimikkeen mukaan ja
heidan toimenkuviaan olivat paaasiassa tuotantopaallikko, tuotantojohtaja, teh-
daspaallikko tai teknologiajohtaja. Lahteina kaytettiin yrityksien verkkosivuilta
I6ytyvia julkisia tietoja seka Rittalin asiakasrekisteria. Oikean yhteyshenkilon
loytaminen osoittautui haastavaksi, ja joukkoon valikoitui myos muita toimenku-
via edustavia yhteyshenkiloita. Lisaksi joukossa oli 11 yritysta, joille ei l0ytynyt
lainkaan yhteyshenkilda kaytetyista lahteista ja naille kysely lahetettiin yrityksien
verkkosivuilta I6ytyvan yleissahkdpostin kautta. Kyselyn saatesahkdpostissa oli
pyynto valittaa kysely oikealle henkildlle organisaation sisalla, mikali vastaanot-

taja ei kokisi olevansa oikea henkild vastaamaan kyselyyn.

6.3 Kyselylomake

Kysely toteutettiin Lyyti-tapahtumahallintajarjestelman kyselylomakkeella. Kyse-
lyyn valmisteltiin yhteensa 12 kysymysta, joista osa oli monivalintakysymyksia,
osa "kylla/ei”-kysymyksia ja osa avoimia kysymyksia, joihin oli mahdollista jattaa
sanalliset vastaukset. Vastaajan oli mahdollista tayttaa kyselylomake taysin
anonyymisti. Lahtotiedoiksi vaadittiin yrityksen toimiala, henkilostomaara seka
likevaihto, joihin oli kyselyssa annettu valmiit vastausvaihtoehdot Tilastokes-
kuksen maaritelmien mukaisesti. Toimialalistan lahteena kaytettiin Tilastokes-
kuksen Toimialaluokitus 2008 C:n mukaista luokittelua, josta yksittaisia alatoimi-
aloja jatettiin pois. Pois jattaminen perusteltiin silla, ettei yksikaan valituista yri-
tyksista edustanut kyseista toimialan alaluokkaa ja listan koettiin olevan kaytta-
jaystavallisempi, mitd vahemman siina olisi vaihtoehtoja. Lahtotietojen vastaus-
vaihtoehdot on esitetty liitteessa 1. Henkilostomaaran ja liikkevaihdon vastaus-
vaihtoehtoihin sovellettiin seka Tilastokeskuksen etta Business Finlandin maa-

rittelemia yritysten kokoluokituksia, erotellen lisaksi pienyritykset ja pien- ja kes-
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kisuuret, eli pk-yritykset omiksi vaihtoehdoikseen. Mikroyritykseksi lasketaan yri-
tys, jonka palveluksessa on alle 10 tyontekijaa ja vuosiliikevaihto enintaan kaksi
miljoonaa euroa. Pienyrityksen henkilostomaara on enintaan 50 tyontekijaa ja
likevaihto korkeintaan kymmenen miljoona euroa. Pk-yrityksen palveluksessa
on enintaan 250 tyontekijaa ja vuosiliikevaihto korkeintaan 50 miljoonaa euroa.
Midcap-yrityksen vuosiliikevaihto on enintaan 300 miljoonaa euroa ja henkilos-
tomaara on sama kuin pk-yrityksella, enintdan 250 tyontekijaa. Suuren yrityksen

henkilostomaara on 250 tai yli ja liikevaihto yli 300 miljoonaa euroa.

Yhteystiedot oli mahdollista jattaa kyselyn lopussa, jos vastaaja antoi suostu-
muksen ottaa yhteytta vastauksiinsa liittyvien mahdollisien lisakysymyksien va-
ralta, tai jos vastaaja halusi lisatietoja Rittalin tuotannon digitalisaation ratkaisui-

hin tai muihin Rittalin tuotteisiin liittyen.

Kyselyn kysymykset valittiin Rittalin intresseihin pohjautuen. Vastauksia haettiin

seuraaviin kysymyksiin:

o Mika on Suomen valmistavan teollisuuden tuotannon digitalisaation
nykytilanne?

o Millaisia tulevaisuudennakymia valmistavan teollisuuden digitalisaa-
tiolla on?

o Onko reunalaskenta kasitteena yrityksille tuttu?

o Missa tuotantoprosessin vaiheissa reunalaskentaa hyodynnetaan tai
mahdollisesti tullaan tulevaisuudessa hyédyntamaan?

o Millaisia haasteita yritykset kokevat tuotannon digitalisaatioon liitty-
van?

Tulevaisuuden nakymien aikajanaksi mainittiin kyselyssa viisi vuotta tasta het-
kesta eteenpain. Kysely lahetettiin vastaanottajille maaliskuussa 2021. Kysy-
mysten laadinnassa ja valinnassa hyddynnettiin alalla tehtyjen kyselyiden ra-
portteja, kuten Startus Edge Computing trend -raporttia sekda Management
events State of automation: Manufacturing in Industry 4.0 -raporttia. Kaikki ky-

selylomakkeen kysymykset seka vastausvaihtoehdot on esitetty liitteessa 1.
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6.4 Kyselyn tulokset

Kyselyyn tuli yhteensa 27 kpl vastauksia, joten vastausprosentti oli 21,4 %. Vas-

taukset esitetdan prosentteina pyoristettyina lahimpaan kokonaislukuun.

6.4.1 Vastaajien lahtotiedot

Vastaajien lahtétiedot on esitetty kuvioissa 1-3. Kuviossa 1 on esitetty vastaa-
jien toimialat. 33 % eli kolmannes vastanneista yrityksista edusti teollisuuden

toimialaa sahkolaitteiden valmistus.

= Sahkolaitteiden valmistus, 33 %

= Kemikaalien ja kemiallisten tuotteiden

valmistus, 11 %
= Muiden koneiden ja laitteiden

valmistus, 11 %
= Metallituotteiden valmistus (pl. koneet

ja laitteet), 7 %
= Koneiden ja laitteiden korjaus, huolto ja
% asennus, 7 %
= Muu valmistus, 7 %
u m Elintarvikkeiden valmistus, 4 %
m Sahatavaran seka puu- etta
korkkituotteiden valmistus, 4 %
= Paperin, paperi- ja kartonkituotteiden
¢ valmistus, 4 %
m Kumi- ja muovituotteiden valmistus, 4

%
= Metallien jalostus, 4 %

m Tekstiilien valmistus, 4 %

Kuvio 1 Kyselyyn vastanneiden yrityksien toimialajakauma

Kuviossa 2 on esitetty kyselyyn vastanneiden yritysten liikevaihto. Jokainen
vaihtoehdoista oli edustettuna, vahiten kuitenkin mikroyritykset eli yritykset, joi-

den liikevaihto on enintaan kaksi miljoonaa euroa.
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S2 M€
> 300 M€ 8%

22 %
<10 M€
22 %
<300 M€
26 %
<50 M€

22 %

Kuvio 2 Kyselyyn vastanneiden yritysten liikevaihtojakauma

Kuviossa 3 on esitetty kyselyyn vastanneiden edustamien yrityksien henkilosto-
maarat. 45 % yrityksista edusti henkiléstomaaraltaan suuryrityksia, eli yrityk-
sessa on tyontekijoita 250 tai sita enemman. Tassakin olivat mikroyritykset, alle

kymmenen tyontekijan yritykset vahiten edustettuina.

9 tai alle
7%

250 tai 10-‘39
enemman 26 %
45 %

50-249
22 %

Kuvio 3 Kyselyyn vastanneiden yritysten tyontekijamaara

Yhteenvetona voidaan todeta, etta keskivertovastaaja edustaa toimialan sahko-
laitteiden valmistuksen suuryritysta. Tulokset eivat kerro eri yrityskokojen edus-
tajien vastausinnokkuudesta, silla on mahdollista, etta kyselyyn on valikoitunut
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vahemman mikroyrityksia kuin suurempia yrityksia. Yritysten, joille kysely lahe-

tettiin, koko- tai toimialaluokituksista ei ole erillista tilastoa.

6.4.2 Valmistavan teollisuuden tuotannon digitalisaation nykytilanne

Kysymykseen nro 1 noin 66 % vastaajista ilmoitti yrityksen kaytdssa olevan pil-
vipalvelut tiedon tallentamisen ja analysoinnin valineena. 44 % kayttaa konena-
kéteknologiaa, 41 % loT-teknologiaa ja 26 % kertoi kdytdssa olevan 3D-teknolo-
giaa. Reunalaskenta oli kaytdssa 11 % kyselyyn vastanneista yrityksista. 15 %
vastaajista kertoi, ettei yrityksella ole kaytdssa mitaan listatuista tai vastaavista
teknologioista. Tulokset on esitetty kuviossa 4. Yleisimmat hyodyntamiskohteet

kaytossa oleville teknologioille on protot, laadunvalvonta seka kunnonvalvonta.

PILVIPALVELUT TIEDON TALLENTAMISEN JA
ANALYSOINNIN VALINEENA

KONENAKO
IOT-TEKNOLOGIA
3D-TULOSTAMINEN

TEKOALY

EI MITAAN EDELLA MAINITUISTA TAI VASTAAVAA
TEKNOLOGIAA

AR/VR
REUNALASKENTA (EDGE COMPUTING)
KONEOPPIMINEN

DIGITAALINEN KAKSONEN

JOKIN MUU

0% 10% 20% 30% 40% 50% 60% 70 %

Kuvio 4 Yrityksissa jo kaytossa olevat teknologiat

Kaksi yritysta kolmesta vastasi kysymykseen nro 2, etta tulevan viiden vuoden
aikana on suunnitelmissa ottaa kayttoon jokin kohdan 1 tai vastaava tuotannon-
tehostamismenetelma. Tarkennuksena annettuun vastaukseen liittyen mainittiin

mm. koneoppiminen, pilvipalvelut, loT, AR/VR seka digitaalinen kaksonen.
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Vastaajat, jotka vastasivat kysymykseen nro 2, etta seuraavan viiden vuoden ai-
kana ei ole suunnitelmissa ottaa kayttoon mitaan kohdan yksi tai vastaavista
tuotannontehostamismenetelmista, tarkensivat valitsemaansa vastaustaan, ettei
ole tarvetta, ei ole talla hetkelld suunnitelmissa, tai kehityshankkeet jaavat yri-

tyksessa yksilon vastuulle eivatka tasta syysta etene.

6.4.3 Kehityksen kohteena olevat tuotantoprosessit

Vastauksia kysymykseen nro 3 "Mika tuotantoprosessin vaiheista erityisesti on
ollut tai tulee lahitulevaisuudessa olemaan kehityskohteena?” vastauksista
nousi erityisesti materiaalivirran hallinta seka erilaiset huoltoon ja kunnossapi-
toon liittyvat vaiheet. Lisaksi laadunvalvontaan ja prosessin optimointiin liittyvat
tehtavat toistuivat vastauksissa. Myos simulointi, logistiikka ja tuotannon auto-

matisointi tulivat mainituiksi.

48 % yrityksista vastasi, ettd ennakoivaan huoltoon liittyvat toimenpiteet ovat
ajankohtaisia. Tama on toteutettu esimerkiksi eri prosessin vaiheissa mitattavilla

parametreilla, joista oppimalla pystytdan ennakoimaan kulumaa ja laiterikkoja.

59 % vastasi, ettéd materiaalivirran hallinta digitaalisin keinoin on ajankohtaista.
Vastauksien perusteella useissa yrityksissa varastonhallinta ja materiaalivirran
ohjaus on automatisoitu ja ohjaus tapahtuu digitaalisin keinoin. Osalla yrityk-

sista tama on vasta suunnitelma-asteella, ja materiaalivirran hallintaan liittyvat

prosessit ovat lahitulevaisuudessa kehityskohteina.

6.4.4 Reunalaskenta

Kysymykseen nro 6 "Onko reunalaskenta (edge computing) kasitteena tuttu?”
jopa 70 % yrityksista vastasi, etta se ei ole tuttu. Noin 15 % vastasi, etta on tuttu

ja loput 15 % vastasivat tietavansa asiasta jonkin verran.

Kysymykseen nro 7 "Oletteko hyddyntaneet tai suunnitelleet hyddyntavanne

reunalaskentaa tuotannossanne” 93 % vastaajista vastasi "ei”. 7 % vastasi

"kylla”.
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6.4.5 Haasteet

Kysymykseen nro 8 "Mitka ovat suurimmat haasteet tuotannon digitalisaation
edistamiselle seka uuden teknologian kayttoonotolle?” 52 % vastaajista valitsi
vastausvaihtoehdon henkiloston kompetenssi, 38 % valitsi sopivan teknologian
valinnan ja 22 % investoinnin takaisinmaksuun liittyvan epavarmuuden. 19 %
vastasi, ettei ole merkittavia haasteita. Vastauksissa tulee huomioida, etta oli
mahdollista valita useampi kuin yksi vastausvaihtoehdoista. Vastaukset on esi-

tetty kuviossa 5.

HENKILOSTON KOMPETENSSI

SOPIVAN TEKNOLOGIAN VALINTA

INVESTOINNIN TAKAISINMAKSUUN LIITTYVA
EPAVARMUUS

El OLE MERKITTAVIA HAASTEITA

INTEGRAATIOHAASTEET NYKYISEN
INFRASTRUKTUURIN KANSSA

BUDJETOINTIIN LITTYVAT TEKIJAT
TIETOTURVAAN LIITTYVAT TEKIJAT
TUOTANNON DIGITALISOINTI ElI OLE AJANKOHTAISTA

BISNESKEISSIN RAKENTAMINEN

TEKNOLOGIAN KAYTTOONOTTOON LITTYVAT
HAASTEET

VASTARINTA ORGANISAATISSA

HENKILOSTON KOULUTTAMINEN

MUU SYY, MIKA?

0% 1M0% 20% 30% 40% 50% 60%

Kuvio 5 Haasteet tuotannon digitalisaation edistamiseen ja uuden teknologian
kayttéonottoon liittyen

Muita syita valmiiksi annettujen vaihtoehtojen lisaksi oli resurssien puuttuminen.
Vastaajat perustelivat antamiaan vastauksia muun muassa koko yhtion katta-

van arkkitehtuurin puuttumisella, keskusorganisaation tietoturvalinjauksilla seka
epavarmuudella investointikustannuksien tuomasta lisdarvosta asiakkaan nako-

kulmasta.
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6.4.6 Henkiloston kehittaminen ja tiedon hankinta

Kysymykseen nro 9 "Kehityksen ja uuden teknologian kayttéénoton mahdollista-
miseksi henkildstoa on..” enemmistd, 59 % vastaajista vastasi, ettd henkilostoa
on koulutettu ja 15 %, etta henkilostda on rekrytoitu. Toiseksi eniten, 37 % vas-
tasi, etta yrityksessa ei ole viela tehty mitaan edella mainituista toimenpiteista,
ja 33 % vastasi, etta yritys kayttaa ulkoisia toimijoita. Vastaajat kertoivat kaytta-
vansa teknologiaan liittyvissa kehityshankkeissa konsultteja, partneriverkostoa
ja toimittajia seka tekevansa yhteistyota paikallisten korkeakoulujen kanssa.
Vastauksissa tulee huomioida, etta vastaaja on voinut valita useamman kuin yh-

den vastausvaihtoehdoista.

Avoimeen kysymykseen nro. 10 "Mista hankit tietoa liittyen tuotannon digitali-
saation mahdollisuuksiin?” vastattiin google, toimittajat ja partnerit, messut ja

muut alan tapahtumat, oma organisaatio seka alan julkaisut.

Kysymykseen nro. 11 "Digitalisaatioon liittyvan ajankohtaisen tiedon yllapitami-
nen ja henkildston osaamisen paivittdminen” 4 % vastasi helppoa ja vaivatonta;
48 % vastasi toisinaan vaativaa, mutta hallittavissa; 26 % vastasi vaativaa ja 22

% vastasi ei ole ajankohtaista.

6.5 Havainnot ja johtopaatokset

Kyselyn otanta on hyvin pieni, joten tuloksiin on suhtauduttava varauksella.
Vastaamatta jattaminen ja syy siihen ovat voineet myds rajata tietyn tyyppiset
vastaukset kokonaan pois. Esimerkiksi jos aihe on kyselyn vastaanottaneelle
henkilOlle tai yritykselle taysin vieras eika se liity henkilon toimenkuvaan, tai
aihe muutoin ei ole ajankohtainen, ei talldin ehka ole koettu tarpeelliseksi vas-
tata kyselyyn lainkaan. Kapea otanta ja siita johtuva tuloksien epaluotettavuus
olivat kuitenkin selvitysta laadittaessa tiedostettuja tekijoita. Korkeamman vas-
tausprosentin hankkimista harkittiin kyselyn vastausajan loputtua, mutta todet-
tiin, etta ensinnakin selvityksen oli tarkoitus olla vain pieni osa taman opinnayte-
tydn kokonaisuudesta, ja toisekseen vastauksien maara ja laatu riittivat alkupe-

raiseen tavoitteeseen, joka oli tilannekuvan saaminen. Kyselyn tuloksien ei ole
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tarkoitus tuottaa aineistoa tutkimustiedoksi. Aihe on kuitenkin varsin ajankohtai-
nen, ja vastaava selvitys olisi mielenkiintoista tehda jatkotutkimuksia varten esi-

merkiksi 1-2 vuoden sisalla laajemmassakin mittakaavassa.

Muutamista avoimista vastauksista oli havaittavissa, etta vastaaja saattoi se-
koittaa alykkaan teknologian perinteisen teollisuusautomaation kanssa. Tata ha-
vaintoa ja yleista vaarinkasitysta tukee myos tassa opinnaytetydssa aineistona
kaytetty kirjallisuus. Tasta voinee tehda johtopaatoksen, etta kyselyn aihe oli

vastaajalle osittain tai taysin vieras.

Kappaleessa 6.5.1 Muut tutkimukset esitellaan kaksi hiljattain Suomessa jul-
kaistua tutkimusta valmistavan teollisuuden digitalisaatiosta. Niissa saadut tu-
lokset ovat monilta osin hyvin samankaltaiset kuin tassa selvityksessa saadut
tulokset esimerkiksi kaytossa olevien teknologioiden seka merkittavimpien

haasteiden osalta.

Kappaleessa 6.3 esiteltiin alkuperaisten tavoitteiden pohjalta laaditut kysymyk-
set, joihin haluttiin taman selvityksen avulla saada vastauksia. Seuraavaksi esi-
tellaan kyselyn tulosten pohjalta tehtyjen havaintojen perusteella vastaukset

naihin alkuperaisiin kysymyksiin.

Yrityksien digitalisaation nykytila

75 % vastaajista kertoi, etta yrityksen tuotantoprosesseissa on kaytdssa jokin
teollisen internetin teknologia, joista yleisimmat ovat pilvipalvelut, loT ja kone-
nako. Teknologiaa hyddynnetaan monipuolisesti esimerkiksi laadunvalvon-
nassa, kunnonvalvonnassa seka protojen valmistuksessa. Lisaksi ennakoiva
huolto seka materiaalivirran hallinta digitaalisin keinoin ovat ajankohtaista keski-
maarin joka toisessa yrityksessa. 15 % vastaajista ilmoitti, ettei tuotannon digi-

talisointi ole ajankohtaista.

Koska data toimii polttoaineena alykkaiden jarjestelmien toiminnassa, on loT-

teknologia useiden edistyneiden teollisuussovelluksien mahdollistaja. Kuitenkin
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59 % vastaajista vastasi, etta loT-teknologiaa ei ainakaan toistaiseksi ole kay-
tossa. Tama luo rajoitteita edistyneiden sovelluksien, kuten reunalaskennan

kayttéonotolle.

Tilastokeskuksen teettdaman tutkimuksen Tietoliikenteen kaytto yrityksissé tulos
on joiltakin osin melko yhdenmukainen tdaman kyselyn tuloksien kanssa. Sen
mukaan 48 % yrityksista kayttaa loT-teknologiaa, 85 % kayttaa pilvipalveluita ja
17 % tekoalyteknologiaa (Suomen virallinen tilasto 2021: 1, 14, 18). Vastaavasti
taman opinnaytetydn kyselyn mukaan 41 % yrityksista kayttaa loT-teknologiaa,
67 % pilvipalveluita ja 19 % tekoalyteknologiaa. Tilastokeskuksen tutkimus on

esitelty kappaleessa 6.5.1 Muut tutkimukset.

Vastauksista on paateltavissa, etta aiheena tuotannon digitalisaatio ja siihen liit-
tyva teknologia kiinnostaa yrityksissa ja suurimmassa osassa on kaytossa yksi
tai useampi teknologia. Osa vastaajista kommentoi kyselyn aiheen olevan ajan-
kohtainen ja tarkea kehityskohde yrityksessa. Useampi vastaaja myos kommen-
toi sen olevan haastava aihe, jota on vaikea lahestya ilman case-esimerkkeja.
Muutama vastaaja myos kommentoi, ettei digitalisaatio ole yrityksessa ajankoh-

taista, kustannustehokasta tai toistaiseksi kannattavaa.

VTT:n Suomen valmistavan teollisuuden yrityksille teettdman tutkimuksen mu-
kaan digitalisaatiolla on positiivinen korrelaatio liiketoiminnan tulokseen ja se
parantaa kilpailukykya. Vaikka digitalisaatio on vain yksi kilpailukykya parantava
tekija, on se VTT:n mukaan merkittava osa-alue. Digitalisaatio lisaa toiminnan
ketteryytta ja kestavyytta seka mahdollistaa reagoinnin asiakkaiden nopeisiin
muutoksiin ja raataldityihin tarpeisiin. Lisaksi digitalisaatio mahdollistaa saumat-
toman, lapinakyvan ja reaaliaikaisen tiedonsiirron koko partneriverkoston kes-
ken. Tutkimuksessa todettiin, ettd Suomen valmistavan teollisuuden digitalisaa-
tiotaso on parannettava, jotta valmistava teollisuus pysyisi kilpailukykyisena ja
sailyisi Suomessa. (Saari et al. 2021: 1, 11.)
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Yrityksien tulevaisuuden nakymat digitalisointiin liittyen

Monet vastaajista olivat mita ilmeisemmin tietoisia teollisen internetin tuomista
hyodyista, ja digitalisaatio on monissa yrityksissa osa tuotannon kehittamis-
suunnitelmaa. 67 % vastaajista arvioi, etta tulevan viiden vuoden aikana jokin
tai joitakin teollisen internetin teknologioita otettaisiin kayttoon. Tahan viittaavat
my0s vastaukset, joiden mukaan toimenpiteita henkiloston osaamistason kehit-
tamiseksi on tehty. Huomionarvoista kuitenkin on, ettd kolmannes yrityksista ei
ole suunnitellut uusia hankkeita tuotannon digitalisaatioon liittyen seuraavan vii-
den vuoden aikana. Tuloksessa ei ole eritelty yrityksia, jotka ovat hiljattain teh-
neet investointeja tuotannon digitalisointiin eika uusia hankintoja ole tasta

syysta tiedossa.

Reunalaskenta kasitteena ja kaytannossa, seka valmiudet sen kayt-
todnottoon

Kyselyn kysymyksen nro 6 vastaukset tukivat hyvin taman opinnaytetyon tutki-
musosuuden kaynnistanytta olettamusta ja Rittal Oy:n kentalla tekemia havain-
toja siita, etta reunalaskenta on toistaiseksi kasitteena vieras. Jopa 70 % vas-

tanneille reunalaskenta ei ollut kasitteena lainkaan tuttu.

Joukossa oli yksittaisia yrityksia, joiden tuotannossa kaytetaan reunalaskentaa.
Sita hyddynnetaan nopeassa tiedonsiirrossa seka edistyksellisien sovelluksien
kaytdssa. Yritykset, jotka kayttavat reunalaskentaa, hydodyntavat monipuolisesti
eri teknologiaa, kuten tekoalya, konenakoa ja loT-teknologiaa. Koska valta-
osalle vastanneista reunalaskenta oli kasitteena vieras, jaa vastaus kysymyk-
seen "missa tuotantoprosessin vaiheissa reunalaskentaa hyddynnetaan tai
mahdollisesti tullaan tulevaisuudessa hyddyntamaan” vain muutaman vastaajan
varaan. Vastauksien perusteella reunalaskentaa ei ainakaan toistaiseksi osata

yleisesti tunnistaa osana tuotannon digitalisointia.

Kyselyn perusteella osassa yrityksissa on jo nyt kaytdssa jokin reunalaskennan

kannalta suotuisa teknologia, kuten pilvipalvelut ja loT-teknologia. Lisaksi yrityk-
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set hyodyntavat nykyisin kaytossa olevaa teknologiaa sovelluksissa, joita voitai-
siin tehostaa reunalaskennan avulla. Vaikka reunalaskenta olikin yleisesti kasit-
teena vieras, teknisia valmiuksia sen kayttoonotolle voidaan todeta olevan
osassa yrityksia olemassa. Lisaksi kyselyssa esiin nousseet lahitulevaisuuden
kehityskohteet, kuten huoltoon liittyvat ennakoivat toimenpiteet seka varaston ja
materiaalivirran hallinta voidaan toteuttaa reunalaskennan keinoin. Sopivaa rat-
kaisua valittaessa saattavat reunalaskennan ratkaisut olla monessakin tapauk-

sessa potentiaalinen vaihtoehto.

Yrityksien listaamat sisaiset haasteet yhdistettyna reunalaskennan ratkaisuihin,
joiden laajasti hyvaksytyt infrastruktuuri- ja toimintamallit ovat edelleen puutteel-
liset, voi tehda reunalaskennan kayttdonotosta haastavaa. Riskina on myoés,
etta yritykset ottavat kayttoon keskeneraisia teknologiapinoja, tai ajavat itsensa
tiedostamattaan usean eri toimittajan loukkuun. Toisaalta useat yritykset ilmoitti-
vat kayttavansa jo nyt ulkoisia toimijoita teknologian kehittamisessa ja kayttoon-
otossa. Suomessa on useita teknologia-alan yrityksia, jotka tarjoavat reunalas-

kennan palveluita ja siihen liittyvaa konsultointia.

Haasteet

Kyselyn perusteella merkittavimmat haasteet kehittamisen ja uuden teknologian
kayttdonottoon liittyen ovat erityisesti henkiloston kompetenssi, sopivan teknolo-
gian valintaan liittyvat haasteet seka investoinnin takaisinmaksuun liittyvat epa-
varmuus. Lisaksi 26 % vastaajista totesin, ettd ajankohtaisen tiedon yllapitami-
nen ja henkiloston osaamisen kehittaminen on vaativaa. Kyselyn tulos on yh-
denmukainen VTT:n julkaiseman tutkimuksen kanssa, jossa yrityksien merkitta-
vimpien haasteiden todettiin olevan riittamaton ymmarrys, riittdmattdomat resurs-
sit seka toteutuksen haasteet. VTT:n tutkimuksesta kerrotaan tarkemmin kappa-
leessa 6.5.1 Muut tutkimukset. VTT:n mukaan resurssirajoitukset seka puutteel-
linen teknologiaymmarrys hidastavat digitalisaatiotoimia ja investointeja. Re-
sursseilla tarkoitetaan aikaa, kustannuksia ja takaisinmaksuaikaa seka ammatti-
taitoista henkilostoa. (Saari et al. 2021: 12.)
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Yritykset tarvitsevat teknologia-alan ammattilaisien ja alan osaajien tukea sopi-
van teknologian valinnassa seka kayttoonotossa. Lahtotason kartoittamista var-
ten VTT on laatinut valmistavan teollisuuden yrityksille ManuMaturity -itsearvi-
ointityOkalun seka lisaksi DigiSiirto-matriisin, jolla tunnistetaan yrityksen nykyi-

nen digitalisaatiotaso seka mahdollinen kehitystarve.

6.5.1 Muut tutkimukset

VTT: Digitalisaation Suomen valmistava teollisuuden pk-yrityksissa (2020)

ja Digitalisaatio parantaa yrityksen kannattavuutta (2021)

VTT tutkimuskeskus julkaisi vuonna 2020 tutkimuksen digitalisaatiosta Suomen
valmistavan teollisuuden pk-yrityksissa. Tutkimuksessa tarkasteltiin muitakin di-
gitalisaation osa-alueita kuin valmistusprosessit, kuten hallinnolliset tehtavat.
Tutkimuksessa digitalisaatioaste jaettiin eri tasoihin sen mukaan, kuinka yrityk-
set ovat hyodyntaneet digitalisaatiota valmistusprosesseissaan tai sita tukevissa
toimissa, kuten logistiikassa. Tutkimuksen mukaan Suomen valmistavan teolli-
suuden yritykset ovat usealla eri tasolla, mutta yleisesti digitaalisien sovelluk-
sien ja teknologian hyddyntamisessa kaikissa eri valmistusprosessin vaiheissa
on viela parannettavaa. Joukossa on yrityksia, joiden digitalisaatioaste on jo
korkealla tasolla, mutta my0s yrityksia, joiden toiminta on toistaiseksi pitkalti
manuaalista ja erilaisien digitaalisien tydkalujen ja taitojen hydédyntadminen puut-
tuu kokonaan. Tuotannon automaatiossa, jota mitataan kayttoonotettujen auto-
matisoitujen robottien avulla, Suomi on ollut globaalissa mittakaavassa edella-

kavija ja on edelleen kehittyneella tasolla. (Heilala et al. 2020: 3-5.)

Tutkimuksessa listattiin kolme yleisinta haastetta, joita yritykset digitalisoinnin

kanssa kohtaavat. Nama ovat:

o Riittamaton ymmarrys: Yritykset ovat riippuvaisia johtajan intohi-
mosta ja kiinnostuksesta ICT ratkaisuja kohtaan, ei ymmarreta ICT:n
liketoimintahyotya ja pelataan sitoutumista toimittajaan.

o Riittamattomat resurssit: Ei ole aikaa tutustua tarjolla oleviin digitali-
saaton mahdollisuuksiin, kustannuksiin ja investoinnin takaisinmak-
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suun liittyy epaselvyyksia ja on pulaa ammattitaitoisesta henkilos-
tosta, joka voisi suunnitella, toteuttaa tai hankkia digitaalisia ratkai-
suja.

o Toteutuksen haasteet: Kustannustehokkaan ja riskittoman muutok-
sen toteuttaminen on kaytannon tasolla vaikeaa, kokonaistoimitusta
ei osata jakaa useaan toteutuskerrokseen ja sopivan ratkaisun tar-
joaja on vaikea valita. (Saari et al. 2021: 3.)

Vuonna 2021 VTT julkaisi tutkimuksen, jossa edella esitetyn tutkimuksen lahto-
tietoja ja siina esitettya DigiSiirto-matriisia hyodyntamalla tutkittiin valmistavan
teollisuuden pk-yrityksien digitalisaatiotasoja ja sen vaikutusta lilkketoiminnan tu-
lokseen. Tasot, joihin yritykset jaettiin, olivat yleinen taso, kehittynyt, integroitu-
nut, edellakavija ja tulevaisuuden mahdollisuus. Tutkimustuloksen perusteella
valmistaminen, tuotantohenkilon digitaaliset taidot seka asiakasrajapinta olivat
valtaosalla yrityksista alimmalla, eli yleisella tasolla. Tuotteet ja palvelut, enna-
kointi seka hallinnolliset toimet olivat kehittyneella tasolla. (Saari et al. 2021: 7.)

Tutkimustuloksien perusteella tehtiin seuraavat havainnot:

o Suomen valmistavan teollisuuden pk-yrityksissa digitaalisaatio on jo
alkanut, mutta se on viela kesken valtaosassa yrityksissa.

o Yritysverkostossa tiedonkulku heikkenee kolmannella ja neljannella
alihankintatasolla, joka heikentaa verkoston kokonaistuottavuutta.

o Digitalisaatioon tehdylla investoinnilla on positiivinen korrelaatio lii-
ketoiminnan tuloksen kanssa. (Saari et al. 2021: 12.)

Tilastokeskus 2021: Tietoliikenteen kaytto yrityksissa

Tilastokeskus julkaisi vuonna 2021 tilaston Tietoliikenteen kaytto yrityksissa.
Toisin kuin tata opinnaytety6ta varten tehty selvitys, Tilastokeskus ei rajoitu pel-
kastaan tuotantoon ja sen prosesseihin. Taman tilaston mukaan Suomen teolli-
suusalan yritykset, jotka tyollistavat vahintaan kymmenen henkiloa, kayttavat

pilvipalveluita, esineiden internetia ja tekoalyteknologiaa seuraavasti:

o 85 % yrityksista kayttaa pilvipalveluita. Yleisimmat kayttotarkoitukset
ovat sahkoposti (74 %), toimisto-ohjelmat (64 %), tiedostojen tallen-
nus (63 %) ja tietoturva (54 %).



81

o 48 % yrityksista kayttaa esineiden internetia. Yleisimmat kayttotar-
koitukset ovat toimitilojen turvallisuuden valvonta (38 %), energiaku-
lutuksen hallinta (17 %), tuotantoprosessit (17 %) seka kuntoon pe-
rustuva huolto (13 %).

J 17 % yrityksista kayttaa tekoalyteknologiaa. Yleisin tekoalyn kaytto-
tarkoitus on tuotantoprosessit (7 %). Yleisimmat kaytdssa olevat te-
koalyteknologiat ovat tekoalya kayttava ohjelmistorobotiikka (10 %),
koneoppiminen (6 %), kuvan tunnistus ja kasittely (4 %) seka text
mining (4 %). Lisaksi 19 % yrityksista on harkinnut tekoalyteknolo-
gian kayttéonottoa. (Suomen virallinen tilasto 2021: 15, 18, 20, 22,
29-32.)

Tilastokeskuksen mukaan yleisimmat tekoalyohjelmien- ja jarjestelmien hankin-
tatapa teollisuusalan yrityksissa on kayttovalmiin kaupallisen ohjelman tai jarjes-
telman ostaminen (56 %), tekoalyn kehittdmisen tai muokkaamisen ostaminen
ulkopuoliselta palveluntarjoajalta (40 %), ohjelman tai jarjestelman ostaminen,
jota oma henkil6stdé muokkasi (38 %), yrityksen oma henkilostd kehitti ne (22 %)
seka avoimen lahdekoodin ohjelman tai jarjestelman hankkiminen, jota oma

henkildstd muokkasi (10 %). (Suomen virallinen tilasto 2021: 33.)

Syita sille, miksi teollisuusalan yritykset eivat kayttaneet vuonna 2021 tekoaly-
teknologiaa ovat tarpeellisen osaamisen puute yrityksessa (66 %), yhteensopi-
vuusongelmat nykyisten valineiden, ohjelmien tai jarjestelmien kanssa (52 %),
ongelmat tarvittavan datan saatavuudessa tai laadussa (46 %), kuluihin liittyvat
tekijat (43 %) seka huoli tietosuojasta tai yksityisyyden suojasta (26 %). (Suo-

men virallinen tilasto 2021: 34.)
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7 Johtopaatokset

Tassa opinnaytetydssa selvitettiin kirjallisuuskatsauksen avulla, mita reunalas-
kenta tarkoittaa, mitka ovat sen taustalla olevat merkittavimmat teknologiat,
mitka ovat kirjallisuudessa eniten esitetyt implementointimenetelmat, minkalai-
sia elementteja reunalaskennan ekosysteemiin ja infrastruktuuriin kuuluu, seka
lisaksi kaytiin 1api joitakin reunalaskentaan liittyvia, kirjallisuudessa eniten toistu-
via motiiveja seka haasteita. Lopuksi tata tietoa sovellettiin valmistavan teolli-
suuden ymparistoon ehdottamalla optimaalisinta implementointimenetelmas,
esittamalla nelja sovellusesimerkkia seka markkinoilla tarjolla oleva teollisuus-
ymparistéon soveltuva reunalaskentaratkaisu. Opinnaytetydn loppuosassa esi-
teltiin tyon ohessa tehty kysely, joka lahetettiin suomalaisille valmistavan teolli-
suuden yrityksille tavoitteena lisata ymmarrysta tuotantoprosessien digitalisaa-

tion statuksesta ja lahitulevaisuuden nakymista.

Vaikka referenssiarkkitehtuureja on tarjolla, ei reunalaskentajarjestelmia ole
otettu laajamittaisesti kayttdon. Reunalaskentaan liittyen on julkaistu useita tut-
kimuksia ja tatakin kirjallisuuskatsausta tehdessa julkaistiin jatkuvasti uutta ma-
teriaalia. Toistaiseksi reunalaskentateknologia on viela kehitysvaiheessa eika
sille ole standardoitua maaritelmaa, arkkitehtuuria tai protokollaa. Tama nakyi
erityisesti laajan kirjallisuusaineiston eriavissa maaritelmissa liittyen esimerkiksi
implementointimenetelmien toteutukseen ja arkkitehtuuriin, monien esitettyjen
ratkaisujen ollessa toistaiseksi teoria-asteella. Tassakin opinnaytetyossa esi-
tetty kokonaisvaltainen maaritelma on vain yksi olemassa olevista, jota tuke-

maan hankittiin useita lahdemateriaaleja.

Haasteiden lisdksi reunalaskennasta on monia hyaotyja, erityisesti uusien sovel-
luksien mahdollistajana. Paljon voidaan odottaa 5G:n ja reunalaskennan yhtei-
sista hyodyista, erityisesti MEC-implementointimenetelmalla toteutettuun reuna-
arkkitehtuuriratkaisuun liittyen. MEC on kirjallisuuskatsauksen pohjalta ainoa
reunalaskennan arkkitehtuurimalli, jota talla hetkella kehitetdan standardointijar-
jestojen toimesta.
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Ottamatta kantaa kaytettyyn implementointimenetelmaan, reunalaskennan hyo-
dyista loytyy jo kaytannon esimerkkeja. Lisaksi reuna-alustapalveluita tarjoavia
yrityksia 10ytyy useita. Myos alan ammattilaisten keskuudessa jarjestetaan aktii-
visesti tapahtumia, joita myos hyddynnettiin tata opinnaytetyota tehdessa tiedon
hankkimiseksi. Reunalaskentaan liittyvat tutkimukset kohdistuivat useille toimi-
aloille aina kuluttajatuotteista liikkenteen ohjaukseen, mutta soveltaminen valmis-

tavan teollisuuden ymparistdssa herattaa erityisen paljon kiinnostusta.

Tassa opinnaytetydssa tutkittava kohde, eli reunalaskenta, rajattiin valmistavan
teollisuuden ymparistoon ja sovelluksiin. Jatkotutkimukseen soveltuva aihe on
reunalaskennan soveltaminen muilla toimialoilla. Erityisesti 5G:n kayttédnoton
myota reunalaskennan soveltaminen liikenteessa tuntuu kiinnostavan tutkijayh-
teisgja. Lisaksi reunalaskennan infrastruktuurin kayttdonotto seka siihen liittyvat
kustannukset rajattiin kokonaan taman tutkimuksen ulkopuolelle, joten sita voi-

daan soveltaa jatkotutkimuksena jossakin kaytannon kehitysprojektissa.

Opinnaytetyon ohella tehdyn selvityksen tulokset tukivat hyvin tutkimusosuuden
kaynnistanytta olettamusta, etta reunalaskenta on Suomen valmistavan teolli-
suuden yrityksissa kasitteena vieras eika sita sen takia osata tunnistaa osaksi
tuotannon digitalisaatiota. Reunalaskennan kayttd Suomen valmistavan teolli-
suuden yrityksissa on viela melko harvinaista. Tekninen valmius osalta yrityk-
sista loytyy jo, silla selvityksessa havaittiin, etta erilaisia teollisen internetin tek-
nologioita ja sovelluksia on jo useimmissa yrityksessa otettu kayttoon ja digitali-
saation hyodyt tiedostetaan ja tunnistetaan osana tuotantomenetelmien kehitta-
mista. Uutta teknologiaa kayttdonottaessa todellinen kompastuskivi saattaa olla
yrityksen sisdiset haasteet. Kyselyn tuloksilla ei ole tarkoitus tuottaa aineistoa
tutkimustiedoksi. Aihe on kuitenkin varsin ajankohtainen, ja vastaava selvitys
olisi mielenkiintoista toteuttaa jatkotutkimuksena esimerkiksi 1-2 vuoden sisalla
laajemmassa mittakaavassa. Tutkimuksen voisi rajata kuten nyt, eli kattamaan
yleisesti kaikki teollisen internetin teknologia tai pelkastaan reunalaskentaan liit-

tyen.
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Lyyti-kyselylomakkeen kysymykset
Toimiala:

. Elintarvikkeiden valmistus

o Juomien valmistus

o Sahatavaran seka puu- etta korkkituotteiden valmistus

o Paperin, paperi- ja kartonkituotteiden valmistus

o Koksin ja jalostettujen Oljytuotteiden valmistus

o Kemikaalien ja kemiallisten tuotteiden valmistus

o Laakeaineiden ja laakkeiden valmistus

o Kumi- ja muovituotteiden valmistus

o Muiden ei-metallisten mineraalituotteiden valmistus

o Metallien jalostus

o Metallituotteiden valmistus (pl. koneet ja laitteet)

. Tietokoneiden seka elektronisten ja optisten tuotteiden valmistus
. Sahkolaitteiden valmistus

. Muiden koneiden ja laitteiden valmistus

. Moottoriajoneuvojen, peravaunujen ja puoliperavaunujen valmistus
. Tekstiilien valmistus

. Muiden kulkuneuvojen valmistus

. Koneiden ja laitteiden korjaus, huolto ja asennus

. Muu valmistus

. Jokin muu toimiala

Henkilostomaara:

° 9 tai alle
° 10-49
° 50-249

° 250 tai enemman
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<2 M€

<10 M€
< 50 M€
< 300 M€
> 300 M€

1. Onko tuotannossanne kaytdssa jokin seuraavista teknologiaratkaisuista:

Pilvipalvelut tiedon tallentamisen ja analysoinnin valineena
Reunalaskenta (edge computing)

loT-teknologia

AR/VR

Tekoaly

Digitaalinen kaksonen

Koneoppiminen

Konenako

3D-tulostaminen

Muu, mika? + vapaan tekstin kentta

Ei ole kaytossa mitaan edelld mainituista tai vastaavaa teknologiaa

Mikali vastaaja valitsi yhden tai useamman kohdan yhdeksasta ensimmaisesta

vaihtoehdosta, avautuu lisakysymys "Tarkentaisitko, missa kyseista teknologiaa

hyodynnetaan:” seka vapaan tekstin kentta.

Mikali vastaaja valitsi viimeisen vaihtoehdon, avautuu lisakysymys ” Mika on

suurin syy, este, haaste tai hidaste sille, ettei tuotannon digitalisaatiota ole kehi-

tetty?” seka vapaan tekstin kentta.

2. Onko suunnitelmissa ottaa kayttdon jotakin kohdan 1., tai vastaavista tuotan-

nontehostamismenetelmista seuraavan 5 vuoden aikana?

Kylla
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. Ei
Mikali vastaaja valitsi vaihtoehdon "Kylla”, avautuu lisdkysymys "Kertoisitko

mita?” seka vapaan tekstin kentta.

Mikali vastaaja valitsi vaihtoehdon "Ei”, avautuu lisakysymys "Kertoisitko miksi?”

seka vapaan tekstin kentta.

3. Mika tuotantoprosessin vaiheista erityisesti on ollut tai tulee Iahitulevaisuu-
dessa olemaan kehityskohteena? Esimerkiksi ennakoiva huolto, materiaalivirran

hallinta, arvoketju jne.

4. Onko ennakoivaan huoltoon liittyvat toimenpiteet teille ajankohtaisia?

° Kyllé
o Ei
Mikali vastaaja valitsi vaihtoehdon "Kylla”, avautuu lisdkysymys "Kertoisitko hie-

man lisaa” seka vapaan tekstin kentta.

Mikali vastaaja valitsi vaihtoehdon "Ei”, avautuu kysymyksen peraan seuraava

teksti ennakoivan huollon maaritelmasta:

Ennakoivassa huollossa hyodynnetaan analytiikkaa, jonka avulla etsitaan ko-
neelta tai laitteelta keratysta datasta poikkeamia. Sen pyrkimyksena on vahen-
taa odottamattomia tuotantokatkoksia ja lyhentaa suunniteltuja huoltoseisok-

keja.

5. Onko materiaalivirran hallinta digitaalisin keinoin teille ajankohtaista?

° Ky”é
° Ei

Mikali vastaaja valitsi vaihtoehdon "Kylla”, avautuu lisdkysymys "Kertoisitko hie-

man lisad” seka vapaan tekstin kentta.
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Mikali vastaaja valitsi vaihtoehdon "Ei”, avautuu kysymyksen peraan seuraava

teksti digitaalisen materiaalivirran hallinnan maaritelmasta:

Tuotannon tilannetietojen seuraamista reaaliaikaisesti. Paamaarana on materi-
aalivirtojen lapimenoaikojen lyhentaminen esimerkiksi paikannusteknolo-

gian tai/ja analytiikan avulla.

6. Onko reunalaskenta (edge computing) kasitteena tuttu?

° KyIIa
o Tiedan asiasta jonkin verran

° Ei ole tuttu

Mikali vastaaja valitsi vaihtoehdon "Tiedan asiasta jonkin verran” tai "Ei ole
tuttu”, avautuu kysymyksen peraan seuraava teksti reunalaskennan maaritel-

masta:

Reunalaskennalla tarkoitetaan datan tallentamista, prosessointi ja analysointia
lahella paikkaa, jossa se kerataan. Eli kaikkea kerattya dataa ei vieda suoraan
keskitetysti paapalvelimelle tai pilvipalveluun, vaan reunapalvelimet toimivat nai-
den tukena. Reunalaskennan etuja ovat mm. matala viive datan siirrossa ja las-
kennassa seka kriittisen datan saatavuus tilanteessa, jossa paasy pilvipalveluun
ei jostain syysta onnistu. Reunalaskentaa voidaan hyodyntaa esimerkiksi [0T-
teknologian kanssa. Sen sovellettavuuskohteita ovat esimerkiksi materiaalivir-

ran hallinta seka ennakoiva huolto.

7. Oletteko hyddyntaneet tai suunnitelleet hydédyntavanne reunalaskentaa tuo-

tannossanne?
° Ky”é
° Ei

o Haluan kuulla lisda Rittalin ratkaisuista reunalaskentaan liittyen (ja-
tathan yhteystietosi kyselyn lopussa)
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Mikali vastaaja valitsi vaihtoehdon "Kylla”, avautuu lisdkysymys "Kertoisitko hie-

man lisaa” seka vapaan tekstin kentta.

8. Mitka ovat suurimmat haasteet tuotannon digitalisaation edistamiselle seka

uuden teknologian kayttdonotolle? Voit valita useita vaihtoehtoja.

o Henkiloston kompetenssi

o Henkiloston kouluttaminen

o Tietoturvaan liittyvat tekijat

o Budjetointiin liittyvat tekijat

o Sopivan teknologian valinta

o Teknologian kayttdonottoon liittyvat haasteet

o Investoinnin takaisinmaksuun liittyva epavarmuus
o Bisneskeissin rakentaminen

o Integraatiohaasteet nykyisen infrastruktuurin kanssa
o Vastarinta organisaatiossa

o Muu syy, mika?

o Ei ole merkittavia haasteita

o Tuotannon digitalisointi ei ole ajankohtaista

Lisaksi kysymyksen jalkeen on vapaan sanan kentta saatesanoilla "Halutessasi
voit kertoa aiheesta lisaa”.

Mikali vastaaja vastasi "Muu syy, mika?”, avautuu lisdkysymys "Muu syy, mika?
Voit antaa useampia vastauksia”.

9. Kehityksen ja uuden teknologian kayttoonoton mahdollistamiseksi henkilos-

toa on

o Koulutettu

o Rekrytoitu

o Kaytatte ulkoisia toimijoita

o Ei viela edella mainittuja toimenpiteita
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Mikali vastaaja vastaa "Kaytatte ulkoisia toimijoita”, avautuu lisakysymys "Kertoi-
sitko tarkemmin” seka vapaan tekstin kentta.

10. Mista hankit tietoa liittyen tuotannon digitalisaation mahdollisuuksiin?

11. Digitalisaatioon liittyvan ajankohtaisen tiedon yllapitaminen ja henkiloston

osaamisen paivittdminen on

o Helppoa ja vaivatonta
. Toisinaan vaativaa, mutta hallittavissa
. Haastavaa

o Ei ole ajankohtaista

12. Haluatko kertoa lisda tahan aiheeseen liittyen? Kuulisimme mielellamme li-

saa mita ajatuksia tuotannon digitalisaatio herattaa. Sana on vapaa.

Voiko sinuun olla yhteydessa

o Antamiisi vastauksiin seka mahdollisiin lisdkysymyksiin liittyen?
o Rittalin tuotannon digitalisaatioratkaisuihin liittyen?
. Muihin Rittalin tuotteisiin liittyen?

o En halua, ettd minuun ollaan yhteydessa.

Mikali vastaaja valitsi jonkun kolmesta ensimmaisesta vaihtoehdosta, avautuu
lisakysymys "Yhteystiedot (nimi, sahkoposti, puhelinnumero)” seka vapaan

tekstin kentta.
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