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Toimitusketjujen riskienhallinnan merkitys on 2000-luvulla korostunut. Vaikka digitalisaatio

parantaa tiedon liikkumista, pitaa nykyaikainen, monimutkainen globaali toimitusketju sisal-
ldan suuren maaran riskeja. Kriittiset tavarantoimittajat ja valmistajat on toimitusten varmis-
tamiseksi otettava entista parempaan tarkasteluun. Toimitusketjua tulee tarkastella uudel-

leen myoOs kestavasta nakokulmasta.
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Abstract

In recent years, more emphasis has been given to the significance of supply chain risk
management. Although digital transformation improves communication, there is a large
number of risks involved in today’s global and complex supply chain. Critical suppliers and
manufacturers must be assessed more thoroughly. Sustainability of a modern supply chain
must also be taken into consideration when designing and managing the material flow.

The objective of this thesis was to study the current state of supply chain risk management
of a medium-sized electronics manufacturer and how the risk management can be im-
proved. The nature of the study was qualitative, and research was carried out by means of
case study. Interviews with supply chain professionals, company management, R&D and
quality formed the basis of understanding the current state of risk management and draw-
ing up development proposals. In addition to interviews, observation was used as a mode
of data collection.

This research showed that, despite the progress in the past few years, there are still things
to be further improved in the risk management of the company’s supply chains. Being one
subsidiary in the group partly limits the local measures and actions that would otherwise be
performed in the area of risk management. The big picture should be presented by the
group management. However, this research revealed several development targets that can
be taken forward locally.

A supply chain must be resilient. This can be achieved by improving the chain horizontally.
The most essential improvement activities concerning resilience and risk management that
were found in this research are related to supplier network development, internal integra-
tion and second sources for components. Risk assessment and analyses should be per-
formed within available resources in the company. Some of the analysis methods pre-
sented in the theoretical part of this study can be applied to the company’s supply chains.
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1 JOHDANTO
1.1 Tutkimuksen tausta

Toimitusketjuun sisaltyy lukuisia riskeja. Ne vaihtelevat pienista suuriin ja nii-
den laatu voi olla hyvin erilainen. Suuryritykselle luonnonkatastrofin aiheut-
tama tuotannon ja toimitusten katkos voi maksaa kymmenia miljoonia euroja
paivassa. Toimitusketjuun liittyva riski tarkoittaa mita tahansa tapahtumaa,
joka voi hairita liiketta ketjussa. Kaytanndssa naita on kahta tyyppia: sisaiset
riskit, kuten myohastyneet toimitukset, konerikot, inhimillinen tekija tai infor-
maatioteknologian virheet, ja ulkoiset riskit, kuten hintojen nousu, raaka-ainei-

den saatavuus, luonnonkatastrofit, sodat tai epidemiat. (Waters 2007, 7.)

2000-luvulla toimitusketjun riskienhallinta on saanut entistda suuremman merki-
tyksen ja panostukset niin tutkimukseen kuin kaytannon tyohon ovat merkitta-

vasti lisdantyneet (Ho ym. 2015). Riskienhallinnan tehtavana on riskien tunnis-
taminen ja analysointi seka niihin varautuminen ja reagoiminen, mutta sen Iah-

tokohta on johdon maarittelemissa arvoissa ja strategiassa.

Taman tutkimuksen kohdeyritys on elektroniikka-alan valmistaja. Yritys kuuluu
monikansalliseen konserniin ja sen rooli konsernissa on tarkea, koska sen
tuotteita ei valmisteta muissa konsernin yksikoissa. Yrityksen valmistamien
tuotteiden kehittaminen tapahtuu samassa toimipisteessa. Yritys tyollistaa hie-
man alle 100 henkil6a, ja sen liikevaihto on yli 10 miljoonaa euroa vuodessa.
Myynnista noin 80 % on konsernin sisaista ja loppu 20 % jakautuu kotimaahan

ja globaalisti.

Yritys toimii useiden itseaan suurempien toimittajien ja valmistajien kanssa,
joista osa voidaan lukea selkeiksi riskitoimittajiksi jo siksi, etta vaihtoehtoisen
komponentin toimittajaa ei joko lainkaan ole tai sellaisen kayttaminen ei ole ly-
hyella aikavalilla mahdollista. Kattavaa strategista riskikartoitusta toimittajaver-

kostosta ja toimittajavalinnasta ei ole tehty.

Kokonaisvaltainen toimitusketjun riskien tarkastelu pitaa sisallaan myos sisa-

logistiikan (engl. intralogistics), tuotantologistiikan (engl. production logistics),
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lahtevan tavaran logistiikan (engl. outbound logistics) ja laajemmin koko jake-
lukanavan (engl. distribution channel). Tama tutkimus kuitenkin painottuu si-

saantulevan materiaalin toimitusriskeihin (engl. inbound supply risk).

1.2 Tutkimuksen tavoitteet ja tutkimuskysymykset

Tutkimuksen tarkoitus kuvaa yleisemmalla tasolla ilmioon tai tutkimusaluee-
seen liittyvia tekijoita, kun taas tutkimuksen tavoite kertoo sen, mita hyotya tut-
kimuksesta on (Tuomi & Sarajarvi 2009, 156—157). Taman tutkimuksen tavoit-
teena on selvittaa, mika on kohdeyrityksen sisaantulevan materiaalin toimitus-
ketjujen riskienhallinnan nykytilanne ja kuinka riskienhallintaa voidaan paran-
taa. Pyrkimyksena on myos luoda pohja jarjestelmalliselle toimittajariskianaly-

soinnille ja antaa nakokulmia strategiselle hankintatoimelle.

Tutkimuksen ongelmanasettelulla tarkoitetaan sellaisen ongelman hahmotta-
mista, rajaamista ja muotoilua, joka tutkimuksessa pyritdén ratkaisemaan
(Laadullinen tutkimus. s.a.). Tama asettelu konkretisoidaan tutkimuskysymyk-

siksi. Taman tutkimuksen paatutkimuskysymys on seuraava:

Kuinka kohdeyrityksen toimitusketjujen riskienhallintaa voidaan parantaa?
Alatutkimuskysymykset tulee asettaa niin, etta niiden avulla voidaan vastata
paatutkimuskysymykseen. Toisin sanoen niilla tavoitellaan sita, mita tulee sel-
vittda ensin, jotta voidaan vastata paatutkimuskysymykseen. Ensimmainen
alakysymys selvittaa aiheeseen liittyvaa nykytilannetta:

Milla tasolla kohdeyrityksen toimitusketjujen riskienhallinta on talla hetkella?
Toinen alakysymys liittyy suoraan toimitusketjuun:

Mitka ovat kohdeyrityksen tavarantoimittajiin liittyvat suurimmat riskitekijat?

1.3 Tutkimusmenetelmat

Tutkimuksen lahestymistapa on laadullinen eli kvalitatiivinen. Luonnehdintaa

ymmértavéa kaytetaan usein kuvaamaan laadullista tutkimusta. Laadullinen tut-
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kimus pyrkii ymmértdméaéan kohteen laatua, ominaisuuksia ja merkityksid koko-
naisvaltaisesti (Laadullinen tutkimus s.a.). Tottdéa (2004) mukaillen Saaranen-
Kauppinen ja Puusniekka (2016) maarittavat laadullisen tutkimuksen kolme
elementtia. Nama ovat tutkittavasta aiheesta aiemmin tehdyt tutkimukset ja
teoriat, empiirinen tekstimuotoinen aineisto seka tutkijan oman ajattelu ja paat-

tely.

Yksi laadullisen tutkimuksen ominaispiirteita on havaintojen teoriapitoisuus.
Tama tarkoittaa sita, etta tutkija paattaa tutkimusasetelmasta oman ymmarryk-
sensa varassa, jolloin tutkimustulokset eivat ole kaytetysta havainnointimene-
telmasta tai kayttajasta irrallisia. Niinpa kaikki tieto on jossain maarin subjektii-
vista. (Tuomi & Sarajarvi 2009, 20.) Tama korostaa relevantin teorian merki-

tysta tutkimuksen taustalla.

Laadullista lahestymistapaa taman tutkimuksen kohdalla puolsi my0s se, etta
tutkimuksen kohteita, tassa tapauksessa haastateltavia henkilgita, ei ollut
suurta joukkoa. Tutkimus keskittyy pienen kohdejoukon syvalliseen ymmarta-
miseen. Tilastollinen argumentaatiotapa ei tassa tydssa ole tarpeellinen. (Ala-
suutari 1999, 39.)

Taman tutkimuksen tyyppi on tapaustutkimus, eli kyse on yksittaisen tapahtu-
man ja rajatun kokonaisuuden tutkimisesta. Tapausta kuvataan paaosin mi-
ten- ja miksi-kysymyksilla. Tutkimuskohteena tapaustutkimuksessa on yleensa
jokin yksittainen tapaus tai tapahtuma, jota kuvataan sen luonnollisessa ympa-
ristossa ilmiota yksityiskohtaisesti kuvaillen. Taman tutkimuksen aihe nousee
tutkijan omasta tyoelamakokemuksesta ja liittyy tiettyyn yritykseen, jolloin ta-
paustutkimus on luonnollinen tutkimuksen tyyppi. (Saaranen-Kauppinen &
Puusniekka 2006.)

Tiedonkeruumenetelmien kuvaus

Laadullisen tutkimuksen yleisimmét aineistonkeruumenetelmét ovat haastat-
telu, kysely, havainnointi ja erillisiin dokumentteihin perustuva tieto (Tuomi &
Sarajarvi 2009, 71). Taman tutkimuksen aineistonkeruumenetelmiksi valittiin
haastattelu ja osallistuva havainnointi. Kaytetyt haastattelun muodot olivat tee-

mahaastattelu, syvahaastattelu ja dialogi.



10

Haastattelu antaa parhaimmillaan runsaasti syvallista tietoa tutkittavasta ilmi-
Osta ja on luonteva aineistonkeruumenetelma talle tutkimukselle. Haastatte-
lussa tutkimuksen tekija voi valita ne henkilot, joilla on eniten tietoa aiheesta ja
kokemusta tutkittavasta ilmiosta. Haastattelussa haastattelija esittaa suullisia
kysymyksia ja merkitsee vastaukset muistiin. Paitsi se mita sanotaan, painot-
tuu myds se, miten jokin asia sanotaan. Menetelman etu on joustavuus. Kysy-
mys voidaan toistaa, vaarinkasitys oikaista ja haastattelijan ja haastateltavan
valilla voidaan kayda vuorovaikutteista keskustelua. (Tuomi & Sarajarvi 2009,
73—74.) Haastattelumuodoiksi tassa tutkimuksessa sopivat seka teemahaas-
tattelu eli puolistrukturoitu haastattelu etta syvahaastattelu. Ensin mainitussa
etukateen valitut teemat ohjaavat haastattelua. Viimeksi mainittu on avoin,
keskustelunomainen haastattelu. Vaikka vain keskusteltava ilmio on maari-
telty, haastattelun sisalto liittyy tutkimuksen tarkoitukseen. (Tuomi & Sarajarvi
2009, 75-76.)

Yhdessa taman tutkimuksen haastatteluista kaytettiin tiedonkeruumenetel-
mana myos kyselya (lite 5). Kysely oli tyypiltdan monivalintakysely, jonka
avulla tutkittavasta toiminnosta oli helposti mahdollista saada oleellista lisatie-
toa. Kysely pohjautuu Lorentzin ym. (2021) tutkimukseen, jossa kartoitettiin

COVID-19-pandemian vaikutuksia toimitusketjuihin.

Dialogi on yksi haastattelumenetelma. Dialogisessa tutkimuskaytanndssa tut-
kija osallistuu itse aktiivisesti keskusteluun. Kysymys-vastaus -mallista poike-
ten dialogille ominaista on kuuntelu-puhe-etenemistapa. Dialogissa tutkijan
omien ennakko-oletusten tulee toimia keskustelua avaavana tekijana. (Tuomi
& Sarajarvi 2009, 79-80.) Koska haastattelija on itse tutkittavan yrityksen

tydntekija, oli dialogi luonteva menetelma haastatteluun.

Havainnointi on yleinen laadullisen tutkimuksen tiedonkeruumenetelma ja voi
yhdistettyna esimerkiksi haastatteluun olla tuloksekas tutkimuksentekotapa.

Osallistuvassa havainnoinnissa sosiaaliset vuorovaikutustilanteet ovat tarkea
osa tiedonkeruuta, ja tutkija toimii siina aktiivisesti tutkimuksensa tiedonanta-
jien kanssa. (Tuomi & Sarajarvi 2009, 81-82.) Tyontekijana kohdeyrityksessa
toimiminen loi puitteet osallistuvalle havainnoinnille, joten se soveltui yhdeksi
taman tutkimuksen tiedonkeruumenetelmista. Taman tutkimuksen kohdalla

havainnoinnin katsottiin tuovan jonkin verran tietoa toimitusketjuun liittyvista
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riskitekijoista, mutta se ei kuitenkaan ollut paaasiallinen menetelma tiedonke-

ruuseen.

Tutkimuksen teorian ja luotettavuuden arviointi

Kerattyyn lahdeaineistoon on tutkimusta tehtaessa tutustuttava perinpohjai-
sesti, mutta aineiston maara ei ole itseisarvo. Aineiston teoreettinen edusta-
vuus on olennaista ja tutkittava ilmio tulee nahda esimerkkina jostain ylei-
sesta. Aineiston maaran kohdalla kaytetaan sanaa kylldéntyminen |. saturaa-
tio. Talla tarkoitetaan sita pistetta, jossa uuden lahdeaineiston kayttaminen ei
enaa tuo tutkimusongelman kannalta uutta tietoa. (Saaranen-Kauppinen &
Puusniekka 2006.) Kriittinen tarkastelu auttaa hahmottamaan, onko tama piste

saavutettu ja tuoko aineiston maaran lisaaminen enempaa oleellista tietoa.

Tieteellisen tutkimuksen luotettavuutta tulee pystya arvioimaan. Reliabiliteetti
kuvaa tutkimustulosten toistettavuutta (Tuomi & Sarajarvi 2009, 136), kun taas
validiteetissa on kyse siita, onko tutkimus pateva, eli ovatko saadut tulokset
"oikeita”. (Saaranen-Kauppinen & Puusniekka 2006.) Laadullisen tutkimuksen
kohdalla naiden kahden kasitteen kayttod ei saa tutkijoiden keskuudessa yksi-
mielista hyvaksyntaa (Tuomi & Sarajarvi 2009, 137.) Kuitenkin laadulliseen
tutkimukseen patevat seuraavat luotettavuuden parantamisen keinot: tekstia
tulee analysoida perustellen ja haastatteluissa harjoittelu lisaa luotettavuutta.
Uskottavuutta parantaa mydskin arvioiva ja kokonaisvaltaisen kriittinen tyo-
asenne. (Saaranen-Kauppinen & Puusniekka 2006.) Naihin seikkoihin kiinni-

tettiin huomiota myos taman tutkimuksen teossa.

1.4 Tutkimuksen rajaukset

Tutkimus keskittyi toimeksiantajakonsernin Suomen yksikkdon. Projektin alku-
vaiheessa mahdollisena pidetty laajempi, koko konsernitason kattava tutkimus
suljettiin pois paaasiassa liiallisen tyékuorman ja aikataulujen vuoksi. Samalla
tutkimusta kuitenkin on mahdollista kayttaa konsernitasolla eraanlaisena sil-

tana tuleville tutkimuksille.
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Kohdeyritykselle ei ole tehty vastaavanlaista tutkimusta, joten tarvetta tuottaa
aiemmista tutkimuksista poikkeavaa tietoa ei ollut, eika tama nain ollen toimi-
nut rajaavana tekijana. Tutkittavan kohdeyrityksen kohdalla tutkimusaineiston
rajausta selkeytti se, etta kaikki toimitusketjujen kanssa tyoskentelevat hankin-

nan ja logistiikan paallikkotason asiantuntijat olivat haastateltavia.

Opinnaytetyon teoriaosuus kasittelee liiketoiminnan ja toimitusketjun riskeja
monipuolisesti, mutta strategiseen johtamiseen, rahoitukseen ja informaatio-
teknologiaan liittyvat riskit jaivat pienemmalle huomiolle, koska painopiste ha-
luttiin pitaa tavaravirroissa. Tutkimus rajoittui taman osalta viela saapuviin ta-
varavirtoihin ja toimittajasuhteiden tarkasteluun, koska naiden strateginen

merkitys on kohdeyritykselle suurempi.

2 RISKIT JA NIIDEN MAARITTELY
2.1 Riskin ja epavarmuuden kasite

Kaikkeen toimintaamme ja paatoksentekoomme liittyy epavarmuutta ja riskeja.
Krepsin (1990) mukaan etukateen tunnettu todennakaoisyys tarkoittaa riskia.
Mikali todennakoisyys puolestaan on etukateen tuntematon, kyseessa on paa-
tokseen liittyva epavarmuus. (Kahra ym. 2005, 72.) Toisin kuin epavarmuus,
riski on jollain tavalla mitattavissa, eli sille voidaan maarittaa todennakaoisyys
(Waters 2007, 17). Yleiskielessa riski tarkoittaa uhkaa tai vaaraa. Vastineita
sille ovat myds vahingonvaara, vahingonuhka ja tappionuhka. Sana pitaa si-
sallaan vahingollisen, haitallisen tai vaarallisen tapahtuman mahdollisuuden.
(Juvonen ym. 2014, 8.) Standardissa ISO 31000:2011 riskin maaritelma on

epdvarmuuden vaikutus tavoitteisiin.

Liiketoiminnassa riskin ja epavarmuuden ymmartaminen on olennainen osa
paatoksentekoa. Yrityksen toiminnan kannalta riski on uhka siita, etta jokin
hairitsee yrityksen paivittaista tekemista tai pahimmillaan pysayttaa sen koko-
naan. Paitsi operatiiviseen toimintaan ja paatoksentekoon riski liittyy myos tu-
levaisuuden suunnitelmiin, kuten strategioihin ja investointeihin. Toteutues-
saan riski saattaa johtaa erilaisiin menetyksiin. Usein rahalliseen, mutta mah-
dollisesti myos terveyteen, ymparistoon tai maineeseen liittyvaan menetyk-
seen (Kuusela & Ollikainen 2005, 17).
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Riskeihin ja niiden hallintaan liittyy kaksi tarkeaa kasitetta: vahinkoriski ja liike-
toimintariski. Vahinkoriski on vakuutettavissa oleva riski, johon liittyy vain tap-
pion mahdollisuus. Liiketoimintariski taas sisaltaa myos voiton mahdollisuu-
den, eika sellainen luonnollisesti ole vakuutettavissa. (Juvonen ym. 2014, 8.)
Suurempaan riskiin saattaa liittya suurempi voiton mahdollisuus ja nain ollen
riski ei ole aina pelkastaan negatiivinen asia, vaan voiton kannalta jopa oleelli-
nen tekija. Riskeja hallitsemalla voidaan siis pelkan riskin eliminoinnin tai mini-
moinnin sijasta myos hyotya epavarmuuden synnyttamista tuottomahdolli-
suuksista (Waters 2007, 18-19).

2.2 Todennakoisyys

Riskille on ominaista se, etta erilaiset tapahtumat voidaan luetteloida ja niille
voidaan pyrkia maarittamaan tapahtuman todennakoisyys. Talla todennakai-
syydella on arvo reaalilukujen valilla [0,1] missa 0 tarkoittaa, ettei tapahtuma
toteudu koskaan ja 1, etta se tapahtuu aina. Tapahtuman todennakoisyys voi-
daan maarittaa kolmella eri tavalla, jotka ovat laskeminen, havainnointi seka
subjektiivinen arviointi. (Waters 2007, 25-26.)

Avenin (2012, 165) mukaan todennakoisyys voidaan laskea klassisen toden-
nakoisyyden maaritelmaa kayttaen. Se patee tilanteisiin, joissa lopputulemia
on rajallinen maara ja ne ovat yhta todennakoaisia. Tapahtuman todennakoi-

syys esitetaan yhtalossa 1.

P(A) = — (1)
(4) = =
jossa P(A) tapahtuman todennakoisyys

|A| suotuisat alkeistapaukset

N kaikki alkeistapaukset

Suotuisat alkeistapaukset jaetaan siis kaikilla alkeistapauksilla. Tama voidaan
muotoilla myds niin, etta tietyn tapahtuman erilaiset toteutumistavat jaetaan

kaikkien mahdollisten lopputulosten maaralla (Waters 2007, 25).
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Havainnointi hyodyntaa historiallista dataa. Kun tiedetaan, montako kertaa ta-
pahtuma on menneisyydessa esiintynyt, voidaan tata kayttaa kokemusperai-
sen todennakoisyyden laskentaan jakamalla menneisyydessa esiintyneiden
tapahtumien lukumaara kaikkien havaintojen lukumaaralla. Taman todenna-
koisyyden maarittamistavan huono puoli on se, ettei menneisyys valttamatta
kerro tulevasta, koska ymparoivat olosuhteet eivat pysy taysin muuttumatto-
mina. (Waters 2007, 26.)

Subjektiivisessa arvioinnissa todennakoisyys perustuu soveltajan nakemyk-
seen vallitsevasta tilanteesta. Tallaisen todennakoisyyden maarittamisen taus-
talla on subijektiivista tietoa ja olettamuksia, joista muodostetaan yksi luku.
Tama arjessamme paljon sovellettava todennakoisyyden tulkinta perustuu
mielipiteisiin. Riskin todennakaoisyys voidaan arvioida tarkkaan vain tyypillisten
ja tunnettujen riskien osalta. Uuden ja tuntemattoman riskin todennakdisyytta
ei voida tarkkaan maarittaa. Talldin arvio todennakdisyydesta on pitkalti sub-
jektiivinen, joskin tilastoja voidaan kayttaa hyvaksi samankaltaisten tapahtu-
mien osalta. Vaikka taustalla vaikuttava tieto voi olla paikkansapitavaa ja mie-
lipiteet ovat hyddyksi paatdstenteossa, ei subjektiivinen arviointi ole suositel-
tava tapa todennakdisyyden maarittamiseen. Joskus olemme kuitenkin tilan-
teessa, jolloin emme pysty esittdamaan subjektiivista parempaa arviota siita,
mita voi tulla tapahtumaan. Nain voi olla erityisesti liikeriskien kohdalla. (Juvo-
nen ym. 2014, 20; Tilastollinen... s.a; Waters 2007, 25-26.)

Riskien todennakdisyyksia voidaan luokitella, jotta niiden kuvausten perus-
teella tehtavia paatoksia olisi helpompi tehda. Taulukossa 1 on esitetty yksi

malli vahinkoriskien kuvauksesta.

Taulukko 1. Esimerkki vahinkoriskin toteutumisen todennakdisyydesta (mukaillen Flink ym.
2007)

Riskin toteutumisen esiintyvyys Riskin kuvaus

kerran 100 vuodessa erittdin harvinainen
kerran 50 vuodessa harvinainen

kerran vuodessa melko todennakdinen
kerran kuukaudessa todennakaoinen
useammin kuin kerran kuukaudessa erittdin todennakoinen
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Riskin todennakoisyyden mukaan sille voidaan antaa todennakoisyyskerroin.
Esimerkiksi erittain epatodennakoista tapahtumaa kuvaa kerroin 1 ja erittain

todennakaista, jokapaivaista tapahtumaa kerroin 5. (Juvonen ym. 2014, 21.)

2.3 Riskin vakavuus ja arvo

Kun halutaan yleisella tasolla asettaa riskit nilden vakavuuden mukaisiin luok-
kiin, voidaan tarkastella niiden oletettua lukumaaraa ja niihin liittyvaa toimin-

nalle aiheutuvaa tappiota. Esimerkki tasta on esitetty taulukossa 2.

Taulukko 2. Riskien lajittelu niiden vakavuuden mukaan (Juvonen ym. 2014)

Riskityyppi Lukumadra |Odotettavissa olevan |Ennustettavuus

(vakavuus) (todenndk.) |tappion suuruus

pieni suuri pieni todennakdinen 1 vuoden aikana
keskinkertainen | pieni keskinkertainen todenndkoinen 10 vuoden aikana
suuri erittdin pieni | suuri ennustettavuus heikko

Riskien karkea lajittelu pieniin, keskisuuriin ja suuriin voi auttaa silloin, kun
melko vahaisella tydmaaralla halutaan selvittaa, mihin riskeihin toimenpiteita

halutaan kohdistaa.

Juvosen ym. (2014, 22) mukaan riskin vakavuuden arviointi tulee suhteuttaa
yrityksen taloudelliseen tilaan. \Vakavavaraiselle yritykselle jonkin saman mit-
takaavan riskin toteutumisella ei ole yhta suurta vaikutusta toiminnan jatku-
vuuden kannalta kuin heikommassa taloudellisessa tilanteessa olevalle. Tau-
lukko 3 kuvaa esimerkinomaisesti, kuinka riskiin liittyvat toimenpiteet riippuvat

riskin vakavuudesta ja vahingon vaikutuksesta tulokseen.
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Taulukko 3. Esimerkki vakavuuden luokittelusta (mukaillen Juvonen ym. 2014)

Vahingon vaiku- Vaka- Riskin
tus vuus- Tarvittavat toimenpiteet
. vakavuus
nettotulokseen kerroin
merkitykse- e il el G
allel % 1 t(')'r:I Ei valttdmattomia toimenpiteita.
1-5% 2 vahdinen Harkitse vaihtoehtoisia, kustannuksia synnyttamattomia
ratkaisuja. Seuraa riskia ja pida se hallinnassa.
. Ryhdy riskinhallintatoimiin. Harkitse toiminnon kannatta-
5-20 % 3 kohtalainen yncy s R N s s
vuutta. Selvita henkilo- tai keskeytysriskin todennakoisyys
tarkkaan.
20-50 % 4 merkittdva | Riskin pienentdminen valttdmatonta ja edellytys toiminnon
jatkamiselle.
yli 50 % 5 sietdmatoén | Riskin poistaminen valttimatdnta. Toiminto keskeytettéva,
kunnes riski on poistettu tai pienennetty.

Taulukon 3 luokittelun mukaan vakavuuskertoimen 1 riski voisi 1.000.000 eu-
ron nettotuloksella olla rahalliselta arvoltaan lahes 10.000 euroa ilman, etta
sille kohdistettaisiin mitaan toimenpiteita. Vaikka arvo kuulostaa suurelta,
saattaa tallaisia riskeja I0ytya minka tahansa yrityksen paivittaisesta toimin-

nasta useita ilman, etta niitd edes tiedostetaan.

Jokaisen riskikohteen suurin mahdollinen vahinko voidaan maarittaa joko eu-

roissa tai prosentteina riskikohteen arvosta. Riskin kvantifiointi tarkoittaa sen
hinnan maaritysta, jonka yritys riskin toteutuessa maksaa. (Ilmonen ym. 2013,
103.) Waters (2007, 128) esittaa yhtalon 2 mukaisesti, kuinka riskin toteutumi-

sen arvo voidaan maarittaa yksinkertaisella laskutoimituksella.

riskin arvo = todennakdisyys x seuraus (riskin vakavuus) (2)

Esimerkiksi tavaraeran taydellisen tuhoutumisen todennakoisyyden ollessa
0,01 % ja tavaraeran arvon eli seurauksena syntyvan rahallisen menetyksen
ollessa 500.000 € muodostuu riskin arvoksi 0,0001 x 500.000 = 50 €. Edella
esitetty laskutoimitus osoittaa riskin arvon maarittdmisen haasteellisuuden.
Kuljetettavaan tavaraeraan liittyy muitakin riskeja kuin sen taydellinen tuhoutu-
minen. Kyseisen riskin arvo 50 € on myds niin pieni, etta paperilla sellaista ei
edes kannata vakuuttaa. Kuitenkin todellisuudessa jokainen nain arvokas ta-
varaera on vakuutettu. Watersin (2007, 128—129) mukaan edella esitettya las-
kutapaa voidaan kuitenkin hyddyntaa riskien asettamisessa arvojarjestykseen,
jolloin riskeihin kohdistuva huomio ja tydmaara kohdistuu todennakoisempiin
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ja sikali mahdollisesti arvokkaampiin tapahtumiin. Tama ei silti tarkoita, etta
priorisoinnissa vahemmalle huomiolle jaavat riskit jatettaisiin kokonaan kasit-

telematta.

Erityisesti strategisissa riskeissa kvantifiointi voi olla vaikeaa ja hajonta on
suurta. Niin arvonmaarityksessa kuin yleensa riskien arvioinnissa ei tule pyrkia
taydellisyyteen, silla liilan tarkat pisteytykset eivat lisaa arvion tarkkuutta. (llmo-
nen ym. 2013, 103.)

2.4 Inhimilliset tekijat

Kaiken toimintamme taustalla on luonnollisesti aina inhimillinen tekija (engl.
human factor). Se on samaan aikaan seka voimavara etta riski. Organisaation
riskien maarittelyyn ja hallintaan inhimillisella tekijalla on oleellinen merkitys.
Ihmisen kayttaytyminen ei ole koskaan taysin ennakoitavissa, silla erilaiset
ominaisuutemme, taitomme, tottumuksemme ja persoonalliset piirteemme luo-
vat joka tilanteeseen muuttuvia tekijoita. Tama korostuu myos ryhmatyossa,

kun yksildiden erilaiset toimintatavat saatetaan yhteen. (Flink ym. 2007, 13.)

Psykologiset seikat, jotka tekevat toiminnastamme rationaalista, vaikuttavat
suhtautumiseemme todennakadisyyksiin. Tama tarkoittaa sita, ettd mahdollisen
voiton tai tappion suuruus muuttaa kayttaytymistamme. Panoksen tai mahdol-
lisen tappion ollessa pieni, riskinotto kasvaa. Vastaavasti mikali mahdollinen
tappio on suuri, riskinotto vahenee. Nain silloinkin, kun toiminta on paperilla

tuoton kannalta kannattavaa. (Kahra ym. 2005, 75.)

Paatoksia ja valintoja tehdaan ymparistdssa, jossa kaikki tarvittava informaatio
ei usein ole saatavilla tai se ei ole muodossa, jota naiden tekeminen edellyt-
taa. Ihminen pyrkii toimimaan ja tekemaan paatoksia logiikkaan nojautuen.
Loogiseen paattelyyn liittyy kuitenkin yksi virhetaipumus: me pyrimme vahvis-
tamaan omaa ennakko-oletustamme tai kasitystamme jostain asiasta. Tahan
liittyy yksi tieteen perussaantoja, jonka mukaan tutkimuksessa tulee etsia hy-
poteeseja kumoavaa todistusaineistoa. (Flink ym. 2007, 60.) Vaikka tallainen
tieteellinen ideaali ei ohjaakaan tosielaman toimintaamme, myas riskienhallin-

nassa on kyettava nakemaan asioita, jotka ovat ennakko-oletusten vastaisia.
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Paatostentekoon liittyy oleellisesti riskiarvion tekeminen. Riskiarviot ovat tilan-
nekohtaisia, eli samaa uhkaa tai vaaraa saatetaan toisena péivana pitaa ris-
kiné ja toisena ei (Flink ym. 2007, 225). Siihen, mita yksi pitaa riskina ja toinen
ei, vaikuttaa kyseisen henkilon kokemus asiasta, ika, sukupuoli, tulotaso ja
psyykkinen herkkyys. Drottz-Sjobergin (1991) mukaan naiset pitavat samaa
riskia miehia suurempana, samoin vanhemmat kokevat riskin suuremmaksi
kuin nuoret. Korkeasti koulutetut nakevat riskin pienempana kuin matalasti
koulutetut ja myos korkeammin palkatut pienempana kuin alempiin tuloluokkiin

kuuluvat. (Ilmonen ym. 2013, 80.)

Jonkin asian riskialttiuden nakemiseen vaikuttavat myos muun muassa seu-
raavat tekijat (Flink ym. 2007, 223-224; llmonen ym. 2013, 81):

Riskié korostetaan ja/tai yliarvioidaan silloin, kun

- riskia koskevat nakemykset eroavat toisistaan

- riski kehittyy akillisesti tai ennakoimattomasti

- asia ei ole itse paatetty (esimerkiksi kasky esimiehelta) tai se ei ole
omassa hallinnassa

- asia on uusi

- muut ryhmassa tai organisaatiossa pitavat asiaa riskina

- asia on harvinainen ja seurauksiltaan suuri

Riskia aliarvioidaan silloin, kun

- tilanne on "normaali” eika ole aiemminkaan aiheuttanut valitonta vaaraa
- asiasta paatetaan itse ja tehtavaan on ilmoittauduttu vapaaehtoisesti

- riski ei kohdistu muihin kuin itseen

- riskista on saatavilla runsaasti tietoa

- muut ryhmassa tai organisaatiossa eivat pida asiaa riskina

- potentiaalinen palkinto tai koettava hyoty on suuri

Virheet kuuluvat ihmisen tyoskentelyyn, mutta ne johtavat harvoin vakaviin ti-
lanteisiin tai onnettomuuksiin. Onnettomuudet ovat usein monen tekijan
summa, ja ihmisen tekema virhe tietylla hetkelld saattaa menna ohi ilman vai-

kutusta, kun se toisella hetkella saakin aikaan vahingon. (Flink ym. 2007, 15.)
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3 RISKILAJIT

Riskien lajittelutapoja on erilaisia. Koskenranta (2006) on todennut, etta ei ole
vaaraa tapaa jaotella riskeja, kunhan lajittelu on organisaation toiminnan kan-
nalta tarkoituksenmukainen (Flink ym. 2007, 25). Juvosen ym. (2014, 29) mu-
kaan riskilajeja ei tulisi tarkastella pelkastaan toisistaan irrallisina, silla yhden
riskin pienentdminen saattaa suurentaa toista, ja kokonaisuudessa osat vai-
kuttavat toinen toisiinsa. limonen ym. (2013, 64) kayttavat lajittelussa yleista
mallia, jossa riskit on jaettu neljaan luokkaan: strategiset riskit, operatiiviset
riskit, taloudelliset riskit ja vahinkoriskit. Paaasiallinen lajitteluperuste on talloin
riskin 1ahde, eli tekija tai tekijat, joiden vaikutuksesta riski toteutuu. Vahinkoris-
kit jatetdan edella esitetysta lajittelusta toisinaan pois, ja ne ovat osa operatii-

visia riskeja. Riskien paaluokkia on talldin kolme.

Suomisen (2003) jaottelussa riskit jaetaan yksinkertaisesti kahteen luokkaan:
vahinko- ja liikeriskit. Vahinkoriskeja ovat esimerkiksi omaisuusriskit, henkil0s-
toriskit, vastuuriskit, tietoriskit, ymparistoriskit, luonnonkatastrofiriskit ja kulje-
tusriskit. Vahinkoriskien vaikutukset ovat ainoastaan negatiivisia ja yksi niiden
hallintakeinoista on vakuuttaminen. Liikeriskeihin luetaan muun muassa rahoi-
tusriskit, strategiset ja operatiiviset riskit, markkinariskit ja sisaisiin prosessei-
hin liittyvat riskit. (Flink ym. 2007, 24.) Waters (2007, 98) puolestaan kasittelee
riskeja toimitusketjun nakokulmasta, jolloin lajittelu eroaa selvasti edellisista
nakokulman ollessa riskien ilmenemisessa organisaation sisalla, sen ulkopuo-

lella tai toimitusketjussa.

Tama tutkimus keskittyy toimitusketjuriskeihin, mutta koska riskien jakaminen
kolmeen tai neljaan paaluokkaan limosen ym. (2013, 64) esittamalla tavalla
voi toimia yleisena tarkistuslistanomaisena jaotteluna, tarkastellaan tassa lu-

vussa riskilajeja samasta nakdkulmasta.

3.1 Strategiset riskit

Kun yritys suunnittelee strategiansa uudistamista, on talloin suoritettava myos
strategisten riskien arviointi. Strategisiin riskeihin liittyy sellaisia tekijoita, jotka

ovat oleellisen tarkeita yrityksen pitkan ajan strategialle ja suunnitelmille. Naita
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ovat muun muassa liiketoimintaymparistd, markkinakehitys, yritysostot ja fuu-
sioitumiset, teknologia, kilpailu, poliittinen paatoksenteko, lait ja saadokset
seka tydomarkkinat. (Aven 2008, 6—7; limonen ym. 2013, 65.)

Strategiset riskit jaetaan strategian laadintaan ja strategian toteuttamiseen liit-
tyviin riskeihin. Ensin mainitun kohdalla riskeja synnyttaa riittdmaton tausta-
tieto, kun taas jalkimmaisen kohdalla yrityksen strategian toimeenpano ei vas-
taa strategisia tavoitteita. Esimerkiksi strategian kannalta toisarvoisiin asioihin
keskittyminen tai strategian toteuttamisen nakdkulmasta epaonnistuvat kehi-
tyshankkeet ovat toteuttamiseen liittyvia riskeja. (Ilmonen ym. 2013, 65; Juvo-
nen ym. 2014, 34.)

Strategiariskeilla tarkoitetaan paaasiallisesti yrityksen tavoitteiden ja toiminnan
suuntaviivojen asettamiseen liittyvia riskeja, mutta strategisia valintoja teh-
daan myds hankinnassa ja myynnissa. Hankintastrategian epaonnistuminen
voi johtua virheista ja vaarista olettamuksista sen laadinnassa tai vaarista va-
linnoista itse toteutuksessa. Kilpailuttamisen taustalla voi olla tietty strateginen
valinta, ja aggressiivinen kilpailutus saattaa heijastua tuotteen laatuun. Esi-
merkki vaarista valinnoista voi olla paatds kayttaa vain halvimman hinnan tar-
joavia tavarantoimittajia, joiden lupaukset osoittautuvat myoéhemmin liian opti-

mistisiksi ja jotka toimivat maantieteellisesti kaukana.

3.2 Operatiiviset riskit

Operatiivinen toiminta on yrityksen paivittaista toimintaa eli sen tuotteiden tai
palveluiden tuottamista ja jakelua. Suomen Riskienhallintayhdistyksen maari-
telman mukaan operatiiviset riskit ovat naihin toimintoihin liittyvia vélittémien
tai vélillisten vahinkojen riskejé tai vahingollisia seurauksia maineelle, jotka
voivat seurata virheisté tai puutteista organisaation siséisissé prosesseissa
(SRHY-Riskienhallinta s.a.). Muun muassa Avenin (2008, 7) luokittelussa va-
hinkoriskit ovat osa operatiivisia riskeja.

Operatiivisia riskeja esiintyy laajalla alueella esimerkiksi yrityksen johtami-
sessa, informaatioteknologiassa ja tietoturvallisuudessa seka tuotannossa. Li-
saksi liiketoiminnan keskeytysriskit, tuottavuusriskit, kannattavuusriskit, sopi-
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mus- ja vastuuriskit, kriisitilanteisiin liittyvat riskit seka rikosriskit luetaan ope-
ratiivisiin riskeihin. (Ilmonen ym. 2013, 65-66.) Operatiivisia riskeja hyvin ku-
vaavia tapahtumia tai asioita ovat muun muassa onnettomuustilastot, laatu-
poikkeamat, tyontekijoiden tyytymattomyys, avaintyontekijoiden menetys
(Aven 2008, 7), keskeisten komponenttien saatavuus ja hintakehitys tai pro-

jektien aikataulujen pitavyys.

Taman tutkimuksenkin kannalta oleellisempia tuotannossa seka kaupan ja
palveluiden alalla esiintyvia operatiivisia riskeja ovat Juvosen ym. (2014, 41)
maaritelmaa mukaillen toimittajaverkoston yllapidon ja kehittdmisen riskit, tuot-
teiden ja palveluiden tuottamisen riskit seka tuotteiden ja palveluiden tarjoami-

sen/jakelun riskit.

Operatiivisia riskeja voidaan tunnistaa ja seurata tarkastelemalla poikkeamia
ja toteutumattomia tavoitteita erilaisten seurantajarjestelmien avulla. Esimer-
kiksi kalanruotoanalyysi voi auttaa |I0ytamaan operatiivisen riskin alkulahteen.
Myds yritysanalyysia kaytetaan operatiivisten riskien tunnistamiseen. Siina tar-
kastelun kohteena ovat yrityksen kunto ja toimintaedellytykset, joita tutkimalla
voidaan saada selville yrityksen heikkoudet ja puutteet, mutta toisaalta myos

vahvuudet ja erityisosaamiset. (Juvonen 2014, 48—49.)

3.3 Taloudelliset riskit

Taloudellisilla riskeilla tarkoitetaan yrityksen vakavaraisuuteen, pddomien riit-
tavyyteen ja rahaprosessien toimivuuteen liittyvid epdvarmuuksia, joilla voi olla
positiivisia tai negatiivisia vaikutuksia pddomien riittdvyyteen, maksuvalmiu-
teen seké kannattavuuteen (SRHY-Riskienhallinta s.a.). Naita ovat maksuval-
miusriskit, korkoriskit, valuuttariskit, vastapuolen sopimusten noudattamiseen
liittyvat riskit, vahennysoikeuksiin ja verojen maksuunpanoon liittyvat veroris-
kit, kirjanpidon ja talouden raportoinnin riskit seka maariskit, joilla tarkoitetaan
ulkomailla toimivan yrityksen toimintaan vaikuttavia poliittisia ja taloudellisia te-

kijoita seka konflikteja. (Ilmonen ym. 2013, 68.)

Taman tutkimuksen kannalta yhtena oleellisena poimintana taloudellisista ris-
keista ovat maariskit. On tarkea tuntea edes paapiirteittain ne olosuhteet,
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joissa toimitusketjussa merkittavat ulkomailla toimivat yritykset harjoittavat toi-
mintaansa. Maariskitutkimuksella selvitetaan naita olosuhteita. Esimerkiksi
luottovakuutuksia, takauksia ja perintapalveluita tarjoava kansainvalinen yritys
Atradius seuraa globaalisti maariskien kehittymista. Kuten kuvasta 1 voidaan

todeta, suurimmat maariskit ovat Afrikan ja Lahi-Idan alueella.

2021Q2

Y Atradius

Kuva 1. Maariskikartta Q2/2021 (Atradius 2021)

Seuranta paivitetaan vuosineljanneksittain, ja se perustuu useiden eri lahtei-
den tuottamaan tietoon kunkin maan poliittisesta ja taloudellisesta tilanteesta

seka mahdollisista aseellisista konflikteista.

4 RISKIENHALLINTAPROSESSIN VAIHEET

ISO 31000:2011-standardin mukaan riskienhallintaprosessi pitaa sisallaan
kolme paavaihetta: toimintaympariston maarittely, riskien arviointi ja riskien
kasittely. Kuva 2 esittaa ISO 31000:2011-standardin mukaisen riskienhallinta-

prosessin.
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Riskin kasittely

Kuva 2. Riskienhallintaprosessi (SFS-1ISO 31000:2011)

Kaikkien vaiheiden aikana viestintaa ja tiedonvaihtoa tulee tehda niin sisais-
ten kuin ulkoisten sidosryhmien kanssa ja tata varten on jo varhaisessa vai-
heessa laadittava suunnitelma. Viestinta sidosryhmien kanssa on tarkeaa,
koska osapuolet tekevat paatosten taustalla olevia olettamuksia riskista omien
nakemystensa perusteella. Nama olettamukset saattavat olla keskenaan risti-
riidassa. (SFS-ISO 31000: 2011, 34-36.)

Maaravalein tapahtuva tai tilannekohtainen seuranta ja katselmointi on osa
riskienhallintaprosessia. Nain voidaan parhaalla tavalla varmistua hallintakei-
nojen vaikuttavuudesta, saada riittavasti lisatietoa riskin arvioinnin paranta-
miseksi, analysoida onnistumisia, epaonnistumisia, riskien toteutumisia seka
muita tapahtumia ja havaita muutoksia toimintaymparistdssa tai riskeissa. Ris-
kienhallintatoimintojen tulee olla jaljitettavia, joten myds prosessia koskevien
tallenteiden on oltava ennalta sovittujen mukaisia. (SFS-ISO 31000: 2011,
46.)

Toimintaympariston maarittely on yrityksen oleellisten toiminta- ja taustatie-
tojen maarittelya. Naiden taustatietojen tulee voida olla perustana yrityksen
riskienhallintaprosessin toteutukselle. (SRHY-Riskienhallinta s.a.) Yrityksen
toimintaymparistd koostuu monista sisaisista ja ulkoisista tekijoista kuten orga-
nisaatiorakenne, resurssit, lainsaadanto, teknologia ja talous. Toimintaympa-

ristdbn maarittely ei rajoitu vain sisaisten ja ulkoisten muuttujien maarittelemi-
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seen, vaan myos riskienhallintapolitiikan kattavuuden ja riskikriteerien maarit-
tely ovat osa tata vaihetta. Riskikriteereilla tarkoitetaan niita saantgja, joiden
perusteella riskin merkittavyys arvioidaan. (SFS-ISO 31000: 2011, 14 ja 20.)
Toisin sanoen yritys maarittelee tassa vaiheessa oman riskinottohalunsa. (Ju-
vonen ym. 2014, 18).

4.1 Riskien arviointi

Kun toimintaympariston maarittely on tehty, kaynnistetaan riskien arviointi
(engl. risk assessment). Arviointia voidaan pitaa riskienhallinnan jatkuvan toi-
minnan selkarankana ja sen tavoitteena on pohjustaa riskienhallinnan paatok-
sentekoa. (llmonen ym. 2013, 96.) Riskien arvioinnissa on kyse riskien toteu-
tumisen todennakadisyyden ja vaikutusten arvioinnista. Riskien arviointi on
laaja prosessi, johon sisaltyvat riskien tunnistaminen, riskianalyysi ja riskin
merkityksen arviointi (SFS-ISO 31000: 2011, 40).

Riskeihin liittyva termisto saa lahteesta riippuen usein hieman erilaisen maari-
telman. Riskianalyysi nahdaan yleensa yhtena riskien arvioinnin vaiheena,
mutta alaa kasittelevassa kirjallisuudessa riskien arviointi on esitetty myos
osana analyysia. Esimerkiksi Flink ym. (2007, 136) lahestyvat asiaa Suomisen
(2003) maaritelmasta, jossa laaja riskianalyysi sisaltaa riskin maarittamisen,
arvioinnin ja hallinnan. Myés Juvonen ym. (2014, 19) korostavat, etta yleisesti
riskienhallinnan terminologiassa riskianalyysi pitaa sisallaan riskien arvioinnin.
Toisaalta Juvonen ym. (2014, 20) rinnastavat riskien arvioinnin ja analysoin-
nin, mutta pitavat riskien tunnistamista naitd molempia edeltavana vaiheena.
Taman tutkimuksen nakokulma on se, etta analyysi ja tunnistaminen ovat vai-
heita riskien arvioinnissa. Sama nakdkulma on kaytdssa laajasti siteeratussa
ISO 31000 -standardissa.

Yksi arvioinnin lahtokohta on bruttoriskin ja jadnnosriskin eli nettoriskin maarit-
taminen. Bruttoriski tarkoittaa riskin todennakaisyytta ja vaikutusta ilman riskiin
vaikuttavia hallintakeinoja. Kun nama hallintakeinot on maaritetty ja riskin to-

dennakdisyys ja vaikutukset uudelleen arvioitu, jaljelle jaava nettoriski joko hy-

vaksytaan tai hallintakeinoja tehostetaan edelleen. (Alftan ym. 2008, 82.)
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Siihen, kuinka usein riskeja tulisi yrityksessa arvioida, ei ole yksiselitteista vas-
tausta. Tasta sovitaan yrityksen johdon kesken ja paatosta, kuten muitakin ris-
kienhallintaan liittyvia paatoksia, tulee tarkastella saanndllisesti. Ilmonen ym.
(2013, 108) korostavat, etta hiljalleen kehittyvien riskien havaitsemiseksi esi-
merkiksi kerran vuodessa tehtava riskiarviointi ei valttamatta ole optimaalinen
tapa. Vuosittain on syyta tarkastella riskienhallinnan kokonaisuutta, mutta pie-

net ja ei-akuutit kehityskohteet tulee saada tarkasteluun jatkuvana prosessina.

4.2 Riskien tunnistaminen

Riskienhallintaprosessissa arviointivaihe alkaa riskien tunnistamisesta. Ris-
kien tunnistamisen (engl. risk identification) tavoitteena on luoda mahdollisim-
man kattava luettelo erilaisista riskeista. Tama on myohempien analyysien
kannalta oleellista. Kattavan luettelon laatiminen tarkoittaa riskien lahteiden,
vaikutusalueiden, tapahtumien ja syiden seka seurausten tunnistamista. Sel-
laisetkin riskit, jotka eivat ole organisaation itsensa hallinnassa, tulee kyeta
mahdollisimman hyvin tunnistamaan. Riskien kerrannaisvaikutusten tarkastelu
on myds tarkea osa tunnistamista. (SFS-ISO 31000: 2011, 40.) Kokemuspe-
rainen tieto, muu saatavissa oleva olennainen ja ajantasainen tieto seka va-

hinkotilastot ovat avuksi riskien tunnistamisessa. (Juvonen ym. 2014, 20.)

Erilaisia riskientunnistamismenetelmia ovat seuraavat (llmonen ym. 2013, 99;
SRHY-Riskienhallinta s.a.):

e Toteutuneiden riskien tarkastelu. Voiko riski toteutua uudelleen? Riskin
ei tarvitse olla toteutunut omassa yrityksessa, vaan tarkasteluun ote-
taan muitakin toimijoita. Tasta menetelmasta on hyva aloittaa, mutta se
ei luonnollisesti sovi ainoaksi tunnistamismenetelmaksi. Myos lahelta-
piti-tilanteet otetaan tarkasteluun.

e Tarkistuslistat (check-list). Yleisimpia tunnistamismenetelmia. Lista voi
perustua yrityksen omaan nakemykseen, mutta kaytettavissa on val-
miita tarkastuslistoja. Naita parhaita kaytantoja on saatavilla standar-
deina, vakuutusyhtididen julkaisuista, viranomaisilta, tutkimuslaitoksilta

ja erilaisten yhdistysten kautta.
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e Asiantuntijapalvelut. Erityisesti tietoturva-, kuljetus- ja ymparistoris-
keissa on suositeltavaa kayttaa ulkopuolista apua. Tata osaamista tay-
dennetaan yrityksen omalla tietotaidolla.

e Ryhmétyét (workshop). Tyéryhmapalavereilla haetaan eri asiantuntijoi-
den yhteista nakemysta riskihavaintojen pohjaksi. Menetelmalla pysty-
taan lisaamaan keskustelua ja tuomaan esiin hiljaista tietoa erilaisista
heikkouksista.

e Riskikartta. Tarkistuslista, mutta visuaalisessa muodossa. Riskikartta-

malleja tarjoaa esimerkiksi Suomen Riskienhallintayhdistys.

Kaikkien riskien tunnistaminen vaatii yhteistyota organisaatiossa. Asiantuntija-
palveluiden kayttd saattaa olla jarkevaa, vaikka kaytossa olisi muitakin tunnis-
tamismenetelmia. Nain on esimerkiksi ymparistoriskien kohdalla. Myos kulje-

tustoimintaa saatelee huomattava maara saadoksia ja lakeja. Jotta kuljetusris-
keja voidaan hallita, on niiden tunnistamiseksi tunnettava omaa toimintaa kos-
kevat maaraykset. Kuljetusolosuhteiden ymmarryksen lisaksi itse tavaran omi-

naisuudet tulee tuntea. (Juvonen ym. 2014, 144.)

4.3 Riskianalyysi

Jotta paatoksia riskien kasittelysta ja sopivista riskienkasittelystrategioista ja -
menetelmista voidaan tehda, tulee ensin suorittaa riskien analysointi (SFS-
ISO 31000: 2011, 42). Juvonen ym. (2014, 20) kuvaavat riskianalyysia riskien
alkulahteiden tunnistamisen jalkeiseksi tunnistamis- ja arviointiprosessiksi, ja
korostavat sen olevan riskienhallinnan tarkein yksittainen osa. Suomisen
(2003) nakemyksen mukaan riskianalyysi on tekninen tarkastelutapa, jonka
avulla jarjestelman tuottama riski tunnistetaan ja analysoidaan, minka jalkeen
vahingollisen tapahtuman todennakdisyys ja seuraukset selvitetdan syste-
maattisesti. (Flink ym. 2007, 136.) Riskianalyysi ei minimoi tai eliminoi riskeja,
vaan sen paatarkoituksena on kuvailla riski ja tuottaa kattava informatiivinen
kuva eri riskeista siten, etta odotettuihin eli todennakadisiin tapahtumiin liittyvia
epavarmuuksia korostetaan (Juvonen ym. 2014, 20). Analyysin tarkoitus ei ole
etsia syyllisia, vaan ennen kaikkea analysoida tapahtumien syy-seuraussuh-
teita (Flink ym. 2007, 138).
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Riskianalyysin avulla voidaan paitsi arvioida ja maarittaa eri epavarmuusteki-
joita, myos tuottaa riskeista kertovaa numeerista tietoa erilaisiin tapahtumiin
littyen. Analyysi voi olla myos laadullisessa muodossa tai se voi olla maaralli-
sen ja laadullisen yhdistelma. Se, kuinka yksityiskohtaisesti riskianalyysi teh-
daan, riippuu kustakin riskista, analyysin tarkoituksesta, saatavilla olevasta in-
formaatiosta ja kaytettavissa olevista resursseista. (SFS-ISO 31000: 2011,
42.) Avenin (2008, 4) kasitys riskianalyysin laajuudesta on esitetty taulukossa
4.

Taulukko 4. Riskianalyysin kolme luokkaa (Aven 2008)

Analyysin luokka Analyysin tyyppi Kuvaus ja menetelmat

Epamuodollinen, perustuu keskuste-
luihin, karkea riskin suuruuden jaot-

Yksinkertaistettu analyysi | Laadullinen telu

Maaréllinen tai laadul- | Riskimatriisit, HAZOP (poikkeamatar-
Standardimallinen analyysi |linen kastelu)

Ensisijaisesti maaralli- | ETA (tapahtumapuuanalyysi), FTA (vi-
Mallinnettu analyysi nen kapuuanalyysi)

Yksinkertaistettu analyysi hyodyntaa aivoriihi-tyyppista tydoskentelya, ja riskin
suuruuden kuvaukseen riittda maaritelma “pieni, keskisuuri tai suuri”. Standar-
dimalliin perustuva analyysi on huomattavasti muodollisempi analysointitapa
ja siind hyddynnetaan esimerkiksi poikkeamatarkastelua. Mallinnetua analyy-
sia kaytetaan monimutkaisten jarjestelmien ja niiden eri osien riippuvuussuh-

teiden tarkasteluun ja analysointiin. (Aven 2008, 4.)

Riskianalyysissa tarkastellaan riskien syita ja lahteita, niiden seurauksia seka
toteutumisen todennakoisyyksia. Koska tapahtumalla voi olla useita seurauk-
sia ja talla puolestaan vaikutus useisiin eri tavoitteisiin, on tama huomioitava
analyysissa. Samoin se, etta riskeilla ja niiden lahteilla saattaa olla keskinaisia
riippuvuuksia. (SFS-ISO 31000: 2011, 42.)

Riskimatriisi
Riskitasolla tarkoitetaan riskin tai riskiyhdistelmien suuruutta, joka ilmoitetaan

seurausten ja niiden todennékdisyyden yhdistelméanéa (SFS-1ISO 31000: 2011,

20). Riskimatriisilla voidaan selvittda tama taso. Riskimatriisia voidaan kayttaa
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apuna riskin merkittavyyden maarityksessa tapahtuman seurauksia eri toden-
nakoisyyksiin peilaten. Matriisin etuna on sen helppolukuisuus. Myds tietyn
riskin suhteutus muihin riskeihin on hyvin hahmotettavissa. Riskia voidaan
matriisissa tarkastella erilaisilla maaritteilla, kuten taloudellinen vaikutus tai
henkilovahingot. (Aven 2008, 24-25.) Yleinen tapa on asettaa matriisin X-ak-
selille riskin seuraus ja Y-akselille sen todennakoisyys. Tama on esitetty taulu-

kossa 5.

Taulukko 5. Riskimatriisi (Waters 2007)

Vaikutus
hyvin hyvin
alhainen alhainen keskitaso  korkea korkea
1 2 3 4 5
hyvin epatodennakéinen 1 1 2 3 4 5
Toden- epitodennikdinen 2 2 4 6 8 10
ndkoisyys | keskitaso 3 3 6 9 12 15
todenndkdinen 4 4 8 12 16 20
hyvin todenndkdinen 5 5 10 15 20 25

Matriisin periaate on hyvin yksinkertainen. Erilaisille riskeille on annettu toden-
nakoisyys, jota taulukossa arvo 1-5 vastaa. Esimerkiksi toimitusketjun riski-
analyysissa kuljetusauton varkauden todennakoisyys on 0-10 %, jolloin sen
arvo taulukossa on 1. Tapahtuman vaikutus on puolestaan merkittava, saaden
arvon 4. Kyseisen riskin arvo matriisissa on nain ollen 4. Talla tavoin lasket-
tuna kaikille arvioitaville riskeille voidaan saada arvo joka kertoo kuinka riskin
kanssa tulee menetella. Esimerkiksi arvon ollessa enintaan 2 riskille ei ole
tarve kohdentaa toimenpiteita. Arvon 3...8 riskille kohdennetaan jonkin verran
toimenpiteita ja niin edelleen. Korkeimman luokituksen, esimerkiksi arvon
20...25 riskit saavat eniten huomiota. (Waters 2007, 140-141.)

Haasteena edella esitetyn matriisin kaytdssa on todennakdisyyden tai seu-
rausten maarittamisen vaikeus. Esimerkiksi kuljetusauton varkaudet ovat hy-
vin harvinaisia, mutta tarkkaa todennakoisyytta tallaiselle ei voida maarittaa.
Vaikka apuna voidaan kayttaa historian tarkastelua ja tilastoja, maarittaminen
on aina subjektiivista. Kuljetusauton varkauden tapauksessa todennakdisyytta
vastaava arvo 1 on kuitenkin riittdvan tarkka, jotta riskille voidaan matriisissa
maarittdad todenmukainen arvo. Monen hyvin erityyppisen toimitusketjuriskin

kohdalla tama on vaikeampaa.
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Riskianalyysin menetelmat

Kokonaisvaltainen riskien arviointi tarkoittaa laajaa eri osa-alueiden asiantun-
temuksen hyodyntamista, ja riittavaa osallistumista Iapi organisaation. Nain
myds inhimilliset ja organisatoriset riskitekijat pystytaan kartoittamaan. (Vayla-
virasto 2020, 17.) Riskien arviointiin on kehitetty useita eri menetelmia, joista
yleisimpia esitellaan tassa luvussa. Esitettyja menetelmia ei ole suunniteltu ni-
menomaan toimitusketjun riskien arviointiin, mutta useimpia niista voidaan

muokata tahan kayttoon sopivaksi.

Kaytetty menetelma valitaan sen mukaan, mika on tarkoituksenmukaista. En-
sisijainen tyotapa arvioinnissa on tyOpajatyoskentely, jota voidaan taydentaa
asiantuntija-arvioilla, haastatteluilla ja kyselyilla. Tyopajaryhman vetajan tulee
olla aiheeseen perehtynyt, ja taman tehtavana on paitsi valita kaytettava ana-
lyysimenetelma, myds innostaa ryhman jasenia mukaan keskusteluun. (Vayla-
virasto 2020, 17-18.)

Jokaisen menetelman kohdalla tulee valttaa sen ylikehittamista, silla talldin on
liiallisen ajankayton lisdksi vaarana, ettd menetelmaan suhtaudutaan aliarvioi-
den, eika se herata riittavasti kiinnostusta johdon tai tyontekijoiden silmissa.

Menetelma on lisaksi aina hyvaksytettava johdolla. (lmonen ym. 2013, 108.)

431 HAZOP

HAZOP eli poikkeamatarkastelu kehitettiin alun perin prosessiteollisuuden, eri-
tyisesti kemianteollisuuden vaarojen tunnistamistyokaluksi, ja se on prosessi-
teollisuudessa eniten kaytetty tunnistamismenetelma (Liikennevirasto 2011,
8). Siina etsitaan tilanteita, joissa syntyy poikkeamia normaaliarvoista. Kletzin
(1997) mukaan standardimallinen HAZOP koostuu mahdollisten poikkeamien
listaamisesta, néaiden syisté ja seurauksista, nykyisesté vaarojen huomiointita-
sosta seké suosituksista prosessiturvallisuuden parantamiseksi (JanoSovsky
ym. 2016). Toimitusketjujen kohdalla HAZOPia voidaan kayttda myos riskien-
hallinnan tyokaluna. HAZOP pitaa talloin sisallaan paitsi riskien tunnistamisen,
myds niiden analysoinnin ja vastatoimet. Suoraviivaisen lahestymistapansa
vuoksi se mahdollistaa myos toimitusketjun riskien tarkastelun, mutta kaikessa

laajuudessaan se on paljon tyota ja aikaa vaativa tyokalu. (Mitkowski &
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Zenka-Podlaszewska 2014.) Seuraavassa HAZOP on esitetty Crowl & Lou-
varin (2011) mallia mukaillen vaihe vaiheelta (Mitkowski & Zenka-Pod-

laszewska 2014):

—

. Kokoa asiantuntijatiimi.
2. Maarita ohjaavat avainsanat (esim. "ei”, "vahemman”, "yhta kuin”, "vii-
meistaan”) joilla kuvataan poikkeamaa.
Laadi prosessin virtauskaavio.
Valitse prosessin parametrit (tassa: toimintasuureet).
Yhdista avainsanat valittuihin parametreihin (esim. "vahemman saapu-
neita komponentteja”).
Maarita yhdistelmien mahdolliset aiheuttajat.
Arvioi ndiden seuraukset.
Tee toimenpidesuositukset poikkeamille.
Tallenna kaikki informaatio ja toista vaiheet 5-9 seuraavien avainsano-
jen kohdalla.
10.Palaa vaiheeseen 4. ja valitse seuraava parametri toistaen vaiheet 5-9,
kunnes kaikki avainsanat on kaytetty.
11.Aloita seuraavan prosessin lapikaynti, eli vaihe 3.

ok w
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Poikkeamatarkastelu on ryhmatyota, ja rynman jasenilla tulee olla syvallinen
tarkasteltavan kohteen tuntemus. Ryhmalla suositellaan olevan tarkastelusta
kokemusta omaava vetaja, seka sihteeri, jolla on ymmarrysta tarkastelun ta-

voitteista ja dokumentoinnin vaatimuksista. (Liikennevirasto 2011, 9.)

4.3.2 Potentiaalisten ongelmien analyysi

Potentiaalisten ongelmien analyysi eli POA tahtaa kohteen keskeisimpien on-
gelmien ja vaaroihin liittyvien onnettomuustekijoiden Idytamiseen. Se ei ole
systemaattinen tapa etsia vaaroja, vaan pikemminkin karkean tason luokitte-
luun sopiva menetelma. (Flink ym. 2007, 140.) Esimerkiksi aivoriihi -tyyppista
ryhmatyota hyodyntaen ideoidaan avainsanoja, ja nain etsitaan erilaisia onnet-
tomuusvaaroja, joiden syyt ja seuraukset analysoidaan. (Liikkennevirasto 2011,
10.) Potentiaalisten ongelmien analyysi on myos ldhtékohta muille riskianalyy-
seille, silld sen avulla voidaan 16ytééa turvallisuuden kannalta keskeiset jéarjes-
telmén osat (Flink ym. 2007, 140). Nain ollen sita voidaan kayttaa hyvaksi

my0s toimitusketjun riskien kartoituksessa.

Liikenneviraston (2011, 11) tyéohjeessa POA:n vaiheet esitetdan seuraavasti:

1. Hairididen ja vaarojen tunnistaminen
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e Hiljainen aivoriihi
e Keskustelumuotoinen aivoriihi ja vaaraluettelodokumentointi
2. Hairididen ja vaarojen arviointi
o Jatkokasiteltavien vaarojen valinta
e Em. vaarojen syiden ja seurausten selvitys ja riskin suuruutta ku-
vaavan tunnusluvun arviointi
e Alustavien analyysien ja riskin suuruuden maarityksen dokumen-
taatio
3. Toimenpide-ehdotukset
e Systemaattinen tarkastelu
e Lopullisten analyysien dokumentointi
4. Loppuraportti analyyseista

4.3.3 Juurisyyanalyysi

Perinteinen ongelmanratkaisumenetelma juurisyyanalyysi, RCA (engl. Root
Cause Analysis) on kaytdssa erityisesti omaisuusvahinkojen seka tyotapatur-
mien arvioinnissa ja se soveltuu myds muun muassa prosesseihin, turvallisuu-
teen ja tuotantoon liittyvaan analysointiin. (Ilmonen ym. 2013, 106.) Menetel-
man tavoite on kertoa millainen, kuinka ja miksi ongelma on syntynyt ja nain
auttaa ennaltaehkaisemaan tallaisen tapahtuman esiintyminen, eli riskin toteu-
tuminen tulevaisuudessa. Tapahtumille on aina jokin aiheuttaja, jota voidaan
nimittaa juurisyyksi. Juurisyy voidaan selkeasti todentaa, ja sita varten voi-
daan kehittaa toimenpidesuositukset. Epamaarainen, ihmisen kontrollin ulottu-
mattomissa oleva syy ei ole juurisyy. Nain ollen esimerkiksi toimitusta hairin-
neet sdaolosuhteet eivat ole toimituksen viivastymisen juurisyy. (Rooney &
Vanden Heuvel 2004.)

Juurisyyn ldytaminen edellyttaa systemaattista tutkimusta, ja kaikki I16ydokset
ja johtopaatokset tulee dokumentoida. Perinpohjaisessa analyysissa eri teki-
joéiden riippuvuudet ja vuorovaikutussuhteet kuvataan juurisyyhyn saakka. (ll-
monen ym. 2013, 106.) Juurisyyanalyysin varsinaiset vaiheet ovat seuraavat
(Rooney & Vanden Heuvel 2004):

1. Tiedon kerdaaminen. Kaiken ongelmaan liittyvan informaation keraami-
nen on edellytys juurisyyn l0ytamiselle. Tama on usein analyysin tydlain
vaihe.

2. Kausaalisten tekijoiden eli inhimillisten virheiden ja komponenttivikojen
kartoitus. Kuvaaja kertoo perakkaisten tapahtumien muodossa tapahtu-
mat, jotka johtavat ongelman syntymiseen.

3. Juurisyyn tunnistaminen. Kausaalisten tekijoiden perustana olevat syyt
selvitetaan juurisyykartoituksella.
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4. Toimenpide-ehdotusten laatiminen ja kayttoonotto. Tarkea vaihe, koska
ilman analyysin loppuun viemista ongelman voidaan olettaa syntyvan
my0os tulevaisuudessa.

4.3.4 Vikapuuanalyysi

Vikapuuanalyysi (engl. Fault Tree Analysis) pyrkii tunnistamaan ja analysoi-
maan riskin toteutumiseen vaikuttavat muuttujat, joiden kautta riskin toteutumi-
seen johtavat syyt voidaan todeta (Ilmonen ym. 2013, 106) eli toisin sanoen
Idytamaan erilaiset jarjestelman vikayhdistelmat. Vikapuuanalyysin avulla voi-
daan puuttua myos ihmisen toiminnan seurauksiin (Flink ym. 2007, 141). Ni-
mitys vikapuu johtuu tavasta esittaa graafisesti huipputapahtuman eli varsinai-

sen vian tai ongelman syntyminen.

Analyysi on deduktiivinen, eli siina edetaan taaksepain yleisesta yksityiseen,
ylatason huipputapahtumasta loogisena kokonaisuutena alaspain. Menetel-
maa voidaan kayttaa kvalitatiiviseen tarkasteluun, jolloin riskiin johtavat tapah-
tumat ja syyt kuvataan, tai kvantitatiivisesti, jolloin arvioidaan riskin toteutumi-
sen todennakoisyytta. Riskin toteutumiseen vaikuttavien tapahtumien toden-
nakoisyyden maarittdminen kvantitatiivisessa tarkastelussa edellyttaa tilasto-

tai muun tiedon hyvaksikayttamista. (llmonen ym. 2013, 106-107.)

Kuvassa 3 esitetaan vikapuuanalyysi toimitusketjuesimerkkia kayttaen.

Delay delivery

, ? ,

Incorrect calculation

Incorrect / inaccurate of Jead time* Invoicing problem
specification
Inc.nrrm:‘l ) Omission in !ncn{‘r_cct -
specification Different Unreal time lead time® invoicing Invoicing
of the raw dates of of delivery " delay
materials order

Kuva 3. Vikapuuanalyysi (Nikolov & Tcholakova 2015)
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Esimerkissa raaka-ainesaatavuuteen liittyy ongelma toimitusviive, mika on
analyysin ylin taso eli huipputapahtuma. Toisella tasolla ovat paatapahtumaan
littyvat ongelman syyt, tassa vaaéra tai riittémaétén spesifikaatio, virhe toimitus-
ajan maérityksessé ja laskutusongelma. Kolmannella tasolla esiintyy syy edel-
lisen tason tapahtuman syntyyn. Tapahtumien todennakdisyys voidaan maa-
rittda esimerkiksi tilastoja hyodyntaen, ja nain voidaan laskea huipputapahtu-

man toteutumisen todennakoisyys. (Nikolov & Tcholakova 2015.)

VPA on melko tyolas menetelma, eika sita ensisijaisesti suositella ei-toivottu-
jen tapahtumien kartoittamiseen. Se ei anna kokonaiskuvaa jarjestelman tur-
vallisuustasosta ja toisaalta osittaisten vikojen tutkiminen voi olla vaikeaa.
Myos ulkopuolisten tekijoiden vaikutusta on vikapuussa vaikea ottaa huomi-
oon. Vikapuuanalyysin tarkoitus onkin toimia lahtokohtana todennakoisyyden

arvioinnille vioittumisissa. (Liikennevirasto 2011, 20.)

4.3.5 Tapahtumapuuanalyysi

Painvastoin kuin vikapuuanalyysissa, tapahtumapuuanalyysissa (engl. Event
Tree Analysis) lahtdkohta on tietty alkutapahtuma, ja sen seurauksena alkanut
onnettomuus- tai tapahtumaketju. Vikapuusta tapahtumapuu eroaa myos si-
kali, etta vikapuu voi kuvata useita rinnakkaisia tapahtumaketjuja, mutta ta-
pahtumapuu kuvaa yhta, ajallisesti etenevaa ketjua. (Flink ym. 2007, 142-
143). TPA on ensisijaisesti proaktiivinen riskianalyysin menetelmé ja sita voi-
daan kayttééa tapahtumaketjujen tunnistamiseen ja havainnollistamiseen seké
laadullisen ja mééréllisen kuvauksen ja arvion tekemiseen (Sklet 2004, 39).
TPA:a ei ensi sijassa suositella vaarojen tunnistamiseen tai monimutkaisten

syy-seuraussuhteiden kuvaamiseen. (Liikennevirasto 2011, 18.)

Tapahtumapuussa haarautuvat tapahtumat ovat toisistaan riippumattomia eli
vaihtoehto on aina "joko tai” ja nain ollen haarautuvien tapahtumaketjun vaih-
toehtojen yhteenlaskettu todennakoisyys on aina 1. Lopputapahtuman toden-
nakoisyys saadaan kertomalla siihen johtaneen ketjun oksien todennakoisyy-

det keskenaan. (Liikennevirasto 2011, 19.)

Kuvassa 4 esitetaan yksinkertaistettu malli tapahtumapuusta.
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Toiminto 1 Toiminto 2 Toiminto 3 Tapahtumaketju
A B C
Onnistuminen
Onnistuminen X
Onnistuminen
xC
Epdonnistuminen
xB
Alkutapahtuma, x Ep&onnistuminen
XA

Epdonnistuminen

Kuva 4. Tapahtumapuuanalyysi (VTT s.a.)

Edella esitetyssa tapahtumapuussa riippuvuudet on otettu huomioon: mikali A
epaonnistuu, toiminnot B ja C eivat enaa vaikuta tilanteeseen. Samoin B:n

epaonnistuessa C:lla ei ole merkitysta. (VTT s.a.)

Kaytannon esimerkki tapahtumapuuanalyysin kaytosta toimitusketjuriskien
analysoinnissa on eri kuljetusmuotojen vertailu. Tapahtumapuulla voidaan ma-
temaattista mallinnusta hyédyntaen tutkia kunkin kuljetusmuodon onnetto-
muusriskeja ja valita teoreettisella tasolla vahiten riskialtis kuljetusmuoto.
(Derse & Gogmen 2019.)

4.3.6 FMEA

FMEA (Failure Mode and Effects Analysis) eli vika- ja vaikutusanalyysi tutkii
potentiaalisia tuotteen, prosessin tai organisaation vikatiloja. Menetelma on
yleinen riskikartoitus, joka ilmaisee, missa vakavimmat riskit piilevat. FMEA:n
tarkoitus onkin todennakoisimmat epaonnistumiset ja virhetilanteet tunnista-

malla ennaltaehkaista haitallisia tapahtumia. (Kankaanranta 2015.)

Failure Mode(s) viittaa tapoihin, joilla jokin asia voi epaonnistua tai vikaantua.
Effects Analysis puolestaan viittaa naiden epaonnistumisten ja vikaantumisten
seurausten tutkimiseen. FMEA alkaa tuotteen tai palvelun suunnittelu- tai uu-
delleensuunnitteluvaiheessa, mutta se voi olla kdytéssd myos valvonta- ja ke-

hitysmenetelmana lapi tuotteen tai palvelun elinkaaren. (ASQ s.a.)
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Riskikartoituksen nakdokulmasta FMEA on varsin helposti visualisoitavissa,
silla perusideana on laskea eri toiminnoille RPN (risk priority number) eli riski-
tulo. (ASQ s.a.) Riskitulosta voidaan kayttda myos nimea riskitaso, ja se on

esitetty yhtalossa 3.

RPN=Sx0xD (3)
jossa RPN riskitulo
S vakavuus (S, Severity)
/ esiintyminen (O, Occurence)
D havaittavuus (D, Detection rating)

Koska jokainen indeksi voi tyypillisesti olla valilta 1...10, muodostuu riskitu-
loksi talléin jokin luku 1 ja 1000 valilla. Pisteytyksen 1...5 kayttaminen voi kui-
tenkin olla tarkoituksenmukaisempaa ja talloin riskitulo on luku 1 ja 125 valilla.

Excel-taulukossa voidaan eri varein korostaa indeksien eli riskien suuruutta.

4.3.7 PPAP

PPAP (Production Part Approval Process) on erityisesti auto- ja ilmailuteolli-
suuden kayttama menetelma, jonka paaasiallinen tarkoitus on pienentaa tuo-
tettavaan tuotteeseen tai palveluun kohdistuvia toimittaja- ja tuotantoprosessi-
peraisia riskeja (Lafayette ym. 2017). PPAP ei ole varsinainen riskianalyysi-
menetelma, vaan standardisoitu laadunvarmistusprosessi, mutta sita voidaan
kayttaa aputyokaluna tuotannollisen toiminnan riskien analysoinnissa ja on

siksi mukana analyysitarkastelussa.

Asiakasnékbkulmasta PPAP:a kayttamalla tuotetta ostava osapuoli asettaa
toimittajalleen suuntaviivat, jotka kertovat, mita toimittajalta odotetaan. Nain
varmistetaan, etta toimittaja on ymmartanyt jokaisen kriittisen osan spesifikaa-
tiovaatimukset. Myds kommunikaation parantaminen on osa PPAP:a. (Foulis
2021.)

Toimittajandkbkulmasta menetelmaa kayttamalla voidaan varmistaa, etta or-

ganisaatiossa on ymmarretty asiakkaan tuotteelle kohdistuvat vaatimukset ja
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etta valmistusprosessi mahdollistaa tuotannon asiakkaan sille asettamien vaa-
timusten mukaisesti. (Lafayette ym. 2017.) Nain vaarin tekemisen riski voi-
daan minimoida ja prosessi toimii sujuvammin (Foulis 2021). Riskit kyetaan
tunnistamaan jo prosessin kehitysvaiheessa ennen kuin tuotantomenetelmat

on lyoty lukkoon (Lafayette ym. 2017).

PPAP koostuu laajimmillaan 18 eri vaiheesta alkaen suunnitteludokumen-
teista, sisaltaen asiakkaalle hyvaksyttavaksi lahetettavan mallituotteen, ja
paattyen part submission warrant -lomakkeeseen, jossa esitys vahvistetaan
allekirjoituksella. Kaikki vaiheet eivat ole pakollisia ja niiden tarve riippuu seka
asiakkaan vaatimuksista, etta valmistettavan osan monimutkaisuudesta.
(Foulis 2021.)

4.4 Riskien merkityksen arviointi ja riskin kasittely

Riskianalyysin jalkeen tehdaan paatos siita, mita riskeja on tarpeen kasitella ja
missa tarkeysjarjestyksessa. Analyysin aikana havaittua riskitasoa verrataan
riskikriteereihin, jotka toimintaympariston maarittelyvaiheessa maariteltiin. Ta-
man vertailun perusteella voidaan maarittaa, onko riski tai sen suuruus hyvak-
syttava tai siedettava eli mika on riskin kasittelyn tarve. (SFS-ISO 31000:
2011, 20 ja 42.)

llImonen ym. (2013, 102) esittavat tdman vaiheen hieman toisin ja kayttavat
vaiheesta nimea riskiarvion evaluointi. Evaluoinnin voi tehda ulkopuolinen
taho tai johdon tukitoiminto, kuten laatuosasto. Evaluoinnin suorittavan tahon
tulee olla nimettyna riskienhallintakuvauksessa. Evaluointivaiheessa riskista
keratty tieto vahvistetaan riittavaksi, minka jalkeen vahvistetaan riskin luokka

tai laji, ja lopulta hyvaksytaan kokonaisarvio.

Riskin merkitysta arvioitaessa se huomioida laaja-alaisesti. Yrityksen on 10y-
dettava erityisesti sen ulkopuolisiin tahoihin kohdistuviin riskeihin yleisesti hy-
vaksyttava toleranssi ja huomioitava eri saadokset, lait ja viranomaisvaatimuk-
set. Mikali prosessin tassa vaiheessa jokin tehty vaihe koetaan riittamatto-
maksi, voidaan riskin arviointivaihetta tarkastella uudelleen. Lopputulema voi
olla myos se, etta olemassa olevia hallintakeinoja ei muuteta. (SFS-ISO
31000: 2011, 42.)
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Riskienhallintaprosessin viimeinen vaihe on riskin kasittely, jonka eri tapoja
kasitellaan luvussa 5.3. Yrityksen johtamisjarjestelmassa tulee olla maaritet-
tyna se, kenella on vastuu ja valta tehda lopullinen riskienhallintapaatos (llmo-
nen ym. 2013, 102).

Kasittelytapoja voi olla yksi tai useampia. Seuraavat vaiheet ovat osa riskin
kasittelya (SFS-1ISO 31000: 2011, 42):

- Kasittelyn arviointi
- pdaétés siita, onko jadnnésriskin taso siedettava
- mikali jadnndsriksin taso ei ole siedettiva, aloitetaan késittely uudelleen

- Kasittelyn vaikuttavuuden arviointi

Riskin kasittely itsessaan saattaa olla riski. Tama johtuu siita, etta epaonnistu-
nut tai tulokseton kasittelyvaihe voi olla merkittava epavarmuustekija. Riittava

kasittelyvaiheen seuranta ja raportointi auttavat ehkaisemaan tallaisen riskiti-

lanteen syntymista. (SFS-ISO 31000: 2011, 42.)

5 RISKIENHALLINTA

Perinteinen riskienhallinnan malli on Alftanin ym. (2008, 80) mukaan ollut paa-
asiassa vahinkoriskeilta suojautumista esimerkiksi vakuutuksia ottamalla,
mutta nykyaikainen riskienhallinta saa laajemman kasitteen. Laajimmillaan
voidaan puhua kokonaisvaltaisesta riskienhallinnasta, johon osallistuvat niin
hallitus, johtoryhma kuin tyontekijataso, ja jota sovelletaan kaikkiin yrityksen
prosesseihin. Paitsi arvon muodostamista hairitsevat kielteiset asiat, myos
myonteiset asiat eli mahdollisuudet opitaan tunnistamaan. Kokonaisvaltaisuus
ei valttamatta tarkoita jonkin standardin orjallista noudattamista, vaan koko-
naisvaltainen riskienhallinta l&htee yrityksen arvoista ja strategiasta, jotka luo-

vat perustan ja suunnan riskienhallinnalle (Ilmonen ym. 2013, 42).

Johdon tuki ja asenne ovat tarkedssa roolissa, kun yrityksen riskienhallintaa
kehitetdan. Tehokas riskienhallinta on osana tavanomaista johtamista ja yri-

tyksen prosesseja. MyOs valitun strategian tavoitteisiin paasemisessa tahan
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liittyvat epavarmuustekijat on systemaattisesti tunnistettu ja huomioitu. Ris-
kienhallinta ei talldin ole vain irrallinen osa yrityksen toiminnassa. (Alftan ym.
2008, 84-85.)

5.1 Maaritelma ja lahestymistapoja

Riskeja on mahdollista hallita tunnistamalla ja analysoimalla niita. Jotta riskeja
voidaan hallita, on ne havaittava (Juvonen ym. 2014, 20). Riskienhallinnalla
tarkoitetaan kaikkia niité toimenpiteita, joita riskien hallitseminen edellyttéa
(Aven 2015, 4). Riskienhallinnan tarkoitus on tunnistaa epavarmuustekijat,
jotka vaarantavat tai vaikeuttavat asetettujen tavoitteiden saavuttamista. Epa-
edullisten tapahtumien todennakoisyyteen pyritaan vaikuttamaan, ja niiden
seurausta pienentamaan. Toisaalta riskienhallinta voi myos olla yksi tyokalu
hyddynnettavissa olevien mahdollisuuksien selvittdmisessa (Alftan ym. 2008,

80) eli se voi auttaa yritysta Ioytamaan uusia kilpailukeinoja.

Watersin (2007, 31) mukaan riskienhallinta perustuu yksinkertaistettuna kol-
meen toimintoon: riskien tunnistaminen, niiden seurausten analysointi ja niille
sopivien vastatoimien suunnittelu. Asiantuntijaorganisaatio KPMG:n nakemyk-
sen mukaan toimintoja on nelja: riskien tunnistaminen, arviointi, hallinta seka
seuraaminen ja valvonta (Alftan ym. 2008, 81). Kaikkiin naihin vaikuttaa se,
etta riskit muuttuvat, kuten muuttuu myos ymmarryksemme ymparoivista olo-
suhteista ja itse riskeista. Riskienhallinnassa oleellista onkin ymmartaa se, ris-
kit eivat yleensa ole pysyvia, vaan ne muuttuvat ajan saatossa. Tasta puoles-
taan johtuu se, ettd mydskaan riskienhallinta ei voi olla muuttumatonta, vaan

se on jatkuva prosessi. (Waters 2007, 31-32.)

Yrityksen riskienhallinta saattaa olla hyvin minimaalista eli se perustuu rea-
goimiseen siind vaiheessa, kun riski on toteutumassa tai jo toteutunut. Ei-toi-
vottujen tapahtumien estamiseen on tehty vahan tai ei lainkaan toimenpiteita.
Vaarana edella kuvatussa tilanteessa on hatikoityjen paatosten tekeminen.
(Waters 2007, 75-76). Tallainen menettely saattaa olla taysin tietoinen paatos
ja pienyrityksissa resurssien puutteesta johtuva tapa toimia. Toisaalta limosen
ym. (2013, 44) mukaan jokainen paatos esimerkiksi yksityisyrittdjan arjessa on
riskienhallintaa. Myos esimerkiksi lakisaateiset vakuutukset ovat yksi tapa

suojautua riskeilta, mutta niita ei valttamatta mielleta riskienhallinnaksi.



39

Riskienhallintaa voidaan soveltaa koko yritykseen ja sen eri tasoihin tai vain
yksittaisiin toimintoihin, tehtaviin tai projekteihin (SFS-1ISO 31000: 2011, 6).
Laajimmillaan se on jatkuva prosessi, jossa yksittaisiakin toimintoja ja niiden
riskeja tarkastellaan koko yrityksen tasolla. Sen, millaisessa laajuudessa ris-
kienhallintaa toteutetaan, maarittavat yrityksen arvot ja johtamis- ja hallintojar-
jestelma. (Alftan ym. 2008, 80.)

KPMG korostaa ERM-mallissaan muun muassa seuraavia seikkoja (Alftan
ym. 2008, 89):

- Riskeja ei nahda erillisina uhkina vaan ne ovat huomioituna strategi-
sissa, toiminnallisissa ja taloudellisissa tavoitteissa.

- Huomio kiinnitetaan merkittaviin riskeihin, eika kaikkiin riskeihin.

- Riskeillda on maaritellyt omistajuudet.

- Riskien seuranta ja mittaaminen ovat osa prosesseja, ei satunnaista.

- Johdon maarittelema riskienhallintaprosessi korostaa jokaisen vas-

tuuta.

5.2 Riskienhallinnan rooli ja vastuualueet yrityksessa

Riskienhallinta on apuna yrityksen strategisessa ja paivittaisessa paatoksente-
ossa. Pienyrittajalle riskienhallinta saattaa olla Iahinna vahinkokeskeista, kun
se suuryrityksissa on johtamiseen integroituna valttamaton osa toimintaa.
Saannollisilla riskiarvioilla voidaan tuoda esiin paitsi tunnettuja, myés huomaa-
mattomasti ja hitaasti kehittyvia riskeja, ja ndin edesauttaa yrityksen toiminnan

jatkuvuutta ja tulonmuodostusta.

Osakeyhtidlain mukaan osakeyhtié on itse vastuussa toiminnan taloudellisista
riskeista ja myds vahingoista silloin, kun johtoon kuuluva on toiminut vaérin.
(Alftan ym. 2008, 128). Yrityksen johto voi joutua riskin toteutuessa henkil®-
kohtaiseen korvausvastuuseen, minka vuoksi vastuuvakuutukset ovat yleinen
tapa siirtda johdon vastuuriski vakuutusyhtion kannettavaksi. Yhtidkokous voi
myontaa hallituksen jasenelle ja toimitusjohtajalle vastuuvapauden, mutta
tama ei vaikuta kolmannen osapuolen tai osakkeenomistajan oikeuteen nos-
taa kanne télle aiheutuneesta vahingosta (Juvonen ym. 2014, 123). Riskien-

hallinta tuo riskit johdon tietoisuuteen ennakoivasti, asiallisesti arvioituna ja
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neutraalisti, jotta johto voi luottaa saamaansa informaatioon ja hyodyntaa tata

paatoksenteossa (llmonen ym. 2013, 108).

ISO 31000-standardin mukaan yrityksessa on huolehdittava siita, etta riskien-
hallinnan vastuut ja velvollisuudet on selkeasti maaritelty ja etta yrityksessa
IOytyy riittdva osaaminen riskienhallintaprosessin toteuttamiseen ja yllapitami-
seen. Riskin omistaja on henkil6 tai taho, jolla on valtuudet hallita riskia. (SFS-
ISO 31000: 2011, 30). Hallitus ja toimitusjohtaja vastaavat riskienhallinnan jar-
jestamisesta, mutta riskien omistajat maaritetaan operatiivisella tasolla. Hyvin
toteutetussa riskienhallinnassa yrityksen jokainen tyontekija tietda olevansa

vastuussa omasta toimintaymparistdéstaan. (llmonen ym. 2013, 51.)

Yrityksen hallituksen yksi tarkeimpia tehtavia on huolehtia sisaisesta valvon-
nasta. Hallitus vastaa riskienhallintaprosessin toteuttamisesta ja tassa proses-
sissa on kirjattu riskienhallinnan tavoitteet, toimintatavat ja vastuualueet. Maa-
raaikaisin valein, vahintaan kerran vuodessa, yrityksen riskit kartoitetaan halli-
tuksen toimesta. Hallitus on yrityksessa se taho, joka hyvaksyy valitun riskien-
hallinnan politiikan ja riskienhallintastrategian. Sikali kun johtoryhma ei ole
yrityksessa yhta kuin hallitus, vastaa se riskienhallinnan kehittymisesta ja in-
tegroitumisesta lilkketoimintoihin. Lisaksi johto vastaa riskien perusteellisem-

masta kasittelemisesta johdon riskiraporteissa. (llmonen ym. 2013, 51.)

Riskienhallinnalle voidaan nimittaa erillinen ohjausryhma, jota edustavat yri-
tyksen johto, seka eri riskeista operatiivisessa vastuussa olevat tahot. Ohjaus-
ryhma keskittyy tarkempaan riskikarttojen ja erilaisten riskienhallintatoimien
kasittelyyn ja valmistelee johdolle paatoksia yrityksen riskienkantokykyyn ja -

haluun pohjautuen. (Ilmonen ym. 2013, 52.)

Tyontekijatasolla jokaisen tyontekijan tulee noudattaa hanelle annettuja oh-
jeita ja maarayksia ja puuttua havaittuihin epakohtiin. Operatiivinen taso on lo-
pulta se, jossa varsinainen riskienhallinta tapahtuu. Esimerkiksi ryhmapalave-
reissa jokainen tyontekija saa mahdollisuuden tuoda ilmi omat nakemyksensa
tyopaikan riskeihin. Tyontekijoille tulee oman vastuualueensa ohella olla sel-
vaa myos se, kuinka he voivat edesauttaa eri osastojen valistd kommunikaa-
tiota. (Ilmonen ym. 2013, 52.)
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RACI-malli

Julkisen hallinnon digitaalisen turvallisuuden johtoryhma suosittaa valtioneu-
voston julkaisussa VM 22/2017 Ohje riskienhallintaan kayttdamaan riskienhal-
linnan vastuiden kuvaamisessa RACI-mallia. RACI on vastuunjakotaulukko,
jota voidaan riskienhallinnassa kayttaa varmistamaan, etta riskienhallinnan

roolit ja tehtavat on selkeasti maaritetty, ja etta kaikki toimenpiteet on tehty.

- R =responsible (vastuullinen)
> Suorittaa annetun tehtavéan tai on osa suoritustiimia
> jokaisella tehtévélla on vahintdén yksi R-henkild

- A = accountable (vastuussa oleva)
» valvoo, etté tehtava tulee valmiiksi
» Jjokaisella tehtavélla on yksi vastuuhenkil®

- C = consulted (neuvonantaja)
» antaa neuvoja ja ohjeita tehtdvan suorittamiseen
» neuvonantajia voi olla useita tai ei yhtédén
» 2-suuntainen tiedonkulku

| = informed (tiedotettava)
» tiedotettavaa informoidaan tehtdvéan suorittamisesta
» tiedotettavia voi olla useita tai ei yhtdén
» 1-suuntainen tiedonkulku

Edella kuvattu malli saatetaan PK-yrityksessa kokea liian byrokraattiseksi
kayttaa, mutta sita voidaan soveltaa muillekin kuin suuryrityksille. Vahintaan

R- ja A-henkilot tulisi nimeta.

5.3 Riskienhallinnan keinot

Riskienhallinnassa oleellinen 1ahtdkohta on hyoty/kustannus -suhteen arvi-
ointi. Riskienhallinnan toimenpiteiden luomia mahdollisuuksia verrataan analy-
soituihin riskeihin ja toisaalta siihen riskinkantokykyyn ja -haluun, jonka johto
on maarittanyt (Ilmonen ym. 2013, 117). Tahan kykyyn ja haluun perustuen
riskien ja mahdollisuuksien valinen suhde optimoidaan ja tasapainotetaan (Alf-
tan ym. 2008, 88).
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Juvosen ym. (2014, 23) mukaan riskienkasittelyn vaihtoehdot ovat riskien
kontrollointi ja rahoitus, jonka yksi osa on riskien siirtaminen. limonen ym.
(2013, 117) jakavat riskienhallintatoimenpiteet riskien kontrolloimiseen ja siir-

tamiseen. Kuvassa 5 on esitetty jalkimmainen nakemys riskienhallinnan eri

keinoista.
‘ Riskienhallinta ‘
:' """ { """"""" $ """"""" 'i""“'i v
1| Poistaminen ja Pienentdaminen Hyvaksyminen |} Siirtdminen
il vélttdminen i
L—————g=———————=====—==—J===————f-—-—-=---c4
Exit-ratkaisu Organisatoriset ja Sopimukset (esim. || Rahoitus- || Vakuutus
(esim. toiminnan toiminnalliset ulkoistaminen) ratkaisut
lopettaminen) ratkaisut

‘Strategia H Henkildstd H Prosessit H Jarjestelmat ‘

Kuva 5. Riskienhallinnan keinot (Ilmonen ym. 2013)

Hallintaan kaytetty menetelma riippuu riskista, eika riskienhallintatoimenpiteita
kannata tai voi kohdistaa kaikkiin riskeihin, vaan ensin kaikkein kriittisimmille
riskeille. Ne voivat olla euroissa mitattuna suurimpia, yrityksen toiminnan jat-
kumista tai strategiaa uhkaavia tai niin kutsuttuja nollatoleranssiriskeja, kuten

henkilostoriskeja. (lmonen ym. 2013, 117.)

5.3.1 Riskien kontrollointi

Riskin pienentamisessa pyrkimys on pienentaa vahingon tapahtumisen to-
dennakoaisyytta tai sen seurauksien vakavuutta. Usein on helpompi pienentaa
riskin seurauksia kuin riskin toteutumisen todennakoisyytta. (Waters 2007,
153.) Pienentaminen tulee kyseeseen silloin, kun riskia ei ole mahdollista valt-
taa tai siirtdd. Useimpia riskeja voidaan pienentaa. Vahingontorjunta on yksi
tekninen suojelutoimenpide, ja esimerkkina tasta on palovahingon minimointi.
(Juvonen ym. 2014, 24.) Varastojen kasvattaminen komponentin tai tuotteen
loppumisen ehkaisemiseksi on puolestaan esimerkki toimitusketjuun kohdistu-
van riskin pienentamisesta. Riski-kustannus-optimi on se piste, jonka jalkeen
riskin pienentaminen ei ole enaa taloudellisesti kannattavaa (Juvonen ym.
2014, 24).
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Waters (2007, 155) ja Juvonen ym. (2014, 26) nostavat esille jakamisen yh-
tena kontrollointikeinona. Siina on kyse itsenaisten riskikohteiden maaran li-
saamisesta ja on erityisen kaytetty liikeriskien hallinnassa. Palo-osastointi tai
kuljetuksen jakaminen alihankkijoille pienempiin osiin ovat esimerkkeja riskin
jakamisesta. Jakamisesta voi aiheutua lisakustannuksia, mutta keskeytysva-
hingot ja vakuutusten ikavahennysten ja omavastuiden kaltaiset piilomenetyk-

set jaavat vahemmaksi.

Pidattaytymalla riskialttiista toiminnasta voidaan valttaa riski. Valttaminen
saattaa tulla kyseeseen silloin, kun riski on merkittava. Riski ei talloin valtta-
matta aiheuta kustannuksia, mutta nain myoskin voiton mahdollisuus menete-
taan. (Juvonen ym. 2014, 25.) Esimerkiksi edullisemman, mutta toimitusvar-
muudeltaan heikoksi tiedetyn tavarantoimittajan kayttamatta jattaminen on ris-
kin valttamista, jossa hylatadan mahdollisuus séastad hankintakuluissa. Aarim-
mainen riskin valttdmisen muoto on riskin poistaminen eli sen syyn elimi-
nointi, mutta tama ei aina ole mahdollista. Riskin poistaminen voi olla kallis toi-
menpide, mutta saattaa olla silti kannattavaa, (Juvonen ym. 2014, 25) silla
poistaminen voi mahdollistaa toiminnan tai operaation jatkumisen ja tuoda yri-

tykselle uusia tulovirtoja.

Riskien ollessa pienia tai epatodennakoisia ne saatetaan yksinkertaisesti hy-
vaksya. Talloin on selkeasti sovittava, kenen vastuulla tallaisten riskien ja nii-
den kehityksen seuranta on. Riskien riippuvuussuhteet ja kerrannaisvaikutuk-
set on myoOs syytd huomioida. (Ilmonen ym. 2013, 118-119.) Juvonen ym.

(2014, 28) kayttavat hyvaksymisesta nimitysta omalla vastuulla pitdminen. Yri

tys voi varautua pienten riskien toteutumiseen budjetoimalla. Keskisuuriin ris-
keihin voidaan kayttaa sisaisia rahastoja, mihin liittyy captive-yhtién kaytto.

Suomessa ei kuitenkaan kayteta korvausrahastoja verolainsaadanndn vuoksi.

5.3.2 Riskien siirtaminen

Ulkoistaminen on yksi tapa siirtda myds riski. Talloin riskin siirto tapahtuu sopi-
muksilla. (Ilmonen ym. 2013, 120.) Tallaisessa tapauksessa riskin siirtaminen
ei poista riskia tai vahenna sita ja on mahdollista, etta ulkopuolisen hallitessa
riskia se kasvaa. (Waters 2007, 154.) Siirtdminen voi jossain tapauksessa va-
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hentaa riskia, mutta myos tuoda mukanaan uusia riskeja. Ulkopuolisella ta-
holla on oltava vahintadan yhta hyvat tiedot riskista kuin silla, joka sen talle siir-
taa. Siirtdmisessa korostuu osapuolten valisen tiedon liikkuminen. limonen
ym. (2013, 126) korostavat, etta pitkaaikaisiin ulkoistamisiin siirryttaessa ali-
hankkijan taloudellisen tilanteen kartoittaminen ennakoivasti on hyvin tarkeaa.
Hyvin erilainen muoto riskin siirtdmisesta sopimuksilla on omaisuuden siirto.
Esimerkiksi toimitilat voidaan myyda ulkopuoliselle sijoittajalle ja vuokrata ne
talta, jolloin padomaan liittyva riski siirtyy sijoittajataholle. (lmonen ym. 2013,
122.)

Vakuuttaminen on maallikolle ehka ensimmaisena mieleen tuleva keino ris-
kien hallinnasta, ja pienyrityksissa se on yleisin riskienhallintamuoto. Erona
sopimuksella tapahtuvaan riskin siirtoon vakuuttamisessa on se, etta vahingon
uhka ja riskien hallintakeinot jaavat vakuutuksenottajalle. Vakuutuksen tehtévéa
on suojata yritysté katastrofilta tai toiminnan jatkuvuutta vaarantavilta riskeilta
(Juvonen ym. 2014, 27). Vakuuttamalla siirretddn mahdollinen taloudellinen
vahinko omavastuuta ja tiettyja pilomenetyksia lukuun ottamatta vakuutusyh-
tion kannettavaksi. Vahingon sattuessa yrityksen toiminnalle aiheutuu aina
hairiota, vaikka vakuutus korvaisikin merkittavat menetykset. Vakuuttaminen
ei siis todellisuudessa siirra riskia tai sen seurauksia, vaan ainoastaan tuo ra-
hallista kompensaatiota (Waters 2007, 155).

Omaisuusvakuutukset voivat olla kaiken kattavia, kun taas vastuuvakuutukset
ovat riski- ja toimintakohtaisia. Lakisaateisia vakuutuksia ovat tapaturma-,
elake- ja liikennevakuutukset seka toimialakohtaisesti tietyt muut vakuutukset,
kuten ymparistdvahinkovakuutus. (Ilmonen ym. 2013, 130-132.) Yleisia yritys-
ten hankkimia vapaaehtoisia vakuutuksia ovat omaisuus-, keskeytys-, vastuu-
ja oikeusturvavakuutukset. Omaisuusvakuutus korvaa irtaimeen ja vaihto-
omaisuuteen seka koneisiin tai laitteisiin liittyvia vahinkoja tai vahingontekoja.
Keskeytysvakuutus turvaa yrityksen toiminnan keskeytymistilanteessa, vas-
tuuvakuutuksella korvataan yrityksen itsensa aiheuttamia toisen osapuolen
vahinkoja ja oikeusturvavakuutus korvaa riita- tai rikosasioihin liittyvia asian-

ajo- ja oikeudenkayntikuluja. (OP Ryhma s.a.)
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Jotta vakuutus voidaan myontaa, edellyttaa vakuutusyhtio vakuutuksenotta-
Jalta usein toimenpiteitd vahingon uhan pienentédmiseksi ja riskien hallitse-
miseksi (Juvonen ym. 2014, 27). Nama toimenpiteet ovat suojeluohjeina va-
kuutusehdoissa. Suojeluohjeilla pyritdén ehkdisemaan vakuutettujen myéta-
vaikutus vahingon syntymiseen ohjaamalla vakuutettuja toimimaan tai ole-
maan toimimatta tietylla tavalla. (Finanssiala ry s.a.) Jotta vakuutusyhtio voi
arvioida omaa riskinkantokykyaan, on silla oltava ennakolta arvio mahdollisen
vahingon suuruudesta. Suuruus on siis pystyttava arvioimaan rahassa. Myos
riskin toteutumisen todennakaoisyys ja vahinkotaajuus pitaa pystya laskemaan.
(Juvonen ym. 2014, 27).

5.4 Riskienhallinnan standardit

Kansainvélinen ISO 9000 -standardiperhe antaa hyvén ldhtbkohdan laadun
méérittelylle (Nygren ym. 2011, 37) ja sita voidaan kayttaa myos esimerkiksi
oston ja kuljetusten laatuominaisuuksien parantamiseksi. Mikali kuitenkin ha-
lutaan kokonaisvaltaisesti vaikuttaa toimitusketjun laatuun ja riskienhallintaan,
pelkka ISO 900X -standardi ei riita.

Myds riskienhallinta on standardisoitu ja organisaation riskienhallinta voidaan
jarjestaa noudattamaan yleisia riskienhallintastandardeja. (Ilmonen ym. 2013,
27.) Voidaankin todeta, etta vaikuttava riskienhallinta organisaatiossa perus-
tuu kansainvalisen standardin, kuten ISO 31000 noudattamiseen. Suomessa
tama on vahvistettu kansalliseksi standardiksi. Standardin on tarkoitus tayttaa
paitsi yrityksen, myds sen eri sidosryhmien tarpeet. (SFS-ISO 31000: 2011,
1-8.) Standardin paivitetty versio on ISO 31000:2018.

Standardit ovat ohjeellisia ja niiden suurin hyoty on siina, ettd ne mahdollista-
vat helposti lahestyttavalla tavalla riskienhallinnan yhtenadisen sanaston ja toi-
mintatapojen kayttoonoton. Erityisesti monikansallisissa yrityksissa standardit
ovat kuitenkin usein edellytys tehokkaalle riskienhallinnalle. (IlImonen ym.
2013, 27.)

ISO 31000:n ohella tunnettuja kansainvalisia riskienhallinnan standardeja ovat
US COSO ERM (Committee of Sponsoring Organisations, Enterprise Risk
Management), informaatioteknologiassa kaytetyt ISO/IEC 27002 ja ISO/IEC
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27005 seka Australian ja Uuden Seelannin AS/NZS 4360, joka on korvattu
ISO/DIS 31000-standardilla. (lmonen ym. 2013, 27-28.)

KPMG nostaa edelld mainitun COSO ERM:n esille kokonaisvaltaisesta ris-
kienhallinnasta puhuttaessa. Sen pohjana ovat muun muassa tiukentuneet
johtamis- ja hallintojarjestelmat ja viranomaisvaatimukset. COSO ERM:a3 so-
velletaan kaikilla yrityksen tasoilla, ja sen perusajatuksena on luoda yhteys yri-
tyksen tavoitteiden, toiminnallisen rakenteen ja riskienhallinnan valille. (Alftan
ym. 2008, 86.)

5.5 Corporate governance riskienhallinnan nakdkulmasta

Corporate governance on laaja talouteen ja juridiikkaan liittyva kasite, jolle ei
ole yksiselitteista maaritelmaa tai suomennosta. OECD:n maaritelman mu-
kaan corporate governance on kokoelma suhteita yhtién johdon, hallituksen ja
osakkeenomistajien sekd muiden sidosryhmien Vélilla... tarjoaa rakenteen,
Jonka avulla asetetaan yhtion tavoitteet sekd méaaritelldén keinot niiden saa-
vuttamiseksi ja suorituksen (Leino ym. 2005, 123-124). Yrityksen omistajat,
asiakkaat sekad muut sidosryhmat, kuten yhteiskunta, asettavat yritykselle ja
sen hallitukselle tiettyja velvoitteita. Naiden velvoitteiden hoitamisen taustalla
on hyva johtamis- ja hallintojarjestelma. Tiivistettyna corporate governancella

voidaan tarkoittaa tata jarjestelmaa. (Alftan ym. 2008, 11-12.)

Yrityksen valvonta koostuu sisaisesta ja ulkoisesta. Ulkoisella valvonnalla tar-
koitetaan lakisaateista tilintarkastusta ja julkista, esimerkiksi veroviranomais-
ten suorittamaa valvontaa. Sisaista valvontaa puolestaan toteuttaa yrityksen
johto itse. (Leino ym. 2005, 125.) Kiristyva kilpailu ja siihen liittyvat tehokkuus-
vaatimukset yhdessa viranomaismaaritysten tiukentumisen ja toimintaympa-
ristdbn nopeiden muutosten kanssa edellyttavat yrityksilta ja organisaatioilta
kasvavaa panostusta myos sisaiseen valvontaan. (Alftan ym. 2008, 79.) Yksi
osa sisaista valvontaa ja siten corporate governancea onkin riskienhallinta.
Pdorssiyhtion tulee selostaa, kuinka sen riskienhallinta on jarjestetty, ja selos-
tus hallituksen tiedossa olevista merkittavista riskeistd on suositeltavaa. Avoin
ja korkeatasoisesti laadittu corporate governance voi lisata yhtioon kohdistu-
vaa luottamusta ja arvostusta sijoittajien silmissa. (Leino ym. 2005, 124-126.)
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Yksi keskeinen osa corporate governancea on sisainen valvonta ja riskienhal-
linta puolestaan on osa tata. Alftanin ym. (2008, 37) maaritelman mukaan si-
séinen valvonta on johtamis- ja hallintojérjestelmén osa, jonka avulla johto saa
organisaation toimimaan haluamallaan tavalla ja joka tuottaa johdolle riitta-
vésti tietoa organisaation tilasta ja aikaansaannoksista. COSO-malli esitti ai-
kanaan ensimmaisena kuvauksen sisaisen valvonnan osatekijoista. Naita ovat
(Alftan ym. 2008, 38):

Valvontaymparisto (valvonnan kulttuuri yrityksessa)
Riskienhallinta
Valvontatoimenpiteet (onko toiminta johdon ohjeiden mukaista)

Tieto ja tiedonvalitys (sisdinen ja ulkoinen)

a M 0N =

Seuranta ja valvonta

Esimerkki riskienhallinnan tiedottamisesta: Kesko Oyj

Vastuullisuudestaan tunnettu porssinoteerattu kaupan alan yhtio Kesko kertoo
riskienhallintapolitiikasta hallinnointiperiaatteissaan seuraavaa: Riskienhallin-
tapolitikka pohjautuu COSO ERM —viitekehykseen, SFS-ISO 31000 -standar-
diin "Riskienhallinta. Periaatteet ja ohjeet” sekd Arvopaperimarkkinayhdistys
ry:n hallinnointikoodiin. Riskienhallinta, sisdinen valvonta, compliance-ohjel-
mat, K Code of Conduct ja Keskon arvo ovat keskeinen osa Keskossa nouda-

tettavaa hyvaé hallinnointia (Corporate Governance). (Kesko Oyj 2021.)

Riskienhallinnan paamaarissa kerrotaan muun muassa, etta johdolla on kéy-
t6sséén ajantasaista tietoa riski- ja turvallisuustilanteesta, riskien... vaikutuk-
sia taloudelle ja maineelle pysytdéan tehokkaasti pienentdméén ja etta yhteis-
tyd on tehokasta Keskon eri toimintojen vélill4. 1tse riskienhallinnan kuvataan
olevan olennainen osa Keskon strategiaprosessia, pdétéksentekoa, péivit-
taista johtamista ja toimintaa seké valvonta- ja raportointimenettelyja. (Kesko
Oyj 2021.)

Kesko Oyj on hyva esimerkki siitd, kuinka corporate governance ulottuu myos
yrityksen toimitusketjuihin. Tuotteen alkuperan ja niita valmistavien tehtaiden

ja tilojen tyoolojen selvittaminen on olennainen osa vastuullisuusstrategiaa.
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Hankintaketju halutaan siis mahdollisimman lapinakyvaksi. Edella mainittuja
tietoja hyvaksikayttaen myos tuotteiden ilmastovaikutus on mahdollista laskea.

Jaljityssivusto on internetissa kaikkien kuluttajien ja sijoittajien kaytettavissa.

6 TOIMITUSKETJUN RISKIT JA NIIDEN HALLINTA
6.1 Taustaa ja maaritelma

Pienetkin riskit siirtyvat toimitusketjussa eteenpain, ja lopulta niiden kumulatii-
vinen vaikutus voi kasvaa suureksi. Riskin siitaminen toiselle osapuolelle ei
myoskaan poista riskia, vaan saattaa tehda koko ketjun haavoittuvammaksi.
Jo pelkastaan naista syista riskienhallintaa ei tulisi nahda toimitusketjussa it-
senaisena toimintona, josta vastaavat ketjun osat erillisina toimijoina. liman
koordinoitua riskienhallintaa seurauksena on usein varmuusvarastojen kasvu,
pilaantumisen tai vanhentumisen riskin kasvu, paaoman turha sitoutuminen,
heikkolaatuisemman materiaalin kaytto seka tyytymattomyys toimittajayrityk-

siin ja sitd myodden naiden vaihtuminen toisiin (Waters 2007, 178-179).

Toimitusketjujen monimutkaisuus ja laajuus tekevat niista erityisen haavoittu-
via riskeille. Useiden yhdyskohtien vuoksi riskit kulkevat l&pi ketjun ja pienesta
Ja etéisestékin tapahtumasta voi syntyd merkittévié seurauksia muilla alueilla
(Waters 2007, 11). Nykymaailmassa tieto liikkuu Iapi toimitusketjun tehok-
kaasti, mutta tiedon liikkumiseen liittyy inhimillisesta tekijasta, ei tekniikasta,
johtuva heikkous. Tiedonkulun katkeaminen on riski aina, kun vastuu ketjussa
siirtyy seuraavalle osapuolelle. Suurimmillaan riski on silloin, kun myyjén ja

ostajan vastuu ja hallinta vaihtuvat (Nygren ym. 2011, 14-15).

Ghadge ym. (2012) antavat toimitusketjun riskille (engl. supply chain risk) tii-
vistetyn maaritelman: altistuminen tapahtumille, jotka aiheuttavat héiriéita ja
siten vaikuttavat toimitusketjun tehokkaaseen hallintaan (de Oliveira ym.
2017). Hon ym. (2015) maaritelma on laajempi: odottamattomien makro- ja/tai
mikrotason tapahtumien tai olosuhteiden todennékdisyys ja vaikutus, joka vai-
kuttaa epasuotuisasti mihin tahansa toimitusketjun vaiheeseen johtaen opera-

tiivisiin, taktisiin tai strategisiin epdonnistumisiin tai epdséanndllisyyksiin.
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Toimitusketjun riskienhallinnan (engl. supply chain risk management, SCRM)
maaritelmassa korostuu organisaation ulkopuolisten tahojen merkitys: organi-
saatioiden vélinen, yhteistybhén perustuva, laadullista ja mééréllista riskien-
hallintametodologiaa hybdyntévé pyrkimys tunnistaa, arvioida, pienentaé ja
tarkkailla odottamattomia makro- ja mikrotason tapahtumia ja olosuhteita, joilla
saattaa olla epésuotuisa vaikutus mihin tahansa toimitusketjun vaiheeseen
(Ho ym. 2015).

6.2 Toimitusketjun riskien ominaisuuksia

Osa toimitusketjun riskeista on sisaisia eli yrityksen itsensa hallinnassa, kun
taas ulkoiset saattavat olla yrityksen vaikutuksen ulottumattomissa. Toimitus-
ketjun riskit voidaan jakaa kolmeen paatyyppiin. Watersin (2007, 98-99) ja

Hon ym. (2015) mukaan jako on seuraavanlainen:

Organisaation sisaiset riskit:

- yrityksen operaatioissa syntyvia: inmisen toiminta, IT-jarjestelmat, ka-
luston ja laitteiden kaytto jne.
- omista p&atdksista johtuvia: toimittajavalinnat, varmuusvarastot, toimi-

tusaikataulu, kuljetusyrityksen valinta jne.

Ulkoiset riskit:

- toimitusketjun ulkopuolella, mutta kytkbksisséa siihen: likenneonnetto-

muudet, darimmaiset saailmiot, poliittinen epavakaus, rikokset jne.

Toimitusketjun sisaiset riskit:

- ulkoisia yritykselle, mutta toimitusketjun sisapuolella
- toimittajiin liittyvid: saatavuus, lapimenoaika, laatu, luotettavuus jne.
- asiakkaisiin liittyvia: kysynnan vaihtelu, maksuongelmat, tilauskasittelyn

ongelmat, epamaaraiset tai tiukentuneet vaatimukset jne.

Toimitusketjun riskit ovat seka laadullisia, ettd maarallisia. Maarallisia ovat
muun muassa Ylivarastointi ja siihen liittyva vanheneminen, liilan pienet varas-

tot sekad komponenttien ja materiaalien saatavuusongelmat. (de Oliveira ym.
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2017.) Laadullisia riskeja puolestaan ovat esimerkiksi komponenttien laatuon-
gelmat, toimittajan taloudellisen aseman heikkeneminen, heikko asiakaspal-

velu seka toimittajan heikko riskienhallintakyky- ja kokemus (Ho ym. 2015).

Manuj ja Mentzer (2008) jakavat toimitusketjun riskien /dhteet seuraavasti (de
Oliveira ym. 2017):

- toimituksiin liittyvat riskit

- operatiiviset riskit

- kysyntariskit

- IT-riskit

- makrotaloudelliset (kokonaistaloudelliset) riskit
- poliittiset riskit

- kilpailijariskit

- resurssiriskit

Luettelon nelja ensimmaista ovat kiinteimmin toimitusketjuihin liittyvia. Nelja
viimeista voivat nekin luoda riskeja toimitusketjussa, mutta vaikutus ei ole yhta
valiton. Esimerkiksi elektroniikkakomponenttien, erityisesti puolijohteiden hin-
nan voimakas nousu 2020-2021 tosin voidaan liittaa myos makrotaloudellisiin

riskeihin.

6.3 Hankintaprosessin riskit

Hankinnan laajan maaritelman mukaan hankinta on yrityksen ulkoisten resurs-
sien hallintaa. Nailla resursseilla tarkoitetaan erilaisia tuotteita, palveluita,
osaamista ja tietamysta, ja niitd hydodynnetaan yrityksen asiakkaiden tarpeiden
tyydyttamiseksi. Suoria ostoja ovat raaka-aineiden, puolivalmiiden tuotteiden
ja tarveaineiden ostot. Sellaisenaan myytavat kauppatavarat ovat lahella suo-
ria ostoja. Epasuoria ovat muun muassa tyokalut, tyOvaatteet ja tarvikkeet.
Naiden lisaksi ostoissa jaotellaan investointihankinnat. (lloranta & Pajunen-
Muhonen 2012, 53 ja 57-58.)

Kaikkiin edella mainittuihin hankintoihin sisaltyy toiminnallisia ja sisaisen val-
vonnan toimivuuteen liittyvia riskeja. Naiden lisaksi hankintoihin liittyy vaarin-
kaytosriskeja, jotka ovat oman organisaation, toimittajien tai molempien yh-
dessa toteuttamia. (Ratsula 2021, 202-203.)
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Hankintaprosessin toiminnallisia riskeja ovat muun muassa (Ratsula 2021,
202):

Toimitusvaikeuksia tuottavien toimittajien kéytté

Heikkoa laatua tuottavien ja toimintamalleiltaan sopimattomien toimitta-
Jien kaytto

Pitkéat sopimukset (hintariski)

Arvokkaan tavaran tai raaka-aineiden osto suurissa erissé ja ylimitoite-
tut ostot (hintariski)

Toimittajalle maksettavat vakuudettomat ennakot

Esimerkiksi ylimitoitetut ostot, hankintaohjesaantdjen noudattamattomuus
seka eturistiriitoja tuottavien toimittajien kaytto ovat sisaisen valvonnan tulok-
settomuudesta kertovia riskeja. Vaarinkaytosriskeja puolestaan luovat hinta-
kartelli ja korruptio seka tietyt yrityksen sisalla syntyvat tilanteet kuten perus-
teeton laskutus. (Ratsula 2021, 203-204.)

Sopimusriskit ovat oleellisia hankinnan operatiivisia riskeja. Sopimusriskeja
voidaan minimoida hyvin laadituilla sopimuksilla, joista selviavat osapuolten
tehtavat, oikeudet ja velvollisuudet. On huomattava, etta alihankkijan kaytto ei
vaikuta vastuuseen omaa sopimuskumppania eli yleensa asiakasta kohtaan.
(Huuhka 2017, 240.) Riskien siirtyminen toimituksen aikana maaritetaan toimi-
tuslausekkeella. Toimituslauseke on kauppasopimuksen osa, joka kuvaa osa-
puolten sopimaa kauppatapaa ja siind myyjé ja ostaja sopivat keskinéisisté

toimitusvelvollisuuksistaan (Nygren ym. 2011, 25).

Tuoteryhmien hallinta Krajlicin matriisilla

Hankittavien tuoteryhmien hallittavuutta markkinoilla suhteutettuna niiden mer-
kitykseen yrityksen tuloksenteossa voidaan tarkastella sijoittamalla hankittavat
tuotteet strategisiin segmentteihin Krajlicin (1983) edelleen laajasti kaytdssa
olevan nelikenttdmallin mukaisesti. Mallia voidaan kayttaa hyvaksi myos han-
kinnan riskienhallinnan kannalta, silla X-akseli kuvaa toimitusriskia. Krajlicin

matriisina tunnettu malli on esitetty kuvassa 6.
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Kuva 6. Hankittavien tuotteiden ryhmittely Krajlicin matriisissa (mukaillen Krajlic 1983)

Matriisissa tarkastellaan hankittavia tuote- ja palveluryhmia, ei toimittajia.
ABC-analyysi on avuksi ryhmien sijoittamisessa matriisiin. Y-akselille sijoitet-
tua tuote- tai palveluryhman tulosvaikutusta arvioidaan ryhman vuosittaisella
rahallisella volyymilla. X-akselin toimitusriski riippuu potentiaalisten toimittajien
méérésta, tuotteiden tai palveluiden vertailumahdollisuuksista, logistiikan suju-
vuudesta, teknologian kehittyneisyydesté sekéd hankinnan riskeistd (Huuhka
2017, 53-54).

Rutiinituotteita ovat halvat ja yksinkertaiset tuotteet, tarvikkeet ja raaka-aineet.
Naiden hankinnat aiheuttavat enemman tyokustannuksia suhteessa niiden ar-
voon kuin muiden ryhmien hankinnat. Automatisointi ja tehostaminen tulevat
talldin usein kyseeseen. Volyymituotteissa kilpailuttaminen on suuremmassa
roolissa ja pienetkin prosentuaaliset saastoét saattavat merkita suuria euro-

maaraisia saastoja. (lloranta & Pajunen-Muhonen 2012, 119-120.)

Rutiini- ja volyymituotteiden riskit liittyvat padasiassa normaaleihin operatiivi-
siin tehtaviin, kuten kuljetus, mutta riskeja voi esiintya niin toimitusketjun si-
salla kuin organisaation sisalla ja ulkopuolella. Esimerkiksi paljon osto- ja neu-
votteluvoimaa omaava yritys saattaa puristaa toimittajan katteet niin minimiin,
etta tama aiheuttaa toimittajayrityksen toiminnalle ongelmia, mika puolestaan

nostaa ostavan yrityksen toimittajariskia.
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Pullonkaulatuotteet eivat ole suuressa roolissa yrityksen tuloksenmuodostuk-
sessa, mutta niihin liittyy saatavuusriski, silla vaihtoehtoisia toimittajia on va-
han. Pullonkaulatuotteiden varmuusvarastoa voidaan pitaa muihin tuoteryh-
miin verrattuna korkeammalla, silla nilden euromaarainen osuus ei ole suuri.
Tuotekehitys on merkittavassa roolissa sen suhteen, paljonko pullonkaulatuot-
teita yritys joutuu kayttamaan. Hyvaksymalla riittdvan maaran vaihtoehtoisia
komponentteja tai raaka-aineita, voidaan osa naista korvata standardituotteilla
tai muuten helpommin saatavissa olevilla tuotteilla. Hankintaosaston tehtava

on avustaa tuotekehitysta tassa. (Huuhka 2017, 55.)

Strategisten tuotteiden kohdalla seka liiketoiminta-, etta toimitusriskit ovat kor-
keimmat. Strategiset tuotteet ovat usein raataloityja tai monimutkaisia osako-
konaisuuksia, ja niille saattaa olla vain yksi mahdollinen toimittaja. Tama voi
my0s olla kyseiseen tuotteeseen liittyvien huoltopalveluiden ainoa edustaja,
mika antaa toimittajalle runsaasti vapautta palvelun hinnoitteluun. Tiiviilla toi-
mittajayhteisty0lla voidaan edes jollain tavoin pyrkia hallitsemaan toimittaja-
suhdetta ja tuotteiden saatavuus varmistetaan pitkilla ostosopimuksilla.
(Huuhka 2017, 54-55.)

Kuljetusriskit

Kuljetustapahtumaan liittyy aina tavaran vahingoittumisen tai katoamisen riski

seka riski tavaran saapumisesta perille myohassa tai vaaraan paikkaan. Riskit
kasvavat matkan pituuden, kuljetukseen osallistuvien osapuolten maaran seka
eri kuljetusmuotojen lisaantymisen myota. Keliolosuhteet ovat esimerkki ulkoi-

sista olosuhteista, jotka vaikuttavat tapahtumaan. (Nygren ym. 2011, 18-19.)

lImastonmuutos tuo mukanaan huomattavan maaran kuljetusriskeja. Erityi-
sesti laivaliikenteeseen kohdistuu uhkia. Globaalista tavaramaarasta 90 % kul-
kee laivoissa, ja kolmannes satamista sijaitsee trooppisella alueella, jossa eri-
tyisesti rannikkoseutu on alttiina myrskyille ja muille ilmastonmuutoksen vaiku-
tuksille. (Lukkari 2021.)

Oman toimitusketjun ja kuljetusverkoston kartoituksessa toimittajien maantie-
teellinen sijainti ja toimitusreitit nousevat erityisen tarkkailun kohteeksi. Toimit-

tajien sijainnin arviointi suhteessa erilaisiin ilmastonmuutoksen synnyttamiin



54

tai pahentamiin riskeihin on pohjana kuljetusriskien analysoinnille. Nain voi-
daan arvioida riskin toteutumisen kustannukset, tehda paatoksia hyvaksy-
taanko riski seka paljonko sen pienentamiseksi tai eliminoimiseksi ollaan tie-

tylla aikavalilla valmiita lisddmaan kustannuksia. (Lukkari 2021.)

Kuljetusrasitus voi olla valtettava tai vaistamaton. Valtettavia rasituksia ovat
inhimillisista virheista johtuvat, kun taas vaistamattomat rasitukset johtuvat
kuljetusoperaation luonteesta, eika ihminen voi siihen vaikuttaa. (Nygren ym.
2011, 20.) Lahettajan tulee tuntea omaa toimintaansa koskevat maaraykset ja
tavaran pakkaamiselle ja lahettamiselle mahdollisesti kohdistuvat rajoitteet.
Huolimattomasta pakkauksesta johtuva kuljetusvaurio on valtettava kuljetusra-
situs. Suurin osa kuljetusvahingoista on ehkaistavissa erilaisin vahingontorjun-
tatoimin ja esimerkiksi Taiwanissa 2005 tehdyn tutkimuksen mukaan elektro-
niikkateollisuuden kuljetusvahingoista 66 % koostui tuotevahingoista, jotka
johtuivat pakkaukseen, lastaukseen ja purkamiseen liittyvista laiminlydnneista
(Nygren ym. 2011, 27 ja 67).

Vakuutuksilla voidaan varautua suureen osaan kuljetusriskeista, ja vaikka kul-
jetusliike on vastuussa kuljetettavalle tavaralle aiheutuvista vahingoista, kaik-
kia kuljetusvahinkojen kustannuksia ei valttamatta korvata (Juvonen ym. 2014,
149). Lisaksi on maaritetty enimmaiskorvausvastuut. Esimerkiksi kansainvali-
sen maantiekuljetuksen enimmaiskorvausvastuu on 8,33 SDR (PSYM 2015
mukaan). Esimerkiksi laivan kannella kuljetettavaan tavaraan ei todennakoi-
sesti myyda laajaa vakuutusta, koska tavara on alttiina kastumiselle. Vakuu-
tusyhtididen perusvakuutus on tasoa ICC C, eli se korvaa ns. katastrofivahin-
got. Ennakointi ja riskienhallinta on siis kuljetusasioissa oleellista. Lisaturvilla

voidaan parantaa vakuutuksen kattavuutta. (Lipsunen 2012.)

Tavarankuljetusvakuutus on yleensa silla osapuolella, jolla on riski tavarasta
kuljetuksen aikana. Vaaranvastuu maaraytyy toimituslausekkeen perusteella.
Vakuutus voi olla vuosiperusteinen tai kertaluontoinen. (Juvonen ym. 2014,
149.) Vakuutukset raataldidaan vakuutuksenottajan tarpeen mukaisesti, ja on
mahdollista esimerkiksi pitkan varastoinnin vuoksi raataldida vakuutus alka-

maan jo myyntihetkesta, eika tavaran toimituksen hetkesta. ICC A eli taysva-
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kuutus korvaa kaikki vahingot ehdoissa mainittuja lukuun ottamatta. Rajoituk-
sia ovat esimerkiksi lakko, sota, tahallisuus ja huolimattomuus. (Lipsunen
2012.)

Kuljetusyritykset kayttavat laatujarjestelmia, mutta Tapion ym. (2005) mukaan
on mahdollista, etta jarjestelma on paaasiassa markkinointikeino, eika se it-

sessaan ole laadun tae. Tama johtuu siita, etta jarjestelman perusvaatimukset
voivat olla melko yleisluontoisia, ja siihen voidaan kirjata toimintatavaksi sellai-

nen, joka olisi kaytdssa ilman laatujarjestelmaakin. (Nygren ym. 2011, 42.)

6.3.1 Toimittajavalinta ja toimittajaverkoston riskit

Toimittajavalinta on jo itsessaan tapa hallita toimitusketjun riskeja. Sen merki-
tys korostuu erityisesti pitkan aikavalin yhteistyossa. Tallaisessa tapauksessa
on syyta tarkastella kustannuksia myos kokonaiskustannusten nakokulmasta,
jolloin my®0s riskeja voidaan puntaroida systemaattisesti ja verrata niiden pai-
noarvoa muihin tekijoihin. Esimerkiksi hinta, laatu, tukipalvelut, toimittajan
osaamisen hyodyntaminen ja riskit voidaan pisteyttaa matriisissa, ja nain help-
polukuisesti vertailla eri toimittajia keskenaan. Toimittajavalinnassa on oltava
kriittinen, silla tuotettaan myyva toimittaja kykenee laittamaan asialle parhaan

markkinointitiminsa. (lloranta & Pajunen-Muhonen 2012, 163.)

Toimittajien kilpailuttamiseen liittyy erilaisia riskeja. Erityisesti uuden ja tunte-
mattoman toimittajan kohdalla vaaditaan systemaattista tyota, silla saadak-
seen jalkaa asiakkaan oven valiin toimittajakandidaatti saattaa luvata asioita,
joihin silla todellisuudessa ei ole valmiutta. Vaaraa tietoa saatetaan antaa ta-
hattomasti tai tarkoituksella. Huolellisesti laadittu ja virheeton tarjouspyynto,
vaadittujen resurssien ymmarrys seka hyva toimittaja-arviointi pienentavat kil-
pailutuksen riskeja. Tarjouspyynnon tiukkoihin vaatimuksiin liittyy itsessaan
riski. Mita vahemman likkkumavaraa toimittajalle jatetaan, sita enemman vas-
tuuta ostaja ottaa itselleen ja riski saattaa pahimmillaan jaada enimmakseen
ostajalle. (lloranta & Pajunen-Muhonen 2012, 249.)

Toimittajien esikarsinnalla ja ehdotuspyyntdkierroksella (engl. RFP, request
for proposal) voidaan heti sulkea pois sellaiset toimittajat, joiden valmiuksiin ja
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toimintaan liittyy selkeasti havaittavia puutteita ja riskeja. Tarjouspyyntokier-
roksen (engl. RFQ, request for quotation) jalkeen voidaan aloittaa toimittaja-
arviointivaihe. (Huuhka 2017, 137.)

Toimittajaverkoston riskit

Virolainen ja Hallikas (2005, 221-222) tarkastelevat toimittajaverkoston ris-
keja, jotka tieteellisillakin perusteilla voidaan jakaa neljaan niin sanotun

transaktiokustannusteorian mukaiseen luokkaan:

- Erikoistuneisiin investointeihin liittyvét riippuvuusriskit. Ostavan osapuo-
len ja toimittajan valinen suhde vaatii investointeja, joille ei ole kayttoa
yhteistydsuhteen ulkopuolella. Toimittaja saattaa siirtdaa kustannusriskin
ostajalle.

- Osaamisen menetykseen ja suojaamiseen liittyvét riskit. Tiedonkulku
on hallittava my0s yli sidosryhmarajojen siella, missa yrityksella ei enaa
ole toimivaltaa. Luottamuksellinen ja strateginen tieto voi valua vaarille
tahoille.

- Toimittajan kyvykkyyteen liittyvét riskit. On aina olemassa riski, etta va-
littu toimittaja ei tayta odotuksia.

- Ajoitukseen liittyvét riskit. Osapuolten nakemys esimerkiksi investoinnin
takaisinmaksuajasta voi olla erilainen.

Huuhka (2017, 231) lahestyy toimittajaverkostoon liittyvia riskeja jakamalla toi-

mittajaverkoston yllapitamisen ja kehittamisen seuraaviin tekijoihin:

- tuotteiden ja materiaalien saatavuuden varmistaminen
- toimitusvarmuuden kehittaminen

- luotettavien toimittajien valinta

- verkoston kehittaminen

- tuotteiden valmistaminen ja palvelukonseptin kehittaminen

llorannan ja Pajunen-Muhosen (2012, 282—-283) mukaan tiivis kumppanuus-
suhde johtaa ennen pitkaa kasvavaan riippuvuussuhteeseen kyseisen toimit-
tajan kanssa. Tahan voidaan paatya myads tahattomasti, silla tietyn toimittajan
raataldima valmistustapa saattaa heikentaa toimittajan kilpailijoiden mahdolli-
suuksia tarjota vastaavaa ratkaisua. Choi ja Linton (2011) maarittavat liiallisen

tiettyihin toimittajiin tukeutumisen riskeiksi seuraavat:



57

- kustannusten kontrolli heikkenee
- teknologian kehityksen ote heikkenee
- markkinatieto on rajoittuneempaa

- kestavan kehityksen arviointi ja kontrollointi saattaa rajoittua

Ostajan ja toimittajan valista riippuvuusriskia on mahdollista pienentad muita
toimittajia rinnalla kayttamalla. Vain yhden kriittisen toimittajan kayttaminen on
aina riski, mutta toisinaan tama saattaa olla ainoa vaihtoehto. Erityisesti talloin
yhteistydosuhteen kehittdmiseen on panostettava, ja toimittajaa on asteittain
saatava kehittdmaan omaa vastuunkantamistaan. Mikali ostajaa ei varsinkin
ulkoistettaessa toiminto enaa kiinnosta se, kuinka toimittaja vastuunsa tayttaa,
ei ostaja enaa myoskaan hallitse tata. Talldin on varsinkin eettisesta nakokul-
masta mahdollista, etta yrityksen hankintaketju ei toimi vastuullisten periaattei-

den mukaisesti.

Virolainen ja Hallikas (2005, 227-228) kayttavat toimitusketjun yhteydessa ter-
mia verkostoituminen. Talla viitataan erityisesti siihen tilanteeseen, kun toimi-
tusketjussa on useita osapuolia. Tietty ketjun osa saattaa toimia monessa ver-
kostossa. Samassa ketjussa eli verkostossa toimivat osapuolet tulevat riippu-
vaisiksi toisistaan, ja myos riskit siirtyvat osapuolelta toiselle. Niiden tunnista-
misen ja niihin varautumisen kannalta verkoston kompleksisuus on haaste.
Verkostossa tuleekin pyrkia kokonaisuuden kannalta mahdollisimman hyvaan

ratkaisuun yhteisty6ta ketjun jokaisessa yhdyskohdassa lisaamalla.

Kriittiset toimittajat

Huuhkan (2017, 147) mukaan strateginen toimittaja voi merkittavasti lisata pit-
kan aikavalin arvoa ja/tai tallaiseen liittyy liiketoimintariski. Yanin ym. (2015)
mukaan strategisesta toimittajasta tekee kriittisen sen merkittava vaikutus os-
tavan yrityksen tuloksen ja toiminnan kokonaisriskin muodostumiseen. Strate-
gisen toimittajan arvonlisa perustuu sen erinomaisiin sisaisiin kyvykkyyksiin ja
resursseihin. Strategisen toimittajan rinnalle kriittisena toimittajana on kuiten-

kin syyta nostaa niin sanottu so/mukohtatoimittaja (engl. nexus supplier).



58

Solmukohtatoimittaja saattaa olla toimitusketjussa yhta kriittinen kuin strate-
giseksi toimittajaksi maaritelty, mutta silla ei ole suoraa yhteytta ketjun ylim-
paan ostajaan. Tallainen toimittaja saattaa esiintya toimitusketjussa milla ta-
hansa tasolla, mutta on eraanlainen piilotoimittaja, jolla ei ole suoraa naky-
vyytta ketjun ylimman ostajan nakokulmasta. Toimittaja on kuitenkin horison-
taalisella tasolla verkostoitunut useisiin organisaatioihin. Johtuen tasta solmu-
kohtatoimittajan verkostomaisesta sulautumisesta toimitusketjuun ja sen tuot-
tamasta kriittisesta ja innovaatiotasolla merkittavasta tuotteesta, toimittajan
merkitys tuotteen hintaan ja saatavuuteen ja tatd myoden toimitusketjun riskiin
saattaa olla korkea. Solmukohtatoimittajan vaikutus myos lopputuotteesta

saatavan voiton maaraan on potentiaalisesti suuri. (Yan ym. 2015.)

Riskienhallinnan kannalta solmukohtatoimittajan rooli toimitusketjussa on kes-
keinen. Tama voidaan kuitenkin kaantaa riskienhallinnassa myods eduksi kiin-
nittdmalla erityistd huomiota toimittajan rooliin ja suoran yhteyden puuttumi-

sesta huolimatta tdman omaan riskienhallintaan. Suoran yhteyden muodosta-
minen on kuitenkin tehokkain tapa kehittaa ketjun yhteistyota ja vahentaa toi-

mitusriskeja. (Yan ym. 2015.)

6.3.2 Ulkoistamisen riskit

Paaasiallinen syy ulkoistaa toimintoja on kustannusetu. Tuotteen suoran hin-
nan lisaksi joustavuus, paaoman vapauttaminen, teknologisen edun saaminen
ja markkinoiden kilpailun hydédyntaminen ovat suurimpia syita ulkoistamiseen.
On huomattava, etta ulkoistaminen ei ole yhta kuin alihankinta, vaan ulkoistet-
taessa yrityksen aiemmin itse suorittamia toimintoja ihmiset, omaisuus, infra-
struktuuri ja néihin liittyvd osaaminen siirtyvét ulkopuoliselle toimittajalle (llo-
ranta & Pajunen-Muhonen 2012, 169 ja 175.)

Ulkoistaminen pitaa tavoiteltujen etujen lisaksi sisallaan luonnollisesti monia
riskitekijoita, jotka Cox ja Lonsdale (1998) ovat jakaneet seuraavasti (Virolai-
nen ja Hallikas 2005, 222-223):

Ydinosaamisen menettéminen
Toimittajien hyvéksikaytto
Strategisen joustavuuden menetys
Keskeytykset

RO~
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Heikko laatu

Oman henkiléstén moraali

Siséisten toimintaprosessien rikkoutuminen
Luottamuksellisen tiedon vuotaminen
Immateriaalioikeudelliset seikat

©ONOS O

Ulkoistettaessa erityisesti taloudellisilta vaikutuksiltaan ja riskeiltaan merkit-
tava toiminto, tulee epatoivottujen asioiden varalle olla riskienhallintasuunni-
telma, jossa ulkoistuksen riskit on tunnistettu ja arvioitu. llman varasuunnitel-
maa yrityksen toiminta saattaa ulkoistusprosessin kohdatessa vaikeuksia vaa-
rantua. (Huuhka 2017, 123.)

lloranta ja Pajunen-Muhonen (2021, 183-184) toteavat merkittavimmiksi ul-

koistamisen epaonnistumisen syiksi seuraavat:

- Omaa ydinosaamista ei tunnisteta ja keskeisia toimintoja ulkoistetaan
kilpailukyvyn kustannuksella

- Toimittajavalintaan ei ole panostettu riittavasti

- Puutteellinen kustannusten ja hyotyjen analysointi

- Yritys (ja viime kadessa sen asiakas) ei enaa kykene johtamaan ulkois-

tettua toimintoa

6.4 Ajankohtaisia haasteita toimitusketjuissa

Sillanpaa (2021) toteaa maailmanlaajuisen materiaalipulan keskeisimmaksi
syyksi globaalin talouskasvun ja etta COVID-19-pandemia on toiminut pikem-
minkin hé&irién kiihdyttdj&né kuin juurisyyné. Talouskasvun lisaksi kuluttajien
korkealla tasolla pysynyt kysynta ja valtioiden elvytystoimet ovat johtaneet sii-
hen, etta raaka-ainekysynta on ollut selvasti tarjontaa korkeampi, mika taas on

merkinnyt materiaalien hintojen nousua (Sillanpaa 2021).

Koronaviruksen vaikutus toimitusketjuihin on silti kiistaton. COVID-19-pande-
mia alkoi alkuvuodesta 2020 ja sen vaikutukset toimitusketjuihin ovat edelleen
voimakkaasti lasna. Vaikutukset ovat olleet laaja-alaisia raaka-ainetuotannon
hidastumisesta ja tehtaiden pysahtymisesta meriliikenteen konttipulaan. Ha-

rapkon (2021) mukaan pandemia ei kuitenkaan ole valttamatta luonut toimi-
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tusketjuihin taysin uusia haasteita tai riskeja. Joillain alueilla on havaittu aiem-
min havaitsemattomia haavoittuvuuksia, mutta pdéosin kyse on ollut jo ole-

massa olevien toimitusketjujen ongelmien kasvamisesta (Harapko 2021).

COVID-19 muuttaa toimitusketjuja

Ernst & Young LLP toteutti vuonna 2020 laajan toimitusketjuja koskevan kyse-
lyn, jonka mukaan vain 2 % vastaajayrityksista oli varautunut COVID-19-pan-
demian kaltaiseen hairioon. 11 % vastaajista kertoi pandemian olleen toimin-
nalleen positiivinen asia ja 72 % vastaajista kertoi sen vaikuttaneen negatiivi-
sesti. Autoteollisuus ja teollinen valmistus yleisesti on ollut yksi suurimpia kar-

sijoita perati 97 % raportoidessa negatiivisista vaikutuksista. (Harapko 2021.)

Koronapandemian vuoksi muuttunut kulutus ja tautitapausten lisdantyminen
Aasiassa on aiheuttanut suuria ongelmia puolijohteiden saatavuudessa
vuonna 2021. Uutissivusto Bloombergin mukaan esimerkiksi Malesiassa, joka
on noussut tarkeaksi mikropiirien valmistusmaaksi Taiwanin, Japanin ja Etela-
Korean ohella, koronatartuntojen moninkertaistuminen on jopa pakottanut teh-
taat sulkemaan ovensa kahdeksi viikoksi tyontekijoiden tartuntojen vuoksi.
Tehtaat ovat mydskin saaneet toimia vain 60 % kapasiteetilla, kunnes vahin-

taan 80 % tydntekijdista on taysin rokotettu virusta vastaan. (Thomas 2021.)

Yhdistettynd muun muassa kulutuselektroniikan kasvuun vuosien 2020 ja
2021 aikana rajoittunut tuotantokapasiteetti on merkinnyt mikropiirien keski-
maaraisen lapimenoaikojen pidentymista 12-13 viikon normaalitasosta 20-23
viikkoon. (Wu ym. 2021.) Luvussa on huomioitava, etta kyseessa on toimitus-
aika mikropiirien isoille kayttajille, kuten autoteollisuus ja kuluttajaelektroniikan
suuret valmistajat. Pienille ja keskisuurille yrityksille toimitusajat voivat olla
moninkertaiset. Kapasiteettia lisataan, mutta uusien tehtaiden tuotannon kayn-
nistaminen voi kestaa 24 kuukautta. Lisayksista huolimatta alalla ei odoteta ti-

lanteen merkittdvaa paranemista ennen vuotta 2023 (Thomas 2021).

Esimerkiksi globaalille autoteollisuudelle mikropiirien saatavuusongelmat tule-
vat konsulttiyhtio AlixPartnersin mukaan maksamaan pelkastaan vuonna 2021
noin 100 miljardia euroa menetettyna myyntina (Adams 2021). Edes huippu-

luokan toimitusketjuosaamisestaan tunnettu autovalmistaja Toyota, joka oli
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onnistunut hankkimaan merkittdvan mikropiiribufferin Tohokun maanjaristysta
ja tsunamia seuranneen Fukushiman ydinvoimalaonnettomuuden jalkeen

vuonna 2011, ei lopulta saastynyt komponenttipulalta (BBC 2021).

Toimittajayritysten nakdkulmasta koronapandemia on heikentanyt erityisesti
ilmailu- ja avaruusalalle seka autoteollisuuteen erikoistuneiden pienempien
toimittajayritysten taloudellista tilannetta. Riippuvuus yhdesta tai kahdesta
suuresta asiakkaasta yhdistettyna tilausten vahenemiseen on synnyttanyt

niille maksuvaikeuksia tulovirtojen heikennyttya. (Alkawari ym. 2021.)

Kohti lokaalimpia toimitusketjuja

Viimeistaan koronapandemian myota globaali teollisuus on herannyt siihen to-
siasiaan, etta nykyiset toimitusketjumallit kaipaavat muutosta. Tuotannon ja
toimittajaverkostojen sijainti yhdessa maanosassa tai maassa pitaa sisallaan
liikaa riskeja ja uudeksi trendiksi 2020-luvulla saattaa muodostua toimintojen
hajauttaminen ja osittainen siitdminen lahemmas kayttajaa. (Alkawari ym.
2021.) Sillanpaan (2021) mukaan lokaali toimitusketju ei ole immuuni globaa-
lille raaka-ainepulalle, mutta toimitusketjujen johtamiseen se tarjoaa paremmat
ldhtbkohdat. Taman lisaksi vastuullisuuden toteutumista on helpompi seurata

lapinakyvyyden parantuessa.

Asiantuntijat eivat kuitenkaan pida tuotannon massapakoa Aasiasta todenna-
kéisena, silla korvaavan tuotanto- ja logistiikkainfrastruktuurin luominen muu-
alle on hyvin hidasta. Pelkastaan korvaavan koulutetun ja osaavan tyovoiman
I6ytaminen on vaikeaa. (Alkawari ym. 2021.) Osittaista siitymaa kohti paikalli-
sen tuotannon lisdamista tullaan silti nakemaan. Piirivalmistajat Intel ja TSMC
ovat investoineet kymmenia miljardeja dollareita mikropiiritehtaisiin Arizonassa
Yhdysvalloissa ja investoinnit jatkuvat. (Thomas 2021.) Teknologiajatti Bosch
on todennut nykyisten puolijohteiden toimitusaikojen olevan liian pitkia, ja etta
maailman sahkoistyessa komponenttivarastoja on lisattava kysyntaan vastaa-
miseksi. Vaikka Bosch onnistui investoimaan oikea-aikaisesti omaan puolijoh-
teita valmistavaan tehtaaseensa Saksassa, on eurooppalainen teollisuustuo-

tanto yhtion mukaan viela lilan kaukana omavaraisuudesta. (Shead 2021.)
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limastonmuutos

Koronavirus saattoi muuttaa maailmaa ja toimitusketjuja hetkellisesti enem-
man ja nopeammin kuin monet jatkuvasti lasna olevat riskit, mutta esimerkiksi
ilmastonmuutos ei ole poistumassa mihinkaan. Myrskyjen, tulvien ja maasto-
palojen maaran ja niiden vaikutusten laajuuden ennustetaan kasvavan enti-
sestaan ilmaston lammetessa. Kauppi (2021) maarittaa ilmastonmuutokseen

littyvan toimitusketjujen hallinnan paatehtaviksi seuraavat (Lukkari 2021):

1. llmastonmuutoksen lieventaminen ja estaminen vahentamalla toimitus-
ketjujen negatiivisia ymparistovaikutuksia
2. Toimitusketjujen sopeutuminen ja varautuminen ilmastonmuutoksen

vaikutuksiin.

Aarimmaisten séolojen lisdantyminen ja taman vaikutukset toimitusketjuille
on globaali ongelma. Esimerkiksi sisavesikuljetukset vaikeutuivat Euroopassa
2018 pitkan kuivan jakson vuoksi. Heinakuussa 2021 rankkasateet puolestaan
aiheuttivat Keski-Euroopassa tulvia, joiden tuhovaikutukset myos toimitusten
vaatimalle infrastruktuurille olivat erittain merkittavat. Helmikuussa 2021 talvi-
myrsky aiheutti laajoja sahkokatkoja Texasissa aiheuttaen ongelmia muun
muassa elektroniikkateollisuudelle (Shead 2021). Yhdysvaltojen itarannikolla
vuosittain esiintyvat hurrikaanit saattavat sulkea satamia useiksi paiviksi ai-

heuttaen aina mittavia logistisia uudelleenjarjestelyita.

Muita toimitusketjuriskeja

Kasvanut kysynta ja tuotannon pullonkaulat loivat toimitushairidita esimerkiksi
2018, jolloin muun muassa autoteollisuus karsi tiettyjen muovilaatujen saata-
vuusongelmasta (Kamal & Larsson 2019). 2012 vastaava ongelma syntyi
eraan autoteollisuuden kayttamaa hartsia valmistavan yhtion tehtaan rajahdet-
tya Saksassa. Kyseisen materiaalin valmistajaa ei pidetty toimitusketjussa
kriittisena valmistajana, vaikka materiaali on laajalti autovalmistajien kayttama

(Yan ym. 2015). Tallainen valmistaja on esimerkki solmukohtatoimittajasta.
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Autoteollisuuteen, mutta myos yleisesti erilaisia liikkuvia ratkaisuja valmista-
vaan teollisuuteen vaikuttaa voimakkaasti litiumakustojen raaka-aineiden jat-
kuvasti lisaantyva kysynta. Tama vaatii huomattavaa panostusta toimitusketju-
jen ja niiden riskien hallintaan. Litiumin kysynnan odotetaan nelinkertaistuvan
vuoteen 2035 mennessa ja koboltin saatavuuteen liittyy merkittava riski tuo-
tannon keskittyessa Kongoon. Esimerkiksi elektroniikkajatti Apple on muutta-
nut hankintakanavaansa sikali, etta se ostaa koboltin kaivosyhtidilta itse akku-
valmistajilleen. Vastaava toimintamalli on toisaalta tuonut esimerkiksi autoval-
mistaja BMW:lle mahdollisuuden myds kiillottaa julkisuudenkuvaansa, silla yh-
tion mukaan ostamalla raaka-aine suoraan marokkolaiselta kaivosyhtiolta se

pystyy paremmin valvomaan toimitusketjunsa eettisyytta (BMW 2020).

Globaaleissa toimitusketjuissa kapasiteetti kaytetaan tehokkaimmalla tavalla
hyvaksi, mutta lapimenoajat perustuvat siihen, etta ketjussa ei esiinny merkit-
tavia hairidita. Riskienhallinnan merkitys tunnistetaan, mutta riskien toteutumi-
seen ei silti ole valmistaututtu kovin hyvin. Ever Given -konttilaivan haaksirikko
Suezin kanaalissa maaliskuussa 2021 oli vain yksi esimerkki siita, kuinka on-
gelma ketjun tietyssa pisteessa voi merkita laajoja globaaleja vaikutuksia.
(Rose Partners 2021.)

Kyberuhat ovat lisaantyneet runsaasti, ja toimitusketjujen voimakkaasti lisaan-
tyva digitalisaatio luo lisda mahdollisuuksia tietotekniikkarikollisuudelle. Toimi-
tusketjujen analytiikkapalveluihin erikoistunut Everstream Analytics julkaisee
verkkosivullaan ajankohtaista toimitusketjuihin liittyvaa tietoa. Yhtio raportoi
kyberhyokkaysten maaran lisaantyneen 216 % vuosien 2019 ja 2020 valilla.
Muun muassa maailman suurimpiin varustamoihin lukeutuvat MSC S.A. ja
CMA CGM S.A. seka IMO eli kansainvalinen merenkulkujarjesto ovat joutu-

neet hyokkaysten kohteeksi. (Alkawari ym. 2021.)

6.5 Integraatio toimitusketjujen kehittamisessa

Watersin (2007, 207) mukaan integraatio on tehokkain tapa resilientin toimi-
tusketjun luomisessa. Kaytanndssa integroitu toimitusketjun riskienhallinta ei
ole yksinkertainen toteuttaa, ja vain harvoissa yrityksissa integraatio todella
kattaa koko ketjun toiminnot. Waters (2007, 187-189) esittaa seuraavat ongel-

makohdat, joihin riskienhallinnan integraatiossa tulee paneutua:
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- Tiedon puute

- Epaselva vastuunjako
- Motivaation puute

- Luottamuksen rakentaminen
- Resurssien puute

- Kommunikaation puute
- Tiedon jakaminen

- Terminologia

- Erilaiset prosessit

- Vaikeat paatokset

- Haluttomuus kehittya

Lopulta edella mainitut tekijat ovat samoja, joihin keskittymalla itse toimitusket-
jun hallinnan kehittdaminen syntyy. Jokainen niista voidaan kaantaa voitoksi:
Tietoa on saatavilla ja se liikkkuu ketjussa molempiin suuntiin, vastuut on selke-
asti maaritelty, osapuolilla on halu kehittya ja niin edelleen. Ketjun osatekijat

on saatava ymmartamaan, etta ketju on enemman kuin osiensa summa.

Toimitusketjujen kohdalla integraatio mielletdan helposti organisaatioiden va-
liseksi, mutta yhta lailla tarkea on yrityksen sisainen integraatio. Siséinen toi-
mitusketjuintegraatio tarkoittaa yrityksen eri toimintojen yhtenéisyytta ja yhden
kokonaisuuden muodostamista (Porasmaa 2020). Tarvitaan usean eri osaston
yhtenaista ponnistelua toiminnan sujuvoittamiseksi ja myds riskitekijoiden pie-
nentamiseksi. Porasmaan (2020) mukaan muun muassa seuraavat tekijat

ovat oleellisia sisaisen integraation kasvattajia:

- Johdon tuen ja sitoutumisen varmistaminen

- Yhteisen tavoitteen ymmarrys

- Osastorajojen ylittavien timien muodostaminen

- Toisten osastojen toimien ymmarryksen parantaminen

- Keskinaisten ristiriitojen ratkaiseminen

6.6 Kuinka parantaa toimitusketjuresilienssia

Toimitusketjun riskienhallinnan erityinen tehtévé on vastustusky-
kyisen ja joustavan (engl. resilient) toimitusketjun luominen ja ylla-
pito (Grétsch ym. 2013)

Koska kaikkia potentiaalisia riskeja ei voida sulkea pois, toimitusketjuresiliens-

silld voidaan varautua hairi6ihin ja vastata niihin kilpailijoita tehokkaammin.
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Hairiotilanteessa toimitusketjun reagointi ei usein ole riittavan nopeaa ja tuo-
tanto pahimmassa tapauksessa katkeaa. Resilienssia parantamalla yritys toi-

mii proaktiivisesti ja luo tasta itselleen kilpailuedun. (Hohenstein ym. 2015.)

Esimerkkina hyvasta resilienssista on tilanne, jossa tuotannon kayttama kom-
ponentti loppuu jakelijan tai valmistajan varastosta, mutta vaihtoehtoista jake-
lukanavaa ja hyvaksyttya "kakkosvaihtoehtoa” komponenttina kayttamalla tuo-
tannon valmistus ei hairiinny. Vaihtoehtoisen komponentin kayttaminen ad hoc
-tyyppisesti ei valttamatta kerro hyvasta resilienssista, vaan pikemminkin se,
ettd komponentti on jo valmiiksi tuotekehityksen ja oston hyvaksyma ja jakelu-

kanava on jo olemassa.

Watersin (2007, 201) mukaan hyvan ja resilientin toimitusketjun fyysinen malli
on lyhyt ja levea. Tama tarkoittaa sita, etta globalisaatiosta huolimatta ket-
jussa pyritdan sen pituussuunnassa vahaiseen toimijoiden maaraan, mutta le-
veyssuunnassa toimijoita on useita. Mita enemman linkkeja, sita suurempi on
erilaisten hairididen mahdollisuus. Vastaavasti useiden rinnakkaisten tavaran-
toimittajien tai rahdinkuljettajien kayton mahdollisuus vahentaa solmukohtien
riskeja. Wu ym. (2006) kuitenkin toteavat, etta toimitusketjut ovat harvoin tay-
sin lineaarisia ja ketjun eri tasot (engl. tier) koostuvat yleensa horisontaalisesti
useista tekijoista. Tama tekee ketjusta monitahoisemman seka dynaamisem-

man ja tasta johtuen vaikeammin hallittavan (Wu ym. 2006).

Hohenstein ym. (2015) maarittavat kuusi paakohtaa, jotka toimitusketju-

resilienssin tason arvioinnissa ja kehittdmisessé tulee ottaa huomioon:

. Yhteisty0 oleellisen tiedon jakamisessa.

Resurssit riskiymmarryksen parantamisessa koulutuksella.

Varastojen hallinta (riittdvat varmuusvarastot) odottamattomien tapah-

tumien vaikutusten minimoimiseksi.

4. Suunnitelmat reagointiajan lyhentamiseksi ja protokolla kommunikaati-
oon virheiden vahentamiseksi poikkeustilanteessa.

5. Usean eri toimittajan kaytto ja tuotannon liikkumavara eli ylimaarainen
kapasiteetti lyhytaikaisina "iskunvaimentajina” hairictilanteessa.

6. Riittdvan aikaiset varoitussignaalit ja tilanteen kehittymisen seurantajar-

jestelma.

wn =

Resilientti voidaan suomentaa joustavaksi, ja juuri joustavuus on kenties mer-

kittavin yksittainen tekija, kun hairidtilanteessa pyritaan jatkamaan toimintaa
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niin, ettei yrityksen toiminnan tehokkuus karsi. Ollakseen todella joustava vaa-
ditaan toimitusketjulta useampia edella esitetyista resilientin toimitusketjun
ominaisuuksista, mutta joustavuutta tuovat myds seuraavat tekijat (Waters
2007, 206):

lyhyet lapimenoajat

logistinen viivastyttaminen

standardisoidun materiaalin kaytto

tuotantomalli, joka mahdollistaa nopeat suunnitelman muutokset
jatkuva toiminnan kehittdminen

joustavien toimittajien ja useiden eri hankintakanavien kayton mahdolli-
suus

mahdollisuus siirtaa jokin toiminto toisaalle, mikali tdhan kohdistuu lii-
kaa riskeja

Vaikka varastointi voi myos heikentaa joustavuutta, riittavien varastojen pita-
minen on aina nakyvin fyysinen tapa yllapitaa resilienssia. Waters (2007, 205)
kuitenkin muistuttaa, etta varastointiin liittyy aina omat riskinsa, joita ovat liialli-
nen sidottu padoma, vahingot, vanheneminen seka toimitusketjun todellisten

ongelmien piilottaminen.

Ylimaaraista kapasiteettia tarjoavat tuotannolliset ja logistiset ratkaisut merkit-
sevat operatiivisten kulujen kasvua ja yritysjohdon on punnittava, halutaanko
kustannuksia kasvattaa joustavuuden lisaamiseksi. Esimerkiksi varastotiloja
voidaan rakentaa varmuusvarastojen lisaysta varten. Tiloja voidaan myos
vuokrata, jolloin ne eivat sido paaomia, mutta aiheuttavat kuitenkin kiinteita

kustannuksia.

Vaikka digitalisaatioon liittyy riskeja, voi se my0s parantaa toimitusketju-
resilienssia. Painopiste kehityksessa onkin kohti parempaa ja reaaliaikaista
ketjun paasta paahan -nakyvyytta. Esimerkiksi ennustavasta analytiikasta
odotetaan my0s toimitusketjun riskienhallintaa tukevaa edistysaskelta (Arabe
2021).

Toimitusketjua suunniteltaessa yksi asia on erityisen huomioinarvoinen: tehok-
kuuteen ja leaniin pyrkiminen on tuloksellisen toiminnan kannalta tarkeaa,

mutta tama ei saa tapahtua niin, etta toimitusketjun haavoittuvuus lisaantyy.
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Ketju on lopulta niin vahva kuin sen heikoin lenkki ja taman lenkin riskien tun-
nistaminen ja analysointi, olivat riskit yrityksen omassa hallinnassa tai ei, on
toimitusketjuresilienssin parantamisen perusta. Omien toimitusketjujen raken-

teita tulee kyeta tarkastelemaan kriittisesti.

7 EMPIIRISEN TUTKIMUKSEN TOTEUTTAMINEN

Tassa luvussa esitetaan, kuinka taman opinnaytetyon aineisto kerattiin, kuinka

aineiston analysointi toteutettiin ja kunkin haastattelun tematiikka.

7.1 Aineiston kerdaaminen

Aineiston keraaminen perustui seka haastatteluihin ettd havainnointiin. Naiden
lisdksi osana yhta haastattelua oli monivalintakysely. Haastateltavat valikoitui-
vat edustamaan kohdeyrityksen johtoa, laatuosastoa, tuotekehitysosastoa
seka osto-osastoa. Osastoja edustivat edella esitetyssa jarjestyksessa toimi-
tusjohtaja, laatupaallikkd, tuotekehityspaallikkd seka hankinta- ja materiaali-
paallikkd. Nain oli mahdollista saada mahdollisimman laaja otanta eri nake-
myksia ja muodostaa kokonaiskuva yrityksen riskienhallinnasta. Haastattelu-
jen jarjestys oli 1. johto 2. laatu 3. tuotekehitys ja 4. osto. Nain ennen varsi-
naisten toimitusketjuammattilaisten haastattelua saatiin riittavat taustatiedot
yrityksen toimintatavoista. Ennen seuraavaa osastoa tehdyt haastattelut ja
niista muodostunut kasitys toimitusketjujen taustalla vaikuttavista tekijoista ei-
vat suoranaisesti vaikuttaneet oston haastattelun tematiikkaan eli toisin sa-
noen ostolle esitetyt haastattelukysymykset eivat pohjautuneet edellisiin tutki-

muksessa tehtyihin haastatteluihin.

Kysymykset haastateltaville l1ahetettiin etukateen, joten aihepiiriin oli mahdol-
lista perehtya ennalta tarvittaessa myds teoreettisesta nakdokulmasta. Haastat-
teluissa kaytetyt kysymykset ilman vastauksia on esitetty liitteissa 1-4. Kysy-
myksilla haluttiin tuoda esiin kunkin osaston omia nakemyksia riskienhallinnan
tarpeellisuudesta ja nykytilasta, mahdollisista kehittamista vaativista kohteista
seka omista ehdotuksista kehittamiseen. Kaikkia haastatteluita yhdistava te-
kija oli toimitusketjut. Johdon haastattelussa toimitusketjuihin viitattiin vain yh-
dessa kysymyksessa, mutta muut kysymykset olivat toimitusketjujen riskien-

hallinnan taustatekijoina oleellisia.
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Lahtokohtana haastatteluille oli teemahaastattelu, jossa kysymykset oli raata-
IGity kullekin vastaajalle saman aihepiirin ymparille. Haastattelut noudattivat
kysymysten suhteen samaa kaavaa: yleiselta tasolta edettiin kohti tarkempia
kuvauksia ja lopulta nakemyksia oman osaston riskienhallinnan kehitystar-

peista.

Tuotekehityksen haastattelu tapahtui Teams-yhteyden valityksella, mutta muut
haastattelut tehtiin kasvokkain. Oston haastatteluun kaytettiin aikaa noin 1,5
tuntia, muiden haastatteluiden kohdalla noin tunti. Haastattelija teki muistiinpa-
noja haastattelun aikana, minka lisaksi haastattelut tallennettiin aanitiedos-
toiksi. Niiden purkaminen puhtaaksikirjoitetuiksi dokumenteiksi tapahtui litteroi-
malla. Tahan kului yhteensa noin 5-6 tuntia. Litteroinnin etuna on, etta tutki-
muksen tuloksissa asiat on mahdollista esittaa juuri siten kuin haastateltava

on ne todennut, mika pienentaa vaarin tulkitsemisen riskia.

Koska haastattelijalla oli kohdeyrityksen tyontekijana omia nakemyksia yrityk-
sen toimintatavoista, erityisesti osto-osaston kohdalla, saivat haastattelut
my0s dialogin piirteita. Ennelta valitut teemat siis ohjasivat haastattelujen kul-
kua, mutta kysymys-vastaus-kaavasta poikettiin useasti haastattelujen aikana.
Tama todettiin kokonaisuuden kannalta toimivaksi, silla nain voitiin tuoda esille
parhaimmillaan useita erilaisia nakemyksia ja myos asioita, joita haastattelu-

kysymyksilla ei suoraan kysytty.

Yrityksen johto

Haastattelun (lite 1) tavoitteena oli kartoittaa yrityksen riskienhallinnan tila
yleisella tasolla, ja selvittda johdon nakemys riskienhallinnan merkityksesta
yritykselle. Myos riskien arvioinnin systematiikka haluttiin nostaa esiin. Lisaksi
tavoitteena oli selvittaa, kuinka riskienhallintaa ohjataan konsernitasolla. Toi-
mitusketjun riskien kannalta tarkeaa oli esittaa kysymys siita, kuinka hyvin yri-

tyksen johto on perilla erilaisista toimitusketjun riskitekijoista.
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Laatu

Laatuosastoa haastattelemalla (lite 2) haluttiin selvittaa, millainen rooli laa-
dulla on toimittajavalinnassa ja toimittajalaadun seurannassa. Laadun tehtava
on yhteistyossa tuotekehityksen ja oston kanssa asettaa kriteerit toimittajalaa-
dulle ja komponenttivalinnoille, joten haastattelussa haluttiin tuoda esille se,
millaiset edellytykset ostettavan materiaalin laadun valvontaan yrityksella to-
dellisuudessa on. Yleisesti kysymyksilla haluttiin tuoda esille myds mahdollisia
puutteita kohdeyrityksen sisaisessa yhteistydssa laadun, tuotekehityksen ja

oston valilla.

Tuotekehitys

Tuotekehityksen haastattelussa (liite 3) oleellisimmat teemat olivat riskienhal-
linnan huomiointi tuotekehitysprojekteissa talla hetkella ja toimittajaverkoston
seka toimittajavalinnan huomiointi tuotekehitysprojekteissa. Myos tuotekehi-

tyksen haastattelussa pyrittiin nostamaan esille puutteita yrityksen sisaisessa

yhteisty0ssa tuotekehityksen, oston ja laadun valilla.

Tuotteen suunnitteluun liittyvat valinnat "lukitsevat” yleensa 70-80 % tuotteen
valmistuksen kustannuksista, ja saatelevat osaltaan myds sita, onko vaihtoeh-
toisia komponentteja mahdollista kayttaa. Taman vuoksi tutkimuksen kannalta
tarkeimpia kysymyksia oli se, kuinka toimittajaverkosto ja -valinta on huomioitu
tuotekehitysprojekteissa komponenttien hinnan, saatavuuden ja laadun kan-
nalta. Naihin tekijoihin perustuu myos se, luokitellaanko komponentin toimit-
taja suositelluksi (engl. preferred), hyvaksytyksi (engl. approved) vai ei-suosi-
teltavaksi (engl. not recommended) toimittajaksi. Se, millaiseksi tuotekehitys

mieltda taman luokittelun, oli mydskin haastattelussa tarkea selvittaa.

Osto

Ostoa edusti muista osastoista poiketen kaksi haastateltavaa. Oston haastat-
telun (liite 4) yksi tarkeimpia kysymyksia esitettiin ensimmaiseksi ja talla halut-
tiin selvittda, onko yrityksella ylipaansa olemassa tiettya toimitusketjun riskien-

hallinnan toimintamallia. Vaikka vastaus oli haastattelijalle kohdeyrityksen
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tyontekijana etukateen oman havainnoinnin tuloksena tiedossa, haluttiin kysy-
myksella tuoda kirjallisessa muodossa esiin toimitusketjun riskienhallinnan
lahtotilanne. Toimitusketjun hairidtilanteiden ja niiden vaikutusten arvioinnin
tason selvittaminen oli myos erittain oleellinen asia, joten naita kasiteltiin use-

ammassa kysymyksessa.

MyoOs oston nakemys yhteistyosta tuotekehityksen ja laadun kanssa toimitus-
ketjun riskien kannalta haluttiin selvittaa. Tata tarkasteltiin omissa haastatte-

luissaan my0s tuotekehityksen ja laadun nakokulmasta.

Oston haastattelussa kaytettiin Lorentzin ym. (2021) laatimaa monivalintaky-
selya (lite 5), jota kyseisen tutkimuksen tekijat olivat kayttaneet kartoittamaan
COVID-19-pandemian toimitusketjuvaikutuksia. Kyselyn hyddyntaminen oli
luontevaa juuri oston kohdalla, koska osto-osasto on paivittain tekemisissa toi-
mitusketjuhaasteiden kanssa. Kysymykset olivat myds suoraan oston toimin-
taan liittyvia, eika niihin muutamaa kohtaa lukuun ottamatta ollut mahdollista

saada vastausta muilta osastoilta.

Koska tama tutkimus ei painotu nimenomaan koronapandemian toimitusketju-
vaikutuksiin, liitteen 5 kysely keskittyi paaosin pandemiaa edeltavaan tilantee-
seen eli niin sanottuun normaalitilanteeseen. Nain ollen voitiin muodostaa
kuva siita, milla tasolla erilaisten toimitusketjuriskien huomioiminen on ilman

vallitsevaa, lisdhaasteita tuonutta pandemiaa.

Havainnointi

Pitka tyokokemus kohdeyrityksessa on mahdollistanut tiedonkeruun havain-
noimalla. Erityisen merkittavaa on ollut havaintojen tekeminen eri osastojen
valisesta toiminnasta. Minka tahansa toiminnon seuraaminen sivusta on tie-
donkeruuta havainnoimalla. Osallistuvaa havainnointia voi puolestaan olla
mika tahansa keskustelu jonkun yrityksen tyontekijan tai komponenttitoimitta-
jan kanssa. Tiedonantajia voivat talloin siis olla kaikki kohdeyrityksen tyonteki-
jat seka toimittajat. Tutkimuksen aloittamisen jalkeen Iahestymistapa havain-
nointiin muuttui, silld mika tahansa tilanne tai keskustelu saattoi antaa ajatuk-

sia tutkimuksen empiriaosaan.
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7.2 Aineiston analysointi

Aineisto on analysoitu laadullisesti teemojen mukaan. Analysoinnissa on yri-
tetty l0ytaa aineistosta asioita, jotka toistuivat haastatteluissa usein. Samojen
teemojen esiin nouseminen eri haastatteluissa lisasi niiden merkittavyytta tut-

kimukselle. Oston monivalintakyselyn analyysi on osittain maarallinen.

Haastattelukysymysten laadinnassa ja haastatteluiden vastausten tulkinnassa
pyrittiin siihen, etta aineisto vastaisi mahdollisimman hyvin tutkimuskysymyk-
siin. Haastatteluissa keratysta aineistosta valtaosa kaytettiin hyvaksi eli epa-
olennaista tietoa oli varsin vahan. Aineistosta oli helppo 16ytaa kiinnostavim-

mat ja tutkimuskysymyksiin parhaiten vastaavat asiat.

8 EMPIIRISEN TUTKIMUKSEN TULOKSET

Tassa luvussa kaydaan lapi oleellisimpia aineistonkeruussa esiin nousseita
asioita. Tulokset on jaoteltu kunkin haastateltavan osaston ja tutkijan havain-

tojen mukaisesti.

8.1 Haastatteluiden tulokset
8.1.1 Yrityksen johto

Kohdeyrityksen johtoa edusti tutkimuksessa toimitusjohtaja. Ensimmaiseksi
esitettiin oleellinen kysymys koko tutkimuksen kannalta "Onko yrityksella ole-
massa riskienhallintapolitiikka”. Toimitusjohtajan mukaan riskienhallinta yrityk-
sessa ei perustu mihinkaan dokumentoituun politikkaan, vaikka riskeja pyri-
taan tunnistamaan, ja tietynlainen systematiikka tunnistamisessa on. Samoin
tietynlainen systematiikka on riskien arvioinnissa, mutta esimerkiksi riskien
tunnistaminen ja analysointi eivat yrityksen koko toiminnan tasolla perustu jar-
jestelmalliseen riskienhallintaan. Suurimmat ponnistelut riskienhallinnan suh-
teen viime aikoina on tehty komponenttisaatavuuden parantamisessa toimin-

nan katkosten valttdmiseksi ja minimoimiseksi.

Johdon nakemyksen mukaan systemaattisempaa riskien tunnistamista ja yli-
paansa kokonaisvaltaista riskienhallintaa kohti ollaan todennakdisesti emoyh-

tion johdolla menossa, mutta johdon suhtautuminen asiaan on varauksellista
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aiempien kokemusten perusteella. Johto korostaa kaytannonlaheisyytta asi-

assa. Suomen yksikon tasolla ei johdon mukaan ole kannattavaa kehittaa jar-
jestelmia, vaan ohjeiden ja mallien pitaa tulla emoyhtion suunnalta. Nykyisin

vuoropuhelua kdydaan emoyhtion kanssa erityisesti tuotekehitysprojekteissa,
koska emoyhtio on niista viime kadessa vastuussa. Johdon suhtautuminen tu-
levaisuuden ennustamiseen on varsinkin nykyisen pandemian valossa skepti-
nen, mutta kysymykseen suurimmasta riskienhallinnan kehityskohteesta johto

kuitenkin totesi myynnin ennustamisen.

Talla hetkella koko konsernin tasolla ei ole erikseen riskienhallintaan nimettya
henkiloa, ja raportointi konsernin johdolle riskeihin liittyen on melko vahaista.
Suunnitelmien taustalla vaikuttaa aina kuitenkin "mita jos” -ajattelu. Esimer-
kiksi "mita jos asetettuun tavoitteeseen ei paasta johtuen syysta x”. Vuoropu-
helua siis kaydaan konsernin johdon ja Suomen yksikon johdon valilla ja tassa

tiettyja riskiskenaarioita kaydaan lapi.

Kohdeyrityksen johto mainitsee riippuvuuden konsernin sisaisesta myynnista
selkeaksi riskiksi. Vaikka tama on konsernin markkinoiden ansiosta enemman
positiivinen kuin negatiivinen asia, luo voimakas riippuvuussuhde yhdistettyna
pieniin katteisiin riskin kohdeyrityksen taloudellisen aseman kannalta. Koska
konsernimyynnissa kate jaetaan myynnin ja valmistuksen valilla, valmistavan
yksikon kate kaytanndssa painuu kohti vastaavantyyppisen elektroniikan sopi-
musvalmistajan katetasoa. Suorassa ulkoisessa kaupassa valmistava yksikko

saa vastaavasti koko myyntikatteen itselleen.

Toimitusketjuriskien suhteen johto on jossain maarin ajan tasalla. Ostolta ei
kuitenkaan vaadita varsinaisia riskiraportteja, vaan saatu tieto perustuu enim-
makseen paivittain saatavaan tietoon komponenttitilanteen kehittymisesta.
Komponenttien muodostaessa noin 80 % lopputuotteen valmistushinnasta ris-
kien merkitys toimitusketjussa on selva. Riskienhallinnan mallien kehittaminen

on konsernin oston Vice Presidentin vastuulla.

8.1.2 Laatu

Laatuosasto tiedostaa oman roolinsa tarkeyden toimittaja- ja komponenttiva-

linnoissa ja totesi haastattelussa, etta valintojen tulee perustua yhteistydhon
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oston, tuotekehityksen ja laadun valilla. Osallistuminen on kaytanndssa kui-
tenkin vahaista joitain yksittaistapauksia lukuun ottamatta. Laatuosasto kertoi
laadun voivan olla mukana valintakriteerien luomisessa koe-eran testauksen

ja hyvaksynnan muodossa.

Kysymykseen systemaattisten valintakriteerien puuttumisesta laatu vastasi va-
lintakriteerien perustuvan mutu-tuntumaan, eika mihinkaan numeerisiin arvoi-

hin. Supplier selection process -dokumentissa valintaperusteita on kirjattu juuri
ei-numeerisin perustein. Kriteerien luominen on laadun, tuotekehityksen ja os-

ton tehtava ja sanallisia kuvauksia tulisi kehittaa edelleen.

Kohdeyrityksen tekemissa ostotilauksissa on toiminnanohjausjarjestelmasta
(myoh. ERP) automaattisesti joka tilaukseen tulostuva teksti, jossa vaaditaan
toimittajan komponenttien ja materiaalin tayttdmaan tietyt sdddokset ja stan-
dardit. Naiden saadosten noudattamisen valvontaan liittyvaan kysymykseen

laadun vastaus oli, ettei valvontaa kaytanndssa voida todentaa.

Laadulta kysyttiin toimittajalaadun seurannan ja kestavan kehityksen seuran-
nan parantamiseen liittyvista toimenpiteista. Laadun seurantaa on parannettu
viimeisen kolmen vuoden aikana huomattavasti ja raportointia on lisatty. Myos
auditointia on maara lisata, kun se koronapandemian hellitettya on mahdol-
lista. Kestavaan kehitykseen ollaan paraikaa panostamassa huomattavasti ja
konsernissa otetaan tassa kayttoon yhtenainen raportointimalli. Konsernin joh-
don suunnalta on jo tullut uusia dokumenttipohjia, joilla kaikkia edella mainit-
tuja asioita seurataan ja laatu todennetaan. Laadunvarmistusmenetelma
PPAP ja uusi toimittaja-auditointipohja ovat esimerkkeja riskienhallinnan pa-

rantamisesta laatuosaston toimesta.

Parannuskohteeksi laatu nosti yhteistyon kehittamisen kriittisten toimittajien
kanssa. Vaihtoehtoisten toimittajien maaraa tulee laadun mielesta lisata ja
osittain tahan liittyen tuotepiirustusten parantaminen esimerkiksi komponentin

kriittisten mittojen osalta on tarpeen.



74

8.1.3 Tuotekehitys

Haastattelussa ilmeni, etta tuotekehitysprojektien riskienhallintaan on viime
vuosina panostettu selvasti aiempaa enemman. Jokainen uusi projektisuunni-
telma pitaa nykyaan sisallaan riskikartoituksen, jossa tyypillisimmat projektiin
liittyvat riskit ja toimenpiteet kyseisen riskin toteutumisen minimoimiseksi on
kuvattu. Taman lisaksi kaytetaan hyvaksi tyyppitestaussuunnitelmaa, PPAP-
menetelmaa, 1ISO 9001-mukaista riskikartoitusta seka otostestausrutiinia
ReQ/FQA (Re-Qualification/Final Quality Assurance) ja viikoittaista QMB-laa-

tupalaveria.

Toimittajavalintaa ja -verkostoa tarkasteltiin haastattelussa komponenttien hin-
nan, laadun ja saatavuuden nakokulmasta. Komponenttien hinta pyritaan huo-
mioimaan tuotekehitysvaiheessa selvittamalla komponenttien hintataso. Tama
voi heti rajata pois tietyn uudenlaisen teknologian kayton. Nykyaan uusissa
projekteissa osto on mukana, joten keskustelua hinnoista kaydaan jatkuvasti
projektin edetessa. Tallaiselle keskustelulle ei tuotekehityksen mukaan ole
aiemmin ollut riittavasti aikaa. Erilaiset ohjelmistosovellukset voisivat mahdolli-
sesti olla avuksi myds komponenttien hinnan selvittamisessa suunnitteluvai-
heessa. Komponenttien laatua voi suunnittelu arvioida erilaisten tyyppitestien
tuloksista ja keskustelemalla valmistajan asiantuntijoiden kanssa. Saatavuutta
voidaan selvittaa tiettyjen jakelijoiden internetsivustojen ja valmistajan edusta-

jien kautta.

Vaihtoehtoisten toimittajien kaytté on myos tuotekehityksen mukaan asia, jo-
hon tulee keskittya jatkossa entista enemman. Taman lisaksi haastattelussa
korostui se, etta toimittajien luokittelu (suositeltava/hyvaksytty/ei suositeltava)
on puutteellinen ja tdhan tulee paneutua tarkemmin. Luokittelun perusteista
tuotekehitys kuitenkin esitti oman nakemyksensa. Vaihtoehtoisten toimittajien
lisdamisen ja toimittajien luokittelun tuotekehitys nakee merkittavimmiksi pa-
rannuskohteiksi. Tyytyvaisia ollaan riskienhallinnan parantumiseen uusissa

projekteissa.

8.1.4 Osto

Oston haastattelu paljasti tietyt toimitusketjun riskienhallinnan puutteet. Doku-

mentoitua toimintamallia riskienhallintaan ei ole lainkaan olemassa, joskin
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vuosittaisten SGS-auditointien yhteydessa materiaalihankintaprosessille teh-

daan riskianalyysi, jossa kokonaisriskia arvioidaan RPN-luvuilla.

Toimitusketjun hairidtilanteiden syntymista ei systemaattisesti arvioida, kuten
ei myoskaan niiden vaikutusta kohdeyrityksen toiminnalle. Tiettyjen toimitta-
jien kanssa tehdaan yhteistyota riskien pienentamiseksi, mutta tama kohdistuu
lahinna valmistajan tuotannon maarien saatamiseen tarve-ennusteiden poh-
jalta. Sita, kuinka toimittajayritys hairiétilanteista toipuu, ei ole kartoitettu. Uu-
sille toimittajille ja nykyisille top 10 -toimittajille kuitenkin tullaan I&ahettamaan
konsernitasolla kayttoon juuri otettu toimittajan itsearviointilomake. Tassa toi-
mittajan kyvykkyytta kartoitetaan esimerkiksi kysymyksella, onko toimittajayri-

tykselld valmiudet lisata toimitusvolyymeja 25 % tietyn ajan sisalla.

Yritys tiedostaa oman haavoittuvuutensa toimitusketjujen riskien suhteen,
mutta konkreettisia toimenpiteita naiden pienentamiseksi tai poistamiseksi ei
tehda systemaattisella pohjalla. Koronapandemian aiheuttamat saatavuuson-
gelmat ovat kuitenkin pakottaneet lisaamaan vaihtoehtoisten toimittajien etsin-
taa ja kayttoa, joten ikaan kuin pakon sanelemana kakkosvaihtoehtoja on
saatu lisattya, mika on sinansa positiivinen asia. Nain paitsi saatavuuden var-

mistukseen, myds hintojen kilpailutukseen on panostettu.

Konsernin suunnalta saadaan vuosittain ennusteet seuraavan vuoden myynti-
maarista, mutta tdma on monien tuoteperheiden kohdalla karkea, euromaariin
perustuva arvio, eika anna valttamatta tietoa tiettyjen komponenttien ostomaa-
rista. Tama aiheuttaa haasteita ostolle, koska talldin tilattavat maarat perustu-
vat historiatietojen tarkasteluun. Taman osto myos esittaa selkeana haas-
teena tulevaisuudessa. Oston pitaa kyeta turvaamaan materiaalisaatavuus

tuotannolle, mutta rahaa ei kuitenkaan haluta sitoa vaariin komponentteihin.

Haastattelussa kysyttiin hinta- ja saatavuusriskien huomioimisesta. Koska yri-
tys ei ole monelle komponenttijakelijalle tai valmistajalle suuri asiakas, merkit-
see tama aina heikompaa neuvotteluvoimaa ja siten suurempaa riskia. Mo-
nien komponenttien ja materiaalien kohdalla minimitilausmaarat ovat omaan
tuotantoon nahden suuria. Mikali tarve tilata kuitenkin on, mahdollinen hinta-

riski on vain otettava. Hintariskeihin varaudutaan tietyissa maarin esimerkiksi
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metallien markkinahintoja seuraamalla, mutta tilaaminen on kuitenkin paaasi-
assa tarveohjautuvaa, jolloin hintavaihtelut eivat valttamatta ohjaa tilausten te-
koa. Komponenttien suunnittelutietojen ajan tasalla pitaminen ERP:ssa on tar-

keaa, koska se auttaa reagoimaan nopeammin.

Maariskien huomioiminen on toimitusaikojen pidentyessa jonkin verran kasva-
nut, koska Aasiassa valmistettavien komponenttien saatavuutta on pakko tark-
kailla entistd enemman. Aasia-riski siis tiedostetaan. Geopoliittisista syista joh-

tuen Venajan ja Israelin tilannetta seurataan.

Kehityskohteeksi myds osto nakee toimittajien luokittelun (suositeltava/hyvak-
sytty/ei suositeltava). Komponenttien elinkaarimalli puuttuu ja myds tahan tu-
lisi kiinnittaa huomiota. Vaihtoehtoisten toimittajien ja komponenttien maarit-
tely kaipaa sekin kehitysta. Kaikki edella mainitut ovat asioita, joihin yrityksen
tulee kayttaa resursseja yhdessa oston, tuotekehityksen ja laadun kesken.
Uusissa tuoteprojekteissa osto on nykyaan edustettuna ja taman osto kokee

hyvaksi.

Kysymykseen siita, kokeeko osto yrityksen resurssien riittavan toimitusketjun
riskienhallinnan kehitykseen, osto vastasi vastakysymyksella "Onko tama re-
surssi- vai kompetenssiasia”. Vastaus on hyvin huomionarvoinen, koska siina

korostuu konsernin johdon tasolta tulevan ohjeistuksen merkitys.

Monivalintakysely

Lorentzin ym. (2021) tutkimukseen perustuvassa monivalintakyselyssa haas-
tateltavat esittivat arvionsa erilaisten riskitekijéiden vaikutuksista yrityksen toi-
mitusketjuihin. Ensimmaisessa osiossa oli 11 kysymysta. Resilienttien toimi-
tusketjujen tapauksessa vastausten kysymyksiin "Kuinka saannollisesti tama
on huomioitu” tulisi olla vahintdan "melko usein”, mielellaan “erittdin usein” tai
"aina”. "Melko usein” -valinnat osuivat kolmeen kohtaan: toimittajien operatiivi-
nen kyvykkyys, toimittajien taloudellinen kannattavuus seka tarjonnan epavar-
muus. “Erittain usein” vastattiin vain yhteen kohtaan: riippuvuus keskinaisista
toimittajista. "Aina” ei esiintynyt kertaakaan. 11 kohdasta viiteen vastattiin “erit-
tain harvoin” ja rahoitusmarkkinoiden epavarmuus -kohtaan "ei koskaan”. Vas-

taukset siis painottuivat kokonaisuutena jonkin verran "huonolle” puolelle.
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Tuloksia voidaan tarkastella myos numeerisesti pisteyttamalla vastaukset niin,
etta "ei koskaan” vastaa 0 pistetta ja "aina” vastaa 6 pistetta. Nain ollen kyse-
lyn ensimmaisen osion pistemaaraksi saadaan 24 maksimipistemaaran ol-
lessa 66. Vertailukohdaksi mainittakoon, etta 11 “erittain usein” -vastausta an-
taisi 55 pistetta. Numeerisesti voidaan nain todeta toimitusketjujen riskitekijoi-
den huomioimisen olevan puutteellisella tasolla. Edella esitetty pisteytys ei
kuitenkaan painota vastauksia, vaan jokainen on pisteiden muodossa saman-
arvoinen. Tuloksissa tuleekin huomioida, etta erilaisella painotuksella tulos
saadaan nayttamaan erilaiselta. Esimerkiksi "likenneinfrastruktuuri” voidaan
mieltdd komponenttisaatavuuden kannalta vahemman merkittavaksi riskiteki-
jaksi kuin "toimittajan operatiivinen kyvykkyys”. Tallainen painottaminen ei kui-
tenkaan ole yksiselitteista ja kaikki kyselyn riskitekijat ovat toimitusketjun kan-

nalta huomionarvoisia.

Oston nakemys toimitusketjuresilienssin tasosta ennen koronapandemiaa oli,
etta suorituskykya on paaosin kyetty pitamaan ylla erilaisista hairidista huoli-
matta ja hairidihin on kyetty reagoimaan nopeasti. Vastauksissa korostuu se,
etta vaikka hairidtekijoita esiintyy, on yrityksen osto-osasto kyennyt vastaa-
maan naihin paaosin hyvin, ja vaikutukset omaan tuotantoon ja laitteiden toi-
mituksiin on kyetty pitamaan melko pienena. Myos toimitusten tilannekuva on
oston mukaan sailynyt hyvana. Tilannekuva pitaa sisallaan myos toimitustilan-
teen negatiivisen puolen pitkine toimitusaikoineen. Myos koronapandemian ai-
kana osto on oman kasityksensa mukaan kyennyt mukautumaan muuttuviin

tilanteisiin ja toimitushairioihin. Ainoastaan tilannekuva on hieman heikentynyt.

8.2 Havainnoinnin tulokset

Koronapandemia yhdistettyna maailmantalouden megatrendeihin on aiheutta-
nut ennennakemattomia haasteita komponenttien saatavuudessa, ja voima-
kasta hintojen nousua useimmilla sektoreilla. Kaytanndssa tama on ollut ha-
vaittavissa komponenttitilauksia tehdessa, ja toimittajien kanssa kaytavassa
yhteydenpidossa. Samalla on kaynyt selvaksi, ettei edella mainittuihin haastei-
siin ole kyetty valmistautumaan. Valmistautuminen tarpeita ennakoimalla olisi
toisaalta ollut vaikeaa, joiltain osin lahes mahdotonta ja sitonut padaomaa va-
rastoon. Erityisesti puolijohteiden pidentyneisiin toimitusaikoihin harva yritys

on varautunut.
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Kohdeyritys on osa konsernia, jolla on voimakas kasvutavoite Iahivuosien ai-
kana. Tata kasvua korostetaan lahes kaikissa sisaisissa tiedotustilaisuuksissa.
Kasvua on viime vuosina myos voimakkaasti tapahtunut ja seka konsernita-
solla, ettd Suomen yksikdssa toimintaa sopeutetaan jatkuvasti vastaamaan
tata. Komponenttisaatavuudelle tama aiheuttaa haasteita ja kasvu yhdistet-
tyna koronapandemian lisdamiin saatavuusongelmiin tekee saatavuudesta en-
tista suuremman haasteen. Tassa valossa uusien tuoteprojektien saaminen
korkean tuotantovolyymin tuotteiksi on talla hetkella haasteellista. Asiassa ko-
rostuu konsernin johdon nakemys siita, mika vallitsevissa oloissa on mahdol-

lista. Luvatusta toimitusaikataulusta on kyettava pitamaan kiinni.

Komponenttisaatavuus on itsessaan riskitekija. Esimerkiksi vanhojen tuottei-
den komponenttien saatavuusriski kasvaa ajan myota, kun komponenttival-
mistajat pudottavat tuotteitaan pois valmistuksesta. Riskitekija kannattavuu-
den kannalta on toisaalta komponenttien hinta ja varastoon sidottu padoma.
Spot-markkinatoimittajilla tarkoitetaan elektroniikka-alalla jakelijoita, jotka ovat
erikoistuneet pienempien erien myyntiin kallimmalla, ja joilta ostaminen perus-
tuu useimmiten satunnaisiin ostoihin. Nama toimittajat ovat olleet erityisesti vii-
meisen puolen vuoden aikana vahvoilla, koska niiden tarjoamista komponen-
teista ollaan oman tuotannon jatkuvuuden varmistamiseksi valmiita maksa-
maan pahimmillaan moninkertainen hinta. Paljonko ylihintaa komponenteista
ollaan valmiita maksamaan, jotta asiakkaille vahvistettavassa toimitusaikatau-
lussa pysytaan? Onko yritys valmis tekemaan tiettyja tuotteita nollakatteella,
jotta toimitukset asiakkaille eivat hairiinny? Paljonko varaston arvoa ollaan val-
miita kasvattamaan bufferien varmistamiseksi? Viimeiseen kysymykseen liittyy
my0s toiminnanohjausjarjestelmassa olevien komponenttien tilaamiseen liitty-
vien suunnittelutietojen tarkeys — paljonko etukateen mitakin komponenttia on

tilattava, paljonko maarallisesti ja kuinka usein?

Niin Suomen yksikdn kuin konsernin tasolla korostuu se tosiasia, ettd matkaa
isojen yritysten luokkaan on viela paljon. Toimintaa kehitetdan jatkuvasti,
mutta osin yksinkertaisesti siksi, etta tama on pakon sanelemaa. Esimerkiksi
kestavaan kehitykseen ja toimittajien hallintaan panostaminen on kasvun kan-
nalta valttamatonta. Yksittdisena poimintana toimitusketjuihin liittyen mainitta-

koon toimittajavaatimukset sisaltavan kasikirjan (engl. supplier [requirements]
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manual) puuttuminen. Tallainen manuaali on valttamattomyys yritykselle, joka

haluaa systemaattisesti hallita ja kehittaa toimittajaverkostoaan.

9 JOHTOPAATOKSET JA TOIMENPIDE-EHDOTUKSET

Yleista

Riskienhallinnalla ei kohdeyrityksen yrityskulttuurissa viela joitain vuosia sitten
ole ollut kovin merkittavaa roolia ja hallintatoimenpiteiden voidaan todeta ol-
leen vahaisia. Osana konsernin kasvutavoitteita suhtautumista riskeihin on ol-
lut pakko muuttaa ja viime vuosien aikana riskienhallintaan onkin panostettu.
Tasta ovat osoituksena useat eri menetelmat, joita on esimerkiksi laadun ja
tuotekehityksen kohdalla otettu kayttoon. Kokonaisuutena riskienhallinta on
kuitenkin edelleen kehitysvaiheessa. On ymmarrettavaa, ettei riskienhallin-
nassa olla yhtena konsernin yksikkona halukkaita tekemaan suuria itsenaisia
ponnisteluja, vaan halutaan noudattaa konsernin yhtenaista linjaa, ja ohjeiden

odotetaan tulevan konsernin johdon tasolta.

Kaikkea ei tarvitse kehittaa itse, vaan riskienhallinnan mallia voidaan ottaa
myos muista yrityksista. Suominen (2007) toteaa riskienhallinnassa kaytetta-
van benchmarkingin olevan tarkeaa, mutta vertailun sisaltavan omat riskinsa,
ja etta asiaa tulee tarkastella kriittisesti "voisiko tama toimia meilla?” -tyyppi-
sesti (Flink ym. 2007, 285).

Liiketoiminnan ymmértédminen on toimivan riskienhallinnan edelly-
tys (Flink ym. 2007, 285)

Edella esitetty ndkemys voidaan tulkita siten, etta on riittdvan hyvin ymmarret-
tava se "pelikenttd”, jossa yritys toimii. Elektroniikka-alalla patevat tietyt lain-
alaisuudet toimittajaverkostosta asiakkaisiin. Lopulta kyse on kuitenkin liiketoi-

minnasta.

Riskienhallinnan tulee tukea paivittaista liiketoimintaa, ei tuottaa
turhaa lisatyota... hyoty tulee siita, etta toteutetut toimet ovat yri-
tyksen kannalta jarkevié (Flink ym. 2007, 285)
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Riskienhallinta merkitsee aina jossain maarin lisatyota, mutta on osattava kes-
kittya siihen tyohon, jonka toimenpiteet ovat "metsan nakemista puilta”, ja
jotka tahtaavat kymmenia tai satoja tuhansia maksavien hairididen estami-

seen. Naita on pelkastaan kohdeyrityksen toimitusketjuissa riittamiin.

Osto (toimitusketjut)

Hairidtilanteissa punnitaan yrityksen resilienssin taso. Niista selviaminen ja nii-
den syntymisen estaminen ovat erittain tarkeita yrityksen toiminnan jatkuvuu-
den kannalta. Yritykselta puuttuu kattava toimitusketjujen riskikartoitus. Riski-
kartoitus voi laajimmillaan tarkoittaa toimittajittain tarkasteltua toimitusketjuko-
konaisuutta lahtien tuotekehityksen ja laadun asettamista spesifikaatioista ja
vaatimuksista. Yksinkertaistetummin X-maara toimittajia ja/tai tuotteita otetaan

tarkasteluun ja naille suoritetaan riskien arviointi.

Mallinnettujen riskianalyysien kaytto ei ole kohdeyritykselle tarkoituksenmu-
kaista, mutta HAZOP:ia tai potentiaalisten ongelmien analyysia voidaan sovel-
taa myos keskisuurelle yritykselle. FMEA-tyyppinen analyysi on talla hetkella
tuotannon prosessien kaytdssa ja tata tai muunlaista riskimatriisia voitaisiin
kayttaa myos toimitusketjuriskien analysointiin. Kuten limonen ym. (2013, 108)
toteavat, valittua menetelmaa ei pida ylikehittaa, jotta se ei syd kohtuuttomasti

resursseja ja meneta kiinnostavuuttaan.

Huuhkan (2017, 231) luettelemista toimittajaverkoston yllapidon ja kehittami-
sen osa-alueista lahes kaikki ovat myos kohdeyrityksen osto-osaston perustoi-
mintoja ja naiden kanssa tehdaan tyota paivittain. Toisinaan on kuitenkin syyta
my0s kyseenalaistaa omia toimintamalleja ja tarkastella kriittisesti, miten esi-
merkiksi toimitusvarmuutta voidaan parantaa ja kuinka olemme onnistuneet

luotettavien toimittajien valinnassa.

Kuten lloranta & Pajunen-Muhonen (2012, 163) toteavat, toimittajavalinnan tu-
lee perustua kriittiseen tarkasteluun. Mutu-tuntuman kayttaminen kohdeyrityk-
sen toimittajavalinnoissa on vahentynyt, ja kayttoon on otettu tai ottamassa
kriittisempaan tarkasteluun perustuvia tydkaluja. Komponenttien globaalit saa-
tavuusongelmat ovat kuitenkin pakottaneet tutkimaan toimittajatarjokkaita

myo6s vahemman kriittisesti.
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Toimittajavaatimukset siséltdvéa késikirja (engl. ja yleisesti supplier manual)
puuttuu, ja tama on konsernitasolla kenties merkittavin yksittdinen toimittajien
hallinnan ja toimitusketjujen riskienhallinnan tydkalu. Code of conduct -malli
on laadittu, mutta se kattaa vain toimittajatarkastelun kestavan kehityksen na-
kokulmasta. Suomen yksikon tasolla kasikirjan laatiminen ei kannata, vaan
tama on konsernin johdon tehtava. Mallia voidaan ottaa Iahes minka tahansa
suuryrityksen vastaavasta manuaalista, silla tama on usein julkista tietoa. Hil-
jattain kayttoon otettu toimittajien itsearviointilomake on paaasiassa uusien toi-

mittajavaihtoehtojen kayttoon tarkoitettu, eika kata olemassa olevia toimittajia.

Tuotekehitys, laatu ja osto yhdessa

Kahden osaston valisen yhteistyon tulee olla aina kaksisuuntaista. Toimitus-
ketjujen kannalta yhteistyota vaaditaan kaikkien osastojen valilla. Tassa on
kohdeyrityksessa edelleen kehitettavaa, ja kehitystarpeiden tulee konkretisoi-

tua tekemiseksi. Ensisijaiset Suomen yksikon kehityskohteet ovat:

- Toimittajaluokittelun tekeminen
- Vaihtoehtoisten toimittajien méaérittely
- Tuotepiirustusten yhtendaistdminen ja spesifikaatioiden tarkistus

- Komponenttien elinkaarimallin luominen

Joidenkin komponenttien kohdalla tuotekehitys vastaa toimittajavalinnasta,

koska kyseinen valmistaja on valmistusteknisista syista johtuen komponentin
ainoa toimittaja. Komponenttien hinta, laatu ja saatavuus ovat kolme avainte-
kijaa komponenttivalinnoissa, joten nama luonnollisesti korostuvat riskienhal-

linnassa.

Koska tutkimuksen kohdeyritys ei kilpaile halvimmalla hinnalla, on sen valmis-
tamien tuotteiden laatu tuotteiden ominaisuuksien ja yrityksen kyvyn palvella
asiakkaitaan ohella oleellisin menestystekija. Yrityksen laatuosasto on viralli-
sesti vain yhden henkilon kokoinen, joten resurssit ovat rajalliset. Tasta huoli-
matta tyota oston ja tuotekehityksen kanssa saapuvan materiaalin laadun ja

saatavuuden varmistamiseksi on jatkettava edelleen. Esimerkiksi eraasta laa-
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tupoikkeamasta aiheutunut suositus olla kayttamatta tapaukseen liittyvaa toi-
mittajaa tiettyjen komponenttien kohdalla ei ole paatynyt viralliseksi ohjeeksi,
ja ERP sallii edelleen ostamisen kyseiselta toimittajalta. Taman tyyppisten on-
gelmien ratkaisemisen loppuunsaattaminen vaatii yhteistyota kaikkien osasto-

jen kesken.

Sanonta “oma pesa kuntoon ensin” on aina yhta relevantti, mita tulee toimitta-
jalta vaadittuun laatuun. Mita edellytyksia meilla on vaatia toimittajalta tiettyjen
standardien tai vaatimusten noudattamista? Kuinka me voimme valvoa sita,
etta standardeja tai vaatimuksia noudatetaan? Kuinka me olemme tehneet
vastaavat asiat? Kysymys ostotilauksiin tulostuvan tekstin Edellytdmme toimit-
tajan ilmoittavan, jos toimitettavat komponentit tai materiaalit eivét téyta
REACH-, RoHS-saadésten tai standardin [nimi poistettu] vaatimuksia vaikutta-
vuudesta on oleellinen. Laatupaallikon sanoin: "Edellytykset valvontaan ovat
hyvin minimaaliset. Todentaminen on lahes mahdotonta.” Tama tiivistda "oma
pesd” -ajattelun: haluamme toimittajan tayttavan tietyt vaatimukset, mutta

emme pysty tata valvomaan.

Lopuksi

Hohenstein ym. (2015) toteavat toimitusketjuresilienssin parantamisen tuovan
yritykselle kilpailuetua. Waters (2007, 206) puolestaan luettelee resilienssia

merkittavimmin parantavia tekijoitd. Tassa luvussa on esitetty kehityskohteita
tutkimuksen kohdeyritykselle. Nama kehityskohteet tulee nahda juuri toimitus-
ketjuresilienssia parantavina tekijoina. Niihin panostamalla yrityksen toimintaa

voidaan tehostaa ja toimitusketjuriskeja pienentaa.

Porasmaa (2020) toteaa sisaisen integraation tarkoittavan yhden kokonaisuu-
den muodostamista. On havaittavissa, ettd tdman kokonaisuuden muodosta-
misessa on kohdeyrityksessa viime vuosien hyvasta suunnasta huolimatta
viela kehitettavaa. Oston, tuotekehityksen ja laadun tulee tydskennella entista
tiivimmin yhdessa, jotta yrityksen kompetenssia saadaan vahvistettua ja risti-
ritatilanteet saadaan minimoitua. Yhta lailla sisaisen integraation kehitysta tar-
vitaan siing, etta konsernin johdon kasitys myynnin kehittymisesta eri tuote-

perheittain konkretisoituu eri yksikdiden osto-osastoja mahdollisimman hyvin



83

palveleviksi tuote-ennusteiksi. Ennustaminen on aina haasteellista, mutta

edelld mainittua korosti haastattelussa myos kohdeyrityksen johto.

Tuoreen selvityksen mukaan viisi erityista yrityksen tai julkisen sektorin orga-
nisaation ominaisuutta mahdollistavat tehokkaamman toiminnan muuttuvassa
toimintaymparistossa ja poikkeustilanteissa. Nama ominaisuudet ovat (Tutki-

mus: Nama viisi ominaisuutta... 2021):

Asiakkaiden ekosysteemin tunteminen

Vahva panostus henkiloston valmiuksien kehittamiseen
Datakeskeisyys ja taman nakeminen kilpailuetuna

Teknologian hydodyntaminen ketteryyden parantamisessa
Hallintomallien yksinkertaistaminen paatoksenteon nopeuttamiseksi

Edella esitetyt ominaisuudet ovat oleellisia paitsi menestystekijoina yleisesti,
myos resilientin toimitusketjun suunnittelussa ja niihin panostaminen liittyy

epasuorasti tai suoraan toimitusketjun riskienhallintaan. Uusimman teknolo-
gian kaytto ei itsessaan ole avain menestykseen, mutta yrityksen ei pida IT-
sovelluksissa kuin muissakaan asioissa jaada polkemaan paikoilleen. Henki-
|0sto on yrityksen tarkein voimavara ja sen valmiuksia tulee taman tutkimuk-

sen kohdeyrityksen kehittaa ja hyddyntaa myds riskienhallinnassa.

Mita tulee riskienhallintaan yleisesti, voidaan yritykselle suositella perehty-
mista ISO 31000 -standardiin, jonka paakohdat taman tutkimuksen teoria-
osassa on esitetty. Kuten limonen ym. (2013, 42) toteavat, mitaan standardia
ei tarvitse noudattaa orjallisesti. Riskienhallinnassa kokonaisvaltaisuus perus-
tuu yrityksen arvoihin ja strategiaan, jotka luovat riskienhallinnan perustan ja

suunnan.

10 POHDINTA
10.1 Tutkimuksen luotettavuus

Saaranen-Kauppinen & Puusniekka (2006) kehottavat pohtimaan miten tutki-
muksen luonne ja tutkimusaihe ovat mahdollisesti vaikuttaneet siihen, kuinka
tutkimukseen osallistuneet ovat vastanneet. Koska tutkimuksella haluttiin ke-

hittaa yrityksen toimintaa, haastateltujen ei oleteta kaunistelleen mitéan. Vas-
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taajien voidaan katsoa vastanneen haastattelukysymyksiin parhaansa mu-
kaan. Tama tulkinta on subjektiivinen, ja perustuu osittain siihen, etta tutkija
on tuntenut haastateltavat pitkdan. Tama auttaa lukemaan haastateltavaa
haastattelutilanteessa ja analysoimaan talta saatuja vastauksia.

Kuten Tuomi & Sarajarvi (2009, 136) toteavat, reliabiliteetilla kuvataan tutki-
mustulosten toistettavuutta. Reliaabelin tutkimuksen tulokset voidaan siis tois-
taa toisella tutkimuksella. Haastattelu samoilla kysymyksilla eri haastatelta-
valle tuottaa aina jossain maarin erilaisia vastauksia, mutta alansa ja asiansa
tunteva ammattilainen osaa kuvata nykytilannetta objektiivisesti. Nain ollen
voidaan olettaa, etta esimerkiksi eri laatupaallikkoa haastattelemalla riskien-
hallintaan liittyvat paakohdat olisivat nousseet esille. Tama tukee tutkimuksen

reliabiliteettia.

Validissa tutkimuksessa aineiston analyysimittarit ovat péteviéa eli ne mittaavat
sitd, mita niiden on tarkoitus mitata (Tutkimuksen toteuttaminen s.a). Validi tut-
kimus on luotettava ja sen tulokset ovat "oikeita”. Tata voidaan haastattelujen
ja havainnoinnin perusteella arvioida subjektiivisesti. Haastattelujen tulokset
ovat linjassa tutkijan omiin havaintoihin ndhden. Tama tukee puolestaan tutki-

muksen validiteettia.

Tutkimuksen teoriaosuus pohjautuu riskienhallinnan asiantuntijoiden nake-
myksiin. Toimitusketjuja kasittelevassa osuudessa on hyddynnetty alan uu-
sinta tutkimustietoa ja kohdeyrityksen kanssa saman teollisuudenalan toimi-
tusketjutietoutta. Kuten Saaranen-Kauppinen & Puusniekka (2006) toteavat,
lahdeaineiston kohdalla kyllaantyminen on saavutettu, kun tutkimusongelman
kannalta uutta tietoa ei uutta lahdeaineistoa kayttamalla enaa saada. Taman
tutkimuksen teoriaosuudessa on kasitelty oleellisimpia sisaantulevan materi-
aalin toimitusketjuihin liittyvia riskitekijoita. Vaikka detaljitietoa eri osa-alueista
uusia lahteita kayttaen olisi voitu sisallyttaa viela enemman, ei tama oleelli-
sesti olisi parantanut tutkimuksen luotettavuutta. Toimitusketjujen lukuisat ris-
kitekijat ovat yleisesti tiedossa. Nain ollen Saaranen-Kauppinen & Puusniek-
kaa (2006) mukaillen tdssa opinnaytetydssa tutkittu ilmié voidaan nahda esi-
merkkina jostain yleisesta.



85

10.2 Vastaukset tutkimuskysymyksiin

Opinnaytetyon tavoitteena oli selvittaa kohdeyrityksen sisdantulevan materiaa-
lin toimitusketjujen riskienhallinnan nykytila ja kuinka naiden toimitusketjujen
riskienhallintaa voidaan parantaa. Tutkimuksessa esitettiin kolme tutkimusky-
symysta. Ensimmainen alakysymys oli Millé tasolla kohdeyrityksen toimitus-
ketjujen riskienhallinta on téllé hetkelld? Jotta paatutkimuskysymykseen voitiin
saada vastauksia, oli ensin selvitettava riskienhallinnan nykytila. Tama voitiin
tehda ostoa ja toimitusketjuihin kiinteimmin liittyvia osastoja haastattelemalla.
Oston lisaksi johdon, laadun ja tuotekehityksen kriittisimpia toimintoja toimitus-

ketjunakdkulmasta arvioimalla nykytila saatiin selville.

Toisella alakysymyksella pyrittiin tarkastelemaan eri riskitekijoita konkreetti-
semmin. Mitk& ovat kohdeyrityksen tavarantoimittajiin liittyvat suurimmat riski-
tekijat? Tutkimus vastasi alakysymykseen osittain. Yksityiskohtaisella tasolla
toimittajiin liittyvia riskeja ei tutkittu, joten tallaisia riskitekijoita ei voitu nimeta.
Luvussa 9 on kuitenkin esitetty toimitusketjujen kannalta merkittavimmat kehi-
tysehdotukset, jotka kaikki liittyvat myds riskienhallintaan. Supplier manual tar-
vitaan systemaattiseen toimittajahallintaan. Toimittajaluokittelulla erotellaan
riskialtteimmat toimittajat suositeltavista. Vaihtoehtoisia toimittajia kayttamalla
ei olla riippuvaisia yhdesta. Paremmat spesifikaatiot vahentavat vaarin tekemi-
sen mahdollisuutta. Komponenttien elinkaarimalli tuo nakyvyytta niiden kayt-
toon tulevaisuudessa. Puutteet edella mainituissa asioissa ovat tavarantoimit-

tajiin liittyvia riskitekijoita.

Alatutkimuskysymyksiin vastaamalla voidaan vastata paatutkimuskysymyk-
seen. Paatutkimuskysymyksella haluttiin saada tietoa riskienhallinnan paran-
tamisesta toimitusketjujen kehittamiseksi. Kuinka kohdeyrityksen toimitusket-
Jujen riskienhallintaa voidaan parantaa? Kysymys ei rajoittanut parannustoi-
menpiteitd ainoastaan materiaalinhankintaan, vaan aihetta voitiin tarkastella
laajemmassa yhteydessa. Osto-osasto toimii yhdessa johdon, laadun ja tuote-
kehityksen kanssa, ja kaikki osastot haluttiin mukaan tarkasteluun. Osastoille
tehdyt haastattelut analysoimalla ja nakemykset teoriatietoon yhdistettyna oli
mahdollista nykytilan tarkastelun kautta muodostaa kokonaiskuva niista asi-
oista, joita kehittamalla toimitusketjujen riskienhallintaa voidaan eniten paran-

taa.
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10.3 Jatkotutkimusehdotukset

Toimitusketjuja optimoimalla voidaan saavuttaa merkittavaa taloudellista hyo-
tya. Saastetty euro tuo yrityksen tulokseen enemman kuin myyty euro, joten
pelkastaan tuloksenteon nakdkulmasta riskit minimoimalla toiminnasta saa-
daan kannattavampaa. Saastetty euro voi syntya toimittajia kilpailuttamalla,
mutta riskienhallinnan kannalta se voi syntya esimerkiksi silloin, kun normaa-
lista toimitusketjurutiinista ei tarvitse poiketa. Hairion syntyessa joudutaan tur-
vautumaan usein "plan-B:hen”, mika merkitsee helposti lisdkustannuksia. Koh-

deyrityksessa riskienhallinnan parissa tehtavaa tyota tulee jatkaa edelleen.

Tata tutkimusta voidaan tarvittaessa hyddyntaa riskienhallinnassa myds kon-
sernitasolla kaytettavana pohjatyéna. Tutkimus ei anna spesifisia toimenpide-
suosituksia tiettyjen komponenttitoimittajien kohdalla, joten jatkotutkimusta
suositellaan toimittajatasolla tehtavaksi. Nain voidaan selvittaa tarkemmin,
mitka ovat konkreettiset toimittajiin liittyvat riskitekijat. Esimerkiksi supplier ma-
nualin laatiminen on konsernitason tehtava, mutta muut luvussa 9 esitetyt ke-
hitysehdotukset ovat Suomen yksikdlle suunnattuja. Merkittavinta konkreet-
tista haittaa aiheuttavien toimitusketjuriskien tunnistaminen ja analysointi seka
riskien vaatimat toimenpidesuunnitelmat ovat ne asiat, joihin tulee ensisijai-

sesti keskittya.
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LIITE 1. Johdon haastattelu

Kysymykset toimitusjohtajalle

Onko yritykselld olemassa riskienhallintapolitiikka?

Mikali on, onko riskien arviointi systemaattisesti toteutettu?

Mikali ei ole, mika on johdon ndkemys systemaattisen arvioinnin tai kokonaisvaltaisen
riskienhallinnan' kayttéon ottamisen tarpeellisuudesta?

Millaista yhteisty6ta emoyhtion kanssa tehdaan riskienhallinnan suhteen?

Kuinka riskienhallinta on huomioitu yrityksen strategisissa valinnoissa ja investoin-
neissa?

Kuinka kestavaan kehitykseen liittyvat riskit? huomioidaan johdon paatoksenteossa?
Onko yrityksen johto perilla toimitusketjuihin liittyvista riskitekijoista ja vaaditaanko os-
tolta sdanndllisia riskiraportteja?

8. Mitd kehitettdvaa johto ndkee nykytilanteessa ja mihin ollaan tyytyvaisia?

1 Perinteinen riskienhallinnan malli on ollut padasiassa vahinkoriskeiltd suojau-
tumista esimerkiksi vakuutuksia ottamalla, mutta nykyaikainen riskienhallinta
saa laajemman kasitteen. Laajimmillaan voidaan puhua kokonaisvaltaisesta ris-
kienhallinnasta, johon osallistuvat niin hallitus, johtoryhma kuin tyontekijataso ja
jota sovelletaan kaikkiin yrityksen prosesseihin. Paitsi arvon muodostamista hai-
ritsevat kielteiset asiat, my6s myonteiset asiat eli mahdollisuudet opitaan tunnis-
tamaan. Kokonaisvaltaisuus ei valttamatta tarkoita jonkin standardin orjallista
noudattamista, vaan kokonaisvaltainen riskienhallinta Idhtee yrityksen arvoista ja

strategiasta, jotka luovat perustan ja suunnan riskienhallinnalle.

Johdon tuki ja asenne ovat tarkedssa roolissa, kun yrityksen riskienhallintaa ke-
hitetaan. Tehokas riskienhallinta on osana tavanomaista johtamista ja yrityksen
prosesseja. Myos valitun strategian tavoitteisiin padsemisessa tahan liittyvat epa-
varmuustekijat on systemaattisesti tunnistettu ja huomioitu. Riskienhallinta ei

talloin ole vain irrallinen osa yrityksen toiminnassa.

2 Sustainability risk = uncertain social or environmental event or condition that, if

it occurs, can cause significant negative impact on the company (FERMA.EU)
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LIITE 2. Laadun haastattelu

Kysymykset laatupaallikdlle

1. Onko laatuosastolla mielestasi riittava rooli toimittaja- ja komponenttivalinnoissa?
2. Toimittaja- ja komponenttivalinnoille ei ole olemassa yhdessa maariteltyja systemaat-

tisia kriteereja — miksi ja kenen vastuulla tama on?

lisdhuomautus kysymykseen:
Laatukdsikirjan liitteend olevassa materiaalihankinnan riskianalyysisséd on kohta "Toimittajan valinta” — tdmé ei kuitenkaan

ota kantaa itse kriteereihin

3. Ostotilauksiin tulostuu teksti ”Edellytdmme toimittajan ilmoittavan, jos toimitettavat
komponentit tai materiaalit eivét tdytd REACH-, RoHS-sddddsten tai [nimi poistettu] -
standardin vaatimuksia.” — mita edellytyksia yrityksella on valvoa em. vaatimusten to-
teutumista ostettavan materiaalin ja komponenttien osalta?

4. Mita toimenpiteita yrityksen toimittajien laadun seurannan parantamiseksi laatuosasto
on viimeisen 3 vuoden aikana tehnyt ja mita on suunnitteilla?

5. Mita toimenpiteita yrityksen toimittajien kestavan kehityksen seurannan paranta-
miseksi laatuosasto on viimeisen 3 vuoden aikana tehnyt ja mitéd on suunnitteilla?

6. Kuinka merkittavaksi koet riskienhallinnan kehittdmisen yrityksessd QHSE®:n nakokul-
masta?

Millaista yhteisty6ta riskienhallinnassa em. nakdkulmasta tehdaan konsernitasolla?

Mité parannettavaa koet yrityksen riskienhallinnassa laadun nakékulmasta?

1 Quality, healthcare, safety, environment
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LIITE 3. Tuotekehityksen haastattelu

Kysymykset tuotekehityspaallikdlle

© N o o &

Kuinka riskienhallinta on huomioitu yrityksen tuotekehitysprojekteissa?

Millaista yhteisty6ta tuotekehitys tekee emoyhtién kanssa riskienhallinnan suhteen?
Kuinka tuotekehitysprojekteissa huomioidaan toimittajaverkosto ja toimittajavalinta eri-
tyisesti seuraavista nakdkulmista:

komponenttien hinta

komponenttien laatu

komponenttien saatavuus myos pitkalla aikavalilla

Kuinka komponenttivalinnoissa huomioidaan seuraavat asiat:

vaihtoehtoisten toimittajien kayttd: single / second source

preferred/approved/not recommended -toimittajat

. standardikomponenttien kayton edut (saatavuus, hinta) ja riskit (saatavuus)
11.
12.

Kuinka kestavyysi/kestava kehitys huomioidaan toimittaja- ja komponenttivalinnoissa?
Mita kehitettdvaa naet tuotekehityksen riskienhallinnan nykytilanteessa ja mihin ollaan

tyytyvaisia?

1 Sustainability risk = uncertain social or environmental event or condition that, if

it occurs, can cause significant negative impact on the company (FERMA.EU)
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LIITE 4. Oston haastattelu

Kysymykset ostolle (materiaali- ja hankintapaallikot)

Onko ostolla olemassa tietty toimitusketjujen riskienhallinnan (SCRM) toimintamalli?
Onko toimitusketjujen hairiétilanteiden syntymisen todennakoisyyksia arvioitu?
Onko hairidtilanteiden vaikutuksia yrityksen toiminnalle arvioitu?

Onko toimittajayritysten kykya toipua hairiétilanteista kartoitettu?

o bk oNn =

Millaisia toimenpiteita hairidtilanteiden syntymisen todennakdisyyden pienentamiseksi
yhdessa toimittajayritysten kanssa on tehty?
6. Millaisia toimenpiteita hairidtilanteista toipumiseen yhdessa toimittajayritysten kanssa
on tehty?
Kuinka osto huomioi hinta- ja saatavuusriskit?
Kuinka osto huomioi laaturiskit?
Seurataanko maariskeja?
10. Mita parantamista SCRM-nakokulmasta osto ndkee yhteistydssa yrityksen/konsernin
johdon kanssa?
11. Mita parantamista SCRM-nakokulmasta osto ndkee yhteistydssa tuotekehityksen ja
laatuosaston kanssa?

12. Koetaanko resurssit riittavaksi SCRM kehitykseen?
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LIITE 5. Monivalintakysymykset oston haastattelussa

Arvioi, kuinka saannollisesti seuraavat toimitusketjun riskitekijat on en-

nen COVID-19-pandemiaa otettu huomioon:

Ei Erittdin  Melko Melko Erittdin
koskaan harvoin harvoin JOSKUS usein usein Aina

Toimittajien operatiivinen kyvykkyys O O O O O O O
ot i ; N " ‘e ~ -~ ™ ~,
Toimittajien taloudellinen kannattavuus ) @ @ () O O O
Monimutkaiset toimitusketjurakenteet —~ — — O) —~ —~
| ., |} A ]
(esim. moniportaisuus) ~’ — - — O 0O O
Tarjonnan epavamuus (esim. O '® O ~ ~ O O
saatavuus, kapasiteetti) ~ — B ~ —

H 2 g — o L P oy
Liikenneinfrastruktuuri ) @, ( O O O O
Toimittajien ekologinen suorituskyky O O O O O O O
Toimittajien sosiaalinen/eettinen —~ —~ —~ ~N N
suoritus k'jl"k}l' WS W O l\_,-J L_,-I L S
Rilppuvuus keskeisista toimittajista O O O O O O O
Poliittinen epdvarmuus O O O D) O O O
Suuronnettomuudet (esim. terrorismi, —~ o~ — —~\ —~ —~ .

T, L) | I )\
luonnonkatastrofit, sota) — — U O O v < U
Rahoitusmarkkinciden epavarmuus — O e ~ — o~
(esim. inflaatio, korkotaso) s s — W s /

Kuinka COVID-19-pandemia on muuttanut em. riskitekijoihin suhtautu-

mista?

Arvioi yrityksen toimitusketjuresilienssia ennen COVID-19-pandemiaa:

yrityksessa on...

El
SAMAL
Taysin EIKA  Jokseenkin Taysin
eri  Enimmikseen Jokseenkin  ERI samaa Enimmikseen samaa

mielta eri mielta eri mieltd MIELTA mielta samaa mieltd mielta

pystytty ylidpitamaan
suorituskykya ) :
toimitushairididen ) O ( ) @)

aiheuttamista muutoksista
huolimatta.
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Osto-osastollamme on...

El
SAMAA
Taysin EIKA  Jokseenkin Taysin
eri  Enimmakseen Jokseenkin ERI samaa Enimmdkseen samaa

mielta eri mielta eri mieltd MIELTA mieltad samaa mieltd mielta

...pystytty helposti

mukauttamaan hankintaa O O O O O O O

toimitushairiétilanteisiin
sopivaksi.
...pystytty reagoimaan

nopeasti O
toimitushairiétilanteeseen,

O
O
O
O
O
O

...pystytty jatkuvasti
ylldpitamaan hyvaa O
tilannekuvaa
toimitushairiGtilanteessa.

O
O
O
O
O
O

Kuinka COVID-19-pandemia on vaikuttanut asiaan?
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