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Abstract

The client for this thesis is Bank Group X, which introduced a new system for monitor-
ing financial abuse.

The current society is operating more and more digitally and banking operations make
no exception to this. Digitalization is also remoulding crime and the way it is operating,
thus leaving bank customers and banks vulnerable to new types of financial abuse.
Customers who are victims of abuse can lose large sums of money and the party suffer-
ing the financial losses can be either the bank or the customer. In addition to this, the
bank may also suffer damage to its reputation.

The aim of the thesis was to investigate the opportunities the introduction of the new
abuse monitoring system enables now and in the future, as well as to find out what the
system is used for and what challenges the introduction faces. It also aimed to develop
a process on how the bank and the customer should act when fraud is detected, to re-
cover the possibly lost funds, and to prevent the occurrence of similar incidents in the
future.

The research method used in the thesis was qualitative. The theoretical part of the the-
sis is based on literature sources. For the purpose of the thesis, interviews were con-
ducted with experts in the prevention of money laundering and financial abuse as well
as the project manager of the abuse monitoring system.

The thesis investigated what the system support for the abuse monitoring is and how
efficient it will be in the future. The system can help to prevent and detect financial
abuse as early as possible so that it can be responded to appropriately. The personnel of
the bank also received new instructions on how to deal with suspicious payment trans-
actions.

Key words
Abuse, fraud, monitoring, banking, cybercrime



http://finto.fi/en/
http://finto.fi/en/

SISALLYS

L JOHDANTO ...ttt ettt ettt ettt e et e s e e 6
2 OPINNAYTETYOASETELMA ......ootuiiiiniieieintinrieeeisseeeeneiesee e seieseesseesenssns 7
2.1 TutkimuSONZEIMA. ......cceiiiiiiiiiiiiiie ettt et e e e e e e e e etreeeeeeeneas 7
2.2 Tutkimusote ja kéytettavit tutkimusmenetelmat ............cccceeeveviieeniiniieeennnen. 8
2.3 Teoreettinen VIItEKENYS ........ccoveviiiiiiiiiiieeiiiee e e 9
2.4 TutkimuKsSen TaKeNNe ...........eeeviuiieiiiieiiiie ettt eieee e 9

3 LYHYT OPPIMAARA PANKKITOIMINNASTA .......ccooveviviiieeeieeeeeeeenn 10
3.1 PankKien toImINta........cuueeiiiiiiiiiiiiiiee et 10
3.2 Rahoituslaitos yhtend finanssialan toimijana.............cccccvvveeeeeeeeniciiiiiieeeeeeennn. 11
3.2.1 TalletuspankKi........ccuvvviiiiieeeeiiiiiiiiiee e e e e e e e e e 12

3.2.2 KiinnitySluottopankKi...........cooeeoiiiiiiiieeiieiiieeee e 12

3.2.3 RAhOITUSYNIO ..eeeeeeiiiiiiiiiiiee ettt e e e e e e e e e 13

3.2.4 LUuottOKOTTHIYIEIO ....eeeieiiieee et e e e e e e e 13

3.2.5 ErityiSIuOttOlaitoKSeL ......eevieeeeeiiiiiiiiiee e e e e 13

3.3 PiKamaKSAMINEI .....cceoiuuiiiiiiiiiieee ittt ettt e e e 13

4 PANKKITOIMINNAN VALVONTA ....ooiiiiiie ettt 15
4.1 Euroopan finanssivalvontajarjestelma.............cccceeeveiiiiiiiiiiiieee e 15
4.2 FINANSSIVAIVONLA. .......oiiiiiiiiiiiiiiiiee ettt 16
4.3 RahoitusvaKauSVITaSto ........ceeiiuiiiieiiiiiiee ettt et e 17

5 PETOKSET JA VAARINKAYTOKSET PANKKIEN ASIAKKAITA KOHTAAN
........................................................................................................................... 18
5.1 Tunnettuja vaarinkaytoksid ja petokSia .........ccceevvecuviriiireeeeeeiiiiiiiieeeeeeeeeeiees 18
5.2 Kyber- ja verkkorikollisuus uutena normaalina............cccccceeeeeurvieiireeeeeeeennns 23
5.3 Miksi rikollisuus on mennyt verkKOon?...........cooeeuviiiiiieeeeeiiiciiiieeeee e, 24
5.4 VerkKkorikosten teKiJat ...........uuiiiieiiiiiiiiiiiiiie e e e et e e e et e e e e e e e 25
5.5 Yhteenveto pankin asiakkaisiin kohdistuvista véarinkdytoksista.................... 26

6 VAARINKAYTOSMONITOROINTIJARJESTELMA ......coccvviiiiiniiiniciniinn 28
6.1 TeemahaastattelU. ...........cooviiiiiiiiiiiee e 28
6.2 Haastatellut asiantuntijat ...........oeeeeiuieieeiniiiiee e 29
6.3 Mika véirinkdytosmonitorointijarjestelma on? ...........ccccoevviiiiiiiiiiiiiieniiee, 29
6.4 Jarjestelman hankinta .............ccccooeiiiiiiiiiiiiiii e 30
6.5 Uuden jérjestelmdn mahdolliset haasteet ............ccooceeiviiiiniiiinniiiineciieene 31
6.6 Miksi pankilla on vddrinkdytosmonitorointijarjestelma? ...........cccccevveienneenne 32

7 TULEVAISUUS VAARINKAYTOSTEN MONITOROINNISSA .......cccovurennne 33

7.1 Viirinkdytosmonitorointijirjestelmén kehittiminen ............c.cccoeeevieeennnnnee.n. 33



8 PETOSTEN EHKAISYN PROSESSIEN KEHITTAMINEN...........cccooovuinne.. 35

8.1 Yhteiset tOIMINTAtAVAL........ccccuviieeeiiiiieeeeiiee e et e eeiiee e e et e e e esiaeeeeeseeaeeeeas 35

8.2 Asiakkaiden tietoisuuden liSAAMINEN ..........cceevviiiieiriiiieeeeiiee e 36

8.3 Y HEEENVELO ...eiiiiiiiiieeeiiieee ettt ettt e ettt e ettt e e e et e e e e eetaeeesenraeeeeenenaeaeeas 37
9 YHTEENVETO JA JOHTOPAATOKSET ......cocooiiieiiiieieiieeeicee e 38

9.1 Tutkimuksen JatkOKERItYS..........cceeriiiiiiiiiiiiiiecie e 40
LAHTEET

LITTEET



1 JOHDANTO

Opinndytetyosséd tehdddn selkoa vairinkdytosmonitorointijarjestelmastd — miki se on
ja mihin sitéd kdytetdén sekd mitd mahdollisuuksia ja uhkia sen kdyttoon liittyy. Opin-
ndytetydssd on hyddynnetty projektin projektijohtajan ja pankin asiantuntijoiden asi-

antuntemusta.

Opinndytetyd on tehty toimeksiantona pankkiryhmaélle X. Toimeksiannon vaikutta-
vuus koskee koko pankkiryhmaa ja sen asiakkaita. Pankkiryhmélld on ollut kdynnissi
rahanpesun estdmiseen liittyvd monitorointijirjestelmihanke, jolla pyritddn kehitti-
miidn muun muassa epitavanomaisten litketoimien seurantaa, véddrinkdytosmonito-

rointia seké asiakkaiden riskiluokittelua.

Tavoitteena on tehdé selkoa niistd uhkista, joita pankki ja pankin asiakkaat kohtaavat
maksuliikenteen siirryttyd entistd enemmain verkkoon. Verkkorikollisuuden kasvaessa
tulee pankkien pystyd suojaamaan sekd omat ettd asiakkaiden varat ja kyetd vastaa-
maan vadrinkdytoksiin. Opinndytetydssd selvitetdédn sitd, kuinka pankki pystyy omilla

keinoillaan ehkdisemddn tai jopa estimiin vadrinkaytoksia.

Viirinkdytostapauksissa pankin asiakkaan pankkitunnukset on saatu joko rikollisella
menettelylld tai asiakas on muutoin hyviuskoisuuttaan joutunut vaarinkaytoksen uh-
riksi. OpinndytetyOssd kdydddn ldpi niitd toimenpiteitd, joiden avulla pankki pystyy
tehokkaasti toimimaan petostapauksen tultua ilmi ja jotka ovat ensiarvoisen tarkeitd,

jotta vahingot voidaan minimoida tai menetetyt varat saada takaisin.

Ty6hon olennaisesti liittyvit kasitteet on selvitetty opinndytetyon liitteessé 1.



2 OPINNAYTETYOASETELMA

Opinniytetyo pitdd sisdllddn tutkimusongelman ja siihen liittyvét tutkimuskysymyk-
set. Seuraavassa kiyddin lapi opinndytetyon tutkimusongelma ja siithen liittyvét tutki-

muskysymykset sekd ongelmanratkaisussa kéytettdviat menetelmaét.

2.1 Tutkimusongelma

Opinndytetyotd koskevaa tutkimusta ohjaa tutkimusongelma, jonka selvittimisté aut-
tavat tutkimuskysymykset. Mikili opinndytetydongelma asetetaan viirin, saattaa koko
opinndytetydprosessi vaarantua, silld silloin myo6s tutkimuskysymykset ovat véaéria.

(Kananen 2017, 56.)

Opinndytetyd pyrkii vastaamaan seuraaviin kysymyksiin:
e Miten pankki ja sen henkilokunta pystyy ehkdisemiin ja havaitsemaan asiak-
kaisiin kohdistuvia védrinkaytoksia?
e Miké on védrinkdytdsmonitorointijarjestelma?
e Miten pankin sisdisid toimintaohjeita ja vadrinkdytosten ehkdisyn prosesseja

on mahdollista kehittdd pankkiryhmaén sisalla?

Tutkimusongelma on rajattu koskemaan ylld mainittuja kysymyksid, jotta tutkimus-
kohteesta ei tule liian laaja. Mikéli tutkimuskohde on liian laaja, vaarana on se, ettd
tieteellinen tutkimus jdisi hyvin pinnalliseksi tai olisi liian laaja hallittavaksi. (Kananen

2017, 57.)

Pankkiryhmé on investoinut uuteen jérjestelmiin, jonka tarkoituksena on muun mu-
assa parantaa vidrinkdytosmonitorointia, josta voidaan kayttdd myds nimitystéd fraud-
monitorointi. Monitorointi tarkoittaa tarkkailua ja valvontaa. (Kielitoimiston sanakir-
jan www-sivut 2021). Védrinkdytosmonitorointi on pankkiryhmille tiysin uusi toi-
minto, joten pankin henkilostolle tulee laatia ohjeet ohjelmiston kdyttoon sekd luoda
toimiva prosessi mahdollisten viddrinkdytdsten ennaltachkdisyyn ja toimenpiteisiin

vidrinkdytostapausten tultua ilmi. Viérinkdytdsten monitorointi on pankin



asiakkaisiin liittyvien védrinkdytosten tunnistamista ja ehkdisyd sekd toteutuneisiin

védrinkaytoksiin reagoimista.

2.2 Tutkimusote ja kédytettavit tutkimusmenetelmat

Tutkimusmenetelméni kaytetddn kvalitatiivista eli laadullista tutkimusta silloin, kun
tietystd ilmiostd halutaan saada lisdd tietoa. Kvalitatiivisen tutkimuksen tarkoitus on
vastata kysymykseen “Mistd tdssd on kyse?”. Tavoitteena on selvittii ja tulkita tutkit-
tava 1lmid. (Kananen 2017, 32; Pitkdranta 2014, 27.) Opinndytetydssd kvalitatiivisen
tutkimuksen avulla selvitetddn kuinka pankkiryhmén tyontekijit voivat tunnistaa asi-
akkaisiin kohdistuvia vaarinkdytoksid ja miten nithin voidaan reagoida pankin ja sen

tyontekijéiden toimesta.

Opinndytetydongelmaan etsitdin ratkaisua keréttyd aineistoa hyvaksikéyttden. Aineis-
tonkeruumenetelmit ovat paitsi sekundéérisid eli olemassa olevaan aineistoon perus-
tuvia myo0s priméérisid eli ilmidn ratkaisua varten keréttyd aineistoa. Sekundéériseen
aineistoon kuuluvat erilaiset kirjat, tutkimukset, tilastot sekd muistiot. Priméériseen
aineistoon lukeutuu muun muassa haastattelut ja kyselyt. (Kananen 2017, 67, 82-83.)
OpinndytetyoOtd varten on suoritettu teemahaastatteluja, jotta opinndytetydongelmaan
on saatu mahdollisimman kdytdnnonldheinen nikokulma seki tiedostettu ongelman
nykytila. Nykytilan tunteminen on tirkeéa, jotta toimintaa voidaan kehittdd ja vieda

sitd eteenpdin. (Kananen 2017, 88-89.)

Teemahaastatteluiden avulla on mahdollista saada sellaista tutkimustietoa ja ymmar-
rysté asiasta, jota ei ole mahdollista saada kirjallisia 1dhteitd apuna kéyttden. (Kananen
2017, 34.) OpinndytetyOssd on hyddynnetty teemahaastatteluita, jotka laadittiin kirjal-
liseen muotoon haastattelun yhteydessi. Teemahaastatteluun valittiin sellaiset pankki-
ryhmién toimihenkil6t, joilla on kokemusta riskienhallinnasta ja vadrinkaytosten tutki-

misesta.



2.3 Teoreettinen viitekehys

Tutkimuksen teoreettisessa osassa pyritddn kertomaan kaikki mahdollinen, mité tut-
kittavana olevasta ilmiosti tiedetddn. (Kananen 2014, 33; Kananen 2015, 119). Opin-
ndytetyossd kdydadn ldpi teoriaa siitd, mitd pankkien suorittama véarinkdytosmonito-
rointi on ja miksi sitd tehddédn. Teoria pohjautuu kirjallisuuteen seki finanssialaa sdin-
televiin lakeihin ja méardyksiin, jotka ohjaavat voimakkaasti toimintaa finanssialalla.
Teoreettinen viitekehys kisittdd sen, mitd pankkitoimintaan liittyvistd vadrinkaytok-
sistd tiedetddn ja milld tavalla pankkien tulee niithin suhtautua. Opinndytety6hon on
valittu vain sellaista teoriaa, joka on olennaista tutkimusongelman ratkaisun kannalta.
Jotta lukija saa kattavan kasityksen vadrinkdytosmonitoroinnista ja siitd, minka takia
sitd tehddédn, kdydadn pintapuolisesti 1dpi myos teoriaa pankkialasta, sen toiminnasta

seka valvontaviranomaisista.

2.4 Tutkimuksen rakenne

Teoriaosassa késitellddn pankkitoimintaa padpiirteissddn sekd pankkitoimintaan koh-
distuvia vadrinkdytoksid, niiden eri ilmenemismuotoja ja tekotapoja. Pankkitoiminnan
valvontaa késittelevissd kappaleessa kdydadn ldpi pankkeja valvovia instansseja ja
tehddin selkoa siitd, mille tahoille pankit vastaavat toiminnastaan. Konkreettisia pan-

kin asiakkaiden varoja uhkaavia tilanteita kdydéén 1dpi omassa kappaleessaan.

Tutkimusosiossa paneudutaan siithen, mitd hyotyja ja haittoja vaarinkdytosmonitoroin-
nin jarjestelmétuen kayttoonotossa on ja onko hydtyjd suhteessa haittoihin enemmén.
Opinndytetyon lopussa kdydéén ldpi, mitkd pankin toimet auttavat petosten ehkdisyssi
ja miten voidaan tehokkaasti reagoida ilmi tulleisiin vaédrinkédytoksiin. Liséksi kerro-

taan jérjestelmén tulevaisuuden ndkymisti sekd tutkielman johtopadtoksista.
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3 LYHYT OPPIMAARA PANKKITOIMINNASTA

Seuraavassa osiossa kdyddin ldpi pankin padtehtdvit sekd sitd, milld tavalla pankit
toimivat. Nykyisin perinteiset yksinomaan pankkitoimintaan keskittyvét pankit ovat
vihissi ja yhd useammat pankit tarjoavat laajoja finanssialan palveluita, jotka pitdvét
siséllddn muun muassa vakuutus- ja sijoitustoiminnan palveluita pankkipalveluiden li-

siksi. (Kontkanen 2015, 11.)

Finanssialan maéritelmi on hyvin laaja ja silld tarkoitetaan yleensd yrityksid, jotka
tarjoavat pankki-, vakuutus tai sijoituspalveluita (Kontkanen 2015, 15). Késite finans-
siala kattaa siten monenlaisia eri toimijoita ja maéritelmi antaa melko ylimalkaisen
kuvan alan toimijoista. Vakiintuneena késitteend on suomen kieleen muodostunut fi-
nanssitavaratalo, joka tarkoittaa ryhméa tai konsernia, joka tarjoaa kaikkia edelld mai-

nittuja palveluita. (Alhonsuo, Nousiainen, Pellikka, Sundberg & Nisén 2012, 102.)

Keskeinen késite pankkitoiminnassa on maturiteettitransformaatio, joka tarkoittaa eri-

pituisten saamisten ja velkojen yhteensovittamista (Alhonsuo ym. 2012, 83).

3.1 Pankkien toiminta

Pankkitoiminta sen nykyisessd muodossa on alkanut Suomessa ja monissa muissa te-
ollisuusmaissa 1800-luvulla. Tuolloin pankkitoiminnan kehitys tapahtui padosin kan-
sallisesti ja téstd johtuen eri maiden rahoitusjirjestelmien vélille syntyi huomattavia

eroja. (Kontkanen 2015, 9.)

Pankkien tuloksen tirkein elementti on rahoituskate, joka muodostuu myonnettyjen
luottojen korkotuotoista sekd talletuksista ja muusta varainhankinnasta maksettujen
korkokulujen erotuksesta. Tamén lisdksi pankkien tulonldhteitd ovat anto- ja ottolai-
naukseen liittyvét palkkiot, maksuliikenteen hoitaminen seki palkkiot arvopaperikau-
pankdynnistd, valuutanvaihdosta ja takaustoiminnasta. (Alhonsuo ym. 2015, 10; Kont-

kanen 2015, 10.)
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Ottolainauksella tarkoitetaan sitd, ettd pankki on velkaa tallettaja-asiakkaalle. Antolai-
nauksessa tilanne on péinvastoin, asiakas on velkaa pankille eli pankilla on saamista
asiakkaalta. Pankit sijoittavat asiakkaiden tallettamia varoja muun muassa lainaamalla

niitd toisille asiakkaille korkoa vastaan. (Alhonsuo 2012, 90.)

Pankkien merkittivimmaét kulut muodostuvat ottolainauksen korkokuluista sekid va-
rainhankinnasta. Tdmain jilkeen suurimpina kuluina voidaan piti4 hallintokuluja, jotka
pitdvit sisdlliin muun muassa henkilostokulut, tietotekniikka- ja tietolitkennekulut,

kiinteistokulut sekd markkinointikulut. (Alhonsuo ym. 2012, 90.)

Pankkitoiminta jaetaan perinteisesti kolmeen péadtehtivain:
1. Rahoituksen vdlitys muodostaa pankkitoiminnan ytimen, joka tarkoittaa sité,
ettd talletuksia ohjataan niille toimijoilla, jotka haluavat rahoitusta. (Alhonsuo

ym. 2012, 91; Kontkanen 2015, 11-12.)

2. Mabksujen vilitys on nimensd mukaisesti sitd, ettd maksut vélitetddn niin koti-
maassa kuin kansainvélisesti mahdollisimman nopeasti ja vahilld kustannuk-
silla. Maksujen vilitys on yhteiskunnan toiminnan kannalta valttdmatonta ja
sen tulee olla tehokasta ja luotettavaa. (Alhonsuo ym. 2012, 91; Kontkanen

2015, 12.)

3. Riskienhallintapalvelujen tuottaminen eli pankit hajauttavat toiminnallaan ris-
keja eri markkinaosapuolten kesken. Pankit tuottavat korko- ja valuuttakurssi-
riskeiltd suojautumista palvelevia tuotteita ja palveluita. Pankkien tarjoamat
sailytyspalvelut ovat myds osa riskienhallintapalveluiden tuottamista. (Alhon-

suo ym. 2012, 91; Kontkanen 2015, 12.)

3.2 Rahoituslaitos yhteni finanssialan toimijana

Finanssimarkkinoiden toimijat voidaan jaotella neljdéin padkategoriaan:
1) rahoituslaitokset
2) arvopaperimarkkinaosapuolet

3) paddomasijoittajat sekd
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4) vakuutusyhtiot

Suomessa rahoitusmarkkinoilla toimivat laitokset jaetaan talletuspankkeihin ja muihin
rahoitus- ja luottolaitoksiin. Rahoituslaitos on muu sellainen yhteiso kuin luottolaitos,
jonka paiasiallinen liiketoiminta on tarjota yhté tai useampaa luottolaitostoiminnasta
annetussa laissa (610/2014) lueteltua rahoituspalvelua tai hankkia omistusosuuksia.
Luottolaitokset ovat puolestaan sellaisia yrityksié, joilla on lupa luottolaitostoimin-

taan. (Kontkanen 2015, 15, 24-26; Finanssialalle www-sivut 2021.)

3.2.1 Talletuspankki

Talletuspankit voivat ottaa vastaan asiakkaiden talletuksia ja muita takaisinmaksetta-
via varoja. Talletuspankkien tirkeimpéand varainhankintamuotona voidaan pitda talle-

tusvarainhankintaa. (Alhonsuo ym. 2012, 99.)

Talletuspankin yhteisomuoto voi olla joko osakeyhtio, sddstopankki tai osuuskunta.
Vain talletuspankit voivat ottaa vastaan talletuksia asiakkailta. Talletuspankit jaetaan
litkkepankkeihin, osuuspankkeihin ja sddstopankkeihin. Liikepankit puolestaan jactaan
paikallispankkeihin ja liikepankkeihin. Paikallispankkeja ovat Sddstopankkiryhma,
OP-ryhmad ja POP Pankki -ryhma. Paikallispankkien toiminta on nimensd mukaisesti
padasiassa paikallista, kun taas litkepankkien toiminta kattaa yleisesti koko maan.

(Laki luottolaitostoiminnasta 610/2014, 1 luku 8 §; Kontkanen 2015, 15.)

3.2.2 Kiinnitysluottopankki

Kiinnitysluottopankkitoiminnassa lasketaan liikkeelle vakuudellisia joukkovelkakirja-
lainoja (Laki kiinnitysluottopankkitoiminnasta 688/2010, 1 luku 2 § 1 mom. 1 kohta).
Suomessa uudistettiin vuonna 2010 kiinnitysluottopankkitoimintaa koskevaa lainsdé-
déntod ja tdmin jilkeen suomalaisten pankkien kiinnitysvakuudelliset joukkolaina-
emissiot ovat kasvaneet merkittavasti. Uudistuksen myotd pankit voivat laskea liik-
keelle vakuudellisia joukkolainoja, eikd tdhén tarvitse kéyttad erillistd kiinnitysluotto-

pankkia. Useissa muissa maissa kiinnitysluottopankeilla on huomattavasti suurempi
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merkitys asuntoluototuksessa verrattuna sithen, miten Suomessa asuntojen ostoa luo-

totetaan. (Alhonsuo ym. 2012, 99; Kontkanen 2015, 17.)

3.2.3 Rahoitusyhtid

Useissa pankkikonserneissa harjoitetaan talletuspankkitoiminnan ohella myds rahoi-
tustoimintaa. Rahoitusyhtiot rahoittavat tietyn omaisuuden tai esineen hankinnan. Ra-
hoitus voi olla my0s yrityksen kdyttopadoman tai yksittdisen kuluttajan hankintojen
rahoitusta. Rahoitettava kohde riittd4 usein vakuudeksi, kun rahoitus otetaan rahoitus-

yhtioltd. (Kontkanen 2015, 18.)

3.2.4 Luottokorttiyhtio

Suomessa Nets Oy on tunnetuin ja keskeisin luottokorttipalveluita tarjoava yritys. Té-
min lisdksi useilla pankkikonserneilla on omia itsendisid korttiyhtioitd ja ulkomaalai-
set luottokorttiyhtidt tarjoavat palveluitaan my6s Suomessa. Luottokortteja myontavét
nykyisin muun muassa pankit, rahoitus- ja luottokorttiyhtiot, yksittdiset kauppaliikkeet
sekd postimyyntiyritykset. Varsin usein luottokorttiyhtiot toimivat osana isompaa fi-

nanssikonsernia. (Alhonsuo ym. 2012, 99; Kontkanen 2015, 18.)

3.2.5 Erityisluottolaitokset

Erityisluottolaitokset ottavat harteilleen sellaisia riskeji, joita yksityiset rahoittajat ei-
vit voi tai niiden ei olisi kannattavaa ottaa. Julkinen sektori omistaa Suomessa erityis-
luottolaitokset. Suomessa toimivia erityisluottolaitoksia ovat Finnvera, Kuntarahoitus,
Tekes, Sitra sekd ARA eli Asumisen rahoitus- ja kehittdmiskeskus. (Kontkanen 2015,
18.)

3.3 Pikamaksaminen

SEPA-pikasiirtomaksupalvelu on otettu Euroopassa kdyttoon marraskuussa 2017,
mutta vield tuolloin se ei ollut yleinen Suomessa. Nimitys SEPA tulee sanoista Single

Euro Payment Area, joka tarkoittaa yhteistd euromaksualuetta. SEPA-pikasiirtomaksu
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vilittyy saajalle kymmenesséd sekunnissa ympéri vuorokauden, mutta edellyttdd, ettd
molemmat pankit ovat liittyneet palveluun. SEPA-pikasiirron yleinen enimmaéisraja on
100.000 euroa, mutta pankit ovat Suomessa sopineet, ettd kotimaassa vélitettdvissa
maksuissa ei ole enimmaéisrajaa. Pikamaksaminen ei korvaa perinteista tilisiirtoa, vaan
se toimii sen rinnalla. (Maksamisen reaaliaikaistuminen Suomessa — pikamaksaminen
2019, 22; Finanssialan www-sivut 2021.) SEPA-maksujen suurin hy6ty on niiden no-
peus sekd se, ettd kuluttajilla ei ole maksuissa viivettd. Samoin maksaminen maasta

toiseen helpottuu, kun maksut vilittyvét reaaliajassa.
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4 PANKKITOIMINNAN VALVONTA

Talouskehityksen edellytys on rahoitusmarkkinoiden vakaa ja tehokas toiminta. Ra-
hoitusmarkkinoiden vakautta pyritddn turvaamaan varmistamalla luottamus rahoitus-
markkinoihin seki alalla toimiviin instituutioihin. Pankkeja ja muita finanssialan toi-
mijoita valvotaan, jotta toiminta olisi luotettavaa. Pankkialan toimijoilla on varsin
merkittiva rooli yhteiskunnallisessa toiminnassa ja niiden paétokset vaikuttavat yksit-
taisiin ithmisiin ja yrityksiin. Finanssiala on varsin sddnneltyd ja toiminta edellyttda
lukuisten eri lakien, madrdysten ja rajoitusten noudattamista. (Kontkanen 2015, 38;
Alhonsuo ym. 2012, 108.) Finanssialan kattavan sddntelyn myotd myds valvonnan tu-
lee olla tarkkaa, tasapuolista ja johdonmukaista. Valvonnan laiminlydnti tai puutteel-
lisuus voi lisdtd alan toimijoiden mahdollisuutta hyddyntéa téllaista epiakohtaa, jolloin
kérsijoind ovat asiakkaat. Puutteellinen valvonta voi johtaa myds sithen, ettd luottamus
finanssialan toimijoihin voi heikentyd, milld on suora vaikutus finanssialaa ja raha-

markkinoita kohtaan koettuun luottamukseen.

4.1 Euroopan finanssivalvontajérjestelma

Vuonna 2007 alkanut kansainvilinen finanssimarkkinoiden kriisi on paljastanut puut-
teita eurooppalaisessa finanssialan valvonnassa. Tdmén seurauksena Euroopan unioni
muutti toimintatapaa, jolla unionin rahoitusalaa valvotaan ja sdénnellddn. Euroopan
finanssivalvontajdrjestelma otettiin kdyttoon vuonna 2010 ja sen tosiasiallinen toi-
minta alkoi 1.1.2011. Euroopan finanssivalvontajirjestelmé tunnetaan lyhenteelld
EFVJ. Euroopan finanssivalvontajirjestelmd muodostuu kolmesta valvontaviran-
omaisesta eli Euroopan pankkiviranomaisesta Euroopan arvopaperimarkkinaviran-
omaisesta sekd Euroopan vakuutus- ja lisdeldkeviranomaisesta. (Alhonsuo ym. 2012,

108; Kontkanen 2015, 40-41; Euroopan parlamentin www-sivut 2021.)

Kaikki kolme Euroopan unionin valvontaviranomaista on perustettu 24.11.2010 anne-
tulla Euroopan parlamentin ja neuvoston asetuksella (EU) N:o 1093/2010. Finans-
sialan valvontaa on ollut kiire yhtendistdé, kun finanssikriisi on ollut ajankohtainen.
Valvonnan tavoitteena on huolehtia siitd, ettd unionin politiikkka pannaan taytint6on

yhdenmukaisella ja tehokkaalla tavalla. Samalla pyritdin varmistamaan se, ettd
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rahoituspalveluiden sdint6jd sovelletaan tasapuolisesti ja niiden valvonta on jasenval-
tioiden kesken mahdollisimman oikeudenmukaista. Yhteiselld valvonnalla pyritdéin
turvaamaan suurten luottolaitosten toiminnan turvallisuus ja terve pohja. (Neuvoston
asetus luottolaitosten vakavarisuusvalvontaan liittyvad polititkkaa koskevien erityis-
tehtdvien antamisesta Euroopan keskuspankille, 15.10.2013, (EU) N:o 1024/2013,
EUVL L 287/63, 29.10.2013, 64.)

4.2 Finanssivalvonta

Suomessa finanssivalvonta on uudistunut noin 10 vuotta sitten, kun Rahoitustarkastus
ja Vakuutusvalvontavirasto yhdistyivét vuonna 2009. Yhdistymisen seurauksena syn-
tyl nykyinen Finanssivalvonta, joka tunnetaan myos lyhenteelld Fiva. Finanssival-
vonta toimii hallinnollisesti Suomen Pankin yhteydessd, mutta silld on kuitenkin itse-
ndinen padtoksentekovalta. Finanssivalvonta pyrkii toiminnallaan turvaamaan finans-
simarkkinoiden edellyttdméan vakauden ja sen, ettd yleinen luottamus finanssimarkki-
noiden toimintaan sdilyy. Valvottavaksi sdéddettyjd kohteita ovat luotto-, vakuutus- ja
eldkelaitokset sekd muina valvotuksi sdddettyind toimijoina esimerkiksi tyottomyys-
kassat ja sijoituspalveluyritykset. Jokaisella viranomaisella tulee olla myds oma val-
voja ja ndin on myos Finanssivalvonnalla. Finanssivalvonnan toimintaa valvoo edus-
kunnan pankkivaltuusto. (Laki Finanssivalvonnasta 878/2008, 1 luku 1 ja 2 §:t; Kont-

kanen 2015, 38; Finanssivalvonnan www-sivut 2021.)

Finanssivalvonnalla on erittdin laajat tiedonsaantioikeudet ja silld on oikeus saada val-
vottavalta tai muulta finanssimarkkinoilla toimivalta sen pyytdmat tiedot ilman aihee-
tonta viivytystd. Finanssivalvontaa ei koske salassapitosddnnokset, mikili sen on tar-
peen saada kyseiset asiakirjat laissa sdddetyn tehtdvén hoitamiseksi. (Laki Finanssi-
valvonnasta 3 luku 18 §.) Pankkien valvonnasta puhuttaessa tulee huomioida se, etti
osuuspankkien ja sddstopankkien valvonta poikkeaa hieman muiden luottolaitosten
valvonnasta. Finanssivalvonnan liséksi paikallispankkeja valvovat my0s keskusyhtei-
sot, joita ovat OP-keskus osk, Sadstopankkiliitto osk ja POP-Pankki osk. Keskusyhtei-
soilld on omat tarkastustoiminnot ja valvontamenetelmat. Paikallispankkien keskus-
yhteis6t ovat my0s Finanssivalvonnan kohteena, eivitka siten ole vapaita valvonnasta.

(Kontkanen 2015, 40.)
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Finanssivalvonnan toiminnasta kertominen saattaa tuntua etiiseltd. Finanssivalvonnan
toiminta koskettaa kuitenkin jokaista pankin toimihenkil6d puhumattakaan pankkialan
yrityksen johdosta ja omistajista. Finanssivalvonta edellyttdd pankeilta ja muilta fi-
nanssialan yrityksiltd useita paivittdisid ja kuukausittaisia raportteja. (Alhonsuo ym.

2012, 109.)

4.3 Rahoitusvakausvirasto

Rahoitusvakausvirasto toimii tiiviissd yhteistyossd Suomen Pankin, Finanssivalvon-
nan sekd valtiovarainministerion kanssa, ja se on aloittanut toimintansa vuonna 2015.
Sen pédasiallisiin tehtdviin kuuluu laatia ja ylldpitda luottolaitoksille, sijoituspalvelu-
yrityksille ja arvopaperikeskuksille kriisinratkaisusuunnitelmia ja varautua huolella
mahdollisten kriisitilanteiden ratkaisemiseen. Rahoitusvakausvirastolla on oikeus
padttda siitd, asetetaanko jokin laitos kriisihallintoon. Rahoitusvakausvirasto vastaa
my6s Suomen kansallisesta talletussuojasta eli se hoitaa talletussuojaviranomaiselle
madrittyjd tehtdvid. (Kontkanen 2015, 43-44; Rahoitusvakausviraston www-sivut
2019.) Rahoitusvakausvirasto tulee osaksi finanssialan toimijoita siind vaiheessa, kun
asiat ovat jo ajautuneet kriisiin. Virasto toimii instanssina, jonka tehtdvdnad on mini-

moida mahdolliset vahingot ja turvata kriisiin ajautuneen toimijan asiakkaiden varat.
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5 PETOKSET JA VAARINKAYTOKSET PANKKIEN ASIAKKAITA
KOHTAAN

Pankit ovat erityisen alttiita ja haavoittuvaisia petoksille. Maineikkaan pankkiryOsta-
jédn Willie Suttonin kerrotaan 1970-luvulla vastanneen toimittaja Mitch Ohnstandin
kysymykseen "Miksi rydstét toistuvasti pankkeja?” — No, sielld on rahat”. (Subrama-
nian 2014, 3). Suttonin kommentti selittdd kuvaavasti sitd, minka takia juuri pankkeja
kohtaan tehdédén niin paljon petoksia ja vadrinkdytoksid. Nykydin suurin osa petosten
tekijoistd ei koskaan jad edes kiinni ja pankki voi vain yrittdd estdd vadrinkdytoksia ja

reagoida nithin mahdollisimman nopeasti. (Subramanian 2014, 3.)

Seuraavassa kdydéén lapi yleisempid tapoja, miten kuka tahansa meisté voi joutua hui-
jauksen uhriksi. Kéteisen kéyttd paivittdisostoksissa on védhentynyt entisestdin ja
kortti- sekd mobiilimaksamisesta on tullut yha yleisempéa. Willie Suttonin kommentin

voisi paivittad tdhdn pdivdin toteamalla “verkossa ne rahat on”.

5.1 Tunnettuja vadrinkaytoksia ja petoksia

Huijauskirje eli nigerialaiskirje: Huijauskirjeet tunnetaan myos nigerialaiskirjeind.
Kirjeitd ldhetetddn sdhkopostitse, tekstiviesteilld sekd perinteisind kirjeind. Kirjeiden
avulla yritetddn huijaamalla saada rahaa erilaisia peitetarinoita hyvéksikayttaen. Kir-
jeiden tarinoissa vedotaan ithmisten auttamishaluun tai mahdollisuuteen saada helppoa
rahaa. Viesteissd voi olla ilmoitus suuresta lottovoitosta, vaikka kirjeen saaja ei ole
mink&énlaiseen arvontaan edes osallistunut. Vaadittavat sijoitukset ovat usein maltil-
lisia — muutamasta sadasta eurosta muutamaan tuhanteen euroon. Kun sijoitus on

tehty, ei viestin ldhettdjdén saada endd yhteyttd. (Haasio 2017, 78; Poliisin www-sivut

2021.)

Nigerialaiskirjeen nimitys tulee siitd, ettd Nigerian rikoslaissa on pykéld numero 419,
joka kaisittelee puheena olevaa huijausta. Viestejd on alun perin ldhetetty runsaasti Ni-
geriasta, mutta nykyéén niitd ldhetetddn joka puolelta maailmaa. Alun perin viestit ovat

nimensd mukaisesti olleet kirjeitd tai fakseja ja tiedetddn, ettd niitd on ldhetetty jo
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1940-luvulla eli vuosikymmenid ennen sdhkdpostin yleistymistd. (Haasio 2017, 78-

79.)

Nigerialaiskirjeitd on jalostettu huijareiden toimesta niin sanotuksi kdénteiseksi nige-
rialaiskirjeeksi. Kirjeen vastaanottajan maksettua nigerialaiskirjeen maksun, hin saa
yhteydenoton jonkin valtion viranomaiselta, jonka sdhkopostiviestissd kerrotaan, ettd
henkild on joutunut huijauksen uhriksi. Korvauksen saadakseen ja ollakseen mukana
korvauskanteessa, uhrin tdytyy maksaa erilaisia maksuja, esimerkiksi 2.000 euroa. To-
dellisuudessa sdhkdpostiviesti on tullut samalta huijarilta kuin alkuperédinenkin sahko-

postiviesti. (Haasio 2017, 79-80.)

Verkkohuijaus: Internetin osto- ja myyntipaikoissa tapahtuu merkittdva mééra hui-
jauksia. Petosten tekijét yrittdvét usein kiireeseen vedoten saada hyvéuskoisen asiak-
kaan reagoimaan nopeasti ja maksamaan ostettavan tuotteen. Tamin jédlkeen tuotetta
el koskaan toimiteta tai se on viérd, eikd vastaa odotuksia. Kun myyji on saanut rahat,
hineen ei saada endd yhteyttd. Hilytyskellojen tulisi soida, kun tuote on reilusti mark-
kinahintaa edullisempi tai myyjilld on kova kiire saada tuote myytya reilulla alennuk-

sella. (Haasio 2017, 85; Poliisin www-sivut 2021.)

Rakkaushuijaus: Nimensd mukaisesti rakkaushuijauksissa uhrit rakastuvat tai aina-
kin ihastuvat huijariin, minkd seurauksena he ovat valmiita ldhettiméén suuriakin
summia rahaa. Rakkaushuijaukset tunnetaan myos nimelld poika- tai tyttoystdvéhui-
jaus. Huijarit kayttavat hyvéksi ihmisten hyvauskoisuutta ja luontaista tarvetta [6ytaa
seuraa. Rakkaushuijauksissa yhteys kohteeseen tulee usein sosiaalisen median tai tref-

fipalstojen kautta. (Haasio 2017, 77-78; Poliisin www-sivut 2021.)

Tietojenkalastelu eli phishing: Tietojenkalastelun avulla rikolliset pyrkivit saamaan
henkilon taloudellisesti hyddynnettivid tietoja, joita ovat muun muassa verkkopank-
kitunnukset, luottokorttinumerot sekd henkilGtiedot. Tietojenkalastelua kutsutaan
my0s englannin kielen termilld phishing. Rikolliset voivat ldhettdd viestin, jossa pyy-
detddn kirjautumaan tietylle sivulle pankkitunnuksilla ja viestin mukana on linkki, joka
ohjaa tekaistuille sivuille. Sivujen avulla rikolliset yrittavét saada haltuunsa pankki-
tunnukset. On hyvin yleisti, ettd huijarit esiintyvat yritysten, pankkien tai viranomais-

ten nimissd. (Haasio 2017, 82; Poliisin www-sivut 2021.) Huijarit yrittdvét luoda
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itsestddn mahdollisimman auktoriteettisen kuvan, jotta asiakas toimii nopeasti, eiké
uskalla edes kyseenalaistaa kirjautumissivuston aitoutta tai huijarin pyynt6d saada

pankkitunnukset.

Kyberturvallisuuskeskus varoittaa kansalaisia verkkosivuillaan tietoverkoissa havai-
tuista uhkista. Kyberturvallisuuskeskus on ilmoittanut verkkosivuillaan 22.10.2021,
ettd pankkitunnusten kalastelusta on tehty vuoden 2021 aikana Kyberturvallisuuskes-
kukselle yhteensd 1.226 ilmoitusta, kun vuonna 2020 niita tehtiin koko vuoden aikana
740 kappaletta. (Kyberturvallisuuskeskuksen www-sivut 2021.) Kybertuvallisuuskes-
kus on antanut muun muassa 27.10.2021 varoituksen, jonka mukaan Omakannan ja
Suomi.fi-palvelun nimissd pyritdén anastamaan kéyttdjien pankkitunnuksia. Tunnuk-
set yritetddn anastaa sdhkopostiviesteissa olevien védrennettyjen linkkien avulla. Ri-
kolliset yrittdvét saada haltuunsa pankkitunnukset, jolloin niiden joutuminen véérin
késiin saattaa johtaa myds identiteettivarkauksiin. (Kyberturvallisuuskeskuksen www-

sivut 2021.)

Tukipalveluhuijaus: Huijauksessa on kyse tietynlaisesta tietojenkalastelusta, ja hui-
jaus tunnetaan myds nimelld Microsoft-huijaus. Huijauksessa soittaja esittiytyy tie-
toturvahenkilond, joka ottaa yhteyttd, koska uhrin tietokoneella on tietoturvaongelma.
Soittaja koittaa saada etdyhteyden uhrin tietokoneelle tai saada uhrin lataamaan tieto-
koneelle tietyn ohjelman, joka siséltdd viruksen tai mahdollisuuden tietokoneen eté-

kayttoon. (Laurio 2020, 46.)

Identieteettivarkaus: Kyseessd on identiteettivarkaus, kun toisen henkil6- tai tunnis-
tamistietoja kdytetddn oikeudettomasti hyddyksi ja kolmatta osapuolta erehdytetdén
aiheuttaen toiselle taloudellista vahinkoa. Usein identiteettivaras hyddyntda uhrin tie-
toja erilaisissa tilauspetoksissa ja ndiden rikosten tekemiseen tarvitaan ainoastaan hen-
kilon nimi, osoite ja henkilétunnus. Identiteettivarkaus on tullut rikoslakiin rangaista-
vaksi teoksi vuonna 2015. (Rikoslaki 38 luku 9 a §; Laurio 2020, 24; Poliisin www-
sivut 2021.)

Laskutushuijaus: Yrityksille voidaan ldhettdd tarjouksia, jotka on laadittu laskun
muotoon. Mikali yritys maksaa laskun, se voi joutua rekisteriin, josta ldhetetéén jalleen

uusi lasku vuoden pédstd. Néissd tapauksissa yritykset menettévit usein vain rahansa.
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Laskutushuijauksen lopettaminen on hankalaa, silld laskun l&hettéviaén yritykseen voi
olla vaikea saada yhteyttd. Puheluihin tai sahkoposteihin ei vastata. Laskutushuijausta
tehostaakseen huijari saattaa jopa soittaa yritykseen ja tiedustella, tuliko lasku perille.
(Haasio 2017, 85-86; Laurio 2020, 44; Poliisin www-sivut 2021.) Niin yritysten kuin
yksityisten tulee olla tarkkana siind, mitd laskuja maksetaan. Laskun tiedot tulee aina

tarkistaa — varsinkin silloin, jos maksu menee ulkomaalaiselle pankkitilille.

Maksuvilinepetos: Maksuviline voi olla aineellinen tai aineeton suojattu véline, tie-
totekninen ohjelma tai tunnistamistieto tai ndiden yhdistelma. Maksuviline voi olla
my0s esimerkiksi pankkikortti tai verkkopankkitunnukset yhdistettynd avainlukulis-
taan. Maksuviline ei ole kéteistd rahaa, mutta maksuvélineelld sen haltija voi kayttaa

tai siirtdd rahaa tai rahallista arvoa. (Rikoslaki 37 luku 15 § 1 mom. 3 kohta.)

Maksuvilinepetos tarkoittaa sitd, ettd maksukorttia tai nidihin rinnastettavaa maksuva-
linettéd kiytetddn oikeudetta. Petos tdyttyy silloin, kun esimerkiksi maksuvélineen hal-
tijan antamaan lupaan perustuva maksuvélineen kiyttooikeus ylitetddn. (Laurio 2020,

41; Poliisin www-sivut 2021.)

Toimitusjohtajahuijaus: Toimitusjohtajahuijaukset ovat yleistyneet viime vuosina.
Naisséd tapauksissa yrityksen maksuliikennettd hoitavalle henkildlle tai laskutuksen
yleiseen sidhkoOpostiosoitteeseen ldhetetddn viesti yrityksen korkeassa asemassa ole-
valta henkil6lti. Viestissd pyydetddn maksamaan lasku nopeasti, mikd saattaa aiheut-
taa sen, ettd maksua ei tarkisteta kunnolla. Usein rahat menevét ulkomaalaiselle pank-
kitilille. Toimitusjohtajahuijauksissa on tyypillistd, ettd niitd edeltdd tietomurto, jolloin
sahkopostiliikennettd on voitu seurata, jotta oikeanlainen viesti laskun maksajalle osa-

taan lahettdd. (Laurio 2020, 45; Poliisin www-sivut 2021.)

Haittaohjelmat: Tietokoneen saastuminen viruksen, madon tai muiden vastaavien
haittaohjelmien vuoksi on ldhes jokaiselle tietokoneen kéyttdjdlle tuttua, ja se on pe-
rustellusti suuri huolenaihe. Kaikilla viruksilla ei ole tarkoitus saada taloudellista hyo-
tyd, vaan aiheutetaan mielipahaa ja vaivaa haittaohjelmasta eroon paasemiseksi. Vi-
rukset ilmaantuvat tietokoneelle usein huolimattoman kayton seurauksena. Tietoko-
neelle saatetaan ladata jokin tuntematon tiedosto, jonka mukana virus tulee, esimer-

kiksi tekstitiedosto. Téllaisia viruksia kutsutaan makroviruksiksi ja niiden yleisin
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levitystapa on sdhkdpostin liitteend. Toisenlainen virustyppi on kdynnistyslohkoviruk-
set, jotka tallentuvat tietokoneen kéynnistyslohkoon. Kaynnistyslohkoviruksissa hait-
taohjelma on piilotettu ladatun tiedoston sekaan. Erds tunnettu haittaohjelma on ran-
somware, joka on kiristyshaittaohjelma. Kyseinen kiristyshaittaohjelma salakirjoittaa
tietokoneella olevat kéyttdjan henkilokohtaiset tiedot ja ilmoittaa, ettd koneen olisi lu-
kinnut jokin viranomainen, esimerkiksi poliisi. Haittaohjelma vaatii kayttdjid maksa-
maan lunnaat, jotta tietokonetta voidaan taas kéyttdd. (Haasio 2017, 88-90; Rousku

2014.)

Pankkitroijalaiset: Pankkitroijalaiset lukeutuvat haittaohjelmiin ja ne ovat erityisen
vakavia. Troijalaiset ovat viruksia, jotka on piilotettu esimerkiksi kuvatiedostoon, ja
ne tallentuvat tietokoneen kidynnistyslohkoon. Pankkitroijalainen aktivoituu siini vai-
heessa, kun tietokoneen kayttdjd menee verkkopankin sivuille ja tekee maksusuorituk-
sen. Kdyttdjdn huomaamatta rikollinen vaihtaa maksettavan maksun tilinumeron seka
rahasumman ja ohjaa rahavarat rikollisen méaarittelemalle tilille, joka on yleensd ulko-
mailla. Rikollisella on usein ulkomailla apulainen, joka nostaa tilille tulleet rahavarat
ja laittaa ne toiselle tilille. Téllaista apulaista kutsutaan rahamuuliksi”. (Haasio 2017,
90; Rousku 2014.) Kéyttdja on siind késityksessd, ettd hdn on maksanut alkuperdisen
maksun tai laskun, mutta todellisuudessa rikollinen on kiyttdnyt uhrin verkkopankkia

hdikailemattomasti hyvikseen.

Tietoturvayhtio Check Point julkaisee vuosittain tietoja eri haittaohjelmista. Huhti-
kuussa 2021 julkaistussa tilastossa maailman toiseksi yleisemmaéksi troijalaiseksi on
noussut IcedID-niminen pankkitroijalainen, jota levitetddn sdhkopostin valityksell4.

Troijalainen kerdd ja varastaa taloustietoja. (Check Point:n www-sivut 2021.)

Sijoitushuijaus: Sijoitushuijauksissa uhrit pyritdéin saamaan sijoittamaan suuria méaa-
rid rahaa, ja heille luvataan nopeita voittoja sekd suurta arvon nousua. Sijoitushuijaus
voi tapahtua puhelimitse tai mainoksen, sdhkopostiviestin tai sosiaalisessa mediassa
tulleen viestin vélitykselld. Uhrit menettévit usein tuhansia euroja eikd varoja saada

takaisin. (Laurio 2020, 46; Kuluttajaliiton www-sivut 2021.)
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5.2 Kyber- ja verkkorikollisuus uutena normaalina

Kuten edelld on todettu, kaikkiin vadrinkaytoksiin liittyy tavalla tai toisella internet ja
sielld tapahtuva tietojenkalastelu seké urkinta. Kyseesséd voi olla sosiaalisen median
kautta tehty rakkauspetos, henkilon pankkitunnusten tai pankkikortin tietojen haltuun-

otto laittomin keinoin tai tietokoneelle ladattu pankkitroijalainen.

Kyber-alkuiset termit viittaavat siihen, ettd késiteltdva tieto on sdhkoisessd muodossa
eli kyseessd oleva asia liittyy tietotekniikkaan, tiedonsiirtoon tai tietojarjestelmiin. Ky-
berrikollisuudesta voidaan kéyttdd myos termid tietotekniikkarikollisuus. Kyberrikol-
lisuus méadritellddn rikokseksi, joka hyodyntdd sahkoisid viestintdverkkoja ja tietojér-
jestelmid — tai on nithin kohdistuvaa. Kyberrikokset voidaan jakaa kahteen toteutusta-
paan. Ensimméinen on tietotekniikkaa hyvéksikadyttavd, miké tarkoittaa sitd, etti ri-
kokset ovat esimerkiksi tietomurtoja ja tietoverkkohdirintdd. Toinen on tietoverkkoja
hyviksikayttdva, johon lukeutuu perinteisen rikollisuuden kaltainen rikollisuus, kuten
petokset, huijaukset ja kunnianloukkaukset. (Haasio 2017, 8; Lonnqvist, Moilanen &
Saukko-Rauta 2017, 6; Peltomidki & Norppa 2015, 34.)

Rahamarkkinoiden globaalius ja rahan siirtyminen bitteind on saanut rikollisuuden
stirtymddn verkkoon. Verkossa on helppo toimia anonyymind mistd pdin maailmaa
tahansa. Kyberrikokset ovat pitkélti piilorikollisuutta: usein uhrit eivit edes tiedd jou-
tuneensa verkkorikoksen kohteeksi. (Peltomidki & Norppa 2015, 40, 42.) Verkkorikol-
lisuus on péihittinyt monet perinteiset rikoksentekotavat. Peltomaiki ja Norppa kerto-
vat teoksessaan (2015, 40), ettd Interpolin mukaan amerikkalaisista pankeista ryostet-
tiin vuonna 2012 900 miljoonaa dollaria perinteisilla menetelmilld” ja kyberrikoksilla

12 miljardia dollaria.

On adrimmaisen tirkedd, ettd niin yksityinen henkild kuin yrityskin pitévit huolta tie-
toturvastaan. Tietoturvasta huolehtiminen ainakin vaikeuttaa verkkorikollisten toimin-

taa.

Kyberrikollisuuden tulevaisuuden viitend suurimpana uhkana on vuonna 2015 pidetty:
e mobiilimaksamista ja pankkitoimintaa

e kyberterrorismia
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esineiden internetid (IoT)
big dataa seka
palvelunestohyokkayksiéd (Peltoméki & Norppa 2015, 120.)

Kuten luettelosta kéy ilmi, my6s verkko- ja mobiilimaksamisen turvallisuus on huo-

mioitu ja siihen tulee kiinnittda erityistd huomiota.

5.3 Miksi rikollisuus on mennyt verkkoon?

Verkkorikollisten toimintasdde on koko maailma, eikd yhdessd kaupungissa, maassa

tai maanosassa tarvitse pysytelld. Toimintaa voi suunnata mihin pdin maailmaa ta-

hansa. (Peltomédki & Norppa, 2017, 45.) Helppo raha sekéd anonymiteetti houkuttelevat

rikollisia verkkoon ja sitd edesauttaa kdteisen rahan kdyton jatkuva vaheneminen.

Verkkorikolliset tavoittelevat yleensi jotakin kolmesta asiasta:

1.

Luottamuksellinen tietojen vieminen. Luottamuksellisia tietoja ovat tilien sa-
lasanat, pankkitunnukset, luottokorttien numerot, sosiaaliturvatunnukset ja yri-
tyssalaisuudet. Tietojen haltuun saajat eivit vélttimatta kdyta néiti tietoja itse,
vaan myyvét niitd eteenpdin esimerkiksi internetin pimeillad kauppapaikoilla.
Héirion tai vahingon aiheuttaminen. Toimintaan liittyy esimerkiksi tilin sala-
sanojen vaihtamista, vilpillisten tapahtumien luomista tai rahan viemistd pank-
kitileiltd. Tapahtumille on ominaista yksilon tai organisaation maineen tai ta-
louden horjuttaminen.

Pédsyn estdminen jérjestelmiin, palveluihin tai tietoihin. Tietoteknisille jirjes-
telmille aiheutetaan vahinkoa, jolloin pahimmassa tapauksessa jirjestelmaét
taytyy rakentaa uudelleen, jotta tiedot voidaan palauttaa. (Donaldson, Williams

& Siegel 2019, 9-10.)

Pankkien ja sen asiakkaiden ndkokulmasta merkittdvin asia, jota verkkorikolliset yrit-

tavit on luonnollisesti rahojen oikeudeton vieminen pankkitililtd keinolla milld hy-

vansa.
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Suomen Pankki tekee vuosittain kuluttajakyselyn siitd, mikéd on péivittdistavaroiden
yleisin maksutapa. Alla olevasta taulukosta kdy ilmi, ettd ihmisten rahat ovat pankki-
tileilla, eiké kéteisti rahaa juuri enédé kéytetd. Siniselld pylvaalld on kuvattu korttimak-
sut ja punaisella virilla kiteismaksaminen. Yli 80 prosenttia kuluttajista maksaa pii-
vittdistavarat padasiassa korttimaksulla. Vuodesta 2020 14htien mobiilimaksaminen on
yleistynyt. Aika ndyttid, syrjayttddko mobiilimaksaminen pankkikorteilla maksami-

sen.

Paivittdistavaroiden yleisin maksutapa Suomen Pankin kuluttajakyselyssa
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Kuvio 1. Suomen Pankin kuluttajakysely kéteisen ja maksukorttien kédytostd (Suo-
men Pankin www-sivut 2021).

5.4 Verkkorikosten tekijét

Yhta kiinnostavaa kuin rikollisten omaisuuden anastamisen tekotavan muuttuminen,

on se, ketkd verkkorikoksia tekevit ja miksi.

Verkkorikolliset ovat loppujen lopuksi my6s ithmisid, joilla on joko hyvit tietokoneen-
kasittelytaidot tai kyvykkyys hankkia sellaisia ihmisid ympérilleen. Verkkorikollisten
tavoite on rahan hankkiminen tietotekniikkaa ja tietoverkkoja apuna kayttden. (Do-
naldson ym. 2019, 1.) Osa verkkorikollisuuteen osallistuvista henkildistd voi olla myos

sellaisia, jotka tekevit pienelld palkalla rahasiirron tililtd toiselle rahojen alkuperdi

kyselematta.
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Kyberrikolliset voidaan jakaa useaan eri kategoriaan motiivien mukaan.

Valinpitdamattomat
Ammattirikolliset Tietamattomat

T~

Erilaisia
verkkorikollisia

Kokeilijat / Hakkerit I

Kuvio 2. Erilaiset verkkorikollisten kategoriat (Peltoméki & Norppa 2015, 53).

Tekija voi olla siis kuka tahansa ikddn, sukupuoleen tai sosioekonomiseen asemaan
katsomatta ja myos tarkoitusperdt voivat olla moninaisia. On tdysin mahdotonta sanoa,
kuka kadulla kulkevista henkildistd on verkkorikollinen, silld stereotypioihin ei voi

eika kannata luottaa.

Yksinkertainen ja yleisin motiivi verkkorikoksille on raha. McDonough toteaa teok-
sessaan (2019, 50), ettd 72 prosenttia hakkereista tekee sitd rahan vuoksi ja 71 prosent-
tia myos huvin vuoksi. Ei siis ole tdysin selvii, ettd kaikkien motivaatio on yksinomaa
raha — se voi yhtd hyvin olla kokeilunhalu ja kyvykkyys tehdé erilaisia laittomia asioita

verkossa.

5.5 Yhteenveto pankin asiakkaisiin kohdistuvista védrinkdytoksistd

Digi- ja viestdtietoviraston johtava erityisasiantuntija Kimmo Rousku kertoo Jaana
Savolaisen luotsaamassa Huijaripodi-podcastissa, ettd thmisié vastaan hyokatién kaik-
kia kdytossd olevia viestimid hyvéksi kdyttden. Puhelimitse tulee muun muassa hui-

jaussoittoja ja tekstiviestejd, sdhkopostiin valtavia méadrid erilaisia huijausviestejd ja
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tamén lisdksi on erilaisia internetsivuja ja sosiaalisen median palveluita, joiden kautta
huijauksia tehddén. Ominaista huijauksille on se, ettd vedotaan erityisesti kiireeseen ja

asian tirkeyteen. (Savolainen 2021.)

Kansalaisen tulee olla valppaana tietoteknisid vélineitd kédyttdessdén, silld huijarit ja
rikolliset kéyttiavat kaikkia digitaalisia kanavia huijauksen suorittamiseen. Huijaukset
my0s kehittyvit nopealla tahdilla, ja uusia variaatioita tulee koko ajan. Poliisin tilas-
tojen mukaan vuoden 2021 lokakuun loppuun mennessd pankkien nimissa tehdyilld
huijauksilla, IT-huijauksilla, toimitusjohtajahuijauksilla sekd rakkaus- ja nigerialais-
huijauksilla rikolliset ovat onnistuneet viemédn yli 35 miljoonaa euroa. (Saxholm

2021; Kuluttajaliiton www-sivut 2021.)

Verkkorikosten uhriksi joutuneiden ik vaihtelee suuresti huijaustyypista riippuen. Si-
joitushuijausten uhreista 40 prosenttia on 40-50-vuotiaita kun taas tietojenkalastelu-
huijauksiin haksahtaneista yli 50 prosenttia on yli 60-vuotiaita. (Saxholm 2021; Ku-
luttajaliiton www-sivut 2021.) On véérin olettaa, ettd vain idkkait henkil6t sortuisivat
huijauksien uhreiksi, silld timé véite ei pidd paikkansa. Uhriksi voi joutua kuka ta-
hansa. Ensiarvoisen tirkedéd on toimia kiirehtiméttd, kun maksuja ja ostoksia tekee ver-

kossa. My06s maalaisjdrjen kdyttdminen seké terve epédluulo korostuu.
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6 VAARINKAYTOSMONITOROINTIJARJESTELMA

Turvallinen toimintaympéristd pankissa niin fyysisesti kuin digitaalisestikin on edel-
lytys hyville asiakastydlle sekd luottamukselle pankin ja asiakkaan vélill4. Asiakkaan
tulee pitdd huolta omasta tietoturvastaan ja pankkiturvallisuudestaan, mutta myos pan-
keilla on omat vastuunsa ja velvoitteensa. Tavoite on mahdollisimman turvalliset
pankkipalvelut seki se, ettd vadrinkdytokset havaitaan mahdollisimman nopeasti, jotta
nithin voidaan puuttua. Reagoinnin tulee olla nopeata ja suoraviivaista, jotta se on te-
hokasta ja silld voidaan saavuttaa haluttu lopputulos, eli varojen palauttaminen asiak-

kaalle, mikali ne ovat siirtyneet rikolliselle taholle.

Viirinkaytoksid analysoitaessa tirkeimmat tehtdvét ovat pankkitilin talletusten ja nos-

tojen sekd pankkikorttitapahtumien tarkastelu (Beecken & Beecken 2017, 42).

6.1 Teemahaastattelu

Viirinkdytosmonitorointijérjestelmidn liittyvat tiedot ovat perdisin opinndytetyota
varten tehdyisti haastatteluista. Haastateltavina ovat olleet vaarinkdytosmonitoroinnin
jarjestelmituen kiyttoonotosta vastanneen projektin projektijohtaja sekd kaksi projek-
tissa alusta ldhtien mukana ollutta finanssialan ammattilaista, joilla on laaja-alainen
kokemus finanssialan eri tehtévistd seka liséksi pankin asiakkaisiin kohdistuvien via-

rinkdytosten selvittimisestd ja tutkimisesta.

Haastattelumuodoksi valikoitui teemahaastattelu, silld tdlli menetelmélld on paras
mahdollisuus saada selvyys tutkittavana olevaan asiaan ja keritd aineistoa, kuten Ka-

nanen (2017, 88-89) teoksessaan kertoo.

Teemahaastatteluita varten suunniteltiin etukdteen tietyt teemat ja aiheet, joita kisitel-
tiin. Liséksi eri teemoihin kirjattiin apukysymyksid, joihin haastattelussa tuli saada
vastaus. Teemahaastattelun haastattelurunko on opinndytetyon liitteessd 2. Haastatte-
lurunko on tehty sen jilkeen, kun riittdvédn laaja kuva tutkittavasta aiheesta oli muo-
dostunut. (Kananen 2017, 96.) Haastateltavat eivit esiinny omalla nimelldén, joten

heidit on nimetty seuraavasti: asiantuntija 1, asiantuntija 2 ja asiantuntija 3.
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Asiantuntijat on esitelty erikseen. Haastattelut on suoritettu Teamsin vélitykselld vi-
deohaastatteluina. Haastattelut olivat vapaata kerrontaa sekd vuoropuhelua haastatte-
lijan ja haastateltavan vililld. Vastauksia olemassa olleisiin ja keskustelun aikana syn-
tyneisiin kysymyksiin kirjattiin haastattelun aikana ja haastateltava sai tarkistaa vas-
tauksensa. Ennalta miiritellyt kysymykset toimivat tukilistana sille, mitké asiat aina-

kin tuli saada haastattelun aikana selville.

6.2 Haastatellut asiantuntijat

Asiantuntija 1 on toiminut projektin projektipééllikkond. Hénelld on yli 10 vuoden
kokemus finanssialalta konsultin roolista. Konsulttina hdn on toiminut joko suoraan
asiakkaalle tai toimittajan puolella, ja projektit ovat olleet ldhtokohtaisesti teknisid to-
teutuksia tai litkketoiminnan konsultointia. (Asiantuntija 1 henkilokohtainen tiedonanto

23.11.2021.)

Asiantuntija 2 on tyoskennellyt finanssialalla yli 15 vuotta, ja hinelld on vahva tun-
temus maksamiseen liittyvistd prosesseista. Vadrinkdytosmonitoroinnin jérjestelma-
tuen kayttoonottoon liittyvissd projektissa hdn on toiminut asiantuntijaroolissa. Asi-
antuntija 2 on lisdksi ollut aiemmin mukana kehittiméssi vastaavan kaltaista jérjestel-

mad. (Asiantuntija 2 henkilokohtainen tiedonanto 30.11.2021.)

Asiantuntija 3 on toiminut yli 30 vuotta finanssialalla. Viimeiset vuodet hdn on tyds-
kennellyt padtoimisesti erilaisten petosten ja vadrinkdytosten selvittdmisen parissa
sekd ollut selvittimédssd muun muassa maksukorttipetoksia. Projektissa asiantuntija 3
on ollut vastuuhenkilénd sekd yksi projektitiimin jdsenistd. (Asiantuntija 3 henkil6-

kohtainen tiedonanto 15.12.2021.)

6.3 Miké véirinkdytosmonitorointijirjestelma on?

Vairinkdytdsten monitorointijdrjestelméd on reaaliaikainen jarjestelmd, joka tukee en-
nalta méadritettyjen sdéntdjen ja mallien hyodyntdmistd monitoroinnissa eli valvon-
nassa. Tarkoitus on monitoroida asiakkaiden maksukadyttdytymisessd ilmenevid poik-

keavuuksia. Jarjestelmd tukee lukuisia erilaisia skenaarioita, joilla tarkastellaan



30

asiakkaan maksutapahtumia ja historiakdyttaytymisti. Jarjestelmén tarkoituksen voisi
tiivistdd sanomalla, ettd sen avulla on tarkoitus havaita vaarinkdytoksid ja petosmak-
suja ja siten estdd maksujen vilittdmista rikollisille. Mikili maksuja ei voida estéd, ne
pystytdédn kuitenkin havaitsemaan ja niihin voidaan puuttua nopeasti. Yleinen tavoite
on suojata pankin asiakkaan varoja ja vihentdd pankin luottotappioita. (Asiantuntija 1
henkilokohtainen tiedonanto 23.11.2021; Asiantuntija 2 henkilokohtainen tiedonanto

30.11.2021.)

Pankin sisdisesti vadrinkdytosmonitoroinnin jarjestelmaid kéyttid paivittdisessd tyossi
pieni joukko pankin henkilokunnasta, joiden operatiiviseen ty6hoén kuuluu muun mu-
assa epdtavanomaisten maksujen seuranta. Tamin lisdksi jirjestelmad kayttdd muu-
tama kehittiji, jotka pyrkivit kehittdméaén jarjestelmissi olevia sddntdja ja prosesseja.

(Asiantuntija 2 henkilokohtainen tiedonanto 30.11.2021).

Jarjestelmin toiminta perustuu tiettyihin sdéntdihin, joita jarjestelméaéin voidaan luoda.
Saantojen avulla esimerkiksi tietyille vadrinkaytoksissa todistetusti kdytetyille tilinu-
meroille tehdyt maksut voidaan estdd kokonaan vairinkdytosmonitorointijarjestelmén
avulla. Jéarjestelmidn avulla asiakkaalle voidaan ldhettdd tekstiviestilld vahvistus-
pyynto, kun maksutapahtuma tayttda tietyt jarjestelméssa ennalta méaéritellyt kriteerit.
Lisdvahvistuksella pyritdédn saamaan vahvistus sille, ettd asiakas todellisuudessa itse

tekemissd maksua. (Asiantuntija 3 henkilokohtainen tiedonanto 15.12.2021)

6.4 Jéarjestelmin hankinta

Pankkiryhmé on hankkinut vairinkdytdsmonitoroinnin jarjestelmén ulkopuoliselta toi-
mittajalta, jonka kanssa projekti toteutettiin. Pankkiryhma pédtyi valitsemaansa jirjes-
telmitoimittajaan vertailemalla lukuisia eri toimittajia. Kyseiselld sektorilla on useita
eri toimittajia, joten valinnanvaraa oli runsaasti. Pankkiryhmaén sisdllé jdrjestelmii on
ollut kehittdmissd noin viiden hengen ydinryhm4, jolla on kattava ammattitaito vaa-
rinkdytdsten ja rahanpesun estimisesti. Projektissa on ollut mukana kehittéj niin Suo-
mesta kun ulkomailta ja projektiin sitoutuneen henkiloston mééra on vaihdellut pro-

jektin vaiheesta riippuen esimerkiksi jarjestelmén testauksen osalta. (Asiantuntija 1
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henkilokohtainen tiedonanto 23.11.2021; Asiantuntija 2 henkil6kohtainen tiedonanto

30.11.2021.)

Teknisesti jarjestelmin toteutus on pyritty tekemédén siten, ettd se antaa vastaukset no-
peasti, eikd maksujen monitorointi vaikuta asiakaskokemukseen milldén tavalla eli
maksutapahtumissa ei ole monitoroinnin seurauksena viivetti. Jarjestelmd on mitoi-
tettu toimimaan sen mukaisesti, milloin maksutapahtumissa on suurin piikki eli pa-
himman tilannekuvan mukaisesti. (Asiantuntija 1 henkilokohtainen tiedonanto

23.11.2021.)

6.5 Uuden jérjestelmin mahdolliset haasteet

Uuden jirjestelmédn kiyttoonotossa teknisend haasteena on se, ettid se ei toimi. Ky-
seessd on reaaliaikainen maksuliikenteen monitorointijarjestelma, jolloin sen mahdol-
lisella toimimattomuudella voi olla suora vaikutus pankin asiakkaiden maksutapahtu-
miin. (Asiantuntija 1 henkildkohtainen tiedonanto 23.11.2021; Asiantuntija 2 henkil6-
kohtainen tiedonanto 30.11.2021; Asiantuntija 3 henkilokohtainen tiedonanto

15.12.2021.)

Mikali jarjestelméédn luodut sddnnot eivét toimi oletetusti, saattaa se vaikuttaa asiakas-
kokemukseen ja aiheuttaa mahdollisesti maksujen estoja tai muita kontrollointeja. Té-
man johdosta asiakas ei valttimaétti saa haluamaansa maksua vilitettyd eteenpdin. Jér-
jestelmddn kirjoitettujen sddntdjen toimimattomuus saattaa aiheuttaa myds sen, ettd

vadrinkdytostapauksia ei saada estettyd. (Asiantuntija 1 henkil6kohtainen tiedonanto

23.11.2021.)

Sisdinen riski jarjestelmén kdytossd on resurssien riittdimattomyys jarjestelméan tuotta-
mien hilytysten analysointiin sekd pankin henkildston osaamisen kehittiminen jarjes-
telmin kdytossd. Henkilokunnan tulee tietdd, miten jérjestelma toimii ja miten sitd kiy-
tetddn. (Asiantuntija 1 henkilokohtainen tiedonanto 23.11.2021; Asiantuntija 2 henki-
l6kohtainen tiedonanto 30.11.2021; Asiantuntija 3 henkilokohtainen tiedonanto

15.12.2021.)
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6.6 Miksi pankilla on vddrinkdytdsmonitorointijérjestelma?

Monitorointijarjestelmdn térkein tehtdvé on saattaa pankin maksujen monitorointi re-
aaliaikaiselle tasolle, jotta vadrinkdytoksid on mahdollista havaita ja estdd mahdolli-
simman nopeasti. Jarjestelmé on myds vastaisku rikollisia kohtaan ja silld pyritdan es-
tdmédn ja vaikeuttamaan rikollista toimintaa. Tdmén liséksi jarjestelmédn avulla pyri-
tddn suojaamaan pankin asiakkaiden varoja ja titen vihentiméian pankille mahdolli-
sesti atheutuvia luottotappioita. (Asiantuntija 1 henkilokohtainen tiedonanto
23.11.2021; Asiantuntija 2 henkil6kohtainen tiedonanto 30.11.2021.) Aiemmin tiysin
reaaliaikaista seurantaa ei ole ollut, vaan vadrinkdytosilmoitukset ovat tulleet usein
suoraan asiakkailta tai muilta tahoilta, joten uuteen jarjestelmadn panostaminen on ol-
lut tarpeen. Uuden jérjestelman myotd kyvykkyys vadrinkdytosten havaitsemiseen on

kasvanut merkittivasti. (Asiantuntija 3 henkil6kohtainen tiedonanto 15.12.2021.)

Mikali pankin asiakkailta hdvida syysti tai toisesta varoja tililtd, on mahdollista, ettad
siitd seuraa mediahuomio, joka voi vaikuttaa koko finanssialan luotettavuuteen. Mai-
neriksi on késitteend vaikea madritelld tarkasti. Tdmaén lisdksi maineriskin aiheuttamat
vahingot voivat olla vaikeasti mitattavissa ja madriteltavissa. (Ahteensivu, Koskinen,

Kulmala, & Havakka 2018, 76.)

Finanssialalla maineella on hyvin suuri merkitys ja yhden yrityksen huono maine saat-
taa vaikuttaa muihinkin alan toimijoihin. Pankkiala on tarkoin sddnneltya ja luottamus
on avainasemassa. Tdlloin hyvalld maineella on asiakashankinnassa suuri merkitys.
Warren Buffettin lausuma kuvastaa asiaa hyvin: “Maineen rakentaminen vie 20 vuotta,
mutta sen pilaamiseen menee vain viisi minuuttia.” (Ahteensivu ym. 2018, 80-81.)
Maineella on siis suuri merkitys pankkimaailmassa, ja nykyisin sosiaalisen median
nopeuden ansiosta erilaiset hyvit ja huonot uutiset liikkkuvat kulovalkean lailla. Jo pel-
késtddn tdstd syystd yrityksen hyvidn maineen ylldpidosta tulee pitdd huolta. Véirin-
kaytosmonitorointijarjestelmén avulla pankki pyrkii osaltaan estiméén luvattomat va-

rojen vadrinkdytokset ja suojaamaan paitsi omaa myds koko toimialan mainetta.
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7 TULEVAISUUS VAARINKAYTOSTEN MONITOROINNISSA

Kuten kaikessa liiketoiminnassa, myds pankin toimintaa on tarpeen peilata myos tule-
vaisuuteen. Vairinkdytdsmonitoroinnin jirjestelmétuen hankinnassa pankki on varau-

tunut nykyiseen tarpeeseen, mutta on ottanut myos tulevaisuuden huomioon.

Kun pankki hankki véarinkdytosmonitoroinnin jérjestelmén, yksi tirkeimmista kritee-
reistd oli se, ettd jarjestelma pystyy vastaamaan tulevaisuuden uhkien torjuntaan (Asi-
antuntija 1 henkil6kohtainen tiedonanto 23.11.2021). Jarjestelméssi on siis kasvumah-

dollisuuksia ja sitd voidaan paivittaa.

Viidrinkdytdsten monitorointijdrjestelméssd on mahdollisuus sille, ettd jarjestelméén
voidaan ottaa mukaan koneoppiminen seka tekodly. (Asiantuntija 1 henkilokohtainen
tiedonanto 23.11.2021; Asiantuntija 2 henkilokohtainen tiedonanto 30.11.2021.) Ko-
neoppimisella tarkoitetaan sitd, ettd kone oppii itsendisesti datasta, eikd sille tarvitse
madritelld jokaista toimintaohjetta itsendisesti. Koneoppiminen on yksi tekoédlyn osa-

alueista. (Merilehti 2018, 19, 27-28.)

7.1 Viadrinkdytosmonitorointijarjestelmén kehittdminen

Jarjestelmaisté ei ole juuri hyotyd, mikali sitd ei kehitetd ja paivitetd. Kuten opinnéyte-
tyOssd on kéyty lapi, vadrinkdytostapahtumia on lukuisia erilaisia, ja ne muovautuvat
jatkuvasti samalla, kun maailma muuttuu. Esimerkiksi nigerialaiskirjeet olivat aika-
naan perinteisid postitse ldhetettyja kirjeitd, mutta nykyisin ne ovat padsdéntdisesti
joko sdhkopostiviestejd tai sosiaalisen median kautta tai muuten verkon vilitykselld
lahetettyjd viestejd. Asiantuntijahaastatteluista ilmi kidyneiden tietojen perusteella voi-
daan todeta, ettd monitorointijirjestelma tukee sinne luotuja sdént6ja. Miten jarjestel-

maa siis voidaan kehittaa?

Revathi Subramanian on kéynyt teoksessaan Bank Fraud: using technology to combat
losses lapi keinoja, joiden avulla véddrinkdytoksid on mahdollista seléttda ja kdyda tek-
nologian avulla taistelua védrinkdytosrikollisuutta vastaan. Subramanian mukaan via-

rinkdytOsten torjunnassa on tarkedd pitdd mielessa:
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- tunne data, jota jirjestelméstd on mahdollista saada

- suuri maari erilaisia sddant6ja on huonompi kuin muutama toimiva — enemmén
ei ole aina parempi sekéd

- vadrinkdytdsten torjuntaan liittyva ajattelutapa tiytyy olla selvilld yrityksen

ylimmélti tasolta aina alimmalle asti. (Subramanian 2014, 67-71; 79; 85-86.)

Samassa teoksessa kdydddn ldpi my0Os prosessi, jota hyodyntdmalld vadrinkdytosten
monitorointijarjestelmié voidaan kehittdd. Vaiheita on seitsemén ja ne voidaan esittda
alla olevan kaavion muodossa. On tirkeda kerétd dataa ja osata analysoida se sekid
tuottaa tdmén perusteella oikeanlaisia sdantdjd omiin tarpeisiin. Kun uusia sdantgja on
luotu, niitd tulee myos arvostella kriittisesti sekd miettid niiden tarpeellisuus ja seurata

tuloksia.

1. Datan
kerdaminen
2.
7. Seuraa Analysoi
tuloksia keratty
data

6. Toteuta 3.
ja suorita Sunnittele
monitoroint jarakenna
ia malli

4. Testaa
luotua
mallia

5. Kehita
saanto

Kuvio 3. Dataan perustuvan viidrinkdytdsmonitoroinnin tirkeimpid osa-alueita (Sub-
ramanian 2014, 110).
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8 PETOSTEN EHKAISYN PROSESSIEN KEHITTAMINEN

Toimintaketjun prosessien tulee olla kunnossa, jotta petosten ehkiisy olisi mahdolli-
simman tehokasta. Tehokkuus ja oikeat toimet ovat avainasemassa siiné, ettd véarin-
kaytostapauksissa maksut saadaan estettyé tai jo eteenpdin viélitetyt varat saadaan pa-
lautettua. Petosten ehkdisyn prosesseihin kuuluu myo6s véarinkdytdsmonitorointijér-
jestelmén kehitys ja jatkuva uusien petostrendien tarkkailu. Vastuuta véarinkdytosten
ehkiisyyn ei voi sysitd vain pankeille, vaan tehokas petosten ehkéisy ldhtee jokaisesta

pankin asiakkaasta itsestdén.

8.1 Yhteiset toimintatavat

Pankille on uuden jirjestelmédn myota luotu uusi sisdinen tydohje siitd, miten petosten
ehkiisyn sisdisestd prosessista saadaan mahdollisimman tehokas ja toimiva. Seuraa-
vassa kdydiin ldpi toimenpiteitd, jotka tulee suorittaa vadrinkdytostapauksen tultua

ilmi.

1. Mikili pankissa huomataan epdilty vaarinkédytostilanne, suljetaan asiakkaan tili
viliaikaisesti ennen asiakaskontaktointia, jotta mahdollisilta lisdvaarinkaytok-
siltd véltytdan.

2. Otetaan yhteyttd asiakkaaseen ja selvitetdédn, onko tilitapahtuma aiheellinen vai
onko kyseessi aito vadrinkdytostilanne.

3. Kun kyseessd on vadrinkdytostapaus, asiakkaalta pyritddn saamaan selvyys sii-
hen, kuinka rikollinen on saanut pankkitunnukset haltuunsa tai saanut asiak-
kaan erehtyméén niin, ettd hdn on maksanut rikollisen hallussa olevalle tilille.

4. Asiakasta ohjeistetaan tekeméén poliisille mahdollisimman nopeasti rikosil-
moitus, jossa hdnen tulee kertoa yksityiskohtaiset tiedot tapahtuneesta. Asiak-
kaan tulee toimittaa rikosilmoitus my0s pankkiin.

5. Mikali asiakkaan varat ovat siirtyneet eteenpdin, tehddin maksunpalautus-
pyyntd mahdollisimman nopeasti sithen pankkiin, jonne varat on siirretty.

6. Tapahtumaa seurataan ja siind tapahtuvat muutokset kirjataan tyokirjaan.
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7. Yhteydenotto vairinkdytdsmonitoroinnin ylldpitdjdén ja ldpikdynti mahdolli-
suudesta estdd vastaavanlaiset vadrinkdytokset tulevaisuudessa jérjestelmén
toimesta.

8. Korvausten kisittely tapauskohtaisesti pankin ja asiakkaan vililla.

8.2 Asiakkaiden tietoisuuden lisddminen

Viidrinkdytosten estdmisti e voida laittaa pelkdstdén pankkien huoleksi. Suomalaisten
pankkien verkkopankkitunnuksilla kéytettdvien pankkipalveluiden ehdoissa on hyvin
selkedsti médritelty se, miten huolellisesti pankkitunnuksia tulee késitelld. Esimerkiksi
POP Pankki ja Handelsbanken ovat mééritelleet asiakirjassa "Henkiloasiakkaan pank-
kitunnuksilla kaytettdvien palveluiden yleiset ehdot”, ettd asiakas vastaa pankkitun-

nusten oikeudettomasta kdytostd muun muassa seuraavissa tilanteissa:

e Asiakas luovuttaa tunnukset niiden kayttoon oikeudettomalle taholle.

e Tunnusten oikeudeton kdytto tai niiden joutuminen toisen kdyttoon oikeudet-
tomasti johtuu asiakkaan huolimattomuudesta.

e Asiakas ei ole ilmoittanut pankkitunnusten katoamisesta tai joutumisesta oi-
keudettomaan kéytt6on pankin ehtojen mukaisesti. (POP Pankin www-sivut

2021; Handelsbankenin www-sivut 2021.)

Tamaén lisdksi ehdoissa mainitaan, ettd asiakkaan tulee vastata siitd, ettd hianen tieto-
tekniset laitteensa ovat verkkopalveluiden kiyton edellyttimalla tavalla tietoturvalli-
set. Asiakkaan tulee myos vastata laitteiden ohjelmisto- ja tietoturvapdivityksista.

(POP Pankin www-sivut 2021; Handelsbankenin www-sivut 2021.)

Asiakkaan vastuut on kirjattu varsin selkedsti pankkien ehtoihin, jotka asiakkaan tulee
hyviksya ja allekirjoittaa. Asiakkaalla tulisi ndin ollen olla tieto siitd, miten verkko-
palveluissa toimitaan, miten niitd kiytetdén ja miten varmistua niiden tietoturvallisesta
kéytostd. On ddrimmadisen epitavallista, ettd rikolliset padsevit kirjautumaan asiak-
kaan verkkopankkiin tai tekeméén maksuja asiakkaan puolesta ilman, ettd verkkopan-
kin asiakas ei itse olisi edesauttanut rikollisen toiminnan toteutumista. Tastd johtuen

védrinkdytosten ehkdisemisessd ja estimisessd erityisen tirkedssd asemassa on
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asiakkaan turvallinen internetin kdytto ja ymmarrys siitd, minkélaisia huijauksia maa-
ilmalla litkkuu. On hyvé, ettd mediassa tiedotetaan turvallisuusuhkista ja ettd pankit
viestivit omille asiakkailleen akuuteista riskeistd, joita on mahdollista kohdata esimer-
kiksi tunnusten kalasteluun tai muihin huijauksiin liittyen. Viestinnin tulee olla sel-
kedd ja ymmarrettdvaa ja sen tulee tavoittaa kaiken ikdiset. Viestintdd on siten hyodyl-

listd harjoittaa eri viestintdkanavia apuna kéyttden.

8.3 Yhteenveto

Pankin petosten ehkéisyn prosessien kehittdmisessd tirkedd on tietoisuus siitd, ettad
sekd pankki ettd sen asiakas tietdvéat, mitd ovat tekemadssd. Jotta tieto toimenpiteiden
tekemisestd vélittyy operatiivista tyoté tekeville, tulee heiddn saada koulutusta ja sel-
kedt ja ymmarrettivit ohjeet siitd, kuinka tietyissé tilanteissa toimitaan. Yhtd tarkedd
on prosessien jatkuva tarkastelu ja kehittdminen seké ajankohtaisiin ilmidihin puuttu-

minen.

Pankin liséksi pankin asiakkaalla on suuri vastuu siind, ettd petosten ehkéisy on teho-
kasta ja toimivaa. Asiakkaan tulee ymmartéa ja sisdistdd allekirjoittamansa kdyttoeh-
dot sekd noudattaa erityistd varovaisuutta ja huolellisuutta verkkopankissa toimies-
saan. On hyvin tarkeéa, ettd asiakkaat kéyttidvit verkkopankkitunnuksia oikein ja tur-
vallisesti sekd ilmoittavat valittomaisti pankille mahdollisista poikkeavuuksista tai

epdilyistd siitd, ettd tunnukset ovat joutuneet vaariin kasiin.
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9 YHTEENVETO JA JOHTOPAATOKSET

Opinndytetyon tarkoituksena oli tehdd selkoa pankkiin kohdistuvista vadrinkaytoksista
seka siitd, kuinka ne havaitaan ja onko niitd mahdollista estéé ja jos on, niin miten.
Viaidrinkdytoksen tultua ilmi kehitettiin prosessi siitd, miten petostapauksen selvittdmi-
nen olisi mahdollisimman tehokasta ja yhdenmukaista. Yksi opinndytetyon kantavista
teemoista oli pankin uuden védrinkdytosmonitoroinnin jarjestelmituen merkityksen

selvittdminen.

Opinndytetyon teoriaosuudessa késiteltiin pankkitoimintaa yleiselld tasolla sekd sen
sdantelyd. Tamaén lisdksi kdytiin lapi erilaisia pankin asiakkaisiin kohdistuvia petoksia
ja petostrendejd. Naiden perusteella on mahdollista saada késitys siitd, minkélaisia

uhkia pankin asiakkaat voivat kohdata ja miten laaja joukko erilaisia huijauksia on.

Asiantuntijahaastatteluihin valikoitui alansa ammattilaisia, joilla on yhteenlaskettuna
vuosikymmenten kokemus finanssialan eri tehtivistd. He ovat toimineet vaarinkéytos-
ten ehkiisyn ja selvittdmisen parissa pitkdan. Haastatteluista kdvi ilmi asiantuntijoiden
ammatti- ja tietotaito kyseessd olevaan asiaan liittyen. Vastaukset olivat selkeiti ja jo-
kainen tiesi asiansa sekd pystyi perustelemaan kantansa. Asiantuntijahaastatteluiden

perusteella tutkimuskysymyksiin saatiin vastaus.

Pankki pystyy havaitsemaan vaarinkdytoksid joko asiakkaan omien ilmoitusten perus-
teella, siitd ettd heiddn pankkitililldén on poikkeavaa maksuliikennetti tai vaihtoehtoi-

sesti pankki voi havaita ne vadrinkdytosmonitoroinnin jéarjestelmétuen avulla.

Viirinkdytdsmonitoroinnin jirjestelma on pankin ulkopuoliselta toimittajalta hank-
kima jdrjestelmi, joka monitoroi pankin asiakkaiden maksuja. Jarjestelman tehtdva on
estdd ja auttaa havaitsemaan véirinkdytoksid pankin asiakkaan maksuliikenteessa.
Kun epdilty vddrinkdytds havaitaan, voidaan sen johdosta maksu estéé tai sille voidaan
vaatia lisdvahvistus seki ottaa yhteyttd asiakkaaseen maksuun liittyen. Jarjestelmé luo
pankille uuden entistd tehokkaamman tavan taistella verkkorikollisuutta vastaan ja

suojata asiakkaiden varoja vddrinkadytoksilta.
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Pankin sisdisten prosessien kehittdiminen on ollut tarpeen uuden jirjestelmén kayttoon-
oton vuoksi. Avainasemassa on selkeén prosessin luominen siten, ettd jokainen opera-
tiivista tyotd tekevé pankin henkilokuntaan kuuluva henkil6 tietdd pankin toimintamal-
lit ja pystyy tarkistamaan selkeisti kirjallisista ohjeista, kuinka pitdd toimia. Prosessien
kehittdmisessd on tirkedd jatkuva vuoropuhelu esimiesten ja operatiivista tyoté teke-

vien kesken, jotta prosessia voidaan jalostaa entistd tehokkaammaksi.

Tutkimus on ollut tarpeellinen ja sen avulla on saatu selvyys tutkittavana oleviin ky-
symyksiin. Opinndytetydssd on tehty selkoa myos tulevaisuuden mahdollisuuksista
seka siitd, mihin suuntaan jirjestelmaa halutaan viedd. Pankille on syntynyt konkreet-
tinen ohjeistus jarjestelman kaytosta ja siitd, kuinka epéillyn petostapauksen tultua ilmi
toimitaan. Vairinkdytosmonitoroinnin jérjestelmituki on erinomainen tydkalu véarin-
kaytosten ehkdisyssd ja niiden havaitsemisessa. Jotta jirjestelma toimii odotetulla ta-
valla, tulee sitd kehittdd jatkuvasti ja seurata, minkélaisia tuloksia siitd on saatavissa.
Viirien hilytysten kisittely aiheuttaa runsaasti tyotd. Mikali hilytyksié ei kuitenkaan
ole, on jérjestelmd ldhes kelvoton, eikd se télldin tiytd sitd tarkoitusta, johon se on

hankittu, vaan investointia voidaan pitd4 huonona.

Jarjestelmin kehittdja on antanut lupauksen uhkien torjuntaan liittyen, ettd myds niihin
on jarjestelmin avulla mahdollista puuttua. Pankin tulee l1ahtokohtaisesti luottaa jér-
jestelmin toimittajan lupaukseen. Kukaan ei toisaalta pysty ennustamaan sitd, miten
vadrinkdytokset tulevaisuudessa kehittyvét tai sitd, miten kattavasti kyseisen jirjestel-

man avulla niitd voidaan havaita ja ehkéista.

Jarjestelma on ollut pankille tarpeellinen ja sen myotd operatiivista tyotd tekevan or-
ganisaation tyon sisdltd on muuttunut. Muutoksen myo6td on ollut tarpeellista paivittad
my0s petosten ehkdisyn prosessi, johon on saatu luotua runko. Se ei kuitenkaan ole

valmis, vaan sité tulee kokemusten ja kiyton myotd pdivittad ja kehittaa.

Petosten ehkiisyn tulevaisuuden suuria huolia ovat alati kehittyvit petosrikokset ja
niiden tehostuminen. Kirjoitusvirheitd ei endé juuri huijauksissa esiinny ja valeverk-
kosivut, joille kéyttdjid ohjataan, ovat ldhes identtisid alkuperdisten verkkosivujen
kanssa. Mikadli pankin asiakkaan pankkitunnukset joutuvat rikollisten haltuun, voidaan

niilla tehdd paljon muutakin kuin vain vieda asiakkaan varoja. Pankkitunnusten avulla
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on mahdollista kirjautua esimerkiksi erilaisiin terveyspalveluihin sekd palveluihin,

jossa voidaan muuttaa henkilokohtaisia tietoja.

OpinndytetyOprosessissa suurena haasteena ole se, ettei siind tuo ilmi yrityssalaisuuk-

sia, mutta tutkimuksen kohteesta saisi tésté kuitenkin riittdvén ja selkeén kuvan.

9.1 Tutkimuksen jatkokehitys

Tutkimuksessa on kdynyt ilmi, ettd kiire, nopeus ja reaaliaikaisuus ohjaavat merkitta-
vissd méérin my0s pankkitoimintaa. Tastd on esimerkkind SEPA-pikamaksut, jotka
mahdollistavat tilivarojen viiveettomén siirron. Tdimd mahdollistaa varojen nopean

siirtymisen my0s rikollisten tileille ja edelleen seuraaville taholle.

Kiire sekd huolimattomuus ovat suurelta osin vaikuttavana tekijina erilaisissa huijauk-
sissa, joita rikolliset tekevét. Huijausten yhteydessd vedotaan usein siihen, ettd maksu
on tdytynyt syysti tai toisesta tehdd nopeasti eikd aikaa ole jddnyt sen miettimiseen,

olisiko késilld mahdollisesti voinut olla huijaus.

Jatkokehityksen ja lisdipohdinnan paikka voisi olla siind, ettd asiakas saisi itse paattda
tietyn aikaviiveen, jonka jdlkeen maksut vasta siirtyisivit vastaanottajalle. Maksut voi-
sivat olla erdénlaisessa odottavassa tilassa. Tdll6in jdisi enemmaén aikaa reagoida sii-
hen, onko maksu aiheellinen vai ei. Jatkotutkimuksen kohteena voisi olla mahdollisuus

tdman kaltaiselle toiminnolle seki se, mitd vaikutuksia silld olisi pankin toiminnalle.
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LIITE 1
KASITTEITA

Viairinkiytos: Termi vadrinkaytos tulee englannin kielen sanasta fraud. Véarinkay-
tokset madritellddn teoiksi, jotka tuottavat oikeudetonta etua ja ne ovat seké tahallisia
ettd tietoisia. Vaadrinkaytoksiin sisdltyvat kaikki laittomat toimet, kuten petokset, sa-
lailu ja luottamusaseman viairinkédytto. (Niemi 2018, 50; Ratsula 2016). Termini vai-
rinkdytOs pitdd sisdlldén paitsi petokset myOs muunlaiset véarinkdytokset, eli se on
huomattavasti monikayttdisempi kisite kuin pelkka petos.

Petos: Rikoslaki miirittelee petoksen teoksi, jossa itselle tai toiselle oikeudettoman
taloudellisen hyddyn hankkimiseksi tai toisen vahingoittamiseksi, erehdytetdén tai
erehdystd hyviksi kdyttdmalld saadaan toinen tekeméén tai jattdméaén tekematta jota-
kin ja télla tavalla aiheutetaan toiselle taloudellista vahinkoa. Lisdksi petokseksi kat-
sotaan rikos, jossa tietojdrjestelmén toimintaan puuttumalla saadaan aiheutetuksi tie-
tojenkdsittelyn lopputuloksen vddrentyminen, esimerkiksi dataa syottdmalla tai sitd
muuttamalla, tuhoamalla tai poistamalla. (Rikoslaki 39/1889, 36 luku 1 §.)

Vidrinkiytosmonitorointi: Vairinkdytosmonitoroinnilla tarkoitetaan sitd, ettd pan-
kin asiakkaiden maksutapahtumia seurataan automatisoidusti tai manuaalisesti ja
niistd pyritdan [0ytdmadn epiatavanomaisilta vaikuttavat maksutapahtumat. (Asian-
tuntija 1 henkilokohtainen tiedonanto 23.11.2021; Asiantuntija 2 henkilokohtainen
tiedonanto 30.11.2021; Asiantuntija 3 henkilokohtainen tiedonanto 15.12.2021.)

Vidrinkiytosmonitorointijirjestelmi: Jirjestelmé, jonka tarkoitus on auttaa epita-
vanomaisten maksutapahtumien havaitsemisessa. Monitoroinnilla ei pyritd 16yté-
madn vain petoksen tunnusmerkiston tiyttdvid tekoja, vaan kaikenlaisia mahdollisia
vadrinkdytoksid. Jarjestelmén tarkoitus on tuottaa tietoteknisten logiikoiden avulla
tarvittava tieto, jotta epatavanomaiset maksutapahtumat voidaan havaita. (Asiantun-
tija 1 henkilokohtainen tiedonanto 23.11.2021.)



LIITE 2
HAASTATTELURUNKO

YLEISTA HAASTATELTAVASTA

e Miki on toimenkuvasi pankkiryhmassa?

e Kauanko olet tyoskennellyt finanssialalla?

e Miki on kokemuksesi pankkeihin kohdistuvista vaarinkadytoksista?

(TEEMA 1) PETOSTEN TORJUNNAN MENNEISYYS

e Pankkiryhmadssi on tarkoitus ottaa l4hitulevaisuudessa kéayttoon uusi jarjes-
telmd, joka auttaa petosten monitoroinnissa. Miten kuvailisit pankkiryhmén
vadrinkdytosten monitoroinnin tilaa ennen uuden jarjestelmén kayttoonottoa?

e Onko mielestési tarpeen kehittdd pankin jo olemassa olevaa véddrinkdytosten
monitorointia?

(TEEMA 2) VAARINKAYTOSMONITOROINTIJARJESTELMASTA YLEI-
SESTI

e Minkd tyyppinen jérjestelma on kyseessd, onko jirjestelmad mahdollista ku-
vailla?

e Onko jdrjestelmén kehittdjand pankki vai pankin ulkopuolinen taho ja miksi
mahdollisesti ulkopuolinen taho?

e Mité vadrinkdytosmonitoroinnin jirjestelmélld on tarkoitus tehdd?

e Minkélainen joukko / tiimi jirjestelmdd on kehittdméssi?

e Keiden kdyttoon pankin vadrinkdytosmonitoroinnin jérjestelmé on tulossa?
Kayttako sitd koko pankin henkilokunta vai ainoastaan tietty maaritelty
joukko?



o Kuka miirittelee ja tekee padtoksen siitd, kenelld on oikeus ja padsy vairin-
kéytosmonitoroinnin jarjestelman kdyttoon?

e Onko jarjestelmdn ylldpito pankilla vai ulkopuolisella taholla?

e Kuka pankissa vastaa jirjestelmésti ja toimii niin sanottuna padkayttdjana?

o Koska kyseessd on uusi jirjestelma, jarjestetdanko jirjestelmén peruskayttijia
varten koulutuksia?

e Kuka vastaa koulutusten sisdllostd ja niiden jérjestimisesti?

(TEEMA 3) PETOSTEN TORJUNNAN JA EHKAISYN TULEVAISUUS UUDEN
JARJESTELMAN MYOTA

e Minkélaisena ndet vadrinkdytdsten monitoroinnin ja petosrikollisuuden tule-
vaisuuden uuden jarjestelméan avulla? (Luoko se uusia mahdollisuuksia ja ta-
poja toimia?)

e Mitki ovat mielestdsi suurimmat tulevaisuuden huolet ja haasteet pankin asi-
akkaisiin kohdistuvissa vidrinkdytoksissa ja niiden yrityksissi?

e Tulevaisuuden trendit, mitd ne mahdollisesti voisivat olla?

(TEEMA 4) PETOSTEN EHKAISYN PROSESSIEN KEHITTAMINEN

e Miten pankin petosten késittelyn prosessia voisi kehittd4?

e Onko asiakkaalla oma vastuunsa petosten ehkdisyn prosessissa?
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