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Abstract 

 

The client for this thesis is Bank Group X, which introduced a new system for monitor-

ing financial abuse. 

The current society is operating more and more digitally and banking operations make 

no exception to this. Digitalization is also remoulding crime and the way it is operating, 

thus leaving bank customers and banks vulnerable to new types of financial abuse. 

Customers who are victims of abuse can lose large sums of money and the party suffer-

ing the financial losses can be either the bank or the customer. In addition to this, the 

bank may also suffer damage to its reputation. 

 

The aim of the thesis was to investigate the opportunities the introduction of the new 

abuse monitoring system enables now and in the future, as well as to find out what the 

system is used for and what challenges the introduction faces. It also aimed to develop 

a process on how the bank and the customer should act when fraud is detected, to re-

cover the possibly lost funds, and to prevent the occurrence of similar incidents in the 

future. 

 

The research method used in the thesis was qualitative. The theoretical part of the the-

sis is based on literature sources. For the purpose of the thesis, interviews were con-

ducted with experts in the prevention of money laundering and financial abuse as well 

as the project manager of the abuse monitoring system. 

 

The thesis investigated what the system support for the abuse monitoring is and how 

efficient it will be in the future. The system can help to prevent and detect financial 

abuse as early as possible so that it can be responded to appropriately. The personnel of 

the bank also received new instructions on how to deal with suspicious payment trans-

actions.  
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1 JOHDANTO 

Opinnäytetyössä tehdään selkoa väärinkäytösmonitorointijärjestelmästä – mikä se on 

ja mihin sitä käytetään sekä mitä mahdollisuuksia ja uhkia sen käyttöön liittyy. Opin-

näytetyössä on hyödynnetty projektin projektijohtajan ja pankin asiantuntijoiden asi-

antuntemusta. 

 

Opinnäytetyö on tehty toimeksiantona pankkiryhmälle X. Toimeksiannon vaikutta-

vuus koskee koko pankkiryhmää ja sen asiakkaita. Pankkiryhmällä on ollut käynnissä 

rahanpesun estämiseen liittyvä monitorointijärjestelmähanke, jolla pyritään kehittä-

mään muun muassa epätavanomaisten liiketoimien seurantaa, väärinkäytösmonito-

rointia sekä asiakkaiden riskiluokittelua. 

 

Tavoitteena on tehdä selkoa niistä uhkista, joita pankki ja pankin asiakkaat kohtaavat 

maksuliikenteen siirryttyä entistä enemmän verkkoon. Verkkorikollisuuden kasvaessa 

tulee pankkien pystyä suojaamaan sekä omat että asiakkaiden varat ja kyetä vastaa-

maan väärinkäytöksiin. Opinnäytetyössä selvitetään sitä, kuinka pankki pystyy omilla 

keinoillaan ehkäisemään tai jopa estämään väärinkäytöksiä. 

 

Väärinkäytöstapauksissa pankin asiakkaan pankkitunnukset on saatu joko rikollisella 

menettelyllä tai asiakas on muutoin hyväuskoisuuttaan joutunut väärinkäytöksen uh-

riksi. Opinnäytetyössä käydään läpi niitä toimenpiteitä, joiden avulla pankki pystyy 

tehokkaasti toimimaan petostapauksen tultua ilmi ja jotka ovat ensiarvoisen tärkeitä, 

jotta vahingot voidaan minimoida tai menetetyt varat saada takaisin. 

 

Työhön olennaisesti liittyvät käsitteet on selvitetty opinnäytetyön liitteessä 1. 
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2 OPINNÄYTETYÖASETELMA 

Opinnäytetyö pitää sisällään tutkimusongelman ja siihen liittyvät tutkimuskysymyk-

set. Seuraavassa käydään läpi opinnäytetyön tutkimusongelma ja siihen liittyvät tutki-

muskysymykset sekä ongelmanratkaisussa käytettävät menetelmät. 

2.1 Tutkimusongelma 

Opinnäytetyötä koskevaa tutkimusta ohjaa tutkimusongelma, jonka selvittämistä aut-

tavat tutkimuskysymykset. Mikäli opinnäytetyöongelma asetetaan väärin, saattaa koko 

opinnäytetyöprosessi vaarantua, sillä silloin myös tutkimuskysymykset ovat vääriä. 

(Kananen 2017, 56.) 

 

Opinnäytetyö pyrkii vastaamaan seuraaviin kysymyksiin: 

• Miten pankki ja sen henkilökunta pystyy ehkäisemään ja havaitsemaan asiak-

kaisiin kohdistuvia väärinkäytöksiä? 

• Mikä on väärinkäytösmonitorointijärjestelmä? 

• Miten pankin sisäisiä toimintaohjeita ja väärinkäytösten ehkäisyn prosesseja 

on mahdollista kehittää pankkiryhmän sisällä? 

 

Tutkimusongelma on rajattu koskemaan yllä mainittuja kysymyksiä, jotta tutkimus-

kohteesta ei tule liian laaja. Mikäli tutkimuskohde on liian laaja, vaarana on se, että 

tieteellinen tutkimus jäisi hyvin pinnalliseksi tai olisi liian laaja hallittavaksi. (Kananen 

2017, 57.) 

 

Pankkiryhmä on investoinut uuteen järjestelmään, jonka tarkoituksena on muun mu-

assa parantaa väärinkäytösmonitorointia, josta voidaan käyttää myös nimitystä fraud-

monitorointi. Monitorointi tarkoittaa tarkkailua ja valvontaa. (Kielitoimiston sanakir-

jan www-sivut 2021). Väärinkäytösmonitorointi on pankkiryhmälle täysin uusi toi-

minto, joten pankin henkilöstölle tulee laatia ohjeet ohjelmiston käyttöön sekä luoda 

toimiva prosessi mahdollisten väärinkäytösten ennaltaehkäisyyn ja toimenpiteisiin 

väärinkäytöstapausten tultua ilmi. Väärinkäytösten monitorointi on pankin 
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asiakkaisiin liittyvien väärinkäytösten tunnistamista ja ehkäisyä sekä toteutuneisiin 

väärinkäytöksiin reagoimista. 

2.2 Tutkimusote ja käytettävät tutkimusmenetelmät 

Tutkimusmenetelmänä käytetään kvalitatiivista eli laadullista tutkimusta silloin, kun 

tietystä ilmiöstä halutaan saada lisää tietoa. Kvalitatiivisen tutkimuksen tarkoitus on 

vastata kysymykseen ”Mistä tässä on kyse?”. Tavoitteena on selvittää ja tulkita tutkit-

tava ilmiö. (Kananen 2017, 32; Pitkäranta 2014, 27.) Opinnäytetyössä kvalitatiivisen 

tutkimuksen avulla selvitetään kuinka pankkiryhmän työntekijät voivat tunnistaa asi-

akkaisiin kohdistuvia väärinkäytöksiä ja miten niihin voidaan reagoida pankin ja sen 

työntekijöiden toimesta. 

 

Opinnäytetyöongelmaan etsitään ratkaisua kerättyä aineistoa hyväksikäyttäen. Aineis-

tonkeruumenetelmät ovat paitsi sekundäärisiä eli olemassa olevaan aineistoon perus-

tuvia myös primäärisiä eli ilmiön ratkaisua varten kerättyä aineistoa. Sekundääriseen 

aineistoon kuuluvat erilaiset kirjat, tutkimukset, tilastot sekä muistiot. Primääriseen 

aineistoon lukeutuu muun muassa haastattelut ja kyselyt. (Kananen 2017, 67, 82-83.) 

Opinnäytetyötä varten on suoritettu teemahaastatteluja, jotta opinnäytetyöongelmaan 

on saatu mahdollisimman käytännönläheinen näkökulma sekä tiedostettu ongelman 

nykytila. Nykytilan tunteminen on tärkeää, jotta toimintaa voidaan kehittää ja viedä 

sitä eteenpäin. (Kananen 2017, 88-89.) 

 

Teemahaastatteluiden avulla on mahdollista saada sellaista tutkimustietoa ja ymmär-

rystä asiasta, jota ei ole mahdollista saada kirjallisia lähteitä apuna käyttäen. (Kananen 

2017, 34.) Opinnäytetyössä on hyödynnetty teemahaastatteluita, jotka laadittiin kirjal-

liseen muotoon haastattelun yhteydessä. Teemahaastatteluun valittiin sellaiset pankki-

ryhmän toimihenkilöt, joilla on kokemusta riskienhallinnasta ja väärinkäytösten tutki-

misesta. 



9 

 

2.3 Teoreettinen viitekehys 

Tutkimuksen teoreettisessa osassa pyritään kertomaan kaikki mahdollinen, mitä tut-

kittavana olevasta ilmiöstä tiedetään. (Kananen 2014, 33; Kananen 2015, 119). Opin-

näytetyössä käydään läpi teoriaa siitä, mitä pankkien suorittama väärinkäytösmonito-

rointi on ja miksi sitä tehdään. Teoria pohjautuu kirjallisuuteen sekä finanssialaa sään-

televiin lakeihin ja määräyksiin, jotka ohjaavat voimakkaasti toimintaa finanssialalla. 

Teoreettinen viitekehys käsittää sen, mitä pankkitoimintaan liittyvistä väärinkäytök-

sistä tiedetään ja millä tavalla pankkien tulee niihin suhtautua. Opinnäytetyöhön on 

valittu vain sellaista teoriaa, joka on olennaista tutkimusongelman ratkaisun kannalta. 

Jotta lukija saa kattavan käsityksen väärinkäytösmonitoroinnista ja siitä, minkä takia 

sitä tehdään, käydään pintapuolisesti läpi myös teoriaa pankkialasta, sen toiminnasta 

sekä valvontaviranomaisista. 

2.4 Tutkimuksen rakenne 

Teoriaosassa käsitellään pankkitoimintaa pääpiirteissään sekä pankkitoimintaan koh-

distuvia väärinkäytöksiä, niiden eri ilmenemismuotoja ja tekotapoja. Pankkitoiminnan 

valvontaa käsittelevässä kappaleessa käydään läpi pankkeja valvovia instansseja ja 

tehdään selkoa siitä, mille tahoille pankit vastaavat toiminnastaan. Konkreettisia pan-

kin asiakkaiden varoja uhkaavia tilanteita käydään läpi omassa kappaleessaan. 

 

Tutkimusosiossa paneudutaan siihen, mitä hyötyjä ja haittoja väärinkäytösmonitoroin-

nin järjestelmätuen käyttöönotossa on ja onko hyötyjä suhteessa haittoihin enemmän. 

Opinnäytetyön lopussa käydään läpi, mitkä pankin toimet auttavat petosten ehkäisyssä 

ja miten voidaan tehokkaasti reagoida ilmi tulleisiin väärinkäytöksiin. Lisäksi kerro-

taan järjestelmän tulevaisuuden näkymistä sekä tutkielman johtopäätöksistä. 
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3 LYHYT OPPIMÄÄRÄ PANKKITOIMINNASTA 

Seuraavassa osiossa käydään läpi pankin päätehtävät sekä sitä, millä tavalla pankit 

toimivat. Nykyisin perinteiset yksinomaan pankkitoimintaan keskittyvät pankit ovat 

vähissä ja yhä useammat pankit tarjoavat laajoja finanssialan palveluita, jotka pitävät 

sisällään muun muassa vakuutus- ja sijoitustoiminnan palveluita pankkipalveluiden li-

säksi. (Kontkanen 2015, 11.) 

 

Finanssialan määritelmä on hyvin laaja ja sillä tarkoitetaan yleensä yrityksiä, jotka 

tarjoavat pankki-, vakuutus tai sijoituspalveluita (Kontkanen 2015, 15). Käsite finans-

siala kattaa siten monenlaisia eri toimijoita ja määritelmä antaa melko ylimalkaisen 

kuvan alan toimijoista. Vakiintuneena käsitteenä on suomen kieleen muodostunut fi-

nanssitavaratalo, joka tarkoittaa ryhmää tai konsernia, joka tarjoaa kaikkia edellä mai-

nittuja palveluita. (Alhonsuo, Nousiainen, Pellikka, Sundberg & Nisén 2012, 102.) 

 

Keskeinen käsite pankkitoiminnassa on maturiteettitransformaatio, joka tarkoittaa eri-

pituisten saamisten ja velkojen yhteensovittamista (Alhonsuo ym. 2012, 83). 

3.1 Pankkien toiminta 

Pankkitoiminta sen nykyisessä muodossa on alkanut Suomessa ja monissa muissa te-

ollisuusmaissa 1800-luvulla. Tuolloin pankkitoiminnan kehitys tapahtui pääosin kan-

sallisesti ja tästä johtuen eri maiden rahoitusjärjestelmien välille syntyi huomattavia 

eroja. (Kontkanen 2015, 9.) 

 

Pankkien tuloksen tärkein elementti on rahoituskate, joka muodostuu myönnettyjen 

luottojen korkotuotoista sekä talletuksista ja muusta varainhankinnasta maksettujen 

korkokulujen erotuksesta. Tämän lisäksi pankkien tulonlähteitä ovat anto- ja ottolai-

naukseen liittyvät palkkiot, maksuliikenteen hoitaminen sekä palkkiot arvopaperikau-

pankäynnistä, valuutanvaihdosta ja takaustoiminnasta. (Alhonsuo ym. 2015, 10; Kont-

kanen 2015, 10.)  
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Ottolainauksella tarkoitetaan sitä, että pankki on velkaa tallettaja-asiakkaalle. Antolai-

nauksessa tilanne on päinvastoin, asiakas on velkaa pankille eli pankilla on saamista 

asiakkaalta. Pankit sijoittavat asiakkaiden tallettamia varoja muun muassa lainaamalla 

niitä toisille asiakkaille korkoa vastaan. (Alhonsuo 2012, 90.) 

 

Pankkien merkittävimmät kulut muodostuvat ottolainauksen korkokuluista sekä va-

rainhankinnasta. Tämän jälkeen suurimpina kuluina voidaan pitää hallintokuluja, jotka 

pitävät sisällään muun muassa henkilöstökulut, tietotekniikka- ja tietoliikennekulut, 

kiinteistökulut sekä markkinointikulut. (Alhonsuo ym. 2012, 90.) 

 

Pankkitoiminta jaetaan perinteisesti kolmeen päätehtävään:  

1. Rahoituksen välitys muodostaa pankkitoiminnan ytimen, joka tarkoittaa sitä, 

että talletuksia ohjataan niille toimijoilla, jotka haluavat rahoitusta. (Alhonsuo 

ym. 2012, 91; Kontkanen 2015, 11-12.) 

 

2. Maksujen välitys on nimensä mukaisesti sitä, että maksut välitetään niin koti-

maassa kuin kansainvälisesti mahdollisimman nopeasti ja vähillä kustannuk-

silla. Maksujen välitys on yhteiskunnan toiminnan kannalta välttämätöntä ja 

sen tulee olla tehokasta ja luotettavaa. (Alhonsuo ym. 2012, 91; Kontkanen 

2015, 12.) 

 

3. Riskienhallintapalvelujen tuottaminen eli pankit hajauttavat toiminnallaan ris-

kejä eri markkinaosapuolten kesken. Pankit tuottavat korko- ja valuuttakurssi-

riskeiltä suojautumista palvelevia tuotteita ja palveluita. Pankkien tarjoamat 

säilytyspalvelut ovat myös osa riskienhallintapalveluiden tuottamista. (Alhon-

suo ym. 2012, 91; Kontkanen 2015, 12.) 

3.2 Rahoituslaitos yhtenä finanssialan toimijana 

Finanssimarkkinoiden toimijat voidaan jaotella neljään pääkategoriaan:  

1) rahoituslaitokset 

2) arvopaperimarkkinaosapuolet 

3) pääomasijoittajat sekä  
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4) vakuutusyhtiöt 

 

Suomessa rahoitusmarkkinoilla toimivat laitokset jaetaan talletuspankkeihin ja muihin 

rahoitus- ja luottolaitoksiin. Rahoituslaitos on muu sellainen yhteisö kuin luottolaitos, 

jonka pääasiallinen liiketoiminta on tarjota yhtä tai useampaa luottolaitostoiminnasta 

annetussa laissa (610/2014) lueteltua rahoituspalvelua tai hankkia omistusosuuksia. 

Luottolaitokset ovat puolestaan sellaisia yrityksiä, joilla on lupa luottolaitostoimin-

taan.  (Kontkanen 2015, 15, 24-26; Finanssialalle www-sivut 2021.) 

3.2.1 Talletuspankki 

Talletuspankit voivat ottaa vastaan asiakkaiden talletuksia ja muita takaisinmaksetta-

via varoja. Talletuspankkien tärkeimpänä varainhankintamuotona voidaan pitää talle-

tusvarainhankintaa. (Alhonsuo ym. 2012, 99.)  

 

Talletuspankin yhteisömuoto voi olla joko osakeyhtiö, säästöpankki tai osuuskunta. 

Vain talletuspankit voivat ottaa vastaan talletuksia asiakkailta. Talletuspankit jaetaan 

liikepankkeihin, osuuspankkeihin ja säästöpankkeihin. Liikepankit puolestaan jaetaan 

paikallispankkeihin ja liikepankkeihin. Paikallispankkeja ovat Säästöpankkiryhmä, 

OP-ryhmä ja POP Pankki -ryhmä. Paikallispankkien toiminta on nimensä mukaisesti 

pääasiassa paikallista, kun taas liikepankkien toiminta kattaa yleisesti koko maan.  

(Laki luottolaitostoiminnasta 610/2014, 1 luku 8 §; Kontkanen 2015, 15.) 

3.2.2 Kiinnitysluottopankki 

Kiinnitysluottopankkitoiminnassa lasketaan liikkeelle vakuudellisia joukkovelkakirja-

lainoja (Laki kiinnitysluottopankkitoiminnasta 688/2010, 1 luku 2 § 1 mom. 1 kohta). 

Suomessa uudistettiin vuonna 2010 kiinnitysluottopankkitoimintaa koskevaa lainsää-

däntöä ja tämän jälkeen suomalaisten pankkien kiinnitysvakuudelliset joukkolaina-

emissiot ovat kasvaneet merkittävästi. Uudistuksen myötä pankit voivat laskea liik-

keelle vakuudellisia joukkolainoja, eikä tähän tarvitse käyttää erillistä kiinnitysluotto-

pankkia. Useissa muissa maissa kiinnitysluottopankeilla on huomattavasti suurempi 
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merkitys asuntoluototuksessa verrattuna siihen, miten Suomessa asuntojen ostoa luo-

totetaan. (Alhonsuo ym. 2012, 99; Kontkanen 2015, 17.) 

3.2.3 Rahoitusyhtiö 

Useissa pankkikonserneissa harjoitetaan talletuspankkitoiminnan ohella myös rahoi-

tustoimintaa. Rahoitusyhtiöt rahoittavat tietyn omaisuuden tai esineen hankinnan. Ra-

hoitus voi olla myös yrityksen käyttöpääoman tai yksittäisen kuluttajan hankintojen 

rahoitusta. Rahoitettava kohde riittää usein vakuudeksi, kun rahoitus otetaan rahoitus-

yhtiöltä. (Kontkanen 2015, 18.)  

3.2.4 Luottokorttiyhtiö 

Suomessa Nets Oy on tunnetuin ja keskeisin luottokorttipalveluita tarjoava yritys. Tä-

män lisäksi useilla pankkikonserneilla on omia itsenäisiä korttiyhtiöitä ja ulkomaalai-

set luottokorttiyhtiöt tarjoavat palveluitaan myös Suomessa. Luottokortteja myöntävät 

nykyisin muun muassa pankit, rahoitus- ja luottokorttiyhtiöt, yksittäiset kauppaliikkeet 

sekä postimyyntiyritykset. Varsin usein luottokorttiyhtiöt toimivat osana isompaa fi-

nanssikonsernia. (Alhonsuo ym. 2012, 99; Kontkanen 2015, 18.) 

3.2.5 Erityisluottolaitokset 

Erityisluottolaitokset ottavat harteilleen sellaisia riskejä, joita yksityiset rahoittajat ei-

vät voi tai niiden ei olisi kannattavaa ottaa. Julkinen sektori omistaa Suomessa erityis-

luottolaitokset. Suomessa toimivia erityisluottolaitoksia ovat Finnvera, Kuntarahoitus, 

Tekes, Sitra sekä ARA eli Asumisen rahoitus- ja kehittämiskeskus. (Kontkanen 2015, 

18.) 

3.3 Pikamaksaminen 

SEPA-pikasiirtomaksupalvelu on otettu Euroopassa käyttöön marraskuussa 2017, 

mutta vielä tuolloin se ei ollut yleinen Suomessa. Nimitys SEPA tulee sanoista Single 

Euro Payment Area, joka tarkoittaa yhteistä euromaksualuetta. SEPA-pikasiirtomaksu 
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välittyy saajalle kymmenessä sekunnissa ympäri vuorokauden, mutta edellyttää, että 

molemmat pankit ovat liittyneet palveluun. SEPA-pikasiirron yleinen enimmäisraja on 

100.000 euroa, mutta pankit ovat Suomessa sopineet, että kotimaassa välitettävissä 

maksuissa ei ole enimmäisrajaa. Pikamaksaminen ei korvaa perinteistä tilisiirtoa, vaan 

se toimii sen rinnalla. (Maksamisen reaaliaikaistuminen Suomessa – pikamaksaminen 

2019, 22; Finanssialan www-sivut 2021.) SEPA-maksujen suurin hyöty on niiden no-

peus sekä se, että kuluttajilla ei ole maksuissa viivettä. Samoin maksaminen maasta 

toiseen helpottuu, kun maksut välittyvät reaaliajassa. 
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4 PANKKITOIMINNAN VALVONTA 

Talouskehityksen edellytys on rahoitusmarkkinoiden vakaa ja tehokas toiminta. Ra-

hoitusmarkkinoiden vakautta pyritään turvaamaan varmistamalla luottamus rahoitus-

markkinoihin sekä alalla toimiviin instituutioihin. Pankkeja ja muita finanssialan toi-

mijoita valvotaan, jotta toiminta olisi luotettavaa. Pankkialan toimijoilla on varsin 

merkittävä rooli yhteiskunnallisessa toiminnassa ja niiden päätökset vaikuttavat yksit-

täisiin ihmisiin ja yrityksiin. Finanssiala on varsin säänneltyä ja toiminta edellyttää 

lukuisten eri lakien, määräysten ja rajoitusten noudattamista. (Kontkanen 2015, 38; 

Alhonsuo ym. 2012, 108.) Finanssialan kattavan sääntelyn myötä myös valvonnan tu-

lee olla tarkkaa, tasapuolista ja johdonmukaista. Valvonnan laiminlyönti tai puutteel-

lisuus voi lisätä alan toimijoiden mahdollisuutta hyödyntää tällaista epäkohtaa, jolloin 

kärsijöinä ovat asiakkaat. Puutteellinen valvonta voi johtaa myös siihen, että luottamus 

finanssialan toimijoihin voi heikentyä, millä on suora vaikutus finanssialaa ja raha-

markkinoita kohtaan koettuun luottamukseen. 

4.1 Euroopan finanssivalvontajärjestelmä 

Vuonna 2007 alkanut kansainvälinen finanssimarkkinoiden kriisi on paljastanut puut-

teita eurooppalaisessa finanssialan valvonnassa. Tämän seurauksena Euroopan unioni 

muutti toimintatapaa, jolla unionin rahoitusalaa valvotaan ja säännellään. Euroopan 

finanssivalvontajärjestelmä otettiin käyttöön vuonna 2010 ja sen tosiasiallinen toi-

minta alkoi 1.1.2011. Euroopan finanssivalvontajärjestelmä tunnetaan lyhenteellä 

EFVJ.  Euroopan finanssivalvontajärjestelmä muodostuu kolmesta valvontaviran-

omaisesta eli Euroopan pankkiviranomaisesta Euroopan arvopaperimarkkinaviran-

omaisesta sekä Euroopan vakuutus- ja lisäeläkeviranomaisesta. (Alhonsuo ym. 2012, 

108; Kontkanen 2015, 40-41; Euroopan parlamentin www-sivut 2021.) 

 

Kaikki kolme Euroopan unionin valvontaviranomaista on perustettu 24.11.2010 anne-

tulla Euroopan parlamentin ja neuvoston asetuksella (EU) N:o 1093/2010. Finans-

sialan valvontaa on ollut kiire yhtenäistää, kun finanssikriisi on ollut ajankohtainen.  

Valvonnan tavoitteena on huolehtia siitä, että unionin politiikka pannaan täytäntöön 

yhdenmukaisella ja tehokkaalla tavalla. Samalla pyritään varmistamaan se, että 
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rahoituspalveluiden sääntöjä sovelletaan tasapuolisesti ja niiden valvonta on jäsenval-

tioiden kesken mahdollisimman oikeudenmukaista. Yhteisellä valvonnalla pyritään 

turvaamaan suurten luottolaitosten toiminnan turvallisuus ja terve pohja. (Neuvoston 

asetus luottolaitosten vakavarisuusvalvontaan liittyvää politiikkaa koskevien erityis-

tehtävien antamisesta Euroopan keskuspankille, 15.10.2013, (EU) N:o 1024/2013, 

EUVL L 287/63, 29.10.2013, 64.) 

4.2 Finanssivalvonta 

Suomessa finanssivalvonta on uudistunut noin 10 vuotta sitten, kun Rahoitustarkastus 

ja Vakuutusvalvontavirasto yhdistyivät vuonna 2009. Yhdistymisen seurauksena syn-

tyi nykyinen Finanssivalvonta, joka tunnetaan myös lyhenteellä Fiva. Finanssival-

vonta toimii hallinnollisesti Suomen Pankin yhteydessä, mutta sillä on kuitenkin itse-

näinen päätöksentekovalta. Finanssivalvonta pyrkii toiminnallaan turvaamaan finans-

simarkkinoiden edellyttämän vakauden ja sen, että yleinen luottamus finanssimarkki-

noiden toimintaan säilyy. Valvottavaksi säädettyjä kohteita ovat luotto-, vakuutus- ja 

eläkelaitokset sekä muina valvotuksi säädettyinä toimijoina esimerkiksi työttömyys-

kassat ja sijoituspalveluyritykset. Jokaisella viranomaisella tulee olla myös oma val-

voja ja näin on myös Finanssivalvonnalla. Finanssivalvonnan toimintaa valvoo edus-

kunnan pankkivaltuusto. (Laki Finanssivalvonnasta 878/2008, 1 luku 1 ja 2 §:t; Kont-

kanen 2015, 38; Finanssivalvonnan www-sivut 2021.) 

 

Finanssivalvonnalla on erittäin laajat tiedonsaantioikeudet ja sillä on oikeus saada val-

vottavalta tai muulta finanssimarkkinoilla toimivalta sen pyytämät tiedot ilman aihee-

tonta viivytystä. Finanssivalvontaa ei koske salassapitosäännökset, mikäli sen on tar-

peen saada kyseiset asiakirjat laissa säädetyn tehtävän hoitamiseksi. (Laki Finanssi-

valvonnasta 3 luku 18 §.) Pankkien valvonnasta puhuttaessa tulee huomioida se, että 

osuuspankkien ja säästöpankkien valvonta poikkeaa hieman muiden luottolaitosten 

valvonnasta. Finanssivalvonnan lisäksi paikallispankkeja valvovat myös keskusyhtei-

söt, joita ovat OP-keskus osk, Säästöpankkiliitto osk ja POP-Pankki osk. Keskusyhtei-

söillä on omat tarkastustoiminnot ja valvontamenetelmät. Paikallispankkien keskus-

yhteisöt ovat myös Finanssivalvonnan kohteena, eivätkä siten ole vapaita valvonnasta. 

(Kontkanen 2015, 40.) 
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Finanssivalvonnan toiminnasta kertominen saattaa tuntua etäiseltä. Finanssivalvonnan 

toiminta koskettaa kuitenkin jokaista pankin toimihenkilöä puhumattakaan pankkialan 

yrityksen johdosta ja omistajista. Finanssivalvonta edellyttää pankeilta ja muilta fi-

nanssialan yrityksiltä useita päivittäisiä ja kuukausittaisia raportteja. (Alhonsuo ym. 

2012, 109.) 

4.3 Rahoitusvakausvirasto 

Rahoitusvakausvirasto toimii tiiviissä yhteistyössä Suomen Pankin, Finanssivalvon-

nan sekä valtiovarainministeriön kanssa, ja se on aloittanut toimintansa vuonna 2015. 

Sen pääasiallisiin tehtäviin kuuluu laatia ja ylläpitää luottolaitoksille, sijoituspalvelu-

yrityksille ja arvopaperikeskuksille kriisinratkaisusuunnitelmia ja varautua huolella 

mahdollisten kriisitilanteiden ratkaisemiseen. Rahoitusvakausvirastolla on oikeus 

päättää siitä, asetetaanko jokin laitos kriisihallintoon. Rahoitusvakausvirasto vastaa 

myös Suomen kansallisesta talletussuojasta eli se hoitaa talletussuojaviranomaiselle 

määrättyjä tehtäviä. (Kontkanen 2015, 43-44; Rahoitusvakausviraston www-sivut 

2019.) Rahoitusvakausvirasto tulee osaksi finanssialan toimijoita siinä vaiheessa, kun 

asiat ovat jo ajautuneet kriisiin. Virasto toimii instanssina, jonka tehtävänä on mini-

moida mahdolliset vahingot ja turvata kriisiin ajautuneen toimijan asiakkaiden varat. 

 

  



18 

 

5 PETOKSET JA VÄÄRINKÄYTÖKSET PANKKIEN ASIAKKAITA 

KOHTAAN 

Pankit ovat erityisen alttiita ja haavoittuvaisia petoksille. Maineikkaan pankkiryöstä-

jän Willie Suttonin kerrotaan 1970-luvulla vastanneen toimittaja Mitch Ohnstandin 

kysymykseen ”Miksi ryöstät toistuvasti pankkeja?” – ”No, siellä on rahat”. (Subrama-

nian 2014, 3). Suttonin kommentti selittää kuvaavasti sitä, minkä takia juuri pankkeja 

kohtaan tehdään niin paljon petoksia ja väärinkäytöksiä. Nykyään suurin osa petosten 

tekijöistä ei koskaan jää edes kiinni ja pankki voi vain yrittää estää väärinkäytöksiä ja 

reagoida niihin mahdollisimman nopeasti. (Subramanian 2014, 3.) 

 

Seuraavassa käydään läpi yleisempiä tapoja, miten kuka tahansa meistä voi joutua hui-

jauksen uhriksi. Käteisen käyttö päivittäisostoksissa on vähentynyt entisestään ja 

kortti- sekä mobiilimaksamisesta on tullut yhä yleisempää. Willie Suttonin kommentin 

voisi päivittää tähän päivään toteamalla ”verkossa ne rahat on”. 

5.1 Tunnettuja väärinkäytöksiä ja petoksia 

Huijauskirje eli nigerialaiskirje: Huijauskirjeet tunnetaan myös nigerialaiskirjeinä. 

Kirjeitä lähetetään sähköpostitse, tekstiviesteillä sekä perinteisinä kirjeinä. Kirjeiden 

avulla yritetään huijaamalla saada rahaa erilaisia peitetarinoita hyväksikäyttäen. Kir-

jeiden tarinoissa vedotaan ihmisten auttamishaluun tai mahdollisuuteen saada helppoa 

rahaa. Viesteissä voi olla ilmoitus suuresta lottovoitosta, vaikka kirjeen saaja ei ole 

minkäänlaiseen arvontaan edes osallistunut. Vaadittavat sijoitukset ovat usein maltil-

lisia – muutamasta sadasta eurosta muutamaan tuhanteen euroon. Kun sijoitus on 

tehty, ei viestin lähettäjään saada enää yhteyttä. (Haasio 2017, 78; Poliisin www-sivut 

2021.)  

 

Nigerialaiskirjeen nimitys tulee siitä, että Nigerian rikoslaissa on pykälä numero 419, 

joka käsittelee puheena olevaa huijausta. Viestejä on alun perin lähetetty runsaasti Ni-

geriasta, mutta nykyään niitä lähetetään joka puolelta maailmaa. Alun perin viestit ovat 

nimensä mukaisesti olleet kirjeitä tai fakseja ja tiedetään, että niitä on lähetetty jo 



19 

 

1940-luvulla eli vuosikymmeniä ennen sähköpostin yleistymistä. (Haasio 2017, 78-

79.) 

 

Nigerialaiskirjeitä on jalostettu huijareiden toimesta niin sanotuksi käänteiseksi nige-

rialaiskirjeeksi. Kirjeen vastaanottajan maksettua nigerialaiskirjeen maksun, hän saa 

yhteydenoton jonkin valtion viranomaiselta, jonka sähköpostiviestissä kerrotaan, että 

henkilö on joutunut huijauksen uhriksi. Korvauksen saadakseen ja ollakseen mukana 

korvauskanteessa, uhrin täytyy maksaa erilaisia maksuja, esimerkiksi 2.000 euroa. To-

dellisuudessa sähköpostiviesti on tullut samalta huijarilta kuin alkuperäinenkin sähkö-

postiviesti. (Haasio 2017, 79-80.) 

 

Verkkohuijaus: Internetin osto- ja myyntipaikoissa tapahtuu merkittävä määrä hui-

jauksia. Petosten tekijät yrittävät usein kiireeseen vedoten saada hyväuskoisen asiak-

kaan reagoimaan nopeasti ja maksamaan ostettavan tuotteen. Tämän jälkeen tuotetta 

ei koskaan toimiteta tai se on väärä, eikä vastaa odotuksia. Kun myyjä on saanut rahat, 

häneen ei saada enää yhteyttä. Hälytyskellojen tulisi soida, kun tuote on reilusti mark-

kinahintaa edullisempi tai myyjällä on kova kiire saada tuote myytyä reilulla alennuk-

sella.  (Haasio 2017, 85; Poliisin www-sivut 2021.) 

 

Rakkaushuijaus: Nimensä mukaisesti rakkaushuijauksissa uhrit rakastuvat tai aina-

kin ihastuvat huijariin, minkä seurauksena he ovat valmiita lähettämään suuriakin 

summia rahaa. Rakkaushuijaukset tunnetaan myös nimellä poika- tai tyttöystävähui-

jaus. Huijarit käyttävät hyväksi ihmisten hyväuskoisuutta ja luontaista tarvetta löytää 

seuraa. Rakkaushuijauksissa yhteys kohteeseen tulee usein sosiaalisen median tai tref-

fipalstojen kautta. (Haasio 2017, 77-78; Poliisin www-sivut 2021.) 

 

Tietojenkalastelu eli phishing: Tietojenkalastelun avulla rikolliset pyrkivät saamaan 

henkilön taloudellisesti hyödynnettäviä tietoja, joita ovat muun muassa verkkopank-

kitunnukset, luottokorttinumerot sekä henkilötiedot. Tietojenkalastelua kutsutaan 

myös englannin kielen termillä phishing. Rikolliset voivat lähettää viestin, jossa pyy-

detään kirjautumaan tietylle sivulle pankkitunnuksilla ja viestin mukana on linkki, joka 

ohjaa tekaistuille sivuille. Sivujen avulla rikolliset yrittävät saada haltuunsa pankki-

tunnukset. On hyvin yleistä, että huijarit esiintyvät yritysten, pankkien tai viranomais-

ten nimissä. (Haasio 2017, 82; Poliisin www-sivut 2021.) Huijarit yrittävät luoda 
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itsestään mahdollisimman auktoriteettisen kuvan, jotta asiakas toimii nopeasti, eikä 

uskalla edes kyseenalaistaa kirjautumissivuston aitoutta tai huijarin pyyntöä saada 

pankkitunnukset. 

 

Kyberturvallisuuskeskus varoittaa kansalaisia verkkosivuillaan tietoverkoissa havai-

tuista uhkista. Kyberturvallisuuskeskus on ilmoittanut verkkosivuillaan 22.10.2021, 

että pankkitunnusten kalastelusta on tehty vuoden 2021 aikana Kyberturvallisuuskes-

kukselle yhteensä 1.226 ilmoitusta, kun vuonna 2020 niitä tehtiin koko vuoden aikana 

740 kappaletta. (Kyberturvallisuuskeskuksen www-sivut 2021.) Kybertuvallisuuskes-

kus on antanut muun muassa 27.10.2021 varoituksen, jonka mukaan Omakannan ja 

Suomi.fi-palvelun nimissä pyritään anastamaan käyttäjien pankkitunnuksia. Tunnuk-

set yritetään anastaa sähköpostiviesteissä olevien väärennettyjen linkkien avulla. Ri-

kolliset yrittävät saada haltuunsa pankkitunnukset, jolloin niiden joutuminen väärin 

käsiin saattaa johtaa myös identiteettivarkauksiin. (Kyberturvallisuuskeskuksen www-

sivut 2021.) 

 

Tukipalveluhuijaus: Huijauksessa on kyse tietynlaisesta tietojenkalastelusta, ja hui-

jaus tunnetaan myös nimellä Microsoft-huijaus. Huijauksessa soittaja esittäytyy tie-

toturvahenkilönä, joka ottaa yhteyttä, koska uhrin tietokoneella on tietoturvaongelma. 

Soittaja koittaa saada etäyhteyden uhrin tietokoneelle tai saada uhrin lataamaan tieto-

koneelle tietyn ohjelman, joka sisältää viruksen tai mahdollisuuden tietokoneen etä-

käyttöön. (Laurio 2020, 46.) 

 

Identieteettivarkaus: Kyseessä on identiteettivarkaus, kun toisen henkilö- tai tunnis-

tamistietoja käytetään oikeudettomasti hyödyksi ja kolmatta osapuolta erehdytetään 

aiheuttaen toiselle taloudellista vahinkoa.  Usein identiteettivaras hyödyntää uhrin tie-

toja erilaisissa tilauspetoksissa ja näiden rikosten tekemiseen tarvitaan ainoastaan hen-

kilön nimi, osoite ja henkilötunnus. Identiteettivarkaus on tullut rikoslakiin rangaista-

vaksi teoksi vuonna 2015. (Rikoslaki 38 luku 9 a §; Laurio 2020, 24; Poliisin www-

sivut 2021.) 

 

Laskutushuijaus: Yrityksille voidaan lähettää tarjouksia, jotka on laadittu laskun 

muotoon. Mikäli yritys maksaa laskun, se voi joutua rekisteriin, josta lähetetään jälleen 

uusi lasku vuoden päästä. Näissä tapauksissa yritykset menettävät usein vain rahansa. 
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Laskutushuijauksen lopettaminen on hankalaa, sillä laskun lähettävään yritykseen voi 

olla vaikea saada yhteyttä. Puheluihin tai sähköposteihin ei vastata. Laskutushuijausta 

tehostaakseen huijari saattaa jopa soittaa yritykseen ja tiedustella, tuliko lasku perille. 

(Haasio 2017, 85-86; Laurio 2020, 44; Poliisin www-sivut 2021.) Niin yritysten kuin 

yksityisten tulee olla tarkkana siinä, mitä laskuja maksetaan. Laskun tiedot tulee aina 

tarkistaa – varsinkin silloin, jos maksu menee ulkomaalaiselle pankkitilille. 

 

Maksuvälinepetos: Maksuväline voi olla aineellinen tai aineeton suojattu väline, tie-

totekninen ohjelma tai tunnistamistieto tai näiden yhdistelmä. Maksuväline voi olla 

myös esimerkiksi pankkikortti tai verkkopankkitunnukset yhdistettynä avainlukulis-

taan. Maksuväline ei ole käteistä rahaa, mutta maksuvälineellä sen haltija voi käyttää 

tai siirtää rahaa tai rahallista arvoa. (Rikoslaki 37 luku 15 § 1 mom. 3 kohta.) 

 

Maksuvälinepetos tarkoittaa sitä, että maksukorttia tai näihin rinnastettavaa maksuvä-

linettä käytetään oikeudetta. Petos täyttyy silloin, kun esimerkiksi maksuvälineen hal-

tijan antamaan lupaan perustuva maksuvälineen käyttöoikeus ylitetään. (Laurio 2020, 

41; Poliisin www-sivut 2021.)  

 

Toimitusjohtajahuijaus: Toimitusjohtajahuijaukset ovat yleistyneet viime vuosina. 

Näissä tapauksissa yrityksen maksuliikennettä hoitavalle henkilölle tai laskutuksen 

yleiseen sähköpostiosoitteeseen lähetetään viesti yrityksen korkeassa asemassa ole-

valta henkilöltä. Viestissä pyydetään maksamaan lasku nopeasti, mikä saattaa aiheut-

taa sen, että maksua ei tarkisteta kunnolla. Usein rahat menevät ulkomaalaiselle pank-

kitilille. Toimitusjohtajahuijauksissa on tyypillistä, että niitä edeltää tietomurto, jolloin 

sähköpostiliikennettä on voitu seurata, jotta oikeanlainen viesti laskun maksajalle osa-

taan lähettää. (Laurio 2020, 45; Poliisin www-sivut 2021.) 

 

Haittaohjelmat: Tietokoneen saastuminen viruksen, madon tai muiden vastaavien 

haittaohjelmien vuoksi on lähes jokaiselle tietokoneen käyttäjälle tuttua, ja se on pe-

rustellusti suuri huolenaihe. Kaikilla viruksilla ei ole tarkoitus saada taloudellista hyö-

tyä, vaan aiheutetaan mielipahaa ja vaivaa haittaohjelmasta eroon pääsemiseksi. Vi-

rukset ilmaantuvat tietokoneelle usein huolimattoman käytön seurauksena. Tietoko-

neelle saatetaan ladata jokin tuntematon tiedosto, jonka mukana virus tulee, esimer-

kiksi tekstitiedosto. Tällaisia viruksia kutsutaan makroviruksiksi ja niiden yleisin 
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levitystapa on sähköpostin liitteenä. Toisenlainen virustyppi on käynnistyslohkoviruk-

set, jotka tallentuvat tietokoneen käynnistyslohkoon. Käynnistyslohkoviruksissa hait-

taohjelma on piilotettu ladatun tiedoston sekaan. Eräs tunnettu haittaohjelma on ran-

somware, joka on kiristyshaittaohjelma. Kyseinen kiristyshaittaohjelma salakirjoittaa 

tietokoneella olevat käyttäjän henkilökohtaiset tiedot ja ilmoittaa, että koneen olisi lu-

kinnut jokin viranomainen, esimerkiksi poliisi. Haittaohjelma vaatii käyttäjää maksa-

maan lunnaat, jotta tietokonetta voidaan taas käyttää. (Haasio 2017, 88-90; Rousku 

2014.) 

 

Pankkitroijalaiset: Pankkitroijalaiset lukeutuvat haittaohjelmiin ja ne ovat erityisen 

vakavia. Troijalaiset ovat viruksia, jotka on piilotettu esimerkiksi kuvatiedostoon, ja 

ne tallentuvat tietokoneen käynnistyslohkoon. Pankkitroijalainen aktivoituu siinä vai-

heessa, kun tietokoneen käyttäjä menee verkkopankin sivuille ja tekee maksusuorituk-

sen. Käyttäjän huomaamatta rikollinen vaihtaa maksettavan maksun tilinumeron sekä 

rahasumman ja ohjaa rahavarat rikollisen määrittelemälle tilille, joka on yleensä ulko-

mailla. Rikollisella on usein ulkomailla apulainen, joka nostaa tilille tulleet rahavarat 

ja laittaa ne toiselle tilille. Tällaista apulaista kutsutaan ”rahamuuliksi”. (Haasio 2017, 

90; Rousku 2014.) Käyttäjä on siinä käsityksessä, että hän on maksanut alkuperäisen 

maksun tai laskun, mutta todellisuudessa rikollinen on käyttänyt uhrin verkkopankkia 

häikäilemättömästi hyväkseen. 

 

Tietoturvayhtiö Check Point julkaisee vuosittain tietoja eri haittaohjelmista. Huhti-

kuussa 2021 julkaistussa tilastossa maailman toiseksi yleisemmäksi troijalaiseksi on 

noussut IcedID-niminen pankkitroijalainen, jota levitetään sähköpostin välityksellä. 

Troijalainen kerää ja varastaa taloustietoja. (Check Point:n www-sivut 2021.)  

 

Sijoitushuijaus: Sijoitushuijauksissa uhrit pyritään saamaan sijoittamaan suuria mää-

riä rahaa, ja heille luvataan nopeita voittoja sekä suurta arvon nousua. Sijoitushuijaus 

voi tapahtua puhelimitse tai mainoksen, sähköpostiviestin tai sosiaalisessa mediassa 

tulleen viestin välityksellä. Uhrit menettävät usein tuhansia euroja eikä varoja saada 

takaisin. (Laurio 2020, 46; Kuluttajaliiton www-sivut 2021.) 
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5.2 Kyber- ja verkkorikollisuus uutena normaalina 

Kuten edellä on todettu, kaikkiin väärinkäytöksiin liittyy tavalla tai toisella internet ja 

siellä tapahtuva tietojenkalastelu sekä urkinta. Kyseessä voi olla sosiaalisen median 

kautta tehty rakkauspetos, henkilön pankkitunnusten tai pankkikortin tietojen haltuun-

otto laittomin keinoin tai tietokoneelle ladattu pankkitroijalainen. 

 

Kyber-alkuiset termit viittaavat siihen, että käsiteltävä tieto on sähköisessä muodossa 

eli kyseessä oleva asia liittyy tietotekniikkaan, tiedonsiirtoon tai tietojärjestelmiin. Ky-

berrikollisuudesta voidaan käyttää myös termiä tietotekniikkarikollisuus. Kyberrikol-

lisuus määritellään rikokseksi, joka hyödyntää sähköisiä viestintäverkkoja ja tietojär-

jestelmiä – tai on niihin kohdistuvaa. Kyberrikokset voidaan jakaa kahteen toteutusta-

paan. Ensimmäinen on tietotekniikkaa hyväksikäyttävä, mikä tarkoittaa sitä, että ri-

kokset ovat esimerkiksi tietomurtoja ja tietoverkkohäirintää. Toinen on tietoverkkoja 

hyväksikäyttävä, johon lukeutuu perinteisen rikollisuuden kaltainen rikollisuus, kuten 

petokset, huijaukset ja kunnianloukkaukset. (Haasio 2017, 8; Lönnqvist, Moilanen & 

Saukko-Rauta 2017, 6; Peltomäki & Norppa 2015, 34.) 

 

Rahamarkkinoiden globaalius ja rahan siirtyminen bitteinä on saanut rikollisuuden 

siirtymään verkkoon. Verkossa on helppo toimia anonyyminä mistä päin maailmaa 

tahansa. Kyberrikokset ovat pitkälti piilorikollisuutta: usein uhrit eivät edes tiedä jou-

tuneensa verkkorikoksen kohteeksi. (Peltomäki & Norppa 2015, 40, 42.) Verkkorikol-

lisuus on päihittänyt monet perinteiset rikoksentekotavat. Peltomäki ja Norppa kerto-

vat teoksessaan (2015, 40), että Interpolin mukaan amerikkalaisista pankeista ryöstet-

tiin vuonna 2012 900 miljoonaa dollaria ”perinteisillä menetelmillä” ja kyberrikoksilla 

12 miljardia dollaria. 

 

On äärimmäisen tärkeää, että niin yksityinen henkilö kuin yrityskin pitävät huolta tie-

toturvastaan. Tietoturvasta huolehtiminen ainakin vaikeuttaa verkkorikollisten toimin-

taa. 

 

Kyberrikollisuuden tulevaisuuden viitenä suurimpana uhkana on vuonna 2015 pidetty: 

• mobiilimaksamista ja pankkitoimintaa 

• kyberterrorismia 
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• esineiden internetiä (IoT) 

• big dataa sekä 

• palvelunestohyökkäyksiä (Peltomäki & Norppa 2015, 120.) 

 

Kuten luettelosta käy ilmi, myös verkko- ja mobiilimaksamisen turvallisuus on huo-

mioitu ja siihen tulee kiinnittää erityistä huomiota.  

5.3 Miksi rikollisuus on mennyt verkkoon? 

Verkkorikollisten toimintasäde on koko maailma, eikä yhdessä kaupungissa, maassa 

tai maanosassa tarvitse pysytellä. Toimintaa voi suunnata mihin päin maailmaa ta-

hansa. (Peltomäki & Norppa, 2017, 45.) Helppo raha sekä anonymiteetti houkuttelevat 

rikollisia verkkoon ja sitä edesauttaa käteisen rahan käytön jatkuva väheneminen. 

 

Verkkorikolliset tavoittelevat yleensä jotakin kolmesta asiasta: 

 

1. Luottamuksellinen tietojen vieminen. Luottamuksellisia tietoja ovat tilien sa-

lasanat, pankkitunnukset, luottokorttien numerot, sosiaaliturvatunnukset ja yri-

tyssalaisuudet. Tietojen haltuun saajat eivät välttämättä käytä näitä tietoja itse, 

vaan myyvät niitä eteenpäin esimerkiksi internetin pimeillä kauppapaikoilla.  

2. Häiriön tai vahingon aiheuttaminen. Toimintaan liittyy esimerkiksi tilin sala-

sanojen vaihtamista, vilpillisten tapahtumien luomista tai rahan viemistä pank-

kitileiltä. Tapahtumille on ominaista yksilön tai organisaation maineen tai ta-

louden horjuttaminen. 

3. Pääsyn estäminen järjestelmiin, palveluihin tai tietoihin. Tietoteknisille järjes-

telmille aiheutetaan vahinkoa, jolloin pahimmassa tapauksessa järjestelmät 

täytyy rakentaa uudelleen, jotta tiedot voidaan palauttaa. (Donaldson, Williams 

& Siegel 2019, 9-10.) 

 

Pankkien ja sen asiakkaiden näkökulmasta merkittävin asia, jota verkkorikolliset yrit-

tävät on luonnollisesti rahojen oikeudeton vieminen pankkitililtä keinolla millä hy-

vänsä.  
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Suomen Pankki tekee vuosittain kuluttajakyselyn siitä, mikä on päivittäistavaroiden 

yleisin maksutapa. Alla olevasta taulukosta käy ilmi, että ihmisten rahat ovat pankki-

tileillä, eikä käteistä rahaa juuri enää käytetä. Sinisellä pylväällä on kuvattu korttimak-

sut ja punaisella värillä käteismaksaminen. Yli 80 prosenttia kuluttajista maksaa päi-

vittäistavarat pääasiassa korttimaksulla. Vuodesta 2020 lähtien mobiilimaksaminen on 

yleistynyt. Aika näyttää, syrjäyttääkö mobiilimaksaminen pankkikorteilla maksami-

sen.  

 

 
Kuvio 1. Suomen Pankin kuluttajakysely käteisen ja maksukorttien käytöstä (Suo-

men Pankin www-sivut 2021). 

5.4 Verkkorikosten tekijät 

Yhtä kiinnostavaa kuin rikollisten omaisuuden anastamisen tekotavan muuttuminen, 

on se, ketkä verkkorikoksia tekevät ja miksi.  

 

Verkkorikolliset ovat loppujen lopuksi myös ihmisiä, joilla on joko hyvät tietokoneen-

käsittelytaidot tai kyvykkyys hankkia sellaisia ihmisiä ympärilleen. Verkkorikollisten 

tavoite on rahan hankkiminen tietotekniikkaa ja tietoverkkoja apuna käyttäen. (Do-

naldson ym. 2019, 1.) Osa verkkorikollisuuteen osallistuvista henkilöistä voi olla myös 

sellaisia, jotka tekevät pienellä palkalla rahasiirron tililtä toiselle rahojen alkuperää 

kyselemättä. 
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Kyberrikolliset voidaan jakaa useaan eri kategoriaan motiivien mukaan. 

 

 
Kuvio 2. Erilaiset verkkorikollisten kategoriat (Peltomäki & Norppa 2015, 53). 

 

Tekijä voi olla siis kuka tahansa ikään, sukupuoleen tai sosioekonomiseen asemaan 

katsomatta ja myös tarkoitusperät voivat olla moninaisia. On täysin mahdotonta sanoa, 

kuka kadulla kulkevista henkilöistä on verkkorikollinen, sillä stereotypioihin ei voi 

eikä kannata luottaa. 

 

Yksinkertainen ja yleisin motiivi verkkorikoksille on raha. McDonough toteaa teok-

sessaan (2019, 50), että 72 prosenttia hakkereista tekee sitä rahan vuoksi ja 71 prosent-

tia myös huvin vuoksi. Ei siis ole täysin selvää, että kaikkien motivaatio on yksinomaa 

raha – se voi yhtä hyvin olla kokeilunhalu ja kyvykkyys tehdä erilaisia laittomia asioita 

verkossa. 

5.5 Yhteenveto pankin asiakkaisiin kohdistuvista väärinkäytöksistä 

Digi- ja väestötietoviraston johtava erityisasiantuntija Kimmo Rousku kertoo Jaana 

Savolaisen luotsaamassa Huijaripodi-podcastissa, että ihmisiä vastaan hyökätään kaik-

kia käytössä olevia viestimiä hyväksi käyttäen. Puhelimitse tulee muun muassa hui-

jaussoittoja ja tekstiviestejä, sähköpostiin valtavia määriä erilaisia huijausviestejä ja 
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tämän lisäksi on erilaisia internetsivuja ja sosiaalisen median palveluita, joiden kautta 

huijauksia tehdään. Ominaista huijauksille on se, että vedotaan erityisesti kiireeseen ja 

asian tärkeyteen. (Savolainen 2021.)  

 

Kansalaisen tulee olla valppaana tietoteknisiä välineitä käyttäessään, sillä huijarit ja 

rikolliset käyttävät kaikkia digitaalisia kanavia huijauksen suorittamiseen. Huijaukset 

myös kehittyvät nopealla tahdilla, ja uusia variaatioita tulee koko ajan. Poliisin tilas-

tojen mukaan vuoden 2021 lokakuun loppuun mennessä pankkien nimissä tehdyillä 

huijauksilla, IT-huijauksilla, toimitusjohtajahuijauksilla sekä rakkaus- ja nigerialais-

huijauksilla rikolliset ovat onnistuneet viemään yli 35 miljoonaa euroa. (Saxholm 

2021; Kuluttajaliiton www-sivut 2021.) 

 

Verkkorikosten uhriksi joutuneiden ikä vaihtelee suuresti huijaustyypistä riippuen. Si-

joitushuijausten uhreista 40 prosenttia on 40-50-vuotiaita kun taas tietojenkalastelu-

huijauksiin haksahtaneista yli 50 prosenttia on yli 60-vuotiaita. (Saxholm 2021; Ku-

luttajaliiton www-sivut 2021.) On väärin olettaa, että vain iäkkäät henkilöt sortuisivat 

huijauksien uhreiksi, sillä tämä väite ei pidä paikkansa. Uhriksi voi joutua kuka ta-

hansa. Ensiarvoisen tärkeää on toimia kiirehtimättä, kun maksuja ja ostoksia tekee ver-

kossa. Myös maalaisjärjen käyttäminen sekä terve epäluulo korostuu. 
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6 VÄÄRINKÄYTÖSMONITOROINTIJÄRJESTELMÄ 

Turvallinen toimintaympäristö pankissa niin fyysisesti kuin digitaalisestikin on edel-

lytys hyvälle asiakastyölle sekä luottamukselle pankin ja asiakkaan välillä. Asiakkaan 

tulee pitää huolta omasta tietoturvastaan ja pankkiturvallisuudestaan, mutta myös pan-

keilla on omat vastuunsa ja velvoitteensa. Tavoite on mahdollisimman turvalliset 

pankkipalvelut sekä se, että väärinkäytökset havaitaan mahdollisimman nopeasti, jotta 

niihin voidaan puuttua. Reagoinnin tulee olla nopeata ja suoraviivaista, jotta se on te-

hokasta ja sillä voidaan saavuttaa haluttu lopputulos, eli varojen palauttaminen asiak-

kaalle, mikäli ne ovat siirtyneet rikolliselle taholle. 

 

Väärinkäytöksiä analysoitaessa tärkeimmät tehtävät ovat pankkitilin talletusten ja nos-

tojen sekä pankkikorttitapahtumien tarkastelu (Beecken & Beecken 2017, 42). 

6.1 Teemahaastattelu 

Väärinkäytösmonitorointijärjestelmään liittyvät tiedot ovat peräisin opinnäytetyötä 

varten tehdyistä haastatteluista. Haastateltavina ovat olleet väärinkäytösmonitoroinnin 

järjestelmätuen käyttöönotosta vastanneen projektin projektijohtaja sekä kaksi projek-

tissa alusta lähtien mukana ollutta finanssialan ammattilaista, joilla on laaja-alainen 

kokemus finanssialan eri tehtävistä sekä lisäksi pankin asiakkaisiin kohdistuvien vää-

rinkäytösten selvittämisestä ja tutkimisesta. 

 

Haastattelumuodoksi valikoitui teemahaastattelu, sillä tällä menetelmällä on paras 

mahdollisuus saada selvyys tutkittavana olevaan asiaan ja kerätä aineistoa, kuten Ka-

nanen (2017, 88-89) teoksessaan kertoo. 

 

Teemahaastatteluita varten suunniteltiin etukäteen tietyt teemat ja aiheet, joita käsitel-

tiin. Lisäksi eri teemoihin kirjattiin apukysymyksiä, joihin haastattelussa tuli saada 

vastaus. Teemahaastattelun haastattelurunko on opinnäytetyön liitteessä 2. Haastatte-

lurunko on tehty sen jälkeen, kun riittävän laaja kuva tutkittavasta aiheesta oli muo-

dostunut. (Kananen 2017, 96.) Haastateltavat eivät esiinny omalla nimellään, joten 

heidät on nimetty seuraavasti: asiantuntija 1, asiantuntija 2 ja asiantuntija 3. 
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Asiantuntijat on esitelty erikseen. Haastattelut on suoritettu Teamsin välityksellä vi-

deohaastatteluina. Haastattelut olivat vapaata kerrontaa sekä vuoropuhelua haastatte-

lijan ja haastateltavan välillä. Vastauksia olemassa olleisiin ja keskustelun aikana syn-

tyneisiin kysymyksiin kirjattiin haastattelun aikana ja haastateltava sai tarkistaa vas-

tauksensa. Ennalta määritellyt kysymykset toimivat tukilistana sille, mitkä asiat aina-

kin tuli saada haastattelun aikana selville. 

6.2 Haastatellut asiantuntijat 

Asiantuntija 1 on toiminut projektin projektipäällikkönä. Hänellä on yli 10 vuoden 

kokemus finanssialalta konsultin roolista. Konsulttina hän on toiminut joko suoraan 

asiakkaalle tai toimittajan puolella, ja projektit ovat olleet lähtökohtaisesti teknisiä to-

teutuksia tai liiketoiminnan konsultointia. (Asiantuntija 1 henkilökohtainen tiedonanto 

23.11.2021.) 

 

Asiantuntija 2 on työskennellyt finanssialalla yli 15 vuotta, ja hänellä on vahva tun-

temus maksamiseen liittyvistä prosesseista. Väärinkäytösmonitoroinnin järjestelmä-

tuen käyttöönottoon liittyvässä projektissa hän on toiminut asiantuntijaroolissa. Asi-

antuntija 2 on lisäksi ollut aiemmin mukana kehittämässä vastaavan kaltaista järjestel-

mää. (Asiantuntija 2 henkilökohtainen tiedonanto 30.11.2021.) 

 

Asiantuntija 3 on toiminut yli 30 vuotta finanssialalla. Viimeiset vuodet hän on työs-

kennellyt päätoimisesti erilaisten petosten ja väärinkäytösten selvittämisen parissa 

sekä ollut selvittämässä muun muassa maksukorttipetoksia. Projektissa asiantuntija 3 

on ollut vastuuhenkilönä sekä yksi projektitiimin jäsenistä. (Asiantuntija 3 henkilö-

kohtainen tiedonanto 15.12.2021.) 

6.3 Mikä väärinkäytösmonitorointijärjestelmä on? 

Väärinkäytösten monitorointijärjestelmä on reaaliaikainen järjestelmä, joka tukee en-

nalta määritettyjen sääntöjen ja mallien hyödyntämistä monitoroinnissa eli valvon-

nassa. Tarkoitus on monitoroida asiakkaiden maksukäyttäytymisessä ilmeneviä poik-

keavuuksia. Järjestelmä tukee lukuisia erilaisia skenaarioita, joilla tarkastellaan 
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asiakkaan maksutapahtumia ja historiakäyttäytymistä. Järjestelmän tarkoituksen voisi 

tiivistää sanomalla, että sen avulla on tarkoitus havaita väärinkäytöksiä ja petosmak-

suja ja siten estää maksujen välittämistä rikollisille. Mikäli maksuja ei voida estää, ne 

pystytään kuitenkin havaitsemaan ja niihin voidaan puuttua nopeasti. Yleinen tavoite 

on suojata pankin asiakkaan varoja ja vähentää pankin luottotappioita. (Asiantuntija 1 

henkilökohtainen tiedonanto 23.11.2021; Asiantuntija 2 henkilökohtainen tiedonanto 

30.11.2021.) 

 

Pankin sisäisesti väärinkäytösmonitoroinnin järjestelmää käyttää päivittäisessä työssä 

pieni joukko pankin henkilökunnasta, joiden operatiiviseen työhön kuuluu muun mu-

assa epätavanomaisten maksujen seuranta. Tämän lisäksi järjestelmää käyttää muu-

tama kehittäjä, jotka pyrkivät kehittämään järjestelmässä olevia sääntöjä ja prosesseja. 

(Asiantuntija 2 henkilökohtainen tiedonanto 30.11.2021). 

 

Järjestelmän toiminta perustuu tiettyihin sääntöihin, joita järjestelmään voidaan luoda. 

Sääntöjen avulla esimerkiksi tietyille väärinkäytöksissä todistetusti käytetyille tilinu-

meroille tehdyt maksut voidaan estää kokonaan väärinkäytösmonitorointijärjestelmän 

avulla. Järjestelmän avulla asiakkaalle voidaan lähettää tekstiviestillä vahvistus-

pyyntö, kun maksutapahtuma täyttää tietyt järjestelmässä ennalta määritellyt kriteerit. 

Lisävahvistuksella pyritään saamaan vahvistus sille, että asiakas todellisuudessa itse 

tekemässä maksua. (Asiantuntija 3 henkilökohtainen tiedonanto 15.12.2021) 

6.4 Järjestelmän hankinta 

Pankkiryhmä on hankkinut väärinkäytösmonitoroinnin järjestelmän ulkopuoliselta toi-

mittajalta, jonka kanssa projekti toteutettiin. Pankkiryhmä päätyi valitsemaansa järjes-

telmätoimittajaan vertailemalla lukuisia eri toimittajia. Kyseisellä sektorilla on useita 

eri toimittajia, joten valinnanvaraa oli runsaasti. Pankkiryhmän sisällä järjestelmää on 

ollut kehittämässä noin viiden hengen ydinryhmä, jolla on kattava ammattitaito vää-

rinkäytösten ja rahanpesun estämisestä. Projektissa on ollut mukana kehittäjä niin Suo-

mesta kun ulkomailta ja projektiin sitoutuneen henkilöstön määrä on vaihdellut pro-

jektin vaiheesta riippuen esimerkiksi järjestelmän testauksen osalta. (Asiantuntija 1 
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henkilökohtainen tiedonanto 23.11.2021; Asiantuntija 2 henkilökohtainen tiedonanto 

30.11.2021.) 

 

Teknisesti järjestelmän toteutus on pyritty tekemään siten, että se antaa vastaukset no-

peasti, eikä maksujen monitorointi vaikuta asiakaskokemukseen millään tavalla eli 

maksutapahtumissa ei ole monitoroinnin seurauksena viivettä. Järjestelmä on mitoi-

tettu toimimaan sen mukaisesti, milloin maksutapahtumissa on suurin piikki eli pa-

himman tilannekuvan mukaisesti. (Asiantuntija 1 henkilökohtainen tiedonanto 

23.11.2021.) 

6.5 Uuden järjestelmän mahdolliset haasteet 

Uuden järjestelmän käyttöönotossa teknisenä haasteena on se, että se ei toimi. Ky-

seessä on reaaliaikainen maksuliikenteen monitorointijärjestelmä, jolloin sen mahdol-

lisella toimimattomuudella voi olla suora vaikutus pankin asiakkaiden maksutapahtu-

miin. (Asiantuntija 1 henkilökohtainen tiedonanto 23.11.2021; Asiantuntija 2 henkilö-

kohtainen tiedonanto 30.11.2021; Asiantuntija 3 henkilökohtainen tiedonanto 

15.12.2021.) 

 

Mikäli järjestelmään luodut säännöt eivät toimi oletetusti, saattaa se vaikuttaa asiakas-

kokemukseen ja aiheuttaa mahdollisesti maksujen estoja tai muita kontrollointeja. Tä-

män johdosta asiakas ei välttämättä saa haluamaansa maksua välitettyä eteenpäin. Jär-

jestelmään kirjoitettujen sääntöjen toimimattomuus saattaa aiheuttaa myös sen, että 

väärinkäytöstapauksia ei saada estettyä. (Asiantuntija 1 henkilökohtainen tiedonanto 

23.11.2021.) 

 

Sisäinen riski järjestelmän käytössä on resurssien riittämättömyys järjestelmän tuotta-

mien hälytysten analysointiin sekä pankin henkilöstön osaamisen kehittäminen järjes-

telmän käytössä. Henkilökunnan tulee tietää, miten järjestelmä toimii ja miten sitä käy-

tetään. (Asiantuntija 1 henkilökohtainen tiedonanto 23.11.2021; Asiantuntija 2 henki-

lökohtainen tiedonanto 30.11.2021; Asiantuntija 3 henkilökohtainen tiedonanto 

15.12.2021.) 
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6.6 Miksi pankilla on väärinkäytösmonitorointijärjestelmä? 

Monitorointijärjestelmän tärkein tehtävä on saattaa pankin maksujen monitorointi re-

aaliaikaiselle tasolle, jotta väärinkäytöksiä on mahdollista havaita ja estää mahdolli-

simman nopeasti. Järjestelmä on myös vastaisku rikollisia kohtaan ja sillä pyritään es-

tämään ja vaikeuttamaan rikollista toimintaa. Tämän lisäksi järjestelmän avulla pyri-

tään suojaamaan pankin asiakkaiden varoja ja täten vähentämään pankille mahdolli-

sesti aiheutuvia luottotappioita. (Asiantuntija 1 henkilökohtainen tiedonanto 

23.11.2021; Asiantuntija 2 henkilökohtainen tiedonanto 30.11.2021.) Aiemmin täysin 

reaaliaikaista seurantaa ei ole ollut, vaan väärinkäytösilmoitukset ovat tulleet usein 

suoraan asiakkailta tai muilta tahoilta, joten uuteen järjestelmään panostaminen on ol-

lut tarpeen. Uuden järjestelmän myötä kyvykkyys väärinkäytösten havaitsemiseen on 

kasvanut merkittävästi. (Asiantuntija 3 henkilökohtainen tiedonanto 15.12.2021.) 

 

Mikäli pankin asiakkailta häviää syystä tai toisesta varoja tililtä, on mahdollista, että 

siitä seuraa mediahuomio, joka voi vaikuttaa koko finanssialan luotettavuuteen. Mai-

neriksi on käsitteenä vaikea määritellä tarkasti. Tämän lisäksi maineriskin aiheuttamat 

vahingot voivat olla vaikeasti mitattavissa ja määriteltävissä. (Ahteensivu, Koskinen, 

Kulmala, & Havakka 2018, 76.) 

 

Finanssialalla maineella on hyvin suuri merkitys ja yhden yrityksen huono maine saat-

taa vaikuttaa muihinkin alan toimijoihin. Pankkiala on tarkoin säänneltyä ja luottamus 

on avainasemassa. Tällöin hyvällä maineella on asiakashankinnassa suuri merkitys. 

Warren Buffettin lausuma kuvastaa asiaa hyvin: ”Maineen rakentaminen vie 20 vuotta, 

mutta sen pilaamiseen menee vain viisi minuuttia.” (Ahteensivu ym. 2018, 80-81.) 

Maineella on siis suuri merkitys pankkimaailmassa, ja nykyisin sosiaalisen median 

nopeuden ansiosta erilaiset hyvät ja huonot uutiset liikkuvat kulovalkean lailla. Jo pel-

kästään tästä syystä yrityksen hyvän maineen ylläpidosta tulee pitää huolta. Väärin-

käytösmonitorointijärjestelmän avulla pankki pyrkii osaltaan estämään luvattomat va-

rojen väärinkäytökset ja suojaamaan paitsi omaa myös koko toimialan mainetta. 
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7 TULEVAISUUS VÄÄRINKÄYTÖSTEN MONITOROINNISSA 

Kuten kaikessa liiketoiminnassa, myös pankin toimintaa on tarpeen peilata myös tule-

vaisuuteen. Väärinkäytösmonitoroinnin järjestelmätuen hankinnassa pankki on varau-

tunut nykyiseen tarpeeseen, mutta on ottanut myös tulevaisuuden huomioon.  

 

Kun pankki hankki väärinkäytösmonitoroinnin järjestelmän, yksi tärkeimmistä kritee-

reistä oli se, että järjestelmä pystyy vastaamaan tulevaisuuden uhkien torjuntaan (Asi-

antuntija 1 henkilökohtainen tiedonanto 23.11.2021). Järjestelmässä on siis kasvumah-

dollisuuksia ja sitä voidaan päivittää. 

 

Väärinkäytösten monitorointijärjestelmässä on mahdollisuus sille, että järjestelmään 

voidaan ottaa mukaan koneoppiminen sekä tekoäly. (Asiantuntija 1 henkilökohtainen 

tiedonanto 23.11.2021; Asiantuntija 2 henkilökohtainen tiedonanto 30.11.2021.) Ko-

neoppimisella tarkoitetaan sitä, että kone oppii itsenäisesti datasta, eikä sille tarvitse 

määritellä jokaista toimintaohjetta itsenäisesti. Koneoppiminen on yksi tekoälyn osa-

alueista. (Merilehti 2018, 19, 27-28.) 

7.1 Väärinkäytösmonitorointijärjestelmän kehittäminen 

Järjestelmästä ei ole juuri hyötyä, mikäli sitä ei kehitetä ja päivitetä. Kuten opinnäyte-

työssä on käyty läpi, väärinkäytöstapahtumia on lukuisia erilaisia, ja ne muovautuvat 

jatkuvasti samalla, kun maailma muuttuu. Esimerkiksi nigerialaiskirjeet olivat aika-

naan perinteisiä postitse lähetettyjä kirjeitä, mutta nykyisin ne ovat pääsääntöisesti 

joko sähköpostiviestejä tai sosiaalisen median kautta tai muuten verkon välityksellä 

lähetettyjä viestejä. Asiantuntijahaastatteluista ilmi käyneiden tietojen perusteella voi-

daan todeta, että monitorointijärjestelmä tukee sinne luotuja sääntöjä. Miten järjestel-

mää siis voidaan kehittää? 

 

Revathi Subramanian on käynyt teoksessaan Bank Fraud: using technology to combat 

losses läpi keinoja, joiden avulla väärinkäytöksiä on mahdollista selättää ja käydä tek-

nologian avulla taistelua väärinkäytösrikollisuutta vastaan. Subramanian mukaan vää-

rinkäytösten torjunnassa on tärkeää pitää mielessä:  
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- tunne data, jota järjestelmästä on mahdollista saada 

- suuri määrä erilaisia sääntöjä on huonompi kuin muutama toimiva – enemmän 

ei ole aina parempi sekä 

- väärinkäytösten torjuntaan liittyvä ajattelutapa täytyy olla selvillä yrityksen 

ylimmältä tasolta aina alimmalle asti.  (Subramanian 2014, 67-71; 79; 85-86.) 

 

Samassa teoksessa käydään läpi myös prosessi, jota hyödyntämällä väärinkäytösten 

monitorointijärjestelmää voidaan kehittää. Vaiheita on seitsemän ja ne voidaan esittää 

alla olevan kaavion muodossa. On tärkeää kerätä dataa ja osata analysoida se sekä 

tuottaa tämän perusteella oikeanlaisia sääntöjä omiin tarpeisiin. Kun uusia sääntöjä on 

luotu, niitä tulee myös arvostella kriittisesti sekä miettiä niiden tarpeellisuus ja seurata 

tuloksia. 

 

 
Kuvio 3. Dataan perustuvan väärinkäytösmonitoroinnin tärkeimpiä osa-alueita (Sub-

ramanian 2014, 110). 
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8 PETOSTEN EHKÄISYN PROSESSIEN KEHITTÄMINEN 

Toimintaketjun prosessien tulee olla kunnossa, jotta petosten ehkäisy olisi mahdolli-

simman tehokasta. Tehokkuus ja oikeat toimet ovat avainasemassa siinä, että väärin-

käytöstapauksissa maksut saadaan estettyä tai jo eteenpäin välitetyt varat saadaan pa-

lautettua. Petosten ehkäisyn prosesseihin kuuluu myös väärinkäytösmonitorointijär-

jestelmän kehitys ja jatkuva uusien petostrendien tarkkailu. Vastuuta väärinkäytösten 

ehkäisyyn ei voi sysätä vain pankeille, vaan tehokas petosten ehkäisy lähtee jokaisesta 

pankin asiakkaasta itsestään. 

8.1 Yhteiset toimintatavat 

Pankille on uuden järjestelmän myötä luotu uusi sisäinen työohje siitä, miten petosten 

ehkäisyn sisäisestä prosessista saadaan mahdollisimman tehokas ja toimiva. Seuraa-

vassa käydään läpi toimenpiteitä, jotka tulee suorittaa väärinkäytöstapauksen tultua 

ilmi. 

 

1. Mikäli pankissa huomataan epäilty väärinkäytöstilanne, suljetaan asiakkaan tili 

väliaikaisesti ennen asiakaskontaktointia, jotta mahdollisilta lisäväärinkäytök-

siltä vältytään.  

2. Otetaan yhteyttä asiakkaaseen ja selvitetään, onko tilitapahtuma aiheellinen vai 

onko kyseessä aito väärinkäytöstilanne. 

3. Kun kyseessä on väärinkäytöstapaus, asiakkaalta pyritään saamaan selvyys sii-

hen, kuinka rikollinen on saanut pankkitunnukset haltuunsa tai saanut asiak-

kaan erehtymään niin, että hän on maksanut rikollisen hallussa olevalle tilille. 

4. Asiakasta ohjeistetaan tekemään poliisille mahdollisimman nopeasti rikosil-

moitus, jossa hänen tulee kertoa yksityiskohtaiset tiedot tapahtuneesta. Asiak-

kaan tulee toimittaa rikosilmoitus myös pankkiin. 

5. Mikäli asiakkaan varat ovat siirtyneet eteenpäin, tehdään maksunpalautus-

pyyntö mahdollisimman nopeasti siihen pankkiin, jonne varat on siirretty.  

6. Tapahtumaa seurataan ja siinä tapahtuvat muutokset kirjataan työkirjaan. 
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7. Yhteydenotto väärinkäytösmonitoroinnin ylläpitäjään ja läpikäynti mahdolli-

suudesta estää vastaavanlaiset väärinkäytökset tulevaisuudessa järjestelmän 

toimesta. 

8. Korvausten käsittely tapauskohtaisesti pankin ja asiakkaan välillä. 

8.2 Asiakkaiden tietoisuuden lisääminen 

Väärinkäytösten estämistä ei voida laittaa pelkästään pankkien huoleksi. Suomalaisten 

pankkien verkkopankkitunnuksilla käytettävien pankkipalveluiden ehdoissa on hyvin 

selkeästi määritelty se, miten huolellisesti pankkitunnuksia tulee käsitellä. Esimerkiksi 

POP Pankki ja Handelsbanken ovat määritelleet asiakirjassa ”Henkilöasiakkaan pank-

kitunnuksilla käytettävien palveluiden yleiset ehdot”, että asiakas vastaa pankkitun-

nusten oikeudettomasta käytöstä muun muassa seuraavissa tilanteissa: 

 

• Asiakas luovuttaa tunnukset niiden käyttöön oikeudettomalle taholle. 

• Tunnusten oikeudeton käyttö tai niiden joutuminen toisen käyttöön oikeudet-

tomasti johtuu asiakkaan huolimattomuudesta. 

• Asiakas ei ole ilmoittanut pankkitunnusten katoamisesta tai joutumisesta oi-

keudettomaan käyttöön pankin ehtojen mukaisesti. (POP Pankin www-sivut 

2021; Handelsbankenin www-sivut 2021.) 

 

Tämän lisäksi ehdoissa mainitaan, että asiakkaan tulee vastata siitä, että hänen tieto-

tekniset laitteensa ovat verkkopalveluiden käytön edellyttämällä tavalla tietoturvalli-

set. Asiakkaan tulee myös vastata laitteiden ohjelmisto- ja tietoturvapäivityksistä. 

(POP Pankin www-sivut 2021; Handelsbankenin www-sivut 2021.) 

 

Asiakkaan vastuut on kirjattu varsin selkeästi pankkien ehtoihin, jotka asiakkaan tulee 

hyväksyä ja allekirjoittaa. Asiakkaalla tulisi näin ollen olla tieto siitä, miten verkko-

palveluissa toimitaan, miten niitä käytetään ja miten varmistua niiden tietoturvallisesta 

käytöstä. On äärimmäisen epätavallista, että rikolliset pääsevät kirjautumaan asiak-

kaan verkkopankkiin tai tekemään maksuja asiakkaan puolesta ilman, että verkkopan-

kin asiakas ei itse olisi edesauttanut rikollisen toiminnan toteutumista. Tästä johtuen 

väärinkäytösten ehkäisemisessä ja estämisessä erityisen tärkeässä asemassa on 
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asiakkaan turvallinen internetin käyttö ja ymmärrys siitä, minkälaisia huijauksia maa-

ilmalla liikkuu. On hyvä, että mediassa tiedotetaan turvallisuusuhkista ja että pankit 

viestivät omille asiakkailleen akuuteista riskeistä, joita on mahdollista kohdata esimer-

kiksi tunnusten kalasteluun tai muihin huijauksiin liittyen. Viestinnän tulee olla sel-

keää ja ymmärrettävää ja sen tulee tavoittaa kaiken ikäiset. Viestintää on siten hyödyl-

listä harjoittaa eri viestintäkanavia apuna käyttäen. 

8.3 Yhteenveto 

Pankin petosten ehkäisyn prosessien kehittämisessä tärkeää on tietoisuus siitä, että 

sekä pankki että sen asiakas tietävät, mitä ovat tekemässä. Jotta tieto toimenpiteiden 

tekemisestä välittyy operatiivista työtä tekeville, tulee heidän saada koulutusta ja sel-

keät ja ymmärrettävät ohjeet siitä, kuinka tietyissä tilanteissa toimitaan. Yhtä tärkeää 

on prosessien jatkuva tarkastelu ja kehittäminen sekä ajankohtaisiin ilmiöihin puuttu-

minen. 

 

Pankin lisäksi pankin asiakkaalla on suuri vastuu siinä, että petosten ehkäisy on teho-

kasta ja toimivaa. Asiakkaan tulee ymmärtää ja sisäistää allekirjoittamansa käyttöeh-

dot sekä noudattaa erityistä varovaisuutta ja huolellisuutta verkkopankissa toimies-

saan. On hyvin tärkeää, että asiakkaat käyttävät verkkopankkitunnuksia oikein ja tur-

vallisesti sekä ilmoittavat välittömästi pankille mahdollisista poikkeavuuksista tai 

epäilyistä siitä, että tunnukset ovat joutuneet vääriin käsiin. 
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9 YHTEENVETO JA JOHTOPÄÄTÖKSET 

Opinnäytetyön tarkoituksena oli tehdä selkoa pankkiin kohdistuvista väärinkäytöksistä 

sekä siitä, kuinka ne havaitaan ja onko niitä mahdollista estää ja jos on, niin miten. 

Väärinkäytöksen tultua ilmi kehitettiin prosessi siitä, miten petostapauksen selvittämi-

nen olisi mahdollisimman tehokasta ja yhdenmukaista. Yksi opinnäytetyön kantavista 

teemoista oli pankin uuden väärinkäytösmonitoroinnin järjestelmätuen merkityksen 

selvittäminen. 

 

Opinnäytetyön teoriaosuudessa käsiteltiin pankkitoimintaa yleisellä tasolla sekä sen 

sääntelyä. Tämän lisäksi käytiin läpi erilaisia pankin asiakkaisiin kohdistuvia petoksia 

ja petostrendejä.  Näiden perusteella on mahdollista saada käsitys siitä, minkälaisia 

uhkia pankin asiakkaat voivat kohdata ja miten laaja joukko erilaisia huijauksia on. 

 

Asiantuntijahaastatteluihin valikoitui alansa ammattilaisia, joilla on yhteenlaskettuna 

vuosikymmenten kokemus finanssialan eri tehtävistä. He ovat toimineet väärinkäytös-

ten ehkäisyn ja selvittämisen parissa pitkään. Haastatteluista kävi ilmi asiantuntijoiden 

ammatti- ja tietotaito kyseessä olevaan asiaan liittyen. Vastaukset olivat selkeitä ja jo-

kainen tiesi asiansa sekä pystyi perustelemaan kantansa. Asiantuntijahaastatteluiden 

perusteella tutkimuskysymyksiin saatiin vastaus. 

 

Pankki pystyy havaitsemaan väärinkäytöksiä joko asiakkaan omien ilmoitusten perus-

teella, siitä että heidän pankkitilillään on poikkeavaa maksuliikennettä tai vaihtoehtoi-

sesti pankki voi havaita ne väärinkäytösmonitoroinnin järjestelmätuen avulla. 

 

Väärinkäytösmonitoroinnin järjestelmä on pankin ulkopuoliselta toimittajalta hank-

kima järjestelmä, joka monitoroi pankin asiakkaiden maksuja. Järjestelmän tehtävä on 

estää ja auttaa havaitsemaan väärinkäytöksiä pankin asiakkaan maksuliikenteessä. 

Kun epäilty väärinkäytös havaitaan, voidaan sen johdosta maksu estää tai sille voidaan 

vaatia lisävahvistus sekä ottaa yhteyttä asiakkaaseen maksuun liittyen. Järjestelmä luo 

pankille uuden entistä tehokkaamman tavan taistella verkkorikollisuutta vastaan ja 

suojata asiakkaiden varoja väärinkäytöksiltä. 
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Pankin sisäisten prosessien kehittäminen on ollut tarpeen uuden järjestelmän käyttöön-

oton vuoksi. Avainasemassa on selkeän prosessin luominen siten, että jokainen opera-

tiivista työtä tekevä pankin henkilökuntaan kuuluva henkilö tietää pankin toimintamal-

lit ja pystyy tarkistamaan selkeistä kirjallisista ohjeista, kuinka pitää toimia. Prosessien 

kehittämisessä on tärkeää jatkuva vuoropuhelu esimiesten ja operatiivista työtä teke-

vien kesken, jotta prosessia voidaan jalostaa entistä tehokkaammaksi. 

 

Tutkimus on ollut tarpeellinen ja sen avulla on saatu selvyys tutkittavana oleviin ky-

symyksiin. Opinnäytetyössä on tehty selkoa myös tulevaisuuden mahdollisuuksista 

sekä siitä, mihin suuntaan järjestelmää halutaan viedä. Pankille on syntynyt konkreet-

tinen ohjeistus järjestelmän käytöstä ja siitä, kuinka epäillyn petostapauksen tultua ilmi 

toimitaan. Väärinkäytösmonitoroinnin järjestelmätuki on erinomainen työkalu väärin-

käytösten ehkäisyssä ja niiden havaitsemisessa. Jotta järjestelmä toimii odotetulla ta-

valla, tulee sitä kehittää jatkuvasti ja seurata, minkälaisia tuloksia siitä on saatavissa. 

Väärien hälytysten käsittely aiheuttaa runsaasti työtä. Mikäli hälytyksiä ei kuitenkaan 

ole, on järjestelmä lähes kelvoton, eikä se tällöin täytä sitä tarkoitusta, johon se on 

hankittu, vaan investointia voidaan pitää huonona. 

 

Järjestelmän kehittäjä on antanut lupauksen uhkien torjuntaan liittyen, että myös niihin 

on järjestelmän avulla mahdollista puuttua. Pankin tulee lähtökohtaisesti luottaa jär-

jestelmän toimittajan lupaukseen. Kukaan ei toisaalta pysty ennustamaan sitä, miten 

väärinkäytökset tulevaisuudessa kehittyvät tai sitä, miten kattavasti kyseisen järjestel-

män avulla niitä voidaan havaita ja ehkäistä. 

 

Järjestelmä on ollut pankille tarpeellinen ja sen myötä operatiivista työtä tekevän or-

ganisaation työn sisältö on muuttunut. Muutoksen myötä on ollut tarpeellista päivittää 

myös petosten ehkäisyn prosessi, johon on saatu luotua runko. Se ei kuitenkaan ole 

valmis, vaan sitä tulee kokemusten ja käytön myötä päivittää ja kehittää. 

 

Petosten ehkäisyn tulevaisuuden suuria huolia ovat alati kehittyvät petosrikokset ja 

niiden tehostuminen. Kirjoitusvirheitä ei enää juuri huijauksissa esiinny ja valeverk-

kosivut, joille käyttäjiä ohjataan, ovat lähes identtisiä alkuperäisten verkkosivujen 

kanssa. Mikäli pankin asiakkaan pankkitunnukset joutuvat rikollisten haltuun, voidaan 

niillä tehdä paljon muutakin kuin vain viedä asiakkaan varoja. Pankkitunnusten avulla 
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on mahdollista kirjautua esimerkiksi erilaisiin terveyspalveluihin sekä palveluihin, 

jossa voidaan muuttaa henkilökohtaisia tietoja. 

 

Opinnäytetyöprosessissa suurena haasteena ole se, ettei siinä tuo ilmi yrityssalaisuuk-

sia, mutta tutkimuksen kohteesta saisi tästä kuitenkin riittävän ja selkeän kuvan. 

9.1 Tutkimuksen jatkokehitys 

Tutkimuksessa on käynyt ilmi, että kiire, nopeus ja reaaliaikaisuus ohjaavat merkittä-

vissä määrin myös pankkitoimintaa. Tästä on esimerkkinä SEPA-pikamaksut, jotka 

mahdollistavat tilivarojen viiveettömän siirron. Tämä mahdollistaa varojen nopean 

siirtymisen myös rikollisten tileille ja edelleen seuraaville taholle.  

 

Kiire sekä huolimattomuus ovat suurelta osin vaikuttavana tekijänä erilaisissa huijauk-

sissa, joita rikolliset tekevät. Huijausten yhteydessä vedotaan usein siihen, että maksu 

on täytynyt syystä tai toisesta tehdä nopeasti eikä aikaa ole jäänyt sen miettimiseen, 

olisiko käsillä mahdollisesti voinut olla huijaus. 

 

Jatkokehityksen ja lisäpohdinnan paikka voisi olla siinä, että asiakas saisi itse päättää 

tietyn aikaviiveen, jonka jälkeen maksut vasta siirtyisivät vastaanottajalle. Maksut voi-

sivat olla eräänlaisessa odottavassa tilassa. Tällöin jäisi enemmän aikaa reagoida sii-

hen, onko maksu aiheellinen vai ei. Jatkotutkimuksen kohteena voisi olla mahdollisuus 

tämän kaltaiselle toiminnolle sekä se, mitä vaikutuksia sillä olisi pankin toiminnalle. 
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LIITE 1 

KÄSITTEITÄ 

 

Väärinkäytös: Termi väärinkäytös tulee englannin kielen sanasta fraud. Väärinkäy-

tökset määritellään teoiksi, jotka tuottavat oikeudetonta etua ja ne ovat sekä tahallisia 

että tietoisia. Väärinkäytöksiin sisältyvät kaikki laittomat toimet, kuten petokset, sa-

lailu ja luottamusaseman väärinkäyttö. (Niemi 2018, 50; Ratsula 2016). Terminä vää-

rinkäytös pitää sisällään paitsi petokset myös muunlaiset väärinkäytökset, eli se on 

huomattavasti monikäyttöisempi käsite kuin pelkkä petos.  

 

Petos: Rikoslaki määrittelee petoksen teoksi, jossa itselle tai toiselle oikeudettoman 

taloudellisen hyödyn hankkimiseksi tai toisen vahingoittamiseksi, erehdytetään tai 

erehdystä hyväksi käyttämällä saadaan toinen tekemään tai jättämään tekemättä jota-

kin ja tällä tavalla aiheutetaan toiselle taloudellista vahinkoa. Lisäksi petokseksi kat-

sotaan rikos, jossa tietojärjestelmän toimintaan puuttumalla saadaan aiheutetuksi tie-

tojenkäsittelyn lopputuloksen väärentyminen, esimerkiksi dataa syöttämällä tai sitä 

muuttamalla, tuhoamalla tai poistamalla. (Rikoslaki 39/1889, 36 luku 1 §.)  

 

Väärinkäytösmonitorointi: Väärinkäytösmonitoroinnilla tarkoitetaan sitä, että pan-

kin asiakkaiden maksutapahtumia seurataan automatisoidusti tai manuaalisesti ja 

niistä pyritään löytämään epätavanomaisilta vaikuttavat maksutapahtumat. (Asian-

tuntija 1 henkilökohtainen tiedonanto 23.11.2021; Asiantuntija 2 henkilökohtainen 

tiedonanto 30.11.2021; Asiantuntija 3 henkilökohtainen tiedonanto 15.12.2021.) 

 

Väärinkäytösmonitorointijärjestelmä: Järjestelmä, jonka tarkoitus on auttaa epäta-

vanomaisten maksutapahtumien havaitsemisessa. Monitoroinnilla ei pyritä löytä-

mään vain petoksen tunnusmerkistön täyttäviä tekoja, vaan kaikenlaisia mahdollisia 

väärinkäytöksiä. Järjestelmän tarkoitus on tuottaa tietoteknisten logiikoiden avulla 

tarvittava tieto, jotta epätavanomaiset maksutapahtumat voidaan havaita. (Asiantun-

tija 1 henkilökohtainen tiedonanto 23.11.2021.) 

  



 

 

LIITE 2 

HAASTATTELURUNKO 

 

YLEISTÄ HAASTATELTAVASTA 

 

• Mikä on toimenkuvasi pankkiryhmässä? 

-  

 

• Kauanko olet työskennellyt finanssialalla? 

-  

 

• Mikä on kokemuksesi pankkeihin kohdistuvista väärinkäytöksistä? 

-  

 

 

(TEEMA 1) PETOSTEN TORJUNNAN MENNEISYYS 

 

• Pankkiryhmässä on tarkoitus ottaa lähitulevaisuudessa käyttöön uusi järjes-

telmä, joka auttaa petosten monitoroinnissa. Miten kuvailisit pankkiryhmän 

väärinkäytösten monitoroinnin tilaa ennen uuden järjestelmän käyttöönottoa? 

-  

 

• Onko mielestäsi tarpeen kehittää pankin jo olemassa olevaa väärinkäytösten 

monitorointia? 

-  

 

 

(TEEMA 2) VÄÄRINKÄYTÖSMONITOROINTIJÄRJESTELMÄSTÄ YLEI-

SESTI 

 

• Minkä tyyppinen järjestelmä on kyseessä, onko järjestelmää mahdollista ku-

vailla? 

-  

 

• Onko järjestelmän kehittäjänä pankki vai pankin ulkopuolinen taho ja miksi 

mahdollisesti ulkopuolinen taho? 

-   

 

• Mitä väärinkäytösmonitoroinnin järjestelmällä on tarkoitus tehdä? 

-  

 

• Minkälainen joukko / tiimi järjestelmää on kehittämässä? 

-  

 

• Keiden käyttöön pankin väärinkäytösmonitoroinnin järjestelmä on tulossa? 

Käyttäkö sitä koko pankin henkilökunta vai ainoastaan tietty määritelty 

joukko? 

- 

 



 

 

• Kuka määrittelee ja tekee päätöksen siitä, kenellä on oikeus ja pääsy väärin-

käytösmonitoroinnin järjestelmän käyttöön? 

-  

 

• Onko järjestelmän ylläpito pankilla vai ulkopuolisella taholla? 

-  

 

• Kuka pankissa vastaa järjestelmästä ja toimii niin sanottuna pääkäyttäjänä? 

-  

 

• Koska kyseessä on uusi järjestelmä, järjestetäänkö järjestelmän peruskäyttäjiä 

varten koulutuksia? 

-  

 

• Kuka vastaa koulutusten sisällöstä ja niiden järjestämisestä? 

-  

 

 

 

(TEEMA 3) PETOSTEN TORJUNNAN JA EHKÄISYN TULEVAISUUS UUDEN 

JÄRJESTELMÄN MYÖTÄ 

 

• Minkälaisena näet väärinkäytösten monitoroinnin ja petosrikollisuuden tule-

vaisuuden uuden järjestelmän avulla? (Luoko se uusia mahdollisuuksia ja ta-

poja toimia?) 

-  

  

• Mitkä ovat mielestäsi suurimmat tulevaisuuden huolet ja haasteet pankin asi-

akkaisiin kohdistuvissa väärinkäytöksissä ja niiden yrityksissä? 

-  

 

• Tulevaisuuden trendit, mitä ne mahdollisesti voisivat olla? 

-  

 

 

(TEEMA 4) PETOSTEN EHKÄISYN PROSESSIEN KEHITTÄMINEN 

 

• Miten pankin petosten käsittelyn prosessia voisi kehittää? 

-  

 

• Onko asiakkaalla oma vastuunsa petosten ehkäisyn prosessissa? 

- 
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