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Sulautetuista jarjestelmista on paljon erinaisia ohjeita, dokumentteja seka artikkeleita
mutta vain vahan teoksia, jotka tarjoavat yhteenvedon sulautettujen jarjestelmien so-
veltuvuudesta erityisesti asiakkaan nakdkulmasta.

Tassa tyossa esitelldan eri verkkoteknologioita, kuten mobiiliverkkoja, LPWANia seka
Internetia. Kirjallisuusosassa esitettyja havaintoja kayttaen muodostetaan asiakkaalle
sulautettuja jarjestelmia seka verkkoteknologioita hyédyntava demo. Demossa on to-
teutettu yksityinen Lora-wan-verkko. Tahan verkkoon on kytketty asiakkaalle tehty
sulautettu laite, jonka tehtavana on kerata sensoridataa ja lahettaa se eteenpain.

Kirjallisuuskappaleessa esitettyjen verkkoratkaisujen vertailun perusteella tama tyo
toteutettiin kayttaen LPWAN:In alla toimivia Lora-wan- ja Sigfox-versioita. Nama so-
veltuvat hyvin loT-laitteiden valiseen tiedonsiirtoon, koska Lora tarjoaa avoimeen
verkkoon perustuvan teknologian, johon jokainen luo oman verkon. Sigfox hyédyntaa
puolestaan kaikkia teknologiaansa kayttavia muodostaen yhden suuren yhteison,
josta jokainen kayttaja joutuu maksamaan Sigfoxille operaattorimaksun.

Tyon lopputuloksena saatiin laadukas kokonaisvaltainen verkkoteknologiatietopa-
ketti, jota on saatu demottua laitekokonaisuuden avulla, jota pystytaan helposti jatko-
kehittamaan tarpeen vaatiessa.

Tama tulos avaa ovia myos uusille alan harrastajille, jotka haluavat loytaa helpommin
ja yhtenaisemmin eri teknologioista kertovan teoksen. Tyo myds auttaa verkkotekno-
logioiden integroinnissa asiakkaan nakokulmasta.

Avainsanat: LPWAN, verkkoteknologiat, TTN, Chirpstack, radloTaa-
juusmaarays
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There are many articles and instructions, and a lot of documentation about different
kinds of web technologies but not that many works are written from customer’s per-
spective.

This thesis presents different kinds of web technologies such as mobile networks,
LPWAN and the Internet. Based on the made in the literature review, an embedded
system demo was designed for a company client. The demo is essentially a private
Lora-wan network. A self-made embedded device was made for the network that col-
lects sensor data and passes the data forward.

Based on the comparison of the web technologies presented in the literature review,
this work was implemented using two LPWAN versions, Lora-wan and Sigfox. These
are great for communication between two |oT devices because Lora utilizes open
network technology where everyone creates their own network. Sigfox utilizes every-
one who is using their technology, which creates one big community where every
user must pay for the operating cost.

The result is a comprehensive web technology information packet that has been de-
moed with a device that can be easily developed further if needed.

This work opens doors for new field hobbyists who want to find more easily and uni-
formly information about different kinds of web technologies. From the customer’s
perspective, the work also helps in the integration web technologies.

Keywords: LPWAN, web technologies, TTN, Chirpstack, radio fre-
quency regulation
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Lyhenteet

LPWAN:

IOT:

TTN:

SF:

TX:

RX:

VPN:

RSSI:

NMT:

GSM:

low-power wide-area network. Kommunikointityyli IOT-laitteille.

Internet of things. Sulautettuja jarjestelmia, jotka hyédyntavat Inter-

net-verkkoa.

the things network. Avoin Lora-wan-verkko kaikille.

spreading factor. Lora-wan-verkoissa kaytettava termi, joka kuvas-

taa, kuinka nopeasti dataa voidaan lahettaa sekunnissa.

lahetysteho. Kertoo desibelimilliwatteina (dBm) lahetystehon voi-

makkuuden.

vastaanottimen herkkyys (receiver sensitivity). Kertoo, kuinka mata-

lalla signaalin voimalla vastaanotin havaitsee.

virtual private network. Yhdistaa julkisen ja yksityisen verkon toi-

siinsa.

Received signal strength indication. Kertoo signaalin vahvuuden
(RSSl-arvona).

Nordisk Mobiltelefon. Pohjoismaiden yhteinen analoginen radiopu-

helinverkko, joka oli kaytossa vuosina 1981-2010.

Global System for Mobile Communications. Nykyinen maailman-

laajuinen mobiiliverkko.



1 Johdanto

Sulautettuja jarjestelmia on kaikkialla, mitd ndemme ja koemme. Ne ovat kay-
tannossa tietokoneita, jotka on suunniteltu tiettya kayttotarkoitusta ajatellen ja
tuovat fyysisen maailman laitteet ja ohjelmistot yhteen. Hyvana esimerkkina voi-
daan tassa pitaa kaikkien autojen ajotietokoneita. Otetaan esimerkiksi ajovalo-
jen jannite, analysoidaan tama data ja mahdollisesti naytetaan tama kayttajalle
kojelaudalla vikatietona. Myos kaikki kotielektroniikka on jollain tapaa sulautettu
niiden sisaisilla mikrosiruilla. Naita |0ytyy esimerkiksi mikroaaltouuneista ja jaa-
kaapeista. [1, s. 29.] Naiden jarjestelmien verkkoteknologioihin on useita erinai-
sia artikkeleita, dokumentteja ja muita, jotka kayvat lapi kunkin teknologian hy-
via seka huonoja puolia lavitse. Verkkoteknologioista on tosin hyvin vaikea 10y-
taa kaiken kattavaa pakettia, joka kasaisi yhteen erilaisia teknologioita ja niiden

tuomia hyotyja myos asiakkaan nakokulmasta.

Tassa opinnaytetyossa tutkitaan ja vertaillaan erinaisia verkkoteknologioita. Kir-
joituksessa kaydaan lapi myos, miten niita pystytaan hydédyntamaan parhaim-
malla mahdollisella tavalla sulautettujen jarjestelmien maailmassa. Tata varten
opinnaytetydssa on tehty asiakkaalle demoprojekti, jossa muodostetaan yksityi-
nen sulautetun jarjestelman verkko asiakkaan tarpeiden mukaisesti ja johon on

tehty dataa keraava paatelaite.

Opinnaytetydssa on koottu eri lahteita erinaisista verkkoteknologioista. Naista
tekstissa kerrotaan niiden historiasta, niiden nykyisesta olemassaolosta seka

siita, miten nama mahdollisesti nakyvat meidan tulevaisuudessamme.

Tyossa on selvitetty paljon eri verkkoteknologioiden olemassaoloista ja sita, on
sulautettujen jarjestelmien nakdkulmasta olennaista. On selvitetty erinaisia rajoi-
tuksia, jotka vaikeuttavat harrastajien nakokulmasta laitteiden kayttoa ja tuovat
haasteita kayttajilleen. Rajoituksia kdydaan lapi eritoten Suomen nakokulmasta,

ja niiden valvontaa johtaa Traficom. [2, s. 29.]



Ensimmaisessa luvussa johdatetaan tehtyyn insinddritydhon. Toisessa luvussa
keskitytaan eri verkkoteknologioihin ja niiden tuomiin hyviin ja huonoihin puoliin.
Kolmannessa luvussa alustetaan asiakkaalle tehtyd demoa ja kaydaan lapi va-
littuja laitteita seka niihin tulevia ohjelmistoja. Neljannessa luvussa on tehty itse

demon toteutus ja kerrotaan mita on tehty. Viimeinen luku tuo kaikki luvut yh-

teen.



2 Verkkoteknologiat

Verkkoteknologia kasitteena on hyvin laaja. Verkkoteknologiat muuttuvat koko
ajan ja uusia teknologioita tulee vuosittain lisaa. Naita teknologioita kaytetaan

viestien kommunikoinnissa kahden tai useamman pisteen valilla.

2.1 Verkko

Internet on asia, joka usein tulee mieleen ensimmaisena, kun kuulee sanan
verkko puhuttaessa tietotekniikasta. Silla on pitka historia lahtien jo 60-luvulta ja
monia edeltdjia. Meidan tuntemamme Internet muodostui vasta 90-luvun tait-
teessa, kun kansainvalinen Internet, Web 1.0 muodostui [3, s.29]. Suomi oli
tassa yksi edellakavijoista. Jo 1993 se levisi laajasti eri kotitalouksiin EUnet Fin-
landin tarjoamien palveluiden muodossa [4, s. 29]. Kaikki eivat tosin jakaneet
samoja mietteita Internetin alkuajoilta, kuten kuva 1 vuodelta 2000 demonstroi

hyvin. "Internet ‘'may be just a passing fad as millions give up on it’ ”, joka karke-
asti kdannettyna tarkoittaa "Internet on vain ohi kulkeva villitys, josta miljoonat

luopuvat”.

Internet ‘may be["__
just a passing
fad as millions
give up on it’

THE Internet moy be only &
passing fad for nu:{u USErs, e

et loss: Two
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Cormespond —

S _
=75 | T'Now THERE'S ANOTHER WAY | |
INTELLIGENT FINANCE | |

COULD MAKE YOU BETTER OFF.

Kuva 1. Lehtiartikkelin kuva 2000-luvun alusta [5, s. 29].



Nykypaivana Internetista puhuttaessa kaytetaan myos nimitysta Web 2.0. Ka-
site muodostui vuonna 2004. [4, s. 29.] Internetista tuli pelkan tiedon hankkimi-
sen sijaan sosiaalisen median alusta. Alla oleva kuva 2 vuodelta 2017 demon-
stroi hyvin, miten paljon dataa on, miten paljon sen lisaantyminen on kiihtynyt
lahivuosina ja milta Internetin mahdollinen tulevaisuus nayttaa. Pelkastaan Net-
flixissa kayttajat katsovat kokonaisuudessa joka minuutti 404 000 tuntia videoita
[6, s. 29].

Annual Size of the Global Datasphere

Kuva 2. Datan luontimaara vuosittain [7, s. 29].

Internetin tulevaisuutta on vaikea ennustaa. Talla hetkelld kasvua on muodostu-
nut valtavasti ja joka vuosi vain kiihtynyt kovempaan tahtiin tietoliikenteen
maara. Tama tosin voi selittya teknologian yleistyessa eri puolilla maapalloa.
Mutta myds pitaa muistaa, etta teknologioiden tuomat jokavuotiset nopeuden li-
saykset ovat avanneet ovia kaikenlaisille uusille tiedonkeruukeinoille eika lop-

pua vielakaan nay.

Suomessa kuin myds muualla maailmassa radiotaajuudet ovat yksi olennaisia
osia, kun verkosta puhutaan. Radiotaajuuksien valityksella liikkuvat kaikki lii-
kenne niin puheluista kuin verkon kaytostamme. Taman vuoksi on todella rajoi-

tettua ja saanndsteltya, miten ja kuka mitakin taajuutta voi kayttaa. Kuvassa on



avattu Lora-verkon taajuuksia Suomessa, jotka on poimittu Traficomin radio-

taajuusmaarays-pdf:sta. Siitd ndkee myos hyvin saanndstelyn maaran pdf:n ol-

lessa yli 230 sivua pitka.

Osa-alue Liikennemuoto Radiorajapinnan kayttoa koskevia ehtoja ja huomautuksia.
(sen leveys) Asemaluokka ja kayttosuunta, Siteilyteho /| Standardiviittaukset ovat vain informatiivisia.
ja kaytto Lahettimen teho (padsaantoisesti enintdéan)
Kanavanleveys / Léhetteen leveys
Dupleksivili ja parikaista
Laheteluokka
Tyyppivakio
865 - 868 MHz Dataverkot. Lahetteet on sallittu ainoastaan taajuuksilla:
(3 MHz) 865.600 - 865.800 MHz
(SRD) Yleiset lyhyen kantaman 866 200 - 866 400 MHz
radiolahettimet 866.800 - 867.000 MHz
867.400 - 867.600 MHz
Luvasta vapautettuja laitteita
Katso Liikenne- ja viestintaviraston maarays 15.
Sateilyteho enintaan 500 mW ERP.
Kanavan leveys enintaan 200 kHz.
Toimintasuhde keskusasemille enintaan 10 % ja muille verkon
laitteille enintaan 2.5 % Automaattinen tehonsaato (APC) tai
vastaava hairionlievennystekniikka.
SRD-suositus ERC/REC/T0-03.
Furoopan komission paatos 2006/771/EY, jonka voimassa
oleva tekninen liite on paatos (EU) 2019/1345.
865 - 868 MHz Luvasta vapaulettuja laitteita
(3 MHz) Katso Lilkenne- ja viestintaviraston maarays 15.
(SRD) Yleiset lyhyen kantaman Sateilyteho emintaan 25 mw ERP.
radiolahettimet Toimintasuhde enintaan 1 % tai soveltuva liikkenndintiprotokolla.
Standardi EN 300 220 soveltuvin osin.
SRD-suositus ERC/REC/70-03.
Euroopan komission paatos 2006/771/EY, jonka voimassa
oleva tekninen liite on paatos (EU) 2019/1345.
865 - 868 MHz 200 kHz / L uvasta vapautettuja laitteita
(3 MHz) Katso Liikenne- ja viestintaviraston maarays 15
(SRD) Etatunnistuslaitteet (RFID) | ukijalaitteella (interrogator) ainoastaan seuraavat osakaistat-
865.600 - 865.800 MHz sateilyteho enintaén 2 W ERP.
866.200 - 866.400 MHz sateilyteho enintaan 2 W ERP.
866.800 - 867.000 MHz sateilyteho enintaan 2 W ERP.
867.400 - 867.600 MHz sateilyteho enintaan 2 W ERP.
Standardi EN 302 208.
SRD-suositus ERC/REC/70-03.
Euroopan komission paatos 2006/804/EY.
Euroopan komission paatos 2006/771/EY, jonka voimassa
oleva tekninen liite on paatos (EU) 2019/1345.
ELLIN paans ELLIUELAUT)UT.
Uusien laitteiden kayttoonotto ei ole sallittu 31.12.2003 jalkeen.
915.000 - 919.400 MHz Dataverkot.
(4.400 MHz) Luvasta vapautettuja laitteita
(SRD) Jaljitys-, seuranta- ja Katso Liikenne- ja viestintaviraston maarays 15
tiedonkeruujérjestelmat Sétellyteho enintaan 25 mw ERP
Kanavan leveys enintéaan 600 kHz.
Toimintasuhde enintaan 1 %
SRD-suositus ERC/REC/70-03.
915-921 MHz Dupleksi
(6 MHz) Tukiasema (FB) TX
Siirtyva likenne -45 MHz 870 - 876 MHz
916.100 - 918.900 MHz Luvasta vapautettuia laitteita

Kuva 3. Radiotaajuusmaarays.pdf Traficom [2, s. 29]

Mielenkiintoisen erityisesti Suomen Lora-verkon taajuuksista tekee sen, ettad Eu-

roopassa on kaytdssa 865-868 MHz:n taajuus ja Suomessakin tama on paa-

saantoisesti myos nain, mutta Digita on paattanyt poiketa tasta. [8, s. 29.] He

kayttavat tassa alle yhden gigahertsin ISM-taajuusaluetta, jota verkko-operaat-

torit seka laitevalmistajat voivat vapaasti hyodyntaa. Tama tarkoittaa sita, etta



he kayttavat 902-928Mhz:n taajuutta, joka on Pohjois-Amerikan piiriin kuuluva

Lora-taajuus.

Europe North America China Korea Japan India

Frequency band 867-869MHz 902-928MHz 470- 920- 920- 865-
510MHz 925MHz 925MHz B67TMHz

Channels 10 64 +8 +8
Channel BW Up 125/250kHz 125/500kHz
8 i g 2
Channel BW Dn 125kHz 500kHz B = = =
E E E E
E E E E
TX Power Up +14dBm +20dBm typ S S S 8
(+30dBm allowed) ‘5‘ “é “g E
£ £ - -
TX Power Dn +14dBm +27dBm [ (%] ] v
e = = e
SF Up 7-12 7-10 - 7= = -
S 2 k=] S
Datarate 250bps- SOkbps  980bps-21.9kpbs = z = =
3 3 3 3
- - = -
Link Budget Up 155dB 154dB = € £ £
Link Budget Dn 155dB 157dB

Kuva 4. Lora-wan-taajuudet maailmalla [9, s. 29].

Radiotaajuuksien rajoittamisilla on aina hyvia perusteita esimerkiksi linjojen
paallekkaisyyksien muodostuminen, joka voisi esimerkiksi johtaa lentokoneiden
hairitsemiseen ja vaarantaa ihmishenkia. Esimerkiksi rajoituksien ollessa voi-
massa se rajoittaa uusien radioharrastajien mukaan tulemista, jotka eivat jaksa
nahda vaivaa opetellakseen jokaista lakipykalaa eri taajuuksista. Tama siis tar-

koittaa kaytannossa teknologian kehittymisen kannalta hidasteita.

Kun puhutaan radiotaajuuksista myos terveysriskit tulevat esille. Taajuuksia
kaytetaan kaikessa. Hyvana esimerkkind ovat esimerkiksi rontgengeneraattorit,
jotka lahettavat 30 petahertsista 30 attohertsiin asti taajuuksia [10, s. 29]. Tama
puolestaan ei ole kovin terveellinen taajuus, ja siksi myos sita kaytetaan vain to-
dellisen tarpeen vaatiessa. Kyseinen taajuus voi aiheuttaa syopaa, joka mah-
dollisesti huomataan vasta paljon myéhemmin saannin jalkeen [11, s. 29].
Vaikka on taajuuksia, jotka ovat meille vaarallisia, on myds hyva huomioida,

etta meille jokapaivaisten taajuuksien esimerkiksi radiotaajuuksien saaminen on



taysin turvallista. Uusien verkkoteknologioiden kehittyessa ei pitaisi pelata,
ovatko ne vaarallisia, koska ne eivat tule kayttamaan samankaltaisia taajuuksia
esimerkiksi rontgensateilyn kanssa. Tassa toki pitaa myos huomioida, etta
vaikka oltaisiin kaukana vaarallista taajuuksista, on taajuuksien lahetysmaaralla
myos vaikutusta. NyKyisilla maarilla tosin tasta ei muodostu viela riskia [12, s
30]. Kuvassa 5 on eri taajuuksia, joista kay hyvin myds ilmi, miten kaukana ovat

radiotaajuudet rontgensateilyntaajuuksista.

Penetrates Earth's
Y N Y N
Atmosphere? [ Y ] | Y ]
Radiation Type Radio Microwave Infrared Visible Ultraviolet  X-ray Gamma ray

Wavelength (m)  10° 05x107° 108 10710 1072

10 1078
Approximate Scale bﬂ | ‘CE‘
of Wavelength ’§

Buildings Humans Butterflies Needle Point Protozoans Molecules  Atoms  Atomic Nuclei

10* 10° 102 10 10" 10'® 167°
Temperature of
objects at which
this radiation is the ))
mostintense 1K 100 K 10,000 K 10,000,000 K
wavelength emitted ! ! '
9 =272 °C -173°C 9,727 °C ~10,000,000 °C

Kuva 5. Radiotaajuuksia kuvaava kaavio [13, s. 30].

2.2 LPWAN

LPWAN-tyyli on tarkoitettu sulautettuihin jarjestelmiin, jossa halutaan saada
kommunikoitua pitkia matkoja vahaisella virralla. [14, s. 30.] Se ei rajoitu vain
yhdenlaiseen kommunikointiin vaan siitd on luotu omia aliversioitaan, jotka
kaikki kuuluvat LPWANIn alle. Tunnetuimpina voidaan pitaa LoRaa, Sigfoxia,
LTE-M:aa ja NB_loT:ta.



LPWANIn vahvuudet koostuvat kolmesta eri osa-alueesta: pitkdn matkan kuulu-
vuudesta, sen energiatehokkuudesta seka sen yksikkohinnasta [14, s. 30]. Pit-
kan matkan kuuluvuudeksi on kerrottu avoimella maastolla jopa kymmenen kilo-
metrin kantama. Naita tosin pystytaan tehostamaan erinaisten asioiden avulla,
joista suurimpana tekijana on signaalin voima, jota pystytaan tehostamaan an-

tennien avulla.

Energiatehokkuudessa laiteet on yleisesti suunniteltu olemaan niin kutsutusti
horrostilassa, kun tavaraa ei liiku. Tama takaa taten jopa vuosien toiminnan yh-
della normaalilla AA-patterilla. Tama toki riippuu hyvin paljon laitteista ja naiden

ohjelmoinnista.

Viimeisena kolminaisuuden huipentumana yksikon hinta on huomattavasti alhai-
sempi verrattuna esimerkiksi matkapuhelinverkon laitteistoihin. Hintaerona voi-

daan puhua jopa kymmenista euroista, joten isoissa erissa tama on huomattava
ero ja on siksi kaikista jarkevin ratkaisu, kun pienia datapaketteja halutaan liikut-

taa.

Naihin kolmeen voisi lisata neljanneksi myos toteutuksen helppouden, kun halu-
taan kommunikoida turvallisesti yksityisilla linjoilla. LPWANIin hienous piilee
siina, etta yksityisen verkon luominen on yksi sen kulmakivista, vaikka sita ei
mainosteta heti kattelyssa. Toisin kuin matkapuhelinverkko, jota operoi tietyt
operaattorit, kuten Elisa ja DNA, on tietyt LPWAN-aliversiot taysin vapaana kai-
kille, jotka haluavat perustaa oman verkon. Tama on tuonut paljon eri vaihtoeh-

toja yrittgjille tuoda tuotteitaan markkinoille.

Heikkouksiakin 10ytyy, kun puhutaan energiatehokkuudesta. Pienen virrankulu-
tuksen takia LPWAN ei ole tarkoitettu Iahettamaan isoja datapaketteja kerralla,
kuten esimerkiksi kuvia tai videoita eteenpain. LPWAN-siirtonopeudetkin ylei-
sesti liikkuvat 0,3 — 50 kbit/s, joten esimerkiksi kymmenen minuutin pitkd FULL
HD -video veisi talla yhteydella arviolta 8 — 124 tuntia. Isojen tiedostojen lahetta-

minen on tosin estetty erindisten radiotaajuuslakien avulla [2, s. 29].



2.3 Mobiiliverkko

Mobiiliverkko on kasitteena hyvin laaja ja siita puhuttaessa yleisesti tulee mie-
leen LTE, 4G ja 3G. Erilaisia versioita mobiiliverkoista on kuitenkin helposti
kymmenia. Mobiiliverkot voidaan tosin jakaa kahteen eri isoon ryhmaan, analo-
gisiin ja digitaalisiin. Analogiset liittymat tulivat ensin NMT-muodossa [15, s. 30]
ja myéhemmin digitaalisessa GSM-muodossa [16, s. 30]. Naitdkin ennen seka
myOhemmin oli omia teknologioita, mutta NMT aloitti ensimmaisen analogisen

taysautomaattisen matkapuhelinverkon ja GSM digitaalisen verkon.

Suomi oli yksi edellakavijdista mobiiliverkkojen maailmassa. Pohjoismaissa
avattiin yhta aikaa maailman yhdet ensimmaisista 1G-linjoista vuonna 1981 [17,
s. 30]. Tastd kymmenen vuotta myéhemmin Radiolinja toi 2G-verkot Suomeen
ensimmaisina maailmassa 1991. [18, s. 30.] Radiolinja on nykyaan osa Elisaa.
Myo6s Nokialla on ollut iso osuus niin mobiiliverkkojen kuin itse puhelinten mark-
kinoilla jo vuosikymmenia. 2000-luvulla tama alkoi muuttua alypuhelinten tul-
lessa markkinoille. Mobiililaajakaistaliittymien maara rajahti ja maailmalla alkoi

kova kilpailu eri teknologioiden kehittamisessa.

10 000 000
9000 000
8 000 000
7 000000
6000 000
5000 000
4 000 000
3000 000
2000 000
1000 000

0
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Lahde: Liikenne- ja viestintavirasto

Kuva 6. Mobiililaajakaistaliittymien maaria kuvaava kaavio [19, s. 30].
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Viela viime vuosina Suomi on jaanyt jalkeen uusien teknologioiden tuonnissa,
mutta tdhan on nyt panostettu urakalla, jotta saataisiin Suomi takaisin maailman
karkimaiksi mobiiliverkkojen saralla. Suomen liikenne- ja viestintaministerion
alla toimiva 5G momentum -ekosysteemihanke, on suunniteltu tuomaan Suomi
takaisin maailmankartalle [20, s. 30]. Suomessa suurimpana tekijana on edel-

leen Nokia, joka on yksi isoimmista 5G-teknologian tuojista maailmassa.

Sulautetuissa jarjestelmissa mobiiliverkot tarjoavat todella laajaa infrastruktuu-
ria, joka puolestaan auttaa paljon pieniakin yrityksia padsemaan mukaan loT-
piireihin. Kyseinen teknologia on myds kaikista tunnetuin ja kaytetyin. Tama
puolestaan auttaa kehittajia Ioytamaan tietoa ja parantamaan heidan tuottei-

taan.

2.4 Hyodyntaminen sulautetuissa jarjestelmissa

Hyddyntaminen lahtee kayttotarkoituksesta. Suurimmassa osassa sulautetuista
jarjestelmista pienikin bittinopeus on riittdva, kun puhutaan tekstien lahettami-
sesta paikasta A paikkaan B. Tama tarkoittaa siis sita, etta laitetta suunnitel-
lessa ei suosita tehokkaita komponentteja, vaan lasketaan riittava teho kysei-
seen toimintoon ja tyydytaan siihen. Talla on useita hyotyja. Hinnat ja virranku-

lutus saadaan alas rajaamalla toimintoja ja nopeuksia.

Hintojen ollessa avainkeskidossa on mietittava tarkkaan, mihin verkkoteknologi-
aan paatyy. Hyvaksi esimerkiksi tassa voidaan pitaa jo pelkastaan LPWANiIn
alla toimivia eri ratkaisuja, jotka kaytannossa pyrkivat samantyylisiin ratkaisui-
hin, mutta tuovat jokainen oman vivahteen mukaan. Esimerkiksi jos vertaillaan
Loraa ja LTE-M:aa. LTE-M:n hydty tulee siita, etta se kayttaa jo olemassa olevia
LTE-torneja kommunikoinnissa eika taten uutta infrastruktuuria tarvitse luoda.
Tassa tulee kuitenkin haittapuoleksi radiomoduulin yksikon hinta. Arduinossa
esimerkiksi NB-IOT/LTE-M -piirilevyn hinnat alkavat yli 60 euron puolelta [22, s.

30], kun taas Lora pystyy tuottamaan saman noin puolella hinnalla [23, s. 30].
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My@és turvallisuus voi olla uhattuna riippuen, mihin teknologioihin laitteissa paa-
dytaan. Turvallisuutta ei kannata ikina jattaa pois laitetta miettiessa, vaan se

kannattaa ottaa heti keskioon, jotta estetaan tietojen vaarinkayttoa.

Sulautetuissa jarjestelmissa virrankulutus on todella tarkeana osana, koska jot-
kut laitteista pitaa parjata vuosia omalla virrallaan eika tahan siksi sovellu kaikki

verkkoteknologiat.
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3 Demon lahtotilanne

3.1 Valintaperuste

Projektissa haluttiin panostaa kustannustehokkuuteen seka omavaraisuuteen
eli projektissa on mahdollisimman vahan ulkoisia tekijoita, kuten teleoperaatto-

reita valikasina yrityksen ja asiakkaan valilla.

Taman jalkeen oli aika valita sopiva verkkoteknologia naita kriteereita hyodyn-
taen. Aluksi oli kaavailua, jos laite toteutettaisiin mobiiliverkon valityksella. Tama
tosin vesittyi edella mainitsemaan syyhyn omavaraisuudesta seka kustannuste-
hokkuudesta laitteiden hintojen ollessa moninkertaisia verrattuna kilpailijoihinsa.
Taman takia tuli paatettya kaksi eri LPWAN:In alla toimivaa versiota: Sigfox ja

Lora.

Lora tulee lyhenteista long range ja on nimensa mukaisesti suunniteltu pitkien
matkojen lahettamiseen. Maailmanennatys paketin lahettamisessa saavutettiin

2020, jolloin pakettikantamaksi mitattiin 832 kilometria.
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Kuva 7. Maailmanennatyksen matka [24, s. 31].
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Lora kehitettiin ranskalaisessa yhtidssa Cycleossa ja myytiin yhdysvaltalaiselle
Semtechille. [25, s. 31.] Ensimmainen versio julkaistiin 2015, ja se on vuosi vuo-
delta noussut yhdeksi isoimmista loT-kommunikointityyleista. Yksi tahan syyna

on sen sitomattomuus tiettyyn operaattoriin.

Lopulta paadyimme Lora-teknologiaan sen avoimuuden takia. Toinen syy talle
oli Digitan jo olemassa oleva verkko, joka hyddyntaa kyseista Lora-teknologiaa.
Tama takaa kattavan kuuluvuuden vuosienkin paahan ja eliminoi syyn kehittaa
omaa infrastruktuuria kilpailijaksi. Demoa varten emme tosin tarvinneet Suomen

kattavaa verkkoa, joten paadyimme tekemaan oman yksityisen Lora-verkon.

Harkinnassa oli myos TTN. TTN on avoimeen lahdekoodiin perustava avoin
Lora-wan-verkko, jonka ideana on auttaa kaikkia tuomaan omat paatelaitteensa
verkkoon ja yhdistamalla kaikki yhteiseksi yhteisoksi. TTN:aa yllapitéa The
Things Industries, joka tarjoaa my0s omia laitteitaan ja palveluitaan yhteisoélle.
TTN on lahivuosina rajahtanyt Lora-wan-tukijoiden joukossa ja sita kayttaa talla
hetkella yli 143 000 kehittdjaa. TTN oli 2018 loppupuolella 5528 gateway:ta ja
tama on yli kolminkertaistunut vain reilussa kahdessa ja puolessa vuodessa.
[26, s. 31.]
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At this moment, there are 18530 gateways up and running
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Kuva 8. TTN gateway maara [26, s. 31].

TTN-verkossa toimimisessa tuli haasteita demon toteuttamisen nakdkulmasta.
TTN kayttaa julkisella community-palvelimellaan "Fair access policya”, joka ra-
joittaa uplink-aikaa 30 sekuntiin paivassa laitteelta seka downlink-viestien maa-
raa 10 viestiin paivassa. Tama olisi rajoittanut massiivisesti testimielessa datan
lahettamista. Myos muutokset, joihin meilla ei ollut sanavaltaa, nousivat isoksi
ongelmaksi. Isoimpana tasta nousi gatewayn paalla pysyminen. Kaikki gatewayt
ovat jonkun projekteja, joko yksityisen tai yrityksen. Eli nain ollen, jos projekti
keskeytettaisiin, myos gateway, joka olisi siihen liitetty, otettaisiin mita luultavim-
min pois verkosta ja taten voisi aiheuttaa asiakkaan paatyyn isojakin ongelmia

yhteyden menettdmisen muodossa.

Taman jalkeen oli myos hyva kayda lapi kuuluvuuden riittavyytta seka laitteen

akun kestoa. Kuuluvuudessa paadyttiin siihen, etta Digitan verkon ollessa Suo-
men kattava ja vaikka laitteet sijoitettaisiin metsiin, ovat heikoimmatkin antennit
riittdvat kyseiseen tarkoitukseen. Akun kestossa oli myds paljon pohtimisen va-

raa. Vaikka tosin demoa varten talla ei ollut paljoakaan valia, niin oli hyva tietaa,
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miten paljon virtaa tarvittaisiin pyorittamaan laitetta viidesta seitsemaan vuoteen
ilman hairidita. Paadyimme tassa helppoon ja yksinkertaiseen akkumenetel-

maan demoa varten.

3.2 Laitteisto

Laitteisto koki monia muutoksia insin6orityon aikana. Alussa oli harkinnassa jat-
taa yksityisen Lora-wan-verkon luonti kokonaan pois, mika olisi tarkoittanut ga-
tewayn ja suurimman osan ohjelmiston jattamista pois. Lopulta tahan ei kuiten-

kaan paadytty.

Lora-wan gatewayssa on paljon eroja. Gatewayta I6ytyy kahdesta eri muodosta
single-channel ja multi-channel. Single-channelin heikkous piilee siina, etta se
voi vain vastaanottaa yhden kanavan ja SF vastaanottaa samaan aikaan, kun
taas multi-channel pystyy vastaanottamaan kahdeksan (joissain tapauksissa
jopa kymmenen) kanavaa seka SF samaan aikaan. Single-channelin hyva puoli
on siing, etta se on paljon halvempi liittaa mukaan projekteihin. Halvimmat pyo-
rivat noin 30 euron luokassa, kun taas multi-channel versiot |lahtevat 120 euron
luokasta. Demossa haluttiin useammasta laitteesta ottaa dataa kerralla, joten
single-channel ei ollut vaihtoehto. Gatewayssa on myos hyva huomioida niiden
TX- ja RX-taso. Nama kertovat ostajalle hyvin, miten laadukkaasta laitteesta pu-
hutaan. Lopulta gatewayssa paadyttiin Raspberry pi -hattuun RAK-2245, joka
on yksi halvimmista mutta silti yksi kaytannollisimmista multi-channel-versioista

hintaansa nahden.
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Kuva 9. RAK-2245-tuotekuva [27, s. 31].

Gatewayn paatyttya RAK-2245 oli tahan myos lisattava Raspberry Pi. Taman

seurauksena paadyimme Raspberry Pi 3 B+:aan, joka tukee kyseista hattua.

Antenneissa emme halunneet lahtea hakemaan mitaan pitkan matkan laitteita.
Demomielessa jo mukana tulleet antennit antoivat riittdvan kantaman talon si-

saisille testailuille.

3.3 Ohjelmisto

Raspberry pi tarvitsi kayttojarjestelmaksi jarjestelman, joka pystyy kommunikoi-
maan RAK-2245:n kanssa. Tata varten kehittajat RAKwirelessilla tarjosivat il-

maisen kayttojarjestelman, joka pohjautuu Debian Linux -kayttojarjestelmaan.

Rasperry pi:lle oli valmiiksi jo asennettu Chirpstack, joten kaytimme sita lahet-
taaksemme dataa eteenpain. Alkuperaiseen suunnitelmaan kuului koulun palve-
limeen asennettuun dockerin Chirpstackiin hyodyntaminen yhdistamalla laitteet

keskenaan, mutta tassa tulivat koulun verkko-ongelmat vastaan.
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4 Demon toteutus

4.1 Paatelaitteen konfigurointi

Kuva 10. Projektin paatelaitteet

Paatelaitteet konfiguroitiin ottamaan sensorilta dataa, seuraamaan datan muu-

toksia ja lahettamaan data eteenpain gatewaylle.

4.2 Gatewayn pystytys

Gatewayn pystytys oli hyvin suoraviivainen prosessi. RAK-2245:n ollessa Ras-
berry Pi -hattu se yksinkertaisuudessaan piti vain kohdistaa pinnien kanssa ja

painaa sisaan. Taman jalkeen itse gateway pystyttiin konfiguroimaan.
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RAK7243 (Gateway ID: NN :-r:icn: 4.2.5R)

Configuration options:

Set pl passworc

Setup RAK Gateway Channel Plan
Restart packet-forwarder

Edit packet-forwarder config
Configure WIFI

Configure LAN

Kuva 11. RAK-2245-konfigurointinakyma

Gatewaylle maariteltiin uusi salasana. Maariteltiin antennin taajuus, joka poh-
jautui Suomessa sallittuun radioaaltotaajuuteen 867-869 MHz. Taman jalkeen
oli viela maariteltava laitteelle staattinen IP-osoite seka default gateway, minka

avulla laitteelle paastiin tarvittaessa myos ulkoverkosta kasiksi.

4.3 Application-palvelin

Application-palvelimella tassa tapauksessa tarkoitetaan kaytanndssa paikkaa,
joka sitoo kaikki yhteen. Palvelimella on monta tehtavaa. Siihen maaritellaan jo-
kainen paatelaite ja niille annetaan application key. Tama avain on henkilokoh-
tainen koodi, joka annetaan paatelaitteelle ja jonka avulla gateway pystyy tun-

nistamaan kommunikoinnissa paatelaitteen.

Seuraavana tehtavana palvelimella on gatewayn maaritteleminen, jonka kautta
paatelaitteiden viestit tulevat. Tata varten chirpstackkiin maaritellaan gatewayn
oma henkildkohtainen Gateway ID ja annetaan tunnistenimi. Tunnistenimi on

vain auttamassa yllapitajia tunnistamaan eri laitteet toisistaan.

Kolmantena tehtavana on itse viestien purku. Chirpstackiin tuli tehtya hyvin yk-

sinkertainen viestin purkamisohjelma. Koodi kaytanndssa vain muuttaa jokaisen
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paatelaitteelta saamansa viestin muodon bittijonosta objektiksi ja 1ahettaa sen
eteenpain. Objekti kaytanndssa koostuu kolmesta eri paatelaitteella mitatusta
arvosta. Taman jalkeen chirpstack vie tdman puretun objektin ja liittaa sen

osaksi yhta isoa JSON-objektia.

y of bytes, e.g. [225, 230, 255, 0]

£ - bytes is an array
function Decode (fPoxt, bytes)
=1
var myObj = {"status_code™:"","parallel direction":"", "contrary direction":""};
var str = "";
Var count =
for(var i=0; i<bytes.length; it++)
= {
2 8tr = str + String.fromCharCode(bytes[i]):
B }
var ar = str.splic(";");:

var toP_dir=bin2p dir(bytes):

var tol dir=bin2c dir(bytes);

myOb]j .status_code = parselnt(ar[C])
myCh]j.parallel direction = parseFloat(ar[l]);
myOb] .contrary_direction = parseFloat(ar[2]):
return myCh];

Kuva 12. Paketin muuttaminen biteista objektiksi

Application-palvelimesta on myods hyva tietaa, etta se ei tallenna mitaan dataa
omaan palvelimeen vaan sen tehtavana on vain toimia linkkina asioiden valilla.
Tasta syysta sen viimeisimpana tehtadvana on halutun tyylin mukainen kommu-

nikointi, joka on asetettu palvelimelle. Tasta I6ytyy enemman tietoa luvussa 4.4.

Application-palvelin koki monia muutoksia insin0orityon aikana. Ensimmainen
idea oli lahtea TTN application -palvelimen alle toteuttamaan projektia, mutta

tama oli jo hylatty ja siksi tahan piti keksia jokin muu ratkaisu.

Toisena palvelimena ajattelimme gotthardpin avoimeen lahdekoodiin perustu-
vaa Lora-wan-versiota. Tama vaikutti jarkevalta ratkaisulta, koska avoin lahde-
koodi ei rajoittaisi jatkokehitysta. Tama taas auttaisi mahdollisesti saamaan pa-
remmin raataldidyn paketin omaan kayttotarkoitukseemme. RAK-2245 tosin ei
tukenut suoraan gotthadpin teosta ja huomasimme, etta konfiguroinnissa oli

vain kaksi vaihtoehtoa: TTN tai chirpstack.
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Tasta paasemme valittuun application-palvelimeen eli chirpstackiin. Chipstackin
runko tuli suoraan samassa gatewayn kayttojarjestelman kanssa, joten se vai-
kutti loogisimmalta vaihtoehdolta. Chirpstackiin luotiin jokaiselle paatelaitteelle

omat arvot.

4.4 Datan lahettaminen front-endiin

Datan lahettamisessa oli paljon mutkia matkassa. Ensiksi piti miettia, kuinka
paasta koulun palvelimeen kasiksi erillisella fyysisella laitteella, tassa tapauk-
sessa Rasperry-pi:lla. Ongelmaksi muodostuivat erinaiset kommunikointirajoit-
teet. Koulussa on muodostunut vuosien varrella hyvin tehokkaat rajoitukset,
jotka on suunniteltu estamaan ulkopuolisten paasy sisaverkkoon. Naiden lisaksi

pitdd myds huomioida erinadiset kaytannon saadokset.

Ensimmainen idea, mita lahdimme rakentamaan tassa, oli ottaa yhteys koulun
verkkoon VPN:n avulla. Koulun verkko kayttaa Cisco AnyConnect -palvelimia,
joten piti I0ytaa tahan sopiva konsolipohjainen sovellus. Tata varten asennettiin
openconnect rasperry Pi:lle. Openconnectilla pystytaan yhdistamaan moniin eri
VPN-verkkoihin, ja se toimii myds Linux-pohjaisilla laitteilla konsolin avulla, joten
tama oli taydellinen kayttétarkoitusta ajatellen. Openconnectiin yhdistaminen oli
hyvin suoraviivaista. Komennolla openconnect http://koulun_palveli-
men_nimi.com sai suoraan yhteyden palvelimeen. Taman jalkeen annettiin vain
koulun kirjautumistunnukset, ja yhteys oli valmis. Tama ei tosin syysta tai toi-
sesta lahettanyt esimerkiksi pingeja VPN:n kautta ja nain ollen yhteytta koulun

palvelimeen ei saatu.

Lopulta saimme yhteyden SSH-tunneloinnin avulla. SSH-tunnelointi eroaa
VPN:sta siina, ettd SSH yhdistaa tiettyyn tietokoneeseen, kun taas VPN yhdis-
taa koko verkkoon. Tassa tapauksessa esimerkiksi tarkoitus oli saada yhteys
vain yhteen palvelimeen, joten SSH-tunnelointi oli jarkeva ratkaisu. Tata varten
asensimme raspery-pi:lle openssh-sovelluksen. Tunneloinnin asetimme niin,
etta kaikki localhostin 8888 portista lahtevat tiedot siirtyvat koulun maarattyyn

palvelimeen, jonka portti on 80. Komento toimi siis nain: ssh -L
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127.0.0.1:8888:10.114.32.214:80 -N -f kayttaja@koulun_ssh_palvelin. Selityk-

set merkeille on kuvattu alla olevassa taulukossa.

- L Kertoo mista lokaalista portista lahetetaan paketti mihin osoit-

teeseen ja niiden portit.

- N Kertoo etta koodi ei aja etayhteytta. Tama siksi, ettad kyseessa
ei ole tarkoitus hallita palvelinta vain lahettaa paketteja naiden
valilla.

- f Lahettdd SSHn toimimaan taustaohjelmana.

Kuva 13. merkkiselitys taulukko

Rasperry-pin maarittelemisen jalkeen oli maariteltava myos, miten itse data
paatelaitteelta liikutetaan palvelimeen asti. Chirpstackissa on lukuisia eri mah-

dollisuuksia liikuttaa dataa. Naita on kuvattu alla olevassa kuvassa 14.
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AWS SNS

AWS SNS topic.
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Azure Service-Bus

The Azure Service-Bus integration forwards
events 1o an Azure Service-Bus topic or queue.

ADD

©) influxdb

InfluxDB
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o

GCP Pub/Sub

The Google Cloud Pub/Sub integration forwards
events to a GCP Pub/Sub topic.

ADD

myDevices

myDevices

The myDevices integration forwards events to the
myDevices platform.

The HTTP integration forwards events to a user-
configurable endpoint as POST requests.

The InfluxDB integration writes events into an
InfluxDB time-series database.

ADD DD ADD

P‘
P" .
SEM!I"ECH ¥, ThingsBoard

Semtech LoRa Cloud

The Semtech LoRa Cloud integration provides
Geolocation and Device & Application Services.

ThingsBoard.io

The ThingsBoard integration forward events to a
ThingsBoard.io instance.

DD DD

Kuva 14. Chirpstackin vaihtoehdot viestin lahettamiselle

Parhaaksi ja helpoimmaksi ratkaisuksi paadyimme http post -pyyntéihin. Http
postista hyvana esimerkkina voidaan pitaa sita, etta aina, kun selaimeen Kirjoi-
tetaan joku verkkosivu ja se avataan, lahetetaan eraanlainen http get -pyynto
palvelimelle. Tama puolestaan nayttaa kyseisen sivun. Http post puolestaan la-

hettaa datan palvelimelle, jota palvelin voi sen jalkeen kasitella.
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@ ChirpStack Q, Search organization, application, gateway or device
Applications / app L) ===
[} Dashboard
E Network-servers
DEVICES APPLICATION CONFIGURATION INTEGRATIONS FUOTA

@ Gateway-profiles
2 organizations Update HTTP integration
2 All users

Payload marshaler *
R APl keys JSON -

This defines load v
chirpstack -

Headers
® Org. dashboard Header name Header value

Content-Type application/json [
2 0rg. users

ADD HEADER

\ 0rg. APl keys

Endpoints
2= service-profiles Endpoint URL(s) for events

http://127.0.0.1:8888/datakerain/measurement
3= Device-profiles ChirpStack will make a POST request to this URL(s) with ‘event’ as query parameter. Multiple URLs can be defined as a comma separated list. Whitest atical
@  cateways

UPDATE INTEGRATION
Applications

10.67.8.252:8080/#forganizations/1/applications/2

Kuva 15. HTTP POST -integrointi

Chirpstackin lisaksi yhteytta varten oli myds palvelimeen tehtava lisayksia. Ta-
man hoiti innovaatioprojektia tekeva ryhma, joka avasi palvelimeen portit lukua
varten. He myos tekivat oman datakeraimen, jonka tarkoituksena oli kerata
nama tiedot ja kayttaa niita front-endissa. Datakeraimeen tehtiin tunnistus, jossa
se tunnistaa eri laitteet niiden uniikista 16-merkkisesta stringista, device
EUl:sta. Lopullinen viesti koostui yhdesta isosta JSON-objektista. Seuraavassa

on esimerkki viestista.



4:05:14 PM up

applicationID: "2°
applicationName: “app”
deviceName: "mkr1”
deveu!: N
v rxinfo: [1 1item
v 0: {} 14 keys
gatewayiD: [N EEEEEEEEEEN
time: null
timeSinceGPSEpoch: null
rssi: <21
loRaSNR: 10
channel: 0
rfChain: 1
board: 0
antenna: 0

location: {} 5 keys
latitude: 0
longitude: 0
altitude: 0
source: "UNKNOWN"
accuracy: 0
fineTimestampType: "NONE"
context: "6sVgXA=="
uplinkiD: "38056e8f-1035-40bd-9039-0091140c0e2"
crcStatus: "CRC_OK"
v txInfo: {} 3 keys
frequency: 868100000
modulation: "LORA"
v loRaModulationinfo: {} 4 keys
bandwidth: 125
spreadingFactor: 12

codeRate: "4/5"
polarizationlnversion: false
adr: true
dr: 0
fCnt: 0
fPort: 2
data: "MDs5MC4wMDstNzkuNTE="
v objectJSON: {} 3 keys
contrary_direction: -79.51
parallel_direction: 90
status_code: 0
tags: {} Okeys
confirmedUplink: true
devAddr: "0172cbea”

Kuva 16. Lahtevan viestin paketti
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4.5 Todellinen kuuluvuus

Tyosta tehtiin myoés todellisen kuuluvuuden mittaus, jossa mitattiin maksimikan-
tama paatelaitteen ja gatewayn valilla. Lopputulokseksi tassa saatiin noin 100
metrin etaisyys, josta pitaa ottaa huomioon, etta laitteiden valilla oli esteita. Pak-
sut lasit ja betoniseinat estavat tehokkaasti signaalin kulkua ja heikensivat taten
my0s testietaisyyden kantamaa. Ohessa on kuva, josta nakee hyvin, miten eri

materiaalit heikentavat kuuluvuutta.
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2db 3db 3-5db 3db 4db 5db 5db 6db 8db 10-15db

Kuva 17. Kuuluvuutta heikentavat esteet [28, s. 31].

Kuuluvuutta testattiin myés RSSl-asteikolla. RSSI on yleinen lyhenne, jota kay-
tetaan radiosignaalien vahvuuksista puhuttaessa. Yleisesti mita lahempana nol-
laa RSSl-arvo on, sita vahvempi ja luotettavampi itse signaali on. Oheinen kuva

kuvaa hyvin, miten eri signaalien tulokset voidaan mieltaa.
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Signaalin voimakkuus

-51 - -60 Hyva

-61--70 Tyydyttava

Epaluotettava

Kuva 18. RSSI-signaalin voimakkuustaulukko

Laitteille tehtiin pieni RSSI-testaus, jossa kaytettiin jokaista kolmea eri paatelai-
tetta, jotka oli asetettu sovitun matkan paahan raspberry Pi:sta. Testailun ajan
jokaisessa pyori ohjelma, joka lahetti dataa 70 sekunnin valein kohti front-endia.
Testien tulosten perusteella voi hyvin huomata, etta pienetkin etaisyydet vaikut-
tavat laajasti signaalin vahvuuteen. Normaalissa tilanteessa nain pienilla muuta-
mien metrien eroilla ei pitaisi olla nain suuria vaikutuksia. Tahan Ioytyy useita
syita. Syina ovat esteet, antennien vahvuudet seka kaistan kayttd Lora-verkon
ollessa hyvin rajoitettu viestien lahettelyssa. Ohessa on kuva 19 testaustulok-

sista.
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Mittaustulokset

mittaus 1 mittaus 2 mittaus 3 mittaus 4 mittaus 5 mittaus 6

[
!
1
!

=@ 1 metri (laite 1) ==@=5 metria (laite 2) ==®=10 metria (laite 3)

Kuva 19. Mittaustilauksien tulokset
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5 Johtopaatokset ja yhteenveto

Loppujen lopuksi sulautettujen jarjestelmien verkon valinta on hyvin pitka pro-
sessi, jota kannattaa miettia hyvin tarkkaan. Hyvin suunniteltu on puoliksi tehty,

ja se tuli hyvin selvaksi tassa tydssa.

Verkkoteknologioista parhaimpana yleisesti loT-laitteille nousivat selvasti
LPWAN-teknologiat. Taman voi huomata sen paapiirteista, jotka ovat pieni vir-
rankulutus, alhainen hinta seka pitkd kantama. LPWANIn sisaisista teknologi-
oista paallimmaisiksi nousi kaksi eri versiota: Sigfox ja Lora-wan. Kummatkin
Arduino-kehitysalustat maksavat saman verran, mutta ovat silti hyvin erilaisia.
Sigfox esimerkiksi on lukittu heidan oman verkkonsa alle, ja se pakottaa ihmiset
kayttamaan heidan palveluitaan. Lora-wan puolestaan on ottanut taysin erilai-
sen tyylin tahan ja tarjoaa puolestaan kaikille mahdollisuuden avata omia verk-
kojaan. Tama tarkoittaa, etta kuuluvuus ei toimi kahden eri Lora-verkon ylla ja

tuo taten pienemman infrastruktuuriin yhden verkon alle.

Tyo oli osa isompaa projektia. Demo-mielessa tavoitteisiin paastiin kaikin puo-

lin. Asiakkaan nakdkulmasta haluttiin saada kokonaisvaltainen kustannusteho-
kaspaketti, jolla voidaan lahettaa dataa paatelaitteen ja front-endin valilla ja jota
he voivat myohemmin jatkokehittaa. Ainoana asiana, mika jai tyoprojektista uu-

pumaan, oli kahdenkeskinen kommunikointi.
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RAK-2245 packet forward configuration lahdekoodi

"SX1301_conf": {
"Lora-wan_public": true,
"clksrc": 1,

"antenna_gain": @,

"radio_0": {
"enable": true,
"type": "SX1257",
"freq": 867500000,
"rssi_offset": -166.0,
"tx_enable": true,
"tx_freq_min": 863000000,
"tx_freq_max": 870000000

¥

"radio_1": {
"enable": true,
"type": "SX1257",
"freq": 868500000,
"rssi offset": -166.0,
"tx_enable": false

s

"chan_multiSF_0": {
"enable": true,
"radio": 1,
"if": -400000

3

"chan_multiSF_1": {
"enable": true,
"radio": 1,
"if": -200000

3

"chan_multiSF_2": {
"enable": true,
"radio": 1,
"if": o

s

"chan_multiSF_3": {
"enable": true,
"radio": @,
"if": -400000

s

"chan_multiSF_4": {
"enable": true,
"radio": @,
"if": -200000

s

"chan_multiSF_5": {
"enable": true,
"radio": @,
"if": o

Ts

"chan_multiSF_6": {
"enable": true,
"radio": @,
"if": 200000

s

"chan_multiSF_7": {

Liite 1
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"enable": true,
"radio": @,
"if": 400000

¥

"chan_Lora_std": {
"enable": true,
"radio": 1,
"if": -200000,
"bandwidth": 250000,
"spread_factor": 7

bs

"chan_FSK": {
"enable": true,
"radio": 1,
"if": 300000,
"bandwidth": 125000,
"datarate": 50000

3

"tx_lut_0": {
"pa_gain": @,
"mix_gain": 9,
"rf_power": -6,
"dig_gain": @

3

"tx_lut_1": {
"pa_gain": @,
"mix_gain": 12,
"rf_power": -3,
"dig_gain": @

3

"tx_lut_2": {
"pa_gain": @,
"mix_gain": 15,
"rf_power": 0,
"dig_gain": @

3

"tx_lut_3": {
"pa_gain": 1,
"mix_gain": 8,
"rf_power": 3,
"dig_gain": 1

3

"tx_lut_4": {
"pa_gain": 1,
"mix_gain": 9,
"rf_power": 6,
"dig_gain": @

3

"tx_lut_5": {
"pa_gain": 1,
"mix_gain": 11,
"rf_power": 10,
"dig gain": @

3

"tx_lut_6": {
"pa_gain": 1,
"mix_gain": 12,
"rf_power": 11,
"dig_gain": 1

3

"tx_lut_7": {

Liite 1
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}s

"pa_gain": 1,

"mix_gain": 12,
"rf_power": 12,
"dig_gain": @

bs

"tx_lut_8": {
"pa_gain": 2,
"mix_gain": 11,
"rf_power": 13,
"dig_gain": 1

bs

"tx_lut_9": {
"pa_gain": 2,
"mix_gain": 11,
"rf_power": 14,
"dig_gain": @

s

"tx_lut_10": {

"pa_gain": 3,

"mix_gain":
"rf_power":
"dig_gain":
¥
"tx_lut_11": {

"pa_gain": 3,

"mix_gain":
"rf_power":
"dig_gain":
s

"tx_lut_12":

¥

"tx_lut_13":

¥

"tx_lut_14":

}s

"tx_lut_15":

"desc": "TX gain
"pa_gain": 3,
"mix_gain": 12,
"rf_power": 23,
"dig_gain": 1

{

"desc": "TX gain
"pa_gain": 3,
"mix_gain": 13,
"rf_power": 25,
"dig_gain": @

{

"desc": "TX gain
"pa_gain": 3,
"mix_gain": 13,
"rf_power": 26,
"dig_gain": @

{

"desc": "TX gain
"pa_gain": 3,
"mix_gain": 13,
"rf_power": 27,
"dig gain": @

"gateway_conf": {
"gateway ID": "0000000000000000",

table,

table,

table,

table,

index

index

index

index

12")

13",

14",

15",
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/* change with default server address/ports, or over-
write in local_conf.json */

"server_address": "127.0.0.1",

"serv_port_up": 1700,

"serv_port _down": 1700,

/* adjust the following parameters for your network */
"keepalive_interval"”: 10,

"stat_interval”: 30,

"push_timeout ms": 100,

/* forward only valid packets */

"forward crc_valid": true,

"forward_crc_error": false,

"forward_crc_disabled": false,

/* gps enable */

"gps_tty_path": "/dev/ttyAMAQ",

"fake_gps": false,

"ref_latitude": 10,

"ref_longitude": 20,

"ref_altitude": -1,

"autoquit_threshold": 20
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