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Sulautetuista järjestelmistä on paljon erinäisiä ohjeita, dokumentteja sekä artikkeleita 
mutta vain vähän teoksia, jotka tarjoavat yhteenvedon sulautettujen järjestelmien so-
veltuvuudesta erityisesti asiakkaan näkökulmasta. 
 
Tässä työssä esitellään eri verkkoteknologioita, kuten mobiiliverkkoja, LPWANia sekä 
Internetiä. Kirjallisuusosassa esitettyjä havaintoja käyttäen muodostetaan asiakkaalle 
sulautettuja järjestelmiä sekä verkkoteknologioita hyödyntävä demo. Demossa on to-
teutettu yksityinen Lora-wan-verkko. Tähän verkkoon on kytketty asiakkaalle tehty 
sulautettu laite, jonka tehtävänä on kerätä sensoridataa ja lähettää se eteenpäin.  
 
Kirjallisuuskappaleessa esitettyjen verkkoratkaisujen vertailun perusteella tämä työ 
toteutettiin käyttäen LPWANin alla toimivia Lora-wan- ja Sigfox-versioíta. Nämä so-
veltuvat hyvin IoT-laitteiden väliseen tiedonsiirtoon, koska Lora tarjoaa avoimeen 
verkkoon perustuvan teknologian, johon jokainen luo oman verkon. Sigfox hyödyntää 
puolestaan kaikkia teknologiaansa käyttäviä muodostaen yhden suuren yhteisön, 
josta jokainen käyttäjä joutuu maksamaan Sigfoxille operaattorimaksun. 
 
Työn lopputuloksena saatiin laadukas kokonaisvaltainen verkkoteknologiatietopa-
ketti, jota on saatu demottua laitekokonaisuuden avulla, jota pystytään helposti jatko-
kehittämään tarpeen vaatiessa.  
 
Tämä tulos avaa ovia myös uusille alan harrastajille, jotka haluavat löytää helpommin 
ja yhtenäisemmin eri teknologioista kertovan teoksen. Työ myös auttaa verkkotekno-
logioiden integroinnissa asiakkaan näkökulmasta.  

Avainsanat: LPWAN, verkkoteknologiat, TTN, Chirpstack, radIoTaa-

juusmääräys



 

 

Abstract 

Author: Ville Laukkoski 

Title: Web technologies and utilizing them in embedded sys-

tems 

Number of Pages: 31 pages + 1 appendices 

Date: 18 February 2022 

Degree: Bachelor of Engineering 

Degree Programme: Information and Communication Technology 

Professional Major: Smart Systems 

Supervisors: Sami Sainio, Lecturer 

 

 

There are many articles and instructions, and a lot of documentation about different 
kinds of web technologies but not that many works are written from customer’s per-
spective. 
 
This thesis presents different kinds of web technologies such as mobile networks, 
LPWAN and the Internet. Based on the made in the literature review, an embedded 
system demo was designed for a company client. The demo is essentially a private 
Lora-wan network. A self-made embedded device was made for the network that col-
lects sensor data and passes the data forward.  
 
Based on the comparison of the web technologies presented in the literature review, 
this work was implemented using two LPWAN versions, Lora-wan and Sigfox. These 
are great for communication between two IoT devices because Lora utilizes open 
network technology where everyone creates their own network. Sigfox utilizes every-
one who is using their technology, which creates one big community where every 
user must pay for the operating cost.  
 
The result is a comprehensive web technology information packet that has been de-
moed with a device that can be easily developed further if needed. 
 
This work opens doors for new field hobbyists who want to find more easily and uni-
formly information about different kinds of web technologies. From the customer’s 
perspective, the work also helps in the integration web technologies. 
 
 

Keywords: LPWAN, web technologies, TTN, Chirpstack, radio fre-

quency regulation
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Lyhenteet 

LPWAN: low-power wide-area network. Kommunikointityyli IOT-laitteille. 

IOT: Internet of things. Sulautettuja järjestelmiä, jotka hyödyntävät Inter-

net-verkkoa. 

TTN: the things network. Avoin Lora-wan-verkko kaikille. 

SF: spreading factor. Lora-wan-verkoissa käytettävä termi, joka kuvas-

taa, kuinka nopeasti dataa voidaan lähettää sekunnissa.  

TX: lähetysteho. Kertoo desibelimilliwatteina (dBm) lähetystehon voi-

makkuuden. 

RX: vastaanottimen herkkyys (receiver sensitivity). Kertoo, kuinka mata-

lalla signaalin voimalla vastaanotin havaitsee. 

VPN: virtual private network. Yhdistää julkisen ja yksityisen verkon toi-

siinsa. 

RSSI: Received signal strength indication. Kertoo signaalin vahvuuden 

(RSSI-arvona). 

NMT: Nordisk Mobiltelefon. Pohjoismaiden yhteinen analoginen radiopu-

helinverkko, joka oli käytössä vuosina 1981-2010. 

GSM: Global System for Mobile Communications. Nykyinen maailman-

laajuinen mobiiliverkko. 
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1 Johdanto 

Sulautettuja järjestelmiä on kaikkialla, mitä näemme ja koemme. Ne ovat käy-

tännössä tietokoneita, jotka on suunniteltu tiettyä käyttötarkoitusta ajatellen ja 

tuovat fyysisen maailman laitteet ja ohjelmistot yhteen. Hyvänä esimerkkinä voi-

daan tässä pitää kaikkien autojen ajotietokoneita. Otetaan esimerkiksi ajovalo-

jen jännite, analysoidaan tämä data ja mahdollisesti näytetään tämä käyttäjälle 

kojelaudalla vikatietona. Myös kaikki kotielektroniikka on jollain tapaa sulautettu 

niiden sisäisillä mikrosiruilla. Näitä löytyy esimerkiksi mikroaaltouuneista ja jää-

kaapeista. [1, s. 29.] Näiden järjestelmien verkkoteknologioihin on useita erinäi-

siä artikkeleita, dokumentteja ja muita, jotka käyvät läpi kunkin teknologian hy-

viä sekä huonoja puolia lävitse. Verkkoteknologioista on tosin hyvin vaikea löy-

tää kaiken kattavaa pakettia, joka kasaisi yhteen erilaisia teknologioita ja niiden 

tuomia hyötyjä myös asiakkaan näkökulmasta. 

Tässä opinnäytetyössä tutkitaan ja vertaillaan erinäisiä verkkoteknologioita. Kir-

joituksessa käydään läpi myös, miten niitä pystytään hyödyntämään parhaim-

malla mahdollisella tavalla sulautettujen järjestelmien maailmassa. Tätä varten 

opinnäytetyössä on tehty asiakkaalle demoprojekti, jossa muodostetaan yksityi-

nen sulautetun järjestelmän verkko asiakkaan tarpeiden mukaisesti ja johon on 

tehty dataa keräävä päätelaite.  

Opinnäytetyössä on koottu eri lähteitä erinäisistä verkkoteknologioista. Näistä 

tekstissä kerrotaan niiden historiasta, niiden nykyisestä olemassaolosta sekä 

siitä, miten nämä mahdollisesti näkyvät meidän tulevaisuudessamme. 

Työssä on selvitetty paljon eri verkkoteknologioiden olemassaoloista ja sitä, on 

sulautettujen järjestelmien näkökulmasta olennaista. On selvitetty erinäisiä rajoi-

tuksia, jotka vaikeuttavat harrastajien näkökulmasta laitteiden käyttöä ja tuovat 

haasteita käyttäjilleen. Rajoituksia käydään läpi eritoten Suomen näkökulmasta, 

ja niiden valvontaa johtaa Traficom. [2, s. 29.] 
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Ensimmäisessä luvussa johdatetaan tehtyyn insinöörityöhön. Toisessa luvussa 

keskitytään eri verkkoteknologioihin ja niiden tuomiin hyviin ja huonoihin puoliin. 

Kolmannessa luvussa alustetaan asiakkaalle tehtyä demoa ja käydään läpi va-

littuja laitteita sekä niihin tulevia ohjelmistoja. Neljännessä luvussa on tehty itse 

demon toteutus ja kerrotaan mitä on tehty. Viimeinen luku tuo kaikki luvut yh-

teen. 
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2 Verkkoteknologiat 

Verkkoteknologia käsitteenä on hyvin laaja. Verkkoteknologiat muuttuvat koko 

ajan ja uusia teknologioita tulee vuosittain lisää. Näitä teknologioita käytetään 

viestien kommunikoinnissa kahden tai useamman pisteen välillä. 

2.1 Verkko 

Internet on asia, joka usein tulee mieleen ensimmäisenä, kun kuulee sanan 

verkko puhuttaessa tietotekniikasta. Sillä on pitkä historia lähtien jo 60-luvulta ja 

monia edeltäjiä. Meidän tuntemamme Internet muodostui vasta 90-luvun tait-

teessa, kun kansainvälinen Internet, Web 1.0 muodostui [3, s.29]. Suomi oli 

tässä yksi edelläkävijöistä. Jo 1993 se levisi laajasti eri kotitalouksiin EUnet Fin-

landin tarjoamien palveluiden muodossa [4, s. 29]. Kaikki eivät tosin jakaneet 

samoja mietteitä Internetin alkuajoilta, kuten kuva 1 vuodelta 2000 demonstroi 

hyvin. ”Internet ’may be just a passing fad as millions give up on it’ ”, joka karke-

asti käännettynä tarkoittaa ”Internet on vain ohi kulkeva villitys, josta miljoonat 

luopuvat”. 

 

Kuva 1. Lehtiartikkelin kuva 2000-luvun alusta [5, s. 29].  
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Nykypäivänä Internetistä puhuttaessa käytetään myös nimitystä Web 2.0. Kä-

site muodostui vuonna 2004. [4, s. 29.] Internetistä tuli pelkän tiedon hankkimi-

sen sijaan sosiaalisen median alusta. Alla oleva kuva 2 vuodelta 2017 demon-

stroi hyvin, miten paljon dataa on, miten paljon sen lisääntyminen on kiihtynyt 

lähivuosina ja miltä Internetin mahdollinen tulevaisuus näyttää. Pelkästään Net-

flixissä käyttäjät katsovat kokonaisuudessa joka minuutti 404 000 tuntia videoita 

[6, s. 29]. 

 

Kuva 2. Datan luontimäärä vuosittain [7, s. 29]. 

Internetin tulevaisuutta on vaikea ennustaa. Tällä hetkellä kasvua on muodostu-

nut valtavasti ja joka vuosi vain kiihtynyt kovempaan tahtiin tietoliikenteen 

määrä. Tämä tosin voi selittyä teknologian yleistyessä eri puolilla maapalloa. 

Mutta myös pitää muistaa, että teknologioiden tuomat jokavuotiset nopeuden li-

säykset ovat avanneet ovia kaikenlaisille uusille tiedonkeruukeinoille eikä lop-

pua vieläkään näy. 

Suomessa kuin myös muualla maailmassa radiotaajuudet ovat yksi olennaisia 

osia, kun verkosta puhutaan. Radiotaajuuksien välityksellä liikkuvat kaikki lii-

kenne niin puheluista kuin verkon käytöstämme. Tämän vuoksi on todella rajoi-

tettua ja säännösteltyä, miten ja kuka mitäkin taajuutta voi käyttää. Kuvassa on 
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avattu Lora-verkon taajuuksia Suomessa, jotka on poimittu Traficomin radio-

taajuusmääräys-pdf:stä. Siitä näkee myös hyvin säännöstelyn määrän pdf:n ol-

lessa yli 230 sivua pitkä.  

 

 

Kuva 3. Radiotaajuusmääräys.pdf Traficom [2, s. 29] 

Mielenkiintoisen erityisesti Suomen Lora-verkon taajuuksista tekee sen, että Eu-

roopassa on käytössä 865-868 MHz:n taajuus ja Suomessakin tämä on pää-

sääntöisesti myös näin, mutta Digita on päättänyt poiketa tästä. [8, s. 29.] He 

käyttävät tässä alle yhden gigahertsin ISM-taajuusaluetta, jota verkko-operaat-

torit sekä laitevalmistajat voivat vapaasti hyödyntää. Tämä tarkoittaa sitä, että 
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he käyttävät 902-928Mhz:n taajuutta, joka on Pohjois-Amerikan piiriin kuuluva 

Lora-taajuus. 

 

Kuva 4. Lora-wan-taajuudet maailmalla [9, s. 29]. 

Radiotaajuuksien rajoittamisilla on aina hyviä perusteita esimerkiksi linjojen 

päällekkäisyyksien muodostuminen, joka voisi esimerkiksi johtaa lentokoneiden 

häiritsemiseen ja vaarantaa ihmishenkiä. Esimerkiksi rajoituksien ollessa voi-

massa se rajoittaa uusien radioharrastajien mukaan tulemista, jotka eivät jaksa 

nähdä vaivaa opetellakseen jokaista lakipykälää eri taajuuksista. Tämä siis tar-

koittaa käytännössä teknologian kehittymisen kannalta hidasteita. 

Kun puhutaan radiotaajuuksista myös terveysriskit tulevat esille. Taajuuksia 

käytetään kaikessa. Hyvänä esimerkkinä ovat esimerkiksi röntgengeneraattorit, 

jotka lähettävät 30 petahertsistä 30 attohertsiin asti taajuuksia [10, s. 29]. Tämä 

puolestaan ei ole kovin terveellinen taajuus, ja siksi myös sitä käytetään vain to-

dellisen tarpeen vaatiessa. Kyseinen taajuus voi aiheuttaa syöpää, joka mah-

dollisesti huomataan vasta paljon myöhemmin saannin jälkeen [11, s. 29]. 

Vaikka on taajuuksia, jotka ovat meille vaarallisia, on myös hyvä huomioida, 

että meille jokapäiväisten taajuuksien esimerkiksi radiotaajuuksien saaminen on 
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täysin turvallista. Uusien verkkoteknologioiden kehittyessä ei pitäisi pelätä, 

ovatko ne vaarallisia, koska ne eivät tule käyttämään samankaltaisia taajuuksia 

esimerkiksi röntgensäteilyn kanssa. Tässä toki pitää myös huomioida, että 

vaikka oltaisiin kaukana vaarallista taajuuksista, on taajuuksien lähetysmäärällä 

myös vaikutusta. Nykyisillä määrillä tosin tästä ei muodostu vielä riskiä [12, s 

30]. Kuvassa 5 on eri taajuuksia, joista käy hyvin myös ilmi, miten kaukana ovat 

radiotaajuudet röntgensäteilyntaajuuksista. 

 

Kuva 5. Radiotaajuuksia kuvaava kaavio [13, s. 30]. 

2.2 LPWAN 

LPWAN-tyyli on tarkoitettu sulautettuihin järjestelmiin, jossa halutaan saada 

kommunikoitua pitkiä matkoja vähäisellä virralla. [14, s. 30.] Se ei rajoitu vain 

yhdenlaiseen kommunikointiin vaan siitä on luotu omia aliversioitaan, jotka 

kaikki kuuluvat LPWANin alle. Tunnetuimpina voidaan pitää LoRaa, Sigfoxia, 

LTE-M:ää ja NB_IoT:tä.  
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LPWANin vahvuudet koostuvat kolmesta eri osa-alueesta: pitkän matkan kuulu-

vuudesta, sen energiatehokkuudesta sekä sen yksikköhinnasta [14, s. 30]. Pit-

kän matkan kuuluvuudeksi on kerrottu avoimella maastolla jopa kymmenen kilo-

metrin kantama. Näitä tosin pystytään tehostamaan erinäisten asioiden avulla, 

joista suurimpana tekijänä on signaalin voima, jota pystytään tehostamaan an-

tennien avulla. 

Energiatehokkuudessa laiteet on yleisesti suunniteltu olemaan niin kutsutusti 

horrostilassa, kun tavaraa ei liiku. Tämä takaa täten jopa vuosien toiminnan yh-

dellä normaalilla AA-patterilla. Tämä toki riippuu hyvin paljon laitteista ja näiden 

ohjelmoinnista. 

Viimeisenä kolminaisuuden huipentumana yksikön hinta on huomattavasti alhai-

sempi verrattuna esimerkiksi matkapuhelinverkon laitteistoihin. Hintaerona voi-

daan puhua jopa kymmenistä euroista, joten isoissa erissä tämä on huomattava 

ero ja on siksi kaikista järkevin ratkaisu, kun pieniä datapaketteja halutaan liikut-

taa. 

Näihin kolmeen voisi lisätä neljänneksi myös toteutuksen helppouden, kun halu-

taan kommunikoida turvallisesti yksityisillä linjoilla. LPWANin hienous piilee 

siinä, että yksityisen verkon luominen on yksi sen kulmakivistä, vaikka sitä ei 

mainosteta heti kättelyssä. Toisin kuin matkapuhelinverkko, jota operoi tietyt 

operaattorit, kuten Elisa ja DNA, on tietyt LPWAN-aliversiot täysin vapaana kai-

kille, jotka haluavat perustaa oman verkon. Tämä on tuonut paljon eri vaihtoeh-

toja yrittäjille tuoda tuotteitaan markkinoille.  

Heikkouksiakin löytyy, kun puhutaan energiatehokkuudesta. Pienen virrankulu-

tuksen takia LPWAN ei ole tarkoitettu lähettämään isoja datapaketteja kerralla, 

kuten esimerkiksi kuvia tai videoita eteenpäin. LPWAN-siirtonopeudetkin ylei-

sesti liikkuvat 0,3 – 50 kbit/s, joten esimerkiksi kymmenen minuutin pitkä FULL 

HD -video veisi tällä yhteydellä arviolta 8 – 124 tuntia. Isojen tiedostojen lähettä-

minen on tosin estetty erinäisten radiotaajuuslakien avulla [2, s. 29].  
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2.3 Mobiiliverkko 

Mobiiliverkko on käsitteenä hyvin laaja ja siitä puhuttaessa yleisesti tulee mie-

leen LTE, 4G ja 3G. Erilaisia versioita mobiiliverkoista on kuitenkin helposti 

kymmeniä. Mobiiliverkot voidaan tosin jakaa kahteen eri isoon ryhmään, analo-

gisiin ja digitaalisiin. Analogiset liittymät tulivat ensin NMT-muodossa [15, s. 30] 

ja myöhemmin digitaalisessa GSM-muodossa [16, s. 30]. Näitäkin ennen sekä 

myöhemmin oli omia teknologioita, mutta NMT aloitti ensimmäisen analogisen 

täysautomaattisen matkapuhelinverkon ja GSM digitaalisen verkon. 

Suomi oli yksi edelläkävijöistä mobiiliverkkojen maailmassa. Pohjoismaissa 

avattiin yhtä aikaa maailman yhdet ensimmäisistä 1G-linjoista vuonna 1981 [17, 

s. 30]. Tästä kymmenen vuotta myöhemmin Radiolinja toi 2G-verkot Suomeen 

ensimmäisinä maailmassa 1991. [18, s. 30.] Radiolinja on nykyään osa Elisaa. 

Myös Nokialla on ollut iso osuus niin mobiiliverkkojen kuin itse puhelinten mark-

kinoilla jo vuosikymmeniä. 2000-luvulla tämä alkoi muuttua älypuhelinten tul-

lessa markkinoille. Mobiililaajakaistaliittymien määrä räjähti ja maailmalla alkoi 

kova kilpailu eri teknologioiden kehittämisessä. 

 

Kuva 6. Mobiililaajakaistaliittymien määriä kuvaava kaavio [19, s. 30]. 
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Vielä viime vuosina Suomi on jäänyt jälkeen uusien teknologioiden tuonnissa, 

mutta tähän on nyt panostettu urakalla, jotta saataisiin Suomi takaisin maailman 

kärkimaiksi mobiiliverkkojen saralla. Suomen liikenne- ja viestintäministeriön 

alla toimiva 5G momentum -ekosysteemihanke, on suunniteltu tuomaan Suomi 

takaisin maailmankartalle [20, s. 30]. Suomessa suurimpana tekijänä on edel-

leen Nokia, joka on yksi isoimmista 5G-teknologian tuojista maailmassa. 

Sulautetuissa järjestelmissä mobiiliverkot tarjoavat todella laajaa infrastruktuu-

ria, joka puolestaan auttaa paljon pieniäkin yrityksiä pääsemään mukaan IoT-

piireihin. Kyseinen teknologia on myös kaikista tunnetuin ja käytetyin. Tämä 

puolestaan auttaa kehittäjiä löytämään tietoa ja parantamaan heidän tuottei-

taan. 

 

2.4 Hyödyntäminen sulautetuissa järjestelmissä 

Hyödyntäminen lähtee käyttötarkoituksesta. Suurimmassa osassa sulautetuista 

järjestelmistä pienikin bittinopeus on riittävä, kun puhutaan tekstien lähettämi-

sestä paikasta A paikkaan B. Tämä tarkoittaa siis sitä, että laitetta suunnitel-

lessa ei suosita tehokkaita komponentteja, vaan lasketaan riittävä teho kysei-

seen toimintoon ja tyydytään siihen. Tällä on useita hyötyjä. Hinnat ja virranku-

lutus saadaan alas rajaamalla toimintoja ja nopeuksia. 

Hintojen ollessa avainkeskiössä on mietittävä tarkkaan, mihin verkkoteknologi-

aan päätyy. Hyväksi esimerkiksi tässä voidaan pitää jo pelkästään LPWANin 

alla toimivia eri ratkaisuja, jotka käytännössä pyrkivät samantyylisiin ratkaisui-

hin, mutta tuovat jokainen oman vivahteen mukaan. Esimerkiksi jos vertaillaan 

Loraa ja LTE-M:ää. LTE-M:n hyöty tulee siitä, että se käyttää jo olemassa olevia 

LTE-torneja kommunikoinnissa eikä täten uutta infrastruktuuria tarvitse luoda. 

Tässä tulee kuitenkin haittapuoleksi radiomoduulin yksikön hinta. Arduinossa 

esimerkiksi NB-IOT/LTE-M -piirilevyn hinnat alkavat yli 60 euron puolelta [22, s. 

30], kun taas Lora pystyy tuottamaan saman noin puolella hinnalla [23, s. 30].  
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Myös turvallisuus voi olla uhattuna riippuen, mihin teknologioihin laitteissa pää-

dytään. Turvallisuutta ei kannata ikinä jättää pois laitetta miettiessä, vaan se 

kannattaa ottaa heti keskiöön, jotta estetään tietojen väärinkäyttöä.  

Sulautetuissa järjestelmissä virrankulutus on todella tärkeänä osana, koska jot-

kut laitteista pitää pärjätä vuosia omalla virrallaan eikä tähän siksi sovellu kaikki 

verkkoteknologiat. 
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3 Demon lähtötilanne 

3.1 Valintaperuste 

Projektissa haluttiin panostaa kustannustehokkuuteen sekä omavaraisuuteen 

eli projektissa on mahdollisimman vähän ulkoisia tekijöitä, kuten teleoperaatto-

reita välikäsinä yrityksen ja asiakkaan välillä.  

Tämän jälkeen oli aika valita sopiva verkkoteknologia näitä kriteereitä hyödyn-

täen. Aluksi oli kaavailua, jos laite toteutettaisiin mobiiliverkon välityksellä. Tämä 

tosin vesittyi edellä mainitsemaan syyhyn omavaraisuudesta sekä kustannuste-

hokkuudesta laitteiden hintojen ollessa moninkertaisia verrattuna kilpailijoihinsa. 

Tämän takia tuli päätettyä kaksi eri LPWANin alla toimivaa versiota: Sigfox ja 

Lora. 

Lora tulee lyhenteistä long range ja on nimensä mukaisesti suunniteltu pitkien 

matkojen lähettämiseen. Maailmanennätys paketin lähettämisessä saavutettiin 

2020, jolloin pakettikantamaksi mitattiin 832 kilometriä. 

 

Kuva 7. Maailmanennätyksen matka [24, s. 31]. 



13 

 

Lora kehitettiin ranskalaisessa yhtiössä Cycleossa ja myytiin yhdysvaltalaiselle 

Semtechille. [25, s. 31.] Ensimmäinen versio julkaistiin 2015, ja se on vuosi vuo-

delta noussut yhdeksi isoimmista IoT-kommunikointityyleistä. Yksi tähän syynä 

on sen sitomattomuus tiettyyn operaattoriin. 

Lopulta päädyimme Lora-teknologiaan sen avoimuuden takia. Toinen syy tälle 

oli Digitan jo olemassa oleva verkko, joka hyödyntää kyseistä Lora-teknologiaa. 

Tämä takaa kattavan kuuluvuuden vuosienkin päähän ja eliminoi syyn kehittää 

omaa infrastruktuuria kilpailijaksi. Demoa varten emme tosin tarvinneet Suomen 

kattavaa verkkoa, joten päädyimme tekemään oman yksityisen Lora-verkon.  

Harkinnassa oli myös TTN. TTN on avoimeen lähdekoodiin perustava avoin 

Lora-wan-verkko, jonka ideana on auttaa kaikkia tuomaan omat päätelaitteensa 

verkkoon ja yhdistämällä kaikki yhteiseksi yhteisöksi. TTN:ää ylläpitää The 

Things Industries, joka tarjoaa myös omia laitteitaan ja palveluitaan yhteisölle. 

TTN on lähivuosina räjähtänyt Lora-wan-tukijoiden joukossa ja sitä käyttää tällä 

hetkellä yli 143 000 kehittäjää. TTN oli 2018 loppupuolella 5528 gateway:tä ja 

tämä on yli kolminkertaistunut vain reilussa kahdessa ja puolessa vuodessa. 

[26, s. 31.] 
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Kuva 8. TTN gateway määrä [26, s. 31]. 

TTN-verkossa toimimisessa tuli haasteita demon toteuttamisen näkökulmasta. 

TTN käyttää julkisella community-palvelimellaan ”Fair access policya”, joka ra-

joittaa uplink-aikaa 30 sekuntiin päivässä laitteelta sekä downlink-viestien mää-

rää 10 viestiin päivässä. Tämä olisi rajoittanut massiivisesti testimielessä datan 

lähettämistä. Myös muutokset, joihin meillä ei ollut sanavaltaa, nousivat isoksi 

ongelmaksi. Isoimpana tästä nousi gatewayn päällä pysyminen. Kaikki gatewayt 

ovat jonkun projekteja, joko yksityisen tai yrityksen. Eli näin ollen, jos projekti 

keskeytettäisiin, myös gateway, joka olisi siihen liitetty, otettaisiin mitä luultavim-

min pois verkosta ja täten voisi aiheuttaa asiakkaan päätyyn isojakin ongelmia 

yhteyden menettämisen muodossa. 

Tämän jälkeen oli myös hyvä käydä läpi kuuluvuuden riittävyyttä sekä laitteen 

akun kestoa. Kuuluvuudessa päädyttiin siihen, että Digitan verkon ollessa Suo-

men kattava ja vaikka laitteet sijoitettaisiin metsiin, ovat heikoimmatkin antennit 

riittävät kyseiseen tarkoitukseen. Akun kestossa oli myös paljon pohtimisen va-

raa. Vaikka tosin demoa varten tällä ei ollut paljoakaan väliä, niin oli hyvä tietää, 
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miten paljon virtaa tarvittaisiin pyörittämään laitetta viidestä seitsemään vuoteen 

ilman häiriöitä. Päädyimme tässä helppoon ja yksinkertaiseen akkumenetel-

mään demoa varten. 

3.2 Laitteisto 

Laitteisto koki monia muutoksia insinöörityön aikana. Alussa oli harkinnassa jät-

tää yksityisen Lora-wan-verkon luonti kokonaan pois, mikä olisi tarkoittanut ga-

tewayn ja suurimman osan ohjelmiston jättämistä pois. Lopulta tähän ei kuiten-

kaan päädytty. 

Lora-wan gatewayssä on paljon eroja. Gatewaytä löytyy kahdesta eri muodosta 

single-channel ja multi-channel. Single-channelin heikkous piilee siinä, että se 

voi vain vastaanottaa yhden kanavan ja SF vastaanottaa samaan aikaan, kun 

taas multi-channel pystyy vastaanottamaan kahdeksan (joissain tapauksissa 

jopa kymmenen) kanavaa sekä SF samaan aikaan. Single-channelin hyvä puoli 

on siinä, että se on paljon halvempi liittää mukaan projekteihin. Halvimmat pyö-

rivät noin 30 euron luokassa, kun taas multi-channel versiot lähtevät 120 euron 

luokasta. Demossa haluttiin useammasta laitteesta ottaa dataa kerralla, joten 

single-channel ei ollut vaihtoehto. Gatewayssä on myös hyvä huomioida niiden 

TX- ja RX-taso. Nämä kertovat ostajalle hyvin, miten laadukkaasta laitteesta pu-

hutaan. Lopulta gatewayssä päädyttiin Raspberry pi -hattuun RAK-2245, joka 

on yksi halvimmista mutta silti yksi käytännöllisimmistä multi-channel-versioista 

hintaansa nähden. 
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Kuva 9. RAK-2245-tuotekuva [27, s. 31]. 

Gatewayn päätyttyä RAK-2245 oli tähän myös lisättävä Raspberry Pi. Tämän 

seurauksena päädyimme Raspberry Pi 3 B+:aan, joka tukee kyseistä hattua.  

Antenneissa emme halunneet lähteä hakemaan mitään pitkän matkan laitteita. 

Demomielessä jo mukana tulleet antennit antoivat riittävän kantaman talon si-

säisille testailuille. 

 

3.3 Ohjelmisto 

Raspberry pi tarvitsi käyttöjärjestelmäksi järjestelmän, joka pystyy kommunikoi-

maan RAK-2245:n kanssa. Tätä varten kehittäjät RAKwirelessilla tarjosivat il-

maisen käyttöjärjestelmän, joka pohjautuu Debian Linux -käyttöjärjestelmään. 

Rasperry pi:lle oli valmiiksi jo asennettu Chirpstack, joten käytimme sitä lähet-

tääksemme dataa eteenpäin. Alkuperäiseen suunnitelmaan kuului koulun palve-

limeen asennettuun dockerin Chirpstackiin hyödyntäminen yhdistämällä laitteet 

keskenään, mutta tässä tulivat koulun verkko-ongelmat vastaan.  
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4 Demon toteutus 

4.1 Päätelaitteen konfigurointi 

 

Kuva 10. Projektin päätelaitteet 

Päätelaitteet konfiguroitiin ottamaan sensorilta dataa, seuraamaan datan muu-

toksia ja lähettämään data eteenpäin gatewaylle. 

4.2 Gatewayn pystytys 

Gatewayn pystytys oli hyvin suoraviivainen prosessi. RAK-2245:n ollessa Ras-

berry Pi -hattu se yksinkertaisuudessaan piti vain kohdistaa pinnien kanssa ja 

painaa sisään. Tämän jälkeen itse gateway pystyttiin konfiguroimaan. 
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Kuva 11. RAK-2245-konfigurointinäkymä 

Gatewaylle määriteltiin uusi salasana. Määriteltiin antennin taajuus, joka poh-

jautui Suomessa sallittuun radioaaltotaajuuteen 867-869 MHz. Tämän jälkeen 

oli vielä määriteltävä laitteelle staattinen IP-osoite sekä default gateway, minkä 

avulla laitteelle päästiin tarvittaessa myös ulkoverkosta käsiksi. 

4.3 Application-palvelin 

Application-palvelimella tässä tapauksessa tarkoitetaan käytännössä paikkaa, 

joka sitoo kaikki yhteen. Palvelimella on monta tehtävää. Siihen määritellään jo-

kainen päätelaite ja niille annetaan application key. Tämä avain on henkilökoh-

tainen koodi, joka annetaan päätelaitteelle ja jonka avulla gateway pystyy tun-

nistamaan kommunikoinnissa päätelaitteen. 

Seuraavana tehtävänä palvelimella on gatewayn määritteleminen, jonka kautta 

päätelaitteiden viestit tulevat. Tätä varten chirpstackkiin määritellään gatewayn 

oma henkilökohtainen Gateway ID ja annetaan tunnistenimi. Tunnistenimi on 

vain auttamassa ylläpitäjiä tunnistamaan eri laitteet toisistaan. 

Kolmantena tehtävänä on itse viestien purku. Chirpstackiin tuli tehtyä hyvin yk-

sinkertainen viestin purkamisohjelma. Koodi käytännössä vain muuttaa jokaisen 
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päätelaitteelta saamansa viestin muodon bittijonosta objektiksi ja lähettää sen 

eteenpäin. Objekti käytännössä koostuu kolmesta eri päätelaitteella mitatusta 

arvosta. Tämän jälkeen chirpstack vie tämän puretun objektin ja liittää sen 

osaksi yhtä isoa JSON-objektia. 

 

Kuva 12. Paketin muuttaminen biteistä objektiksi 

Application-palvelimesta on myös hyvä tietää, että se ei tallenna mitään dataa 

omaan palvelimeen vaan sen tehtävänä on vain toimia linkkinä asioiden välillä. 

Tästä syystä sen viimeisimpänä tehtävänä on halutun tyylin mukainen kommu-

nikointi, joka on asetettu palvelimelle. Tästä löytyy enemmän tietoa luvussa 4.4.  

Application-palvelin koki monia muutoksia insinöörityön aikana. Ensimmäinen 

idea oli lähteä TTN application -palvelimen alle toteuttamaan projektia, mutta 

tämä oli jo hylätty ja siksi tähän piti keksiä jokin muu ratkaisu.  

Toisena palvelimena ajattelimme gotthardpin avoimeen lähdekoodiin perustu-

vaa Lora-wan-versiota. Tämä vaikutti järkevältä ratkaisulta, koska avoin lähde-

koodi ei rajoittaisi jatkokehitystä. Tämä taas auttaisi mahdollisesti saamaan pa-

remmin räätälöidyn paketin omaan käyttötarkoitukseemme. RAK-2245 tosin ei 

tukenut suoraan gotthadpin teosta ja huomasimme, että konfiguroinnissa oli 

vain kaksi vaihtoehtoa: TTN tai chirpstack. 



20 

 

Tästä pääsemme valittuun application-palvelimeen eli chirpstackiin. Chipstackin 

runko tuli suoraan samassa gatewayn käyttöjärjestelmän kanssa, joten se vai-

kutti loogisimmalta vaihtoehdolta. Chirpstackiin luotiin jokaiselle päätelaitteelle 

omat arvot. 

4.4 Datan lähettäminen front-endiin 

Datan lähettämisessä oli paljon mutkia matkassa. Ensiksi piti miettiä, kuinka 

päästä koulun palvelimeen käsiksi erillisellä fyysisellä laitteella, tässä tapauk-

sessa Rasperry-pi:llä. Ongelmaksi muodostuivat erinäiset kommunikointirajoit-

teet. Koulussa on muodostunut vuosien varrella hyvin tehokkaat rajoitukset, 

jotka on suunniteltu estämään ulkopuolisten pääsy sisäverkkoon. Näiden lisäksi 

pitää myös huomioida erinäiset käytännön säädökset. 

Ensimmäinen idea, mitä lähdimme rakentamaan tässä, oli ottaa yhteys koulun 

verkkoon VPN:n avulla. Koulun verkko käyttää Cisco AnyConnect -palvelimia, 

joten piti löytää tähän sopiva konsolipohjainen sovellus. Tätä varten asennettiin 

openconnect rasperry Pi:lle. Openconnectilla pystytään yhdistämään moniin eri 

VPN-verkkoihin, ja se toimii myös Linux-pohjaisilla laitteilla konsolin avulla, joten 

tämä oli täydellinen käyttötarkoitusta ajatellen. Openconnectiin yhdistäminen oli 

hyvin suoraviivaista. Komennolla openconnect http://koulun_palveli-

men_nimi.com sai suoraan yhteyden palvelimeen. Tämän jälkeen annettiin vain 

koulun kirjautumistunnukset, ja yhteys oli valmis. Tämä ei tosin syystä tai toi-

sesta lähettänyt esimerkiksi pingejä VPN:n kautta ja näin ollen yhteyttä koulun 

palvelimeen ei saatu. 

Lopulta saimme yhteyden SSH-tunneloinnin avulla. SSH-tunnelointi eroaa 

VPN:stä siinä, että SSH yhdistää tiettyyn tietokoneeseen, kun taas VPN yhdis-

tää koko verkkoon. Tässä tapauksessa esimerkiksi tarkoitus oli saada yhteys 

vain yhteen palvelimeen, joten SSH-tunnelointi oli järkevä ratkaisu. Tätä varten 

asensimme raspery-pi:lle openssh-sovelluksen. Tunneloinnin asetimme niin, 

että kaikki localhostin 8888 portista lähtevät tiedot siirtyvät koulun määrättyyn 

palvelimeen, jonka portti on 80. Komento toimi siis näin: ssh -L 
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127.0.0.1:8888:10.114.32.214:80 -N -f käyttäjä@koulun_ssh_palvelin. Selityk-

set merkeille on kuvattu alla olevassa taulukossa. 

- L Kertoo mistä lokaalista portista lähetetään paketti mihin osoit-

teeseen ja niiden portit. 

- N Kertoo että koodi ei aja etäyhteyttä. Tämä siksi, että kyseessä 

ei ole tarkoitus hallita palvelinta vain lähettää paketteja näiden 

välillä.  

- f Lähettää SSHn toimimaan taustaohjelmana. 

Kuva 13. merkkiselitys taulukko 

Rasperry-pin määrittelemisen jälkeen oli määriteltävä myös, miten itse data 

päätelaitteelta liikutetaan palvelimeen asti. Chirpstackissa on lukuisia eri mah-

dollisuuksia liikuttaa dataa. Näitä on kuvattu alla olevassa kuvassa 14.  
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Kuva 14. Chirpstackin vaihtoehdot viestin lähettämiselle 

Parhaaksi ja helpoimmaksi ratkaisuksi päädyimme http post -pyyntöihin. Http 

postista hyvänä esimerkkinä voidaan pitää sitä, että aina, kun selaimeen kirjoi-

tetaan joku verkkosivu ja se avataan, lähetetään eräänlainen http get -pyyntö 

palvelimelle. Tämä puolestaan näyttää kyseisen sivun. Http post puolestaan lä-

hettää datan palvelimelle, jota palvelin voi sen jälkeen käsitellä.  
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Kuva 15. HTTP POST -integrointi  

Chirpstackin lisäksi yhteyttä varten oli myös palvelimeen tehtävä lisäyksiä. Tä-

män hoiti innovaatioprojektia tekevä ryhmä, joka avasi palvelimeen portit lukua 

varten. He myös tekivät oman datakeräimen, jonka tarkoituksena oli kerätä 

nämä tiedot ja käyttää niitä front-endissä. Datakeräimeen tehtiin tunnistus, jossa 

se tunnistaa eri laitteet niiden uniikista 16-merkkisestä stringistä, device 

EUI:stä. Lopullinen viesti koostui yhdestä isosta JSON-objektista. Seuraavassa 

on esimerkki viestistä. 
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Kuva 16. Lähtevän viestin paketti 
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4.5 Todellinen kuuluvuus 

Työstä tehtiin myös todellisen kuuluvuuden mittaus, jossa mitattiin maksimikan-

tama päätelaitteen ja gatewayn välillä. Lopputulokseksi tässä saatiin noin 100 

metrin etäisyys, josta pitää ottaa huomioon, että laitteiden välillä oli esteitä. Pak-

sut lasit ja betoniseinät estävät tehokkaasti signaalin kulkua ja heikensivät täten 

myös testietäisyyden kantamaa. Ohessa on kuva, josta näkee hyvin, miten eri 

materiaalit heikentävät kuuluvuutta. 

  

Kuva 17. Kuuluvuutta heikentävät esteet [28, s. 31]. 

Kuuluvuutta testattiin myös RSSI-asteikolla. RSSI on yleinen lyhenne, jota käy-

tetään radiosignaalien vahvuuksista puhuttaessa. Yleisesti mitä lähempänä nol-

laa RSSI-arvo on, sitä vahvempi ja luotettavampi itse signaali on. Oheinen kuva 

kuvaa hyvin, miten eri signaalien tulokset voidaan mieltää. 
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RSSI Signaalin voimakkuus 

 < -50 Loistava 

-51 - -60 Hyvä 

-61 - -70 Tyydyttävä 

-71 - -85 Heikko 

> -86 Epäluotettava 

Kuva 18. RSSI-signaalin voimakkuustaulukko 

Laitteille tehtiin pieni RSSI-testaus, jossa käytettiin jokaista kolmea eri päätelai-

tetta, jotka oli asetettu sovitun matkan päähän raspberry Pi:stä. Testailun ajan 

jokaisessa pyöri ohjelma, joka lähetti dataa 70 sekunnin välein kohti front-endiä. 

Testien tulosten perusteella voi hyvin huomata, että pienetkin etäisyydet vaikut-

tavat laajasti signaalin vahvuuteen. Normaalissa tilanteessa näin pienillä muuta-

mien metrien eroilla ei pitäisi olla näin suuria vaikutuksia. Tähän löytyy useita 

syitä. Syinä ovat esteet, antennien vahvuudet sekä kaistan käyttö Lora-verkon 

ollessa hyvin rajoitettu viestien lähettelyssä. Ohessa on kuva 19 testaustulok-

sista. 
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Kuva 19. Mittaustilauksien tulokset 
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5 Johtopäätökset ja yhteenveto 

Loppujen lopuksi sulautettujen järjestelmien verkon valinta on hyvin pitkä pro-

sessi, jota kannattaa miettiä hyvin tarkkaan. Hyvin suunniteltu on puoliksi tehty, 

ja se tuli hyvin selväksi tässä työssä. 

Verkkoteknologioista parhaimpana yleisesti IoT-laitteille nousivat selvästi 

LPWAN-teknologiat. Tämän voi huomata sen pääpiirteistä, jotka ovat pieni vir-

rankulutus, alhainen hinta sekä pitkä kantama. LPWANin sisäisistä teknologi-

oista päällimmäisiksi nousi kaksi eri versiota: Sigfox ja Lora-wan. Kummatkin 

Arduino-kehitysalustat maksavat saman verran, mutta ovat silti hyvin erilaisia. 

Sigfox esimerkiksi on lukittu heidän oman verkkonsa alle, ja se pakottaa ihmiset 

käyttämään heidän palveluitaan. Lora-wan puolestaan on ottanut täysin erilai-

sen tyylin tähän ja tarjoaa puolestaan kaikille mahdollisuuden avata omia verk-

kojaan. Tämä tarkoittaa, että kuuluvuus ei toimi kahden eri Lora-verkon yllä ja 

tuo täten pienemmän infrastruktuuriin yhden verkon alle. 

Työ oli osa isompaa projektia. Demo-mielessä tavoitteisiin päästiin kaikin puo-

lin. Asiakkaan näkökulmasta haluttiin saada kokonaisvaltainen kustannusteho-

kaspaketti, jolla voidaan lähettää dataa päätelaitteen ja front-endin välillä ja jota 

he voivat myöhemmin jatkokehittää. Ainoana asiana, mikä jäi työprojektista uu-

pumaan, oli kahdenkeskinen kommunikointi. 
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RAK-2245 packet forward configuration lähdekoodi 

{ 
    "SX1301_conf": { 
        "Lora-wan_public": true, 
        "clksrc": 1, 
        "antenna_gain": 0, 
        "radio_0": { 
            "enable": true, 
            "type": "SX1257", 
            "freq": 867500000, 
            "rssi_offset": -166.0, 
            "tx_enable": true, 
            "tx_freq_min": 863000000, 
            "tx_freq_max": 870000000 
        }, 
        "radio_1": { 
            "enable": true, 
            "type": "SX1257", 
            "freq": 868500000, 
            "rssi_offset": -166.0, 
            "tx_enable": false 
        }, 
        "chan_multiSF_0": { 
            "enable": true, 
            "radio": 1, 
            "if": -400000 
        }, 
        "chan_multiSF_1": { 
            "enable": true, 
            "radio": 1, 
            "if": -200000 
        }, 
        "chan_multiSF_2": { 
            "enable": true, 
            "radio": 1, 
            "if": 0 
        }, 
        "chan_multiSF_3": { 
            "enable": true, 
            "radio": 0, 
            "if": -400000 
        }, 
        "chan_multiSF_4": { 
            "enable": true, 
            "radio": 0, 
            "if": -200000 
        }, 
        "chan_multiSF_5": { 
            "enable": true, 
            "radio": 0, 
            "if": 0 
        }, 
        "chan_multiSF_6": { 
            "enable": true, 
            "radio": 0, 
            "if": 200000 
        }, 
        "chan_multiSF_7": { 
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            "enable": true, 
            "radio": 0, 
            "if": 400000 
        }, 
        "chan_Lora_std": { 
            "enable": true, 
            "radio": 1, 
            "if": -200000, 
            "bandwidth": 250000, 
            "spread_factor": 7 
        }, 
        "chan_FSK": { 
            "enable": true, 
            "radio": 1, 
            "if": 300000, 
            "bandwidth": 125000, 
            "datarate": 50000 
        }, 
        "tx_lut_0": { 
            "pa_gain": 0, 
            "mix_gain": 9, 
            "rf_power": -6, 
            "dig_gain": 0 
        }, 
        "tx_lut_1": { 
            "pa_gain": 0, 
            "mix_gain": 12, 
            "rf_power": -3, 
            "dig_gain": 0 
        }, 
        "tx_lut_2": { 
            "pa_gain": 0, 
            "mix_gain": 15, 
            "rf_power": 0, 
            "dig_gain": 0 
        }, 
        "tx_lut_3": { 
            "pa_gain": 1, 
            "mix_gain": 8, 
            "rf_power": 3, 
            "dig_gain": 1 
        }, 
        "tx_lut_4": { 
            "pa_gain": 1, 
            "mix_gain": 9, 
            "rf_power": 6, 
            "dig_gain": 0 
        }, 
        "tx_lut_5": { 
            "pa_gain": 1, 
            "mix_gain": 11, 
            "rf_power": 10, 
            "dig_gain": 0 
        }, 
        "tx_lut_6": { 
            "pa_gain": 1, 
            "mix_gain": 12, 
            "rf_power": 11, 
            "dig_gain": 1 
        }, 
        "tx_lut_7": { 
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            "pa_gain": 1, 
            "mix_gain": 12, 
            "rf_power": 12, 
            "dig_gain": 0 
        }, 
        "tx_lut_8": { 
            "pa_gain": 2, 
            "mix_gain": 11, 
            "rf_power": 13, 
            "dig_gain": 1 
        }, 
        "tx_lut_9": { 
            "pa_gain": 2, 
            "mix_gain": 11, 
            "rf_power": 14, 
            "dig_gain": 0 
        }, 
        "tx_lut_10": { 
            "pa_gain": 3, 
            "mix_gain": 8, 
            "rf_power": 16, 
            "dig_gain": 1 
        }, 
        "tx_lut_11": { 
            "pa_gain": 3, 
            "mix_gain": 8, 
            "rf_power": 20, 
            "dig_gain": 0 
 }, 
 "tx_lut_12": { 
  "desc": "TX gain table, index 12", 
  "pa_gain": 3, 
  "mix_gain": 12, 
  "rf_power": 23, 
  "dig_gain": 1 
 }, 
 "tx_lut_13": { 
  "desc": "TX gain table, index 13", 
  "pa_gain": 3, 
  "mix_gain": 13, 
  "rf_power": 25, 
  "dig_gain": 0 
 }, 
 "tx_lut_14": { 
  "desc": "TX gain table, index 14", 
  "pa_gain": 3, 
  "mix_gain": 13, 
  "rf_power": 26, 
  "dig_gain": 0 
 }, 
 "tx_lut_15": { 
  "desc": "TX gain table, index 15", 
  "pa_gain": 3, 
  "mix_gain": 13, 
  "rf_power": 27, 
  "dig_gain": 0 
        } 
    }, 
 "gateway_conf": { 
  "gateway_ID": "0000000000000000", 
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/* change with default server address/ports, or over-
write in local_conf.json */ 

  "server_address": "127.0.0.1", 
  "serv_port_up": 1700, 
  "serv_port_down": 1700, 
  /* adjust the following parameters for your network */ 
  "keepalive_interval": 10, 
  "stat_interval": 30, 
  "push_timeout_ms": 100, 
  /* forward only valid packets */ 
  "forward_crc_valid": true, 
  "forward_crc_error": false, 
  "forward_crc_disabled": false, 
  /* gps enable */ 
  "gps_tty_path": "/dev/ttyAMA0", 
  "fake_gps": false, 
  "ref_latitude": 10, 
  "ref_longitude": 20, 
  "ref_altitude": -1, 
  "autoquit_threshold": 20 
 } 
} 
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