Metropolia

[Imari Salo

KIRKKO-verkon uudistusprojektsi

Metropolia Ammattikorkeakoulu
Tutkinto Insindori
Tutkinto-ohjelma Tieto- ja viestinta
Opinnaytetyo

Paivamaara 5.5.2021



Tiivistelma

Tekija(t): llmari Salo

Otsikko: KIRKKO-verkon uudistusprojekti
Sivumaara: 37 sivua + 1 liitetta

Aika: 5.5.2021

Tutkinto: INSinGOri

Tutkinto-ohjelma: Tieto- ja viestinta tekniikka
Suuntautumisvaihtoehto: Verkko- ja pilvipalvelut
Ohjaaja(t): Tapio Wikstrom Lehtori

Taman tyon tavoitteena on tarkastella Suomen evankelisluterilaisen kirkon nykyista
verkkoratkaisua ja tehda ehdotus KIRKKO-verkon uudistamista varten. Tyossa kay-
daan lapi KIRKKO-verkon nykyinen tila ja tulevaisuuden visiot. KIRKKO-verkon kar-
toittaminen on tehty haastattelemalla kirkon IT-alueiden tietohallintopaallikoita. Kar-
toituksessa tarkoituksena on etsia tavat toteuttaa verkkoliitannat ja niiden maara
seka KIRKKO-verkkoon liitettyjen liittymien nopeuksia ja verkkolaitteistoa. Tyo sisal-
taa myos muita uudistuksien kannalta oleellisia osa-alueita, kuten aihealuetta koske-
vaa lainsaadantoa ja kirkon hallinnollista rakennetta.

Tyo6ssa lisaksi tarkastellaan muita kirkon IT-infrastruktuuriin tehtavia uudistuksia, ku-
ten pilvipalveluita. Uudistusehdotuksien tarkoituksena on luoda kirkon kayttoon kay-
tannollinen IT-infrastruktuuri, jota tulevaisuudessa voisi tarvittaessa muokata helpom-
min sen hetkisia tarpeita vastaaviksi. Tyon muut osa-alueet keskittyvat mahdollisiin
muihin uudistuksiin, jotka voitaisiin kaynnistdd KIRKKO-verkon uudistuksen yhtey-
dessa.

Ongelmien huomioon ottaminen on merkittava osa ty6té, koska uudistusprojekti on
riippuvainen monesta eri toimielimesta ja lainsdadantoon liittyvista ndkokohdista,
jotka on otettava uudistuksen toteutuksessa huomioon.

Tyon keskeinen ehdotus on hyddyntaa liittymissa jatkossa langattomia ratkaisuja
(4G). Jo nyt on syyta valmistua tulevaisuuden 5G-ratkaisuihin. Hallinnollisesti on
syyta kehittaa jarjestelmaa siten, etta hallintaprosessista tulisi nykyista helpompi.
Tama edellyttaa sita, ettd yksi taho tekee kirkon IT-ratkaisuja koskevat keskeiset paa-
tokset. Laitehallintaa varten IT-ratkaisujen tulee olla kirkossa riittdvan yhtenaisia.

Koska ty6 on tehty tilaustyona, se sisdltaa salassa pidettavaa materiaalia. Viittaus nii-
hin |6ytyy ei-julkisista liitetiedoista.
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The objective of this thesis is to take a closer look at the network infrastructure

within the Evangelic-Lutheran church of Finland and make a proposal how to
upgrade the KIRKKO-verkko (organization network of the Finnish church) network.
This thesis was commissioned by the church coucil (kirkkohallitus) and includes clas-
sified sources.

This thesis includes the current situation of the KIRKKO-verkko and what the network
should be like in the future. Mapping of the network has been done by interviewing
areal IT-administration chiefs within the church. The purpose of the mapping is to find
different types of network connections to the KIRKKO-verkko as well as the speed of
these connection types. This also includes the amounts of the connections and what
kind of network hardware is used inside the network. Another goal was to

determine what kind of network hardware should be used.

There are other areas of the IT-infrastructure that could be upgraded as well, for ex-
ample cloud-computing. Part of this thesis focuses on these other potential upgrades
that could be made so that in the future the IT-infrastructure runs smoothly and has
the possibility for further changes.

One part of the work is to take possible issues into account. In order to upgrade the
KIRKKO-verkko there are a lot of different branches within the church and laws that
must be noted in the project.

The main proposal of this thesis is to upgrade all the connection inside KIRKKO-
verkko to use wireless 4G connections. In the future the goal is to prepare for the up-
grade of the network to 5G connections. The proposal also includes ideas on how to
make the administration inside the church easier so that only one decision making
body could make choices regarding the IT-sector.
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Sanasto

AD = Active Directory (kayttajatietokanta ja hakemistopalvelu).

IT = Information technology. (Informaatiotekniikka tai tietotekniikka).

DHCP = Dynamic Host Configuration Protocol. (verkkoprotokolla, joka jakaa IP-
osoitteita uusille verkkoon kytkeytyville laitteille).

0365 = Microsoft Office 365.

SCCM = System Center Configuration Manager. (Ohjelma, jonka avulla pysty-
ta&n hallitsemaan suuria laitemaaria organisaatioissa).

DVV= Digi- ja vaestttietovirasto.

EULA = End User License Agreement. (Loppukayttajan lisenssisopimus)

MAM = Mobile Application Management. (puhelimen ohjelmien hallinta).

MDM = Mobile Device Management. (puhelimen laitehallinta).

KS = Kirkon saadéskokoelma.

MFA = Multifactor authentication (monivaiheinen tunnistautuminen).

z-tunnus = Kirkon antama kayttajatunnus kirkontyontekijoille.

MPLS = Multiprotocol Label Switching. (Verkkojen reititys tekniikka).

VPN = Virtual Private Network. (Dataliikenteen salaava verkko-yhteys).

SD-Wan = Software Defined Wide Area Network. (Ohjelma, joka helpottaa ver-
kon hallintaa).

MEM = Microsoft Endpoint Manager. (Ohjelma, joka on tarkoitettu laitehallintaan
yrityksissa ja organisaatioissa).

DLP = Data loss prevention tai Data loss prevention. (Ohjelma, joka seuraa, ha-
vaitsee ja estdd datan paatymisen ulkopuolisille).

Wlan = Wireless Local Area Network. (Langaton lahiverkko).

PEAP = Protected Extensible Authentiction Protocol. (Tunnistautumiseen liittyva
protokolla etenkin langattomissa verkoissa ja suorissa verkkoyhteyksissa).
M365 = Microsoft 365.

SSID = Service Set Identifier. (Langattoman l&hiverkon verkkotunnus).

GDPR = General Data Protection Regulation. (Yleinen tietosuoja-asetus).



1 Johdanto

Opinnaytetyon tavoitteena on tehda uudistusehdotus Suomen evankelisluterilai-
selle kirkolle koskien verkkoarkkitehtuuria ja samalla pohtia, miten kirkon 1T:n
infrastruktuuria voisi modernisoida. Osa-alueina ovat kirkon oma organisaatio-
verkko (KIRKKO-verkko), pilvipalvelut, IT-tuki, laitehallinta ja tietoturva. Tydssa
kasitellaan kirkon toimintaa koskettavaa julkisuuslainsdadantoa ja tietoturvaa
koskevaa lainsdadantda. Tyossa tarkastellaan verkkoinfrastruktuuriin liittyvia
vaihtoehtoja ja sité, miten suurissa organisaatioissa verkkoa voidaan kehittaa.
Tyo6 sisaltda myos KIRKKO-verkon nykytilan ja pohdintoja tulevaisuuden visi-
oista.

KIRKKO-verkon uudistusprojekti on suurimmaksi osaksi selvitystyo, jonka kirk-
kohallitus on opinnaytetydna tilannut. Selvitystyota varten on haastateltu kirkon
omia IT-asiantuntijoita ympéari Suomea. KIRKKO-verkon uudistusprojektin paa-
tarkoitus on luoda pohja tulevaisuuden IT-ratkaisuille. Kirkon hallinnollinen ra-
kenne on uniikki muihin vastaaviin isoihin organisaatioihin verrattuna. Rapor-
tissa pyritdan ottamaan huomioon kaikkien kirkon sisalla olevien IT-toimijoiden

toiveet ja huolenaiheet koskien uudistusta.

2 KIRKKO-verkko ja sen kartoitus

KIRKKO-verkko on Suomen Evankelis-luterilaisen kirkon kayttoon rakennettu
tietoliikenneinfrastruktuuri, joka perustuu kirkolle tehtyihin ratkaisuihin ja julkisiin
tietoliikenneverkkoihin [1]. KIRKKO-verkossa toimii useampi operaattori.
KIRKKO-verkko on rakennettu 90-luvun aikana sen ajan tarpeita vastaavaksi.
Nykyadan KIRKKO-verkkoa vaativat tarpeet pystytaan toteuttamaan eri tavoin il-
man erillista verkkoa pohjana. Suurin syy KIRKKO-verkon olemassaoloon viela
nykypaivané on kirkon viranomaistehtavat. Kirkon jasentietojarjestelma Kirjuri
sisaltaa salassa pidettavaa tietoa. Viela toistaiseksi Kirjuri vaatii KIRKKO-verk-
koyhteyden. Kirjuri sisdltaa arkaluontoisia henkilétietoja, joten tietoturvavaati-

mukset ovat merkittavét.



Seurakuntaliittymid KIRKKO-verkkoon on kokonaisuudessaan yli 1000 ja palve-
luliittymia 20—-30 kappaletta. Jokainen seurakuntatalous saa tehda omat sopi-
muksensa eri toimittajien kanssa. Kyseiset sopimukset pitaa ottaa huomioon
uudistuksessa. Jotkut seurakuntataloudet ovat ulkoistaneet hankintansa omalle
IT-alueelleen. IT-alueilla on omia MPLS-verkkoja, jotka on sidottu KIRKKO-
verkkoon solmukohtien kautta. Yhteydet KIRKKO-verkkoon menevat IT-aluei-
den omien konesalien tai kytkentapisteiden kautta. IT-alueiden omista MPLS-
verkoista liikenne reititetaan osittain KIRKKO-verkkoon. IT-alueilla on myds

omia alueverkkoja, joita ei ole liitetty KIRKKO-verkkoon.

KIRKKO-verkon ydin on verkkoratkaisu, joka perustuu KIRKKO-verkon runko-
ratkaisuun [2]. Runkoratkaisulla tarkoitetaan operaattorin toimittamaa KIRKKO-
verkon runkoverkkoa eli tietoliikenneverkon ydinta, joka yhdistaa tietoliikenne-
verkkojen solmupisteet toisiinsa. KIRKKO-verkon ydin on operaattorin valvoma.
Sopimus ytimen toimittamisesta on toistaiseksi voimassa oleva, mutta vanha.
ydin on kirkkohallituksen hallinnassa, mutta ytimen verkkolaitteistoa yllapitaa

operaattori. Kuva 1 on kuva nykyisesta KIRKKO-verkon ytimesta.
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Kuva 1 KIRKKO-verkon ydin



Melkein kaikki KIRKKO-verkossa meneva likenne menee KIRKKO-verkon yti-
men lapi. Ytimen lapi menevaan liikenteeseen kuuluu kaikki kahden KIRKKO-
verkko liittymé&n valinen liikenne ja KIRKKO-verkon ja julkisen verkon vélinen lii-

kenne.

IT-alueiden alueverkkototeutuksissa liikenne ohjataan julkiseen verkkoon. Alue-
verkon siséainen liikenne ei kulje KIRKKO-verkon ytimen lapi, mutta aluever-
kosta julkiseen verkkoon meneva liikenne kulkee ytimen lavitse. Kyseisista
alueverkoista on vain yksi litanta KIRKKO-verkkoon. Kirkon yhteiset VPN-rat-
kaisut kulkevat ytimen lavitse. VPN-tunnelin takana olevat laitteet, jotka kaytta-
vat palveluntarjoajan konesalissa sijaitsevia palveluita, eivat kuljeta informaa-
tiota KIRKKO-verkon ytimen lavitse. Kaikki liikenne kulkee KIRKKO-verkossa
sijaitsevien virtuaalipalomuurien lavitse, joita KIRKKO-verkossa on kaksi.
KIRKKO-verkko on hajautettu toteutus. Tama tarkoittaa, etta KIRKKO-verkkoon

on useampi liitantakohta.

Kartoituksessa paaasiallisesti etsittiin kaupallisten toimittajien ja seurakuntata-
louksien liitdntdja KIRKKO-verkkoon, kuten myos IT-alueiden liitant6ja ja sopi-
muksia eri toimittajien kanssa. Kartoitusprosessi paaasiallisesti hoidettiin haas-
tatteluilla, silla dokumentaatiomateriaali kartoitukseen liittyen ei ole julkista. Ky-
seinen dokumentaatiomateriaali ei ole ollut kaytettavissa tata tutkimusta teh-
dessa.

Kartoituksessa otettiin huomioon seurakuntaliittymien maaréat IT-alueisiin, no-
peudet, operaattorit, laitteisto ja IT-alueiden tarjoamat palvelut. Operaattoreiden
ja laitteiston kartoitus koskevat vain IT-alueita mutta eivat toimittajia. Muut edel-
lisissa kohdassa mainitut kartoituksen osa-alueet koskevat toimittajia ja IT-alu-

eita.

Kartoituksessa ei otettu huomioon IP-osoitteita, silla kartoituksen tarkoituksena

on saada kokonaiskuva KIRKKO-verkosta, eikd IP-osoitealtaiden yksildinti tal-



|6in ole tarpeellista. Kartoituksessa ei mydskaan ole otettu huomioon seurakun-
tien liitdntatapoja KIRKKO-verkkoon. Satojen yksittdisten seurakuntien laitteisto-

jen kartoitus on miltei mahdotonta ja tarpeetonta projektin kannalta.

Seka tassa tehdyn suurin ongelma etta tulevien kartoitusten kohdalla on infor-
maation keraaminen eri IT-alueilta. Kirkon hallintorakenteen takia yhdella toi-
mielimell& tai viranhaltijalla ei ole oikeutta maarata kokonaisuuksista. Kartoi-
tusta tehtéessa voidaan kuitenkin vedota kirkon tietoturvamaarayksiin. Kirkon
tietoturvamaaraykset 2.1 kohta 2, kirkkohallitus voi IT-alueiden kanssa laatia
laajan katsaukset litdnnoista ja laitteistoista, jotka on liitetty KIRKKO-verkkoon.
Tama mahdollistaa kattavan kartoituksen KIRKKO-verkosta. Kirkkohallitus ei voi
kuitenkaan antaa maarayksia seurakunnille mitkd koskevat muutoksia, ellei kirk-
kolaissa anneta tahan valtuutusta. IT-alueet saavat vapaasti hoitaa KIRKKO-
verkon ulkopuolella toimivat laitteistot kuten parhaaksi nakevat ja naista laitteis-
toista ja litannoista omiin alueverkkoihin ei ole pakollista antaa tietoa kirkkohalli-
tukselle. Kirkon autonomiasta johtuen vain kirkolliskokous voi ehdottaa kirkko-

lain muutosta, jonka eduskunta voi ainoastaan hyvaksya tai hylata.

2.1 IT-alueet

Kirkkoon kuuluu noin 400 seurakuntaa, joista jokainen seurakunta kuuluu yh-
teen neljastatoista IT-alueesta. Jokaista IT-aluetta johtaa isantdseurakuntata-
lous, jolla on tarpeeksi resursseja hoitaa IT-aluetoimintaa. Seurakuntatalouksia
on kokonaisuudessaan 266. Seurakuntatalous on seurakunta, jolla on itsenai-
nen talous tai seurakuntayhtyma. Suurissa kaupungeissa on yleensa useita
seurakuntia, jotka muodostavat yhdessa seurakuntayhtyman. Seurakuntayhty-

massé hoidetaan muun muassa talous- ja henkilostbasioita keskitetysti. [3.]

Vuonna 2007 alkoi hanke, joka koski saantduudistusta, jonka mukaan kirkonkir-
jat piti saada valtakunnallisiksi. IT-alueiden syntyyn johti aikaisempi s&&dnnds
vuodelta 1994, jossa maariteltiin sahkoisten jarjestelmien kayttéonotto jokai-
sessa seurakunnassa. Vuoteen 1999 saakka Suomen evankelisluterilainen
kirkko ja ortodoksinen kirkkokunta hoitivat vaestokirjanpitotehtavia yhdessa

maistraattien kanssa. Vuoden 1999 jalkeen kirkolle jai tehtavaksi hoitaa omien



jasentensa jasenrekisteri seka syottaa jarjestelmaan tietoja esimerkiksi aviolii-
ton solmimisesta ja sen yhteydessa mahdollisesti tapahtuneesta nimen muuttu-
misesta tai nimen antamisesta kasteen yhteydessa. Vuonna 2007 alkaneessa
kirkonkirjojen uudistushankkeessa huomattiin tarve jarjestaytyneeseen ICT (In-
formation and Communication Technology) -toimintaan ja jokaisen seurakunnan
piti liittya ammatilliseen IT-alueeseen. Alun perin IT-alueita oli 16, mutta muu-
tama alue on vuosien myo6ta lakkauttanut toimintansa ja liittynyt toisiin 1T-aluei-

siin. Kuva 2 sisaltaa listan nykyisista IT-alueista.

Arkkihiippakunnan IT-alue, Turku ja Pori
Rannikon IT-alue, Pietarsaari

Espoon IT-alue

Helsingin IT-alue, Helsingin yhtyma
Keskusrahaston IT-alue, Kirkkohallitus
Kuopion IT-alue

Jyvaskylan IT-alue

Lahden IT-alue

Tampereen IT-alue
Keski-Pohjanmaan IT-alue, Ylivieska
Kouvolan IT-alue

Oulun IT-alue

Rovaniemen IT-alue

Vantaan IT-alue

Kuva 2 IT-alueet

IT-alueet hoitavat omien seurakuntiensa IT-toimintaa. Jokaisen IT-alueen si-
salla toimii 10-50 kappaletta seurakuntia ja noin 500-2500 tyontekijaa. IT-aluei-
siin kuuluvien seurakuntien tyontekijamaarat muuttuvat riippuen vuodenajasta.
Kesakautena saattaa tyontekijoita olla enemman kuin talviaikaan.

IT-alueilla tydskentelee 4-12 IT-asiantuntijaa riippuen IT-alueen koosta. Kun IT-

alueet aloittivat toimintansa, oli suosituksena yksi IT-alueen tydntekija jokaista



100 tybasemaa kohden. IT-alueet saavat paattaa IT-alueen tyéntekijoiden maa-
ran oman tarpeensa mukaan, jolloin suositellut tyontekijamaarat eivat valtta-

matta ole tarkkoja.

Seurakunnat saavat vapaasti tehda sopimukset haluamansa IT-alueen kanssa.
Tehtavan kannalta ei ole tarpeellista tietédd, mika seurakuntatalous kuuluu mi-
hinkin IT-alueeseen, koska seurakunnat voivat vaihtaa IT-alueita omien tar-

peidensa mukaan.

IT-alueet saavat paattaa, mita palveluita he tarjoavat KIRKKO-verkon sisalla.
Taman takia KIRKKO-verkon sisélla saattaa olla paljon paallekkaista infrastruk-
tuuria, jota IT-alueet tarjoavat omille seurakunnilleen esimerkkina voi mainita 14
eri DHCP (Dynamic Host Configuration Protocol) -palvelinta. DHCP-palvelimet

antavat automaattisesti uudelle laitteelle IP-osoitteen sen liittyessa verkkoon.

IT-alueet tarjoavat palveluita omille seurakunnilleen. Yleisimpiin IT-alueiden pal-
veluihin kuuluu KIRKKO-verkkoyhteyden antaminen, IT-tuki, tunnustenhallinta
seka turvatulostus- ja tiedostopalvelut. IT-alueiden palvelutarjonnassa on eroja,
mutta niin sanotut "yleiset” palvelut ovat kaytdssa kaikkialla. Palveluiden erot
johtuvat IT-alueen seurakuntien tarpeista ja IT-alueiden kaytettavissa olevasta
laitteistoista. IT-alueet osittain myos hankkivat laitteistot ja kilpailuttavat sopi-
mukset omille seurakunnilleen, mutta useissa tapauksissa seurakunnat saavat
vapaasti paattada omista laitehankinnoistaan ja sopimuksistaan, jolloin vain lait-
teiston yllapito ja tuki jaavat IT-alueen hoidettavaksi.

Muutamalla IT-alueella on kdytdssa innovatiivisia palveluita, joita mahdollisesti
voitaisiin ottaa kaytt6on koko Suomen evankelisluterilaisessa kirkossa. Esi-
merkkind voi mainita Nettiradion ja kiinteistovalvontaverkot. Nettiradio on strii-
mauspalvelu, jota kaytetdaan erityisesti Keski-Pohjanmaan IT-alueella. Nettira-
diota on padsaantoisesti kaytetty tilaisuuksien strimaukseen. Taman hyoédynta-
minen muillakin IT-alueilla saattaisi ratkaista striimeihin liittyvid ongelmia, joita
ilmeni eritysesti Covid-19-pandemian alkuaikoina. Nettiradiopalvelua voitaisiin

myos kayttaa koko kirkon laajuiseen tiedottamiseen. Kiinteistovalvontaverkko



on kiinteistdjen valvontaan rankennettu erillinen verkko, joka mahdollistaa val-
vontalaitteiston yhdistamisen erilliselle palvelimelle. Taten kiinteistdvalvontaan
liittyvat video- ja kuvamateriaalin lataaminen palvelimille on hoidettu tavalla,

joka ei rasita yleista verkkoa.

Useammalla IT-alueella on kdytdéssa sama palveluntarjoaja IT-alueen verkkorat-
kaisuissa. Kyseinen palvelu mahdollistaa yhtenaisen hallinnan kaikille organi-
saation laitteille tietokoneista koko verkkoon ja mahdollistaa myds vahvistetut
turvasaannokset laitteille ja verkolle. Koska moni IT-alue kayttdd samaa ratkai-
sua, on se todettu hyvaksi ja helpoksi tavaksi laajentaa IT-alueiden verkkoja.
Kyseiset IT-alueiden verkot ovat osittain tai melkein kokonaan langattomia ja
hyodyntavat VPN:84. Koska samalla palvelulla on toteutettu useita verkkoratkai-
suja IT-alueilla, on mahdollista kayttda heidan asiantuntemustaan, jos vastaava

jarjestelma halutaan ottaa kayttoon koko kirkossa.

IT-alueet tekevat osittain yhteisty6ta toistensa kanssa. Kaksi yleisinta yhteistyon
kohdetta ovat SCCM (System Center Configuration Manager) ja yhteinen palve-
lupyyntojarjestelma. SCCM on laitehallintaohjelma Windows-pohjaisille tietoko-
neille. SCCM:&aa kaytetaan yhteisteistydssa useamman IT-alueen kanssa, jotta
laitehallinta olisi helpompaa ja halvempaa. Kaikki IT-alueet eivat kuitenkaan koe
tarvitsevansa yhteistda SCCM-palvelua ja hoitavatkin laitehallinnan itse. Palvelu-
pyyntojarjestelma on yhteinen myds usealla IT-alueella. Yhteinen palvelupyyn-
tojarjestelmé mahdollistaa kulujen laskun, kun tiketit hoidetaan keskitetysti.
Kaikki IT-alueet eivat myoskaan kuulu yhteiseen palvelupyyntdjarjestelmaan.
Yhteinen palvelupyyntdjarjestelma saatetaan kokea turhana tai riittAmattdmana
IT-alueen IT-tuen yleisen tason yllapitamiseksi. IT-tuessa on toisenlaistakin yh-

teistyota. Siita tarkemmin on IT-tuki kohdassa.



2.2 Laitteiston hankinta

Jokaisella IT-alueella on omat ratkaisut laitteiston hankintaan. Osa IT-alueista
ostaa omat laitteistonsa, jotkut alueet vuokraavat ja joillain alueilla seka oste-
taan etta vuokrataan laitteistoa toimittajalta omien tarpeiden mukaan. Toimitta-
jalta vuokratut laitteistot on myds mahdollista joissain tapauksissa ostaa itsel-
leen sopimuksen paatyttya. Kirkkohallituksen IT-alueella kaytetdan jalkimmaista
vaihtoehtoa ja pyritddn vuokraamaan kaikki laitteisto, jos se vain on mahdollista.
KIRKKO-verkon ytimen laitteisto on vuokrattua toimittajalta. Nykyisessa laite-
hankintaprosessissa ei ole ongelmaa, mutta jos KIRKKO-verkko uudistetaan,
pitaé verkkolaitteistoa luultavasti uusia. Verkkolaitteiston uusiminen on IT-alue-
kohtaista, mutta oletus on, ettei kaikilla IT-alueilla ole valttamatta yhteensopivaa

verkkolaitteistoa KIRKKO-verkon uudistamiseksi.

Kun puhutaan laitteistosta, siséllytetaan siihen kaikki KIRKKO-verkkoon liitetyt
laitteet palvelimista tietokoneisiin. Turvajarjestelmiin liitetyt laitteet ovat poik-

keus, silla niihin keskitytadn omana aihealueena.

2.3 Tulevaisuuden visio

Kannattavaa tulevaisuudessa olisi saada lisda yhtendisia ratkaisuja IT-alueiden
valilla, jotka ajaisivat KIRKKO-verkon uudistusta eteenpéain. KIRKKO-verkkoa
voisi aluksi supistaa, mika kaytannossa tarkoittaisi IT-alueiden véalisten erojen
karsimista minimiin. Verkon supistuksen voisi aloittaa antamalla vain yhden
operaattorin toimia KIRKKO-verkossa. Yhden operaattorin verkko ratkaisisi on-

gelmat, joita monioperaattoriverkoissa voi ilmeta.

Monioperaattoriverkko on teoreettisesti hyva lahtékohta uuden KIRKKO-verkon
pohjaksi, mutta haastatteluissa kéavi ilmi, ettd ongelmien ilmetessa verkossa
saattavat verkon yllapitavat operaattorit kiistella ongelman aiheuttajasta. Kiistat
saattavat jatkua pitkidkin aikoja, jolloin verkkoyhteydet eivét toimi halutulla ta-

valla ja aiheuttavat harmia loppukéayttajille. Monioperaattoriverkon toteuttaminen



on myds hankalaa, koska operaattorit eivat valttaméatta halua oman liikketoimin-
tamallinsa takia tehda yhteistyota toisten operaattoreiden kanssa. Monioperaat-
toriverkot yleisesti toimivat yksittaisten sisdverkkojen sisalla (kuten sairaalat ja
kerrostalot). Suuressa verkkouudistuksessa kuten KIRKKO-verkon uudistuspro-
jektissa monioperaattoriverkon implementointi voi olla tydlasta eika haluttuja
hyotyja ei valttamatta saavuteta. Suurimpana ongelmana kuitenkin moniope-
raattoriverkon toteuttamiselle ovat kustannukset. Verkkouudistuksen tarkoituk-
sena on pienent&é kustannuksia ja parantaa KIRKKO-verkkokokonaisuutta. Mo-
nioperaattoriverkon implementointi tarkoittaisi kirkolta lisékustannuksia laitteiden
ja laitehallinnan kannalta, koska verkkolaitteisto KIRKKO-verkon ytimeen oletet-

tavasti pitaisi tehdd omana hankintanaan.

Supistuksen yhteydessé voisi myds ottaa kayttoon yhteisia kaytantoja 1T-aluei-
den valilla, joissa sovitaan samojen ohjelmien ja palvelimien kaytosta. IT-alueet
saisivat viela kuitenkin tarjota omia palvelujaan seurakunnilleen kuten aikaisem-
minkin. Laitteiden hallinta helpottuisi samalla, koska ongelmien ratkaisuun voisi
liittya kaikkien IT-alueiden asiantuntijat. On otettava huomioon, etté nykyisessa
jarjestelyssa jokaisella IT-alueella on omat toimintatapansa kaytossa, ja suuret
muutokset saattavat saada negatiivisen vastaanoton, jolloin yhteisten linjauk-

sien muutos tulisi aloittaa pienilla muutoksilla.

KIRKKO-verkon voisi tulevaisuudessa toteuttaa kokonaan langattomana verk-
kona. Langattoman verkon kayttdonottoon vaikuttavat myos operaattoreiden vii-
meaikaiset suunnitelmat luopua kuparikaapelien kaytosta kokonaan. Uusien
kaapelointien hankkiminen saattaisi maksaa huomattavasti enemman kuin lan-
gattoman verkon implementointi. Langattomien 4G-verkkojen vahvuudet ovat
hallinnan helppous, joustavuus, nopea asennusaika ja rippumattomuus fyysi-
sista kaapeleista, jolloin verkon toiminta-aika (Up-time) paranee. 4G-verkon ra-
kentamisessa on kuitenkin omat ongelmansa. 4G-verkko kykenee 300-
150Mbps:n latausnopeuteen ja 150-50Mbps:n lahetysnopeuteen, mutta ndméa
nopeudet ovat vain teoreettisia. Todelliset nopeudet voivat olla jopa vain 1/5
teoreettisesta nopeudesta. Suuret nopeuden muutokset johtuvat verkkoon koh-

distuvasta liikenteen méaarasta tai vastaanottimien maantieteellisesta sijainnista.
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KIRKKO-verkon virtualisoinnissa tuleekin ottaa huomioon mahdolliset ongelmat
4G-yhteyksien nopeuksissa. Langattomissa yritysverkoissa viela toistaiseksi
hyodynnetddn 4G-yhteyksid, mutta 5G-yhteydet yleistyvat suomessa ja taten
5G-valmiudet kannattaa implementoida koko verkon laajuisesti. Verkkouudis-
tuksen kilpailutusvaiheessa operaattoreilta kannattaakin kysya, mihin alueisiin
5G-verkko jo nyt voidaan implementoida. Koska 5G-verkko ei viela ole koko

maan kattava, pienemmilla paikkakunnilla joudutaan kayttdmaan 4G-yhteyksia.

KIRKKO-verkon muuttaminen virtuaaliverkoksi olisi kannattavaa. Virtuaaliverk-
koratkaisua on helppo kontrolloida ja kayttaa, eika se ole suoranaisesti sidot-
tuna tiettyyn paikkaan. Isossa organisaatiossa, kuten Suomen evankelisluterilai-
nen kirkko, toimistorakennukset ja muut tydskentelypaikat vaihtuvat usein, jol-
loin virtuaaliverkko kulkisi mukana ja olisi helppo asentaa toimintakuntoon pai-
kan vaihtuessa. Nykyisessa jarjestelyssa fyysiset kaapeloinnit hidastavat toimiti-
lavaihdoksia, koska uudessa toimitilassa ei valttamatta ole fyysisia kaapeloin-
teja valmiina tai laitteet joudutaan uudelleen konfiguroimaan muuton yhtey-
dessa. Langattomat ratkaisut pystyvat korvaamaan kuparikaapeliyhteydet eri
paikkakunnilla. On mahdollista, ettd osassa pienimmista paikkakunnista langat-
toman verkon kuuluvuus voi olla odotettua huonompaa, mutta sité voi yksittai-

silla alueilla korjata esimerkiksi vahvistinantennien avulla.

Langaton verkko tulee kahdentaa kayton yhteydessa, jotta pystytdan varmista-
maan yhteyksien toiminta laitevioista tai muusta ongelmasta riippumatta. Uu-
den verkkolaitteiston tulisi siis olla sopivaa verkon moitteettoman toiminnan kan-
nalta. Laitteistoon kannattaa harkita niin sanottuja All in One -verkkolaitteita ai-
nakin alkuimplementoinnin yhteydessa, koska ne mahdollistavat langattomat
yhteydet ja kiintedt yhteydet samanaikaisesti samalla laitteella, jolloin riskit yh-

teyksien katkeilussa minimoidaan.

Langattoman verkon kayttéonoton yhteydessa kannattaa ottaa kayttoon myos
SD-WAN (Software-defined Wide Area Network) -verkkoratkaisu. SD-WAN on

palvelu, jonka avulla pystyy kontrolloimaan liikkennetta turvallisesti ja tehokkaasti
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WAN:in (Wide Area Network) sisalla. SD-WAN-ratkaisu voi hyddyntaa kaikkia
yhteystapoja. Tama tarkoittaa, etta yksittaiset toimipisteet voivat kayttaa rinnak-
kain eri yhteyksia kuten MPLS-yritysverkkoa, langattomia verkkoja tai internet-
liittymi&a. SD-WAN kykenee myds alykkaaseen liikenteen ohjaukseen ja aktiivi-
seen kuormanjakoon. Nama ovat oleellinen osa jokaista suurta verkko infra-
struktuuria, koska ne parantavat verkon kokonaista vikasietokykya ja mahdollis-
tavat paremman toiminnan jatkuvuuden. SD-WAN mahdollistaa myo6s keskitetyn
hallinnan verkon yllapitajille. On huomioitava, ettda mahdollisimman korkean tie-
toturvatason saavuttamiseksi SD-WAN kannattaa ottaa kayttéon heti uudistuk-
sen alkaessa. Erillisten palomuurien rakentaminen jalkeenpain saattaa osoittau-
tua vaikeaksi ja nostaa lisdkustannuksia huomattavasti. [4.] SD-WAN ei myos-
k&an ole riippuvainen operaattorista, mika kirkon tilanteessa on erittain hyodyl-
listd, koska jokaisella IT-alueella on paatosvalta tehda omat operaattorisopi-
muksensa ja kirkon tulee noudattaa julkisena toimijana kilpailutusta koskevaa
lainsaadantda. Nykytilanteessa IT-alueilla on omat sopimukset eri operaattorei-
den kanssa ja uudistuksen yhteydessad SD-WAN mahdollistaisi verkon uudista-
misen operaattoreista ja verkkoliitantatavoista rippumatta. SD-WAN:ista on jo
kokemusta yhdella IT-alueista ja kyseiselta IT-alueelta kannattaa kysya SD-

WAN-verkkoratkaisun implementoinnista muihinkin IT-alueisiin.

Korkean tietoturvatason yllapitamiseksi langattomassa verkossa on mahdollista
myds implementoida rinnakkaisverkko (parallel network) tai niin sanottu "il-
mavali” (air-gapping). Talla tarkoitetaan langattoman verkon rinnalle tehtya eril-
lista rinnakkaisverkkoa, jonka sisalla olevat laitteet ovat erillaéan riskialttiista ver-
kosta kuten julkinen verkko. Rinnakkaisverkosta ei voi liittya julkiseen verkkoon,
mutta kirkon mahdolliset varmuuskopiot |6ytyvéat omasta eristetysta verkosta,
jos omalle varmuuskopiointipalvelimelle nahdaan tarvetta. Rinnakkaisverkon
tarkoituksena on tietoturvan yllapitdminen ja minimoida mahdollisten tietoturva-
murtojen maaraa. Rinnakkaisverkon sisélla olevilla koneilla ei kuitenkaan voida
hoitaa tydtehtéavia, joihin tarvitaan yhteys julkiseen internetverkkoon, koska
nama tietokoneet ovat fyysisesti erotettu muista verkoista. [5.] Kyseisen verkon

rakentaminen ei kuitenkaan ole valttamatta tarpeellista kirkolle, mutta se on yksi
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mahdollisuus, jos tulevaisuudessa nahdaan tarvetta aiempaa tiukemmalle tieto-

turvalle.

3 Laitehallinta

Kirkolla on noin 12 000 ty6asemaa ja noin 15 000 kayttajaa. Laitehallintaan liit-
tyvissa uudistuksissa tulee ottaa huomioon eri IT-alueiden tarpeet. Talla het-
kella IT-alueet paaasiallisesti hoitavat oman alueensa laitehallinnan. Téssé voi
olla poikkeuksia kuten Espoo ja kirkkohallitus, joiden laitehallinta on samanlai-
nen. Laitehallintaa hoidetaan MEM (Microsoft Endpoint Manager) -ohjelmalla,
jonka avulla pystytdan maarittamaan laitteistoille erilaisia saantdja, asetuksia ja
dynaamisiaryhmia, joihin tietyt saannoét ja asetukset liitetaan. Asetukset ovat
ryhma saantoja, jotka on viety pilveen. Muutamalla IT-alueella on kaytossa yh-
teisia saantoja laitehallinnassa. Monella IT-alueella on kaytdssa vanhoja laite-
hallinnan saantgja, joita luultavasti on muokattu ajan myo6ta. Ryhmasaannoista
puhuttaessa tarkoitetaan asetuksia. Toisin sanoen, jos kyseinen ryhmasaanto

viedaan pilveen, kyseessa on asetus.

Kun puhutaan laitehallinnan laitteistosta, kuuluu siihen p&aosin tydtietokoneet ja
tyopuhelimet. Henkilokohtaiset laitteet voidaan myds lisata laitehallintaan, mutta
talléin hallintaprosessi muuttuu, silla samoja saantoja tyolaitteiden kanssa ei
voida kayttaa. Suurin osa seurakuntien laitteistosta on Windows-pohjaisia ja lai-
tehallinta onkin paaosin suunniteltu naité laitteita varten. Applen laitteita kyetaan
talla hetkella myos rajoitetusti hallitsemaan. Applen laitteisto tarvitsisi oman hal-
lintajarjestelmansa, jolloin kyseisen jarjestelméan kaytto6n ottaminen toisi lisa-
kustannuksia. Yleisesti IT-alueet pyrkivat taman syyn takia kayttamaan Win-

dows-pohjaista laitteistoa.

Puhelimissa on kaytossa Intune, joka on pilvipalveluratkaisu puhelimiin liitty-
vassa laitehallinnassa. Intune mahdollistaa puhelimien ohjelmien hallinnan
MAM (Mobile Application Management) ja puhelimien laitehallinnan MDM (mo-

bile device management) [6]. MAM-puolella voitaisiin hoitaa henkilokohtaisia
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laitteita, mutta MAM-puolta ei ole otettu kayttdon, koska se tuottaisi liikaa ongel-
mia nykyisen laitehallinnan kannalta. MAM on paaasiallisesti suunnattu henkil6-
kohtaiselille laitteille, joten ei ole perustetta ottaa sitéa kayttoon, varsinkin jos
tybnantaja tarjoaa laitteet. Henkilokohtaisia Applen laitteita kasitellaan puheli-
mina talla hetkella, mika merkitsee, ettei kyseisilla laitteilla paése esimerkiksi
Kirjuri-jarjestelmaan, mutta niilla pystyy kayttamaan Officen ohjelmistoa ja hoita-
maan perustyotehtavat. MAM vaatii applikaatiosuojauksen ja DLP:n (data loss
prevention tai data leak prevention), mika vaatii lisensseja. DLP:n tarkoitus voi
muuttua riippuen, puhutaanko datan menettamisesté vai datan vuotamisesta ul-
koiselle tekijalle. Koska MAM vaatisi DLP:n, merkitsisi tama uusien lisenssien

hankintaa, ja taten kulut nousisivat.

3.1 Saanndt ja dynaamiset ryhmaét

S&annot ovat asetuksia laitehallinnassa, joiden avulla hallitaan ty6laitteistoa
(tietokoneet ja puhelimet). Osa saanndista on otettu yleisesti kayttdon, kuten
tietokoneiden kyky keskustella keskenaan. Tama mahdollistaa paivitysten la-
tauksen naapurikoneelta, jos kyseinen naapurikone on paivitetty. Tall6in tietoko-
neiden paivitysten lataaminen on tehokasta, eika jokaisen paivityksen kohdalla
tarvitse latausta hankkia internetin kautta.

Muihin yleisiin saantoihin voi lajitella Wlan-saannét, joiden avulla saa yhteyden
paikallisiin Wlan-verkkoihin IT-alueen ulkopuolisista tytpisteista. Yleiset Wlan-
saannot ovat kaytossa kirkkohallituksessa, Helsingissa, Espoossa ja Jyvasky-
lassa. Muilla IT-alueilla saattaa olla Wlaniin omat saannot. Wlan-saannaille on
olemassa yhteinen sdantdluokka, mutta sité ei toistaiseksi ole otettu yleisesti
kayttoon. Wlan-saantoja ei vieda pilveen. Wlan-saantdjen vienti pilveen vaatisi
PEAP:n (Protected Extensible Authentication Protocol), jonka sertifikaattipohjai-
selle kasittelylle ei ole mahdollisuutta. PEAP on todennusprotokolla, jota kayte-

taan muun muassa langattomissa verkkoyhteyksissa.
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Dynaamiset ryhmaét ovat laitehallinnassa ryhmia, joiden avulla voidaan paivittaa
automaattisesti rynmaan kuuluvien jasenten lisenssi ja ohjelmistoon liitettavia
kayttdoikeuksia. Dynaamiseen ryhmaan jasenet liittyvat automaattisesti tietyn
ominaisuuden (attribute) perusteella. Ominaisuus voi olla ohjelma tai tietyn oh-
jelman kayttooikeuksien maarittely, jonka kayttoon kayttgja tarvitsee luvan laite-
hallinnasta. Saatuaan pyynnon laitehallinnan tydntekija voi lisdtd ominaisuuden
kayttajan tiliin, jolloin tieto latautuu pilveen ja pilven kautta dynaamiseen ryh-
maan. Dynaamiset ryhmat osaavat automaattisesti lukea ominaisuuksia ja taten

lajitella tietyn ominaisuuden omaavat kayttajat oikeisiin ryhmiin.

3.2 Ohjelmisto

Talla hetkella kirkon ohjelmistoon kuuluvat vakiona Microsoft Office 365 (O365),
Desktopinfo, acrobat reader, java, winzip, vmi provider (sarjanumerot naytoista).
Muitakin ohjelmia saa asennettua tyokoneelle, jos sille on tarvetta, mutta kayt-
taja tarvitsee ohjelmien asentamiseen luvan IT-tukihenkilostélta ja ohjelman tu-
lee olla hyvéksytty Software Centeriin. Tyontekijat voivat lahettaa 1T-tukeen ti-
ketteja, joissa pyytavét lisaohjelmistoja Software Centeriin. Ohjelman hyvaksy-
minen vaatii, ettd EULA (End-user License Agreement) eli loppukayttajan li-
senssisopimus [7] on kunnossa ja lisattava ohjelma on tydnteon kannalta hyo-
dyllinen tai pakollinen seka tietoturvallinen. Ohjelman lisd&miselle tulee olla
hyvé perustelu. Ohjelmiston lisdysta voi pyytaa kaikki kirkon tyontekijat, mutta
IT-alueen tietohallintopaallikko paattaa, onko kyseinen ohjelma tarpeellinen ja

tayttaako se tarvittavat tietoturvaan liittyvat kriteerit.

3.3 IT-tuki

Keskusrahaston IT-alueen IT-tukeen tulee noin 21 200 palvelupyyntéa vuo-
dessa, joista puheluja noin 5700 kpl ja tiketteja noin 15 500. Yleensa palvelu-

pyynnot lisdantyvat vuosittain. Kyseiselld IT-alueella on noin 1500 tyontekijaa ja
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reilut 100 toimipistetta. Yleisesti IT-alueet hoitavat omien seurakuntiensa tuki-
pyynnot. Erona muihin IT-alueisiin Keskusrahaston IT-alue hoitaa valtakunnalli-
sen tuen 5 eri ohjelmaan, joita ovat jasentietojarjestelma Kirjuri, asianhallintajar-
jestelméa Domus, taloushallintojarjestelmé Status, nettisivunjulkaisujarjestelma
Lukkari ja M365. Keskusrahaston IT-tuki hoitaa tavanomaista suurempien kayt-
tajaoikeuksien tarvitsemiseen liittyvat tehtavat. Tallaisessa tilanteessa keskus-
rahaston tuki toimii IT-tukena muiden IT-alueiden IT-tuelle. N&ita pyyntoja kasi-
tellaén keskusrahaston IT-tuessa harvoin. Tamé&nhetkinen IT-tukijarjestely on
kustannustehokasta.

IT-tukea tarjotaan kaytannossa pelkastaan Windows-tydkoneille. Applen ko-
neille ei talla hetkella omaa tukea 16ydy, silla Applen laitteiden kaytté on kir-
kossa vahaista. Jos kuitenkin Applen laitteistoa haluttaisi tulevaisuudessa ostaa
tai ottaa enemman kayttoon, vaatisi se lisda osaavia tyontekijoita ja oman IT-

tuen, jolloin kustannukset nousisivat jokaisella IT-alueella.

Operaattorit hoitavat oman IT-tuen, silla koko verkon hoitamiseen tarvittavaa tu-
kea kirkolta ei I16ydy. Toimittajat hoitavat omat tukensa kaikissa tarjoamissaan

palveluissa (ulkopuolelta hankitut palvelut 3. tason tuki on toimittajalla).

IT-tukea hoidetaan IT-alueilla eri tavoin. IT-alueet tarjoavat IT-tukea paasaantoi-
sesti etana, mutta lahitukea on myos tarvittaessa saatavissa. Lahitukea tarjo-
taan tilanteissa, joissa on valttamatonta paasta seurakunnan tiloihin. Lahituki-
tapauksiin kuuluvat muun muassa laitteistohuollot ja vaihdot. IT-alueet ovatkin
usein jakaneet maantieteellisesti suurilla IT-alueilla tyontekijoitd useampaan
paikkaan. Tyontekijoiden sijoittaminen IT-alueen eri osiin mahdollistaa lahituen
helpommin, silla matkat saattavat olla pitkid seurakuntien valilla, jolloin aikaa ja
matkakuluja saastetaan taktisella tyontekijdiden sijoituksella. IT-alueet hoitavat
paaasiallisesti itse lahitukensa. Rannikon IT-alueen ja kirkkohallituksen l&hituki
on ulkoistettu. Ulkoistus rannikon IT-alueella johtuu maantieteellisesta sijain-
nista. Rannikon IT-alueeseen kuuluu Ahvenanmaa ja muuta saaristoa. Naihin
paikkoihin on vaikea paasta hoitamaan lahitukitehtavia, joten ulkoistaminen on

kaytanndssa ainoa jarkeva tapa hoitaa tuki.
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IT-alueilla paasaantoisesti hoidetaan kaikki IT-tukeen liittyvat asiat itsenaisesti.
Muutama IT-alue kuitenkin tekee yhteistyota keskenaan. Kannattava esimerkki
IT-tuen yhteistyosta on Lahden IT-alueen ja Keski-Suomen IT-alueen valisesta
sopimuksesta, jonka tarkoituksena on varmistaa IT-tuen toiminta tilanteissa,
joissa toisen IT-alueen tyontekijat eivat pystyisi hoitamaan tyotehtaviaan. Esi-
merkkind on Covid-19-pandemia, joka saattaa lamauttaa yhden IT-alueen koko-
naan, jos IT-alueen tydntekijat sairastuisivat samanaikaisesti. Tallaista jarjeste-
lya kannattaa harkita muillakin IT-alueilla, jotta pystytdaan varmistamaan kaytta-
jien IT-tuki, vaikka yksi IT-alue hetkellisesti saattaisikin lamautua. Toisena vaih-
toehtona on ulkoistaa IT-tuki, mutta kyseinen jarjestely saattaa aiheuttaa vas-
tustusta ja vaatisi lainsaadannén mukaista kilpailutusta. IT-tuen ulkoistaminen ei
valttamatta kuitenkaan nosta kustannuksia, mutta voisi huonontaa asiakaspal-

velua joillain IT-alueilla.

3.4 Laitehallinta uudistuksen myoéta

IT-alueet voisivat aloittaa keskustelut laitehallinnan yhtenaistdmisesta. Tarkoi-
tuksena ei ole ottaa laitehallintapuolta pois IT-alueilta vaan luoda paremmin tu-
ettu laitehallinta niin sanottuja kriisitilanteita” varten. IT-alueiden tulee ottaa
huomioon erikoisolosuhteet ja taten yhtenaisen laitehallinnan tutustuttaminen
kaikille IT-alueille olisi kannattavaa. Normaaliolosuhteissa IT-alueet saavat tule-
vaisuudessakin hoitaa omaan laitehallintaan liittyvat tyotehtavét, mutta mahdol-
listen ongelmien ilmetessa muut IT-alueet voivat avustaa laitehallinnassa ja ta-
ten tasata tyokuormaa yksittaisilta 1T-alueilta. Uudistuksen voi aloittaa yksittais-
ten IT-alueiden keskindisilla sopimuksilla, mutta kuitenkin luoda yhtenéinen lai-

tehallintapohja kaikkien 1T-alueiden vélille.

Laitehallinnassa voitaisiin lisdta dynaamisten ryhmien kayttod. Dynaamisilla ryh-
milla voitaisiin helpottaa laitehallintaan liittyvien ohjelmien ja lisenssien lupien
myontamista pyyntdjen hyvaksymisen yhteydessa. Ladattaville lisdohjelmille
voitaisiin luoda omat ryhmat, johon luvan saaneet kayttajat lisatdan. Kun luvan

saanut kayttaja on lisatty ryhmaan, saa kayttaja automaattisesti luvan ladata
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pyytamansa ohjelman koneelleen ja mukana tulee ohjelman kayttoon tarvittava
lisenssi. Talla hetkella ohjelmien latausoikeus ja lisenssi annetaan erikseen, ja

tama saattaa tuottaa useiden tuntien viivastymisen tyonteossa.

IT-alue kohtainen SSID voitaisiin lisata yhteisiin saantoihin, jolloin koko maassa
voitaisiin kirjautua sisaan Wlaniin automaattisesti missa pain Suomea tahansa.
Tama yhteissdantdluokka Wianille ei itsessaan ole merkittdva muutos, mutta

esimerkiksi tyomatkoilla saanto helpottaisi tdiden tekemista oman IT-alueen ul-

kopuolella.

4 Pilvipalvelut

Talla hetkella kirkossa paaasiallisesti kaytetaan Azuren pilvipalvelualustaa. IT-
alueiden kannattaisikin valttdd muiden alustojen kayttod. Kayttdoikeuksien hal-
linta olisi paljon helpompaa, jos kaikki IT-alueet olisivat samassa tenantissa (Te-
nant). Talla hetkella kirkolla on Azuressa useampi tenantti kaytossa ja naiden
hallinta on tenantin omistavan IT-alueen vastuulla. Tenantti on yksittainen tili,
joka sisaltaa kaikki organisaation kayttajat, tilaukset ja domainit. Yhdessa te-

nantissa on mahdollista olla useampi domain. [8.] Domain on verkkotunnus.

Pilvipalveluiden kayttd lisdantyy jatkuvasti IT-alueilla ja tahan liittyen olisi kan-
nattavaa tehda yhteinen linjaus IT-alueiden valilla, jotta pilvipalveluiden hallin-
nasta ei tulisi tarpeettoman monimutkaista ja kaikille IT-alueille 16ytyisi oma so-

piva tapa hoitaa pilvipalveluihin liittyvat asiat.

4.1 Azure

Kirkko kayttdd Azuren pilvipalveluita, mutta niiden kaytté on kuitenkin vahaista.
Suurin osa Azureen liittyvista palveluista on kaytdssa padkaupunkiseudulla,
etenkin kirkkohallituksessa. Muilla IT-alueilla Azuren kayttd on lisdantynyt, ja

osa IT-alueista yrittadkin hyodyntéa tulevissa uudistuksissaan pilvipalveluita
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mahdollisimman paljon. Azuren kayttoa lisaavat IT-alueet pyrkivat hyddynta-
maan pilvipalvelualustaa muun muassa dokumenttien kasittelyssa (tallennus/ja-

kaminen), tulostuspalveluissa ja yleisesti ohjelmistojen kaytossa.

IT-alueet voivat halutessaan tilata itselleen kirkkohallituksen omistuksessa ole-
van tenantin. Tama mahdollistaa omien resurssiryhmien tekemisen, joita IT-alu-
eet voivat kayttdd omiin tarpeisiinsa. Laskutus hoidettaisiin talldin kayton mu-
kaan. Tamé& aiheuttaa IT-alueille omat ongelmansa Azuren kaytossa. Koska
yksi kaytossa oleva tenantti on kirkkohallituksen hallinnassa, saattaa olla haas-
teellista saada houkuteltua muut IT-alueet liittymaan kirkon Azure-pilveen.
Azuren paakayttajat ovat kirkkohallituksen tyontekijoité, mutta IT-alueet voisivat
littyessaan Azureen hallita omia perustoimiaan pilvessa. Kiistaa saattaakin syn-
tya korkeimmista Cloud admin-oikeuksista. Lainsdadanndlliset ongelmat Cloud
admin-oikeuksien antamisesta estéaa niiden jakamisen muille kayttajille. Jotkut
IT-alueista ovat hankkineet oman tenantin Azuresta tai saattavat harkita oman
tenantin hankkimista. Omien tenanttien hankkiminen ratkaisee kiistat hallinnan
kannalta, mutta samalla luo suurempaa eriytymistéa yhteisesta kokonaisuudesta.
Tulevaisuuden kannalta IT-alueiden omat tenantit ovat tarpeeton ylimaarainen

kuluera.

KIRKKO-verkkoa on jatkettu Azureen. Kyseessa on VPN-putken kaltainen rat-
kaisu, jonka avulla yhdistetaan KIRKKO-verkko ja Azuren verkko. Tama toteute-
taan Expressroutella. ExpressRouten avulla pystytaan jatkamaan paikallisia
verkkoja Microsoftin pilveen kayttamalla privaattia internetyhteytta. [9.] Express-
Route on luotettavampi ja helpommin hallittavissa kuin VPN, koska Express-

Routea kayttava liikenne ei kulje julkisen verkon kautta.

Microsoft tarjoaa valmiina alueittain kahdennetut palvelinpaikat. Kahdentami-
sella tarkoitetaan tallennettavien materiaalien ja palveluiden varmentamista
kahdelle tai useammalle eri palvelimille, jolloin palvelut ja tallennetut tiedostot
ovat kaytdssa, vaikka yksi palvelin vahingoittuisi tai ei jostain toisesta syystéa

olisi kaytettavissa. Tama mahdollistaa, etta Microsoftin palvelimet on kahden-
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nettu asiakkaan valitseman alueen mukaan. Esimerkiksi kyseessa voi olla Poh-
jois-Eurooppa, jolloin palvelinalustat on kahdennettu Pohjois-Euroopassa sijait-

seviin Microsoftin palvelimiin.

4.2 Muut pilvipalveluasiat

Uusien pilvipalvelualustojen hankkiminen on toistaiseksi tarpeetonta. On mah-
dollista, etta toisilta palvelualustojen tarjoajilta saisi tiettyihin tehtaviin paremmin
soveltuvia ohjelmistoja, mutta uusien alustojen lisdédminen tarvitsisi lisd& osaa-
via tyontekijoita, jolloin kustannukset nousisivat alustan seka alustan hankinnan,
ettd lisahenkiloston tahden. Tulee ottaa my6s huomioon, etta kokonaisuuksien
hallitsemisesta tulisi monimutkaisempaa, jos kaytdssa on useampi pilvipalvelu-

alusta.

Vaikka talla hetkella ei ole tarvetta hankkia muita pilvipalvelualustoja, on silti
kannattavaa seurata muiden pilvipalveluiden tuotetarjontaa. On mahdollista,
etta tulevaisuudessa etatdiden lisaantyessa ja teknologian kehityksen mukana
tulevat uudet tekniset ratkaisut pystytddn saamaan tehokkaammin ja paremmin
toisilta pilvipalvelun tarjoajalta. Kayttdonottamisessa tulee ottaa huomioon use-
amman pilvipalvelualustan ongelmat, kuten lisdakustannukset, kaytettavyys ja

hallintaprosessien toiminta.

Kirkon kayttamiin pilvipalveluihin kannattaa tehda yhteiset linjaukset. Azure on
ainoa realistinen vaihtoehto talla hetkella. Kannattavaa on kuitenkin, jos uusia
pilvipalvelualustoja hankitaan, pitaa alustat yhteisina helpon hallinnan kannalta.
Yhteiset k&ytannot, alustat ja sovellukset avustaisivat tulevissa kartoituksissa,
jos uudelleen kartoittamiselle on tarvetta ja yhteisten ohjelmistojen ja laitteiden
hallinta helpottuisi samalla, koska ongelmien ratkaisuun voisi liittya kaikkien IT-

alueiden asiantuntijat.
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Kirkossa voitaisiin sopia yhteisen pilvipalvelualustan kaytosta, jolloin hallinta-
prosesseissa ei syntyisi ristiriitoja, kun pilvipalvelujen kaytto lisaantyy. Pilvipal-
veluiden lisdantymisen yhteydessé kannattaa huomioida kaikkien IT-alueiden
tarpeet ja pitaa keskustelu avoimena. Kaikille IT-alueille sopiva yhteinen hallin-
tajarjestelma olisi optimaalista, silla se lisaisi tehokuutta ja tulevaisuudessa uu-

distuksien yhtenaista kayttéonottoa.

Nykyista laajempiin pilvipalveluihin liittyy myos riskeja. Niihin kuuluvat muun
muassa kayttokatkokset, jotka eivat johdu Suomen tai kirkon hallitsemista lait-
teista ja verkkoyhteyksista. Usein pilvipalveluiden palvelimet ovat Suomen rajo-
jen ulkopuolella, ja taten ulkomailla tapahtuvat laiteviat tai kriisit voivat suoranai-
sesti vaikuttaa Suomessa oleviin organisaatioihin. Toinen huomioon otettava
asia on tietoturva. Nykyisyydessaan esimerkiksi kirjuriin liittyvaa tietoa ei saa
vieda suomen rajojen ulkopuolelle, mutta kannattavaa on myds harkita, mita
muita asioita ei valttamatta kannata ulkomaiden tarjoamille palvelimille vieda.
IT-alueet saavat itse paattaa, kuinka he haluavat hoitaa omiin pilvipalveluihinsa

liittyvat tietoturva-asiat, kunhan paatokset ovat lain mukaisia.

Kirkolla on koko maanlaajuisesti kaytdssa Microsoft 365 (M365) -palvelu, johon
siséltyy Office 365:den lisdksi Microsoftin lisenssit kuten Windows kayttojarjes-
telman lisenssi. M365-palvelua tarvitaan, silla kaikki tydnantajalta saadut koneet
kayttavat Windowsin kayttojarjestelmaa. Kirkolta saa omalle henkilokohtaiselle
tietokoneelle M365-lisenssin tarvittaessa kayttamalla omaa z-tunnusta eli kirkon
antamaa kayttajatunnusta, mutta lisenssi lakkaa toimimasta, kun tyésuhde lop-

puu ja z-tunnus deaktivoidaan.

Kaikilla seurakunnilla on talla hetkella kaytossa O365-ymparistd. 0365 on Mic-
rosoftin tarjoama pilvipalvelu, jonka avulla pystytaan helpottamaan tyoskentelya
ryhmissa yritysten tai organisaatioiden sisélla. O365-palveluun kuuluu Office-
paketin ohjelmat Word, Powerpoint, Excel tunnetuimpina, mutta palveluun kuu-
luvat myos sahkoposti, kalenteri, Microsoft Teams ja OneDrive, minka avulla

voidaan tallentaa tiedostoja pilveen ja jakaa niitéd muille.
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5 Kirjuri

Kirjuri on jasentietojarjestelma. Kirjuri mahdollistaa oikeudet saaneita tyonteki-
joita katsomaan ja muokkaamaan kirkon jasenten tietoja jasentietojarjestel-
massa. Tiedot jarjestelman sisélla ovat salassapidettavia, silla kyseisesta jarjes-
telmasta loytyy kirkon jasenten henkilokohtaiset tiedot, kuten sotu, sukulaissuh-
teet ja osoitetiedot. Kirjuria esimerkiksi kaytetdan esteiden tutkinnassa (avio-
liitto), perun Kirjoitusta varten annettavissa todistuksissa, kasteessa, kummikel-
poisuuden tutkimisessa, sukuselvityksissa ja kirkkoon liityttdessa. Jasentietojar-

jestelméaa voidaan hyédyntdd myds viestinnassa.

Kirjurilla on oma toimittaja. Taten jarjestelmaan liittyvien ongelmien ratkaisijana
toimii toimittajan IT-tuki. Kayttoon liittyvia ongelmia ratkaisevat IT-alueet, kirkko-
hallituksen tietohallinto tai kirjurin oma IT-tuki. Kirjurin palvelimet on hankittu
erilliseltéa toimittajalta, ja taten palvelimiin liittyvéat huollot ja ongelmien ratkaisut

hoitaa toimittaja.

Kirjurin kaytdssa vaaditaan monivaiheista tunnistautumista (multifactor authenti-
cation, MFA). Talla tarkoitetaan kayttajatunnuksen ja salasanan lisdksi toista
tunnistautumistapaa, joka voi olla esimerkiksi puhelin. Kirjurin tapauksessa MFA
toimii tunnistautumiskorteilla puhelimen tai muun vastaavan sijaan. Kirjuriin Kir-
jautuessa kayttajalla tulee olla oma z-tunnus ja tunnistautumiskortti, johon tarvit-
see oman PIN-koodin. Jokainen tunnistautumiskortti on henkilékohtainen, ja

tydsuhteen paatyttya kortti deaktivoidaan.

5.1 Lakija tietoturva

Kirjurin kaytdssa tulee noudattaa digi- ja vaestotietoviraston (DVV) antamia oh-
jeita. Laissa annetaan tietoturvaa ja kaytt6a koskevat maaraykset. Henkilotieto-
jen kasittely voi olla manuaalista tai automaattista. Kasittelytavasta riippumatta

tulee noudattaa tietosuojalain maarayksia. [10.]
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Perustuslaissa maaritetaan, etta yksityisyyden suoja on jokaisen ihmisen perus-
oikeus. Julkisuuslain mukaan vaitiolovelvollisia ovat tyo- tai virkasuhteessa ole-
vat henkil6t seka myo6s luottamustehtévia hoitavat henkilot. Vaitiolovelvollisuutta
tulee noudattaa myos tyosuhteen paatyttyd. Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2016/679 on maaritelty, ettd henkildtietorekisterin pitajan tu-
lee pystya osoittamaan, etté henkildtietojen kasittelytoiminnassa on noudatettu
tietosuojavaatimuksia ja kaytetty tarvittavia teknisia, hallinnollisia ja organisaa-
tiollisia toimenpiteita. Tietosuojalakia noudatetaan rinnakkain tietosuoja-asetus-
ten kanssa. Laissa kasitelladn tarkemmin henkilttietojen kasittelyn oikeusperus-

teista. Tietosuojalaki on korvannut henkilttietolain (523/1999).

Tietosuoja-asetuksessa maaritellaan, etta henkiloilla on oikeus tulla unohde-
tuksi. Tama kaytannossa tarkoittaa, etta yksityiset henkilot saavat paattaa,
ovatko heidan henkilttietonsa tietokannoissa. Talldin yksityisilla henkil6illa on
oikeus saada tietaa, mité tietoja heista on ja pitddko kyseiset tiedot poistaa hei-
dan pyynnostaan. Tahan lakiin on kuitenkin poikkeus: tietokannassa rekisterin-
pitdjalla on lain velvoite sailyttaa tiedot rekisterissa, ei niita yksityishenkilon

pyynnosta poisteta [10].

Kirkon yleisissa tietoturvamaarayksissa maaritellaén, ettd jasentietojarjestelman
eli kirjurin kayttaminen KIRKKO-verkon ulkopuolelta on kiellettya [11]. Covid-19-
epidemian aikana kuitenkin kirkon sdadoskokoelmassa (KS) erikseen maaréattiin
valiaikainen etatyon mahdollistava poikkeustilanne. Valiaikeisessa maarayk-
sessd mahdollistetaan kirkon jasentietorekisterin kayttd etédné epidemia aikana.
Talléin kirkon yleisen tietoturvamaarayksen kohtaa 2.1.7 ei sovelleta. [12.]

5.2 Ratkaisuja Kirjurille

Kirjuriin liittyva laki on hyvin tiukka, ja kyseiset lakipykéalat vaikuttavat vahvasti
nykyisen KIRKKO-verkon kokonaisuuden toimintaan. Nykyinen KIRKKO-verkko
on koottu Kirjurin kayton ymparille, ja nykyiset verkkojarjestelyt ovatkin riippu-
vaisia Kirjurista. Kirjurin kayton uudistaminen poikkeusolosuhteiden ulkopuolella
mahdollistaisi huomattavasti laajemmat mahdollisuudet KIRKKO-verkon kehi-

tykseen tulevaisuudessa.
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Kirjurin perusratkaisut eivat ole muuttuneet juurikaan, sen jalkeen, kun kyseinen
jarjestelma on otettu kayttdon. Nykyinen kirjautumiseen liittyva jarjestely on ollut
kaytdssa Kirjurin alusta saakka. Talla hetkella kaytdssa olevat varmennekortit
ovat vanhaa teknologiaa ja hyvin epakaytanndéllisia uusien tunnistautumistapoi-
hin verrattuna. Vanhat tunnistautumiskortit voitaisiin ottaa kokonaan pois kay-
tostéa ja korvata ne uudemmilla kaksivaiheisilla tunnistautumistavoilla. Uudeksi
tunnistautumistavaksi kannattaa ottaa puhelintunnistautuminen. Uudessa tun-
nistautumistavassa kirjautumisen tunnistautuminen tehtaisiin puhelimen kautta.
Kirjautuessa Kirjuriin tarvittaisiin jatkossa oma z-tunnus ja puhelin, joka on yh-
distettyna uuteen varmennejarjestelmaan. Talléin vanhat varmennekortit voitai-
siin ottaa pois kaytosta ja niiden sijaan kayttaa joko tyépaikan puhelinta tai hen-
kilokohtaista puhelinta tunnistautumiseen. Uusi tunnistautumistapa olisi hel-
pompi yllapitda ja monipuolisempi. Kirjuria kayttavat tyontekijat voidaan laitehal-
linnassa laittaa Kirjurin kayttajalistaan, jolloin heilla on oikeus kirjautua Kirjuriin
ja varmenteet toimivat heidan kohdallaan. Vastaavasti kayttgjat voidaan poistaa
listalta tydsuhteen paatyttyd. Uuden varmennetavan kayttdonotossa pitaa tyon-
tekijdiden antaa tarvittavat tiedot, kuten puhelinnumerot (tyd- ja henkilokohtai-
nen) ja sahkopostiosoite, jotta laitteiden rikkoutuessa tai kadottaessa, vanha
laite voidaan deaktivoida ja uudet laitteet voidaan helpommin ottaa kayttoon.

KIRKKO-verkon uudistusprojektissa Kirjuriin liittyvia ongelmia on kuitenkin
useita. Jos Kirjuriin liittyvat lakipykalat ovat jatkossa yhta tiukat kuin nyt, on tule-
vaisuudessa pakko jatkaa KIRKKO-verkon kehitysta Kirjuriin riippuvaisena. En-
nen Covid-19-epidemiaa Kirjuria ei ole aikaisemmin saanut kayttaa etana ollen-
kaan. Haasteena onkin luoda Kirjurin etakaytt6a varten ymparisto, joka noudat-
taa nykyista lainsdddantod. Tulevaisuudessakin tullaan tarvitsemaan KIRKKO-

verkkoa, koska tiukka lainsdadantt yksityisyyden suojasta ei ole lieveneméassa.

6 Tietoturva jafyysinen turva

Verkon liittymien tietoturvaa yllapitaé 1T-alueen iséntdseurakuntataloudet, silla

tietoturvaa koskevat saannokset ovat yleisia ja koskevat taten kaikkia IT-alueita
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ja seurakuntia. Jokaisella IT-alueella kuuluu olla oma tietoturvavastaava, jonka
tehtaviin tulee seurata ja varmistaa, etta tietoturva-asetuksia ja lakeja noudate-
taan IT-alueen siséalla. Seurakunnat saavat kuitenkin vaikuttaa omiin tietoturva-
paatoksiinsd, kunhan tietoturvaan liittyvia yhteisia sdadoksia ja lakeja noudate-
taan. Yhteiset tietoturvasdadokset ovat kirkonhallintorakenteen toteutuksen ta-
kia hyvin yleisluontoisia ja tulkittavissa usealla eri tavalla, joten IT-alueiden tieto-
turvaa on saatettu toteuttaa usealla eri tavalla. Vaikka tietoturvamaaraykset
ovat jokseenkin tulkittavissa, on niiden yleinen tietoturvataso korkea. Kun on
kyse Kirjuriin liittyvista tietoturvamaarayksista ne ovat tiukat ja noudattavat Suo-

men valtion sdatamia tietoturvaan liittyvia maarayksia.

Kirkon yleisissa tietoturvamaarayksissa maaritellaéan, etta ulkopuolisilta toimi-
joilta vaaditaan sama tietoturvataso kuin kirkon omassa toiminnassa. Ulkopuo-
listen urakoitsijoiden siis tulee noudattaa samoja tietoturvamaarayksia ja salas-
sapitosopimuksia kuin kirkon oman henkildstén. Tietoturvavaatimukset uusille
yhteisty6kumppaneille asetetaan jo tarjouspyynto- tai sopimusneuvotteluvai-
heessa. [13.]

IT-alueet eivat tarjoa suoranaisesti fyysiseen turvaan liittyvia palveluita, kuten
videovalvontaa tai vartijoita. Seurakunnat saavat itse paattaa, mihin haluavat vi-
deovalvonnan sijoittaa ja tarvitseeko rakennukset tai muut tilat vartiointia. 1T-
alueet saattavat kuitenkin tarjota videokuvatallenteille tallennuspaikan omasta
konehuoneestaan. IT-alueen asiantuntijat voivat myds tarjota konsultaatioita
fyysisen turvan toteuttamiseen, mutta useissa tapauksissa seurakunnat hoitavat

omat valvontaan ja fyysiseen turvallisuuteen liittyvét tehtavat.

Pilvipalveluihin liittyvaa tietoturvaa tulee tarkastella tulevaisuudessa nykyista
enemman. Viela toistaiseksi, kun pilvipalveluita ei ole otettu kokonaisvaltaisesti
kaikkialla kayttoon, ovat tietoturvariskit alemmat kuin ne tulevaisuudessa tulevat
olemaan. Tulevaisuudessa luultavasti paadytaan luopumaan omista kone-
saleista ja palvelimista IT-alueilla. TAten kannattaa jo nyt alustavasti tarkastella
varmuuskopiointi, turvatulostus ja salassa pidettdvan materiaalin pilvipalvelu- ja

tietoturvaratkaisuja. Pilvipalveluita hyddyntdesséa kannattaa tietoturvan kannalta
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hankkia palvelimet EU-alueelta, jotta GDPR (General Data Protection Regula-
tion) on voimassa. GDPR on henkilotietojen kasittelya koskeva yhteinen EU-
maiden tietosuoja-asetus. [14.] On kuitenkin huomioita, etta palvelimiin liitty-
vassé lainsdadanndssa noudatetaan sen maan lainsdadantod, jossa palvelimet

sijaitsevat.

6.1 Fyysisten laitteiden tietoturva

Monitoimilaitteet, kuten tulostimet, toimivat kayttajatunnuksen tai korttitunnistuk-
sen avulla. Turvatulostuksessa tulostettava materiaali latautuu turvatulostuspal-
velimelle, jolloin tulostettava materiaali pystytéaén tulostamaan laitteilta, jotka
ovat yhteydessa turvatulostuspalvelimeen, jos tarvittava tunnistautuminen tulos-
tuksen yhteydessa toteutuu. Turvatulostuksessa on tarkeaa, ettd monitoimilaite
ja turvatulostuspalvelin pystyvat kommunikoimaan kesken&én, jotta turvatulos-
tus on mahdollista. Monitoimilaitteiden toiminta tulee ottaa huomioon, jos MFA-
tunnistautuminen otetaan kayttoon, koska MFA-muutos tarkoittaisi tunnistus-
korttien kaytosta poistamista. Talloin tulostuslaitteisto voisi jatkossa vaatia vain
kayttajatunnuksen. Vaihtoehtoisesti jos tiukemmalle tietoturvalle nahdaan tarve,
voidaan MFA-tunnistautumisvaihtoehtoja tarkistella tulevaisuudessa myds mo-

nitoimilaitteistolle.

Videovalvontaa toteutetaan IT-alueilla hyvin samalla tavalla. IT-alueita vetava
seurakuntatalous ei paata IT-alueen sisaisten seurakuntien kameravalvonnasta.
Seurakunnat saavat itse paattaa, mihin valvontaa laitetaan ja mihin valvontavi-
deomateriaali tallennetaan. Yleisimmin seurakuntayhtyma hoitaa kiinteistojen

videovalvonnan alueellaan.

Tallennustapoja on erilaisia. Esimerkiksi videotallenteiden lataaminen seurakun-
nan tai IT-alueen servereille on myds mahdollista, etté tallennustila ostetaan pil-
vipalveluna joltain ulkoiselta yritykselta. Taten tallenteet ja varmuuskopiot video-
kuvasta menevat yrityksen x palvelimille. Suositeltavaa olisi siirtya palveluntar-

joajien palvelimiin.
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6.2 Tietoturvan implementointi

Olisi suositeltavaa, ettd hyddynnettaisiin pilvipalveluita videomateriaalin tallenta-
miseen, koska omista palvelinsaleista ollaan hiljalleen luopumassa. Pilvipalve-
luiden hyddyntaminen videokuvan tallentamiseen saattaa olla osittain hankalaa,
silla videotallenteet vievat paljon tallennustilaa, miké vaikuttaa suoranaisesti
kustannuksiin. Tallennustilaan liittyvia kustannuksia voitaisiin vahentaa videoku-
vamateriaalin automaattisella poistamisella tallennusserverilta esimerkiksi 14
vuorokauden kuluessa, ellei kyseista videokuvamateriaalia tallennetta manuaa-
lisesti pidempiaikaiseen tallennustilaan. Mikali jarjestelma uudistetaan, henki-
|6std, joilla on oikeus valvontakuvamateriaalin tarkasteluun, tulee kouluttaa uu-
teen jarjestelméaan. IT-alueiden omien palvelimen kaytto voi toistaiseksi olla
hyvé tapa hoitaa videomateriaalin tallennus, mutta haastatteluissa kéavi ilmi, etta
suuri osa IT-alueista on vahentéanyt tai ovat vahentdmassa omia palvelimia,
koska ulkoiset palveluiden tarjoajat pystyvat nykyisyydessaan tarjoamaan edul-
lisempia hinnastoja palveluilleen. Tama tarkoittaa, etta tulevaisuudessa IT-alu-
een palvelimet eivat enéda ole kaytdssa, ja taten pilvitallennus on tulevaisuuden
ratkaisu. Toistaiseksi kuitenkin IT-alueiden palvelimien kaytt6 joissain tapauk-
sissa saattaa olla edullisempaa kuin ulkoiset pilvipalvelut. Tallennusten siirtdmi-

nen IT-alueilta ulkoisille palveluntarjoajille ei ole toistaiseksi kiireellista.

Tallennustilaan liittyvat vaikeudet eivét kuitenkaan ole ainoa ongelma, silla vi-
deomateriaalin kasittelyyn liittyen on standardeja, joiden mukaan vain tietty hen-
kilostd saa katsella kuvamateriaalia. Pilvipalvelualustojen hyédyntamista val-
vontakameratallennuksiin kannattaa konsultoida nykyisia tietoturvavastaavia ja
kayttdoikeushallinnasta vastaavia henkildita (niin sanotut "paakayttajat”), jotta
pilvipalveluihin ladattavaa materiaalia pystyttaisiin mahdollisimman tietoturvalli-

sesti ja vastuullisesti kasittelemaan.

Pilvipalveluiden fyysiseen sijaintiin ja tietoturvaan liittyvat implementoinnit ovat
tulevaisuudessa isossa roolissa kirkon IT-rakenteen uudistuksessa. Kannatta-

vaa olisi joko perustaa oma koko kirkon yhteinen palvelin tai ostaa pilvipalvelu
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Suomen rajojen sisalla toimivalta yritykseltd, joka kuuluu huoltovarmuusorgani-
saatioon. Tulevaisuudessa kaikki IT-alueet voisivat varmuuskopioida kaiken kir-
kon toiminnan kannalta oleellisen materiaalin kyseisille palvelimille, jolloin kriisi-
tilanteessa salassa pidettavat tiedot ja kirkon toiminallisuuden mahdollistava
materiaali on turvassa ja kaytettavissa rippumatta ulkomaisista tahoista. Oman
palvelinhallin rakentaminen on huomattavasti kallimpaa, eika tata ratkaisua
kannata tehd&, jos vain on mahdollista saada pilvipalvelut tilattua kolmannen
osapuolen toimittajalta. Oman palvelimien kustannukset nousisivat huomatta-
vasti yli valmiina olevan palveluntarjoajan kustannustason, koska oman konesa-
lin yllapitokustannuksien lisaksi pitaa ottaa huomioon laitehankinnat, paikka, mi-
hin palvelimet laitettaisiin ja osaavien tyontekijoiden palkkaaminen huoltoja ja
kayttoa varten. Tilanteessa, jossa olisi mahdotonta 16ytaa sopivaa toimittajaa
pilvipalveluiden toiminnan varmistamiseen Kkriisitilanteen aikana tai sen jalkeen

on kuitenkin hyva tehda katsaus mahdollisiin omiin palvelimiin.

KIRKKO-verkon uudistusprojektin myota suunniteltu 4G-verkon kayttoonotto ei
estaisi fyysiseen turvaan liittyvia uudistuksia. 4G-yhteydet voisivat painvastoin
avustaa paikallisten ratkaisuiden uudistamista pilvipalveluihin. 4G-verkko kyke-
nee siirthmaan videokuvaa ja tiedostoja riittavalla nopeudella uusille palvelin-

alustoille.

7 Ongelmat ja riskit

IT-alueiden haastatteluissa kavi ilmi, etta IT-alueiden valilla ei ole riittavasti yh-
teistyota ja kommunikaatiota tulevaisuuden suunnitelmista. Ajatuksia uudistuk-
siin liittyvissa asioissa ei valttamaéatta kerrota muille. IT-alueet ovatkin hyvin varo-
vaisia, silla uudistuksien pelatdan vaikuttavan vakavasti IT-alueiden tarpeelli-
suuteen ja taten suoranaisesti tyollisyyteen. Kyseisista syista IT-alueet saatta-
vat reagoida negatiivisesti uudistushankkeessa. Tyopaikkojen vdheneminen Kir-
kon IT-alalta ei ole todennakoéista, mutta tyétehtavien perustehtava on jatku-
vassa muutoksessa. Tama aiheuttaa haasteita mm. uudelleenkouluttamiselle.

Teknologian edistyessa tarvitaan vahemman tyontekijéita hallitsemaan suuria
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kokonaisuuksia. Silti yllapitotehtavat tarvitsevat nakopiirissa olevassa tulevai-
suudessa nykyisen maaran IT-ammattilaisia. Toisaalta IT-alan osaajien maaraa

kirkossa ei tarvitse myoskaan kasvattaa.

Ongelmiin voidaan lisata myos erilaiset nakemykset IT-alueiden valilla uudistuk-
siin liittyen. Osa IT-alueista on tyytyvaisia nykyiseen jarjestelmaan eika nae
syyta ottaa uusia uudistusehdotuksia huomioon. Vastaavasti myds koetaan, ett-
eivat uudet ehdotukset valttamatta pysty hoitamaan uudistettavaa kohdetta yhta
hyvin kuin nykyisella tavalla asia hoidetaan. Esimerkkina tasta on IT-tukeen liit-
tyva uudistus, jossa IT-tukipyyntdja jaettaisiin kaikille IT-alueille nopeamman
ratkaisun saamiseksi IT-ongelmiin. Todellisuudessa IT-tukeen liittyvassa uudis-
tuksessa olisi useita ongelmia eri jarjestelmien valill&, joten uudistusta ei ole
toistaiseksi tehty. Uudistuksissa voi myos tulla paikallisen IT-alueen palveluta-
soa heikentavia elementtejd, joiden takia alueet eivat valttamatta halua uudis-
tusta tehd&. Uudistusehdotukset saattavat myds sisaltéa muutosesityksia,
joissa ei ole otettu huomioon muiden IT-alueiden tarpeita. IT-alueet kattavat
koko Suomen. On paikkoja, joihin tietynlaiset ratkaisut ovat mahdottomia tai

saattaisivat luoda liian suuria kuluja yksittaisten IT-alueiden kustannettavaksi.

Riskien tiedostaminen ja selvittdminen on osa kaikkia projekteja. Riskien ym-
martaminen ja tiedostaminen huomattavasti helpottaa erilaisten projektien to-
teuttamista, koska riskeihin varautuminen nopeuttaa projektin toteutumista on-
gelman ilmetessa. Riskien tarkastelu auttaa myds projektissa osallisena olevia
tyontekijoitd ymmartamaan, kuinka mahdolliset ongelmatilanteet tulisi ratkaista.

Suurimpiin riskeihin kuuluu uudistuksen implementoinnin yhteydessa tulevat
kayttokatkokset, yhteensopivuusongelmat ja mahdollinen kulujen nousu. Suu-
rien tietoverkkouudistuksien aikana on aina riski, etteivat ohjelmistot tai yhteydet
toimi kuten on alun perin odotettu. Nama kayttokatkokset saattavat tuottaa suu-
ria ongelmia, koska tyontekijat eivat valttamatta pysty hetkellisesti hoitamaan
omia tydtehtaviaan. Kayttokatkokset voivat johtua useasta eri asiasta, mutta
usein kyseessé on konfiguraatiopaallekkaisyydet tai virheet verkkolaitteistossa

tai laitteiston yhteensopivuusongelmat isossa kokonaisuudessa. Konfiguraatio-
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ongelmat voivat ilmetéa paallekkaisyyksina reitityksissa. Koska IT-alueet saavat
hoitaa kaiken omaan toimintaansa liittyvat asiat, ei yhteisia standardeja laite- ja
ohjelmistohankinnoissa ole. TAma tuottaa suuria yhteensopivuusongelmia, jos

nykyistd KIRKKO-verkkoa lahdettaisiin radikaalisti muuttamaan.

Yhtena riskin& on kulujen nousu. Oletettavasti kulut nousevat vain hetkellisesti
uudistuksen alussa, mutta erilaiset sopimukset eri IT-alueilla saattavat nostaa
yksittaisten IT-alueiden kokonaiskuluja pidemmalla aikavalilla. Riski kulujen
nousuun muodostuu, kun eri IT-alueet toteuttavat verkkoratkaisunsa hyvin eri-
laisilla tavoilla. Huomioitavaa on kuitenkin, etté pienemilla paikkakunnilla saat-
taa olla kuuluvuuteen liittyvid ongelmia, jolloin verkkoratkaisut on mukautettu

paikkakunnan yksittaisiin tarpeisiin.

Riskeissd on myds otettava huomioon globaalit tekijat kuten eri maiden poliitti-
set muutokset tai taloustilanteet. Erilaisten palveluiden hankinta ulkomailta saat-
taa olla edullisempaa ja tarjonta parempaa. Mahdollista on kuitenkin, etta palve-

lut saattavat hetkellisesti katketa ulkoisen tekijan toimesta.

Pilvipalveluoperaattorien sopimukset saattavat myo6s luoda suuren kuluriskin.
Pilvipalveluoperaattorit saattavat piilottaa suuret kulut datansiirtoon pois omilta

palvelimiltaan. Uuden palvelun kayttdonottaminen saattaa olla kuitenkin halpaa.

Riskien hallinnalla on suuri merkitys kaikissa uudistusprojekteissa. Yleisesti ot-
taen riskienhallinta on osa jokaista projektia. Kaikissa projekteissa tulee tiedos-
taa, mité riskeja projekti siséltaa ja miten kyseisia riskeja voidaan minimoida ja

hallita.

Projektiin sisaltyvat riskit on mainittu edellisessa osiossa. Naita kyseisia riskeja
voidaan minimoida hyvalla suunnittelulla ennen projektin varsinaista toteutusta.
KIRKKO-verkon uudistuksessa on tarkoituksena modernisoida KIRKKO-verkon
infrastruktuuri. KIRKKO-verkon muutoksen aikana kannattaa taten suunnitella

suurimpien muutosten tekemisté kiireisimpien tyétuntien ulkopuolella. Suurim-
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mat muutokset, kuten verkkolaitteiden kaytdsta poisto tai konfiguraatiomuutok-
set, olisi hyva tehda normaalien (8-16) ty6tuntien ulkopuolella. Taten minimoi-
daan riskit, jotka vaikuttavat suoraan verkkoyhteyksiin eika mahdollisten kaytto-
katkoksien aikana IT-tukeen tulisi ruuhkaa. Verkon uudistuksen aikana kannat-
taakin olla vaihtoehtoinen (esimerkiksi vanha KIRKKO-verkko) yhteys kaytetta-
vissa, jotta uudistus ei vaikuta ainakaan huomattavasti kirkon tyéntekijoiden

normaaliin tyéhon.

Riskienhallintaa KIRKKO-verkon uudistusprojektissa voidaan soveltaa vastaa-

vissa isojen organisaatioiden verkkouudistuksissa.

8 Toimintaehdotus

KIRKKO-verkon uudistus kannattaa aloittaa langattoman verkon kuuluvuuskar-
toituksella. Langattoman verkon kuuluvuuskartoitusta voidaan tehda IT-alueit-
tain ja taten nahdaan, mihin toimipisteisiin saataisiin alustavasti toimiva langa-
ton verkkoratkaisu. Kuuluvuuksia voidaan my6s kysyé operaattoreilta, jolloin
saadaan alustava kuva siitd, kuinka kattava langattoman verkon pitéisi paikka-
kohtaisesti olla. Kuuluvuuskartoituksen jalkeen voidaan aloittaa implementointi-
kokeilut, joiden padméaarana on saada realistinen kuva langattoman verkon kuu-
luvuudesta ja kuuluvuuteen liittyvistd ongelmista. Paikoissa, joissa kuuluvuus on
hyva, voidaan asentaa tarvittavat verkkolaitteistot paikalleen ja ottaa langaton
verkko kayttoon. Heikoilla kuuluvuusalueilla voidaan tehda paikallisia ratkaisuja
esimerkiksi ottamalla kayttdon vahvistimia. Jos vahvistimista tulevat kulut ovat
lian suuret hydtyyn verrattuna tai kuuluvuusongelmat eivat ratkea edes vahvisti-

nantennien kanssa, voidaan viela toistaiseksi vanhat yhteydet jattaa kayttoon.

Oletettavasti kaikkialla Suomessa langaton verkko ei toimi toivotulla tavalla, jo-
ten useampia eri liitdntatapoja tulee jgamaan kayttoon. Usean eri liitantatavan
verkossa olisi suositeltavaa ottaa kayttoon SD-WAN-verkkoratkaisu, jolloin ver-
kon hallinta uudistuksen aikana olisi mahdollisimman helppoa. SD-WAN-palve-
lun implementointiin liittyvissé kysymyksissa kannattaa olla yhteydessa kysei-

sen palvelun tarjoajiin.
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Langattoman verkon kayttdonotossa voi ilmeté ongelmia Kirjurin kayttoon liitty-
vissa lakiasioissa. Kirjurin kaytossa saattaa ilmeta hankaluuksia langattomien
internetyhteyksien kanssa, koska nykyisessa laissa on tarkat vaatimukset kirju-
rin kayttoon liittyen. Laki tulisi muuttaa siten, ettéd se mahdollistaa Kirjurin kayton
langattomassa verkossa. Laki muutosehdotuksessa kannattaa huomioida,
kuinka uudistuslainsaadanto vaikuttaisi laitehallintaan ja kayttajien tarpeisiin ku-
ten helppokayttoisyys. Lakimuutokseen liittyen voi tehdéd myds uudistuksen var-
mennukseen. Varmennekortit voidaan ottaa pois kaytosta ja siirtdd varmennus
pilvipalveluun. Monivaiheinentunnistus puhelimien kautta mahdollistaisi Kirjurin
kayttdoikeuksien nopeamman aktivoimisen ja mahdollisissa laitteiden katoamis-
tai rikkoutumistapauksissa laitteet voidaan nopeasti deaktivoida. Alustavasti
kannattaa pyrkia muuttamaan kaikki langattomaksi ja jattaa vain Kirjuri
KIRKKO-verkkoon.

Pilvipalveluiden kayttéa voidaan lisata tulevaisuudessa verkkouudistuksen mu-
kana. Talla hetkella melkein kaikilla IT-alueilla on omat palvelimensa, mutta ha-
lukkuus paasta omista palvelimista on yleinen suunta kaikilla alueilla. Pilvipalve-
lut kannattaisi yhtenaistaa hankkimalla samat ohjelmistot yhteisesti samalta pal-
veluntarjoajalta. Tulevaisuudessa yhtenaiset linjaukset pilvipalveluiden kaytossa
helpottaisivat hallintaprosessia ja tehostaisivat ty6ta kaikkialla kirkossa. Pilvipal-
veluiden hallinta oikeudet tulevat olemaan jannitteina ja niiden ratkaiseminen
uudistuksissa olisikin tarkeaa. Mahdollisiin ratkaisuihin voidaan ajatella omia
tenantteja eri IT-alueilla, mutta kyseinen ratkaisu olisi valiaikainen, koska todelli-
suudessa omat yksittaiset tenantit ovat tarpeettomia menoeria, jotka luultavasti
tullaan karsimaan tulevaisuudessa pois. Muutoksen ei tarvitse tapahtua saman-
aikaisesti verkko uudistuksen kanssa, mutta yhteisesta suuresta IT-infrastruk-
tuurimuutoksesta voitaisiin alkaa laatia suunnitelmaa yhteistyoné kaikkien IT-
alueiden valilla. Ymmarrettavaa on, ettei jokainen IT-alue halua muutosta, mutta
yhteisen toimintasuunnitelman alustava muotoilu ei tulisi rikkomaan nykyista toi-

mintamallia.

Yhteistyon lisdéaminen IT-alueiden valilla olisi suositeltavaa. Yhteisty6ta voidaan

lisata tekemalla yhteisia toimintasuunnitelmia. Toimintasuunnitelmat voivat olla
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alustavia kaikkien IT-alueiden valilla. Kannattavaa olisi tehda IT-alueiden valilla
sopimuksia, jotka mahdollistavat IT-alueiden toiminnan myds poikkeusolosuh-
teissa. Esimerkkind voidaan antaa IT-alueiden valiset IT-tukisopimukset, jotka
mahdollistaisivat IT-tuen toiminnan, vaikka yksi IT-alue lamaantuisi valiaikai-
sesti. IT-alueet voisivat tehda yhden tai useamman IT-alueen kanssa sopimuk-
sen IT-tuen hoitamisesta poikkeusolosuhteissa, joka tarkoittaisi tutustumista
toisten IT-alueiden toimintaan. Tarkoituksena ei ole kuitenkaan omaksua taysin
toisten IT-alueiden toimintamallia, mutta mahdollisia parannuksia omaan IT-
aluetoimintaan voidaan huomata tekemalla enemman yhteisteistyota I1T-aluei-
den valilla. Kirkon sisdlle voitaisiin perustaa toimielin, jonka tehtavana olisi tule-
vaisuudessa tehda toimintasuunnitelmia ja varmistaa, etta toimintasuunnitelmat
toteutuvat halutulla tavalla. Kyseisen toimielimen jasenet voitaisiin koota eri IT-
alueilta, jotta kaikkien ajatukset uudistuksiin littyen saadaan esille. Yhtena yh-
teistyon tavoitteista olisi luoda IT-asioiden neuvottelukunta, jonka tehtavana on
valmistella yhteiset linjaukset IT-uudistuksiin kirkkohallinon taysistunnon paatet-
tavaksi.

Suuren Infrastruktuurin muutoksen yhteydessa kannattaisi tehda toimintasuun-
nitelma jatkokoulutuksista IT-ammattilaisten siirtamiseksi uusiin tehtaviin riskee-
raamatta tyopaikkoja. Jatkokoulutukset tulisi aloittaa mahdollisimman nopeasti,

jotta siirtyminen uusien teknologioiden kaytt66n olisi sulavaa.

9 Yhteenveto

Tilaustyona tehty KIRKKO-verkon uudistusprojekti on selvitystyo, jonka tavoit-
teena on tehda ehdotus Suomen evankelisluterilaiselle kirkolle, kuinka kirkon
IT-infrastruktuuria tulisi uudistaa. Projektin osa-alueina ovat KIRKKO-verkko ja
siihen liittyvat liitdnnat ja sopimukset, pilvipalvelut, ohjelmistot, laitehallinta seka
IT-tuki. Tydssa kasitelladn myos kirkon hallinnollista rakennetta ja lakiasioita,

jotka vaikuttavat uudistusehdotukseen.
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Tyo6 aloitettiin kartoittamalla KIRKKO-verkko liitanndéiden maara ja niiden nopeu-
det seka operaattorisopimukset ja verkkolaitteisto. Kartoitus tehtiin haastatte-
luilla. Haastateltavina olivat kirkon IT-alueiden tietohallintop&allikét ja 1T-asian-
tuntijoita. Haastateltavien pyynnoista johtuen projekti ei sisalla suoria lainauksia
haastatteluista. Haastattelut kuitenkin antavat kokonaiskuvan KIRKKO-verkon

laajuudesta ja siihen liittyvista uudistustarpeista.

KIRKKO-verkon uudistusehdotuksessa suositellaan kiinteiden liittymien kay-
tosta poistamista ja siirtamista KIRKKO-verkko kokonaan langattomaan 4G-
verkkoon. Tydssa on kuitenkin huomioitu maantieteelliset sijainnit, joihin langat-
tomia verkkoyhteyksia ei valttamatta pystyta toteuttamaan. Taman takia tyossa
suositellaankin ottamaan kayttoon SD-WAN-verkkoarkkitehtuuriratkaisu, jolloin
jaljelle jaavia kiinteita yhteyksia voidaan hallita helposti langattomien yhteyksien

rinnalla.

Yhteisen toimintasuunnitelman tekeminen IT-alueiden valilla olisi tarkeaa, jotta
tulevaisuuden toteutuksissa kaikki IT-alueet olisivat likkumassa samaan suun-
taan ja taten yhteisty6 helpottuisi kirkon sisélld. Yhteisten linjausten tekeminen

mahdollistaisi kokonaisuuksien helpomman hallinnan ja taten laskisi kuluja.

KIRKKO-verkon uudistus vaatisi kuitenkin joitakin lakimuutoksia, jotka mahdol-
listaisivat jasentietojarjestelma Kirjurin tietoturvallisen etéakayton ja muutoksen,
joka antaisi kirkkohallituksen taysistunnolle oikeuden paéattaa kaikista keskei-

sistd Suomen Evankelisluterilaisen kirkon tulevaisuuden IT-uudistuksista. Val-

mistelua varten kirkkohallitus voi perustaa IT-asioiden neuvottelukunnan.
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Saukkonen Simo Tietohallintopéaallikkd (Lahden seurakuntayhtyma)

Sundqvist Erland Tietohallintopé&aéllikko (Pietarsaaren Seurakuntayhtyma)

Tamminen Jukka Tietohallintojohtaja (talousosasto)

Tevilin Kari Tietohallintopaallikké (Espoon seurakuntayhtyma)
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Liitteet

IT-alue-erittelyt

Luettelo IT-alueista ja niiden siséltamista teknisista yksityiskohdista on opinnay-

tetyon tekijalla tiedossa, mutta tiedot ovat salaisia.






