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Linux-kayttoj arjestelman kayttoa perustellaan usein sen kil pailevia jérjestelmié pa-
remmallatietoturvalla. Tietoturva on kasitteena kuitenkin kayttojérjestel maa lagjem-
malle ulottuva, elka ole kaytettyjen teknologioiden ja ohjelmistojen monimut-
kaisuuden vuoks helposti hallittavissa. Tyon tarkoituksena oli selvittdad, miten Li-
nux-tydaseman tietoturvaa hallitaan ja mita tietoturvandkokohtia tul ee ottaa huo-

mioon Linuxin ty0asemakayttssa kotona ja yrityksi ssa.

Ty6ssa kdydaan |8pi tietoturvan peruskasitteet ja selvitetdan kaytannon toimet Linux-
pitdjan ndkokulmasta ja tutkitaan, miten kayttéjia ja heille annettuja oikeuksia hallin-

noidaan.

Linux on niin koti- kuin yrityskayttssakin viel&kin harvinainen valinta tydaseman
kayttdjarjestelméksi. Kun Linuxin kdyttd on kuitenkin lisé8ntymassa myos tydase-

missa, on jarjestelman tietoturvaratkai sut osattava. Tydssa pohditaan 1&hinna yleisel -

Linuxin loogiset tietoturvaan vaikuttavat ratkaisut vaativat kayttdjalta perentymista
janostavat siten jarjestelman turvallisen hallinnan oppimiskynnysta. Tydssa selvite-
t&8n mita yksittéisen Linux-koneen kayttdjan on vahintaan tehtava voidakseen tur-

vallisesti kayttaa ja yllapitaa Linuxia
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It is often said that Linux as an opearating system is more secure than others. In this
thesis the security of Linux as an operating system is evaluated. The thesis explains
how the most common security practises of a Linux-workstation function and what
measures should be taken to secure a computer that uses Linux as an operating

system.

The work describes the basics of information security and proceeds into details of
Linux-system. The aim of the work was to find out how easy or difficult maintaining
security in Linux is and what needs to be done in order to further enhance a Linux-

workstation's safety.

The thesis was carried out from the point of view of an ordinary computer user, not
an expert. The research was conducted as personal exploration into the world of

Linux with the help of literature and online sources.

It transpired that using Linux safely requires quite alot of basic information
regarding information security in general and the operating system in particular. For
anyone wanting to learn to use Linux safely, alenghty learning curve isto be

expected. In conclusion, it appears that a Linux-system can be very safe.
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TERMIT JA LYHENTEET

apt Advanced Package Tool. Debian-projektin kehittama tyokalu pakettienhallinnan

hel pottami seen.

aptitude Aptitude on Debian-pohjaisissa jakel uissa kaytettava paketinhallintaj arjestel -

man tyokalu.

Demoni eli daemon on Linuxissa taustaprosessina toimiva pavelu. Taustaprosessit to-

teuttavat Linux-jarjestelmassa esimerkiksi tul ostuksen.

GNU-projekti Amerikkalaisen Richard M. Stallmanin aulle panema vapaiden oh-
jelmistojen kehitysprojekti.

Linux-jakeluversio Linux-ytimen ympérille koottu kokonai suus, joka sisaltda mm.

GNU-projektin ohjelmia seka joukon sovellusohjelmia.

RPM RPM Package Manager (alunperin RedHat Package Manager) on Redhat-poh-
jaisissa jérjestelmissa kaytettava paketinhallintaj érjestel ma.

yum Yedlow Dog Updater, Modified. Yum on alunperin Redhat Linuxia varten lagjen-
nettu ja muokattu versio Yellow Dog Linuxin Yedlowdog Updaterista (Y UP).


http://linux.fi/index.php/Debian_GNU/Linux
http://linux.fi/index.php/Paketinhallintaj%C3%A4rjestelm%C3%A4
http://linux.fi/index.php/Redhat
http://linux.fi/index.php/Paketinhallintaj%C3%A4rjestelm%C3%A4
http://linux.fi/index.php/Paketinhallintaj%C3%A4rjestelm%C3%A4

1 JOHDANTO

Linux on vapaa ja useimmiten ilmainen UNIX-tyyppinen kayttojarjestelma, joka so-
veltuu erilaisiin tietokoneisiin. Linuxin luoja on Linus Torvalds, joka aloitti Linuxin
kehittémisen 1990-luvun alussa. Linux on yleiskieleen vakiintunut nimi, jollatarkoi-
tetaan koko kayttojarjestelmaé. Itse asiassa Linux on kéyttdjarjestelmén ydin (kernel).
Alkujaan Linux levisi kayttoon varsinkin palvelimena, mutta nykyaén se on myos var-

sinyleisesti kaytetty jérjestel ma tydasemissa.

Tutkimusty6n tarkoituksena on selvittdd, miten Linux-tydaseman tietoturvaa hallitaan
jamillaisia hallinnollisia, fyysisiajaloogisia keinoja on kaytettavissa tydaseman tur-
vaamiseksi. Ty6ssa kuvatuilla keinoilla on tarkoitus hel pottaa Linux-tyGasemaa kéayt-

tavien tietoturvaosaamista

Ty6 on tarkoituksella rajattu koskemaan tydasemakayttod, silla Linux-palvelimen tie-
toturvaon jo lagiempi asia, minkalisdks siitéd on jo kirjoitettu paljon. Tydssa el
mydskaan kasitella Linux-tydaseman tietoturvaa minkéan yksittéisen jakeluversion

nakokulmasta, vaan esitelldan yleisid, useimmille jakeluversioille yhteisid toimintoja.

2 TIETOTURVAN PERUSTEKIJAT

Tietoturvan kolme perustekijaé ovat tiedon luottamuksellisuus, tiedon eheys jatiedon
kaytettavyys (Pirtild, T. 2007). Luottamuksellisuudella tarkoitetaan pyrkimysté siihen,
ettel kukaan pysty kayttdmaén oikeudettomasti tietoa, jota ei ole hdnelle tarkoitettu.

Tiedon eheydella pyritéén siihen, ettel ulkopuolinen taho voi ilman lupaa muuttaa tie-

jarjestelman turvaamista siten, etta jarjestelmaan kuuluvat palvelut, koneet jatietover-
kot toimivat. (Jarvinen 2002, 24.)



2.1 Tietoturvan muut periaatteet

sen oletetaan olevan. Padsynvavonta huolehtii siité, etteivat todentamattomat tahot
paéase tietoon kasiksi. Kiistamattomyydell& tarkoitetaan tehtyjen toimien sitovaa to-
distamista. (Jarvinen 2002, 27.)

2.2 Hallinnollinen turvallisuus

Tietojarjestelmien jatietoliikenneratkai suiden toteutuksessa hallinnolliset menetel mét
ovat ensiarvoisen tarkeitg, silla niilla pyritddn maérittelemaén organisaation tietotur-
vapolitiikka. Térkeda on kirjata tarvittavat turvallisuuskéytéannat, jotta niiden toteutu-
mista voidaan valvoa. (Rantala 2003, 318.)

2.3 Fyysinen turvallisuus

Koneiden, laitteiden ja kaapelien suojaus luvattomalta kaytoltd, essmerkiks sjoitta-
malla ne lukolliseen tilaan, kulunvalvonnan ulottuville, on tiedon fyysista turvallisuut-
ta. Lisaks taytyis ottaa huomioon tulipalot ja vesivahingot seka turvata séhkon saanti.
Nama fyysisen turvallisuuden keinot pétevat yhta hyvin yksittaisiin tyéasemiin kuin
pavelimiinkin. (Rantala 2003, 318.)

2.4 Looginen suojautuminen

Tietojarjestelman suojaaminen ohjelmistojen asetuksillajaerilaisilla ohjelmillatai
laitteilla on jarjestelman loogista suojaamista. Siina kaytetaan hyvaks kayttg aoikeuk-
sien rgjaamista, salasanoja, lokitiedostojen analysointia, palomuuriasetuksiaja var-
muuskopiointia. (Rantala 2003, 319, 323, 324, 330, 331, 332.)
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3 LINUX-TYOASEMAN TIETOTURVASUUNNITELMA

sityiskohtia ohjeessa kannattaa vélttég, silla ne yleensa vain hammentévat kayttg aa.
Mieluummin tulisi kayttéé esimerkkeg g, joilla luodaan kdytannonldheisid ohjeita (Ha-

kalaym. 2006, 10).

Tietoturvasuunnitelman toteuttaminen kaytanndssa tapahtuu pitamalla jarjestelma gjan
tasalla. Ohjelmointivirheilta on vaikeaa véltty4, joten kaytettavét ohjelmat olisi syyta
paivittaa sdannollisesti. Ohjelmointivirheiden paikkaukset asentuvat néin sdannollises-

ti. Hyvalla salasanadllaja kayttg aunnuksel la estetddn ulkopuolisten paasy jarjestel-

maan. Siksi salasanan tulee ollariittavan hyva, niin ettei sitd ole helppo arvataja etta

voi tehda mita tahansa, tulisi sitd kayttéa vain, mikali se on ehdottoman tarpeellista.

Siks pdakayttgiien méaratulis séanndllisesti varmistaa /etc/passwd-tiedostosta, ja

Jokainen toimiva palvelu on toimiva ohjelma ja muodostaa mahdollisen haavoittuvuu-
den ohjelmointivirheen kautta. Siksi on perusteltua pitéé toiminnassa vain ne ohjel-
mat, joita tarvitsee. Pitamalla tarpeettomat verkkopalvelut pois kaytosta varmistetaan,

etteivéat ne vaaranna tietoturvaa.

Lokien tarkkailu tulisi olla mukana tietoturvasuunnitelmaa laadittaessa. L okitiedostoi-
hin tallennetaan tietoja jarjestelman toiminnasta jatoiminnan virheistd, ohjelmien kay-
tosta seka kayttdjista ja sisdankirjautumisyrityksista. Ongelmien selvittéamisessa ne
ovatkin suuri apu kayttgdlle. Tietoturvan kannalta tarkeita lokeja ovat /var/log/secure

jalvar/log/auth.log, jotka antavat tietoa kirjautumisistaja-yrityksista.
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Linux-ohjelmia voidaan gjaa eri kayttdjien oikeuksin, joten kayttdjdoikeuksista huo-
lehtiminen on olennaista. Varsinkin root- eli padkayttgan oikeuksistatulis pitéa tar-

kasti huolta.

Varmuuskopi ointisuunnitelman tekeminen ja sen gjantasai sena pitaminen on térkeda.
Tiedostojen varmuuskopiointi s88nndllisesti, ja sen automatisointi, helpottaa vikati-

loista pal autumista ja sé8stéd aikaa ja kustannuksia.

Koska k&ynnistysasetuksista voi méaéritelld jarjestelman kdynnistymaan tilaan, jossa

lasana. Muussa tapauksessa mahdollisella murtautujalla on avoin padsy jarjestelmaén.

4 KAYTTAJATUNNUKSET JA SALASANAT

kayttamaan sita kayttgjdtunnusten ja salasanojen avulla (Durham 2002, 4).
Linuxissatiedostoillaja hakemistoilla on erilaisia oikeuksia: pdasy-, luku-, kirjoitus-

jaltai suoritusoikeus (Kapanen 2004, 603). Tiedoston luomisen yhteydessa tiedoston

kayttdjien salasanat muodostavat Linux-tietoturvan perustan, on niille annettava tar-

peeks painoarvoa (Rantala 2003, 323).

nuksen kaytto tulis minimoida, jotta esimerkiksi vahingossa tapahtuva datan haviami-

nen voitaisiin estda. Oman lisdmausteensa asiaan tuo se, eftd Linuxissa voi olla useita
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padkayttdjia samanaikaisesti. Tama on tosin harvinaista tydasemakaytdssa, varsinkin

kotikayttajilla

Linux-jarjestelman kayttdjatiedot sisaltava tekstitiedosto on nimeltaan /etc/passwd.

Siina on seitsemall& kaksoi spistein erotetulla kentélla mééritelty jokainen jérjestelméan

hakemisto ja seitsemés al oittava komentotulkki (Koski 2000, 100). Seuraavassa esi-
merkiksi listaus /etc/passwd-tiedoston kayttdjatiedoista:

$ more /etc/passwd
root:x:0:0:root:/root:/bin/bash

jamak:x:1000:1000: Jaakko M akinen,,,:/home/jamak:/bin/bash

Nykyaan Linux-jakeluversiot kdyttavat ns. shadow- eli varjosalasanaa. Shadow-jarjes
telmassa salakirjoitetut salasanat Sjaitsevat /etc/shadow-tiedostossa (Rantala 2003,
325). Esimerkki /etc/shadow-tiedostosta:

$ sudo more /etc/shadow
root:!:13895:0:99999:7:::

jamak:$1$0/sA4EKX 58N zkPvrFPZwdNIF7.CK PCt.:13895:0:99999:7:::

Koska vain root-kayttdalla on lukuoikeus tiedostoon, salasanojen arvaaminen kaytta
mall & erityista salasanojen murtamiseen tehtya ohjel mistoa vaikeutuu (Rantala 2003,
325).

Hyvén salasanan tulisi olla vahintéan kahdeksan merkkié pitka, eika se saisi muistut-
taa minkaén kielen sanoja (Rantala 2003, 325). Salasanan el pitéisi olla henkil 6kohtai-
seen eldmaan liittyva, elka sita pitdisi voida johtaa henkilon nimestatai kayttadjatun-
nuksesta (Jarvinen 2002, 340). Seka pien- ettd suuraakkosiatulisi kayttéa erikoismerk-

kien kanssa. Nain hidastetaan ns. raaalavoimalla— eli laskentateholla — teht&via mur-
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tautumisyrityksia (Jarvinen 2002, 341). Aakkosten eli skandien kayttoa Linuxin sala-
sanoissa e suositella. Kaikki ohjelmat eivat ymmarra niité aakkosiksi tai edes muiksi
merkeiksi. Lisdks salasana pitdis vaihtaa riittavan usein, myos kotikoneella. Y rityk-
sissa Linux-tydasemien yllapitdjat voivat asettaa salasanat vanhenemaan tietyn gjan
jalkeen, jolloin kéyttgien on pakko vaihtaa salasanansa. Jarvinen (2002, 342) kehottaa
kéyttdmaan sal asanan muodostamisen apuna lentévié lauseitatai aforismegja: PEO-
KIVTOHT — Paha e ole kenkdan ihminen, vaan toinen on heikompi toista (Leino).

Tallaiseen salasanaan voidaan vielaliittda erikoismerkkega

5 KAYTTAJATUNNUSTEN JA -RYHMIEN HALLINTA

2002, 245). Kun Linux-jarjestelma on asennettu, luodaan ns. tavallinen kéytt&ja, jos

sita el ole luotu jo asennuksen yhteydessa. Samalla télle kayttdjdlle annetaan salasana

Kayttgien ryhmatiedot 16ytyvét /etc/group- tiedostosta. Seuraavassa lyhennetty listaus
/etc/group- tiedostosta:

$ more /etc/group

root:x:0:

cdrom:x:24:haldaemon,jamak

scanner:x:104:hplip,jamak

Ryhmétiedosto muodostuu neljasta kaksoispistein erotel lusta kentésté: ensimméinen
on ryhman nimi, toinen on tavallisesti tyhj& mutta voi siséltd4 ryhman salasanan, kol-

mas on ryhman numeerinen GID-tunnus (group-1D) €li ryhman kayttg éunnus ja nel-

jas kentté sisdltéd ryhmaan kuuluvat kayttgjét (Durham 2002, 246). Jarjestelman paé-
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kayttga voi vaihtaa paits tiedoston myds kayttdjaryhman kayttdoikeuksia. Taman voi
tehda komennolla chown (change file owner and group). Jos on tarpeen vaihtaa kayt-
tg an ryhmaa, kdytetddn komentoa chgrp. Chown-komennolla on -R-optio, jolla saa

daan vaihdettua koko hakemistopuun omistus yhdella komennolla:

$ chown -R jamak.kaalisaha hakemistolistaus

nus. Se tapahtuu user del- komennolla:

$ userdel umppa

umppa tiedot. K dytettéessa user del-komennon -r-optiota, voidaan poistaa myos kéayt-
tg an kotihakemisto (Rantala 2003, 154). Joissakin tapauksissavoi tullatarpeelliseksi
lukita kayttd an tunnus. Se tehdaan kirjoittamalla /etc/shadow- tiedostoon kyseisen
kayttg dtunnuksen kohdalle joko asteriski (*), tai huutomerkki (). Téman tekniikan
kgja (Rantala 2003, 155). Jos on tarpeen maaritella kayttdjan ryhma jarjestelmasss, se

voidaan tehda komennolla usermod. Jos komennolla el muuttujilla méaritetd mihin

$ usermod -g paaryhma -G tiimiO1,tiimi02

User mod-komennon -g-optiolla asetetaan sen uuden ryhman nimi tai numero, johon
kayttg a kuuluu. -G-optio taas listaa— ilman valilyonteja— kaikki ne ryhmét, joihin
kayttg a kuuluu primaériryhman (esimerkissa paaryhma) lisdksi (Siever, Figgins &
Weber 2003, 468).
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6 HAKEMISTOJEN JA TIEDOSTOJEN KAYTTOOIKEUDET

tiedoston ja hakemiston omistgjalle, omistajaryhmaélle ja muille kayttgille (Rantala
2003, 73). Jokainen naista tahoista, omistga (u, user), omistajaryhma (g, group) ja

muut kdyttgat (o, others) voivat saada eritasoisia oikeuksia. Taulukossa 1 esitetéan

tiedostojen kéyttooikeudet.

Taulukko 1. Tiedostojen kayttdoikeudet (Durham 2002, 252.)

-

lukuoikeus

kirjoitusoikeus

suoritusoikeus

suoritusoikeus, jos tiedosto on hakemisto, tai silla on jo suoritusoikeus

[ [x[x[=s

asettaa tiedoston save-text-attribuutin

tiedoston nykyisen omistagjan oikeudet

tiedoston omistajaryhman oikeudet

O |«Q | c

muille kayttdjille asetetut oikeudet

Lukuoikeus antaa oikeuden avata tiedoston, lukea sita ja kopioida sen. Kirjoitusoikeus
mahdollistaa tiedostoon kirjoittamisen ja sen siséllon muuttamisen. Suoritusoikeudella
tiedoston voi kéynnistéa suoritukseen. (Rantala 2003, 73, 74.) Komennollalsja sen -I-

optiolla voidaan tul ostaa tiedoston kayttooikeudet:

$ Is - oikeudet.txt
-rWX------ 1 jamak jamak 0 2008-03-26 11:29 oikeudet.txt

Listauksessa tulostuu kymmenesta kentésté muodostuvarivi. Taulukossa 2 on kerrottu
kenttien merkitys. Tietoturvan kannalta jokainen kentta on merkitsevajayllapitgan

pitéa osata lukea hakemistolistausta.
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Taulukko 2. Tiedostojen kayttooi keudet hakemistolistauksessa

Kenttd [Selitys

1 Tiedoston tyyppi
Omistajan oikeudet
Omistajaryhmén oikeudet
Muiden kayttdjien oikeudet
Tiedostoon osoittavien linkkien lukumééra
Tiedoston omistaja
Tiedoston omistajaryhma
Tiedoston koko tavuina
Aikaleima

0 Tiedoston nimi

=[O [0 Q[N [N | |WI[N

Hakemistojen jatiedostojen kayttooikeuksia muutetaan chmod-komennolla (change
file access permission, change mode) (Rantala 2003, 76). Jotta tiedostojen oikeuksia
p&dsee muuttamaan, on oltava joko paakayttgjatai tiedoston omistaja. Chmod-komen-

toa voidaan kayttda kahdella tavalla: symbolisesti ja numeerisesti. Symbolisellatavalla

ritell&8n numerosarjana oktaalimuodossa (oktaalijarjestel massa kéaytetdan lukuja 0-7).
Taulukossa 3 on esitetty, mista chmod-komennon numeeriset oktaalimuodot ovat pe-

rasin.

Taulukko 3. Oktaaliluvut, niité vastaavat bitit seka kayttdjaoikeudet

Oktaalijarjestelman luku | Bitit | Oikeudet
000 |---
001 |--x
010 |-w-
011 |-wx
100 |r--
101 |r-x
110 |rw-
11 rwx

N o | o B WIN | RO

Taulukosta 3 nahdaén, etta pyrittdessi suojaamaan tiedostot tehokkaasti, olisi kaytettd

va chmod-komentoa oktaaliluvulla 700. N&in annetaan tiedoston téydet oikeudet vain
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tiedoston omistajalle, samalla kun muut kayttdjat ja ryhmét eivét saa ko. tiedostoon
mitéan oikeuksia (Rantala 2003, 78).

6.1 Lokitiedostot

Oli kyse sitten turvallisuudesta tai vianetsinnastd, |okitiedostoihin tutustuminen on tar-
keda. Kotonakaan tybasema-Linuxia kdyttavan e kannata ylenkatsoa lokeja, silla ne
antavat tietoa mm. tunkeutumisyrityksista ja jérjestelman kayttgjista (Durham 2002,
330).

Tiedostossa /var/log/messages on tietoa | ahes kaikista koneen tapahtumista, kun

taas /var/log/secure tiedostosta néhdaén, onko kirjautumisen yhteydessa yritetty antaa
vaaria salasanoja (Rantala 2003, 330). Linux-jarjestelman padkayttdan on mahdollista
kayttaa sys og-demonia (syslogd) eli ohjelmaa, joka kirjoittaa lokitiedostot. Taman
ohjelman avulla voidaan ohjata |okitiedostot my6s muualle kuin jarjestelman ol etukse-
na kayttamiin tiedostoihin. Syslogd:l& pystytdan gjastamaan lokien kirjoittaminen ja
madrittelemaan, miten lokeja kaytetdan. Lokien kirjoittaminen tapahtuu tiedostoon

letc/syslog.conf kirjattujen sééntdjen avulla (Durham 2002, 330).

6.2 Tiedostojen tarkkailu

Arkaluontoista dataa sisdltavia tiedostoja tulisi tarkkailla séénndllisesti. Tietomurron
yhteydessa luvaton kayttg a on voinut saada kdyttdoikeuksia, joiden avulla han on pys-
tynyt muuttamaan tiedostoja. M uutettuja tiedostoja kéytetéén esimerkiks 1&hettamaén
jarjestelman salasanatiedosto murtautujalle. Tiedostojen muuttumista voidaan tark-

kailla tarkistussummien avulla. (Durham 2002, 330.)

6.3 Jarjestelman dokumentointi

Jarjestelmén dokumentointi auttaa hallitsemaan omaa tietokonetta tietoturvan kannalta

mahdollisimman tehokkaasti. Uuden jarjestelman asennuksessa asi oiden kirjaaminen

yl6s hel pottaa konfiguraatiota ja saattaa sédstda hermoja ja ailkaa. My6s jo asennetun
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jarjestelman muutosten dokumentointi liséé kayton varmuutta. Y leisesti kannattaa kir-
jataylos, mitd on tehty jamilloin, sekd mitd muutoksiatai tuloksiatoimenpiteilla on
saavutettu. Loki- ja asetustiedostojen pitdminen gjan tasalla auttaa, paitsi tietoturvaon-
gelmien, myds muiden ongel matil anteiden ratkai semisessa. Y rityksi ssa tydaseman

kayttgjia voidaan dokumentoida monellatavalla. (Durham 2002, 331.)

7VARMUUSKOPIOINTI JA TUHOAMINEN

Koski (2000, 107) toteaa datan menettamiseen olevan nelja perussyyta: laiteviat, oh-
jelmavirheet, ihmisen toiminta tai luonnononnettomuudet. Huolimatta siita, etté var-
muuskopi oi nni sta mui stutetaan nykyaan kaikkialla, on datan menettéminen edelleen
valitettavan yleistd. Jotta Linux-tyGaseman tiedostojen varmistaminen el jéisi tekemat-
t&, tulis hyddyntaa eri jakeluversioiden mukana tuleviatai ilmaisena verkosta saatavia
varmistustyokaluja. Monet néista ohjelmista, kuten tar (Tape ARchive), ovat jo van-
haa UNIX-perua.

Varmistustyokalun ja kdytettévan varmistusvélineen valinta pitéisi tehda yhdessa
(Koski 2000, 109). Y ksittéisen tydaseman varmistaminen on vield suhteellisen yksin-
kertaista, mutta yrityksissd kymmenista tai jopa sadoista tydasemista muodostuva jar-
jestelmé asettaa varmistukselle todellisia haasteita. Kotikayttgjankin olisi hyvatehda
varmistusstrategia, jolla padtetéan, mita varmuuskopioidaan ja mille medialle tai lait-
teelle, milla ohjelmilla varmistus tehdaan, ja miten varmistus automatisoidaan (Ranta-
la 2003, 197).

Sen liséks kayttgjien tietoja, kuten salasanoja, sisdltavét tiedostot kannattaa kopioida.
Varmuuskopioinnissa on yksinkertaisinta varmistaa ensin kaikki data kerran (taysvar-
mistus) ja sen jalkeen tallentaa vain edellisesta kerrasta muuttunut data (muutosvar-

mistus eli inkrementaalinen varmistus). (Rantala 2003, 198.)

Esimerkki tar-ohjelmalla otetusta varmistuksesta:
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$ tar -cpzf /var/backupskotitiedosto.tar.gz /home

Tassa tar -ohjelma kayttda optioita -c (--create eli luo), -p (--same-permissions eli kay-
tetddn samoja tiedosto-oikeuksia kuin alkuperéi sessa tiedostossa), -z (--gzip €li kayte-
téén gzip-ohjelmaa pakkaamiseen tai purkamiseen) ja-f (maérittel ee pakattavan tai
purettavan tiedoston) (Siever ym. 2003, 429-434). Kéyttg an kotihakemistosta tehdaan
varmuuskopio tiedostoon /var/backups/kotitiedosto.tar.gz.

Varmuuskopiointiin on olemassa myds graafisiatyokaluja, tassa niista yksi, Simple
Backup. Ohjelmalla voidaan ottaa varmuuskopio mista tahansa tiedostojarjestelman
yksittdisesta tiedostosta tai hakemistosta. Erilaisia séanttja luomalla voidaan myds jét-
avullatai tiedostotyyppien avulla. Kuvassa 1 on valittu manuaalinen varmuuskopionti.
Liséks kopioitavien tiedostojen koolle voidaan asettaa rajoituksia. Ohjelman avulla
voidaan tehda varmuuskopio paikalliselle levylle, tai sitten voidaan kopioida verkon
yli toiselle koneelle vaikkapa sftp- tai ftp-yhteyden kautta.
BACRUPTETOPETLES ==

General | Include | Exclude Destination Time | Purging

Use recommended backup settings

Do standard backups.

Defaults: daily incremental and weekly full backup to fvar/backup of
all user files, fetc, fusrflocal and fvar.

Multimedia files, temporary files and files larger than 100 Mb are
excluded.

Use custom backup settings

Do backups according to the settings defined on the
next pages of this dialog.

@® Manual backups only

Do not backup your data automatically. Mote: this does not
prevent doing manual backups.

Tietoja EackupNDw! | [_]Iallenna Sulje

Kuva 1. Smple Backup-ohjelman asetusikkuna, jossa valittuna manuaalisten var-

muuskopiointien valinta.



18

atipgieigt i gLl qle Llg i E e p ] o = | |

Restore Source Folder

L.ILI:A: default: Mrarnbackup

LE CLREDETY

doyailable backups

Files and Folders to restors

Ermor: backups direciony does not exst!
Ermor: mo backups found in the tanget directory

Sulpe

Kuva 2. Smple Backup-ohjelman tiedostojen palautusikkuna ennen kirjoittajan teke-

mi& toi menpiteita.

Varmuuskopioi nnin automatisointi voidaan Linuxissa tehda cr on-komennolla. Cronil-
la varmuuskopiointi voidaan gjastaa tapahtumaan haluttuun aikaan kayttamalla kaytta-
jakohtaisia tiedostoja /var/spool/cron -tiedostossa. Ajamalla komento crontab haetaan
crontab-tiedostoista suoritettavat komentorivit seké gojen gankohdat. Ajankohdat
merkitdan viiteen kenttdan: minuutit, tunnit, kuukauden péiva, kuukaus ja viikonpai-

va. (Siever ym. 2003, 96.)

Tiedostojen tuhoamiseen Linuxissa on useita ohjelmia, joista suurin osa on komentori-
vipohjaisia, tosin myds graafiselle kayttdliittymall& varustettuja ohjelmia | 6ytyy. Ns.
journaloivien tiedostojérjestelmien kohdalla téytyy tiedostoja tuhotessa olla tarkkana,
silla samalla kun dataa toisaalla tuhotaan, saattaa journal oiva jarjestelma kirjoittaa sa-

maa dataa toisadlle.
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Wipe-ohjelma tulee Linuxin mukana, ja se on hel ppokaytttinen. Komentoriville kir-
joitetaan ohjelman nimi wipe, ja sen jalkeen tuhottavan tiedoston sjainti janimi. Ku-

vassa 3. on esimerkki tiedoston tuhoamisesta wipe-ohjelmalla.

- J TR LS BTN R e |l | ki
Tiedosta Muokkaa Niyth Piste Ohje

jamak@seriamau:—~% man wipe

jamak@seriamau:—-% wipe Shome/jamak/opiskelu/esimerkki.txt

Okay to WIPE 1 regular file ? (Yes/MNo) Yes

Operation finished.

1 file wiped and & special files ignored in 8 directories, 8 symlinks removed bu
t not followed, B errors occured.

jamak@seriamau:~% [

Kuva 3. Wipe-ohjelman kayttda komentorivilté esimerkkitiedoston tuhoami seksi

8 TIEDON SALAAMINEN

Tiedon salaaminen on tietoturvan kannalta tarkeda, koska tietoliikenteen jatietokonei -
den turvallisuus on riippuvaista sal akirjoitusmenetel misté ja niiden sovelluksista. Sala-
kirjoituksen tavoitteena on muuntaa data sellaiseen muotoon, etta vain léhettgéjavas-
taanottaja saavat tiedon selville. Datan sisalté muunnetaan jollakin sal akirjoitusmene-
telméll&ja sen jalkeen se, jolla on tieto kdytetysta salausmenetel masta ja purkamiseen
tarkoitettu avain, voi purkaa salatun datan alkuperé seen muotoon jalukea sen (Hakala

ym. 2006, 372).

Linuxissa Evolution-sdhkdposti ohjel massa voidaan kayttéa PGP-salausta. Salausta
varten tarvitaan avainpari, jonkaluomiseen kdytetéddn gnupg-ohjelmaa. Ohjelmaa

kaytetddn komentoriviltd, mutta siihen on saatavissa graafisen kayttoliittyma nimel -
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tédn GNU Privacy Assistant. Seuraavassa esimerkkinaitselleni |ahetetty salattu viesti

jaliitetiedosto.

- T sl
Tiedosto Muokkaa MHNayta Lisas Mpatoiluy  Torvallisuis

B = : 9 - b -
LEhets Tallenna luonnos  Liits tiedosto Kumoa  Tes uudellesn Leikkaa  Kopiod

Lahettaja: |askko MEkinen <jamak@elisanstfi= « | Allekirjoitus: | Mabrittelematan b
vastaangttaja: | | lankke Mikinen

Alhe: |salaustesti

Towvallinen teksti| « | | | Tavallinen ot E:

Thnd tekdeti ja liftetiedosto on Salattu gpp:].].ﬁ.l
= Fiilota [iitepalkki 1 Liite

L

Jate (2,7 K]

Kuva 4. Sihkopostiviesti ja liitetiedosto, jotka on salattu pgp-ohjelmalla.

Kun salattua viestid avataan, tdytyy antaa aiemmin méaéritelty salainen lause, jolla

viesti saadaan avattua.

ST I AT BT T a T TaT = |

ﬂ“‘- Tarvitse salalauseen avataksesi avaimen
tr.li kayttajalle: "jaakko Mikinen <jamak@elisanet.fi==

( J

~1 Muista salasana tdman [stunnon loppuun astl

Qrey || Oox

Kuva 5. Tekstikenttdan annetaan salainen avain eli aiemmin madritelty salainen lau-

se, jotta sahkopostiviestin paasee lukemaan.

Tiedonsiirrossa suositellaan nykyaan tiedon salaamista. Kaikissa kéyttojarjestel missa
toimiva SSH, Secure Shell-jarjestelma, on kéytdssa myos Linuxissa. Yleisimmin SSH-
yhteyksia kdytetdan Linuxissa komentorivin eli paétteen avulla. Y hteydenpito vaatii
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SSH-asiakasohjelman seka -pavelimen. SSH-asiakaspaateohjelmiaja -pavelimia on
useita eri tyyppisia, mutta yleensd mitddn yhteensopivuusongelmiaei eri versioiden
valilla ole (Hakalaym. 2006, 388).

9 PALOMUURI

Aiemmin Linuxin palomuurina toimivat pakettisuodatusohjelmistot ipfwdm jaipc-
hains. Nykyisin asiaa hoitaa iptables-suodatus (Hakala ym. 2006, 204). | ptables toi-
mii liikenteen suodattagjana ja pakettien muokkagjana. Paketti suodatinpalomuurin toi-
mintaperiaate on tutkia saapuvien datapakettien |ahde- ja kohdeosoitteet jajoko estéa
tal sallia paketti kohdeverkkoon (Krutz, Vines 2003, 90). Liikennettéa suodattaessa ip-
tables paattaa, reitittédko se paketin edelleen vai jakaako sen paikalliselle koneelle.
Paikallisen koneen paketti siirretéén tulevan liikenteen suodattimeen, jossa tarkiste-
taan, kuuluuko se sallittujen pakettien listalle (input-suodatin). Mikali paketti kuuluu
salittuihin, se siirretdan paikalliselle prosessille (local process). Jos pakettia el ole tar-
koitettu paikalliselle laitteelle, se reititetdan edelleen. Ensin tarkistetaan reitityksen
paallekytkenté (ip_forward). Jos reititysta el ole kytketty, paketti poistetaan DROP-toi-
minnolla. Jos reititys on kytketty, tarkistetaan siihen liityvét forward-s88nndt ja tutki-
taan, pitédko paketti reitittda uudelleen. Ulospain suuntautuvan liikenteen laillisuus
tarkistetaan output-suodattimessa. | ptables-suodatuksessa liikenne estetéén DROP- tai
REJECT-toiminnoilla. Liikenne voidaan myds kirjata lokiin LOG-toiminnollatai hy-

vaksyd ACCEPT-toiminnolla.

Pakettien muokkauksessa voidaan kayttaa osoitteenkadnnostd, jolla voidaan muuttaa
paketin kohdeosoite toiminnolla DNAT. Lahdeosoite muutetaan toiminnolla SNAT tai
voidaan my0s kéayttéa reitittimen liitynnan osoitetta (MASQUERADE). Liikenteen
ohjaus toiseen porttiin hoidetaan toiminnolla REDIRECT (Hakala ym. 2006, 206).

Yleisiniptablesin kayttétapa tydasemassa on estéa ulkopuol elta tuleva ei-haluttu lii-
kenne. Téllaisessa suojauksessa estetéén ensin kaikki tulevaliikenne ja sen jalkeen

sdlitaan vain halutut litkenndintitavat (Hakalaym. 2006, 207).
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Y114 pahkinénkuoressa kuvattu iptablesin toimintaperiaate antaa jonkinlaisen késityk-
sen siitd, miten vaikeaa sen kayttoon ottaminen ja konfigurointi on. T&méan vuoksi ny-

kyaén yha useammat jakeluversiot sisallyttavét kayttojarjestelméan asennukseen graafi-
sen tyokalun palomuurin asettamiseksi. Tallaisia ohjelmia ovat esimerkiksi Guarddog

jaFirestarter. Ne on suunnattu myds aloittelijoille ja keskitason kayttgille, joten nii-

den kayttoonotto e vaadi perehtymistaiptablesiin.

Vielajoitakin vuosia sitten vain harvan Linux-jakeluversion mukanatuli esiasetettu
pal omuuriohjelma, nykyisin lahes kaikki merkittavét Linux-versiot ottavat jérjestel-
man asennuksen yhteydessa graafisella kayttdliittymalla varustetun palomuuriohjel -
man kayttoon. Seuraavassa kuvassa (Kuva 6.) esitetéén Firestarter-palomuurin kaytto-
liittyma. Kuvassa nakyvét aktiiviset verkkoyhteydet (alimpana), seka sagpuvat jalah-
tevét paketit ja palomuurin tila (aktiivinen). Keskella kuvaa nékyy tietoa verkkolait-
teista, yhteystyypeista, seka vastaanotetun ja lahetetyn liikenteen maéra megatavuina.
Keskella oikealla Activity-sarakkeessa nakyy kaytetty kaistanleveys kilotavuina se-

kunnissa.
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Kuva 6. Firestarter-palomuurin kayttoliittyma (Junnonen, Firestarter screenshots)
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Linux-kayttoj arjestelman tietoturvan kokonai skuva muodostuu palomuurin liséksi mo-
nesta muustakin asiasta. Palomuuri on hyvalisg, mutta se ei yksin ole riittava tae tyo-
aseman turvallisuuden takaamiseksi. (Rantala 2003, 332.)

10 HAITTAOHJELMAT

Linux on kulkenut pitkan tien Unixiin pohjautuvana kaytttjarjestelmand. Koska Unix
—jasiismyos siihen pohjautuva Linux — oli alunperinkin suunniteltu monigjojarjestel -
maksi, otettiin siind alusta ldhtien tietoturva vakavasti. Tdmaei kuitenkaan tarkoita,

etta Linux-kayttgjat olisivat turvassa haittaohjelmilta. (Jarvinen 2002, 272.)

Linuxin Windowsia parempi tilanne haittaohjelmien suhteen on seurausta Linux-kayt-
madriin. Toisaalta Linuxiatydasemissaan, miksel palvelimissakin, kdyttavéat ovat viela
nykyaankin keskivertokayttdjia taitavampia tietokoneen kayttgjid. He osaavat ottaatie-

toturvan huomioon tekemisissaan.

Jos ké&y, kuten Jarvinen (2002, 272) uskoo, eri kayttojarjestelmille yhteiset sovellukset

tulevat yleistymaan ja samalla my6s Linuxin nykyisenkaltainen ” lintukotoelama’ paét-

tyy.

Useat tietoturvaohjelmistoja valmistavat yhtiot tekevét ilmaisia anti-virusohjelmiaLi-
nuxille. Tunnettuja jayleisesti kaytettyja ilmaisohjelmia ovat idantilainen F-Prot ja ke-
hitystyonsa eri puolille maailmaa jakanut ClamAV. Myos isot kaupalliset toimijat, ku-
ten suomalainen F-Security tarjoavat haittaohjelmatorjuntaa Linux-palvelimille ja

-tyOasemille.

Kuvassa 7 nékyy ilmainen antivirus-ohjelma ClamAv ja sen graafinen kayttoliittyma

ClamTk toiminnassa:
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Kuva 7. ClamTk virus-skanneri toiminnassa. Viruksia el 10ytynyt.

Virusten lisdksi on muitakin haittaohjelmia, kuten ns. rootkit-ohjelmat. Rootkitit ovat

ohjelmia, joiden avulla pyritdan varastamaan tietoja, kdynnistamaén palvel unestohy k-

kéyksidtai salaamaan tunkeutujan aikaansaannoksia. Linuxissa rootkit-ohjelmia voi

yrittéd havaita chkrootkit- jarkhunter-ohjelmilla. Kuvassa 8 esitelldén rkhunter -

ohjelman kayttoa.

- JEITTTET L e  ATTTET

[~
Wi

Tiedosto Muockkaa MNayta [Paate Ohje

jamak@seriamau:~% sudo rkhunter --check --logfile fhome/jamak/lokit/rkhunter rap

ortti 28098923.log
[ Rootkit Hunter versiom 1.3.2 |

Checking System commands...

Performing 'strings' command checks
Checking 'strings' command

Performing 'shared libraries' checks
Checking for preloading variables
Checking for preload file
Checking LD LIBRARY PATH variable

Performing file properties checks
Checking for prerequisites
fblnsbash
fbinfdcat
Jbinschmod
fbinschowm

|

e p— r—— —

0K

DK

0]

0K

0K
LI

Bt i B e i

Kuva 8. Rootkit Hunter (rkhunter)-ohjelma etsii rootkit- ja takaoviohjelmia.

Kun rkhunter -ohjelma k&ynnistetéan, sille annetaan parametrit ja kerrotaan, tallenne-

taanko ohjelman tulostama | okitiedosto. L okitiedostosta voi ohjelman gjamisen jélkeen
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tarkistaa yksityiskohtai sesti mahdolliset rootkit-ohjelmat ja sen, minne rootkitit ovat
djoittuneet tiedostojarjestelmassa. Chkrootkit-ohjelmatoimii pitkalti sasmallatavalla
kuin rkhunter. Ohjelmakay 1&pi jérjestelman bindéritedostot ja lokitiedostot ja tutkii,
onko niit& muutettu. Muutetuista tiedostoi sta annetaan varoitus. Chkrootkit tekee
kayttg an niin halutessa lokitiedoston, josta voi tarkastella ohjelman |16ytami& poikkea

mia

11 OHJELMIEN PAIVITTAMINEN

Eri jakeluversioillaon omat ns. paketinhallintatyokalunsa. Debian kéyttda apt ja apti-
tude-ohjelmiaja Fedora Red Hatin kehittaméa RPM -jarjestelmaa, seka sen kehitty-
neempéa versiota yumia. Naiden tyokal ujen tarkoitus on hel pottaa jérjestelman yllapi-

toajaohjelmien ja péivitysten asentamista.

Linuxin alkutai pal eella ohjelmien asentaminen ja péivittéaminen vaati jonkin verran
seikkailuhenked. Ohjelmat piti kééntaa |ahdekoodista konekielelle. Ensin haettiin oh-
jelma netistd, mink& jalkeen ldhdekoodipaketti purettiin. Seuraavaksi gjettiin skripti
Jconfigure jatoivottiin parasta. Usein ohjelman gjaminen tyssasi johonkin kehityskir-

jaston riippuvuusongelmaan. Kun configure-skripti oli gettu, ohjelma kdannettiin ko-

Koska ohjelmien asentaminen oli aluksi noin tydlasta, kehitettiin mainitut tyokalut
kayttgjien riemuksi. Nykyiset paketinhallintatydkal ut osaavat ottaa huomioon tarvitta-

vat kirjastoriippuvuudet ja tarvittaessa noutaa verkosta puuttuvat Kirjastot.

Jarjestelman pitdminen gantasai sena vaatii uusimpien ohjelmaversioiden asentamista.
Ne elvét ainoastaan tuo uusia ominaisuuksia ohjelmiin, vaan paikkaavat myos tietotur-
va-aukkoja. Niinpa péivitysten asentaminen kannattaa ottaa tavaks tai jopa automati-

soida
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Jérjestelmén turvallisuuden parantamiseen on olemassa vield joitakin edistyksellisa
tyokaluja, joiden kaytto vaatii jo huomattavaa perehtymista. Erés téllainen tyokalu on
SELinux, Security Enhanced Linux. Se on Y hdysvaltain kansallisen turvallisuusviran-
omaisen, NSA:n, kehittdmé lagennus Linuxiin. Sen avulla Linuxin k&yténvalvonnan

turvallisuustasoa voidaan nostaa.

SELinux perustuu pakollisen paésynvavonnan (mandatory access control, MAC)
kayttoon. Pakollisessa padsynvalvonnassa tiedot ja kayttgjat luokitellaan eri ryhmiin ja
luokituksen mukaan voidaan kieltdatai sallia kayttgjilta paésy johonkin tietoon (TUT,
2005).

SEL inuxissa on ytimeen liitettdvia osiaja sithen kuuluvia apuohjelmia. Nykyisissa,
ainakin yleismmin kaytetyissa Linux-jakeluversioissa, SELinux on jakelun mukana,
joten sitd ei tarvitse erikseen asentaa.

SELinuxin voi asettaa kdyttéonoton yhteydessa toimimaan kahdessa eri tilassa. En-
simmaisessa tilassa SELinux ainoastaan varoittaa kayttd) 84 tilantei ssa, joi ssa asetettuja
s88nnostoja rikotaan. Tilasta kdytetaén nimitysta sallivatilaeli permissive. Toisessa ti-
lassa, eli toimeenpanevassa tilassa, enforced, SELinux est&a asetettujen séantdjen rik-
komisen (Kuutti & Rantala 2007, 329).

SEL inuxin ké&yttéonotto on varsinai sen kéyttojarjestelman asentamista vaativampi

ole tarpeellista asentaa | agjennusta.

SELinux toimii itsendisesti, elvatka muut Linuxin oikeuksienhallintaan ja turvallisuu-
teen liittyvét asetukset ja ohjelmat vaikuta sen kayttoon. SELinuxin voidaankin sanoa
téydentéavan tavallista Linux-asennusta (Kuutti & Rantala 2007, 329).
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13 TUNKEUTUMISEN HAVAITSEMINEN JA ESTAMINEN
Palomuurin jajarjestelman toiminnasta kertovien lokien liséks tietoj&rjestelmassa oli-
si hyvéaollajokin menetelm4, jolla pystyisi havaitsemaan, onko jarjestelmaan tunkeu-
duttu. Téllaisia menetelmia kutsutaan tunkeilijan havaitsemisjarjestelmiksi, englannik-
si Intrusion Detection System, IDS. IDS-jarjestelméassa on erilaisia sisddnrakennettuja
séantoj 4, joita verrataan lokien dataan ja palomuurin tavanomai seen liikenteeseen (Sa-
voniaAMK 2008).

IDS-jarjestelmia on kahdenlaisia: laitekohtaisia (Host IDS) ja verkkopohjaisia (Net-
work IDS). Konekohtaiset jarjestelmét tarkkailevat lokejatai tiedostojérjestelméan

muutoksia ja verkkopohjaiset taas tutkivat verkon liikennetta (Tietokone 2005).

Mahdollisen tunkeutumisen jakeen otetaan kdyttéon tunkeutumisen estémiseen tar-
koitetut menetelmét, joista kéytetédén nimed intrusion prevention system, IPS. Kuten
IDS, on myds I PS verkko- tai jérjestelmétasolla toteutettu tunkeutumisia estéva jarjes-

telma

IDS-jérjestelmé on tehokas silloin, kun se mahdollisimman nopeasti havaitsee tunkeu-
tumisyrityksen ja antaa mahdollisuuden tunkeutumisen torjuntaan kdyttamalla | PS-
jarjestelmaa. Nyrkkisdantbna on, etta mité aika semmassa vaiheessa tunkeutumisyritys

havaitaan, sitd vhemman vahinkoa aiheutuu (Viestintévirasto 2007).

Linuxiin on saatavana useita tunkeutumisen havaitsemiseen ja estémiseen tarkoitettuja
ohjelmistoja. Erastallainen on Snort, vapaaseen |8hdekoodiin perustuva |DS-ohjelma.

Snortissa on IDS-s88nn6sto, jonka avulla voidaan tarkkailla tietoliikennetta.

I4AYHTEENVETO

Tiesin aihetta valitessani tietoturvan olevan hyvin lagja kokonaisuus. Mita en tiennyt
oli se, ettd myos Linux-tydaseman tietoturva on iso kokonaisuus. Kun otin tavoitteeks

selvittéd, miten Linuxin tietoturvaa hallitaan, gjattelin, etten noin kymmenen vuoden
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tunnusten ja -ryhmien hallinnassarriitti opiskeltavaa, samoin tiedostojen kayttdoikeuk-

sien kanssa.

Tyon kestéessa paddyin siihen tulemaan, ettd Linuxin turvallinen kaytto edellyttéa yl-
|&ttévan paljon osaamista. Muihin kayttojarjestelmiin tottuneille oppimiskynnys on
varsin korkeajatarvitaan harrastuneisuutta, jotta jaksaa kivuta yléspain Linux-tika-
puilla. Oma kokemukseni Linux-ty6aseman kanssa on ollut voittopuolisesti palkitseva,

aarimmai sen turhautumisen lomassa, tietysti.

En usko, etta Linux yleistyy ihan pian ty6asemien kayttojarjestelmana. Sen vuoks se
saa olla vield hetken verraten rauhassa suurelta haittaohjelmainvaasiolta. Kun Linux-
kayttgien maaré hiljalleen lisdéntyy, kasvaa myds ymmarrys hyvista tietoturvakaytan-

noista, joiden varassa Linuxia on kehitetty jo pitkalti toistakymmenta vuotta.
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