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Toimistotilan fysikaalisilla olosuhteilla, kuten lampétilalla, iimankosteudella, hiilidioksidipitoisuudel-
la ja taustamelun voimakkuudella, on vaikutusta tyontekijan hyvinvointiin ja sita kautta tyon laa-
tuun. Esimerkiksi asiakaspalvelutehtavissa tyotilan epamukavat olosuhteet voivat vaikuttaa nega-
tiivisesti tydsuoritukseen ja edelleen asiakaskokemukseen. Jos fysikaalisia olosuhteita pystytaan
monitoroimaan ja yhdistdmaan tiedot tydnlaadun mittareihin, olisi ehka mahdollista havaita korre-
laatiota esimerkiksi toimiston lampdtilan tai taustamelun ja palvelutilanteen onnistumisen valilla,
jonka jalkeen voidaan korjata mahdollisesti pielessa olevat fysikaaliset olosuhteet.

Taman opinnaytetydn aiheena oli toimistotilan fysikaalisten olosuhteiden etdmonitorointijarjestel-
man toteuttaminen Amazonin pilvipalvelujen avulla. Tavoitteena oli saada aikaan toimiva konsep-
titason monitorointijarjestelma ja demonstroida sen toiminta tyon toimeksiantajalle. Lisaksi tavoit-
teena oli perehtya esineiden internetiin ja pilviteknologioihin Amazon Web Services -palvelujen,
etenkin AWS loT Greengrass -palvelun, kautta.

Tyo tehtiin lahes taysin etatdina pandemiatilanteen vuoksi. Alkuvaiheen tiedonhaun jalkeen hah-
moteltiin jarjestelman rakenne ja kartoitettiin tarvittavat palvelut, jonka jélkeen lopputulosta koh-
den edettiin toiminnallisuus kerrallaan. Tietolahteissa tarkeimmassa asemassa olivat Amazonin
tarjoama dokumentaatio ohjelmistokehittajan oppaineen ja tutoriaaleineen.

Tydn tuloksena oli jarjestelmé, jossa AWS loT Greengrass -ydinlaitteena toimivalta Raspberry Pi
-tietokoneelta lahetettiin siihen liitetyilta antureilta mitatut arvot Amazonin pilvipalveluun, jossa ne
tallennettiin aikasarjatietokantaan ja visualisoitin Grafanan kojetaulussa. Raspberryssa ajettava
ohjelmistokoodin kayttédnotto tapahtui Azure DevOps -putken kautta.

Tyon aikana havaittiin, ettd Amazonin pilvipalvelujen valikoimasta 10ytyy tyokaluja hyvin monen-
laisiin tarkoituksiin. AWS loT Greengrass tarjoaa katevan alustan toteuttaa tietoturvallisia loT-
sovelluksia myos tilanteisiin, joissa verkkoyhteydet ovat heikot. Palvelujen laaja valikoima ja lu-
kuisat muokkausmahdollisuudet voivat toisaalta tuntua aloittelevasta ohjelmistokehittajasta han-
kalilta.

Konseptitason toteutuksesta tuotantoon sopivaan versioon siirryttaessa olisi hyva pohtia tarkem-
min laitemaaran kasvun aiheuttamia seikkoja laitteiden hallinnassa. Jatkuvan integraation ja toi-
mituksen prosessia olisi my6s hyva kehittaa nykyista automaattisemmaksi.

Asiasanat: esineiden internet, pilvipalvelut, aikasarjatietokanta, Amazon Web Services, toimisto-
jen tyoolosuhteet



ABSTRACT

Oulu University of Applied Sciences
Degree Programme in Information Technology, Option of Software Development

Author: Ville Nieminen

Title of thesis: Monitoring the Physical Conditions of an Office Space with Amazon Web Services
Supervisor: Jukka Jauhiainen

Term and year when the thesis was submitted: Spring 2022

Number of pages: 46 + 2 appendices

The physical conditions of the office space, such as temperature, humidity, carbon dioxide levels
and the intensity of background noise, have an impact on the well-being of the employee and
thus on the quality of the work. For example, in customer service tasks, uncomfortable conditions
in the workspace can negatively affect job performance and further the customer experience. If
physical conditions can be monitored and combined with work quality metrics, a correlation
between, for example, office temperature or background noise level and the success of the
customer service situation could perhaps be identified, after which any erroneous physical
conditions can be corrected.

The topic of this thesis was the implementation of a remote monitoring system for the physical
conditions of an office space using Amazon cloud services. The aim was to create a functioning
proof-of-concept monitoring system and demonstrate its functionality. In addition, the goal was to
become familiar with the Internet of Things and cloud technologies through Amazon Web
Services, particularly AWS IoT Greengrass.

The main source of information was the documentation provided by Amazon with its developer
guides and tutorials. The result of the work was a system where the Raspberry Pi computer,
acting as the AWS loT Greengrass core device, sent the values measured by the sensors
connected to Pi to the Amazon cloud service, where they were stored in a time series database
and visualized in the Grafana dashboard. The deployment of the software code running on
Raspberry took place through the Azure DevOps -pipeline.

In the course of the work, it was noticed that Amazon's range of cloud services offer tools for a
wide variety of purposes. AWS loT Greengrass provides a convenient platform to implement
secure loT applications even in situations where network connections are weak. On the other
hand, the wide range of services and numerous customization and configuration options can
make it difficult for a novice software developer.

When moving from the proof-of-concept implementation to a production-ready version, it would
be good to consider further the issues of device management in the context of the growth in the
number of devices. The process of continuous integration and deployment should also be made
more automated.

Keywords: Internet of things, cloud services, time series database, Amazon Web Services, physi-
cal conditions of an office space
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1 JOHDANTO

Taman opinnaytetyon, joka laadittiin Oulun ammattikorkeakoulun tieto- ja viestintatekniikan koulu-
tusohjelman insindoritutkintoa varten, tarkoituksena oli perehtya esineiden internetiin (Internet of
Things, loT) ja Amazonin tarjoamiin pilvipalveluihin (Amazon Web Services, AWS). Tyon aiheena
oli toteuttaa toimistoympariston tyoskentelyolosuhteita monitoroivan tiedonkeruujarjestelman
prototyyppi ja demonstroida sen toimintaa. Jarjestelmassa loT-laitteena toimiva Raspberry Pi
-tietokone kerési siihen liitetyilta antureilta mittausdataa, kuten lampdtila, iimankosteus, hiilidiok-
sidipitoisuus ja taustamelun voimakkuus. Keréatty informaatio lahetettiin pilvipalveluun analysoita-

vaksi ja tarkasteltavaksi.

Tyon toteutus oli jaettu kahteen toisistaan erilliseen opinnaytetyohon: ymparistotekijoiden merki-
tyksen pohdinta, anturien valinta ja kalibrointi seka Raspberry Pissa ajettavan mittausdataa ke-
raavan ohjelman kirjoittaminen sisaltyivat toiseen opinnaytetyohon, eika niita kasitella tassa kir-
jassa. Sen sijaan tdma opinnaytetyd keskittyi esineiden internetiin ja pilvipalveluihin ja pyrki vas-
taamaan seuraaviin kysymyksiin: Kuinka yksittainen mittauslaite saadaan loT-laitteeksi ja kuinka
siind ajetaan mittausdataa keraava ohjelma? Kuinka mittausdata lahetetaan laitteesta pilveen?
Minne mittausdata tallennetaan pilvessa? Kuinka pilvessa olevaa dataa voidaan tarkastella? Tar-
keita nakokulmia olivat mittausjarjestelman skaalautuvuus, etahallinta ja yllapidettavyys. Mittaus-
jarjestelmaa haluttiin voida skaalata kasittdmaan jopa tuhansia laitteita, jotka olisivat sijoitettuina
useisiin eri paikoissa sijaitseviin toimistotiloihin, ja kussakin toimistossa voisi olla suuri maara
laitteita. Vaikka tyon toteutukseen ja demonstrointiin kaytettiin vain yhtad Raspberry Pita anturei-
neen, tuli mahdollisen jatkokehityksen kannalta pitaéd mielessa laitemaaran huima kasvu ja sita
myo6ta kertyvan ison datamaaran kasittely pilvessa. Luonnollisesti huomiota tuli kiinnittaa jarjes-
telman yllapidettavyyteen laitemaaran ollessa suuri seka fyysisten sijaintien aiheuttamaan etahal-

linnan tarpeeseen.

Tydn toimeksiantaja, Symbio Finland Oy, on globaali ohjelmistotalo, joka tarjoaa asiakkailleen
monipuolisia sovelluskehitys- ja laadunvarmistuspalveluja ja ratkaisuja muun muassa autoteolli-
suuden, teollisen internetin, kuluttajille suunnattujen loT-laitteiden ja digitaalisen asiakaspalvelun
saralla. (1.) Opinnaytety6n aihealueet ja kaytetyt tyokalut olivat tekijélleen entuudestaan vieraita.
Esineiden internet ja pilviteknologiat olivat termeina etaisesti tuttuja, mutta mitaan tarkempaa

ymmarrysta naista teemoista ei ollut.



2 TOTEUTUKSEN OSA-ALUEIDEN ESITTELY

2.1 Amazon Web Services

Amazon Web Services, AWS, on Amazonin tarjoama pilvipalvelualusta. Se siséltaa laajan joukon
pyynnosta saatavia kayton mukaan laskutettavia pilvilaskenta-alustoja ja sovelluslittymia. Nama
pilvipalveluverkkopalvelut tarjoavat erilaisia abstrakteja teknisia perusinfrastruktuureja ja hajaute-

tun tietojenkasittelyn rakennuspalikoita ja tyokaluja. (2.)

AWS:n palvelininfrastruktuuri on jaettu 25:een maantieteellisesti hajautettuun alueeseen (region),
joista jokaisessa on useita saatavuusalueita (availability zone). Saatavuusalue kasittda yhden tai
useita toisistaan fyysisesti erilldan olevia palvelinkeskuksia, joilla on mm. omat redundanttiset
sahko- ja tietolikenneverkot. Saatavuusalueiden palvelinkeskukset on yhdistetty toisiinsa suuren
kaistanleveyden ja matalan latenssin verkkoyhteydelld, jossa kulkeva data on salattua. Talla ta-
valla saadaan sovellusten data ja tietokannat synkronoidusti replikoitua eri saatavuusalueiden
palvelimille. Kun asiakas hajauttaa sovelluksensa usealle saatavuusalueelle, ovat ne varmemmin
saatavilla ja vikasietoisempia kuin yhdelld palvelinkeskuksella olisi mahdollista. Pilvipalveluja
kayttaméalla saavutetaan etua palvelinresurssien nopeassa skaalautuvuudessa kayttotarpeen
mukaan, mika tuo kustannussaastoja ja auttaa vastaamaan mahdollisiin kysyntapiikkeihin. (3; 4.)

AWS:n palvelujen maara voi tuntua aluksi hakellyttdvan suurelta ja pilvipohjaisten ohjelmis-
toinfrastruktuurien suunnittelu ja rakentaminen vieraalta perinteisiin omilla palvelimilla operoitaviin
jarjestelmiin verrattuna. Suunnittelua tukemaan AWS on esitellyt pilviarkkitehtuurin parhaita kay-
tantoja varten AWS Well-Architected -kehyksen (5), jonka avulla voidaan vertailla eri suunnittelu-
vaiheissa tehtavien paatosten hyotyja ja haittoja, seka parhaiden kaytantojen pohjana olevat Five
Pillars -suunnitteluperiaatteet (6), joiden huomiointi pilviarkkitehtuurissa auttaa vakaiden, tehok-

kaiden ja hyvin skaalautuvien jarjestelmien saavuttamisessa.

"Pilarit" ovat toiminnallinen erinomaisuus (operational excellence), joka tahtaa siihen, kuinka saa-
da kehitettya pilvessa ajettavia jarjestelmia, tyoskentelyproseduureja ja jarjestelmien analytiikkaa
ja monitorointia jatkuvasti paremmaksi; turvallisuus (security), joka siséltaa tietojen ja jarjestel-
mien turvaamisessa vastuuta sekd AWS:n ettd asiakkaan taholta; luotettavuus (reliability), jolla

tarkoitetaan resilienssia palvelujen ja infrastruktuurin hairiitd vastaan; suorituskyky (performance



efficiency), joka késittelee sitd, kuinka ajetaan palveluita pilvessa tehokkaasti skaalautuvilla re-
sursseilla, ja lopuksi kustannustehokkuus (cost optimization), jossa suuressa merkityksessa on
kayton mukaan laskutettavien palvelujen hinta verrattuna oman infrastruktuurin hankinnasta ja
yllapidosta syntyviin Kiinteisiin kuluihin. Hiljattain periaatteita tdydennettiin Six Pillarsiin (7) otta-
malla mukaan kestavaan kehitykseen ja ymparistévaikutuksiin (mm. energiankulutus) littyva Sus-

tainability-nakokulma.
2.2 AWS loT Core

Esineiden internetilld (Internet of Things, 10T) tarkoitetaan jarjestelmia, joissa niihin kytkeytyneet
laitteet (esineet, things) lahettavat ja vastaanottavat tietoa, esimerkiksi mittausdataa, internet-
verkon kautta toisten laitteiden seka pilven valilld. Kuvassa 1 havainnollistetaan, kuinka eri ympa-
ristdissa olevat loT-laitteet seka niiden tuottamaa dataa hyddyntavat sovellukset kommunikoivat

pilvesséa olevien palvelujen kautta.

loT devices at home
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KUVA 1. Yksinkertainen havainnekuva esineiden internetisté (8)

loT-jarjestelmaa suunniteltaessa pitaa huomioida monia asioita. loT-laitteiden lukumaara tietyssa
jarjestelmassa voi kasvaa hyvin suureksi, esimerkiksi tuhansiin laitteisiin, ja laitteiden maaraa olisi
hyva pystya skaalamaan joustavasti. On tarkeaa, ettd jarjestelman yllapitaja pystyy pitdmaan
kirjaa, mita laitteita jarjestelma sisaltaa. Laitteita tulee olla mahdollista hallita laitekohtaisesti tai
isompina klustereina. Toisaalta jos laitteiden kayttaman pilvipalvelun kayttokapasiteetti vaihtelee



ajan suhteen, olisi hyva, ettd palvelun kapasiteettia voitaisiin tarvittaessa skaalata my6s pienem-
maksi, jottei maksettaisi turhaan tarpeettomista resursseista. Myos jarjestelman tietoturva on
huomioitava: pitaa tietaa, onko jarjestelmaan liittyva ja pilvipalveluja kayttava laite varmasti luotet-

tava.

AWS:n tarjoamat loT-palvelut voidaan jaotella kuvan 2 mukaisesti loT-laitteiden ohjelmistoihin,
laitteiden hallintaan liittyviin palveluihin seka datan analysointiin ja sen perusteella suoritettavien
operaatioihin liittyviin palveluihin. Kuvan 2 palveluista tassa tyossa kaytettin AWS loT Corea (9)
loT-laitteen hallinnointiin ja yhdistamiseen pilveen seka AWS loT Greengrassia (10) ajamaan
ohjelmakoodia laitteessa. Tassa luvussa esitelladan AWS loT Corea tarkemmin ja luvussa 2.3.

perehdytadn AWS loT Greengrassiin.

AWS IoT Architecture

AWS IoT SiteWise AWS IoT Events oo_r@_}
AWS ToT Analytics .:

AWS IoT Device Mamt. AWS IoT Device Defender@:

L
AWS IoT Core (-\‘1 AWS IoT Things Graph F{;}i

Data services

&

Control services

AWS IoT Greengrass AWS IoT Device Tester

Device software

B8 O
B e

FreeRTOS AWS IoT Device SDKs

KUVA 2. Erityyppisten palvelujen jaottelu AWS loT -arkkitehtuurissa (8)

AWS loT Core on AWS:n hallinnoima pilvialusta, jolla loT-laitteet yhdistetddn muihin laitteisiin ja
AWS:n pilvipalveluihin. Kuva 3 esittaa AWS loT Coren sisaltdmia palveluja. Naiden palvelujen
kautta AWS loT Core tarjoaa ratkaisuja edella esitettyihin loT-jarjestelman suunnittelussa huomi-

oitaviin seikkoihin.
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KUVA 3. AWS IoT Coren palvelujen arkkitehtuurikaavio (11)

Esitelladn seuraavaksi lyhyesti muutamia AWS loT Coren palveluita:

Device Registry (12) on rekisteri, joka on tarkoitettu loT-laitteiden hallinnan ja hakutoimin-
tojen helpottamiseksi. Rekisterin avulla jarjestelméan laitteista ja niiden ominaisuuksista
(esimerkiksi laitteen nimi, sarjanumero, tyyppi) voidaan pitaa kirjaa tallentamalla tiedot
rekisteriin JSON-muodossa.

Device SDK ja AWS loT API tarjoavat kirjastoja ja tyokaluja, joilla laitteet yhdistetaan ja
otetaan kayttoon AWS loT Coressa (13).

Device Gateway (14) toimii tulopisteena (entry point) AWS:aan yhdistyville loT-laitteille.
Se hallinnoi aktiivisia yhteyksia tukien useita protokollia ja skaalautuu automaattisesti lai-
temaaran mukaan.

Rules Engine -saantémoottoriin luotujen séantdjen (rule) (15) perusteella reagoidaan loT-
laitteilta pilveen saapuviin viesteihin. Sdannadn liipaistuessa voidaan kaynnistaa kehittajan
méaarittelema saantotoimi (rule action), joka esimerkiksi suodattaa viestin hy6tykuorman
sisaltamaa dataa tai reitittda sen muihin laitteisiin tai AWS:n palveluihin.

Device Shadowia (16) voidaan pitéa pilvessé olevana fyysisen loT-laitteen virtuaalisena
ilmentymana, joka sisaltaa laitteen viimeisimman tilastatuksen (esimerkiksi onko kytkin
on- vai off-tilassa). Shadoweja kayttamalla laitteen tila on sovellusten ja muiden palvelu-
jen saatavissa ja muutettavissa, vaikka laite ei olisi kytkeytyneena pilveen esimerkiksi
katkenneen internetyhteyden vuoksi. Kun laite jalleen yhdistyy pilveen, synkronoidaan
laitteen tila shadowin mukaiseksi tai shadowin tiedot paivitetdan vastaamaan laitteen 13-

hettamia tietoja.
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2.3 AWS loT Greengrass

AWS loT Greengrass (17) on loT-aitteille tarkoitettu palvelu, jonka avulla voidaan kehittaa, kayt-
tdonottaa ja hallita laitteissa ajettavia loT-sovelluksia. Greengrass laajentaa loT-laitteiden toimin-
nallisuutta mahdollistamalla reunalaskentaa hyddyntavien sovellusten ajamisen laitteissa. Reuna-
laskenta on lahestymistapa, jossa laskentaa hajautetaan pilvessa olevalta palvelimelta loT-
laitteisiin eli "pilven reunalle” 1ahelle datan syntypaikkaa (18). Reunalaskentaa kayttamalla saavu-
tetaan esimerkiksi pienempi latenssi aikakriittisille sovelluksille seka parannetaan loT-
jarjestelmén skaalautuvuutta ja pienennetaan palvelimen kuormitusta vahentamalla pilveen siir-
rettavan datan maaraa. Reunalaskennan lisksi Greengrassin tarkoituksena on vastata kahteen
muuhun loT-jarjestelmiin liittyvaan seikkaan. Jotta esineiltd voidaan kerata dataa ja niita voidaan
hallita, tulee pilven ja laitteen valilla olla verkkoyhteys, ja jos yhteys katkeaa, nama toimet eivat
onnistu. Lisaksi pilvipalvelun on pystyttava varmistumaan, etta laite, johon yhteys muodostetaan,

on luotettava ja silla on oikeus kayttaa pilvessa olevia resursseja.

AWS loT Greengrass koostuu kahdesta elementista: AWS loT Greengrass Core -ohjelmistosta ja
AWS loT Greengrass -pilvipalvelusta, joiden yhteytta ja sisaltdad on havainnollistettu kuvassa 4.
Greengrass Core on avoimen lahdekoodin ajonaikainen ohjelmisto ja se asennetaan pilven reu-
nalla oleviin tietyt vaatimukset tayttaviin laitteisiin (20), useimmiten Linux-pohjaisia kayttdjarjes-
telmia kayttaviin ARM- tai x86-arkkitehtuurin laitteisiin. Natiivituki Windowsille lisattiin Greengrass
v2:een marraskuussa 2021 (21). Ohjelmisto voidaan vaihtoehtoisesti asentaa ja ajaa Docker-
sailiossa. Laitetta, johon Greengrass Core on asennettu, kutsutaan ydinlaitteeksi (core device).
Siihen voidaan yhdistaa yksi tai useampia asiakaslaitteita (client device), jotka viestivat MQTT-
yhteydella ydinlaitteen kanssa ja ydinlaite puolestaan pilvipalvelun kanssa. Koska asiakaslaittei-
siin ei asenneta Greengrass Core -ohjelmistoa, niiden ei tarvitse tayttad samoja suorituskykyvaa-
timuksia kuin ydinlaitteen. Asiakaslaitteena, siis loT:n esineend, voi siten olla esimerkiksi FreeR-

TOS-kayttojarjestelmalla varustettu yksinkertainen mikrokontrolleri.
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KUVA 4. AWS IoT Greengrass -pilvipalvelu ja -ohjelmisto (19)

AWS loT Greengrass -pilvipalvelu on tarkoitettu ydinlaitteiden ja niissa ajettavien ohjelmien, kom-
ponenttien, hallintaan. Palvelun kautta voidaan luoda komponentteja ja kohdistaa niiden kayt-
tdonotto (deployment) yksittaisiin laitteisiin tai laiteryhmiin. Pilvipalvelu ei varastoi tai kasittele 10T-

laitteilta kerattya dataa, vaan datan kasittely ja varastointi tapahtuu muissa AWS:n palveluissa.

Komponentti on Greengrassin oleellinen osa. Silla tarkoitetaan ydinlaitteessa kayttoonotettavia ja
ajettavia ohjelmamoduuleja. Kaikki Greengrassissa kaytettava ohjelmakoodi mallinnetaan kom-
ponentteina. AWS tarjoaa valmiita julkisia komponentteja, joiden ominaisuuksia ja toiminnalli-
suuksia voidaan kayttad osana kehitettdvaa loT-sovellusta. Sovelluskehittaja voi luoda omia
komponenttejaan joko lokaalisti laitteessa tai pilvessa. Valmis komponentti otetaan kayttoon lait-
teissa AWS loT Greengrass -pilvipalvelun kautta. Komponentin luontia varten tarvitaan resepti ja
yksi tai useampi artefakti. Artefakteilla tarkoitetaan ohjelman I&hdekooditiedostoja, binaaritiedos-
toja tai skripteja. Resepti puolestaan on JSON- tai YAML-tiedosto, jonka komponentin yksityis-
kohtia, asetuksia ja parametreja koskevien ohjeiden mukaan komponentti luodaan. Resepti tarjo-
aa hyvin monipuoliset ja yksityiskohtaiset mahdollisuudet komponentin luontiin, ja naista esimerk-
keja on Amazonin ohjesivulla (22). AWS loT Greengrass Core -ohjelmassa pakollisena kompo-
nenttina on Nucleus (23), joka siséltad ohjelmiston minimitoiminnallisuuden. Nucleus hallinnoi
muiden komponenttien kayttdonottoja, orkestrointia ja elinkaaren hallintaa seka johtaa kompo-

nenttien valista kommunikointia ydinlaitteessa (Inter-process Communication, IPC).
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2.4 |AM - Identity and Access Management

Tietoturvan huomiointi loT- ja pilviymparistoissa on tarkeaa ja turvallisuuden hallintaan on
AWS:ssa omat menetelmansa. Ymparistossa toimivan kayttajan (henkild, laite, sovellus) identi-
teetti on pystyttava varmistamaan. On kiinnitettdva myos huomiota siihen, mita palveluja talla on
oikeus kayttaa ja missa laajuudessa, siis "mita kayttaja saa tehda tai mihin silla on paasy pilves-
sa". AWS-ymparistossa naita asioita kasitelldan kahden kattotermin alla: puhutaan kayttajan to-

dentamisesta (authentication) ja palvelujen kayton valtuutuksesta (authorization).

AWS Identity and Access Management (IAM) -palvelulla (24) jarjestelman AWS-tilin haltija voi
kontrolloida kayttajien paasya tilin resursseihin ja niiden kayttda hyvin yksityiskohtaisella tasolla.
AWS:n palvelujen kayttajat jaetaan erilaisiin |IAM-identiteetteihin (25) kayttétarpeen mukaan.
Paakayttaja on AWS-tilin avaamisen yhteydessa luotava identiteetti ja silla on rajoittamaton paa-
sy kaikkiin resursseihin AWS-tilillaan. Suositeltava kaytantd on, ettd paakayttajan tunnuksilla
kirjaudutaan AWS:&an vain harvoissa tilin hallintaan liittyvissa tapauksissa ja suurin osa toimenpi-
teistda hoidetaan |IAM-kayttajan kautta. IAM-kayttaja (IAM user) on AWS:&an luotava entiteetti,
joka kuvaa henkilda tai sovellusta, jonka tarvitsee kirjautua AWS:n hallintapaneeliin tai kayttaa
AWS:n palveluja ohjelmallisesti. IAM-kayttajilla ei ole erillisia tilej&, vaan ne kuuluvat paakayttajan
tiliin, mutta kayttajilla on silti henkilokohtaiset salasanat. IAM-kayttajia voidaan yhdistella ryhmiksi,
jolloin voidaan katevasti kohdistaa kayttooikeudet kaikille kayttajille, jotka tarvitsevat samanlaisia

oikeuksia.

IAM-kayttajan ohella usein esiintyva identiteetti on IAM-rooli (IAM role). Rooliin on maaritelty kayt-
tooikeuspolitiikalla (permission policy) tietyt oikeudet nimettyjen palvelujen kayttoon. Rooli on
samankaltainen kuin IAM-kéyttaja, mutta sita ei ole sidottu yksittaiseen kayttajaan. Rooli voidaan
tilapaisesti luovuttaa henkildlle, sovellukselle tai palvelulle, joka tarvitsee sen sisaltdmia oikeuksia
ja jolla ei ole vakinaista tai pitkaaikaista paasya AWS-tilin resursseihin. Myos |IAM-kayttaja voi
kayttaa roolia saadakseen jotain tehtdvaa varten tilapaiset normaalista poikkeavat kayttdoikeudet.
Roolilla ei ole hallussaan pitkakestoisia tunnistetietoja (credentials), vaan tilapaiset tiedot (tempo-

rary security credentials) (26) roolin istunnon keston ajan.

AWS:n palvelujen kayttévaltuudet annetaan luomalla politikkoja ja littdmalla ne 1AM-
identiteetteihin tai -resursseihin. Politikka on AWS:n objekti, joka identiteettiin tai resurssiin liitet-
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tynd maarittelee niiden kayttéoikeudet. Kun IAM-kayttaja tai -rooli tekee pyynndn kayttaé palve-
lua, AWS arvioi politikan sisaltdman kayttdoikeusmaarittelyn perusteella, hyvaksytaanké vai hyla-
taankd pyynto. Politikka (policy) on useimmiten tallennettu JSON-muotoisena dokumenttina,

jossa kayttooikeuden maarittely koostuu seuraavista asioista:

- Effect: palvelun kaytto sallittu tai kielletty (allow/deny)
- Action: lista toimista, joita politiikka sallii tai kieltda

- Resource: lista resursseista, joihin toimi kohdistuu.

Kuvassa 5 on esimerkki yksinkertaisesta politikasta, jolla sallitaan kaikkien (* on jokerimerkki)
DynamoDB-tietokannan toimien suorittaminen Books-taulussa us-east-2-alueella kayttajatililla
123456789012.

{
"Version": "2812-18-17",
"Statement”: {
"Effect”: "Allow",
"Action”: “"dynamodb:*",
"Resource”: "arn:aws:dynamodb:us-east-2:123456789812:table/Books”
¥
¥

KUVA 5. Erds JSON-muotoinen IAM-politiikka (27)

IAM-palvelun parhaita kaytantoja on lueteltu Amazonin ohjesivulla (28). Edella mainitun paakayt-
tajan tunnuksen korvaaminen paivittdisessa kaytossa IAM-kayttajalla on yksi niista. Tarkea ja
monessa kohtaa korostettu periaate on vain niiden oikeuksien myontaminen, joita tietyn asian
suorittaminen vaatii. On parempi myontaa aluksi vahimmaistason oikeudet ja lisata oikeuksia
my6hemmin kuin tehda@ painvastoin. Tiettya tehtavaa varten raataloityjen roolien ja tilapaisten
tunnistetietojen hyddyntaminen on kannattavaa istunnon rajoitetun keston ansiosta; tama pienen-

taa tunnistetietojen kaappaamisen riskia.
Greengrass-laitteiden todentamiseen kéytetaan julkisen avaimen salausta X.509 -standardin (29)

varmenteilla ja AWS-resurssien kayttoikeuksien valtuutukseen AWS loT -politiikkoja (30). AWS
loT luo varmenteet automaattisesti pilvessa rekisteroitaviin laitteisiin, mika helpottaa suurten lai-
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teméaarien kayttdonottoa (31). Varmenteiden ja politikkojen avulla laitteet voivat turvallisesti muo-

dostaa yhteyksia seka toisiinsa ettd AWS lot Core- ja AWS loT Greengrass -palveluihin.
2.5 MQTT-protokolla

MQTT on standardisoitu asiakas—palvelin-tyyppinen viestinvalitysprotokolla, jota kaytetaan
TCP/IP:n paalla, ja sen keveys ja helppokayttoisyys seka tiedonsiirron luotettavuus myds epéa-
varmoilla verkkoyhteyksilld on tehnyt MQTT:sta yhden yleisimmista loT-viestintaan kaytetyista

menetelmista. (32.)

Viestit ohjataan vastaanottajille viestinvélittajapalvelimen (MQTT broker) kautta julkaisu/tilaus
-periaatteella (publish/subscribe). Viestin julkaisevalla asiakkaalla ja tilaavalla asiakkaalla ei ole
tietoa toisistaan, vaan kaikki niiden valinen liikenne tapahtuu viestinvalittdjan kautta. Kukin viesti
julkaistaan tiettyyn aiheeseen eli topiciin. Topic on merkkijono, jossa voi olla useita hierarkiata-
soja, esimerkiksi "talo1/huone2/lampdtila”. Asiakas tilaa haluamiaan topiceja ja viestinvalittaja
suodattaa viestien virrasta laitteiden naihin topiceihin julkaisemat viestit ja toimittaa ne asiakkaal-
le. Viestien kulkua asiakaslaitteiden ja viestinvalittajan valillda on havainnollistettu kuvassa 6. Ti-
lauksessa voidaan kayttaa jokerimerkkeja helpottamaan useiden aiheiden tilausta. Merkki + kat-
taa kaikki kyseisen hierarkiatason kaikki viestit, esimerkiksi tilaus "talo1/+/iimankosteus” kattaa
kaikki talo1:n ilmankosteus-viestit. #-merkki puolestaan sisaltda kaikki sen jalkeiset hierarkiata-
sojen viestit: tilaamalla "talo1/#’-topic saadaan talo1:n minka tahansa huoneen ja mittaussuureen

sisaltavat viestit.

Tilaus Asiakas1
"mittausAaite1/data”

Julkaisu -
"mittausAaite 1/data” »
) / N
Laite1 m

mittausAaite 1/data”

Viestinvalittaja

Tilaus
ﬁ "mittaus/"
Julkaisu
"mittausAaite2/data” Asiakas?
Laite2 >
"mittausdaite 1/data"”
> -
"mittausdaite 2/data”

KUVA 6. Julkaisu/tilaus-periaate MQT T-protokollassa
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Tietyn viestin toimitusvarmuuden julkaisijalta viestinvalittajalle tai viestinvalittajalta tilaajalle maa-
raa palvelunlaadun taso (Quality of Service, QoS). Asiakas valitsee topicin tilauksen tai siihen
julkaisun yhteydessé jonkin QoS:n kolmesta tasosta (0, 1, 2), joiden toiminnot on maaritelty seu-
raavasti:

o 0: Viesti toimitetaan korkeintaan kerran, eika sen perillemenoa varmisteta.

o 1: Viesti toimitetaan vahintaan kerran. Lahettaja saa vastaanottajalta kuittauksen perille-
menosta. Jos kuittausta ei tule kohtuullisessa ajassa, viesti lahetetaan uudelleen. Vas-
taanottajan pitaa pystya kasittelemaan mahdolliset duplikaattiviestit.

e 2: Viesti toimitetaan tasmalleen kerran. Taso sisaltaa neliosaisen kattelyprosessin, jossa
viestipaketin packet identifier -tunnisteen ja vastaanottokuittausten perusteella molemmat
osapuolet varmistuvat viestin perillemenosta. Tama on turvallisin ja hitain palvelunlaatu-
taso. (32.)

QoS-tason valinnassa vaikuttavia seikkoja ovat muun muassa mink&lainen on verkkoyhteyden
laatu, onko yksittaisten viestien katoamisesta haittaa, pitaako viestien tavoittaa myos hetkellisesti
saavuttamattomissa olevat asiakkaat ja pystyyko sovelluslogiikka kasittelemaan mahdolliset dup-
likaattiviestit. MQTT:II& voidaan toteuttaa QoS-tasoilla 1 ja 2 viestien tallennus ja toimitus viivaste-
tysti, jos vastaanottaja on hetkellisesti offline-tilassa. Talldin asiakkaan ja viestinvalittajan valisen
yhteyden on oltava niin kutsuttu pysyva istunto (persistent session), jossa viestinvalittaja tallentaa
yhteyden kannalta oleellisen informaation kuten asiakkaan tilaamat topicit, ja yhteyden katketes-
sa uudelleenyhdistaminen tehdaan tata informaatiota kayttaen. Yksityiskohtaisemman kuvauksen
MQTT:n toiminnasta ja ominaisuuksista voi lukea esimerkiksi HiveMQ:n MQTT Essentials -

blogisarjasta (33).

AWS tarjoaa valmiita komponentteja Greengrass-ydinlaitteen ja siihen littyneiden asiakaslaittei-
den véliseen MQTT-kommunikoinnin toteutukseen: laitteiden valiseen viestintaan on tarjolla ylei-
sesti kaytetyn viestinvalittajan, Moquetten, sisaltava komponentti (34) ja asiakaslaitteiden viestien
valityksen pilveen on MQTT brigde -komponentti (35). AWS lot Core -pilvipalvelu sisaltaa Messa-
ge Broker -viestinvalittajan, joten pelkkdén Greengrass-ydinlaitteen ja pilven véliseen viestintdan
ei edella mainittuja komponentteja tarvita. Liittamalla esimerkiksi mittausdata viestin hyotykuor-
maan JSON-muotoisena voidaan AWS loT Coren saantdtoimilla jasennella viestia ja tehda siihen
SQL-kyselyja.

16



2.6 Amazon Timestream -tietokanta

loT-laitteilla mitattavat tapahtumat ovat usein ajasta riippuvaisia ja mittausdata on siksi aikasarja-
tyyppista. Aikasarjadata on aikaleimattujen datapisteiden sarja, joka on tallennettu tietyn aikavalin
kuluessa. Sille ominaista on tietojen luonnollinen aikajarjestys, siis tiedon havaitsemishetkella on
merkitysta ja yksi tietokokonaisuuden akseleista on aika. Koska aikasarjadata tulee tietokantaan
aikajarjestyksessa, se tallennetaan lahes aina uutena tietueena sen sijaan, etta tietoja kaytettai-
siin olemassa olevien tietueiden paivittdmiseen. Nain voidaan tarkkailla ja analysoida mittausten
tilan muutoksia ajan suhteen. Aikasarjadatan jokainen datapiste koostuu aikaleimasta, yhdesta tai
useammasta aikasarjan metatietoja sisaltavasta attribuutista, ja varsinaisesta mittaustuloksesta.
Yleensa aikasarjadataa kertyy useista lahteista hyvin suuria maaria: datan kera@misen on oltava
kustannustehokasta ja lahes reaaliaikaista, ja se edellyttad tehokasta tallennusta, joka auttaa

tietojen jarjestamisessé ja analysoinnissa. (36.)

Tallentamalla data aikasarjatyyppista dataa varten optimoituun tietokantaan, aikasarjatietokan-
taan, saavutetaan etuja esimerkiksi relaatiotietokantaan verrattuna. Aikasarjatietokannat kykene-
vat skaalautumaan nopeasti kertyvien suurten tietomaarien kirjoittamiseen tietokantaan, nopeisiin
tietokantahakuihin ja pakkaamaan tietokantaan kirjoitettavaa dataa levytilan saastamiseksi. Li-
saksi aikasarjatietokannoissa voi olla sisaanrakennettuja toimintoja ja operaatioita aikasarjatieto-

jen analysointiin.

Amazonin tarjoama aikasarjatietokantapalvelu on nimeltdan Timestream (37). Se on nopea,
skaalautuva ja palvelimeton tietokanta loT- ja operatiivisille sovelluksille, jonka avulla on helppo
tallentaa ja analysoida biljoonia tapahtumia paivassa jopa 1000 kertaa nopeammin ja kymme-
nesosalla relaatiotietokantojen kustannuksista (38). Timestreamissa aikasarjadatan elinkaarta
hallitaan pitdmalla tuoreet tiedot muistissa ja siirtamalla historiatiedot kustannusoptimoituun tal-
lennustasoon kayttajan maarittelemien kaytantdjen mukaisesti. Timestreamin kyselymoottori pys-
tyy kayttamaan tietoja eri tallennustasoilta, joten kayttajan ei tarvitse huolehtia tietojen sijaintipai-
kasta tietokantakyselyja tehdessa. Tietokannan taulun luontivaiheessa ei tarvitse maaritelld tieto-
kantakaaviota etukateen, vaan Timestream luo kaavion dynaamisesti aikasarjadatan attribuuttien
perusteella, mika mahdollistaa joustavan ja asteittaisen kaavion maarittelyn.
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2.7 Grafana

Grafana on avoimen lahdekoodin tyokalu datan visualisointiin ja analytiikkaan, jolla aikasarjatie-
tokantojen sisaltama data ja lokipalvelujen sisaltd voidaan esittaa monenlaisina kuvaajina kaytta-
jan vapaasti kustomoitavassa raportointinakymassa eli kojetaulussa (dashboard) (39; 40). Se
voidaan hankkia joko Grafana Labsin yllapitamana pilvipalveluna tai kayttajan hallinnoimille pal-
velimille asennettavana versiona (41). Molemmista tapauksista on tarjolla ilmainen ja maksullinen
vaihtoehto, jotka eroavat ominaisuuksiltaan ja kohderyhmiltaan. Esimerkki Grafanan eraasta koje-

taulunakymasta on kuvassa 7.

Grafanassa ei ole omaa tietokantaa, vaan siitd tehdaan tietokantakyselyja ulkoisiin datalahteisiin.
Grafanan kayttoliittyma sisaltdd yhden tai useampia kojetauluja, joihin luodaan haluttu maara
paneeleja, joissa visualisoitava aikasarjadata esitetaan. Kullekin paneelille valitaan tietokanta ja
taulu, josta dataa haetaan, seka tauluun tehtava kysely. Paneeliin voidaan my0s yhdistella dataa
useasta eri lahteesta. Grafanan tukemia dataléhteita ja tietokantoja ovat muun muassa AWS:n,
Azuren ja Google Cloudin pilvimonitorointipalvelut, Graphite, InfluxDB, MySQL, PostgreSQL ja
Prometheus (43). Paneelin tyypin voi valita useasta valmiista vaihtoehdosta, joita ovat muun mu-
assa viivakaavio, mittari, lampokartta, histogrammi ja taulukko, joiden ulkoasu on muokattavissa.

Visualisoitavalle datalle voi asettaa raja-arvoja ja kayttajalle valitettavan halytyksen, kun raja-arvo

ylittyy.

{9 88 2MySQL Simple Dashboard v <

MysQL v ABORTED_CLIENTS v ) Meos Site

Connection Info Connections/sec

MySQL - grafana:3306 0.0073

Threads & Errors Custom Statistic InnoDB Cache Hit

B8 + O

0 10
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0 0 0.50
_—
05 100
10 05 25
10
ONNECTED — THREADS_RUNNING — ABORTED_CONNECTS  ABORT 0
SLOW_QUERIES — ABORTED_CLIENTS value

08:30 09:00 09:30 1000 1030
MyISAM Cache Hit

a & o0

SQL Commands /sec N/A

Query Cache Hit

N/A

08:00 08:30 09:00 09:30 10:00 6/23 )7/01 07/08 o7/ 17/2¢ 08/0 8/08 08/16 Master - Connected Slaves

DELETE INSERT ECT — UPDATE SIZEDB.TOTAL N/A

Heatmap (Queries /sec) Network Slave - 10 Thread

N/A

Slave - SQL Thread

1000 1030

— BYTES SENTd — BYTES_ RECEIVED-d

KUVA 7. Esimerkki useita paneeleja siséltdvéastd Grafanan kojetaulusta (42)
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Kojetaulujen luontiin ja yllapitoon on esitetty parhaita kaytantdja Grafanan ohjesivulla (44). Ylei-
sia, korkean tason suuntaviivoja pohdittavaksi ennen kojetaulun teon aloittamista ovat muun mu-
assa, etta kojetaululla tulisi olla selkea paamaara, kysymys, johon kojetaulu vastaa. Kojetaulun
tulisi vahentaa kayttajansa kognitiivista kuormitusta sen sijaan, etta kojetaulun ymmartaminen ja
seuranta vaatisi ponnistelua. On my6s hyva olla monitorointistrategia, jonka pohjalta kojetaulu on
luotu, ja strategia kannattaisi kirjoittaa ylos, niin etta kojetaulun jatkokehitys voidaan toteuttaa
strategian pohjalta ja sailyttad yhdenmukaisuutta pidemmallékin aikavalilld. Yleisia monitorointi-

strategioita on esitelty esimerkiksi Grafanan ohjesivulla (45).
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3 TYON TOTEUTUKSEN VAIHEET

Kuva 8 tiivistaa opinnaytetydssa toteutetun monitorointijarjestelman vaiheet. Kuva tehtiin tyon
toimeksiantajan kayttoon projektin myohempaa esittelya varten, joten tekstit ovat siksi englannik-
si. Aluksi loT-laitteena olevassa Raspberry Pissa ajettavaksi tarkoitettu koodi seka muut tarvitta-
vat tiedostot siirrettin Azure DevOps -ymparistdon projektin tietovarastoon. Kooditiedostosta
luotiin AWS:n pilveen Greengrass-komponentti Azure Pipeline -putkea kayttaen. Toisen putken
avulla komponentti otettiin kayttoon Raspberryssa Greengrass-palvelussa. Raspberryyn liitetyilta
antureilta luettiin mittausdataa. Anturien valinta, liittdminen Raspberryyn ja mittausdatan lukemi-
sen toteutus eivat sisaltyneet tahan opinndytetyohon. Mittausdata lahetettiin Raspberrysta pilveen
MQTT-viestind ja tallennettin pilvessa AWS Timestream -aikasarjatietokantaan. Grafana-

visualisointiohjelmaan tehtiin kojetaulu, jonka kuvaajissa esitettiin tietokannasta haettu mittausda-

Amazon Web Services Cloud
Raspberry Pi H
o i Graf;
Deploy cox AWS loT Core '
E Greengrass component '
{é} J \ @ . 1 Query sensor data from @@ @
ond o 1 Sensor data to fatabase to visualization /
AWS loT aan o + time serios
Greengrass J P ! databa: Visualize data in
software

uuuuuuuuuuu

KUVA 8. Monitorointijérjestelmén sisélté

Luvussa 3 esitellaan vaiheittain, kuinka tyo eteni ja mihin lopputuloksiin paastiin. Vaiheet esitel-
laén seuraavassa jarjestyksessa:
- Raspberry Pi loT-laitteeksi ja Greengrass-ohjelman asennus
- Raspberryssa ajettava antureita lukeva koodi Greengrass-komponentiksi ja komponentin
ajo Raspberryssa
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- antureilta luetun datan lahetys Raspberrysta pilveen
- pilveen tulleen datan ohjaus ja tallennus AWS Timestream -tietokantaan
- datan visualisointi Grafanassa

- build- ja deployment -putkien toteuttaminen Azure DevOps -ymparistoon.

3.1 Raspberry Pi loT-laitteeksi ja Greengrassin asennus

TyOssa kaytettiin Raspberry Pi 3 Model B:t&, johon asennettiin aluksi kayttojarjestelma (46) seka
Greengrassin asennukseen ja ohjelmakoodin ajoon tarvittavia ohjelmistoja (esimerkiksi Java
versio 11 ja Python 3). Liséksi asennettin AWS CLI -komentorivityokalun (47) versio 1; AWS
CLI:n versio 2 ei toiminut, koska se on 64-bittiselle prosessorille. Greengrassista asennettiin ver-

sio 2, joka sisaltad merkittavia muutoksia vanhaan versio 1:een nahden (48).

Greengrass Core -ohjelman voi asentaa tarpeista riippuen eri tavoilla: automaattisessa provisi-
oinnissa asennusohjelma hoitaa AWS:n palvelujen kayttoon tarvittavan roolin luonnin itse, manu-
aalisessa asennuksessa kayttaja huolehtii roolin luonnista, useisiin loT-laitteisiin tehdaan saman-
aikainen asennus AWS loT Fleet Provisioning -menettelylla ja lisdksi on olemassa custom provi-
sioning -vaihtoehto. Tassa tydssa Greengrass-ohjelmisto asennettiin automaattisella provisioinnil-
la (49).

Raspberry Pihin luotiin hakemisto, johon ladattiin ja purettin Greengrass-ohjelmiston ja asennus-
ohjelman  sisaltdva  zip-paketti. ~ AWS-tunnistetiedot =~ (AWS_ACCESS_KEY_ID ja
AWS_SECRET_ACCESS_KEY), joita asennusohjelma tarvitsee AWS IoT- ja IAM -resurssien
kayttoonottoon, asetettiin export-komennolla ymparistomuuttujiksi. Asennusohjelma suoritettiin
kuvan 9 kaltaisella komennolla, jossa punaisella merkityt parametrit vaihdettiin vastaamaan oman

ympariston mukaisia parametreja. Kuvassa 10 on onnistuneen asennuksen tuottama viesti.

Ydinlaitteessa oli kaytdssa systemd-jarjestelmd, jolloin komennon setup-system-service-
parametrilla voitiin valita, asennetaanko Greengrass-ohjelmisto system serviceksi kdynnistymaan
automaattisesti ydinlaitteen boottauksessa. Deploy-dev-tools-parametrilla asennettiin Greengrass
CLI -komentorivitydkalu (50) ohjelmiston mukana komponenttien paikallista kehittamista varten.
Tama eroaa edelld mainitusta AWS CLI -tyokalusta siten, ettd Greengrass CLI on tarkoitettu vain
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laitteen siséiseen kayttoon ja paikallisia Greengrass-komentoja varten, kun taas AWS CLLI:IIa

operoidaan laajemmin pilvessa olevia AWS:n palveluja.

sudo -E java -Droot="/greengrass/v2" -Dlog.store=FILE \
-jar ./GreengrassInstaller/l1ib/Greengrass.jar \
--aws-region region \
--thing-name MyGreengrassCore \
--thing-group-name MyGreengrassCoreGroup \
--thing-policy-name GreengrassV2IoTThingPolicy \
--tes-role-name GreengrassV2TokenExchangeRole \
--tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias \
--component-default-user ggc user:ggc group \
--provision true \
--setup-system-service true \
--deploy-dev-tools true

KUVA 9. Komento Greengrassin asennusohjelman suorittamiseksi

Successfully configured Nucleus with provisioned resource details!
Configured Nucleus to deploy aws.greengrass.Cli component
Successfully set up Nucleus as a system service

KUVA 10. Asennusohjelman ilmoitus

Vaikka Greengrassin asennus tehtiin huolellisesti ohjeiden mukaan ja asennus onnistui, iimeni
Greengrassin toiminnassa ongelma, kun Raspberryssa tehtiin paikallisesti kayttéonotettava kom-
ponentti Greengrass CLI -tyokalulla. Deployment-komennon antaman tulostuksen perusteella
komponentin luonnin ja kayttoonoton piti onnistua, mutta komponentti ei tullut nakyviin laitteen
komponenttien listalle, eika se myoskaan tulostanut tiettyyn lokitiedostoon mitaan, vaikka kom-
ponentin olisi pitanyt tehda niin. Ongelmaa selviteltdessa asennettiin muun muassa koko Rasp-
berryn kayttojarjestelma ohjelmistoineen uusiksi, mutta ongelma sailyi entisellaan. Lopulta, kun
poistettiin vain Greengrassin asennus, poistettin Greengrass system servicesta ja asennettiin
uudelleen samalla tavalla, kuten aikaisemmin jo oli tehty, ongelma poistui ja komponentin lokaali
deployment toimi oikein. Sama ongelma tuli projektin aikana myéhemmin vastaan my6s toiselle
henkildlle, jolla oli kaytossaan Raspberry Pi 4, siis uudempi Raspberryn versio kuin tdssa tyossa.
Tasta voisi paatelld, ettd ongelma ei ehka johtunut laitteesta tai kayttajan virheesta Greengrassia
asennettaessa (olisi hieman epatodennakoista, ettd molemmat olisivat tahoillaan tehneet samaan

ongelmaan johtaneen virheen), vaan se voisi johtua esimerkiksi Getting Started -tutoriaalin mah-

22



dollisesti puutteellisista ohjeista tai ohjeissa annetulla komennolla ladattavan Greengrass-

asennuspaketin virheellisesta tiedostosta.

3.2 Koodi komponentiksi ja ajo Raspberryssa

Anturidataa lukeva ohjelma suoritettin Raspberryssa luomalla kooditiedostosta Greengrass-
komponentti ja ottamalla se kayttoon laitteessa niin kutsutulla deploymentilla. Koska tdéméan opin-
naytetyon tekijalla oli kaytossaan ainoastaan Raspberry Pi, mutta ei niita antureita, joita lopputo-
teutuksessa kaytettiin, opiskeltin komponentin luontia ja ajoa ensin Python-koodilla, joka tulosti
Raspberryn lokitiedostoon tekstiriveja. Sen jalkeen koodia muokattiin jaljittelemaan anturidataa
generoimalla satunnaislukuja lampétilaa ja muita mitattavia suureita varten, jolloin paastiin kehit-
tamaan toiminnallisuutta, jossa data l&hetettiin laitteelta pilveen tallennettavaksi ja visualisoita-

vaksi.

Komponentti koostuu reseptista, joka on ohje, kuinka komponentti luodaan, mita se tekee ja mil-
lainen sen elinkaari on, seka artefakteista, jotka ovat komponentin kayttamia tiedostoja. Kom-
ponentin  kehittdminen on katevad tehdd suoraan Raspberryssd Greengrass CLI
-komentorivityokalulla, jolloin komponentin luonti ja kayttoonotto voidaan tehda lokaalisti. Kun
komponentti on valmis, se ladataan pilveen AWS loT Greengrass -palveluun, jonka jalkeen kom-

ponentti voidaan ottaa kayttoon yksittaisissa laitteissa tai laitteiden ryhmissa.

3.21 Komponentin kehittaminen paikallisessa laitteessa

Komponentin lokaalia kehittamista varten luotiin Raspberry Pin siihen hakemistoon, johon
Greengrassin asennuspaketti purettiin, hakemistot resepteja ja artefakteja varten. Artefaktihake-
miston sisélle oli tarkeaa tehda alihakemistorakenne siten, etta eri komponenttien ja komponent-
tiversioiden tiedostot olivat omissa hakemistoissaan arti-
facts/componentName/componentVersion-rakenteena. Nain Greengrass osasi hakea kompo-

nenttiin oikeat tiedostot reseptissa maaritellyn komponentin nimen ja versionumeron mukaan.

Raspberryssa ajettavaksi tarkoitettu Python-koodi sijoitettiin oikeaan alihakemistoon. Reseptiha-
kemistoon luotin JSON-muotoinen reseptitiedosto. Kuvassa 11 on esimerkki reseptista, jolla

luotiin komponentti iimanlaatua mittaavan anturin koodista. Reseptissa on asetettu komponentti
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rippuvaiseksi toisesta komponentista, TokenExchangeServicesta (51), joka vélittaa laitteeseen
AWS-valtuustiedot, jotka tarvitaan, ettd komponentti voi yhdistdd AWS:n palveluihin pilvessa.
Tama komponentti on AWS:n tarjoama, ja koska se on asetettu reseptissa, Greengrass asentaa
sen automaattisesti, ellei se ole laitteessa valmiina. Manifest-osassa maariteltin komponentti
toimimaan missa vain kayttojarjestelmassa, ja komponentin elinkaaressa asennettiin Install-

komennolla SDK-tyokaluja ja ajettiin reseptimuuttuja {artifacts:path}:sta eli komponentin nimesta

ja versionumerosta koostuvasta hakemistopolusta I6ytyva Python-ohjelma.

install awsio

rtifacts:pat print_test2.py”

KUVA 11. Esimerkki erdén Greengrass-komponentin reseptista

Komponentin kehitysvaiheessa se ajettiin laitteessa tekemalld paikallinen kayttoonotto AWS
Greengrass CLI -komentorivitydkalulla. Esimerkki komennosta on kuvassa 12: komennossa an-
nettiin resepti- ja artefaktihakemistojen sijainti ja merge-parametrilla kerrottiin, mista komponentis-

ta ja versiosta on kyse.

KUVA 12. Komponentin luonti paikallisesti laitteessa

Komponentin toimittamiseksi muihin Greengrass-ydinlaitteisiin se piti siirtda pilveen deployment-
prosessia varten. Koska tassa tyossa kaytettiin vain yhta ydinlaitetta, komponentin deployment
kohdistui pilvesta takaisin tdhan laitteeseen. Oli tarkeaa, ettd paikallisesti kehitetty komponentti
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poistettiin laitteesta kayttamalla edellisen kuvan komennossa —-remove-parametria, ettei kom-

ponentin sama versionumero aiheuta konfliktia uudessa deploymentissa.

3.2.2 Komponentin siirto pilveen ja kdayttoonotto loT-laitteessa

Komponentin siirto pilveen alkoi luomalla S3-varastointipalveluun (52) &mpari eli bucket artefak-
tien tallentamista varten. Jotta ydinlaitteella olisi paasy amparin tiedostoihin, piti laitteen |AM-
rooliin kiinnittaa resurssiin eli S3-dmpariin paasyn salliva policy, joka on esitetty kuvassa 13. Ta-
man jalkeen antureita lukeva ohjelma voitiin kopioida AWS CLI -tyokalulla S3-ampériin siten, etta

aiemmin mainittu artefaktihakemiston alihakemistorakenne sailytetaan.

Policy name ~ Policy type
- MyGreengrassV2ComponentArtifactPolicy Managed policy x
Policy summary Edit policy Simulate policy

KUVA 13. Policy S3-d@mpérin tiedostojen kayttéén (AWS-tilin tunnus mustattu)

Komponentin reseptin manifest-osaan lisattiin artefaktin URI, joka koostuu &mparin ja artefaktitie-

doston nimista hakemistopolkuineen (kuva 14).

ngrass-component-artifacts-"""" est-2/artifacts/com.example.AqTest/1.9.9/aq_print_tes

KUVA 14. Artefaktin URL:n lisdys reseptin manifest-osaan (AWS-tilin tunnus mustattu)
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Komponentti luotiin resurssiksi pilveen AWS CLI -tykalulla komennolla aws greengrassv2
create-component-version --inline-recipe fileb://recipes/reseptiTiedostonNimi.json, jossa resepti

annettiin binaaritiedosto-muotoisena parametrina.

AWS CLI:n komennolla aws greengrassv2 describe-component ja parametrina komponentin ARN
(Amazon Resource Name, joka identifioi AWS-resurssin (70)) voitiin tarkistaa, onko pilvessa ole-
va komponentti valmis kayttoonotettavaksi laitteessa, jolloin komennon tuottamassa tulostukses-

sa komponentin tilana on "deployable”.

Pilvessa olevan komponentin deploymentiin eli kayttddnottoon laitteessa tarvittiin JSON-tiedosto,
jossa maarattiin kayttoonotettavien komponenttien nimet ja versionumerot. Lisaksi tiedoston kaut-
ta olisi mahdollista paivittad komponentin sisaltdmaan koodiin parametrien arvoja, mutta tassa
tydssé koodiin ei tarvinnut tehdad muutoksia. Deployment laitteeseen tehtin AWS CLI:n komen-
nolla  aws  greengrassv2  create-deployment  --target-arn  arn.aws:iot.us-west-
2:1234567890:thing/myThingName  --cli-input-json file://deploymentTiedostonNimi.json, jossa
target-arn -parametrina oli laitteen (tai laiteryhman) ARN ja filen nimen& deployment-tiedoston
nimi. Suorittamalla komento komponentti ladattiin laitteeseen ja toteutettiin reseptin elinkaaressa

annetut asennukseen ja ajoon liittyvat toimenpiteet.
3.3 Datan lahetys laitteelta pilveen

Antureilta luetun datan lahetys Greengrass Core Devicelté pilveen tehtin MQTT-viesteina, jossa
lahettavé laite julkaisee (publish) datan sisaltavan viestin tietyn nimiseen topiciin. Pilven puolella
tilataan (subscribe) kyseinen topic, jolloin pilvessa vastaanotetaan viesti aina laitteen lahettdessa

sen.

Lahetysta varten antureilta tietoa lukevaa python-koodia muokattiin seuraavalla tavalla (muok-
kaukset tehty ilmanlaatua mittaavalle anturille, mitattavat suureet hiilidioksidipitoisuus ja lampoti-
la):

e AWS Python SDK:n, boto3:n importointi (kuva 15).

import boto3

KUVA 15. Ohjelmakoodia
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Maariteltin muuttujat topicin nimen kantaosalle, AWS-alueelle, iot:Data-ATS -tyyppiselle
endpointille ja C_IOT_DATA:lle (kuva 16).

TOPIC BASE = 'gg/sensor’

REGION = '"us-west-2'

DATA_ENDPOINT = boto3.client('iot', region_name=REGION).describe endpoint(
endpointType="iot:Data-ATS'

)[ "endpointAddress ']

C_IOT_DATA = boto3.client(
'iot-data’,
region_name=REGION,
endpoint_url=f'https://{DATA_ENDPOINT}'

KUVA 16. Ohjelmakoodia

Laitteeseen kytketyt anturit kootaan sanakirja-tietorakenteeksi ja kullekin anturille voi-
daan antaa lisamaareita (kuva 17). Tassa vaiheessa kaytossa oli vain yksi anturi, nimel-

taan sensor_aq, jolle ei annettu lisamaareita.

SENSORS = {

‘sensor_aq': {}

}
KUVA 17. Ohjelmakoodia

Ohjelmaan lisattiin loggaus.
Anturidatan lukeminen toteutettiin funktiossa, joka koosti lahetettavan viestin sisallon sa-

nakirjaan (kuva 18). Avaimena oli mitattavan suureen nimi ja arvona mitattu arvo.

lef sensor_data():

message = {}

message[ 'AQ Temperature'] = aq.get_temp()

message[ 'AQ_eC02'] = aq.get_eco2()

return message

KUVA 18. Ohjelmakoodia

Viestin lahettdminen topiciin tehtiin omassa funktiossaan (kuva 19) siten, ettd SEN-
SORS-sanakirjan kullekin alkiolle kutsuttiin funktiota omassa séikeessaan. Funktiossa oli

paattymaton silmukka, jossa kahden sekunnin valein kutsuttiin anturidataa lukevaa funk-
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tiota, joka palautti lahetettavan viestin. Topicin nimi muodostettin kantaosan ja anturin

nimen perusteella. Viesti muutettin JSON-objektiksi ja lahetettiin topiciin.

def send_sensor_data(sensor):

while True:
try:
message = sensor_data()

message[ ‘device _id'] = sensor

topic = '{}/{}'.format(TOPIC_BASE, sensor)

response = C_IOT DATA.publish(topic=topic, qos=0, payload=json.dumps(message))
except Exception as error:

logger.error("%s", error)

time.sleep(2)

for sensor in SENSORS.keys():

threading.Thread(target=send sensor data, args=(sensor,)).start()

KUVA 19. Ohjelmakoodia

Muokattu, iimanlaatua mittaavan anturin mittausdatan lahetyksen toteuttava Python-koodi lahetet-
tin Teamsin kautta kollegalle, joka oli rakentanut anturit ja Raspberry Pin sisaltavan laitteiston
omaa opinnaytetydtansa varten. Lisaksi lahetettiin resepti Greengrass-komponentin luomiseksi ja
ohjeet, kuinka luonti ja deployment laitteeseen tapahtuu. Komponenttia testattiin kollegan Rasp-
berryssa ja todettiin mittausdatan lahetyksen pilveen onnistuvan tekemalla pilvessa topicin sub-
scribe AWS loT -hallintapaneelin MQTT test client -toiminnolla. Test clientiin tulostuvaa dataa
esittaa kuva 20. Taman jalkeen kollega pystyi lisaamaan koodiin d4anenvoimakkuusanturin datan
lahettamisen kopioimalla tarpeelliset koodirivit ja vaihtamalla muuttujat aanenvoimakkuusanturille

sopivaksi.

Subscriptions gg/sensor/# Pause Clear Export edit

¥ gg/sensorfsensor_ag September 09, 2021, 12:43:25 (UTC+0300)

¥ go/fsensorfsensor_aq September 09, 2021, 12:43:22 (UTC+0300)

September 03, 2021, 12:43:18 (UTC+0300)

KUVA 20. Anturidatan tulostus AWS loT -hallintapaneelin MQTT test clientissé
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3.4 Data Timestream-tietokantaan

Anturidatan talletusta varten luctiin tietokanta AWS Timestream -palveluun ja reitittdmalla pilveen
saapunut data tietokantaan luomalla AWS |oT Rule -saanto ja lisddmalla siihen Action, saanto-

toimi, joka kirjoittaa datan Timestreamin tauluun aina, kun Rule liipaistuu (53; 54).

Tietokannan ja taulun luonti tehtiin AWS Timestream -hallintapaneelissa, mika oli suoraviivainen
prosessi. Molemmat tuli nimeta uniikilla nimell ja taulun luonnin asetuksissa tuli maarata, kuinka
kauan data pidetaan tallessa Timestreamin nopeassa memory storessa ja kuinka kauan sen jal-

keen dataa sailytetadn magnetic storessa.

loT Rule luotiin AWS loT -hallintapaneelissa. Rule query statementissa valittin saapuvista vies-
teista haluttu data SQL-lauseella ja topicin nimen suodatuksella. Esimerkiksi lause SELECT
AQ_Temperature, AQ_eCO2, dB FROM 'gg/sensor/#' huomioi gg/sensor -topiciin saapuvat viestit

#:n ollessa jokerimerkkina. Viestista otettiin kasittelyyn lampétila-, CO2- ja dB-kentat.

Rulelle lisattiin "Write a message into a Timestream table-action, jolle annettiin tietokannan ja
taulun nimi, johon data kirjoitetaan. Actioniin nimettin dimensioita avain-arvopareina, jotka ku-
vaavat aikasarjadatan metadataa. Luvussa 3.3. esitellyssa Python-koodissa viestin payloadiin
lisattiin vain yksi dimensio, device_id-niminen attribuutti, jonka nimeksi tuli anturin nimi. Actioniin
nimettiin siis saman niminen dimensio kuin kuvassa 21. Jos toteutuksessa olisi esimerkiksi useita
eri toimistotiloissa sijaitsevia laitteita, voitaisiin dimensioiden avulla kohdistaa tietokantahaut tietyn

sijainnin laitteiden lahettdmaan dataan.

Dimensions

Each record contains an array of dimensions (minimum 1). Dimensions represent the metadata attributes of a time series data point.

Dimension Name Dimension Value

device_id ${device_id}

‘ Add another

KUVA 21. loT Rulen Actionin dimensioiden mééritys

Lopuksi actioniin lisattiin Role, joka salli AWS loT:n suorittaa kyseisen actionin. Role voidaan
valita valmiina olevista IAM Roleista tai luoda uusi rooli. Uutta roolia luotaessa kayttajalla tulee
olla oikeudet luoda rooli (iam:CreateRole) ja kiinnittdd AWS:n generoima Role Policy kyseiseen
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rooliin (iam:AttachRolePolicy). Mikali kayttajan oikeudet riittavat tahan, roolin luonti ja policyn
generointi ja kiinnitys tapahtuvat automaattisesti. Muussa tapauksessa kayttajatilin yllapitajan
tulee lisata tarvittavat oikeudet kayttajalle. Onnistuneesta luonnista ilmoitetaan kayttajalle kuvan

22 mukaisesti Policy Attached -symbolilla.

Choose or create a role to grant AWS loT access to perform this action.

loTDataToTimestreamRole Create Role Select

KUVA 22. IAM Role luotu ja policy kiinnitetty onnistuneesti

IAM Roleja ja niihin liitettyja policyja voi tarkastella ja muokata AWS IAM -hallintapaneelissa.
Kuvassa 23 on esimerkki policysta, joka sallii kirjoituksen resurssin maarittamaan Timestream-
tietokannan tauluun seka salli AWS loT:n saada tieto kaytettavissa olevista paatepisteista

(endpoint) Timestreamiin yhdistamista varten.

Permissions Policy usage Tags Policy versions Access Advisor

Policy summary Edit policy

KUVA 23. Timestreamiin kirjoittamisen salliva policy (AWS-tilin tunnus mustattu)

loT Rulen luonnin jalkeen laitteen lahettama mittausdata saatiin Timestream-tietokantaan ja sii-
hen voitiin tehd& hakuja esimerkiksi Timestreamin Query editorilla (kuvassa 24 esimerkki tieto-

kantahausta) tai dataa visualisoivan Grafana-ohjelman kautta.
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KUVA 24. Tietokantahaku Timestreamin Query editorissa

3.5 Datan visualisointi

Pilveen tallennettua mittausdataa tarkasteltin Grafana-ohjelmalla. Ajansaaston vuoksi toinen
henkild hoiti Grafanan asennuksen Docker-konttiin, joka ajettin AWS Fargate -palvelussa (55),

seka loi Grafanaan kayttajatunnuksen ja konfiguroi datalahteen.

Grafanaan tehtiin kojetaulu eli dashboard, jonka paneeleissa esitettiin Iampatilan, hiilidioksidipi-
toisuuden ja aanenvoimakkuuden mittaustulosten kuvaaja ajan funktiona sekd mittausten kes-
kiarvo, kukin omassa paneelissaan. Mittaustuloksille asetettiin raja-arvo, jonka ylittavaa aluetta
korostettin punaisella varilla. Lisaksi kokeiltiin kunkin suureen havainnollistamista heatmap-
kuvaajana eli niin sanottuna lampokarttana. Kojetaulua voitin muokata ja tarkastella nettiselai-
men kautta. Kayttaja voi asettaa kuvaajien aikaskaalan vapaasti. Tarkasteluvali voi esimerkiksi
ulottua nykyhetkesta tietyn verran menneisyyteen tai olla mielivaltainen jakso historiassa. Kuvaa-
jat voidaan paivittaa manuaalisesti tai automaattisesti sopivin valiajoin. Koska kojetaulu ei mahtu-
nut kerralla kokonaan tietokoneen naytolle kuvankaappausta varten, on kojetaulunakyma esitetty
kolmena kuvana 25, 26 ja 27. Grafanassa on hyvin monipuoliset mahdollisuudet kojetaulun na-
kyman muokkaukseen, jotta se olisi tarkoituksenmukainen ja visuaalisesti miellyttava. Kojetaulun
suunnittelussa pyrittiin huomioimaan parhaat kaytannot (44) niilta osin, kuin se oli tydssa toteute-

tun jarjestelman kayttotarkoituksen kannalta tarpeellista.
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KUVA 27. Mittausdatan esittdminen Grafanan kojetaulun paneeleissa

Kuvien 25, 26 ja 27 kuvaajat esittavat mittaustuloksia reilun vuorokauden ajalta. Talla aikavalilla
dataa kerrytettiin aluksi toisen opinnaytetyon tekijan kotona, jonka jalkeen siirryttiin toimistolle
demonstroimaan laitteiston toimintaa tyon toimeksiantajalle. Laitteiston sammutettuna olo toimis-
tolle siirtymisen aikana nakyy leveana katkoksena oikeanpuoleisissa kuvaajissa kuvissa 25 ja 26.
Kapea katkos puolestaan johtuu siita, kun toimistolla Raspberry Pin internetyhteys katkesi het-
keksi. Koska demonstraatiossa ajettu komponentti oli otettu kayttoon paikallisesti, katkoksen

aikana mitatut arvot eivat siirtyneet pilveen internetyhteyden palatessa.

Lampétilan ja hiilidioksidipitoisuuden kuvaajissa voitiin selvasti ndhda muutokset, jotka vastasivat

ympariston olosuhteiden muuttumisen todellista tilannetta, esimerkiksi jaahdytettaessa anturia.
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Sen sijaan kuvan 26 aanenvoimakkuuden kuvaajassa oli runsasta heilahtelua ja kunnollisen kasi-
tyksen saaminen aanenvoimakkuudesta oli oikeanpuoleisen kuvaajan perusteella mahdotonta.
Tulosten keskiarvo (kuva 26, vasemmanpuoleinen kuvaaja) kertoi paremmin aanenvoimakkuu-
den tasosta kuvaajaan valitun aikavalin aikana, mutta aikavalin mittaustulosten keskiarvoistus
luonnollisesti havitti nakyvista mahdolliset lyhytkestoiset kovat aanet, jotka olisivat laitteiston kayt-

tokohteen kannalta hyodyllista tietoa.

Aanenvoimakkuuden lmpokartasta (kuva 27, alin kuvaaja), jossa kukin laatikko esittda 6 desibe-
lin (y-akseli) sisaan osuneiden mittaustulosten lukumaaraa tunnin (x-akseli) aikana, oli mahdollis-
ta ylipaansa nahda &anenvoimakkuus ajan funktiona, toisin kuin kuvan 26 oikeanpuoleisesta
kuvaajasta. Lampodkartasta nahtiin, etta valtaosa mittaustuloksista (yli 1000 mittausta per tunti) oli
24 ja 30 desibelin valilld, kun taas muihin 6 dB —laatikoihin osui selvasti vahemman tuloksia.
Lampdkarttaa olisi ehk& saatu havainnollisemmaksi pienentdmalla yksittaisen laatikon kattamaa
aikavalia yhdesta tunnista esimerkiksi joihinkin minuutteihin. Tama jai kokeilematta, koska suurin
mielenkiinto visualisointia toteutettaessa ja laitteistoa demonstroitaessa kohdistui kuvien 25 ja 26
esittamiin kuvaajiin. Koska tassa opinnaytetyossa tarkoituksena oli saada mittausdata pilveen
visualisoitavaksi riippumatta siita, kuinka laadukasta data on, aanenvoimakkuusmittauksen hei-
kon suorituskyvyn pohtiminen ei kuulunut tyon sisaltoon. Antureista vastannut henkilo arveli aa-
nenvoimakkuusmittausten heilahtelun eraaksi mahdolliseksi syyksi anturoinnin liitosten aiheutta-

mia sahkoisia hairioita.

Kuvassa 28 on esimerkki yksittaisen paneelin muokkausnakymasta. Oikean ylakulman alasveto-
valikosta voitiin valita paneelin tyyppi, tassa aikasarjadatan viivakaavio, ja oikean laidan valikosta
voitiin muokata paneelin ulkoasua. Alareunan kenttaan kirjoitettiin SQL-syntaksin lauseella tieto-
kantakysely makrona annettuun tietokantaan (greengrass_iot_db) ja sen tauluun (Environment-
SensoringWithRaspPi).

33



KUVA 28. Grafanan paneelin muokkausnékymaé tietokantakyselyineen

Paneelien kuvaajat paivittyivat valilla hitaasti, kun esitettavaksi valittu aikavali oli pitka. Tama

johtui luultavasti pilvesta Grafanaan siirrettavien datapisteiden suuresta maarasta.

3.6 Komponentin luonti ja kayttoonotto Cl/CD-putken kautta

Eras projektin alussa esiin nostettu aihealue tyon aikana toteutettavaksi ja pohdittavaksi oli tuoda
laitteiston yllapitoon DevOps-nakdkulmaa, erityisesti versionhallinnan ja jatkuvan integraation
avulla. DevOps on moderniin ohjelmistokehitykseen kuuluva toimintamalli, joka sisaltaa ketjutet-
tuna (56) erilaisia kaytantoja ja tyokaluja, joilla automatisoidaan ja yhdistetaan toisiinsa ohjelmis-
tokehitykseen, testaukseen ja yllapitoon liittyvia prosesseja (57). Tavoitteena on varmistaa eri
tydvaiheiden oikeanlainen ja yndenmukainen suoritus, séastaa tydaikaa ja vahentaa inhimillisten
virheiden mahdollisuutta ja ennen kaikkea nopeuttaa ohjelmistokehityssyklia ja taata mahdolli-

simman hyvalaatuisten ohjelmistojen nopeat toimitukset.

DevOpsiin kuuluu keskeisesti kolme automaattista prosessia: jatkuva integraatio (CI, continuous
integration), jatkuva toimitus (CD, continuous delivery) ja automaattinen julkaisu tuotan-
toon/asiakkaalle (CD, continuous deployment) (58). Jatkuvassa integraatiossa saman ohjelmisto-
projektin parissa tyoskentelevat kehittajat liittavat tekemiaan muutoksia nopealla ja saannallisella
tahdilla yhteiseen tietovarastoon eli repositoryyn, jonka jalkeen ohjelmisto kootaan eli buildataan
ja yksikkotestataan valittomasti (59). Cl:n jalkeen tuleva vaihe Continuous delivery automatisoi

ohjelmiston viennin testaus- tai tuotantoymparistdon, jossa se testataan ja julkaisukelpoisuus
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varmistetaan (58). Version julkaisuun tarvitaan hyvaksyntad. Continuous deployment -
julkaisuprosessissa ohjelmiston julkaisu tuotantoymparistéon tapahtuu Continuous delivery -
vaiheessa tehtyjen testien hyvaksytyn lapimenon perusteella ilman tarvetta hyvaksya julkaisu
manuaalisesti (60). Nama tavoitteet toteuttavien automatisoitujen prosessien ja tydkalujen jouk-
koa kutsutaan DevOps- tai Cl/CD-putkeksi (pipeline). (61.)

Taman tyon kannalta CI/CD/CD-vaiheet voitaisiin jaotella siten, etta Cl-vaiheessa Azure reposito-
ryn tiedostoista luodaan Greengrass-komponentti, joka nakyy pilvipalvelussa. Continuous deli-
veryssa komponentti otetaan kayttoon yhdesta tai useasta loT-laitteesta koostuvassa testausym-
paristdssa (tassa tyossa ymparistona olisi yksittdinen Raspberry Pi antureineen). Continuous
deployment -vaiheessa testausymparistossa hyvaksytysti toiminut komponentti 1ahetetdan tuotan-

toon eli asiakkaan tai vastaavan loT-laitteiden parveen.

Tyon toimeksiantajan hallinnoimaan Azure DevOps -ymparistoon (62) tehtiin projektia varten
repository, jonne lisattin Greengrassin vaatimusten mukainen hakemistorakenne alihakemistoi-
neen resepteja ja artefakteja varten. Repositoryn juureen tallennettiin putkien YAML-tiedostot
seka komponentin kayttdonoton JSON-tiedostot. Ympéristdon tehtiin kaksi CI/CD-putkea, joista
ensimmainen (Cl) automatisoi komponentin luonnin AWS:n pilveen ja toinen (CD) komponentin

kayttoonoton loT-laitteessa. Putkien YAML-tiedostot ovat liitteissa 1 ja 2.

Jotta putkilla olisi paasy AWS:n palveluihin, Azuren projektiasetuksissa tehtiin AWS-tyyppinen
service connection, johon tallennettiin autentikointiin tarvittavat kayttétunnukset. Cl-putki suoritti
kaksi AWS Toolkit for Azure DevOps -laajennoksesta (63) loytyvaa tehtdvaa eli taskia:
S3Upload@1-tehtava latasi artefaktit alihakemistorakenteineen S3-ampariin (tehtdvan globEx-
pressions-parametrilla artifacts/** ladattiin kaikki artifacts-hakemistossa ollut data) ja AWSCLI@1-
tehtdvassa ajettin AWS CLI -tydkalun komento, jolla komponentti luotiin pilveen parametrina
valitettavan reseptin mukaisesti. CD-putki sisalsi yhden AWSCLI@1-tehtévan, jolla komponentti
lahetettiin loT-laitteeseen antamalla komennolle parametreina loT-laitteen ARN:in ja repositoryyn
ladatun kayttdonoton JSON-tiedoston. YAML-tiedostoissa oli kovakoodattuna komponentin nimi
ja versionumero, AWS:n alue, S3-amparin nimi, loT-laitteen ARN (Amazon Resource Name)
seka komponentin kayttdonottotiedoston nimi. Lisaksi reseptin nimen oletettin olevan nimi-
versionumero.json -muodossa. Jos jokin naista tiedoista muuttui, useimmiten komponentin nimi ja
versionumero, piti arvot muuttaa YAML:iin kasin. Tama ei ole automatisoinnin kannalta ollenkaan

hyvaksyttavaa, mutta laitteiston demonstrointia varten ei parempaa toteutusta ehditty tehda.
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Putkien kautta tapahtuva komponentin luonti ja kayttddnotto tehtiin puskemalla (push) resepti,
komponentin artefakti eli anturidataa lukeva Python-ohjelmakoodi seka kayttddnoton konfiguraa-
tiotiedosto repositoryyn edella mainittuihin hakemistosijainteihin. Koska komponentin luonti vaati
useita tiedostoja, ei Cl-putkea asetettu kaynnistymaan automaattisesti puskemisen yhteydessa,
vaan putki piti kaynnistaa manuaalisesti, jotta tarpeelliset tiedostot ovat varmasti repositoryssa.
CD-putkelle sen sijaan kokeiltiin automaattista kaynnistysta. Kun putkien YAML-tiedostoja hah-
moteltiin ja testattiin toisessa, omaa harjoittelua varten pystytetyssa repositoryssa, CD-putki
kaynnistyi automaattisesti, kun Cl-putki oli onnistuneesti ajettu. Kun taas valmiit YAML-tiedostot
siirrettiin "oikean" repositoryn puolelle, ei automaattinen CD-putken ajo enada toiminut, vaan se piti
kaynnistdad manuaalisesti. Syy toimimattomuuteen ei selvinnyt; Azure DevOps -putkien parissa
enemman tyoskennellyt ja joskus vastaavanlaiseen tapaukseen tormannyt kollega arveli, etta
vika voi olla Azuren sisdinen ja saattaa korjaantua yksinkertaisesti tekemalla samanlaiset putket

uudelleen.

Putkilla kuitenkin saatiin onnistuneesti luotua Azuren repositoryyn tallennetuista tiedostoista

Greengrass-komponentti ja otettua se kayttdon Raspberry Pissa.
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4 POHDINTA

Opinnaytetyon aihealue oli varsin laaja, monipuolinen ja hyvin mielenkiintoinen. Esineiden inter-
netin ja pilviteknologioiden vaikutus ihmisten arjessa on kasvanut viime vuosina kovasti, ja niiden
merkitys tulee esimerkiksi 5G- ja 6G-verkkojen myota entisestaan korostumaan. Opinnaytetyo
tarjosi tilaisuuden perehtya naihin teemoihin "pintaa syvemmalta" ja erityisesti siihen, kuinka yksi
kolmesta suurimmasta pilvipalveluymparistoja tarjoavasta toimijasta, Amazon, on ymparistonsa
toteuttanut. Seka Greengrass-ohjelma etta sen pilvipalvelu vaikuttivat ehdottoman hyddyllisilta ja
monipuolisilta ty6kaluilta pilvipohjaisten loT-sovellusten tekoon. Linux-kéyttojarjestelmasta oli
ennen opinndytetyota vain hyvin vahan kokemusta. Raspberry Pin kayttdminen tyossa heratti
kiinnostuksen Linuxia kohtaan ja kannustaa jatkamaan Linuxin opiskelua my0s opinnaytetyon

jalkeen.

Amazon Web Services sisaltaa hyvin paljon erilaisia palveluja, joista on tarjolla runsaasti doku-
mentaatiota, tutoriaaleja ja muuta oppimismateriaalia. Esimerkiksi Greengrassin kehittajan op-
paan PDF-versio (64) sisaltaa noin 1000 sivua. Jo pelkastaan yhden palvelun materiaalin maara
voikin tehda alkuunpaasysta tyolasta, varsinkin jos aiheesta ei ole juurikaan ennakkotietoa. Jon-
kin tietyn aiheen materiaalissa usein viitataan muiden palvelujen termeihin ja sisaltdihin, ja talloin
tulee tarve lukea my0s naista aiheista, ettd voi ymmartaa alun perin lukemansa tekstin sisallon.
Greengrassin Getting started -tutoriaali osoittautui sopivalla "raekoolla” toteutetuksi ja siita oli
apua tassa tyossa. Sen sijaan loT Coren ja Greengrassin erilaiset Quick start -esittelyt tuntuivat

liian ylimalkaisilta.

Opinnaytetyon alussa asetettu tavoite oli toteuttaa jarjestelma, jossa loT-laitteena olevan Rasp-
berry Pi -tietokoneen antureilta mitatut toimistotilan tiettyjen fysikaalisten tekijoiden arvot lahete-
taan pilveen, jossa ne visualisoidaan kayttajalle. Tavoite saavutettiin ja toimivaa ratkaisua de-

monstroitiin toimeksiantajalle. Toteutukseen jai myds parantamisen varaa ja jatkokehitettavaa.

Demonstroidussa toteutuksessa kaikkien antureiden koodit olivat yhdessa Python-tiedostossa,
josta luotiin Greengrass-komponentti. Eri anturien koodit kannattaisi kirjoittaa omiin tiedostoihin-
sa, jolloin saataisiin luotua oma komponentti kullekin anturille. Tama tekisi jarjestelmasta modu-

laarisemman ja selkeyttaisi jarjestelman yllapitoa. Uusien anturien lisays ja entisten poisto tai
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muokkaus tapahtuisi kyseisia antureita koskevien komponenttien kautta ja muutokset eivat vai-

kuttaisi muihin antureihin.

Tehdyssa toteutuksessa mittaustulokset lahetettiin pilveen kahden sekunnin valein, eika datalle
tehty Raspberryssa mitaan muokkausta. Varsinkin hitaasti muuttuville lampatila- ja hiilidioksidipi-
toisuustiedoille nain tihea datanlahetystahti on taysin tarpeeton, silla se aiheuttaa turhaa kuormi-
tusta datansiirtoon, kasvattaa datan tallennuskustannuksia pilvessa ja hidastaa Grafanan tekemia
tietokantakyselyja. Toteutuksen kayttotarkoitukseen eli toimistotilan fysikaalisten olosuhteiden
monitorointiin riittdisi edelld mainittujen tietojen lahettaminen esimerkiksi muutaman minuutin
valein. Mittausdataa keraavaa koodia tulisi muokata siten, ettd mittauksia tehdaan tineasti ja tie-
tyn aikavalin lukemista lasketaan keskiarvo, joka lahetetdan pilveen. Nain saataisiin myds tasoi-
tettua yksittaisissa mittaustuloksissa esiintyvida virheitd ja ennen kaikkea hyodynnettdisiin
Greengrassin reunalaskentakapasiteettia. Yksittaisen konseptilaitteen kannalta nykyinen toteutus

riittdd, mutta laitemaaran kasvaessa tahan tulisi ehdottomasti kiinnittdd huomiota.

Mitattavien fysikaalisten tekijdiden joukkoon kuului myds ilmankosteus, jota varten kéytdssa oli
Bluetooth-yhteydella varustettu anturi. Anturia ei saatu yhdistettyd Greengrass-ydinlaitteen kans-
sa ja ilmankosteustieto jai saamatta. Vaikka antureiden kytkenta ja kaytto ei kuulunut tdman
opinnaytetyon sisaltoon, tydskenneltiin loppukokonaisuuden onnistumisen vuoksi ongelman pa-
rissa jonkin verran ja siita on hyva tuoda esiin hieman pohdintaa. Eraan toisen anturin kanssa,
joka kaytti sarjalikennevaylaa, oli ongelmia otettaessa sita kayttdon Greengrassissa. Tallgin ti-
lanne ratkesi tiettyjen Python-kirjastojen asennuksella sekéa lisdamalla Greengrassin oletuskaytta-
ja, ggc_user, Linuxin oikeaan kayttajaryhmaan, jolloin Greengrass sai oikeuden sarjaliikenne-
vaylan kayttoon. limankosteusanturia yhdistettaessa kokeiltin antaa ggc_userille hetkellisesti
root-oikeudet, mutta se ei korjannut tilannetta, joten nyt syy ei iimeisesti ollut puutteellisissa oi-
keuksissa. Bluetoothin kayttda varten tarvitaan Bluetooth-protokollapinon sisaltava paketti, Linux-
kayttojarjestelmalla BlueZ (65), ja paketin asennus olisi pitanyt tehda komponentin reseptin elin-
kaariosion install-komennolla, jolloin Greengrass olisi todennakdisesti saanut muodostettua yh-

teyden ilmankosteusanturiin.

Jos halutaan monitoroida useiden toimistotilojen olosuhteita tai tarvitaan useita mittalaitteita esi-
merkiksi yksittdiseen laajaan toimistoon, tarvitaan suuri maara mittalaitteita. Sen sijaan, etta kaik-
ki laitteet olisivat Greengrass-ydinlaitteita eli esimerkiksi Greengrassin asennusvaatimukset tayt-
tavia Raspberry Pi -tietokoneita, voitaisiin saastaa kustannuksissa kayttamalla edullisia mikro-
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kontrollereja ydinlaitteeseen yhdistyvina asiakaslaitteina. Mikrokontrollerit Iahettaisivat anturidataa
ydinlaitteeseen, joka hoitaisi kommunikoinnin pilvipalvelun kanssa. Useita laitteita kasittavaa jar-
jestelmaa toteutettaessa pitaisi myds huomioida, miten pilveen lahetetty mittausdata tunnistetaan
juuri tietysta laitteesta tulevaksi, jotta pystytaan visualisoimaan dataa laitekohtaisesti. Laitteen
nimi tai muu identifiointitieto pitaisi saada esimerkiksi MQTT-topicin osaksi. Nykyisessa toteutuk-
sessa tieto eriteltiin vain anturien tasolla. Anturien Python-koodiin tai komponenttiin identifiointitie-
toa ei voida panna, koska samaa ohjelmaa ja komponenttia kaytetaan useissa eri laitteissa. Yksi
ratkaisu voisi olla identifiointitietojen tallentaminen laitteeseen esimerkiksi JSON-tiedostona siina
vaiheessa, kun laite valmistellaan kayttoonottoa varten. MQTT-viestia koottaessa laitteen yksiloi-

va tieto haettaisiin tasta tiedostosta ja liitettaisiin mittausdatan sisaltavaan viestiin.

DevOps-toteutusta mietittiin jo projektin alkupuolella. Putket tehtiin kuitenkin vasta jonkin verran
ennen laitteiston demonstrointia, kun komponenttien luonti, ajo, datan tiedonsiirto pilveen ja visu-
alisointi oli saatu toimimaan sujuvasti. Oli tarpeellista selvittaa, mita putkien haluttiin kaytannossa

tekevan, ennen kuin putkia voitiin alkaa toteuttaa.

CI/CD-putkien toteutus jai muiden tydvaiheiden vieman ajan vuoksi varsin yksinkertaiseksi, eikéa
putkilla saavutettu kunnollista automatisointia. Toisin sanoen ajaakseen ohjelmatiedoston Rasp-
berryssa ohjelmistokehittajan tarvitsisi vain puskea tiedosto Azuren repositoryyn ja putket hoitai-
sivat loput vaiheet. Kehittajan tulee myds puskea oikealla tavalla nimetty resepti ja kayttoonoton
konfiguraatiotiedosto Azureen. Nama tarvitaan Greengrass-komponenttia varten. Putkia ei asetet-
tu kaynnistymaan automaattisesti, koska ei haluttu, ettd putki kaynnistyy, ennen kuin tarvittavat
tiedostot on ehditty puskea repositoryyn. Komponentin luontiputken muuttujiin pitaa tarvittaessa
vaihtaa komponentin nimi ja versionumero, jolloin YAML-tiedostoa on muokattava, mika ei ole
ollenkaan suotavaa DevOpsin kannalta. AWS-alue ja S3-&mparin nimi ovat myds muuttujina,
mutta naitd tarvinnee harvemmin muuttaa projektissa kehitystyon aikana. Kayttoonottoputken
muuttujiin puolestaan tulee vaihtaa sen loT-laitteen tai laiteryhman ARN, jossa komponentti halu-

taan ajaa.

Jatkossa putken voisi muuttaa kaynnistymaan automaattisesti esimerkiksi artefaktihakemistoon
tapahtuvasta puskusta, ja siihen voitaisiin lisata tarkastus, etté vastaava resepti ja konfiguraatio-
tiedosto ovat valmiina omissa hakemistoissaan. Putkissa kaytettyjen muuttujien manuaalisesta
muokkauksesta voitaisiin ehka paasta eroon esimerkiksi lisaamalla tyovaiheisiin Regular expres-
sionia (66) hyddyntava skripti, jolla haetaan komponentin nimi ja versionumero pusketun tiedos-
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ton nimesta tai kayttddnoton konfiguraatiotiedoston sisélta, josta saataisiin myds laitteen tai ryh-

man ARN. Nama vaiheet tekisivat nykyisesta putkesta jo varsin vaivattoman kayttaa.

Nyt reseptit ja artefaktit olivat repositoryssa omissa komponenttien mukaisissa alihakemistois-
saan ja putkien YAML-tiedostot seka kayttddnoton konfiguraatiotiedostot repositoryn juuressa.
Repositoryyn kannattaisi lisata hakemistot my0s naita tiedostoja varten, jotta repositoryn sisalto

pysyisi selkedampana, kun tiedostoja alkaa kertya paljon.

DevOpsiin kuuluisi oleellisesti myds ohjelmistotestauksen toteuttaminen putken automaattisena
osana. Testausprosessia ei tassa tydssa ehditty miettid, saati toteuttaa. Putkeen olisi jatkossa
hyva lisata skripteja, jotka testaavat repositoryyn puskettua koodia tarpeellisessa maarin. Jos
monitorointijarjestelma otettaisiin tuotantokayttoon, kannattaisi pilveen pystyttaa toisistaan erilliset
kehitys- ja tuotantoymparistot jokainen ymparisto omalle AWS-tililleen. Nain ymparistojen resurs-
sit (kuten S3-amparit ja tietokannat) olisivat hyvin eristetty toisistaan ja kehitysvaiheessa olevat
ohjelmistot eivat paasisi sekoittumaan tuotannon valmiiden komponenttien kanssa. Kehitys- ja
tuotantoymparistojen tulisi olla keskenaan mahdollisimman identtisia, jotta varmistutaan kompo-
nenttien toiminnan olevan samanlaista seka kehitys- ja testausymparistossa etta tuotantoympa-
ristossa. Kun kehitysymparistolle ei ole enaa kayttoa, se voitaisiin poistaa iiman, etta tuotantoym-

pariston toiminta hairiintyy, ja saastaa nain pilvipalvelun kuluissa.

Useita ymparistoja kaytettaessa olisi hyva helpottaa ympariston ja sen palvelujen pystytysta:
palveluntarjoajan graafisen hallintapaneelin kautta ympariston rakentaminen tai sen muuttaminen
on hidasta ja hankaloittaa ymparistén konfiguroimista juuri halutunlaiseksi. Useiden ymparist6jen
manuaalinen yllapito ja paivittdminen vie luonnollisesti myds tydaikaa. Ympariston luonnin auto-
matisointia kannattaisi harkita Infrastructure as Code (laC) -prosessilla (67), jossa ympariston
pystytys ja hallinta tehdaan maaritystiedoston kautta laC-tyokalulla, esimerkiksi AWS CloudFor-

mationilla (68) tai Terraformilla (69).

laC helpottaisi pilviympariston muokkaamista, vakiointia ja kopiointia esimerkiksi useiksi testiym-
paristoiksi, seka maaritystiedostot olisi mahdollista ottaa mukaan versionhallintajarjestelmaan
mika mahdollistaisi ympariston jaljitettdvyyden myéhemmin. Valitettavasti 1aC:n merkitys ymmar-
rettiin vasta opinnaytetyon kirjoitusvaineessa, eika sita siis kokeiltu kaytannossa, joten henkilo-
kohtaista kokemusta tydssa kaytettyjen palvelujen pystyttamisesté laC:n kautta ei ehtinyt tulla.
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KOMPONENTIN LUONTI -PUTKI LITE 1

trigger:
none

variables:
vmImageName: 'ubuntu-latest’
awsAccessKeys: 'aws-accesskeys-20210831"
awsRegion: 'us-west-2'
s3BucketName: 'greengrass-component-artifacts-123456789012-us-west-2"
componentName: 'com.example.SensorTest20210901"
componentVersion: '1.0.0'

jobs:
- job: createGreengrassComponent

pool:
vmImage: $(vmImageName)

steps:
- task: S3Upload@i
inputs:
awsCredentials: $(awsAccessKeys)
regionName: $(awsRegion)
bucketName: $(s3BucketName)
globExpressions: ‘'artifacts/**'

- task: AWSCLI@1

inputs:
awsCredentials: $(awsAccessKeys)
regionName: $(awsRegion)
awsCommand: 'greengrassv2’
awsSubCommand: 'create-component-version'
awsArguments: '--inline-recipe fileb://recipes/$(componentName)-

$(componentVersion).json'
displayName: Create Greengrass component
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KOMPONENTIN KAYTTOONOTTO -PUTKI LITE 2

trigger: none
resources:

pipelines:

- pipeline: pipeline_DeployGreengrassComponent
source: pipeline_CreateGreengrassComponent
trigger:

branches:
include:
- main
- testing_sensorcode_to_coredevice

variables:
vmImageName: 'ubuntu-latest’
awsAccessKeys: 'aws-accesskeys-20210831"
awsRegion: 'us-west-2'
awsIoTThingArn: arn:aws:iot:us-west-2:123456789012:thing/myCoreDeviceName

jobs:
- job: deployGreengrassComponent

pool:
vmImage: $(vmImageName)

steps:
- task: AWSCLI@1
inputs:
awsCredentials: $(awsAccessKeys)
regionName: $(awsRegion)
awsCommand: 'greengrassv2’
awsSubCommand: 'create-deployment’
awsArguments: '--target-arn $(awsIoTThingArn) --cli-input-
json file://deployment.json’
displayName: Deploy component to Greengrass core device
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