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Opinndytetyon aiheena oli tutkia vertaisverkkoja. Tyosséni tarkastelen miten niita
talla hetkella hyddynnetaan osana tietoteknisia ratkaisuja ja sovellutuksia seka pohtia
miten niita voitaisiin tulevaisuudessa hyodyntéaa. Vertailen vertaisverkkojen eroja
perinteiseen asiakas-palvelin-malliin, niin hyotyja kuin haittoja seké kéayttétarkoituk-
sia mihin ja miten ne soveltavuudeltaan eroavat toisistaan.

Teoreettisessa osuudessa kayn lapi mika on vertaisverkko seké késittelen myos paéa-
piirteiltddn vertailukohtana toimivan asiakas-palvelin-mallin. Tutkin kaytetyimpié
protokollia seka vertailen tietoturvaa ja verkonkuormitusta. Esitén sovellutuksia ja
sovelluksia, jotka hyodyntavét vertaisverkkoja ja kerron niiden toiminnallisuudesta.
Niiden kautta pystyn esittdamaén miten vertaisverkkoja talla hetkella hyodynnetéaan.

Vertaisverkkojen ongelma on ollut ja osaksi edelleen heikko hallittavuus ja avoi-
muudesta johtuva 10yha tietoturva. Tasta johtuen vertaisverkko sovellutusten rantau-
tuminen yritystuotteisiin verrattuna asiakas-palvelin-mallia hyédyntaviin ratkaisuihin
on ollut vahéista. N&enkin, ettd jatkossa yhdistelmaratkaisut ovat se muoto, joiden
kautta vertaisverkkojen suorituskykyé ja skaalautuvuutta voidaan hyddyntaa rinnas-
tettuna perinteisen asiakas-palvelin-mallin kanssa.
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The purpose of this thesis was to explore peer-to-peer networks. In my thesis, | ex-
amine how P2P-networks are currently used as a part of IT-solutions and applica-
tions, as well as to consider how they can be utilized in the future. | compare the dif-
ferences between P2P-networks and traditional client-server-model, the benefits as
well as drawbacks of uses where and how they differ from each other and which are
suitable for.

In the theoretical part I will go through what is P2P-network and also discuss the
main features of the client-server-model which I'm using as a benchmark. | examine
the most used protocols and compare security details as well as network load. | will
present applications and adaptations which capitalize P2P-networks and tell of their
functionality. Through them, I can show how P2P-networks are currently utilized.

The problem of P2P-networks has been and still is the low controllability and the
lack of security which is mainly caused by open source code. As a result, the en-
trance of P2P-applications to corporations has been slight compared to the solutions
which are based on client-server-model. | believe that in the future, hybrid-solutions
are the form which is the most profitable way to utilize the performance and scalabil-
ity of P2P-networks alongside with client-server-model.
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1 JOHDANTO

Internetin perimmaisin tarkoitus jo alkupéivistddn on ollut jakaa tietoa. Tiedon jaka-
miseen Internetin kautta on nykypdivana lukemattomia erilaisia tapoja. Yleisesti tun-
netuimpana voidaan varmastikin pita& perinteista asiakas-palvelin-mallia, jossa asia-
kas lahettdd palvelimelle pyynnén johon pyynnon saatuaan palvelin vastaa. Tieto
kulkee siis keskitetyn palvelimen kautta, jota hallinnoi jokin ennalta maaratty taho.
Asiakas-palvelin teknologia nousi tietokoneiden kéyttajien tietoisuuteen 1990-luvulla
johtuen ohjelmistojen ja laitteistokehityksen johdosta.

1960-luvulla luotu Internet perusta, ARPAnet-tietoverkko perustui vertaisverkkoon.
Oli tarkoitus luoda ydiniskun kestdvd, hajautettu viestintgjarjestelmé, joka ei olisi
riippuvainen keskusjohtoisuudesta vaan sen kaikki solmut olisivat tasavertaisia. Tal-
I6in vaikka osa solmuista menisi epdkuntoon, tieto kuitenkin kuljettuisi perille toista
reittid eikd mink&én tahon tarvitsisi yllapitaa erillistd keskustietokonetta. Vertaisver-
kot vaipuivat kuitenkin vuosiksi unholaan, koska asiakas-palvelin-malli sopi parem-
min liike-eldman tarpeisiin.(Oram, A. 2001)

Vertaisverkkojen nousu nykymuodossa voidaan katsoa alkaneen uudestaan vuonna
1999, kun Napster-palvelu avattiin. Napster oli sovellus, jossa kéayttajat pystyivat ko-
pioimaan tiedostoja toisiltaan melko vaivattomasti. Iso osa tdman palvelun kautta
jaetuista tiedostoista oli kuitenkin tekijanoikeudella suojattua materiaalia kuten mu-
siikkia. Tdma onkin yleisesti ottaen leimannut vertaisverkot, eiké suinkaan turhaan,
koska on turha kiist&g, etta suurin osa tiedostoista, joita yhteisoisséd jaetaan ovat teki-
janoikeuslakien suojaamia ja tasta johtuen enemman tai véhemman rikollista toimin-
taa. Maailmanlaajuisesti on arvioitu, ettd noin 60 % Euroopan verkkoliikenteestd on

vertaisverkkojen aiheuttamaa.(Méntylahti, P. 2005)

Tyosséni keskityn selvittaméan vertaisverkkojen toiminnan teoriassa ja kayn lapi sen

eri malleja seké yleisimpié kaytossa olevia protokollia. Pyrin myos vertailemaan ver-



taisverkkoa ja asiakas-palvelin-mallia, niiden tarjoamia etuja ja ongelmia niin tieto-
turvan nakokulmasta kuin yleisestikin asiakkaan nakdkulmasta. Tavoitteena on antaa
yleiskuva vertaisverkkojen eri kayttotarkoituksista ja mahdollisuuksista sek& tarkas-
tella mihin niitd tulevaisuudessa voitaisiin hyddynt&d. Mobiililaitteiden k&yton hurja
kasvu tuo mukanaan omat haasteensa, mutta myds suuren potentiaalin helposti skaa-
lautuville vertaisverkko-sovelluksille. Kasittelen kéytetyimpia sovelluksia, jotka
hyodyntévat vertaisverkkoja ja erityisen painoarvon annan BitTorrent-protokollalle,

joka aiheuttaa tall& hetkell& jopa puolet vertaisverkkoliikenteesta.

2 ASIAKAS-PALVELIN-MALLI

Asiakas-palvelin-malli on yleisin kaytossa oleva malli hajautetuissa jarjestelmissa.
Perusidea on, ettd asiakas pyytéa jotakin palvelua palvelimelta, jonka osoite hanella
on tiedossa ja palvelin vastaa palvelupyynt6on. Molemmat osapuolet toimivat paa-
osin annetussa roolissa, jolloin tydnjako asiakkaan ja palvelimen vélilld on selkea.
Palvelin voi kuitenkin valittdd palvelupyynnon toiselle palvelimelle, jolloin sen rooli
muuttuu asiakkaaksi. Se myos pystyy yleensd palvelemaan useampaan kuin yht&
asiakasta kerrallaan. Malli on kayttojarjestelma-, ja laitteistoriippumaton ja sen ainoa
edellytys on tietoliikenneyhteys. Palveluiden tehokkuus saattaa kuitenkin olla hyvin
pitkalti ulkoisien tekijoiden varassa kuten yhteyden nopeus, jonka kautta kommuni-
kointi tapahtuu. Asiakas-palvelin-mallin skaalautuvuus voi myds muodostaa ongel-
mia. Yritysten nopeasti kasvavat palvelut vaativat lisdtehoa palvelimilta, joka tarkoit-
taa aina lisdhankintoja palvelun tarjoajalle, joka puolestaan tarkoittaa lisdkuluja.
Kayttdjamaaran kasvu voi myos aiheuttaa tarjotun palvelun huomattavaa hidastumis-
ta kapasiteetin tullessa vastaan. Tieto on kuitenkin aina saatavilla jos palvelin on

toiminnassa, joten se ei ole missadn méaarin riippuvainen asiakkaistaan. (Torres 2012)

Yrityksen nakokulmasta katsottuna kyseisen mallin suurimpina etuina voidaan pitéa
hallittavuutta ja tietoturvaa verrattaessa vertaisverkko-malliin. Verkossa toimijat pys-

tytddn identifioimaan, jolloin l&hes aina tiedetddn kenen kanssa tietoja vaihdetaan.



Murto-osa yrityksistd kasvaa sitd vauhtia, ettd skaalautuvuus ja suorituskyky ajaisi

paremman hallittavuuden ja tietoturvallisuuden edelle. (Laine 2009, Nuutinen 2008)
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Kuva 1. Perinteinen asiakas-palvelin-malli, jossa kéyttajat ovat yhteydessé palveli-
meen. (FreePLRportal 2010.)

2.1 TCP/IP-Protokollapino

TCP/IP on asiakas-palvelin-mallin yleisimmin kaytdssd oleva protokollapino, joka
muodostuu useammasta verkkoprotokollasta. Sen térkein tehtdva on muodostaa eril-
lisista fyysisista verkoista yhtendainen kokonaisuus, jonka kautta Internetissé tapahtu-
va viestintd kulkee. Pino ja sen protokollat on jaettu eri kerroksiin, joiden vélilla

viestintd tapahtuu. (Torres 2012)

Sovelluskerros hoitaa ohjelmistojen ja kuljetuskerroksen vélisen kommunikoinnin.
Siihen kuuluu useita eri protokollia kuten HTTP, FTP ja DNS, joita sitten hyddynne-
tdan vastaanotetun kyselyn perusteella. Jos esimerkiksi haluat avata selaimella Inter-
net-sivuston, sovelluskerros kéyttdd HTTP-protokollaa pyynndn suorittamiseen.
(Torres 2012)

Kuljetuskerros saa datan Sovelluskerrokselta ja jakaa sen paketeiksi lahtemaén
eteenpdin. TCP-protokolla on Kuljetuskerroksen yleisimmin kaytdssa oleva proto-
kolla, joka huolehtii datan pilkkomisesta, uudelleen kokoamisesta, luotettavuudesta

seké pakettien oikean jarjestyksen. (Torres 2012)



Verkkokerros, huolehtii viestin valittdmisen haluttuun kohteeseen. Kerrokseen kuu-
luva IP-protokolla tunnistaa vastaanottajat IP-osoitteiden perusteella ja tarjoaa niille
pakettikuljetuksen pyydettyyn kohteeseen. Se ei kuitenkaan varmista pakettien peril-
le padsyé, mutta sisaltdd sadnnot joiden perusteella reitittimet osaavat késitell& pake-
tit. IP on protokollapinon perusta, jonka paalla muut protokollan toimivat. ( Torres

2012, Haaga-Helian www-sivut.)

Kuva 2. Protokollapino kerroksittain. ( Haaga-Helian www-sivut.)

3 VERTAISVERKKO

Vertaisverkko eli peer-to-peer networking on verkko, jossa jokainen kaytt4ja toimii
asiakkaana seka palvelimena. Kaikki kayttajat ovat siis lahtokohtaisesti samanarvoi-
sia. P2P-verkkoja kaytetddn yleisimmin tiedostojen jakeluun, jolloin kayttajat voivat
jakaa omia tiedostojaan muiden kayttdjien kesken ja kopioida tiedostoja verkon muil-
ta kayttajilta. Merkittadva osa vertaisverkossa jaettavista tiedostoista on tekijéanoikeus-
lain alaista materiaalia, jonka ansiosta se on saavuttanut kyseenalaisen maineen suu-

ren yleison keskuudessa. P2P-verkko voidaan kuitenkin kayttdd muuhunkin kun pel-



ké&stadn tiedostojen siirtoon. Sit4 voidaan kéayttad VolP (Voice over Internet Protocol)
ratkaisuihin kuten Skype-ohjelma tekee, musiikin tai videon suoratoistoon verkosta
kuten Spotify ja P2PTV-sovellukset esimerkiksi Joost.com tekevét tai pikaviestin-
tdan, joista esimerkki asiakasohjelmina voidaan mainita edesmennyt Microsoftin
MSN-messenger, joka nykyaan toimii Skypen alaisuudessa ja ICQ (AfterDawn).

Kuva 3. Vertaisverkossa kaikki kayttajat ovat yhteydessa toisiinsa. (FreePLRportal
2010.)

4 VERTAISVERKKOJEN MALLIT

Vertaisverkot voidaan luokitella paépiirteittdin kahteen kategoriaan: puhtaisiin ver-
taisverkkoihin ja risteyma vertaisverkkoihin. Kyseiset mallit voidaan vield pilkkoa
malliensa mukaan neljaan eri kategoriaan seuraavasti:

e Puhdas vertaisverkko

e Vertaisverkko, jossa on yksinkertainen havaintopalvelin

e Vertaisverkko, jossa on havainto- ja hakupalvelin

e Vertaisverkko, jossa on havainto-, haku- ja sisaltépalvelin

(Dreamtech Software Team. 2002)
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4.1 Puhdas vertaisverkkomalli

Puhdas vertaisverkko ei kaytd lainkaan keskitettyja palvelimia vaan luottaa taysin
asiakaskoneisiinsa. Kaikki liikenne tapahtuu siis verkon kéyttdjien kesken. Kun kayt-
t4j& pyytaa tietoa, se toimii kuin asiakas ja kun se lahettéa tietoa, se toimii kuin pal-
velin. Malli tarjoaa helpon tavan kayttaa vertaisverkkoja hyodyksi, ei pelkastaén In-
ternetin valitykselld, vaan myos lahiverkoissa. Ongelmana puhtaassa vertaisverkko-
mallissa on muiden kayttajien 16ytdminen verkosta, koska siiné ei ole minkaanlaista
mekanismia, joka pitdisi kirjaa muista kéyttéjista. Kuitenkin yleensa sovellukset, jot-
ka perustuvat puhtaaseen vertaisverkkoon sisaltavat jonkinlaisen verkottumisalgo-
ritmin, joka pitada huolen kayttajien riittdvyydestd. (Dreamtech Software Team. 2002,
The Goverment of the Hong Kong Special Administrative Region. 2008).

C( Client)

Kuva 4. Puhdas vertaisverkkomalli. .( Dreamtech Software Team. 2002)

4.2 Vertaisverkko yksinkertaisella havaintopalvelimella

Malliin ei todellisuudessa siséally palvelinta sen varsinaisessa merkityksessa. Parem-
man hallittavuuden saavuttamiseksi siihen on lisdtty palvelin ja rajoitetusti sen omi-
naisuuksia. Yksinkertaisen havaintopalvelimen ainoa tehtdva on pitéa kirjaa jo ver-
kossa olevien kayttajien osoitteista ja jakaa ne eteenpdin vertaisverkkoon kirjautuvil-
le kayttajille. Kyseinen ominaisuus mahdollistaa huomattavasti suuremman kéytta-
jamaaran loytymisté vertaisverkosta, joka on tdman mallin suurin etu. K&yttajan on
kirjauduttava palvelimelle saadakseen osoitetiedot. Verkko on kuitenkin jossain méaa-

rin riippuvainen palvelimesta, koska sen kaaduttua muiden kayttdjien jaljittdminen
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tulee taas vaikeammaksi. Lataajan on l&hetettavé jokaiselle verkkoon liittyneelle ja-
kajalle pyyntd haluamastaan tiedostosta, joka tekee prosessista aikaa vievad. Taté
voidaan verrata asiakas-palvelin-malliin, jossa kaikki halutut resurssit sijaitsevat pal-
velimella, jolloin k&ytt4jat ei erikseen tarvitse etsid sitd toisilta kayttajilta. (
Dreamtech Software Team. 2002, The Goverment of the Hong Kong Special Admin-
istrative Region. 2008)

SERVER

C ( Client )

Kuva 5. Vertaisverkko yksinkertaisella havaintopalvelimella. .( Dreamtech Software
Team. 2002)

4.3 Vertaisverkko havainto- ja hakupalvelimella

Palvelin tarjoaa listan verkossa olevista kayttdjista ja niiden tarjoamista resursseista.
Helpottaa kayttajien tyomaarad, koska palvelin paikallistaa kayttdjan B jolla on kdyt-
tdjan A etsimat resurssit ja antaa tiedot haun tehneelle kayttajalle. Kayttajan ei siis
tarvitse etsid haluttua tietoa enda kokeilemalla suoraan toisilta kéyttéjilta, joka vahen-
tdd huomattavasti kayttajien tyomaaraa. Tassd mallissa kommunikaation kahden
kayttajan vélille k&ynnistad palvelin, joka aiheuttaa palvelimelle rasitusta, josta ndin
ollen tulee altis suoritustason heikkenemiselle ja yleiselle hidastumiselle. T&st& huo-
limatta se on suosituin vertaisverkkomalli kayttajien ja kehittdjien keskuudessa.(
Dreamtech Software Team. 2002)
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4.4 Vertaisverkko havainto-, haku- ja siséltopalvelimella

Se on vertaisverkko-malleista kaikista l&himpand asiakas-palvelin-arkkitehtuuria.
Palvelin on maaréavassad asemassa ja kaikki toiminta on siirretty sille kayttajilta.
Kaikki resurssit ovat tallennettu palvelimen tietokantaan eivatkd kayttajat saa ottaa
suoraa yhteyttd toisiinsa. Kayttdjan etsiessa tietoa, lahetetadn kysely palvelimelle,
joka prosessoi sen ja haluttujen tietojen 16ydyttyé lahettdd ne eteenpdin kyselyn teh-
neelle kayttajalle. Taman jalkeen kayttdja valitsee haluamansa tiedostot, jonka jal-
keen palvelin lataa ne itselleen vertaisverkon toiselta kayttajalta, jolta ne ovat 16yty-
neet. Valityspalvelinta voidaankin siis pitdd yhtena vertaisverkon jasenend, jonka
kautta tiedot kulkevat. Malli tarjoaa kayttajilleen hyvén turvallisuuden, yhdenmukai-
suutta tietojen saatavuuteen ja tiedon luotettavuuteen. Suurin heikkous on serverin
hidastuminen, jos pyyntdja tulee liikaa samanaikaisesti. Muihin vertaisverkko mal-
leihin verrattaessa kustannukset ovat huomattavasti suuremmat palvelimen kriittisen
roolin johdosta. Virheiden mahdollisuus, jotka vaikuttavat koko systeemiin kasvavat
kuitenkin huomattavasti, koska tallaiset mallit luottavat taysin palvelimeen. (Dream-
tech Software Team. 2002)

b K

= SFRVER.

Kuva 6. Vertaisverkko vélityspalvelimella. .( Dreamtech Software Team. 2002)



13

5 TIETOTURVA

Vertaisverkkoteknologioiden tietoturva on asiakas-palvelin-arkkitehtuuriin verratta-
essa melko 10yséé ja jatetty jopa hieman toisarvoiseksi. P2P-teknologiat on suunni-
teltu ensi k&dessé tarjoamaan helppo ratkaisu suoran yhteyden muodostamiseen kéyt-
tajien valille. Vertaisverkkosovelluksilla on paha taipumus ohittaa yleisimpié tieto-
turvaan liittyvid toimenpiteita kuten palomuurit. T&sté johtuen tieto saattaa kulkeutua
palomuurin I8pi ilman, ettd kayttajalla on minkaanlaista tietoa siitd.( Leuf, B. 2002,
Pham Khac. 2005)

Automaattinen kiintolevyn siséllon lapikdyminen, joka tarkastaa kayttdjan kiintole-
vyt etsien mahdollisia jakoon haluttavia tiedostoja on erés vertaisverkkosovellusten
ominaisuus, joka kannattaa ottaa huomioon tietoturva mielessé. T4t4 kautta henkil 6-
kohtaiset ja salassa pidettdvana halutut tiedostot voivat helposti padtya muiden ver-
kon kéayttédjien saataville epahuomiossa.( Leuf, B. 2002, Pham Khac. 2005)

Kayttajien identiteetin varmistaminen on vaikeaa. Toiset kéyttajat eivat tieda mita
vastaanottanut taho tiedoille tekee eivatka kumpikaan osapuolista, vastaanottaja saati
ldhettdja tieda mité reittia tiedot kulkeutuvat perille ja onko joku néhnyt tai muokan-
nut alkuperdisté tietoa. Identiteetin varmistamista voidaan kuitenkin parantaa esimer-
kiksi edellyttamélld kirjautumista palvelimelle, joka yllapitaa rekisterid kayttajista.
Osa sovelluksista on kuitenkin suunniteltu tarjoamaan kayttgjalle anonymiteetti tie-
dostoja jaettaessa, jolloin identiteetin salaaminen voidaan lukea vertaisverkkoproto-
kollien ominaisuudeksi. Jaetun tiedon oikeellisuus on vaikea todeta, mutta siihenkin
on omat keinonsa. Voidaan kayttada kryptograafista allekirjoitusta datan tallenteessa.
Talldin vain tietyilla kéyttdjilla on oikeus muokata dataa ja jos joku ei sallittu henkil®
muokkaa sitd, siitd jad merkintd, josta voidaan paatella datan oikeellisuus. (Pham
Khac. 2005)

Haittaohjelmat eli spyware ovat my6s suuren suosion saavuttaneiden ilmaisten kulut-
tajapuolen vertaisverkkosovellusten ongelma. Useimmiten haittaohjelmat ovat vé-
hemman haitallista adwarea, mutta seasta 10ytyy myos troijalaisia ja keyloggereita.

N&ma tarkkailevat kayttajan selaustottumuksia, luottokorttitietoja ja muita henkil 6-
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kohtaisia tietoja ja valittavat ne sitten eteenpdin niisté kiinnostuneille tahoille. Onkin
tutkittu, ettd jo edesmenneet, mutta aikoinaan todella suositut vertaisverkkosovelluk-
set kuten Kazaa ja LimeWire sisélsivat spywarea pienissd méérin ja tata kautta uhkan
kayttajan henkilokohtaisille tiedoille. (Laxma 2005.)

6 VERKON KUORMITUS

Vertaisverkkojen aiheuttamaa tarkkaa kuormitusta on vaikea arvioida, koska Interne-
tissa ei ole keskitettyd solmukohtaa josta liikennettd voisi tarkkailla. Hyvin suuntaa
antavia arvioita voidaan kuitenkin muodostaa ja 2000-luvun puolivélin paikkeilla
arvioitiin vertaisverkkojen muodostavan yli puolet Euroopan Internet liikenteesté ja
Yhdysvalloissa seka Aasiassa luvut olivat vield huomattavasti korkeampia. Aasian
verkkoliikenteesta arvioitiin jopa 80 % palvelevan vertaisverkkoja. Suurimpana yk-
sittdisena liikennettd aiheuttava vertaisverkkoprotokollana voidaan mainita BitTor-
rent, joka kesaan 2004 mennessa muodosti yli puolet koko vertaisverkkoliikenteesta.
Naihin péiviin tultaessa luvut ovat kuitenkin laskeneet BitTorrent-liikenteen kohdal-
la. Yhdysvalloissa vuonna 2012 tehdyn tutkimuksen mukaan BitTorrentin osuus oli
noin 11 % kun taas puolestaan Netflix-palvelu oli kahminut 29 % osuuden yhdysval-
tojen verkkoliikenteesta. (Mantylahti, P. 2005, Sandvine 2013)

1| BitTorrent 40.63% |HTTP 26.15% |HTTP 23.34%
2| HTTP 10.70% | YouTube 24.25% | YouTube 1.27%
3| YouTube 7.79% | BitTorrent 12.22% | BitTorrent 17.36%
4| eDonkey 6.45% | RTMP 4.16% | Facebook 3.95%
5| Skype 5.86% | MPEG 4.03% | RTMP 1.67%
& | Facebook 3.79% | Facebook 3.97% | MPEG 3.48%
7| 550 2.20% | Flash Video 2.98% | eDonkey 2.59%
B | RTMP 1.21% | eDonkey 1.74% | Flash Video 2.59%
9| MPEG 1.11% | Skype 1.65% | Skype 2.41%
10| Flash Video 0.94% | iTunes 1.54% | 55L 1.47%
Top 10 B0.67% | Top 10 82.69% | Top 10 B2.12%
“Isandvine
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Kuva 7. Sovelluksien osuus verkonkuormituksesta Euroopassa. (Sandvine 2013)

Upstream, ja Downstream-kaistojen valilla on kuitenkin selkeitd eroja prosent-
tiosuuksissa sovellusten valilla. Sandvinen uusimman tutkimuksen mukaan esimer-
kiksi Euroopan Upstream-kaistaa hallitsee edelleen BitTorrent 40 % osuudella, kun
taas latausliikenteen puolella HTTP, ja YouTube-liikenne jakavat karkisijat noin
25 % osuuksilla. Kuva 8 Verkon kuormitus kategorioittain Euroopassa. (Ernesto
2012)
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Kuva 8. Verkon kuormitus kategorioittain Euroopassa.(Sandvine 2013)
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6.1 Tiedostokoko

Ladattavien ja jaettavien tiedostojen koko onkin merkittavin tekija verkkoliikenteen
nakokulmasta. Vertaisverkossa yleisesti siirrettavat tiedostot kuten musiikki, eloku-
vat ja ohjelmistot ovat huomattavasti suurempia kuin HTTP-liikenteessa kulkevat
tiedot. Talloin myo6s aukinaisten yhteyksien kesto pitenee huomattavasti, joka on taas

ldhes suoraan verrannollinen verkkoliikenteen maaréan. (Sandvine 2013)

6.2 Tulevaisuuden asema

Viime vuosien aikana vertaisverkoille on kuitenkin I6ytynyt kilpailija, jonka arvioi-
daan tulevaisuudessa vastaavan suurimmasta osasta verkkoliikennettd, nimittain In-
ternetin videoliikenne ja muut suoratoistoa verkon yli hyddyntavat palvelut. Palvelu-
jen kuten Youtube ja Netflix, suuri suosio ja teravépiirtokuvan tulo markkinoille ovat
olleet tahan suurimpia osatekijoja. Tulevaisuudessa videoliikenteesta johtuvan kuor-
man arvioidaan vain kasvavan entisestddn kun taas vertaisverkoissa tapahtuvan tie-
donsiirron osuuden on ennustettu laskevan. Osa suoratoistopalveluista kuitenkin
hyodyntaa vertaisverkkoja kuten musiikinsuoratoistoon tarkoitettu Spotify. Voidaan-
kin siis paatelld, ettd vertaisverkkoliikenne ei vahenny niin radikaalisti kuin tutki-
mukset osoittavat vaan sitd hyddyntavat sovellukset ovat laajentuneet huomattavasti
ja hyodyntévét tulevaisuudessa vertaisverkkoa toisenlaisen sisallon jakamiseen kuten

videoiden ja musiikin suoratoisto verkon yli. (Kotilainen, S. 2010, Sandvine 2013)

Mobiililaitteiden kuten alypuhelin ja taulutietokoneiden suosion hurja kasvu on vie-
nyt vertaisverkkosovellukset my6ds mobiilialustoille ja tatd kautta niiden aiheuttama
verkon rasitus ndkyy myds mobiiliverkoissa. Mobiiliverkoissa tapahtuva liikehdinta
on kuitenkin p&&osin suoratoistopalveluiden tuottamaa, joista osa voidaan kuitenkin
mieltdd vertaisverkkoa hyddyntaviksi. Tulevaisuudessa mobiiliverkot ja kannettavat
laitteet tulevatkin ndytteleméan yha suurempaa roolia vertaisverkkoteknologioiden

maailmassa. (Sandvine 2013)
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7 VERTAISVERKKO SOVELLUKSET JA PALVELUT

Vertaisverkkoteknologiaa on hyddynnetty useisiin eri kdyttotarkoituksen omaaviin
sovelluksiin. Alun perin idea oli tarjota kayttajille helppo tapa jakaa tiedostoja toisien
kayttajien kesken. Tiedostojen jako on edelleen suosituin tapa hyddyntéé vertais-
verkkoja, mutta aikojen saatossa tiedostojen muoto ja jakajat ovat kokeneet pieni-
muotoisen evoluution. Nykyaan siséltda ei jaa endd pelkastddn kayttdjat toisilleen
vaan yritykset ovat hyddynténeet teknologiaa omissa sovelluksissaan, jonka kautta
jakavat omaa sisaltoaan kayttajille ja kayttajat sen kautta toisille kayttajille. Seuraa-

vassa esittelen muutamia sovelluksia eri osa-alueilta. (Sandvine 2013)

7.1 Hajautettu laskenta

SETI@HOME on Berkeleyn yliopiston yllapitamé tieteellinen hajautetun laskennan
projekti, joka pyrkii etsimaan &lyllistd elamaa maan ulkopuolelta. Osallistuminen on
vapaaehtoisten harteilla ja sovelluksen asennettuaan kaytt4ja antaa tietokoneensa las-
kentatehon projektin kayttoéon, kun itse ei konetta kéyta. Sovellus avaa naytonsaasta-
jan, kun konetta ei tarvita ja antaa talloin laskentatehonsa projektin kayttoon datan

analysointia varten. (Seti@homen www-sivut 2013)

7.2 VolP-puhelut

Microsoftin Skype mahdollistaa videopuheluiden ja pikaviestin lahettdmisen kaytta-
jien kesken. Palvelu kayttdd sovelluksen kayttajid jakajina, solmukohtina, joiden
kautta esimerkiksi uudet kéayttajat 1oytavat toiset kayttajat. Kayttaja-tyyppeja on kah-
ta erilaista. Normaalit kéyttdjat, jotka toimivat vertaisverkolle ominaisella tavalla ja-
kajina eli peereind ja super solmuina tai kuten Skype itse heitd kutsuu super-nodeja.
Super kéyttajat rakentuvat normaali kayttajista joiden verkkoyhteydet, laskentateho
ja muutenkin laitteistoteho on Skypen asettamien vaatimusten rajojen siséalla. Super
solmujen tehtédvé on jakaa tieto toisten super solmujen kesken, jotka vélittdvat ne

heihin yhteydessa oleville tavallisille kayttajille. Ndin saadaan pidettya kustannukset
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alhaalla, mutta kuitenkin tehokas ja skaalautuva verkko noin 650 miljoonalle rekiste-

roityneelle asiakkaalle.(Skypen www-sivut 2013)

Skypen puhdas P2P-verkko joutui muutoksen kouriin Microsoftin ostettua yrityksen
vuonna 2011. Vuotta mydhemmin yhti6 ilmoitti, ettd korvaa super solmut keskite-
tyilla Linux-palvelimilla parantaakseen asiakkaidensa kayttokokemuksia seka tieto-
turvaa. Yhtio kuitenkin myonsi, etta alla piileva P2P-arkkitehtuuri ei tule havidmaan
mihinkaan. (Goodin 2012.)

Skypen luojat Zennstrom ja Friis olivat 2000-luvun alun ladatuimman sovelluksen
Kazaan kehittdjajasenia kunnes myivat ohjelman sekd sen kéyttdman FastTrack-
protokollan Sharman Networksille ja siirsivéat tyépanoksensa Skypen taakse. Kazaa
oli sovellus jonka toiminta p&dosin kohdistui tiedostojen jakamiseen ja jaettu materi-

aali oli suurimmaksi osaksi tekijanoikeuslain alaista.(Aamoth 2011)

7.3 Videoiden streamaus

Liikkuvan kuvan vélittdmiseen on tarjolla my6s useita muitakin sovelluksia ja palve-
luita Skypen ohella. Osa keskittyy videoiden suoratoistoon ja osa antaa kayttajalle
mahdollisuuden ladata ja tallentaa videotiedostot koneelle tietyksi ajaksi.

Suoratoistoa tarjoavista palveluista voidaan mainita Joost, joka tarjoaa kayttajilleen
elokuvia ja sarjoja yhteistydkumppaneinaan nimia kuten Fox, Warner Music ja Sony
Pictures. Joost tarjosi kayttajilleen muun muassa Stanley Cup finaalit suorana lahe-
tyksend vuonna 2007.

Tallennusmahdollisuuden tarjoavia palveluita ovat BBC iPlayer ja Sky Anytime.
Niiden kautta kayttaja voi joko katsoa halutun videon suoraan tai tallentaa sen omalle
koneelleen rajoitetuksi ajaksi esimerkiksi offline-katselua varten. Molemmat palvelut
kayttavat Kontikin kehittdméé video sisallon toimittamiseen tarkoitettua vertaisverk-
koteknologiaa nimeltd&dn Kontiki Delivery Protocol. Kyseisté tuotetta kayttavat myos
useat yritykset sisdiseen yhteydenpitoonsa. Teknologia osaa priorisoida verkossa ta-

pahtuvan liikenteen siten, ettei k&ytdssa oleva verkko mene tukkoon videostreama-
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uksen takia. Jaettava siséltd on aina saatavilla vaikka yht&én jakajaa ei olisi verkossa.
Kontikin omat keskitetyt palvelimet pitavét siitd huolen. Tassa osin se hieman poik-

keaakin puhtaasta vertaisverkosta. (Kontikin www-sivut 2013, SriLanka 2010)

7.4 Tiedostojen jakaminen

Vertaisverkot ovat tunnetuimpia sen tiedostojen jako sovelluksista kuten Kazaa, Li-
mewire, DC++ ja erindiset torrent-sovellukset kuten Bittorrent ja uTorrent. Ne kayt-
tavat liikenndintiin eri protokollia, mutta toimintaperiaatteeltaan ne ovat samankal-
taisia. Niiden tarkoitus on tarjota kayttajélle helppo tapa jakaa ja ladata tiedostoja

muilta kayttajilta.

Ajallisesti tultaessa nykypaiviin ovat BitTorrent-protokollaa hyddyntévat sovellukset
ottaneet niskalenkin muita protokollia kayttavista vertaisverkko virkaveljistddn. Ka-
zaa ja Limewire ovat molemmat olleet useiden oikeuskasittelyiden kohteina laitto-
man siséllon jakamisestaan ja edustavat nykyddn enemman vertaisverkkojen histori-

aa ja kehitysta kuin nykypéivaa.

Kazaan toiminta tiedostojen jakelun osalta loppui vuonna 2006 kun sille annettiin
100 miljoonan dollarin sakot levy-yhtitille aiheuneista haitoista. Palvelu teki paluun
aikaisemmalla nimelldadn vuonna 2011, mutta tall& kertaa tarjontana oli Spotifyn kal-
tainen musiikin suoratoistoa tarjoa palvelu. Palvelu ei ottanut tuulta siipiensa alle ja
nyt Kazaa ilmoittaakin virallisilla sivuillaan, ettei enda tarjoa kyseistd palvelua.
(Gayomali 2011)

LimeWire elinkaari yll&tti monet, koska levy-yhtiot ottivat sen suurennuslasinsa alle
jo vuonna 2006, mutta virallisesti palvelu suljettiin vasta vuonna 2010 oikeuden péaé-
tokselld. Vuosien oikeustaisteluiden pééatteeksi korvaussummaksi, jonka Limewire
joutuu maksamaan levy-yhtidille, paadyttiin 105 miljoonaan dollariin. Sovelluksen
on aikoinaan arvioitu l6ytyneen asennettuna joka kolmannesta PC:std maailmanlaa-

juisesti. Tamé antaa osviittaa sen saavuttamasta suosiosta. (Gayomali 2011)
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DC++ on suosituin Direct Connect-protokollaa kayttava sovellus. Perus idea on sama
kuin edellisillékin sovelluksilla eli tiedostojen jakaminen kayttdjien kesken. DC-
verkon ydin ovat hubit, joihin kayttajat yhdistavat. Ne voidaan periaatteessa mieltaa
palvelimiksi joiden kautta kayttajat 10ytavat toisensa. Tiedostojen lataaminen tapah-
tuu suoraan toiselta samaan hubiin yhdistettynd olevalta kayttajaltd. Materiaali l&hes
kokonaan tekijanoikeuslain suojaamaa, mutta oikeustoimet kyseistd verkkoa kohtaan
poikkeavat edeltdjista. Viranomaiset ovat péédosin ottaneet iskujen kohteiksi hubien
yllapitdjia ja yksittaisia kayttajia eikd ohjelmakehittdjid sovelluksen tai verkon taus-
talla. DC++ sovelluksen vanhemmissa hub-serverin luomiseen tarkoitetuissa ohjel-
mistoissa on ollut vakava haavoittuvuus, jonka kautta sovelluksen kayttdjia ja heidéan
koneitaan on pystytty kayttdmaan hyvékseen DOS-hyokkayksissa erindisia tahoja
kohtaan. (DC++:n www-sivut 2013, Lemos 2007)

7.5 Tyobasemien hallinta

Tyo6asemien hallintaan yrityksille suunnattu Distribrute oli ensimmaéinen vertaisverk-
koja hyoddyntava kyseisen osa-alueen edustaja. Se kayttdd Bittorrent-protokollaa,
jonka johdosta yrityksen ei tarvitse tehda kalliita investointeja hankkiakseen keskitet-
tyja palvelimia kyseiseen tarkoitukseen. Sovellus tekee yrityksen verkosta yhden
suuren vertaisverkon, jonka kautta hoituvat tehokkaasti tydasemien hallinta asennuk-
sineen ja paivityksineen. Yritys on itse nostanut sovelluksen suurimmiksi myyntival-
teiksi nopeuden, sahkon kulutuksen pienentymisen ja ekologisuuden eli he liputtavat
vihredmman IT-maailman puolesta. Tdmén johdosta he voittivat palkinnon julkai-
sunsa jalkeen vuonna 2008 ymparistdystavallisen ICT-ratkaisun johdosta. Ratkaisun
suorituskyvysta puolestaan kertoo vertailu, jossa Distribrutella meni 25 terabitin tie-
dostojen jakamiseen 4 tuntia kun keskitetyilta palvelimilta samaan toimenpiteeseen
kului aikaa 4 paivaa. Kyseinen vertailukohta on hyvéa esimerkki vertaisverkkojen tar-
joamasta suorituskyvysté oikein valjastettuna. (Srilanka 2010, 4M88:n www-sivut,
Ernesto 2008)
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7.6 Musiikin suoratoisto

Tuoreimpana vertaisverkkoja hyédyntdvana suuren suosion saavuttaneena palveluna
voidaan esiin nostaa Spotify. Se tarjoaa kayttéjilleen yli 13 miljoonan kappaleen mu-
siikkikirjaston suoratoistona verkon yli ja sovellus on saatavilla lahes jokaiselle alus-
talle niin PC:lle, Macille kuin mobiilialustoillekkin. Palvelu tarjoaa kayttdjilleen
my6s mahdollisuuden ostaa kappaleita laillisesti. Monissa medioissa onkin nostettu
esiin, ettd Spotify olisi tulevaisuudessa yksi vahvimmista lydméaaseista musiikkipira-
tismia vastaan, ellei sitd jo ole tdna péivana. Sinansa ironista, ettd aikoinaan vertais-
verkko sovellukset olivat levy-yhtididen mielestd ehka suurin yksittainen syy perin-
teisen levymyynnin heikentymiseen ja nyt yhdesta vertaisverkko sovelluksesta pova-

taan piratismin tappajaa.

Palvelu kayttad musiikkitiedostojen streamaukseen vertaisverkkoja ja kayttdjien ko-
neiden vélimuistia jonne sovellus tallentaa jo kuunnellut kappaleet. Kun kappaletta
kuunnellaan uudestaan osaa sovellus poimia sen uudelleen kuunneltavaksi valimuis-
tista. Talloin tiedostot ovat nopeasti saatavilla eikéd niitd tarvitse joka kerta siirtaa
verkon yli. Palvelun laadun takaamiseksi Spotify osaa vaihtaa jakajaa jos se on hidas
ja jos bufferointi toiselta kéayttajaltd myos tokkii, se ladataan suoraan yhtion omilta
palvelimilta. Ndin vasteaika saadaan mahdollisimman pieneksi ja kéyttdjan laittaessa
kappale soimaan, se ldhtee kdytdnnossa heti soimaan. Arviolta 55 % tiedostoista tu-
lee valimuistista, 35 % vertaisverkosta ja loput Spotifyn omalta palvelimelta. Palve-
lusta onkin toisinaan puhuttu valtavana levy-yhtididen siunaamana vertaisverkkona.
(Kreitz 2011, Ernesto 2011)

7.7 Digitaalinen valuutta

Bitcoin on 9.1.2009 luotu hajautettu digitaalinen valuutta. Silla ei ole mitdan keski-
tetty keskuspankkia vaan se mahdollistaa ihmisten tehdé ostoja ilman pankkien tai
hallituksen kontrollia. Valuutta perustuu Bitcoin-ohjelmaa vertaisverkossa yllapité-
viin tietokoneisiin. Se mahdollistaa my0ds ostojen tekemisen nimettémand. Tamé on
tuonut esiin haittapuolensa, jossa ostojen kohteina ovat laittomat esineet ja aineet.

Samalla se kuitenkin estda tavarantoimittajia, pankkeja ja luottokorttiyhtititd profi-
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loimasta ostajan kiinnostuksen kohteita ja yleistd ostokayttaytymista verkossa. Se on
my06s ensimmainen poliittisesti tai kansallisesta taloudesta riippumaton valuutta.

(Bitcoinin www-sivut 2013)

Bitcoineja saadaan joko toisilta kayttajiltd tai niitd voidaan louhia, jolloin k&yttaja
asentaa koneelleen louhinta-sovelluksen, jonka kautta antaa oman koneensa laskenta-
tehon Bitcoin-verkon kayttoon. Laskentatehoa kaytetadn ratkaisemaan lohkoketjua,
joka tarvitsee valtavan méarén laskentatehoa. Noin 10 minuutin vélein saadaan yksi
lohkoketjun lohkoista ratkaistu jolloin se hyvaksytadan ketjuun. Lohko luodaan siten,
etta kayttdja lahettad Bitcoin-lompakostaan valuuttaa toiselle kéyttéjéalle. Lompakko
luo siirrosta ilmoituksen seka todistaa ja allekirjoittaa sen. Tdman jalkeen luotu lohko
ilmoitetaan verkon louhijoille, jolloin se siirtyy osaksi seuraavaa louhintaan tulevaa
lohkoketjua. Kun lohko on ratkaistu, kéyttdja saa palkinnoksi laskentatehostaan Bit-
coinin osia. Yhden Bitcoinin tdmén hetkinen arvo on 81€ ja koko rahavarannon arvo
yli miljardi euroa. Bitcoinin arvo on kuitenkin heitellyt melko railakkaasti ylés ja
alas, mika voidaan varmastikin perustella sen Iyhyelld olemassaoloajalla. (BitcoinFi
2013, Bitcoinin www-sivut 2013)

8 BITTORRENT-PROTOKOLLA

BitTorrent on Bram Cohenin vuonna 2001 kehittdmd avoimen l&hdekoodin tiedon-
siirtoprotokolla, joka on viime vuosina saavuttanut kayttdjien keskuudessa huiman
suosion ja mullistanut tiedostojen jakamisen. Aktiiviset kaytt4jat, jotka lataavat tie-
dostoja my0s jakavat niitd samalla muille kéayttajille, jolla saavutetaan erittain suori-
tuskykyinen jakeluverkko. Tiedonsiirtonopeus on riippuvainen kayttajien maarasta ja
tassakin patee periaate enempi parempi eli mitd enemman verkossa on kayttajia sita
nopeammin muut kayttajat saavat haluamansa tiedostot. Sen suurimpana etuna nor-
maalin asiakas-palvelin-malliin voidaan pitda resurssien jakamista ja skaalautuvuutta
eli se pysyy toimintakykyisend ja suorituskykyisena vaikka kéyttajien tai resurssien

méaara kasvaisi huomattavasti. Tietojen kuljetukseen BitTorrent-protokolla kayttaa
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TCP-, tai uTP-tietoliikenneprotokollaa. (Miller, F.P., Vandome, A.F., McBrewster, J.
2009)

BitTorrentilla jaettava tieto koostuu kahdesta osasta, itse jaettavaksi halutusta tiedos-
ta ja pienesta.torrent-tiedostopaatteisestad aputiedostosta, jonka kéyttaja pystyy luo-
maan asiakasohjelmistonsa avulla. Tiedon jakamiseen kuuluu normaalisti kolme osa-
puolta: seurantapalvelin eli tracker, WWW-palvelin joka levittaa torrent-tiedostoja ja
kayttaja. Kayttajat jakautuvat kahteen ryhmaan: lahteiksi eli seedeiksi, joilta 10ytyy
haluttu tiedosto kokonaisena koneeltaan ja lataajiksi eli leechereiksi, joilta puuttuu
palasia halutusta tiedostosta. Samaan aikaan hén jakaa jo lataamiaan palasia muille
samaa tiedostoa lataaville leechereille. Kun leecher on saanut haluamansa tiedoston
kiintolevylleen, muuttuu han automaattisesti seediksi. Yleensa yksi ja sama palvelin
toimii seké seurantapalvelimena, ettd WWW-palvelimena. Esimerkkind ruotsalainen
kaikille avoin The Pirate Bay. Seurantapalvelin tunnistaa saman tiedoston paloja la-
taavat kayttajat parveksi eli swarmiksi ja auttaa asiakasohjelmaa vélittdamaan palaset
kayttajien kesken. Verkosta l16ytyy myos useita yksityisia seurantapalvelimia. Erona
yksityisilla on se, ettd kéyttdjien lataus/jako suhdetta tarkkaillaan ration avulla. Jos
kéyttajan ratio on alle trackerin asettaman alarajan, voidaan kayttajalta evata paasy
kyseiselle palvelimelle. Talla pyritadn takaamaan kaikille kayttajille hyvét ja luotet-
tavat tiedonsiirtonopeudet ja pyritaan valttdmaan hit and run-toimintaa, jossa kayttéja
vain lataa tarvitsemansa tiedoston, mutta ei jaa jakamaan sitd muiden ladattavaksi.
Kayttaja lataa siis torrent-tiedoston koneelleen jonka avaa asiakasohjelmassa. Tor-
rent-tiedosto  sisaltdd trackerin osoitteen sekd tiedoston palasten SHA-1-
tarkistussummat ja koot. Yksi torrent-tiedosto voi sisaltdd useammankin eri seuran-
tapalvelimen osoitteen, jolloin tehokkuus kasvaa entisestdén. Avattuaan Torrent-
tiedoston, asiakasohjelma ottaa yhteyden seurantapalvelimeen, jonka kautta se saa
tiedot muista kayttdjistd, jotka jakavat halutun tiedoston osia ja alkaa ladata niité.
Asiakasohjelmasta pystyy seuraamaan lataukseen liittyvia tietoja kuten sen valmis-
tumista, latausnopeutta seka jakajien ja lataajien méaaraa. BitTorrentin avoimesta l&h-
dekoodista johtuen sille on syntynyt useita asiakasohjelmia joista suosituin on pTor-
rent. Cohenin BitTorrent Inc. osti uTorrent AB:n vuonna 2006. Tdman johdosta lahes
50 % tuolloisista BitTorrent-kéyttédjista kaytti heidan asiakasohjelmiaan. Cohenin
mukaan tdmé helpottaa heidan tulevien tuotteidensa markkinointia kuten BitTorrent

Video Storea. (BitTorrent intro www-sivut, Carmack 2012, Ernesto 2006)
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Vaikka BitTorrent-protokolla ja sen asiakasohjelmat ovat laajalti tunnettu tapa jakaa
tekijanoikeudella suojattua materiaalia kayttajien kesken, se on mygs alkanut keréta
kiinnostusta yritysten keskuudessa edullisena ja tehokkaana tapana jakaa tiedostoja.
BitTorrentin luoja Bram Cohen on yrittanyt nayttaa BitTorrent Inc. yrityksensa véli-
tykselld, ettd BitTorrent on paljon muutakin kuin tapa jakaa laittomia tiedostoja. Han
teki sopimuksen Motion Picture Association of American kanssa, ettei end4 jaa Bit-
torrent.com:ssa linkkeja laittomia tiedostoja jakaviin torrentteihin ja muutti sen verk-
kokaupaksi, jonka toiminta perustuu sen verkkosivuilta ostettaviin TV-sarjoihin, pe-
leihin ja musiikkiin. Cohenin yhti6 oli ensimmainen tdysin kaupallinen BitTorrent-
protokollaa kayttavé verkkopalvelu. Muutamat isot pelitalot kuten Konami ja Bliz-
zard ovat hyodyntaneet Bittorrent-protokollaa jakaessaan paivityksia peleihinsd. Ko-
namin Metal Gear Solidissa kayttaja voi valita kayttddko paivitykseen HTTP:ta vai
BitTorrentia. Kayttdjien mukaan jalkimmainen tapa oli nopeampi lataamaan paivi-
tykset. Blizzard puolestaan kayttdd BitTorrentia Blizzard Downloaderissa, jonka
kautta yhtion pelien paivitykset toimivat. Sovellus yhdistelee HTTP ja BitTorrent-
protokollaa. Pienemmat paivitykset hoidetaan HTTP:n yli suoraan Blizzardin omilta
keskitetyilta palvelimilta ja isommat paivitykset jaetaan BitTorrent-protokollaa hyo-
dyntdmalla. Né&in saadaan jakeluverkosta suorituskykyinen esimerkiksi 10 miljoonal-
le World of Warcraftin pelaajalle uusien paivitysten ilmestyessa. (Nicoll J.R., Bate-
man, M., Ruddle, A., Allison, C., SriLanka 2010)

Vuonna 2008 EU julkisti kampanjan nimeltddn "I Wouldn't Steal”. Sen ideana on
tukea vertaisverkko teknologioiden kehitystd. Kampanjan luonteesta kuvaa antaa sii-
hen investoidut 19 miljoonaa euroa, joista EU:lta rahoitusta tuli 15 miljoonaa. Pro-
jekti on kehittdnyt sovellusta nimeltd&n Swarmplayer, jonka ideana on, ettd kayttaja
lataa .torrent-tiedoston, joka puolestaa avaa reaaliaikaisen niin sanotun BitTorrent-
kanavan. Ryhma kehitti .tstream formaatin mika on periaatteessa normaali .torrent-
tiedosto johon on lisatty mahdollisuus reaaliaikaisesta streamauksesta. Kyseinen ver-
taisverkkoa hyddyntava streamaus-teknologia ei ole ainoa laatuaan, mutta rahoituk-
sen ja sen antajan puolesta mielestani merkittdva. Tdma osoittaa vertaisverkkojen ja

varsinkin BitTorrent-protokollan potentiaalin. (Ernesto 2008)
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9 VERTAISVERKOT JA LAKI

Suuri osa vertaisverkkojen tiedostojenjakopalveluissa jaettavista tiedostoista on teki-
janoikeuslailla suojattuja musiikkikappaleita, elokuvia ja piraatti-ohjelmistoja. Ta-
mén takia vertaisverkkotekniikka usein yhdistetddnkin kansankielessa ja ihmisten
mielissé laittomiin latauksiin. Sen maine onkin hieman kyseenalainen, koska sita sel-
vasti kdytetddn laittomaan kopiointiin, mutta myos taysin laillisiin kayttotarkoituk-
siin. Yhdysvalloissa ovatkin useat tahot vaatineet, ettd vertaisverkkojen kehittdjien
pitdisi vastata vaarinkaytoksistd. Omasta mielesténi vaarinkaytokset kuitenkin l&hte-
vat kayttajakunnasta ja tekniikka sindnsd on erittdinkin pateva moniin eri kéyttotar-
koituksiin, joissa sitd nyt kaytetdan. BitTorrent-protokollan kehittdja Cohen ei ole
koskaan joutunut vastaamaan oikeudessa tuotoksensa johdosta. Syyné tahén on, etta
sen ldhdekoodi on kaikille avointa jolloin sitd voi kuka tahansa muokata. Myds
MPAA:n maailmanlaajuisten anti-piratismi osaston varapadjohtaja on aikoinaan il-
maissut mielipiteensd kyseisesta asiasta: "Mind nden innovaatiot kiinnostavina. Ne
luovat 1&japéain mahdollisuuksia luoville ihmisille valittadkseen siséltéa ihmisille.”,
viitaten BitTorrent-protokollaan. "Meidéan taistelumme ei ole ihmisi& vastaan, jotka
kehittavat teknologiaa. Se on niitd vastaan, jotka kéyttavat sitd laittomuuksiin."”, hén
jatkaa. (Delahunty 2005)

9.1 Laki

"On huomattavaa, etté silloinkin, kun esimerkiksi musiikkitiedoston levitt4ja rikkoo
tekijanoikeuslakia, voi tiedoston lataaminen verkosta olla tdysin laillista (TekoL 12
8)." Vertaisverkkojen toimintaperiaatteena kuitenkin on, ettd kaytt4ja jakaa lataa-
maansa tiedosto jolloin on ldhes mahdoton vélttdd rikkomatta tekijanoikeuslakia.
Joistakin vertaisverkkosovelluksista kuitenkin 16ytyy ominaisuuksia jolla jakaminen
pystytdan estdmaan tai ainakin rajoittamaan. Arvion mukaan 86 % vertaisverkkojen
liikenteestd on lainvastaista. Ruotsissa tuli vuonna 2009 voimaan uusi nettipiratismin
vastainen tekijanoikeuslaki, jonka perusteella tekijanoikeuksien haltijat voivat vaatia
Internet-palvelujen tarjoajilta tiedostoja lataavien tietokoneiden Ip-osoitteet. Téllai-
nen ei ole Suomessa mahdollista, ainakaan vield. Korkein oikeus kuitenkin maarasi

suomalaiset operaattorit DNA:n, Telia Soneran ja Elisan estdmaan paasyn tekijénoi-
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keuksia rikkovalle The Pirate Bay-sivustolle. Operaattorit joutuivat hyvaksymaan
paatoksen pitkin hampain, kun korkein oikeus ei antanut Elisalle valituslupaa Kiistas-
sa. Elisa kieltaytyi aluksi kytkemasta estoa paélle, koska se oli heiddan mielestaan
teknisesti erittdin hankalaa toteuttaa eikd heidan mielestaan liittyméntarjoajaa pitéisi
asettaa viranomaisten asemaan. Mydhemmin onkin Internetiin levinnyt useita ohjeita
havainnollistamaan kuinka helppo kielto on teknisesti kiertdd. Vertaisverkkoja hyo-
dyntévén palvelun kuten Spotify on yleisesti ottaen ndhty vahentavan varsinkin mu-
siikki piratismia. Tésta voidaankin paatelld, ettd suurin osa ihmisista on valmis mak-
samaan palveluista joiden hinta on kohdallaan ja siséllon saatavuus on helppoa ja
nopeaa ennemmin kuin lataavan ne laittomasti verkosta. (TTVK:n www-sivut 2011,
Blencowe 2012)

9.2 The Pirate Bay

Pirate Bay on vuonna 2003perustettu BitTorrent seurantapalvelin, joka jakelee tor-
rent-tiedostoja. Vuosi perustamisensa jélkeen silla oli jo lahes miljoona kayttajaa ja
60 000 Torrent-tiedosto jaossa. Vuoteen 2005 tultaessa kayttdjien maaréd oli l&hes
kolminkertaistunut 2.5 miljoonaan. Kolme vuotta perustamisensa jélkeen sivuston
palvelimet ratsattiin ensimmaisen kerran, jolloin se sijaitsivat Tukholmalaisessa pal-
velinkeskuksessa. Kolmen péivan kuluttua sivusto oli jalleen tdydessa toiminnassa.
Ratsian johdosta se sai myos kansainvalista ndkyvyyttd mediassa mikéa aiheutti kéyt-
tdjamaaran kasvun jatkumista. 2009 vuoden alussa sivuston kolme perustajajasenta ja
rahoittaja joutuivat oikeuden eteen. Kaikki nelj& todettiin syyllisiksi avunannosta te-
kijanoikeuslain rikkomiseen. Heid&t tuomittiin jokainen vuodeksi vankilaan ja sakko-
ja yhteensa reilut 3 miljoonaa dollaria. Valitettuaan tuomiosta 2010, vankilatuomioita
lyhennettiin, mutta sakkojen maard nousi 6.5 miljoonaan dollariin. Vuonna 2013
kaksi tuomituista on suorittanut vankeustuomionsa. The Pirate Bay on taysin avonai-
nen palvelu, mistd kuka tahansa voi etsid ja ladata haluamiaan torrentteja. Pirate
Bayn omilla palvelimilla ei siis fyysisesti sijaitse mitdéan tekijanoikeuslain alaista tai
muutakaan laitonta materiaalia vaan pelkastaan torrent-tiedostot. Kayttéjien sivustol-
le lataamat torrent-tiedostot kuitenkin l&hes poikkeuksetta ovat johtavat laittoman
materiaalin &&relle. Huolimatta tuomioista ja useista Ruotsin valtion yrityksista ajaa
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Pirate Bayn toiminta alas, palvelu 16ytyy edelleen verkosta uusien omistajien ajama-
na erittainkin elinvoimaisena osoitteesta http://piraattilahti.org/. Sivusto on talla het-
kelle kansainvalisesti sensuroiduin sivusto operaattorien toimesta. Se on maailman
suosituin torrent-tiedostojen latauspaikka ja edelleen yksi Internetin kdydyimmista
sivustoista. (Lehto, T. 2010;Pirate Bay:n www-sivut 2011, Ernesto 2013)

10 YHTEENVETO

Vertaisverkkojen suurimpia etuja nahden tavalliseen asiakas-palvelin-malliin ovat
rajaton skaalautuvuus, joka mahdollistaa tietojen ja resurssien jaon suurillekin mas-
soille, kuten Skype ja Spotify ovat osoittaneet. Tasta ndkokulmasta katsottuna ver-
taisverkko on suorituskyvyltaan ylivertainen perinteiseen malliin verrattuna: Niiden
viansietokyky on huomattavasti korkeampi, koska keskitetty palvelin ei ole toimin-
nassa valttamaton. Ne tarjoavat normaalia mallia korkeamman anonymiteetin kéytta-
jilleen, mitd voidaan myos pitda etuna Internet-maailmassa. Kéyttajien yksityisyyttéa
korostettu viime aikoina runsaasti, eika siihen vahimpana syyna ole rajahdysmaisen
suosion saavuttanut Facebook. Vertaisverkoissa etuna on myos tiedon hajanaisuus,
jolloin sama data 16ytyy verkosta monesta eri lahteestd mika lisaa luotettavuutta.
Edullisuus on yritysnakokulmasta yksi ratkaisevimmista seikoista pohdittaessa ver-
taisverkko ratkaisuja ja niiden kaytettavyyden on todistanut mm. pelitalo Blizzard

Entertainment.

Ei hyvaa ilman huonoa, vertaisverkkojen tietoturva on perinteisti asiakas/palvelin
mallia heikompaa johtuen sen avoimuudesta ja alkuperdisesta kéyttotarkoituksesta,
joka oli tarjota helppo tapa tiedostojen siirtoon ja jakamiseen kayttajien kesken. Ta-
vallinen asiakas-palvelin-malli on myos vertaisverkkoa helpompi toteuttaa ja hallin-
nan keskittdminen sek& hallittavuus ovat parempia. Puhtaat vertaisverkot ovat hyvin
pitkalti sitd mit& ovat sen kayttajat, koska kayttajat toimivat niin asiakkaina kuin pal-
velimina, jolloin tiedostojen saatavuus on hyvin pitkélle riippuvainen kayttajista.
Useiden vertaisverkkopalvelujen ongelmana ovatkin kayttdjat, jotka ovat ns. vapaa

matkustajia eli saatuaan haluamansa tiedoston he eivat jaa jakamaan sité toisille kayt-
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tajille. T&ma ongelma kuitenkin poistuu siirryttdessé risteyméa mallia toteuttaviin ver-
taisverkkoratkaisuihin, joita nykypaivan sovellutukset lahes poikkeuksetta sovelta-

vat.

Uskon, ettd vertaisverkon sovellutukset tulevan jatkossa yha enemmaén suuntautu-
maan mobiililaitteisiin ja esimerkiksi é&lytelevisioihin. Muutamat vertaisverkkoa
hyodyntévat palvelut ovatkin jo tehneet omat sovelluksensa télla rintamalla. Uskon
myo0s yritysten jatkossa alkavan hyodyntdmaan vertaisverkkoja omilla ratkaisuillaan.
Tasta hyvana esimerkkind Distribrute, joka on avannut tien ja nayttdnyt mihin ver-
taisverkot ovat kykenevéisia oikein valjastettuna. Tekniikoista ja protokollista tullaan
jatkossa ndkemaan yhdistelmid, koska suurin osa tdman hetkisista ei sellaisenaan so-
vellu nykypdivan kayttoon mik& on kotikayttajien kohdalla kokoajan enemman ja
enemman Internetin yli tapahtuvaan suoratoistoon keskittyvad niin videoiden kuin
musiikinkin muodossa. Enda kéyttajan ei tarvitse ladata video tai musiikki tiedostoja
koneelleen vaan ne voidaan tarkastella suoraan verkon yli. Naiden palveluiden mu-
kana tulee lisaa kayttdjia, jonka kautta saadaan entistd laajempi ja suorituskykyisem-
pi verkko. Tekniikoita yhdistelemalld aikaisemmin vaivannut huono hallittavuus olisi
mahdollista saada paremmaksi mika taas toisi sovellutuksia yrityspuolelle kohdistu-
viksi. Talla hetkella suurin osa vertaisverkkoihin perustuvista tuotteista on suunnattu

kuluttajapuolelle, mutta uskon, ett tassa tullaan myos jatkossa ndkemain muutos.

Mobiililaitteisiin kasvun esteend on téll& hetkelld vield tiedonsiirrollisesti kohtalaisen
heikot ja helposti tukkeutuvat 3G-verkot ja laitteiden akunkesto. Ideana kuitenkin on,
ettd verkossa ollessaan laite ja siind oleva sovellus jakaisi tietoa muille kayttajille ja
akun kesto on ongelma nykyisillakin sovelluksilla, vaikka tiedonsiirto on padosin
patkittdistd. 3G-verkko puolestaan toimii puheliikenteen ala puolella samassa verkos-
sa ja nain ollen se tukkeutuu helposti suuren kayttajaméaaran johdosta. Ratkaisu tdhan
on pelkéstaan tiedonsiirtoon tarkoitettu 4G-verkko. Kun 3G-verkon teoreettinen ka-
pasiteetti on maksimissaan 21Mbit/s, voidaan 4G-verkoissa saavuttaa parhaimmil-
laan yli 100Mbit/s ja se on myos vasteajoiltaan lahes kiintedd laajakaistaa vastaava.
Laitteiden parantunutta akunkestoa on jo odoteltu pitkdan, mutta mitdan merkittavaa
ldpimurtoa sill& saralla ei ole vield saavutettu. Eli monia haasteita on viel& ratkaista-

vana ennen kuin vertaisverkkosovellutuksia pééstdédn hyodyntaméan alypuhelimissa
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ja tableteissa kokonaisvaltaisesti. PC-myynnin alaméen jatkuessa mobiililaitteet ovat

se loogisin jatkumo sovelluskehittdjien ndkokulmasta katsottuna.

Ihmisten viihdek&yttd on vuosien varrella muuttunut ja kuten on jo mainittu, suunta-
na on ollut suoratoisto. N&en, ettd tdma on se suurin kuluttajapuolelta 16ytyva katego-
ria mihin vertaisverkkojen sovellutuksia voidaan hyddyntaa jatkossa vield enemman-
kin. Ja kuten on jo nédhty, saadaan tdmén kaltaisilla palveluilla vahennettya nyt ver-
taisverkoissa valloillaan olevaa piratismia. Kyseinen sovellutus on kuitenkin myoés
luonut asialle k&&ntopuolen. Laittomat ilmaiset streamit esimerkiksi urheilutapahtu-
mista, jotka ovat nousseet maksullisten palveluiden kilpailijoiksi. N&ité onkin povat-
tu piratismin seuraavaksi aalloksi. Ja vertaisverkot mahdollistavat ndiden palveluiden
sujuvan toiminnan ilman, etta yllapitdjien tarvitsee tehda kalliita laitehankintoja yll&-
pitadkseen palvelua.

Yritysten kohdalla nékisin, ettd Spotifyn kaltaiset ratkaisut ovat seuraavat askel, jos-
sa yhdistetddn perinteisesté asiakas/palvelin mallia ja hyddynnetéan vertaisverkkojen
suorituskykyé ja skaalautuvuutta. Pilvipalveluiden tuleminen osaksi yritysten joka-
paivaisid ratkaisuja viestii mielestani suunnan olevan juuri enemman ja enemman
kohti hajautettuja ratkaisuja. Yha& harvempi pk-yritys hankkii omiin toimitiloihinsa
keskitetyn palvelimen ja tdlle oman yll&pidosta vastaavan henkilon. Tiedon tallennus
tulee tulevaisuudessa olemaan l&hes poikkeuksetta keskitetysti suurissa konesaleissa
ja nakisin, ettd jatkossa tiedon jakelussa kayttdjille olisi vertaisverkko sovellutuksilla
merkittavé rooli suuren kéyttdjamaaran johdosta. Tulevaisuudessa kuluttajien ja yri-
tysten tiedostojen seka péivitysten lataaminen ja jakaminen eivét tule enda pohjau-
tumaan perinteiseen asiakas/palvelin malliin vaan erinéisiin vertaisverkkojen hybridi-
ratkaisuihin. Skaalautuvuus ja suorituskyky ovat ne tekijat, jotka tulevan siivittaméaan

uusien vertaisverkko sovellutuksien syntymista yha alati laajentuvassa Internetissé.

Vertaisverkoissa piilee siis mielestani suuri potentiaali, josta osa on jo lunastettu ny-
kyisilla sovellutuksilla ja tulemme varmasti ndkemaan tulevaisuudessa monia niihin
pohjautuvia mielenkiintoisia ratkaisuja. Internetistd on tullut entista rajatumpi jonka
johdosta vertaisverkkopohjaiset sovellukset ovatkin jalleen yleistymdssa. Onkin

epéilty, ettd Internet on pikku hiljaa muuttumassa lahemmas alkuperéista muotoaan.
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