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Taman tyon tarkoituksena oli selvittaa 4G-verkosta 5G-verkkoon siirtymisen hyotyja seka
riskeja. 5G-verkko on uutta teknologiaa, jonka kayttéonotto on ajankohtaista ja siihen siirry-
taan yhteiskunnan eri osa-alueilla jatkuvasti. 5G-verkon toiminta sekd sen tuomat mahdolli-
suudet voivat kuitenkin olla mysteeri. Tyon tarkoituksena oli tuoda saataville informaatiota,
joka on ymmarrettavaa koskien 5G-verkkoa seka avata sen eroavaisuutta 4G-verkkoon.

Tybssa on kaytetty lahteina verkosta l6ytyvia tieteellisia julkaisuja. 5G-verkkoa koskevat
julkaisut ovat tuoreita, mutta 4G-verkkoa koskevista julkaisuista osa on jopa 10 vuotta van-
hoja. Tyo on tehty tietopohjaiseksi ja analyyttiseksi. Varsinkin 5G-verkkoa koskevia julkai-
suja tulee paivittain lisda, koska sita tutkitaan jatkuvasti, joten osa julkaisuista voi sisaltaa
my0ds vanhentunutta tietoa muun muassa verkon vaatimuksien, suorituskyvyn seka tieto-
turvan osalta. Ty6 pitaé sisallaén paljon erilaisia kasitteita seka lyhenteitd, naita on pyritty
selventamaan tydsta loytyvalla kasiteluettelolla.

5G-verkko tulee tarjoamaan kiistattomia hyotyja verrattuna 4G-verkkoon. 5G-verkko tulee
muovaamaan maailmaa ja yhteiskuntaamme useilla eri tavoilla. 5G-verkon kaikkia tarjo-
amia mahdollisuuksia on mahdotonta tietda tassa vaiheessa. 5G-verkon tarjoamat tiedon-
siirtonopeudet, olemattomat viiveet, verkon kapasiteetti sekd verkon priorisointi, eli viipa-
lointi, mullistavat yhteiskunnallisia toimintoja seka kuluttajien tottumuksia mobiiliverkon kay-
tossa.

5G-verkko on myds altis hyokkayksille kuten 4G-verkko. 5G-verkon tietoturvaratkaisut ovat
suurimmalta osaksi riippuvaisia operaattorin kayttoéonottamista tietoturva- seka turvallisuus-
toimista. Operaattoreilla on tietyt pakolliset vastuut tietoturvan osalta, mutta mikali operaat-
tori ei tee muita kuin vaadittavat tietoturvaratkaisut, altistaa se 5G-verkkoa enemman verk-
kohyokkéayksille. Verkon kayttgjien seka verkon laitteiden oma tietoturva ennalta ehkaisee
seka estaa yksinkertaisimpia verkkohytkkayksia tehokkaimmin.
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1 Johdanto

Tassé opinnaytetydssa perehdytaan siihen, kuinka 4G- ja 5G-verkko eroavat toisistaan ja
minkalaisia mahdollisuuksia kayttoonotettava 5G-verkko luo yhteiskunnassamme. Verkko-
jen eroavaisuuksissa kiinnitetdéan huomiota enimmékseen uuden tietoliikenneverkon tarjo-

amiin parannuksiin muun muassa tiedonsiirtonopeuksissa seka tietoturvaan.

Uuden tietoliikenneverkon tarjoamia mahdollisuuksia yhteiskunnan eri toiminnoissa on
my0s avattu ja pohdittu. Uusien mahdollisuuksien my6ta, myds tietoturvaloukkaukset ovat
mahdollisia, ja tydssa onkin pyritty tarkastelemaan juuri 5G-verkkoon kohdistuvia tietotur-

valoukkauksia seka niiden mahdollisuuksia.

Opinnaytetybaiheeksi transitio 4G-verkosta 5G-verkkoon valikoitui sen ajankohtaisuuden
vuoksi. 5G-verkkoa ei ole viela otettu laajalti kayttdon ja kaikilla ihmisilla ei ole tietoa siita,
miten 4G- ja 5G-verkko eroavat toisistaan. Taméan tyén avulla on tarkoitus selventaa verk-

kojen tarjoamia mahdollisuuksia ja ominaisuuksia.

Haluan selvittaa opinnaytetydssa:
o Kuinka 4G- ja 5G-verkko eroavat toisistaan ominaisuuksien puolesta?
¢ Onko 5G-verkko paremmin suojattu kuin 4G-verkko? Minkalaiset tietoturvaratkai-
sut toimivat 5G-verkossa?

e Mita hyottya on siirtya 4G-verkosta 5G-verkkoon?

Opinnaytety6 on tehty keraamalla aineistoa eri verkkojulkaisuista seka analysoimalla ja
tutkimalla naité julkaisuja. Opinnaytety6hdn on keratty aineisto, jonka olen kokenut tarke-

aksi ja ajankohtaiseksi kyseessa olevaan transitioon liittyen.



2 Kasiteluettelo

Tahan késiteluetteloon on koottu opinndytetydssa esiintyvid kasitteita ja niiden selitykset.
Kasitteitd avataan myds opinnaytetyon sisallossa, mutta lukemisen ja ymmartdmisen hel-

pottamiseksi tarkeimmat kasitteet on koottu myos luetteloon.

e 0-5G teknologia
o 0-5G teknologialla tarkoitetaan teknologian sukupolvia, G = generation, esi-
merkiksi 0G-teknologialla tarkoitetaan ensimmaisia langattomia viestintava-
lineita kuten radiopuhelimia ja 4G-teknologia kattaa nykyaikaisen teknolo-
gian, joka mahdollistaa muun muassa teravapiirtovideoiden katselun liikku-

valla laitteella.

e 3GPP SA3
o 3rd Generation Partnership Project on yhteisty6organisaatio, johon kuuluu
useita standardointijarjestdja. Organisaatio luo standardeja uuden sukupol-
ven teknologioille. SA3 on 3GPP:n sisalla tydskenteleva ryhma, joka vas-

taa muun muassa 5G-teknologian ja loT:n turvallisuuden kehittamisesta.

o AKA eli Authentication and Key Agreement
o Turvallisuusprotokolla, jota on kaytetty 3G-teknologiasta alkaen. AKA kéayt-
tdd symmetrista salausta ja toimii haaste-vaste periaatteella. AKA:a voi-

daan kayttdd myos kertaluonteisen salasanan generoimiseen.

¢ AMF eli Core Access and Mobility Management Function
o AMF on osa 3GPP:n madrittamaa 5G-arkkitehtuuria. AMF:n péatehtaviin
kuuluu turvallisuuden ja paasyn hallinta ja autentikointi, esimerkiksi laitteen

saavutettavuuden hallinnointi sekad yhteyden hallinnointi.

e AN eli Access Network

o Tietoliikenneverkko, jonka kautta tilaajat yhdistetdan palveluntarjoajalle.

e APN eli Access Point Name
o APN:&a voidaan kayttad esimerkiksi yrityksen kaytdssa olevien mobiililait-
teiden ja yrityksen sisaisen verkon vélilla, mahdollistaen yrityksen sisédisen

verkon kayttamisen yrityksen hallinnoimilla mobiililaitteilla.



ARPF eli Authentication Credential Repository and Processing Function
o ARPF on UDM:n toiminnallinen osa, jonka tarkoituksena on luoda 5G
Home Environment Authentication Vectors (5G HE AV) perustuen tilaajan

jaettuun salaiseen avaimeen.

AUSF eli Authentication Server Function
o AUSF on osa 3GPP:n 5G arkkitehtuuria, AUSF johtaa 5G:n turvallisuuspro-

sesseja.

C-PDU eli Cell Protocol Data Unit
o PDU koostuu ohjaus- ja kayttajatiedoista. PDU:lla tarkoitetaan yksittaista
tietoyksikkoa.

C-RNTI eli Cell Radio Network Temporary Identifier
o C-RNTI on yksildllinen tunnistetieto, jolla tunnistetaan RRC-yhteys, joka on
maaratty tietylle UE:lle. NB maarittaé erilaiset C-RNTI arvot jokaiselle
UE:lle.

DoS, eli Denial of Service, hyokkays
o DoS tunnetaan myo6s nimella palvelunestohyodkkays. Palvelunestohydk-
kayksella pyritddn estaméaan tietyn verkkosivun toiminta esimerkiksi aiheut-

tamalla palvelimelle niin paljon liikennettd, etta sivusto ei toimi.

DRX-vaihe eli Discontinuous Reception
o DRX-vaiheen tarkoituksena on pidentdd UE:n akun kestoa. DRX-vaiheessa
UE siirtyy lepotilaan ja taméan avulla sdéstetdan UE:n akkua. DRX-vai-
heessa UE ei vastaanota tietoa jatkuvasti, vaan UE silloin tallGin tieduste-
lee verkosta, onko saapuvia paketteja tulossa. DRX-vaihe mahdollistaa
my06s eNB:n resurssien allokoinnin muualle kuin kyseiseen UE:n, koska UE

on lepotilassa eika se laheta tai vastaanota paketteja.

EAP eli Extensible Authentication Protocol
o EAP on kayttgjien tunnistusprotokolla. EAP on protokollan runko, jonka

avulla voidaan neuvotella mitd todennusmekanismia kaytetaan.

ECIES eli Elliptic Curve Integrated Encryption Scheme
o Julkisella avaimella varmistettu salausmekanismi. ECIES yhdistaa epasym-
metrisen salaustekniikan seké symmetrisen salauksen salatakseen tiedon.
eMBB eli Enhanced Mobile Broadband
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o Tarjoaa parempia nopeuksia, virtuaali- ja lisatyn todellisuuden, kokonaisuu-
dessaan paremman kayttokokemuksen sekd enemman yhdistettyja lait-

teita.

eNB eli Evolved Node B
o €eNB on LTE-protokollan E-UTRAN:ssa oleva elementti. eNB on suoraan
yhteydessa mobiiliverkkoon, joka kommunikoi UE:n kanssa. eNB allokoi

kayttajaliikennetta verkossa seka valittdéa NAS signaaleja MME:lle.

EPC eli Evolved Packet Core
o EPC:lI4 tarkoitetaan runkoa, joka pitaa sisélladén MME:n, S-GW:n seka P-
GW:n. EPC:n tarkoituksena on tiivistaa 4G LTE-verkossa liikkuva aani ja
data.

E-UTRAN/UTRAN eli Evolved — Universal Terrestrial Radio Access Network

o UTRAN tarkoittaa verkon osaa, jossa on useampi UE sek& eNB.

GUTI eli Globally Unique Temporary ID
o LTE-verkossa MME maarittdd GUTI:n UE:lle ja se pitaa sisallaan kaksi
komponenttia. Naméa komponentit ovat GUMMEI (Globally Unique MME
ID) seka M-TMSI (MME-TMSI). GUMMEI, tunnistaa MME:n ja M-TMSI tun-
nistaa UE:n MME:n sisalla. GUTI tunnistetta kaytetaan IMSI:n tilalla kaytta-

jan tunnistamiseen.

HSM eli Hardware Security Module
o Tietojenkasittelylaite, joka suojaa ja hallitsee digitaalisia avaimia, suorittaa

salauksen ja salauksen purkutoimintoja.

HSPA+ eli High Speed Packet Access+
o HSPA+ -protokollaa on kaytetty 3G-verkossa parantamaan lataus- seka la-

hetysnopeuksia paketeille. 4G-verkossa siirryttiin taysin LTE-teknologiaan.

HSS eli Home Subscriber Server
o HSS on tilaajan paavarasto tiedoille. HSS pitaa sisallaan tilaajan tunniste-

tiedot, sijainnin, tilausprofiilin seka turvallisuustietoja.

IMEI eli International Mobile Equipment Identity
o IMEI on yksildiva tunniste mobiililaitteelle. Jokaisella laitteella on uniikki
IMEI-koodi. IMEI koostuu TAC:sta (Type Approval Code), FAC:sta (Final



Assembly Code) sek& SNR:sta (Serial Number) seké yhdesté yliméa-

raaisesta numerosta.

IMSI eli International Mobile Subscriber Identity
o IMSI on yksil6iva tunniste jokaiselle tilaajalle. Yksildiva tunniste toimii niin
GSM, UMTS, LTE seka 5G-verkoissa. IMSI koostuu MCC:sta (Mobile
Country Code), MNC:sta (Mobile Network Code) sekd MSIN:sta (Mobile

Subscriber Identification Number).

loT eli Internet of Things
o loT:lla tarkoitetaan miljardien laitteiden yhteytta toisiinsa. Yleensa laitteilla

tarkoitetaan jokapaivaisia laitteita, jotka saavat seka lahettavat dataa.

IP-osoite/IP-osoitepohjainen
o |IP tarkoittaa Internet Protokollaa. IP-osoite on uniikki osoite, joka tunnistaa
laitteen verkossa. IP-osoitteiden avulla voidaan lahettaa tietoa laitteiden va-

lilla verkossa.

IPSEC eli IP Security
o IPSEC tarjoaa turvaa yksittaisten pakettien tasolla. Paketit, jotka ovat IP-
SEC-suojattu voidaan varmentaa seka salata ja myos niiden eheys voi-

daan tarkastaa.

ITU/ITU-R eli International Telecommunication Union

o Kansainvélinen televiestintaliitto

K/KNAS/KRRC/KUP
o Tyb6ssa esiintyvat K lyhenteet tarkoittavat Key:ta eli salausavainta. K:n pe-

rassa oleva lyhenne kertoo salausavaimen kayttokohteen.

LTE eli Long Term Evolution
o LTE on 4G:ssé kaytettd verkko. LTE mahdollisti téaysin IP-pohjaisen liikken-
teen E-UTRAN:ssa.

MAC-taso eli Medium Access Control-layer
o MAC-taso on mobiilissa laitteessa sekd eNB:ssa. MAC-tason tehtavéna on
tukea signaalien kanavointia seka kayttajapinnan liikennetta oikeille kulje-

tuskanaville.



MME eli Mobility Management Entity
o MME on vastuussa liikkuvuudesta seké istunnon hallinta proseduureista
EPC:ssa. MME kommunikoi mobiililaitteen kanssa NAS:n kautta. Pdavas-
tuisiin kuuluu muun muassa porttien valinta sekéd NAS-turvallisuus.
mMTC eli Massive Machine Type Communication
o loT-verkon keskeinen osa. mMTC:n avulla koneet tuottavat seka vaihtavat

dataa keskenaan vahaisella tai jopa ilman ihmisen apua.

NAS eli Non Access Stratum
o NAS on toiminnallinen taso, joka toimii UE:n ja ydinverkon valilla. NAS tu-
kee liilkennetta ja signaaliviestintaa ydinverkon ja UE:n valilla.

PCO eli Protocol Configuration Options

o PCO:n avulla mobiililaite voi vaihtaa tietoja epasuorasti P-GW:n kanssa.

PDCP eli Packet Data Convergence Protocol
o PDCP mahdollistaa datan pakkaamista. PDCP:n avulla pakataan muun

muassa kayttajapinnan seka ohjauspinnan valista IP-liikennetta.

PEI eli Permanent Equipment Identifier

o Laitteen yksil6iva tunnistetieto

P-GW eli Packet Data Network Gateway

o P-GW toimii niin sisaéntulo kuin ulosmeno porttina EPC:n sisélle.

PLMN eli Public Land Mobile Network
o Geneerinen nimi kaikille mobiileille langattomille verkoille jotka kayttavat

maanpaallisia radiolahettimia tai asemia.

RLC eli Radio Link Control
o RLC:n avulla voidaan segmentoida ja koota dataa kuten RRC signaaleja tai
kayttdjapinnan dataa. Segmentoinnin ja uudelleen koonnin avulla voidaan

varmistaa datan olevan oikean kokoista lahetysta varten.
RRC eli Radio Resource Control
o RRC on ohjauspinnassa oleva toiminto, joka tarjoaa informaation siirto

NAS:lle.

S1/SCTP eli Stream Control Transmission Protocol



o SCTP:n avulla voidaan toimittaa korkeamman tason dataa perakkain ja

luotettavasti.

SCMF eli The Security Context Management Function
o SCMF noutaa salausavaimen SEAF:sta, jonka avulla voidaan johtaa uusia

salausavaimia.

SEAF eli Security Anchor Function
o SEAF muodostaa ensisijaisen autentikoinnin tuloksesta ankkuriavaimen,

jota kaytetddn kaikkia paasyja varten.

SEPP eli Security Edge Protection Proxy
o SEPP:ta kaytetdan ohjauspinnan liikenteen suojaamiseen, joka liikkkuu eri
PLMN:n valilla. SEPP suodattaa viestejd, hallinnoi ja uudelleen jarjestaa

API viesteja.

S-GW eli Serving Gateway
o S-GW toimii kayttajadatatason sisaan- ja ulostulopisteena E-UTRAN:n puo-
lelle EPC:ssa.

(S)PCF eli Policy Control Function
o PCF toiminto tukee yhtendista toimintaperiaatekehysta joka halinnoi verk-

kokayttaytymista.

SUPI eli Subscriber Permanent Identifier
o 5G-verkossa jokaiselle tilaajalle allokoidaan oma uniikki SUPI. SUPI koos-
tuu IMSI:ta ja NAl:sta (Network Access ldentifier).

SUCI eli Subscription Concealed Identifier
o UE luo SUCI:n kayttden ECIES-suojausta kotiverkon julkisella avaimella.

Julkinen avain on annettu Sim-kortille Sim-kortin rekisteréinnin yhteydessa.

TMSI/S-TMSI/M-TMSI eli Temporary Mobile Subscriber Identity
o TMSI:n tarkoituksena on suojata tilaajan identiteettia luomalla véliaikainen
tunniste. Véliaikaisen tunnisteen avulla pyritddn suojaamaan tilaajan IMSI:4
NAS yhteyden aikana, kuin myos suojaamaan MME:n identiteettid, joka on

vastuussa UE:sta.

UDM eli Unified Data Management



o UDM sailoo pitkaaikaisia turvallisuustunnisteita, joita kaytetaadn AKA-pro-

sessissa. UDM sail6é myds tilaajatietoja.

UE eli User Equipment

o UE:sta puhuttaessa tarkoitetaan mobiililaitetta.

UICC eli Universal integrated circuit card

o Toinen nimitys SIM-kortille.

URLLC eli Ultra-Reliable and Low Latency Communication

o Luotettava ja viiveetdn viestinta.

WGN eli White Gausian Noise

o Kaistan hairintd lampdkohinalla.

WIMAX eli World Wide Interoperability for Microwave Access
o WIMAX oli yksi 4G-teknologialle kehitettavista verkkoteknologioista, mutta

sen kehitys ei ollut niin tuloksekas kuin LTE:n.



3 4G-verkko

4G:lla tarkoitetaan neljannen sukupolven (4th generation) teknologiaa. 4G-teknologia on
3G-teknologian kehittyneempi versio ja se tarjoaa enemman palveluita seka parempaa
siirtonopeutta kuin 3G. (Bhavesh Hemnani 2018, 1). 4G-verkon suunnittelu aloitettiin
vuonna 2000 ja sen tarkoituksena oli vastata jo olemassa olevien matkapuhelin- seka tie-
donsiirtoverkkojen kapasiteetti- seka nopeusongelmiin. 4G-verkon tarkoituksena oli tarjota
asiakkailleen paremmat tiedonsiirtonopeudet seka IP-osoitepohjaiset multimediapalvelut.
IP-osoitepohjaisten multimediapalveluiden tavoitteena oli luoda integroitu, maailmanlaajui-
nen verkko, jonka avulla voidaan vastaanottaa seka lahettéda danta, dataa seka toistaa
suorana multimediaa verkon kayttdjille missa vain ja milloin vain. 4G-verkon avulla kyettiin
yhdistamaéan aikaisemmin erikseen toimineet toiminnot yhtenaiseksi toiminnoksi. 4G-ver-
kon avulla voidaan yhdistaa paatelaitteet, verkot seka jarjestelmat saman yhden yhtenai-
sen verkon alle. (A. H. Khan, M. A. Qadeer, J. A. Ansari and S. Waheed 2009, 1.)

4G-teknologia mahdollistaa tiedonsiirtonopeuden, joka on jopa yli 100 megabittid/sekun-
nissa seka pienentaa verkossa olevaa viivetta. 4G-teknologian avulla on mahdollistettu
esimerkiksi hienot ja visuaaliset kayttoliittymat seka HD-laatuisten videotiedostojen katse-
leminen mobiililaitteilla. 4G-teknologia on mahdollistanut myds paikkapohjaisten tietojen,
kuten liikkenneruuhkien seké saatietojen, valittamisen kayttajalle matkapuhelimeen tai tie-

tokoneelle. (Bhavesh Hemnani 2018, 1.)

Marraskuussa 2008 Kansainvalinen televiestintaliitto (The International Telecommunica-
tion Union, ITU-R) méaaritti 4G-teknologialla vaadittavat nopeus- seka yhteysstandardit.
Standardien mukaan mobiiliyhteyksien huippunopeus tulee olla 10 megabittié/sekunnissa
ja kiinteiden yhteyspisteiden vahintaan 1 gigabitti/sekunnissa. (Khaldoon Alshouiliy and
Dharma P. Agrawal 2021, 4.) Muita kriteereja 4G-verkon standardeille ovat pieni viive,
matalat kustannukset bittida kohden, hyva palvelunlaatu (QoS, Quality of Service), verkon
toimivuus kovissa nopeuksissa seka korkea verkon kapasiteetti. (N. Seddigh, B. Nandy,
R. Makkar and J. F. Beaumont 2010, 1.)

4G-verkolla on myds useita erilaisia standardeja, jotka riippuvat siité, miten 4G-verkko on
julkaistu yleison kayttéon verkko-operaattorin toimesta. 4G-verkon standardeja ovat muun
muassa LTE, WIMAX sekda HSPA+. LTE (Long Term Evolution) on laajimmin kaytetty 4G-
standardi. 4G seka 4G LTE eivat ole sama asia, vaikka ihmiset puhuvat niistd samana
asiana. Matkapuhelinta kaytettaessa 4G tarjoaa paremman tehokkuuden seké laajemman
verkon kattavuuden, mutta 4G LTE mahdollistaa nopeamman tiedonsiirron. (Khaldoon
Alshouiliy and Dharma P. Agrawal 2021, 5.)
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Verkkojen turvallisuutta on parannettu aina sukupolvesta seuraavaan. 4G LTE-verkoissa
turvallisuutta on parannettu esimerkiksi siten, etta siihen on lisatty abstraktiotasoja uniik-
kien tunnistetietojen muodossa mobiililaitteisiin. Tilapaiset uniikit tunnistetiedot pienenta-
vat ikkunaa, jolloin tunkeutujalla on mahdollisuus paastéa kasiksi laitteen tietoihin. 4G-ver-
koon on lisatty my0ds salattu signaali kayttajan mobiililaitteen seka MME:n (Mobile Mana-
gement Entity) valille. (N. Seddigh ym. 2010, 4.)

4G-laitteiden seké yhteyksien tietoturva-arkkitehtuurin tulisi tayttaa seuraavat vaatimukset:
vakaampi kuin 3G, kayttajan henkildllisyyden luotettava salaaminen, kayttajan seka ver-
kon vahva tunnistaminen, datan eheys, luotettavuus seka toimiva tietoturva myés muilla

yhteysalueilla. (Mobile Management Entity) valille. (N. Seddigh ym. 2010, 4.)

ssa—! HSS EPC | e E-UTRAN (Evolved-UMTS
Terrestrial Radio Access

Network)

|1 MME e UE (User Equipment)

| e eNB (Evolved Node B)

UE

UE | e EPC (Enhanced Packet Core)
s11 Gx | * MME (Mobility Management
Entity)
I l e HSS (Home Subscription Server)
o I A e S-GW (Serving Gateway)

| o P-GW (Packet Data Network

| | Gateway)
S-GW $5/58 P-GW

S1-MME I
e PCRF (Policy and Charging
| i Resource Function)
54 512 )
e SGSN (Serving GPRS support
I_ =k ] node)
e GERAN (GSM EDGE Radio Access
SGSN ] Network)
¢iPdatan * UTRAN (Universal Terrestrial

Chetwork)  Radio Access Network)

Ay R )
UE GERAN il N

Kuva 1. 4G LTE-verkon arkkitehtuuri. (Omar Dawood Sulaiman Al-Gbur 2021.)

3.1 LTE-verkon turvallisuusarkkitehtuuri ja suunnittelu

4G LTE verkon turvallisuusvaatimukset on jaettu kolmeen tasoon. Taso 1 joka suojaa
kayttajan mobiililaitteen sek&a MME:n (Mobile Management Entity) tai UTRAN (UMTS Ter-
restrial Radio Access Network) valistd kommunikaatiota, taso 2 joka suojaa verkossa liik-
kuvia elementteja seké taso 3 joka mahdollistaa turvallisen péasyn liikkkuviin tukiasemiin.
(N. Seddigh ym. 2010, 5.)

LTE-verkko kayttaa 5 erilaista avainta, jokaista néista avaimista kaytetaan tiettyyn tarkoi-

tukseen ja ne ovat voimassa vain tietyn ajan. Avaimia kaytetaan E-UTRAN seka EPS:n
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(Evolved Packet System) kanssa kommunikointiin. Nama 5 avainta ovat KNAS;,
KNASene, KUPenc, KRRCint Sekd KRRCenc. (N. Seddigh ym. 2010, 5.)

KNASi: ja KNASenc avaimia kaytetdaan suojaamaan NAS (Non-Access Stratum) liikkennetta
kayttajan laitteen sekda MME:n valilla. KUPe,c avaimella suojataan kaytajadata liikennetta
kayttajan laitteen seka eNodeB:n(eNB) vdlilla. KRRCi.: ja KRRCenc Ovat eheys ja salaus-
avaimia, joita kaytetaan suojelemaan RRC (Radio Resource Control) liikennetta kayttajan
laitteen ja eNodeB:n valilla. (N. Seddigh ym. 2010, 6.)

LTE-verkon varmennus, salaus seka eheys suojausproseduurit keskittyvat kolmeen asi-
aan. Varmennus vektorit, jotka ovat varmentamisen keskitssa, ovat tuoreita, eli niita ei ole
aikaisemmin kaytetty. Turvallisuusalgoritmit ovat yhdensuuntaisia matemaattisia funkti-
oita, joissa tulos saadaan kayttdmalla ennalta maarattya algoritmia ja LTE-verkossa kay-
tetdaan IPSEC-protokollaa. IPSEC-protokolla takaa kayttgjaliikenteen luotettavuuden LTE
EPS pisteiden vélilla. IPSEC-protokollan kaytén vuoksi on tarkeaa, ettd S-GW ja MME
pisteilla on tarpeeksi prosessointikykya selvitdkseen salauksen purkamisesta ja salaami-
sesta vaadituilla nopeuksilla, ettei suorituskyky kérsi. (N. Seddigh ym. 2010, 6.)

LTE:n avainhallinnan toimintoihin kuuluvat avaimen perustaminen, avaimen jakaminen ja
avaimen generointi. liman turvallista avainhallintaa seka protokollaa avaimet voivat vuotaa
ulkopuolisille ja nain ollen vaarantaa salaus sekd eheys mekanismit. LTE-verkossa kayte-
taan AKA (Authentication and Key Agreement) proseduuria avainten perustamiseen ja
varmentamiseen. LTE-verkko kayttaa tarkemmin EPS-AKA proseduuria. AKA:ssa on
kolme vaihetta: initiaatio, paasytiedon siirto sekéa haasto-vastaus vaihto. Initiaatio vai-
heessa kayttajan mobiililaite kertoo verkolle oman identiteettinsa, joko IMSI:n (Internati-
onal Mobile Subscriber Identity) tai TMSI:n (Temporary Mobile Subscriber Identity). Ta-
man identiteetin perusteella LTE-verkko aloittaa AKA-prosessin. (N. Seddigh ym. 2010,
6.)

LTE-verkon yksi tarkeimmista turvallisuustoiminnoista on se, etta verkko yrittédé estaa tun-
keutujia saamasta tietoonsa kayttdjien yksilollisia tunnisteita kayttajien laitteista. Mikali
kayttajan laitteen yksildiva numero paljastuu, altistaa se kayttajan laitteen turvalli-
suusuhille kuten laitteen seurantaan ja profilointiin, verkon paasyyn oikeudetta seka palve-
lunestohydkkayksille. Yksilollisia tunnisteita on kuusi kappaletta: IMSI, IMEI (International
Mobile Equipment Identity), M-TMSI (M-temporary TMSI), S-TMSI, GUTI (Globally Unique
Temporary UE Identity), C-RNTI (Cell Radio Network Temporary Identifier). IMSI on vaki-
tuinen kayttajan tunnistetieto, joka lahetetddn, kun kayttaja yrittaa liittya verkkoon ensim-
maisen kerran. IMEI on mobiililaitteen vakituinen seka yksildiva tunnistetieto, eika se
muutu, vaikka vaihtaisi SIM-korttia. M-TMSI on vdliaikainen tunnistetieto, jota kaytetaan
kayttajan laitteen tunnistamiseen MME:n sisélla. Verkko maarittaa M-TMSI:n laitteelle sa-

lauksen jalkeen. M-TMSI:n avulla suojaudutaan identiteettivarkaus riskeja vastaan, mutta
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se ei estd laitteen paikantamista. S-TMSI& kaytetaan kayttajan laitteen kutsumiseen.
GUTI:n avulla suojataan kayttajan laitteen identiteettia. GUTI tunnistaa yksilollisesti
MME:n joka loi GUTI:n ja tunnistaa kayttajan laitteen mainitun MME:n sisélla. C-RNTI luo
yksildllisen ja valiaikaisen kayttajan laitteen tunnisteen signaalitasolla. Verkko, jonka alu-
eella kayttajan laite on, luo laitteelle C-RNTI tunnisteen signaalitasolla. (N. Seddigh ym.
2010, 6.)

Yhteinen todentaminen kayttajan laitteen ja verkon valilla on LTE-verkon turvallisuuden
kulmakivid. AKA-proseduuria kaytetaan taman saavuttamiseksi ja varmistamiseksi, etta
palvelua tarjoava verkko todentaa kayttajan identiteetin ja kayttaja todentaa verkon oikeel-
lisuuden. AKA-proseduuria kaytetddn myods salaus- ja eheysavainten luontiin. Kolme pis-
tettd on mukana todentamisprosessissa: UE (User Equipment), MME sekd HSS (Home
Subscriber Server). HSS pitaa sisallaan tilaajan tietoja ja pystyy todentamaan UE:n pyyn-
not sekd luomaan todentamisdataa, jonka se edelleen vélittdéd MME:lle prosessointia var-
ten. UE:n todentamisprosessi alkaa aina, kun UE yrittaa liittya EPS:n. (N. Seddigh ym.
2010, 6.)

Signaalien luotettavuus ja eheys on turvattu RRC signaalein UE:n ja eNB:n valilla, NAS
signaalein UE:n ja MME:n vailla sek& S1(Stream Control Transmission Protocol, SCTP)
signaalein. RRC signaalit on salattu ja eheys suojattu PDCP:n (Packet Data Convergence
Protocol) avulla kun taas NAS signaali suojaa itse itsensa. S1 suojaus on vaihtoehtoinen
eika sita kayteta jokaisen UE yhteyden kanssa, vaan enneminkin eNB ja S-GW:n vali-
sessa liikenteessa. LTE-verkossa on myos turvallisuusominaisuus, joka salaa kayttajan
datan seka aanen UE:n ja eNB:n valilla. PDCP-protokolla salaa ja purkaa salauksen UE:n
ja eNB:n valilla. (N. Seddigh ym. 2010, 7.)

3.2 LTE-verkon tietoturvaongelmat

LTE-verkolla on kaksi avain haavoittuvuutta fyysisella kerroksella: hairinta seka hyokkayk-
set. LTE-verkkoon kohdistettavaa hairintaa voidaan tehda lisaamalla liikennetta, eli aanta,
verkossa. LTE-verkon hairinnét voidaan jakaa kahteen kategoriaan, &ani- ja monikanto-
aaltohairinta. Aanihairintaa voidaan tehda WGN:44 (White Gaussian Noise) kayttamalla.
Monikantoaaltohairinndssa hytkkaaja tunnistaa jarjestelmén kayttdmat kantoaallot ja syot-
taa todella kapeakaistaisen signaalin ndihin aaltoihin. Hairintd on suhteellisen helppoa
tehdd, koska laitteisto ja tieto hairinn&n suorittamiseksi on laajasti saatavilla. Hyokkaykset
LTE-verkkoon kohdistetaan tiettyyn kehykseen tai kehyksen osaan. Hyokkaaja voi koh-
dentaa hyokkayksen esimerkiksi tietyn kayttajan hallintatietoon héairitakseen palvelua.
Hyokkaystéa varten hydkkaajan taytyy olla todella taitava ja tietaa tietyt kehykset ja aikaik-

kunat onnistuakseen hyokkayksessa. (N. Seddigh ym. 2010, 7.)
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LTE-verkon MAC-tasolla merkittavia tietoturvauhkia on nelja kappaletta: kayttajalaitteen
paikantaminen, kaistan varastaminen, avoimen arkkitehtuurin luomat tietoturvaongelmat
seka DoS-hyokkaykset (Denial-Of-Service). (N. Seddigh ym. 2010, 9.)

Kayttajalaitteen paikantaminen onnistuu C-RNTI signaalien avulla tai RLC, PDCP seké
RRC ja NAS pakettien numeroiden avulla. (N. Seddigh ym. 2010, 9.)

Kaistaa voidaan varastaa kayttamalla LTE verkon DRX-vaihetta. DRX-vaiheessa UE py-
syy aktiivisena, mutta sammuttaa radiosignaalien vastaanottimen virran saastamiseksi.
Kyseisen DRX-vaiheen aikana UE pysyy aktiivisena eNB:ssé ja UE saa silti lahettaa pa-
ketteja, koska UE:lla voi olla kiireellista liikennettéd ulospain, vaikka DRX-vaihe on kaynnis-
tynyt. Tama luo hyokkagjalle mahdollisuuden syéttaa C-PDU kayttden C-RNTI tunnistetie-
toa pitkdn DRX-vaiheen aikana UE:n sisdén. (N. Seddigh ym. 2010, 9.)

LTE-verkko on IP-pohjainen verkko, jossa on useita laitteita, joista suurin osa on viela mo-
biililaitteita. Laitteiden aktiiviajat vaihtelevat muutamista sekunneista tunteihin. Laitteiden
monimuotoisuus ja laitteiden vaihtelevat tietoturvatasot luovat tietoturvariskin avoimen

arkkitehtuurin ja IP-pohjaisessa LTE-verkossa. (N. Seddigh ym. 2010, 9.)

Palvelunestohyokkayksia voidaan suorittaa kayttamalla samaa kaavaa kuin kaistan varas-
tamisessa. (N. Seddigh ym. 2010, 9.)

3.3 4G-verkon yleisimmat kayttésovellukset

Kun 4G-verkko otettiin kayttoon, oli sen tarkoituksena mahdollistaa kayttajille IP-pohjaiset
ratkaisut jokapaivaiseen viestintddn sek& parantaa mobiililaitteiden kaytto6a. Kayttajat voi-
vat vastaanottaa aanté, dataa seka suoratoistaa multimediaa paremmilla tiedonsiirto no-
peuksilla kuin aikaisemmin. 4G-teknologia on mahdollistanut tiedonsiirron missa ja milloin
vain. (Richa Jain, Nahita Pathania 2019, 1.)

4G-verkon uudet toiminnot voidaan jakaa neljadn paatoimialueeseen: palvelut ja sovelluk-
set, palvelualusta, pakettipohjainen ydinverkko sek& uusi radioliityntaverkko. (Richa Jain,
Nahita Pathania 2019, 4.)

4G-verkko on mahdollistanut huomattavasti nopeammat tiedonsiirtonopeudet kuin 3G-
verkko ja tdméan avulla olemme saaneet useita uusia toimintoja kayttddmme 4G-verkon
avulla. 4G-verkko on mahdollistanut tiedon siirron liikkeella mobiililaitteissa, kovemmissa

nopeuksissa kuin 3G-verkko.
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Toimialue/toiminto Mobiililaite Kodinelektroniikka Yritykset
Aéni ja data (puhe- Kylla Kylla, tietyt kotoa Kylla
lut, videopuhelut, l6ytyvat kodinko-
viestit, sahkdpostit neet.
ym.)
Paikannus ja navi- Kylla Kyllg, tietyt kotona | Kylla, yrityksen tie-

gaatio

olevat kodinkoneet
ovat paikannetta-

vissa.

tyt omaisuudet voi-
vat olla paikannetta-

vissa.

Etékaytto (tietoko-
neet, halytykset, vir-
tuaalialustat ym.)

Kylla, mobiililaitteen
avulla voidaan eta-

kayttda muun mu-

Kylla, tiettyja kodin-
koneita seka jarjes-
telmia voidaan kayt-

Kylla, muun mu-
assa yrityksen virtu-

aalialustoja on mah-

assa virtuaalialus- taa etana. dollista kayttaa koti-
toja, oman kodin koneelta.
halytysjarjestelmia
ym.
Viihde (TV, pelit, Kylla Kylla Kylla
musiikki ym.)
Paasy internettiin Kylla Kylla Kylla

Kuva 2. 4G-verkon sovellusalat (mukaillen Richa Jain, Nahita Pathania 2019).
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4 5G-verkko

Uuden sukupolven teknologioita on otettu kayttdon noin 10 vuoden valein 1G:sté alkaen,
eli matkapuhelimesta, joka tuli markkinoille vuonna 1982. Ensimmainen 2G teknologia tuli
markkinoille 1992, 3G-teknologia 2001. Ensimmaiset standardisoidut 4G-ratkaisut tulivat
vuonna 2012, ja nyt on 5G-teknologian vuoro astua esiin. 5G-teknologian, kuten aikaisem-
min jokaisen uuden sukupolven teknologian, on tuotettava huomattavia parannuksia edel-
liseen sukupolveen, jotta operaattoreiden on jarkevaa investoida uuteen teknologiaan.
Yksi 5G-verkon vaatimuksista on saada laajempi kattavuus kuin aikaisemman sukupolven
teknologioilla, sek& kattavuuden reuna-alueiden stabiilimpi kuuluvuus ja toiminta.
(Sandhya Shinde, Amruta Nikam, Swati Joshi 2016, 2.)

The foundation of Mobile telephony Mobile broadband Embracing a
nobile telephony for everyone enhanced Networked Society
-1990 ~2010 ~2020

Kuva 3. Mobiiliteknologian kehitysvaiheet. (Sven Mattison, 2017.)

5G-teknologia tulee hyddyntamaan jo olemassa olevia teknologioita seka luo uusia toimi-
via ratkaisuja. 5G-teknologiassa hyddynnetaan WiFi, 3G- seké 4G-teknologiaa. 5G:n tar-
joaman kehityksen avulla matkapuhelinverkot voivat palvella uusia kayttétarpeita, enem-
man liikennettd, enemman laitteita seka useita erilaisia laitteita, vaikka laitteissa olisikin
erilaiset toimintavaatimukset. Nain ollen 5G-teknologia tulee tarjoamaan paljon muutakin
kuin parempaa suorituskykya. Yksi suurimmista motivaattoreista 5G-verkon sekéa 5G-tek-
nologian kehittamiseen on koneiden valisen kommunikaation, Internet-of-Things (IoT), ke-
hittAminen. (Sven Mattison 2017, 1-2.)

5G-verkolta vaaditaan enemman kuin 4G-verkolta, ilman kovempia vaatimuksia, ei verkon
taikka teknologian kehittamisessa ole jarkea. 5G-verkolta vaaditaan jopa 20 gigabitin/se-
kunnissa tarjoamaa huippunopeutta. 5G-verkon tulee myds toimia, vaikka laite liikkuisi
500 km/h. Laitteen viive saisi olla korkeintaan 1 ms. 5G-verkon tulee tarjota kayttajalle 100

megabittid/sekunnissa tiedonsiirtonopeutta. (Gordana Barb, Marius Otesteanu 2020, 1.)

5G-teknologia perustuu kolmeen konseptiin: nanoteknologiaan, pilvipalveluihin seka tay-
sin IP-pohjaiseen alustaan. Nanoteknologialla tarkoitetaan pienten, 0.1-10 nanomillin, ko-
koisten toimivien teknisten laitteiden ja ratkaisujen rakentamista. Pilvipalvelut mahdollista-
vat palveluiden ja resurssien kayttoa internetin avulla matalien kustannusten sekéa mah-
dollistaa resurssien ja palveluiden kayttdmisen, milloin ja missa vain. Taysin IP-pohjainen

alusta on pakettipohjainen verkko. Pakettipohjaisessa verkossa kaikki data siirtyy samalla
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tavalla ja se on riippumaton datan siirtoteknologiasta. Verkko tukee yleisté liikkuvuutta ja

nain ollen takaa kayttajille jatkuvan ja katkeamattoman palvelun. Verkko tarjoaa myds ra-

joittamattoman verkon kaytén myds muiden, kuin oman operaattorin alueella. (Tushant
Sharma, Kumar Ritesh, Neha Chauhan, Sarika Agarwal 2016, 3.)
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Kuva 4. 5G-verkon arkkitehtuuri. (Omar Dawood Sulaiman Al-Gbur, 2021.)

same blocks in the other network parts.

UE

4.1 5G-verkon tietoturva

5G-verkon mydta myos tietoturva tulee kehittymaéan. Verkon perusturvallisuus pohjautuu
4G-verkossa kaytettyihin tietoturvaratkaisuihin, tdsta huolimatta tarvitaan myos uusi var-
mennuskehys. (Xiaowei Zhang, Andreas Kunz, Stefan Schroder 2017, 1.)

Uusia turvallisuus entiteetteja 5G-verkossa ovat: SEAF (Security Anchor Function), AUSF
(Authentication Server Function), ARPF (Authentication Credential Repository and Pro-
cessing Funtion), SCMF (Security Context Management Function) seka (S)PCF (Security
policy control function). (Xiaowei Zhang ym. 2017, 2.)

Turvallisuus entiteetti SEAF sijaitsee AMF:ss& (Core Access and Mobility Management
Function). SEAF luo ensisijaiselle autentikoinnille yksilollisen ankkuriavaimen Ksear:n jota
kaytetaan kayttajan laitteen seka verkon valisen kommunikoinnin suojaamiseen. AUSF lo-
pettaa SEAF:n pyynnot, jonka jalkeen AUSF jatkaa kommunikointia ARPF:n kanssa.
ARPF esiintyy UDM:n (Unified Data Management) kanssa ja sailyttaa pitkakestoisia tur-
vallisuusvaltuutuksia kuten avainta K EPS AKA:ssa varmennusta varten. ARPF voi suorit-

taa kryptograafisia algoritmeja kayttaen pitkakestoisia turvallisuusvaltuutuksia syotteena ja
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luoden varmennusvektoreita. SCMF voi esiintyd SEAF:n kanssa AMF:ssa ja noutaa sa-
lausavaimen SEAF:lta. SPCF luo turvallisuusprotokollat verkon entiteeteille seka kayttajan
laitteelle. Turvallisuusprotokolla voi pitda sisalldan tietoa AUSF:n valinnasta, luotettavuu-
den suojaus algoritmista, eheyden suojaus algoritmista, salausavaimen pituudesta ja elin-
iasta. Ksear:n perimmainen tarkoitus on salata paremmin AN (Access Network) avain Kan

seka NAS avaimet Kyas. (Xiaowei Zhang ym. 2017, 2-3.)

Joustavat varmennusmetodit ovat valttamattomia 5G-verkossa lisdéntyvien laitteiden ja
likenteen vuoksi. Esimerkiksi |0T vaatii joustavia varmennusmetodeja toimiakseen. 3GPP
SA3 on méaarittanyt ensisijaisen varmennuksen, joka on pakollinen, seka toissijaisen var-
mennuksen, joka on vapaaehtoinen. Toissijainen varmennus kaynnistyy vasta sitten, kun
ensisijainen varmennus on tapahtunut onnistuneesti. Ensisijainen varmennus antaa paa-
syn 5G-verkon ytimeen. Toissijainen varmennus perustuu PCO:n (Protocol Configuration
Options), jossa kayttajan laite antaa kayttajan tiedot. Toissijaista varmennusta kaytetaan
esimerkiksi yrityksen ja kayttajan laitteen valilla, jotta kayttaja paasee luotettavasti kasiksi
yrityksen APN:n. Molemmat varmennukset tukevat EAP:a. Talla tavoin 5G:ta voidaan
kayttaa eri vaatimuksiin erilaisissa tapauksissa. IMSI:n salausta on myds parannettu 5G-
verkossa. 5G-verkossa IMSI on saanut nimekseen SUPI (Subscriber Permanent Identi-
fier). 4G LTE verkossa kayttgjan laite lahettédd IMSI:n kun se liittyy verkkoon, mutta 5G-

verkossa se on salattu yleisella salausavaimella. (Xiaowei Zhang ym. 2017, 3.)

Kun kayttajan laite saa palvelua RRC:n kautta toimettomana, se ei vahvista eNB:ta(Evol-
ved Node B) ja tAman takia kayttajan laite on paikallaan vaaralla asemalla. Tama altistaa
kayttajan laitteen DoS (Denial of Services) hyokkayksille. 5G-verkossa kayttdjan laite pa-
kotetaan kommunikointiin verkon kanssa, jottei laite olisi toimettomana vaaralla asemalla.
(Xiaowei Zhang ym. 2017, 3-4.)

4.2 5G-verkon tietoturvauhat

5G-verkon mainittavimmat tietoturvauhat koostuvat muun muassa vaarenndksista (spoo-
fing), peukaloinnista (tampering), torjumisesta (repudiation), tiedon paljastamisesta (infor-
mation disclosure), palvelunestohytkkayksesta (denial of service) seka kayttboikeuden
korottamisesta (elevation of privilege). (Gerrit Holtrup, William Lacube, Dimitri Percia Da-
vid, Alain Mermoud, G’er"'ome Bovet, Vincent Lenders 2021, 25-29.)

4.2.1 Vaarentaminen

5G-verkossa on mahdollista spooffata gNB, laite, reunasuojauksen vélityspalvelin seka
turvallisuusyhteys. Vale gNB:n asentaminen ei ole kallista ja se onnistuu ohjelmistoradio

(software defined radio, SDR) ratkaisuja kayttamalla. Vale gNB pyritdédn asentamaan
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verkko-operaattorin verkon sisaan. Mikali tdssa onnistutaan voi vale gNB varastaa UE:lle
maaratyn avaimen ja sen avulla paasee kasiksi UE:n ja gNB:n valisen kayttajapinnan
kommunikointiin. Spooffatulla laitteella hydkkaaja voi pyrkia peittdmaan oikean laitteen
varkautta tai hyokkaaja haluaa saada aikaan paljon liikennetta. Reuna suojauksen valitys-
palvelin voidaan spooffata SEPP:n (Security Edge Protection Proxy) kautta, mutta se vaa-
tii sen, etta hyokkaaja tietdd SEPP:n valtuutukset. Mikali hytkkaaja onnistuu tassa, voi
hyokkaaja luoda vale PLMN (Public Land Mobile Networks). Spooffattu valityspalvelin
voisi keskustella siihen yhteydessa olevien verkkojen kanssa, kunnes valtuutukset muut-
tuvat. Spooffattu turvallisuusyhteys vaatii tietamyksen jo olemassa olevista salausavai-
mista. (Gerrit Holtrup ym. 2021, 25-26.)

4.2.2 Peukalointi

Peukaloinnilla voidaan vaikuttaa gNB:n tai laitteen toimintaan. On oletettavaa, ettd gNB:ta
paivitetdadn ohjelmiston kautta. Mikali gNB:n laiteohjelma sisaltéda takaoven, takaoven on
voinut asentaa hyokkaaja tarkoituksella tai se voi olla kehittgjan jattdma takaovi mahdollis-
ten ohjelmistovirheiden korjaamiseen, niin tama peukaloitu gNB voi altistaa kayttajan sa-
laisuudet, mikali takaovi ohittaa aktivoidut turvallisuusominaisuudet kuten IPsec ominai-
suuden. Mikali hytkkaaja onnistuu saamaan UE:n paasytiedot, on mahdotonta erottaa oi-
kea ja kloonattu laite toisistaan. Kloonatun laitteen avulla voidaan esimerkiksi suorittaa
DoS-hydkkaysta tiettyyn gNB:n. (Gerrit Holtrup ym. 2021, 26.)

4.2.3 Torjuminen

5G-verkossa gNB:ss& on vain avain, jolla suojataan kanavaa UE:n ja gNB:n valilla. Koti-
verkon ulkopuolella vain AMF:1l& on p&asy UE:n SUPI-tietoihin. Vaikka vale-gNB onnis-
tuisi liittymaan ydinverkkoon ei vale-gNB:n avulla voida jaljittdd UE:ta, koska gNB:lla ei ole
paasya laitteen SUPI-tietoihin. Mikali vale-gNB hyvaksytaan ydinverkkoon, on sitd mahdo-
tonta tunnistaa vale-gNB:ksi ja tAman takia vale-gNB:n on mahdollista poistaa RRC-tason

seka kayttajapinnan datan salaus. (Gerrit Holtrup ym. 2021, 26-27.)

4.2.4 Tiedon paljastaminen

SUPI on piilotettu kayttden epasymmetrista salausta. Tama salausmekanismi tarjoaa var-
man suojauksen SUPI:lle suoraa hyotkkaystad kohden. SUPI on mahdollista saada tietoon,
mikali operaattorin yksityinen avain paatyy hytkkaajan tietoon. Operaattorin yksityisen
avaimen vaihtaminen UE:n on haastavaa, eli sen kumoaminen ja korvaaminen ovat vai-
keita suorittaa. Mikéli hyokka&ja tietaa operaattorin yksityisen avaimen voi hyokkaaja pal-
jastaa kayttgjan SUCI-tiedon ja ndin rakentaa SUPI/IMSI-kerdajan kyseisen operaattorin
verkkoon. (Gerrit Holtrup ym. 2021, 27.)
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4.2.5 Palvelunestohytkkays

UE:ta on mahdollista hairité vale-gNB:n avulla. Vale-gNB:ssa ollessaan laite siirtyy verk-
kovierailu kielletty tilaan. Mikali UE liittyy vale-gNB:n, UE ei yrit& rekisterditya uudelleen,
ennen kuin UE kaynnistetdan uudestaan tai SIM-Kkortti poistetaan ja laitetaan takaisin
UE:n sisaan. Laitteiden valisessd kommunikaatiossa tdma voi johtaa tilanteeseen, missa

kommunikointi kayttéliittyma sulkeutuu pysyvasti. (Gerrit Holtrup ym. 2021, 28.)

gNB on toiminnassa vain niin kauan kuin sen hajasaantikanava toimii oikein. Hyokkaajan
on mahdollista hairitd hajasaantikanavaa ja nain estaa laitteita rekisterditymasta kysei-
seen gNB:n. Vaikka tamankaltainen hairinta ei ole pitkakestoista, vaikuttaa se jokaiseen

UE:n joka on rekisterditynyt kyseiseen gNB:n. (Gerrit Holtrup ym. 2021, 28.)

Mikali hyokkadja saa tietoonsa gNB:n ja ydinverkon valiset fyysiset tiedonsiirtokaapelit, on
hyotkkaajan mahdollista suorittaa fyysinen hyokkays ja katkaista kyseiset kaapelit. Vaikka
operaattori kayttaisi virtualisointia seké pilvipalveluja verkon toimintoihin on gNB:n oltava

fyysisesti saatavilla paikallaan, jotta sité voidaan kayttaa. (Gerrit Holtrup ym. 2021, 28.)

4.2.6 Kayttooikeuksien korottaminen

Mikali hyokkaaja onnistuu muokkaamaan laiteohjelmaa gNB:n sisélld, voi hyokkaadja asen-
taa rinnakkaisen kommunikaatiokanavan, joka toimii MitM:na (Man in the middle) UE:n
seka verkon valilla. MitM:n toimisi sek& kayttgja- etta ohjauspinnan tasolla. Mikéli verkon
toimintoihin k&ytetaan paljon pilvipalveluja, on niiden koskemattomuuden hallinta kolman-

nella taholla eiké itse verkko-operaattorilla. (Gerrit Holtrup ym. 2021, 29.)

4.3 5G-verkon kayttosovellukset

5G-verkon tavanomaiset kayttésovellukset ovat samat kuin 4G-verkolla, mutta sen toimin-
taa on kehitetty ja suurimmat muutokset on pyritty tekemaan kolmelle eri osa-alueelle.
Nama osa-alueet ovat: eMBB (Enhanced Mobile Broadband / Extreme Mobile Broad-
band), URLLC (Ultra-Reliable and Low Latency Communication) seka mMTC(Massive
Machine Type Communication). 5G-verkkoa tullaan soveltamaan muun muassa sahko-
verkoissa, kodeissa, terveydenhuollossa, ajoneuvoissa seka loT:ssé. 5G-verkon odote-
taan parantavan myds ihmisten elamanlaatua sen monikayttéisyyden vuoksi, kun 4G-
verkko keskittyi enemman vain mobiilidatan siirtonopeuksiin. (Gordana Barb, Marius Otes-
teanu 2020, 4.)



20

Mitd 5G tuo kayttgjalle?

Mita uutta 5G-verkossa?

5G-sovellusalat

Valtavat maarat, todella no-

peasti

Spektrin laajennus, milli-
metriaallot, tihedammin tuki-
asemia, kehittyneemmat
antennit, uusia elektronisia
komponentteja, laitteiden
vélinen viestintd, liikkuvat

tiedonsiirtoverkot ym.

Hologrammi TV, lisétty to-
dellisuus, darimmaisen
suuret tiedonsiirrot, immer-

siivinen lasnaolo

Aina hyvin yhdistetty verk-

koon

Yhdistelma 3G-, 4G- ja
WiFi- verkkoa seka radiolii-
tyntaverkkoa. Néin luodaan

integroitu ja dynaaminen

radioliityntaverkko.

Pysytaan verkossa aina ja
kaikkialla, mukaan lukien
junat, lentokoneet ja ihmis-

massat.

Ei nakyvaa viivetta

Aarimmaisen alhainen
viive, laitteiden valinen
viestinta, verkkoaly lahem-

mas kayttajaa ym.

Kéasinkosketeltava internet,
reaktiiviset kayttéliittymat,
sahkoverkkojen hallinnointi,
ajoneuvojen valinen vies-
tinta, robottien ohjaus, yh-

distetyt ajoneuvot ym.

Valtava maara yhdistettyja

asioita ja ihmisia

Tihedmmin tukiasemia, pal-
jon véhemman signaalilii-
kennetta eik& synkronisoin-
tia, RAN-arkkitehtuuri ym.

loT, alykaupungit, yhdiste-

tyt ajoneuvot ym.

Energia tehokkuus

Lepotilan optimointi, ympa-
réivan energian varastointi,
mMMTC, kaytto tarvittaessa

ym.

80 % energian saasto,
kayttoonotto kehittyvissa

maissa

Joustavat ohjelmoitavat

verkot

Ohjelmointirajapinnat, oh-
jelmallisesti maaritetty
verkko, verkon toimintojen

virtualisointi ym.

Uusia liiketoimintamalleja
innovatiivisille PK-yrityksille
jotka tarjoavat verkkoratkai-
suja, nopeammat innovaa-

tiot verkkopalveluissa ym.

Turvalliset verkot

Virtuaalinen todentaminen,
fyysisen tason todentami-

nen

Verkkoja poliisille seka tur-
vallisuusalan ammattilai-

sille, yksityisyytta

Kuva 5. 5G-verkon tarjoamat sovellusalat (mukaillen EU-komissio).
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5 4-ja5G verkkojen vertailu

Tassé luvussa tullaan tarkastelemaan 4- ja 5G-verkkojen eroja suurpiirteittéin. Vertailussa
tullaan keskittymaan suurimmaksi osaksi kuluttajiin vaikuttaviin eroavaisuuksiin seka taa-
juuksiin ja tietoturvaan. 5G-verkko on kehittyneempi versio 4G-verkosta, vaikkakin 5G-ver-
kon teknologia pohjautuu pitkéalti 4G-verkon arkkitehtuuriin, sité on kehitetty huomatta-

vasti.
Kansainvélinen televiestintaliitto, ITU-R, on m&arittanyt vaatimukset sille, etté jokaisen uu-
den sukupolven teknologian tulee kehittya edellisesta teknologiasta huomattavasti (Khal-

doon Alshouiliy and Dharma P. Agrawal 2021, 4.).

Alla olevaan kuvaan on listattu 4G LTE- ja 5G-verkon valiset eroavaisuudet.

Key Requirements 4G (LTE) 5G
Peak Data Rate 1 Gbit/s | 20 Gbit/s
User Experienced Data Rate 10 Mbit/s 100 Mbit/s
Mobility ‘ 350 Km/h ' 500 km/h
Latency ! 10 ms . <1 ms
Connection Density 10° devices/km? 10° devices/km?
Area Traffic Capacity | 0.1 Mbit/s/m? 10 Mbit/s/m?

Kuva 6. 4G- ja 5G-verkon vaatimukset. (Gordana Barb, Marius Otesteanu 2020.)

4G LTE- ja 5G-verkko toimivat myds eri taajuuksilla. 4G-verkko toimii alle 1 GHz — 6 GHz

taajuudella, kun taas 5G-verkko toimii alle 1 GHz — 40 GHz taajuudella.

Spectrum determines 5G coverage and speed

High Bands
24GHz - 40 GHz

Mid Bands
3.5GHz - 6 GHz

’k Mid Bands
( ) | 1GHz - 2.6 GHz
AT ‘ Low Bands
\ <1GHz
- f

Kuva 7. Eri verkkojen taajuudet. (Nokia.)
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5.1 Uudet turvallisuusominaisuudet 4G vs. 5G-verkko

5G-verkkoon on otettu kaytt6on uusia turvallisuusominaisuuksia. Turvallisuusominaisuuk-
sia on lisatty sen mukaan, mita haavoittuvuuksia 4G-verkossa havaittiin. 5G-verkossa
UE:n sim-kortti sisaltda epasymmetrisen avainominaisuuden, kotiverkon julkisen salaus-
avaimen. Salausavainta kaytetaan elliptisten kayrien salausmenetelmissa. Epasymmetri-
set kryptografiset algoritmit mahdollistavat luottamuksellisen tiedon siirtymisen ydinverk-
koon. Tama mekanismi estaa kayttajan laitteen IMSI-tietojen kerddmisen IMSI-kerdaja
hyokkayksella. IMSI-kerédéja hyokkayksella voidaan seurata laitetta. IMSI on korvattu tar-
koituksenmukaisesti monimutkaistetulla SUCI:lla alkuperaisessa rekisterdinti pyynnossa.
5G-verkko ei ole taydellinen, mutta se on turvallisempi IMSI-kerdysta vastaan kuin aikai-
semmat protokollat mikali operaattori ottaa kayttdonsa kaikki 3GPP:n suositukset. (Gerrit
Holtrup ym. 2021, 13.)

Turvallisuus ominaisuus Loytyy 4G:stéa Loytyy 5G:stéa
Kylla, kayttaen ECIES sa-

lausta

IMSI:n tarkoituksenmukai- Ei

nen monimutkaistaminen

Kayttajapinnan salaus tuki- | Kylla (operaattorin valinta) | Kylla (operaattorin valinta)

aseman ja laitteiston valilla

Kayttajapinnan eheyden Ei Kylla (operaattorin valinta)
suojaus tukiaseman ja lait-

teiston valilla

RRC viestien eheyden suo- | Kylla, EIAO-algoritmi sallii Kylla, NIAO-algoritmi sallii

jaus vain hatapuhelut vain hatapuhelut

RRC viestien salaus

Kylla (operaattorin valinta)

Kylla (operaattorin valinta)

NAS viestien eheyden suo-

jaus

Kylla, EIAO-algoritmi sallii

vain hatdpuhelut

Kylld, NIAO-algoritmi sallii

vain hatdpuhelut

NAS viestien salaus

Kylla (operaattorin valinta)

Kylla (operaattorin valinta)

UE:n varmentaminen pal-

velevaan verkkoon

Kylla

Kylla

UE:n varmentaminen koti-
verkkoon, vaikka kaytetaan
ei-luotettua palvelevaa

verkkoa

Ei

Kylla

Verkon viipalointi eri kaytto-
tarkoituksiin ja eri applikaa-

tioille.

Ei

Kylla

Kuva 8. 4- ja 5G-verkon turvallisuusominaisuuksien vertailu. (mukaillen Gerrit Holtrup ym.

2021.)
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Tahan lukuun on koottuna 5G- ja 4G-verkkoihin kohdistuvat uhkakuvat todennékdaisyyksi-

neen. Analyysissa kdytetaan STRIDE-menetelmada. STRIDE-menetelmalld voidaan tar-

kentaa tietyn uhan hytkkaysvektoreita. STRIDE on lyhenne verkkoon kohdistuvista hy6k-

kays menetelmista eli Spoofing, Tampering, Repudiation, Information Disclosure, Denial

of Service seké Elevation of Privilige. Jokaisella menetelmaélla vaikutetaan eri osa-aluee-

seen. Luvussa perehdytd&n myds siihen, kuinka kyseisia hydkkayksia voi torjua niin pal-

velun tarjoajan kuin kayttajankin nakokulmasta.

Alla kuvatussa taulukossa on kuvattuna eri hyokkays menetelméat selityksineen.

Hybtkkays menetelma

Mihin hyokattiin

Kuinka hyokattiin

Spoofing

Autentikointiin

Tekeytymalla tunne-
tuksi ja luotettavaksi
tahoksi

Tampering

Eheyteen

Muokkaamalla dataa
verkossa, muistissa,

kovalevylla ym.

Repudiation

Torjumiseen

Estamalla toiminto-

jen suorittaminen

Information Disclosure

Luotettavuuteen

Tarjoamalla infor-
maatiota taholle,

jolla ei ole valtuuksia

Denial of Service (DoS)

Saatavuuteen/saavutettavuuteen

Estamalla tai hairit-
semalla paasya pal-

veluihin

Elevation of Privilige

Valtuuttamiseen

Annetaan paasy jol-
lekin ilman oikean-

laista valtuutusta

Kuva 9. STRIDE-menetelmé.

6.1

Mahdollisia uhkakuvia

Kappaleeseen on koottu tietoverkkoihin kohdistuvia uhkakuvia. Tietoverkkoihin kohdistu-

vat uhkakuvat eivat rajoitu pelkastaan taulukosta loytyviin mahdollisuuksiin
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Nro | STRIDE | Hyokkayksen | Uhkakuva Kuvaus Vaikutuk- | Todenna-
kohde set kdisyys
1 STRIDE | UE:n pitkaai- Tyonteki- UDM pitéda | Kiriittinen | Epatoden-
kaiset avaimet jalla on sisallaan nakoéinen
verkossa paasy UE:n | kaikki ver-
avainten kossa kay-
tietokan- tetyt avai-
taan. Tyon- met
tekija tekee
kopioi avai-
met ja myy
ne eteen-
pain
2 SRIE SEPP kayttdd | Yksityisen | Verkot var- Todella | Epéatoden-
yksityista avaimen mentavat korkea nakoéinen
avainta rekis- | varastami- toisiaan
terdityakseen nen SEPP:n
muihin verk- SEPP:n kautta
koihin kautta.
Avaimen
saatuaan
hyokkaaja
VoI esiintya
SEPP:né ja
luoda vale-
verkon,
jonka avain
vastaa
anastettua
SEPP:n
avainta
3 SRIDE | Laiteavaimet, Laiteavai- Hyodkkayk- Korkea Epatoden-
datan lahettd- | men anas- sen vai- nakdinen
minen ja vas- | taminen lai- | keus riip-
taanottami- | tehyokkays- puu
nen, laitteen ten kautta. UICC:n
toiminnan jat- | Avain anas- | suojauk-
kuvuus tetaan en- sesta
sin oikean
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laitteen
UICC:stéa.
Oikeasta
avaimesta
tehdaan
klooneja,
joilla hyok-
kays suori-
tetaan
SRIDE Laitteen tur- Haittaoh- Rekiste- Korkea Todenna-
vallisuus, da- jelma mo- réinnin yh- kéinen
tan luotetta- biililait- teydessa
vuus ja eheys | teelle. Hait- | luodut avai-
taohjelman | met séilyte-
avulla taan
anastetaan | UICC:n ul-
avaimet, kopuolella
joiden mobiililait-
avulla voi- teessa
daan tekey-
tya lait-
teeksi ja
purkaa ai-
kaisemman
viestinnén
ja datan sa-
laus ver-
kossa
D Palvelun saa- | Laitteiden Hairinta Kohtalai- | Todenn&-
vutettavuus hairinta vain vale nen kdinen
vale gNB:n | gNB:n kan-
avulla taman alu-
eella
Paikantami- Osittainen | Laitteen yk- | Kohtalai- | Erittain to-
nen SUCL:n ja siléivien nen dennakoi-
PEIL:n siep- | tunnistetie- nen
paaminen tojen saa-
radio link- minen

kien kautta
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D Palvelun saa- | gNB:n héai- Yhdella Kohtalai- | Todenn&-
vutettavuus rinta hairintalait- nen kéinen
teella voi-
daan hai-
rité vain
yhta
gNB:ta ker-
rallaan
TRIDE | Palvelun saa- Kayttaen Peukaloitu | Korkeasta | Todenna-
vutettavuus, ohjelmiston | gNB voi ja- | katastro- kéinen
datan luotetta- | haavoittu- kaa dataa, faaliseen
vuus ja eheys, vuutta Voi antaa
laitteen sijainti gNB:ssa paasyn
asentaak- gNB:n
seen taka- avaimiin.
ovia Haavoittu-
VUUS VOi
olla ohjel-
mistossa
vahingossa
tai hyok-
kaajan
asenta-
mana
TRID Palvelun saa- | Ohjelmiston | Peukaloitu Todella Epéatoden-
vutettavuus, haavoittu- verkkotoi- korkea nakoinen
datan luotetta- vuuden minto
vuus ja eheys | hyodynta- (esim.
minen ver- AMF) voi
kon toimin- paljastaa
noissa voi | laitteen tur-
johtaa UE:n | vallisuus-
uudelleen protokollat
konfiguraa-
tioon, datan
vuotami-
seen seka
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turvatoi-
mien ohitta-
miseen.
10 TI Laitteen data Avainten gNB:n oh- Korkea Erittain to-
anastami- jelmiston dennakoi-
nen tuki- haavoittu- nen
asemasta. | vuudet voi-
gNB:ssa vat altistaa
avaimet ei- | hyokkayk-
vat valtta- selle
matta ole
turvallisesti
sailotty
11 D Palvelun saa- | gNB:n ase- Tukiase- Kohtalai- | Erittain to-
vutettavuus ja | tusten fyysi- | man fyysi- nen denné&kai-
verkon suori- | nenvaras- | nen vahin- nen
tuskyky taminen tai | goittaminen
muokkaa-
minen
12 D Verkon suori- | Tietoverk- Korkean Kohtalai- | Erittain to-
tuskyky koliikenteen | prioriteetin nen dennakoi-
priorisoimi- | liikennetta nen
nen korke- voi olla
aksi, vaikka | vain tietty
tarve ei olisi maara
korkea

Kuva 10. Tietoverkon uhkakuvat (mukaillen Gerrit Holtrup ym. 2021.)

6.2 HyoOkkaysten kuvaus ja mahdolliset torjuntatoimet

Kappaleessa keskitytdan ylla olevan taulukon uhkakuvien kuvaamiseen, mahdolliseen tor-

juntaan ja ennalta estdmiseen seka mahdollisen hydkkaajan profiiliin.

e Tapaus1l

O

Hyokkaystéa voidaan ennalta ehkaista fyysisen paasyn rajoittamisella
UDM:n. Myds HSM:n kayttd suojaa avaimia. Mikali hyokkaaja saisi kasiinsa
HSM:n on se aikaa vievaa hyokkaajalta purkaa avaimet HSM:sta. Mahdol-
linen hydkkadja voisi olla tyytymaton tyontekija tai tydntekija, joka on uhkai-
lun taikka kiristyksen kohteena. Tyontekijalla tulisi olla paasy UDM sail6on.

Anastetusta tiedosta voisi hyotya esimerkiksi valtiollinen toimija.
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e Tapaus 2

O

Hyokkaaja voisi rakentaa itselleen rinnakkaisen verkon kayttamalla omia
tukiasemia. Verkon luontia varten hyokkaajan pitaisi saada haltuunsa alku-
peraiset SEPP avaimet, jonka jalkeen hydkkaaja sulkisi alkuperaisen
SEPP:n ja korvaisi sen omallaan. Valeverkon rakentaminen vaatisi oikeaa
infrastruktuuria tukiasemien rakentamiseen ja nain ollen mahdollinen hyok-
kaaja voisi olla esimerkiksi valtiollinen toimija. Valeverkko toimisi kuten oi-
kea verkko ja nain ollen hytkkaajan verkko pitéisi siséllaan laitteiden lahet-
tamat yksiloivat tunnistetiedot. Mikéli valeverkko saataisiin toimintaan sa-
manaikaisesti kuin alkuperainen, liittyy kayttdjan laite kuitenkin aina koti-

verkkoon, eli alkuperéiseen verkkoon.

e Tapaus 3

O

UICC pitaa sisallaan kayttajan laitteen ja verkon véliseen kommunikointiin
vaadittavat salausavaimet. Mikali hytkkaaja onnistuisi saamaan avaintiedot
UICC:ta, voitaisiin avaintietoja kayttaa useaan eri tarkoitukseen. Hyokkaaja
voi esimerkiksi luoda laitteesta klooneja. Tietoverkon tulisi kuitenkin toimia
niin, etta se hyvaksyy vain yhden yksittaisen laitteen samoilla turvallisuus-
tunnisteilla kerrallaan. Mikali hyokkays suoritetaan kayttajan laitteeseen
kayttajan tietamatta sita, on laitteen sisallén seuraaminen ja kuuntelu mah-
dollista. Taméa hyokkays kohdistuu aina vain tiettyyn UICC:n, eika se vaa-
ranna useita laitteita kerrallaan. Mahdollisia hydkkaajia voisi olla valtiollinen
toimija tai rikollisorganisaatio. Myds tietoturvan testaajat suorittavat taman-
kaltaisia hyokkayksia kokeillakseen tuotteiden turvallisuutta seka kokeillak-

seen teknista osaamista.

e Tapaus 4

o Valiaikainen avain voidaan anastaa mobiililaitteesta kayttden esimerkiksi

haittaohjelmaa. Mikali tietoverkko ei uudelleen laheta turvallisuustietoja, py-
syy avain voimassa. Esimerkiksi loT-laitteilla tietoliikenne halutaan pitaa
minimissaan, ja nain ollen turvallisuustiedot voivat olla pitkdéan samalla
avaimella suojattuna. Valiaikaisen avaimen turvallisuus riippuu paljon mo-
biililaitteen omasta suojauksesta. Mahdollisia hyokkaajia ovat esimerkiksi

hakkerit sekéa tietoturvatestaajat.

e Tapaus5

O

Laitteiden hairinta vaikuttaa kayttajan laitteeseen vain niin kauan kuin itse
hairintalaite on kaynnissa. Paikallaan olevien loT-laitteiden héairintéa on

haastavampaa kuin liikkuvien. Paikallaan olevat loT-laitteet eivét vaihda
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tukiasemaa eivétka nain ollen [&heta uusia rekistergdintisignaaleja, jota
kautta hairintalaite voisi suorittaa hairintaa. Liikkuvat loT-laitteet vaihtavat
tukiasemaa useammin ja néin ollen niiden hairintdkin on helpompaa. Hai-
rintda suoritetaan lahtdkohtaisesti vale-gNB:lla. Laitteiden hairintaa kaytta-

vat mahdolliset hyokk&ajat voisivat olla esimerkiksi rikolliset ja terroristit.

e Tapaus 6

O

Tietoverkossa radiosignaalien eheys on suojattu. Hytkkaaja voi kaapata
radiosignaalin. Radiosignaalien kautta |&hetetédén vain osittainen SUPI suo-
jattuna, mutta hyokkaaja voi silti saada tietoonsa saman méaaran informaa-
tiota osittaisen SUPI:n seké operaattorin tietojen avulla. Mikali signaalin da-
taa ei ole suojattu, on laitteen seuranta mahdollista. Mahdollisia hytkkaéajia

ovat esimerkiksi valtiolliset toimijat.

e Tapaus7

@)

Tukiaseman hairintdé voidaan suorittaa laitteilla, jotka tukkivat tietyn tuki-
aseman liityntakanavat. Tukkimalla lityntakanavat estetaan uusien laittei-
den rekisterdityminen tiettyyn tukiasemaan. Hydkkays kohdistuu aina tiet-

tyyn tukiasemaan kerrallaan.

e Tapaus 8

@)

Tukiasemien ohjelmistot ovat monimutkaisia. Tukiaseman valmistaja ei
valttamatta jaa ohjelmiston tietoja edes operaattorille. Tukiasemien ohjel-
mistot ovat paivitettdvia, mutta tukiasemien ohjelmistoihin on voitu jattaa
takaovia esimerkiksi valtion maaraamana taikka laitevalmistajan toimesta.
Nama takaovet altistavat tukiasemat mahdollisille hyokkayksille. Hy6kkays-
ten kautta voitaisiin mahdolliset kaataa koko tietoverkkoinfrastruktuuri.
Mahdollisia hytkkaajia voisi olla esimerkiksi valtiollinen toimija, tyytymaton
tyontekija seka ohjelmistokehittajan inhimillinen virhe takaoven asennuksen

kanssa.

e Tapaus9

O

Hyokkaajan on mahdollista kohdistaa hydkkays verkon toimintoon kuten
AMF:n. AMF:n kautta hyokkaaja saisi paasyn AMF:ssa kasiteltaviin turvalli-
suus protokolliin ja toimintoihin. 5G-verkon avaimet on suojattu siten, etta
alemman tason avaimilla ei ole pdasya ylemmille tasoille, esim. gNB:n
avaimella ei ole paasya AMF:n. Mikali toimintoja on virtualisoitu ja toiminnot
toimivat pilvipalvelun kautta riippuu turvallisuus pilvipalvelun tarjoajan tieto-
turvasta. Mahdollisia hyokkaajia voisi olla esimerkiksi hakkeri, mikali verkon
toimintojen ohjausyksikkd on saatavilla internetissa seka vieraan valtion vi-

hamielinen toiminta kuten vakoilu tai infrastruktuuriin vaikuttaminen.
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e Tapaus 10

O

Parhaassa tapauksessa operaattori ei luota verkon fyysiseen suojaukseen
datan siirrossa, kun data liikkuu toimintojen valilla. Riippuen IPSec:n kayt-
téonotosta voi olla mahdollista anastaa avaimet verkon sisalla olevan toi-
minnon ohjelmistosta. Mikali verkon laitteistoon on mahdollista paasta fyy-
sisesti kasiksi, on hydkkaajan mahdollista kohdistaa myds fyysinen hyok-
kays laitteistoon avainten saamiseksi. Mahdollisia hydkkaajia ovat rikolliset,

hakkerit sekéa tietoturvatestaajat.

e Tapaus 11

@)

gNB:n fyysinen sabotointi tai jopa antennien varastaminen on myds poten-
tiaalinen uhkakuva. Mahdollisia toimijoita voisivat olla aktivistihakkerit.
Nailta operaattori voi suojautua mahdollistamalla riittavat fyysiset turvatoi-

met gNB:ll&.

e Tapaus 12

O

RAN:n jaossa on mahdollista se, ettéa operaattori ei pysty tarjoamaan tar-
peeksi kaistaa korkean prioriteetin siivuille. TAma saattaa konkretisoitua sil-
loin, mikali liikenne on erityisen kuormittavaa muilla kuin korkean prioritee-
tin siivuilla, niin kaistan leveys korkeammilla prioriteeteilla pienenee. Hyok-
kayksen mahdollisuus riippuu taysin siitd, miten operaattori on konfiguroi-
nut oman verkkonsa. Mahdollisia hyokkayksen suorittajia ovat esimerkiksi

rikolliset ja terroristit.
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7 Vaikutukset yhteiskunnan eri osa-alueilla siirryttdessa 4G-verkosta
5G-verkkoon

Kuinka 5G-verkko tulee vaikuttamaan yhteiskuntaamme? Onko siitd mitdan kaytannon
hyétyja kuluttajan nakékulmasta? Kuinka toiminta tulee muuttumaan uuden teknologian

myo6ta? Kuinka ndilla osa-alueilla voidaan varautua 5G-verkon tietoturvauhkiin?

7.1 Operaattorit

5G-verkon myo6ta operaattoreiden on mahdollista jakaa verkkonsa siivuihin mika ei aikai-
semmin ollut mahdollista. Siivuttamalla verkkoa, operaattorit pystyvat varaamaan enem-
méan verkon kaistaa tarkeammille toiminnoille ja tietyille toiminnoille voidaan antaa niin sa-
nottu etuajo-oikeus. Mita tarkedmpi toiminto on, sitd nopeammin se suoritetaan ja vahem-

man tarkeat toiminnot suoritetaan vasta sen jalkeen.

5G-verkon viela ollessa uusi, luo 5G-verkon kayttoonotto tietyille operaattoreille uusia lii-
ketoimintamahdollisuuksia uusien asiakkuuksien my6ta. Mitd nopeammin operaattori ot-
taa kayttoonsa 5G-verkon, sité todennékdisemmin operaattori saa uusia asiakkaita niin

kuluttajista kuin yrityksistakin.

Operaattorit tulevat virtualisoimaan verkon toimintoja ja ottamaan kayttdon uusia arkkiteh-
tuureja 5G-toiminnoissa. Virtualisoinnin avulla operaattorit pystyvat tarjoamaan ja priori-
soimaan siivuja dynaamisesti kysynndn mukaan. Operaattorit voivat hyddyntaa virtuali-
sointia ja siivuttamista uusiin liilketoimintamalleihin. Operaattorit voivat esimerkiksi luoda
oman verkon pelaajille, jossa tarjottaisiin yhteyttd minimaalisella viiveella. Pelaajille luotu
verkko olisi taysin itsendinen muusta verkosta, eika se rasittaisi muiden kuluttajien kais-

taa.

Operaattoreiden tulee tehda mittavia investointeja tamén kaiken toteuttamiseksi. Dynaa-
minen resurssien jakaminen vaatii automatisoidut prosessit ja toiminnot. Koneoppiminen
ja tekoéaly mahdollistavat taman operaattoreille. Oppiva tekodly pystyy analysoimaan tule-
vaa dataa ja muokkaamaan verkon siivujen priorisointeja oppimansa perusteella ja enna-

koimalla verkon tarpeita.

5G-verkko tulee luomaan operaattoreille uusia liiketoimintamahdollisuuksia seké teke-
mMaan operaattoreista enemman kilpailukykyisia yrityksia, jotka voivat myyda tuotteitaan

enenevissa maarin kuluttajille, yrityksille seké viranomaisille.
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7.1.1 Operaattoreiden tietoturva 5G-verkossa

5G-operaattoreilla on suuri vastuu 5G-verkon tietoturvasta. Operaattorit pystyvat omilla
valinnoillaan vaikuttamaan suuresti loppukayttdjan tietoturvaan seka uhkien mahdollista-
miseen. Mikéli operaattori ottaa kaikki pakolliset seka vaihtoehtoiset turvallisuustoimet
kayttoon 5G-verkossa, on suurin osa hyokkayksistd mahdoton suorittaa. 5G-verkon tuo-
mat uudet liilketoimintamahdollisuudet toivottavasti motivoivat operaattoreita mahdollisim-
man hyvaan tietoturvaan loppukayttéjalle. Tietoturvaratkaisujen ja niiden kayttoonoton
markkinoinnilla voidaan luoda hyvaa kuvaa omasta toiminnasta ja sen avulla markkinoida

omia tuotteitaan uusille asiakkaille.

Mikali operaattori ulkoistaa virtualisoinnin seka pilvipalvelut, tulee turvallisuuden takaami-
seen yksi linkki lisdd. Voiko operaattori olla varma palveluntarjoajan palkkaamista tyonte-
kijoistd? Onko palveluntarjoajalla lisdé omia alihankkijoita? Operaattori on kuitenkin vas-
tuussa kuluttajalle tarjoamastaan palvelusta, vaikka kayttaisikin alihankkijoita tai palvelun-
tarjoajia. Operaattori voi tietenkin sopimuksissa edellyttaa palveluntarjoajia samoihin tur-
vallisuusratkaisuihin mihin operaattori on ryhtynyt, nain voidaan ennalta estaa tietotur-

vauhkia.

Myds fyysiseen uhkaan operaattorin tulee varautua. Nykyaikana l6ytyy edelleen 5G-ver-
kon vastustajia ja tama asettaa esimerkiksi 5G-tukiasemat tietynlaisen vandalismin koh-
teeksi. Operaattorit voivat ennaltaehkaista tata uhkaa avoimella keskustelulla ja riittavilla
fyysisilla turvatoimilla tukiasemien laheisyydessa. 5G-tukiasemien fyysinen vahingoittami-
nen on helpompaa ja kuin 5G-verkon sisalla tapahtuvat hyokkaykset. Fyysiseen hyok-
kaykseen pystyy kuka vaan, mutta verkossa tapahtuvat hyokkaykset vaativat erityistietoja

ja -taitoja.

Operaattoriin kohdistuvilla verkkohyodkkayksilla pyritaan luomaan epavakauksia verkkoyh-
teyksiin ja yleensa niiden motiiveina ovat vain hairinta. Operaattorit hallinnoivat myos pal-
jon henkil6tietoja, joten hyokkaajilla voi olla myds motiivina saada naita henkildtietoja itsel-

leen. Henkil6tietoja voidaan myyda edelleen ja ndin saadaan taloudellista hyotya.

On toki my6ds mahdollista, etta kilpailevat verkko-operaattorit haluaisivat hairita toistensa
verkkoja, nostaakseen omaa markkina-asemaansa, mutta itse en nde tata todennékai-

sené ainakaan Suomessa.

7.2 Julkinen sektori

5G-verkko tulee mullistamaan myds julkisen sektorin toimijoiden palveluja merkittavasti.
5G-verkon tarjoamat tiedonsiirtonopeudet ja olemattomat viiveet tiedonsiirrossa tarjoavat

lukemattomia mahdollisuuksia niin terveydenhuollon, turvallisuuden sek& muiden julkisen
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sektorin palvelualoille. 5G-verkossa kaavaillut toiminnot ovat vasta suunnitteluvaiheessa
ja on mahdotonta sanoa tassa vaiheessa, mitka toiminnoista tulevat toteutumaan, mutta
5G-verkko luo teoreettiset mahdollisuudet uskomattomiin asioihin mité ei aikaisemmin ole

Voitu suorittaa.

Terveydenhuollossa 5G-verkko mahdollistaa esimerkiksi potilaiden etaseurannan reaa-
liajassa. Reaaliaikainen potilaan seuranta sensorien ja kannettavien alylaitteiden, kuten
alykellot, avulla saadaan reaaliaikaista dataa ihmisen terveydentilasta ja poikkeamiin pys-
tytdan puuttumaan entista tehokkaammin. Etayhteyden avulla voidaan suorittaa myos
vaikka leikkauksia haja-asutusalueilla ilman ladkarin fyysista lasndoloa. Laakari kayttaisi
apunaan 5G-verkkoa seka haja-asutusalueella olevaa automatisoitua leikkaussalia ja leik-
kauksen suorittaisi robotti laakarin ohjauksessa. AR/VR-maailma mahdollistaa my6s visu-

aaliset avut ndkévammaisille ihmisille (STL Partners, 2021).

Julkisessa liikenteessa seka liikenneinfrastruktuurissa, kuten liikennevaloissa, 5G-verkon
avulla voidaan tuottaa reaaliaikaista dataa ja reaaliaikaisen datan avulla saadaan liiken-
teesta sujuvampaa, kun voidaan luopua ennalta maaratyista ajastuksista sekéa toiminta-
malleista ja siirtya reaaliaikaiseen jopa proaktiiviseen ajastukseen seka toimintamalleihin.
Voidaan avata liikenteen solmukohtia kontrolloimalla liikennevaloja ja nain ollen kontrol-

loida liikennevirtoja.

5G-verkossa olevista laitteista saatava reaaliaikainen data auttaa myos ensihoito- ja pe-
lastustointa seka poliisia. Reaaliaikaisen datan avulla esimerkiksi onnettomuuspaikalle
saapuvat yksikot voisivat saada dataa kaikista lahistolla olevista laitteista onnettomuuden

olosuhteista ja riskeista pelastustoimelle.

7.2.1 Julkisen sektorin tietoturva 5G-verkossa

5G-verkon kayttajat ovat lahtékohtaisesti riippuvaisia operaattorin kayttéonottamista tur-
vallisuusratkaisuista 5G-verkossa. Loppukayttdjat, tdssa tapauksessa viranomainen, voi
vaikuttaa vain tiettyihin osa-alueisiin tietoturvan osalta. Naitd osa-alueita ovat esimerkiksi
5G-verkossa olevan laitteen fyysinen tietoturva seka henkilostén koulutus tietoturvaan liit-
tyen. Lahtdkohtaisesti julkiselle sektorille seka viranomaisille on tietyt laissa, asetuksissa
ja ohjeissa maaratyt velvollisuudet oikeanlaisen tietoturvan hoitamiseen aina henkilttieto-

jen kasittelysta rekisterien ja tietojarjestelmien yllapitoon.

Julkinen sektori kayttaa tietyilla osa-alueilla ja toiminnoilla omia palvelimiaan, joita yllapi-
detdan virastojen sisalla. Palvelimet tietenkin liittyvat avoimeen verkkoon avoimen interne-
tin kautta ja nain ollen internetin tarjoajan turvallisuusratkaisut vaikuttavat myds néaihin,

mutta omien palvelimien suojaaminen on myos tarkedssa asemassa.
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Julkisella sektorilla tulisi paneutua henkiloston kouluttamiseen esimerkiksi mobiililaitteiden
turvallisessa kaytossa seka salasanojen monimutkaisuuden seka vaihtovalin avulla. Nyky-
aikana tietoturvan heikoin lenkki on kuitenkin ihminen. Tydntekijéiden huolimattomuus voi
johtaa suuriinkin vahinkoihin ja tietoturvaloukkauksiin. Lahttkohtaisesti julkisen sektorin
tyontekijoilta odotetaan ymmarrysta luottamuksellisen tiedon kasittelysta seka sen sensitii-

visyydesta.

Viranomaisilla ja julkisella sektorilla on viela erityinen vastuu omasta tietoturvastaan. Lah-
tokohtaisesti viranomaiset kasittelevét jonkun muun henkiloén tai tahon tietoja ja niiden
paatymiselld oikeudetta jonkun kolmannen tahon késiin voi olla isojakin seurauksia. Oi-
keudetta saatuja tietoja voidaan kayttaa esimerkiksi vaikutusvalineena johonkin tiettyyn

henkil6on ja niilla voidaan yrittdd saada taloudellista hyotya.

Julkiseen sektoriin sek& viranomaisiin kohdistuvien verkkohyokkaysten motiivit voivat olla
moninaiset. Hyokkayksen motiiveina voi olla esimerkiksi salassa pidettavan tiedon saami-
nen ja sen hyvéksi kayttdminen jonkun muun valtion hyvaksi sekd henkilttietojen saami-
nen taloudellisen hyddyn saamiseksi. Myds DoS-hytkkaykset viranomaisia kohtaan ovat

yleisia, ja niité kaytetd&n yleensa kiusantekona ja viranomaisten noyryyttamisena.

7.3 Yksityinen sektori

Yksityisella sektorilla 5G-verkkoa voidaan hyddyntaa esimerkiksi maanviljelyssa, tehtai-
den edelleen automatisoinnissa seka palveluiden kohdentamiseen oikea-aikaisesti seka

oikeapaikkaisesti.

Maanviljelyssa maanviljelijat voivat maksimoida omien viljelmiensé tuotannon reaaliaikai-
sen datan avulla. Datan avulla voidaan kohdistaa esimerkiksi lannoitusta seka kastelua
entista tarkemmin oikeaan aikaan ja paikkaan. Oikein kohdistetulla ja kontrolloidulla kaste-
lulla voidaan saastaa huomattavasti luonnonvaroja seka ennalta ehkaista ilmastonmuu-
tosta. Tulevaisuudessa voi olla jopa mahdollista, ettd 5G-verkossa toimivan lennokin
avulla voidaan ohjata automatisoitua traktoria tydskentelemaan pellolla (CB Insights,
2021).

Tehtaiden edelleen automatisointi loT-laitteiden avulla parantaa tehtaiden tuottavuutta
seka vahent&é havikkia seka paastoja. loT-laitteiden tuottama reaaliaikainen data mahdol-
listaa ennakoivan analyysin tehtaan toiminnoista ja nain tehtaan tuotantoa ja toimintoja
voidaan allokoida oikeaan paikkaan. Tehtaassa tuotettujen tuotteiden varastointi seka kul-

jetus tulee myo6s kehittymaan.
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Nykyaikana suosion saanut verkko-ostaminen tulee myds kehittymé&éan kuluttajaystavalli-
sempaan suuntaan. 5G-verkko mahdollistaa esimerkiksi VR/AR-sovitushuoneet, joiden

avulla kuluttaja paasee kokeilemaan vaatteita ilman fyysista kaupassakayntia.

7.3.1 Yksityisen sektorin tietoturva 5G-verkossa

Yksityinen sektori, kuten julkinenkin sektori, on riippuvainen operaattorin kayttoonotta-
mista tietoturvaratkaisuista. Yksityisella sektorilla korostuu entisestaan tyontekijdiden kou-

lutus tietoturvaan liittyvissa asioissa.

Yksityisella sektorilla yritykset vastaavat omasta tietoturvastaan ja sen kayttdonotosta

henkiloston keskuudessa. Yritykset ovat itse vastuussa tietoturvan tasosta ja siitd, miten
hallinnoivat omia tietojaan. Yksityisella sektorilla ei ole samanlaista velvollisuutta noudat-
taa tietoturvaohjeita kuten operaattoreilla ja julkisella sektorilla. Mikali yksityisen sektorin

toimija laiminlyd omaa tietoturvaansa voi siitd koitua merkittavaa mainehaittaa.

Yksityisella sektorilla voidaan kokea uhkana esimerkiksi yritysvakoilu, joka sekin on siirty-
nyt enenevissa maarin verkkoon. Verkon kautta tapahtuva yritysvakoilulla voidaan tavoi-
tella kilpailuetua muihin saman alan toimijoihin nahden. 5G-verkossa tapahtuva yritysva-
koilu voisi kohdistua esimerkiksi yrityksen kayttdonottamiin loT-laitteisiin, jotka valittavat

yritykselle tarke&a dataa jatkuvasti.
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8 Kaytannon esimerkkeja hyokkayksista 4G- ja 5G-verkoissa

Ihmiset, yhteisot, yritykset ja jopa itsendiset valtiot ovat joutuneet seka joutuvat edelleen
verkkohyokkaysten kohteiksi mobiiliverkkoja hyvaksikayttaen. Verkkohytkkaysten motiivit
voivat olla moninaiset, niilld voidaan tavoitella esimerkiksi taloudellista hyotya, kilpailue-
tua, haittaamiseksi ja hairitsemiseksi, yleisen edun ja turvallisuuden turvaamiseksi seka
infrastruktuurin lamauttamiseksi. Hyokkayksia voivat suorittaa erinaiset toimijat kuten vi-

ranomaiset, rikollisjarjestot, hakkerit seka vieraan vallan toimijat.

4G-verkossa viranomainen voi esimerkiksi kaapata kansalaisen mobiililaitteen IMSI:n
kayttamalla IMSI-sieppaajaa. IMSI-sieppausta voitaisiin kayttdd esimerkiksi mielenosoituk-
sessa ja sen avulla saataisiin tietoon kaikkien mobiililaitteiden IMSI-tiedot siepparin vaiku-
tusalueelta. Mikali mobiililaite on sammutettu tai lentokonetilassa, ei mobiililaite ole yhtey-
dessé mihinkaan verkkoon ja néin ollen IMSI:& ei voida siepata. IMSI-kaappaus toteute-
taan siten, ettd viranomainen luo oman valetukiasemaan johon tukiaseman alueella olevat
mobiililaitteet pakotetaan liittymaan. Nain valetukiasema keraa liittyvista mobiililaittesta nii-
den tiedot. Viranomainen voi perustella IMSI-kaappausta esimerkiksi kansallisella turvalli-
suudella sekd mahdollisten rikosten ennalta ehkaisemisella. 5G-verkossa tahan on yritetty
puuttua siten, etta kayttajan mobiililaite ei lahetd omaa IMSI:a verkkoon. Laitteen yksildiva

tunniste on ainoastaan operaattorin tiedossa.

loT-laitteiden lisdantymisen my6ta, myds hyodkkaykset loT-laitteita kohtaan ovat lisaanty-
neet. loT-laitteet toimivat myds mobiiliverkon kautta. loT-laitteisiin tehtyjen hytkkayksien
motiiveina ovat muun muassa DoS-hytkkaykset, luottamuksellisen tiedon varastaminen
seké loT-laitteiden kayttaminen kryptovaluuttojen louhintaan. loT-laitteisiin voidaan koh-
distaa mobiiliverkossa aktiivisia seka passiivisia hyokkayksia. Passiivisia hyokkayskeinoja
ovat esimerkiksi lAhetetyn datan anastaminen seka valvonta. Aktiivisia hyokkayskeinoja

ovat esimerkiksi valetukiasemien luonti, DoS-hytkkaykset seka reititys hyokkaykset.

Kuluttajien kayttamat mobiililaitteet altistuvat myos verkkohydkkéayksille. Mobiililaitteen
suojaustaso riippuu paljon kuluttajasta itsestéaan ja nykyaan mobiililaitteet pitéavat sisallaan
paljon henkildkohtaista tietoa, aina paikkatiedoista pankkikortin tietoihin. Rikollisilla on
yleensa taloudelliset motiivit mobiililaitteen siséltdmien tietojen anastamiseen. Mobiililait-
teisiin voidaan hyokata esimerkiksi suojaamattomien Wi-Fi-verkkojen seka haitalisten so-
vellusten kautta. Hyokkaaja voi myds luoda taysin tekaistun verkon johon kuluttaja liittyy
omalla mobiililaitteella ja ndin ollen altistaa oman laitteensa hydkkaykselle. Kuluttajien mo-

biililaitteisiin voidaan kohdistaa samanlaisia hyokkaysmetodeja kuin loT-laitteisiin.
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Mobiiliverkkojen avulla voidaan myos suorittaa hybridisodankayntia. Hybridisodassa vie-
raan vallan toimija pyrkii vaikuttamaan toisen valtion tarkeisiin toimintoihin kuten sairaaloi-
hin, séhkdverkkoihin seka teollisiin tuotantolaitoksiin. Hybridisodankaynnissa hyokkayksia
voidaan suorittaa erittain aggressiivisesti seka huomaamattomasti. Hybridisodankayn-
nissa keinovalikoima on laaja ja hydkk&ajan resurssit ovat huomattavasti mittavammat
kuin muilla. Hydkkayskeinoina voi olla esimerkiksi fyysiset hyokkaykset tukiasemia koh-

taan, omien valetukiasemien perustaminen sekd omien WiFi-verkkojen luominen.
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9 Pa&aatelma

Tata tyota lahdettiin tekemé&éan sen takia, ettd saadaan selvitettya 4G- ja 5G-verkkojen tie-
toturvaan kohdistuvia erovaisuuksia yhteiskunnan eri osa-alueiden nakdkulmista. Halusin
selvittéda sen, onko uuden sukupolven tietoverkolla kuinka paljon annettavaa tulevaisuu-
dessa ja miten se vaikuttaa yhteiskuntamme toimintoihin aina viranomaisista kuluttajiin.
Parantuuko kayttamiemme laitteiden tietoturva, ja tuleeko mobiiliverkkojen kaytdsta viela-

kin turvallisempaa.

9.1 Paatulokset

9.1.1 5G-verkko ja yhteiskunta

5G-verkon oletetaan parantavan kayttgjien kayttokokemuksia huomattavasti mobiiliver-
kosta. 5G-verkko tulee tarjoamaan nopeampia yhteyksia pienemmalla viiveelld ja se toimii
eri taajuuksilla kuin 4G-verkko. 5G-verkko tarjoaa parempaa kapasiteettia liikenteelle seka
verkkoa voidaan priorisoida tarkeille toiminnoille viipaloinnilla. Verkon viipalointi seké ver-
kon kapasiteetti tulevat olemaan avainasemassa mobiiliverkossa, joka pitaa sisallaan mil-

jardeja eri laitteita.

5G-verkon tarkoituksena on luoda lukemattomia uusia mahdollisuuksia yhteiskunnassa,
eiké kaikkia 5G-verkon kayttosovelluksia pystyta viela edes hahmottamaan. Vain aika tu-
lee nayttamaan mita kaikkea 5G-verkko mahdollistaa. Teoreettisesti 5G-verkko voi saas-
tda luonnonvaroja, ennalta ehkaista ilmastonmuutosta, saattaa terveydenhuollon ihmisten
saataville paikkoihin missa sita ei ole ollut, mahdollistaa entista tehokkaamman tuotannon,
tuoda uusia liiketoimintamalleja yrityksille, mahdollistaa viranomaisten ty6turvallisen toi-

minnan

9.1.2 5G-verkko jatietoturva

Tietoturvan osalta 5G-verkko tulee olemaan turvallisempi kuin 4G-verkko, mutta 5G-ver-
kossa on omat tietoturvauhkansa. 5G-verkossa tulee olemaan paljon enemman liikennetta
kuin 4G-verkossa ja ndin ollen verkossa on enemman reitityspisteitd. Reitityspisteiden val-
vonnalla voidaan estaa tietoturvaloukkauksia, mutta tdmé& on kaytdnndssa mahdotonta lii-
kenteen volyymin vuoksi. Valvomattomat reitityspisteet altistavat myés verkon muita osia
hyokkayksille. Operaattorien vastuut seka operaattorien kayttdonottamat turvallisuustoi-

met merkitsevét erittain paljon 5G-verkon tietoturvallisuudessa.

loT-laitteiden lisd&ntyva maara lisdd myos riskid verkkohyokkayksille 5G-verkossa. Kaikki
valmistajat eivat kiinnitd huomiota loT-laitteiden tietoturvaan ja naiden laitteiden lisaanty-

minen verkossa tulee altistamaan verkon hytkkayksille loT-laitteiden kautta. Miljardit
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uudet laitteet verkossa, kuten televisiot, jaakaapit, alylukot ja vaikkapa akvaariot luovat
uusia hyokkayspisteita 5G-verkkoon. Naiden kaikkien hyokkayspisteiden reaaliaikainen

valvonta tulee olemaan haastavaa, jollei mahdotontakin.

5G-verkkoon liityttdessa salausprosessi on vajavainen. Kun liitytdén verkkoon laite ilmoit-
taa esimerkiksi kayttojarjestelman seka laitteen tyypin. Taman avulla voidaan kohdistaa

hyokkayksia juuri naihin tiettyihin laitteisiin.

Verkko-operaattoreiden suorittama 5G-verkon virtualisointi altistaa myos verkon hydk-
kayksille. Verkko-operaattorit joutuvat luottamaan verkon toiminnoissa kolmanteen osa-
puoleen, kuten pilvipalveluiden tarjoajiin, ja kolmannen osapuolen tarjoamat tietoturvarat-

kaisut eivat ole operaattorin kasissa.

5G-verkon tuomat tietoturvaparannukset vaativat entistd enemman hyokkaajalta ja verk-

koon kohdistuvat suorat hydkkaykset on tehty vaikeammiksi. 5G-verkossa oleviin mobiili-
laitteisiin kohdistuvat hyokkaykset ovat edelleen viime kadesséa kayttajan oman tietamyk-
sen ja osaamisen varassa. Tavallisen kayttdjan nakokulmasta omilla tietoturvaratkaisuilla

vaikutetaan eniten 5G-verkon tietoturvalliseen kayttoon.

9.2 Tulosten luotettavuus

Tahan ty6hon kerétty aineisto, jonka pohjalta tuloksiin on paadytty, on keratty tieteellisista
julkaisuista. 5G-verkkoa koskevat julkaisut ovat melko tuoreita, mutta osa 4G-verkkoa
koskevista julkaisuista ovat yli 10 vuotta vanhoja. 4G-verkkoa koskevia julkaisuja ei enda
muutamaan vuoteen ole tullut samanlaisella tahdilla ja laadulla kuin 10 vuotta sitten. Jul-

kaisut ovat tieteellisesti hyvaksyttyja, joten niiden pitaisi olla luotettavia.

Laadullisessa analyysissa riskind on se, ettd uutta analysoitavaa tulee jatkuvasti lisaa.
5G-verkkoa koskien uutta informaatiota seké julkaisuja tulee lahes paivittain, joten myds
tietamys seké vaatimukset 5G-verkon osalta ovat voineet muuttua tdman tyon aikana.
Myo6s operaattoreiden seké yritysten teknologia kehittyy jatkuvasti, joten tamakin kehitys

voi luoda epatarkkuutta tuloksiin.

Perusperiaatteet 4G- ja 5G-verkon tietoturvasta seka rakenteesta ovat paikkansa pitavia.

Tama ty6 on tehty hyvin tietopohjaiseksi ja kdytannon esimerkkeja on vahan. Tyod pitaa si-
sallaan paljon informaatiota 4G- ja 5G-verkosta, mutta verkkojen toimintojen, tietoturvan
seka mahdollisuuksien avaaminen asiasta perehtyméattémalle voi olla haastavaa. Yksi syy

esimerkkien puuttumiseen on se, etta 5G-verkkoa koskevia oikean elaman
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tapausesimerkkeja ei ole kauheasti saatavilla. Esimerkkien puute taas johtuu siita, etta

5G-verkkoa ei ole otettu kayttoon viela laajalla skaalalla.

9.3 Jatkokehitys

Ty6ta voisi edelleen jatkaa keraamalla paivitettyja esimerkkeja 5G-verkon kayttdonotosta
maailmalla ja sen luomista mahdollisuuksista seka ongelmista. Myts 5G-verkkoa koske-
van informaation edelleen keraaminen voisi tuoda tyélle lisda sisaltéd, niin verkon tarjo-

amien mahdollisuuksien, toimintojen kuin tietoturvankin osalta.

Muutaman vuoden paasta olisi mielenkiintoista tarkastella tata tyota ja verrata sité siihen,
miten ja milla osa-alueilla 5G-verkko on otettu kayttéon yhteiskunnassa. Myds 5G-verkon
laajempi k&yttéonotto luo mahdollisuuden analysoida ja tutkia 5G-verkon tietoturvariskeja

seka -ratkaisuja syvemmin.

Koen, etta tata tyota voisi kayttaa pohjana tulevaisuudessa tutkittaessa 5G-verkon kayt-

téonottoa ja sen onnistumista yhteiskunnassa.

9.4 Opinnaytetydprosessi

Alun perin opinnaytetyoni piti kasitella 4G- ja 5G-verkkojen eroja taysin viranomaisnako-
kulmasta. Tavoitteenani oli selvittaa, minkalaisia tietoturvaeroja taikka tietoturvauhkia liit-
tyy siihen, kun viranomainen liikkuvassa tilanteessa siirtyy 4G-verkon alueelta 5G-verkon

alueelle ja toisinpain.

Alkuperaista aihetta piti kasitella asiantuntijahaastatteluin, mutta asiantuntijoiden saami-
nen haastatteluihin osoittautui haastavaksi. Sain yhteystiedot muutamasta asiantuntijaor-

ganisaatiosta, mutta yhteydenotot eivat johtaneet ikina haastatteluihin asti.

Paadyin vaihtamaan aiheeni 4G- ja 5G-verkkojen vertailuun ja yhteiskunnalliseen merki-
tykseen siina vaiheessa, kun olin jo koostanut perustiedon alkuperéista opinnaytetytta
varten. Lahdin siis alun perin tydstamaan alkuperaista ideaani, jota varten kasasin pohja-
tietoja, mutta haastattelujen mahdottomuuden vuoksi, paadyin vaihtamaan aihetta. On-

neksi sain jalostettua jo tehdysta tyosta itselleni lopullisen opinnaytetydaiheen.

Taman tyon tekeminen ja prosessi itsessdan on ollut vaativa ja haastava. Tyota tehdessa
on tullut paljon uusia kasitteitd mitd minun on pitanyt sisaistaa. Vvalilla tietojen keraaminen
muuttui hyvin tekniseksi, joka sekin oli hieman raskasta seka vaikeaselkoista kirjoittajalle,

joka ei omaa mink&aanlaista insinooéritaustaa.
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Koen, ettd taman opinnaytetydn tekeminen on opettanut minulle paljon 5G-verkosta, sen

mahdollisuuksista, tietoturvasta seka tekniikasta.

Yksi tyon haasteista oli myos lopullisen aiheen rajaaminen ja kasitteleminen. Aiheena 5G-
verkko ja sen tuomat mahdollisuudet ovat erittéin laajat, ja minun piti vain tehda se rat-
kaisu, milla laajuudella kasittelen aiheita ja mihin keskityn. Téassa tydssa aiheita 5G-ver-
kon mahdollisista kayttosovelluksista kasiteltiin kuitenkin melko suppeasti. 5G-verkon

kayttosovelluksista pystyisi tehda paljon laajemmatkin opinnaytety6t.
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