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Opinndytetyo késittelee Suomen lansirannikolla, Turun pohjoispuolella sijaitseviin 6l-
jyterminaaleihin kohdistuvia turvauhkia kyseisten 6ljyterminaalien turvapaallikdiden
nakokulmasta. Taman lisaksi on kysytty myos viranomaisten mielipiteitd aiheesta. Po-
tentiaalisiksi turvauhiksi valikoituivat terrorismi, varkaudet, ilkivalta, ympéristoakti-

vismi, kyberuhat, salamatkustus ja salakuljetus.

Opinnaytetyon teoriaosuudessa kasitellaan satamien turvajarjestelyihin liittyvaa saan-
nostod, ISPS-koodia seka erilaisten potentiaalisten uhkien teoriaa Suomesta ja maail-
malta. Liséksi esitellddn lyhyesti merkittadvimmat 6ljyterminaalit Suomen lansiranni-
kolla ja turva-asioita hoitavat viranomaiset. Teoriaosuus perustuu péaasiassa kirjalli-
siin l&hteisiin ja artikkeleihin.

Kyselytutkimuksen tuloksista voidaan vet&é johtopaatos, ettd potentiaalisten uhkien
suuruus Suomen lansirannikon 6ljyterminaaleille on véhéinen. Ainoat vahvemmin
esiin nousseet uhat olivat ymparistoliikkeet, ilkivalta ja varkaudet. Naistakin vain ym-
paristoliikkeitd pidetédén tulevaisuudessa kasvavana uhkana, kun taas muiden uhkien
vaikutukset on todettu véahaisiksi ja niiden méaran uskotaan vahenevéan terminaalialu-
eiden paremman valvonnan my6td. Muille uhille jéi vain marginaalinen osa ja terro-
rismin todennakdisyytta ei pidetty millaén tavalla suurena, johtuen Suomen maail-

manpoliittisesta ja taloudellisesta tilanteesta.
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This thesis explores possible security threats and their probability of occurrence in oil
terminals on the west coast of Finland. The study was conducted from the point of

view of security officers in charge of security assessment in terminals and the authori-
ties involved in validating those security assessments. The security threats chosen for
the study included terrorism, thefts, vandalism, environmental activism, cyber threats,

smuggling and stowaways.

The focus of the first part of the thesis is to go over the regulations governing the se-
curity measures of the terminals, and the theory concerning the security threats affect-
ing oil terminals in Finland and around the world. In addition, the thesis includes an
overview of these oil terminals and the officials involved. The theory section is based

on literature and articles.

The second part of the thesis is focused on the analysis of the results, followed by the
conclusion that the risk of a security threat occurring in oil terminals is low. There
were only three threats that slightly stood out: environmental activism, thefts and van-
dalism. Out of these three, only environmental activism was deemed prone to increase
in the future, while the rates of vandalism and theft were found to have declined due
to continuous improvement of surveillance in the security areas. The other threats
were considered marginal, and terrorism was considered unlikely due to Finland’s cur-

rent political and economical climate.
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KESKEISET KASITTEET

Gangway

IMO

ISPS-koodi

SOLAS

Tankkilaiva

Trafi

Turvauhka

Oljyterminaali

Kulkutie alukseen.

International Maritime Organisation (Kansainvalinen me-

renkulkujérjesto)

ISPS-koodi (International Ship and Port Facility Security
Code) on IMO:n laatima s&annosto, joka saatelee kansain-
vélisessa litkenteessa olevien kauppa-alusten ja satamien

turvajarjestelmia.

Safety Of Life At Sea (SOLAS) on IMO:ssa tehty sitova
kansainvélinen yleissopimus ihmishenkien turvaamiseksi

merella.

Alus jolla kuljetetaan nestemaisté lastia. Tassa tyossa silla

viitataan 0ljylasteja kuljettaviin aluksiin.

Liikenteen turvallisuusvirasto

Tdassé tydssé turvauhalla tarkoitetaan ihmisen tahallisella
toiminnallaan aiheuttamaa uhkaa (turvauhka vastaa eng-

lanninkielen sanaa security).

Alue jossa sdilytetaan ja kasitelladn raakadljya tai 6ljytuot-
teita seké puretaan ja lastataan niité eteenpéin kuljetetta-

vaksi.



1 JOHDANTO

Tama tyo kasittelee Turun pohjoispuolella sijaitsevien 6ljyterminaalien turvauhkia.

Tyo liittyy MIMIC-hankkeeseen (Minimizing risks of maritime oil transport by holis-
tic safety strategies), joka kartoittaa Itdmeren 6ljykuljetusten turvallisuutta ja kehittada
menetelmia turvallisuuden parantamiseksi. Hankkeen kolmannessa paketissa késitel-

la&dn myos oljykuljetuksiin liittyvié turva-uhkia.

Maailmalla merenkulun turva-asioita on tutkittu laajasti etenkin vuoden 2001 syys-
kuun terrori-iskujen ja ISPS-koodin voimaantulon jalkeen. Suomessa turvauhkiin ja
niihin varautumiseen ei ole Kiinnitetty niin paljon huomiota kuin perinteisiin turvalli-
suusasioihin kuten tyoturvallisuuteen ja onnettomuuksien ehkaisyyn. Oljykuljetukset

Itamerell& ovat kasvussa, joten my0s turvariskien maaré kasvaa.

1.1 Tydn tarkoitus

Taman tyon aiheena on Turun pohjoispuolella sijaitseviin 6ljyterminaaleihin kohdis-
tuvat turva-uhat. Oljyterminaaleihin kohdistuvia turvauhkia ovat kaikki ihmisten ta-
hallisesta vahingonteosta syntyvat uhat. N&it& ovat esimerkiksi terrorismi, varkaudet,

salakuljetus, salamatkustus, kyberiskut ja ympéristoaktivistien tekemaét iskut.

Tutkimusongelmana on kartoittaa Turun pohjoispuolella sijaitseviin 6ljyterminaalei-
hin kohdistuvia turvauhkia terminaalien turvapééllikdiden ndkokulmasta ja miten he
arvioivat turvauhkien todennakgisyytta ja niiden vaikutuksia, sekd ndiden mahdollisia
muutoksia. Turvapaéllikoiden liséksi on kysytty myods viranomaisten ndkemyksia sa-

moihin kysymyksiin.
1.2 Aiheen rajaus

Aihe rajautuu maantieteellisesti Suomen lansirannikolla sijaitseviin 6ljyterminaalei-
hin, joista tyéhon on valittu viisi kappaletta: VVaasa, Kokkola, Pori, Oulu ja Kemi.

Néaiden terminaalien kautta turvataan Suomen 6ljytuotteiden jakelua.

Ty0 keskittyy terminaaleihin kohdistuviin turva-uhkiin, eika niinkaan niihin varautu-

miseen. Tyohon on valittu yleisimpid turvauhkia perustuen aihetta kasittelevaan kirjal-
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lisuuteen seka asiantuntijakyselyyn. Kysely on suunnattu 6ljyterminaalien turvapéaalli-

koille seka Liikenteen turvallisuusviraston (Trafi) ja Rajavartiolaitoksen edustajille.

1.3 Tyon rakenne

Ty0 koostuu kahdesta osiosta. Ensimmaisessé osiossa késitelldan 1ISPS-koodia, jonka
satamia, koskevat osiot kdydaan lapi siten, ettd koodin keskeiset kasitteet ja vaatimuk-
set avataan lukijalle. ISPS-koodia ei késitell& yksityiskohtaisesti, koska se on helposti

saatavilla ja jokainen voi helposti itse tutustua siihen.

Ensimmainen osio sisaltad myds satamiin ja éljyterminaaleihin kohdistuvien uhkien
teoriaa. Tyossa kasitellddn erilaisia potentiaalisia 6ljyterminaaleihin kohdistuvia tur-
vauhkia. Tietol&hteind kaytetaan alan kirjallisuutta, tutkimuksia ja muita eri jarjestdjen
julkaisuja. Tarkoituksena on avata lukijalle uhkien syntymekanismeja ja antaa esi-

merkkitapauksia toteutuneista uhista.

Toinen osio kasittelee varsinaista tutkimusta. Tutkimus tehtiin kyselytutkimuksena
Turun pohjoispuolella sijaitseviin 6ljyterminaaleihin kohdistuvista turvauhista. Kysely
tehtiin 6ljyterminaalien turvapaéllikoille, rajavartiolaitokselle ja Trafille. Osio sisaltdd

kyselyn tulosten esittelyn etté tulosten analyysié ja johtopéaatoksia.

2 ISPS-KOODI

2.1 Yleistd koodista ja sen tavoitteet

ISPS-koodi (International Ship and Port Facility Security Code) on IMO:n (Interna-
tional Maritime Organization) laatima sadnnosto, joka saatelee kansainvalisessa lii-
kenteessé olevien kauppa-alusten ja satamien turvajérjestelmié. ISPS-koodiin viitataan
SOLAS-sopimuksen luvussa XI-2 ’Special measures to enhance maritime security”.
EU:n turvatoimiasetuksella (EY) N:o 725/2004 kaikki EU-maat on velvoitettu imple-
mentoimaan ISPS-koodin saannosto lakeihinsa. Suomessa ISPS-koodi on implemen-
toitu lakiin 11.6.2004/485 ’Laki erdiden alusten ja niitd palvelevien satamien turva-
toimista ja turvatoimien valvonnasta”, joka astui voimaan 1.7.2004 Valtioneuvoston

asetuksella 489/2004. (Sataman turva-asiat, Trafi.)
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ISPS-koodin kehitys sai alkunsa 11.9. terrori-iskuista vuonna 2001. IMO:ssa aloitet-
tiin keskustelu merenkulun turvatoimiin liittyvien sdannoésten riittdvyydestd. Pian to-
dettiin ettd asiaan tulisi kiinnittdd enemmé&n huomiota ja aloitettiin kehitysty6 uusien
standardien séatamiseksi kauppa-alusten ja satamien turvajérjestelyille. Kehitystyo
saatiin paatokseen 12.12.2002. (McNicholas 2008, 90.)

ISPS-koodi koostuu A ja B osasta. Osa A siséltdé pakolliset maéraykset, joita SOLAS
velvoittaa kaikki kansainvalisté litkennetté palvelevat satamat ja kansainvélisessa lii-
kenteessé olevat kauppa-alukset noudattamaan. Osa B sisaltaa ohjeita osan A maara-
ysten noudattamiseen. (ISPS Code 2003, 6, 37.)

ISPS-koodin tavoitteena on, ettd kaikissa maailman kansainvélisissa satamissa ja kan-
sainvalisessa liikenteessa olevissa aluksissa olisi kdytossa riittavat turvajarjestelyt tur-
vauhkien varalta. Taman saavuttamiseksi koodi pyrkii luomaan kansainvéliset raamit
kaikelle turvatoimiin, uhka-arvioihin ja turvasuunnitelmiin liittyvalle toiminnalle k&-
sittden lippuvaltion, viranomaisten, varustamojen, alusten ja satamien vélisen yhteis-
tyon, toiminnan ja vastuunjaon turva-asioissa. Koodi vaatii myos, ettd kaikki edell&
mainitut tahot arvioivat turvauhkia yhteistydssa ja suunnittelevat keinot niihin varau-
tumiseksi. (ISPS Code 2003, 6.)

2.2 Satama ja satamarakenne

SOLAS maéérittelee satamarakenteen viranomaisten maaritteleméksi alueeksi, jossa
aluksen ja terminaalin vuorovaikutus tapahtuu. Tahan alueeseen voivat soveltuvissa
maéaérin sisaltya ankkuripaikat, odotuslaiturit sekd sataman sisdéntulovaylat (SOLAS
XI1-2 2004, 443).

Satama voi sisdltaa useita satamarakenteita. Jos satamassa on erilaisia terminaaleja eri

lastityypeille, niin kdytdnnossa ne usein jaetaan omiksi satamarakenteiksi.

2.3 Satamarakenteen turvapaallikko

Jokaisella satamarakenteella tulee olla oma tai yhteinen turvapaallikké (Port Facility
Security Officer, PFSO). Satamarakenteen turvapaallikko vastaa kaikista satamara-
kenteen turvajdrjestelyistd. Turvapdallikon tehtaviin kuuluvat muun muassa sataman

turvasuunnitelman kehittdminen, paivittdminen ja k&ytannon toteuttaminen, seka tur-
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vatoimien riittdvyyden ja laadun varmistaminen suorittamalla saannéllisié tarkastuk-
sia. (ISPS Code 2003, 22-23.)

Turvapééllikko vastaa myds turvatoimista vastaavien tyontekijoiden patevyydests,
koulutuksesta ja turvaharjoituksista. Turvapaallikkd toimii yhteistydssé seka turva-
asioista vastaavien viranomaisten ettd satamarakenteessa vierailevien alusten turva-
paallikdiden kanssa. (ISPS Code 2003, 22-23.)

2.4 Satamarakenteen turvatasot

2.4.1 Yleista

Satamarakenteen turvataso madarittelee satamassa noudatettavat turvatoimet. Asteikko
on kolmiportainen niin, ettd taso kohoaa, kun turvallisuustilanne huononee ja uhka-
analyysit osoittavat jonkin potentiaalisen uhan kasvaneen. Satamarakenteessa vallitse-
van turvatason maaraa aina viranomainen, joka Suomessa on poliisi. Kunkin turvata-

son maaraamat toimenpiteet tulee 16ytya satamarakenteen turvasuunnitelmasta.

Kansainvélisessa liikenteessa olevissa kauppa-aluksissa sovelletaan samaa kolmipor-
taista turvatasoasteikkoa. Satamassa olevien aluksien turvatason tulee aina olla sama

kuin satamarakenteen turvataso.

2.4.2 Turvatasol

“Turvataso 1 tarkoittaa tasoa, jolla yllapidetaan jatkuvasti asianmukaisia suojaavia

vahimmaisturvatoimia.” (Euroopan parlamentin ja neuvoston direktiivi 2005/65/EY.)

Turvatasolla 1 satamarakenteen turvasuunnitelmassa tulee varmistaa kaikkien satama-
rakenteen turvatoimien toteuttaminen. Naihin turvatoimiin kuuluvat muun muassa sa-
tamarakenteen kulunvalvonta seké rajoitettujen alueiden, satamarakenteeseen kuulu-

vien merialueiden ja alusten lastinkasittelyn valvonta. (ISPS Code 2003, 18-19.)
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2.4.3 Turvataso 2

“Turvataso 2 tarkoittaa tasoa, jolla yllapidetaén tietyn ajan asianmukaisia suojaavia
lisaturvatoimia turvallisuusvalikohtauksen kohonneen riskin vuoksi.” (Euroopan par-
lamentin ja neuvoston direktiivi 2005/65/EY'.)

Turvatasolla 2 satamarakenteen turvasuunnitelmassa tulee lisata kaikkia turvatoimia ja
varautua mahdolliseen uhkaan. N&ité toimenpiteitd ovat muun muassa kulunvalvon-
nan tehostaminen lisddmalla henkilOstod, seké rajaamalla paésya satamarakenteen eri
alueille ja sinne pyrkivien henkildiden seké ajoneuvojen tarkastusten lisédminen; las-
tin, lastinkasittelijoiden seka lastinkasittelyn tarkastusten lisédminen; tuntemattomien
pakettien ja laukkujen lapivalaiseminen sekd partioinnin lisdédminen satamarakenteen
alueella. (ISPS Code 2003, 83-93.)

2.4.4 Turvataso 3

“Turvataso 3 tarkoittaa tasoa, jolla yllapidetaén rajoitetun ajan suojaavia erityistoi-
mia, kun turvallisuusvalikohtaus on todennéakdinen tai sen uhka on valitén, vaikka
tarkkaa kohdetta ei ehk&d ole mahdollista maarittad. ” (Euroopan parlamentin ja neu-
voston direktiivi 2005/65/EY.)

Turvatasolla 3 satamarakenteen turvapaéllikon tulee olla tiiviissa yhteistyssa viran-
omaisten kanssa ja paattaa toimenpiteisté todennédkoiseen tai vélittoméaéan uhkaan va-
rautumiseksi. N&it4 satamarakenteen turvasuunnitelmasta 16ytyvia toimenpiteité voi-
vat turvatason 2 toimenpiteiden lisaksi olla muun muassa henkilékulun ja ajoneuvojen
paasyn estdminen satamarakenteen alueelle, kaikkien satamatoimintojen pyséayttami-
nen, lastinkasittelyn pysdyttdminen ja vaarallisten aineiden mdaran ja sijainnin tarkas-
taminen, satamarakenteen evakuointi, satamarakenteen alueiden etsiminen sek& tun-
temattomien pakettien ja laukkujen perusteellisempi l&pivalaiseminen. (ISPS Code
2003, 83-93.)

2.5 Satamarakenteen turva-arvio

Satamarakenteen turva-arvion (Port Facility Security Assessment, PFSA) tekevét vi-
ranomaiset tai heidan valtuuttamansa tunnustettu turvaorganisaatio. Turva-arvio vaatii

kuitenkin aina viranomaisten hyvéksynnén. Satamarakenteen turva-arvio on térkea
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tyokalu kun valmistellaan satamarakenteen turvasuunnitelmaa. (ISPS Code 2003, 19—
20.)

Turva-arvio on erdénlainen turva-uhkien ja niihin varautumisen riskianalyysi. Turva-
arviossa tulee mainita ainakin tarkeét kohteet ja infrastruktuuri satamarakenteen alu-
eella, mahdolliset uhat joita satamarakenteeseen voi kohdistua seka niiden todenné-
koisyys, toimenpiteet uhkiin varautumisesta ja arvio mahdollisista heikkouksista va-
rautumisessa. (ISPS Code 2003, 19-20.)

2.6 Satamarakenteen turvasuunnitelma

Yksittaiselle satamarakenteelle tulee tehda turvasuunnitelma, joka perustuu satamara-
kenteelle tehtyyn turva-arvioon. Turvasuunnitelma voi kuitenkin olla osa koko sata-
maa koskevaa turvasuunnitelmaa. Turvasuunnitelma on aina salainen, eik& sen sisél-
toa tule paljastaa ulkopuolisille. Tunnustettu turvaorganisaatio voi laatia turvasuunni-
telman, mutta se on hyvaksytettava viranomaisilla. Suomessa turvasuunnitelman hy-
vaksyy Trafi. (ISPS 2003, 20-22; Laki erdiden alusten ja niit4 palvelevien satamien
turvatoimista ja turvatoimien valvonnasta 11.6.2004/485, 48.)

Turvasuunnitelman tulee siséltdd muun muassa seuraavat asiat:

e Suunnitelmat luvattomien vaarallisten aineiden tai aseiden paasyn estdmiseksi
satamarakenteen alueelle tai satamarakenteessa olevaan alukseen.

e Suunnitelmat luvattoman kulun estdmiseksi satamarakenteen alueella seka siel-
14 oleviin aluksiin.

e Suunnitelmat turvauhkien varalle, niihin vastaaminen ja sataman tarkeiden
toimintojen turvaaminen turvauhkien realisoituessa. Myds viranomaisten tur-
vatasolla 3 mahdollisesti antamiin lisdohjeisiin tulee varautua.

e Satamarakenteen evakuointisuunnitelma.

e Turvatoimista vastaavien henkildiden tehtavat.

e Suunnitelmat satamarakenteen ja sielld olevien aluksien yhteisty6lle. Tahén si-
séltyy myos suunnitelmat siitd, miten toimitaan, jos satamarakenteessa olevas-

sa aluksesta tulee turvahélytys.
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e Suunnitelmat satamarakenteessa olevan aluksen miehiston, seka aluksella lu-
vallisesti vierailevien henkildiden kulkemisen turvaamiseksi satamarakenteen
alueella. (ISPS Code 2003, 21.)

N
’F ui:H’:L:;; R
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Kuva 1. ISPS-alueesta ilmoittava kyltti Southamptonissa (Kaupp 2006.)

3 VIRANOMAISET

Trafi toimii Suomessa ylimpéné valvonta- sek& lupaviranomaisena merenkulun turva-
asioissa. Trafin tehtdviin kuuluu muun muassa satamien ja satamarakenteiden turva-
arviointien ja turvasuunnitelmien hyvaksymisen, satamien turvahenkiloston hyvéksy-
minen sek& valvontaviranomaisten jarjestdmien harjoitusten ohjeistaminen seka val-
vominen. (Laki eréiden alusten ja niitd palvelevien satamien turvatoimista ja turva-
toimien valvonnasta 11.6.2004/485.)

Poliisi maarittad sataman turvatason nostamisesta ja laskemisesta. Poliisin on myods
toimittava turvavalikohtauksen sattuessa tai jos on olemassa jokin turva-uhka. (Laki
eréiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta
11.6.2004/485.)
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Tullin tehtdvéana on ryhtya toimenpiteisiin, kun turvavélikohtauksen vaara on olemas-
sa. (Laki erdiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien
valvonnasta 11.6.2004/485.)

Rajavartiolaitoksen kautta kulkevat aluksilta tulevat turvahalytykset ja ilmoitukset

turva-uhista. Rajavartiolaitos ilmoittaa saamansa tiedot muille viranomaisille seké
ryhtyy itse tilanteen vaatimiin toimenpiteisiin. (Laki eréiden alusten ja niita palvelevi-
en satamien turvatoimista ja turvatoimien valvonnasta 11.6.2004/485.)

4 TURVAUHKIEN ARVIOINTI

Oljyterminaalien turvauhkia voidaan analysoida samalla periaatteella kuin muitakin
riskeja. Uhkan suuruus koostuu sen todennakdisyydesté ja sen toteutuessaan aiheutta-
mien seurausten vakavuudesta. Usein riskeja arvioitaessa kéytetdén erilaisia pisteytys-
jarjestelmia ja riskinkartoitusmatriiseja. (Threat Risk Assesment Procedure 2007,
McNicholas 2008, 320-321.)

Erilaiset organisaatiot ovat tehneet omia ohjeistuksiaan turvauhkien arvioinnista, mut-
ta perusperiaate tuntuu olevan aina sama: Arvioidaan kaikille terminaalialueella sijait-
seville potentiaalisille kohteille erilaisten uhkien todennakdisyys, seka uhkan toteutu-
essa siitd koituvien seurausten vakavuus. Taman jalkeen pyritaan kaikin mahdollisin
toimenpitein vahentdmaén joko uhkan todenndkoisyytta tai seurausvaikutuksia. Toi-
menpiteiden jalkeen tehd&én uhka-arvio uudestaan. T&té riskid vahentdavien toimenpi-
teiden ja uhka-arvioinnin kiertoa jatketaan, kunnes kokonaisriski saadaan painumaan
mahdollisimman alhaiseksi. Tahan tehtdvaan voidaan saada seké tiedustelutietoa po-
tentiaalisista uhista ettd muuta k&ytdnnon apua viranomaisilta. (Threat Risk Assesment
Procedure 2007, McNicholas 2008, 320-321.)

Kohteelle voidaan tehd& uhka-arvio esimerkiksi seuraavien ohjeiden avulla:

Tunnista potentiaalinen kohde.
Tunnista kaikki mahdolliset kohteeseen kohdistuvat uhat.

Arvioi kaikkien mahdollisten kohteeseen kohdistuvien uhkien todennakdisyys.

A e

Arvioi kohteen haavoittuvuus siihen kohdistuvien uhkien varalta.
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5. Arvioi kohteeseen realisoituvien uhkien seurausten vaikutukset.

6. Arvioi kunkin uhan kokonaisriski saatujen todennékdisyys-, haavoittuvuus- ja
vaikutusarvioiden perusteella.

7. Arvioi miten uhkan todennakoisyyttd, vaikutusta ja kohteen haavoittuvuutta
voitaisiin véhentaa turvajarjestelyilld ja nain kokonaisriskia saataisiin pie-
nemmaéksi. (Lightburn 2004, 103.)

5 OLJYTERMINAALIEN TURVAUHKIA

5.1 Terrorismi

Terrorismin madrityksia on monenlaisia. Yhdysvaltain kansallinen terrorismin vastai-
nen keskus (National Counterterrorism Center) médrittelee terrorismin seuraavasti:
”Aarikansallisten ryhmien tai salaisten toimijoiden suorittama ennalta suunniteltu ja
poliittisesti motivoitunut vakivalta, joka kohdistetaan ei-sotilaallisiin kohteisiin”
(McNicholas 2008, 225-226). YK madrittelee terrorismin lahes samalla tavalla: Toi-
minta, jolla on tarkoitus aiheuttaa kuolemaa tai vahinkoa siviileille, kun tarkoituksena
on pelotella kansalaisia tai painostaa jotain hallintoa tai kansainvalista jarjestoa joi-

hinkin toimiin tai pidattaytymaan niista” (Jones 2006, 2).

Terroristit pyrkivét lietsomaan pelkoa tavallisen kansan keskuudessa luomalla mieli-
kuvaa ettd viranomaiset ovat voimattomia estamaan terrori-iskuja, ja ndin ollen kuka
tai mika tahansa kohde voi joutua heidan uhrikseen. Iskut saattavat kohdistua ihmisiin
tai omaisuuteen, niilla voidaan tavoitella pelotevaikutusta, pyrkié vaikuttamaan poliit-
tisiin p&éatoksiin tai niihin voi liittya taloudellinen aspekti kuten panttivangeista anne-
tut lunnasvaatimukset. Terroriteoilla voidaan nahda kaksi vaikutusta: véliton iskun ai-
heuttama vahinko seké& iskun aiheuttamat poliittiset, taloudelliset ja inhimilliset seura-
ukset. Terroristit haluavat julkisuutta teoilleen ja siksi terroristijarjestot itse yleensa
ilmoittautuvat iskun tekijoiksi. (McNicholas 2008, 226.)

Terroristijarjestdt ovat nykyééan jérjestaneet rekrytoinnin, koulutuksen ja operaatioi-

densa suunnittelun ja toteutuksen hyvin organisoidusti. Perinteisesti modernit terroris-
tit ovat olleet vahvasti poliittisesti motivoituneita, esimerkking jarjestot kuten baskien
ETA, Pohjois-Irlannin IRA, Columbian FARC ja Palestiinan Hamas. Nykyaan toimi-
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vista terroristijérjestoista suurella osalla on poliittisten tavoitteiden liséaksi myos us-
konnollisia motiiveja. Erityisesti muslimien tekemat terroriteot ovat nousseet viimeis-
ten 20 vuoden aikana. Islamilaisia terroristijarjest6ja ovat muun muassa Hizbollah ja
Al-Qaida. Joitakin naista uskonnollisesti motivoituneita terroristiverkostoista voidaan
pitdd maailmanlaajuisina ja ne ovatkin iskeneet ympari maailmaa, monesti myos lan-
simaita vastaan. (McNicholas 2008, 226-227.)

Terroristit kayttavat iskuissaan erilaisia vélineité ja aseistusta. Yleisimpia ovat perin-
teiset pommit ja rajahteet, joilla saadaan aikaan suurta tuhoa. Niiden saatavuus terro-
risteille on parantunut ja etenkin kehittyneité sotilaskayttoon tarkoitettuja rajahteita
kaytetddn yha useammissa iskuissa. Suurimmassa osassa pommi-iskuista k&ytetaén
kuitenkin itse tehtyja rajéhteitd. R&jéhteet voidaan toimittaa kohteeseen joko itsemur-
hapommittajan vyo6lla, autopommina tai vaikka vain tavallisessa kassissa. (McNicho-
las 2008, 235-236.)

Monet jarjestot tekevéat myos aseellisia iskuja kohteisiinsa. Iskuissa kaytetadn yleensa
kasiaseita, rynnédkkokivaareita ja panssarintorjunta-aseistusta. Naita aseita voidaan

kayttaa esimerkiksi kaappausoperaatioissa tai salamurhissa. (McNicholas 2008, 236.)

Terroristit etsivat jatkuvasti mahdollisia uusia kohteita ja merenkulkuun ja terminaa-
leihin kohdistuvan terrorismin uskotaan lisdantyvan tulevaisuudessa sitd mukaa kun
ilmailun turvajérjestelyt kehittyvat. Yhdysvaltain hallituksen mukaan potentiaalisia
merenkulkuun kohdistuvia iskuja voisivat olla muun muassa rajahteilla lastatut itse-
murhaveneet, suurten alusten kdyttdminen aseena: suuri alus voidaan esimerkiksi ajaa
péin haluttua kohdetta kuten 6ljy- tai kaasuterminaalia aiheuttaen suurta tuhoa. Muita
mahdollisia iskutapoja on kauppa-alusten kayttdminen ohjusten laukaisualustoina,
terminaaleihin ja satamiin tunkeutuminen seka alusten vaarallisten lastien hyvéaksi-

kayttaminen terrori-iskuissa. (Jones 2006, 3.)

Yhdysvaltain laivaston alus USS Cole joutui terrori-iskun kohteeksi Adenin satamas-
sa, Jemenissa 12.10.2000. Isku toteutettiin pienelld itsemurhaveneelld, joka oli lastattu
tayteen rajahteitad. Iskussa kuoli 17 miehiston jasenté ja 39 haavoittui. Alus kérsi va-
kavia vahinkoja. (Perl & O’Rourke 2001.)
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Kuva 2. USS COLE terrori-iskun jalkeen (USN 2000)

MYV Limburg oli 397 000 barrelin raakadljylastissaan ankkurissa Jemenin edustalla
kun réajahteilla lastattu pieni alus rajaytti itsensa sen kyljelld 6.10.2002. R&jahdys ai-
heutti valtavan tulipalon aluksella ja tappoi yhden miehistonjasenen. Isku aiheutti mit-
tavat taloudelliset seuraukset alueen valtioille ja alueella liikenndiville varustamoille,
kun alusliikenne alueella pysahtyi joksikin aikaa iskun jalkeen ja alueella liikenndivi-
en alusten vakuutusmaksut nousivat. Isku aiheutti myods éljynhinnan nousua, joka vai-
kutti koko maailman talouteen. (Ali, Chalk, Jackson, Lal & Rosenau 2006; McNicho-
las 2008, 249.)

Oljyterminaalit voivat olla houkuttelevia kohteita terroristeille, koska niissa kasitel-
laan herkasti syttyvia ja rajahtavia aineita. Oljyterminaalit ja 6ljykuljetukset ovat
my0s yhteiskunnalle elintarkeitd toimintoja, joissa tapahtuvat hairiét voivat lamaan-
nuttaa yhteiskuntaa ja aiheuttaa paikallista tai maailmanlaajuista poliittista ja taloudel-
lista epdvakautta.
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5.2 Varkaudet

Satamissa ja terminaaleissa varkaudet kohdistuvat useimmiten konteissa kuljetetta-
vaan arvokkaaseen lastiin. Varkauksiin liittyy yleensé jarjestaytynytta rikollisuutta.
Turvajarjestelyiden takia kontin varastaminen satama-alueelta vaatii usean sisapiirissa
toimivan henkilon yhteistyota. (McNicholas 2008, 145.)

Oljyterminaalien lapi kulkevan lastin varastaminen ei onnistu yhté helposti kuin kap-
paletavaran tai konttien. Terminaaleissa on kuitenkin muuta arvokasta omaisuutta ja

tyovalineitd, jotka saattavat houkutella yksittdisia tekijoita varkauksiin.
5.3 Salamatkustus

Salamatkustaminen suuntautuu yleensé véhemman kehittyneistd maista kehittyneem-
piin maihin. Lahes aina kyse on vahempiosaisista, jotka etsivat parempaa eldmaa itsel-
leen. Salamatkustukseen liittyy olennaisesti myds ihmissalakuljetus ja ihmiskauppa.
(McNicholas 2008, 173.)

Salamatkustajat voivat paasta laivaan useilla eri tekniikoilla. Usein salamatkustajat
kavelevat laivaan sen gangwayta pitkin, naamioituneena esimerkiksi sataman tyonte-
kijoiksi. Salamatkustajat voivat myos Kiiveta laivaan uimalla meren puolelta, kii-
peamalla aluksen kiinnityskoysia tai ankkuriketjua pitkin. Suurin osa salamatkustajista

paatyy laivaan sen lastin, esimerkiksi konttien mukana. (McNicholas 2008, 172-186.)

Satamille luvattomasti alueella liikkuvat henkil6t aiheuttavat aina turvauhan. Salamat-
kustajat voivat olla aluksen jattdessédén koyhid, epatoivoisia ja nalkaisié ja saattavat
syyllistya varkauksiin. Salamatkustukseen voi liittyd myos jarjestaytynytta rikollisuut-
ta ja ihmiskauppaa. (McNicholas, 2008, 174.)

Tankkilaivat ja 6ljyterminaalit eivat valttamatté ole ihanteellisia paikkoja salamatkus-
tajille. Tankkilaivoilla ei pysty piiloutumaan lastin sekaan ja 6ljyterminaalien tiukat
turvajarjestelyt ja kulunvalvonta vaikeuttavat huomaamatonta liikkumista alueella. Ol-
jyterminaalien alueilla kulkee myds melko vahan ihmisié, joten asiaton liikkuminen
alueella saattaa erottua sataman normaalista toiminnasta. Laajamittainen ihmissalakul-
jetus oljytankkereilla 6ljyterminaalien kautta ei ole yhtd helppoa kuin esimerkiksi
konttialuksilla.
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5.4 Salakuljetus

Yleisimmaét kauppamerenkulun kautta Eurooppaan salakuljetettavat huumeet ovat ko-
kaiini, heroiini ja marihuana (McNicholas 2008, 189). Huumeita, kuten muitakin tuot-
teita voidaan salakuljettaa piilotettuna lastin sekaan. Tankkilaivat soveltuvat huonosti
téhan tarkoitukseen, silla lastitankkeihin voi olla hankalaa piilottaa salakuljetettavaa
materiaalia. Aluksen miehistdssa tai alukseen piiloutuneena voi kuitenkin toimia yk-
sittaisia huumekuriireja. Huumekauppaan liittyy usein jarjestaytynytta rikollisuutta ja

Kiinni jaadesséan rikolliset voivat olla vékivaltaisia. (McNicholas 2008, 213-215.)

5.5 Ymparistdaktivismi

Monet ymparistojarjestot ndkevat eettisia ja ympéristonsuojelullisia ongelmia 6ljyn-
tuotannossa ja 6ljykuljetuksissa. Ymparistoaktivistit ovat tehneet iskuja kulussa ollei-
ta, ankkurissa maanneita tai satamien laitureissa seisoneita aluksia vastaan. Y mparis-
tojarjestdjen mielenilmauksissa saatetaan esimerkiksi tunkeutua satama-alueelle tai
laivoihin ja sabotoida niiden toimintaa. Laivoihin kohdistuvissa iskuissa saatetaan
nousta alukseen luvattomasti joko laiturilta tai meren puolelta. Aktivistit saattavat
kahlita itsensa kiinni aluksen tai sataman rakenteisiin ja saattavat ndin vaarantaa aluk-
sen, sataman ja oman turvallisuutensa. Iskut johtavat yleensa satamatoimintojen py-
séyttdmiseen ja siten voivat aiheuttavat taloudellista vahinkoa. Iskut ovat yleensé vé-
kivallattomia mielenilmauksia, joilla tavoitellaan julkisuutta omalle asialleen, eivatka
aina vahingoittamistarkoituksessa tehtyja. Aktivistien tavoitteena on usein levittaa
omaa sanomaansa siséltavia banderolleja nékyviin kohteisiin alueelle johon ovat tun-
keutuneet, ja ndin saada mediahuomiota. (HS 1.5.2013, HS 3.5.2013, IS 9.10.2013,
HS 12.5.2009.)

Greenpeace vastustaa Neste Oilin harjoittamaa palmudljyn kéyttamisté polttoaineiden
valmistuksessa. Vuonna 2009 Greenpeacen jarjesti mielenilmauksen, jossa 32 aktivis-
tia tunkeutui Neste Qilin Porvoon jalostamolle. Aktivistit ripustivat banderolleja ja
maalasivat palmudljyé vastustavan iskulauseen 6ljysailion kylkeen. Osa mielenosoit-

tajista kahlitsi itsensa tuotantolaitoksen rakennelmiin. (HS 12.5.2009.)
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Kuva 3. Greenpeace maalasi iskulauseen 6ljysailion kylkeen Porvoon jalostamolla.
(Leppanen 2009.)

1.5.2012 Greenpeacen aktivistit tunkeutuivat Helsingin Hietalahdessa laituriin kiinnit-
tyneelle suomalaiselle monitoimimurtaja Nordicalle. 23 aktivistia nousi alukseen ja
kahlitsi itsensa kiinni sen rakenteisiin. Aktivistien mielenilmaus kesti viisi tuntia, kun-
nes poliisi poisti heidat alukselta. Myéhemmin samana iltana joukko saman jarjeston
aktivisteja lahestyi alusta meren puolelta kanooteilla ja kumiveneilla tavoitteenaan
nousta murtajaan uudelleen, mutta poliisi esti heidén aikeensa ja otti kiinni 16 aktivis-
tia. Aktivistit vastustivat Nordican osallistumista Shellin arktiseen 6ljynporaustoimin-

taan Alaskassa, ja yrittivat toimillaan estaa aluksen liikkeelle 1ahdén. (HS 1.5.2012.)
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Kuva 4. Greenpeacen aktivistit tunkeutuivat jadnmurtaja Nordicalle (HS 1.5.2012)

5.6 Kyberuhat

"Kyberuhkat muodostavat laaja-alaisen ja merkittavan haasteen kokonaisturvallisuu-
delle. Kybertoimintaymparistoon kohdistuvat uhkat ovat muuttuneet vaikutuksiltaan
vaarallisemmiksi koko yhteiskunnan kannalta. Kybertoimintaymparistdssa toteutetta-
vien tietoturvaloukkausten ja rikosten liséksi kyberhyokkayksia voidaan kayttaa myos
poliittisen ja taloudellisen painostuksen vélineina ja vakavassa kriisissa yhtend vai-
kuttamiskeinona muiden perinteisten sotilaallisten voimakeinojen ohella.” (Suomen

turvallisuus- ja puolustuspolitiikka 2012, Valtioneuvoston selonteko, 94.)

Kyberuhat ovat kasvava uhkakuva kaikilla sellaisilla aloilla, joilla k&ytet&dén tietotek-
niikkaa, eli k&ytdnntssd myos monilla teollisuuden aloilla. Maailmalta on esimerkkej&
haittaohjelmista, jotka kykenevat lamaannuttamaan tai vahingoittamaan teollisuuslai-
toksen tietojarjestelmid. Kyberiskun takana voi olla monenlaisia toimijoita aina valti-

ollisista elimist& yksittéisiin hakkereihin. (ICS-CERT.)

Lokakuussa 2012 erdén yhdysvaltalaisen sdhkolaitoksen tietokoneille péasi virus, joka
lamaannutti laitoksen kolmeksi viikoksi (Winter 2013). Vuonna 2010 Iranin ydinlai-

tokset pysahtyivat ja niiden laitteistoa tuhoutui, kun niihin iski Yhdysvalloissa kehitet-
ty Stuxnet-haittaohjelma (Finkle 2013.). N&issa tapauksissa virukset padsivét laitosten
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koneille saastuneiden USB-tikkujen kautta, mutta haittaohjelmat voivat tunkeutua lai-

toksen ohjausjarjestelmiin myds tietoverkon kautta.

6 OLJYTERMINAALIT TURUN POHJOISPUOLELLA

Turun pohjoispuolella sijaitsevat 6ljylasteja kasittelevat terminaalit ovat pienid, yleen-
s& yhden laituripaikan yksikoitd. Niiden kautta on tarkoitus tuoda ja varastoida 6ljy-
tuotteita Pohjois-, L&nsi- ja Keski-Suomen tarpeisiin. Satamaliiton tilastojen mukaan

suurin osa tuotteista tuodaan muualta Suomesta, Porvoon ja Naantalin jalostamoilta.

Kuva 5. Kyselyyn valikoituneet lansirannikon 6ljyterminaalit
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Vaasa

Vaasan 6ljysatamassa on yksi laituripaikka tankkilaivalle ja valineet laitteistot lastin
kasittelemiseen ja varastoimiseen. Satamaliiton tilastojen mukaan Vaasan satamaan
tuotiin vuonna 2011 noin 420 000 tonnia 6ljylasteja, joista noin 407 000 tonnia oli pe-

réisin kotimaasta. (Vaasan satama 2013.)

Kuva 6. Vaasan satama (Yle Uutiset Pohjanmaa 4.5.2011.)

Kokkola

Kokkolan satamassa on Neste Oilin operoima 6ljyterminaali, jossa on yksi laituripaik-
ka tankkilaivoille. Satamaliiton tilastojen mukaan Kokkolaan tuotiin muualta Suomes-
ta 440 000 tonnia 6ljylasteja vuonna 2011. Kokkolassa sijaitsee myds polttoaineiden

varmuusvarasto. (Kokkolan satama 2013.)
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Pori

Porissa on yksi 6ljylaituri, joka sijaitsee Tahkoluodossa. Satamaliiton tilastojen mu-
kaan sen kautta tuotiin vuonna 2011 muualta Suomesta noin 320 000 tonnia ja vietiin

5000 tonnia 6ljylasteja. (Porin satama 2013.)

Kuva 8. Porin satama (Porin satama 2014)
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Oulu

Oulun satamassa, Vihredsaaressa, on yksi 6ljylaituri. Sinne tuotiin Satamaliiton tilas-
tojen mukaan vuonna 2011 noin 580 000 tonnia 6ljylasteja. Oulun 6ljysatama on tar-

ked koko pohjoisen Suomen polttoainehuollon kannalta. (Oulun satama 2013.)

Kuva 9. Oulun satama (Suomen limakuva Qy)

Kemi

Kemin satamassa on 6ljylaituri ja sen kautta tuotiin muualta Suomesta Satamaliiton ti-
lastojen mukaan noin 366 000 tonnia ja vietiin noin 41 000 tonnia 6ljylasteja vuonna
2011. Kemin sataman kautta kuljetetaan 6ljytuotteita Lappiin ja Oulun-l1&&nin alueelle.
(Kemin satama 2013.)
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Kuva 10. Kemin satama (Kemin Satama 2014)

7 TUTKIMUSMENETELMA JA KYSELYTUTKIMUKSEN TOTEUTUS

7.1 Tutkimusmenetelma

Tutkimusmenetelmané kaytettiin soveltaen kvalitatiivista tutkimusmenetelmaa. Ky-
symykset oli tarkoituksella laadittu niin, ettd vastaaminen olisi vapaamuotoista. Vain
ensimmaisessa kysymyksessa pyydettiin vastaajaa arvioimaan uhkien todennékoisyyt-
t4 asteikolla 1-5. Loput kysymykset sisélsivét vain avoimen vastauskentén.

Tutkimus tayttaa joitakin kvalitatiivisen tutkimusmenetelméan piirteitd. Kyselyn koh-
dejoukko oli pieni ja tarkoituksellisesti valittu ja pddosa kysymyksista oli avoimia, jo-
ten vastaajat saivat itse vapaasti Kirjoittaa mielipiteensa. Vastaajat saivat itse tuoda
esiin mielestaan aiheeseen liittyvia asioita. Kyselyn tuloksista tehtiin yhteenveto (kap-
pale 8), jonka pohjalta tuloksia analysoitiin ja laadittiin johtopaattksia erilaisten tur-
vauhkien riskeista (kappale 9). Mitaan tiettyd analysointimenetelmaa olisi ollut vaikea
kayttaa johtuen vastaajien lukumaéran pienuudesta. (Hirsijarvi, Remes & Sajavaara
2007, 160-161, 218-225, 255-256.)
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7.2 Tutkimuksen toteutus

Tutkimus toteutettiin sahkopostikyselyné. Kysely l&hetettiin tutkimuskohteena olevien
oljyterminaalien turvapaallikoille, joilla on koulutus tutkimuskohteena oleviin asioi-
hin. En nimittaisi heitéd asiantuntijoiksi, mutta henkil6iksi, jotka ovat turva-asioiden

kanssa saannollisesti tekemisissa.

Tarkoituksena oli, etté heilta saataisiin ajantasaista tietoa pienten 6ljyterminaalien uh-
katilanteesta, toteutuneista uhista ja tulevaisuudenkuvasta. Useimmat kyselyn vasta-

ukset on siis annettu aina kyseisen terminaalin ndkdkulmasta. Vaikka kyselyssé esite-
tyt kysymykset olivat melko avoimia, saatiin niihin varsin yhdenmukaisia vastauksia.
Samoihin kysymyksiin haettiin my0s yleiset vastaukset viranomaisilta, Trafilta ja Ra-
javartiolaitokselta. Viranomaisten vastaukset kasittelevat koko Turun pohjoispuolista

aluetta, eivatka yksittaisia terminaaleja.

Kyselyité lahetettiin kymmenelle henkil6lle, joista seitsemalta saatiin vastauksia. Ky-
symyksia oli yhteensa kahdeksan. Ensimmaisessd kysymyksessé pyydettiin arvioi-

maan erilaisten turvauhkien todennékgisyytta asteikolla 1 — 5 (1 = epatodennékdinen,
5 = erittdin todenndkdinen). Seuraavat kysymykset olivat avoimia, ja niihin toivottiin

haastateltavien omia mielipiteita aiheista.
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8 TULOKSET

Kysymys 1

Kuinka todennékdisend pidatte seuraavia turvauhkia asteikolla 1 — 5 (1 = epatodenna-

kdinen, 5 = todennékdinen)?

Taulukko 1 Ensimmaéiseen kysymykseen annetut vastaukset

Terrorismi 1(1(111(1|1]|1
Varkaudet 1(1(2|14|2|3]3
lkivalta 21212122414

Ympéristoaktivistieniskut |1 |2 |2 |4 |3|3|2

Kyberuhat 1(1(1(1(2]3]|2

Salamatkustajat 1(2(1|2(2]2]|1

Salakuljetus 1(2(2|2(2]4]1
Kysymys 2

Kuinka paljon ja minkélaisia tapauksia sattuu vuosittain?

Yhdessé terminaalissa ei ollut sattunut yhtdan tapausta viime vuosina. Muissa ter-

minaaleissa oli sattunut v&haisia tapauksia:

”Luvaton oleskelu alueella, Max 2krt /vuosi”

"Vuosittain muutamia (1-4 kpl) varkauksia. Suurimpia “syyllisid” oma henkilékunta

ja alihankkijat, jotka tydskentelevat satama-alueella.”

Rajavartiolaitos piti omasta ndakdkulmastaan salamatkustajia suurimpana uhkana, mut-
ta mainitsi uhan olevan merkittavésti pienempi 6ljykuljetuksissa kuin esimerkiksi
konttilaivoilla. Kaiken kaikkiaan Rajavartiolaitos piti tapausten maaréé hyvin alhaise-

na.
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Kysymys 3

Kuinka vakavia seurauksia tapauksilla on ollut?

Tapausten vahaisestd lukumaarasta ja niiden lievyydesta johtuen ei seurauksiakaan

nahty merkittavina.

”Rahallisesti muutamasta sadasta muutamaan tuhanteen. ”

”Laittomat maahantulijat voidaan saada kiinni myéhemminkin, eika yksittaisten sa-

lamatkustajien aiheuttama riski ole merkittava yksittaisena tapahtumana. ”

“Vain vahaisia ja valillisia. Salakuljetus vahentaa valtion verotuloja ja yritysten liike-

’

vaihtoa.’

”Ei ole ollut vakavia seurauksia. ”

Kysymys 4

Ovatko turvauhat, niiden todennékdisyys ja vaikutukset muuttuneet viime vuosien ai-

kana? Miten?

Vastaukset jakautuivat tassa kysymyksessa kahtia. Turvapaallikot olivat paéasiassa si-
t& mieltd, ettd turvauhat ja niiden todenndkdisyys eivat ole muuttuneet juurikaan vii-

mevuosien aikana. Vain ymparistéaktivistien toiminnan kerrottiin liséantyneen.

“Ymparistoaktivistien toiminta saattaa hairita toimintaa. He ovat riski itselleen ja sa-

taman toiminalle.”

Viranomaiset, kuten Trafi ja Rajavartiolaitos sen sijaan nakivat joitain muutoksia,

mutta eivat pitdneet muutoksia merkittavina.

“Eivat merkittavasti. Satamien aitaaminen on vahentanyt omaisuusrikoksia ja ilkival-

taa. Salakuljetus vaihtelee tavaroiden verotuksen mukaan (vrt. alkoholin hinnanvaih-
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teluiden vaikutus tuontiin Virosta). Kyberuhka on nouseva uhkalaji ja sen todennakdi-

syys lisdéntynee yleisesti ottaen mutta pysynee 6ljyterminaaleja kohtaa pienend.”

“lhmisten vapaa liikkuvuus on lisdantynyt Schengen-sopimuksen voimaantulon jal-
keen. Poistuneiden sisdrajatarkastusten myota myos rikollisen aineksen liikkuvuus on

kasvanut. Lisdantynyt alusliikenne kasvattaa alusvahinkojen todennékdisyytta. ”

Kysymys 5

Mita syita naette muutoksille?

Ymparistoaktivistien toiminta nousi esiin yhdessa vastauksessa. Salamatkustuksen
mahdollisten muutosten néhtiin johtuvan kansainvalisista syistd. Kyberuhkien mah-
dollisen kasvamisen syyné tulevaisuudessa pidettiin heikkoa suojautumista niit4 vas-

taan.

“Kyseisten jarjestdjen (ymparistoliikkeet) aktiivisempi toiminta, halu olla enemmaén

nakyvilla. ”

“Kansainviliset selkkaukset saattavat aiheuttaa lisddntyvdd laitonta maahantuloa.
Turun pohjoispuolisten 6ljysatamien kaytt6a kyseiseen toimintaan voidaan pitaa epéa-

todennakoisend. ”

“Turvallisuutta lisdavat toimet kuten aitaaminen ja valvonnan parantuminen. Vero-
tuksen muutokset vaikuttavat salakuljetukseen. Tekniikan lisdantyminen ja tietojarjes-

telmien huono suojaus lisdnnevat kyberiskujen maaraa. ”

Kysymys 6

Eroavatko suomalaisiin 6ljyterminaaleihin kohdistuvat turvauhat mielestdnne muihin

eurooppalaisiin 6ljyterminaaleihin kohdistuvista turvauhista?

Uhkia pidettiin yleisesti muualla Euroopassa sijaitseviin 6ljyterminaaleihin kohdistu-
via uhkia pienempind. Turvallisuutta lisaavia tekijoita olivat muun muassa terminaa-

lien sijainti, niiden ymparilld oleva toiminta seké& niiden pieni koko.
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“Ympéaristoaktivisti-iskujen todennékdisyys on sama kuin muualla. Poliittiset iskut ja

ilkivalta on ehkd vahemman Suomessa. ”
“Uhkat ovat maarallisesti ja ajallisesti vahaisempia.”

”Suomalaisten 6ljyterminaalien sijainnit ovat paaosin turvallisia. Euroopassa voi olla
esim. terminaalialueella/laheisyydessa toimintaa joka saattaa johtaa myds uhkia itse

Oljyterminaaleihin.”

“Suomen syrjdisen sijainnin ja puolueettomuuspoliittisen kannan vuoksi uhka lienee
pienempi kuin muualla. Aadriainekset pyrkivat mahdollisesti luomaan turvattomuutta

’

kansainvilisiin operaatioihin osallistuvien maiden kotirintamalla.’

“Todenndkdisesti suomalaisiin oljyterminaaleihin kohdistuva uhka on keskieurooppa-
laisiin kohteisiin verrattuna vastaavan tasoista, kuin muihinkin suomalaisiin kohtei-

’

siin kohdistuva uhka.’

“"Monet eurooppalaiset 6ljyterminaalit ovat huomattavasti isommat kuin ne Suomessa

)

joten niistd saa enemmdn julkisuutta.’

Kysymys 7

Kohdistuuko 6ljyterminaaleihin erilaisia turvauhkia kuin muihin satamarakenteisiin?

Oljyterminaalit erottuivat sielld kasiteltavan materiaalin takia erityisesti ymparistoak-
tivistien ja terroristien mahdollisiksi kohteiksi. Salamatkustusta ja salakuljetusta pidet-

tiin vahaisempéna uhkana kuin muun tyyppisissa satamissa.

”Ei minun mielestd, palokuormaa lukuun ottamatta.”

’

“llkivallan uhka on kriittisempi kuin esim. bulk terminaalien.’

"Oljyterminaali on kriittisempi kohde valtion kriisiturvallisuuden kannalta, seka ym-

)

pdriston ja pelastustoimen kannalta.’

"Kylld, - - Arvioin, ettd 0ljy- ja matkustajaterminaaleihin kohdistuu todennakdisim-

min ymparisto- tai muuta terrorismia kohteiden suuren huomioarvon ja todennékdi-
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sesti aiheutuvan merkittdvan haitan vuoksi. Salakuljetusta ja salamatkustajien tuontia
tapahtunee Oljyterminaalien kautta vdhemman kuin tavara- tai matkustajasatamien

kautta.”

VEi vilttamdttd”

Kysymys 8

Naetteko ettd turvauhat tulevat muuttumaan tulevaisuudessa? Miten?

Vastaukset jakaantuivat niin, ettd osa ei ndhnyt mitddn muutoksia olevan tulossa. Toi-
set vastaajat nékivat uhkien kasvua ymparistaktivistien toiminnassa ja kyberuhissa.
Uhkien muutosten nahtiin riippuvan ulkopuolisista tekijoisté, kuten taloudellisesta ja

poliittisesta tilanteesta sek& 6ljynkayton mahdollisesta vahenemisesté.

“Kun 6ljyn kayttd vahenee ja siirrytdéan muihin polttoaineisiin 6ljyterminaaleihin liit-

tyvat uhatkin kai vahenevat. ”

”Kasvaa lievasti, ei niin, etta tarvittaisiin erityisia toimenpiteita. ”

“Ymparistoaktivistien toiminta saattaa hairita toimintaa. He ovat riski itselleen ja sa-

taman toiminalle.”

”Nykyisessa taloudellisessa ja poliittisessa tilanteessa ei ole nahtéavissa muutoksi tur-

vallisuusuhkan tasoon.”

“Kyberuhkat lisdéntynevat, ymparistdaktivismi lisédntynee. Muut uhkat pysynevat ny-

’

kyisen tasoisina.’

“Tama riippuu ihan poliittisesta tilanteesta.”

“Talla hetkella ei ole uusia uhkia nékopiirissa. ”
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9 JOHTOPAATOKSET JA POHDINTAA

Kyselyyn saadut vastaukset olivat odotusteni mukaisia sen perusteella, mitd itse olen
koulun kursseilla ja tydelamassé 6ljykuljetusten parissa kuullut ja havainnut. Ensim-
maisestd kysymyksesté lahtien korostuu erilaisten uhkakuvien epatodennékoisyys.
Kaikkien uhkakuvien todennédkoisyys esiintyy ensisilmayksella padosin matalana.
Varkauksien, ilkivallan ja ymparistoaktivistien aiheuttamia uhkia osa vastaajista pitaa
muita hiukan korkeampina. Naista ymparistoaktivismi erottuu kaikkein korkeimpana

uhkana myos vastauksissa muihin kysymyksiin.

Ymparistoaktivismin uhka mainitaan myos seuraavien kysymysten vastauksissa.
Huomattavaa on kuitenkin, ettd yhtddn ymparistojarjestdjen tekemaa iskua eivat vas-
taajat mainitse, vaikka erikseen kysyttiin erilaisia toteutuneita uhkia. Ymparistoakti-
vismin uhan nahtiin myos lisdantyneen ja lisaantyvan tulevaisuudessa. Tata voi selit-
taa sillg, ettd ymparistdjarjestot ovat lahimenneisyydessé tehneet nayttavia iskuja mui-
hin satamiin ja teollisuuslaitoksiin sek& Suomessa etta ulkomailla, ja saaneet niista
paljon julkisuutta. Ympéristojérjestot ovat aktiivisia monissa eri kysymyksissé ja ha-

luavat todennékaisesti jatkossakin olla nayttavasti esilla.

llkivallan uhkaa pidettiin melkein yhté todennakdisena kuin ymparistojarjestdjen ai-
heuttamaa uhkaa. Yhdessa vastauksessa esitettiin ilkivallan olevan kriittisempi uhka
oljyterminaaleille kuin esimerkiksi kuivarahtia kasitteleville terminaaleille. T&mé ole-
tettavasti johtuu késiteltdvan lastin vaarallisuudesta. Vastaaja on mielesténi aivan oi-
keassa, koska tietdmaton ilkivallantekija saattaa aiheuttaa suurempaa vahinkoa ja vaa-
raa itselleen ja muille toimiessaan alueella, missa kasitellaan erilaisia vaarallisia ainei-
ta. llkivallan ei arvioitu olevan yhté suuri uhka kuin muualla Euroopassa, isommissa
laitoksissa. Syyné tahan lienee lansirannikon 6ljyterminaalien pieni koko ja syrjéinen

sijainti. Ne eivéat valttamétta ole niin houkuttelevia kohteita.

Varkaudet nahtiin mahdollisina uhkina ja muutamia tapauksia esiintyy vuosittain,
mutta ne eivét aiheuta suuria taloudellisia menetyksia ja ovat usein tyontekijoiden tai
alihankkijoiden tekemié. Maaraykset alueiden aitaamisesta ja kulunvalvonnasta 6ljy-

terminaalien alueella ovat vaikeuttaneet ulkopuolisten varkaiden toimintaa.
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Salakuljetusta ei pidetty suurena uhkana. Salakuljetuksen vaikutukset néhtiin vain va-
lillising, kuten verotulojen menetyksing, miehistdjen mahdollisesti omaan kayttoon
tuomien tupakka- ja alkoholituotteiden muodossa.

Salamatkustajien maaraa taas pidettiin pienend. Tdma johtunee vahaisistd mahdolli-
suuksista piiloutua tankkilaivoihin, eiké salamatkustus tankkilaivassa ole maailmalla-
kaan yhta yleista kuin esimerkiksi konttiliikenteessa. Yksittdisten salamatkustajien ai-
heuttamaa vaaraa 6ljyterminaalille ja siella tapahtuvalle toiminnalle pidettiin niin
ikaan pienend. Mielestani ainoa yksittdisen salamatkustajan aiheuttama riski on hanel-
le itselleen koituva riski loukkaantua tai jaada kiinni tiukasti valvotulla terminaalin-

alueella.

Terrorismia kaikki pitivat marginaalisena uhkana. Uhan pienuutta perusteltiin Suomen
ja Euroopan poliittisella ja taloudellisella tilanteella. Ei ole nakopiirissd mitaan suurta
terroriuhkaa Suomelle, ja vield vahemman pienelle ja syrjaiselle éljyterminaalille.
Terroristit pyrkivét toteuttamaan iskunsa nayttdvammissa kohteissa, ja niita 10ytyy
muualtakin Suomesta. Jos Suomen maailmanpoliittinen tilanne muuttuisi olennaisesti,
tai jos Suomessa tehtaisiin terrori-isku jotakin teollisuuslaitosta vastaan, niin mielipi-
teet varmasti muuttuisivat. Ennen kuin terrorismi tulee maailmanlaajuisena ilmiéna
l&hemmaksi Suomea, ei sen aiheuttamaa uhkaa todennakaisesti tulla arvioimaan kovin

suureksi.

Kyberuhkia arvioitiin varovaisesti, mutta niiden uskottiin lisadntyvan tietotekniikan li-
séantyessa. Varautumista niihin pidettiin huonona, mutta vastaajat tuskin olivat tdman
alan asiantuntijoita. Kyberuhkien siséllyttdminen téllaiseen kyselyyn on hieman ky-
seenalaista, koska se vaatisi nahddkseni ihan oman alansa asiantuntijat seka kysele-
mé&én ettd vastailemaan. Itsek&én en ole alan asiantuntija, enk& osaa sanoa siitd muuta,

kuin ettd se ndyttadd olevan maailmalla kasvava uhkakuva.

Kyselyn vastausten perusteella yleinen arvio uhkakuvista on, ettd satamien turvapaéal-
likot pitavat uhkia melko vahéisind. Eri uhkien valilla on eroja ja toisia pidetaan toisia
todenndkodisempind, mutta kaiken kaikkiaan ei nahda syytd merkittavasti nostaa niihin
varautumista. Kuten useaan kertaan on tuotu esille, ympéristojarjestdja pidetaan to-
dennékdisimpina uhkien aiheuttajina ja niiden aiheuttaman uhan ndhdaan kasvavan tu-

levaisuudessa.
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Jalkeenpdin ajatellen olisi ollut parempi suorittaa tutkimusta vaikka puhelinhaastatte-
luina, jolloin olisi ehk& paassyt syvemmélle siihen, mité ajatuksia vastaajilla oli annet-
tujen vastausten taustalla. Vastaajien tavoitettavuus tdidensa lomassa ja oma tavoitet-
tavuuteni olivat kuitenkin sellaisia tekijoitd, jotka puolsivat sahkopostin valityksella
tehtyd tutkimusta. Taman hyvéa puoli on vastaajien mahdollisuus vastata rauhassa heil-

le parhaiten sopivana hetkend ja mahdollisuus pidempaén harkintaan.

Aiheeseen perehtyessé jai kiinnostamaan, miten téllaiset pienet satamat ja terminaalit
ovat varautuneet ndihin uhkiin, ja kuinka paljon kéytdnndn varautuminen eroaa suu-
remmista laitoksista, vaikka maardykset ovat periaatteessa molemmille samat. Tallais-
ta tutkimusta vaikeuttaisi tietenkin se, ettd kaikki turva-asioihin liittyvat suunnitelmat
ja niihin varautumiset ovat salassa pidettavié tietoja. Tallaista tutkimusta ei tasté syys-

t& voida kovin helposti toteuttaa opinnaytetyona.
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LITTEET

Liite 1 Haastattelukysymykset

1. Kuinka todennakdisena pidatte seuraavia turvauhkia asteikolla 1-5 (1 = epatodennakdinen, 5
= todenndkdinen)?

- terrorismi

- varkaudet

- ilkivalta

- ympdristaktivistien iskut
- kyberuhat

- salamatkustajat

- salakuljetus

muita uhkia, mita?

2. Kuinka paljon ja minkalaisia tapauksia sattuu vuosittain?

3. Kuinka vakavia seurauksia tapauksilla on ollut?

4. Ovatko turvauhat, niiden todennakdoisyys ja vaikutukset muuttuneet vuosien aikana? Miten?

5. Mita syit& ndette muutoksille?

6. Eroavatko suomalaisiin 6ljyterminaaleihin kohdistuvat turvauhat mielestdnne muihin eu-
rooppalaisiin 6ljyterminaaleihin kohdistuvista turvauhista?

7. Kohdistuuko oljyterminaaleihin erilaisia turvauhkia kuin muihin satamarakenteisiin?

8. Naetteko ettd turvauhat tulevat muuttumaan tulevaisuudessa? Miten?



