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Insindoritydn tavoitteena oli tuottaa alustayhteensopiva mobiiliportaali, joka mahdollistaa
yritysten tarjoamien palveluiden siirtdmisen mobiililaitteilla kaytettaviksi. Portaalin asiakas-
puoli rakennettiin jQuery Mobile JavaScript -kirjastoa hyvaksikayttden ja palvelinpuoli
ASP.NET MVC 4 -ohjelmistokehyksen ympérille. Insindéritydssé kasitellddn mobiiliportaa-
lin toteuttamiseen kaytettya tekniikkaa ja mobiililaitteiden erityisvaatimuksia.

Tyo6n alussa tutkittiin mobiiliymparistén vaatimuksia, asetettiin suunnittelutavoitteita ja pe-
rehdyttiin mobiiliportaalin toteutuksessa kaytettyihin tekniikkoihin. Tavoitteiden yhteydessa
tutustuttiin erilaisiin mobiilialustoihin, progressiiviseen web-kehitykseen, mobiililaitteiden
ominaisuuksiin, lokalisointiin, suorituskykyd parantaviin tekniikoihin, ohjelmakoodin raken-
teellisuuteen ja tietoturvan huomioimiseen web-ymparistéssa. Tekniikoista esiteltiin asia-
kaspaan ohjelmointiin kaytetty JavaScript-ohjelmointikieli, selaimen DOM-puumalli, jQuery-
ja jQuery Mobile -kirjastot ja palvelinpuolesta vastaava ASP.NET MVC -ohjelmistokehys.
Samalla selitettiin jQuery Mobilen toimintaperiaate ja perusteltiin miksi ASP.NET MVC va-
littiin sen palvelinalustaksi.

Mobiiliportaalin toteutusta tarkasteltiin padasiassa teknisesta nakdkulmasta, mutta kaytté-
littyman ja portaalin ominaisuuksien yhteydessa kiinnitettiin erityistd huomiota myds kay-
tettavyyteen ja alustalle toteutettaviin palveluihin. Kayttéliittymassa keskityttiin visuaalisten
elementtien esittelyyn, kun taas portaalin ominaisuuksissa keskityttiin esittelem&an toteu-
tettuja palveluita. Asiakaspaan toteutuksessa kasiteltin jQuery Mobilen tapahtumien ja
komponenttien kayttdd. Samalla perehdyttiin asiakaspuolen arkkitehtuuriin ja progressiivi-
seen rakenteeseen. Palvelinpuolen toiminnoista esiteltin AJAX-kutsujen késittely ja yh-
teentoimivuus jQuery Mobilen kanssa. Muita kasiteltyja palvelimen vastuualueita olivat
portaalin lokalisointi, syotteiden validointi, tietoturva, kayttdoikeudet sekd tiedon tallennus
ja synkronointi ulkoisiin jarjestelmiin. Lopuksi tutustuttiin mobiiliportaalin testauksessa kay-
tettyihin menetelmiin ja tydkaluihin.

Insinddritydn tuloksena syntyi palvelualusta, joka mahdollistaa mobiilipalveluiden tuottami-
sen web-ymparistddn. Mobiiliportaali tarjoaa palveluille toimivan perusymparistén ja hyvat
edellytykset jatkokehitykselle.

Avainsanat mobiiliportaali, jQuery Mobile, ASP.NET MVC 4, Progressiivi-
nen kehitys
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The objective of the project described in this bachelor’s thesis was to produce a cross plat-
form mobile web portal that allows companies to transfer their services to be used with
mobile equipment. The bachelor’s thesis describes the technology used to implement the
mobile web portal and addresses the special requirements of mobile equipment.

The work began with research for the requirements of mobile environment, setting the
goals for the design and familiarizing with web technologies. Information was acquired
about different mobile platforms and techniques needed for building secure and usable
software in web environment.

The implementation of the mobile web portal was reviewed mainly from the technical point
of view but also the usability and produced services had special emphasis when focusing
on the user interface and the content of the portal. Client side functionalities introduced
jQuery Mobile events and components. Server side responsibilities included localization,
security and interoperability with jQuery Mobile. Finally the methods and tools used for
testing the mobile web portal were documented.

In conclusion, a platform for producing mobile services in the web environment was pro-
duced. The mobile web portal offers a basic working environment for the services and
supports the future development.
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Lyhenteet

.NET Dot Net. Microsoftin ohjelmointialusta Windows-ymparistéén [17].

AJAX Asynchronous JavaScript and XML. Kokoelma tekniikoita, joiden tarkoi-
tuksena on asiakkaan ja palvelimen véalinen huomaamaton tiedonsiirto. [1,
s. 221.]

ASP Active Server Pages. Microsoftin tulkattava skriptikieli palvelinpuolen oh-

jelmointiin. [10, s. 2.]

CSS Cascading Style Sheets. Web-sivuille kehitetty standardi muotoiluohjeis-
ta, jotka kertovat miten sivu tulee esittda. Uusin standardi on CSS 3, jota
kehitetddn moduuleittain [20].

DLL Dynamic Link Library. Microsoftin toteutus jaetuista ohjelmakirjastoista.

DOM Document Object Model. Ohjelmointirajapinta HTML- ja XML-
dokumenteille. Uusin standardiehdotus DOM 4 [25].

s Internet Information Services. Microsoftin palvelinalusta Windows-
ymparistéon [18].

i0S Applen mobiililaitteiden kayttojarjestelma, entiseltd nimeltdan iPhone OS
[1,s.17].
JSON JavaScript Object Notation. Kevyeen tiedonsiirtoon kehitetty puumallinen

tietorakenne. Uusin standardi on ECMA-404 [24].

HTML Hypertext Markup Language. Web-sivujen mallintamiseen tarkoitettu
muotoilukieli. Uusin standardiehdotus on HTML 5 [23].

HTTP Hypertext Transfer Protocol. Tiedonsiirtoprotokolla, johon WWW-sivujen
siirto internetissé perustuu. Uusin standardi on HTTP 1.1 [22].

MVC Model-View-Controller. Ohjelmistoarkkitehtuuri, jonka tarkoitus on erottaa
kayttoliittyma sovelluslogiikasta.
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SQL Structured Query Language. Relaatiotietokantojen kasittelyyn suunniteltu
ohjelmointikieli. Uusin standardi on SQL:2011 [19].

TLS/SSL Transport Layer Security / Secure Sockets Layer. Salausprotokolla, jolla
suojataan tiedonsiirto asiakkaan ja palvelimen valilld. Uusin standardi on
TLS 1.2 [21].

XML Extensive Markup Language. Tiedon kasittelyn suunniteltu tekstipohjai-
nen kuvauskieli, jolla voidaan dokumentoida puumallisia tietorakenteita.

Suositeltu standardi on XML 1.0 [16].

WwWw World Wide Web. Internetin kaikkien sivustojen kokonaisuus.
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1 Johdanto

Insinddritydn aiheena on toteuttaa alustayhteensopiva mobiiliportaali yritysasiakaskayt-
t6dn. Projektin asiakkaana toimii suomalainen tietotekniikka-alan yritys K&K Active Oy.
Yritys on erikoistunut tietoliikennelaitteiden ja -ohjelmistojen maahantuontiin, myyntiin
seka asiakaskohtaisten ratkaisujen raataldintiin.

Mobiililaitteiden yleistyessa siirtyvat yritysten tarjoamat palvelut ynd enemman internet-
tiin. Nykytrendi on toteuttaa jokaiselle mobiilialustalle oma ohjelmistonsa, jolla palvelui-
ta kaytetddn. Tama hidastaa uusien palveluiden kehitysta ja kasvattaa kayttéénoton
kustannuksia. Jos palvelu taas kohdistetaan vain tietylle mobiilialustalle, rajataan au-
tomaattisesti osa kayttajista palvelun ulkopuolelle. Eri maissa suositaan lisaksi erilaisia
mobiililaitteita, joten kansainvalisille markkinoille on turha lahted vain yhden alustan
turvin. Palvelu, joka on kaytettavissa ymparistdsta riippumatta, voittaa kilpailussa pal-
velun, jonka kaytté on sidottu tiettyyn ymparistéon.

Mobiiliportaalin on tarkoitus vastata tdhan tarpeeseen ja tarjota alustayhteensopiva
web-ohjelmisto mobiililaitteilla kaytettdvien palveluiden toteuttamiseen. Alustayhteen-
sopivuus toteutetaan hyédyntamalla jQuery Mobile -kirjastoa, joka mukautuu mobiililait-
teen ominaisuuksien mukaan ja mahdollistaa ominaisuuksien lisddmisen progressiivi-
sesti. Palvelinpuoli toteutetaan ASP.NET MVC -ohjelmistokehykselld, joka tukee
jQuery Mobilen arkkitehtuuria ja tarjoaa turvallisen, helposti yllapidettavan ja testatta-
van ohjelma-arkkitehtuurin.

Yritysten tarjoamat palvelut koostuvat yleensa useista taustajarjestelmista. Mobiilipor-
taali tarjoaa mahdollisuuden taustajarjestelmien kayttéén niiden rajapintoja hyddynta-
malla. Nain asiakkaan ei tarvitse tuntea taustajarjestelmien toteutusta kayttddkseen
niiden palveluita. Mobiiliportaali integroidaan asiakasyrityksen myymaan NETadmin-
operaattoriverkonvalvontajarjestelmaan. Integrointi mahdollistaa verkkolaitteiden, haly-
tysten ja palvelupyyntéjen kasittelyn mobiililaitteilla.

Jotta mobiiliportaali soveltuisi internet-palveluiden kayttéon, pitdd sen suunnittelussa
keskittyd helppokayttdisyyteen, suorituskykyyn ja turvallisuuteen. Koska sen on tarkoi-
tus toimia alustana erilaisille palveluille, tulee my6s yllapidettavyyteen kiinnittaa erityis-
td huomiota. Portaali toteutetaan ketterdd kehitystd hyvéaksikayttden. Suunniteltavat



ominaisuudet pilkotaan osiin ja niitd kehitetdan yksi kerrallaan. Aina kun yksi ominai-
suus on saatu valmiiksi, koko portaalia verrataan asetettuihin tavoitteisiin ja tarvittaessa
muutetaan suunnitelmaa. Nain toteutus ohjautuu pienin askelin kohti tavoitetta. Insi-
nooritydssa esitelladan mobiililaitteille tarkoitettujen web-palveluiden kehitykseen tarvit-
tavaa tekniikkaa ja tydkaluja. Se antaa myds kuvan mobiiliymparistén mahdollisuuksis-
ta ja haasteista.

2 Tavoitteet

2.1 Yhteensopivuus

Projektin ensimmainen tavoite oli tuottaa palvelualusta, joka toimii kaikilla mobiililaitteil-
la. Vaikka mobiilialustoja on vain kourallinen, on jokaisesta alustasta pahimmillaan
kymmenia ohjelmistoversioita ja jokainen niitd kayttava laite on hieman erilainen. Tasta

aiheutuu ongelmia suunnitellessa yhteensopivia ohjelmistoja.

Tarkeimméat mobiilialustat  jakautuvat Android-, iOS- ja Windows Pho-
ne -kayttdjarjestelmiin ja niiden kayttdmat ohjelmointikielet Java-, Objective C- ja .NET-
kieliin. Lisaksi lahes jokainen valmistaja on kehittdnyt oman kayttéjarjestelméansa van-
hempia puhelimia varten. Kielelté toiselle kdantdminen ei onnistu kovin helposti, joten
kaikilla alustoilla toimivan ohjelman luominen ja yllapito olisi hyvin ty6lasta. [1, s. 16—
31.]

Koska kaikki mobiilialustat sisaltavat selaimen ja suurin osa naista on vielapa saman
avoimen lahdekoodin WebKit-projektin johdannaisia, voidaan ongelma ratkaista hy®-
dyntamalld selainta yhteisena ohjelmistoalustana [1, s. 44]. Talldin ohjelman kayttoliit-
tymé rakennetaan kaikkien laitteiden tukemilla HTML-elementeilld ja CSS-méérittelyilla,
ja dynaaminen toiminnallisuus toteutetaan joko palvelimella tai JavaScript-tekniikkaa
tukevilla selaimilla.

Vaikka kaikki mobiilialustat osaavatkin tulkita HTML- ja CSS-muotoilukielid, eivat ne
valttamattd tue samoja toimintoja. Talléin ohjelma voidaan rakentaa hydédyntamalla
progressiivista kehitysta, jolloin perustoiminnot luodaan kaikkien selaimien tukemaan
muotoon ja kehittyneemmat ominaisuudet rakennetaan kerroksittain naiden paalle.

Kerroksittaisuus toteutetaan prosessoimalla HTML-muotoilukieli JavaScript-koodin



avulla ja kayttamalla useita CSS-maérittelyitd samanaikaisesti, jolloin yhteensopimat-
tomat selaimet jattavat huomiotta ominaisuudet, joita ne eivat osaa kasitella. [1, s. 63—
64; 2, s. 55-57.]

2.2 Kaytettavyys

Toinen projektin tavoitteista oli tuoda palvelut asiakkaan kaytettavaksi ajasta ja paikas-
ta riippumatta. Tama edellyttad, etta jarjestelma huomioi asiakkaan kayttbkokemuksen
ja tukee mobiilia kayttdtapaa.

Mobiililaitteissa on niiden kannettavuusvaatimuksesta johtuen hyvin pieni naytt6 ja ko-
ko ohjelman toiminnallisuus joudutaan ahtamaan téhan tilaan. Talléin perinteiset kayt-
téliittymien suunnittelumallit eivat valttdmatta istu mobiilimaailmaan suorilta kasin. Lait-
teet voivat nayttaa sisallon myds eri tarkkuuksilla ja niitd voidaan kayttda vaaka- tai
pystytasossa. Talldin kayttélittyman pitdd mukautua kaytettdvan laitteen ominaisuuk-
siin. [1, s. 11-13]]

Yksi mobiililaitteiden kaytettdvyyden mullistavista ominaisuuksista on kosketusnaytto,
joka vaikuttaa nappainten sijoitteluun, navigaatioon ja kaiken toiminnallisuuden toteu-
tukseen. Kosketusnayton avulla voidaan toiminnot muokata ihmiselle ominaisesti kay-
tettdvaan muotoon. Kosketusnaytén yhteydessa tulee muistaa, ettd kayttoliittyman toi-
mintoja kaytetddn sormella napayttamalld. Kosketuspinnat ovat huomattavasti suu-
remmat kuin hiirelld napsautettaessa ja virheellisten painallusten mahdollisuus kasvaa.
Kayttéliittyman tulee myds huomioida erilaiset kosketuseleet, kuten vieritys ja tarken-
nus. [1,s. 70-71.]

Vaikka maailma onkin kansainvalistynyt, on oma kieli edelleen yksi kaytettavyyden
perusvaatimuksista. Lokalisointi parantaa ohjelmien kaytettavyytta ja mahdollistaa kayt-
tajaryhmat, joiden englannin kielen taito on rajoittunut. Lokalisointi mahdollistaa myds
graafisen siséallén tai muun toimintalogiikan soveltamisen eri tavoin eri kansallisuuksille.
[3.]



2.3  Suorituskyky

Ohjelman suorituskyky korostuu suunniteltaessa sovelluksia mobiililaitteille. Riittava
suorituskyky on suhteellinen késite ja riippuu tavoitteesta. Mobiiliportaalin yhteydessa
suorituskyvyksi madritettiin asiakkaan kokeman viiveen minimointi mobiiliportaalia kay-

tettaessa.

Mobiililaitteiden suuri kehitysnopeus aiheuttaa markkinoille laajan valikoiman eritasoisia
laitteita. Tama pitdd ottaa huomioon portaalin suunnittelussa. Ratkaisujen on oltava
nopeita, eivatkd ne saa kuluttaa paljoa muistia, jos niiden halutaan toimivan kaikilla
laitteilla. Web-kaytdssa laskentatehoa ja muistia kuluttavat paaasiassa JavaScript-
tulkkaus ja graafinen sisalté. ltse HTML-sivu on harvoin kovin suuri, mutta huonosti
suunniteltu tiedonhaku saattaa kuluttaa hyvinkin paljon muistia ja vaatia paljon lasken-
tatehoa, kun selain yrittaa sita esittaa. [1, s. 451-456.]

Toinen suorituskykyyn vaikuttava asia on laitteen yhteys internetiin. Suuri osa mobiili-
laitteilla ajettavista sovelluksista vaatii jatkuvan yhteyden palvelimeen. Palvelin on yh-
teydessa tietokantaan tai muihin jarjestelmiin ja tuottaa sovelluksen tarvitsemaa dataa.
Mobiililaitteen ja palvelimen valinen yhteysnopeus voi vaihdella suuresti ja hidas yhteys
heijastuu valittdmasti ohjelman suorituskykyyn ja siten sen kéaytettavyyteen. 3G-
verkossa kaytettavélle data-yhteydelle on liséksi ominaista, etta tietoliikenneyhteys ei
ole jatkuvasti aktiivisena, vaan se kdaynnistetdan tarvittaessa. Tama aiheuttaa viiveita

ohjelman suorituskykyyn. [4.]

Mobiiliportaalin suorituskykya voidaan parantaa hyédyntamalla AJAX-kyselyita ja se-
laimen valimuistia. AJAX-kyselyilld voidaan hakea tietoa, kayttajan edes huomaamatta
tiedonsiirtoa [1, s. 221]. Staattinen siséltdé voidaan tallettaa selaimen valimuistiin, josta
se on heti saatavissa ilman, etta palvelimelle tarvitsee lahettaa erillistéd kyselya [2, s.
284; 5].

2.4 Yllapidettavyys

Tuotteen elinkaaren maaraa sen yllapidettavyys. Ohjelmakoodin rakenne ratkaisee sen
mahdollistamat muutokset. Huonosti suunniteltu ohjelma tukee vain yhta toimintatapaa

ja muutokset vaativat koko alla olevan ohjelmakoodin muuttamista. Projektin neljas



tavoite onkin taata mobiiliportaalin hyva muokattavuus ja mahdollistaa sen kaytté mah-

dollisimman monenlaisten palveluiden alustana.

Testattavuus on yksi yllapidettavyyden haasteista. Kun vanhaa ohjelmakoodia joudu-
taan muuttamaan tai laajentamaan, on varmistettava, ettei vanha toiminnallisuus lak-
kaa toimimasta tai toimi vaarin. Talléin on jokainen muutoksen vaikutusalueella oleva
toiminto testattava uudestaan. Tama voi olla hyvin ty6lasté ja aikaa vievaa. Testatta-
vuus korostuu ketterid ohjelmistokehitysmenetelmia kaytettdessa. Muutokset kuuluvat
ketteran kehityksen luonteeseen, ja ohjelmiston toiminta on varmistettava jokaisessa
muutoksessa. [12, s. 4—7.]

Toinen yllapidettavyyden kulmakivistd on ohjelmakoodin rakenne ja luettavuus. Jotta
ohjelmakoodi pysyy luettavana ja siten myés muokattavana, on se jaettava loogisiin
kokonaisuuksiin ja sijoitettava omiin tiedostoihinsa, jotka on jarjestetty rakenteellisesti
helposti hahmotettavaan muotoon. Looginen rakenne minimoi muutosten suunnitteluun
kaytetyn ajan. Se varmistaa, ettei muualta koodista I6ydy mitédan yllatyksia, joita ei osa-
ta ottaa suunnittelussa huomioon. Oliopohjainen ohjelmointi on kehitetty tukemaan
naita tavoitteita, joten se soveltuu luontaisesti yllapidettavaksi tdhtdavan ohjelmiston
perustaksi. [13, s. 19-20.]

2.5 Turvallisuus

Mobiiliportaalin mahdollistamat palvelut voivat késitella tietoa, jota ei saa luovuttaa kuin
tietoihin oikeutetuille henkildille. Tamankaltaista tietoa ovat esimerkiksi kayttajatunnuk-
set, salasanat ja yritysten tai asiakkaiden luottamuksellinen tieto. Jotta tiedon eheys ja
luottamuksellisuus sailyisivat, on sen sailytys ja kasittely mobiiliportaalissa suunnitelta-
va tarkasti. Arkaluontoinen tieto on eristettava kayttéoikeuksien avulla (valtuuttaminen)
ja kayttaja on tunnistettava tietoa kasitellessa (todentaminen).

Yksi suurimmista tietoturvariskeista siséltyy kayttajan todentamiseen. Kayttéoikeuksien
rajaamisesta ei ole paljoa hy6tyd, jos hydkkaadja padsee tunnistautumaan toisena kayt-
tajana. Riskid voidaan pienentda turvaamalla salasanojen sailytys ja tunnistustietojen
siirto asiakkaalta palvelimelle. Asiakkaan ja palvelimen valissad voidaan kayttaa suojat-
tua TLS/SSL-protokollaa, jolloin tunnistautumistiedot valitetddn salattuna. Salasanat



voidaan myds sailyttdd salattuna vahvalla yksisuuntaisella algoritmilla, jolloin salasa-
noista ei ole hyokkaajalle hyétya, vaikka han ne saisikin kasiinsa. [14, s. 320—-329.]

Kéayttajan todentaminen tulee suorittaa aina, kun kasitelladn arkaluontoista tietoa. Olisi
epakaytanndllista ja riskialtista vaatia kayttdjaa antamaan salasanansa joka kerta, kun
han suorittaa uuden toiminnon. Tahan tarkoitukseen voidaan kayttajalle luovuttaa aika-
rajoitettu todennusavain, joka vahvistaa kayttajan identiteetin. Web-ymparistéssa tun-
nistusavainta sailytetdan yleensa selaimen Cookie-tiedostossa, joka vélitetdan palveli-
melle jokaisen pyynnon yhteydessa. [15, luku 11.2.]

Toinen suuri tietoturvariski web-kehityksen yhteydesséa on Cross Site Scripting (XSS) ja
muut injektiotekniikat. XSS tarkoittaa hydkkaajan web-sivulle syéttdmaa toiminnallisuut-
ta, joka suoritetaan toisen kayttajan selaimella. Tallin kayttajan selain toimii hyokkaa-
jan antamien ohjeiden mukaan ja oikein toteutettuna kayttajan tietoa paatyy hyokkaa-
jan kasiin tai kayttdja saadaan suorittamaan toimintoja hyékkaajan puolesta. Saman-
tyyppistd hydkkaysta kaytetddn myds SQL-injektioissa, jolloin hydkkaajan syoéttama
tieto siséltdd SQL-komentoja, jotka suoritetaan palvelimen tallentaessa tietoja tietokan-
taan. Molemmat hydkkaykset perustuvat kayttajan syoétteisiin, joten tehokkain tapa es-
taa niita on tarkistaa kaikki kayttajalta peraisin oleva data ja poistaa niista selaimen tai
palvelimen suorittama koodi. Sydte on tarkistettava kaikista lahteista, jotka eivat tule
jarjestelman sisélta. [11, 7. luku.]

3 Kaytetyt tekniikat

3.1 JavaScript

JavaScript on tulkattava oliopohjainen ohjelmointikieli. JavaScript pohjautuu EC-
MAScript standardiin, joka maarittelee ohjelmointikielen tukemat ominaisuudet ja syn-
taksin [26]. Se eroaa hieman Kkirjoitusasultaan muista olio-ohjelmointikielista, mutta
mahdollistaa kaikki modernien ohjelmointikielien ominaisuudet omalla tavallaan toteu-
tettuina [6, s. 3—4]. JavaScript-ohjelmakoodi tulkitaan ja suoritetaan suoraan selaimes-
sa, joka myos tarkoittaa, etta selain on vastuussa koodin suoritustavasta. Tasté johtuen
kaikki selaimet eivat mydskaan tue kaikkia JavaScript-kaskyja, vaan tuki riippuu toteu-
tuksesta. [6, s. 13—15.]



JavaScript on tarkoitettu web-sivujen dynaamiseen muokkaamiseen asiakaspaassa.
Normaalisti selain lataa web-sivun internetistd, tulkitsee HTML-muotoilukielen ja piirtaa
sivun selaimen ikkunaan. Samalla se suorittaa sivulla olevan JavaScript-koodin. Suori-
tettavalla koodilla on p&éasy kaikkiin selaimen ikkunassa oleviin elementteihin. Ja-
vaScript-koodia voidaan myds kiinnittda selaimen tapahtumiin, jolloin nakyva web-sivu

muuttuukin asiakaspadssa suoritettavaksi ohjelmaksi.

Dynaamisten web-sivujen luonti perustuu JavaScriptin tapahtumiin ja HTML-sivun esit-
tavaan DOM-puuhun. JavaScriptilld voidaan hallita 1ahes kaikkia selaimen tapahtumia.
Silla voidaan tunnistaa kayttajan toimet reaaliaikaisesti ja vastata niihin muokkaamalla
sivua. [6, s. 9.]

3.2 DOM

Document Object Model (DOM) koostuu XML-muotoisesta, puurakenteisesta tiedosta
ja kuvaa toiminnot tiedon hakemiseen ja kasittelyyn. Jokainen web-sivu voidaan esittda
DOM-muotoisena rakenteena. Talléin HTML-elementin kuvataan DOM-solmuina ja sen
ominaisuuksina. DOM-elementit voidaan paivittdd dynaamisesti, jolloin web-sivun ulko-
asu muuttuu. Lahes kaikki ohjelmointikielet tukevat DOM-mallia. [6, s. 77-79.]

Selaimet kayttavat DOM-puuta tallettamaan ladatun web-sivun HTML-elementit ja attri-
buutit. DOM-puusta voidaan lukea kunkin HTML-elementin sisélté reaaliaikaisesti. Si-
saltdéad muuttamalla muuttuu myds selaimen esittdman web-sivun ulkoasu. Tietoa voi-
daan hakea siirtymalla DOM-puussa elementti elementiltd eteenpain tai hakemalla
elementteja niiden nimelld tai ID-tunnisteella. [6, s. 85.]

3.3 jQuery

jQuery on JavaScript-kirjasto, jonka tarkoitus on helpottaa DOM-objektien ja tapahtu-
mien késittelyd. jQuery-projektia kehittdd jQuery Foundation, joka koostuu joukosta
vapaaehtoisia web-kehittdjia [27]. Kirjastossa on toteutettu dynaamisilla web-sivustoilla
yleisimmin tarvittavia ominaisuuksia ja se on yksi yleisimmin kaytettyja JavaScript-
kirjastoja. [7, 1. luku.]



Tarkein jQuery-kirjaston ominaisuus on mahdollisuus hakea HTML-elementteja DOM-
puusta kayttden hyvin yksinkertaisia hakuehtoja. Hakuehtoihin sisaltyy elementtien
sisaltd, sijainti, CSS-luokat ja attribuutit. Liséksi hakuehtoja voi ketjuttaa, jolloin yhdella
rivilld koodia voidaan hakea tietty HTML-elementti varsin monimutkaisillakin ehdoilla.
[7, 5. luku.]

Toinen tarked ominaisuus liittyy tapahtumien kasittelyyn. Eri selaimet késittelevat ta-
pahtumia hieman eri tavoin. jQuery huolehtii eri toteutuksista ja tarjoaa yhteisen raja-
pinnan tapahtumien kasittelyyn. Se my®s antaa perinteista JavaScript-tapahtumaa tar-
kempaa tietoa tapahtuman aiheuttajasta. [7, 9. luku.]

Muita jQuery-kirjaston hyddyllisia ominaisuuksia ovat tuki erilaisille animaatioille, kuten
siirtymille tai tiedon piilottamiselle sekd AJAX-komennot, joilla sivuille voidaan ladata
sisaltéa ilman, ettd sivua tarvitsee ladata uudestaan. jQuery-kirjastoa voidaan myds

laajentaa lataamalla siihen liitAnnaisia.

3.4 jQuery Mobile

jQuery Mobile on progressiiviseen suunnittelumalliin perustuva JavaScript-kirjasto.
jQuery-kirjaston tavoin sita kehittdad jQuery Foundation [28]. Kirjasto laajentaa jQuery-
kirjaston yksittaiset ominaisuudet koskemaan koko sivustoa ja mahdollistaa perinteisen
HTML-sivun muuntamisen nykyaikaiseksi web-sivuksi jopa ilman uuden koodin Kirjoit-
tamista. Dynaamisen web-sivun toteuttaminen vaatii kuitenkin jQuery Mobilen arkkiteh-
tuuriin perehtymista. [7, 26. luku.]

jQuery Mobilen arkkitehtuuri perustuu sivujen lataamiseen asynkronisesti DOM-
puuhun. Sivu vaihtuu ruudulle vasta, kun se on kokonaan ladattu ja vaihtumiseen voi-
daan kayttdd animaatiota. Sivu voidaan myo6s sailyttdd valimuistissa, jolloin sivua ei
tarvitse ladata uudelleen, vaan se voidaan ottaa suoraan kayttéén. Talléin syntyy illuu-
sio yhtendisesta ohjelmasta. [7, 27. luku.]

Kun jQuery Mobilea kaytetdan dynaamisen sisallén yhteydessa, tulee sivujen toteutuk-
sesta hieman monimutkaisempaa. Koska kaikki mobiililaitteet eivat tue JavaScriptia
ollenkaan, tulee valita rakennetaanko tuki myds naité laitteita varten. Jos laite ei tue
JavaScriptid, perustuu koko toiminnallisuus perinteiseen HTML-sivujen lataukseen.



Tallbin kaikki toiminnot tulee rakentaa palvelimelle 1&dhetettédvien lomakkeiden varaan.
[8, 1. luku.]

JavaScriptia tukevissa laitteissa vaihtoehtoja on paljon enemman. Dynaaminen sisalté
voidaan ladata erikseen AJAX-kyselynd ja liittdd latauksen valmistuessa DOM-
rakenteeseen. Sisélté voi olla HTML-muodossa, jolloin se voidaan ottaa suoraan kayt-
t66n tai esimerkiksi JSON- tai XML-muodossa, jolloin se pitda jatkokasitella JavaScrip-
tin avulla. Tiedon muoto riippuu siitd, halutaanko kasittelykuorma siirtaa laitteelle vai
suorittaa palvelimella. AJAX-kyselyilla tietoa voidaan hakea pieni pala kerrallaan, jolloin
suorituskyky kasvaa kyselyiden nopeutuessa. Tietoa voidaan myds hakea suurempi
kokonaisuus josta naytetddn vain pala kerrallaan. Tama& soveltuu hyvin ei-
reaaliaikaisen tiedon nayttamiseen. [7, 14. luku.]

jQuery Mobilen arkkitehtuurissa yksi sivu voi siséltdd useampia jQuery Mobile -sivuja.
Sivut ja niiden osat erotetaan toisistaan data-attribuuteilla, jotka ovat vapaasti maaritet-
tavia HTMLS5 erikoistunnisteita. [8, 2. luku.] Esimerkkikoodissa 1 nahdaan jQuery Mobi-
le -sivun rakenne ja data-attribuuttien kaytto.

<IDOCTYPE html>
<html>
<head>
<title>Page Title</title>
<meta name="viewport" content="width=device-width, initial-scale=1" />
<link rel="stylesheet"
href="http://code.jquery.com/mobile/1.3.1/jquery.mobile-1.3.1.min.css" />
<script src="http://code.jquery.com/jquery-2.0.3.min.js"></script>
<script src="http://code.jquery.com/mobile/1.3.1/jquery.mobile-
1.3.1.min.js"></script>
</head>
<body>
<div data-role="page" data-title="New Title" data-url="/Home/Index">
<div data-role="header" data-id="header" data-theme="b">
<hl>
This is the page header
</h1>
</div>
<div data-role="content">
<h2>
This is the page content
</h2>
</div>
</div>
</body>
</html>

Esimerkkikoodi 1. jQuery Mobilen sivurakenne.
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Kun sivu ladataan, jQuery Mobile erottelee sivusta ainoastaan page-attribuutilla merki-
tyt osat ja jattdd muun sivun huomiotta. Koska useita sivuja sailytetddn samassa DOM-
puussa, tulee olla erityisen tarkkana, ettei kahdella sivulla kaytetd samoja ID-
tunnisteita. [7, 27. luku.]

3.5 ASP.NET MVC

ASP.NET on dynaamisten web-sivujen rakentamiseen tarkoitettu ohjelmointialusta.
Alustaa suoritetaan Internet Information Services (I1S) -palvelimen p&alla, joka huolehtii
kutsujen valityksesta oikealle ohjelmalle. ASP.NET perustuu Microsoftin .NET-alustalle,
joten se mahdollistaa saman koodin suorittamisen web-sovelluksissa, jota kaytetdan
perinteisissa tydpdytasovelluksissa. [11, 1. luku.]

ASP.NET-alustasta on kaksi rinnakkaista kehityshaaraa: Web Forms ja MVC. Web
Forms on ASP.NET:n perinteinen ohjelmointimalli. Sen tarkoitus on tehda web-
sovelluksien tekemisesta yhta helppoa kuin tydpdytésovellusten kehityksesta ilman,
etté tarvitsee ymmartaa paljoakaan HTML-muotoilukielesta tai JavaScriptista. [10, s. 2—
3.] MVC-malli taas lahestyy kehitystd web-maailman tilattomasta n&kdkulmasta.
WWW:n perustana oleva HTTP-protokolla on rakennettu tilattomaksi ja jokainen sivus-
toon kohdistuva kysely on itsendinen eikd ole riippuvainen aiemmasta tilasta.
ASP.NET:n MVC-malli tukee tata lahestymistapaa ja keskittyy valittdmaan pyynnét
oikealle kasittelijalle. Talléin voidaan tehokkaasti erottaa kayttdliittyman ndkyma, toi-
mintalogiikka ja k&siteltava tieto. [10, s. 43—44.]

Koska Web Forms -ohjelmointimalli sisaltdéd ohjelman tilan, ei se ole kovin yhteensopi-
va tilattomuuteen turvaavien ohjelmistokehysten, kuten jQuery Mobilen kanssa. On-
gelmaksi muodostuu Web Formsin perusajatus siséllyttaa tila jokaiseen kyselyyn. Kos-
ka jQuery Mobile hakee sisallon AJAX-kyselyilla ja poimii vain tarvittavan tiedon, syntyy
ongelmia ID-tunnisteiden ja tilan sisaltdman ns. ViewState-koodin kanssa. Tilan aiheut-
tamia ongelmia voidaan yrittda kiertdd, mutta talléin menetetddn suurin osa Web

Formsin hyddyista ja liséksi puutteet rajoittavat 1ahes kaikkea kehitysta. [10, s. 3—4.]

MVC-ohjelmointimalli on kuin tehty jQuery Mobilen palvelinalustaksi. Toiminnot on
suunniteltu tilattomiksi, ja ohjelmoija saa vapaat kddet HTML-koodin kirjoittamiseen ja
kyselyihin vastaamiseen. Kaikki MVC-mallin komponentit ovat vaihdettavia ja ohjelmoi-
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ja pystyy muokkaamaan ne mieluisekseen. MVC-malli helpottaa my6s ohjelmistotes-
tausta, koska toiminta ei riipu tilasta ja kaikki komponentit voidaan testata erikseen.
[10,s. 7-8.]

ASP.NET MVC jakaa sivuston useisiin osiin. Nakyma sijaitsee ohjelmointikielesta riip-
puen CSHTML- ja VBHTML-tiedostoissa (C# ja Visual Basic). Nakymatiedostot ovat
HTML-muotoilukielta, johon on upotettu mallin k&sittelyd ohjeistavaa ohjelmakoodia.
Esimerkki C#-kielisestd nakyméatiedostosta nadhdaén esimerkkikoodissa 2.

@using MobilePortal;
@model MobilePortal.Models.LlLoginModel
<div data-role="page" data-title="@MobilePortal.lLanguage.Translate("Mobile Por-
tal") - @Language.Translate("Login")" data-url="@Url.Action(null)">
<div data-role="header" data-id="header" data-theme="b">
<div class="portal-ui-logo ui-bar-b">
<img src="~/Content/images/logo.png" alt="Company Logo" />
<span>@Language.Translate("Mobile Portal")</span>
</div>
</div>
<div data-role="content">
<h2>@Language.Translate("Login")</h2>

@using (Html.BeginForm())

{
<p>
@Html.LabelFor(m => m.Username, Language.Translate("Username") +
ll:ll)
@Html.EditorFor(m => m.Username)
@Html.LabelFor(m => m.Username, Language.Translate("Password") +
ll:ll)

@Html.EditorFor(m => m.Password)
@Html.LabelFor(m => m.Username, Language.Translate("Select lan-
guage") + ":")
@Html.DropDownListFor(m => m.Language, new
List<SelectListItem>() {
new SelectListItem() {
Text = Language.Translate("Finnish"),
Selected = Model.Language == "fi",
Value = "fi"
s
new SelectListItem() {
Text = Language.Translate("English"),
Selected = Model.Language == "
Value = "en

en",

}s
new SelectListItem() {

Text = Language.Translate("Swedish"),

Selected = Model.lLanguage == "sv",
Value = "sv"
}
}, new { data_submit = "true" })
</p>
<p>

@Html.validationSummary(false)
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</p>
<p><input type="submit" value="@Language.Translate("Login")" /></p>
@Html.HiddenFor(m => m.PreviouslLanguage)
}
</div>
</div>

Esimerkkikoodi 2. C#-kielinen ndkymatiedosto.

MVC-mallissa nédkym@ ainoastaan tuottaa sivun annettuun malliin perustuen. ltse toi-
mintalogiikka ja mallit sijaitsevat omissa luokkatiedostoissaan. Ajoymparistd reitittda
HTTP-pyynnot kontrolleriluokille, jotka valitsevat tilanteeseen sopivan ndkyméan ja mal-
lin. [11, 1. luku.] Esimerkit C#-kielisistéa kontrolleri- ja malliluokista nadhdaan esimerkki-
koodeissa 3 ja 4.

namespace MobilePortal.Controllers

{
[Authorize(Roles = "admin")]
public class AccountController : Controller
{
//
// GET: /Account
[AllowAnonymous]
[HttpGet]
public ActionResult Index()
{
if (Request.IsAuthenticated)
{
if (User.IsInRole("admin") && !User.IsInRole("user"))
return RedirectToAction("Administration"”, "Account");
else
return RedirectToAction("Index", "Status");
}
else
{

var currentlLanguage = Language.getCurrentLanguage();
var model = new LoginModel() { Language = currentlLanguage, Pre-
viousLanguage = currentlLanguage };

return View("Login", model);

Esimerkkikoodi 3. C#-kielinen kontolleriluokka.

namespace MobilePortal.Models

{

public class LoginModel

{
[Required]
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public string Username { get; set; }
[Required]
[DataType(DataType.Password) ]

public string Password { get; set; }

public string Language { get; set; }

public string PreviousLanguage { get; set; }

Esimerkkikoodi 4. C#-kielinen malliluokka.

4 Toteutus

4.1 Jarjestelmad

Mobiiliportaali koostuu selaimella suoritettavasta jQuery Mobile -pohjaisesta kayttdliit-
tyméasta ja Microsoft Internet Information Services (lIS) -palvelimella suoritettavasta
ASP.NET MVC 4 -ohjelmasta. Portaalin tarvitsema tieto haetaan paikallisesta SQL
Server -tietokannasta ja ulkoisesta NETadmin-verkonvalvontajarjestelmasta. Jarjestel-
man osien yhteydet esitetdan kuvassa 1.

<>

SQL Server

ASP.NET MVC 4

A

jQuery Maobile

Kuva 1. Jérjestelmakaavio.
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4.2 Kayttoliittyma

Mobiiliportaalin kayttéliittyma suunniteltin mahdollisimman helppokayttéiseksi ja muo-
kattavaksi. Palvelut jaettiin omiin sivuihinsa, ja likkuminen tapahtuu yhteisen navigaa-
tiovalikon kautta. Navigaatiovalikko toteutettiin esiin aukeavana alasvetovalikkona, jol-
loin se vie vain vahan tilaa, mutta on aina kaytettavissa, mahdollistaen nopean liikku-
misen portaalin eri osien valilla. Valikko nahdaan kuvassa 2. Useissa tilanteissa tarjo-
taan myds paluunappi valikon oikealle puolelle, jos looginen siirtyminen sitd edellyttaa.

Carrier = =

&I K&K ACTIVE OY

Mobiiliportaali

Carrier = =

&I K&K ACTIVE oY

Mobiiliportaali

Valikko Valikko

Tilanne

Tilanne

Verkko
Tuki
Asiakas K&K Active Oy

Verkko Kayttdjien hallinta

Kirjaudu ulos

V

Halytykset

08.03.2013 11:04:06
Firewall2
1PING ICMP: pl = 100 - Could not resaolve

DIR ICRAD- ol — 1)

N

A

Kuva 2. Navigaatiovalikko.

Visuaalisesti kayttoliittyma koostuu erilaisista listoista, napeista ja tekstikentista. Jotta
portaali olisi kdytettdvissd myds pienemman nayttdkoon laitteilla, on esitettava tieto
jaettu kapeisiin elementteihin, jotka seuraavat toisiaan sivuilla. Kuvassa 3 ndhdaan
esimerkkilistaus portaalin laitehalytyksista ja tukipyyntélomake.
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08.03.2013 11:04:06

Firewall2

1PING ICMP: pl = 100 - Could not resolve
hostname -> PING ICMP: pl = 0 Viankuvaus

08.03.2013 11:04:06

Firewall2

2PING ICMP: pl = 100 - Could not resolve
hostname -> PING ICMP: pl = 0 Tarkistuslista

08.03.2013 11:04:06 ) .
Firewall2 Virtavalo vilkkuu
3PING ICMP: pl = 100 - Could not resolve

hostname -> PING ICMP: pl = 0 Verkko-valo vilkkuu

08.03.2013 11:04:06
Firewall2 PC-valo vilkkuu
4PING ICMP: pl = 100 - Could not resolve
hostname -> PING ICMP: pl = 0

Vikaraportti

08.03.2013 11:04:06

Kuva 3. Listaus laitehalytyksistd ja tukipyyntélomake.

Jotta tiedon maara ei sekoittaisi kayttajaa, on aluksi esilla vain tarpeellinen yleistieto ja
elementteja napayttamalla saadaan esiin tarkempaa tietoa. Kayttélittyma hydédyntaa
my®s erilaisia hakuvalikoita, jolloin esiin voidaan nayttda vain haluttu maara parhaiten
sopivia vaihtoehtoja. Esimerkki hakutoiminnosta ja tarkentuvasta siséllésta nahdaan
kuvassa 4. Kuvassa on haettu koko verkon laitteista Firewall2-hakusanan sisaltavat

laitteet ja hakutuloksista ensimmainen on avattu tarkempaan tarkasteluun.
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M [ [http/Mocalhost:12345/Network

& K&K ACTIVE oY

Mobiiliportaali

Valikko

Verkon laitteisto

firewall2
Laite IP osoite
© Firewall2 127.0.0.1
Porttinumero Porttinimi

1 eth0
2 eth1

€ Firewall25 127.0.0.1

¢ Firewall26 127.0.0.1

Kuva 4. Kayttéliittyméan hakutoiminto ja tarkentuva sisalté.

4.3 Ominaisuudet

Mobiiliportaali on suunniteltu toimimaan palvelualustana, joten sen sisaltd maaraytyy
asiakkaan tarpeiden mukaan. Portaaliin on kuitenkin toteutettu muutamia palveluita
esittelemaan sen kayttdbmahdollisuuksia. Palvelut on tarkoitettu muokattaviksi kaytto-
kohteesta riippuen.

4.3.1 Kirjautuminen

Kirjautuminen mobiiliportaaliin tapahtuu omalta sivultaan. Kayttgja ei voi ohittaa kirjau-
tumista, vaan portaali ohjaa tunnistautumattoman kayttajan aina kirjautumissivulle. Por-
taali tunnistaa kayttajan selaimen kieliasetuksen automaattisesti ja valitsee kaytettavan
kielen sen perusteella. Mobiiliportaali tukee oletuksena suomen, ruotsin ja englannin
kieltd, mutta my6és muita kielid on mahdollista lisatd. Jos selaimen kielivalintaa ei por-
taalista 16ydy tai se halutaan muuten vain vaihtaa, 16ytyy kirjautumissivulta myds kie-
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lenvalintapainike. Kuvassa 5 ndhdaan portaalin kirjautumissivu eri kielivalintoja kaytet-

taessa.

Mobiiliportaali

Kirjaudu

Kayttajatunnus:

Salasana

Valitse kieli:

Mobile Portal

Login

Username:

Password

Select language:

English

Mobil Portal

Logga in

Anvandarnamn

Losenord

Valj sprak:

Svenska

Kuva 5. Kielivalinta kirjautumissivulla.

4.3.2 Kayttgjien hallinta

Kéayttgjien hallintaa varten on portaaliin toteutettu hallintandkyma4, jossa voidaan lisata,

poistaa ja muokata portaalin kayttajia. Kayttajat synkronoidaan ulkoisesta NETadmin-

verkonvalvontajarjestelmasta, joten kayttajan luonti tarjoaa ainoastaan kayttajahaun ja

roolien valinnan. Kuvassa 6 ndhdaan esimerkki uuden kayttajan lisdyksesta ja hallin-

tanakymista.



Carrier =
VIoDIllportaail

Valikko Takaisin

Luo uusi kayttaja
Kayttajatunnus:

juho10

Kayttajien hallinta

Kayttaja 'juho3' luotiin

@ Luo uusi kiyttsji

Kayttajatunnus
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Carrier =

Muokkaa kayttajaa

Kayttajatunnus:

juho3
Rooli

admin

user

€ Poista kiyttiji

Paivita

Kuva 6. Kayttajan luonti ja hallinta.

Portaalin sisélté mukautuu kayttdoikeuksien mukaan. Hallintasivulla asetettu kayttaja-

rooli maaraa, mita toimintoja kayttaja voi suorittaa ja minkalaista sisaltéa hanelle nayte-

taan. Kayttboikeuksien mukaan mukautuva valikko ndhdaan kuvassa 7.

=

f K&K ACTIVE OY

Mobiiliportaali

Valikko
Kayttajien hallinta
oo e
Kirjaudu ulos

Kayttajien hallinta

© Luo uusi kiyttiji

Kayttajatunnus Rooli

=

{ K&K ACTIVE OY
Mobiiliportaali

Valikko
Tilanne

Verkko
Tuki

Kirjaudu ulos

Tilanne

e —

| Asiakas K&K Active Oy |

Kuva 7. Kayttboikeuksien mukaan mukautuva valikko.
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Kuvan ensimmaisessa nakymassa on kayttajalla pelkat hallintacikeudet ja toisessa
pelkat kayttdjanoikeudet.

4.3.3 Tilanne

Tilanne-sivun tarkoitus on antaa asiakkaalle palvelun tilannekuva. Sivulla esitetdan
asiakkaan palvelutietoja, kuten verkko-osoite ja listaus asiakkaan laitteita koskevista
héalytyksistd. Kuvassa 8 nahddan portaalin tilannendkyma. Nayta lisda -painike lataa
esiin lisda halytyksia AJAX-pyyntdina.

Carrier =

4 P M [ | nhtp/ocalhost12345/Status

Valikko

Tilanne

Asiakas K&K Active Oy
Verkko 127.0.0.0/24

Halytykset

08.03.2013 11:04:06
Firewall2
1PING ICMP: pl = 100 - Could not resolve hostname -> PING ICMP: pl = 0

08.03.2013 11:04:06
Firewall2
2PING ICMP: pl = 100 - Could not resolve hostname -> PING ICMP: pl = 0

08.03.2013 11:04:06
Firewall2
3PING ICMP: pl = 100 - Could not resolve hostname -> PING ICMP: pl = 0

08.03.2013 11:04:06
Firewall2
4PING ICMP: pl = 100 - Could not resolve hostname -> PING ICMP: pl = 0

08.03.2013 11:04:06
Firewall2
5PING ICMP: pl = 100 - Could not resolve hostname -> PING ICMP: pl = 0

Kuva 8. Tilanne-ndkyma.

4.3.4 Verkko

Verkon laitteisto listaa asiakkaan verkon laitteet ja tarjoaa lisatietoja laitteista, kuten IP-
osoitteen  ja  porttitiedot. Laitetiedot haetaan ulkoisesta NETadmin-
verkonvalvontajarjestelmasta. Nakyma tarjoaa hakukentéan, jolla voidaan etsia laitteita
laitteen nimelld tai sen lisatiedoilla, esimerkiksi portin nimella. Hakuun sopivista laitteis-
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ta naytetddn kymmenen ensimmaista ja lisda vaihtoehtoja saa tarkentamalla hakua.

Sivun toiminta esitettiin jo aiemmin kayttéliittyman yhteydesséa kuvassa 4.

4.3.5 Tuki

Tuki-sivu listaa asiakkaan tekemat tukipyynnét ja antaa mahdollisuuden ottaa yhteytta
asiakaspalveluun. Kannykalla portaalia kaytettdessa voidaan napayttaa puhelinnume-
roa, jolloin selain tarjoaa mahdollisuuden soittaa suoraan asiakaspalveluun. Liséksi on
tarjolla lomake laitevikoja varten ja asiakaspalvelun sahkdpostiosoite. Tukipyyntéloma-
ke esiteltiin jo aiemmin kayttdliittyman yhteydessa kuvassa 3. Tukipyynnét vélitetaan
ulkoiseen NETadmin verkonvalvontajarjestelmaan. Kun asiakas on tehnyt tukipyynnén
saa han vahvistuksen tukipyynnén lahettamisesta ja pyyntd ilmestyy tukipyyntélistaan.
Listan otsikkokenttia napayttdamalla saadaan esiin tukipyynndsséa tallennetut tiedot,
jotka ndhdaan kuvassa 9.

p
4 P M [ htpocalhost12345/Support

Tuki

+ limoita laitevika
- Otayhte
Sahkoposti: support@example.com

Puhelin +358-9-123123
Osoite: Testikatu 1 a 00100 Helsinki

© 27.1.201418:00:19 Tuntematon vika
Aika Viesti

Modeemi ei toimi Checklist: Virtavalo vilkkuu: Kylla Verkko-valo
vilkkuu: Kylla PC-valo vilkkuu: Ei

27.1.2014 18:00:19
& 26.1.20140:57:57 Yhteys poikki

Ak 31 irewall2 ei vastaa
© 25.1.201422:31:26 Fi 112 ei vasta

© 25.1.2014 21:59:54 Laskutusongelma

© 25.1.201420:55:24 Pikkuvikoja

Kuva 9. Tukipyynnot.
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4.4 Asiakas

441 Arkkitehtuuri

Selaimella suoritettava jQuery Mobile -kirjasto vastaa mobiiliportaalin kayttoliittymasta.
Se tarjoaa tapahtumapohjaisen ohjelmointiymparistén portaalin sivurakenteelle ja vas-
taa kayttoliittymakomponenttien alustayhteensopivuudesta. Asiakasarkkitehtuuri raken-
tuu jQuery Mobilen kehysrakenteen ymparille, joka perustuu JavaScript-tapahtumiin ja
progressiiviseen kehitykseen.

Portaalin sivuilla on yhteiset JavaScript-tiedostot, jotka on jaettu seuraaviin nimiava-

ruuksiin:

o Portal — Portaaliluokka
o Portal.EventHandlers — Portaalin tapahtumankasittelijat
o Portal.EventHandlers.Menu — Valikkotapahtumat
o Portal.EventHandlers.Controls — Kayttéliittymakomponenttien hallinta
o Portal.EventHandlers.Messages — Viestitapahtumat
o Portal.EventHandlers.Ajax — Asynkroninen tiedon lataus
o Portal.EventHandlers.System — Jarjestelmatason tapahtumat
o Portal.Configuration — Portaalin konfiguraatio
o Portal.Events — jQuery Mobilen tapahtumat
Lisdksi portaalilla on yhteinen CSS-tyylitiedosto. jQuery Mobile siséltdd omat Ja-

vaScript- ja CSS-tiedostonsa, jotka ladataan portaaliin saavuttaessa. Taman jalkeen
skriptit pysyvéat muistissa ja ne luovat selaimessa suoritettavan asiakasohjelman.

4.4.2 Progressiivinen kehitys

Laiteyhteensopivuuden sailyttdmiseksi on mobiiliportaali suunniteltu progressiivisesti
kerrostaen. Mobiiliportaalin sivut rakennetaan palvelimella kaikkien selainten tukemia
HTML-elementteja ja CSS-méarittelyitd kayttden. Perustoiminnallisuus toteutetaan lo-
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makkeilla ja linkeilld ja kaytettdvyyttd parannetaan kasittelemalld sivut JavaScript-
koodin avulla.

Mobiiliportaalia on mahdollista kayttdd myds ilman JavaScript-tukea. Talldin kaikki
jQuery Mobilen automatiikka kuitenkin menetetdan ja toiminnallisuus perustuu palveli-
mella luotuihin HTML- ja CSS-ominaisuuksiin. Kuvassa 10 ndhdaan ero kayttdliittyméan
ulkoasussa JavaScript-tuen puuttuessa.

Mobiiliportaali

Kirjaudu

Kirjaudu

Kayttajatunnus Kayttajatunnus:

Salasana:
Salasana Valitse kieli: | Suomi [+]
Valitse kieli:

Suomi

Kiriaudu

Kuva 10. Mobiiliportaalin ulkoasu JavaScript-tuen kanssa ja sen puuttuessa.

Erot sivujen ulkoasussa johtuvat jQuery Mobilen tekemasta tydsta. Palvelimen lahet-
tama kirjautumissivun HTML-koodi ennen jQuery Mobilen prosessointia nahdaan esi-
merkkikoodissa 5.

<p><label for="Username">Kayttajatunnus:</label>

<input class="text-box single-line" data-val="true" data-val-
required="Kayttajatunnus pakollinen" id="Username" name="Username" type="text"
value="" />
</p><p>

<label for="Username">Salasana:</label>

<input class="text-box single-line password" data-val="true" data-val-
required="Salasana pakollinen" id="Password" name="Password" type="password"
value="" />
</p><p>
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<label for="Language">Valitse kieli:</label>
<select data-submit="true" id="Language" name="Language"><option select-
ed="selected" value="fi">Suomi</option>
<option value="en">Englanti</option>
<option value="sv">Ruotsi</option>
</select>
</p>

Esimerkkikoodi 5. Kirjautumissivun HTML-koodi ennen jQuery Mobilen prosessointia.

Esimerkkikoodissa 6 ndéhdaan sama HTML-koodi prosessoinnin jalkeen. Koodista néh-
daéan, ettd jQuery Mobile on lisannyt lukuisia lisékerroksia ja ulkoasua muokkaavia
luokkia alkuperaisen HTML-sivun elementteihin.

<p><label for="Username" class="ui-input-text">Kdyttajatunnus:</label>
<div class="ui-input-text ui-shadow-inset ui-corner-all ui-btn-shadow ui-
body-c">
<input class="text-box single-line ui-input-text ui-body-c" data-
val="true" data-val-required="Kayttdajatunnus pakollinen" id="Username"
name="Username" type="text" value="">
</div>
</p><p>
<label for="Username" class="ui-input-text">Salasana:</label>
<div class="ui-input-text ui-shadow-inset ui-corner-all ui-btn-shadow ui-
body-c">
<input class="text-box single-line password ui-input-text ui-body-c"
data-val="true" data-val-required="Salasana pakollinen" id="Password"
name="Password" type="password" value="">
</div>
</p><p>
<label for="Language" class="ui-select">Valitse kieli:</label>
<div class="ui-select">
<div data-corners="true" data-shadow="true" data-iconshadow="true" data-
wrapperels="span" data-icon="arrow-d" data-iconpos="right" data-theme="c"
class="ui-btn ui-shadow ui-btn-corner-all ui-btn-icon-right ui-btn-up-c">
<span class="ui-btn-inner">
<span class="ui-btn-text">
<span>Suomi</span>
</span>
<span class="ui-icon ui-icon-arrow-d ui-icon-
shadow" >&nbsp;</span>
</span>
<select data-submit="true" id="Language" name="Language"><option
selected="selected" value="fi">Suomi</option>
<option value="en">Englanti</option>
<option value="sv">Ruotsi</option>
</select>
</div>
</div>
</p>

Esimerkkikoodi 6. Kirjautumissivun HTML-koodi jQuery Mobilen prosessoinnin jalkeen.
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Koska portaalin koodi on suunniteltu toimimaan sellaisenaan, ei JavaScript-tuen puut-
tuminen esta koko portaalin kayttéa, vaan tarjoaa mobiililaitteelle ne toiminnot, joita se
tukee. JavaScript-tuen |6ytyesséa voidaan ottaa kayttdéon lisatoimintoja, jotka mahdollis-

tavat paremman kayttbkokemuksen ja hienomman ulkoasun.

4.4.3 Tapahtumat

Mobiiliportaalin asiakaspaan toiminta perustuu jQuery Mobilen tapahtumiin. Kun jQuery
Mobile lataa uuden sivun, se aiheuttaa pagecreate-tapahtuman. Kun sivu naytetaan
selaimessa, aiheutuu pageshow-tapahtuma. Tapahtumiin voidaan kiinnittda JavaScript-
tapahtumankasittelijéita, jotka aktivoituvat kayttajan siirtyessa sivulta toiselle. Esimerk-
kikoodissa 7 ndhdaan tapahtumankasittelija, joka lisda data-confirm-attribuutilla varus-
tettuihin elementteihin ylimaaraisen varmistusviestin, joka naytetaan niitd napaytetta-

essa.

Portal.EventHandlers.Messages.ConfirmMessage = function (e) {
var currentPage = $(e.target);

var click = function (e) {
var message = $(this).attr("data-confirm");
return confirm(message);

}s

currentPage.find("[data-confirm]").on("click", click);

Esimerkkikoodi 7. Pagecreate-tapahtumankasittelija.

Tapahtumankasittelijan aktivoiva koodi nahdaan esimerkkikoodissa 8.

<div class="single-button" data-confirm="0Oletko varma etta haluat poistaa kayt-
tajan admin?">

<a data-icon="delete" data-iconpos="notext" data-role="button"
href="/Account/DeleteUser/admin">Poista kayttaja</a>

<a href="/Account/DeleteUser/admin">Poista kayttaja</a>
</div>

Esimerkkikoodi 8. Tapahtuman kasittelijan aktivoiva HTML-koodi.

Myds muut selaimella tehtéavéat toiminnot aiheuttavat tapahtumia, kuten ruudun napay-
tys. N&itd toimintoja hydédynnetdan mobiiliportaalin kaytettdvyyden parantamisessa.
Normaalisti mobiililaitteet lisdavat noin 300 millisekunnin viiveen ennen kuin ne suorit-

tavat ndpaytyksesta aiheutuvat click-tapahtuman. Tama aiheuttaa kayttoliittyméan tun-
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tumisen hitaalta. Mobiiliportaalissa osa napaytyksista, esimerkiksi valikon avaus, hyo-
dyntaa ontouchstart-tapahtumaa, jolloin tapahtumankasittelija suoritetaan valittdmasti.

4.4.4 Komponentit

Mobiiliportaalin kayttdliittyma hyédyntdd jQuery Mobilen visuaalisia komponentteja.
Peruskomponentit, kuten napit ja tekstikentat, muunnetaan automaattisesti pyéreéareu-
naisiksi, ja ne mukautuvat sivun levyisiksi mahdollistaen helpon kosketuksen. Perus-
komponenttien liséksi portaalissa kaytetdan erilaisia listoja ja valikkoja, jotka aktivoi-
daan kayttamalla tiettyja data-role-attribuutteja HTML-elementtien joukossa. Kuvassa
11 on esimerkki Collapsible Set -komponentista, jonka otsikoita napayttamalla saadaan
esiin lisda tietoa. Kuvan vihreda nappia napayttamalla aukeaa tukipyyntélomake tai
asiakaspalvelun yhteystiedot.

ZJ K&K ACTIVE OY
Mobile Portal

€ 27.1.2014 18:00:19 Tuntematon
= ~ =

Kuva 11. Collapsible Set -komponentti.

Collapsible Set -elementti koostuu tavallisesta div-elementistd, johon on lisétty attri-
buutti data-role="collapsible-set”. jQuery Mobile prosessoi div-elementin sisallén ja luo
siitd graafisen valikon. Esimerkkikoodissa 9 nahdaan Collapsible Set -komponentin
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luova koodi. Komponentin otsikot otetaan H3-elementeista ja sisaltd niiden rinnalla

olevista div-elementeista.

<div data-role="collapsible-set" data-theme="b" class="green list">
<div data-role="collapsible">
<h3>@Language.Translate("Report hardware failure")</h3>
<div>

</div>

</div>

<div data-role="collapsible">
<h3>@Language.Translate("Contact customer service")</h3>
<div>

</div>
</div>
</div>

Esimerkkikoodi 9. Collapsible Set -komponentin luova koodi.

Toinen portaalissa yleisesti kaytetty jQuery Mobilen komponentti on listview-elementti,
joka luo graafisen listan normaaleista ul- ja li-elementeista. Listview-komponentissa
voidaan my0s madritella data-filter-attribuutti, jolla jQuery Mobile liséa sivulle automaat-
tisen hakupalkin. Portaalin verkkolaitteet listaava Listview-komponentti nahdaan
kuvassa 12.

Carrier <

firewall1| (%) ‘

© Firewalll 127.0.01
© Firewall11 127.0.01
© Firewall12 127.0.0.1
© Firewall13 127.0.0.1

€ Firewall14 127.0.0.1

€ Firewall15 127.0.0.1

Kuva 12. Listview-komponentti.
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Listan muodostava ohjelmakoodi nahdaan esimerkkikoodissa 10. Listan otsikot maari-
telldan attribuutilla data-role="list-divider” ja sitd voidaan kayttdd myds rivien vélierotti-
mena. Hakupalkki toimii automaattisesti ja suodattaa listan siséllén annetun hakusanan

mukaisesti.

<ul data-role="listview" data-filter="true" data-filter-
placeholder="@Language.Translate("Search")">
<li data-role="list-divider">
<table><tr>
<td>@Language.Translate("Equipment™)</td>
<td>@Language.Translate("IP address")</td>
</tr></table>
</1i>
@foreach (Equipment equipment in Model.equipment)
{
<li class="collapsible">
<div data-role="collapsible"

</div>
</1i>
}

</ul>

Esimerkkikoodi 10. Listview-komponentin luova koodi.

4.4.5 Dynaaminen sisaltd

Kéaytettavyyden parantamiseksi on portaaliin lisatty data-attribuutteja, jotka jQuery Mo-
bilen komponenttien tavoin prosessoidaan, kun kayttaja siirtyy sivulle. Attribuutti data-
portal-content on tarkoitettu sisallén lataamiseen AJAX-kyselyna. Attribuutti saa para-
metrikseen ladattavan sisdllon osoitteen. Lisaksi maaritetdan attribuutit data-target ja
data-insert, jotka kertovat, mihin ja miten ladattu tieto sijoitetaan. Esimerkkikoodissa 11
nahdaan dynaamisen siséllén lataukseen kaytetyt data-attribuutit.

<ul data-role="listview" id="alertsList"
data-inset="true"
data-portal-content="@Url.Action("Alerts")"
data-target="dynamicAlerts"
data-insert="@InsertType.BEFORE"
data-show-min="5"
data-show-count="10"
data-show-offset="@Model.showOffset">

<li class="showMore" data-theme="b" id="dynamicAlerts">
</1i>
</ul>

Esimerkkikoodi 11. Dynaamisen siséllén maarittely.
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Koodissa esiintyvia data-show-attribuutteja kdytetddn rajoittamaan kerralla nakyvien
elementtien maaraa. Sisaltéa ladataan listaan aina hieman enemman kuin siind nayte-
taan. Kayttajan napayttaessa lisdd-nappia, voidaan seuraavat listan rivit nayttaa valit-
tébmasti ja alkaa ladata uutta sisaltéa taustalla. Esimerkkikoodissa 12 nahdaan dynaa-
misen sisallén lataava JavaScript-koodi, joka kayttaa AJAX-hakuun data-attribuutteja.

var count = parselnt(container.attr("data-show-count"));
var offset = container.attr("data-show-offset");

currentPage.find("[data-portal-content]").each(function () {
var contentUrl = container.attr("data-portal-content");
if (contentUrl !== undefined) {
$.ajax({
type: "POST",
url: contentUrl,
data: "count=" + count + "&offset=" + offset,
success: function (data, status, request) {
var insertMethod = container.attr("data-insert");
var target = $("#" + container.attr("data-target"));

switch (insertMethod) {

case "after":
target.after(data);
break;

case "before":
target.before(data);
break;

case "replace":
target.replaceWith(data);
break;

case "into":

default:
target.html(data);

}
1)
}
1)

Esimerkkikoodi 12. Dynaamisen siséllon lataus.

4.5 Palvelin

4.5.1 Arkkitehtuuri

Mobiiliportaalin palvelinarkkitehtuuri rakentuu ASP.NET MVC:n kehysrakenteen ympa-
rille. Jokainen kutsu reititetddn omalle kontrollerilleen, joka valitsee tilanteeseen sopi-
van mallin ja rakentaa ngdkyméan mallin perusteella. Palvelimen tehtéva on seka vastata

kayttoliittyman kutsuihin ettd rakentaa itse kayttoliittyma. Kaksijakoinen tehtava tuottaa
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haasteita ohjelmakoodin rakenteeseen. ASP.NET MVC pakottaa kuitenkin kayttamaan
MVC-suunnittelumallia, josta seuraa rakenteellista ja helposti ylldpidettavaa ohjelma-
koodia. Luontaisen tilattomuutensa vuoksi se tarjoaa erinomaisen rajapinnan jQuery

Mobilen ohjelma-arkkitehtuurille.

Mobiiliportaalissa on hyddynnetty ASP.NET MVC:n mahdollistamaa komponenttien
laajentamista. Jokaista komponenttia on mahdollista laajentaa tai ne voidaan korvata
kokonaan omilla versioilla. Osa vakiokomponenteista integroituu suoraan jQuery Mobi-
len JavaScript-kirjastoihin ja tuottaa sen ymmartamaa aktiivista HTML-muotoilukielta.
Mobiiliportaalissa kaytetddn myds kolmannen osapuolen DLL-kirjastoja ulkoisten tieto-
kantayhteyksien kasittelyyn.

Palvelinpuolen luokkatiedostot on ryhmitelty seuraaviin nimiavaruuksiin:

o Ajax — Dynaamisen sisallén hallinta

o Database — Tietokannan kasittely

o Localization — Kielenkad&nndkset ja metatiedon hallinta

o Netadmin — Ulkoisen verkonvalvontajarjestelman rajapintaluokat
o Security — Kayttajien todentaminen ja synkronointi

o Controllers — Kontrollerit

o Models — Mallit

o Views — Nakymat

Luokat on ohjelmoitu C#-kieltd kayttden ja ndkymien esittdmisessa kaytetddn Razor-
moottoria.

452 AJAX

jQuery Mobile pyrkii lataamaan kaikki sivut AJAX-pyyntdja kayttden. ASP.NET MVC
mahdollistaa AJAX-pyyntbjen erottamisen, ja vastaus voidaan kohdistaa tarkasti halut-
tuun tarkoitukseen. Kun portaaliin saavutaan ensimmaisen kerran, pitda jQuery Mobi-
lea varten ladata erilaisia JavaScript-kirjastoja ja CSS-tiedostoja. Mobiiliportaali kayttaa
nakymien pohjana yhteisté Layout-tiedostoa, joka siséltaa viittaukset tarvittaviin tiedos-
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toihin. Layout-tiedoston sisaltdmat yhteiset otsikkotiedot ndhdaan esimerkkikoodissa
13.

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8" />
<title>@MobilePortal.lLanguage.Translate("Mobile Portal")</title>
<meta name="viewport" content="initial-scale=1,user-scalable=no,maximum-
scale=1" />
<link href="~/favicon.ico" rel="shortcut icon" type="image/x-icon" />
@Styles.Render("~/bundles/css™)
@Scripts.Render("~/bundles/jquerymobile™)
@Scripts.Render("~/bundles/portal™)
</head>
<body>
@RenderBody ()
</body>
</html>

Esimerkkikoodi 13. Sivuille yhteinen Layout-tiedosto.

Koska sivut sailytetdan selaimen DOM-puussa, ei skripti- ja tyylitiedostoja tarvitse lada-
ta kuin kerran. Kun mobiiliportaalissa liikutaan sivulta toiselle, lahettda jQuery Mobile
palvelimelle AJAX-pyynnén. Jokainen selaimen l&dhettdma pyyntd késitelladn ViewS-
tart-tiedostossa, joka valitsee kaytettdvan Layout-tiedoston. AJAX-pyyntdjen tapauk-
sessa Layout-tiedostoa ei tarvita ollenkaan, ja ndin vastauksessa lahetetdan pelkka
jQuery Mobile -sivu. Tdma pienentéda lahetettavéan tiedon maaraa ja nopeuttaa sivujen
lataamista. ViewStart-tiedoston toiminta ndhdaén esimerkkikoodissa 14.

@{
if (Request.IsAjaxRequest())
{
Layout = null;
}
else
{
Layout = "~/Views/Shared/_Layout.cshtml";
}
}

Esimerkkikoodi 14. Oletuspohjan valitseva ViewStart-tiedosto.

AJAX-pyyntdja kaytetddn myds parantamaan portaalin palveluiden kaytettavyytta. Tal-
16in palvelimelta pyydetdan ainoastaan pieni pala sivua. Portaalin tilanne-sivulla naytet-
tava listaus laitehalytyksista haetaan palvelimelta talla tekniikalla. Pyyntd kohdistetaan
osoitteeseen /Status/Alerts, joka palauttaa vastauksena patkdn HTML-koodia. Palau-
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tettava koodi liitetddn suoraan selaimen DOM-puuhun, joten mitdan otsikkotietoja ei
tarvita. AJAX-vastauksen palauttava ohjelmakoodi ndhdaan esimerkkikoodissa 15.

@model MobilePortal.Models.StatusModel
@foreach (Alert alert in Model.alerts)
{
<1li style="padding:@ ©; border: 1px solid #333" data-type="data">
<div class="cell alert-color" style="background: @alert.Color;">
&nbsp;
</div>
<div class="cell alert-data">
<div class="small-text">@alert.StartTime.ToString("dd.MM.yyyy
HH:mm:ss")</div>
<div>@alert.Equipment</div>
<div class="small-text">@alert.Message</div>
</div>
</1i>

Esimerkkikoodi 15. AJAX-vastauksen palauttama Alerts-nédkyma.

4.5.3 Tiedon tallennus

Mobiiliportaali sisaltdd oman SQL Server -tietokannan, mutta sen tarkoitus ei ole sailyt-
taa tietoa kuin tilapéisesti. Portaalin kasittelemat tiedot on suunniteltu synkronoitavaksi
ulkoisesta jarjestelméasta ja paikallista tietokantaa kdytetdan ainoastaan parantamaan
kaytettavyytta. Kayttajan kirjautuessa portaaliin synkronoidaan kayttajatiedot paikalli-
seen tietokantaan. Kayttajatiedot ovat tdman jélkeen nopeasti saatavissa, eika niita
tarvitse hakea kokoajan uudestaan.

Kayttajatietojen tallentamiseen portaali hyédyntdd ASP.NET:n ProfileBase-luokkaa.
Luokka on tarkoitettu kayttajan profiilitietojen tallentamiseen ja soveltuu hyvin kayttaja-
tietojen tilapaissailytykseen. Kaytettavissa olevat profiilitiedot konfiguroidaan
Web.config-tiedostoon. Esimerkkikonfiguraatio nahdaan esimerkkikoodissa 16.
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<profile defaultProvider="DefaultProfileProvider">
<providers>
<add name="DefaultProfileProvider"
type="System.Web.Providers.DefaultProfileProvider, System.Web.Providers, Ver-
sion=1.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35" connection-
StringName="DefaultConnection" applicationName="/" />
</providers>
<properties>
<add name="CustomerId" type="System.Int64" />
<add name="CompanyId" type="System.Int64" />
</properties>
</profile>

Esimerkkikoodi 16. Web.config tiedoston Profile-maaritykset.

Kun profiilitiedot on konfiguroitu, ASP.NET huolehtii tietokannan rakentamisesta ja
SQL-kyselyiden muodostamisesta. Profiilitiedot talletetaan SQL Server -tietokannan
Profile-tauluun, josta ne voidaan hakea ProfileBase-luokan avulla. Esimerkkikoodissa
17 nahdaéan esimerkki kayttajatunnukselle tallennettujen profiilitietojen hakemisesta.

var data = new UserData();
ProfileBase userProfile = ProfileBase.Create(user.UserName);

data.CustomerId = (long)userProfile.GetPropertyValue(UserProperties.CustomerId);
data.CompanyId = (long)userProfile.GetPropertyValue(UserProperties.Companyld);

Esimerkkikoodi 17. Kayttgjatietojen haku ProfileBase-luokan avulla.

Mobiiliportaalin vastaanottamia tietoja voidaan myo6s valittda ulkoisiin jarjestelmiin. Por-
taalin vastaanottamat tukipyynnét siirretdan ulkoiseen NETadmin verkonvalvontajarjes-
telmaén. Tahan hyddynnetaan jarjestelman valmistajan tarjoamaa DLL-rajapintaa. Kun
tietoa sailytetdan ulkoisessa jarjestelméassa, siirtyy myds vastuu tiedon hallinnasta, ja
portaali voi keskittyd sen paatarkoitukseen, eli palvelujen tarjoamiseen.

4.5.4 Validointi

Mobiiliportaalin lomakkeiden validointi pyritddn tekemaan jo asiakaspaassa. ASP.NET
MVC tarjoaa palvelimelle ja asiakkaalle yhteisen validoinnin jQuery Unobtrusive Valida-
tion -skriptida kayttamalla. Validoitavat tiedot maéritetdén kontrollerin vastaanottamissa
malleissa. ASP.NET MVC siséltaa eri tarkoituksiin soveltuvia validointiattribuutteja ja
niitd voidaan tarvittaessa laajentaa. Esimerkkikoodissa 18 nahdaan mobiiliportaalin
kirjautumissivulla validoitavat tiedot. Kayttajatunnus ja salasana on maaritetty pakolli-
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siksi ja salasana on maaritetty Password-tyyppiseksi, jolloin sité ei nayteta kirjoitettaes-
sa.

public class LoginModel

{

[Required]

public string Username { get; set; }

[Required]

[DataType(DataType.Password)]

public string Password { get; set; }

public string Language { get; set; }

public string PreviousLanguage { get; set; }
}

Esimerkkikoodi 18. Kirjautumissa validoitavien tietojen asetus.

Validoinnin virheilmoitukset syntyvat RequiredAttribute-luokassa ja ne tulostetaan ruu-
dulle, jos attribuutin maarittdma pakollisuus ei tayty. Kuvassa 13 ndhdaan kayttajatun-
nuksen ja salasanan puuttumisesta aiheutuneet virheilmoitukset.

Carrier =

Kirjaudu

Kayttajatunnus

Salasana

Valitse kieli:

Suomi

* Kayttajatunnus pakollinen
* Salasana pakollinen

Kuva 13. Validoinnin virheilmoitukset.

Jotta validointi toimisi my0s asiakaspaassa, kirjoittaa ASP.NET MVC virheilmoitukset ja
validointisdannét suoraan HTML-elementtien data-attribuutteihin. jQuery Unobtrusive
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Validation -skripti lukee data-attribuutit ja estda lomakkeen lahetyksen, jos niiden ehdot
eivat tayty. Esimerkkikoodissa 19 ndhdaén mobiiliportaalin kirjautumissivun validointiin
kaytettavat data-attribuutit.

<label for="Username” class="ui-input-text">Kayttdajatunnus:</label>
<div class="ui-input-text ui-shadow-inset ui-corner-all ui-btn-shadow ui-body-
c">

<input class="text-box single-line ui-input-text ui-body-c input-validation-
error" data-val="true" data-val-required="Kayttajatunnus pakollinen"

id="Username" name="Username" type="text" value="">
</div>

<label for="Username" class="ui-input-text">Salasana:</label>
<div class="ui-input-text ui-shadow-inset ui-corner-all ui-btn-shadow ui-body-
c">

<input class="text-box single-line password ui-input-text ui-body-c input-
validation-error" data-val="true" data-val-required="Salasana pakollinen"
id="Password" name="Password" type="password" value="">
</div>

Esimerkkikoodi 19. Kirjautumisen validoiva HTML-koodi.

455 Tietoturva

Portaalin kayttdoikeudet tarkastetaan jokaisella pyynnélla. Tama tapahtuu ASP.NET:n
Forms Authentication -todentamista kayttamalla. Jos selain ei pysty esittdmaan pyyn-
t6On oikeuttavaa aitoustodistusta, ohjataan kayttdja takaisin kirjautumissivulle.

Portaalin kayttboikeudet voidaan myds tarkistaa ulkoisesta jarjestelmasta. Taman
mahdollistaa laajennettu PortalMembershipProvider-luokka, joka huolehtii kayttooi-
keuksien tarkistamisesta. Koska luokka vain laajentaa ASP.NET:n omaa Mem-
bershipProvider-luokkaa, sailyy tietoturva yhta hyvana, kuin Microsoft on sen suunnitel-
lut. Voidaan myds maaritellda virheellisten kirjautumisyritysten maara tietyssa ajanjak-
sossa, jonka ylittdminen aiheuttaa kayttajan lukitsemisen ulos jarjestelmasta. Taman

tarkoitus on estaéa koneellinen salasanojen selvittaminen.

Kun kayttdja on todennettu, voidaan ulkoisesta jarjestelmasta synkronoida lisatietoja
maarittelemaan kayttajalle sallitut palvelut. Eritasoiset palvelut suojataan asettamalla
kayttdjille rooleja, jotka varmistetaan jokaisen sivulatauksen yhteydessa. Myés yksittai-
set toiminnot voidaan rajata vain tietyille kayttajaryhmille. Esimerkki jarjestelmanvalvo-
jille rajatusta kontrolleriluokasta nahdaan esimerkkikoodissa 20. Yritys kayttaa rajoitet-
tua toimintoa palauttaa kayttajan aloitussivulle.
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[Authorize(Roles = "admin")]
public class AccountController : Controller
{

// GET: /Account

[HttpGet]

public ActionResult Index()

{

}

Esimerkkikoodi 20. Admin-roolille rajoitettu kontrolleriluokka.

4.5.6 Lokalisointi

Tuki usealle kielelle on toteutettu laajentamalla ASP.NET MVC:n DataAnnotationsMo-
delMetadataProvider-luokkaa. Luokan tehtdva on tarjota malleissa maariteltyja virheil-
moituksia ja kuvauksia ndkymalle. Laajennettu luokka kdantdd nama ilmoitukset auto-
maattisesti kulloinkin kaytdssa olevalle kielelle. Luokan kayttdminen mahdollistaa muun
muassa oikeankieliset virheilmoitukset asiakaspaassa kasiteltaville lomakkeille.

Kielenkdanndsten helppoa lisddmista ja kayttéa varten toteutettiin portaaliin siihen eri-
koistunut Language-luokka. Luokan kaantdja etsii sanavarastosta vastinetta kdannet-
tavélle sanalle ja antaa oikeankielisen vastineen sen ldytyessa. Jos vastinetta ei |6ydy,
palauttaa kaantaja kadannettdvan sanan sellaisenaan. Tama mahdollistaa kaannetta-
vien sanojen lisdamisen myds mydéhemmin, eika kehittaja joudu jatkuvasti paivittamaan

sanastoa. Esimerkki uusien kadnnosten lisdamisestd ndhdaan esimerkkikoodissa 21.

words.Add("Login", new Words("Login", "Kirjaudu", "Logga in"));
words.Add("Username"”, new Words("Username", "Kayttajatunnus", "Anvandarnamn"));
words.Add("Password", new Words("Password", "Salasana", "Losenord"));

Esimerkkikoodi 21.  Uusien kielenk&dannoksien lisdaminen.

Esimerkkikoodissa 22 nahdaan kaanndsten kayttdé mobiiliportaalin kirjautumissivulla.

@Html.LabelFor(m => m.Username, Language.Translate("Username") + ":")
@Html.LabelFor(m => m.Username, Language.Translate("Password") + ":")

<input type="submit" value="@Language.Translate("Login")" />

Esimerkkikoodi 22. Kielenkaanndésten kayttd kirjautumissivulla.
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Language-luokka on suunniteltu niin, ettd sanat ladataan jaettuun muistiin ohjelmaa
kaynnistettdessa ja ne ovat nopeasti saatavissa kaikille kayttajille. Luokan rakenne
mahdollistaa myds sanojen hakemisen tietokannasta.

4.6 Testaus

4.6.1 Menetelmét

Mobiiliportaalin toteutus vaati jatkuvaa testaamista. Vaikka kaikki mobiililaitteet tukevat
web-toteutusta, eroaa niiden HTML-, CSS- ja JavaScript-koodin kasittely suuresti toi-
sistaan. Tama vaatii jokaisen portaalin ominaisuuden testaamisen jokaisella mobii-

lialustalla.

Mobiiliportaalia testattiin eri tavoin kehityksen eri vaiheissa. Palvelinominaisuuksia ke-
hitettdessa testaus keskittyi 1ahinna Visual Studion testiohjelmaan, kun taas kayttoliit-
tymaa testattaessa jouduttiin hyppimaan testiymparistésté toiseen, jotta varmistettiin
portaalin yhteensopivuus eri laitteilla.

Kayttoliittymatestauksessa hyddynnettiin tyépdytaselaimia, mutta niilld ei voi korvata
aitoa laiteymparistéa. Peukalosdanténa voidaan sanoa, ettd jos sovellus toimii mobiili-
laitteessa, niin se toimii my6s tyépdytaselaimessa. Samaa ei voi sanoa toisinpéin, vaan

sovellus on aina testattava myds todellisilla laitteilla tai emulaattoreilla.

4.6.2 Palvelin

Mobiiliportaalin palvelinpuolen testaaminen sujui varsin helposti. ASP.NET MVC:n oh-
jelmointiymparistdksi tarkoitettu Microsoft Visual Studio 2010 -ohjelmisto siséltéda erin-
omaisen testiohjelman, jolla ohjelmakoodin toimintaa voidaan tutkia reaaliajassa. Oh-
jelmakoodin suoritusta voidaan seurata rivi riviltéd ja ohjelman tilaa voidaan tarkastella
milla hetkelld tahansa asettamalla ohjelmakoodiin pyséahdysmerkkeja. Kun ohjelma
saavuttaa pysahdysmerkin, Visual Studio pysayttaa suorituksen ja tarjoaa kaiken tar-
peellisen tiedon ohjelman kayttdmistd resursseista. Visual Studion testiohjelma
nahdaan kuvassa 14.
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Kuva 14. Microsoft Visual Studio 2010:n testiohjelma.

Koska mobiiliportaali on rakennettu ASP.NET MVC:n arkkitehtuuria noudattaen, voi-
daan jokainen komponentti testata erikseen. Nakymat rakennetaan niille valitetyn mal-
lin perusteella, joten testiohjelmasta on helppo ndhda, mita arvoja malli sisaltda ja mi-
ten kontrolleri niité kéasittelee. Testausta varten voidaan myo6s toteuttaa erityinen testi-
luokka, joka syottda kontrollerille halutut parametrit ja tarkistaa, etta tuloksena syntynyt

malli on oikea.

4.6.3 Emulaattorit

Kayttoliittymatestaukseen kaytettiin Electric Mobile Studio 2012 -emulaattoria, jolla voi-
daan simuloida iPhone- ja iPad-laitteita. Ohjelma soveltuu erityisesti web-sovellusten
ulkoasun ja JavaScript-toimintojen testaamiseen. Hienon ulkoasun liséksi se siséltda
tydpdytaselaimista tutut testausominaisuudet ja mahdollistaa simuloitavan laitteen omi-
naisuuksien karsimisen. Electric Mobile Studio 2012 -emulaattori nAhdaan kuvassa 15.
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Kuva 15. Electric Mobile Studio 2012.

Kéayttoliittymatestauksessa kaytettiin myos laitevalmistajien tarjoamia Windows Phone-
ja Android-emulaattoreita, jotka on tarkoitettu kyseisten laitteiden sovelluskehitykseen.
Nama emulaattorit toimivat kuten todelliset laitteet, ja ne sisaltdvat myods internet-
selaimen, joten niilla voidaan myg@s testata web-sovelluksia. Ne eivat kuitenkaan tarjoa
kunnon testiohjelmaa, joten niilla on vaikea selvittdd JavaScript-virheitd ja muita yh-
teensopivuusongelmien syitd. Windows Phone- ja Android-emulaattorit ndhdaan ku-

vassa 16.
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Kuva 16. Windows Phone- ja Android-emulaattorit.

4.6.4 Tyobpodytaselaimet

Tybpdytaselaimet sisaltdvat web-kehityksessa hyddyllisia toimintoja, kuten JavaScript-

testiohjelman, virhekonsolin, dynaamisen lahdekoodin ja selaimen ja palvelimen vali-

sen liikenneseurannan. JavaScript-testiohjelmalla voidaan jéljittda asiakaspaan toimin-

nallisuuksien virheitd ja ongelmakohtia. Testiohjelmalla voidaan suorittaa JavaScript-

koodia rivi riviltd ja tutkia muuttujien arvoja kyseiselld hetkelld. Mahdolliset virheet tu-

lostuvat virhekonsoliin. Google Chrome -selaimen JavaScript-testiohjelma ja virhekon-

soli ndhd&an kuvassa 17.
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Kuva 17. Google Chrome -selaimen JavaScript-testiohjelma ja virhekonsoli.

Kayttoliittymaa toteutettaessa joudutaan usein kokeilemaan erilaisia vaihtoehtoja. Jos

jokin ndkyma syntyy dynaamisesti, esimerkiksi jQuery Mobilen muokkaamana, on hy-

vin ty6lasté kirjoittaa testattavia arvoja suoraan lahdekoodiin ja ajaa ohjelmaa selaimel-

la uudestaan ja uudestaan. Tahan avuksi tulee tydpdytaselainten dynaaminen lahde-

koodi. Dynaamisesta ldhdekoodista voidaan tarkistaa sen hetkinen HTML-koodi ja sita

voidaan muokata lennossa. Tama mahdollistaa eri vaihtoehtojen helpon kokeilun, en-

nen muutosten siirtoa itse ldhdekoodiin. Google Chrome -selaimen dynaaminen

lahdekoodi ndhd&an kuvassa 18.
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Kuva 18. Google Chrome-selaimen dynaaminen lahdekoodi.

Yksi tarkeimmistd tyopdytaselaimien tarjoamista tydkaluista on selaimen ja palvelimen
vélisen liikenteen seuranta. TyOkalu nayttaa jokaisen asiakkaan tekeman kutsun palve-
limelle ja niihin kuluneen ajan. Raportista voidaan I0ytaa suorituskyvyn ongelmakohdat.
Jokainen kutsu voidaan myés avata, jolloin ndhdaan pyynnon ja vastauksen tarkat ot-
sikkotiedot. Tama auttaa selvittamaan, sijaitseeko ongelma selaimen vai palvelimen
paassa. Google Chrome -selaimen likenneseuranta ndhdaan kuvassa 19.
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Kuva 19. Google Chrome -selaimen liikenneseuranta.

Portaalin testaamisessa kaytettyja ty6pdytaselaimia olivat: Google Chrome, Mozilla
Firefox ja Microsoft Internet Explorer. Ne kaikki siséltdvat lahes samanlaiset kehitys-
tyékalut. Ne ovat myés talla hetkella eniten kaytetyt tydpdytaselaimet ja antavat katta-
van kuvan eri selainymparistdistd. [29.] Safari-selainta ei kaytetty testeissa, koska
Electric Mobile Studio 2012 -emulaattori soveltui paremmin iPad- ja iPhone-laitteiden

testaamiseen ja sisélsi kaikki tarvittavat kehitystyokalut.

4.6.5 Oikeat laitteet

Vaikka emulaattorit ja tydpdytaselaimet ovatkin erinomaisia web-kehityksen tydkaluja,
paljastuvat todelliset ongelmat yleensa vasta oikeilla laitteilla testattaessa. Mobiilipor-
taalia testattiin Windows Phone 7.8-, iOS 7.1- ja Android 2.3-alustoilla. Testeissa kay-
tettyja mobiililaitteita olivat Nokia Lumia 800, iPad Mini ja HTC Wildfire. Kaytetyt laitteet
antoivat hyvan kuvan portaalin toiminnasta erilaisissa laiteymparistdissa. Testauksen
tarkoitus oli varmistaa portaalin tekninen toimivuus kehityksen yhteydessa, joten erillis-

ta kayttajatestausta ei tarvittu.

Laitevalinnoilla pyrittiin kattamaan erilaisen suorituskyvyn laitteet ja mahdollisimman
suuri osa yleisimmista mobiilialustoista. Uusimmissa markkinakatsauksissa Android-
laitteet ovat selvasti myydyimpia mobiililaitteita [30]. Seuraavaksi eniten myydaan iOS-
ja kolmanneksi Windows Phone -laitteita. Muiden kaytt6jarjestelmien osuus on niin
pieni, ettei niitd kannata erikseen testata. Android-laitteita testeissd edusti suoritusky-
vyltdén heikko HTC Wildfire. Laitteen tehtava oli testata mobiiliportaalin toimintaa van-
hemmilla laitteilla. Uudempien Android-laitteiden odotettiin kayttaytyvan tyépdytaselain-
ten ja emulaattorien tapaan, joten niitd ei erikseen testattu. iOS-pohjaisia laitteita edusti
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iPad Mini, jonka tehtéva oli testata mobiiliportaalin toimintaa iOS-alustalla. Tehokas
laite antoi myds parhaan kuvan mobiiliportaalin tulevista kayttéymparistoistd. Windows
Phone -laitteita edusti Nokia Lumia 800. Kotimaisen valmistuksen vuoksi Lumia-
malleilla odotettiin olevan kohtuullisen suuri kayttajaryhma Suomessa. Windows Phone
-alusta eroaa myds sen verran paljon muiden valmistajien kayttdjarjestelmista, etté sen

testaaminen oli perusteltua.

Suurimmat ongelmat 16ytyivat Windows Phone- ja iOS-laitteista. Windows Phone 7.8:n
internet-selain pohjautuu Microsoftin Internet Explorer 9:4én. Se toimii melko hyvin
jQuery Mobilen kanssa, mutta tuetut CSS-ominaisuudet eroavat hieman muiden val-
mistajien toteutuksesta. Tasta syysta visuaalinen ulkondké on syyta tarkistaa eri mobii-
lialustojen kesken. Android-ymparistéén voidaan asentaa lahes mikd tahansa selain,
joten yhteensopivuutta rajoittaa 1&hinnd laitteen suorituskyky. Testauksessa kaytetty
HTC Wildfire edustaa suorituskyvyssa kosketusnaytollisten laitteiden hantapaata, joten
sen hitaus oli odotettavissa. Mobiiliportaali on kuitenkin kayttékelpoinen myds hitaam-
milla laitteilla.

Windows Phone -puhelimet tarkistavat sertifikaatit tarkemmin kuin muut mobiililaitteet.
Tasta seurasi ongelmia kaytettaessa ns. itse allekirjoitettuja varmenteita. Koska jQuery
Mobilen sivut ladataan AJAX-kyselying, ei virheellistéd varmennetta paéssyt ohittamaan,
eikd portaalissa paassyt etenemaan kirjautumista pidemmalle. Vika korjaantui korvaa-
malla varmenteet allekirjoitetuilla versioilla. Toinen Internet Explorerin aiheuttama on-
gelma oli sivujen tallentaminen selaimen valimuistiin. Kun Windows Phone oli tallenta-
nut sivun selaimen valimuistiin, se ladattiin aina sielta, vaikka sisélto olisikin muuttunut.
Ongelman ratkaisemiseksi piti 11S-palvelimelle lisata valimuistiin tallentamisen kieltavia
otsikkotietoja. Muilla mobiililaitteilla ei samoja ongelmia esiintynyt, joten ongelmien syi-
den paikallistaminen oli varsin haastavaa.

Yksi hankalimmista ongelmista selvittdd oli iPad Minilla ilmeneva vika JavaScript-
tapahtumankasittelyssa. Vika ilmeni siten, ettd ruutua népaytettdessa saattoi selain
suorittaa satunnaisesti myds aiempia tapahtumia uudestaan, jolloin toimintoja suoritet-
tiin moneen kertaan. Syy vikaan l6ytyi Safari-selaimen tapahtumapinosta, joka sotkeu-
tui ilmoituksien nayttamisesta ontouchstart- ja ontouchend-tapahtumien valissa. Tama
rajoittaa kyseisten tapahtumien kayttéa mobiiliportaalin kayttéliittymassa. Muuten iPad
Mini oli testilaitteiston parhaimmistoa ja soveltui erinomaisesti mobiiliportaalin kayttdéon.
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5 Tulokset

Projektin tavoite oli tuottaa palvelualusta mobiilikdytté6n, joka on yhteensopiva eri mo-
biililaitteilla. Sen tuli olla myds helppokayttdinen, suorituskykyinen, turvallinen ja hel-
posti yllapidettava.

jQuery Mobilen ja progressiivisen kehityksen aikaansaama yhteensopivuus tekevat
mobiiliportaalista erittéin yhteensopivan jarjestelman. ASP.NET MVC tukee jQuery Mo-
bilen arkkitehtuuria ja takaa turvallisen ja helposti yllapidettavan palveluympériston.
jQuery Mobilen arkkitehtuuri ja JavaScript-ohjelmointi web-sivujen yhteydessa vaatii
hieman enemman suunnittelua ja on selvasti vield kehitysvaiheessa. Selainten erilaiset
toteutukset ja koodin suorituksen arvaamattomuus aiheuttavat paanvaivaa testaukses-
sa. jQuery Mobile pyrkii kuitenkin huolehtimaan naistd yhteensopivuuden perusongel-
mista ja tarjpamaan vakaan ohjelmointialustan. Kayttamalla testattuja vakiokomponent-
teja voidaan portaalin palveluita rakentaa luotettaviksi ja toimintavarmoiksi.

Mobiiliportaali pyrittiin toteuttamaan helppokayttbiseksi ja suorituskykyiseksi. Kayttoliit-
tyman kontrollien suuret pinta-alat ja yksinkertaiset muodot mahdollistavat kaytén myoés
pienemmilld laitteilla. Kayttdliittyma on pyritty toteuttamaan niin, ettd se toimii hyvin
keskitason laitteilla. Jos mobiiliportaalin palveluita suunnitellaan kaytettavaksi myos
vanhemmilla laitteilla, taytyy tdma ottaa huomioon palveluiden toteutuksessa ja valitaa
toimintojen suorittamista asiakaspéaassa. Uudemmilla laitteilla voidaan hyédyntaa por-
taalin koko potentiaalia. Mobiililaitteen tarjoamaa paikkatietoa voidaan hy6édyntaa tar-
joamalla asiakkaan sijaintiin parhaiten sopivaa tietoa. Kosketusnayttéa voidaan kayttaa
helpottamaan karttapalveluiden tai kuva-arkistojen kasittelyd. Sahkoposti- tai puhelin-
numerolistoista voidaan suoraan valita vastaanottaja puhelua tai viestia varten. Portaa-
lista voidaan tarjota linkkeja muihin sovelluksiin ja muista sovelluksista voidaan linkittaa

portaalin palveluihin.

Projektin tuotetta voidaan pitéda tavoitteisiin ndhden onnistuneena. Web-kehitys mah-
dollistaa varteenotettavan vaihtoehdon mobiilialustakohtaisille erillisohjelmistoille. Se
laajentaa potentiaalista asiakasryhmaa ja helpottaa ohjelmiston yllapidettavyytta. Yksi
kehitysymparisté mahdollistaa myds nopeammat muutokset ja ominaisuuksien kehit-
tdmisen kaikille mobiilialustoille samanaikaisesti. Koska web-ymparist6 ei ole riippuvai-
nen kaytettavastd mobiilialustasta, on ohjelmiston elinkaari pitkaikdisempi ja saman
ohjelmiston voidaan olettaa toimivan myds tulevaisuuden laitteilla. Mobiiliportaalin pal-
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velinohjelmistoa voidaan laajentaa ja kayttélittymakomponentteja standardoida testa-
tuiksi moduuleiksi. Tama nopeuttaa tuotekehitysta ja parantaa yllapidettavyytta. Alusta
mahdollistaa integroinnin mihin tahansa jarjestelmaan, joten se mahdollistaa minka
tahansa palvelun toteuttamisen mobiililaitteilla kaytettavaksi. Portaali tarjoaa siis hyvat
edellytykset jatkokehitykselle ja mahdollistaa web-palveluiden siirtdmisen mobiiliaikaan.
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