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Pidemman aikaa on jo kayty keskustelua siitd, miten pahenevaan IPv4-osoitepulaan
tulisi reagoida. Pidennettéisiinkd IPv4:n elinikda keinotekoisin menetelmin, esimer-
kiksi osoitteenmuunnostekniikoiden avulla, jotta uuteen IPv6:een siirtymista voitaisiin
lykata? Yritettaisiinkd molempia protokollia ajaa paallekkéin, ja sen jalkeen vahan
kerrallaan siirtyd IPv6:n kayttoon? Siirtyman helpottamiseksi DHCP mahdollistettiin

myos IPv6:ssa. DHCPv6 on edeltdjaansa paljon hienostuneempi, ja tukee IPv6:tta.

Taman tyon tarkoituksena oli toteuttaa Haminan Energia Oy:lle Linux-pohjainen, vir-
tualisoitu DHCPv6-palvelin, ja tutkia sen jalkeen asiakasreitittimien IPv6-
ominaisuuksia. Paatavoitteena oli rakentaa kayttokelpoinen palvelin, joka olisi kyke-
nevé jakamaan IPv6-osoitteita prefix delegation -menetelmaélld, seka konfiguroida
kayttovalmiiksi vahintaén yksi asiakasreititin, jossa olisi IPv6-tuki.

Palvelin toteutettiin CentOS-kayttojarjestelmélld, jonka paalle asennettiin DHCPv6-
ohjelmistoksi ISC DHCP. Testattujen asiakasreitittimien ohjelmistona kéytettiin Li-
nux-jérjestelmaan perustuvaa OpenWrt -levityspakettia. Vertailun vuoksi mukaan
otettiin myos yksi taysin kaupallinen tuote. Palvelimen seka asiakasreitittimien testa-
usta varten rakennettiin oma, muista verkoista eristetty testiverkko, jossa testeja voi-

tiin ajaa hairitsemétté tuotantoverkon toimintaa.

DSLAM-laitteiden IPv6-toiminnallisuutta ei ehditty testaamaan, sill laitetoimittajalta
el saapunut ajoissa tarkoitukseen sopivaa ohjelmistoa. Muut ty6lle asetetut tavoitteet

kuitenkin tayttyivat, ja DHCPv6-palvelin saatiin toteutettua varatun ajan puitteissa.
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For quite a while there have been discussions about how to react to the worsening
IPv4 address shortage. Should the life span of IPv4 be extended with artificial actions
in order to postpone the transition to IPv6, such as address translation techniques, or
should both protocols be run simultaneously in a dual-stack configuration removing
the necessity to rush IPv6 migration? To help the transition, DHCP was made availa-
ble in IPv6 as well. DHCPV6 is a much more sophisticated DHCP with IPv6 support.

The purpose of this study was to build a virtualized, Linux-based DHCPv6 server for
Haminan Energia Oy, and then explore the IPv6 features of different customer routers.
The main objectives were to build a fully working server with prefix delegation sup-
port, and configure at least one IPv6 capable customer router ready for market.

The server was implemented using CentOS operating system and ISC DHCP
software. The tested customer routers had a Linux-based OpenWrt distribution
package as their operating system. For comparison, one fully commercial product was
also tested. A dedicated and fully isolated test network was built in order to run differ-

ent scenarios without interfering with the production network.

The IPv6 functionality of DSLAM devices could not be evaluated as the device
vendor was unable to deliver a suitable software for that purpose on time. All the other
objectives were achieved, and the DHCPV6 server implementation was successful

within the allotted time frame.
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LYHENNELUETTELO

ARP

CIDR

DAD

DHCP

DHCPv6

DNS

DNSMASQ

DSLAM

ESXI

IANA

Address Resolution Protocol, IPv4:n kdyttamé protokolla
siirtokerroksen MAC-osoitteiden selvittdmiseen.

Classless Inter-Domain Routing, reitityksessé kéaytettava
tapa kirjoittaa osoitemuoto, esim. 2001:DB8/16 tai
192.168.0.1/24.

Duplicate Address Detection, Neighbor Discovery -
protokollan toiminnallisuus, joka estad kahden saman

IPv6-0soitteen kayton jonkin linkin alueella.

Dynamic Host Configuration Protocol, automaattinen IP-
osoitteiden konfigurointiprotokolla verkkoon kytkeytyville

laitteille.

Dynamic Host Configuration Protocol version 6,
automaattinen IPv6-osoitteiden konfigurointiprotokolla
verkkoon kytkeytyville laitteille.

Domain Name System, nimipalvelujarjestelma, joka
muuntaa automaattisesti web-osoitteita IP-osoitteiksi, ja

myaos toisinpain.

Kevyt ohjelmisto DNS ja DHCP palveluiden tarjoamiseen

pieniin verkkoihin.

Digital Subscriber Line Access Multiplexer, on laite, jolla

tilagjaliittymat yhdistetadn operaattorin runkoverkkoon.

Virtuaalikoneiden hallintaan kaytetty jarjestelma.

The Internet Assigned Numbers Authority, globaalilla
tasolla Internet-protokollaan liittyvien resurssien kuten IP-

osoitealueiden jakoa hallitseva jarjesto.



ICMP

ICMPV6

IGMP

IETF

IPng

IPv4

IPv6

ISATAP

ISC

LAN

LLMNR
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Internet Control Message Protocol, verkon hallintaan
kéytettava protokolla, jonka avulla esimerkiksi virheviestit

valitetdan eteenpain.

IPv6:n kdyttdama kehittyneempi versio ICMP:sté.

Internet Group Management Protocol, IPv4:ssa multicast-

ryhmajasenyyksien hallinointiin k&ytetty protokolla.

Internet Engineering Task Force, organisaatio, joka vastaa

Internet-protokollien kehityksesta ja standardoinnista.

Internet Protocol - Next Generation, hanke, jossa alettiin

tutkia ratkaisuja IPv4:n korvaamiselle.

Internet Protocol version 4; Internet-protokollan versio 4.

Internet Protocol version 6; Internet-protokollan versio 6.

Intra-Site Automatic Tunnel Addressing Protocol,
protokolla, jonka tarkoituksena on helpoittaa IPv6:een

siirtymisté.

Internet Systems Consortium, voittoa tavoittelematon
jarjesto, joka vastaa muun muassa BIND seké ISC DHCP -

ohjelmistojen kehityksesté.

Information Technology; Tietotekniikka.

Local Area Network, lahiverkko, jossa verkon laitteet on
rajattu maantieteellisesti pienelle alueelle, esimerkiksi

kotiin tai toimistoon.

Link-Local Multicast Name Resolution, protokolla, jonka
avulla seka IPv4 ettd IPv6 -isantdkoneet voivat suorittaa

nimikyselyja.
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MLD Multicast Listener Discovery, IGMP:n korvaaja IPv6:lle.

MTU Maximum Transmission Unit, suurin datayksikko, joka

voidaan valittad eteenpadin.

NAT Network Address Translation on
osoitteenmuunnostekniikka, jolla voidaan muuntaa

IP-o0soitteita toisiksi IP-osoitteiksi.

ND Neighbor Discovery on protokolla, joka muodostaa

laitteiden vélisid naapuruussuhteita.

NS Neighbor Solicitation on tapa laitteelle pyytaa toisen
laitteen siirtokerroksen osoitetta, jonka IPv6-0soite
tiedetaan.

NTP Network Time Protocol, verkon laitteiden kellojen

synkronointiin kaytettavé protokolla.

NUD Neighbor Unreachability Detection, ND-protokollan
ominaisuus, joka pitéa kirjaa aktiivisista ja saatavilla

olevista yhteyksista

Ping Packet Internet Groper on TCP/IP:n tydkalu, jolla voidaan
selvittad, onko jokin tietty isanté saatavilla verkon alueella.

RA Router Advertisement on reitittimien tapa kertoa samassa
verkossa sijaitseville isantédkoneille, ettd niiden kautta on

osoitteiden konfigurointiin liittyvaa tietoa saatavilla.

RADVD Router Advertisement Daemon on RA-viestejé lahettdva
palvelu.
RAM Random Access Memory on keskusmuisti, jota kaytetaan

esimerkiksi tietokoneissa.
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RIPE Network Coordination Centre on yksi viidesta
alueellisesta RIR:st4, joka vastaa Internet-resurssien

allokoinnista.

Regional Internet Registry on jarjesto, joka vastaa eri

Internet-resurssien, kuten IP-osoitteiden allokoinnista.

Router Solicitation on isantdkoneiden tapa pyytaa
reitittimiltd RA-viestig, jotta ne pystyisivat konfiguroimaan

itselleen osoitetietoja.

Secure Shell on protokolla, jonka avulla esimerkiksi eri
laitteisiin muodostettavien etdyhteyksien tietoturvaa

voidaan parantaa.

Transmission Control Protocol mahdollistaa yhdessa IP:n

kanssa tietokoneiden véalisen kommunikoinnin.

Time To Live on IPv4-paketin otsikkokenttd, joka kertoo

paketin elinajan.

User Datagram Protocol on tietokoneiden véliseen
viestintdan kaytetty protokolla, jossa viesteja kutsutaan

datagrammeiksi.

Unique-Local Address, IPv6:n vastine IPv4:ssé kéytetyille

privaateille osoitteille.

Virtual Local Area Network on virtuaalinen lahiverkko,
jossa layer 2 -tasolla verkon laitteet voidaan eristia

toisistaan.

Virtual Machine; Virtuaalikone.
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WAN Wide Area Network on laajaverkko, jossa verkon laitteet
ovat maantieteellisesti kaukana toisistaan, kuten
esimerkiksi operaattoriverkossa.

1 JOHDANTO

IPv4-osoitteet loppuvat kesken ja tilalle tuodaan kovaa vauhtia uusia 128-bittisia
IPv6-osoitteita. Uusien osoitteiden kayttoonotto ei kuitenkaan ole ollut tdysin ongel-
matonta, ja néin siirtymaaika uusien osoitteiden kéyttoonottoon on koko ajan venynyt
pidemmaksi. IPv4:lle kehitetddn edelleen jatkuvasti uusia ratkaisuja, joilla sen elinai-
kaa voitaisiin pidentad ja IPv6:n k&yton aloittamista voitaisiin lykata. NAT:n (Net-
work Address Translation) kaytto on yleistynyt kaikissa verkoissa, ja oikeiden globaa-
lien osoitteiden saaminen péételaitteille vaikeutuu kokoajan. IPv4-maailmassa DHCP
(Dynamic Host Configuration Protocol) -palvelun olemassaolo on lahes elintarkeaa,
mutta IPv6:ssa DHCP:lle on kehitetty korvaavia toimintoja. Saman linkin alueella si-
jaitsevat paatelaitteet voivat muun muassa automaattisesti konfiguroida itselleen IPv6-
osoitteet, jos vain samalla linkilld sijaitsee Router Advertisement -viesteja lahettava
reititin. DHCP-palvelua ei siis valttamaétta tarvita. IPv4:n DHCP-palveluun tottuneena
vastaavaa hallittavuutta kuitenkin on alettu kaipaamaan myos IPv6:n kanssa. Internet-
palveluntarjoajille DHCP-palvelu on kuitenkin pakollinen, silla muuten asiakkaiden
hallinasta tulisi 1ahes mahdotonta. Osoitteita on jaettava kontrolloidusti, jotta aina tie-
detéén, kenelle mikékin osoite kuuluu ja kuinka paljon osoitteita on jaettuna. Téhan

tarkoitukseen kehitettiin seuraaja DHCPV6, seuraaja DHCP:lle.

Haminan Energia Oy:ssa ei ollut vield aloitettu IPv6:een valmistautumista, mutta tule-
vaisuuden kannalta ensimmainen kehitysaskel kohti IPv6:tta haluttiin ottaa. Tata kaut-
ta 16ytyi myos sopiva aihe, Linux-pohjainen DHCPv6-palvelin, jonka toteuttaminen
olisi mahdollista niin resurssien kuin kaytettdvissa olevan ajankin puitteissa. Ty to-
teutettiin Haminan Energia Oy:n tiloissa tiiviissa yhteistyossa tietoliikenneosaston
kanssa. Ty0On tavoitteena oli toteuttaa DHCPv6-palvelin, joka kykenisi jakamaan
IPv6-osoitteita prefix delegation -menetelmaa kédyttaen erikseen testatuille IPv6-
asiakasreitittimille. Prefix delegation -menetelmélla DHCPv6-palvelin jakaa IPv6-
osoitealueen asiakasreitittimen LAN-portille, josta reititin alkaa jakaa sitd eteenpdin

siihen kytkeytyneille laitteille. Keskeisimmaksi tutkimusongelmaksi muodostui
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IPv4:n tarjoaman optio 82 -kentén toiminnallisuuden séilyttdminen IPv6:ssa, jotta

my0s jokaisen jaetun IPv6-osoitteen takana oleva asiakas pystyttaisiin tunnistamaan.

Tyomadran pitdmiseksi kohtuullisena, rajattiin ty0 ainoastaan DHCPv6-palvelimen
rakentamiseen seka asiakaslaitteiden testaamiseen. IPv6:n kdyttoonottoon liittyvien
toimenpiteiden, kuten runkoverkkoon tehtavien reititysten ja nimipalvelimen rakenta-
minen olisi kasvattanut tydoméaéraa valtavasti, joten ne jatettiin tyon ulkopuolelle ko-
konaan. K&ytannon toteutus suoritettiin kolmessa vaiheessa. Ensin selvitettiin, miten
palvelin tulisi toteuttaa. Sen jélkeen palvelin kasattiin valmiiksi, ja lopuksi palvelimen

toimintaa testattiin erilaisin menetelmin.

2 IPV6-PROTOKOLLA

IPv6 eli Internet Protokollan versio 6 on kehitetty versio edeltajastaan IPv4:sta. IPv6
kehitettiin korjaamaan IPv4:ssé esiintyneet puutteet ja rajoitukset sekéd vastaamaan tu-
leviin tietoverkkojen haasteisiin ja vaatimuksiin. IP yhdessa TCP:n (Transmission
Control Protocol) kanssa muodostaa TCP/IP:n, joka pit&é4 sisalladn suuren maaran eri
protokollia mahdollistaen tietokoneiden valisen kommunikoinnin. Jokainen laite, joka
kayttdd TCP/IP:t4, tarvitsee itselleen uniikin osoitteen, jotta se voidaan tunnistaa ja
erottaa muista tietoverkon laitteista. IP maarittdd ndma osoitteet, ja IP:n avulla myods
TCP/IP pystyy lahettdmaan IP-paketteja laitteesta toiseen. Tdméan seurauksena mika
tahansa laite, jolla on IP-osoite, voi liittyd TCP/IP -verkkoon ja alkaa lahettad seka
vastaanottaa IP-paketteja. (Hagen 2006, 4; Odom 2012, 23 ja 31-32; Teare 2010, 691.)

2.1 IPv6:n historia

1990-luvun alussa IETF (The Internet Engineering Task Force) alkoi kehittéé seuraa-
jaa IPv4:lle. Jo silloin huomattiin, ettd IPv4-osoitteita on vain suhteellisen rajallinen
maaré, ja tima ongelma piti ratkaista. Vuonna 1993 IETF aloitti IPng (Internet Proto-
col - Next Generation) hankkeen tutkiakseen erilaisia ratkaisuja IPv4:n korvaamiselle.
(Hagen 2006, 3.)

Vuonna 1994 IETF suositteli uuden protokollan eli IPv6:n luomista. T&té varten pe-
rustettiin erillinen ALE (Address Lifetime Expectation) tydryhmad, jonka tehtdvana oli
tutkia, voitaisiinko IPv4:n elinaikana ehti& kehitt&da uusilla ominaisuuksilla toimiva

protokolla, vai riittaisiko aika ainoastaan osoitepulan ratkaisemiseen. Siihen aikaan
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tehtiin my®s ennuste, ettd 1Pv4-osoitteet loppuisivat vuosien 2005 ja 2011 vélisena ai-
kana. (Hagen 2006, 3.)

2.2 IPv6:n tarve

IANA (Internet Assigned Numbers Authority) jakoi viimeiset vapaana olevat IPv4-
osoitealueensa 3. helmikuuta 2011 RIR:ien (Regional Internet Registry), eli eri maa-
osien IP -osoitteiden jakelusta vastaavien jarjestojen, kayttoon. Naitd jarjestoja on
ympari maapalloa viisi kappaletta, ja Euroopan alueella ndista viidesta toimii RIPE
NCC -niminen jarjest6. 14. helmikuuta 2012 RIPE NCC alkoi jakaa IPv4-osoitteita
sen viimeisestd osoiteavaruudesta, joka silla on enaa jaljella. (ARIN 2011; RIPE NCC
2012.)

Verkkoon liitettavien laitteiden maéaran kasvaessa koko ajan uudet IPv6-osoitteet tule-
vat tarpeeseen, silla IPv4-osoitteiden teoreettinen maksimi on ainoastaan 4,3 miljardia

osoitetta. (Hagen 2006, 5.)

2.3 IPv6-o0soitealue

IPv6-osoitteet ovat 128-bittisia, eli niilld voidaan muodostaa yhteensé 2% erilaista
osoitetta. IPv6 kayttda desimaalijarjestelman sijaan heksadesimaalijarjestelmas, silla
heksadesimaalilukuja on helpompi muuntaa binéariluvuiksi. IPv6-0soite on jaettu
kahdeksaan 16- bitin heksadesimaaliryhmé&én, ja ndmé ryhmaét on eroteltu toisistaan
kaksoispisteelld. Heksadesimaaliluvut véalilla A - F voidaan kirjoittaa joko isolla tai
pienella kirjaimella. IPv6-osoite ndyttaa kirjoitettuna kokonaisuudessaan seuraavan-

laiselta:
2001:DB8:0000:0000:1234:5678:ABBA:BEEF

Osoitteita voidaan myos Kirjoittaa lyhennetyssé muodossa. Niitd voidaan lyhentad yh-
distamalla yhdesta 16-bitin ryhmasta perékkéiset nollat yhdeksi nollaksi, ja jos ndita
16-bitin ryhmid, jossa kaikki numerot ovat nollia on perékkain, voidaan ne jattaa Kir-
joittamatta kokonaan ja korvata kahdella kaksoispisteelld. Kaksi kaksoispistetta pe-
rékkéin ei voi kuitenkaan esiintya IPv6-osoitteessa kuin kerran, sill& tietokoneet kasit-
televét osoitteita aina tdyden 128 bitin osoitteina, vaikka osoite olisikin lyhennetyssa

muodossa. Lyhennettyna aiemmin esitetty IPv6-0soite nayttéisi talta:
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2001:DB8::1234:5678:ABBA:BEEF
(Davies 2012, 59; Hagen 2006, 36-38; Teare 2010, 700.)

2.4 IPv6-osoitteiden prefixit

IPv6:ssa prefixeja kaytetaan ilmoittamaan aliverkon koko seké antamaan verkkotieto
reititysta varten. Prefixin pituus kertoo aliverkon peitteen. Prefixeja kdytetaan liitynta-
porttien tunnistamiseen aliverkoissa ja reitittimet k&yttavat niitd reitittdmiseen. Prefi-
xeissd kaytetddn CIDR (Classless Inter-Domain Routing) merkintatapaa, joka on use-
asti kaytossa myos aliverkotetuilla IPv4-osoitteilla. IPv6 prefix kirjoitetaan muodossa
IPv6-osoite/prefixin pituus. Esimerkiksi 2001:DB8:1234:5678::/64 on aliverkon pre-
fix ja 2001:DB8:12::/48 on summattu reitin prefix. (Davies 2012, 60; Hagen 2006, 38;
Teare 2010, 701.)

2.5 IPv6-osoitteiden eri tyypit

IPv4:ssé kaytettiin unicast-, broadcast- sek& multicast-osoitteita. IPv6:ssa broadcast-
osoitteista on luovuttu ja niiden tilalla k&ytetddn multicast-osoitteita. Uutena osoite-
tyyppina IPv6:ssa on otettu kayttoéon RFC 1546:ssa maéritelty anycast-osoite. IPv6-
osoitteet voidaankin luokitella kolmeen péaatyyppiin, unicast-, multicast- seka anycast-
osoitteisiin. (Hagen 2006, 36; Teare 2010, 704.)

2.5.1 Unicast-osoitteet

IPv6:ssa unicast-osoitteita on montaa eri tyyppid, joita ovat muun muassa global uni-
cast, link-local, unique-local, site-local sekd embedded IPv4. Site-local-osoitteet ovat
kuitenkin jo vanhentuneita, eika niita ei enéa tueta. Unicast-osoitteen avulla voidaan
yksiloida jokaisen IPv6-laitteen (node) liityntéportti (interface). Nama osoitteet toimi-
vat samalla tavalla kuin IPv4:n unicast-osoitteet. Paketti, joka on l&hetetty unicast-
osoitteeseen kulkeutuu juuri siihen liityntaporttiin, jolle kyseinen unicast-osoite kuu-
luu. Unicast-osoitteet kasittavat koko IPv6-osoitealueen lukuunottamatta multicast-

osoitteille varattua aluetta. (Hagen 2006, 36; Teare 2010, 704 ja 708.)

Interface ldentifier
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IPv6:ssa linkilla tarkoitetaan siirtotietd, jonka valityksella verkon laitteet keskustelevat
keskenddn kayttamalla siirtokerrosta (link layer). Interface ID:td kaytetddn yksittéisten
liitynt&porttien tunnistamiseen eri linkkien valill4. T4t4 voidaan myos verrata IPv4-
osoitteista tuttuun host-osaan. Ndma ID:t ovat aina 64-bittisia ja ne voidaan luoda dy-

naamisesti siirtokerroksen (data link layer) osoitteesta. (Teare 2010, 701 ja 704.)

Tyypillisill liityntaporteilla Interface Identifier muodostetaan IEEE EUI-64 prose-
duurilla asettamalla kirjainjono fffe keskelle 48-bittistda MAC (Media Access Control)
-osoitetta sekd antamalla MAC-osoitteen ensimmadisen tavun seitsemanneksi vasem-
manpuoleiselle bitille arvo 1. T&méa uusi 64-bittinen osoite on Interface Identifier ja si-
t4 ké&ytetddn IPv6-osoitteen host-osana. Vasemmanpuoleiset 64 bittid muodostavat
verkon prefixin. (Blanchet 2006, 80-21; RFC 2373.)

Global Unicast -osoitteet

IPv6 global unicast -osoitteet vastaavat IPv4:n julkisia osoitteita. Ne ovat globaalisti
reititettavissa ja tavoitettavissa IPv6-verkossa. RFC 4291 -standardi maarittelee glo-
baalien osoitteiden kattavan kaiken muun paitsi maarittaméttomat osoitteet, loopback-
osoitteet, link-local -osoitteet sek& multicast-osoitteet. Global unicast -osoite koostuu
kolmesta kentastd, 45-bittisestad global routing prefixistd, 16-bittisestd subnet ID:std ja
64-bittisesté Interface ID:st4. Global routing prefix kertoo kenelle kyseinen osoitealue
on varattu. Palveluntarjoajat ja muut ylemmat tahot maéaradvat taman osan osoitteesta,
jasilla on hierarkkinen rakenne. Subnet ID:n avulla voidaan tunnistaa aliverkot, ja in-
terface 1D kertoo jonkin tietyn aliverkon tietyn liityntéportin. (Davies 2012, 62-63,;
Hagen 2006, 40.)

Link-Local Unicast -osoitteet

Link-local-osoitteilla on rajoitettu alue ja ne luodaan dynaamisesti kaikille IPv6-
liityntaporteille kayttamalla erityisté link-local prefixid FE80::/10 ja 64-bittisté inter-
face ID:t4. Niit4 k&ytetdan osoitteiden automaattiseen konfigurointiin ja sen liséksi
niitd kayttavat neighbor discovery, router discovery sekd monet reititysprotokollat.
Link-local unicast -osoitetta voidaan kayttdad myds yhdistaméaan laitteita samassa pai-

kallisessa verkossa ilman globaaleja osoitteita. (Teare 2010, 707.)

Unique-Local -osoitteet
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Unique-local-osoitteet ovat privaatteja osoitteita eli niité ei reititeta julkisessa IPv6 in-
ternetissd. Naitd osoitteita ei mydskaan mainosteta verkon ulkopuolelle. (Davies
2012, 66-67.)

2.5.2 Multicast-osoitteet

Multicast-osoitteille on varattu alue FF00::/8. Ensimmadiset kahdeksan bittid osoittees-
sa kertovat osoitteen olevan multicast, seuraavat neljé bittia on varattu lipuille ja sita
seuraavat nelja rajaavat osoitealueen. Loput 112 bittid osoitteesta kertovat multicast-
ryhman 1D:n eli tunnisteen. Multicast-osoite yksildi joukon IPv6-liityntdportteja. Ku-
ten IPv4:ssékin, multicast-osoitteeseen l&hetetty paketti kulkeutuu kaikille multicast-
ryhmaén kuuluville jasenille. Mik& tahansa liitynt&portti voi kuulua mihin tahansa
maaréén multicast-ryhmid, eli toisinsanoen yksi IPv6-laite voi kuunnella monia multi-
cast-osoitteita samaan aikaan. Multicast-liikenne on erittain tarkeda IPv6:ssa silla se
sisaltdd monia IPv6:n ydintoimintoja ja sen lisaksi korvaa aikaisemmin IPv4:ssé kéy-
tetyn broadcast-liikenteen. Multicast-osoitteet tarjoavat myos paljon tehokkaamman
tavan valittad tietoa. Haluttu tieto lahetetd@n ainoastaan niille vastaanottajille jotka
ovat erikseen ilmoittaneet haluavansa vastaanottaa sita liittymalla kyseiseen multicast-
ryhmééan. RFC 2375:ssa on maaritelty tietyt multicast-osoitealueet, jotka on varattu
pysyvasti eri tarkoituksiin. (Davies 2012, 68; Hagen 2006, 36 ja 52-53; Teare 2010,
704-705 ja 708.)

Solicited-Node Multicast-osoite

Solicited-node multicast-osoite on multicast-osoite, johon jokaisen IPv6-laitteen tay-
tyy kuulua. Sité kéaytetdén selvittdméan tunnetun IPv6-osoitteen link-layer-osoite yh-
dessé NS (Neighbor Solicitation)-viestin kanssa. Solicited-node multicast-osoite muo-
dostetaan prefixistd FF02::1:FF00:0/104 ja loput 24 bitti& otetaan unicast-osoitteesta.
(Davies 2012, 70; Hagen 2006, 50.)

2.5.3 Anycast-osoitteet

Anycast-osoite on yksittdinen globaali unicast-osoite, joka on asetettu useammalle
kuin yhdelle liityntaportille. Toisin sanoen, kun yksittdinen unicast-osoite annetaan
useammalle liityntaportille, tulee siitd anycast-osoite. Osoitteen puolesta niita ei voi

erottaa unicast-osoitteista, ja ndin ollen myads laitteet, joita ei ole konfiguroitu
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anycastia varten tunnistavat osoitteet tavallisina unicast-osoitteina. Jos anycast-
osoitteita k&ytetddn, taytyy jokainen laite, jolla anycast-osoite on, konfiguroida tietoi-
seksi siitd. Anycast-osoitteet on suunniteltu tarjoamaan redundanttisuutta sek& kuor-
manjakoa sellaisissa tilanteissa, joissa useampi reititin tarjoaa samaa palvelua. Any-
cast-osoitteita kayttdmalla voidaan paketti lahettaa aina l&himmalle anycast-ryhmén
jasenelle. (Hagen 2006, 49; Teare 2010, 711.)

2.5.4 Muut osoitteet

IPv6-protokolla késittdd myds muutamia erikoisosoitteita. Naita ovat muun muassa
madrittdmattémat osoitteet seké loopback-osoitteet. Maarittdmaton osoite on muotoa
0:0:0:0:0:0:0:0 tai :: ja vastaa IPv4:n osoitetta 0.0.0.0. Tata osoitetta kdytetédan yleensa
ldhdeosoitteena ennen kuin uniikki osoite saadaan maaritettyd. Sit4 ei koskaan méaari-
tetd liityntaporttiin eikd kohdeosoitteeksi. Loopback-osoite on puolestaan muotoa
0:0:0:0:0:0:0:1 tai ::1 ja sita kaytetdan loopback-liityntaporteissa sallien IPv6-laitteen
ldhettd4 paketteja itselleen. Se vastaa IPv4:n osoitetta 127.0.0.1. Loopback-
osoitteeseen kohdennettuja paketteja ei saa reitittaa eteenpéin IPv6-reitittimella. (Da-
vies 2012, 67.)

Taman liséksi on vield joukko osoitteita, joiden tehtavéna on helpottaa siirtymista
IPv4:std IPv6:een. Niihin kuuluvat IPv4-compatible-osoitteet, IPv4-mapped-osoitteet,
6to4-osoitteet, ISATAP-osoitteet seké Teredo-osoitteet. (Davies 2012, 67.)

2.6 IPv6-paketin rakenne

IPv6-paketin rakenne on maéritelty RFC 2460 -standardissa. IPv6-paketti koostuu
IPv6 otsikkokentastd sekd datakuormasta. IPv6 otsikkokentén (IPv6 Header) pituus on
40 tavua ja otsikkokentta on aina mukana IPv6-paketissa. Lisdotsikoita (Extension
Headers) voi olla mukana datakuormassa useampia ja niiden pituus vaihtelee, mutta
ne eivat kuitenkaan ole valttdamattomid. Ylempien kerrosten protokollien kuten esi-
merkiksi TCP:n (Transmission Control Protocol) ja UDP:n (User Datagram Protocol)
datayksikko (Upper-Layer Protocol Data Unit) koostuu yleensa niiden omista otsi-
koista ja datakuormista. IPv6:n otsikkokenttd ja lisdotsikot korvaavat IPv4:ssa esiinty-

van otsikkokentén ja optiot. (Davies 2012, 91-92.)
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IPvE Extension Upper-Layer
Header Headers Protocol Data Unit

l‘_ Payload ="

e |PvE Packet ————————————>

Kuva 1. IPv6-paketin rakenne. (Davies 2012, 91.)

2.7 IPv6-otsikon rakenne

IPv6:n otsikko on kevennetty versio IPv4:n otsikosta ja se on mééritelty RFC 2460 -
standardissa. Otsikon pituus on asetettu kiintedsti 40:n tavun mittaiseksi. L&hdeosoit-
teelle ja kohdeosoitteelle varatut kentét vievat molemmat 16 tavua otsikolle varatusta
tilasta, joten jaljelle ja& ainoastaan 8 tavua yleisille otsikkotiedoille. Sellaiset kentét,
joita ké&ytetd&n hyvin harvoin tai ei ollenkaan, on poistettu, ja tilalle on tehty kentta,
joka tarjoaa paremman tuen reaaliaikaiselle liikenteelle. (Davies 2012, 93; Hagen
2006, 17.)

IPv6:n otsikossa on viisi kenttdd vdhemman kuin IPv4:n otsikossa. Pois jadneet kentat
ovat otsikon pituus (Header Length), fragmenttitunnus (Identification), liput (Flags),
fragmentin paikka (Fragment Offset) ja otsikon tarkistussumma (Header Checksum).
Otsikon pituus -kentta poistettiin, koska sité ei tarvittu enaa otsikon kanssa, jossa se
on médritelty kiintedksi. IPv4:ssd puolestaan otsikon pituus saattaa vaihdella 20:sta
tavusta 60:een tavuun eri optioiden kanssa, joten tieto otsikon pituudesta on tarkeaa.
(Hagen 2006, 17.)

2.8 IPv6-otsikkokenttien sisaltd

Version (Versio)

4 bittia pitka versio-kentté kertoo kaytetyn IP-version. IPv6:lla talle kentélle on asetet-
tu arvo 6. (Davies 2012, 95; Hagen 2006, 19.)

Traffic Class (Luokkakentta)

Luokkakenttd méérittelee IPv6-paketin luokan tai prioriteetin ja on 8 bittid pitka. Ta-
mé kentt4 tarjoaa vastaavan toiminnallisuuden kuin IPv4:n palveluluokkakentta (Type
Of Service). Se helpottaa reaaliaikaisen seka kaiken muun erikoiskohtelua vaativan
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datan kasittelyé tarjoten reitittimille tietoa IPv6-pakettien luokista ja prioriteeteista.
(Davies 2012, 95; Hagen 2006, 19.)

Flow Label (Vuon tunniste)

Vuon tunniste kertoo, etta jokin paketti kuuluu johonkin tiettyyn pakettisarjaan. Ta-
man kentan pituus on 20 bitti& ja sita kaytetaan priorisoimaan liikennettd, esimerkiksi

reaaliaikaisen &&nen ja videon siirtoa. (Davies 2012, 95; Hagen 2006, 19.)

Payload Length (Kuorman pituus)

Tama kenttd on 16 bittid pitka ja silla kerrotaan kuorman pituus. IPv6:ssa tamé laske-
taan eri tavalla kuin IPv4:ssé. (Davies 2012, 95; Hagen 2006, 20.)

Next Header (Seuraava otsikko)

Seuraava otsikko -kenttd kertoo joko ensimmadisen lisgotsikon tyypin tai ylemmaén ker-
roksen PDU:n protokollan, ja on 8 bittié pitka. (Davies 2012, 95.)

Hop Limit (Elinaika)

Elinaika -kenttd madrittaa linkkien maksimimaaran joita IPv6-paketti voi kulkea, en-
nen kuin se hylatdan. Kentén pituus on 8 bittid. IPv4:ssa vastaava kenttd on TTL (Ti-
me To Live). (Davies 2012, 95.)

Source Address (Lahdeosoite)

Taman kentén pituus on 128 bittid ja se ilmoittaa paketin alkuperdisen lahteen IPv6-
osoitteen. (Davies 2012, 95; Hagen 2006, 22.)

Destination Address (Kohdeosoite)

Kohdeosoite -kentén pituus on myo6s 128 bittid, ja silla ilmaistaan paketin mééaranpéén
IPv6-0soite. (Davies 2012, 96; Hagen 2006, 22.)
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Kuva 2. IPv6-otsikon rakenne. (Davies 2012, 94.)

Destination Address

2.9 IPv6:n lisdotsikot

IPv4:ssé otsikkokenttd sisaltad kaikki optiot ja néin jokaisen reitittimen taytyy tarkis-
taa niiden olemassaolo ja tarvittaessa prosessoida ne. IPv6:ssa reititysoptiot on siirret-
ty lisdotsikoiden alle (Extension Headers). Ainoa lisdotsikko, jonka IPv6-reitittimet
joutuvat prosessoimaan on Hop-by-Hop -optio. Tdma nopeuttaa otsikon prosessointia
ja néin olleen parantaa myds IPv6-pakettien reititysnopeutta. RFC 2460 madrittelee
kaikki lisdotsikot, joita jokaisen IPv6-laitteen taytyy tukea. Naité lisotsikkoja ovat
hyppyoptio-otsikko (Hop-by-Hop Options header), kohdeoptio-otsikko (Destination
Options header), reititysotsikko (Routing header), lohkomisotsikko (Fragment hea-
der), todennusotsikko (Authentication header) ja salausotsikko (Encapsulating Securi-
ty Payload header). (Davies 2012, 99.)

3 ICMPV6

IPv6 kayttaa paivitettya versiota ICMP:sta (Internet Control Message Protocol),
ICMPvV6:tta, ja se on maéritelty RFC 4443 -standardissa. ICMPv6 on paljon tehok-
kaampi kuin edeltdjénsa ja se siséltdd uusia toiminnallisuuksia. P&atarkoitus on kui-
tenkin sama, ja se tarjoaa eri toimintoja ilmoittamaan toimitus- seka reititysvirheista.
Samalla siité 16ytyy myds yksinkertainen echo-toiminto vianhakua varten. (Davies
2012, 117; Hagen 2006, 60.)

ICMPv6-viestit voidaan luokitella kahteen eri luokkaan, virheviesteihin ja informaa-
tioviesteihin. Virheviestit ilmoittavat reititys- sekd toimitusvirheisté ja ne voidaan luo-
kitella useampaan eri alaluokkaan. Informaatioviestit tarjoavat puolestaan yksinkertai-
sen diagnostiikkaominaisuuden vianhakua varten ja niita on kahta eri tyyppié; Echo

Request ja Echo Reply. Naita kahta viestia kaytetddn yhdessa yleisimmistd TCP/IP:n
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tyokaluista, pingissd (Packet Internet Groper). Pingin avulla voidaan selvittdd onko
jokin tietty isénté tavoitettavissa verkon alueella. Myts ND (Neighbor Discovery)
sekd MLD (Multicast Listener Discovery) kayttavat ICMPv6:n informaatioviestejé
hyvakseen. (Davies 2012, 119 ja 124; Hagen 2006, 60 ja 69.)

3.1.1 Neighbor Discovery

Neighbor Discovery -protokolla (NDP) muodostaa laitteiden valisid naapuruussuhtei-
ta. NDP korvaa IPv4:ssd kdytetyt ARP:n (Address Resolution Protocol), ICMP:n (In-
ternet Control Message Protocol) router discovery:n sekd ICMP:n
uudelleenohjausviestin (redirect message). NDP tarjoaa myos muita lisdtoiminnalli-
suuksia, kuten NUD:n (Neighbor Unreachability Detection) sekd DAD:n (Duplicate
Address Detection). NUD pitéa kirjaa aktiivisista ja saatavilla olevista yhteyksista.
DAD puolestaan havaitsee, mikéli samalla linkilla on kdytetty samaa IPv6-osoitetta
kahteen kertaan. (Davies 2012, 131 ja 167; Hagen 2006, 73 ja 85.)

3.1.2 Neighbor Discovery -prosessit

Router discovery -prosessin aikana isénta (host) selvittdd oman linkin reitittimet, ja on
vastaava kuin ICMPv4:n router discovery. Prefix discovery -prosessilla isénnat selvit-
tavat paikallisen linkin alueen verkkojen prefixit. Parameter discovery sallii isantien
selvittdd muita lisdparametreja, muun muassa linkin MTU-arvon seka sallittujen hyp-
pyjen maarén. Address autoconfiguration -prosessin aikana IPv6-osoitteet konfiguroi-
daan liityntéporteille joko jonkin osoitepalvelimen kuten DHCPv6-palvelimen (Dy-
namic Host Configuration Protocol for IPv6) kanssa, tai ilman. Address resolution
vastaa IPv4:n ARP:aa (Address Resolution Protocol), ja sen avulla selvitetdan, mika
linkkikerroksen osoite vastaa mitdkin IPv6-osoitetta. Next-hop determination selvittaa
sen naapurin IPv6-osoitteen, jolle pakettia ollaan reitittamassa. Neighbor unreachabili-
ty detection -prosessilla laite pystyy kertomaan ettd naapurin IPv6-kerros ei enéa vas-
taanota paketteja. Duplicate address detection selvittad, onko jokin osoite k&ytossa jo
naapurilaitteella. Redirect function ilmoittaa isannalle aina paremman reitin IPv6-
osoitteesta saavuttaakseen kohteen, ja se on vastaava kuin ICMPv4:n redirect messa-
ge. (Davies 2012, 132-133.)
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3.1.3 Neighbor Discovery -viestit

ND-viestit kayttavat ICMPv6-viestirakennetta, ja ne koostuvat viidestd ICMP-
viestistd. N&ité viesteja ovat Router Solicitation / Router Advertisment -viestipari,
Neighbor Solicitation / Neighbor Advertisement -viestipari, sekd ICMP Redirect -
viesti. (Davies 2012, 133; Hagen 2006, 75.)

IPvE Header MNeighbor Discovery Meighbor Discovery
Mext Header = G& Message Header Message Options
(ICMPVE)

Je————nNeighbor Discovery Message—'l
Kuva 3. ND-viestin rakenne. (Davies 2012, 133.)

Neighbor Solicitation

Neighbor Solicitation on laitteelle tapa pyytéé toisen laitteen siirtokerroksen osoitetta,
jonka IPv6-osoite tiedetddn. Nain mahdollistetaan naiden kahden laitteen vélinen
kommunikointi. IPv4:ssé vastaava protokolla on ARP (Address Resolution Protocol).
(Blanchet 2006, 115.)

Kun laite haluaa lahettdd datagrammin naapurilleen saman linkin alueella, se lahett&a
Neighbor Solicitation -viestin Solicited-Node Multicast -osoitteeseen. Kaikki tata
osoitetta kuuntelevat laitteet huomaavat viestin, mutta ainoastaan todellinen kohde
vastaa tdhén, koska viesti pitaa siséllaan tdmén kohteen IPv6-osoitteen. (Blanchet
2006, 116.)

Neighbor Advertisement

Neighbor Advertisement -viesti l&hetetddn vastauksena Neighbor Solicitation -viestiin.
Vastaus ladhetetddn suoraan Neighbor Solicitation -viestin lahettdneelle laitteelle, ja
viestiin sisallytetddn Neighbor Solicitation -viestilla pyydetty linkkikerroksen osoite.
(Blanchet 2006, 116.)

Router Advertisement

Reitittimet l&ahettdvat Router Advertisement -viestej4, tai lyhyemmin RA-viestejd,
isantakoneille, jotka pitavat siséllaan tietoa linkin prefixista seké oletusreitittimesta.
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Néin isdntakoneet voivat automaattisesti konfiguroida itsensa. RA-viesteja lahetetdan
satunnaisin véliajoin, jotta valtyttaisiin samanaikaisilta viestien ldhetyksiltd, jos samal-
la linkill& on useampi reititin. Oletuksena tdma vali vaihtelee 200:n ja 600:n sekunnin
valilla. (Blanchet 2006, 81.)

RA-viestin l&hdeosoitteeksi merkitadn lahettavan reitittimen liityntaportin link-local-
osoite, ja kohdeosoitteeksi merkitddn multicast-osoite FF02::1. Jollei toisin maaritellg,
reitittimet ldhettdvat RA-viesteja kaikista liityntaporteistaan. Kaikki laitteet, jotka on
maadritelty automaattisesti konfiguroimaan itsensd, kuuntelevat RA-viestejd, ja proses-

soivat ne vélittdmasti sellaisen saadessaan. (Blanchet 2006, 82.)

Router Solicitation

RA-viesti saattaa olla l&hetetty juuri ennen kuin jokin laite on ehtinyt k&ynnistya, ja
nain ollen se joutuisi odottamaan seuraavaa RA-viestid, jotta se voisi konfiguroida it-
sensd. Jotta laite saisi itselleen valittémasti kdynnistymisen aikana RA-viestin, se l1a-
hettad kdynnistyessaan Router Solicitation -viestin (RS) kaikille reitittimille sen linkin
alueella. Talla viestilla se pyytaa reitittimia lahettdmaan heti uuden RA-viestin, jotta

tdma laite voisi konfiguroida itsensd odottamatta. (Blanchet 2006, 83-84.)

Laite asettaa RS-viestin lahdeosoitteeksi oletuksena sen oman link-local-osoitteen. Jos
link-local-osoitetta ei voida kayttad, kaytetdan sen sijaan maérittelematonta osoitetta
... (Blanchet 2006, 84.)

3.2 Address Auto-Configuration

Yksi IPv6:n hyddyllisimmistd ominaisuuksista on sen kyky konfiguroida itsensa au-
tomaattisesti ilman osoitteen konfigurointi protokollaa, kuten DHCPvG6:tta. IPv6-
isdntakone voi automaattisesti konfiguroida itselleen link-local-osoitteen jokaiselle lii-
tyntéportilleen. Router discovery -ominaisuuden avulla iséntdkone voi selvittdd naapu-
rireitittimien osoitteet, linkin prefixin sekd muita konfigurointi parametreja. (Davies
2012, 205.)
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3.2.1 Auto-Configuration -tyypit

Auto-Configuration -tyyppeja on kolme erilaista, ja jokaisessa niissa link-local-osoite
konfiguroidaan automaattisesti. (Davies 2012, 205-206.)

Stateless (Tilaton)

Téssa osoitteiden sekd muiden asetusten konfigurointi perustuu Router Advertisement
-viestejen vastaanottamiseen. Naissa viesteissa on Managed Address Configuration -
lippu sekd Other Stateful Configuration -lippu asetettu arvoon 0, ja ne sisaltavét yhden

tai useamman Prefix Information -option 64-bittisilla prefixeilla. (Davies 2012, 205.)

Stateful (Tilallinen)

Tassa konfigurointi pohjautuu osoitteen konfigurointi protokollan, esimerkiksi
DHCPv6:n, kayttoon. Sen avulla voidaan saada osoitteita sekd muita konfigurointi
asetuksia. Isdntdkone kayttaa tilatonta auto-configuration -tyyppid, jos se saa Router
Advertisement -viestin jossa ei ole Prefix Information -optioita, tai jos Managed Ad-
dress Configuration -tai Other Stateful Configuration -lippu on asetettu arvoon 1. Isan-
tdkone voi kayttaa tilallista auto-configuration -menetelméé myos, jos paikallisella
linkilld ei ole yhtdan reititinta. (Davies 2012, 206.)

Stateless ja Stateful

Molempien yhdistelméssa konfigurointi perustuu myos Router Advertisement -
viestien vastaanottamiseen, jotka siséltavat Prefix Information -optioita, ja joissa joko
Managed Address Configuration -lippu tai Other Stateful Configuration -lippu on ase-
tettu arvoon 1. (Davies 2012, 206.)

4 DHCPV6

DHCPv6 on méaéritelty RFC 3315 -standardissa, ja se mahdollistaa tilalliset (stateful)
seka tilattomat (stateless) osoitekonfiguraatiot IPv6-isantédkoneille. IPv6-isédntakone
kayttdd DHCPv6:tta lippujen perusteella, jotka naapurireititin on sisallyttdnyt Router
Advertisement -viestiin. (Davies 2012, 210.)
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4.1.1 Managed Address Configuration -lippu

Managed Address Configuration -lippu, tai lyhennettyna M-lippu, asetettuna arvoon 1,
kertoo iséntakonetta kayttdmaan konfigurointi protokollaa saadakseen tilallisia osoit-
teita. (Davies 2012, 210.)

4.1.2 Other Stateful Configuration -lippu

Other Stateful Configuration -lippu, tai lyhennettyna O-lippu, asetettuna arvoon 1, oh-
jeistaa isdntakonetta kayttdmaan konfigurointi protokollaa saadakseen muita konfigu-
rointi asetuksia. (Davies 2012, 211.)

4.1.3 Managed Address Configuration -lipun seka Other Stateful Configuration -lipun yhdistelmét

Kun M-lippu ja O-lippu on molemmat asetettu arvoon 0, verkossa ei ole DHCPV6-
palvelinta ollenkaan. Iséntdkoneet kayttavat Router Advertisement -viesteja muiden
kuin link-local-osoitteiden konfigurointiin, ja muita keinoja kuten manuaalista konfi-

gurointia muiden asetusten konfigurointiin. (Davies 2012, 211.)

Jos M-lippu seké& O-lippu on molemmat asetettu arvoon 1, kdytetddn DHCPvG6-
palvelinta sekd osoitteiden konfigurointiin ettd muiden asetusten konfigurointiin. Tata
kutsutaan myos DHPv6 stateful -tilaksi, jossa DHCPv6-palvelin jakaa tilallisia (state-
ful) osoitteita IPv6-isantédkoneille. (Davies 2012, 211.)

Sellaisessa yhdistelmassa jossa M-lippu on asetettu arvoon 0, ja O-lippu asetettu ar-
voon 1, DHCPv6-palvelinta kdytetdan ainostaan muiden asetusten konfigurointiin.
Naapurireitittimet on konfiguroitu mainostamaan muiden kuin link-local-osoitteiden
prefixeja, joista IPv6-isantdkoneet voivat muodostaa itselleen tilattoman (stateless)
osoitteen. Tat4 kutsutaan DHCPV6 stateless -tilaksi. (Davies 2012, 211.)

Jos M-lippu on asetettu arvoon 1, ja O-lippu arvoon 0, DHCPv6-palvelinta k&ytetdan
osoitteiden konfigurointiin, mutta ei muiden asetusten konfigurointiin. IPv6-
isantakoneet kuitenkin tyypillisesti tarvitsevat myds muita asetuksia, kuten IPv6 DNS-
palvelimien osoitteita, joten tdmé& on epatodenndkdinen yhdistelma. (Davies 2012,
211))
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4.2 DHCPv6-viestit

DHCPv6-viestit ovat UDP (User Datagram Protocol)-viestejd, kuten DHCPv4:ssa.
DHCPv6-asiakkaat kuuntelevat DHCPv6-viesteja UDP portista 546. DHCPV6-
palvelimet sekd DHCPvV6 relay agentit kuuntelevat DHCPv6-viestejd puolestaan UDP
portista 547. DHCPv6-viestien rakenne on paljon yksinkertaisempi kuin DHCPv4:n.
(Davies 2012, 212.)

Msg-Type

Transaction-ID

Options

Kuva 4. DHCPv6-viestin rakenne. (Davies 2012, 212.)

Msg-Type on yhden tavun mittainen kenttg, ja se kertoo DHCPv6-viestin tyypin.
Kolmen tavun mittainen Transaction-1D-kenttd on asiakkaan maarittdma ja sité kéayte-
tdan ryhmitteleméédn DHCPv6-viestien vaihtoa. DHCPv6-palvelimet kopioivat Trans-
action-ID -kentdssé esiintyvén arvon pyyntdviesteista ja kayttavat samaa arvoa vasta-
usviesteissd. Options-kenttd ei ole kiinteda pituutta, ja sisaltad yhden tai useampia op-
tioita, jotka pitavat sisalldén asiakkaan ja palvelimen tunnistetietoja, tilallisia IPv6-

osoitteita sek& muita konfigurointiasetuksia. (Davies 2012, 212.)

4.3 DHCPv6-viestityypit

Alla olevassa taulukossa on listattuna RFC 3315:ss& madritellyt DHCPv6-viestien eri

tyypit.
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Msg-Type Message Kuvaus

1 Solicit DHCPv6-asiakkaan |dhettdma viesti DHCPv6-palvelinten
loytamiseksi.

2 Advertise DHCPv6-palvelimen vastaus Sclicit-viestiin, jolla se ilmeittaa
olevansa saatavilla.

3 Request DHCPv6-asiakas pyytda osoitteita tai muita konfigurointiasetuksia
joltain tietyltd DHCPv6-palvelimelta.

4 Confirm DHCPv6-asiakkaan kaikille palvelimille lahettama viesti, jonka avulla

varmistetaan, ettda DHCPv6-asiakkaan konfiguraatio on validi silla
linkilld, johon se on yhdistynyt.

5 Renew DHCPv6-asiakkaan lahettama viesti jollekin tietylle DHCPvG-
palvelimelle, jolla se pyytdd pidennysta sen saamien osoitteiden
elinaikoihin, ja samalla paivitystd konfigurcintiasetuksiin.

6 Rebind DHCPv6-asiakkaan |ahettama viesti mille tahansa DHCPve-
palvelimelle sillcin, jos Renew-viestiin el ole saatu vastausta.
7 Reply DHCPv6-palvelimen lahettama viesti jollekin tietylle DHCPve-

asiakkaalle vastauksena Solicit-, Request-, Renew-, Rebind-,
Information-Request-, Confirm-, Release- tai Decline-viestiin.

8 Release DHCPv6-asiakkaan lahettama viesti, jolla se kertoco, ettei enaa kayta
jotain tiettya maarattya osoitetta.
9 Decline DHCPv6-asiakkaan lahettéama viesti jollekin tietylle DHCPv6-

palvelimelle, jolla se kertoo, etta DHCPv6E-palvelimen tarjoama osoite
on jo kaytossa.

10 Reconfigure DHCPv6-palvelimen lahettdama viesti DHCPV6-asiakkaalle, jolla se
kertoo, ettd silld on uutta tai paivitettya tietoa
konfigurointiasetuksiin. Téman viestin jalkeen DHCPV6-asiakas
l&hettdd DHCPv6-palvelimelle takaisin joko Renew- tai Informaticon-
Request-viestin.

11 Information-Request DHCPv6-asiakkaan lahettama viesti pyytadkseen
konfigurointiasetuksia (Ei kuitenkaan osoitteita).
12 Relay-Forward DHCPv6 relay agentin I8hettama viesti jolla se valittda DHCPve-

viestin eteenpdin DHCPv6-palvelimelle. Relay-Forward-viesti pitaa
sisallagn DHCPvG-asiakkaan viestin pakattuna DHCPvé Relay-
Message -cption sisaan.

13 Relay-Reply DHCPv6-palvelimen DHCPve-asiakkaalle lahettama viesti, joka on
lahetetty DHCPvE relay agentin 1api. Reply-Reply-viesti pitaa
sisdllaan DHCPv6-palvelimen viestin pakattuna DHCPv6E Relay-
Message -option sisaan.

Kuva 5. DHCPv6-viestityypit. (Davies 2012, 213.)

4.4 DHCPv6-viestit relay agentin ja palvelimen valilla

Palvelinten ja relay agenttien véliseen viestinvaihtoon on olemassa erillinen viestira-
kenne. Talla mahdollistetaan lisétietojen tallennus, jotta tiedetadn esimerkiksi mista
aliverkosta alkuperdinen DHCPv6-viesti tuli, ja ndin DHCPv6-palvelin pystyy paat-

tdmaan minka aliverkon prefixin se jakaa DHCPv6-asiakkaalle. (Davies 2012, 214.)

Msg-Type
Hop-Count
Link-Address

Peer-Address

Options

Kuva 6. DHCPv6-viestin rakenne relay agentin ja palvelimen valilla. (Davies 2012,
214))
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Hop-Count on yhden tavun mittainen kentt, ja se kertoo kuinka moni relay agentti on
saanut jonkin kyseisen viestin. 16:sta tavun mittainen Link-Address kentté pitaa sisal-
I4&n osoitteen (ei link-local), joka on madritelty relay agentin sille liityntaportille, joka
on samassa verkossa DHCPv6-asiakkaan kanssa. Link-Address-kentastda DHCPv6-
palvelin pystyy paattelemaan oikean IPv6-osoitealueen josta jakaa osoite. Peer-
Address-kenttd on 16 tavua pitk4, ja pitéa sisalladn sen DHCPv6-asiakkaan IPv6-
osoitteen, josta viesti alunperin ldhetettiin, tai sen relay agentin osoitteen, joka viimei-

send viestin vélitti eteenpdin. (Davies 2012, 214.)

Peer-Address-kentan alapuolella on DHCPv6-optiot. Sen sisélla on Relay Message-
optio, joka pitaa sisalladn viestin jota valitetadn eteenpéin, sekd muut relay-optiot. Re-
lay Message-optio paketoi DHCPV6-viestit sisadnsé joita vaihdetaan DHCPv6-
asiakkaan ja DHCPv6-palvelimen valilla. (Davies 2012, 214.)

4.5 IPV6:n nimipalvelujarjestelma

IPv6:ssa nimien muistaminen osoitteiden sijaan on paljon tarkedmpad kuin ennen vii-
tattaessa verkon eri resursseihin, sill& IPv6-osoitteessa saattaa olla yhteensa 32 heksa-
desimaalilukua. IPv6:ssa nimipalveluille on kaksi protokollaa, DNS ja LLMNR. DNS
tarjoaa helpon tavan muuntaa nimia IPv6-osoitteiksi ja toisinpdin, ja se on suora kaan-
nés IPv4:n nimipalvelujérjestelméstd. LLMNR on puolestaan uusi protokolla samaan
tarkoitukseen verkoille joissa ei ole DNS-palvelinta. LLMNR sallii seka 1Pv6 etta
IPv4 -iséntien suorittaa nimikyselyitd yksinkertaisten request ja reply -viestien vaih-
dolla. (Davies 2012, 227-228.)

4.6 Yhteenveto IPv4:n ja IPv6:n eroista

IPv4:ssé osoitteet ovat 32-bittisid, kun taas IPv6:ssa ne ovat 128-bittisid. IPsec -
otsikkotuki on I1Pv4:ssé valinnainen. IPv6 vaatii IPsec-otsikkotuen. IPv4 ei kayté ot-
sikkokentéssa minkaanlaista tunnistusmekanismia pakettivirroille, jotka pyytéavat rei-
tittimilt& erikoiskohtelua. IPv6 kaytta4 tahan Flow Label -kentt&4, johon tunnistusme-
kanismi siséllytetdan. Pakettien paloittelu tehd&an versiossa 4 seké lahettavalla isénta-
koneella ettd reitittimill&, huonontaen samalla reitittimen suorituskykya. Versio 6 ra-
joittaa paloittelun ainoastaan lahettavélle isantdkoneelle. IPv4:1l4 ei ole minkaanlaisia
vaatimuksia siirtokerroksen paketin koolle. IPv6:n siirtokerroksen taytyy tukea véhin-
tdan 1280:n tavun mittaisia paketteja. IPv4:n otsikkokentdssé on aina tarkistussumma
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ja optiot, IPv6:n otsikkokentdssé taas ei ole kumpiakaan. Siirtokerroksen osoitteiden
selvittdmiseksi IPv4 kéyttdd broadcast -viesteihin perustuvaa ARP:ia, IPv6 hoitaa sa-
man multicast -lahetyksen&d Neighbor Solicitation -viesteilld. Internet Group Manage-
ment Protocol:aa (IGMP) kéytetddn IPv4:ssé hallinnoimaan multicast-
ryhméjasenyyksia. IPv6:ssa IGMP on korvattu Multicast Listener Discovery:lla
(MLD). (Davies 2012, 8; RFC 2236.)

5 VIRTUALISOINNISTA YLEISESTI

Virtualisoinnilla on teknologiana pitka historia. Lahes kaikki IT-alan yritykset kaytta-
vat virtualisointia jossain muodossa, ja virtualisoinnista on tulossa yksi peruspilareista
koko IT-infrastruktuurissa. Monille yrityksille palvelinvirtualisointi on arkipdivéaa.
Kaikki uudet sovellukset luodaan virtuaalikoneille ellei sovelluksen kehittdja pysty

perustelemaan tarvetta fyysisille resursseille. (Ruest 2009, XV.)

Virtualisointi poistaa palvelin kéyttojarjestelmissa riippuvuuden fyysiseen laitteistoon,
ja antaa mahdollisuuden liikutella niita ja suorittaa jarjestelmapalautuksia helpommin.
Palvelinten paakayttdjat voivat siirtda lennosta live migration -ominaisuuden avulla
virtuaalikoneen toiseen fyysiseen resurssiin ja suorittaa palvelimen laitteistohuollon
keskell tyopéivaa. Virtualisointi muuttaa lahes kaiken sen, miten jérjestelmid, tallen-
nustiloja, tietoverkkoja, tietoturvaa, kayttojarjestelmié seka sovelluksia hallitaan.
(Ruest 2009, XVI.)

Virtualisoinnin ytimend toimii virtuaalikone (virtual machine tai VM), joka on tiukasti
eristetty ohjelmistoséild, jolla on oma kayttojarjestelma ja sovellukset. Jokaisen virtu-
aalikoneen ollessa taysin itsendinen ja erilld&n muista, voidaan niitd ajaa useampia
samanaikaisesti yhdella tietokoneella. Ohut ohjelmistokerros, hypervisor, erottaa vir-
tuaalikoneet isdntdakoneesta ja samalla dynaamisesti allokoi resursseja jokaiselle virtu-
aalikoneelle niiden tarpeiden mukaan. Virtualisoinnin avulla voidaan maksimoida
palvelinten kéayttoaste ja laskea palvelinten maara minimiin. Ohjelmistojen ja resurssi-
en provisiointi on nopeampaa ja helpompaa, ja kaikki kriittiset sovellukset voidaan
virtualisoida ja ndin parantaa suorituskykyé, luotettavuutta, skaalautuvuutta seka las-
kea kayttokuluja. (VMware 2014)
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6 POHJUSTUS TYOHON

Ty0n tavoitteena oli toteuttaa Haminan Energian asiakasverkkoon IPv6-standardin
mukainen DHCP-palvelin. Palvelinta testattaisiin erilaisten asiakaspaatelaitteiden sek&
asiakaskeskittimien kanssa, ja tarvittaessa niihin tehtdisiin muutoksia IPv6:n kéyt-
toonottoa varten. Palvelin oli tarkoitus toteuttaa avoimen lahdekoodin ohjelmistolla ja
lopputulokseksi toivottiin suoraan tuotantokdytt6on soveltuvaa toteutusta. Koko pro-
jekti suoritettiin yhteistydssa Haminan Energia Oy:n tietoliikenneosaston kanssa.

6.1 Palvelimelle asetetut vaatimukset

Palvelimelle asetettiin tiettyj& vaatimuksia joita sen tulisi tdyttaa, jotta se voitaisiin
myO6hemmin ottaa tuotantokdyttoon. Palvelin tulisi toteuttaa virtualisoituna ratkaisuna,
ja alustana toimisi VMware vSphere 5. Kéayttojarjestelméksi toivottiin jotain Debian
jakeluun perustuvaa, mutta myds CentOS -pohjainen ratkaisu kavisi. DHCP-
ohjelmistoa ei valittémasti lyoty lukkoon, vaan sen pohjalta tulisi tehda selvitystyotéa
jotta ohjelmistoksi valikoituisi varmasti sellainen, jossa IPv6-tuki olisi mahdollisim-
man pitkalla. Osoitteiden jako tultaisiin toteuttamaan prefix delegation -menetelméa
kayttéen, jossa asiakasreitittimen LAN-portille jaetaan halutun kokoisia prefixej, ja
josta reititin sen jalkeen jakaa osoitteita eteenpain siihen kytkeytyneille paatekoneille.
Myos erittdin tarke&dnd toiminnallisuutena olisi asiakkaiden yksildiminen tavalla tai
toisella, mielelldan kuitenkin vastaavanlaisella ratkaisulla, jonka optio 82 tarjoaa
IPv4-maailmassa. Toisin sanoen DHCP-kyselyn mukana pitéisi optio-kenttien avulla
kuljettaa tietoa palvelimelle, josta asiakas voidaan yksiloidd esimerkiksi keskittimen
portin tai asiakasnumeron perusteella. Lopuksi kaikki DHCP-keskustelut seka jaetut
osoitteet tulisi tallentaa erillisiin lokeihin, joista muun muassa edell&dkin mainitut tie-

dot tulisi l6ytya.

6.2 Selvitystyd ennen palvelimen asennusta

DHCP-ohjelmiston térkein valintakriteeri oli sen tuki IPv6:1lle. Windows-pohjaiset
ratkaisut jatettiin kokonaan pois listalta, koska itse palvelinkin toteutettaisiin Linuxil-
la. Loppujenlopuksi lupaavimmilta ohjelmistoilta vaikuttivat ISC DHCP ja Dnsmasq.
Molemmista I6ytyi IPv6-tuki, ja molemmat tarjosivat monia mahdollisuuksia osoittei-
den jakoon. ISC DHCP vaatisi ohjelmiston lisaksi my6s radvd:n (Router Adver-
tisement Daemon) kaytt6d, kun taas Dnsmasq selvidisi tehtavéstd omillaan. Tarkempi
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selvitys kuitenkin osoitti, ettd ISC DHCP -ohjelmistolla oli huomattavasti paremmin
dokumentoidut ohjesivut, silla pystyi kasittelem&&n suurempaa maarad asiakkaita, sen
IPv6-tuki oli pidemmalld sekd se osasi ké&sitell& optio-kenttida paremmin. Vaikkakin
ISC DHCP:n konfigurointi naytti esimerkkikonfiguraatioita tarkasteltaessa huomatta-
vasti monimutkaisemmalta, valittiin se kuitenkin kéytettavaksi edell& mainittujen

ominaisuuksiensa vuoksi.

Optio 82 -kentén korvaajiksi 16ytyivat optiot 18 ja 37. Optio 18 pitad sisallaan Interfa-
ce-1D -kentdn ja optio 37 puolestaan Remote-ID -kentadn. Naista jompaa kumpaa tai
molempia yhdessa kayttamalla saataisiin talteen tietoa siitd, kenelle prefixeja on jaet-
tu. (IPAM 2014)

Kéayttojarjestelméksi valikoitui lopulta CentOS 64-bittisend versiona, sill4 Debianilla
suoritetut kokeilut ISC DHCP:n kayttdonotosta sekd muusta konfiguroinnista osoittau-
tuivat paljon hankalammiksi. Siind missé CentOS otti vastaan ohjelmistot ja konfigu-
raatiot ilman ongelmia, tuotti Debian ainoastaan valtavan maaran erilaisia virheilmoi-
tuksia. Palvelimen tulisi olla helposti kaytettava ja ennen kaikkea vakaa, eiké opinndy-
tetyOlle varatun ajan puitteissa olisi edes jarkevaa kayttaa kaikkea aikaa pelkastaan

kayttojarjestelmaan liittyvien virheiden selvittdmiseen, joten valinta oli selvé.

7 KAYTANNON TOTEUTUS

7.1 Virtualisointialustan luominen

DHCPv6-palvelimelle luotiin aluksi VMware vSphere -ymparistoon datakeskukseen
(datacenter) oma tila (datastore), jonne palvelin sijoitettiin. Datacenter pitaa sisallaan
kaiken virtuaalisen palvelinympdriston ajamiseen tarvittavat komponentit, ja datastore
puolestaan s&iloo kaikki virtuaalikoneisiin liittyvét tiedostot. (VMware vSphere Do-

cumentation.)

Sen jalkeen palvelin liitettiin klusterissa sopivalle ESXi host:lle. Klusteri koostuu mo-
nesta isdntdkoneesta (host), ja jokaisen isdntakoneen resurssit ovat osa sen klusterin
resursseja, johon kukin isdntdkone kuuluu. Klusterin alla ajettavat isdntdkoneet voivat

pitaa sisélladn monia yksittéisia virtuaalikoneita. (VMware vSphere Documentation.)
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Seuraavaksi ESXi host:lle méaariteltiin DHCPv6-palvelinta varten omat port group -
maadritykset, eli toisin sanoen verkot joita pitkin DHCP -liikenndinti sek& hallintayh-
teydet kulkisivat. Namé& uudet port group:t liitettiin sitten ESXi:n oikeisiin virtuaali-

verkkokortteihin, jotta liikenndinti naihin uusiin verkkoihin onnistuisi.

Myos Blade-jarjestelmaan piti tehda tarvittavat muutokset DHCPv6-palvelinta varten.
Blade Interconnect Bay:n molempien reunojen portit liitettiin oikeisiin VLAN:hin, jot-
ta litkenndinti DHCPv6-palvelimen sekd haluttujen VLAN:ien valilla onnistuisi.

Lopuksi tehtiin vield tarvittavat fyysiset kytkennat Blade-kehikon seka runkokytkimen
valilla. Kuvassa x kokonaisuudessaan DHCPv6-palvelimen seké Blade-jarjestelman

valiset kytkennat.

HP Blade HP Blade
Module Interconnect

HP Blade
Module

“ IO I
DEEDE

HP Blade
Interconnect Customer
Core

DHCPvE

HP Blade

Module DHCPvE

DEEDE

HP Blade
Interconnect

HP Blade
Module

OOOOEQOO) | OEOOOREOE|  OEOOO S0
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Kuva 7. Blade-jarjestelman sekd DHCPv6-palvelimen véliset kytkennat.
7.2 Palvelimen komponenttien konfigurointi ja kayttojarjestelmén asennus

Kun virtualisointialusta oli valmis, voitiin DHCPv6-palvelimelle asentaa sopivat
komponentit sekd asentaa kayttojarjestelma. Palvelimelle annettiin 1 gigatavu RAM-
muistia, yksi yhdell& ytimelld varustettu prosessori, 20:n gigatavun kiintolevy seka
kaksi verkkokorttia. Kiintolevy osoittautui kuitenkin myéhemmin liian pieneksi loki-

tiedostojen vaatiman tilan takia, ja sen tilaa jouduttiin kasvattamaan 80:een gigata-
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vuun. Verkkokorteista toinen varattiin DHCP-liikennetté varten, ja toinen hallintayh-
teyksien kayttoon. Molemmat verkkokortit liitettiin sen jalkeen viel& oikeisiin port
groupeihin jotka oli tehty virtualisointialustan luonnin yhteydessa.

Kéyttojarjestelméksi valittiin jo aiemminkin mainittu CentOS:n 64-bittinen versio.
Asennus suoritettiin kayttdmalla CentOS:n tarjoamaa graafista kayttoliittymaa. Asen-
nuksen paatyttya annettiin palvelimen molemmille verkkokorteille IP-osoitteet. En-
simmaéinen verkkokortti konfiguroitiin palvelemaan DHCPv6-asiakkaita, ja sille an-
nettiin ainoastaan IPv6-o0soite valitusta osoiteavaruudesta. Jalkimmainen verkkokortti
puolestaan liitettiin 1Pv4-hallintaverkkoon, ja sille asetettiin sopiva IPv4-osoite mah-

dollistaen sen etahallinnan.

7.3 Testiympériston rakentaminen

Testiympaéristoksi pyrittiin rakentamaan mahdollisimman yksinkertainen verkko, jossa
erilaisten konfiguraatioiden kokeileminen olisi mahdollisimman helppoa. My®és lait-
teiden lisédminen ja poistaminen tuli onnistua vaivattomasti, jotta palvelimen toimin-
taa voitaisiin testata monella eri asiakaslaitteella ja paatekoneella. Samalla myds pys-
tyttaisiin kartoittamaan parhaiten toimiva asiakasreititin jota voitaisiin myéhemmin
alkaa jakaa asiakkaille. Testiymparistostd jouduttiin kuitenkin jattdméan pois asiakas-
keskittimet eli DSLAM-laitteet, silld opinnéytetyotlle varatun ajan puitteissa laitetoi-
mittaja ei saanut toimitettua IPv6:een kykenevaa ohjelmistoversiota.

Runkokytkin L2-kytkin Asiakasreilitin

DHCPvE-palvelin

Kuva 8. Palvelimen seka asiakaslaitteiden testausta varten rakennettu testiymparisto.

Runkokytkimeen luotiin kaksi VLAN:ia, joilla simuloitiin kahta erillista asiakasverk-

koa. Molemmat VLAN:t luotiin seuraavilla komennoilla:

vlan ***
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name DHCPv6 Zone 1

vlan ***
name DHCPv6 Zone 2

vlan -rivi maarittdd VLAN:n numeron ja name -rivi taas VLAN:n nimen.

VLAN:ja varten piti my0ds luoda niille omat virtuaaliset liityntdportit, joiden kautta
molempien kuvitteellisten asiakasverkkojen liikenne voitiin reitittad sekd& DHCPv6-
palvelimelle ettd kuvassakin esiintyvalle L2-kytkimelle. Tama tehtiin konfiguroimailla

molemmat liityntaportit seuraavasti:

interface Vlan Testil

ipv6 address 2A00:B9A0:350::1/48

ipv6 enable

ipv6 nd ra suppress all

ipv6 dhcp relay destination 2A00:B9A0:302::2 Vlan Palvelin

interface Vlan Testi2

ipv6 address 2A00:B9A0:360::1/48

ipv6 enable

ipv6 nd ra suppress all

ipv6 dhcp relay destination 2A00:B9A0:302::2 Vlan Palvelin

interface Vlan -késkyll& kerrotaan kytkimelle ettd kyseessa on virtuaalinen liitynta-
portti. ipv6 enable ja ipv6 address -rivit sallivat IPv6:n sek& méaarittavat liityntaportille
IPv6-o0soitteen. ipv6 nd ra suppress all -kaskylla kerrotaan kytkimelle olla ottamatta
kantaa sille tuleviin RA-viestihin, jotta se ei muodostaisi omin péin L3-tason naapu-
ruutta sen viereisen laitteen kanssa ja samalla estdisi DHCPv6:n oikeaa toimintaa. ipv6
dhcp relay destination -rivi méérittelee lopuksi sen osoitteen, johon kytkimelle tulevat
DHCP-kyselyt tulee ohjata.

L2-kytkimelle verkot tuotiin trunk-linjaa pitkin ja sen jalkeen ne ohjattiin edelleen

erillisiin portteihin. Kytkemalld asiakasreitittimen L2-kytkimen perdén saatiin se liitet-



34

tya kumpaan tahansa luotuun asiakasverkkoon. L2-kytkimen konfiguraatio oli seuraa-

vanlainen:

vlan Testil
name "DHCPv6_Zone 1"
untagged 5
tagged 10
no ip address
exit
vlan Testi2
name "DHCPvV6_Zone_2"
untagged 6
tagged 10
no ip address

exit

Molempien VLAN:ien alle méariteltiin name -komennolla niiden nimet. Untagged -
kaskylla maariteltiin kytkimen access-portti kummallekin VLAN:Ile ja tagged -
kaskylla puolestaan kytkimen trunk-portti. No ip address kertoo etta IP-osoitetta ei ole

annettu.
7.4 ICS DHCP -ohjelmiston asennus ja konfigurointi

Palvelimen konfigurointi aloitettiin sallimalla IPv6-pakettien reititys. Tamaé tehtiin li-
saamalla /etc/sysctl.conf -tiedostoon rivi net.ipv6.conf.all.forwarding=1. Sen jélkeen
palvelimelle asennettiin yum -paketinhallinan kautta uusin versio ISC DHCP -
ohjelmistosta. Asennuksen jalkeen k&vi kuitenkin ilmi, ettei tdmé versio kyennyt ké-
sittelemaan Relay-Forward -viestien sisalla kuljetettuja optio -kenttid. Naiden kenttien
kasittely ja niiden siséltdman tiedon talteenotto olisi kuitenkin hyvin térked toiminnal-
lisuus, joten jo asennettu versio paadyttiin korvaamaan uusimmalla mahdollisella
4.3.0 release candidate -versiolla. Tahan versioon oli lisatty v6relay -niminen toimin-
to, joka osaisi lukea ja prosessoida DHCPV6 relay agentin asettamia optio-kenttid.
Uutta versiota varten jouduttiin rakentamaan myos uusi kéynnistys skripti, silla van-
halla skriptilla DHCPv6-palvelua ei saanut endd kaynnistymaan. Kaytetty skripti 16y-
tyy liitteestd; Liite 2. dhcpd6-palvelun k&ynnistys skripti.
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ISC DHCP:n konfiguraatio rakennettiin /etc/dhcp/ polun takaa 16ytyvéaan dhcpd6.conf
-tiedostoon. Ensimmaisend konfiguraatiotiedostoon piti méérittad lease-tiedostolle uu-
si sijainti, silld SELinux esti sitd toimimasta sen alkuperaisessa sijainnissaan. Uusi si-

jainti méariteltiin heti tiedoston alkuun lisddmalla sinne seuraavanlainen rivi:

dhcpv6-lease-file-name "/var/lib/dhcpd/dhcpd6.leases™;

Talla kerrottiin ohjelmalle etta sen tulisi Kirjoittaa kaikki jaetut IPv6-osoitteet polun

Ivar/lib/dhcpd/ takaa 16ytyvaan tiedostoon dhcpd6.leases.

Seuraavaksi ohjelmalle kerrottiin missé verkossa DHCPv6-palvelin sijaitsee, ja se li-

séttiin tiedostoon subnet6 -méarityksella.

subnet6 2a00:h9a0:302::/48

{
}

Hakasulkeiden siséén voitaisiin kyseiselle verkolle tehda lisamaarityksid, mutta koska
tdma verkko oli varattu palvelimelle ja sieltd ei jaettaisi osoitteita, kommentoitiin siit4

kaikki muut rivit pois.

Seuraavaksi luotiin kahdelle testiverkolle omat osoitealueet, joista jaettaisiin /64 ko-
koisia prefixejé asiakasreitittimen LAN-portille prefix delegation -menetelmélla. Sa-

malla médritettiin kuvitteellisen nimipalvelimen osoite.

subnet6 2a00:b9a0:350::/48

{
option dhcp6.name-servers fec0:0:0:1::1;
option dhcp6.domain-search "domain.example™;
prefix6 2a00:b9a0:350:: 2a00:h9a0:350:fffc:: /64;
}

subnet6 2a00:b9a0:360::/48
{

option dhcp6.name-servers fec0:0:0:1::1;

option dhcp6.domain-search "domain.example™;
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prefix6 2a00:b9a0:360:: 2a00:h9a0:360:fffc:: /64;

Subnet6 -mé&érityksella kerrottiin verkko, josta DHCPv6-pyyntdja tulisi. Prefix6 -

rivilla maaritettiin puolestaan verkko, josta kyseiselle verkolle jaettaisiin prefixeja. Ja-
ettavien prefixien alueeksi muodostui prefix6 -maarityksessa esiintyvien kahden osoit-
teen vélinen alue. option dhcp6.name-servers seka option dhcp6.domain-search riveil-

14 kerrottiin kuvitteellisen nimipalvelimen osoite.

Taman jalkeen DHCP:lle konfiguroitiin IPv6-osoitteiden vuokra-ajat. Ajaksi maaritet-
tiin yksi paivé eli 86400 sekuntia. Namé méaaritykset laitettiin subnet6 -maéarityksien

ulkopuolelle.

default-lease-time 86400;
max-lease-time 86400;
preferred-lifetime 86400;

default-lease-time kertoo kuinka kauaksi aikaa osoite vuokrataan kun asiakas ei pyyda
jotain tiettyd vuokra-aikaa. max-lease-time maarittd4 puolestaan yldarajan vuokra-
ajalle. preferred-lifetime antaa taas ajan sille kuinka kauan vuokrattu IPv6-o0soite py-
syy validina. Kaikki ajat maaritettiin samaksi silla eri valmistajien paatelaitteet voivat
pyytaa osoitteita eri tavalla. T&ma voisi aiheuttaa taas sen, ettd joillekin laitteille osoit-

teita myonnetadn pidemmiksi aikaa kuin toisille.

Seuraavaksi tiedostoon Kirjoitettiin rivi, jolla lokitietojen kerdys voitiin k&ynnistaa.

Tama rivi lisattiin myds subnet6 -maaritysten ulkopuolelle:

log-facility local7;

log-facility kertoo sen palvelun mihin lokia Kirjoitetaan. local7 oli sopivasti vapaana,
ja se todettiin testauksen kautta hyvin toimivaksi, joten se jatettiin ISC DHCP:n maa-

rittdmaan oletusarvoon, eli local7:aan.

Lokitietojen kerda@misen liséksi taytyi ohjelmalle kertoa vield mité kaikkea lokiin ha-
luttaisiin keratd. Samoilla méarityksilla muokattiin myods IPv6-osoitteiden lease-

tiedostoon kirjautuvia tietoja. Erityisesti DHCPv6-keskustelun Relay-Forward viestis-
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sé asetettujen optioiden 18 ja 37 tiedot tuli saada Kirjoitettua lease-tiedostoon niin, etta
jokaisen vuokratun IPv6-osoitteen alla lukisi joko portti tai asiakasnumero. Ndin voi-
taisiin myohemmin yhdist&a kukin jaettu IPv6-o0soite johonkin tiettyyn asiakkaaseen.

Seuraavat rivit lisattiin jalleen subnet6 -méaéritysten ulkopuolelle:

on commit {
if option dhcp6.ia-na = option dhcp6.ia-na{
set iana = binary-to-ascii(16,16,":",substring(suffix(option dhcp6.ia-na,24),0,16));
}
if option dhcp6.ia-pd = option dhcp6.ia-pd{
set iapd = binary-to-ascii(16,16,":", suffix(option dhcp6.ia-pd,16));
set pdsize = binary-to-ascii(10,8,":",substring(suffix(option dhcp6.ia-pd,17),0,1));
}
set ifname = v6relay(1, option dhcp6.interface-id);
set lla = (binary-to-ascii(16, 8, ":", suffix(option dhcp6.client-id, 6)));
if option dhcp6.ia-na = option dhcp6.ia-na{
log(info, concat("ONCOMMIT IA_NA: ", iana, " To: ", lla, " INT: ", ifname));
}
if option dhcp6.ia-pd = option dhcp6.ia-pd{
log(info, concat("ONCOMMIT IA_PD: ", iapd, "/", pdsize, " To: ", lla, " INT: ",

ifname));

}

Kaikki on commit -késkyn alle kirjoitetut komennot perustuvat ehtojen tayttymiseen
sekd muuttujien asettamiseen. If -alkuiset rivit vaativat aina jonkun ehdon tayttymista,
ja set -alkuiset rivit puolestaan asettavat aina jonkin muuttujan, jos sita edell& asetettu
ehto on tayttynyt.

Ensimmaisessa ehtolauseessa pyydetaan palvelinta lukemaan, 16ytyyké DHCPV6 op-
tio 3 IA-NA DHCPv6-viestin siséltd. Jos se |0ydetaén, asetetaan muuttuja iana, jonka

arvoksi Kirjoitetaan option 3 arvo ascii-muodossa.

Jarjestyksessa alaspéin seuraava ehtolause suorittaa taysin saman toiminnon kuin edel-
linenkin, mutta se etsiit DHCPV6 optio 25 IA-PD:t4, ja sen l6ytdesséén Kirjoittaa sen

muuttujaan iapd mydskin ascii-muodossa. |A-PD:11&4 varataan jokin tietty IPv6 prefix
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jaetuksi. Sen lisdksi asetetaan myds muuttuja pdsize, joka lukee samaa optiota kaytta-

en jaetun prefixin koon, ja Kirjoittaa sen ascii-muodossa talteen.

Toista ehtolauserakennetta seuraa kaksi set-rivia, joilla asetetaan liséd muuttujia. En-
sin asetetaan muuttuja ifname, jolla kutsutaan vé6relay -toimintoa. V6relay osaa lukea
Relay-Forward -viestien sisélté asetetut optio-kentét 18 ja 37, ja tassé tapauksessa sita
pyydettiin lukemaan optio-kentén 18 sisélto seka asettamaan sen kentan siséltdma ar-
vo muuttujaan ifname. Jalkimmaiseen muuttujaan (I1a) luettiin DHCPv6-option 1 si-

saltama client-1D ascii-muotoisena.

Alimmaisena olevat ehtolauseet tulostavat kaiken aiemmin muuttujiin luetun datan
ulos luettavassa muodossa. Ensin tarkistetaan viel& onko optiot IA-NA sekd I1A-PD
olemassa, jonka jalkeen kaikki muuttujien sisélto tulostetaan jérjestyksessé tiedostoon.

Kokonaisuudessaan tdma esitelty lokitietojen kerdystoiminto tuottaa seuraavanlaisen

tulosteen lease-tiedostoon:

ia-pd "\001\000\000\000\000\003\000\001\220\366RD\200i" {
cltt 1 2014/02/17 06:23:34;
iaprefix 2a00:b9a0:350:fffc::/64 {
binding state active;
preferred-life 86400;
max-life 86400;
ends 2 2014/02/18 06:23:34;
set lla = "90:6:52:44:80:69";
set ifname = "VITestil";
set pdsize = "64";
set iapd = "2a00:b9a0:350:fffc:0:0:0:0";

Tasta tulosteesta voidaan helposti néhda milloin prefix on jaettu, kuinka pitkéa elinaika
silla on, milloin se vanhenee, kenelle se on jaettu, kuinka suuri jaettu prefix on seka
mika on jaetun prefixin tarkka osoite. Asiakkaan yksiléiminen onnistuu helposti muut-
tujien lla sekd ifname siséltoja tarkastelemalla. Tésté kyseisesta tulosteesta voidaan
esimerkiksi péaatelld, ettd prefix on jaettu jonkin tietyn virtuaaliportin taakse, ja prefi-
xin vastaanottaneen laitteen MAC-osoite on 90:f6:52:44:80:69.
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7.5 RADVD:n konfigurointi

RADVD:t4 eli Router Advertisement Daemon:ia tarvittiin palvelimella lahettdaméaan
RA-viesteja IPv6-asiakkaille jotta DHCPv6-keskustelu voitaisiin kdyda asiakkaan ja
palvelimen vélilla. RADVD:lla on muitakin toimintoja, mutta t&ssa tapauksessa sita
tarvittiin ainoastaan RA-viestien lahetykseen. Tasta syystd myos sen konfigurointi oli
hyvin yksinkertaista. RADVD:n konfiguraatiotiedosto radvd.conf 16ytyy polun /etc/
takaa. ISC DHCP:n hoitaessa kaiken osoitteiden jakoon liittyvén tyon, konfiguroitiin
RADVD ainoastaan asettamaan RA-viestissa olevat M ja O liput arvoon 1. Samalla
maadriteltiin RA-viestien lahetysintervallit sekd portti johon RA-viesteja lahetettaisiin.

Konfiguraatiotiedosto néytti seuraavanlaiselta:

interface ethl

{
AdvSendAdvert on;
AdvManagedFlag on;
AdvOtherConfigFlag on;
MinRtrAdvinterval 30;
MaxRtrAdvinterval 100;
b

interface -rivilla méadritettiin portti johon RA-viesteja l&hetettéisiin. AdvSendAdvert -
rivilla kerrottiin RADVD:ta ldhettdmain RA-viestejd ja vastaamaan RS-viesteihin.
AdvManagedFlag ja AdvOtherConfigFlag -riveilla madritettiin molempien M sekd O
lippujen arvoksi 1. MinRtrAdvinterval sekd MaxRtrAdvinterval -riveilld mééritettiin
puolestaan se aika, jonka sisélla RA-viesti l&hetetaan.

7.6 NTP:n konfigurointi

Jotta palvelin saatiin pysymaan ajassa, tuli se maarittaa kayttdmaan NTP:t4 (Network
Time Protocol). Samalla my06s varmistuttaisiin siitd, etté lease-tiedoston aikaleimat
olisivat luotettavia. NTP:n konfigurointitiedosto 16ytyi polun /etc/ takaa nimell&
ntp.conf. Tasta tiedostosta kommentoitiin pois muut NTP-palvelimet ja sinne lisattiin
ainoastaan Haminan Energia Oy:n verkon oman NTP-palvelimen osoite. Lisétty rivi

oli muotoa server XXX XXX XXX.XXX.
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7.7 Lokiskriptien teko ja ajastus

Kaikki DHCP-keskustelut seka lease-tiedot haluttiin saada talteen erillisiin lokitiedos-
toihin. Jotta tdma onnistuisi, niita varten tarvittiin skriptit jotka sen jalkeen ajastettiin
ajettavaksi tietyin aikavalein. Haminan Energia Oy:lla oli olemassa jo valmiiksi toi-
miva DHCPv4-palvelin, joten saman toiminnallisuuden séilyttdmiseksi skriptit kopioi-
tiin suoraan DHCPv4-palvelimelta myds DHCPv6-palvelimen kayttoon. Nain kaikki

lokitiedostot 16ytyisivat samasta paikasta kuin ennenkin.

Ensimmaisend kuitenkin DHCP-keskusteluja varten tarvittiin oma loki jota voitaisiin
sen jalkeen aina tietyin aikavalein kopioida talteen. ISC DHCP-ohjelmiston konfigu-
rointivaiheessa itse ohjelma madritettiin jo kirjoittamaan tietyt tiedot lokiin, mutta eril-
listd lokitiedostoa ei vield méaritelty. Uusi lokitiedosto méaériteltiin /etc/ -polun takaa

I6ytyvéan rsyslog.conf -tiedostoon. Tahan tiedostoon liséttiin seuraava rivi:

local7.* /var/log/dhcpd6.log

Talla rivilla kerrottiin rsyslog -ohjelmalle, ettd kirjoita local7 -alkuiseen palveluun tu-
levat viestit polun /var/log/ takaa I6ytyvaan dhcpd6.log -tiedostoon.

Seuraavaksi varmuuskopiointiskriptit ajastettiin Linuxin cron -ajastustoiminnon avul-
la. /etc/ -polun takaa 16ytyva crontab -tiedosto muokattiin sisaltdmaan ajastukset kol-

melle eri skriptille. Tahan tiedostoon lisattiin seuraavat rivit:

* * % % * root /root/scriptit/lease.sh
* * % * *root /root/scriptit/dhcpd6loki.sh

59 23 * * * root /root/scriptit/paiva.sh

Néissa * -merkill& kerrotaan ensin kellonaika jolloin skripti ajetaan. Viisi kappaletta *
-merkkejé tarkoittaa, ettd skripti ajetaan joka minuutti. Alimpana listassa oleva ajastus
puolestaan tarkoittaa, etta skripti ajetaan jokaisena paivana kello 23:59. Kellonajan

jalkeen crontab:lle kerrotaan kédyttajanimi jolla skripti ajetaan, ja joka tdssa tapaukses-

sa on root. Kayttdjanimen jalkeen taytyy ohjelmalle kertoa vield polku jonka takaa

skripti 1oytyy.
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Lopuksi kaikki skriptit kopioitiin omaan kansioonsa /root/scriptit ja ne nimettiin vas-

taamaan crontab -ohjelmassa kutsuttuja skripteja.

7.8 Palomuurin konfigurointi

Linuxin palomuuri on konfiguroitu oletuksena estamaan DHCPv6 -liikenne. Palomuu-
riin taytyi tehda saannot, joilla sallittaisiin DHCPv6-kyselyt, RA-viestit, NS- ja NA-
viestit sekd DHCPVG6:een liittyvét virheilmoitukset. Palomuurin konfiguraatio tehtiin
/etc/sysconfig -polun takaa l1oytyvéan ip6tables -tiedostoon. Ensin sallittiin
DHCPv6:lle UDP-portti 547 jota se kéyttaa palvelimella toimiessaan:

-A INPUT -p udp -m udp --dport 547 -j ACCEPT

Sen jalkeen sallittiin ICMP 134 -tyyppid olevat RA-viestit link-local-osoitealueelta:

-A INPUT -p icmpv6 -s fe80::/10 --icmpv6-type 134 -j ACCEPT

Myods ICMP:n tyyppid 135 ja 136 olevat NS- ja NA-viestit tuli sallia seka link-local-

osoitealueelta kuin myos verkosta johon palvelin sijoitettiin:

-A INPUT -p icmpv6 -s fe80::/10 --icmpv6-type 135 -j ACCEPT
-A INPUT -p icmpv6 -s palvelimen_verkko --icmpv6-type 135 -j ACCEPT
-A INPUT -p icmpv6 -s fe80::/10 --icmpv6-type 136 -j ACCEPT
-A INPUT -p icmpv6 -s palvelimen_verkko --icmpv6-type 136 -j ACCEPT

ICMP:n tyypit 1-4 sallittiin viel& virheilmoituksia varten:

-A INPUT -p icmpv6 --icmpv6-type 1 -j ACCEPT
-A INPUT -p icmpv6 --icmpv6-type 2 -j ACCEPT
-A INPUT -p icmpv6 --icmpv6-type 3 -j ACCEPT
-A INPUT -p icmpv6 --icmpv6-type 4 -j ACCEPT

Loppuun jatettiin vield kaiken lopun ICMPv6-liikenteen oletuksena kieltdvéat sdannot,

jotta mikaan ylimaarainen portti ei jisi vahingossa auki:

-A INPUT -j REJECT --reject-with icmp6-adm-prohibited
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-A FORWARD -j REJECT --reject-with icmp6-adm-prohibited

7.9 Tarvittavien palveluiden automaattinen kaynnistys

Mikali palvelinta jouduttaisiin kdynnistam&an uudelleen, tai mikali se jonkin vian seu-
rauksena kaynnistyisi uudelleen itsekseen, asetettiin palvelimen toiminnalle tarkeat

palvelut kédynnistymaan jarjestelmén kaynnistymisen yhteydessa. Tata varten muokat-
tiin /etc/rc.d/ -polun takaa 16ytyvaa rc.local -tiedostoa. Rc.local on skripti, joka ajetaan
vasta kaikkien muiden skriptien ajon jalkeen jarjestelman k&ynnistymisen yhteydessa.
Asettamalla palveluiden kaynnistyskaskyt tdhan tiedostoon voitiin varmistua silté, etta
esimerkiksi verkkokorttien ajurit on varmasti ajettu ennen DHCPv6-palvelun kaynnis-
tdmistd. Rc.local -tiedostoon ajastettiin k&ynnistyvaksi itse DHCPv6-palvelu, RADVD

sekd NTP. Naité varten kyseiseen tiedostoon liséttiin seuraavat rivit:

[etc/init.d/dhcpd6 start
[etc/init.d/radvd start
[etc/init.d/ntpd start

Rc.local -tiedoston k&ytto on hyvin yksinkertaista. Palvelun k&ynnistyskaskyksi riit-
ta4, ettd sille méaritetddn polku josta kyseinen palvelu l16ytyy ja samalla k&sketdan

start -komennolla kdynnistamaan se.

7.10 Palvelimen testaus

Kun kaikki tarpeellinen ohjelmisto seké& konfigurointi oli saatu tehtyé, voitiin palveli-
men testaus aloittaa. Testauksessa kaytettiin jo aiemmin esiteltyé testiverkkoa. Testa-
uksen pééatavoitteina oli varmistaa, ettd palvelin osaa jakaa prefixeja eri verkkoihin se-
k& tehdé niista tarvittavat lokimerkinnat. Samalla voitaisiin kokeilla erilaisia asiakas-
reitittimid seka selvittda niiden IPv6-valmiutta. Halutussa lopputuloksessa testiverkko

nayttéisi seuraavanlaiselta:
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ETH: 2a00:b9a0:350:fffr 44e4:6a85:1445:7bed
ETH: fe80::/10 -alueelta

DMS: fec0:0:0:1:1

Diomain Search: domain.example

!

" .“““' ““" I
Windows 7 -lydasema Windows 7 -tyéasema

2a00:b9a0:302::2/48

2a00:b9a0:302::1/48
@ fe80:M10 -alueelta

Runkakyikin

DHCPvE-palvalin L2-kytkin Aslakasreititin

LAN: 2a00:09a0:350:ff7 . 1/64
WAN: fe80::M10 -alueelta

DMS: fec0:0:0:1:1

Domain Search: domain.example

Kuva 9. Testiverkko IPv6-osoitteilla.

7.10.1 Testaus TP-Link TL-WR740N -reitittimen kanssa

Ensimmainen testi suoritettiin kdyttden TP-Link:n reititintad. Tam& kyseinen malli va-
likoitui sopivaksi testilaitteeksi, silld sille oli saatavilla OpenWrt:n uusin kokeellinen
ohjelmisto. Ohjelmistoversio oli Trunk -linjan koodinimed Barrier Breaker kantava
revisio 393109.

Uusi ohjelmisto asennettiin laitteelle ongelmitta suoraan graafista kayttoliittymaa
kayttden. Tadman jalkeen laitteelle asennettiin SSH-yhteyden kautta web-kayttoliittyma
LuCl seka lisdpaketti sille IPv6:n graafista tukea varten. TP-Link konfiguroitiin
DHCPv6-asiakkaaksi muuttamalla LAN-portin DHCPv6-asetuksia. Router Adver-
tisement Service asetettiin Server-tilaan, ja NDP-Proxy asetettiin hybriditilaan.
DHCPv6-palvelu otettiin my0ds pois péalta, silla paatekoneiden haluttiin konfiguroivan
itselleen osoitteen stateless autoconfiguration -toiminnolla. Samoin myds ULA-
prefixin jakelu otettiin pois kaytosta, silla tarkoituksena olisi jakaa tydasemille 1Pv6-

osoitteita globaalilta alueelta, eik& kéyttaa privaatteja osoitteita.

Sen jalkeen TP-Link kytkettiin kiinni testiverkkoon, ja TP-Link:n peradn kytkettiin
yksi Windows 7 -tydasema. TP-Link kétteli itselleen vélittdmaésti link-local-

naapuruuden relay-kytkimen kanssa ja sen jalkeen pyysi IPv6-prefixia DHCPv6-
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palvelimelta. Prefix ilmestyi reitittimen LAN-portille josta se onnistuneesti jakoi sit&
eteenpéin tyoasemalle. Lopuksi tydasema neuvotteli itselleen mainostetusta prefixisté

stateless autoconfiguration -toiminnolla uniikin osoitteen itselleen.

Network Status
LAN Uptime: 6d 22h 33m 155
MAC-Address: 90:F6:52:44:80:67
o (2 a) RX: 552.07 KB (5424 Pkis )
T TX: 1.74 MB (4004 Pkts.)

IPv4: 192.165.1.1/24
IPvE: 2A00:B9A0:350:FFFC:0:0:0:1/64

Kuva 10. TP-Link on pyytanyt itselleen onnistuneesti IPv6-prefixin.

7.10.2 Testaus Asus RT-N56U -reitittimen kanssa

Toisena paétettiin kokeilla taysin kaupallisen tuotteen IPv6-toiminnallisuutta
DHCPv6-palvelimen kanssa. Tamakin testi oli tarked, silla asiakkaiden ei voida olet-
taa kayttavan aina palveluntarjoajan hyvéksymia laitteita. Laitteeksi valikoitui yleises-

ti suosittu reititin jossa on IPv6-tuki.

Laite kytkettiin testiverkkoon kiinni ja asetettiin DHCPv6-client -tilaan. Kyseinen lai-
te ei kuitenkaan suostunut aloittamaan minké&anlaista viestinvaihtoa DHCPv6-
palvelimen kanssa, vaikka siitd otettiin palomuuri kokonaan pois kaytosta. Tamén jal-
keen laitteen ohjelmisto paivitettiin uusimpaan mahdolliseen ja se kytkettiin takaisin
testiverkkoon. Sama tilanne kuitenkin toistui eika laite suostunut lahettdmaan palveli-
melle RS-viestié jolla se pyytaisi itselleen konfiguraatiotietoja. Laitteen lokitietoja
tarkasteltaessa selvisi, etté laitteen mielestd DHCPv6-palvelimessa olisi vikaa. Pienen
selvitystyon jalkeen kavi kuitenkin ilmi, ettd tdma olisi laitteen ohjelmiston toimintaan
liittyvéa virhe, ja koska uudempaa ohjelmistoversiota ei ollut saatavilla, jouduttiin lait-

teen testaaminen lopettamaan.

7.10.3 Testaus Inteno VG50A -modeemin kanssa

Tarkein testi suoritettiin Intenon VG50A -modeemilla. Kyseinen laite on aktiivisessa

kéytossa useissa asiakasliittymissd, joten sen IPv6-toiminnallisuuden varmistaminen
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olisi hyvin tarkeda. Laitteessa oli ohjelmistona Intenon muokkaama versio OpenWrt:n
Attitude Adjustment 12.09.1:sté.

Ensimmaisend Intenon WANG Interface taytyi sillata laitteen fyysisiin WAN-
liitynt&portteihin, jotta IPv6-toiminnallisuus saatiin kéyttoon. Laite konfiguroitiin jal-
leen DHCPv6-asiakkaaksi. Ohjelmistosta l6ytyneen virheen vuoksi se jouduttiin kui-
tenkin asettamaan tilaan, jossa se ei pyytaisi itselleen minkaanlaista IPv6-osoitetta, sil-
I& muuten se ei kelpuuttanut itselleen minkaanlaista prefixid. ULA-prefixin jakelu
otettiin pois kaytosta ja sen jalkeen méariteltiin viela DHCPv6:n asetukset TP-Link:ia
vastaaviksi. Router Advertisement Service asetettiin Server Mode -tilaan, ja DHCPv6-
palvelu sek& NDP-Proxy otettiin pois paalta. Lopuksi madriteltiin vield mita liitynta-
porttia DHCPvG6 palvelisi, ja milta liityntaportilta se ottaisi vastaan k&skyja. Palvelta-

vaksi portiksi asetettiin LAN-portti, ja palvelevaksi portiksi WANG.

Konfiguroinnin jalkeen Inteno kytkettiin testiverkkoon kiinni, ja sen perdan kytkettiin
jalleen Windows 7 -tydasema. Kuten uudemmalla versiolla varustettu TP-Link:n reiti-
tin, myo6s tdma laite kéatteli valittdmasti itselleen link-local-naapuruuden relay-
kytkimen kanssa, ja pyysi sen jdlkeen DHCPv6-palvelimelta prefixin itselleen. Laite
asetti prefixin LAN-liityntéporttiin ja alkoi sen jalkeen jakaa sita eteenpdin tydasemil-
le. Tassékin tapauksessa tydasema konfiguroi onnistuneesti stateless autoconfiguration

-toiminnolla itselleen uniikin IPv6-0soitteen annetusta prefixista.

Network Status
LAN Uptime: Oh 2m 3s
E (Lel Lol [e] Le] =) MAC-Address: 00:22:07-1E:81:F8
br-lan RX: 81.93 KB (700 Pkts.)

TX: 160.46 KB (304 Pkts.)
IPw4: 192.168.1.1/24
IPvG: ZA00:B9A0:350:FFF7:0:0:0:1/64

Kuva 11. Inteno on pyytanyt itselleen IPv6-prefixin ja asettanut sen LAN-portille.
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[zw] C\Windows\system32\cmd.exe

Ethernet adapter Local Area Connection:

Connection—specific DHS Suffix . lan

IPve Address. . . . . . . . . . 2aB@:h?a@:358:fff7:44ed4:6a85:1445:7he?
Temporary IPve Address. . . 2a00:h?a@:-358:fFFf7:fB46:35db:-2453 - d8f f
Link-local IPvt Addrezs . . feBO::44e4:6aB85:1445:"he?:11

IPv4 Address. . . . . . . . 192 .168.1.234

Subnet Mask . . . . . . . . 255.255.255.8

Default Gateway . . . . . . 192.168.1.1

Tunnel adapter Teredo Tunneling Pseudo—Interface:

Hedia State .

e e e e e e e MHedia diszconnected
Connection—specific DNS Suffix

Tunnel adapter isatap.lan:

Media State .

e e e e e e e - Media disconnected
Connection—specific DHS Suffix

Tunnel adapter isatap.{?AFF3314-4818-4LA8-972A—8F3IAEF?545R2%:

Media State . . . . . . . . . . . = Media disconnected
Connection—specific DHNS Suffix H

Kuva 12. Windows 7 -tydasema on muodostanut Intenon tarjoamasta prefixista itsel-

leen uniikin IPv6-0soitteen.

Palvelimen oikean toiminnan varmistaminen

Tdyden varmuuden saamiseksi siitd, etta palvelin jakaa prefixit oikein, tarkasteltiin
DHCPv6-viestienvaihtoa Wireshark -ohjelman avulla. Wireshark kéynnistettiin tutki-
maan paketteja palvelimen DHCPv6-palveluja tarjoavasta portista samalla kun asia-

kasreititin kytkettiin kiinni testiverkkoon. Tuloksena oli seuraavanlainen viestinvaihto:

DHCPVE 231 Relay-forw L: 2a00:b9a0:360::1 Solicit XID: Oxb8208 CID: 0003000190f652448069
DHCPVE 298 Relay-reply L: 2a00:b9%9a0:360::1 Advertise XID: O0xb8208 CID: 0003000190f652448069
DHCPVE 215 Relay-forw L: 2a00:b9a0:360::1 Solicit XID: Ox46b6la CID: 0003000190f652448069
DHCPVE 234 Relay-reply L: 2a00:b%9a0:360::1 Advertise XID: Ox46b6la CID: 0003000190f652448069
DHCPVE 258 Relay-forw L: 2a00:b9a0:360::1 Request XID: 0x20a0e0 CID: 0003000190f652448069
DHCPVE 230 Relay-reply L: 2a00:b%a0:360::1 Reply XID: 0x20a0e0 CID: 0003000190f652448069

Kuva 13. DHCPv6-asiakkaan ja DHCPv6-palvelimen vélinen keskustelu.

Kaikki viestit olivat joko Relay-Forward tai Relay-Reply -tyyppisi4, silla palvelimen
ja reitittimen valissé oli DHCPvVG6 relayna toimiva kytkin. Reititin aloitti keskustelun
Solicit -viestilla pyytdmalla itselleen Non-temporary -osoitetta seka prefixia. Sen jal-
keen palvelin vastasi Advertise -viestilld, jossa se kertoi ettei Non-temporary osoitetta
ole saatavilla, ja tarjosi samalla prefixia reitittimelle. Seuraavaksi reititin lahetti uuden
Solicit -viestin, mutta talla kertaa pyysi ainoastaan prefixid itselleen. Palvelin vastasi
jalleen Advertise -viestilla ja mainosti samaa prefixia uudelleen. Reititin hyvaksyi ta-

man ehdotuksen ja lahetti Request -viestin, jolla se pyysi sitd itselleen. Lopuksi palve-
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lin hyvaksyi pyynnon, ja lahetti takaisin Reply -viestin, jolla se vahvisti luovuttaneen-

sa reitittimelle pyydetyn prefixin.

8 TULOSTEN TARKASTELU JA JATKOKEHITYS

Palvelin saatiin konfiguroitua halutunlaiseksi, vaikka kdytetyt ohjelmistoversiot olivat
enemman tai véhemmaén kehityksenalaisia. Asetetut tavoitteet tayttyivét kaiken muun
paitsi DSLAM:ien testauksen ja testiverkkoon tuonnin osalta hyvin. Valitettavasti lai-
tetoimittajalta ei saapunut opinndytetydlle varatun ajan puitteissa sellaista ohjelmisto-
versiota, joka olisi tukenut IPv6:tta. Mydskaan yhteyttd IPv6 Internetiin ei voitu muo-
dostaa, silla runkoverkon puolelta puuttui IPv6-reititys kokonaan, eikéd IPv6:een kyke-
nevéa nimipalvelinta ollut saatavilla. IPv6-reitityksen rakentaminen sek& sopivan ni-

mipalvelimen jarjestaminen olisi vaatinut valtavasti liséd aikaa, ja niiden mukaan ot-

taminen opinnaytetyon sisaltéon olisi kasvattanut tyon laajuuden aivan liian suureksi.

IPv6:een siirtyminen on aloitettu jo kauan aikaa sitten, eik& kunnolla toimivia IPv6-
ratkaisuja 16ydy vieldkaan. Tietoa IPv6:een liittyen on hyvin vahén saatavilla, ja kaik-
ki IPv6:tta tukevat ohjelmistot ovat edelleen melko puutteellisia. Ennen kuin IPv6:tta
voidaan alkaa kayttaa laajemmin, vaatisi se huomattavan lisdpanostuksen IPv6-tuen
kehittdmiseen kaikille TCP/IP:ta kayttaville laitteille. Toistaiseksi nayttaisi silté, etta
kaikki avoimen lahdekoodin ohjelmistot ovat pisimmalla IPv6-ominaisuuksiensa
kanssa, ja kaikki kaupalliset tuotteet puolestaan ovat hyvinkin rajoittuneita IPv6:n
suhteen. Mielenkiintoista olisi ollut esimerkiksi kokeilla, kuinka hyvin Windows -

pohjainen palvelin olisi suoriutunut DHCPv6-palvelun tarjoamisessa.

Jatkokehitysta palvelimelle jai todella paljon. ISC DHCP:n release candidate ohjel-
misto pitéisi korvata uuteen heti vakaan version ilmestyessa. IPv6:een kykenevien rei-
tittimien kartoittamista tulisi jatkaa, jotta IPv6:n kayttddnotossa voitaisiin mahdolli-
sesti rajata IPv6-osoitteiden jakoa niin, ettd osoitteita jaettaisiin ainoastaan jo toimi-
vaksi todetuille laitteille. DSLAM:eille sopivan ohjelmistoversion saapuessa taytyisi
niiden testaus aloittaa mahdollisimman pian, jotta mahdolliset ongelmat saataisiin sel-
vitettyd ja samalla tutkittua kumpaa DHCPV6 optiota kayttden DSLAM:it yksiloivét
asiakkaat. Sen jalkeen DHCPv6-palvelin voitaisiin konfiguroida ottamaan talteen tie-
dot oikeasta optio-kentasté. Palvelimen kédytettavyytté voisi myos kehittad, silla ainoa
tapa toistaiseksi tutkia esimerkiksi lease-tietoja on avata lokitiedostoja johonkin teks-

tieditoriin. Samoin kaikki konfigurointi taytyy tehda jonkin tekstieditorin avulla.
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Graafisen kayttéliittymén kautta kaiken hoitaminen olisi huomattavasti helpompaa,
mutta sellaisen kehittdminen avoimen ldhdekoodin ohjelmistolle olisi todennakdisesti
turhaa. Ohjelmiston paivittyessé graafinen kayttoliittyma4 saattaisi lakata toimimasta
joiltain osin ellei jopa kokonaan, ja jos DHCP-ohjelmistoa paivitetdan vahankaan use-
ammin, tulisi sen yllapitdmisesté todella aikaa vievaa. Pelkéstédan IPv6:een valmistau-
tuminen ja sille sopivien tietoverkkoratkaisujen kehittdminen tulee olemaan todella
haastavaa jokaiselle Internet -palveluntarjoajalle, jonka my6s tdman tyon toteuttami-

nen osoitti.
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DHCPv6-palvelimen konfiguraatiotiedostojen sijainnit Liite 1

crontab: /etc/crontab

dhcpd6: /etc/dhcp/dhcpd6.conf
dhcpd6.leases: /var/lib/dhcpd/dhcpd6.leases
dhcpd6.log: /var/log/dhcpd6.log
ip6tables: /etc/sysconfig/ip6tables.conf
ntp: /etc/ntp.conf

radvd: /etc/radvd.conf

rc.local: /etc/rc.d/rc.local

rsyslog: /etc/rsyslog.conf

scriptit: /root/scriptit

sysctl: /etc/sysctl.conf



dhcpd6-palvelun kéynnistys skripti Liite 2 (1/2)

#!/bin/bash

# 1SC DHCPv6 daemon

# chkconfig: 345 20 80

# description: 1ISC DHCPv6 daemon
# processname: dhcpd6

DAEMON_PATH="/usr/sbin/"

DAEMON=dhcpd
DAEMONOPTS="-6 -cf /etc/dhcp/dhcpd6.conf"

NAME=dhcpd6

DESC="1SC DHCPv6 daemon"
PIDFILE=/var/run/SNAME.pid
SCRIPTNAME=/etc/init.d/SNAME

case "$1" in
start)
printf "%-59s" "Starting SNAME:"
cd SDAEMON_PATH
PID="$DAEMON $DAEMONOPTS > /dev/null 2>&1 & echo $!"
sleep 0.35;
if [ -f $PIDFILE ]; then
PID="cat $PIDFILE"
if [ -z"ps axf | grep ${PID} | grep -v grep™ ]; then
rm -f $PIDFILE
echo -e "[\e[0;31mFAILED\e[Om]"
else
echo -e "[\e[0;32m OK \e[Om]"
fi
else
echo -e "[\e[0;31mFAILED\e[Om]"
fi
status)
if [ -f SPIDFILE ]; then
PID="cat $PIDFILE"
if [ -z ""ps axf | grep ${PID} | grep -v grep™ ]; then
printf "%s\n" "Process dead but pidfile exists"
else
echo "$NAME (pid $PID) is running..."
fi
else
echo "$NAME is stopped"
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fi
stop)

if [ -f SPIDFILE ]; then
cd $SDAEMON_PATH
PID="cat $PIDFILE"
if [ -z $PID ]; then

kill -HUP $PID

fi

printf "%-59s" "Stopping SNAME:"

echo -e "[\e[0;32m OK \e[Om]"
rm -f SPIDFILE
fi

restart)
$0 stop
$0 start

*)
echo "Usage: $0 {status|start|stop|restart}"
exit 1

esac

Liite 2 (2/2)



dhcpd6-tiedoston konfiguraatio Liite 3 (1/2)

# DHCP for IPv6 Server Configuration file.

# see /usr/share/doc/dhcp*/dhcpd6.conf.sample

# see 'man 5 dhcpd.conf'

# run 'service dhcpd6 start' or 'dhcpd -6 -cf /etc/dhcp/dhcpd6.conf’

# Lease tiedoston sijainti vaihdettu koska SELinux estd sitd muuten toimimasta

dhcpv6-lease-file-name "/var/lib/dhcpd/dhcpd6.leases™;

# Lease aikojen mééritys (24h)
default-lease-time 86400;
max-lease-time 86400;
preferred-lifetime 86400;

# Log facilityksi madritetty local7, loki menee tiedostoon /var/log/dhcpd6.log
log-facility local7;

# Tarvittavat lisétiedot lease tiedostoon seké lokiin
on commit {
if option dhcp6.ia-na = option dhcp6.ia-na{
set iana = binary-to-ascii(16,16,":",substring(suffix(option dhcp6.ia-na,24),0,16));
}
if option dhcp6.ia-pd = option dhcp6.ia-pd{
set iapd = binary-to-ascii(16,16,":", suffix(option dhcpé.ia-pd,16));
set pdsize = binary-to-ascii(10,8,":",substring(suffix(option dhcp6.ia-pd,17),0,1));
}
# docsis optio, ei tarvita
# set cm = v6relay(1, (binary-to-ascii(16, 8, ":", option docsis.cm-mac-address)));
set ifname = v6relay(1, option dhcp6.interface-id);

set lla = (binary-to-ascii(16, 8, ":", suffix(option dhcpé.client-id, 6)));

if option dhcp6.ia-na = option dhcp6.ia-na{
log(info, concat("ONCOMMIT IA_NA: ", iana, " To: ", lla, " INT: ", ifname));
}
if option dhcp6.ia-pd = option dhcp6.ia-pd{
log(info, concat("ONCOMMIT IA_PD: ", iapd, "/", pdsize, " To: ", lla, " INT: ", ifname));

# DHCPvV6 palvelimen pit&d kuulua johonkin subnet6 alueeseen
# Talta alueelta ei jaeta osoitteita, tarvitaan palvelinta varten
subnet6 2a00:h9a0:302::/48 {
# Alue clienteille (esim. reitittimen wan portille)
# range6 2a00:b9a0:302:fffc:0000:0000:0000:0001 2a00:h9a0:302:fffc: ffff: fff: ffff:fffO;
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# VLANTesti1 osoitealue
subnet6 2a00:b9a0:350::/48 {
# Alue clienteille (esim. reitittimen wan portille)
# range6 2a00:b9a0:350:fffc:0000:0000:0000:0001 2a00:b9a0:350:fffc. ffff. ffff. ffff. fff0;

# Alue clienteille jotka pyytavat véliaikaista osoitetta
# range6 2001:db8:0:1::/64 temporary;

# Lisdoptiot
option dhcp6.name-servers fec0:0:0:1::1;
option dhcp6.domain-search "domain.example™;

# Reitittimille jaettava prefix (eli reitittimen lan portille)
prefix6 2a00:b9a0:350:: 2a00:h9a0:350:fffc:: /64;

# Fixed address hostille

# host specialclient {

# host-identifier option dhcp6.client-id 00:01:00:01:4a:1f:ba:e3:60:09:1:01:23:45;
# fixed-address6 2001:db8:0:1::127;
#}

# VLANTesti2 osoitealue
subnet6 2a00:b9a0:360::/48 {
# Alue clienteille (esim. reitittimen wan portille)
# range6 2a00:h9a0:360:fffc:0000:0000:0000:0001 2a00:h9a0:360:fffc: ffff: ffff: ffff.fff0;

# Alue clienteille jotka pyytavat véliaikaista osoitetta
# range6 2001:db8:0:1::/64 temporary;

# Lisdoptiot
option dhcp6.name-servers fec0:0:0:1::1;
option dhcp6.domain-search "domain.example™;

# Reitittimille jaettava prefix (eli reitittimen lan portille)
prefix6 2a00:b9a0:360:: 2a00:h9a0:360:fffc:: /64;

# Fixed address hostille

# host specialclient {

# host-identifier option dhcp6.client-id 00:01:00:01:4a:1f:ba:e3:60:09:1:01:23:45;
# fixed-address6 2001:db8:0:1::127;
#}



Esimerkki dhcpd6.leases -tiedostoon tulostuvista merkinngisté Liite 4

ia-pd "\0011000\000\000\000\003\000\001\220\366RD\200i" {
cltt 3 2014/02/26 07:47:51;
iaprefix 2a00:b9a0:360:fffc::/64 {
binding state active;
preferred-life 86400;
max-life 86400;
ends 4 2014/02/27 07:47:51,
set lla = "90:16:52:44:80:69";
set ifname = "VITesti2";
set pdsize = "64";
set iapd = "2a00:h9a0:360:fffc:0:0:0:0";
}
}

ia-pd "\001\000\000\000\000\003\000\001\220\366RD\200i" {
cltt 3 2014/02/26 07:49:30;
iaprefix 2a00:b9a0:350:fffb::/64 {
binding state active;
preferred-life 86400;
max-life 86400;
ends 4 2014/02/27 07:49:30;
set lla = "90:f6:52:44:80:69";
set ifname = "VITestil";
set pdsize = "64";
set iapd = "2a00:b9a0:350:fffb:0:0:0:0";
}
}

ia-pd "\001\000\000\000\000\003\000\001\000\"\007 GC" {
cltt 3 2014/02/26 08:35:15;
iaprefix 2a00:b9a0:350:fffa::/64 {
binding state active;
preferred-life 86400;
max-life 86400;
ends 4 2014/02/27 08:35:15;
set lla ="0:22:7:20:47:43";
set ifname = "VITestil";
set pdsize = "64";
set iapd = "2a00:h9a0:350:fffa:0:0:0:0";
}
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