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Opinniytetyon tavoitteena oli tutkia henkil6asiakkaan verkkopankkiin kohdistuvia
hyokkayksia Microsoft Windows -kayttojarjestelmin poytitietokoneissa ja kannettavis-
sa tietokoneissa, koska huijaamiset kohdistuvat eniten Microsoft Windows -kaytto-
jarjestelmain. Tavoitteena oli my6s koota tietoturvaohjeistus henkil6asiakkaille.

Kiinnostus opinniytetyon aiheeseen syntyi siitd, ettd opinniytetyon kirjoittaja on tyon-
tekijand erddssi pankin yksikossd, jossa yhtend toimintona on nykydan verkkopankkiin
kohdistuvat hyokkaykset. Tyo ei ollut pankin toimeksianto johtuen pankkisalaisuudesta.
Aihe on my0s ajankohtainen henkil6asiakkaille.

Tutkimusongelmana oli selvittid, missd tapauksissa pankit korvaavat verkkopankki-
hyokkayksistd aiheutuneita henkil6asiakkaan rahallisia menetyksia ja milloin ei maksu-
palvelulain mukaan. Tavoitteena oli my6s kartoittaa, millaisia verkkopankkiin kohdistu-
via hyokkiyksid on ja miten ne toimivat. Lisdksi tavoitteena oli kartoittaa, miten SSL-
salaus ja kayttdjin todentamismenetelmit toimivat sekd miten hyokkayksia voi totjua.

Syksyn 2013 ja kevdan 2014 aikana yksilotyona toteutetun tyon tutkimusmenetelma oli
kvalitatiivinen kirjallisuuskatsaus. Lahdeaineistoina kaytettiin alan kirjallisuutta, lehtiar-
tikkeleita, eri instituutioiden Internet-sivustoja ja muutamaa muuta Internet-lahdetta
alan kirjallisuuden vahyyden vuoksi.

Teoriataustassa kiydain lipi verkkopankkiasioinnin kehitystd 2000-luvulla, maksupal-
velulain tuomia lisavastuumuutoksia henkil6asiakkaan huolellisuusvelvoitteeseen mak-
suvilineisiin kuuluvien pankkitunnusten sailyttimisessa ja pankkien korvausvastuuta
henkilbasiakkaille vaarinkdytostapauksissa. Lisaksi tyossa selvitetadn tietoverkkorikollis-
ten toiminta- ja huijaamistapoja sekd SSL-salausta ettd kiyttdjin todentamismenetelmii.
Tietoturvaohjeistuksessa kdydadn lipi maksun lisdvahvistusta, palomuuria, virustentor-
juntaohjelmistoja ja ohjeistuksia.

Tutkimustulosten johtopaitoksessa todetaan, etti tietoturvasta huolehtiminen on tir-
kead. Tietoja varastavat ohjelmat ovat kehittyneitd, eivitki virustentorjuntaohjelmat
anna sataprosenttista suojaa.
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The aim of the thesis was to examine private customers’ online banking attacks in the
Microsoft Windows operating system in desktop and laptop computers, because frauds
are targeted mostly against Microsoft Windows operating system. The aim was also to
gather security guidelines for private customers.

The interest in the topic of the thesis arose when the author of the thesis works as an
employee in one bank unit, where one function is online banking attacks nowadays.
The thesis was not commissioned by the bank mandate due to bank secrecy. The issue
is also topical for private customers.

The research problem was to find out in which cases banks pay for financial losses
caused by online banking attacks and when not according to the Payment Services act.
The aim was also to survey what kind of private customers’ online banking attacks
there are, and how they work. In addition, the aim was to survey how an SSL encryp-
tion and user authentication method works as well as how attacks can be prevented.

The research method was a qualitative review of the literature and the study was con-
ducted during autumn 2013 and spring 2014. The source material consisted of relevant
literature, journal articles, various institutions’ Internet pages and a few other Internet
sources because of the lack of literature. The theoretical background discusses the
online banking trend in the 2000s, additional responsibilities brought by the Payment
Services Act for private customers’ duty to take care of netbank access codes and
banks’ liability for private customers in misuse cases. In addition, the thesis deals with
cyber criminals’ method and swindles as well as SLL encryption and user authentica-
tion methods. In the instructions for security guidelines additional payment confirma-
tion, firewalls, anti-virus software and guidelines are examined.

As a conclusion it can be stated that taking care of information security is important.
Data-stealing programs are advanced and anti-virus software does not provide hundred
percent protection.
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1  Johdanto

Tietoverkkorikollisten uhreiksi on joutunut 9 % maailman viestosta. Uhreja on jopa yli
miljoona paivittdin. Symantecin 24 maan tutkimustulosten mukaan suurin riski joutua
uhriksi on paljon Internetissi aikaa viettivilld aikuisvithdepalveluita kayttavilld alle 30-
vuotiailla miehilld. My6s kokemattomat, vairilld henkilétiedoilla esiintyvit ja langatto-
mia yhteyksia kayttavat joutuvat usein uhreiksi. Miespuolisia uhreja on jopa 71 % ja
naisia 63 %. Jopa 41 %:lla ei ole ajan tasalla olevaa virustentorjuntaohjelmaa tietoko-

neellaan, eikd tietokonetta ole suojattu salasanalla. (Haasio 2013, 14.)

Monia verkkopankin henkil6asiakkaita huolettaa Internetin ja oman verkkopankin tie-
toturvallisuus. Kaikki henkil6asiakkaat eivit tieda mita verkkopankkihyokkéykset ovat
ja miten niitd voi yrittdd torjua ennalta hyokkaysten minimoimiseksi. Osa tietoverkkori-
kollisten tekemistd verkkopankkihuijauksista onnistuu, koska asiakkaat erehtyvit pita-
miéin tietoverkkorikollisten Internet-linkkeja ja -sivustoja aitoina. On myo6s kayttijia,

joilla ei ole ajantasaista virustentorjuntaohjelmaa tietokoneellaan, verkkopankkitunnuk-

sista ei pidetd huolta tai tietokoneen sisadankirjautumisessa ei kayteta salasanaa.

Tietoverkkorikollisten kiyttimit menetelmat kehittyvit jatkuvasti vaikeuttaen virusten-
torjuntaa, eikd verkkopankin henkil6asiakas valttamitta huomaa rahojensa havinneen
verkkopankin istunnon aikana edes tilin saldosta. Haittaohjelma on péissyt asiakkaan
tietokoneeseen esimerkiksi henkil6asiakkaan avatessa sahkopostiviestistadan viruksen

sisaltavan linkin tai surffaillessaan saastuneella Internet-sivustolla.

Finanssialan Keskusliitto ry:n (2012a) mukaan 81 % suomalaisista maksaa laskunsa
verkkopankissa. Verkkopankkiasiakkaiden haittana voivat olla tietokoneilta pankkitun-
nuksia varastavat erilaiset haittaohjelmat. Naistd verkkopankkiin kohdistuvista hyokka-
yksistd on kuultu julkisuudessa erityisesti viime ldhivuosina 2011, 2012 ja 2013 useaan
otteeseen median tiedotuskanavissa. Finanssivalvonnan mukaan (Ranta 2013c) suoma-
laisten pankkitileiltd varastettiin noin 800 000 euroa vuonna 2012. Varkaudet kohdis-
tuivat 300 henkil66n. Naistd rahoista noin puolet saatiin takaisin. Mairat ovat kuitenkin

pienid verrattuna verkkopankin sopimus- ja tapahtumaméariin. Viimeisind aiheina on



ollut tyon kirjoittamisen aikana Citadel-niminen Zeus-verkkopankkihuijaus-virukseen

perustuva haittaohjelma MTV Uutisissa vuoden 2013 loppupuolella.

Tietotekninen kehitys ja siten elektroniset tiedonsiirtoyhteydet ovat kasvattaneet Inter-
netin kautta tapahtuvien pankkipalveluiden tarjontaa ja asiakkaiden jokapaiviistd pank-
kiasiointia. Verkkopankissa tehtavia tilisiirtoja voidaan tehdi nykyaian periaatteessa mis-
sd vain ajasta ja paikasta riippumatta erilaisilla laitteilla. Pankeilla on kédytossa SSL-salaus
verkkopankin istunnoissa seka asiakkaan todentamismenetelmat sisdankirjautumisissa.
Kaytossia on my6s matkapuhelimen tekstiviestilld tapahtuva maksun lisdvahvistus. Asi-
akkaita koskevat huolellisuusvelvoitteet maksuvilineisiin kuuluvien pankkitunnusten
sailyttimisessa ja oman tietokoneen tietoturvasta huolehtiminen, joilla on vaikutusta

pankkien maksamiin korvauksiin vidrinkaytostapauksissa.

Tutkittava aihe on opinndytetyon kirjoittajalle mielenkiintoinen ja kiinnostava, koska
kirjoittaja on erddn pankin tyontekijani yksikossd, jossa yhtend pankin toimintona on
nykydan verkkopankki ja sithen kohdistuvat verkkopankkihyokkaykset. Tama opinnay-
tety6 ei ole pankin toimeksianto, eikd titd tyotd tehdd pankkien nikSkulmasta johtuen
pankkisalaisuudesta. Tama tutkimusty6 voi kuitenkin hy6édyttaa kirjoittajan tyonantajaa
ja sen tyontekijoitd verkkopankin henkildasiakkaiden lisaksi sekd muita opinnaytetyon
aiheesta kiinnostuneita lukijoita. Lisaksi talla tutkimuksella voi 16ytya ajankohtaisempaa
tietoa henkilGasiakkaille mita kirjallisuudesta ei viela 10ydy. Tutkittavana aiheena verk-
kopankkihyokkiykset on haasteellinen, koska pankit eivit ole julkaisseet omia tilastotie-

tojaan verkkopankkihyokkayksista, eika alan kirjallisuutta ole paljoa.

1.1 Tutkimuksen tavoitteet ja rajaus

Tdamain tietoturvaan liittyvin opinndytetyon tavoitteena on lisitd henkil6asiakkaiden
yleista tietoisuutta verkkopankkihyokkayksistd seka verkkorikollisten toimintatavoista.
Tutkimustavoitteena on selvittad, missd tapauksissa pankit korvaavat verkkopankki-
hyokkayksistd atheutuneita henkilbasiakkaan rahallisia menetyksia ja milloin ei. Tavoit-
teena on myos kartoittaa, millaisia henkil6asiakkaan verkkopankkiin kohdistuvia hyok-
kiyksid on ja miten ne toimivat. Niiden lisiksi tutkimustavoitteena on myos kartoittaa,

miten SSL-salaus ja kiyttdjin todentamismenetelmit toimivat. Tuotoksena on koota



yhteen eri tietoldhteisiin perustuen henkil6asiakkaille tietoturvaohjeistus, miten henki-
l6asiakas voi mahdollisesti tunnistaa ja torjua nditd verkkopankkihyokkayksid omilla

toimenpiteillaan.

Opinndytety6 on rajattu koskemaan Microsoft Windows -kéyttojirjestelmin poytatie-
tokoneisiin ja kannettaviin tietokoneisiin kohdistuviin henkil6asiakkaiden verkkopank-
kihyokkayksiin Suomessa. Petteri Jarvisen mukaan tietoverkkorikollisten on helpompi
hyokita niihin tietokoneisiin, silld ne eivit ole niin riisuttuja kuin alypuhelimet ja tablet-
titietokoneet (Vakimies 2013). Tyon ulkopuolelle on rajattu muut kéyttojarjestelmat,
puhelinpankkipalvelut, mobiiliverkkopankki, tablettitietokoneet, dlypuhelimet ja langat-
tomat verkot. My6s yritysasiakkaat on rajattu tutkimuksesta pois, vaikka tietyt perusasi-
at koskettavat yhta lailla heitd kuin henkil6asiakkaita. Tarkoituksena ei ole tutkia verk-
kopankkia syvillisesti, vaan ainoastaan kéyttdjan todentamismenetelmia ja verkkopan-

kin tietoturvaan liittyvada SSL.-salausta.

1.2 Tutkimuskysymykset

Alla on lueteltuna opinndytetyolle asetetut tutkimuskysymykset, joita tyGssd pyritddn

selvittimaan:

— missa tapauksissa pankit korvaavat verkkopankkihyokkayksista aiheutuneita henkil 6-
asiakkaan rahallisia menetyksid ja milloin ei maksupalvelulain mukaan

— millaisia henkil6asiakkaan verkkopankkiin kohdistuvia hyokkayksid on ja miten ne
toimivat

— miten SSL-salaus ja kiyttdjin todentamismenetelmit toimivat

— miten henkil6asiakas voi mahdollisesti tunnistaa ja torjua ennalta niitd verkkopank-

kihyokkayksia vastaan omilla toimenpiteilldan.

1.3 Tutkimusmenetelmi

Tamin yksilotyona toteutetun opinndytetyon tutkimusmenetelma on kvalitatiivinen

kirjallisuuteen perustuva katsaus. Ty6ssd on kiytetty lihdeaineistoina alan kirjallisuutta,



lehtiartikkeleita, eri instituutioiden Internet-sivustoja ja muutamaa muuta Internet-

lahdetté alan kirjallisuuden vihyyden vuoksi.

1.4 Opinndytetyon rakenne

Tyon toinen luku kisittelee tietoteknisen kehityksen tuomia vaikutuksia verkkopankkiin
2000-luvulla. Luvussa kdydddn my6s lipi lainsdddannollisid kohtia, jotka henkilbasiak-
kaan on hyvi huomioida kayttiessaan maksuvilineisiin kuuluvia pankkitunnuksia.
Kolmannessa luvussa tutustutaan tietoverkkorikollisten toimintatapoihin ja kdyddin
lipi verkkopankkeihin kohdistuvia hyokkaystapoja. Neljannessa luvussa kiydain lipi
SSL-salausta tietolitkenteen salaamisessa, varmennetta Internet-sivuston tunnistamises-
sa ja henkil6asiakkaan todentamismenetelmia verkkopankin kaytossa. Viidennessa lu-
vussa kdydaan lipi henkilasiakkaan tietoturvaohjeistusta hyokkdysten minimoimiseksi.
Viimeinen eli kuudes luku sisiltdd opinndytetyohon liittyvan pohdinnan. Tama sisaltaad
tutkimuksen yhteenvedon eli tutkimustulokset ja johtopaitokset, tyon etenemisen ja

oman oppimisen seka tyon tuloksen hyvaksikayttémahdollisuudet.

1.5 Kisitteiti

Yhtildisyyden vuoksi tyossd kiytetddn nimitystd verkkopankki, jota suurin osa suoma-
laisista pankeista kayttid lukuun ottamatta OP Pohjolan ja LihiTapiolan verkkopalve-
lua sekd Alandsbankenin Internetkonttoria. Verkkopankkiin sisiinkirjautumisessa ja
maksutapahtumien vahvistuksissa kiytetdidn maksuvilineend pankkitunnuksia. Yhdessi
kayttajatunnuksen kanssa kaytetdan tunnusta, josta yhtildisyyden mukaan kaytetdan
nimitystd tunnusluku. Tunnusluku 16ytyy tunnuslukukortista. Ainakin Nordea, S-
pankki, Sddstopankki ja Alandbanken kiyttivit nimitystid tunnusluku ja tunnuslukutau-
lukko, LahiTapiola tunnuslukua ja tunnuslukulistaa, OP Pohjola avainlukua ja avainlu-
kulistaa, Aktia turvalukua ja avaintunnuskorttia sekd Sadstopankki avainlukua ja avain-

lukukorttia.



2 Verkkopankkiasioinnin kehitys ja lainsdadint6

Tissd luvussa kdydddn ldpi verkkopankkisopimusten ja verkkopankkitapahtumien kas-
vukehitystd 2000-luvulla. Lisaksi kdydain lipi Euroopan Unionin maksupalveludirektii-
viin perustuvan maksupalvelulain tuomia huolellisuusvelvoitteeseen liittyvia vastuita
henkil6asiakkaille verkkopankin maksuvilineiden kiytossé ja pankin korvausvastuuta

vaarinkaytostapauksissa.

2.1 Verkkopankkiasioinnin kehitys

Suomalaiset ovat maailman karkipdassa siahkoisten pankkipalveluiden kaytossa. Tieto-
tekninen kehitys on vaikuttanut pankkien maksujirjestelmien tason kohentumiseen ja
suomalaisten nykypaivan pankkiasioiden hoitamiseen. Pankkipalveluita on mahdollista
kayttdd konttoreiden lisiksi Internet- ja puhelinpankkipalveluiden valitykselld. Interne-
tin verkkopankkipalvelut ovat kehittyneet tietoteknistymisen myotd nopeasti. Samalla
niiden palveluiden kaytto, saatavuus seki asiakkaiden ja pankkien viliset verkkopank-
kien sopimusmiirit ovat kasvaneet. (Kontkanen 2011, 13, 15, 72-74.) Verkkopankissa
laskujen maksamisen teki jo 81 % suomalaisista vuonna 2012 tarkoittaen lihes kaikkia
18—44-vuotiaita ja 46 % 65—74-vuotiaista. (Finanssialan Keskusliitto ry 2012a.) Verk-
kopankissa tehtavat tilisiirrot siirtyvit tililtd toiselle nopeasti ja edullisesti. Tilisiirtoja
voidaan tehdd periaatteessa missd vain ajasta ja paikasta riippumatta sihkéisesti kontto-
riasioinnin sijasta. Asiakkaat kdyttivit verkkopankissa eniten laskujenmaksupalveluita ja

seuraavat tilitapahtumia sahkéisilta tiliotteilta. (Kontkanen 2011, 13, 72-74.)

Kuviosta 1 nihddin Finanssialan Keskusliitto ry:n (2013b) tilasto henkilasiakkaiden
verkkopankkisopimusten, yritysasiakkaiden tiedonsiirtosopimusten ja verkkopankkita-
pahtumien kasvukehitys vuosina 2002-2012. Henkil6asiakkaiden ja pankin vilisid verk-
kopankkisopimuksia oli lahes 5,9 miljoonaa vuoden 2012 lopussa. Sopimusmaarit ovat
kaksinkertaistuneet vuoteen 2002 verrattuna. Tilastossa on eriteltyna myos yritysasiak-
kaiden ja pankin viliset tiedonsiirtosopimukset. Kaikkiaan verkkopankkitapahtumia oli
tehty vuonna 2012 jo 404 miljoonaa. Tama on lihes kolminkertainen maara verrattuna

vuoteen 2002.
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Kuvio 1. Henkilbasiakkaiden verkkopankkisopimusten, yritysasiakkaiden tiedonsiirto-
sopimusten ja verkkopankkitapahtumien kasvukehitys vuosina 2002-2012 (Finanssialan

Keskusliitto ry 2013b, 12)

2.2 Kiyttdjan huolellisuusvelvoite

Euroopan Unionin maksupalveludirektiiviin perustuva uusi maksupalvelulaki tuli voi-
maan Suomessa 1.5.2010. Lain noudattamista valvovat Finanssivalvonta ja kuluttaja-
asiamies. Uusi laki korvaa tilisiirtolain vuodelta 1999 (Maksupalvelulaki 30.4.2010/290,
87 §; Luottokunta 2013). Maksupalvelulaki toi mukanaan mm. lisivastuuta pankin hen-
kilasiakkaiden huolellisuusvelvoitteeseen. Samalla henkilbasiakkaiden asema parani
omavastuussa maksuvilineiden oikeudettomassa kaytossa aikaisemmasta ylarajattomas-

ta vastuusta enintddn 150 euroon. (Luottokunta 2013; Maksupalvelulaki (30.4.2010) 62
Y

Asiakkaan vastuuseen kuuluu pitad huolta maksuvilineistian (Maksupalvelulaki

(30.4.2010) 53 §), joihin pankkitunnukset kuuluvat. Nami tunnukset tulee pitda erillidin
toisistaan eikd niitd saa luovuttaa edes perheenjisenille. Tunnukset eivit saa olla varkai-
den ulottuvilta. (Sadastopankki 2013.) Asiakkaan tulee ilmoittaa tunnusten katoamisesta,
joutumisesta oikeudettomasti toisen haltuun tai oikeudettomasta kiytosta viivytyksetta

pankilleen (Maksupalvelulaki (30.4.2010) 54 §). Asiakkaan vastuu lakkaa asianmukaisen



ilmoituksen jalkeen. Talloin pankin tulee estid maksuvalineen kaytté (Maksupalvelulaki

(30.4.2010) 56 §; 62 §).

2.3 Pankin korvausvastuu

Pankit korvaavat henkil6asiakkaan menettimid rahoja vaarinkdytoissa tapauskohtaisesti
vain, jos henkil6asiakas on noudattanut huolellisuusvelvoitettaan ja huolehtinut tieto-
koneensa virusturvasta (OP-Pohjola-ryhmi 2013c), ilmoittanut pankkitunnusten ka-
toamisesta, joutumisesta oikeudettomasti toisen haltuun tai oikeudettomasta kaytosta
pankille viivytyksettd (Maksupalvelulaki (30.4.2010)70 §). Henkil6asiakkaiden osalta
pankilta saatava korvaus tarkoittaa talloin asiakkaan rahallisia menetyksia 150 euron
omavastuuosuuden jilkeen. Pankki ei korvaa henkil6asiakkaan rahanmenetyksid, jos
henkil6asiakas on menetellyt térkedn huolimattomasti. (Sdastopankki 2013.) Pankki

joutuu korvaamaan asiakkaalle pankin huolimattomuudesta johtuvan vilillisen vahin-

gon (Maksupalvelulaki (30.4.2010) 69 §).



3 Verkkopankkihy6kkiykset

Tdmin luvun tavoitteena on tuoda verkkopankin henkiléasiakkaiden tietoisuuteen tie-

toverkkorikollisten toiminta- ja huijaustapoja verkkopankkitunnusten varastamisessa.

3.1 Tietoverkkorikollisten toimintatapoja

Tietoverkkorikolliset ovat joutuneet muuttamaan toimintatapojaan sahkoisten palvelui-
den kehittyessd. Nykypiivan verkossa tapahtuva rikollinen toiminta on usein verkostoi-
tunutta, koska tietoverkkorikollisilta vaaditaan yhia enemmin erityisosaamista. Tieto-
verkkorikollisten toiminta on muuttunut harrastelusta ammattimaiseksi ja kansainvali-
seksi. Kansainvilinen toiminta on riippumatonta valtioiden ja oikeusjirjestelmien ra-
joista. (Viestintavirasto Kyberturvallisuuskeskus 2010, 2.) Tdma rajoittaa Suomen polii-
sia ulkomailta tulevissa huijaustapausten selvittelyissé ja rahojen takaisinsaanneissa asi-

akkaiden tileille poliisin toimivaltuuksien puuttuessa ulkomailla. (Poliisi 2014a.)

Tietoverkkorikollisia motivoi viliton tai vilillinen taloudellinen hy6ty varastamalla seka
verkkopankin henkil6asiakkaan pankkitunnuksia ettd Internet-selaimella kaytettavien
verkkolomakkeiden sisilt6ja erilaisilla haittaohjelmilla kuten phishing verkkourkinnalla
luvattomasti. Valiton hy6ty voi olla taloudellista, ja vilillinen asiakastietojen hyodynta-
mistd muissa rikollisissa toiminnoissa. (Viestintivirasto Kyberturvallisuuskeskus 2010,
1, 4; Linna 2012, 2.) Tietoverkkorikollinen voi saada suuria taloudellisia hy6tyja jo muu-
tamasta onnistuneesta (Viestintavirasto Kyberturvallisuuskeskus 2010, 19) haittaohjel-
man avulla tehdystd hyokkéyksestd kdyttimilld asiakkaalta varastettuja tietoja joko itse
tai myymalla niitd eteenpiin (Poliisi 2014b). Tietoverkkorikolliset kayttavit Internetia ja
sahkopostia suurien ihmismairien tavoittamiseen huijaamalla henkil6asiakkaita saadak-
seen henkil6asiakkaan verkkopankkitunnukset vetoamalla esimerkiksi hoitamattomaan
maksuun, uusimis- tai muutosasiaan. (Poliisi 2014a.) F-Securen tutkimusjohtaja Mikko
Hypp6sen mukaan tietoverkkorikolliset kohdistavat hyokkdyksensi asiakkaiden tieto-

koneisiin, koska ne eivit ole niin suojattuja kuin pankkien jarjestelmit (Hamunen

2012).



Erityisesti vanhoissa Microsoft Windows -kéyttojirjestelmaversioissa on suuri tietotur-
variski. T4td haavoittuvuutta tietoverkkorikolliset voivat kayttad hyvikseen haittaohjel-
milla ja viruksilla. Esimerkiksi Microsoft Windows XP -kdyttojirjestelmin automaatti-
set tietoturvapiivitykset tietoturva-aukkoja vastaan péattyivit 8.4.2014. Tama tarkoittaa
haittaohjelmien tartuntariskin kasvamista. (Leppanen, 2014.) Tasta eivat kaikki tietoko-
neen kayttajit ole olleet tietoisia Helsingin Sanomien mukaan. Suomessa kyseisté ver-
siota on vield kdytossa noin 17 %o:lla tietokoneissaan. (Halminen 2014, 17.) Samalla
péittyi Internet Explorer -selaimen version 8 tuki sekd Windows XP:n uusien Mic-
rosoft Security Essentias lataukset viruksia, vakoiluohjelmia ja muita haittaohjelmia
vastaan. (Microsoft 2014.) Muutokset tarkoittavat henkilbasiakkaille tietoturvan osalta
Microsoft Windows -kayttojarjestelman tai toisen kayttojarjestelman kuten Linuxin

ostamista (Leppanen 2014).

Microsoft Windows -kayttojirjestelmin ja sovellusohjelmistojen tietoturva-aukkoja
kaytetddn hyviksi haittaohjelmissa (Kiianmies 2010, 729). My6s Internet-selainten ja
selainten laajennuksista 16ytyvia tietoturva-aukkoja kaytetaan hyviksi asettamalla haitta-
ohjelma Internet-sivustolle esimerkiksi tietomurron yhteydessa (Jarvinen 2012, 183).
Selaimen toimintaa laajentavia lisiohjelmia ovat esimerkiksi ActiveX komponentit vuo-
rovaikutteisten toimintojen tuottamiseen Internet-sivuilla (Kiianmies 2010, 781), mul-
timedialaajennuksissa kaytettiva Adoben Flash, pdf-tiedostojen lukemiseen tarkoitettu
Adobe Reader ja joissain sovelluksissa ja Internet-sivustoilla kdytettivi Java. Jos Javaa

el tarvita, sen voi poistaa kaytosta Ohjauspaneelista. (Jarvinen 2012, 183-185, 187.)

Tietoverkkorikolliset ostavat pankkitroijalaisia erityisesti Iti-Euroopasta. Ohjelman
mukana tulevan ohjeistuksen avulla pankkitroijalainen voidaan rdatil6idd tunnistamaan
suomalainen verkkopankki. (Jarvinen 2012, 64; Ranta 2013b.) Mairittelyid varten tarvi-
taan vain pankkikohtainen kuvaustiedosto (Jarvinen 2012, 64). Tietoverkkorikollinen
voi ostaa haittaohjelman kirjoittajalta tietojen varastamiseen tarkoitetun uuden haitta-
ohjelman tai muokatun version olemassa olevasta haittaohjelmasta, jota virustorjunta-
ohjelmistot eivit vield tunnista (Viestintavirasto Kyberturvallisuuskeskus 2010, 3—4).
Haittaohjelman levittimiseen uhrien tietokoneille voidaan esimerkiksi Viestintaviraston
Kyberturvallisuuskeskuksen (2010, 4) mukaan kiyttid bottiverkkoa, murrettua WWW-

palvelinta, roskapostia tai vertaisverkossa jaettavaa tiedostoa, johon haittaohjelma on



piilotettu. Haittaohjelmat voivat tarttua tietokoneelle saihkopostin ja murrettujen verk-

kosivustojen lisiksi my6s esimerkiksi muistitikun kautta (Hjelt 2014).

Haittaohjelman avulla tehtivdin tietojen varastamiseen kuuluu eri vaiheita. Kuviossa 2
numeroidut vaiheittain etenevit punaiset nuolet esittdvit haitallista verkkolitkennetta ja
siniset uhrin tietolitkennettd. Valmisteluvaiheessa tietoverkkorikollinen toimittaa vakoi-
luohjelman murretulle WWW-palvelimelle (1). Samalla bottiverkolle annetaan kisky
aloittaa roskapostiviestien lahettiminen murretulle WWW-palvelimelle (1). Toteutus-
vaiheessa uhri avaa roskapostiviestista linkin murretulle WWW-palvelimelle, josta asen-
tuu uhrin péatelaitteelle eli tietokoneelle vakoiluohjelma (3). Vakoiluohjelma seuraa
uhrin kdyttdimid palveluita Internetissi timan tietamattd seurannasta (4). Vakoiluohjel-
ma ldhettdd varastamansa tiedot uhrin tietokoneelta etukiteen miiritetylle usein ulko-
mailla sijaitsevalle lokipalvelimelle (5). Tietoverkkorikollinen voi kayttad lokipalvelinta
my06s komentopalvelimena haittaohjelman paivittimisessa tai kiskiessd haittaohjelmaa
tekemain halutun toimenpiteen kuten tietojen varastamisen tai roskapostiviestin lihet-
tamisen (6). Tietoverkkorikollinen noutaa varastetut tiedot lokipalvelimelta (7) ja kéyt-
tad kerittyjd tietoja hyviksi uhrin kiyttdmissd verkkopankissa (8). Tekija haivyttda jal-
kensa kierrdttamalld palvelun kautta hankkimansa hyodykkeet muulien kautta (9). (Vies-

tintdvirasto Kyberturvallisuuskeskus 2010, 6-7.)

WValmistelu Toteutus Tietojen hyodyntaminen

_o
—

M&rrettu Lokipalvelin Tekija
WwWw
-palvelin

Kuvio 2. Esimerkki tietojen varastamisen vatheista (Viestintivirasto Kyberturvallisuus-

keskus 2010, 6)
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Tietoverkkorikolliset voivat kayttid muulina toimivia henkil6itd vilikdtend laittomasti
hankittujen rahojen siirroissa. Muuli nostaa saamansa rahat vilittomasti tililtdan ja toi-
mittaa rahat edelleen saamansa ohjeistuksen mukaan eteenpiin esimerkiksi toiseen
maahan. (Poliisi 2014c¢.) Kéyttimilld jopa useaa muulia tietoverkkorikolliset pyrkivat
vilttimaan kiinnijaamista ja hankaloittamaan rikosten selvittimista (Viestintavirasto
Kyberturvallisuuskeskus 2010, 5; Poliisi 2014c). Muulit eivit useinkaan itse tiedd toi-

mintansa olevan rikollista (Viestintavirasto Kyberturvallisuuskeskus 2010, 5).

3.2 Huijaaminen

Finanssivalvonnan mukaan (Ranta 2013c) Suomeen kohdistuvissa verkkopankkihy6k-
kayksissd on tapahtunut huomattava muutos vuosina 2012 ja 2013. Suomalaisten pank-
kitileiltd varastettiin noin 800 000 euroa vuonna 2012. Varkaudet kohdistuivat 300 hen-
kil66n. Niistd rahoista noin puolet saatiin takaisin. Vuonna 2013 Finanssivalvonnan
tiedossa oli vain yksi 5 000 euron varkaustapaus, jonka pankki korvasi asiakkaalle.
Hyokkaysyrityksia oli yli 100 elokuun loppuun mennessi vuonna 2013. Tekstiviesteilld

tehtdvit maksun lisivahvistukset ovat vihentidneet onnistuneita huijausyrityksid.

Haasio (2013, 38) jakaa huijaukset sihkopostitse tapahtuviin ja teknisten sovellusten
avulla toteutettaviin huijauksiin. Sdhkopostitse tapahtuvien huijausten tavoitteena on
houkutella henkil6asiakas antamaan pankkitunnukset tai menemain tietylle Internet-
sivustolle. Teknisten sovellusten, kuten troijalaisen vakoiluohjelman, tarkoituksena on
vakoilla pankkitunnuksia. Verkkohuijaukset tapahtuvat yleensa siahkopostitse. Huijaus-

viestejd ldhetetddn my0s sosiaalisessa mediassa kuten Facebookissa (Kerkeld 2014a).

Huijaamiseen tarkoitettujen sihkopostiviestien maarit lisaantyvit. Huijausviesteja on
lihetetty muun muassa pankkien, poliisin ja tunnettujen henkil6iden nimissa pankki-
tunnusten tietojen kalasteluissa. Sahkopostiviestien linkeistd avautuu aidoilta nayttivat
huijaussivustot. (Kerkeld 2014a.) Kevaallda 2014 huijausviesteja lahetettiin ainakin Itel-
lan, Perintapalvelun, Postin, Tullin ja Verohallinnon nimissa (Viestintivirasto Kyber-
turvallisuuskeskus 2014b). Tietoverkkorikolliset onnistuivat huijaamaan asiakkailta ai-

nakin 50 000 euron edesti pikaluottoja 23 uhrin pankkitunnuksilla. Henkil6asiakkaiden
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rahalliset menetykset ovat yleensd muutamista kympeistd kymmeniin tuhansiin euroi-

hin. (Kerkeld 2014a; Kerkeld 2014b.)

Alla kuviossa 3 on esimerkki Tullin nimissé ldhetetystd huijaussihkopostiviestista. La-
hettdjin sihképostiosoite on vadrennetty ndyttimain siltd, kuin viesti tulisi lentotul-
li@tulli.fi. Viestissd pyydetdian tunnistautumaan pankkitunnuksilla. (Viestintdvirasto

Kyberturvallisuuskeskus 2014a.)

Lahett&djda: "Tulli" <lentotulli@tulli.fi>
pPaivamadra: 2.3.2014 17.17

Aihe: Tullattava lahetys

Vastaanottaja:

Hei,

l&hetyksenne on saapunut lentotulliin, yli 20€
ldhetykset ulkomailta on tullattava (24% alv). Voit
tarkastaa lahetyksesi tarkemmat tiedot
tunnistautumalla verkkopankkitunnuksia kayttéen.
Nordea

Osuuspankki

Aktia/S&dstdpankki

Terveisin,

Lentotulli

PL 11, 01331 Vantaa
Rahtitie 1 D, 01530 Vantaa
0295 5200

Kuvio 3. Esimerkki Tullin nimissa ldhetetysta huijaussihképostiviestista (Viestintdvi-

rasto Kyberturvallisuuskeskus 2014a)

Tullin nimissa ldhetetyissd huijausviesteissa kdytettiin my6s vdarennettyja Tupas-
tunnistautumissivuja. Seuraavan sivun kuvion 4 esimerkistd nihddin viarennetty
Osuuspankin Tupas-tunnistautumiseen liittyva huijaussivusto selaimen osoiterivilta.
Internet-selaimen osoiteriviltd puuttuu SSL-salattu yhteys ja lukittu lukko-ikoni. Lisaksi

sivusto ei viittaa pankkiin. (Viestintivirasto Kyberturvallisuuskeskus 2014a.)
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I Osuuspankin Tupas-tunnistautuminen

* ] tulli-onlinepalvelu webM. net/ osuusp. htm

Osuuspankin Tupas- Pa svencka
tunnistautuminen

lunnistautuminen Hy Kuittaus
kysyminen

Anna kaytijEtunnuks esija salasanasi alla oleviin kentiin ja paina
Jatka-painiketta.

OP-verkkopalvelu kayttaa SSL-suojatiuja yhteyksia ja sen kaytid on
taysin urvallista. OP-verkkopalvelun saat kaynoosi tekemalla
Osuuspankin verkkopalvelusepimuksen osuuspankissasi.

Salasana
Tunnistaudu Mobiilivarmentzella =

Keskeyta Jatka »

2 OP-Bohjols-ryhma

Kuvio 4. Osuuspankin vairennetty Tupas-sivusto. Internet-selaimen osoiteriviltd puut-
tuu SSL-salattu yhteys ja lukittu lukko-ikoni. Sivusto ei viittaa pankkiin. (Viestintaviras-

to Kyberturvallisuuskeskus 2014a)

Tietojen varastamisessa kaytetdan erilaisia haittaohjelmia kuten viruksia, matoja, Troijan
hevosia, vakoilu-, mainos- ja urkintaohjelmia, rootkit-ohjelmia, selaimen kaappaajia,
néippailytallentimia ja takaovia (Kiianmies 2010, 729.) Toistaiseksi haittaohjelmien kir-
joittajat kohdistavat virukset lukumaarillisesti eniten Windows-kayttojarjestelmiin (Kii-
anmies 2010, 731). Haittaohjelmat on suunniteltu toimimaan vain tietyssa kayttojarjes-
telmassa (Flyktman 2011, 324). Tunnetuin haittaohjelmatyyppi on virus, joita mm. ta-

kaovet, Troijan hevoset ja vakoiluohjelmat ovat (Flyktman 2011, 324-325).

Vakoiluohjelma on yksi yleisimmista tavoista luottamuksellisten tietojen keradmisessa
(Viestintavirasto Kyberturvallisuuskeskus 2010, 18). Vakoiluohjelma toimii tietoko-
neessa kayttajain huomaamatta ja lihettad varastamansa tiedot ohjelman ylldpitajan maa-
rittelemille lokipalvelimelle (Flyktman 2011, 337; Kiianmies 2010, 742). Vakoiluohjel-
ma paisee tietokoneelle esimerkiksi julkisohjelman tai huijausohjelman mukana toimien
vaikkapa pelind. Peli toimii tiedonsiirtajand kéyttdjan tietokoneelta tietoverkkorikollisen

tietokoneelle. Vakoiluohjelma voi tarttua my6s Internet-selaimen tietoturva-aukon
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kautta esimerkiksi Internet-sivustolta, jossa hyviksytdan jokin asia painikkeella. (Flykt-
man 2011, 332-337.)

Vakoiluohjelma voi my6s esimerkiksi seurata, mitd nippaimistoltd kirjoitetaan. Nappai-
lytallentimet voivat tallentaa kayttdjan kaikki tai vain tiettyyn ohjelmaan liittyvit nap-
piinpainallukset. Haittaohjelma ldhettdd nippiinpainallukset sisdltivin tiedoston lo-
puksi eteenpiin kayttdjin tietamattd. (Kiianmies 2010, 742, 744.) Nippiimistokaappa-
ukseen tarkoitettuja ohjelmia voi ladata Internetisti ilmaiseksi. Kaikki virustorjuntaoh-
jelmat eivit tunnista nditd ohjelmia. Ndppidimiston ja tietokoneen viliseen johtoon
asennettava muistisiru tallentaa kaikki ndppiinpainallukset suoraan kaapelista. (Jirvinen

2012, 129.)

Troijan hevoset naamioidaan normaaleiksi ohjelmiksi, joissa on piilotettuja toimintoja
(Jarvinen 2012, 178; Kiianmies 2010, 739). Trotjalaiset voivat avata palomuuriin tai tie-
tokoneeseen ns. takaoven. Tall6in takaoven kautta muut haittaohjelmat paisevit sisdin
uhrin tietokoneelle. (Jarvinen 2012, 178; Kiianmies 2010, 739.) Tietoverkkorikollinen
voi ohittaa Windowsin kayttdjaitunnukset ja salasanat saadakseen tietokoneen haltuun.

My6s madot voivat avata takaoven. (Kiianmies 2010, 743.)

Tietokoneelle tarttunut pankkitroijalainen aktivoituu, kun henkil6asiakas kirjautuu seu-
raavan kerran verkkopankkiin. Haittaohjelma kdynnistda varjoistunnon, jossa hyédyn-

netddn henkilbasiakkaan kayttimid pankkitunnuksia. Tilisiirto voi tapahtua esimerkiksi

2 3
>

silloin, kun naytolla on hetkellisesti teksti “odota”, ”pieni hetki” tai “asennetaan paivi-
tyksia”. (MTV Oy 2012.) Henkil6asiakas ei valttamitta huomaa tietoverkkorikollisen
tekemia tilisiirtomuutoksia verkkopankki-istunnon aikana vahvistaessaan tilisiirtoa

(Iranto 2012). Vasta pankkiautomaatin tiliotteesta voi selvitd ylimaaraiset rahansiirrot,

tai kun laskuttajalta tulee maksumuistutus (Iranto 2012; Ranta 2013b).

Verkkopankkitunnuksia urkkivien pankkitroijalaisten haittaohjelmien maarittelytiedos-
toista lOytyi useita suomalaisia verkkopankkeja muun muassa vuonna 2011. Tavalli-
simmin naissa huijausyrityksissia on kaytetty Zeus-haittaohjelmaperheeseen kuuluvia
ohjelmia. My6s SpyEye haittaohjelmaa on tavattu suomalaisissa pankeissa Citadel-, Ice-

IX ja Hermes-haittaohjelmien lisaksi. Muita yleisid haittaohjelmaperheitd ovat Carberp,
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Gozi ja Patcher. (Viestintivirasto Kyberturvallisuuskeskus 2012; Viestintdvirasto Ky-

berturvallisuuskeskus 2011a; Viestintavirasto Kyberturvallisuuskeskus 2011c.)

MTYV Oy uutisoi keskusrikospoliisin (KKRP) varoittamasta Citadel-troijalaisen mahdolli-
sesta hyokkéysaallosta joulun 2013 tienoilla. Citadel on variaatio Zeus-viruksesta. Itse
Zeus on vanhimpia pankkitroijalaisia. Citadelin kirjoittaja on tunnettu venaldinen. (Ran-

ta 2013a.) Citadel voi asentaa my6s muita haittaohjelmia pankkitunnusten varastamisen

lisdksi (virukset.fi 2012).

Viestintdviraston Kyberturvallisuuskeskuksen (2013) Autoreporter palvelun tuottamas-
ta Zeus ja Citadel haittaohjelmahavainnoista nihddin alla kuviosta 5 suomalaisissa I1P-
osoitteissa. Zeus haittaohjelman havaintoja oli 14 010 lokakuussa 2012. Syyskuussa

2013 havaintoja oli enda 2 765. Citadel havainnot ovat nousseet huhtikuusta 2013. Ha-
vaintoja oli 7 650 syyskuussa 2013.
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Kuvio 5. Autoreporterin havainnot tietoja varastavista Zeus ja Cital haittaohjelmista

tammikuu 2009-heindkuu 2013 (Viestintavirasto Kyberturvallisuuskeskus 2013)

Rootkit-haittaohjelmiin kuuluva Haxdoor voi vakoilla tietokoneelta kiyttdjin tietoja ja
lukea pankkisivustoihin syotettyja pankkitunnuksia. Rootkit-ohjelmat ovat virustorjun-
taohjelmien tavoittamattomissa, koska ne pystyvit piilloutumaan syville kayttojirjestel-

maan. Rootkit-ohjelmat voivat avata muille viruksille ja haittaohjelmille takaoven tieto-

15



koneen hallitsemiseksi. Nama ohjelmat voivat my6s piiloutua samalla tavoin kuin
Rootkit. Rootkit-ohjelman tunnistaa vain timin etsintadn erikseen luotu ohjelma kuten
Microsoft Malicious Software Removal Tool ja F-Secure Blacklight. (Kiianmies 2010,
744-745.)

Man-in-the-Middle (MitM) eli mies vilissd -hyokkdyksessa tietoverkkorikollinen kaap-
paa kiyttijan verkkopankin palvelimen ja kidyttdjin tietokoneen vilisen tietoliikenneyh-
teyden. Nain hyokkaidja voi seurata tietoliikennetti ja saada selville tilisiirtoihin tarvitta-

vat pankkitunnukset. (Viestintivirasto Kyberturvallisuuskeskus 2011b.)

Phishing eli tietojen kalastelu on tietoverkkorikollisten viime vuosina nopeasti lisaanty-
nyt henkil6asiakkaan verkkopankkiin kohdistuvana urkkimistapana. (Jirvinen 2012, 73;
Kiianmies 2010, 751.) Tietoverkkorikollisen tarkoituksena on kerata laittomasti verk-
kopankin henkil6asiakkaan henkil6kohtaiseen kiytt6on tarkoitettuja pankkitunnuksia.
Tiedot saadaan huijaamalla asiakas antamaan ndmi tunnukset jollain sopivalla keksitylla
syylla esimerkiksi sahk6postin, viadrennettyjen Internetin valesivustojen tai puhelimen
kautta tietoverkkorikolliselle. (Jarvinen 2012, 73; Nordea 2014.) Asiakkaan saamassa
sahkGpostiviestissa on mukana Internet-sivuston linkki, jota klikkaamalla asiakas ohja-
taan pankin sivustoa muistuttavalle sivustolle (Poliisi 2014a). Verkkopankkitietojen ka-
lastelu on tietoverkkorikollisten suosiossa, koska jo muutama onnistunut varastamista-
paus on tietoverkkorikolliselle taloudellisesti kannattavaa, ei juurikaan aitheuta kustan-
nuksia ja on lihes riskitontd (Viestintivirasto Kyberturvallisuuskeskus 2010, 19; Ja-

kobsson 2012, 38).

Kaytannossa tietoverkkorikollisen tekema phishing verkkourkinta (Kuvio 6) voi tapah-
tua esimerkiksi siten, ettd tietoverkkorikollinen on luonut ensin oikeaa pankin verk-
kosivustoa muistuttavan valesivuston (Goodrich & Tamassia 2011, 341). Taman jil-
keen tietoverkkorikollinen lihettda huijaukseen tarkoitetun aidolta nayttivin sihképos-
tiviestin jollain kerdamilldan siahkopostin jakelulistalla usealle henkil6asiakkaalle (Kii-
anmies 2010, 751; Nordea 2014). Sahkbpostiviestissa voidaan pyytia henkilasiakasta
kirjautumaan verkkopankissa olevalle tililleen joko tarkistamaan tai paivittimaan tieto-
jaan sihkoépostissa olevan linkin kautta (Jakobsson 2012, 38). Jos henkilbasiakas valitsee

sahkopostiviestistd linkin, vie linkki henkil6asiakkaan todellisuudessa vaarennetyn pal-
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velun valesivustolle, joka muistuttaa erehdyttivisti verkkopankin oikeaa sivustoa (Vies-

tintavirasto Kyberturvallisuuskeskus, 20).

Valesivuston tarkoituksena on keritd henkil6asiakkaan henkilokohtaisia verkkopankki-
tunnuksia siten, ettd henkil6asiakas antaa ensin verkkopankkitunnuksensa viarennetyn
palvelun valesivustolla. Tamin jilkeen valesivusto tallentaa tunnukset asiakkaan huo-
maamatta itselleen ja lataa henkil6asiakkaalle oikean palvelun sivuston tai antaa esimer-
kiksi ilmoituksen, ettd sivusto on talld hetkelld huollossa. (Goodrich & Tamassia 2011,
341; Jarvinen 2012, 73.) Jos tietoverkkorikollinen onnistuu tissé tietojen kalastelussa,
vol tietoverkkorikollinen siirtdd nailld tiedoilla henkilbasiakkaan tililtd varoja jollekin
toiselle tilille (Jakobsson 2012, 13, 38). Henkil6asiakkaan henkilokohtaisten verkko-
pankkitunnusten kalastelua voi tapahtua myos puhelimitse. Téssi tapauksessa rikollinen
voi esiintya pankissa tyoskentelevani henkiloné ja pyytaa jonkin huijauksen avulla hen-

kil6asiakasta luovuttamaan henkil6kohtaiset pankkitunnuksensa. (Nordea 2014.)

Internet
. Vaarennetty
Palvelu palvelu
¢ & ®o

Kuvio 6. Verkkopankkitunnusten varastaminen tietojen kalastelun (phishing) eli verk-

kourkintahy6kkiyksen avulla (Viestintivirasto Kyberturvallisuuskeskus 2010, 20)

Tietojen kalastelut onnistuvat lihinna siksi, ettd kalastelun kohteena olevat verkkopan-
kin henkil6asiakkaat erehtyvit sihkopostiviestien seké aidoilta ndyttivien etti taitavasti
tehtyjen Internetin valesivustojen sisilt6jen olevan periisin luotettavasta tahosta. Hen-

kil6asiakkaat erehtyvit valesivustojen aitoudesta esimerkiksi niisséd esiintyvien pankin
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logojen ansiosta ja péittelevit siten niiden kidyton olevan turvallista. Tietoverkkorikolli-
set hy6tyvit tietojen kalastelussa my®0s siitd, ettd henkil6asiakkaat klikkaavat melkein
mitd tahansa Internetin linkkia, avaavat sihkopostin liitetiedostoja seka asentavat 16y-
timidan ohjelmia tutkimatta niitd tarkemmin. (Jakobsson 2012, 12, 38; Kiianmies 2010,
751-752.) Kdannoskoneilla kirjoitetut huijaukset ovat lapinikyvid, mutta huonosti
suomea puhuvat ja verkkopankkia huonosti tuntevat henkil6asiakkaat saattavat kuiten-
kin erehtyd antamaan tietoverkkorikolliselle vaikka koko salasanalistan (Haasio 2013,

37; Jarvinen 2012, 74).

Pharming eli huijaussivuston luominen on tietojen kalastelun vihemmain kaytetty kehit-
tyneempi muoto. Tata huijaustapaa vastaan ei voi suojautua, silld huijaussivustolle ohja-
taan suoraan ilman viestid haittaohjelmalla. Nama huijaussivut eivit ehdi yleensi ole-
maan kauan voimassa, silld niiden toiminta huomataan yleensa melko nopeasti. Phar-
ming tunnettiin aikaisemmin nimelld DNS-myrkyttiminen. (Kiianmies 2010, 752.)
Phishingin ja pharmingin ero on siind, ettd phishingissa kiyttdjd suostutellaan antamaan
pankkitunnuksensa. Pharmingissa taas yritetdan saada pankkitunnukset ilman kayttajan

lupaa. (Finanssialan Keskusliitto ry 2012b.)

Pharmingissa tietoverkkorikollinen luo huijaussivuston, jossa kaytetdan hyvaksi DNS-
jarjestelmad. DNS-jirjestelman tarkoituksena on muuntaa ihmisen ymmartima Inter-
net-sivuston osoite tietokoneen ymmartimaan muotoon esimerkiksi 193.234.192.16.
Luotuaan verkkopankkia muistuttavan huijaussivuston, tietoverkkorikollinen kaappaa
DNS- eli verkkotunnuspalvelimen tekemin muunnoksen ts. osoitekdannoksen. Taman
jalkeen tietoverkkorikollinen kdantda huijaussivustoon tulevat kutsut oman sivustonsa
tietokoneen ymmartamaan IP-osoitteeseen. Jos henkiloasiakas pitad pankkia muistutta-

vaa sivustoa aitona, voi henkil6asiakas antaa huijaussivustolla omat henkil6kohtaiset

pankkitunnuksensa. (Kiianmies 2010, 752.)
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4 SSL-salaus ja kiyttdjin todentamismenetelmit

Tissd luvussa kdydddn ldpi varmenteisiin perustuvaa SSL-salausta (Secure Socket Layer)

ja kayttdjin todentamismenetelmii verkkopankin turvallisuutta lisddviné tekijoina.

4.1 SSL-salaus ja varmenne

Kiyttdjin Internet-selain pyytda aluksi verkkopankin palvelinta todistamaan olevansa
oikea palvelin. Palvelimen selaimelle esittimistd varmenteesta selvidd mm. pankin nimi,
osoite ja Internet-osoite. Kun selain on todennut palvelimen tiedot oikeiksi varmen-
teesta, selain laittaa vaikeasti murrettavissa olevan 128- tai 256-bittisen symmetrisen
SSL-salauksen pialle automaattisesti kyseisen verkkopankin istunnon ajaksi Internet-
selaimen ja palvelimen vilille. (Jarvinen 2012, 57, 59; Jarvinen 2010, 155.) Tall6in muut
eivit nie, mitd SSL-salatulla linjalla tapahtuu. Siksi tietoverkkorikolliset eivit yritd vda-
rentdd varmenteita vaan kayttavat huijauksissa HTTP-yhteytta suojatun HTTPS-

yhteyden sijaan. (Jarvinen 2012, 58, 63.)

SSL-salatun yhteyden tunnistaa Internet-Explorer -selaimessa siitd, ettd Internet-
selaimen osoiteriville tulee HT'TP-yhteyden sijaan suojattu HTTPS-yhteys. Internet-
selaimen osoiteriville tai alareunaan tulee lukon kuva ja osoiterivin taustavari vaihtuu
riippuen Internet-selaimesta. (Jarvinen 2012, 58.) Alla kuviossa 7 on esimerkkind Not-

dean SSL-salattu yhteys.

(E'Nurdean verkkopankki - Windows Internet Explorer
o e

https: ) f=olol nordea.fifnsp)login j % Mordea Bank Finlan, ..

Kuvio 7. Nordean oikea sivusto, jossa on SSL-salattu HT'TPS yhteys ja lukittu lukon

kuva

SSL-salaus vaatii varmennetta, joka todistaa pankin aitouden. Varmenne on .cer-
paitteinen tiedosto Internet-sivustolla. (Jarvinen 2012, 58; Kiianmies 2010, 784.) Var-
menne on voimassa tietyn ajan. Varmenteen myontad valtuutettu varmentaja. Varmen-
taja takaa varmenteen aitouden ja eheyden digitaalisella allekirjoituksella. (Kiianmies

2010, 784; Jarvinen 2012, 59.) Varmenteen tiedot on tarkistettavissa esimerkiksi Inter-
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net Explorer -selaimessa napsauttamalla osoiterivilld olevaa lukon kuvaa ja edelleen
Niytd varmenteet. Teknisistd tiedoista nihdain mm. varmenteen myontija ja kenelle
varmenne on myonnetty. Alla kuviosta 8 nihddin esimerkkind Nordean verkkopankin

varmenteen tietoja Internet Explorer -selaimessa. Varmenteen kirjoittaja on Verisign.

(Jirvinen 2012, 60—61.)

[E=3 T2 =5

uuuuuu

== } Sivuston tunnistaminen

VeriSign on tunnistanut s
Mordea Bank Finland Abp lraucebeaay A -
Helsinki, UUSIMAA

FI

Téama yhteys palvelimeen on salattu.

Tulisiko tdhan sivustoon lucttaa? E { S '“ll -

Maytd varmenteet
Kuvio 8. Nordean verkkopankin varmenteen tietoja, jossa varmenteen kirjoittajana on

VeriSign

Verkkopankin henkil6asiakkaan kannalta SSL-salauksella suojatusta yhteydesti ja var-
menteesta ei ole kuitenkaan hyo6tyi, jos tietoverkkorikollinen saa pankkitunnukset tieto-
ja varastavan ohjelman avulla tai muutoin oikeudettomasti kaytt6onsa. (Jarvinen 2012,
59, 64; Wuolijoki & Hemmo 2013, 727.) Pankki pitdi seki kayttijaitunnusta ettd vaihtu-
via tunnuslukuja kayttivda oikeana asiakkaana ja todentaa siksi tunnukset omaavan
kayttdjan (Jarvinen 2012, 64). Ulkopuolinen henkil6 ei voi arvata nditd tunnuksia (Wuo-

lijoki & Hemmo 2013, 727).

4.2 Kiyttijin todentamismenetelmit

Sahkoisten palvelun kayttdja pitad pystya tunnistamaan luotettavasti. Tunnistautumista
parantavat henkilokohtaiset pankkitunnukset ja erityisesti nithin kuuluvat vaihtuvat
tunnusluvut. (Tietoturvaopas 2011.) Nama maksuvilineisiin kuuluvat pankkitunnukset
kuuluvat vahvaan sihkoiseen tunnistamiseen. Pankkitunnuksilla todennetaan asiakkaan
henkil6llisyys sahkoisesti erilaisissa palveluissa kuten verkkopankissa, puhelimitse ta-

pahtuvassa tunnistautumisessa ja Tupas-tunnistuksissa. (Viestintavirasto 2013; Wuoli-
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joki & Hemmo 2013, 726.) Tupas-tunnistukset ovat pankkien kehittima tunniste- ja
varmennepalvelu yrityksille ja yhteisoille asiakkaiden tunnistamiseen. (Wuolijoki &

Hemmo 2013, 726.)

Alla kuvion 9 Finanssialan Keskusliitto ry:n (2013b, 13) tilastosta nihddin verkko-
pankkitunnuksilla tehtyjen Tupas-tunnistusten vuosittainen kasvukehitys vuosina 2003-
2012. Trendini on ollut jatkuva kasvu. Vuoden 2012 kasvu oli 73,88 % verrattuna edel-

liseen vuoteen 2011.

Verkkopankkitunnuksilla tehdyt Tupas-
milj. kpl tunnistukset 2003-2012

55
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15 77 114

; i

0 _- . T T T T T T T T
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Kuvio 9. Verkkopankkitunnuksilla tehtyjen Tupas-tunnistuksien kehitys vuosina 2003-
2012 (Finanssialan Keskusliitto ry 2013b, 13)

Seuraavan sivun kuviosta 10 nihddidn Tupas-tunnistuspalvelun toiminnallinen etenemi-
nen Finanssialan Keskusliiton ry:n (2013a, 5-6) kuvauksen mukaan. Tupas-
tunnistuspalvelu alkaa siitd, kun tunnistautuva asiakas ottaa yhteyden asiointipalvelun
sivuilta palveluntarjoajan asiointipalveluun SSL.-suojatulla yhteydella (1). Palveluntarjoa-
ja vastaa asiakkaalle ldhettimilld tunnistuspyynnon (2). Tunnistuspyyntdsivulta asiakas
padsee oman pankkinsa Tupas-tunnistuspalveluun (3). Asiakas saa pankilta tunnistus-
pyynnon (4). Asiakas tunnistautuu pankin asiakastunnistussivulla (5). Asiakas saa tun-
nistautumisesta Tupas-tunniste-tietojen hyviksynnin (6). Tunnisteen tietojen hyvik-

synnissi asiakas tarkistaa tunnistustapahtuman ja hyviksyy tiedot palveluntarjoajalle
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(7). Palveluntarjoaja tarkastaa Tupas-tunnisteen cheyden ja liittid tunnisteen asiakkaan

palvelutapahtumaan.

Asiakas Palveluntarjoaja

Asiointipalvelun
sivut

Asiointi-
palvelu

o
|\

Asiakkaan pankki

Tunnistus -
pyyntdsivu

Asiakkaan @)
Pankin todennus ja
asiakastunnistus- Tupas-

sivu tunnistuspalvelu

Tunnisteen k@

tietojen
hyvaksynta m— 7 J— Tupas-
tunniste
Palveluehdot
\ AN A

Kuvio 10. Tupas-varmennepalvelun toiminnallinen kuvaus (Finanssialan Keskusliitto

ry 2013a, 5)
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5 Tietoturvaohjeistus henkildasiakkaalle

Tamai tietoturvaohjeistus kertoo verkkopankin henkil6asiakkaille ennalta tehtéivistd suo-

jautumiskeinoista edelld kuvattuja huijauksia vastaan.

5.1 Maksun lisavahvistus

Maksun lisavahvistus on pankin asiakkaille maksuton tietoturvaa ja luotettavuutta lisaa-
vi suoja verkkopankissa tehdyille maksuille kotimaassa. Maksun lisavahvistus tehddian
toisella laitteella joko matkapuhelimen tekstiviestilla tai puhelimitse. (Nordea 2013b;
Nordea 2013c; OP-Pohjola-ryhma 2013b.) Tarkoituksena on paljastaa ja estaa ennen
maksun lisavahvistusta asiakkaan antamien maksutietojen muutokset ja rahojen siirrot
vaarille tilille. Naita verkkorikolliset yrittavat tehda haittaohjelmilla ja huijauksilla ennen
maksutietojen vilittymistd pankkiin. (OP-Pohjola-ryhmi 2013a.) Maksun lisdvahvistus
ei poista asiakkaan tietokoneelta itse haittaohjelmia eikd anna suojaa itse tietokoneelle

(OP-Pohjola-ryhmi 2011a).

Maksun lisavahvistuksen kayttoonotto edellyttda asiakkaalta voimassaolevaa verkko-
pankkisopimusta pankin kanssa (OP-Pohjola-ryhma 2013b), tekstiviestejd vastaanotta-
vaa matkapuhelinta (OP-Pohjola-ryhmi 2011b) sekai lisavahvistukseen hyviksyttya
operaattorin matkapuhelinliittymid (OP-Pohjola-ryhma 2013b). Maksun lisavahvistuk-
sen saa verkkopankissa kayttoon rekisteréimilld tekstiviestejd vastaanottavan matkapu-

helinnumeron tekstiviestipalveluun. Numeroa on myos mahdollista muuttaa tarvittaes-

sa jilkikdteen. (OP-Pohjola-ryhmad 2011b.)

Asiakas vahvistaa jokaisen tilisiirtona tehdyn maksun verkkopankissaan maksun teon
jalkeen (Nordea 2013a). Maksun lisivahvistus tehddin vain niille maksuille, joista
pankki lahettda asiakkaalle tekstiviestilld maksun lisavahvistuspyynnon asiakkaan etuka-
teen madrittelemaian matkapuhelinnumeroon (OP-Pohjola-ryhmi 2013a) pankkien
madrittelemien kriteerien mukaisesti (Pietildinen 2010). Asiakkaan tulee varmistaa teks-
tiviestilld verkkopankissa antamansa maksun maéira ja saajan tilinumero, jotta pankkiin
vilittyneet tiedot ovat varmasti oikeat. Vasta tietojen tarkistuksen jilkeen tehdéin itse

maksun lisavahvistus. Jos maksussa on virheiti, asiakkaan tulee lopettaa verkkopankin
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kaytto ilman maksun lisdvahvistusta ja ottaa yhteyttd pankkiinsa. (OP-Pohjola-ryhma
2013a.)

Maksun lisavahvistus tapahtuu esimerkiksi Nordeassa vastaamalla pankin lahettiméin
tekstiviestin lisivahvistuspyynto6n kirjaimella A viimeistddn seuraavan pankkipdivin
aikana. Muutoin maksu ei vality maksussa ilmoitetulle maksunsaajan tilille. Lisdvahvis-
tamisesta asiakas saa paluuviestini kuittausviestin. (Nordea 2013b.) OP-Pohjola-
ryhmissa lisdvahvistus tehddin avainlukulistalta jarjestysnumeroa vastaavalla avainlu-
vulla (OP-Pohjola-ryhmia 2011b). Maksun lisavahvistuksen voi tehdd my6s soittamalla

asiakaspalveluun, jos asiakkaalla ei ole matkapuhelinta kiytéssiddn (Nordea 2013a).

Nordea otti ensimmaiisena kiytt66n maksun lisdvahvistuksen henkil6asiakkaiden verk-
kopankissa suurille tilisiirroille ja epiilyttiville vastaanottajille Suomessa 12.2.2010.
Nordean riskienhallintajohtajan Kari Oksasen mukaan Nordean n. 1,5 miljoonan asi-
akkaan tekemisti tilisiirroista n. 600—700 saa maksun lisdvahvistuksen péivassd Norde-
an tekemien testien mukaan. Nordea otti lisavahvistuksen alun perin kayttéon, koska
asiakkaiden mielestd 16 000 euron tilisiirron yliraja ei ollut sopiva kaikille asiakkaille.
Osa asiakkaista saattoi saada lisavahvistuksia usein riippuen esimerkiksi asiakkaan toi-
mialasta, ja toisille asiakkaille vahvistusta ei tullut lainkaan. My6s lisddntyneet hakke-

roinnit ja identiteettivarkaudet vauhdittivat lisivahvistuksen kiytt6onottoa. (Pietilainen

2010.)

Osuuspankki otti lisdvahvistuksen kaytt6on n. 1,3 vuotta Nordeaa mychemmin
29.5.2011. Osuuspankki kertoo kayttéonoton syyksi verkossa maksamisen turvallisuu-
den lisdaaminen asiakkaille, silld verkkorikollisilla on uusia keinoja huijaamiseen. Pankki-
en tulee olla omalta osaltaan kehityksessd mukana. (OP-Pohjola-ryhma 2011a.) Maksun
lisavahvistus on ollut kaytossa lisaksi ainakin Danske Bankissa 7.12.2012 alkaen (Dans-

ke Bank 2012).

5.2 Palomuutri

Palomuuri on konekohtainen tietokoneessa oleva ohjelmallinen palomuuri tai esimer-

kiksi koti- ja toimistokaytOssa laajakaistan ADSL-modeemiin yhdistetty laitepalomuuri
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tietokoneen ja Internet-yhteyden vilissa (Jarvinen 2012, 189-190; Kiianmies 2010,
712). Palomuurin tarkoituksena on suojata tietokonetta rajoittamalla ja valvomalla pa-
lomuurin lapi kulkevaa julkisesta Internetistd saapuvaa ja myos Internetiin lahtevia tie-
toliikennetta etukiteen mairiteltyjen ohjaussaintojen eli kisittelytapojen mukaan kaap-
pauksia, matoja ja erilaisia hyokkéyksid vastaan estimalld nditd hyokkayksia kayttimastd
tietokoneohjelmistojen tietoturva-aukkoja (Jarvinen 2012, 189; Tietosuojavaltuutetun

toimisto 2010a, 2).

Koti- ja toimistokaytossa palomuurin ohjaussdannéilld suodatetaan lahinna vain julki-
sesta Internetistd tietokoneelle pyrkivit haitalliset tietoliikenteet toisin kuin yrityksissa,
joissa suodatetaan myo6s osa lihtevasta tietoliikenteestd (Jarvinen 2012, 193). Sallimat-
tomasta liikenteestd tulee tietokoneen naytolle ilmoitus, jossa ndytetadn kiyttooikeutta
vaativan sovelluksen nimi ja pyydetdin kayttajaa joko hyviksymain tai hylkdimaian lu-
papyynto. Palomuuri yrittdd my6s piilottaa ulkopuolisia nikemistd mm. tietokonetta ja
sen IP-osoitetta (Kiianmies 2010, 714—715.) Palomuuri ei anna sataprosenttista suojaa,
mutta oikein asennettu palomuuri suojaa tietokoneeseen kohdistuvilta erilaisilta hyok-
kayksiltd vain, jos palomuurin ohjaussddnt6ja yllipidetadn sddnnollisesti (Flyktman

2011, 321; Tietosuojavaltuutetun toimisto 2010a, 2).

Palomuurin ohella tulee kuitenkin kayttda myo6s virustentorjuntaohjelmaa haittaohjel-
mia ja tietokoneviruksia vastaan, koska palomuuri tutkii tietoliikennettd pelkéstaan IP-
pakettien tasolla eikid niiden sisdlt6ja. (Jarvinen 2012, 194; Tietosuojavaltuutetun toimis-
to 2010a, 2.) Haittaohjelmat paaseviat palomuurin lipi tietokoneelle, jos itse palomuu-
rissa on tietoturva-aukkoja. Palomuurin toiminnan voi pysayttda esimerkiksi tietoko-
neelle sahkopostiviestin mukana paassyt haittaohjelma tai jopa kayttéja itse, ellet kaytos-
si ole rajoitettuja kayttdoikeuksia. (Jarvinen 2012, 189.) Palomuurin yllapitimasta lokis-

ta voidaan nidhdi esimerkiksi palomuurin estimat luvattomat lihtevit ja erityisesti saa-

puvat tietolitkenteet tiettyyn porttiin ja IP-osoitteeseen (Kiianmies 2010, 713).

Laitepalomuuri suojaa kaikkia sisdverkossa olevia tietokoneita kayttojarjestelmasta riip-
pumatta ja estad kotiverkon sisélld levidvia tartuntoja muihin verkon tietokoneisiin. Lai-
tepalomuurissa ei ole haittaohjelmien tarvitsemia prosesseja, eiki sitd voi sammuttaa

ohjelmallisesti. Siten laitepalomuuri on turvallisempi kuin ohjelmallinen palomuuri.
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Suositeltavaa on kuitenkin kayttad konekohtaisen ohjelmallisen palomuuria lisaksi myos
laitepalomuuria. On mahdollista, etti tietokoneeseen saapuva haitallinen tietolitkenne
estyy viimeistdan tietokoneen palomuurissa sen jilkeen, jos se on paissyt laitepalomuu-

rista ldpi. (Jarvinen 2012, 190.)

Lisiksi tietokoneessa on suositeltavaa kayttaa vain yhtd ohjelmallista palomuuria kerral-
laan, koska palomuurit saattaisivat olla eri mieltd padstdako tietolitkenne lapi vai ei (Kii-
anmies 2010, 717; Rowlingson 2011, 61). Vaikka tietoturvaohjelmat poistavat auto-
maattisesti toisen palomuurin kaytostd, on toinen palomuuriohjelmisto hyvi poistaa
kaytostid jo ennen uuden asentamista (Jarvinen 2012, 190; Kiianmies 2010, 717). Oh-
jelmavalmistajien sivuilta voi tarkistaa sopivatko eri toimittajien palomuuri- ja virusten-
torjuntaohjelmat yhteen omassa tietokoneessa. Kiyttijille saattaa olla my6s edullisem-

paa ostaa koko palomuuri- ja virustentorjuntaohjelmapaketti. (Kiianmies 2010, 717.)

Microsoft Windowsin eri kiyttojirjestelmiversioissa on oletuksena mukana palomuu-
riohjelma valmiiksi paallekytkettyna toisin kuin oli Microsoftin ensimmaisessa Win-
dows XP -kayttojirjestelmissd vuonna 2001. Silloin haittaohjelmien oli mahdollista
paasti tietokoneeseen heti Internetiin yhdistymisen jalkeen. (Jarvinen 2012, 190.) Win-
dowsin palomuurin asetuksia voi tarkistaa ja muuttaa tarvittaessa esimerkiksi valitse-
malla Kaynnisti-valikosta Ohjauspaneeli ja kirjoittamalla vasemmalla ylhailla olevaan
hakukenttddn palomuuri. Tamin jilkeen valitaan Windowsin palomuuri -linkki ja edel-
leen vasemmalta Ota Windowsin palomuuri kiytto6n tai poista se kaytosta -linkki (Ku-
vio 11). Palomuurin kdyttdonoton asetuksista voidaan valita halutut asetukset kaytto6n

(Kuvio 12). (Rowlingson 2011, 61.)
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Kuvio 11. Esimerkkikuva Windows 8 palomuurin ndytostd
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Kuvio 12. Palomuurin kiyttéonotto Windows 8 kayttojarjestelmassi
Maksullisia palomuuriohjelmistoja ovat esimerkiksi F-Secure Internet Security, Norton
Internet Security, Sygate Personal Firewall ja ZoneAlarm (Kiianmies 2010, 717). Zo-

neAlarmista ja Sygatesta on olemassa my0s ilmaisversiot (Flyktman 2011, 321). Muita
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ilmaisia palomuuriohjelmistoja ovat esimerkiksi Outpost Firewall Free ja Kerio Per-
sonal Firewall (Kiianmies 2010, 717). Kaupallisissa ohjelmistoissa on yleensi vuoden
lisensst sisdltaen paivitykset. Seuraavan vuoden paivityspaketin voi ostaa Internetista tai
ohjelmistoa myyvisti litkkeestd. Uuden ohjelmistoversion piivitys on yleensa kalliimpi.
(Flyktman 2011, 321.) Palomuurin voi hankkia my6s mm. laajakaistaoperaattoreilta,

joilta saa tarvittaessa lisineuvoja ohjaussaintojen luontiin (Tietosuojavaltuutetun toi-

misto 2010a, 2).

Palomuurin toimintaa kannattaa testata silloin till6in Internetistd 16ytyvilld palveluilla
kuten Security Metricsin porttiskanneri tai Gibson Researchin ShieldsUp, eiki vain
luottaa palomuurin toimivan. Esimerkiksi kotikayttoiset edulliset laajakaistamodeemit
voivat nollautua ja hukata asetukset. Testauksessa palvelu huomaa kayttdjin IP-
osoitteen lihteen ja yrittdd ottaa yhteytta timan osoitteen eri portteihin. Jos Windowsin
kriittiset portit ovat 135, 139 ja 445 ovat auki, on Windows alttiina murtautumisille.
Avoin-tila kertoo siis, ettd portti on auki, jolloin oma tietokone vastaa sithen tuleviin
kyselyihin. Jollei kyseessa ole palvelin, palomuurin asetukset on talloin syyta tarkistaa.
Suljettu-tilassa tietokone tai palomuuri vastaa oven olevan suljettu. Nakymaton-tila eli
parhain vaihtoehto ei anna portin kyselythin mitaian vastausta, jolloin hyckkaéja olettaa,

ettd porttia tai konetta ei ole olemassa. (Jarvinen 2012, 194-195.)

5.3 Virustentorjuntaohjelmistot

Virustentorjuntaohjelma toimii tietokoneen taustalla tarkoituksena suojata tietokonetta
haittaohjelmilta (Kiianmies 2010, 748). Virustentorjuntaohjelman kaytté voi estad hait-
taohjelmien tarttumisen ja kdynnistymisen sekéd esimerkiksi tietojen varastamisen tieto-
koneelta (Flyktman 2011, 326). Lisiksi virustentorjuntaohjelman kaytté ennalta ehkai-
sevina keinona saattaa estda hankalan haittaohjelman poistamisen. Virustentorjuntaoh-
jelman toiminta perustuu virustunnistekannassa oleviin virusten merkkijonoihin eli
sormenjalkiin. Virustentorjuntaohjelma antaa virusvaroituksen, jos 16ydetyn viruksen
sormenjalki 16ytyy virustunnistekannasta. Virustentorjuntaohjelman paivityksessa virus-
tunnistekantaan lisitdan uusien virusten merkkijonot eli sormenjaljet. (Kiianmies 2010,

748-749.)
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Virustentorjuntaohjelmien kéytto ja virustunnistekantojen saannolliset automaattiset
péivitykset ovat valttimattomia, jotta virustentorjuntaohjelma tunnistaa uudet haittaoh-
jelmat. Virustentorjuntaohjelmat ja niiden virustunnistekantojen sidnnélliset paivitykset
eivat takaa kuitenkaan 100 % suojaa haittaohjelmien torjunnassa. Tama johtuu siita,
ettd mikdan ohjelma ei 16yda eikd pysty poistamaan kaikkia viruksia virustentorjuntaoh-
jelmien sormenjalkikantojen paivityksista huolimatta. Paivityksia ei ehditd aina kirjoit-
tamaan tai lisdidmain virustunnistekantaan ajoissa. Lisiksi jotkut virukset pystyvit aset-

tamaan virustentorjuntaohjelman pois paaltd. (Kiianmies 2010, 734-735, 749.)

Virustentorjuntaohjelman havaitseman haittaohjelman voi poistaa kahdella tavalla. Vi-
rustentorjuntaohjelma saattaa antaa ilmoituksen havaitusta haittaohjelmasta tietoko-
neelle ja pyytdd lupaa poistolle. Ajastettu tai kisin kdynnistetty tietokoneen tarkistus voi
l6ytaa haittaohjelman tietokoneelta. Talloin haittaohjelma poistetaan virustentorjunta-

ohjelmasta 16ytyvilld poistotyokalulla. (Kiianmies 2010, 746.)

Virustentorjuntaohjelmat saattavat antaa ilmoituksia my6s vaarattomista ohjelmista,
jolloin kayttdja voi torjua tirkedn palvelun. Kayttdjd voi my6s antaa erehdyksessd luvan
haittaohjelmalle, jos kayttaja sallii Internet-yhteyden. (Jarvinen 2012, 210-211.) Viruk-
sentorjuntaohjelmat tarvitsevat tietokoneelta muistia. Téll6in tietokoneen kdynnistymi-

nen ja toiminta saattavat hidastua. (Kiianmies 2010, 749.)

Virustentorjuntaohjelmia on saatavina seki kaupallisina versioina ettéd ilmaisversioina
(Hjelt 2014). Kaupalliset versiot saattavat olla tehokkaampia ja niissa on monipuoli-
semmat asetusmahdollisuudet. Ilmaisversiot ovat kuitenkin parempi vaihtoehto kuin ei
virustentorjuntaohjelmaa ollenkaan. (Flyktman 2011, 326). Kaupallisia virustentorjun-
taohjelmia on muun muassa AVG Anti-Virus, F-Secure Anti-Virus ja Norton AntiVi-
rus. Ilmaisia virustorjuntaohjelmistoja ovat muun muassa AVG Anti-Virus Free Editi-

on, Antivir ja Avast. (Flyktman 2011, 326; Jarvinen 2012, 204.)

F-Secure tietoturvayhti6lla on ollut Internet Security 2013 -versiosta lahtien mukana
lisiominaisuutena pankkitoimintojen suojausominaisuus henkil6asiakkaiden verkko-
pankki-istuntojen suojaamiseen erilaisilta haittaohjelmahy6kkayksiltd. Myos operaattorit

tarjoavat titd lisdiominaisuutta lisipalveluna. Toiminnon kayttéonotto ei vaadi erillisen
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sovelluksen tai selainohjelman asennusta. (F-Secure 2014d.) Suojaus toimii taustalla

huomaamattomasti vahintain Internet Explorer 9 -selaimessa, Firefoxin ja Chromen
kahdessa viimeisimmassd padversiossa (F-Secure 2014d; F-Secure 2014c). F-Securen
(2014d) mukaan toiminto estdd kaikki kyseista verkkopankki-istuntoa vaarantavat yh-

teydet muiden tietoturvatoimintojen lisaksi.

..
Pankkitoimintojen suojauksen saa F-Securessa kiytt6on avaamalla Online Safety
kaynnistysalustasta. Taman jalkeen valitaan muokattava kayttajatili ja valitaan Asetukset.

Online Safety -kohdasta valitaan Pankkitoimintojen suojaus. Pankkitoimintojen suojaus

-kohdan vieresta napsautetaan - kytkinta ja valitaan OK. (F-Secure 2014a.)

Pankkitoimintojen suojaus aktivoituu automaattisesti verkkopankin avauksen yhteydes-
sd. Ndyton yldosaan ilmestyy lehtinen, joka ilmoittaa pankkitoimintojen suojaustilasta.
Samalla kaikki uudet yhteydet estetdin, jolloin tietoja varastavat ohjelmat eivit voi la-
hettad mitain tietoja tietoverkkorikollisille. Kaikki muut yhteydet asetetaan pitoon
verkkopankki-istunnon ajaksi. Verkkopankki-istunnon aikana on kuitenkin mahdollista

paasti istunnon aikana tarvittaville muille Internet-sivustoille, jotka F-Secure luokittelee

turvallisiksi. (F-Secure 2014b).

5.4 Muita ohjeistuksia

Verkkopankin henkil6asiakas saattaa tunnistaa phishing verkkourkintahyokkiykseen
liittyvin huijaussivuston sen jialkeen, kun on kirjoittanut Internet-selaimen osoiteriville
verkkosivun osoitteen. Valesivuston verkkopankin osoitteessa voi olla esimerkiksi vain
yhden merkin ero verrattuna oikean verkkopankin Internet-osoitteeseen. Seuraavan
sivun kuvion 13 esimerkistd nihddin Nordea pankin vdirennetty sivusto tummenne-
tusta osoiterivin domain-nimestd (nordea-if.com). Lisaksi sivuston nimestd puuttuu

SSL-salaus eli HT'TPS palvelinvarmenne seka lukon kuva. (Jarvinen 2012, 73.)
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Kuvio 13. Esimerkki Nordea pankin huijaussivustosta, josta nikyy vaird domain-nimi

nordea-if.com, puuttuva SSL-salaus eli HTTPS seki lukon kuva (Jarvinen 2012, 73)

Internet-sivuston aitoutta on syyté epiilld, jos henkil6asiakasta pyydetdan valitsemaan
sahkOpostiviestista pankkisivustolle vieva linkki tai jos henkilbasiakkaalta kysytadan sah-
kopostilla verkkopankkitunnuksia. Téllaista sihkopostiviestissa olevaa linkkid ei tule
koskaan avata. (Jarvinen 2012, 74; Rowlingson 2011, 66.) My6s Internet-sivustoilla ole-
vissa linkeissa on syyta olla varovainen. Verkkopankkiin liittyva Internet-sivuston osoi-
te tulee kirjoittaa itse selaimen osoiteriville tai avata sivusto itse tallennetusta kirjanmer-
kista. Sivuston osoite on silti vield syyta tarkistaa, silld haittaohjelma voi tallaisessakin
tapauksessa ohjata huijaussivustolle. (Finanssialan Keskusliitto ry 2012b.) My6s pelkka
numeerinen IP-osoite ilman domain-nimed ja maatunnusta on epdilyttiva. Sivuston
aitoutta voi tarkistaa silla, hyvaksyyko sivusto kirjautumisen vaarilla tunnuksilla. Oikea
sivusto el pyydd useaa verkkopankin tunnuslukua kerrallaan tai anna useaa sisddnkirjau-
tumissivua. Jos ndin tapahtuu, tulee henkil6asiakkaan kirjautua heti verkkopankista

pois. (Jarvinen 2012, 74-75.)

Sahkopostiviestien tietojen kalastelun torjunnassa voidaan kayttda roskapostisuodatus-
ta, jossa suodatinohjelmalle luodaan suodatinsdinnét (Kiianmies 2010, 752). Torjun-
tasuodatin hidastaa hiukan selaimen kaytt6d, mutta naytolle ilmestyy varoitussivu ja
ilmoitus osoiteriville, jos ndytolld oleva sivusto on tietokalastelusivustojen luettelossa.
(Flyktman 2010, 391.) Lisdksi Internet-selaimista ja Windows Liven sihkopostista 16y-
tyy tietojen kalastelun tunnistus- ja varoitustoimintoja (Finanssialan Keskusliitto ry
2011a; Flyktman 2011, 334). Esimerkiksi Internet Explorer -selaimen tietojen kalaste-
lun SmartScreen torjuntasuodattimen kiyttoonotto (Kuvio 14) tapahtuu Tyokalut-

valikosta. (Flyktman 2010, 391.)
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Internet Explorer 11 L_Eh

)
= Setup Internet Explorer 11

a' @ Use recom mended security, privacy, and compatibility settings

SmartScreen Filter helps protect you from malicious websites and software by sending
sorme web addresses to Microsoft to be checked, Compatibility lists are downloaded to
rnake Internet Explorer 11 features work better with changing wehbsites and older PC
harduvare, Read the Internet Explorer privacy staternent online,

’[9' Dont use recommended settings

[¥] Send Do Mot Track requests to tell sites you prefer not to be tracked

[ Ok l [ Ask rme later |

Kuvio 14. Esimerkki Internet Explorerin Tyo6kalut-valikosta 16ytyvd SmartScreen tor-

juntasuodattimen kaytt66notto

Windows Live sahkopostin tietojen kalasteluun liittyvin torjuntasuodattimen saa paalle
painamalla Alt-nappdinti -> Tyokalut -> Turvallisuusasetukset -> Tietojen kalastelu.
Suodattimen tarkoituksena on estaa huijaukseen tarkoitetut viestit, jotka yritetdan lahet-
tad esimerkiksi jonkin tunnetun yhtion nimissa seka estda nithin vastaaminen. (Flykt-
man 2010, 410.) Tietojen kalastelun kehittyneemman muodon eli pharming huijaussi-
vustojen ns. ponnahdusikkunoiden torjunnassa voidaan kayttad suodatusohjelmia (Kii-

anmies 2010, 752; Tietosuojavaltuutetun toimisto 2010b, 3).

Internet-selaimen sivuhistorian vilimuistiin jaa tiedot kaydyilld Internet-sivustoilla. Tal-
16in kuka tahansa tietokoneeseen samoilla kayttajatunnuksilla kirjautuva voi esimerkiksi
nihdi, mitd tunnuksia verkkopankissa on kaytetty. Valiaikaiset Internet-tiedostot voi-
daan asettaa poistumaan automaattisesti, kun Internet-selain suljetaan. Esimerkiksi In-
ternet Explorer -selaimessa timan voi tehdéd Internet-asetuksissa Lisaasetukset-vilileh-
delta laittamalla ruksin kohtaan Tyhjennd Valiaikaiset Internet-tiedostot, kun selain sul-

jetaan. (Kiianmies 2010, 776-778.)

Tietoturva- ja korjauspiivityksillad korjataan ja poistetaan Internet Explorer -selaimen,
Windows-kayttojarjestelmin ja sen eri osien tietoturva-aukkoja eli ohjelmointivirheita,

joita kiytetddn hyviksi haittaohjelmissa. Piivitykset asennetaan Windows Updaten
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kautta. Paivitykset voivat tapahtua automaattisesti, kayttajalta lupaa kysyen tai manuaa-
lisesti. Windows Updaten asetuksiin paisee esimerkiksi valitsemalla Internet Explorer -
selaimesta Tyokalut / Windows Update. Esimerkiksi Windows Updaten (Kuvio 15)
Muuta asetuksia -linkistd voidaan valita, miten Windows asentaa paivitykset. Automaat-
tisesti tapahtuvat paivitykset on helpoin tapa paivityksiin. (Flyktman 2011, 135; Kiian-
mies 2010, 537-539.)

[F=3 [ECH =5
@v“‘?j v Ohjauspaneeli v Jarjestelma ja yllapite » Windows Update A4 | 5 | |Haku R |
+4 Tarkista péivi n saatavuus . @
. Windows Update
Muuta asetuksia
MNaytd paivityshistoria
[ ™ - l ) e
Palauta piilotetut paivitykset e f Tietokoneeseen on saatavilla paivityksia
usein kysytyt S 1 tarkes péivitys on saatavissa Yhtédn péivitystd ei ole talld hetkelld

1 valinnainen péivitys on valittuna.

saatavissa

Edellinen paivitystarkistus: Tandan 20:07
Paivitykset asennettiin: Tanddn 20:09. MNaytd paivityshistoria
Pivitysten vastaanotto: Windowsille ja muille tuotteille, joiden ldhde on Microsoft Update

Lue lisitietoja maksuttomasta chjelmistosta valmistajalta Microsoft Update.
Saat lisdtietoja napsauttamalla tata.

___.-j'qygtuwakeskus

Asennetut paivitykset

Kuvio 15. Windows Updaten piivitykset

Kayttdjatilien valvonnalla estetddn ilman kayttdjan lupaa tietokoneelle tehtivit muutok-
set ja ohjelmien kidynnistykset. Kun tietokoneella ollaan sisddnkirjautuneena Normaali-
kayttdjan oikeuksilla, kayttiji ei voi tehda tietokoneelle vahingossa muutoksia tai asen-

taa ohjelmia ilman jirjestelmanvalvojan tunnuksia. Kayttdjatilien valvonnan asetuksia

voidaan muuttaa Ohjauspaneelin Kayttajatilista. (Kiianmies 2010, 702—703).

Osa haittaohjelmista tarttuu tiedostojirjestelmin sijasta tietokoneen RAM-kaytto-
muistiin, joita virustentorjuntaohjelmistot eivit tunnista. Talloin tulee kayttda muita
tyokaluja kuten Fitsecin pankkitroijalaisten tunnistustyokalua. (Viestintdvirasto Kyber-

turvallisuuskeskus 2011c.) Lisdksi eri valmistajien Internet-sivustoilta voidaan kayttaa
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ilmaisia online-skannereita my6s silloin, kun oman tietokoneen virustentorjuntaohjelma

on vanhentunut. Online-skannereita ei tarvitse itse asentaa eikd paivittaa. (Jarvinen

2012, 205.)

Sahképostin vilitykselld asentuu tietokoneelle suurin osa haittaohjelmista liitetiedosto-
jen ja huijausviestin vilityksella. Taulukossa 1 on ohjeistuksia sahképostin turvalliseen

kiyttoon. (Kiianmies 2010, 762.)

Taulukko 1. Ohjeistuksia sihképostin turvalliseen kayttoon (Finanssialan Keskusliitto

ry 2011b; Kiianmies 2010, 762)

Ohjeistuksia sahképostin turvalliseen kiyttoon:

- dld luovuta pankkitunnuksia sahkopostitse, koska pankit eivat koskaan kysy pankki-

tunnuksia sdhkopostitse

- dld kirjaudu verkkopankkiin sahkopostin linkisté

- poista epdilyttivd sihkoéposti avaamatta

- epailyttavassa sihkopostissa voi olla tuntematon tai tunnettu lahettaja

- tuntemasi henkil6n lihettiman sihkopostin otsikko on erikoinen tai kirjoitettu vie-

raalla kielelld

- epiilyttidvassd viestissd on tuntematon Internet-linkki, jolta saattaa kdynnistyd hait-

taohjelma

- epailyttavassa viestissd on liitetiedosto, joka kaynnistad viruksen

- poista sihkSpostin esikatselu kaytostd, koska esikatselu avaa viestin ja jotkut haitta-

ohjelmat voivat tarttua tietokoneelle jo pelkistian esikatselusta.
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6 Yhteenveto

Tamin opinndytetyon yhteenvedossa esitetidan tyolle asetettujen tutkimuskysymysten
tulokset ja johtopaatokset. Yhteenvedossa kiydaan myos lapi kirjoittajan tyon etene-

mistd, omaa oppimista ja tuloksen hyviksikidyttémahdollisuuksia.

6.1 Tutkimustulokset ja johtopaitokset

Tyon tavoitteena oli lisatd verkkopankkien henkil6asiakkaiden tietoisuutta verkkopank-
kihyokkayksistid ja niiden torjuntamenetelmista Microsoft Windows -kayttojarjestelman

poytikoneiden ja kannettavien kaytossa Suomessa.

Tyolle asetetut tutkimuskysymykset olivat, missa tapauksissa pankit korvaavat verkko-
pankkihyokkayksistd aiheutuneita henkil6asiakkaan rahallisia menetyksia ja milloin eivit
maksupalvelulain mukaan. Tavoitteena oli my6s kartoittaa, millaisia henkil6asiakkaan
verkkopankkiin kohdistuvia hyokkayksia on ja miten ne toimivat. Lisdksi tavoitteena oli
kartoittaa, miten SSL-salaus ja kiyttdjin todentamismenetelmat toimivat verkkopankis-
sa sekd miten henkil6asiakas voi mahdollisesti tunnistaa ja torjua ennalta naita verkko-

pankkihyokkayksid omilla toimenpiteilldan.

Pankit korvaavat henkil6asiakkaan verkkopankkihy6kkiyksistd atheutuneita menetyksia
vain, jos asiakas on noudattanut huolellisuusvelvoitettaan pankkitunnusten kaytossi ja
ilmoittanut pankilleen viivytyksettd pankkitunnusten katoamisesta ja oikeudettomista

kaytostapauksista. MyOs tietoturvasta tulee huolehtia.

Verkkopankkihyokkayksissa kaytettavien haittaohjelmien tavoitteena on varastaa henki-
l6asiakkaan pankkitunnuksia ja siirtdd niiden avulla henkil6asiakkaan rahoja tilisiirtona
tietoverkkorikolliselle kayttamalla lokipalvelimia ja muuleja valikatena. Tietojen varas-
tamisessa kaytetain erilaisia haittaohjelmia kuten viruksia, matoja, Troijan hevosia, va-
koilu-, mainos-, ja urkintaohjelmia, rootkit-ohjelmia, selaimen kaappaajia, nippailytal-
lentimia ja takaovia. Tietojen kalastelussa henkil6asiakkaita huijataan tietoverkkorikol-
listen aitoa verkkopankkia muistuttaville Internet-sivustoille sahkopostin ja Internet-

sivustojen linkeilld, joista voi asentua henkil6asiakkaan tietokoneelle haittaohjelma. Asi-
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akkaita huijataan nailld sivustoilla antamaan omat pankkitunnuksensa. Lisiksi vakoi-
luohjelmat vakoilevat pankkitunnuksia tietokoneelta henkil6asiakkaan huomaamatta.
Haittaohjelmia voidaan my6s naamioida esimerkiksi peliksi. Haittaohjelmat kayttivit
hyviksi Microsoft Windows -kayttojirjestelmin, Internet-selainten ja selainten laajen-

nuksissa olevia tietoturva-aukkoja.

SSL-salaus kytkeytyy verkkopankin sivustolla paille sen jalkeen, kun Internet-selain on
todennut palvelimen tiedot oikeiksi palvelimen varmenteesta ennen verkkopankin is-
tuntoa. SSL-salauksen tunnistaa selaimen osoiterivilld olevasta HTTPS-protokollasta.
Henkilbasiakas todennetaan henkil6kohtaisilla pankkitunnuksilla ja vaihtuvilla tunnus-
luvuilla. Verkkopankkitunnuksilla tehtivia tunnistautumisia kaytetaan myos yritysten ja

yhteisojen Tupas-tunnistautumisissa.

Henkil6asiakkaan suojautumiskeinoja verkkopankkihyokkayksid vastaan ovat maksun
lisavahvistuksen kdyttéonotto, palomuurin ja virustentorjuntaohjelmien kaytto seka
niiden kuten Windows-kayttojarjestelman ja Internet-selainten laajennusosien saannol-
liset paivitykset. MyOs roskapostin ja tietojen kalastelun torjuntasuodatinta kannattaa
kayttad. Osa ohjelmista pystyy my6s piiloutumaan virustentorjuntaohjelmilta, jolloin on
kiytettdvd myos muita erikseen suunniteltuja torjuntaohjelmia kiyttémuistiin piiloutu-

vilta haittaohjelmilta.

Johtopiitoksend voidaan todeta, ettd henkiloasiakkaan tehtivini on oman tietokoneen
tietoturvasta huolehtiminen. Tietoja varastavat haittaohjelmat ovat kehittyneita ja
muuntuvat koko ajan, jolloin haittaohjelmien tunnistaminen on vaikeaa. Tarkeda on
myos tiedostaa, ettd virustentorjuntaohjelmat ja palomuurit eivit anna sataprosenttista
suojaa. Virustentorjuntaohjelmien virustunnistekantoja ei ehditd aina heti paivittimaan.
Paras keino haittaohjelmien torjunnassa on pitaa virustentorjuntaohjelma ajan tasalla ja

pysya valppaana siahkopostiviesteissa ja Internet-sivustoilla.

6.2 Tyon eteneminen ja oma oppiminen

Opinniytetyon kirjoittaminen alkoi syksylla 2013 ja paattyi kevaalla 2014. Opinnayte-

tyon kirjoittaminen vaatii aikaa ja pidempikestoista keskittymista. Tyon kirjoittamisen
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etenemiseen vaikutti kirjoittajan perhetilanne tyon laajuuteen nihden. Opinniytety6-
hon sopivia lihdeaineistoja oli aluksi hankala 16ytaa. Osa lahteistd sisilsi vihin tietoa,

joten ldhdemateriaalia kertyi.

Opinndytetyota tehtiessd oppi tietimadn miten tietoverkkorikolliset toimivat huijates-
saan verkkopankin henkil6asiakkaita ja miten verkkopankkihyokkaykset toimivat. Jal-
keenpiin ajatellen ty6ssa kisiteltdvia huijaamistapoja olisi voinut tutkia jo alkuvaiheessa
eikd jattdd timin osuuden kirjoittamista viimeiseksi. Tall6in olisi nihnyt selkeimmin
tyon laajuuden. Tutkimustyolle asetetut tavoitteet kuitenkin saavutettiin. Ilman opin-

ndytetyon ohjaajan avustusta tyo ei olisi valmistunut ajallaan.

6.3 Tuloksen hyviksikdyttémahdollisuudet

Tasta opinnaytetyosta hyotyvit verkkopankkien henkilbasiakkaat, jotka eivit tiedd en-
nen ty6n lukemista paljoa tietoverkkorikollisten nykyisistd toiminta- ja huijaustavoista.
Tyon luettuaan lukija on tietoisempi, kuinka tirkead ennalta tehtidvit omat suojautu-

miskeinot ovat.
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