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Opinndytetytssd kasitellddan tietoturvaa tavallisen kuluttajan ndkdkulmasta. Tavoitteena
oli luoda yleispdtevé ohjeistus miten omaa tietoturvaa ja yksityisyyttd voidaan parantaa.
Tyossd kasitellaan myos tietojen keruuta sekd jalkid, joita verkkoon ja omalle tydase-
malle jda, kun liikutaan tietoverkoissa. Jokaisella on ja pitdisi olla oikeus valita mita tie-
toja heistd tallennetaan, kenen toimesta ja miten nditd tietoja kdytetddn. Tietosuoja takaa
ihmiselle oikeuden yksityisyyteen ja se ulottuu myds internetiin. Osataanko tdstd oikeu-
desta pitda kiinni, riippuu kayttdjastd. Ndin ollen tyon tarkoituksena on my6s hahmottaa
sitd, mitd tietoja kdyttdjastd selainliikenteen mukana kulkeutuu maailmalle. Tavalliselle

kuluttajalle asia ei vélttdmattd ole selva.

Tyon teoreettisessa osassa tarkastellaan yleisimpid kuluttajan kdyttdmid ohjelmia, kuten
selainta ja sen liitanndisid, sdhkopostia, verkkopankkia, varmennetta, sosiaalista mediaa
sekd pdf-lukuohjelmaa tietoturvan ndkokulmasta. Samalla tarkastellaan kohtia, joissa
kayttdjastd voi paljastua tietoja. Opinndytetydn paatarkoitus oli luoda ohjeistus tavalli-
selle kuluttajalle, miten omasta tietoturvasta ja samalla omasta yksityisyydestdan voi

huolehtia. Ndin jokainen saa tiivistetyn summauksen tietoturvan perusteista.
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The purpose of this thesis is to process information security of the regular consumer
point of view. The goal was to create universal guidelines how to improve personal se-
curity and privacy. The study also process data collection and traces what are left in net-
work and workstation when surfing in network. Everyone has and should have the right
to choose what information is stored about them, who is storing them and for what pur-
pose the data is used. Confidentiality guarantees right to privacy and it also extends to
the internet. Will people be able to hold on to that right depends between users. Thus the
work is also intended to outline what information from browser traffic is transported to

world. For the average consumer the case may not be clear.

In the theoretical section is examined the most common programs used by the consu-
mer. Such as browser and plug-ins, e-mail, online banking, certificate, social media as
well as PDF-reader in the security point of view. At the same time is examined at the
points where the user may reveal information. The main purpose of the thesis was to
create guidelines for the average consumer how to take care about information security
and at the same time their privacy. In this way everyone gets concentrated summation of

security criteria.
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1 JOHDANTO

Opinndytetyon aiheena oli kasitelld tietoturvaa tietoverkoissa. Tyon tarkoitus on luo-
da summaus tavallisen kuluttajan tarvitsemista tiedoista, joiden avulla omaa tietotur-
vaa voidaan parantaa. Samalla tarkastellaan myds yksityisyyttd seka syité sithen mik-
si ja miten omasta yksityisyydestd tulisi huolehtia. Ty0ssd kasitellddn tietoturvaa
yleiselld tasolla ja sen tarkoituksena on tarjota ohjeistus sellaisille ihmisille, joille
verkon tietoturva ei ole entuudestaan tuttua. Opinndytetyd kasittelee my0s yksityi-
syyttd ja osittain myos tiedonkeruuta, missd mahdollisissa tilanteissa tietoa kerdtdan

ja miksi.

Tulevaisuudessa tietoturvan ja yksityisyyden merkitys tulee entisestddn korostumaan,
silld ldhes kaiken voi jo nyt hoitaa verkossa. Tydssdni yritdn tiivistdd oleellisimmat
asiat, joiden avulla tavallinen kuluttaja voisi parantaa omaa tietoturvaansa sekd saada
paremman kuvan siitd, miksi yksityisyydestddn kannattaa huolehtia. Ty6ssa kasitel-
laén selaimen toimintaa, selaimen liitdnndisid sekd evdsteitd, sahkopostia, verkko-
pankkia ja varmennetta. Tulevaisuudessa tietoa pystytddn analysoimaan paremmin ja
jokaisen tulisi tietdd, ettd tiedon keruuta tapahtuu jatkuvasti selausliikenteen mukana.
Miten kerdttyjd tietoja voidaan tulevaisuudessa kdyttdd, on vield hdmérédn peitossa.
Mielenkiintoinen kysymys on myos; pystytddnkd kerdtyistd tiedoista tunnistamaan
yksittdinen kdyttdja? Tulevaisuuden kehityksen vuoksi jokaisen tulisi kiinnittdd huo-
miota siihen, mitd itsestddn verkossa kertoo. Yhteenvedossa summaan tietoturvaan
vaikuttavia tekijoitd ja miten omaa tietoturvaa voidaan parantaa. Tietoturvaa paranta-

malla parannetaan myds omaa yksityisyytta.



2 TIETOTURVA

Tietoturva maddaritellddn viiden osa-alueen summaksi. Namé osa-alueet ovat; luotta-

muksellisuus, kdytettdvyys, eheys, kiistaimattomyys sekd padasynvalvonta.

Luottamuksellisuudella tarkoitetaan sitd, ettd vain ne henkil6t joilla on oikeus kdyttaa
tiettyd tietojdrjestelméa padsevit ndkemddn vain niita tietoja joihin heiddn kayttdjdoi-
keutensa riittdvat. Padsya tietoihin voidaan rajoittaa esimerkiksi kdyttdjaoikeuksien
rajaamisella, salasanoilla sekd salausalgoritmeilla, mutta myos estamalld ketddn ul-
kopuolista péadsemadstd fyysisesti laitteistoon kasiksi. (Hakala, Vainio, Vuorinen,
2006, 4.) (Jarvinen, 2012, 10) Luottamuksellisuudessa on otettava huomioon myos
tiedon olemassa olo; halutaanko se salata vai riittddko pelkké rajoitettu tiedon saata-
vuus. Tietoliikennettd analysoimalla saadaan selville ettd viesti on salattu, mutta pel-
kastddn tiedolla kuka ldhetti, kenelle ja milloin, voi olla informatiivista arvoa, silld
siitd voidaan luoda hierarkia kaavio. Sen avulla voidaan paikantaa avainhenkil6t ja
kohdistaa vakoilu oikeisiin kohteisiin. Luottamuksellisuus tulee siis ottaa huomioon
myos tietoverkon sisdlld tiedonsiirrossa, mutta myos kannettavissa laitteissa, jotka si-
saltavat luottamuksellista tietoa.(Cole, Krutz, Conley, Reisman, Ruebush, Gollman &

Reese 2008, 7)

Kaytettdvyydelld tarkoitetaan sitd, ettd tiedot ovat silloin kdytettdvissd, kun niitd tar-
vitaan ja niiden on oltava saatavissa riittdvan nopeasti. Tietojen tulee myds olla oi-
keassa muodossa, jotta kdytettdva tietojdrjestelmd osaa niitd lukea. (Hakala, Vainio,
Vuorinen, 2006, 4.) Kaytettdvyys kdasittda tietoturvan kannalta myos sen, ettd kol-
masosapuoli ei pddse estaimadn oikeutettua kdyttdjad padsemadstd tietojdrjestelmadn,
tiedostoihin tai palveluun. Kéytdnnossa tamd tarkoittaa palvelunestohytkkdykseen

varautumista, johon varautuminen on vaikeaa. (Cole ym. 2008, 8)

Tietojen eheydelld varmistutaan siitd, ettei tieto ole muuttunut silld vdlin kun sitd
haetaan tietokannasta kasiteltdvéksi tai kun tietoja viedddn takaisin tietokantaan. Tie-
to ei saa muuttua myoskddn tiedonsiirron aikana, kun ldhetetddn tietoa paikasta x

paikkaan y. Tiedon siirrossa tietoverkoissa on riskind mies valissd-hyokkédys [Man in



the middle attack], jossa voidaan védrentdd ja kaapata osa tai kaikki ldhetetyistd pa-
keteista. Samalla hyokkéaystavalla on mahdollista kiertdd luottamuksellisuuden hal-
linta esimerkiksi muuttamalla kaytt6jdarjestelmdn kdyttimda pddsyn hallinta listaa
[access control table] eli muuttamalla tai lisddmalla itselleen oikeudet jdrjestelméaédn.
Tietojen eheydelld pyritddn myds estimddn tietojen tahaton muuttaminen. Tietojen
tulee sdilyd oikeina ja virheettomina tietojenkésittelyn ja kdytonaikana. Tietoihin saa
kdyton aikana tulla vain sellaisia muutoksia, joita kdyttdjantunnuksilla on oikeus teh-
da. Tietojen eheydestd pyritddn huolehtimaan esimerkiksi erilaisilla tarkistussummil-
la, tiivisteilld ja yhteyksien salaamisella.(Hakala, Vainio, Vuorinen, 2006, 4.) (Jarvi-

nen, 2012, 10) (Cole ym. 2008, 7)

Luottamuksellisuus, eheys ja kdytettdvyys kdsittelevédt padsyn hallintaa eri nakokul-
mista ja joiden avulla pyritddn estimddn ei toivottuja tapahtumia tapahtumasta. Jar-
jestelmissd on kuitenkin aina aukkoja ja virheitd jotka mahdollistavat joko jdrjestel-
maddn pddsyn hyokkddjan toimesta tai turvallisuutta voi rikkoa sallittu kayttdja esi-
merkiksi puutteellisesti rajattujen kdyttdjaoikeuksien vuoksi. Tdmdn vuoksi on maa-
ritelty sellainen tietoturva vaatimus kuin padsynvalvonta.(Cole ym. 2008, 9) Siind
missd luottamuksellisuudella rajataan tietoihin pddsyd, padsynvalvonnalla rajataan
pddsya tietojdrjestelmdn rakenteisiin. Kaikilla kdyttooikeuksilla ei ole tarvetta kayttaa
kaikkia jdrjestelmdn osia. Pddsynvalvonnalla voidaan estdd jdrjestelmien luvaton
kdyttd, joka voisi altistaa tietojdrjestelmédn haittaohjelmille sekd resurssien védrin
kdytolle. Rajatulla jarjestelmddn padsylld saadaan ndin parannettua myos kdytetta-
vyyttd tietoturvan lisdksi. (Hakala, Vainio, Vuorinen, 2006, 5.) Pddsynvalvonnalla
tunnistetaan ja todennetaan jarjestelmddn kirjautuva henkild. Naistd tiedoista pide-
tdan kirjausketjua, jonka tiedoista on mahdollista tunnistaa tietoturva rikkomuksen

aiheuttanut kayttdja.(Cole ym. 2008, 10)

Kiistamattomyydelld halutaan, ettd tietojarjestelmd tunnistaa ja varmistaa, ettd jokin
tapahtuma on todella tapahtunut eika sitd voida kiistdd. Sen avulla varmistutaan esi-
merkiksi dokumentin alkuperédstd, kuka sen on ldhettdnyt ja onko se mennyt perille ja
kenelle se on mennyt.(Cole ym. 2008, 10) Kiistamdttomyydelld varmistetaan tiedon
alkuperd, mutta my0s olemassa olevien tietojen luvaton kaytt6.(Hakala, Vainio, Vuo-
rinen, 2006, 5.) Tietojen kiistimdttdmyys voidaan toteuttaa sertifikaatein, jotka
omaavat tietyn voimassaoloajan, erilaisin dlykortein, jotka siséltavat kdyttdjan henki-

l6tiedot tai biometrisen tunnistuksen avulla. (Hakala, Vainio, Vuorinen, 2006, 4.) Lu-
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vattomasta tiedon kdytostd on viime aikoina tullut useita tuomioita tai rikosepdilyja.
Joko yleisessa tiedossa ei ole ettd ndin ei saa tehdd, tai sitten luullaan, ettd siitd ei voi
jaada kiinni. (Ruokangas, 2013) (Tyontekija katsoi luvatta... 2013) (Mika Myllyldn
kuolema... 2013,)

2.1 Tietosuoja ja yksityisyys

Siind missa tietoturvalla suojataan tietojdrjestelmid ja itse tietoa, niin tietosuojassa
turvaamisen kohteena ovat henkil6tiedot. Henkil6tietoihin kuuluvat; nimi, osoite,
henkil6tunnus ja syntymadaika sekéd kaikki sellainen tieto, joka kuvaa ihmisen toimin-
taa ja ominaisuuksia. Myos tiedot selainhistoriasta sekd kaikki sellainen tieto, josta
voidaan yksiloida tietty henkil6, ovat luettavissa henkil6tietojen tai tietosuojan pii-
riin. Tietosuojan tarkoituksena on taata ihmiselle oikeus yksityisyyteen ja estimaan
tietojen tarpeeton tai epdasiallinen kayttd (Jarvinen, 2012, 12) (Sdhkoisen viestinndn
tietosuojalaki, 2 Luku, 4§, Viestin, tunnistamistietojen ja paikkatietojen luottamuk-
sellisuus) Tamd pédtee kuitenkin vain Suomessa. Jokaisella maalla on omat kdytdn-
tonsd ja yksityisyys kdsitteend on vahvasti sidoksissa kulttuuriin ja yhteiskuntaan.
(Jarvinen, 2010, 14) Viimeisimman 16ytdmaéni tiedon mukaan 89 maalla on oma tie-
tosuojalakinsa. (Greenleaf, 2012, 1) Toinen ldhde on kuitenkin ottanut huomioon
vain 63 maan tietosuojalait. Tdhdn ldhteeseen tutustumalla saa my6s paremman ku-
van eri maiden lakien eroista seka siitd, ettd yksityisyyden madritelmé ei ole joka

maassa sanasta sanaan samanlainen.(DLA PIPER, 2013, 5)

Henkil6tiedot kiinnostavat monia tahoja ja niistd ollaan valmiita maksamaan. Yri-
tykset haluavat ndhdd yksittdisten ihmisten kulutustottumuksia, jotta voivat parem-
min kohdistaa mainontaansa sekd hintojaan. Kuluttajia yritetdan seurata mahdolli-
simman tarkkaan internetissd ja esimerkiksi tuotteen hinta voi kallistua sen mukaan
milld sivuilla olet aiemmin internetissd ollut. (Varo, voit itse...2012) Rikollisia kiin-
nostavat tavallistenkin ihmisten tiedot, silld niiden avulla voidaan pyrkid saavutta-
maan taloudellista hyotyd, joko myymadlld ne eteenpdin, murtautumalla yksityiselle
tydasemalle ja vakoilemalla liikkeitdsi tai varastamalla verkossa liikkuvien identi-

teettejd. (Miehen epdillddn vakoilleen... 2012)

Tietoturvan avulla parannetaan myods omaa yksityisyyttd ja pyritdaan siihen, ettd mi-

tadn sellaista tietoa ei vuoda vahingossa verkkoon jota sinne ei haluta. Tiedontallen-
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taminen on niin halpaa, ettd se yksinkertaisesti on kannattavaa. Esimerkiksi Googlel-
la on valtavat madrét dataa jo pelkédstddn kdytettyjen hakusanojen muodossa ja esi-
merkiksi niistd on vuodesta 2008 ennustettu influenssan eteneminen. Jokainen on
varmasti samaa mieltd ettd tdmd on oikeanlainen tapa hyddyntéda syntynytta tietomaa-
rdd. Kuitenkin tulevaisuudessa tétéd suurta tieto madrad, Big dataa eli analysoimatonta
raakatietoa hyddynnetddn entistd enemmaén, kun sitd opitaan analysoimaan tehok-
kaammin ja halutulla tavalla. Kukaan ei tarkkaan pysty sanomaan mihin kaikkea tal-
lennettua tietoa tullaan kdyttdmaan ja kenen kdsiin se lopulta paatyy. Lahivuosina tie-
don kerddminen tulee lisddntyméén entisestddn ja jokaisen pitdisi ainakin olla tietoi-
nen siitd mitd jalkid verkkoon jatdmme. (Paukku, 2013, Hanki dataa — hankit samal-
la valtaa). Jo nyt selaintietoja voidaan kdyttdd yksiloiviin verkkokauppa hintoihin, on
kyseenalaista toimintaa pelkdstddn tasa-arvon ndkokulmasta, yksityisyydestd puhu-

mattakaan.

3 LAITTEISTO

Kappaleessa kasitellddn laitteistoon liittyvéa tietoturvaa. Mitd tulee ottaa huomioon
laitteiston tilasta, jotta sitd olisi turvalista kdyttdd myos verkossa. Kappaleessa kasi-

tellddn myos kayttdjatileja.

3.1 TyOasema

Tietoturvan perustana on pitdd oman tydaseman kayttdjdrjestelmd, ohjelmat, sovel-
lukset ja verkkolaitteet ajan tasalla. Télla tarkoitetaan sitd, ettd pdivitetddn sadnnolli-
sesti kayttojarjestelmalle julkaistavat pdivitykset ja korjaukset sekéd ladataan uusim-
mat ohjelmisto- ja sovellusversiot sekd ladataan uusimmat virustiedot.(Allen, 2002,
39) Suuren osan pdivityksistd voidaan aikatauluttaa, jolloin tietokone tarkistaa mda-
rdajoin onko uusia pdivityksid saatavilla ja lataa ne, jos ndin on sallittu. Uusimpien
kayttdjarjestelmépdivitysten tai ohjelmaversioiden puuttuminen voi alentaa tydase-
man tietoturvaa ja ndin mahdollistaa vanhan version tietoturva-aukon hyddyntdmi-
sen.(Allen, 2002, 39) Lisédksi virustentorjunta ohjelmiston tulee olla, pdivitettyna, sil-
1d ilman uusia virusten tunnistetietoja, ei tydasema pysy turvallisena. Virustentorjun-
taohjelma my®0s suorittaa reaaliaikaista tarkistusta ja estdd tavallisuudesta poikkeavia

toimintoja, joita ohjelmat saattavat tehdd. (Hakala, Vainio, Vuorinen, 2006, 135). Oh-
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jelmia ja padivityksid ladatessa tulee ottaa huomioon ohjelmien tunnettavuus, maine
sekd latauspaikka. Kaikki lataukset tulisi tehdd vain luotettavista ldhteistd esimerkik-
si valmistajan omilta sivuilta ja vdlttaa lataamista kolmansien osapuolten sivustoilta.

Tydaseman kayttojdrjestelmdstd tulisi karsia kaikki sellaiset palvelut joita ei tarvitse.
Ndin tekemdlld saadaan vdhennettyd mahdollisten tietoturva-aukkojen mddrad. Tar-
peettomia ohjelmia ei myoskadn tulisi asentaa, silld ne helposti unohtuvat ja jaavat
pdivittamattd. Tiivistden kielletddn ensin kaikki ja otetaan vasta sen jdlkeen ne toi-
minnot, palvelut ja ohjelmat kdytt6on joita tarvitaan.(Allen, 2002, 46) Riippuen siitéd
kuinka henkilokohtaisia tai arkaluonteisia tietoja kasitellddn, tydaseman kovalevyjen
salaus voi olla aiheellista. Ndin voidaan ainakin estda tiedostojen kayttd, jos ne joutu-
vat vadriin kdsiin. Toisaalta uutena riskind on salausavaimen unohtaminen.(Jéarvinen,

2012, 225)

3.1.1 Kayteajatilit

Kayttdjatilien avulla voidaan eri kayttdjille antaa eriarvoiset oikeudet kayttdjatili tyy-
pin mukaan. Kirjautuessa kysytaan kdyttdjatunnusta ja salasanaa, mutta myos esimer-
kiksi voidaan kysyéd sormenjédlked, jos sellainen toiminto on maddritelty kayttoon.
(Hakala, Vainio, Vuorinen, 2006, 124) N&in voidaan parantaa tietoturvallisuutta, kun
jdtetddn tietokoneen padkdyttdoikeudet vain yhden tai muutaman henkilén haltuun.
Kayttooikeuksia on mahdollista muokata erittdin yksil6llisiksi kuitenkaan antamatta

pddkayttdoikeuksia.

Kotitietokoneen suojauksessa tulee ottaa huomioon my®ds se, ettd kayttdjatilin salasa-
na on mahdollista kiertdd. Se onnistuu esimerkiksi kdynnistamalla tietokone USB-
muistitikun avulla tai cd/dvd-levyltd ja asentamalla uusi kaytt6jdrjestelmd vanhan
pddlle. Uuden asennuksen yhteydessd luodaan uusi padkdyttdjan tunnus ja ndin paas-
tddn myos kasiksi aiemmin asennetun kéyttdjdrjestelmén tiedostoihin, jos levya ei
asennuksen aikana alusteta. Tdhdn on kuitenkin olemassa yksinkertainen ratkaisu;
tietokoneen bios-asetuksista voidaan estdd ulkoisesta ldhteestd tapahtuva tietokoneen
kdynnistys. Estoasetuksen pddlle laittamisen jdlkeen USB-muistin tai cd/dvd-levyn
avulla ei voida asentaa uutta kdyttdjarjestelmdd ennen kuin asetus taas muutetaan sen
sallivaksi. Ongelmana on jdlleen kerran salasanojen hallinta silld, jos sitd ei ole bios-
asetuksista my0s madritelty, niin kuka tahansa kenelld on fyysisesti padsy tietokonee-

seen voi asetukset kdydd muuttamassa halutuiksi. (Jarvinen, 2012, 224)



11

3.2 Mobiililaite

Mobiililaitteen tietoturvaan vaikuttavat pitkdlti samat asiat kuin tyfasemaan. Lisd-
huolena tosin on laitteen ja samalla tietojen hdvidminen laitteen pienen koon ja mu-
kana kulkevuuden vuoksi. Tdmén vuoksi pitdisi jo etukdteen ottaa huomioon laitteen
mahdollinen katoaminen. Ongelmaan on joissakin puhelimissa ratkaisuna etdtyhjen-
nys, jonka avulla tiedot voidaan pyyhkid. Puhelin voidaan myos lukita etdyhteyden
avulla joko netin kautta tai tekstiviestilld. (Jarvinen, 2012, 43) Kadonnut puhelin on
myos mahdollista paikantaa, edellyttden, ettd siind on vield akkua jdljelld ja paikan-
nusmenetelmadsté riippuen yhteys internetiin. ”Paikannus voi tapahtua tukiasematie-
tojen, wlan-verkkojen tai puhelimen GPS-sijainnin perusteella”. (Jarvinen, 2012, 43)
SIM-kortin suojana on PIN-koodi, ja se suojaa liittym&d, mutta ei puhelinta. PIN-
koodi tulisi vaihtaa tehdasasetuksen 0000 tai 1234 asetuksesta. Joissain dlypuheli-
missa on asetus, jossa puhelin lukitaan, jos puhelimeen on laitettu eri SIM-kortti. Sa-

man ominaisuuden saamiseksi on my0s tietoturvaohjelmia. (Jarvinen, 2012, 41)

3.3 Salasana

Riittdvan hyvén salasanan tulee olla tarpeeksi pitkd, sen tulee sisdltdd erikoismerkke-
jd, numeroita seka isoja- ettd pienid kirjaimia. Mika sitten on riittavan pitka salasana?
Jokainen palvelu ei vélttamattd ole niin tdrked ettd sitd tarvitsisi suojata vahvalla sa-
lasanalla, vaikka se tietenkin olisi suotavaa. Jos palvelu sisdltdd itsestd niin paljon
tietoa, ettd joku voisi hyvin kaapata henkil6llisyytesi ja esiintyd sinuna, niin silloin
olisi hyva suojata palvelu mahdollisimman hyvélld salasanalla. My6s luottamukselli-
sia tietoja sisdltdavissa palveluissa tulisi kdyttdad mahdollisimman vahvaa salasanaa.
Padsdantona voidaan kayttda sitd, ettd mitd pidempi salasana sitd kauemmin sen mur-
taminen kestdd. On my®s mahdollista ettei kukaan yritd murtaa salasanaa jonka mur-
tamiseen menisi kohtuuttoman paljon aikaa, olettaen ettd hyokkddja ei tiedd mihin
tietoihin edes paésisi kdsiksi. Salasanat pitdisi myos vaihtaa sdadnnollisin valiajoin ja
jokaisessa palvelussa taytyy kdyttda eri salasanaa. (Jarvinen, 2012, 114)

Hyvéa salasana on esimerkiksi kokonainen lause yhteen kirjoitettuna. Esimerkiksi
KelloOn17.00! Jos palvelu sallii, niin &- ja 6 kirjaimet vahvistavat salasanaa. Salasa-
na, joka on kirjoitettu eri merkein seké tarkoittaen jotakin on helpompi muistaa. (Jar-

vinen, 2012, 120)
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4 OHJELMISTOT

Kappaleessa késitellddn yleisimpia tavallisen kuluttajan kdyttdmia ohjelmia verkossa.
Erityistd huomiota kiinnitetddn selaimen toimintaan ja siihen mita jdlkid verkkoon ja

omalle tybasemalle voi jaddd, kun selainta kdytetddn.

4.1 Sahkoposti

Sadhkoposti on nopea tapa lahettdd viesteja samanaikaisesti monille vastaanottajille.
Sahkopostitilit voidaan karkeasti jakaa kahteen ryhmddn, POP3-palveluun ja web-

pohjaiseen sdahkopostiin.

Web-based email on sdhkodposti, johon kirjaudutaan selaimella www-sivun kautta si-
sddn. Useimmilla on kotikdytdssddn juuri tdmdn kaltainen sdhkodposti. Esimerkiksi
Googlen Gmail, Microsoftin Outlook.com tai Yahoon! Yahoo!Mail ovat webmail
pohjaisia sdhkoposteja. Webmail pohjaisen sdhkdpostin kdyttdminen vaatii internet-
yhteyden, tarkoittaen sitd ettd edes viestien lukeminen ei onnistu yhteydettomaéssa ti-
lassa. Viestit my0s pysyvait palveluntarjoajan palvelimella niin kauan kunnes ne pois-
tetaan omasta postilaatikosta. Lisdksi on huomioitava se, ettd viestit eivat valttamatta
poistu pysyvasti, kun ne poistetaan saapuneet kansiosta, vaan ne siirtyvat sahkoposti-
tilin roskakoriin. Vasta roskakorista poistetut viestit poistuvat pysyvasti. Tosin vies-
tien todellinen poistaminen on puhtaasti luottamuksellinen asia; poistuvatko viestit
todella palveluntarjoajan palvelimelta? Ainakaan ilmaisia web pohjaisia sahkdposti-
palveluja ei tulisi kdyttdd mihinkddn luottamuksellisen tiedon ldhettdmiseen. (Wiki-

pedia.org, 2013, https://en.wikipedia.org/wiki/Email) (Canavan, 2001, 115)

POP3 sdhkopostipalvelu eroaa selainpohjaisesta sdhkopostista siten ettd, kdyttdjan
tietokoneelle asennettu sdhkdpostiohjelma hakee viestit sahkdpostipalvelimelta ja tal-
lentaa ne saapuneiksi viesteiksi kdyttdjdn tietokoneelle asennettuun sahkoposti ohjel-
maan. Tdamaédn jdlkeen viestit poistetaan automaattisesti sahkdpostipalvelimelta. Toi-
saalta asetuksista riippuen on mahdollista, ettd viesteja ei automaattisesti poisteta pal-
velimelta. Vaihtoehto POP3-protokollalle on IMAP, jonka etuna on sdhkdpostin kéyt-
tdminen useammalla kuin yhdelld laitteella. Tarkoittaen sitd, ettd viestejd sdilytetdadn
palvelimella, josta niitd voi halutessaan ladata haluamalleen péételaitteelle ja niitd
voidaan poistaa palvelimelta.

(Wikipedia.org, 2013, https://en.wikipedia.org/wiki/Email)
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Sadhkopostissa on useita tietoturvankannalta ongelmallisia asioita. Sdhkdpostiviestit
eivdt ole automaattisesti salattuja ja tdmd aiheuttaa tietoturvariskin, silld periaatteessa
kuka tahansa voisi kaapata ja ndhda kayttdjan ldhettdmien viestien sisdllon. Koskaan
ei ole myoskddn varmuutta meneeko viesti todella perille aiotulle henkil6lle, aina-
kaan ennen kuin vastaanottajalta tulee vastaus takaisin. (Jarvinen, 2012, 77) Sdhko-
postin liitetiedostot aiheuttavat myos tietoturvaongelman; niiden avulla voidaan 14-
hettdd haittaohjelmia, jotka seuraavat ja kerdavit tietoja kdyttdjastd. Nykyddn ylei-
sempi tapa levittad sdhkdpostin kautta haittaohjelmia on liittdd sdahkodpostiviestiin
linkki luotettavan ndkoiselle sivulle ja tdtd kautta houkutella kdyttdja lataamaan jokin
tiedosto, joka todellisuudessa on haittaohjelma. Esimerkiksi kun linkkid on painettu,
niin kayttdja saa virheilmoituksen, ettd sivua ei voi nédyttdd oikein ja kayttdjan tulisi

ladata ohjelma X, jotta sivu voidaan ndyttda oikein. (Jarvinen, 2012, 181)

Ongelmallisia ovat myds pitkiksi venyneet viestiketjut, silld vastaan voi tulla tilanne,
ettd on tarve ldhettdd sama viesti useammalle henkil6lle ja ndin vahingossa ldhetetddn
koko viestiketju, vaikka tarkoituksena oli saada viestiketjun pddllimmadinen viesti
useamman henkilon tietoon. Onko oikein sitten jakaa toisesta viestinndnosapuolesta
riippumatta kokoviestiketju jonkun muun kanssa, niin lain mukaan kyll&, jos viestien
sisaltoa ei rajoita vaitiolovelvollisuus. (Secmeter.com, 2013,
http://www.secmeter.com/viestintasalaisuus.html) Todellinen ongelma kuitenkin on
se, ettd yleensd kyseessd on inhimillinen erehdys, ettd koko viestiketju tulee jaetuksi.
Tai ei muisteta koko viestiketjun sisdltdd ja ndin jaetaan vahingossa sellaista tietoa

jota ei pitdisi jakaa.

Sdhkopostin automaattista vastausta tulisi kdyttda vain sisdiseen kdyttoon, tai vas-
tauksen tulisi ldhted vain rajatulle maéardlle ihmisid. Tdma siksi, ettd jos jokaiseen
sahkdpostiviestiin ldhetetddn automaattinen vastaus esimerkiksi siitd, ettd olen lomal-
la aikavalilla x-y, niin rikolliset voivat kdyttda tdtd tietoa hyvédkseen. Automaattisten-
vastausten ongelma koskee ehkd enemman yrityksid, silld hakkerit voisivat ndin ka-
lastaa tietoa siitd kenen tietokonetta ei ldhiviikkoina kdytetd ja ndin yrittdd rauhassa

pddstd tietoihin kasiksi. (Canavan, 2001, 127)

Sahkopostia ei tulisi myoskddn kdyttdd viestien sdilytyspaikkana, silld riskind on

kaikkien tietojen menetys tai joutuminen vadriin kdsiin. Parempi tapa on tallettaa tar-



14

kedt viestit paikallisesti omalle tydasemalle ja vield salata ne, jos sen katsoo tarpeelli-
seksi. Ndin véltytadn siltd, ettd jos esimerkiksi palveluntarjoajalta varastetaan kaytta-
jatietoja ja joku pystyisi niitd hyddyntdmddn, niin ainakaan omasta sdahkopostista ei

16ydy koko eldmédnkerran edestd tietoja. (Canavan, 2001, 117)

4.2 Selain

"WWW-selain on World Wide Webin HTML-, XHTML-, tai muilla vastaavilla kie-
lilld toteutettujen sivujen katseluun tarkoitettu ohjelma.” (linux.fi, 2013) Selaimen
avulla voidaan kommunikoida eri palvelimien vélilld kdyttdmalla padasiassa HTTP-
protokollaa, jonka avulla www-sivuja voidaan hakea. Selaimet sisdltavat myos muita
protokollia esimerkiksi FTP=file transfer protocol ja HTTPS, joka on salattu versio
HTTP-protokollasta. Selaimen avulla voidaan katsella www-sivuja ja niihin sisdlly-
tettyd materiaalia; videoita, kuvia, tekstid tai muita tiedostoja. Selaimesta ja sen lisd-
osista riippuu, minka tyyppistd materiaalia voidaan katsella. Eri sivuja haetaan paa-
asiassa URL-osoitteiden avulla, mutta sivuille voi siirtyd myos kayttamalla IP-osoi-
tetta. Selaimella voidaan myd6s ottaa yhteys yksityiseen verkkoon tai tietojdrjestel-
man tiedostoihin ottamalla yhteys vastaavaan palvelimeen oikealla osoitteella. Suosi-
tuimpia selaimia ovat: Internet Explorer, Modzilla Firefox, Google Chrome, Opera ja

Safari. (Wikipedia.org, 2013)

4.3 Selaimen ominaisuudet

Kappaleessa kasitellddn selaimen eri ominaisuuksia ja toimintaa. Miten selain kerda
tietoa ja minne se varastoidaan sekd mitd tietoja selain paljastaa kayttdjastd. Kappa-
leessa tarkastellaan my0s selaimen tekniikkaa. Selaimen historiatiedot ovat luotta-
muksellisia tietoja. Siksi jokaisen tulisi suhtautua niihin asianmukaisella vakavuudel-
la. (Séhkoisen viestinndn tietosuojalaki, 2 Luku, 4§, Viestin, tunnistamistietojen ja
paikkatietojen luottamuksellisuus). Ne paljastavat kdyttdjdsta parhaimmillaan todella
paljon. Selailun ajankohdan, paikan, henkilékohtaiset kiinnostuksenkohteet, henkil6-
tiedot ja salasanat, jos automaattinen tdydennys on sallittu. Lisédksi, selain ndyttéa tal-
lennetut salasanat selvikielisend, silld niitd ei ole salattu. Esimerkiksi Firefox selai-
messa asetukset ja turvallisuus valilehti ja sieltd tallennetut salasanat, niin on mah-

dollista ndhda yksityiskohtaisesti, mihin palveluun on kéytetty mitdkin salasanaa.
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Selaimen vdlimuisti tallentaa internetistd ladattuja tiedostoja tietokoneen muistiin tai
kovalevylle. Kun sama www-sivu avataan uudestaan, selain voi lukea sen ottamatta
uudestaan yhteyttd palvelimeen.(Wikipedia, 2013) Erona selaimen historiaan on siis
se, ettd historiaan tallennetaan verkkosivun osoite kun taas valimuistiin tallennetaan
koko sivu, jolla on kéyty. Ndin ulkopuolinen kenelld on pddsy tietokoneelle, voi ndh-
da vélimuistista millé sivuilla edellinen kévijd on kdynyt. Esimerkiksi Firefox-selai-
messa vadlimuistin sisdltéad voi katsella kirjoittamalla URL-osoitekenttddn: about:cac-
he ja painamalla enter. Sen jdlkeen vadlimuistin sisdllon saa listattua List Cache Ent-

ries kohdasta. Vilimuistin tdyttyminen voi lisdksi hidastaa selaimen toimintaa.

Yksityisyystilassa selain ei talleta katsottuja sivuja selaimenhistoriaan tai valimuis-
tiin ja osoiterivin muisti on poissa kdytostd. Myoskddn lomakkeiden automaattinen
tdydennys ei ole kdytdssd. Uudet evdsteet poistetaan automaattisesti istunnon lopetta-
misen jdlkeen. Tulee kuitenkin muistaa, ettd jos merkitset sivun kirjanmerkkeihin yk-
sityisyys tilassa, niin se jdd ndkyviin my6s muille samaa ty6asemaa kayttdville. Aloi-
tussivun muutokset ja ladatut tiedostot yksityisyystilan aikana jadvdt my6s muiden
kéyttdjien nahtavéksi. "Yksityisyystila ei vahennd operaattorin, yrityksen tietohallin-
non tai www-palvelun ndkemia jdlkia." (Jarvinen, 2012,77) Yksityisyys tila on tieto-
turvaa parantava tekija vain paikallisesti ja siitd on hyotyd, jos tydasemalla on useita

kayttdjia, mutta erillisid kayttdjatileja ei ole luotu.

Selaimen ottaessa yhteyttd webpalvelimeen se ldhettdd HTTP protokollaa kayttden
GET- pyynnon kyseiselle palvelimelle. Néin palvelin saa teknisia tietoja, kuten sen
mitd selainta kdytetddn ja mikd on kayttdjan valitsema kieliasetus. Ndin palvelin pys-
tyy reagoimaan pyyntdon ja esimerkiksi esittdmadn sivut halutulla kielelld, jos sellai-
set ovat saatavilla. (Jarvinen, 2010, 176) Kayttdjan kannalta tamd on hieno asia, ettd
palvelut raatdloidddn lennosta vastaamaan omia tarpeita. Tietoturvan kannalta asia on
ongelmallinen aina, kun on mahdollista kerdtd tietoja kayttdjdstd ja jos ei ole var-

muutta palvelun ylldpitdjan luotettavuudesta.

GET-pyynt6 sisdltda viitetiedon siitd, miltd sivulta kdyttdja on paatynyt kyseiselle si-
vulle, joka nyt halutaan avata. Joissain tapauksissa otsaketieto[referer] pitda sisdlldaan
myos tiedon siitd mitd artikkelia tai kohtaa www-sivuista kdyttdjd katsoi. (Conti,

2008, 77). Viitetiedon avulla esimerkiksi verkkokaupasta uloskirjautuminen siirtdisi
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asiakkaan sivujen tekijan haluamalle sivulle ja antaisi esimerkiksi tiedon, ettd olet

nyt kirjautunut ulos.

Google lisdd kdytetyn hakutermin URL tiedon loppuun. Kun kayttdja klikkaa www-
sivulle Google-haun tuloksista, siirtyy myos tieto palvelun tarjoajan palvelimelle sii-
td, milld hakutermilld kayttdja sivuille paatyi. Tama johtuu siitd, ettd otsakkeen tieto
sisdltdd osoitteen, jolta www-sivulle paadyttiin.(Conti, 2008, 76) Yksityisyyden kan-
nalta ei ole ldhtokohtaisesti miellyttdvaa ajatus, ettd ulkopuolinen taho saisi tietoonsa
kéytetyt hakusanat, varsinkaan, jos ne voitaisiin yhdistaa tiettyyn henkil66n. Toisaal-
ta tdmdn tiedon siirtyminen mahdollistaa sen, ettd palveluntarjoaja voi parantaa
omien sivujensa metatietoja ja ndin saada sivunsa ndkymaéaén niilld hakusanoilla, joita
ihmiset kdyttdvat palvelun etsimiseen. Toisin sanoen ihmisten on helpompi 16ytda

sitd tietoa mitd he hakutermeillddn haluavat 16ytaa.

Aina selaimen ottaessa yhteyttd internet-sivulle, se jdttda jdljen sivujen ylldpitdjan
palvelimelle. Nditd tietoja tallennetaan joko tekstilokeiksi tai pysyvampéddn tietokan-
taan. Esimerkiksi yhdestd sivunndyttopyynnostd jadnyt jdlki lokiin oli seuraavanlai-

nen:

86.x.x.x - - [02/Dec/2007:04:49:28 -0700] "GET / HTTP/1.1”

200 15384 “http://www.google.co.uk/search?hl=en&q=RUMINT”

&meta=" "Modzilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1;

SV1; .NET CLR 2.0.50727)”

(Conti, 2008, 64)

Tdastd voidaan ndhda kayttdjan ip-osoite, pdivamaddra ja kellonaika, jolloin sivuja ha-
luttiin katsella. HTTP-pyynt6, mitd sivua haluttiin katsoa ja onnistuttiinko se anta-
maan. Tiedon siitd, miltd sivulta kéyttdja oli ndille sivuille paatynyt ja koska linkki
sivuille on avattu Googlen kautta, niin myds hakusanan. Lisdksi ndhdéén tieto siitd,
mitd selainta ja kayttdjdrjestelmdd on kdytetty. (Conti, 2008, 64) Otsakkeen mukana
selain ldhettdd itsestddn tietoja user-agent nimisessd kentdssa. User-agent sisédltéa tie-
don kdytetystd selaimesta ja sen sivumoottorista, kdyttdjdrjestelmdstd ja sen versiosta
sekd kayttojdrjestelmddn asennetuista lisdosista esimerkiksi .NET. (Jarvinen,
2010,178) Otsakkeet voivat myds paljastaa seuraavia tietoja: prosessorin malli, ruu-
dun koko, liitdnndiset, onko danikortti kdytettdvissd, paikallisen ajan ja pdivamadrén,

Googlen tyokalupalkin version, Visual Basic Scripting version, kielivalinnan, media
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soittimien versiot tai jotain muita vastaavia tietoja. (Conti, 2008, 71) Osa ndista tie-
doista kerdtdédn tdysin turhaan kéyttdjan ndkokulmasta, eikd palvelun kayttd estyisi,

jos joitain tietoja ei kerattdisi.

Selaimen otsake ja user-agent tiedot paljastavat kohteesta paljon ja mahdollisen
hyokkddjan on helpompaa 16ytda tietoturva-aukko, kun on tiedossa mitd ohjelmia ja
versioita kayttdja kdyttdd. Krakkeri voisi saada otsakkeen ja user-agent tiedot esimer-
kiksi pystyttdmallda oman palvelun, jonka avulla aina sivulla vierailija jattdisi jalkensa
palvelimelle. Myohemmin krakkeri voisi joko myyda tietoja eteenpdin tai kdyttdd nii-
td itse. Tietoturvan kannalta, erityistd huomiota pitdisi siis kiinnittdd siihen minkalai-
silla sivuilla liikutaan. Otsake, user-agent ja Flash Playerin tiedot sekéd ip-osoite eivt
silti vield paljasta riittavasti kdyttdjdstd, jotta tietoja voitaisiin tehokkaasti hyddyntéa

ainakaan viela.

4.3.1 Evasteet

Eviste on tekstitiedosto, jonka palvelin ldhettdd selaimelle. Selain tallentaa tiedon
mythempdd kadyttéa varten ja palauttaa tiedon automaattisesti. Istuntokohtaiset evds-
teet poistuvat automaattisesti, kun selain suljetaan ellei pdivimaard ole ilmoitettu.
Pysyvid evésteitd voidaan tehdd antamalla evdsteelle viimeinen voimassaolopdiva.
Evésteen avulla tunnistetaan sivuille palaava kéyttdja ja ndytetddn esimerkiksi saman
kaupungin sddtiedot, joita viimeksi oltiin haettu. Pddasiassa evdasteet ovat hyodyllisid
ja mahdollistavat esimerkiksi verkkokaupan toiminnan. Saman palvelun sisélla jokai-
nen sivuhaku on itsendinen tapahtuma ja niiden vililla ei olisi yhteyttd ilman evastei-
td. Tietoturvaominaisuutena selain ei voi ldhettdd evastettd eri verkko-osoitteeseen,

kuin mistd se oli saatu.(Jarvinen, 2010, 165) (Conti, 2008, 73)

Evisteet eivat juurikaan muodosta tietoturvauhkaa, mutta ne voivat olla ongelmalli-
sia yksityisyyden ndkdkulmasta. Mainostajat ovat kiinnostuneita yksittdisten kayttd-
jien tiedoista, jotta voivat kohdistaa mainontaansa paremmin. Tiettyd palvelua kaytet-
tdessd, joka voi sisdltdd esimerkiksi mainoksia, ladataan huomaamatta myos kolman-
sien osapuolten evésteitd, jotka hakevat mainoksia sivuille. "Mainostaja itse tietdd,
mihin palveluun kukin mainos ldhetetddn. Pitdmaélld kirjaa omista mainoksistaan ja
kdyttdjien evasteistd se pystyy selvittamadn, missd eri palveluissa kukin kdyttdja on

vieraillut. Mainostaja ei silti edelleenkddn tiedda kdvijastd mitddan henkil6kohtaista."
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(Jarvinen, 2010, 169). Vierailemalla verkko-osoitteessa, joka sisdltdd kolmansien
osapuolten sisdltdd, esimerkiksi mainontaa, niin teknisesti olet myos vieraillut mai-
nostajien verkko-osoitteissa. Tdtd porsaanreikdd hyvéksi kdyttdaen kolmas osapuoli
voi ldhettdd selaimelle evdsteitd ja ndin seurata kdyttdjdd internetissd. (Conti, 2008,

75)

Sitdhdn ei voi tietdd onko tulevaisuudessa mahdollista alkaa yhdistelld tietoja, jotta
saadaan jokaisen henkilokohtaiselle selainhistorialle henkil6llisyys. Tai ainakin on
mahdollista laskea todenndkdisyys sille. Joka tapauksessa evdsteilld voidaan melko

luotettavasti yksiloida selain ja kdyttdjatili yhdistelma.(Conti, 2008, 75)

4.4 Verkkopankki

Verkkopankin avulla voidaan huolehtia raha-asioista pankin tarjoamien internetsivu-
jen kautta. Suurin osa suomalaisista kdyttdd verkkopankkia, viimeisimman tilaston
mukaan 79% suomalaisista 16-89-vuotiaista oli kdyttdnyt viimeisten kolmen kuukau-
den aikana verkkopankkia. (Tilastokeskus, 2013)

Verkkopankin kdyttdminen on melko turvallista, mutta siihen liittyy pddasiassa vain
muutama riski: tietojenkalastelu ja pankkitroijalaiset. Tietoja kalastellaan vddrennet-
tyjen verkkosivujen avulla. Kéyttdjdt voidaan houkutella vaérille sivuille 1dhettdmalla
sahkopostia, jossa pyydetddn vaihtamaan palvelun salasana kdyttamalla sahkopostis-
sa olevaa linkkid, joka tietenkin vie vddrennetyille sivuille. Kdyttdjid voidaan pyytda
myos luettelemaan avainlukulistan tunnuksia. Huijaussivujen tunnistaminen ei valtta-
madttd ole helppoa, mutta tarkistamalla verkko-osoitteen nimen osoitepalkista tai aina
siirtymdlld verkkopankinsivuille niin, ettd itse kirjoittaa osoitteen oikein osoitekent-
taan tai kdyttden kirjanmerkkid, niin on mahdollista valttya valesivustoilta. Lisdksi
kaikki verkkopankit kdyttavit ssl-salausta, jonka voi ndhda osoitekentdn alusta, jonka
pitdisi olla https. Jos ndin ei ole, niin kyseessa todenndkdisesti ei ole verkkopankkisi
viralliset sivut. (Jarvinen, 2012, 73) Pankkitroijalaiset ovat vakavampi uhka, ne ovat
haittaohjelmia, joita tietdmdton kdyttdja voi vahingossa ladata ty6asemalle tai joita
yritetddn levittdd jollain muulla tavalla. Pankkitroijalaisen toimintaperiaate on siind,
ettd se aktivoituu, kun kirjaudutaan verkkopankkiin ja muuttaa rahasiirtojen tietoja
kédyttdjan huomaamatta, jolloin rahat siirtyvat vadrélle tilille.(Jarvinen, 2012, 64) Pa-

ras keino vilttda troijalaiset on pitdd kdyttojarjestelmd ja virustorjunta pdivitettyind
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sekd valttaa sellaisten tiedostojen lataamista, joiden sisdllostd ei ole luotettavaa tie-

toa.

4.5 Varmenteet

Varmenne ja sertifikaatti ovat sama asia. Sen avulla varmistutaan toisesta osapuolesta
ennen salatun yhteyden muodostamista. Selain pyytdd palvelimelta varmenteen. Kun
palvelin on vastannut selaimen pyyntdon ja ldhettdnyt varmenteen tiedot, niin tdmédn
jalkeen muodostetaan salattu yhteys ja palvelun kéytt6 voi alkaa. Salauksesta ei ole
hyotyd, jos palveluntarjoajan luotettavuutta ei voida vahvistaa. Varmenteita myonta-
vat yritykset tarkastavat verkossa olevien ja varmenteita haluavien yrityksen tiedot
ennen varmenteen myontdmistd. Varmenteen tiedoista kdy ilmi esimerkiksi palvelun-
tarjoajan yrityksen nimi, osoite, verkko-osoite sekd varmenteen myontdneen yrityk-
sen tiedot. Varmenteen aitous ja muuttumattomuus, varmenteen myontdmisen jal-
keen, taataan digitaalisella allekirjoituksella, jonka selain tarkistaa. (Jarvinen, 2012,
59)

Varmenteiden virheilmoituksiin tulee suhtautua vakavasti, silld se kertoo siitd ettd
kaikki ei ole kunnossa. Yleisin syy varmenteen virheilmoitukseen on varmenteen
vanhentuminen, josta selain ilmoittaa. Useimmiten virheen syyna on se, ettd palvelun
ylldpito on unohtanut uusia varmenteen. Vakavampi virheilmoitus olisi silloin, jos
varmenteen osoite ei vastaa www-sivun osoitetta. Tdssd tapauksessa on mahdollista,
ettd huijaussivusto kdyttda toisen palvelun varmennetta.(Jarvinen, 2012, 62) Lisdksi
on mahdollista, ettd varmenteen on myontdnyt taho johon selain ei luota. Tdssa ta-
pauksessa varmenteita myoOntdnyt yritys on voinut joutua tietomurron kohteeksi ja
kun selain tai kdyttojdrjestelmd on seuraavan kerran pdivittdnyt itsensd, niin kyseisen
yrityksen myontdmat varmenteet ovat uhka selaimen ndakdkulmasta. (Jarvinen, 2012,
63) Kayttdjan ndkokulmasta hankalaa on se, ettd eri selaimet ndyttdvdt varmenteen

tiedot eri tavoilla.

4.6 Adobe Flash Player

Adoben Flash Player 16ytyy ldhes jokaisesta sitd tukevasta tietokoneesta. Sitd kayte-
tddn pddasiassa internetsivuilla olevien videoiden katseluun ja Flashilla toteutettujen
sovellusten suorittamiseen, esimerkiksi pelit. Adobe Flash Player ja Adobe Flash ei-

vdt ole sama asia. Adobe Flash on tarkoitettu sisdllontuottajien tydkaluksi ja sen
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avulla voidaan luoda ja editoida flash/shockwave tiedostoja. Tavalliselle kayttdjélle

riittdd Flash Player, joka on selaimen liitdnndinen.

Flash Playerilld on oma muistinsa LSO, Local Shared Object, joka on verrattavissa
selaimen evasteisiin. Sen avulla Flash voi tallentaa tietoja paikallisesti kédyttdjdn tie-
tokoneen kovalevylle ja hakea tietoja sieltd, jos myohemmin palataan samalle inter-
netsivustolle. Tyypillisid tallennettavia tietoja voivat olla esimerkiksi sivuston ase-
tukset, kuten se mikd on ddnenvoimakkuuden vakioasetus videoissa. Peleissd par-
haimmat pisteet ja tallennetut pelitilanteet voivat jadda Flashin muistiin. Flash kéyt-
tdd myos vdliaikaisia tiedostoja, joten kaikkea ei tallenneta pysyvésti. (Adoben
www-sivut, 2013) (Jarvinen, 2010, 183)

LSO:hon tallennettuja tietoja voidaan kuitenkin kéyttdd evésteiden ja web Storagen
tapaan kayttdjien tilastolliseen seurantaan. Ndin on mahdollista profiloida kdyttdjia ja
se voi olla yksityisyyden kannalta huolestuttavaa. Lisdksi on mahdollista, ettd jos
joku paasee fyysisesti tydasemallesi, niin on mahdollista ndhdad Flash Playerin sisél-
tamadt tiedot, vaikka olisit poistanut kaiken selaimen historiatiedoista. Flashin sisdltd
pitda erikseen kdyda poistamassa Flash Playerin asetuksista. Versiosta 10.1 eteenpdin
Flash Player ei endd ole tallentanut tietoja paikallisesti, jos selainta on kaytetty yksi-
tyisyystilassa. (Wikipedia, 2013) Flash Playerin asetuksia voidaan muuttaa joko oh-
jauspaneelista tai menemadlld selaimella Adobe Flash Setting Manager sivulle. (Mac-

romedian www-sivut, 2013)

WEB & DOM Storage ovat alun perin HTML5- standardissa mukana tulleet tallen-
nustekniikat, jotka ovat pitkdlti verrattavissa LSO-muistiin. Niiden avulla voidaan
tallentaa huomattavasti enemman tietoja kdyttdjan tydaseman kovalevylle verrattuna
evasteisiin. (Microsoftin www-sivut, 2013) Erona evdsteisiin on myos se, ettd tatd
“muistia voi késitelld vain selaimessa paikallisesti, eikd sen sisdlttd ldhetetd auto-

maattisesti takaisin palvelimelle.”(Jarvinen, 2010, 183)

4.7 PDF-Lukija

Useimmissa tydasemissa on asennettuna PDF-tiedostojen lukuohjelma. Pdf-lukijat
ovat monimutkaisia ohjelmia ja siksi niistd voi jatkuvasti 16ytyd uusia tietoturvauh-

kia. Esimerkiksi Adoben Reader tukee JavaScriptid, jonka avulla on mahdollista suo-
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rittaa haitallista ohjelmakoodia. Haavoittuvuuksista johtuen pdf-lukijat tulisi pdivit-

tdd heti uusien pdivitysten ilmestyessa. (Jarvinen, 2012, 185)

4.8 Java

”Java tekniikalla voidaan tehdd sovelluksia, jotka toimivat kayttdjdrjestelmdstd ja
prosessorista riippumatta.” (Jarvinen, 2012, 184) Java on tietoturvan kannalta ongel-
mallinen ja jos sille ei ole erityistd tarvetta, niin se kannattaa tydasemalta poistaa tai
jattad kokonaan asentamatta. Viime aikoina Javasta on 16ytynyt useita tietoturva-auk-
koja ja sen kdyttod ei erityisemmin suositella.(It-viikko.fi, Noloa Oracle..., 2013) Jos
Javaa kuitenkin tarvitsee, niin se tulisi pdivittda heti, kun uusi pdivitys on saatavilla.
Useimmiten Java pdivittdd automaattisesti itsensd, mutta silti kannattavaa on tarkas-

taa versionumero saannollisesti.(Jarvinen, 2012, 184)

5 SOSIAALINEN MEDIA

Sosiaalisen median perustana on tiedon jakaminen. Oli kyseessa sitten omat henkil6-
tiedot tai mielipiteet, niin jollekin taholle néistd tiedoista voi olla hyotyd. Sosiaalisen
median ongelmana on tietosuoja. Mitd enemman tietoa itsestdsi jaat, sitd vihemman
tietosuojaa on. Tamén vuoksi tulisi tarkkaan harkita mité tietoja itsestddn halutaan
kertoa. Saadaanko tiedon luovuttamisesta suurempi hyoty kuin tiedon pitdmisestd it-
sella? Vaihtoehtoisesti, jos tieto on niin turhaa ettd silld ei tee mitddn, niin pitdako sita
silloin jakaa? Jos vastaus on ensimmadiseen kohtaan ei ja toiseen kylld, niin silloin
tietoa voi kohtuullisen huolettomasti jakaa. Tulee kuitenkin muistaa, ettd useimmat
sosiaalisen median palvelut ovat yhdysvaltalaisia ja sikdldisen lainsddddnnon alaisia.
Téastd johtuen palvelut voivat ”hyddyntdd ihmisten henkil6kohtaisia tietoja hyvinkin
vapaasti, koska maan tietosuojalait ovat valjat.” Tietoja myydddn valillisesti esimer-
kiksi kaupallisille tahoille, jotka haluavat ostaa rajatulle kohderyhmalle suunnattua
mainontaa palvelusta. Mikddn ei kuitenkaan estd palvelua myymastd tietojaan tule-
vaisuudessa kolmansille osapuolille. Tulee myds muistaa ettd tiedon tallentaminen on
halvempaa kuin sen poistaminen. Taméan vuoksi esimerkiksi Facebook ei todellisuu-
dessa poista tietojasi, jos poistat profiilisi, se vain piilottaa tietosi. Talld hetkelld pul-

lonkaulana on tiedon analysointi, ei sen tallentaminen. Kukaan ei tarkkaan tiedd mi-
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ten sosiaalisessa mediassa jaettua tietoa tullaan kdyttdmadén ja kenen kdsiin se pdétyy.

(Jarvinen, 2012, 294)

Sosiaalisen median riskind on myds identiteettivarkaudet. Kaverilistoihin eksyy vdis-
tamattd vahemman tuttuja henkilditd, jonka takia tulisi tarkkaan kdyda lapi jokaisen
palvelun asetukset. Asetuksista pitdisi ainakin sen verran katsoa ketkd kaikki nakevit
palveluun ldhetetyt viestit sekd mitkd henkil6tiedot ovat ndkyvilld. Esimerkiksi kuin-
ka perusteltua on, ettd Facebookissa kaverien kaverit ndkevét sinun pdivityksesi?
Riippuen palvelun asetuksista on mahdollista selvittdd todella paljon eri ihmisistd
sekd heiddn vilisistd suhteistaan. Henkil6tietojen, koulutuksen, tydpaikan, perheenja-
senten sekd parhaiden kaverien selvittiminen on erittdin helppoa, jos oletusasetuksia
ei ole muutettu. Kun riittavasti tietoa on saatavilla, on mahdollista, ettd joku voi kaa-
pata henkildllisyytesi ja kdyttda sitd vaikka tavaroiden tilaamisen osamaksulla tai pi-
kavippien ottamiseen. Rikolliset voivat myos tehda osoitteenmuutoksen uhrin nimis-
sd ja ndin viivdstyttdd paljastumista.(Jarvinen, 2012, 258) On olemassa myds toisen
tyyppinen identiteettivarkaus, joka ei ole lain mukaan rikos. Toisen ihmisen nimelld
voidaan esiintya sekd kdyttdd hdnen oikeita tietojaan ettd valokuvaa, jos niitd ei kay-
tetd laittomasti. ”Laittomaksi toiminta muuttuu, mikali sivuilla loukataan toisen kun-
niaa, levitetddn yksityisyydensuojan piiriin kuuluvia tietoja, kiihotetaan kansanryh-
madd vastaan tai syyllistytadn johonkin muuhun laissa kiellettyyn tekoon.” (Jarvinen,
2012, 257) Tulee my6s muistaa, ettd paras tapaa jakaa omia kokemuksiaan on vasta
sen jdlkeen kun tapahtuma on jo tapahtunut. Kertomalla jokaisesta liikkeestasi reaali-
aikaisesti, paljastat samalla sen, ettd kukaan ei ole kotona ja varkaat saavat tiedon ka-
tevdsti sosiaalisen median kautta. Esimerkiksi Facebookin Ticker ominaisuudella
pystyy ndkemdén sellaisia pdivityksid joita muuten ei edes ndkisi. Pitdmadlld hiirtd
Ticker palkissa haluamallasi kohdalla voi ndhda sellaisen ihmisen péivityksen jota et

edes tunne, kunhan vain ystdvasi on tykdnnyt tai kommentoinut viestid.

Valokuvat sisdltdvat ylldttdvan paljon tietoa. Digitaalisissa kuvissa EXIF-tiedoista
kdy ilmi joukko kameran tietoja, kuten sarjanumero sekd valokuvaus teknisia tietoja.
EXIF-tiedoista ndkyy myo6s kuvausajankohta sekd, jos laitteesta 16ytyy GPS-paikan-
nin, niin my6s maantieteelliset koordinaatit. EXIF-tiedot saattavat hdvitd, jos kuva
avataan kuvankdsittelyohjelmalla. Sosiaalisen median kannalta kannattaa muistaa
mitd todellisuudessa tulee jakaneeksi kuvan mukana. Esimerkiksi reaaliaikaiset pai-

vitykset ja kuvan lisdykset palveluun viestittdvat varmuudella ettd ketddn ei ole koto-
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na, silld pelkdstd kuvasta ndkee ajan sekd paikan missd se on otettu. Toisaalta valoku-
vaajat haluavat ehkd poistaa EXIF-tiedot etteivdt kaikki nde heiddn kuvausasetuk-

siaan.(Jarvinen, 2010, 118)

Sosiaalisen median yhteydessd tulee myds muistaa, ettd netti ei unohda. Se mité olet
nyt jakanut voi my6hemmin eldmaéssd osoittautua kiusalliseksi tai siitd voi olla suora-
naista haittaa. Esimerkiksi ty6paikan haku voi vaikeutua huomattavasti, jos hakijasta
l6ytyy runsaasta epdmaddrdistd tietoa. Toisaalta pelkdn oman yksityisyyselaménsa
liiallinen levittely voi olla haitallista. Vaikka tilapdivitykset olisivat kuinka harmitto-
mia, niin saattavat ne yrityksen ndkokulmasta vaikuttaa siltd, ettd pysyvatko edes lii-
kesalaisuudet salassa. Tietojensa jakamista tulee miettia my0s siltd kannalta, ettd tu-
levaisuudessa yritykset saattavat yhdistyd ja samalla todenndkoisesti yhdistyy myos
tietokannat. Esimerkiksi Google uusi palvelunsa kevadlld 2012, jonka yhteydessa eri
nimilld seké eri kdyttdjasopimuksilla toimineet palvelut yhdistettiin yhden palvelun
ja sopimuksen alle. Samalla ilmoitettiin, ettd Google yhdistda kayttdjien tiedot, joita
oli kerdtty eri palveluiden kautta. Vaikka palveluissa oli eri kdyttdjasopimukset, niin
Google totesi, ettd heilld oli jo aiempien kayttdjdsopimuksien kautta oikeus ndin teh-

da. (Jarvinen, 2012, 311)

6 YHTEENVETO

Perusasioina voidaan pitdd seuraavia asioita; kdyttojarjestelmad ja virustentorjuntaoh-
jelma tulee pdivittdd heti, kun uudet pdivitykset ovat saatavilla. Lisdksi virustentor-
junta ohjelmistossa on syytd sddnnollisesti tarkastaa, onko kdytdssd uusin versio.
Etenkin ilmaisissa virustentorjuntaohjelmissa uusin versio kannattaa asentaa heti kun
se on saatavilla. Uusimmat versiot on syytd ladata my6s kaikkiin muihinkin ohjel-
miin, silld niissd on voitu paikata tietoturva-aukkoja, eikd vanhoille ohjelmille enda
tule uusia pdivityksid. Lisdksi tydasemalle olisi hyva tehda erikseen padkayttdjatili ja
muille kayttédjille perusoikeudet siséltdava kayttdjatili. Ndin kukaan muu ei voi esimer-
kiksi asentaa ohjelmia ilman padkdyttdjan salasanaa. Peruskayttdjdt eivdat myoskaan
voi poistaa kayttojdrjestelmdlle tdrkeitd tiedostoja tai tehdd muutoksia ty6aseman toi-
mintaan. Myos jokaisen tydaseman kayttdjan yksityisyys paranee, kun jokaisella on
omalla salasanalla suojattu kayttdjétili. Salasanan tulisi olla aina riittdvén pitkd, sisal-

tdd isoja kirjaimia, pienid kirjaimia, numeroita sekd erikoismerkkejd. Taman lisdksi
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kdytetyt ohjelmat kuten selain ja sen lisdosat ja liitdnndiset esimerkiksi Flash, sdhko-
postiohjelmisto, pdf-lukija, tekstinkasittelyohjelmisto jne. tulee aina pdivittda uusim-
paan versioonsa. Uusin versio tulee ladata ja asentaa aina luotettavasta ldhteestd esi-
merkiksi valmistajan sivuilta. Periaatteessa jokainen ohjelma, joka tyGasemalla on
asennettu, tulee pdivittdd sadnnollisesti. Tydasemalla ei tule olla ainuttakaan sellaista
ohjelmaa, jota ei kdytetd. Kayttamattomat ohjelmat jadvat pdivittdmattd ja voivat hei-
kentdd tybaseman tietoturvaa. Tybasemaa tulisi siivota sddnnollisesti ja poistaa yli-
madrdiset ohjelmat ja sovellukset. Javaa ei omalle tydasemalle kannata asentaa mis-
sadn muodossa, jos sitd ei valttdmatta tarvitse. Jos Java kuitenkin on asennettuna,
niin se tulee pédivittda heti uusimpaan versioonsa. Uudet pdivitykset kannattaa tarkis-

taa ja asentaa Javan virallisilta kotisivuilta.

Selaimen, kuten kaikkien muidenkin ohjelmien asetukset olisi suotavaa kdyda lapi
ennen niiden kéyttod. Etenkin sellaiset kohdat joissa tietoa jaetaan tai saatetaan ldhet-
tad ulkopuolisille. Esimerkiksi selainasetuksista tulee kdyda ldpi se kuinka paljon his-
toria tietoja tallennetaan ja kuinka kauan niitd sdilytetadan. Lisdksi kun selaustietoja
poistetaan, on suotavaa valita kaikki kohdat ja tyhjentdd koko selaushistoria, jolloin
esimerkiksi selaimen vélimuistikin tyhjenee. Vaihtoehtona on my®os valita, ettei se-
lainhistoriaa tallenneta lainkaan. N&din parannetaan my0s omaa yksityisyyttd niitd
vastaan, joilla on pddsy tyoasemallesi. Selainhistoriaa poistaessa tulee myds muistaa
tyhjentdd Flashin LSO muisti. Téhdn on saatavissa Firefox selaimeen BetterPrivacy
liitdnndinen, jonka avulla Flashin muisti voidaan automaattisesti tyhjentdd, kun selain
suljetaan (https://addons.mozilla.org/fi/firefox/addon/betterprivacy/). Yksityisyyttddn
voi parantaa my0s siten, ettei anna selaimen tallentaa lomaketietoja tai salasanoja.
Etenkin salasanojen tallentaminen selaimeen on tietoturva riski, silld useimmissa se-
laimissa salasanat voi ndhdé selainasetuksista, jolloin kuka tahansa kenelld on padsy
tybasemalle voi ne sieltd kopioida. Turhia liitdnndisid selaimeen ei kannata asentaa,
silld ne voivat kerdtd ja ldhettda tietoja kayttdjasta. Lisdksi liitdnndiset tulee pdivittaa
uusimpaan versioonsa sadnnéllisesti. Selaimen kayttd paljastaa kédyttdjdstd paljon tie-
toja ulkopuolisille, toisin sanoen kaikille niille kenen internetsivuilla liikut. Useat si-
vut ndyttdvat mainoksia ja nditd tahoja kiinnostaa sinun mielenkiinnon kohteesi, jotta
esimerkiksi mainontaa voidaan kohdistaa paremmin. Tietoja voidaan myos kayttda
muuhunkin ja niitd voidaan yhdistelld, jolloin tulevaisuudessa ja jo nyt tietylld toden-
ndkoisyydelld, on mahdollista profiloida yksittdinen kayttdjd.(Electronic Frontier

Foundation, Peter Eckersley, 3) Se onko tdmédn kaltainen kehitys suotavaa, niin jo-
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kainen voi vetda siitd omat johtopaatoksensa ja toimia sen mukaan haluaako sdilyttda
edes jonkin verran omaa yksityisyyttddn verkossa. Disconnect liitdnndiselld voidaan
joitakin jdljittdjid estdd ja ndin parantaa hieman omaa yksityisyyttd. (https://discon-

nect.me/)

Sadhkopostia kdytettdessd tulee muistaa, ettd viestit ei ole automaattisesti salattuja.
Tdmaén vuoksi luottamuksellista tietoa ei tulisi lahettdd sahkopostin valitykselld. Sah-
kopostia ei kannata kdyttdd viestien sdilytyspaikkana ja viestejd poistettaessa tulee
ottaa huomioon, ettd viestit voivat vain siirtyd sahkopostin roskakoriin, josta ne voi-
daan edelleen lukea. Vastausviesteissé tulee huomioida pitkét viestiketjut, ettei vahin-
gossa ldhetetd koko ketjua ulkopuolisille. Sahkopostin liitetiedostojen avulla voidaan
levittdd haittaohjelmia tai viestit voivat ohjata sivuille, jotka houkuttelevat kdyttdjan
sellaisen ty6asemalleen asentamaan. Tamén vuoksi tuntemattomalta ldhettédjéltd saa-

dun viestin linkkeja eika liitetiedostoja kannata avata.

Sosiaalisessa mediassa ei kannata jakaa itsestddn liikaa tietoa. Mitd vihemman tietoa
itsestddn jakaa sitd parempi on tietosuoja. Sosiaalisen median avulla voidaan helposti
tehda identiteettivarkauksia, joten kaikkia ei esimerkiksi tule lisdta kaverilistalle. Ris-
kind on my®os, ettd epadrehelliset ihmiset kdyttavdt hyvdkseen pdivitystd, jossa kerrot-
taan, ettd ollaan lomalla ulkomailla. Sosiaalinen media ei my&dskddn unohda ja kerran
sinne laitetut kuvat voivat olla sielld ikuisesti. Esimerkiksi Facebook ei todellisuu-

dessa poista kdyttdjdn tietoja, kun tili suljetaan.

Rahaliikenteessd ja verkkopankin kdytdssda pddsadntond on, ettei koskaan tule antaa
kellekddn kdyttdjatunnuksia, salasanoja tai avainlukulistoja. Nditd tietoja ei yksikadn
virallinen taho kysy esimerkiksi puhelimitse tai sdhkopostiviestilld. Lisédksi tulee va-
roa vadrennettyja pankkien verkkosivuja. Vddrennetyille sivuille voidaan houkutella
esimerkiksi sdhkopostiviestien avulla. Pankin sivuille tulee aina siirtya kirjoittamalla
itse verkkopankinosoite osoitekenttddn. Verkkopankit ja verkkokaupat kdyttdvat ser-
tifikaatteja, jotka todentavat palvelun luotettavuuden. Sertifikaatin puuttuminen tai
-virheilmoitus on vakava tietoturva uhka eiké sellaista palvelua tule kdyttaa, jos vir-
heilmoituksen syy ei ole selvda. Rahaliikenne palvelut kdyttavdat myds SSL-salausta,

jonka kayttdja voi tunnistaa osoitepalkista olevasta https merkinndsta.
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Tietoturva muuttuu ja kehittyy jatkuvasti ja uusia tietoturvauhkia 16ytyy jatkuvasti li-
sad. Tyd on kohtalaisen yleispdtevd summaus perustietoturvaan liittyvista tekijoista.
Tyon tulosta voisi hyodyntdd myos sellaisissa tutkimuksissa, jossa keskityttdisiin
vahvemmin yksityisyyteen ja tietojen keruuseen; missd eri yhteyksissd tietoja voi-
daan kerdtd. Myos ldhteissd on paljon sellaista materiaalia, joista saattaisi olla hyotya
tdmdn kaltaisten tutkimusten tekoon. Maailma digitalisoituu ja kehityksen mukana
on pysyttdvd. Paluuta menneeseen ei ole ja ajanhermolla on pysyttdva. Satoja miljoo-
nia kayttdjida houkutelleet sosiaalisen median palvelut tarjoavat varmasti jotain sel-
laista, josta kdyttdja kokee saavansa konkreettista hyotyd. Digitalisoituminen ei ole
tuonut mukanaan pelkkid uhkia vaan myds mahdollisuuksia esimerkiksi tehokkaam-
paan tydskentelyyn, kommunikointiin ja luonut jatkuvasti uusia palveluja, joiden
hyddyt voidaan ndhda suurissa kéyttdja maarissa. Ei kukaan hukkaa aikaa palveluun,
joka aiheuttaa vain tietoturvariskejd. Tulee kuitenkin muistaa, ettd palveluihin laitetut
tiedot voivat sdilyd ikuisesti. Myos tietojen kdyttdtarkoitus voi muuttua ja niitd voi-
daan hytdyntda tdysin eri tarkoituksessa kuin mihin ne aluksi oli tarkoitettu. Tulevai-
suudessa yksityisyyden merkitys todennédkdisesti tulee muuttumaan ja tietojen keruu-

seen saatetaan suhtautua myonteisemmin, jos niitd kerdtddn ja kdytetadn oikein.
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