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TYOSSA KAYTETYT LYHENTEET

Cisco = Cisco Systems, yhdysvaltalainen verkkolaitevalmistaja
WAN (Wide Area Network) = laaja tietoverkko
LAN (Local Area Network) = paikallisverkko

Etherchannel = Yhdistamistekniikka, linkki jolla voidaan liittda kaksi tai useampi ethernet-yhteys
yhdeksi loogiseksi kokonaisuudeksi. Kéytetaan padasiassa Ciscon kytkimissa.

Ethernet = Verkkoliikennestandardi, joka méarittelee tietoverkoissa kéytetyn pakettipohjaisen
lahiverkkotekniikan.

Standalone Switch = Itsendisesti toimiva kytkin. Konfiguroimalla varmistetaan kytkimen itsendinen
toiminnallisuus.

Stack = Kytkin pino, jossa on yksi master-kytkin ja loput jasenkytkimia (member).
Voidaan rakentaa 4 - 8 jasenen pinoja.

Vlan = Looginen verkkoalue, jossa sijaitsee useampia eri kayttajaryhmia.

Master = Hallitseva paakytkin. Konfigurointitiedoissa tieto muitakin kytkimia varten. Pinon toiminta
riippuu master - kytkimen pitdmasté konfiguroinnista.

Konfigurointi = Kytkimen asennus. Konfiguraation avulla maaritellaan kytkimen toiminnallisuus.

Kytkin = Verkkolaite, jolla yhdistellddn verkon osia toisiinsa ja jaetaan verkkoa fyysisesti eri
pisteisiin.

Reititin = Verkkolaite, jolla eri tietoverkkoja yhdistetéan toisiinsa.

LACP (Link Aggregation Control Protocol) = Standardoitu protokolla. Kaytetadn muissa kuin Ciscon
kytkimissa yhteyksien muodostamiseen. Esimerkiksi palvelimiin yhditettéessa.

PAgP (Port Aggregation Control Protocol) =Protokolla, jota kaytetddn yhdistaméaan Ciscon kytkimia
EtherChannel-tekniikalla.

Protokolla = Joukko sdéntdja ja toimintatapoja, joka maarittelee liikkenndintitapahtuman kulun
tietoliikenteessa.

Full Redundant = Suurempi viansietoisuus ja toiminnan takaus tietoverkossa.

Full Duplex = Tietoliikenneverkossa tapahtuva kaksisuuntainen lahetys ja vastaanotto.
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1 JOHDANTO

Tyd on tehty kevaalla 2014 Savonian kuntayhtyman tietohallintokeskukselle. Tuolloin Savonian
sairaalakadun kampus oli juuri siirtynyt Technopolikselle, Microkadun kampukselle, mink& vuoksi oli
syntynyt tietoverkon laajentamisen tarve. Laajentamisessa on pyritty sddstdmaan Ip-osoitteita seka

helpottamaan yllapitajien tyota.

Savonian tietoverkossa on kaytettavissa paasaantoisesti Ciscon valmistamia laitteita. Taman vuoksi
oli loogisin valinta Ciscon Catalyst-kytkimet pinoamiseen, joten tydssa ei kasitellda muiden laitteiden
pinoamisista ja yhteyksia. Myds aiempien muutoksien tekemisessa on kaytetty pinoamismenetelmaa,

minka vuoksi tdmakin tyo tehtiin kytkinten pinoamisella.

Taman tyon tarkoituksena on esittda yleiset asiat, joita aktiivilaitteiden uusimiseen on tarvittu. Ensin
on késitelty verkon rakennetta yleisella tasolla seké& Savonian verkkoyhteyksid. Toiseksi aiheessa on
kuvattu aktiivilaitteita, joita tyon tekemiseen on tarvittu. Kolmanneksi on esitetty Flexstack -

teknologiasta yleisimmét asiat, joilla tytn tekeminen on ollut mahdollista.
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2 SAVONIAN KAMPUSALUEEN VERKKOYHTEYDET

Savonian kampusalueella kaytetadn paaasiallisesti Ciscon laitteita; aktiivilaitteista Savonian verkossa
on noin 90 % Ciscon kytkimi& . Nama kayttavat padosian Ciscon kehittdmiad protokollia sekd muita
verkko-ominaisuuksia. Siksi kampusalueen laajentamiseen on valittu Ciscon kytkimet, jotka

mahdollistavat myds pinoamisen.

Savonian kampusalueisiin kuuluu Kuopion, lisalmen ja Varkauden kampukset. Kuopion alueessa ovat
mukana Microkadun, Opistotien sekd Musiikkikeskuksen kampukset. NAama kaikki alueet ovat
tietoverkkoyhteyksissé toisiinsa. Tietoverkkoyhteyksié tarvitsee niin henkildkunta kuin opiskelijat.

Kaiken kaikkiaan opiskelijoitakin on 5800, minka vuoksi tarvitaan hyvat ja nopeat yhteydet.

Savonian tietoverkkoa voidaan kuvata yrityksen kampusmallilla. Yksi kampusalue kuvataan yhtena
toimipisteend. Toimipisteet ovat yhteydessa paakampukseen. Talla hetkella Savonian verkon
padkampusalueena on Opistotien kampus. Muut toimipisteet ja sivutoimipisteet on kytketty

Opistotielle. Talla hetkella kaikki toimipisteiden liikenne ulos ja sisdan tapahtuu Opistotien kautta.

Haukisaarentie Osmajoentie

(lisalmi) (Varkaus)

Opistotie
S S s
Q Q [+] Q
NS S X X
Musiikki ja
Kum iraalakat i
umu Sairaalakatu Tanss Microkatu

KUVIO1: Savonian tietoverkko kevat 2014
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Savonian sairaalakadun kampusalue on juuri siirtynyt Microkadun tiloihin. Tamén vuoksi muutokset
Microkadun nykyiseen tietoverkkoon ovat olleet huomattavat.

Tietoverkkorakennetta on paadytty muuttamaan tilojen ja yhteyksien tarpeen mukaisesti. Taméan
vuoksi parhaaksi ratkaisuksi on paadytty pinoamiseen. Pinoaminen mahdollistaa myds tietoverkon

kasvattamisen helpommin.

Savonian Techopoliksen (Microkadun) toimipisteessa toimintaa on useassa eri rakennuksessa. Tiloja
on alettu rakentaa ja muokata kasvavan kampusalueen vuoksi. Toiminta eri rakennuksissa
selkeyttad kampusaluetta opiskelijoille ja henkildkunnallekin. Kuvassa on esitetty Technopoliksen
alue Microkadulta. Kuviossa on rakennukset ja alueet merkitty kirjaimilla. Savonialla on toimintaa
seka tietoverkkoa talla hetkella rakennuksissa B, C, D, E, F, G, L, N ja S. Rakennuksessa C on talla
hetkelld Microkadunkampuksen tietoverkon péaapiste. Kyseisestéd rakennuksesta on yhteys Opistotien
kampukselle sekd muihin Microkadun kampuksen rakennuksiin. Myds taméan tydn pinot on yhdistetty

C - rakennuksessa toimivaan kytkimeen ja laitteiden uusiminen tapahtuu F-rakennuksessa.

.‘;\ i
e B
A
G
D
H
E
F 1
K
L
R
M
R
Qa N &
%
o
o

KUVIO 2: Technopolis, Microkadun kampusalue ja toimitilat (Eniro, Microkatu Kuopio.)
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3 AKTHVILAITTEIDEN YHTEYS KAMPUSALUEILLA

3.1 Tietoverkko kaapelointia yleisesti

Lahiverkkojen rakentamiseen kaytatetaan nykyisin paljon kierrettyja parikaapeleita seka valokuituja.
Verkot rakennetaan yleiskaapelointina. Nain verkko tukee eri verkkotyyppejéa seké& muita
dataverkkoja. Parikaapeleissa kaytetaan liittimind RJ-45- uros ja naarasliittimig, sen mukaan,
kytketaankd kaapeli laite- ja ristikytkentana vai kiintedna kerroskaapelointina. Valokaapeleissa
kaytetaan yleisesti joko SC-liitinta tai LC-liitintd. Kuparikaapeloinnissa on liittimien oltava samaa
kategoriaa kuin kaapelikin. Yleisimmat kategoriat ovat Cat5 ja Cat6. Cat6 mahdollistaa

kuparikaapeloinnilla 1Gb/s Ethernet-verkon.

Ethernet-kaapeleissa on tyyppimerkinnét, jotka kertovat kaapelin ominaisuuksista. Esimerkiksi
tyyppimerkinta 10 base5 tarkoittaa, ettd kaapelin nopeukseksi on tarkoitettu 10 Mb/s. Base band
tarkoittaa, ettd se on kantataajuuskayttdon ja viiden verkon segmentin maksimipituus on 500
metrid. Fast Ethernet on yleisnimitys 100 Mbit/s kykenevalle Ethernet tekniikalle. 100Base-T-

merkinté on Cat5-luokan parikaapelille, joka kykenee 100 Mb/s- tiedonsiirtoon.

Valokuitua kaytetaan yleenséa palvelinten ja aktiivilaitteiden yhteyksissa. Valokuitu skaalautuu
paremmin siirtotaajuuksille ja on vdhemman altis hairidille. Valokuiduista yksimuotokuidut ovat
edullisempi vaihtoehto seka yleisin. Monimuotokuitujen 1000BaseSx:n enimmaispituus on
pienimmilladn 220 m. Taman vuoksi yksimuotokuitu pystyy paremmin tarjoamaan yhteyden pitkille

valimatkoille, esimerkiksi 1000BaseLx. Sx ja Lx- merkinnét tarkoittavat kuituyhteytta.

Pari- ja valokuitukaapeleissa kdytetaan pituuden tilalla kirjaimia T ja F. Parikaapelissa T tarkoittaa
Twitsted pair (Kierretty pari) ja valokuitukaapelissa F tarkoittaa Fiber optics (Kuitu optiikka).

(Tietoverkon rakentaminen 2005.)

3.2 Kuvausta verkkojen rakenteista

Lahiverkkoa voidaan kuvata usealla eri topologiamallilla,joista tarkeimméat ovat rengas (ring), vayla
(bus) ja tahti. Nykyaan kaytetdéan enemman loogisina topologioina vaylaa ja tahted; tahtitopologiaa
kayteaan myos fyysisena kaapelointiratkaisuna. Vaylatopologioita voi esiintya fyysisina ja loogisina

vanhoissa koaksiaalikaapeloiduissa Ethernet-verkoissa. (Tietoverkon rakentamine 2005.)
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vayla

Vaylatopologiassa tieto kulkee samaa siirtokanavaa pitkin kaikille laitteille. Teoriassa tieto vélittyy
samanaikaisesti kaikille kytketyille laitteille. Vaylassa tieto kulkee kaikkiin suuntiin,
haaroittamattomassa vaylassa kahteen suuntaan ja haaroitetussa vaylassa kaksisuuntaisesti

jokaiseen haaraan.

KUVI03: Vaylatopologia.

Rengas

Rengastopologiassa laitteet kytketdan renkaaksi. Tieto kulkee laitteesta toiseen vuoron perdan

kiertden. Rengasta kaytetydan Token Ringverkossa.

&5
3

KUVIO 4: Rengastopologia
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Tahti

Téahtitopologiassa laitteet yhdistetddn yhden pisteen (tdhden keskipisteen) kautta. Tahden

keskiipisteena toimii yleensa keskitin, kytkin tai reititin.

KUVI05: Tahtitopologia.

Nykyisilla verkoilla on téhtirakenne ja jokaisella laitteella on oma kaapelisegmenttinsa. Naissa
verkoissa tarkein aktiivilaite on kytkin. Koska kytkimet ovat moniporttisia, voidaan naihin liitettda
useita koneita suoraan kytkimiin tai kayttaa valissa keskitinta (hub).

Verkko, jossa kaikki koneet ovat yhteyksissa toisiinsa kytkinten avulla, kutsutaan taysin
kynnennaiseksi verkoksi. Taysin kytkenndisessa verkossa ei ole yhteista vaylaa koneiden valissa.
Kytkin muodostaa yhteyden suoraan koneen kanssa yhden kehyksen lahetyksen ajaksi. N&in
saadaan muodostettua microsegmentointi ja tiedonsiirto ei vie kaistaleveytta muilta koneilta eika
tormayksia tapahdu. Koska kytkimissa ei ole yhteista vaylaa, kaksi konetta voivat viestia toinen
toisilleen (lahettda ja vastaan ottaa samanaikaisesti) yhté aikaa. Tatéa lilkenndintimuotoa kutsutaan
full dublex muodoksi. Siltatoimintojen lisaksi kytkin mahdollistaa tehokkaamman rajoittamisen seka

verkon osien erottamisen. (Tietoverkon rakentaminen 2005.)
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3.3 Savonian kampusalueiden yhteys

Savonian tietoverkkoyhteyksissa kaytetdan seka parikaapelia etté valokuitukaapelia. Savonian
verkoissa on kaytdssa yksi- ja monimuotokuidut. Parikaapelilla kytketdaan lyhyen matkan yhteydet,
esimerkiksi kytkimiltd luokkatiloihin. Kuituyhteyksia kdytetdén tietoverkon runkoyhteyksissa seka

pitkilla matkoilla, kuten esimerkiksi Opistotien ja Microkadun valisilla yhteyksilla.

Microkadun kampuksella kuituyhteytté on kaytetty rakennusten valisiin kytkentdihin. Pd&ajakamo
sijaitsee C -rakennuksessa, josta kuituyhteydella tietoverkkoa vieddan D, F, N, S- rakennuksiin seka
C —rakennuksen toiseen kerrokseen. Kuituyhteytta on kdytetty osittain myo6s kytkimien valisissa

yhteyksissa nopeuden turvaamiseksi. Vanhemmat kytkimet ovat edelleen liitetty parikaapelilla.

Kampuksien vélisiin yhteyksiin kaytetadn EtherChannel- tekniikkaa.EtherChannel -teknologian
ansiosta saadaan parempi viansieto pidemmille matkoille kampusalueiden vélilla.

My@os tiedonsiirto on nopeampaa. Kampusalueiden yhteydet eivat katkea, vaikka yksi linkki joltain
kytkimelta katkeaisi syyta tai toisesta. Myds nopeudet sdilyvat kohtalaisen hyvana naissa tilanteissa.
EtherChannel -tekniikkaa kaytetddn Savonian verkossa ns. reunakytkimissa, joilla tietoverkko
yhteydet kulkevat kampusalueilta toiselle. N&in toimii Microkadun ja Opistotien valiset yhteydet

suurille opiskelija- ja henkilokuntaméarille paremmin.
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4 ETHERCHANNEL

EtherChannel on teknologia, jolla voidaan linkittda useita fyysisia Ethernet-linkkeja yhdeksi loogiseksi
Ethernet-linkiksi. Kaistanleveys riippuu kytkettavista linkeista. Kaistavlevys voidaan laskea
summaamalla yhdistettyjen linkkien kaistanleveydet. Esimerkiksi nelja kappaletta gigatavun linkkeja

muodostavat neljan gigatavun EtherChannel-linkin.

Standardoituja FastEthernet -linkkeja voi olla yhdesté kahdeksaan ja ne voivat tarjota 80 Gb/s
kaistaleveyden. EtherChannel voidaan luoda myods Gigabit Ethernet - sekd 10 Gigabit Ethernet -
linkeilla.

Yhteyksiin voidaan liittda kytkimia, reitittimid, palvelimia seka tyopdytékoneita. EthetChannel -

tekniikkaa voidaan kayttdd normaalilla parikaapelilla (UTP) tai yksi- ja monimuotokuidulla.

EtherChannel-teknologiassa yhteyden muodostamiseen ja hallintaan kaytetddn LACP (Link
Aggregation Control Protocol) seka Ciscon PAgp (Port Aggregation Protocol). Ciscon kytkimet
kayttavat PAgp protokollia ja LACP on kaytdssa muiden valmistajien laitteissa. Poikkeuksena on
MultiChass EtherChannel, jossa ei ole rajoituksia. Rajoituksena on vield, etta linkkien on sijaittava
yhdessa paassa samalla kytkimelld. Poikkeuksia ovat kytkinpinot, joissa linkit voivat sijaita

useammalla eri kytkimella pinossa.

EtherChannelin kdytdn suurin etu on viansietoisuus. Mikali yksi linkki lakkaa toimimasta, se ei
vaikuta EtherChaneliin muutoin, kuin, ettd kaistanleveys ei ole kdytdssa. Muut linkit jakavat kuorman
verkossa. Kun linkki saadaa taas kuntoon, se palautuu EtherChanneliin, kuorma ja kaistanleveys

palautuvat automaattisesti. (EtherChannel, Cisco Systems Inc. 2014.)

Catalyst 8500
series switch

Gigabit EtherChannel [ 2

1000BASE-X 1000BASE-X

/1000,
S Bwitched
o - .
L B R ]
— — 8
Wearlkstations Workstations e

KUVIO 6. Yleisin malli EtherChannelin kaytdsta (Cisco Systems).
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5 KAYTETTAVAT AKTHVILAITTEET

5.1 Cisco 4506

Paivittamalla laiteesta tulee 4508 -malli. Mallin 4506 tiedot vastaavat 4500 sarjan ja eritoten 4506
kytkimen tietoja. Malli on 6 -korttimoduulipaikkainen kytkin. Siind on kahdennettu virtalahde ja
korttimoduulipaikkaldhtoj&a enintdén viidelle. Ciscon Catalyst 4506 -mallilla on useita eri
kayttotarkoituksia. Kytkimet voivat toimia tasoilla 2 - 4. Cisco Catalyst 4500 -sarjan kytkimet
tarjoavat korkean suorituskyvyn ja verkon redundanttisuuden. Cisco Catalyst 4506 tarjoaa 24 Gbps -
-nopeuden jokaiselle korttipaikalle. Savonian tietoverkossa nama toimivat hierarkiassa jakelutasolla,

joilta jaetaan tietoverkkoa yhteystasolle. Alla kuva 4500 —sarjan kytkimisté.

KUVA 1: Cisco Catalyst 4500 -sarjan kytkimet (Cisco Systems).

5.2 Cisco Catalyst 2960- x

Cisco Catalyst 2960-x sarjan kytkimet ovat pinottavia Gigabit ethernet (10/100/1000) kytkimid. Ne
toimivat tason 2 kytkimin&. Kytkia voidaan pinota neljasta kahdeksaan jaseneen asti. Kytkimilla on
pinossa kaistanleveyttda 80 Gbps asti. Kytkimia voidaan hallinnoida yhden linkin kautta.

Kytkimet ovat helppoja konfiguroida sek& niitd on helppo hallinnoida. Erilaiset ohjelmat kuten Cisco
Smart Operations helpottavat vianetsintaa, konfigurointia ja pienentavat kustannuksia. Naméa
ohjelmat voi asiakas halutessaan ottaa kayttoon.

Kytkimissa on useita erilaisia suojausmenetelmid, jotka asiakas voi halutessaan ottaa kayttéon.

Suojausasetuksina toimii mm. rooli-pohjainen turvallisuuskirjautuminen ja porttitasojen salaukset.

Savonian tietoverkossa Catalyst 2960 x- kytkimia kaytetéaan yhteystason kytkimina. Tyfssa on
kaytetty kahta eri mallia 2960 x sarjan kytkimistd, mallit TD-L ja TS-L kytkimet. TD-L- kykimi& on

parempi kayttad master- kytkimina TenGigabit liittimien vuoksi. Naistd saadaan luotua nopeammat
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yhteydet kytkimelta toiselle. Naita yhteyksia kaytetaan lahinna liittdmaan ns. reunakytkimia pinon
kytkimen kanssa yhteen. Myds pidemman matkan yhteydet on parempi liittd& néihin,
yhteysnopeuksien vuoksi. TS-L kytkimissa on Gigabit liittimia nelja kappaletta, joilla voidaan liittaa
muita laitteita kiinni pinoon, esimerkiksi toisia kytkimia tai tietokoneita. Muuten kytkimilla ei ole eroja
toisiinsa. Toimivuus ja suojaukset ovat mahdollisa molemmissa samanlailla sek& pinoaminen on

mahdollista molemmilla yht& suurilla mé&arilla. TD-L -mallin kytkimisté kuva alla.

KUVA 2: Cisco Catalyst 2960-x sarjan kytkimet (Cisco Systems).
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6 YLEISTA KYTKINTEN PINOAMISESTA

Kytkinten pinoamisella (switch stacking) tarkoitetaan useamman kytkimen yhdistamista toisiinsa,
niin etté niité voidaan hallita yhtena kytkimena. Merkkien ja mallien vélilla on paljon eroja, jonka
vuoksi kasittelen vain Ciscon Flexstack -menetelmad, joka on Ciscon Catalyst 2960- s ja 2960- x

sarjan kytkimissa.

Flexstack- teknologia on ollut kaytdssa 2960- s ja 2960- x -sarjan kytkimissa. Teknologian avulla
voidaan useita kytkimia liittda toisiinsa niin, ettd niitd voidaan kayttdd yhtena loogisena kytkimena.
Tama saadaan toimimaan erillisten stack -modulien avulla. My6s kaapelit ovat erikoissuunniteltuja
ja naitd voidaan kayttaa vain 2960 -sarjan kytkimiin. Kytkentd kayttéda hop-by-hop -metodia
Ethernet -pakettien siirrossa koko pinon lapi. Kytkenta toimii full duplex-moodissa, 2960- s 10 Gbps
nopeudella ja 2960- x 20Gbps nopeudella kytkinten jasenten valilla. Flexstack plus - moduuli
mahdollistaa 80 Gbps siirtonopeuden. Tama takaa jokaiselle pinon jasenelle 40 Gbps siirtonopeuden

tiedon jakamiseen ja vastaanottamiseen. Plus-ominaisuus on vain 2960-x sarjan kytkimissa.

6.1 Klusteroinnin ja pinoamisen ero

Klusterointi kehitettiin Ciscon Catalyst -kytkimille Ip-osoitteiden sddstéamiseksi. Klusteroinnilla on
mahdollista hallita useampia kytkimia yhdesta julkisesta Ip-osoitteesta. Pinoaminen sen sijaan
tarjoaa muutakin kuin vain yhden hallinta Ip-osoitteen. Pinoamisella sdéastetdan Ip- osoitteita,

kytkinten saatavilla oloa, virheiden minimointia seka hallittavuuden parantamista.

6.2 Menetelmén hyddyt

Flexstack -pinoaminen mahdollistaa suuremman kapasiteetin verkon kayttéén. Suuren nopeuden
vuoksi verkolla on paremmat nopeudet ja suurempi kaytettavyys.

Hallittavuus on helpompaa. Kaikkia pinon kytkimi& hallitaan yhtena kytkimend. N&in ollen vian
etsinta ja korjaus helpottuvat. Hallittavuuden myo6ta pienenevat kustannukset.

Verkon laajentaminen on myods helpompaa. Kytkinpinoihin voidaan laittaa nelja jasenta, 2960- x
sarjan kytkimia voidaan pinota kahdeksan jasentd. Uuden lisédminen on myos helpompaa
valmiiseen pinoon. Paasaantoisesti pinon master (paakytkin) huolehtii uuden konfiguroinnin
lisayksen automaattisesti. Kytkimille on tehtava kuitenkin pienida muutoksia, jotta uusi kytkin
saadaan toimimaan pinossa oikein. Pinoon on myds mahdollista liséta standalone switch (itsendinen
kytkin), joka toimii toisena master kytkimend. Kuitenkin tdma toimii omana yksittéisena pinona, eika
kuulu varsinaiseen pinoon. Mikali lisatty kytkin on 2960- x -sarjan kytkin, voidaan tahan

tulevaisuudessa tehda uusi pino.
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7 SAVONIAN VERKKORATKAISU

7.1 Verkon vanha rakenne

Microkadulla on tédhan asti ollut kdytossa useita kytkimia omilla Ip-osoitteilla. Naista kytkimista on
mennyt luokkatilojen seka kaytavien rasioihin yhteydet. Kytkimia on kuitenkin kertynyt pieniin
tiloihin paljon. Sitd mukaa kun on uusiaopetustiloja otettu kayttéon, on uusia kytkimia lisatty.

Tama tekee taas verkon hallinnasta hankalaa ja ty6lasté. Vian etsintdén ja kytkinten hallintaan kuluu
aikaa, koska jokainen kytkin on tarkistettava yksitellen. Myds tietoverkon laajentaminen on hankalaa
Ip-osoitteiden vahyyden vuoksi. Suurempien tydmaarien lisddminen aiheuttaa suurempia
kustannuksia. Ohessa on esitetty kuva, vanhasta verkkorakenteesta. Kuvasta voi nahdéa kuinka suuri
maara tietoverkkolaitteita Microkadulla on ollut kdyttsséa ja jokainen laite on vaatinut oman Ip-

osoitteensa.

C-rakennus

Opistotie

S-rakennus

L-Rakennus e | i
| B-Rakennus D-rakennus

F-rakennus

N-Rakennus

KUVA 3: Microkadun vanha tietoverkko tilanne.



7.2

7.3

20 (30)

Haettu muutos

Muutoksella on haettu tietoverkon laajentamista seka hallinnan sailyttamisté yksinkertaisena.
Tyoémaaraa on pyritty vahentamé&an tai jopa pienentamaén verkon hallinnan suhteen. Tietoverkkoa
on pyritty laajentamaan niin, ettei pienet tilat tuota ongelmia myés myéhempia laajentamisia

ajatellen. Ip-osoitteita on haluttu sdéstaé niiden vahyyden vuoksi.

Verkon uusi rakenne

Microkadun tiloista poistettiin useita standalone -kytkimia. Naista jaéneisiin tiloihin rakennettiin
uudet kytkinpinot. Pinoja on tehty kaiken kaikkiaan kuusi. Jokaisessa pinossa on ollut kahdesta-
neljaan kytkinta. Myohemmin on mahdollista liittdé hyvin yksinkertaisesti ja nopeasti uusia kytkimia
tarpeen tullen. Kaikki pinot tukevat jasenia neljaan asti. Viimeisimmat pinot, jotka on tehty Catalyst
2960 -x -sarjan kytkimilla, mahdollistavat jasenia kahdeksaan kytkimeen asti. Teimme kuitenkin
taman tyon aikana naista nelijasenisia pinoja, minka vuoksi laajentaminen tapahtuu melko
yksinkertaisesti tulevaisuudessa. Nain laajentamisen tarpeeseen pystytdan jatkossa vastaamaan

nopeammin ja helpommin.

C-rakennus

S-rakennus N-Rakennus

R __ I I
E i F-rakennus
3 -3 P———

D-rakennus

L-Rakennus

KUVA 4: Microkadun uusi tietoverkko kuva (kevéat 2014).
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8 VARSINAISEN TYON TEKEMINEN

Savonian tietoverkkoa oli jo alettu uudistaa Sairaalakadun kampuksen muuton vuoksi talvella 2013.
Uusia pinoja oli tehty jo kuusi kevaaseen 2014 mennessa. Naissa pinoissa ei ollut kuin yhdesta
neljaan jasenta. Ensimmainen tehtava oli perehtya kytkinten pinoamiseen ja opiskella kaikki
tarvittavat suojauskonfiguroinnit seké perehtyd pinoamiseen ja kytkinten muokkaamiseen. Taman
jalkeen on hyva harjoitella rakentamaan pinoja ja tekemaan konfiguroinnit ja tarkistamaan ne. Tassa
vaiheessa on hyva myds tarkastaa nykysia kytkimia ja tiloja. On hyva kdyda paika paalla 1api mita
sielld tulee vieléa vaihtaa ja tehda. Liséksi on perehdyttava kaikkiiin vaihdettaviin laitteisiin laitteisiin

seka tarvittaviin konfigurointeihin ja opiskeltava kytkimille tulevia uusia turva- ja suojausasetuksia.

Ennen muutosten tekoa on tutustuttava nykyisiin dokumentteihin, joista ilmenee aktiivilaitteiden
maara ja sijainti. Jokainen muutos, jota tietoverkkoon suunnitellaan, tulee merkita huolellisesti
dokumentteihin. Kaikki topologia-ja kytkentdkuvat ja taulukot tulee paivittad huolellisesti muutoksia

tehtaessa.

8.1 Dokumentointi

Ensin tulee tarkastaa kaikki vanhat kuvat ja taulukot. Sen jalkeen tulee tehda erilliset siirtotaulukot
tulevia pinoja varten. Nailla pystytaan helposti seuraamaan linkkien vaihtoa ja jarjestysta ja voidaan
paivittad uudet taulukot ajan tasalle helpommin. Siirtotaulukoilla myds saadaan vahennettya virheita

dokumentoinissa seka linkkien uudelleenkytkenngissa.

Pinon kytkemisen jalkeen tulee tehda taulukko- ja kuvapdivitykset valittomasti, jottei paivityksia
unohdeta laittaa. Nain myds muut verkkoa yllapitavat tahot voivat tehda tarvittavia muutoksia

verkossa heti, kun pino on toiminnassa.

8.2  Pinon rakentaminen

Huolellisten perehtymisten jalkeen voi aloittaa pinon rakentamisen. Ensin tulee tehda masterkytkin,
ns. pinon paakytkin. Master-kytkimiksi on parempi valita Catalyst TD-L -malli, jossa on kaksi
TenGigabit Ethernet-porttia. Naita yhteykia kayttéaen tydssa on tarkoitus vieda yhteys Cisco 4508 -

kytkimelle. Muut jasenet tehddan TS-L -kytkimista, joissa on normaalit Gigabit Ethernet -liittimet.

Master-kytkimelle tulee laittaa kaikki vaadittavat turvallisuusasetukset seké kaikki Vlan -tiedot, joita
pinossa tullaan tarvitsemaan. Kytkimelle laitetaan myds Savonian tietoverkossa kaytettavat
suojauskonfiguroinnit. Kytkimelle on asetettava myos kirjautumistunnukset seké salasanat,
virhetilanteiden ilmoitus -ja sietoasetukset. Porttien asetukset ja tarvittavat vlan —tiedot laitetaan
kytkimen portteihin.

Kytkimien suojausasetukset on térke& osa tietoturvaa.Kytkimien muilla asetuksilla maarataén

kytkimen toiminnallisuus eri kayttéalueilla.
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Taman jalkeen kytkimelle laitetaan priority-numero, joka maarittaa kyseisen kytkimen master-
kytkimeksi. Master-kytkin maaraytyy pinon kaynnistysvaiheessa, jolloin kytkimet tarkastavat priority
-numeron. Master-kytkin tulee voimaan, mikali silla on suurin numero pinossa. Master-kytkimeen
tulee myds olla tallennettu konfigurointitiedot, jotta se voi jakaa tiedon muille jasenille. Kun on

varmistunut, etta konfigurointitiedot ovat kunnossa, voi aloittaa pinon kokoamisen.

Kaikkiin tarvittaviin kytkimiin lisdtdan modulit, jotka mahdollistavat Flexstack -kaapeloinnin. Taman
jalkeen kytketaan Flexstack-kaapelit ohjeiden mukaisesti kytkimiin. Kuvissa 5 ja 6, on esitetty
moduulin vaihto ja kaapelointi. Lopuksi kytketddn virta kytkimiin ja odotetaan kytkinten

kaynnistymista.

KUVA 5: Moduulin vaihto (Cisco Systems).

i
-y

KUVA 6: Kaapelointi neljalla jasenelld, full redundand-kytkenta (Cisco Systems).

Kun pinon kaikki kytkimet ovat kdynnistyneet, péédsee tarkastamaan kytkinten jarjestyksen. Mikali
pino on kasautunut niin kuin kuuluu, konfigurointitiedot kopioituvat kaikille pinon kytkimille. Taman
jalkeen vaihdetaan vield muidenkin kytkinten priority-numerointi uudelleenkaynnistysta varten.
Mikali usealla kytkimella on sama priority-numero, voi kytkinten jarjestys muuttuu
uudelleenkaynnistyksen yhteydessa. Néin tiedetdédn varmuudella kytkinten prioriteetti ja sijainti

pinossa.
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Dokumentoinnin avulla on helpompaa maarittéda jokaiselle pinon jasenelle omat portit ja kaikki vlan -
tiedot. Priority-numeroinnilla pystytddn myds varmistamaan kofigurointitiedoissa olevat portit ja
naiden vlanit uudelleenkaynnistyksen jalkeen. Liséksi pinon ilmoitukset tulee tarkastaa, kun

kytketaan eri laitteita kiinni pinon portteihin.

Kun ensimmaéinen pino on valmis konfiguroinniltaan sekd dokumentoinniltaan uudelleen sijoittamista

varten, voi aloittaa toisen pinon tekemisen samalla tavalla.

Toisen kytkimen konfiguointi aloitetaan samalla tavalla ja tehddan suurin osan konfiguoinnista
valmiiksi, ennen kuin laitetaan pinon jasenia tahan kiinni. Lisaksi vaihdetaan myoés kytkimelle jo

valmiiksi prioirity- numeron 14, jotta se pysyisi master-kytkimena.

Konfiguroinnin jalkeen kytketdan kytkimesta virta pois ja yhdistetdan Flexstack- kaapeleilla muut
pinoon tulevat kytkimet. Taman jalkeen laitetaan virrat jokaiseen kytkimeen ja odotetaan pinon

kaynnistymisté. Mikali kaikki sujuu hyvin ja oikein, on pino tdman jalkeen valmis.

Pinon tekemisen vaiheissa voi ilmenta joitakin ongelmia. Ongelmatilanteita voivat aiheuttaa mm.
boot-tiedoston puuttuminen kytkimistéd. Ongelmien ratkaisuista on kerrottu tyon mydhemmassa

vaiheessa enemman.(kts. Luku 9).

Ongelman korjauksen jalkeen paasee tekemadn uudestaan konfiguroinnit kytkimille. Varmistetaan
kytkinten numerojarjestys, minka jalkeen voi laittaa kaikille porteille vian-asetukset.
Uudelleenkaynnistédessa on hyva varmistaa useaan kertaan, ettd TD-L -kytkin toimii master-

kytkimena ja muut jasenet ovat oikeassa numerojarjestyksessa.
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9 KYTKINTEN PINOAMISESSA ILMENNEET ONGELMAT

Kytkimien pinoaminen ei aina suju ongelmitta. Turvallisuusasetuksia tehdessa voi ilmeta ongelmia.
Ciscolta oli tullut uusi salausasetus enable secret 4. Taman vuoksi kytkin voi ilmoittaa enable secret
5 -kohdalla vaihtoilmoituksesta. Kytkin ilmoittaa, ettd kyseinen salaus olisi vanhentumassa ja tulisi
siirtya kayttamaan uutta secret 4-suojausta. Internetisté pystyy tutkimaan asiaa usealta sivustolta,
Ciscon uutisista I16ytyy myds tieto, ettd kyseessa oli virheellinen ilmoitus. Taméan secret 4:n olisi
pitéanyt olla korvaava uutuus ja perempi suojausmenetelmd, mutta oli kaynyt toisin; tama suojaus ei
pystynytkaan tekemdaén turvallisempia salasanoja. Cisco Systemsin suositus onkin kayttaa secret 5 -
suojausta ilmoituksista huolimatta. Tam& onnistuu esimerkiksi kopioimalla jostakin toisesta
kytkimesta jo valmiiksi salatun salasanan asetukset.

Ohessa esimerkki virheen kuvauksesta kytkimessa:

router(config)#enable secret 5 $18YXEf$Fr7OC1Ih62xIRb/rdlm9d0
Warning: The CLI will be deprecated soon
‘enable secret 5 $1$YXEj$Fr7OCIIh62xIRb/rdlm9do’
Please move to ‘enable secret <password=>'CLI
router(config)#username demo secret 5 $1$Gd0I$VIKZKCRG1d1FvY rwe7dzM.

Warning: MD5 encryption will be deprecated soon.Please move to SHA256 encryption.

Eraissa uusissa kytkimissa oli ongelmia. Kahdesta kytkimesta puuttui kokonaan boot- tiedosto.
Mikali kytkimen omasta muistista ei 16ydy mitdan kopioitavaa tiedostoa, kytkimelle pitdisi ladata uusi
boot- tiedosto. Kytkin on téssé vaiheessa helpompi ja nopeampi vaihtaa uuteen.

Ohessa esimerkkiteksti virheilmoituksesta:

i

Loading ™...: no such device

nn

Error loading

Interrupt within 5 seconds to abort boot process.

Boot process failed..

The system is unable to boot automatically. The BOOT enviroment

variable needs to be set to a bootable image.
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liIman boot-tiedostoa olevan kytkimen vaihto voi aiheuttaa ongelman. Uusi kytkin menee
konfiguroinnista huolimatta master-kytkimeksi, minka jalkeen joutuu vaihtamaan jokaisen kytkimen
numeroinnin ja priority-numeron seka kaynnistamaan pinon uudestaan. Uudelleenkaynnistyksessa
huomaa, etté kyseinen virhe poistaa kaikki konfigurointitiedot kytkimista. Taméan jalkeen on tehtava
koko konfigurointi uudestaan. Pinon kaikki kytkimet tallentavat saman tien kaikki asetukset, joita
tassa vaiheessa tekee. Samalla péasee heti syottdmaan portteihin vlian-tiedot. Kédynnistamalla pinoa
vield useampaan kertaan uudestaan, varmistaa show switch -komennolla jasenten ja masterin
numeroinnin, priorityn seka provision tiedot.
Ohessa uudelleenkaynnistys tilanteen kuvaus, asetettu (master) switch 1 oli muuttunut switch 2:ksi:
Election Complete.

Switch 2 booting as Member, Switch 1 elected Master
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10 KONFIGUROINTIESIMERKKI

Kytkinpinojen konfiguroinnissa on oltava erittain tarkka, seka on tiedettava mihin jarjestykseen
kytkimet aikoo pinota. Stacking -konfigurointeja ei ole kovin helppo poistaa. Pelkdstaan uudelleen
nimeaminen ja numerointi eivat aina auta. Nama tiedot jattavat "haamujaljet” kytkimeen. Jokaisessa
kaynnistyksessa seké running-config tiedossa nakyy edelleen nimi ja numerointi poistetusta
jasenesta. Ennen uuden kytkimen asennusta on oltava varma, etta edellisen numerointi ja priority
on poistettu.

Seuraavaksi kasitellaan yleisimméat konfiguroinnit, joita tarvitaan pinon tekemiseksi seka jasenen

poistamiseksi. NAm& komennot ovat CLI komentoja, jotka toimivat Ciscon kytkimissa.

10.1 Pinon jasenen numerointi ja uudelleen numerointi

1. Switch#config t

2. Switch(config)# switch current-stack-member-number renumber new stack-member-number
Esimerkiksi: Switch 1 renumber 4
Switch(config)#end

4. Switch#reload slot stack-member-number
Esimerkiksi: Switch#reload slot 1

5. Switch#copy running-config startup-config

N&in saadaan vaihdettua kytkimen numerointi. Aina muutoksia tehdesséa tulee my6s muistaa
tallentaa uudet tiedot muistiin. J&aseni& voidaan numeroida valilla 1-15. Arvo astuu voimaan

kytkinten kaynnistyttya uudelleen.

10.2 Pinon jasenen priority-arvon madrittdminen

1. Switch# config t

2. Switch(config)# switch stack-member-number priority new-priority-value
Esimerkiksi: Switch(config)#switch 3 priority 2

2. Switch(config)#end

3. Switch#copy running-config startup-config

Kytkimen priority-arvo voidaan maarittéda valille 1-15. Arvo tulee voimaan heti, mutta se ei vaikuta
pinoon viela tassa vaiheessa. Pinon kaynnistyessa uudelleen, kytkimet valitsevat arvon perusteella

master -kytkimen. Kaikkein korkeimmalla numerolla oleva kytkin valitaan pinon masteriksi.
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10.3 Pinon portin nopeuden sdatadminen 10Gbps

o kb w D oE

Switch# config t

Switch(config)# switch stack port port-speed 10
Switch(config)#end

Switch#copy running-config startup-config

Switch# reload

Kytkimien porttinopeutta tarvitsee vaihtaa siind tapauksessa, jos kysessa on seka pino 2960-s ja

2960 x- sarjan kytkimid. Tama asetus pitdd tehda 2960 x-sarjan kytkimille ennen kuin laitetaan

2960 s-sarjan kytkimia kiinni pinoon. Muussa tapauksessa pinoa ei muodostu.

10.4 Pinon uuden jasenen madrittaminen

Switch# config t

Switch(config)# switch stack-member-number provision type
Esimerkiksi: Switch(config)# switch 3 provision WS-xxxxx
Switch(config)#end

Switch#copy running-config startup-config

Konfigurointi toimii vain pinon master-kytkimelta. Stack-member-numberiksi laitetaan numero valilla

1-8. Type -osioon valitaan se malli tieto, joka on kytkimen komentorivi tiedoissa, esimerkiksi malli

WS-1234.

10.5 Kytkimen poistaminen pinosta

Jos haluaa valttdd suurempia virheilmoituksien saamista, on ensin kytkettava virta pois kytkimesta.

Taman jalkeen vaihdetaan poistettavan kytkimen kaapelit kiinni pinoon jaaneisiin kytkimiin. Taman

jalkeen taytyy kytkimen provision -tieto poistaa pinosta. Taméan voi tehda ainoastaan pinon master-

kytkimesta.
1. Switch# config t
2. Switch(config)# no switch stack-member-number provision
Esimerkiksi: Switch(config)#no switch 3 provision
3. Switch(config)#end
4. Switch#copy running-config startup-config
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11  PINON VIRHEEN ETSINTA

Mikali jokin kytkinpinon portti halyttaa tai aiheuttaa muutoin epéstabiiliin ringin, on hyva aloittaa

virheen etsiminen kytkemalla portti pois paalta.

1. Switch# config t
2. Switch(config)# switch stack-member-number stackport port-number disable

Esimerkiksi: Switch(config)#switch 3 stackport 1 disable

Portin saa takaisin paalle kayttamalla ylla olevassa komennossa enable.

Esimerkiksi: # switch stack-member-number stackport port-number enable

Kun portti on otettu pois paéltd, pino toimii puolella kaistanleveydella.

Rinki toimii taydella teholla, kun kaikki pinon stackportit ovat ready -tilassa. Mikali osa porteista ei
ole readly -tilassa tai eivat ole kytketty, rinki toimii osittain. Kun rinki toimii taydell& teholla, voidaan
portti validikaisesti kytkeéa pois. Mikali pino toimii puolella kaistanleveydella, porttia ei voida kytkea

pois paalta.

Pinoa voidaan valvoa parhaiten seuraavilla komennoilla:
#show platform stack manager info

Saadaan tieto mm. pinon protokollaversion numero

#show platform stack passive-links

Nayttéa tiedot passiivisista linkeista

#show switch

Nayttéd yhteenvedon pinosta, mm. pinon kytkimien tilasta, kytkinten versiovirheista

#show switch stack-member-number

Nayttaa tiedot tietysta jasenesté pinossa

#show switch detail

Saadaan yksityiskohtainen tieto pinosta

#show switch neighbors

Esittad tiedot pinon naapureista, joista kytkimet ovat saaneet tiedot

#show switch stack- ports

Nayttaa tiedot pinon stack-porteista.
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12 YHTEENVETO

Tydn tavoitteena oli laajentaa Microkadun kampusalueella tietoverkkoa laajentumisen vuoksi. Tyén
tavoitteena oli myds saada helpotusta yllapitéjien tyolle sek& saada vahennettya Ip-osoitteiden

tarvetta. Myds tulevaisuudessa laajentaminen tapahtuisi helpommin, tdman tyon jalkeen.

Ty oli mielenkiintoinen. Aihepiiri oli laaja ja vaati paljon tyota seka aikaa. Perehtyminen vaati
englannin kielen taitoja. Tietoa aiheesta oli muutenkin ajoittain hankalia etsid, aiheen niukkuuden
vuoksi. Joitakin aihealueita ei kirjoista l6ytynyt ollenkaan, joten suurin osa materiaalista on

internetista.

Tyd vaati sekd uusia ettd vanhoja tietoja ja taitoja. Taman vuoksi ty6ta oli myds erittédin mielekasta
tehda. Nain sai paivitettyd koulutuksen aikaisia tietoja ja konfigurointitaitoja.

Pinon tekemiseen ei juurikaan mennyt aikaa huolellisen perehtymisen jalkeen. Kytkinten uudelleen
sijoittamista puolestaan joutui odottamaan, jotta verkon hairi6ilta valtyttiin tai ainakin saatiin ne

pidettya mahdollisimman pienina.

Pinoaminen oli myos haastavaa ongelmatilanteiden ilmennettya. Suoria ratkaisuja ei
ongelmatilanteisiin 18ytynyt, vaan namékin tiedot joutui etsimaén internetin sivustoilta. My6s omaa
paattelykykya vaaditiin paljon pinon tekemiseen.Ei ole olemassa suoraa vastausta ja suoraa tietoa
konfiguroinnista, joka kavisi jokaisen tietoverkon kohdalle. Savonian tietoverkon suojauksista ja
konfigurointitiedoista sain suuren avun ohjaajaltani. Hanelta sai apua myods ongelmatilanteiden

ratkaisuun. Néin saatiin pinot toimimaan juuri oikein Savonian verkkossa.

Pinoilla saatiin tehtya haluttu muutos Microkadun kampusalueen tietoverkkoon. Pinot véhentéavat
yllapitohenkildiden tyodta, koska heidén ei enda tarvitse hallita kymmenia kytkimia yhdesséa
kerroksessa tai rakennuksessa. Pinojen vuoksi tarvitaan tietoverkoissa nyt vahemman Ip-osoitteita.
Tulevaisuudessa verkkoa on helppo ja nopea laajentaa. Nykyisiin pinoihin voi vield lisatd useampia
kytkimia kayttotarpeen lisdantyessa. Pinoihin lisatyt kytkimet ovat my6s helpompia konfiguroida,
koska pinon master kopioi perusasetukset liitettyihin uusiin kytkimiin. Nain yllapitajien on helpompaa
laajentaa nykyista verkkoa.

Tyd onnistui mielestani hyvin ja lopputulos oli toimiva kokonaisuus.
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