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Tassa opinnaytetytssa kasitelladn Helsingin Seudun Ymparistdpalvelut -kuntayhtymalle
tehtya kayttojarjestelmamigraatiota. Projektin tarkoituksena oli paivittda organisaation ty6-
asemien kayttdjarjestelma Windows XP -kayttdjarjestelmastd Windows 7 Enterprise kayt-
tojarjestelmaan.

Kayttojarjestelméan jakelussa on kaytetty Microsoft System Center Configuration Manager
2012 -ohjelmistoa. Taman liséksi projektissa nakyvimmin kaytettyja jarjestelmia olivat
Efecte-palveluhallintajarjestelmé seka Active Directory -hakemistopalvelu.

Toteutuneen migraation avulla HSY nosti organisaation tietoturvallisuutta, paransi mahdol-
lisuuksia ottaa uusia toiminnallisuuksia kayttdon seka yhtendisti organisaation laitteisto-
kantaa ja paransi niiden keskitettya hallinnointia. Myds organisaation kaytossa oleva sovel-
luskokoelma yhtenéistyi ja uudenaikaisti versiointiansa.

Opinnaytetyodn tarkoituksena on antaa lukijalleen tietoa kayttojarjestelmamigraatioon liitty-
vista asioista, seka esitella tapa, jolla HSY toteutti migraationsa.

Avainsanat Helsingin Seudun Ymparistdpalvelut, kayttdjarjestelma, migraa-
tio, Windows XP, Windows 7
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This thesis discusses the operating system migration process that was performed for the
federation of municipalities of the Helsinki Region Environmental Services Authority HSY.
The purpose of the project described in this thesis was to upgrade existing workstations
from the Windows XP operating system to the Windows 7 Enterprise operating system.

Microsoft System Center Configuration Manager 2012 software was used to distribute the
new operating system. Along with this, the most significant systems that were used in the
project were the Efecte service management system and the Active Directory service.

With the migration, HSY raised organizational ICT security, improved possibilities to im-
plement new features and standardized its hardware collection, also improving the unified
manageability of its hardware. Furthermore, the standardization and the versioning of the
software collection of the organization were improved on.
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Lyhenteet

AD Active Directory. Microsoftin tuottama hakemistopalvelu, joka sail66 orga-
nisaation tydasema-, kayttajatili- ja verkkotietoja.

BIOS Basic Input-Output System. Lataa kayttojarjestelmén keskusmuistiin, jos-
ta se ladataan tietokoneen kaynnistyessa.

CMD Command Prompt. Microsoftin toimittama komentotulkki. Silla voidaan
suorittaa esimerkiksi skripteja tai ajaa tietokoneohjelmia, joilla ei ole graa-
fista kayttoliittymaa.

DA DirectAccess, VPN-tyyppinen Windows 7 Enterprise -kayttojarjestelman
ominaisuus, jolla voidaan luoda yhteys organisaatioverkossa sijaitseviin

resursseihin.

DNS Domain Name Service. Palvelu joka suorittaa laitteen nimiselvityksen IP

osoitteen perusteella.

Domain Joukko tai toimialue Windows kayttojarjestelman siséaltavista laitteista.

HSY organisaatio on maaritellyt oman Windows domaininsa.

Efecte HSY tietohallinnon HelpDeskin kaytdssa oleva toiminnanohjausjarjestel-
ma.

HSY Helsingin Seudun Ymparistdpalvelut —kuntayhtyma

Makro Pienohjelma, joka on sovelluksen sisdisilla tai ulkoisilla liséosilla raken-

nettu toiminnallisuus.

(O] Operating System — Tietokoneen kayttojarjestelma. Kayttojarjestelméan
tehtaviin kuuluu muun muassa muistinhallinta, suojaukset ja yllapitotoi-

met.

SCCM System Center Configuration Manager. Microsoftin tuote, jonka avulla
voidaan keskitetysti hallinnoida suuria konemaéaaria. Virallisesti puhutaan

Configuration Manager —ohjelmistosta.
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Tiketti

TPM

TPM-siru

UEFI

VPN

Kirjataan HelpDeskin yllapitojarjestelmaén palvelupyyntona.

Trusted Platform Module, kansainvélinen standardi asemansalauspro-

sessoreille.

Mikroprosessori, jonka tehtdvé on suorittaa asemansalaukseen liittyvia

operaatioita.

Extensible Firmware Interface. Maarittelee ohjelmistoliittyman, jolla tieto-

koneen laitteisto ja kayttojarjestelma kommunikoivat.

Virtual Private Network. Teknologia, jonka avulla loppukayttajan paatelai-
te voi luoda julkisen verkon yli yhteyden organisaation intranetin resurs-

seihin.
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1 Johdanto

Tama tyo kasittelee Helsingin Seudun Ymparistopalvelut -kuntayhtymaélle tehdyn mig-
raation Windows 7 Enterprise -kayttojarjestelmaan. Projektiin liittynyt alustava suunnit-
telu aloitettin vuoden 2013 ensimmadiselld neljannekselld ja varsinaiset tybasema-
asennukset aloitettiin lokakuussa 2013. Ty0 kasittelee paaasiallisesti projektin loka-
kuussa alkanutta vaihetta, jolloin tydasemien asennukset aloitettiin, mutta kuvailee
my0Os organisaation rakennetta, projektin esivalmisteluita, seka kaytettyja toimintamal-
leja. Myb6s projektin mahdollistaneet jarjestelmat ja tydkalut, sekd muuta resurssien

kayttoa kuvataan tydssa silla tasolla, kuin projektin kannalta katsotaan olennaiseksi.

Kayttojarjestelmamigraatiolla tarkoitetaan prosessia, jonka aikana organisaatioverk-
koon kytkettyjen tydasemien nykyinen kayttojarjestelma, joko vaihdetaan tai paivitetaan
uudempaan. HSY tietohallinnon kaytdossa olevat jarjestelmat ja yhteistydkumppanit
mahdollistivat projektin toteuttamistavan. Suuri vaikuttava tekija migraatioprojektissa ol
myds organisaation toimintatavat. HSY:Ila oli ennen migraation toteuttamista ollut kay-
tossd Windows XP -kayttojarjestelma. Tydasemien kayttojarjestelma paivitettiin projek-

tissa Windows 7 Enterprise -kayttojarjestelmaan.

Kayttojarjestelméapaivityksen myota laitemallien maaraa yhtenaistettiin nain parantaen
keskitettya hallinnointia. Osa vanhoista sovelluksista poistui kaytosta ja kayttoon jaavis-
ta sovelluksista osalle tehtiin versiopaivityksia. Nama muutokset helpottavat keskitetyn
hallinnoinnin toteuttamista ja lisdévat organisaation tietoturvallisuutta, seka lisdavat
helppokayttoisyytta loppukayttajilla. Uusi kayttojarjestelma mahdollistaa uusien toimin-
nallisuuksien kayttédnoton, jolla tydnteon prosesseja voidaan tehostaa ja saavuttaa
suurempi toimintavarmuus. Kayttojarjestelmapaivitys lisaa erityisesti kannettavien hal-
littavuutta, joiden méaéara on kasvamassa suhteessa kiinteiden tydasemien kayttéon
HSY:Ia.

HSY:lla tehdyn migraation taustatekijoistd suurin oli Windows XP -kayttojarjestelmien
tuen loppuminen 8.4.2014. Tuen lakkauttaminen koski Windows XP:n tietoturvapaivi-
tyksid seka teknistd tukea. Microsoft on ilmoittanut myyvansa XP -kayttojarjestelman
tukea kriittisimpien alojen tarkeille jarjestelmille, mutta veloittaa tuen ylimaaraisesta
jatkamisesta asiakkaaltaan maksun. XP kayttojarjestelméan sisadltavan tydaseman tieto-

turvallisuus vahenee nopeammin tuen loppumisen jalkeen, koska l6ydettyja tietoturva-



aukkoja ei enda korjata. Tietoturvariskien toteutuminen voi pahimmillaan vaikuttaa or-
ganisaation kykyyn yllapitaa jarjestelmiaan ja asiakastietojaan, seka johtaa organisaa-
tion tiedon joutumista organisaation ulkopuolelle. [7.]

Projektin paaasiallinen tarkoitus oli uudenaikaistaa tydasemien kayttojarjestelma, mutta
myds tarkeina tavoitteina oli yhtenaistaa laitteistoa, vahentada erilaisten sovellusten
maaraa, paivittad sovellusten versioita, sek& ottaa uusia ominaisuuksia organisaation

kayttoon.

Tyon tarkoituksena on antaa lukijalleen kasitys tapahtuneen kayttojarjestelmamigraati-
on lahtdasetelmista, projektin kulusta ja lopputulemasta HSY -organisaation kaltaises-
sa migraatioymparistéssa. Organisaatiolaajuisen migraation tekeminen on pitkaaikai-
nen prosessi ja ennen projektia tehdyistd suunnitelmista ja kartoituksista oli suuri etu.
Tyo6n tarkoitus on tuoda esiin projektiin vaikuttaneita tekijoita ja projektin aikana huomi-

oituja asioita.

2 Helsingin Seudun Ymparistopalvelut -kuntayhtyma

HSY toimii yli miljoonan asukkaan seudulla talousveden toimittajana, jatevesien puh-
distajana seka jatteiden keruun ja kasittelyn jarjestdjana. Toiminnassa pyritadn kustan-

nustehokkuuteen ja ymparistoystavallisyyteen.

Seudun asukkaita ja yrityksia opastetaan ymparistdtavoitteiden saavuttamisesta. Seu-
tutietoa toimitetaan esimerkiksi kaavoituksen ja muun yhdyskuntasuunnittelun seka

paatoksenteon tarpeisiin.

Helsingin Seudun Ymparistbpalvelut -kuntayhtyma jakaantuu jatehuollon ja vesihuollon
toimialoihin seka seutu- ja ymparistotiedon tulosalueeseen ja tukipalvelut tulosaluee-

seen. [1.]
Erityisend osana organisaation ICT-palveluita kasitellaéan tukipalveluihin kuuluva HSY:n
tietohallinto seka tietohallinnon kaytossa olevat tarkeimmat jarjestelméat. Naiden kaytto

projektissa kuvaillaan mydhemmin.

Kuva 1 sisaltaa kuvan HSY:n organisaatiomallista.
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Kuva 1. Helsingin Seudun Ympaéristopalvelut —kuntayhtyméan organisaatiorakenne[1.]

Jatehuollon toimiala

Jatehuollon toimiala vastaa paakaupunkiseudun ja Kirkkonummen jatelain mukaisesti
jatehuollon tehtavista. Sen tehtdva on jarjestaa asuinkiinteistdjen jatteenkuljetukset,
kerata hyoty- ja ongelmajatteita, keratd ja kompostoida biojatettd, hoitaa jatteenkasitte-
ly, huolehtia suljettujen kaatopaikkojen jalkihoidosta seka valmistella jatehuoltomaara-

ykset. Myds jateneuvonta ja jatteen synnyn ehkaisy kuuluu jatehuollon toimintaan.

Jatteenkuljetuksen jatehuolto hankkii Kilpailuttamalla alan yrityksia. Jatteenkasittely
tapahtuu yhteistydssa erikoistuneiden laitosten kanssa sekd HSY:n jatteenkasittelykes-

kuksessa Espoon Ammassuolla.

Jatehuollon tulosalue jakaantuu kasittelypalveluihin, kuljetuspalveluihin, aluepalveluihin
(sortti-asemat ja kierratyspisteet), rakennuttamiseen, talous- ja hallintoyksikkdon seka

neuvonta- ja viestintatyksikkoon. [1.]

Eniten tydasemia jatehuollon toimialalla on Ammassuon toimipisteessé, jossa on taval-
lisia toimistokayttssa olevia tydasemia, mutta myds prosessikoneita, jotka sisaltavat
erityissovelluksia. Tuotantoverkko ja toimistojen kayttama sisdverkko on eristetty toisis-
taan. Kivikon ja Konalan sorttiasemat ovat laitepaivityksien kannalta pienempia kohtei-

ta.



Vesihuollon toimiala

Vesihuolto tuottaa talousvettd vedenpuhdistuslaitoksillaan Helsingin Pitkakoskella ja
Vanhassakaupungissa sekéd Espoon Dammanilla. Kaupunkilaisten ja teollisuuden jate-
vedet puhdistetaan Helsingin Viikinméaen ja Espoon Suomenojan jatevedenpuhdista-
moissa. Vesihuollolle kuuluu myés vesijohto- ja viemariverkoston rakentaminen, jonka

pituus HSY:n toimialueella on perati 7138 kilometria. [1.]

Vesihuollon toimiala on projektin kannalta suurin migraatiokohde. Paivitettavia toimipis-
teitd vesihuollolla on yhdeksén kappaletta ja tydasemia noin 300 kappaletta. Myds eri-
laisia kaytdssa olevia mittalaitteita |0ytyy sek& vanhoja sovelluksia. Vesihuollon toimi-
alan paivittdminen oli kokonaisuudessaan pitkdaikaisin projektin osakokonaisuus pro-

jektiaikataulun kannalta.

Seutu ja ymparistétieto

Seutu- ja ymparistotieto tuottaa seudullista tietoa hyvan kaupunkiympariston edistami-
seksi. Tulosalueen tehtaviin kuuluu ilmanlaadun seuranta, ilmastonmuutoksen hillinnan
ja sopeutumisen strategiatyd seka seudullisen tiedon tuottaminen, jalostaminen ja tie-

topalvelu.

Seutu- ja ymparistétiedon perustehtavat on jaettu kolmeen yksikkodn. Naiden liséksi
yhteisia talous-, hallinto- ja viestintdpalveluja hoitaa oma yksikkénsa. limastonsuojelu
huolehtii kuntayhtyman jasenkuntien ilmanlaadun seurannasta seké ilmansuojelun tut-
kimus-, suunnittelu-, koulutus ja valistustehtavista. Se hoitaa myds erillisten sopimus-

ten mukaisia ilmansuojelutehtavia. [1.]

Seutu- ja ymparistotiedon toiminta sijoittuu kokonaisuudessaan Pasilaan. Kaytossa
olevilla sovelluksilla suoritetaan ilmastolaskentaa, mutta myds tavallisia toimistokoneita
on kaytdssa. Migraation kannalta kohde suunniteltiin paivitettavaksi yhdessa samanai-

kaisesti muiden Pasilassa sijaitsevien tydasemien kanssa.

Tukipalvelut, asiakaspalvelut ja toimitusjohtajan alaiset yksikot

HSY:n organisaatioon perustettiin 1.5.2012 tukipalvelut —tulosalue, johon keskitettiin

tietohallinto, asiakirjahallinto, toimitilat ja toimistopalvelut seka kuljetus- ja varastointi-



palvelut. Lakkautetun hallintopalvelukeskuksen hallinto-, talous-, henkilosto-, viestinta-
ja kehittamisyksikot jatkoivat suoraan toimitusjohtajan alaisina yksikkoina. Asiakaspal-
velut on organisoitu matriisimuodossa ja téatd johtaa toimitusjohtajan alaisuudessa
HSY:n asiakaspalvelup&éllikkd. Asiakaspalveluyksikkd sisaltdd asiakaspalvelun kehit-
tdmisen, asiakaspalvelukeskuksen seké laskutuksen.  Toimitusjohtajan alainen yksik-
k6 on talous- ja hallintoyksikkd, joka vastaa toimialan hallinto-, laki-, kehittdmis- ja talo-
ussuunnittelutehtavista. [2.]

HSY tietohallinto

HSY:n tietohallinto kuuluu tukipalvelut tulosalueeseen ja sen tarkeimmat tehtavat ovat
tietojarjestelmien uudistaminen ja yhdistdminen, tietoturvallisuuden kehittdminen seka
riskienhallinta. Tarkeitd tehtavia ovat myos yllapitotoimet koskien organisaation verk-

koa ja sovelluksia, seka lahituen antaminen loppukayttajille. [3, s. 30]

Uuden kayttojarjestelman kayttbonotossa tietohallinto toimi projektin toteuttajana ja
hy6édynsi migraatioprojektissa omia ICT-asiantuntijoitaan, seka yhteistyokumppani Ap-

pelsiini Oy:n resursseja.

Tietohallinnon keskeisimmat jarjestelmat, joiden toiminnallisuuksia on hyddynnetty mig-
raatioprojektissa ovat System Center Configuration Manager 2012 —ohjelmisto ja Efec-
te toiminnanohjausjarjestelma. Naiden jarjestelmien projektiaikaiset toiminnot kuvataan

myb6hemmissé osioissa.

3 Jarjestelmat

HSY tietohallinnon tehtavien kannalta tarkein jarjestelma on Efecte - toiminnanohjaus-
jarjestelma. Jarjestelman sisaltamia tietoja taydentavat toiset kaytdssa olevat jarjestel-
mat. Efected tukevat jarjestelmat ovat Active Directory -hakemistopalvelu (AD) ja Sys-
tem Center Configuration Manager 2012 —ohjelmisto (SCCM). AD ja SCCM tuovat
Efecteen yllapidon kannalta hyodyllistd tietoa aktiivisista kayttajatileista, laitteista ja
yritysverkosta. Jarjestelmia on hyddynnetty migraatioprojektin toteuttamisessa. Tama

osio kuvaa jarjestelmien perustoiminnan.

Efecte -toiminnanohjausjarjestelma



HSY:n tietohallinnolla on kayttssd Efecte -toiminnanohjausjarjestelmd, jonka avulla
hallitaan organisaation palvelutarjontaa ja IT-palveluita. Tietohallintoon liittyvissa asi-
oissa loppukayttgja ottaa yhteyttd HelpDeskiin Efecten kautta, johon pyynnét kirjataan
tiketeiksi.

Kuva 2 esittdd HSY tietohallinnon tapahtumanhallintaprosessia.

-
o

« Tapahtuma havaitaan ja raportoidaan

« Tiketti luodaan Efecteen

« Tiketille asetetaan tyyppi, eli palvelupyynnot
erotellaan tapahtumista

« Tiketille asetetaan prioritetti

« Diagnoosi suoritetaan, jotta kaikki tapahtuman
tuntomerkit saadaan selville

« Jos vastuuhenkild ei itse kykene ratkaisemaan
siirretdadn vastuu toiselle taholle

« Mikili tunnettua ratkaisua ei loydy, tapahtuma
otetaan tutkittavaksi

«Kun ratkaisu on loytynyt kadsittely voidaan
pidttad

« Asiakas hyvdksyy ratkaisun
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Kuva 2. Tietohallinnon tapahtumanhallintaprosessi [3.]

Toiminnanohjausjarjestelmaan voidaan maaritelld rakenneosaluokkia, jotka maaritta-
vat, mitd muiden jarjestelmien tuottamaa informaatiota sailytetdan. Kayttéonotettuja

malleja ovat Foundation ja ServiceDesk.

Migraatiossa on hyddynnetty Foundation -rakenteeseen tallentuvia tydasematietoja,
kuten laitteen malli seké laitteeseen asennetut sovellukset. Efectessa on hakutoiminto
(Hae). Hae -kenttddn voi sy6ttdd suoraan hakuehdon tai hakua voidaan kohdentaa
erillisilla valinnoilla. Jokaisella Efecten kayttajalla on lisdksi kaytossa raportti, johon voi

syottad hakuarvoja. Raportti antaa tuloksena hakuehtoja vastaavia tietoja.



Kuvassa 3 on esimerkkitulos Foundation rakenteen "Hae” toiminnosta. Hakusanana
kaytettiin sanaa windows xp. Ohjelmistotuloksina saatiin sanat windows xp sisaltavia
paivityksia ja niiden kappalelukumdaaria. Tulokset ndkyvat oletusasetuksilla taulukoitu-
na. Tybasemahakutulosten mééara on saadetty nayttamaan ensimmaiset 20 hakutulos-
ta. Ty0asemiin kohdistuva oletushakutoiminto nayttaa laitteen kayttgjan, laitteen verk-
konimen, IP-osoitteen ja kayttojarjestelman. Haku kohdistui siis kayttojarjestelmaomi-

naisuuden sisaltoon. Toimipaikkakenttd on tyhja oletusarvoisesti.

% [PMRLC] Service Desk Organisaatio Dashboard Raportit

windows e [se] [IiT} (3) £ woorsa aFosts 6 Tatenna raports

e Foun, 4 0-20 v rags b+ Tauuko v 20~
Ohjelmisto

Onjeiman nimi
EREEEAS 1 Windowis XP-paivitys (KB943729) a8

Windows XP Service Pack 3 - Version: 20080414.0 s
Windows XP Targeting with C++ 0
VWindoves XP Targeting with C+ - Version: 11.0 1

Tyoasema

Kayttaj Toimpakka Verkkonimi IP-osoite Kayttogrjesteima
1 Microsott Windows XP Professional

11

Microsoft Windows XP Professional

Kuva 3. Esimerkki Foundation -rakenteelle tehdystéa hae -toiminnosta, hakusana "windows xp”

Kuvassa 4 havainnoillistetaan Efecten raportin luomisnakymaa. Raportissa hakutulok-
sille voidaan asettaa haluttuja ehtoja ja ndin saada helpommin hyddynnettavaa tietoa.
Kuvan haku on tehty Foundation -rakenteen laiterekisterissa nakyviin tyéasemiin. Haul-
le on asetettu kaksi ehtoa, joiden taytyy olla voimassa samanaikaisesti. Kuvan hakueh-
to JA vastaa loogista AND -operaatiota. Ensimmainen ehto listaa tybasemat, jotka
Efecten Inspector -komponentti on lukenut jarjestelmaan Active Directorysta neljatoista

paivaa sitten ja joiden tila on aktiivinen SCCM:ssa.
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Kuva 4. Raportin luomisnédkymad, kun hyddynnetaan useaa hakuehtoa.

Kuvan 4 raportin tulokset on ryhmitelty kayttojarjestelman perusteella. Raportin tulokset
nakyvat kuvassa 5. Tulokset on keratty projektin loppuvaiheessa, jossa suurin osa
kayttojarjestelmapaivityksista oli tehty. Efectestd saadut luvut eivat aina pitédneet paik-
kaansa, koska osa vanhasta konetilitiedosta pysyi jarjestelmassa vahan aikaa kaytto-

jarjestelméapaivityksen jalkeenkin luoden niin sanottua tuplatietoa.

Ryhmitellyt tulokset Kayitajarjestelma

&0
[ [
1 P 3 4
1. Microsoft Windows 7 Enterprise 590
2. Microsoft Windows XP Profeszional 55
3. Microsoft Windows 7 Professional 28
4. Microsoft Windows & Pro 1
Yhteensa T4

Kuva 5. Esimerkki raportin tuloksesta.

Efecten avulla hallinnoidaan ja jarjestelmaan kirjataan kuvan 2 tapahtumabhallintamallin

mukaisesti palvelupyynnét. Naita voidaan hallita kayttdjan Dashboard valilehden na-



kyméan mukaisesti. Palvelupyyntbjen eli tikettien kasittelya ei sen tarkemmin kuvata
téssé tyossa. [3.]

Active Directory

Active Directory on Microsoftin tuottama hakemistopalvelu Windows -toimialueille tai
maaérittelyjoukolle. Windows -toimialueella eli domainilla tarkoitetaan samassa tietover-
kossa olevia kayttajatileja, tietokoneita, tulostimia ja muita tietoturvakaytantoja, jotka on
rekisteroity yhteiseen tietokantaan. Tietokantaa hallitsevaa laitetta kutsutaan toimialue-
kontrolleriksi ja alkaen Windows 2000 Server -kayttojarjestelmasta, Active Directory on
komponentti, joka hallitsee téata keskustietokantaa. HSY:lla on kaytéssa Windows Ser-
ver 2008 R2 -palvelinkayttojarjestelma.

HSY:Ila on oma maaritetty Windows -toimialueensa, johon kaikki organisaation kaytta-
jat ja paivitettavat tydasemat kuuluvat. Esimerkiksi, kun kayttaja kirjautuu HSY-
toimialueessa sijaitsevaan tietokoneeseen Active Directory tarkastaa syotetyn kayttaja-
tunnuksen ja salasanan, joiden perusteella se paattdd minkalaiset toimialueen méaarit-

tamat oikeudet ja mitd ominaisuuksia kayttajatililla on.

Active Directoryn rakenne koostuu sen sisaltamista objekteista. Objektit jakautuvat
omiin kategorioihin, kuten resursseihin ja tietoturvakaytantoihin. DNS selvittaa IP-

osoitteen perusteella paatelaitteen nimen.

Jokainen objekti kuvaa yhta kokonaisuutta, joka voi olla kayttaja, tietokone, tulostin tai
ryhma ja ryhmaominaisuus. Objektit voidaan ryhmitella omiin organisaatioyksikdihin
(Organisational Unit). Niiden avulla organisaatio voidaan jarjestella helpommin hallitta-

viin hierarkioihin.

Fyysinen ryhmittely toteutetaan I|P-aliverkkoavaruuksilla, joiden valiset yhteydet on

myo6s maaritelty Active Directoryssa.

HSY:n tietohallinto kayttaa Active Directorya Windows Server 2008 R2 Standard kayt-
tojarjestelmassa. Kuva 6 on esimerkki Active Directoryn HSY tydasemien kansioraken-

teesta.
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Kuva 6. HSY Active Directory HSYWorkstations -kansiorakenne.

AD puun HSYworkstation -kansiosta I0ytyvan konetilin kautta laite voidaan esimerkiksi
lisata haluttuun ryhmaan, jota koskevat tietyt kaytanndét ja ominaisuudet. AD:n rakentei-
ta kaytettiin projektin aikana. Ongelmatilanteessa AD oli hyddyllinen tyékalu ongelman

paikantamisessa. [5.]

System Center Configuration Manager 2012

System Center Configuration Manager on Microsoftin tuote, jonka avulla voidaan hallita
suuria tietokoneryhmia, joiden kayttojarjestelmana on Windows, Windows Embbedded,
Mac OS X, Linux tai UNIX. Tamanhetkinen tuotesukupolvi, System Center 2012 Confi-

guration Manager julkaistiin maalikuussa 2012.

Configuration Manager laajentaa ja toimii yhdessa jo olemassa olevien Microsoft-

teknologioiden kanssa. Naita ovat esimerkiksi seuraavat:

¢ Configuration Manager kayttaa Active Directory -palveluita tietoturvaan, palve-

lusijaintien konfigurointiin seka kayttajien ja laitteiden hakutoimintoihin. [6.]
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e Configuration Manager kayttaa Microsoft SQL Server -tuotetta hajautettuna
muutoksen hallinnointi datapankkina ja integroituu SQL Server Reporting Servi-
ces -palveluiden kanssa. Taman integroinnin tuloksena saadaan luotua raport-

teja joilla voidaan monitoroida seka seurata hallinnointitapahtumia. [ 6.]

SCCM -ohjelmistolla voidaan toimittaa ohjelmistoja loppukayttajan eri laitteille. Ohjel-
mistojakelu voidaan tehda joko massa-asennuksina tai yksittaisasennuksina yllapidon
maarittamille laitteille. Microsoftin tuotepdaivitykset, laitteistopdivitykset seka jarjestel-
man BIOS paivityksien jakamista erilaisille tuotemalleille on tehty helpommaksi

Ohjelmistolla voidaan myos keraté kayttotietoa seka tehdé inventointi organisaation

laitteistosta.

Asennettaessa System Center Configuration Manager -ohjelmistoa perustetaan site eli
toimipiste, josta hallinta suoritetaan. Active Directoryd voidaan laajentaa sisallyttamaan
SCCM -toimipiste, jolloin AD:ssa sijaitsevat organisaation laitteet voivat vapaasti nou-
taa informaatiota luotetusta lahteesta. Configuration Manager kayttaa toimipistejarjes-

telmarooleja, jotka tukevat erilaisia funktioita [20.]:

e Site server -rooli toimittaa pohjarakenteen toiminnallisuudet eri toimipisteille.

¢ Distribution point -rooli siséltaa lahdetiedostot, joita asiakaslaitteet voivat ladata,
kuten ohjelmistosisalttéd, sovelluspaketteja, paivityksia, kayttojarjestelma levy-

kuvia ja kdynnistysjonoja

4  Suunnittelu

Projektin suunnitteluvaihe sisélsi lahtétietojen yhteen kerddmisen, tavoitteiden asetta-
misen, etenemissuunnitelman tydstamisen ja projektiaikaisiin ongelmatilanteisiin varau-
tumisen. Suunnitteluvaiheeseen kuului my6s kaytdssa olevien tydntekijaresurssien
arviointi sekd HSY ulkoisten palveluiden tarpeen arviointi. Budjetin laatiminen ja projek-
tin hinnan arviointi kuuluivat my6s suunnitteluun, mutta tdma osio ei kasittele projektia
sen talousnakokulmasta vaan keskittyy lahinna tietohallinnon ja jarjestelmien avulla
hankittuun etukateistietoon liittyen tydasemiin ja sovelluksiin. Tieto mika avustaa pro-

jektin siirtymista tydasemien asentamisvaiheeseen. Naiden tietojen tarkoitus oli avus-
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taa projektia ja toteuttaa se tavalla, joka vaikutti organisaation muihin toimintoihin ja

tyontekijoihin mahdollisimman vahan.

4.1 Migraation taustat

Microsoft lopetti virallisesti Windows XP -kayttojarjestelmatuen 8.4.2014. Tuen lopet-
taminen koski uusimpia tietoturvapdivityksia, sovellusten versiotukea seka teknista
tukea. Microsoft on kuitenkin mydhemmin ilmoittanut tarjoavansa apua erikokoisille

yrityksille helpottamaan tehtavia migraatioita. [ 7.]

HSY ei ole kayttdnyt omassa migraatiossa kuitenkaan kyseisid palveluita, vaan on
hyédyntanyt omia yhteistybkumppaneitansa. Konsultointi- ja asennuspalveluita HSY
hankki projektia varten Appelsiini Oy:lta.

HSY on arvioi yllapitokustannusten ja tietoturvariskien liséantymisen vanhassa kaytto-
jarjestelmassa paaasiallisiksi syiksi toteuttaa kayttojarjestelmamigraatio. HSY:Ila tuetun
Internet Explorer -selaimen korkein tuettu versio Windows XP:ss& on 8. Usealla verk-
kosivustolla on siséltéa, joka hyddyntaa sellaisia ominaisuuksia, jotka vaativat uudem-

paa selainversiota, taman takia myos IE paivitettiin projektissa versioon 9.

HSY:n tybasemiin kuuluva ohjelmistopaketti Microsoft Office 2007 paivitettiin versioon
2010. Microsoft Officen versio 2013 koettiin viela ennen projektia niin uudeksi, etta
paatettiin pysya aiemmassa versiossa. Liitettdessa Officen paivittdminen migraatioon
tuli testata ja varmistaa vanhemmassa Office -versiossa luotujen tarkeiden kaytdssa
olevien makrojen toimivuus. Naiden makrojen toimivuuden testaaminen suoritettiin ty6-
asemalla, joka sisaltdd HSY standardin mukaisen Windows 7 -kayttojarjestelman ja
Office 2010 -ohjelmistopaketin. [8, 9]

HSY paatti myds ottaa kayttdon 64-bittisen kayttdjarjestelman silmalla pitéden tulevaa
sovellustarjontaa. Jotkin vanhemmat sovellukset kuitenkin vaativat 32-bittisen kayttojar-

jestelman, joten molemmille oli tarve organisaatiossa.
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4.2 Uudet kayttbonotettavat ominaisuudet

Kayttojarjestelmamigraation yhteydessd HSY otti uusia toimintoja kayttéon. NAaista
ominaisuuksista merkittavimmat olivat DirectAccess -etdkayttoyhteyden seka Bitlocker-
asemasalauksen kayttoonotot. Nailla ominaisuuksilla oli tarkoitus parantaa tybasemien
tietoturvatasoa ja helpottaa keskitettya hallinnointia.

4.2.1 DirectAccess

Windows 7 Enterprise -yritysversion mukana kannettavilla tietokoneilla voitiin aktivoida
DirectAccess -ominaisuus. Tama toteutettiin lisdédmalla laite Active Directoryssa maari-
teltyyn kayttajaryhméan, joka toi ominaisuuden laitteen kayttoon. DirectAccess on eta-
tydskentelyn mahdollistava toiminto, eikd vaadi erikseen asennettavaa VPN-asiakas

sovellusta.

Aikaisemmin etatytskentely vaati kayttajan kirjautumista erillisella kayttajatunnuksella
ja salasanalla VPN -asiakas sovellukseen, joka muodostaa yhteyden julkisen internetin
yli HSY:n palvelimilla sijaitseviin verkkoresursseihin. DirectAccess muodostaa yhtey-
den automaattisesti ilman kirjautumista. Kayttéénoton tavoitteena oli vahentdd VPN-
yhteyksiin liittyvia HelpDesk -pyyntoja. Myos tarve erillisten VPN-tunnusten hankkimi-

seen poistui.

Liikkuva loppukayttaja, jolla on DirectAccess aktivoituna, on aina yhteydesséa organi-
saation intranetiin, ja yhteys intranetista mobiilikayttajan laitteeseen on mahdollinen.
VPN-client -sovellusta kayttaviin paatelaitteisiin ei saada muodostettua yhteytta in-
tranetista ilman, etta kayttaja ensin kirjautuu VPN-client -sovellukseen, tama vaikeuttaa
etdhallintaa vaativan tuen antamisen, jos kayttdja esimerkiksi unohtaa VPN-
salasanansa. VPN paatelaitteet eivat myoskaan ole yhtd saanndllisesti yhteydessa
intranetiin. Naiden laitteiden tietoturvapaivitykset ja ryhmakaytantémuutokset ovat va-

hemman ajan tasalla, miké voi vaikeuttaa laitteiden keskitettya hallinnointia. [10.]

Myds HSY:lla kannettavien maara suhteessa poytakoneisiin on lisaantymassa. Direc-
tAccess on myos vaihtoehto verrattuna VPN teknologioihin, silla DA on aina yhteydes-
sa organisaation IT-hallintoon ja ohjainlaitteisiin, jos laite on toiminnassa ja siina on

toimiva internetyhteys.
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Kuva 7 esittelee DirectAccessin ja VPN yhteyksien eroja:

DirectAccess Virtual Private Network
Yhteys muodostuu kdynnistdessa. Ei Yhteytta ei aina muodosteta
vaadi sisaankirjautumista

- ‘qutevs S - lt’_‘y p e
nahdollinen \»4 mahdollinen

mahdollinen

Yhteys

intranettiin aina i Mobiilinkayttdjan yhteys
aktiivinen Mobiilikayttaja intranettiin muodostuu " EUACIILITEIGEEIE
epasaanndllisin valiajoin

Kuva 7. DirectAccess ja Virtual Private Network.

4.2.2 BitLocker

Kannettavia uusittaessa HSY halusi ottaa kayttoon BitLocker -asemasalauksen, joka
vaatii kannettavalle asennetun TPM -sirun. BitLocker asemasalauksen tarkoitus on
parantaa tietoturvaa myos kannettavan katoamistapauksessa, jotta kannettavan kiinto-

levylle tallentuneiden tietojen rikollista hytdyntamista voidaan estaa tai vahintaan han-

kaloittaa.

BitLocker on Windows 7 Enterprisen ominaisuus, jolla voidaan salata laitteen kovalevy.
BitLocker hyddyntdd Trusted Platform Module versio 1.2:n sirua. Jos kaytetadn van-
hempaa versiota, salausavain taytyy tallentaa USB-massamuistille. BitLocker on kehi-
tetty suojaamaan jarjestelman kaynnistysvaihetta ja lukitsee laitteen, jos jarjestelméan
valvottuja tiedostoja on muokattu tai jokin vaihtoehtoinen ohjelma yrittd& avata laitteen

kayttdjarjestelman. [11.]

Kuva 9 esittdd TPM -piirin aktivoimisen toimenpiteet. Koneen kaynnistyessa painamalla
F10 -nappaintd paasee laitteen BIOS -tilaan. Ensimmaiseksi laitteelle taytyy asettaa
jarjestelmévalvoja salasana (Administrator password), jotta BIOS -tilan Security véli-
lehden ominaisuudet tulevat kayttoéon. Taman jalkeen Security valilehdeltd edetaan
TPM Embedded Security -valikkoa painamalla nakymaén, josta painetaan Embedded

Security Device Status -painikkeesta TPM -siru paalle.



15

Kuva 8. TPM piirin aktivoiminen kannettavalla tietokoneella, malli: HP EliteBook 8470p

4.3 Projektin tydasemat ja sovellukset

Ennen tydasemien asennusvaihetta HSY:n tietohallinto kartoitti yhteismaaraksi noin
750 tybasemaa. Uusittavien tydasemien maaraksi arvioitiin 150 kappaletta. Tydasemi-
en maara organisaatiossa saatiin Efectessa tehdylla haulla asettamalla hakuehtoja
rajaamaan haun tuloksia. Rajaavaksi ehdoksi asetettiin sellaiset tydasemamallit joiden
hankinta on tapahtunut yli nelja vuotta sitten tai joista puuttuu Windows 7 Enterprise-

ajurituki.

Sovellusmaaran ensimmainen kartoitus sisélsi noin 200 sovellusta eri versioineen. Ta-
ma maara kuitenkin karsiutui migraatioprojektin aikana alle sataan asennettuun sovel-
lukseen. Suuri ero tulee siitd, kun kokonaisméarasta karsitaan sovellusten erilaiset
versiot seka kaytosta poistuvat sovellukset. Kaytdsta poistuvia sovelluksia oli muutama
kymmenen. Myods HSY:n tietoturvan parantamiseksi kaikkia sovellusasennuksia ei salli-

ta.

Poytatydasemien kokonaismuistin maaraa paivitettiin vanhemmassa laitteistossa 4 GB
kokonaismuistimaaraan. Tama ylittad kayttojarjestelman minimivaatimukset ja myos
jotkin tuotannon raskaat sovellukset toimivat paremmin, kuten esimerkiksi AutoCAD
3D-mallintamiseen tarkoitettu ohjelmisto. Tata varten ennen projektia hankittin myos

paljon muistikampoja varalle.
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Taulukossa 1 on tarkemmin eroteltuna tytasemien alkuvaiheessa arvioitu maara. Tie-
dot saatiin yhdistamalla tietoa, joka on saatu Efecten hakutoiminnolla ja tietohallinnolta
I0ytyvaa henkilostomaaratietoa ja laitemaaratietoa per tyontekija. Taulukon 1 kohteista
Pasila on kaikista suurin, silla se siséltad HSY:n tukipalvelut tulosalueen, seutu- ja ym-
paristétiedon tulosalueen seka HSY:n johdon seka sen alaisuudessa toimivat eri yksi-
kot.

Taulukko 1.  Péivitettavien tydasemien méaré HSY organisaatiossa.

Pasila Vesihuolto - toimipisteet
Asemapaillikénkatu 40 limala 55
Opastinsilta 6 140 Vanhakaupunki 30
Opastinsilta 8 185 Pitkdkoski 30
Yhteensa 365 Viikinmaki 50
Damman 10
Jatehuolto - toimipisteet Suomenoja 40
Ammassuo 55 Mikkelankallio 50
Kirkkonummi 5 Metsapirtti 2
Konala 5 Hosantie 30
Kivikko 30 Yhteensa 297
Yhteensa 95 Tybasemien maara 757

4.4  Projektiaikataulu

Eri toimi- ja tulosalueiden tydasemapaivitykset kasiteltin omina kokonaisuuksinaan.
Tama johtui eroista, kuten tydasemamallien erilaisuus, uusittavien tydasemien maara
seka kaytossa olevat sovellukset. Myds toimialojen koko ja toimipisteiden maara vai-
kutti asennusjarjestyksen valintaan. HSY:n tybasemista suurin osa on Hewlett-
Packardin valmistamia, mutta my6s Lenovon kannettavia tietokoneita on jonkin verran.
HP:n tybasemia l0ytyy useita eri malleja. Yhteensa erilaisia konemalleja HSY:Ita on

noin 20.

Projekti eteni seuraavalla tavalla:

1. Projekti aloitettiin Opastinsilta 6 -rakennuksessa pilottiryhmalla. Pilottiryhma oli
kooltaan noin 20 henkilda. Heidan laitteistaan pdivitettiin ensin pdytdkoneet.
Sen jalkeen edettiin pilottiryhman kannettavien asennuksilla sekéd jatkettiin

Opastinsilta 6:n tydasemien asentamista kokonaisuudessaan. Kun noin puolet
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asennuksista oli tehty siirryttin Asemapéaallikonkatu 3 -rakennukseen asenta-

maan seutu- ja ymparistétiedon tydasemia.

2. Vaiheen 1 jalkeen siirryttiin Opastinsilta 8:n tydasemien asennukseen. Opastin-
silta 8:n asennusten maaran arvioitiin ylittavan 80 % vuoden 2013 loppuun
mennessa. Vuoden lopulla aloitettiin myds jatehuollon toimialan asennukset ja
tammikuun alussa aloitettiin jatehuollon Ammaéassuo toimipisteen tydvasema-

asennukset.

3. Jatehuollon toimipisteiden jalkeen siirryttiin asentamaan vesihuollon toimipisteil-
le. Tammikuun alussa aloitettiin asennukset Hosantiella ja siitd edettiin tarken-

tuneiden kartoitustietojen perusteella seuraaville toimipisteille.

4. Kaikkien toimipisteasennusmaarien ylittdessa 80 % siirryttiin niin sanottuun jal-
kivaiheeseen, jonka aikana viimeiset 20 % tydasemista asennettiin. Tama 20 %
sisélsi tydasemia, jotka taytyi erikseen aikatauluttaa tai vaativat suuremman

selvitystydn liittyen tydasemassa kaytettyihin sovelluksiin.

5. Migraation maardajaksi paatettiin maaliskuun loppu, johon mennessa projektille

asetettujen ehtojen odotettiin tayttyvan.

4.5 Projektiryhma

Windows 7 -projektia varten perustettiin projektiryhmé vastaamaan migraatiosta sen
asennusvaiheessa. Projektiryhmaan palkattiin ulkoista apua jakamaan projektin johto-
tehtavat seka asentajia suorittamaan migraatiossa tehtavia asennuksia. Ryhmaa tuke-
massa olivat myds HSY:n tietohallinnon asiantuntijat HSY:n HelpDesk -palveluiden
ohella. Koska tietohallinnon taytyi pystya tuottamaan naita palveluita, projektia varten

hankittiin asentajia ja asiantuntijaosaamista Appelsiini Oy:n kautta.

Minut valittiin tekemaan migraatioaikaista projektinhallintaa. Tyéhon kuului aikataulun
suunnittelua, asentajien avustamista ja heidan téidensa organisoimista, seka tiedon
valittamista tietohallinnon valilla sekad sovellusten asennusohjeiden tydstaminen ja so-

vellusten testaaminen eri tydasemamalleilla.
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Projektiryhma yllapiti kokonaistilannetta myds jarjestamalla viikoittain projektissa toistu-
van ryhmakokouksen, jossa kaytiin |api projektin sen hetkinen tilanne seka arvioitiin
projektin aikataulua yhdessa asentajien ja muiden asiantuntijoiden kanssa. Projekti-
ryhma ja tietohallinnon johtoryhma pitivéat tilannekatsauksen kuukausittain toistuvassa

palaverissa.

Sovellustestausta suoritettiin ennen projektin tydasema-asennusvaihetta, mutta myos

sen aikana. Osan sovellustestauksesta suorittivat paakayttajat eri toimipisteissa.

4.6 Kayttojarjestelmajakelu ja asennusmedioiden luominen

HSY kaytti kayttojarjestelmdasennuksissa apuna SCCM -ohjelmiston ominaisuutta,
jossa referenssilaitteesta voidaan luoda maarittelyitd vastaava asennusmedia, joka
voidaan ladata verkosta, asennuslevylta tai USB-massamuistilta. Asennettava paketti
siséltda Windows 7 Enterprisen, kayttdjarjestelman tarvitsemat Windows -paivitykset,
jakeluun lisatyt laitekohtaiset ajurit, Office 2010 — ohjelmistopaketin, Microsoft Lync-
viestimisohjelman sek& HSY Info Toolin. HSY Info Tool on kehitetty helpottamaan HSY
tietohallinnon tehtavia. Tydkalun avulla loppukayttdja voi tarkastaa laitteeseensa liitty-

via tietoja, joita voidaan hyddyntdd HelpDesk palveluissa.

HSY -migraatioprojektin kayttojarjestelmaasennukset tehtiin paasaantdisesti hyddynta-
en USB-massamuistilla kaynnistettdvaa mediaa. Kaynnistettdessd asennettava ty6-
asema muistitikulta, tikulta l6ytyva hallintaohjelmisto noutaa SCCM -jarjestelmaan
maaritetyn Task Sequencen eli tydjonon, joka asentaa kayttojarjestelmapaketin vaiheit-
tain tydasemalle. Talla tavoin pystyttiin asentamaan useita koneita samanaikaisesti.
Asennus on mahdollista kaynnistda myods suoraan SCCM -ohjelmistosta, mutta mas-
samuistilta kaynnistettaessa voidaan paremmin varmistua siitd, ettd asentaminen ta-

pahtuu halutuissa kohteissa.

Jokaiselle asentajalle annettiin kayttoon kulkukortit, jotta liikkuminen asennuksia teh-
dessd nopeutui, sekd asennusmuistitikku. Asennustikun luontia varten USB-
massamuisti taytyy alustaa CMD:ssé eli komentokehotteessa suoritettavilla komennoil-
la. Taman jalkeen kaynnistysmedia haetaan HSY:n verkkolevylta ja kopioidaan mas-
samuistille. Diskpart -tilan avaaminen, komennot ja massamuistin sisaltd ovat esitetty

kuvassa 10. FAT32 -alustaminen tehdaan sen takia, koska Unified Extensible Firmwa-
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re Interface (UEFI) ei tue New Technology File System (NTFS) arkkitehtuurilla alustet-
tua mediaa. UEFI on ajateltu korvaavan BIOS -kayttoliittyma.

| diskpart % |

[DISKPART> list disk

Online 465 Gt B tavua
Levy 1 Online 7588 Mt tavua

[DISKPART > select disk 1

Levy 1 on valittu leuvy.

[DISKPART> clean

DiskPart tyhjensi aseman.

[PDISKPART > create partition primawry
[DiskPart on luwonut mddritetyn osion.
[DISKPART> select partition 1

Ozio 1 on valittu osio.

[DISKPART> active

IDISKPART> fowrmat fz=fat32 gquick

188 prosenttia valmiina

DickPart alusti aseman.

[DISKPART >

boot

EFI

SMS

sources
k| AUTORURNLINF
|| bootmgr
|| bootmgr.efi

&) LaunchMedia.cmd

Kuva 9. Diskpart -tilan avaaminen, komennot ja USB-muistitikun sisalto.

Migraatioprojektissa kuitenkin varauduttiin tilanteeseen, jossa verkosta kayttojarjestel-
man lataaminen ei onnistu tai on erittéin hidasta. Téllaisia tilanteita varten luotiin var-
muuden vuoksi myds USB-massamuisteja, jotka sisaltavat koko kayttojarjestelmapake-
tin, eivatka pelkastaan kaynnistysmediaa. Tallaisen Standalone -median luominen
HSY:n kayttojarjestelmdmediasta kesti noin kaksi tuntia. Standalone USB media luo-
daan kayttamalla SCCM 2012 -ohjelmistoa. Kayttdliittyméan ohjelmistokirjastosta vali-
taan Create Task Sequence Median luontiohjelmisto ja valitaan vaihtoehdoksi stand-
alone media. 64-bittinen tai 32-bittinen kayttojarjestelmdmedia noudetaan verkosta
System Center Configuration Manageriin  maaritetystd  Distribution  Point-

jakelupisteesta.
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4.7 Asennusdokumentti ja asentajaohjeet

Migraatioprojektissa oli useampi asentaja tekemassa kaytannon asennustoitd, tasta
syysta paatettiin kehittdd dokumentti, jonka tarkoitus oli edesauttaa asentajaa myos
tilanteessa, jossa asentajan tilalle tuli toinen henkild, jolle toimintavaiheet ovat uudet.
Dokumentissa oli erilliset kentét, joista kavi ilmi paivamaarén ja asentajan lisdksi myos
muita koneeseen liittyvia tietoja, kuten koneen malli ja nime&miskaytanndén mukainen
laitteen nimi. Dokumenttiin oli myds listattu rutiinitoimet, jotka suoritettiin tyéaseman
asennuksessa. Nain asentaja pystyi helposti tarkastamaan, etta kaikki vaiheet tuli teh-
tya, kun asennettiin useaa laitetta samanaikaisesti. Tama nopeutti asentajan toita.
Valmiiksi taytetty dokumentti lisattiin projektiseurantaan, jolloin migraation etenemista

oli helpompi seurata.

Kayttojarjestelman asentamisen liséksi suurelle joukolle tydasemia asennettiin perus-
paketista poikkeavia erikoissovelluksia. Nama sovellusasennukset vaativat lisdasetuk-
sien konfiguroimista sek& lopuksi tuli viela varmistaa, ettd kaikki halutut sovellukset
toimivat loppukayttajalla. Tastd syystd asentajille suunnattuja sovelluksen asennusoh-
jeita tehtiin ja asennusmedioita siirrettiin HSY:n sovellushakemistoon. HSY:Ila oli tarkoi-
tus selvittaa ja yhtenaistad sovelluskokoelmaansa myds nain. Osa sovelluksista siirret-

tiin SCCM -jarjestelman sovellusjakeluun.

4.8 Projektitiedottaminen HSY:ssa

Projektin aikana loppukayttajille ilmoitettiin monella tasolla migraatiosta ja tytasema-
asennusten alkamisesta. Ensimmainen yleisilmoitus tehdtiin HSY:n omalla verkkosivul-

la. Tahan viestiin oli liitetty myds seuraava loppukayttgjalle suunnattu ohjeistus:

Tybasemalla (C:\ levy) oleva henkilokohtainen data on hyvéa ottaa talteen etukateen

esim. muistitikulle tai K-levylle (verkkolevy).

Asentaja tarkistaa tydasemalta asennuksen yhteydessa:

— Pst- tiedostot (Outlook sahkoposti arkistotiedostot)

— Desktop (Tyopoyta)
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— Bookmarks ( Internet Explorerin Suosikit )

— My documents (Oma tiedostot —kansio)

— Tarvittaessa muut tydtehtaviin liittyvat tarkeat tiedostot

Tybaseman kovalevyltd omien tiedostojen tallentamisesta muistutettiin, koska HSY ei
ole estanyt tiedostojen tallentamista tydaseman omalle kovalevylle. Talteen otettavat
dokumentit oli myds mainittu listattu asentajadokumentissa. Nama toimenpiteet véahen-

sivat tarkeiden tiedostojen katoamisriskia oleellisesti.

5 Tyobasemien asennusvaihe ja siihen liittyvat asiat

HSY:lla tybasemien asennukset aloitettiin 2013 viimeisella neljinneksella luvussa 4.4
kuvatun suunnitelman mukaisesti. Ensin aloitettiin Opastinsilta 6:n rakennuksessa noin
20 tybaseman kokoisella pilottiryhmalla, joka sisalsi aikaisemmin ajurimallinnettuja ko-

nemalleja ja joiden kayttojarjestelmaasennus oli testattu.

5.1 Kayttdjakontakti ja asennustehtavat

Kayttajat kohdattiin ilmoitettuna paivamaarana ja heidan kanssaan kaytiin lyhyt keskus-
telu liittyen mahdollisiin asennettaviin erikoissovelluksiin. My6s asennusajan tarkempi
sopiminen kaytiin tassa vaiheessa, jos alun perin ilmoitettu ajankohta ei sopinut loppu-
kayttajalle. Asennuksia toteutettiin myds ilman loppukayttajakontaktia, jolloin tiedotta-
minen tapahtui joko puhelimitse tai sdhkodpostilla. Tarkoituksena oli kuitenkin toteuttaa

asennuksia vasta loppukayttajan kuittauksen jalkeen.

Loppukayttajakeskustelun jalkeen asentaja tarkasti tydasemalla loppukayttajaohjeen
mukaiset tiedostot ja siirsi ndma talteen HSY:n verkkolevylle, jossa kyseiset tiedostot
sdilytettiin niiden palautushetkeen saakka, jos talteen otettavia 18ytyi. Taman jalkeen

asentaja taytti virallisen dokumentin tietokentét ja siirtyi seuraavalle tydasemalle.
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5.2 Kayttojarjestelmdasennuksen kaynnistaminen

Ennen kayttojarjestelmaasennuksen kaynnistamista asentaja tarkasti tydaseman BIOS
-hallinnasta, ettd jarjestelma kysyi hallintasalasanaa BIOS -tilaan kirjautuessa. Jos ky-
seessé oli kannettava joka sisédlsi TPM 1.2 —sirun, aktivoitiin tama toiminto kuvan 8
mukaisella tavalla. TPM -sirun aktivoiminen poikkeaa koneen mallista riippuen hieman
toisistaan. BIOS -tilaan p&&see kaynnistamisen jalkeen mallista riippuen F10-
nappaimella.

Salasanan asettamisen jalkeen tarkastettiin, etta kaynnistysjarjestyksessa ensimmai-
send on USB-massamuistilaite. Taman jalkeen jarjestelma kaynnistyi managerinaky-
maan. Manageri hakee ty6jonon SCCM -jakelupisteesta ja kayttdjarjestelman asennus
alkaa. Kuva 10 on asennusjonon vaiheessa, jossa paketin ohjelmistopaivitykset aje-

taan.

Running: HSY WIN7 Enterprise SP1 x64

Running action: Install Software Updates

Setup is preparing your computer for first use

+.

Kuva 10. HSY WIN7 Enterprise SP1 64-bittinen asennus.

5.3 Tybasema-asennukset

Asennuksen aikana tybasema oli poissa kaytostd. Kayttojarjestelméan latautuminen

verkosta kesti verkkoliikenteesta riippuen yhdesta neljaén tuntiin. Jotta loppukayttajan



23

tyonteko hairiintyi mahdollisimman vahén, paatettin asennukset yleensa aloittaa ilta-
paivalla ja suorittaa sovellusasennukset ja datojen palauttaminen seuraavana paivana.
Riippuen tarvittavien sovellusasennuksien maarasta loppukayttaja sai tydasemansa

kayttoon aamupaivan aikana.

Asennuksissa taytyi kuitenkin varautua siihen, etta kayttdjarjestelmajakelu ei onnistuisi
100 % varmuudella vaan saattoi pysahtya virheeseen, jolloin kayttdjarjestelman asen-
nus taytyi aloittaa alusta.

HSY tietohallinnon neuvotteluhuonetilassa tehtiin  valmiiksi sellaiset tydasema-
asennukset, joissa tydasema korvattiin kokonaan uudella. Tallbin asennusvaihe sisalsi
vain koneen toimittamisen ja kytkemisen. Tata varten rakennettiin asennuspiste. Asen-
nuspistettd varten seindsta saatava internet jaettiin seitsemanpaikkaisella Zyxelin kyt-
kimella, jotta saatiin samanaikaisesti asennettua useita laitteita. My®s sovelluksia tes-
tattiin ja tehtiin tarvittaessa vianmaaritysta neuvotteluhuoneessa projektiryhmén kans-

sa.

Kayttgjilta talteen otettu data palautettiin, kun asennus saatettiin loppuun. Kayttajan

tyopdytandkyma palautettiin vastaamaan vanhaa ty6poytanakymaa.

5.4 Projektinhallinta

Projektiaikaisen aikataulusuunnittelun ja projektin tilan seuraamisen kannalta asennuk-
sen kesto ja viikkotasolla asennusmaérien seuraaminen auttoi kayttajaryhmien asen-
nusten jarjestyssuunnittelussa. Asentajat antoivat tarkeda tietoa liittyen asennusten
kulkuun ja mahdollisiin hidasteisiin. Ongelmatilanteessa projektinhallintaan kuului myés
HSY tietohallinnon omien asiantuntijoiden tietdmyksen siirtdminen asentajille. Yhtena
tehtavana oli myds alustavien kartoitusten tietojen yksityiskohtainen taydentaminen,
jotta asentajia voitiin tarvittaessa opastaa seuraavaan asennuskohteeseen. Kayttajat
ohjattiin ottamaan yhteys projektihallintaan ongelmatilanteessa tai lahettamalla palve-

lupyynté HSY IT:n HelpDeskiin.

Projektiseuranta toteutettiin Microsoft Excel 2010 -ohjelman avulla. Seuranta rakentui
projektin edetessa ja sen todettiin palvelevan kayttétarpeita hyvin. Excel -tytkirja koos-

tui yhteenveto sivusta ja erillisid migraatiokohteita kuvaavista valilehdista.
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Kuvassa 11 on esimerkki erdéastd migraatiokohteesta, kun kohdetta kuvaava taulukko
alkoi tayttya tiedosta. Taulukkoa on muokattu tietoturvallisista syista. Valilehdet sisélta-
vat kohteen kannalta tarkeitd muistiinpanoja, jotta jokainen tydasema-asennuksen ti-
lanne pysyisi hallinnassa ja valtyttaisiin pitkilta loppukayttgjan tyokatkoilta. Valilehtien
tietoa hyvéaksikayttden oli mahdollista avustaa myés HSY:n HelpDeskia migraatiosta
koituneissa palvelupyynnoissa.

B21 L' Je | DTOOOX

A B c
JATEHUOLLON TOIMIALA OPE_4KERROS poisto
asennusvalmis
ilseen i
erityisselvitettivi
tili poistattu AD:ta

Tila vanha nimi Uusi nimi
Opastinsilta & -4 kerros - esimerkki

| softat [ muisti [ matii

28 SERIALMUMBERX  [KAYTTAIAX i ikoi: y, erikoi: ikoi: 2|HF Compaq Elite 8300 SFF

32
M4 b M kohde x . OP8-3 ,“0OP84 . OP8-5 . OP8-6 . kohdey | OP6-4 / OPG-5 Asemapdillikinkatu 3 Ammansuontie 8 N[ 4 | il
Ready |

Kuva 11. Toimipiste tai kohde, jossa on taydennettyja tietoja.

Kuvassa 12 on Excel -tydkirjan etusivu, jolla on tehty suunnitelmaa yhteenvetomuo-
dossa. Yhteenveto sisaltaa toimialojen toimipisteet. Kuva on ryhmitelty vareilla seuraa-
vasti.

Violetti: Opastinsilta 6 ja 8 —paarakennukset

Vaaleanvihre&: Jatehuollon toimiala

Tummanvihred: Seutu- ja ymparistotieto

Sininen: Vesihuollon toimiala
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Oikealla on viikkotasolla varjatty sarakkeita valiltd marraskuu 2013 — maaliskuu 2014
kayttaen keltaista ja vihreda. Keltainen vari tarkoittaa kohteen kartoittamista ja vihrea

vari suunniteltuja kohteen asennuspaivia. Ylla sarakkeissa ovat kuluvat kuukaudet.

J5tehuolto

Ammassua

Kuva 12. Esimerkki projektiseurannasta.

Projektiseurannan toteuttamisen tarkoituksena oli helpottaa projektinaikaista hallintaa.
Viikkokokousten aikana seurantaa kaytettiin usein apuna aikataulusuunnittelussa seka

projektin tilannearvioinnissa.

6 Projektin loppuvaihe

Tybasemien asennusmaaran ylittdessa 80 % laitteista projektin katsottiin olevan val-
mis. Jaljelle jaanyt 20 % koostui lahinna kannettavista tietokoneista ja sellaisista tyda-
semista, joiden selvitysaika on ollut muita tyéladmpi. Noin 750 tydasemasta jalkivai-

heen kooksi saadaan 150 asennettavaa tydasemaa.

Vanhat konetilit

Uuden kayttdjarjestelmaasennuksen jalkeen konetilin nimi vaihtui. Vanhan nimeamis-
kaytanndn mukaiset konetilit siirrettiin Active Directoryssa Disabled Workstations nimi-

seen hakemistoon ja taman jalkeen konetili kytkettiin pois paalta.

Konetilin "disabled” -tilaan asettamisen jalkeen tydasemaan liittyvat tiedot eivat enaa
paivittyneet AD:n kautta HSY tietohallinnon kayttdmaan Efecte — jarjestelmaan. Loppu-

kayttaja ei voinut mydskaéan kirjautua poiskytketylle tydasemalle.
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Projektiseurannasta saatiin tieto niiden tydasemien konetilinimistd, jotka voitiin kytkea
pois toiminnasta. Konetilien kytkeminen pois toiminnasta suoritettiin lohkoissa projektin

viimeisessa vaiheessa, jotta vaarien konetilien poiskytkemiselta valtyttiin.

Kaytosta poistuvat tydasemat

Projektin aikana noin 150 tyéasemaa uusittiin ja joissakin tapauksissa tehtiin konesiirto-
ja. Taman prosessin kautta organisaation tydasemakoostumusta saatiin yhtenaistettya.

Poistoon menevien tybasemien kovalevy ja muistikammat irrotettiin ja loput osat toimi-

tettiin jatkokasittelyyn.

Palaute, koulutustarjonta ja opitut asiat

Projektin aikainen palaute oli melko vahaista suhteutettuna tyontekijdiden ja tehtyjen
asennuksien maaraan. Palautteita kasiteltiin projektiryhman viikkopalaverissa. Yleensa
palaute liittyi viestinndn tehokkuuteen. Kaikkia kayttgjia ei valttamatta tavoitettu, tama
otettiin huomioon ja ilmoituksien maaraa lisattiin esimerkiksi tarkemmilla asennuspai-

vamaarilla.

Koulutusta uuden kayttojarjestelmén tuomaan peruspakettiin tarjottiin ja tarjotaan edel-
leen halukkaille liittyen Office 2010 -paketin kayttdon ja muihin sovelluskoulutuksiin.
Koulutustarjontaan kuului myds muutaman tunnin kestoisia uuden kayttojarjestelman

yleiskoulutuksia.

Kayttojarjestelmamigraatiosta opittiin suunnittelua ja niita asioita, jotka todennakdisim-
min tulevat vastaan kayttdonotossa. Laitekannan yhtenaisyydella eli erilaisten mallien
karsiminen edelleen ja vakioiminen on tavoite, jota kehitetddn jatkossakin. Opittiin
my0s, etta kriittisten sovellusten tuntemus organisaatiossa ja eri kayttbasteiden yksi-

tyiskohtainen tuntemus auttaa tunnistamaan mahdolliset projektin kompastuskivet.
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7 Yhteenveto

Yhteenvetona voidaan todeta, ettd ennen projektia asetetut tavoitteet toteutuivat suh-
teellisen hyvin. Laht6kohtana projektille oli, ettd 80 % tydasemista tulisi asennettua
maaliskuun 2014 puoleenvaliin mennessé ja 100 % tydasemista XP -kayttojarjestelman
tuen loppumispaivamaardan 8.4.2014 mennessa. Projektin aikana oli myds erillisia
osatavoitteita, joihin pyrittiin ja suurilta osin my6s padastiin HSY Tietohallinnon seka
Appelsiini Oy:n valisen yhteistydn ansiosta.

Projektin aikana opin paljon HSY:n ICT -jarjestelmien rakenteista ja siitd, miten ne liit-
tyvét toisiinsa ja miten kuvattuja jarjestelmia pystyy hyddyntdamaan hallittaessa suuria

konemaaria.

Projektin haasteena olivat erityisesti toimialojen sovellus- ja tyéasemakoostumuksien
erot, jotka tekivat projektiaikataulussa pysymisesta toisinaan haastavaa. Opin myo6s

paljon projektinhallintaan liittyvid asioita.

Paallimmaisena projektin toteuttamisesta jai mieleen suunnitteluvaiheen tarkeys. Pro-
jekti pyrittiin toteuttamaan mahdollisimman kayttajaystavallisesti loppukayttajan tyota
mahdollisimman vahan keskeyttden. Projekti suoritettiin valtaosin loppukayttajan eh-
doilla. Projektiryhman ja tietohallinnon valinen projektiviestintd seka tiedottaminen lop-
pukayttajille pidettiin tarkeysjarjestyksessa korkealla lapi koko projektin. Tama oli mie-
lestani tarkeda ja edesauttoi projektin lapivientia luomalla myds organisaationlaajuista

yhteistyota.
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