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Tamin opinnédytetyon tarkoituksena on tutkia avoimen ldhdekoodin tarjoamia ohjel-
mistoratkaisuja VPN-yhteyksien toteuttamiseen. Ty0Ossé kaytettavit kayttojarjes-
telmat, sovellukset ja ohjelmistokirjastot ovat kaikki ilmaisia ja vapaita avoimen
lahdekoodin sovelluksia. Tutkimusmenetelmand kaytetdén laadullista kirjallisiin
lahteisiin perustuvaa tutkimusta ja kokeellista tutkimusta virtuaaliympéristossa.
Opinndytety0 on tehty kevddn 2014 aikana.

Ty06ssd kdydadn aluksi ldpi salausmenetelmat, joita VPN-yhteyksien rakentamiseen
kaytetddn. Tdman jdlkeen kdydddn lapi, miten VPN-yhteydet kdyttavit esiteltyja sa-
lausmenetelmid ja verkkotekniikoita hyvikseen. Tutkimusosuudessa perehdytiin
tarkemmin OpenVPN- ja SoftEther VPN-ohjelmistoihin, joiden avulla luodaan yk-
sinkertainen toimiva VPN-yhteys, jonka asetusten mairittely kiydaan lapi. Kaytin-
non koeympdristd toimii avoimen lihdekoodin Virtualbox-virtuaalikoneohjelmistos-
sa.

Tuloksina havaitaan avoimen ldhdekoodin VPN-sovellusten olevan ominaisuuksien
ja toiminallisuuden kannalta hyvin kehittyneitd ja helposti kaytettidvid. Sovellukset
sopivat testien perusteella hyvin pienimuotoiseen kdyttoon. Lahteiden perusteella
voidaan padtelld, ettd sovellukset sopivat myos vakavaan yrityskadyttoon, ja ovat in-
tegroitavissa olemassa oleviin jirjestelmiin.
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The purpose of this thesis is to research available software based open source VPN
solutions which can be used to implement VPN connections. All the components,
including operating systems, programs and software libraries, used in this thesis will
utilize open source technologies. The research method used in this thesis is qualitati-
ve method based on literal sources. Also, some of the research was conducted in vir-
tualized systems to gather practical experience of the tested software products. This
thesis has been written during the spring of 2014.

First half of the thesis will concentrate on basic cryptography and computer network
components which are used in implementations of VPN software products.
OpenVPN and SoftEther VPN software products are chosen to demonstrate capabi-
lities of open source software based VPN. Tests are conducted in virtualized envin-
ronment using open source Virtualbox software.

The results show that open source VPN software solutions have strong technical and
usability features. The tests conducted in this thesis revealed that open source VPN
software can be used to implement VPN network connections at least in small scale
scenarios. Literal sources show that it is possible to use these software prodcuts in
corporate and other larger scale environments that require integration with existing
systems.
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1 Johdanto

Internetissi tietoturvan merkitys on kasvanut jatkuvasti, ja erityisesti kiyttdjien yk-
sityisyydensuojaan liittyvét vaatimukset internetin viestinnédssa asettavat entistd suu-
rempia haasteita seké yrityksille ettd yksityishenkil6ille. Normaalisti internetin yli
tapahtuva tiedonsiirto on salaamatonta, ja se mahdollistaa yhteyden valvonnan ja sa-
lakuuntelun. Virtuaalisilla yksityisverkko -yhteyksilld eli VPN-yhteyksilld (virtual
private network) voidaan kuitenkin saavuttaa internetin kautta tapahtuvassa tiedon-
siirrossa merkittdvid parannuksia tietoturvaan. Salakirjoitus- ja tunnelointimenetel -
mid hyddyntden voidaan moderneilla VPN-sovelluksilla helposti muodostaa turvat-
tuja yhteyksié internetissd tapahtuvaan viestintdédn. Avoimen ldhdekoodin VPN-so-
vellukset ovat kehittyneet voimakkaasti viimeisen kymmenen vuoden aikana, ja ny-
kyéaén niitd voidaan kayttad loppukiyttijien toimesta turvaamaan yksityisyyttd. Yri-
tyksille VPN-yhteydet ovat olleet arkipdivaa jo pitkdén, mutta ne ovat vaatineet kal-
liita investointeja laitteisiin. Avoimen lihdekoodin sovellukset tuovat VPN-yhtey-

det edullisesti saataville kaikille niita tarvitseville.

Téssd tyOssd keskitytidén avoimen ldhdekoodin VPN-ratkaisujen kartoitukseen.
Aluksi selvitetddn VPN-teknologioiden kdyton ja toteutuksen kannalta olennaisten
osa-alueiden toimintaa. Jokainen esitelty osa-alue antaa kuvan, siitd kuinka VPN-
teknologiat pohjautuvat suurelta osin olemassa olevien vélineiden ja infrastruktuu-
rin kdyttoon. Alla vaikuttavien osasten ymmarrys auttaa hahmottamaan VPN-jdrjes-
telmien toimintaa kokonaisuutena, ja lukija saa kdsityksen eri osa-alueiden vaiku-
tussuhteista sekd toiminnasta periaatteellisella tasolla. Virtuaalisuus saavutetaan
kayttdmalla julkista internetid virtuaalisten véliaikaisten yhteyksien luomiseen. Yk-
sityisyys perustuu padosin olemassaolevien ja turvalliseksi havaittujen salausmene-

telmien kayttoon.

Ensimmaiset luvut keskittyvit VPN-yhteyksien kannalta olennaisten tietoliikenne-
verkkojen tietoturvakomponenttien esittelyyn. Erityisesti kiinnitetddn huomiota
VPN-tekniikoiden kannalta olennaisten salaus-, eheys ja tunnistamismenetelmien

toimintaan. Tekniikoiden esittelyn yhteydessé otetaan lyhyesti kantaa tietoturvaan ja



pyritddn 10ytdméadn kdyttokelpoisia ja turvallisia ratkaisuja nykypéivén tyypillisim-
piin kédyttoskenaarioihin. Osa-alueiden esittelyjen jalkeen perehdytdén tarkemmin
kahteen avoimen lihdekoodin VPN-ratkaisuun, jotka tayttavit riittavét kriteerit
toiminnallisuuden, tehokkuuden, skaalautuvuuden ja tietoturvan alueilta. Niilld oh-
jelmistoilla voidaan implementoida kayttokelpoinen VPN-ratkaisu yrityksen, yhtei-

sOn tai yksityishenkilon tarpeisiin.

1.1 Rajaus ja menetelmét

Ty6n ulkopuolelle jitetdén ipvo-protokollan erityisvaatimukset sekéd suurin osa
graafisista konfigurointitydkaluista. Verkkojen toiminta, [P-reititys ja palomuurit
ovat hyvin laaja alue, ja niistd kisitelld4n tdssd opinndytety0ssd vain yksinkertaisten
VPN-yhteyksien kannalta olennaiset asiat. Ty0ssa esitelldén padsidantoisesti vain
avoimen ldhdekoodin toteutuksia jokaisesta kéytetysti tekniikasta tyokaluineen, ja
pyritdédn vélttimadn kaupallisia, patenttien rajoittamia tai muita yliméérdisia kuor-
mituksia omaavia algoritmeja ja sovelluksia. Tyon tarkoituksena on selvittdd avoi-
men ldhdekoodin VPN-yhteyksii toteuttavien ohjelmistojen soveltuvuus nykypai-

van vaatimuksiin.

Paatutkimusongelmana on tutkia avoimen ldahdekoodin VPN-sovellusten saatavuut-
ta, helppokiyttoisyyttd, sekd asennuksen, kdyttoonoton ja ylldpidon osalta, ettéd lop-
pukayttidjan kannalta. VPN-toteutus ei saa vaatia loppukayttéjélta asiantuntijuutta
vaativaa toimenpiteitd asennuksessa tehtyjen alkuméaritysten jalkeen. Lisdksi tutki-
taan salausmenetelmia ja ohjelmistojen integroituvuutta olemassa oleviin jéarjestel-
miin. Pddtutkimusmetodina kéytetién kirjallisiin 1dhteisiin perustuvaa laadullista
tutkimusmenetelmad. Tutkimuksessa kdytetddn lahteitd kirjallista aineistoa seka to-
teutetaan laboratorio-olosuhteissa kokeellista tutkimusta VPN-yhteyden toteuttami-
sesta virtuaalisessa verkossa. Kaksi avoimen ldhdekoodin VPN-sovellusta otetaan
tarkempaan kisittelyyn, ja niiden osalta kdydaén 1dpi esimerkinomaisesti asennus ja
yksinkertaisen konfiguraation luominen. Néilld toimilla saadaan aikaan toimiva
VPN-yhteys ja peruskonfiguraatio, joiden pohjalta lukija voi testata VPN-toteutuk-

sia ja ladhted laajentamaan jarjestelmaa.



2 Tietoliikenteen tietoturva

Internetissa valitettidva tietolitkenne on 1dhtokohtaisesta salaamatonta. Internetin to-
teuttamiseen kéytetyt protokollat eivit sisdlld tiedon tietoturvaan liittyviad vaati-
muksia, vaan ne on toteutettu jilkeenpdin internetin suosion kasvun ja kayttokohtei-
den monipuolistumisen seurauksena. Erityisesti erilaiset rahaliikenteeseen ja muu-
hun liiketoimintaan seka terveydenhuoltoon kaytetyt tietoliikennesovellukset vaati-
vat tietoturvan tarkkaa maéaérittelyd. Aineelliset vahingot tiedon joutumisesta vaariin
késiin voivat olla valtavia. Nykyéén julkisissa verkoissa vilitettdvé tietoliikenne on
niin tavanomaista, ettd tietoturvan madrittelyyn 16ytyy pakottavia lainsdddannollisia
pykalid, jotka tietoturvapolitiikkaa toteuttavan henkilén on otettava huomioon (Val-
tioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) 4 luvun 16 §

Asiakirjan siirtdminen tietoverkossa).

Virtuaalinen yksityisverkko ilmaisee jo nimessdén vaatimuksen tietojen salaamisel-
le, ja timi saavutetaan salaamalla julkisen verkon kautta siirrettiva tieto (Scott,
Wolfe & Erwin 1999, 10). Seuraavissa luvuissa késitellddn pintapuolisesti virtuaali-
sissa yksityisverkoissa kdytettyjd salausmenetelmid, jotta lukija myohemmin ym-
martdd niiden toiminnan merkityksen eri VPN-ratkaisujen pohjana. Tiedon salaami-
nen tarkoittaa tiedon sisdltdvan viestin muuttamista sellaiseen muotoon, ettd sita tar-
kasteleva ulkopuolinen taho ei pysty viestin siséltdd havaitsemaan. Salaaminen voi-
daan toteuttaa tietoturvan avulla, jonka voidaan katsoa koostuvan kolmesta padosa-
alueesta, jotka ovat tiedon luottamuksellisuus, saatavuus ja eheys. Nama osa-alueet
pyritddn toteuttamaan ja hallitsemaan onnistuneen tietoturvapolitiikan avulla

(Buchmann, Karatsiolis & Wiesmaier 2013, 5-7).

2.1 Tiedon salaaminen

Tietoa on salattu aikojen saatossa erilaisilla salausmenetelmilla. Kirjallinen tieto

voidaan salata salakirjoituksella, ja sen perusvaatimuksena on tiedon onnistunut sa-
laus seké salauksen purku, jotta viestin siséltima tieto saadaan alkuperdiseen selvé-
kieliseen muotoonsa. Télld saadaan aikaan tiedon luottamuksellisuus ja yksityisyys

(Karamanian, Tenneti & Dessart 2011, 1). Tietokoneissa tieto on binddrimuodossa,



joka on mahdollista salata kuten perinteisetkin kirjalliset viestitkin. Téta tietoko-
neella tapahtuvaa salakirjoittamista sanotaan kryptaamiseksi, ja se toteutetaan moni-
mutkaisilla matemaattisilla algoritmeilla. Yksinkertaistettuna salaus tapahtuu yhdis-
tdmalla salattava tieto jonkin muun tiedetyn tiedon kanssa monimutkaisten algorit-
mien ldpi. Saatu lopputulos on salattua tietoa, jota ei voi tulkita ilman, etti se palau-
tetaan alkuperdiseen muotoonsa purkamalla salaus (Scott ym. 1999, 22). Edella
mainittua salakirjoittamisessa kaytettyd yliméaraistd tietoa sanotaan salausavaimek-
si. Mikddn salausmenetelma ei ole murtamaton ja siten tidydellinen. Salauksella py-
ritddn vain saamaan tieto sellaiseen muotoon ettei sitd ole taloudellisesti ja ajallisesti

jarkevii murtaa.

Salaus voidaan toteuttaa symmetriselld tai epdsymmetriselld menetelmélld. Sym-
metrisesséd salauksessa viesti salataan, ja se puretaan samalla salausavaimella, joka
on samanlainen eli symmetrinen viestiliikenteen molemmilla osapuolilla (Kuvio 1).
Symmetrisen salauksen etuna on toteutuksen yksinkertaisuus ja salauksen vahvuus
paranee salausavaimen pituuden mukana. Heikkoutena symmetrisessd salauksessa
on avainten jakaminen jokaiselle viestinnén osapuolelle, joka aiheuttaa sen, ettd sa-
lausta ei tarvitse murtaa padstikseen kuuntelemaan viestilitkennetté, vaan ulkopuo-
linen taho pystyy purkamaan salauksen saamalla haltuunsa avaimen keneltd tahansa
osapuolelta. Lisdksi symmetrisessd salauksessa tdytyy vaihtaa kaikkien salattuun
viestintdén osallistuvien avaimet uusiin, jos epdilldéin avaimen péédsseen ulkopuoli-
sen tahon tietoon. My0s yhden osapuolen salauksen purun estiminen vaatii uusien
avainten jakamisen kaikille muille. Symmetrisesta salauksesta kiytetddn usein nimi-

tystd PSK, pre-shared key. (Karamanian ym. 2011, 20-21).
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Kuvio 1: Symmetrisessd salauksessa viesti salataan ja puretaan samalla kaikkien

osapuolten hallussa olevalla salausavaimella

Symmetriset salausmenetelmét voidaan jakaa jonosalaukseen ja lohkosalaukseen.
Jonosalaus perustuu jokaisen merkin salaamiseen yksi kerrallaan ja sekoittamalla
merkit satunnaisten salaisten merkkien sekaan. Yleisimpié jonosalausalgoritmeja
ovat RC4 ja GSM-tekniikassa kdytetyt A5/1 ja A5/2. Jonosalaus on lohkosalausta
nopeampaa, mutta sitd pidetddn turvattomana. Lohkosalauksessa salattava viesti pa-
loitellaan tietyn kokoisiin lohkoihin ja salataan lohko kerrallaan. Lohkosalausta pi-
detdén turvallisena, jos ei oteta avainten vaihtoon liittyvid seikkoja huomioon. Ny-
kyédn kdytettyja ja turvallisia lohkosalausalgoritmeja ovat IDEA, AES ja Blowfish.
(Karvi 2012, 3-5).

Symmetrisen salauksen heikkoudet ovat yleisesti tiedossa, ja sille on kehitetty eri-
tyisesti tietotekniikkaan sopiva korvaaja, joka on epdsymmetrinen salaus. Epdsym-
metrinen salaus eroaa symmetrisestd salauksesta oleellisesti kdytettdvien salaus-
avainten osalta, joita on epdsymmetrisessa salauksessa kaksi kappaletta viestilitken-
teen kummallakin osapuolella. Avaimet ovat julkinen avain ja yksityinen avain,
joilla kummallakin on viestiliikenteen tietoturvassa useita eri kdyttotarkoituksia.
Julkinen avain on nimensd mukaisesti vapaasti jaettavissa kenelle tahansa, mutta
yksityinen avain sen sijaan tulee pitdd ainoastaan viestin ldhettdjan tiedossa. Julki-
sen avaimen menetelmén tietoturvamekanismit ovat turvallinen avaintenvaihto,
viestin sisdllon kiistimittomyys, osapuolten tunnistaminen ja itse viestin salaami-
nen. Viestilitkenteen salaus epdsymmetriselld eli julkisen avaimen menetelmailld ta-

pahtuu salaamalla viestin sisdlto yksityisell4 tai julkisella avaimella. Vastaanottaja



pystyy purkamaan salatun viestin selkokieliseksi kayttamalla joko julkista tai yksi-
tyistd avainta kdyttden tilanteen mukaan. (Karamanian ym. 2011, 6-5). Julkisella
avaimella salatun viestin pystyy purkamaan vain yksityisen avaimen omistaja mutta
yksityiselld avaimella salatun viestin pystyvét purkamaan kaikki, joilla julkinen

avain on hallussa (Kuvio 2).

| |

!
S ? Salattu ‘Salauksell
— L Salaus y —» - g — A
A . viesti N

aamat

Salagmat Sal :

r r

| |

O== @=

Vastaanottajan Vastaanottajan :
julkinen yksityinen y
salausavain salausavain

Kuvio 2: Epdsymmetrisessd salauksessa viesti salataan ja puretaan eri avaimilla.

Epédsymmetrisen salauksen kayton hyva puoli on se, ettd kaikki voivat ldhettda jul-
kisella avaimella salattuja viestejd vastaanottajalle, ja vain timé pystyy purkamaan
viestit. Lisédksi salaisia avaimia ei tarvitse ldhettdd osapuolille toisin kuin symmetri-
sen salauksen menetelmaissd, jossa avainten vaihtaminen osapuolten vililld turvatto-
man verkon yli atheuttaa ongelmia (Buchmann ym. 2013, 15). Epdsymmetrisen sa-
lauksen huonona puolena pidetdédn hitautta symmetriseen salaukseen verrattuna
(Karvi 2012, 17). Monet protokollat ja ohjelmat kdyttiavit hyviakseen epdsymmetris-
td salausta: SSH, Bitcoin, SSL/TLS, PGP, IKE ja ZRTP VolIP. (IETF, 2008).

Edelld mainittiin symmetrisen salauksen avainten ongelmat ja epdsymmetrisen sa-
lauksen hitaus. Ndiden seikkojen vuoksi on kehitetty niin sanottu hybridisalaus, jos-
sa kiytetddn yhdessd molempia tekniikoita. Hybridisalauksessa symmetrisen sa-
lauksen vaatima avain, jota kutsutaan istuntoavaimeksi, siirretdén salaamalla se epa-
symmetriselld julkisen avaimen menetelmélld. Kun molemmat osapuolet ovat saa-
neet istuntoavaimen kayttoonsi, voidaan sitd jatkossa kéyttdéd varsinaisen tietolii-
kenteen salaamiseen. Talld saavutetaan epdsymmetrisen salauksen tietoturva ja
symmetrisen salauksen tehokkuus. (Buchmann ym. 2013, 10-11). Erds merkittdvim-

mistd hybridisalauksen sovellutuksista on SSL/TLS-protokolla, jota kdytetddn esi-



merkiksi internet-selaimissa liitkenteen salaamiseen (Paar & Pelzl 2010, 154).

2.2 Tiedon eheys

Tiedon eheyden merkitys tiedonsiirrossa on merkittivd. Ensimmaéisend tdytyy var-
mistaa viestin perille pdésy siten, ettd viestin siséltima tieto on kdyttokelpoista, eika
se ole vahingoittunut siirron aikana. Toiseksi osapuolten tdytyy varmistua siité, ettd
tietoa ei ole matkalla muutettu kolmannen osapuolen toimesta. Viestin sisaltima tie-
to saattaa olla kdyttokelpoista, mutta sen sisdltdd on saatettu muuttaa siirron aikana,
jolloin viestin sisdllon merkitys saattaa muuttua, vaikka se olisin oikean muotoinen.

(Paar & Pelzl 2010, 293-298).

Tiedon eheyden varmistamiseen on kehitetty tiivistefunktioita, jotka matemaattisten
algoritmien avulla tekevit ldhetetysté viestista tiivisteen. Tiiviste ei ole salattu ver-
sio viestistd, vaan se on yksisuuntaisen operaation tulos, jolla saadaan aikaan niin
sanottu sormenjélki. Kéytdnnossd tdima on jokin médrdmittainen merkkijono, jonka
pituus ei muutu ldhteend olevan tiedon madran muuttuessa. Tiivisteestd ei pystyd
luomaan alkuperiisté tietosisiltod, vaan tarkoituksena on ainoastaan luoda tiedosta
erddnlainen tarkistussumma. Liséksi tiivistefunktiolta vaaditaan nopeutta, jotta vies-
tilitkkenteessd pystytddn ilman viiveitd tarkistamaan viestin eheys. Tiivisteen tuotta-
miseen on kehitetty erillisid tiivistefunktioita, ja niiden lisdksi voidaan tiiviste tuot-

taa lohkosalakirjoitusmenetelmén kuten AES:n avulla. (Paar & Pelzl 2010, 303).

Kéaytinnossa tiiviste luodaan apuohjelman tai sovelluksen kéyttamén kirjaston
avulla, joka toteuttaa tietyn standardoidun tiivistefunktion algoritmin. Tietyst4 tie-
dosta laskettu tiiviste on aina identtinen kun kiytetddn samaa tiivistefunktiota. Tii-
visteiden laskentaan ei siis kédytetd kenenkddn omistamia avaimia, vaan yleisesti tie-
dossa olevia ja tarkoin méériteltyjd matemaattisia algoritmeja. Yleisimpid kéytettyja
titvistefunktion algoritmeja ovat MDS5, SHA-1, SHA-128, SHA-256 ja SHA-512,
joista kahta ensimmadista ei pidetd enédé turvallisena ilman suolan kayttod. Lohkosa-
lakirjoituksella tiivisteen tuottavia algoritmeja ovat esimerkiksi AES256 ja MDC-2,
joita pidetddn hyvin turvallisina. (Paar & Pelzl 2010, 312-131).



2.3 Tunnistaminen

Epdsymmetristd salausta kiytetdén tietoturvassa tiedon salaamisen ohella myds
viestilitkenteen osapuolten todentamiseen digitaalisten allekirjoitusten avulla. Seu-
raavassa kuvaillaan lyhyesti digitaalisen allekirjoituksen menetelmé. Aluksi ldhetta-
ja luo selkokielisen viestin, josta saadaan tiivistefunktion avulla tiiviste. Tiiviste sa-
lakirjoitetaan 14hettdjan yksityiselld avaimella. Tdmaén jélkeen selkokielinen viesti ja
salakirjoitettu tiiviste ldhetetddn vastaanottajalle, joka purkaa salakirjoitetun tiivis-
teen ldhettdjdn julkisella avaimella ja vertaa purettua tiivistettd viestista tiivistefunk-
tion avulla saamaansa tiivisteeseen. Jos kummatkin tiivisteet ovat samoja, niin 14-
hettdjd voidaan todentaa osapuoleksi, jolla on ainakin oikea yksityinen salausavain
hallussaan (Buchmann ym. 2013, 12-13). Téllaista todentamismenetelm&é sanotaan
RSA:n koulukirjamaiseksi digitaaliseksi allekirjoitukseksi. (Paar & Pelzl 2010,
265). Yleisimmin kdytetyn RSA-menetelmén digitaalisen allekirjoituksen liséksi
kiytetddn yleisesti Elgamal-, DSA- ja ECDSA-menetelmié digitaalisen allekirjoi-

tuksen luomiseen (Buchmann ym. 2013, 13-14).

MAC:a (message authentication code) eli viestin todennuskoodia kiyttavissa vies-
tinvélityksessd pystytddn yhdistimaién tiivisteiden eheysmekanismi ja avaimellisten
tekniikoiden tunnistusmekanismi eli MAC:n avulla voidaan todentaa viestin eheys
sekd alkuperd. Symmetriseen lohkosalaukseen perustuvat MAC-funktiot muistutta-
vat salausta, koska niissd kéytetdén symmetristd salakirjoitusavainta MAC-tagin
luomiseen. (Buchmann ym. 2013, 11). Digitaalisesta allekirjoituksesta MAC-tagi
poikkeaa kayttiméalld symmetristd salausmenetelméa digitaalisen allekirjoituksen
luomiseen epasymmetrisen julkisen avaimen menetelmén sijaan. Kéytdnndssa vies-
tin lahettdjd luo CBC-MAC-tagin symmetrisen lohkosalausavaimen (cipher block
chaining mode, CBC) ja valitun MAC-algoritmin yhdistelmén avulla. Viesti sekd
MAC-tagi lihetetddn vastaanottajalle, joka luo samalla symmetriselld avaimella ja
viestilld kuin l&hettdjd uuden MAC-tagin, jota verrataan viestin mukana tulleeseen
MAC-tagiin. Jos MAC-tagit ovat samat, niin viesti tayttdd eheys- ja tunnistusvaati-
muksen. MAC:a kéytettdessi ei sen sijaan pystyté tiedonsiirron kiistimattomyytta
todentamaan, silld jaettu symmetrinen salausavain saattaa olla myos jonkun muun

hallussa. (Paar & Pelzl 2010, 325-327).



Lohkosalaukseen perustuvan MAC:n liséksi voidaan kayttdda HMAC:a, joka ensim-
madisen kirjaimen hash-sanasta johdetun lyhenteen mukaisesti kayttia tiivistefunk-
tiota salausavaimen lisdnd MAC-tagin luomiseen pelkidn symmetrisen salakirjoitus-
avaimen sijaan. (Bellare, Canetti & Krawczyk 1996, 3-4). Viestistd muodostetaan
titvistefunktion avulla tiiviste, ja titd kiytetddn yhdessa salausavaimen kanssa tagin
luonnissa. HMAC on viimeisen kymmenen vuoden aikana saanut suuren suosion
titvistefunktioiden pantenttivapauden ja vapaan levityksen ansiosta, ja HMAC:a
kédytetdadn internet-selainten SSL/TLS-toteutuksissa sekd osana [PSec VPN-proto-
kollaa. (Greenstadt 2013, 21). HMAC:n suosiota selittdd sen nopeus seké turvalli-
suus, joka perustuu tiivistefunktioiden yksisuuntaisuuteen ja hyviin sekoitusominai-
suuksiin. HMAC on todistettu turvalliseksi. Yleisimmit HMAC:ssa kéytetyt tiivis-
tefunktiot ovat MDS5 ja SHA-1. (Paar & Pelzl 2010, 325).

2.4 Avaintenhallinta

Aiemmissa luvuissa esiteltiin useita erilaisia tietolitkenteen turvaamiseen ja salaa-
miseen liittyvid teknologioita ja menetelmid. Julkiseen avaimeen perustuvan epéa-
symmetrisen salauksen suosio ja laajat kdyttomahdollisuudet ovat pakottaneet kayt-
tdj1d luomaan jarjestelmid avainten hallintaan. Yksi menetelma on jo ennen interne-
tid kehitetty PKI (public key infrastructure) eli julkisten avainten hallintajirjestel-
mé. PKI-menetelmi3 ei nykydén tietotekniikassa toteuteta sen standardoidussa
muodossa, vaan siitd kdytetddn tiettyjd hyvéksi havaittuja osia. PKI:n ydintehtdvéna
on turvallisesti ja mééritellysti hallita salausavaimia koko niiden elinkaaren ajan,

joka on haasteellista.

PKI-jdrjestelmissé julkinen avain sidotaan varmenteeseen, joka on sdhkdinen doku-
mentti eli kdytdnnossa tallennettu tiedosto tietojenkésittelylaitteessa. Varmenteen
tehtdvand on yhdistdd epdsymmetrisen salauksen avainpari henkil6llisyyteen tai
kohteeseen. Tarkoituksena on varmistaa, etti salausavaimet ovat juurikin sen tahon,
joka viittad niitd omikseen. (Karamanian ym. 2011, 23). Varmenteen muodon méé-
rittelyyn on useita eri standardeja, joista internetissd yleisimmin kiytetdan [TU-T:n

x.509 ja OpenPGP médrittelyja. Julkisen avaimen siséltdvéd varmenne voidaan té-



mén jalkeen paketoida yksityisen avaimen kanssa PKCS #12 maéérittelyn mukaiseen
tiedostoon, joka voidaan vield allekirjoittaa tai salata. PKCS-tiedostot ovat osa
RSA:n kehittdddn PKCS-jarjestelmad (public-key cryptography standards), joka si-
saltdd useita PKCS-tyyppeja erilaisiin kdyttotarkoituksiin. Yleisimmin kdytetysta
X.509 standardin mukaisesta varmenteesta 10ytyvit esimerkiksi tiedot kiytetyisti
algoritmeista, sarjanumero, varmenteen versionumero, kdyttijin julkinen avain pa-
rametreineen, digitaalinen allekirjoitus, myontdja ja voimassaolopdivamairit. Kent-
tid on runsaasti erilaisia, mutta kaikki niisté eivit ole pakollisia (Paar & Pelzl 2010,

348).

Varmenteiden myontéji (certificate authority, CA) on taho, joka luo varmenteita
avaimineen ja allekirjoittaa ne omalla yksityiselld salausavaimellaan. Myonnettyjen
varmenteiden aitous voidaankin aina tarkistaa myontdjéltd allekirjoituksella avulla.
Varmenteeseen voidaan sisdllyttdd kayttdjdn pyynnon mukana antama julkinen
avain tai varmenteen myontéjd voi luoda kéyttdjas varten uuden julkisen ja yksityi-
sen avaimen. Julkinen avain on osa varmennetta, mutta yksityinen avain pitéé toi-
mittaa varmenteesta erillidn varmenteen kayttdjélle. Varmenteen mydntdjén toi-
menkuvaan kuuluu my0s annettujen varmenteiden mitdtdinti varmenteiden mité-
tointilistaa (certificate revocation list, CRL) yllapitimalla. Kayttdja voi myontia ja
luoda varmenteen my®ds itse, sekd myontdd omalla varmenteellaan allekirjoitettuja
varmenteita muille kayttdjille. Tdllaisia varmenteita sanotaan itse allekirjoitetuksi
(self-signed) varmenteiksi. (Buchmann ym. 2013, 107-111). Julkisia varmenteiden
myontdjid on useita, ja niiden lisdksi myos valtioilla on omia varmenteiden my6nta-
jid PKI-rakenteissaan. Julkiset varmenteet maksavat, mutta niiden kdytto on hel-
pompaa valmisohjelmistoissa. Useimmissa selaimissa sekd kéyttojarjestelmissa tu-
lee mukana julkisten mydntdjien julkiset juurivarmenteet, joilla kdyttdjét voivat var-
mistaa esimerkiksi www-sivustojen suojattujen yhteyksien palvelimien varmenteet
oikeiksi. Julkiset myontédjat myyvit varmenteita palvelinten ylldpitédjille, ja niiden ei
tarvitse siten itse allekirjoittaa omia varmenteitaan, vaan varmenteet on allekirjoitet-
tu julkisten myontdjien puolesta. Julkiset varmenteiden mydntéjét ovat yleisesti luo-

tettuja. (Karamanian ym. 2011, 23).
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PKI on hierarkkinen jérjestelmi, jossa on huipulla varmenteiden myontiji, ja sen
alapuolella saattaa olla alimyontdjid (sub-CA), jotta jarjestelma pystyisin skaalautu-
maan riittdvisti. Esimerkiksi organisaatiossa verkko-osasto myontdd varmenteet
verkkolaitteille ja tietokoneosasto myontdd varmenteet tietokoneille. (Karamanian
ym. 2011, 24). Esimerkiksi suomen valtio myontédé kansalaisille sdhkdisid varmen-
teita véestorekisterikeskuksen kautta, joilla voidaan suorittaa sdhkodinen tunnistautu-
minen ja allekirjoitus. Suomessa jonkin verran kiytetty niin sanottu kansalaisvar-
menne on yleensa sijoitettuna sirulle korttiin. Henkilon tunnistamiseen ja sdhkoi-
seen allekirjoitukseen kdytettdvistd varmenteista on sdddetty Suomen Laissa (Laki

vahvasta sdhkoisestd tunnistamisesta ja sdhkoisisté allekirjoituksista 7.8.2009/617).

PKI-jérjestelmad kiytettdessd varmenteet pitdd saada varastoitua ja toimitettua kiyt-
tdjille jollakin tavalla. Parhaiten tima onnistuu jonkin hakemistopalvelun toteutta-
van jarjestelmén avulla. Suosituimmat hakemistopalvelut Microsoftin Active Direc-
tory ja avoimen lihdekoodin OpenLDAP toteuttavat LDAPv3:n (lightweight direc-
tory access protocol version 3) miidritysten mukaiset palvelut, ja ne perustuvat
X.500-standardiin. Hakemistopalvelun rakenne on hierarkkinen, ja se koostuu ob-
jekteista ja organisaatioyksikoistd, joihin voi olla liitettynd varmenne. Hakemisto-
palvelussa voi olla myds CA-varmenne ja varmenteiden mititointilista, joka paivit-
tyy hakemistopalveluun. Hakemistopalvelut ovat yleensé organisaatiossa kéytossa
ennestiin, ja niiden kayttd varmenteiden tallentamiseen ja kdyttoon on luonnollista.
(Buchmann ym. 2013, 125-131) Merkittavin avoimen ldhdekoodin ohjelmisto ja
kirjasto varmenteiden hallintaan on OpenSSL, jonka kirjastoja ja palveluja kayttavét
monet palvelinohjelmistot ja tietoliikennesovellukset, kuten tdssé opinndytetyOssa

esitellyt avoimen ldhdekoodin ohjelmistot.

Varmenteen elinkaaren ensimmaéinen vaihe on avainten luonti, joka voidaan toteut-
taa loppukédyttdjan toimesta tai jarjestelmai ylldpitdvéan tahon puolesta. Yleensa
kayttdjan luomia avaimia ei voida pitdd osana PKI-jédrjestelmad, vaan avaimet luo-
daan loppukayttdjille PKI:n mééritellyn hierarkian mukaisesti. Varmenteen elinkaa-
ren hallinnasta vastaa varmenteen palveluntoimittaja (certificate service provider,

CSP), jonka osia ovat varmenteen myontéja, rekisterdijd ja mahdollisesti hakemisto-
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palvelut ja mitdtointipalvelu. Varmennetta hakee yleensé organisaation IT-palvelu-
jen varmenteista vastaava henkil0, joka vastaa varmenteiden paikallisesta varastoin-
nista ja toimittamisesta organisaatiossaan. Varmenteet ovat yleensd voimassa vain
tietyn aikaa, ja timé on maéritelty X.509-mééritysten mukaisissa varmenteissa itses-
sddn. Varmenne voidaan mitdtoida asettamalla se mitdtdintilistalle (CRL), jonka jél-
keen varmennetta ei pidetd endi luotettavana eika siten kayttokelpoisena. (Buch-
mann ym. 2013), 103-106). Varmenteen avainten turvallisuustason pituudeksi suo-
sitellaan vdhintddn 128 bittid, joka vaatii julkisen avaimen tekniikoilta, kuten
RSA:Ita vahintddn 3072 bitin pituista avainta ja symmetriselld AES tai 3DES -algo-
ritmilla avaimen pituus on edelleen sama 128 bittid. Tdmén hetkisen tietdmyksen
perusteella 128 bitin turvallisuustaso riittdd turvaamaan salauksen vuosikymmenik-

si. (Paar & Pelzl 2010, 156).

Olennainen osa avainten kdytt6a on turvallinen salausavainten vaihto osapuolten vi-
lilla. Tdméa saadaan aikaan luomalla ISAKMP:n mukaisella menetelmélla turvalli-
suussidos osapuolten vilille, joka saadaan aikaan internetin avaintenvaihdon (inter-
net key exchange) avulla. IKE kayttdd hyvikseen X.509 muotoisia varmenteita tun-
nistamiseen ja Diffie-Helmann-avaintenvaihtomenetelméé. IKE jaetaan kahteen
vaiheeseen, jotka ovat ensimmaisen vaiheen osapuolten todentaminen ja toisessa
vaiheessa turvallisuussidoksen luominen. (Karamanian 2011, 9-12). Useat edellisis-
sd kappaleissa esitetyt asiat voidaan toteuttaa monella eri tavalla, ja niistd on ole-
massa useita eri standardeja ja sovelluksia. Tarkedd on ymmartia késitteelliselld ta-
solla eri teknologioiden tarkoitus ja paikka turvallisessa tiedonsiirrossa julkisten

verkkojen vélitykselld.
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3 Virtuaaliset yksityisverkot

Yksityinen verkko on jonkin organisaation omistama ja hallinnoima verkko, jossa ei
ole ulkopuolisten tahojen laitteita, ja se voi olla toteutukseltaan lahiverkko (LAN),
laajaverkko (WAN) tai ndiden sekoitus. Yksityistd verkkoa ja julkista verkkoa erot-
taa yleensd reunareititin, joka yhdistda organisaation oman verkon palveluntarjoajan
valitykselld julkiseen verkkoon eli yleensa internetiin. Virtuaalinen yksityisverkko
(virtual private network, VPN) tarkoittaa yksityisten verkkojen yhdistdmisté toisiin-
sa julkisen verkon vilitykselld. Yhteydet voivat olla pysyvié tai viliaikaisia riippuen
kéaytetyistd teknologioista ja kayttotarkoituksesta. Virtuaalisuus VPN:ssa tarkoittaa
sitd, ettd tiedonsiirtoyhteyttd ei ole toteutettu erikseen tiettyjen verkkojen yhdisti-
mistd varten, vaan tiedonsiirtoon kéytetdin yleistd verkkoinfrastruktuuria. (Scott
ym. 1999, 7-8). Koska internetissé tiedonsiirto ei ole tilla hetkelld oletuksena salat-
tua, vaan liikenne tapahtuu salaamattomana, niin virtuaalisen yksityisverkon toteut-
tava yhteys pitdd erikseen salata, jonka avulla saavutetaan yhteyden yksityisyys

(Murhammer, Bourne, Gaidosch, Kunzinger, Rademacher & Weinfurter 1998, 5-6).

3.1 VPN-yhteyden toimintaperiaate

VPN toteutetaan muodostamalla tunneli julkisen verkon kautta kahden yksityisen
verkon vélilld. Tunneloinnissa olemassa olevan julkisen verkon tiedonsiirtokanavan
vilitykselld kuljetetaan hyotykuormaa, jota yhteys ei oletuksena tue tai pysty kuljet-
tamaan. Tdma tarkoittaa yleensd IP-paketteja, joita julkinen verkko ei pysty reititta-
méiin perille, koska yksityisen verkon osoitteet eivét reitity julkisessa verkossa eli
litkenne ei 16yda perille yksityisestd verkosta toiseen yksityiseen verkkoon, vaikka
molemmat olisivat yhteydessd samaan julkiseen verkkoon. (Hosner 2004, 8). En-
simmadiset VPN-yhteyden tapaiset tunneloinnit olivatkin pelkéstidin tdhin tarkoituk-
seen kehitettyjd tunnelointiratkaisuja, joiden tietoturvaominaisuudet ovat nykystan-
dardilla vaatimattomat. Ciscon kehittimin GRE-tunnelointiprotokollan avulla pys-
tytddn kapseloimaan erilaisia verkkokerroksen protokollia, esimerkiksi [Pv4, IPv6
tai IPX, siirrettdvéksi IP-verkon yli. Tdméin tarkoituksena on yhdistia yksityisié
verkkoja julkisen verkon yli padsti padhian yhteyksien avulla. (Scott ym. 1999, 49-
54).
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Tunneliprotokollaan kapseloitu paketti

Alkuperainen paketti

Kuvio 3: Alkuperiinen IP-paketti kapseloidaan tunnelointiprotokollan paketiksi,

jossa on lisdkentdt, joita tunnelin piissé olevat palvelimet tulkitsevat.

Internetissd kdytetyt protokollat muodostavat ns. protokollapinon, joka muodostuu
joukosta protokollia, jotka jactaan tehtdvien perusteella 7 kerroksisen OSI-mallin tai
siitd yksinkertaistetun 4 kerroksisen TCP/IP-mallin mallin mukaan (Taulukko 1).
Alimmalla kerroksella toimivat protokollat huolehtivat tiedonsiirrosta kaapeleita tai
ilmatietd pitkin sdahkoisid radioaaltoja kéyttaen. OSI-kerroksien mukaisesti tasot 1 ja
2 huolehtivat tiedonsiirrosta yhden linkkivélin ajan, esim. kaapelin pddsti padhén.
Kerros 3 huolehtii tietopaketin reitittdmisestd oikeaan paikkaan, ja siséltdd tarvitta-
vat osoitetiedot. Kerroksella 4 pilkotaan tieto paketteihin/yhdistetdén paketeista tie-
to, luodaan yhteys tietolitkenteen ja sovellusten vilille sekd hallitusti luodaan vir-
heenkorjaus ja vuonohjaus yhteyden paistd pddhian. Kerrokset 5-7 toimittavat sovel-
luksilta siirrettdvaa dataa alemmille verkkokerroksille, ja toimivat kayttoliittyména

tiedonsiirtoon. (ITU-T 1994, 32-52).
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Taulukko 1: OSI- ja TCP/IP-kerrokset, ja niiden toiminnallisuudet

OSI- Kerroksen nimi TCP/IP Protokollia
kerros OSI TCP/IP |RFC1222
7 sovellus HTTP, FTP, IRC, SSH,
6 esitys sovellus 4 Telnet, HTTPS
5 istunto
4 |kuljetus kuljetus 3 TCP, UDP
3 verkko verkko 2 IP, ICMP, RIP
2 siirto Ethernet, WiFi
_ perus 1 Ethernet 100 BASE-T,
1 fyysinen
DSL, ISDN

Tiedonsiirron pakettitasolla lisdd tietoa lahettdvad pdd VPN-sovelluksessaan yksityi-
sen verkon osoitetiedoilla varustettuun alkuperdiseen pakettiin ympaérille uudet jul-
kisen verkon osoitetiedot sekéd salaa tietopaketissa olevan viestin, ja ldhettdd timén
uuden paketin vastaanottajan VPN-sovellukselle julkisen verkon vélitykselld. Vas-
taanottajan VPN-sovellus purkaa viestin salauksen, lisétyt osoitetiedot ja ldhettia al-
kuperdisen muotoisen paketin edelleen vastaanottopédén yksityisessd verkossa ole-
valle vastaanottajalle. Taima aiheuttaa tietolitkenne- ja laskentaresurssien ylimaa-
rdistd kayttod, koska alkuperdisen paketin ympdrille kapseloidaan uutta tietoa, ja al-
kuperdinen data salataan ja salaus puretaan. (Murhammer ym. 1998, 41). Tunne-
loinnin ja VPN:n ero on melko hiilyva, mutta VPN vaatii tunnelin lisdksi myos
vahvan salauksen sekd mekanismit tunnelin pdissa olevien verkkojen yhdistdmi-
seen. VPN voidaan toteuttaa kokonaisena tai osittain. Osittainen VPN reitittda vain
madritellyn litkenteen VPN-yhteyden kautta, ja kokonainen tunnelointi kéyttaa
VPN-yhteyttd kaiken verkkoliikenteen tiedonsiirtokanavana. Osittainen tunnelointi
vihentdd VPN-yhteyden kuormaa ja litkenteen ei tarvitse kiertdd VPN-etdyhteyden
kautta, mutta heikentdd tietoturvaa tapauksissa, joissa vaaditaan tietokoneen olevan

yhteydessd vain turvatun VPN-yhteyden kautta. (Shinder 2013, ISAserver.org).

Tunnelointi voidaan toteuttaa useilla eri tavoilla, ja ne kéyttdvat hyvikseen eri OSI-

kerroksilla tapahtuvaa tiedonsiirtopakettien uudelleenkapselointia. Perinteiset 90-lu-
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vulla kehitetyt tunnelointiprotokollat, kuten GRE-protokollaa hyddyntidva PPTP ja
Ciscon kehittamédn L2TP toteutetaan OSI:n 2. kerroksella, ja niitd kiytetdan yleensi
laitteistopohjaisina VPN-sovelluksina pééstd padhan yhteyksissd (Murhammer ym.
1999, 12-13). OSI-kerroksella 3 toteutettava IPSec on yksi merkittdvimmistd ny-
kyéédn kiytossa olevista tunnelointiprotokollista, ja sitd voidaan kéyttd4 minka ta-
hansa alemman kerroksen tiedonsiirtoprotokollan paalla. SSL/TLS- ja SSH-proto-
kollat toimivat OSI-kerroksella 4, ja niistd etenkin SSL/TLS-protokolliin perustuvat
VPN-ratkaisut ovat nykyda hyvin suosittuja. (Feilner & Graf 2009, 19-21).

3.2 Tietoturva ja saatavuus

Julkisten verkkojen kautta tietoa siirrettdessd on kiinnitettdva aina huomiota tieto-
turvaan seké tietokonelaitteiden ettd kiytettidvien tietoliikenneyhteyksien osalta.
Tassd opinndytetydssa tarkasteltavat VPN-teknologiat sisdltdvit oletusarvoisesti hy-
vit tietoturvaominaisuudet. Tarkeimpid tietoturvan tavoitteita ovat tiedon yksityi-
syys, luotettavuus ja saatavuus, joiden lisdksi vaaditaan tunnistettavuus ja kiistdmat-
tomyys. Edelld mainitut seikat ovat tietoturvan peruspilareita, ja ne toteuttavan tie-
toturvapolitiikan avulla pystytddn varmistamaan turvallinen tietojenkésittely. (Scar-
fone, Hoffman & Souppaya 2009, 10-13). Turvalliseen tietojenkésittelyyn eivét riitd
pelkidstdén laitteiston ja ohjelmien turvaaminen, vaan kayttdjien pitdd toteuttaa myos
fyysinen tietoturva, johon kuuluvat laitetilojen asianmukainen lukitus, kulunvalvon-
ta sekd ulkopuolisten laitteiden ja ohjelmien verkkoon péésyn tarkkailu. Erityisesti
VPN-yhteyksiin liittyvid tietoturvariskeja on useita. Vaikka VPN-yhteys olisikin sa-
lattu huolellisesti ja kdyttdjien tunnistaminen kunnossa, niin riskit eivét rajoitu pel-
késtddn yhteyden teknisiin ominaisuuksiin. VPN-yhteyden avaamisen jélkeen kéyt-
tdja padsee yrityksen verkkoresursseihin, ja timi avaa haittaohjelmille levidmisvay-
lan yrityksen verkkoon. Useissa VPN-yhteysohjelmistoissa tydaseman padssa teh-
déén tarkistuksia tietokoneen varusohjelmien suhteen, ja puutteellisella suojauksella
varustettu tietokone ei saa yhteyttd avattua. Tietoturvapolitiikkaa on syytd miettid

my0s VPN-yhteyksid kdyton osalta. (Scarfone ym. 2009, 29-32).

Tiedonsiirrolta oletetaan nykyddn jatkuvuutta ja luotettavuutta. Yhteys ei saa kes-

keytd, silld se saattaa vaikuttaa hyvinkin kriittisesti kdytettdvien ohjelmien toimin-
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taan. Toimivuutta ei tietenkddn voi sataprosenttisesti taata pelkastddn VPN-yhtey-
den oikein toteuttamisella, silld palveluntarjoajan tietoliikenneyhteydet viime kédes-
sd ratkaisevat myos VPN-yhteyden toimivuuden. VPN-yhteyden toimivuutta voi
kuitenkin parantaa kahdentamalla sekd normaalit internetyhteydet ettd VPN-palveli-
met ja -keskittimet, joita voidaan my0s ryvistdd entistd paremman tavoitettavuuden
aikaansaamiseksi vikatilanteissa. (Frankel, Hoffman, Orebaugh & Park 2008, 63).
Joissakin valtioissa pyritddn ankarasti sddnteleméén ja valvomaan internet-liiken-
nettd, jolloin erityisesti VPN:n kdytto yhteyden salaamiseksi on jarkevada. Tama kui-
tenkaan ei ole aina mahdollista, silld valtiot pyrkivit my0s estiméén salattujen yh-
teyksien VPN-yhteyksien kdyton kokonaan. Esto on kuitenkin joissain tapauksissa
mahdollista kiertdd naamioimalla VPN-liikenne normaalilta ndyttaviksi liikenteeksi
kayttamalld muiden VPN-liikenteeseen ndenndisesti liittyméttomien tavanomaisten

palveluiden portteja ja vilityspalvelimia. (Feilner & Graf 2009, 36, 206).

Tietoturvan kannalta suurimman ja vaikeimmin késiteltdvén riskin aiheuttavat tun-
keutumiset varmenteen myontdjien tietojirjestelmiin. Varmenteet ovat VPN-yh-
teyksien turvaamisen ydinjirjestelmii, ja niiden luottamuksellisuus on avainasemas-
sa VPN:n kéytossd. Vuonna 2011 julkisia varmenteita mydntévin alankomaalaisen
DigiNotarin palvelmiin tunkeuduttiin. Tunkeutujat onnistuivat kaappaamaan itsel-
leen varmenteiden luomisen mahdollistavat tiedot, ja myOnsivit tdman jilkeen yli
500 védrennettyd varmennetta. DigiNotarin allekirjoittamia varmenteita pidettiin
luotettavina, ja DigiNotarin juurivarmenteet oli merkitty Windowsin, Firefoxin ja
Googlen tuotteissa turvallisiksi varmenteiksi. (Markham 2011). Pian tapauksen jil-

keen varmenteet poistettiin tuotteista ja yritys ajautui konkurssiin.

Viirennetyilld varmenteilla on mahdollista suorittaa vialimieshyokkays, joka on
yksi vaarallisimpia VPN-yhteyksiin kohdistuvia uhkia. VPN-yhteydet tunnistavat
osapuolet ja luottamuksen varmenteiden avulla. (Markham 2011). Védédrennettya
varmennetta kidyttavd vihamielinen osapuoli voi siirtdd yhteyden kulkemaan kaut-
taan esittdmailld kayttokelpoisen ja luotettavan julkisen varmenteiden mydntéjén al-
lekirjoittaman varmenteen. Osapuolet eivit edes tiedd joutuneensa salakuuntelun

kohteeksi, koska luottavat julkisen avaimen salakirjoituksen tarjoamaan turvallisuu-

17



teen. On ensisijaisen tirkedd pitdd huolta varmenteen myOntéjén yksityisestd avai-

mesta kdytettidessd itse myonnettyjd varmenteita, jotta tunkeutujat eivét padse kayt-
tamédn varmenteiden antamaa luottamusta hyvékseen salakuuntelussa seké kéyttaa
VPN-sovellusten ja laitteiden konfiguroinnissa turvallisia menetelmié (Frankel ym.

2008, 36-38).

3.3 Kiyttokohteet

Virtuaalisten yksityisverkkojen kdyttimiseen 10ytyy useita puoltavia syitd. Organi-
saatioiden toiminnan laajentuminen ympari maapalloa useisiin eri yksikoihin ai-
heuttaa tietoliikenneverkon hajaantumista, ja VPN:t tarjoavat hyvin ratkaisun verk-
kojen yhdistdmiseen pitkien matkojen yli. Ennen VPN-teknologioiden kehitysta
maailmanlaajuisten verkkojen luominen oli hyvin kallista, ja VPN tarjoaa valtavat
kustannussadstot tillaiseen toimintaan. Kustannussddstot ovat padosin seurausta
mahdollisuudesta kiyttdd hyviksi julkista internetid ja normaaleja internet-liittymia,

joiden kéytto on levinnyt ympari maapalloa. (Frankel ym. 2008, 16).

Alkujaan VPN:n tarkeimpid kdyttokohteita olivat turvallisen pddsyn varmistanen
yrityksen intranetiin yksityisen verkon ulkopuolelta. VPN-yhteys voidaan toteuttaa
yksittdisen tyontekijdn padsyn varmistamiseksi yrityksen resursseihin ja toisessa d4-
ripddssd ovat globaalit yrityksen toimipisteitd yhdistdvat VPN:t, joiden avulla intra-
net kattaa kaikki yrityksen toimipisteet maailmassa useiden VPN-yhteyksien avulla.
My6s yrityksen ulkopuoliset toimijat ja sidosryhmaét hyotyviat VPN-yhteyksista.
VPN-yhteydet mahdollistavat hallitun padsynvalvonnan yrityksen resursseihin jul-
kisesta verkosta. Yritys voi rajoittaa téllaisen turvallisen extranet-yhteyden péésyoi-
keudet tapauskohtaisesti jokaiselle kumppanille, ja madritelld padsyn vain tarpeelli-
seksi katsottuihin resursseihin (Murhammer ym. 1999, 112). Ulkopuolisten kohtei-
den yrityksen verkkoon liittdimisen lisdksi VPN-ratkaisuja voidaan kayttdd myos
paikallisesti langattomien verkkojen kaytossd. VPN:n avulla langattomat verkot saa-
daan eriytettyd yrityksen muusta verkosta tdysin ja lisdksi VPN tarjoaa langattoman
verkon oletustasolla joskus melko vaatimattomaan tietoturvaan lisdpalveluita. (Hoo-

per 2012, 238).
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Talla hetkelld pilvipalvelut, ulkoistetut ja hajautetut tietotekniikan erilaiset palvelu-
perusteiset toimitusratkaisut ovat kovassa kasvussa. Téllaisten ratkaisujen kidytossa
VPN on erittdin toimiva, silld yritys voi liittdd minka tahansa palveluntarjoajan pil-
vessd olevia palvelimia omaan verkkoonsa VPN-yhteyksien avulla. Laskentapalve-
luissa klustereita voidaan luoda kokoamalla ympéri maailmaa laskentatehoa ja liitta-
milld koneet turvallisten VPN-yhteyksien avulla toisiinsa. Pilvipalvelujen kayttd on
tilloin lapindkyvaa kiyttijille, ja ne toimivat kuin sijaitsisivat yrityksen paikallises-
sa verkossa. Parhaimmillaan avoimilla ohjelmistoilla toteutetut VPN-yhteydet ovat
tiedonsiirtonopeudeltaan 80% paikallisen normaalisti toteutetun verkkolaitteen no-
peudesta (Szmit 2010, 7). Ollakseen kayttokelpoisia VPN-yhteyksien yli toteutetut
palvelut vaativat toimiakseen luotettavat ja nopeat yhteydet internetiin seki yrityk-
sen omassa péadssa ettd pilvipalvelujen tarjoajalla. Yksityishenkil6t voivat saada mo-
nenlaisia hyotyjd avoimien ja ilmaisten VPN-sovellusten tarjoamasta mahdollisuu-
desta toteuttaa salattuja yhteyksid. Ohjelmapohjaiset sovellukset eivét vaadi kalliita
laiteinvestointeja, vaan niitd voidaan kéyttdd normaaleilla PC-laitteilla. Tima on
mahdollistanut markkinat VPN-palveluille, jotka suojaavat kdyttdjad peittimalla
kayttdjan julkisen IP-osoitteen VPN-yhteyden palveluntarjoajan verkon osoitteella,

jolloin kayttdjén alkuperdé on vaikeampi jéljittad. (Kiigler 2013).

Tarkeimpid yksityisen kdyton kohteita on tietoturvan ja yksityisyyden parantaminen
internetin palveluja kaytettdessd. Erdissd maissa internetin kaytté;jid salakuunnellaan
rutiininomaisesti ja VPN-yhteyksien mahdollistama salaus estié tehokkaasti sala-
kuuntelun. Osa internetin viihdepalveluista on kohdennettu tietylle maantieteellisel-
le alueelle, jolloin muut kuin alueen kayttdjat eivit padse palvelua kdyttdmaan. Ta-
makin voidaan kiertdd kayttimailla oikeassa maassa toimivaa VPN-palveluntarjoa-
jaa, jonka jilkeen kayttdja vaikuttaa ulkopuoliselle taholle olevan oikealta alueelta
perdisin, ja kdyttd mahdollistuu. VPN-yhteyden kdytolld on mahdollista kiertdé osa
normaalin internet-yhteyden palveluntarjoajan rajoituksista. Avoimen ldhdekoodin
VPN-sovellusten lisdédntyminen on kasvattanut virtuaalisten yksityisverkkojen kayt-
tajamaardd ja kdyttokohteita viime vuosina huimasti. (Kiigler 2013). VPN-palvelu-
jen kayton riskind on salausavainten luovutus ulkopuoliselle taholle, joka voi tdimén

jéalkeen purkaa viestiliikenteen salaukset ja seurata litkennetti. Erds VPN-yhteyk-
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sien tarjoaja lopetti palvelunsa amerikkalaisten viranomaisten avainten luovutuk-

seen liittyvin painostuksen seurauksena vuonna 2013. (Andy 2013).

3.4 Toteutustavat

VPN voidaan pédasiallisesti toteuttaa kahdella eri tavalla. Perinteinen tapa on kéyt-
tad erillisid tarkoitukseen valmistettuja laitteita tai verkkolaitteissa toimivia ohjel-
mistoja. Tyypillisimpid laitteistojen kautta toteutettuja VPN-ratkaisuja ovat erilaiset
VPLS, MPLS, IPSec ja Frame Relay tekniikoihin pohjautuvat kokonaisratkaisut.
Myo6s SSL/TLS-muotoisia VPN-yhteyksid voidaan toteuttaa kéyttamalla palvelin-
padssa erityisid VPN-keskittimid, reitittimia tai palomuureja, jotka tukevat useita
kayttdjid. Tietolitkenneverkon laitekomponentteina toimitettavat VPN-ratkaisut ovat
yleensd varsin kalliita. Merkittavimpid laitetoimittajia ovat Cisco, Juniper ja Hew-

lettPackard. (Hussain 2006, 43-44).

Toinen tapa toteuttaa VPN, on kiyttd4 tavallista standardia tietokonetta, jossa on
miki tahansa IP-verkkoliikennettd vilittdva yhteys kdytossd. Tietokoneeseen asen-
netaan erillinen VPN-ohjelmisto, joka voi olla kdyttokohteesta riippuen, palvelin-
tai asiakasohjelmisto, tai toimia molemmissa rooleissa saman aikaisesti. Tietoko-
neella kaytettdvd VPN-yhteyden asiakasohjelmisto ei tarvitse tietyissd tapauksissa
edes mitdén erityistd ohjelman asennusta, jos tietokoneen varusohjelmien osalta
tayttyvét tietyt vaatimukset. Namé asiakasohjelmattomat ratkaisut toimivat selaimen
vilitykselld, ja ne perustuvat padosin palvelinpéén erillisiin VPN-keskitinlaitteisiin

ja maksullisiin ohjelmistoihin. (Hosner 2004, 12-13).

VPN-ohjelmat voivat olla ilmaisia tai maksullisia. Tédssi opinndytetydssd keskity-
tddn padosin ilmaisiin ja erityisesti vapaan ldhdekoodin VPN-sovelluksiin. VPN-yh-
teydet ohjelmistopohjaisesti toteuttavat avoimet ratkaisut rakentuvat padosin mui-
den avoimen ldhdekoodin osien varaan. Osa sovelluksista on kehittinyt myos omia
protokolliaan tai muunnellut olemassa olevia tarpeidensa mukaisesti. (Nobori 2013,
3). Kuten ohjelmistoilla normaalistikin, niin avoimen ldhdekoodin projekteilla on
elinkaari. Sovelluksista osan kehitys on pyséhtynyt, ja niissé kdytetyt tekniikat ovat

vanhentuneita, ja niitd ei enéé laajalti kdytetd. Tietotekniikan ja etenkin internetin
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ansiosta tietolitkennetekniikka on viime vuosina vaatinut muutoksia protokolliin ja
toimintatapoihin. Tietoturvatekniikat vanhentuvat, ja niitd korvataan uusilla, joita
avoimen ldhdekoodin tietoturvasovellukset kokoajan péivittivit valikoimaansa.
VPN-sovellukset nojaavat vahvasti alla olevien tekniikoiden osalta olemassa oleviin
projekteihin, ja ovat riippuvaisia niiden paivittymisestd ajan mukana. (Feilner &
Graf 2009, 44, 54). Téassd opinndytetyOssd pyritddn késittelemédn télld hetkelld ajan-
mukaiset tietoturva- ja tietoliikennetekniset ominaisuudet omaavia VPN-sovellus-
ratkaisuja, mutta otetaan my0s nikokulmaa menneisyyteen tarkastelemalla muuta-

mia nykyéddn vihemmalld kédytolld olevia syrjdytettyja ohjelmistoja.

3.5 VPN yhteystyypit

Virtuaaliset yksityisverkot ovat topologian suhteen joustavia, ja sopivat moneen eri-
laiseen kayttotilanteeseen ja -tarkoitukseen. Mobiilit yhteydet ja yksittdiset etityo-
asemat kayttavit yleensd VPN-yhteyttd etdyhteyden tapaan yhdistddkseen yhden
kayttdjan osaksi suurempaa yksityistd verkkoa. Téssd tapauksessa tydasema tai mo-
biililaite ottaa yhteyden yrityksen tiloissa olevaan VPN-keskittimeen, joka tunnistaa
kiyttdjin ja yhteys muodostetaan. Yhdyskaytavilla voi olla yhtd aikaa muodostettu-
na yhteys satoihin kdyttéjiin, jotka ovat liittyneet osaksi yrityksen verkkoa. (Scarfo-
ne ym. 2009, 15). Téllaisessa tapauksessa kayttdjan tietokone saa yleensd verkko-
asetukset kuten virtuaalisen verkkosovittimen dynaamisen IP-osoitteen, yhdyskay-
tavén, reitit ja muut tarpeelliset tiedot VPN-keskittimeltd. Tunnelointi voi olla tay-
dellisti tai osittaista, riippuen halutuista midrittelyistd. Kayttdjid ovat yleensa eti-
tyoldiset, mobiilikéyttdjét ja ekstranettid VPN-yhteyden avulla kayttavit yhteistyo-
kumppanit. (Frankel ym. 2008, 26).

Toimipisteiden viliset VPN-yhteydet perustuvat perinteiseen paistd padhan-tunne-
lointiin. Yhteyden asetukset ovat kiinteét ja yhteys on pailla jatkuvasti yhdistden
vahintiddn kaksi eri paikoissa olevaa yksityistd verkkoa toisiinsa. Verkoissa oleville
asiakaskoneille VPN-yhteys on tdysin ndkymaéton, ja ne kiyttivét eri yksityisverk-
kojenkin vililld viestiessd normaalia IP-litkennettd ilman mitéén ohjelmia tai muu-
toksia asetuksiin. Tunnelin pdissd olevat VPN-palvelimet tai yhdyskaytivéat huoleh-

tivat litkenteen kapseloinnista, litkkenteen turvaamisesta ja perille saattamisesta tun-
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nelin paisséd olevien verkkojen vililld. Verkoissa olevat koneet eivit siis nde VPN-
yhteyden kapseloituja paketteja, vaan normaaleita IP-paketteja. Toimipisteiden va-
listd VPN-yhteyttd voidaankin verrata perinteiseen WAN-yhteyteen, ja nykyéédn
kiinteitd WAN-yhteyksid toteutetaa ja vanhoja korvataan julkisten verkkojen avulla
toimivilla VPN-yhteyksilld. Kaikki VPN-tyypit kuitenkin vaativat olemassa olevan
toimivan julkiseen verkkoon liitetyn, yleensé internet-yhteyden, toimiakseen.

(Lammle 2013, 942).

3.6 VPN-teknologiat

OpenVPN-ohjelmiston perustajan James Yonanin haastattelusta voidaan poimia
hyva jakoperuste VPN-tekniikoille. Yonan jakaa VPN-tekniikat kahteen leiriin kéy-
tettdvyyden perusteella, jotka ovat kdytettivyys ensin ja tietoturva ensin. Selaimissa
ja erilaisilla helppokayttoisilla asiakasohjelmistoilla toteutettavat SSL/TLS-pohjai-
set ratkaisut ovat helppokéyttdisempid kuin [PSec-standardeihin perustuvat ratkai-

sut, jotka ovat kdytettdvyydeltdan hankalia. (Dunston 2003).

3.6.1 IPSec

IPSec on kokoelma protokollia, jotka toteuttavat viestiliikenteen salauksen verkko-
kerroksella eli salaamalla nimensdkin mukaisesti IP-paketteja. Protokollat tarjoavat
turvallisen avaintenvaihdon, joka tapahtuu yleensd varmenteita kiyttden IKE-mene-
telmaélléd (internet key exchange) ja itse tietoliikenteen salaamisen. Lisdksi IPSec tar-
joaa tiedon eheyden tarkistamisen ja viestiliikenteen osapuolten tunnistamisen
MAC-algoritmeilla ja varmenteilla. IPSec on IETF:n standardi, ja se ei itsessdén
madrittelen mitddn kiytettdvid salausprotokollia, vaan IPSec-toteutus maarittelee

itse protokollat, kunhan ne toteuttavat IPSec:n méadrittelemit toiminnallisuudet.

[PSec-protokolla koostuu kahdesta pddosasta, jotka ovat AH (authentication header)
ja ESP (encapsulating security payload). AH ei salaa mitdén siirrettdvaa tietoa, vaan
silld todennetaan osapuolet ja varmistetaan tiedonsiirron eheys eli varmistetaan

viestien alkuperi oikeaksi ja siirrettyjen tietojen muuttumattomuus tiedonsiirron ai-

kana. AH ei ole salattu, vaan paketti siirtyy selvékielisend tiedonsiirtokanavassa.
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ESP toteuttaa varsinaisen salauksen ja todentaa IPSec-paketin sisddn kapseloidun
alkuperidisen IP-paketin aitouden. ESP:ssa kumpikin toiminto on valinnainen, mutta
vahintdén toinen niistd on valittava. Kdytdnnossa yleensd kiytetddn ESP tai
ESP+AH -ratkaisuja, jotta tiedonsiirto saadaan salattua ja osapuolet todennettua. Al-
kuperdinen IP-paketti salataan symmetriselld salauksella (AES-algoritmi), eheys
tarkistetaan MD5- tai SHA-funktioilla ja osapuolet todennetaan PSK:lla tai varmen-
teiden (RSA-algoritmi) avulla. (Hussain 2006, §).

IPSec toteutetaan yleensi tietoliikennelaitteiden avulla, ja sitd kdytetddn yleisesti
toimipaikkojen vélisten VPN-yhteksien luomiseen ja tiedonsiirron salaukseen. Tie-
tokoneilla kdytettidessd IPSec:ia voidaan kayttid etdyhteyden salaukseen tai toimi-
paikkojen vilisten yhteyksien salaukseen. [PSec vaatii tietokoneilla aina erillisen
ohjelmiston ja tuen kayttojirjestelméltd. Avoimen ldhdekoodin StrongSWAN,
OpenSWAN, isakmpd ja ipsec-tools toteuttavat IPSec:n méaritysten mukaiset pro-
tokollat, ja ne toimivat suoraan avoimen ldhdekoodin kdyttojarjestelmissd (Steffen
2009, 7). IPSec:n kidyttdod ohjelmistoilla pidetddn melko hankalana. IPSecin kaytos-
sd on ongelmia, jos viestilitkenteen osapuolten vililla kdytetdan NAT-tekniikkaa,
joka vaihtaa IP-pakettien osoitetietoja estden osan IPSecin alkuperéin todennukseen
kaytettavien tekniikoiden toiminnan (Piscitello & Phifer 2003, 47-48). Liséksi reitit-
timet saattavat pilkkoa liian suuriksi kasvaneita eli MTU-arvoltaan tietylle reititti-
melle liian suuria [P-paketteja, jolloin saapuvat paketit eivit ole endd samoja kuin
alkuperin ldahetetyt. [PSecin merkittdvin hyva puoli on liikkenteen salaaminen ilman,
ettd verkkojen loppukéyttdjat huomaavat sitd ollenkaan. Laitteet tai ohjelmat verk-
kojen vilissd muodostavat salatun VPN-yhteyden verkkojen vilille julkisen verkon
yli ja huolehtivat salauksesta. [PSec toimii jokaisen 2. kerroksen tiedonsiirtolinkin
esimerkiksi Ethernet tai ATM vilityksell4, jotka pystyvét IP-paketteja siirtdmaan.
Verkon loppukiyttéjien ei tarvitse vélittdd mitenk&én salauksesta, silld kaikki lii-
kenne, joka IPSec:ia kdyttavin VPN-yhteyden ylitse kulkee, on automaattisesti sa-

lattua.
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3.6.2SSL/TLS

SSL/TLS on yhteisnimitys SSL- ja TLS- protokollille (Secure Sockets Layer ja
Transport Layer Security). SSL on Netscape Communicationsin vuosina 1994-1995
kehittima internet-selaimen HTTP-liikenteen turvaamiseen liittyva protokolla. TLS
on [ETF:n standardiprotokolla, joka on kehitetty SSL:n pohjalta avoimeksi standar-
diksi korvaamaan kaupallinen SSL. SSL/TLS-protokollaa kéytetddn asiakkaan ja
palvelimen viélisen litkenteen suojaamiseen vahvalla tunnistuksella, salauksella ja
eheydentarkistuksella. Tunnetuin SSL/TLS:n kiyttokohde on selaimen HTTPS-
protokollassa, jota kiytetddn nykydan kaikissa selaimissa turvaamaan esimerkiksi
pankkiliikennettd ja muuta salassa siirrettdvaa tietoa. SSL/TLS:n kdytt6on ei vaadita
valttdmatta erillisid ohjelmistoasennuksia, silld se 16ytyy valmiina kaikista selaimis-
ta. Lisdksi Unix-pohjaisissa kéyttojarjestelmissi on yleensd vakiona asennettuna
OpenSSL tai GnuTLS ohjelmistokokonaisuudet, jotka toteuttavat TLS:n vaatimat
tekniikat. (McKinley 2003, 2-3).

SSL/TLS salaa tiedonsiirron OSI-mallin kerroksella 5 ja 6 eli sovelluskerroksilla.
SSL/TLS kayttad aiemmissa kappaleissa esiteltyjd menetelmii turvallisen salauksen
muodostamiseen. Osapuolten tunnistamiseen kéytetddn epdsymmetrisen salauksen
avulla toimivia varmenteita. Viestiliikenteen osapuolten identiteetin varmistamisen
jélkeen molemmat osapuolet saavat haltuunsa avaintenvaihtoprotokollan avustuk-
sella yhteisen salaisen tiedonpatkén. Tété tietoa kdytetddn varsinaisen viestiliiken-
teen salaamiseen, joka tapahtuu symmetriselld menetelmailld lohkosalausta kayttaen.
Kéaytdnnossé salaus suoritetaan symmetrisilla AES- tai Camellia-algoritmeilla ja
eheys sekd viestin todennus toteutetaan HM A C-funktioilla. Avaintenvaihtoon kéy-
tetddn Diffie-Hellmann- tai RSA-mekanismeja. SSL:n kaikki versiot on murrettu
osittain tai kokonaan, ja niiden kdyttod ei suositella. Turvallisilla algoritmeilla kdy-
tettynd TLS:n 1.0-1.2 versioita pidetddn tdlld hetkell tietoturvallisena, ja niitd kdy-
tetddnkin hyvin laajalti useissa eri internet-sovelluksissa. Koska SSL/TLS toimii
sovelluskerroksella, niin se on hyvin joustava palomuurien ja NAT-ratkaisujen suh-
teen. Huonona puolena SSL/TLS-salauksessa on sovelluksilta vaadittava tuki proto-
kollalle. Kaikkea litkennettd ei automaattisesti salata, vaan sovelluksen on itse huo-

lehdittava siitd, ettd liikenne salataan. (McKinley 2003, 8-10).
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Edelld kisitellyt IPSec ja SSL/TLS ovat nykyéén suosituimpia VPN-yhteyksien
muodostamiseen kdytettyjd protokollia. Molemmat teknologiat koostuvat useista
erilaisista protokollista, joista kdyttdjd voi valita tarpeidensa mukaan. [PSec ja
SSL/TLS ovat molemmat tilld hetkelld avoimia IETF:n standardeja, ja niiden to-
teuttamiseen kdytetyt protokollat ovat myds pddosin avoimia standardeja. Tdmén
ansiosta ndiden protokollien kdyttd on jarkevéaa, silld eri valmistajien ja ohjelmisto-

kehittdjien toteutukset toimivat keskenddn mairiteltyjen standardien ansiosta.

VPN-yhteyksid voidaan toteuttaa myos muilla ohjelmistoilla. SSH-protokollan
avulla on perinteisesti etikaytetty Unix-pohjaisten jarjestelmid suojatun komentori-
vikdyttoliittymén avulla ja suojattuun tiedonsiirtoon. SSH toimii yhteyden avauksen
ja tiedonsiirron salaamisen osalta SSL/TLS:n mallisesti, mutta siind voidaan kéyttdi
tunnistamiseen myos salasanoja varmenteiden lisdksi. SSH:1la voidaan muodostaan
ns. SSH-tunneleita, jotka toimivat sovelluskerroksella salaten mééritellyn julkisen
verkon yhteyden tiettyjen porttien vililld. Puhutaan ns. SSH-putkista, jotka salaavat
putken sisdlla siirrettdavit tiedot. SSH-tunnelit eivit ole kovin joustavia, silld ne sa-
laavat vain yhden ohjelman eli tiettyjen porttien vilisen tiedonsiirron eivitka kaik-

kea tiedonsiirtoa.
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4 Kokeet

Seuraavissa luvuissa tullaan késittelemaan tarkemmin kahta eri avoimen 1dhdekoo-
din VPN-sovellusta, jotka sisdltdvit asiakas-ohjelman ja palvelinohjelman. Sovel-
lusten toimintaa ja ominaisuuksia esitellddn konfiguroimalla niiden asetukset yksin-
kertaisen VPN-yhteyden luomiseksi. Valitut sovellukset ovat OpenVPN ja SoftEt-
her VPN, jotka molemmat sisdltavit hyvat ominaisuudet erilaisten VPN-yhteyksien
toteuttamiseen. Testaukseen valitut sovellukset ovat helppokayttoisid, yleisesesti
kéytettyja, riittdvasti dokumentoituja ja sisédltivit turvalliset salausmenetelmét. Nai-
den ohjelmistojen lisdksi on olemassa muutamia muita avoimen ldhdekoodin VPN-
sovelluksia, mutta niiden kéyttd on rajoittunut tiettyihin kdyttdtapauksiin, ohjelmis-
tot eivit ole aktiivisen kehityksen kohteena tai niiden kéytto ei ole riittdvén helppoa
tai hyvin dokumentoitua. Valitut sovellukset ovat kokonaisia VPN-ratkaisuja sisil-
tden avaintenhallinan, salauspalvelut, konfigurointityokalut ja palvelin/asiakas-oh-

jelmistot.

4.1 Testiympiristo

Jotta kokeista saadaan toistettavia, tulee koeympéristd maéritelld. Téssd luvussa
madritellddn lyhyesti virtuaalinen testiympéristo asetuksineen. Testaamisessa kdyte-
tddn neljda virtuaalikonetta, joissa on testauspinta-alan laajentamiseksi kummassa-
kin eri kdyttojarjestelma. Kéyttojarjestelmit on asennettu oletusasetuksilla ns. ser-
veriasennuksina ilman graafista kayttoliittyméaa. Virtuaaliset VPN-yhdyskaytéko-
neet ovat yhteydessa toisiinsa seké virtuaalikoneita pydrittdvain isdntdkoneeseen
virtuaalisen kytkimen kautta. Virtualisoidut palvelimet eivit ole samassa verkkoseg-
mentissd keskendin, joten niiden verkkoasetuksiin on manuaalisesti madariteltava
staattinen reititys. Tdlld voidaan mallintaa reititetyn verkon eli esimerkiksi interne-
tin yli rakennettua VPN-yhteyttd. Yhdyskéytdavien takana olevat asiakaskoneet eivit
nde VPN:n olemassaoloa lainkaan. Asiakaskoneet eivit myoskédan pysty keskustele-
maan keskenddn ilman VPN-yhteyttd, silld niiden vélilld ei ole toimivaa reittia IP-
paketeille virtuaalisen kytkimen yli. Madrittelytiedostot asiakaskoneille ja palveli-

mille 10ytyvit liitteesta 1.
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4.2 Midiritykset ja topologia

Virtuaalisessa testiverkossa kaytetdin kahta VPN-yhdyskaytdvikonetta, jotka ovat
VPN-palvelin 1 ja VPN-palvelin 2. Palvelinkoneisiin on asennettu OpenVPN ja
SoftEther VPN-ohjelmistot. Nami koneet muodostavat padstd padhin VPN-tunne-

lin, ja reitittdvit kaiken litkenteen tunnelin kautta.

Taulukko 2: Virtuaalisten VPN-palvelinkoneiden mééritykset

VPN-palvelin 1 VPN-palvelin 2

Kayttojarjestelma Debian 7.3.0 / Linux 3.2.0 | Centos 6.5 / Linux 2.6-
32

OpenVPN versio 2.2.1 2.3.2
SoftEther VPN versio 4.05-9423-beta 4.05-9423-beta
OpenVPN asetustiedosto palvelinl.conf palvelin2.conf
Julkisen verkkosovittimen IP / |10.0.0.1/24 192.168.100.1/24
verkkomaski
Sisdverkon verkkosovittimen | 10.1.0.1/24 10.2.0.1/24
IP / verkkomaski
OpenVPN tunnelin IP 172.16.100.1 172.16.100.2
Varmenteen nimi palvelinl.crt palvelin2.crt
Varmenteen tyyppi X509v3 X509v3
Julkisen avaimen pituus 1024bit 1024bit
Yksityisen avaimen nimi palvelinl.key palvelin2 key
CA-sertifikaatin nimi ca.crt ca.crt
CA-avaimen nimi ca.key -
Diffie-Hellman-avaimen nimi |dh1024.pem -
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Asiakaskoneet sijaitsevat yksityisissd verkkosegmenteissi, ja ne ovat yhteydessa
VPN-yhdyskiytivikoneeseen. Ne eivit tiedd VPN-tunnelin olemassaolosta, vaan
kéyttavit oletusyhdyskéytdvand VPN-palvelinta, joka huolehtii liikenteen reitityk-

sestd tunneliin.

Taulukko 3: Virtuaalisten yksityisverkossa olevien asiakaskoneiden mairitykset

Asiakaskone 1 Asiakaskone 2
Kayttojarjestelma Windows 8.1 Ubuntu 13.10
[P-osoite/maski 10.1.0.10/24 10.2.0.10/24
OpenVPN versio 2.3.2 2.3.2
OpenVPN asetustiedosto Asiakas]1.conf Asiakas2.conf
Varmenteen nimi Asiakasl.crt Asiakas?2.crt
Varmenteen tyyppi X509v3 X509v3
Julkisen avaimen pituus 1024bit 1024bit
Yksityisen avaimen nimi Asiakasl1.key Asiakas2 key
CA-sertifikaatin nimi ca.crt ca.crt
EthO/WAN: EthO/WAN:
10.0.0.1/24 192.168.100.1/24
VPN-pavelin 1| ——— | VPN-palvelin 2
Eth1/LANL:| ) T L |Ethl/LANZ:
10.1.0.1/24/ - ' \ -~ /|10.2.0.1/24
— (¢  WAN —

) I ‘/VF'N\A - p

' TunO/VPN: TunO/VPN:

. | 172.16.100.1 172.16.100.2 A )
;Eth O/LANL " Asiakaskone 1 Asiakaskone 2 Eth0/LANZ:
10.1.0.10/24 10.2.0.10/24

Kuvio 4: Virtuaalisen testiverkon topologia

Y114 kuvatun verkon luomiseen liittyvét tarkemmat IP-osoitetiedot, skriptit ja

OpenVPN-asetustiedost 10ytyvit liitteind.
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S OpenVPN

OpenVPN on tdmén hetken yleisin avoimen 1dhdekoodin SSL/TLS-pohjainen VPN-
toteutus, joka toimii OSI-kerroksilla 2 ja 3. OpenVPN:n ominaisuudet ovat hyvin
laajat, ja sen avulla voidaan mahdollistaa ldhes kaikkien modernien tiedonsiirtopro-
tokollien siirto VPN-yhteyksien vilitykselld. Monipuolisuutensa lisiksi OpenVPN:n
vahvuuksina pidetddn asennuksen ja kdyton helppoutta verrattuna perinteisempiin
IPSec-pohjaisiin VPN-ratkaisuihin. OpenVPN:n kehittdmisen aloitti James Y onan
vuonna 2001 kyllastyttydén ulkomaanmatkoillaan IPSec:n vaikeakdyttdisyyteen ja
monimutkaisuudesta johtuviin vikoihin ja tietoturvaheikkouksiin. OpenVPN jul-
kaistiin aluksi saataville avoimen ldhdekoodin Linux- ja BSD-ympdrist6ihin ja

my6hemmin myds Windowsille ja Mac OS X:lle.

OpenVPN rakentuu muissa avoimen ldhdekoodin projekteissa kehitettyjen sovellus-
ten ja ohjelmistokirjastojen varaan. Erityisesti OpenVPN:n toteutuksen ovat mah-
dollistaneet Universal TUN/TAP -ajuri ja SSL/TLS:n toteuttava OpenSSL-ohjel-
mistokokonaisuus, jotka ovat molemmat laajassa kiaytdssa monissa muissakin ohjel-
mistoissa ja yleensé esiasennettuina Linux-jdrjestelmiin. OpenVPN on mahdollista
asentaa tdlla hetkelld 1dhes kaikkiin yleisesti kdytossa oleviin tyopdyti- ja palvelin-
kayttojarjestelmiin sekd Applen i10S- ja Googlen Android -mobiilikéyttdjérjestel-
miin. Tietokoneelle asentamisen lisdksi OpenVPN:sta on saatavilla versiot muuta-
mille reititinmalleille, mutta tdssd opinndytetydssa ei niitd kasitelld, vaikka
OpenVPN:n osalta ohjelmisto onkin laitepohjaisissa sovelluksissa sama.
OpenVPN:n kéyttoliittyméd on komentorivipohjainen, mutta sille on kehitetty useita

graafisia kdyttoliittymia.

5.1 Ominaisuudet

Tarkeimpid VPN:n ominaisuuksia ovat tietoturvan toteuttavat tekniikat, joiden avul-
la voidaan varmistaa yhteyden yksityisyys. OpenVPN:ssa on mahdollista kayttaa
tietoliitkenteen salaamiseen symmetristé tai epdsymmetristd salausta. Siirrettdvien
tietojen lisdksi VPN-yhteydessa siirrettivit paketit allekirjoitetaan HMAC-funktioi-

den avulla. Aktiivisesti kehitettyjen avoimen ldhdekoodin projektien paille perustu-
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va OpenVPN takaa nopeat tietoturvapaivitykset mahdollisiin tietoturvaongelmiin,
koska loppukéyttdjien ei tarvitse odottaa tietyn yrityksen mahdollista paivitysta,
vaan aktiivinen kehittéjiyhteiso voi pdivittdd ongelmat nopeasti. OpenVPN kéyttad
kayttdjien tunnistamiseen joko symmetrisid esijaettuja avaimia, kdyttdjdtunnuksen
ja salasanan yhdistelmaa tai symmetristd salausta hyodyntévid varmenteita. Eréds
OpenVPN:n merkittivid tietoturvaominaisuuksia on sen mahdollisuus toimia suo-

raan peruskdyttdjan tunnuksilla. (OpenVPN Documentation 2014).

OpenVPN sisdltdd laajan tuen erilaisille kdyttoymparistdille mahdollistaen VPN-yh-
teyden muodostamisen lahes minké tahansa internetiin kytketyn tietolitkenneyhtey-
den kautta. OpenVPN:ssa voidaan kayttdd OSI-kerroksella 3 toimivaa péasta péaa-
hén yhteyden tavoin toimivaa TUN-liittymda. Toinen vaihtoehto on kdyttdd TAP-
liitymaad, joka toimii OSI-kerroksella 2, ja se mahdollistaa yleisldhetysosoitteeseen
lahetettyjen IP-pakettien siirtdmisen VPN-yhteyden yli. (Feilner 2009, 36-37). Lii-
tanndiset monipuolistavat OpenVPN:n kdyton mahdollisuuksia, ja niitd on kehittdja-
yhteison puolesta tehty useita. Tarkeimmat liitdnnaiset liittyvat kdyttdjien tunnista-
miseen organisaation valmiista tietojarjestelmistd esimeriksi LDAP-standardin mu-
kaisista hakemistoista, eri tietokannoista tai RADIUS-jérjestelméstd. OpenVPN toi-
mii ongelmitta vaikka verkkojen vélilld olisi kdytossd NAT-tekniikoita. OpenVPN:n
skripteilld voidaan yhteyden eri tiloissa esimerkiksi aloituksessa ja lopetuksessa ajaa
kéyttojarjestelman tai OpenVPN:n komentoja perustuen yhteyden tilan tietoihin.

(Feilner 2009, 232).

OpenVPN ei tarvitse toimiakseen mitéén erityistd tiedonsiirtoprotokollaa tai portte-
ja, vaan se toimii missd tahansa verkkoliittymassa, jossa voidaan siirtdd HTTPS-
protokollan mukaista salattua tietoa, ja sen vuoksi OpenVPN:lla toteutettujen yh-
teyksien estiminen on hyvin hankalaa (Feilner 2009, 36). OpenVPN voi kéyttad
kuljetuskerroksen protokollana TCP- tai UDP-protokollaa, joista UDP:n kdytto on
suositeltavaa sen paremman tehokkuuden vuoksi. OpenVPN:n voidaan maaritella
toimimaan samassa portissa kuin normaali www-palvelin, jolloin sen toimintaa ei
periaatteessa pysty ulkopuolinen taho edes havaitsemaan. Kdytanndssa on kuitenkin

mahdollista havaita tietoliikennepakettien otsikkotietietoja analysoimalla VPN-yh-
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teyden kéttelyvaiheet. OpenVPN-palvelimessa riittdd yksi avoin portti, jonka avulla
ohjelmisto pystyy palvelemaan kerrallaan useita kiyttdjid. OpenVPN siséltii katta-
vat tietolitkenneominaisuudet liikenteen hallintaan erilaisten traffic shaping- ja
QoS-mekanismien ansiosta. Edelld mainittujen lisdksi OpenVPN:n merkittdvimpiin
ominaisuuksiin kuuluvat vikasietoisuus, asetusten automatisointi, logging-palvelut,
rautapohjaisten kryptauspiirien tuki ja erilaiset kadyttoliittymét méérittelyyn ja hal-
lintaan. OpenVPN on laaja ohjelmisto, ja sen ominaisuuksista kasiteltiin tissd kap-

paleessa hyvin pintapuolisesti. (Feilner 2009, 35-37).

5.2 Asennus ja konfigurointi

OpenVPN on avointa ldhdekoodia, joten sen voi halutessaan itse kdéntdd lahdekoo-
deista ajettavaksi ohjelmakoodiksi. Yleensé kuitenkin kdytetddn valmiita asennus-
paketteja, jotka ovat suurimmissa Linux-jakeluissa saatavilla ohjelmistovarastoista.
Windowsille OpenVPN:n asennuspaketti on saatavilla kehittédjien virallisilta sivuil-
ta, ja se sisdltdd komentorivipohjaisen ohjelman lisdksi myos graafisen kayttoliitty-
mén ohjelman kdynnistykseen ja yleisimpien toimintojen kayttoon. OpenVPN:n
asennusohjelman mukana tulevat seka asiakasohjelmisto ettd palvelinohjelmisto, jo-
ten sama asennus tehdddn yhteyden kumpaankin padhéan, ja vain konfiguroinnit

poikkeavat toisistaan.

Windowsille OpenVPN-asennuspaketin .exe-tiedoston saa ladattua selaimella
osoitteesta: https://openvpn.net/index.php/open-source/downloads.html.
Windows-version asennus on suoraviivaista ja ohjelmisto asentuukin normaalisti
napsauttamalla asennuspakettia. OpenVPN:n uusimmassa Windows-versiossa oh-
jelmiston konfigurointiin kdytettdvda easy-rsa -ohjelmaa ei siséllytetd endé oletuk-
sena mukaan, vaan se on ladattava erikseen linkist4, joka 10ytyy edelld mainitulta si-
vulta. Debian-pohjaisiin Linux-jakeluihin OpenVPN asennetaan apt-get -ohjelman
avulla antamalla komentorivilld padkayttdjén oikeuksilla komento apt-get install
openvpn. Fedoraan ja Redhat Linuxiin ohjelmisto asennetaan antamalla komentori-
villd padkayttdjan oikeuksilla komento yum install openvpn. Téssd kappaleessa ké-
sitellddn tarkemmin Debian Linuxiin asennetun OpenVPN-ohjelmiston asennus,

konfigurointi ja ylldpito sekd palvelimen ettd asiakkaan osalta. Muiden Linux-jake-
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luiden osalta toimenpiteet ovat hyvin samanlaisia lukuun ottamatta muutamia konfi-

gurointitiedostojen ja resurssien polkuja kiintolevylla.

Linuxiin pakettivarastosta asennetun OpenVPN:n konfiguroinnissa on syyta tietda
muutamia tarkeimpid hakemistoja, joissa sijaitsevat tairkeimmaét tiedostot, joihin
asetuksia tehdddn. Hakemistossa /usr/share/doc/openvpn/examples/easy-rsa/2.0/
ovat OpenVPN:n mukana tulevat easy-rsa:n tiedostot, joita kdytetddn avainten ja
varmenteiden luomiseen salattujen yhteyksien luomista varten. Hakemistossa
/etc/openvpn sijaitsevat OpenVPN-yhteyksien konfigurointitiedostot. Linuxin loki-
tiedostot sijaitsevat /var/log-hakemistossa, johon myos OpenVPN:n logit voidaan
madritelld luotavaksi. Asennuksen lisdksi OpenVPN tarvitsee TUN/TAP tuen otet-
tuna kayttoon Linuxin ytimessd. Oletuksena timé tuki on Debianissa ja muissa ylei-

simmissd jakeluissa paalla.

VPN-yhteyden luominen kahden koneen vilille julkisen verkkoyhteyden ylitse on
monivaiheinen tapahtuma, johon liittyvit tapahtumat kdydéén lapi seuraavissa kap-
paleissa. Tarkeimmét osat ovat salaukseen kaytettdvien avainten luominen ja jakelu
sekd asetustiedostojen méadrittely OpenVPN-ohjelmistoon asiakaskoneille ja palve-
linkoneelle. Yksinkertaistettuna VPN-yhteys luodaan asentamalla kahdelle verk-
koon yhdistetylle koneelle OpenVPN-ohjelmisto. Toinen kone maéritellddn ohjel-
miston asetuksissa asiakaskoneeksi ja toinen palvelinkoneeksi. Tdmaén jélkeen
OpenVPN-ohjelmistot kdynnistetddn, ja verkkoyhteyksien ja asetusten ollessa kun-

nossa saadaan muodostettua yksityinen virtuaalinen verkko koneiden vilille.

5.2.1 Avainten ja varmenteiden luonti

Ensimmadisend vaiheena méérittelyjen luomisessa OpenVPN-yhteyden muodostami-
seksi ovat roolien valinta, koska OpenVPN toimii asiakas/palvelin -periaatteella,
niin yhteyden eri péissd olevat asetukset ovat erilaiset. OpenVPN:n mukana tulevaa
easy-rsa-ohjelmaa kéytetddn helpottamaan salausavainten luomista salattujen yh-
teyksien kdyttoon. Easy-rsa on kdytdnnossd paketti erilaisia skriptejé, jotka automa-

tisoivat ja helpottavat OpenSSL-ohjelmiston kayttod. Palvelinkoneella luodaan ea-
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sy-rsa:lle hakemisto, ja kopioidaan OpenVPN-asennuksen mukana tulevat esimerk-
ki-skriptit sinne kdyttdd varten seuraavasti:
# mkdir /etc/openvpn/easy-rsa

# cp -R /usr/share/doc/openvpn/examples/easy-rsa/2.0/* /etc/openvpn/easy-rsa/

Tédman jdlkeen mukana tulevia valmiita skriptipohjia muokataan kayttotarpeiden
mukaan, jotta saadaan luotua salausavaimet halutuilla parametreilla. OpenVPN-yh-
teyksien salaamiseen ja kéyttdjien tunnistamiseen voidaan kédyttdd symmetrisia tai
epasymmetrisid avaimia. Symmetrisen salausavaimen eli PSK:n kéytto vaatii avai-
men jakamista palvelimelle ja asiakkaille etukdteen. Yhteinen symmetrinen salaus-
avain luodaan seuraavalla komennolla, jolloin avain 10ytyy tiedostosta salausa-
vain.key.

# openvpn --genkey --secret /etc/openvpn/keys/salausavain.key

Varmenteiden kdyttd on suositeltavampi ja yleisemmin kéytetty menetelmé yhteyk-
sien salaamiseen ja osapuolten tunnistamiseen. Varmenteessa on useita parametreja,
joilla varmenteen eri ominaisuuksia ja tietoja voidaan asettaa. Tarkeimmét tiedot
ovat avaimen koko, varmenteiden voimassaoloajat, varmenteen kiyttokohteen tie-
dot ja organisaatioyksikkd. Varmenteen tietoja muutetaan /etc/openvpn/easy-rsa
-hakemistosta 10ytyvésti vars-tiedostosta, jonka asetuksia muokkaamalla voidaan
kayttoon sopiva avain luoda. KEY SIZE tulisi olla vahintdan 1024 ja avaimen orga-
nisaatiotiedot kyseisen organisaation tai yksikon mukaiset. Kiyttdja- ja organisaa-
tiotiedot ovat ldhinnd informatiivisia ja eivét vaikuta avaimen toimintaan, mutta nii-
den tulisi olla oikeassa kdytdssé oikeita tietoja, jotta avaintenhallinta ei muodostuisi
epaméirdisten avainten takia mahdottomaksi. Seuraavaksi esimerkkind muutamia
asetuksia vars-tiedostoon, joka 16ytyy edelld tehdyn kopioinnin seurauksena hake-
mistosta /etc/openvpn/easy-rsa/. Ensin siirrytdin hakemistoon ja timén jélkeen
muokataan tiedostoa halutulla tekstimuokkaimella esimerkiksi nano, vim tai emacs.
# cd /etc/openvpn/easy-rsa/

# nano vars

vars-tiedoston asetuksia:
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export KEY SIZE=1024

export KEY COUNTRY="FI"

export KEY PROVINCE="UM"

export KEY CITY="Helsinki"

export KEY ORG="Esimerkki Oy"

export KEY EMAIL="vpn-server@esimerkki.oy"

Ainoa avaimen tekninen parametri edelld on KEY SIZE, joka méaarittdd RSA-avai-
men pituuden. Organisaatiotietoihin on useita eri médrittelyja, joista edelld mainitut
on hyvi l6ytyé ja loppuja voi kéyttdd, jos niille on tarvetta. Kun sopivat asetukset
on madritelty, niin tiedosto on lopuksi tallennettava. Tdmain jilkeen easy-rsa:lla on
mahdollista luoda varmenteet ja salausavaimet palvelimelle ja asiakaskoneille. En-
sin ajetaan vars-asetustiedosto, joka on myds itsessddn skripti, jotta saadaan asetuk-
set madriteltya oikeisiin paikkoihin. Tdmén jilkeen puhdistetaan mahdolliset vanhat
avaimet ja luodaan uudet. Avainten luonnissa on mahdollista mééritelld joka kerta
uudet asetukset avaimelle, ja vars-tiedostoon muokatut méarittelyt ovatkin vain
pohjana varmenteiden tiedoille. Luodut avaimet 16ytyvit easy-rsa-hakemiston alta

alihakemistosta keys.

Asetukset saadaan kdytt6on ajamalla vars-tiedosto skriptind.

#../vars

Poistetaan vanhat avaimet ja varmenteet.

# ./clean-all

Luodaan oma itse allekirjoitettu juurisertifikaatti ja yksityinen avain, joilla voidaan
myOntda ja allekirjoittaa muita varmenteita ja avaimia. Komento luo ca.crt juurivar-
menteen ja ca.key yksityisen avaimen keys alihakemistoon.

# ./build-ca

Luodaan Dieffie-Hellman avaintenvaihtoparametrit palvelinta varten.

# ./build-dh
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Luodaan ja allekirjoitetaan varmenne vpn-palvelimelle kéyttden edelld luotua omaa
paikallista juurivarmennetta. Tdma toiminto luo vpn-palvelin.crt varmenteen ja vpn-
palvelin.key yksityisen avaimen tiedostoina.

# ./build-key-server vpn-palvelin

Viimeiseksi luodaan haluttu maird varmenteita ja avaimia asiakaskoneita varten.
# ./build-key vpn-asiakasl
# ./build-key vpn-asiakas2

jne.

Edelld luotiin avaimia ja varmenteita VPN-palvelinkoneella, joista vain .key-pdat-
teelld varustetut yksityiset salausavaimet ovat luottamuksellisia, ja niitd ei tule saat-
taa ulkopuolisten tahojen tietoon. Toimiakseen epasymmetriselld salauksella var-
menteiden avulla, yhteyksien asiakaskoneille tulee kopioida edelld luotu itse allekir-
joitettu juurivarmennetiedosto ca.crt, asiakaskoneen varmenne vpn-asiakasl.crt ja
asiakaskoneen yksityinen avain vpn-asiakasl.key. Palvelimella luodut palvelimen
varmenteet ja avaimet ovat automaattisesti palvelimen kdytossd, ja niita ei tule siir-

taa asiakaskoneille.

5.2.2 Asetusten midrittely

Kuten edelld mainittiin, niin OpenVPN:ssa ohjelmisto asiakas- ja palvelinkoneilla
on sama. Médritellyt asetukset vaikuttavat millaisessa roolissa kone toimii VPN-
yhteydessd, ja ndma asetukset voidaan maéritell erilliseen asetustiedostoon tai an-
taa OpenVPN:n kdynnistdmisen yhteydessd komentoriviparametreina. Yksinkertai-
simmillaan OpenVPN:lla muodostettu yhteys vaatii yhteyden molemmissa péissé
vain muutaman komentoriviparametrin ja edellisessd kappaleessa luodut varmenteet
ja avaimet. OpenVPN:n kiytto ilman asetustiedostoa pelkistdédn komentorivipara-
metreilla toimii seuraavan syntaksin mukaisesti.

# openvpn <médritys 1> <asetus> ... <mdiritys n> <asetus>
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Yksinkertaisin mahdollinen yhteiselld symmetriselld avaimella tunneli kdynniste-
taan ajamalla palvelimella komento:

# openvpn --secret /etc/openvpn/keys/salausavain.key --remote ASTAKKAAN TP
--dev tunl --ifconfig 10.0.0.1 10.0.0.2

Asiakaskoneella annetaan komento:
# openvpn --secret /etc/openvpn/keys/salausavain.key --remote PALVELIMEN [P
--dev tunl --ifconfig 10.0.0.2 10.0.0.1

PALVELIMEN IP ja ASIAKKAAN _IP ovat julkisen internetin IP-osoitteita, joissa
OpenVPN-ohjelmisto on toiminnassa. 10.0.0.1 ja 10.0.0.2 ovat VPN-tunnelin IP-
osoitteet, joiden vililld tunnelin sisdinen viestilitkenne tapahtuu. Parametri --secret
madrittelee yksityisen symmetrisen salausavaimen sijainnin. OpenVPN:ssa on kui-
tenkin niin paljon erilaisia toimintoja ja maarityksid, ettd kaytdnnossé ldhes aina
kiytetadn erillistd asetustiedostoa, johon asetukset on médritelty. Seuraavassa on
edellisten komentorivimaarittelyjen mukaiset asetustiedostot, joissa on tismélleen
sama toiminnallisuus kuin komentoriviparametreilla. Ensimmaéisend on palvelimen
asetustiedosto palvelin.conf, ja sen jilkeen asiakaskoneen asetustiedosto

asiakas1.conf.

remote ASTAKKAAN [P
dev tunl
ifconfig 10.0.0.1 10.0.0.2

secret /etc/openvpn/keys/salausavain.key

remote PALVELIMEN [P
dev tunl
ifconfig 10.0.0.2 10.0.0.1

secret /etc/openvpn/keys/salausavain.key

OpenVPN kiynnistetddn asetustiedoston madrityksid kiyttden parametrilla --config

<asetustiedosto>. Téssé tapauksessa komennot ovat: openvpn --config palvelin.conf
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ja openvpn --config asiakasl.conf. Windowsissa on OpenVPN:ssa erillinen config-
alithakemisto OpenVPN:n asennushakemistossa, ja OpenVPN kiynnistdd uuden tun-
nelin jokaiselle 16ytimélleen .ovpn-pédtteiselle tiedostolle. (Feilner, 2009, 149).
OpenVPN:ssa on sadoittain erilaisia mééarityksié eri toiminnoille, jotka tulevat ase-
tustiedostoihin, joita voi olla arkkitehtuurista riippuen useita. Timén opinndytetyon
luvusta 4 Kokeet 10ytyy esimerkki varmenteita kayttivd OpenVPN-yhteyden toteut-
tamisesta virtuaalisessa laboratorioymparistdssd. Tédydellinen lista version
OpenVPN:n 2.3 toiminnoista 10ytyy osoitteesta
https://community.openvpn.net/openvpn/wiki/Openvpn23ManPage.

5.3 Kaytto ja yllapito

Térkeimmaét ohjelmiston ylldpitoon liittyvit tehtdvét ovat ohjelmistojen pitdiminen
ajantasaisena ja sovellusten jatkuvan toiminnan varmistaminen. Ohjelmien paivitys
hoidetaan yleensd automatisoimalla péivitykset kdyttojarjestelmin ominaisuuksien
avulla, jolloin uusimmat péivitykset etenkin avoimen lihdekoodin jarjestelmissa
saadaan noudettua pakettivarastoista péivittdin. Windows-versiossa ohjelmisto pii-
vitetddn kisin asentamalla uudempi ohjelmistoversio. Palvelimeksi méariteltyna
OpenVPN:n kéytto vaihtelee kédyttojarjestelmien mukaan. Windowsissa ohjelma
voidaan kdynnistdd késin tarvittaessa, tai asentaa se palveluksi kdynnistyméén auto-
maattisesti taustalle. Linuxeissa OpenVPN-palvelin on niin ikddn mahdollista kdyn-

nistdd manuaalisesti tai asentaa demoniksi tausta-ajoon.

Asiakaskoneelle ohjelma tulee erikseen asentaa, ja sitd ei saa automaattisesti kayt-
to0n ilman toimenpiteitd, kuten perinteisisséd selaimen vélitykselld toimivissa
SSL/TLS-ratkaisuissa. Asiakaskoneella on vaihtoehtoja sen suhteen, mistd asetus-
tiedot tulevat. Yleensd varmenteet ja avaimet pitidd esiasentaa, mutta reititys- ja
verkkoasetukset pystytdén toimittamaan asiakaskoneen OpenVPN-ohjelmistolle
palvelimelta verkon yli, jolloin asiakaskoneen kiyttdjén ei tarvitse manuaalisesti
méidritelld asetuksia. Asetukset voidaan vaihtaa palvelimen péésti, ja asiakas saa ne

aina automaattisesti ottacssaan VPN-yhteyden kéyttoon.
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Yksityiset henkilot eivét valttamatta halua itse asentaa tai ostaa palvelimia, jolloin
hyvé vaihtoehto oman liikenteen suojaamiseen ja internetin kdyttoon jalkia jatta-
maéttd, on kayttdd kaupallisen palveluntarjoajan VPN-yhteytté. Internetissd on useita
palveluntarjoajia, joiden jarjestelmait perustuvat OpenVPN-ohjelmistoon, ja ndiden
palveluntarjoajien avulla voi helposti ottaa kdyttoon VPN-yhteyden pientd kuukau-
simaksua vastaan. Muutamia kayttokohteita téllaiselle palvelulle voisivat olla inter-
netin mediasisillon aluerajauksen kiertiminen, jolloin kdyttdja padsee késiksi sisél-
toon, joka on maantieteellisesti rajoitettu normaalisti kdyttdjdn ulottumattomiin. Li-
sdksi kdyttdja voi pyrkid estimdan vihamielisen hallituksen liikenteen salakuuntelu-

ja vakoiluyritykset kiyttimailla salattua VPN-yhteytta.

OpenVPN:n avoimen ldhdekoodin ohjelmiston kayttdjétuki on pdédasiassa internetin
keskustelupalstoille, postituslistoille ja IRC-jarjestelmiin keskittynytti yhteisopalve-
lua. OpenVPN:sta on kirjoitettu useita teoksia, joita on téssékin opinndytetydssa
kéytetty ldhteend. OpenVPN:n virallisilla internet-sivuilla, jotka 16ytyvét osoitteesta
www.openvpn.net, on saatavilla community-osiossa kattava ilmainen dokumentaa-

t1o0.

5.4 Yhteenveto

OpenVPN on jo pitkdédn kehityksessd ollut kypséd ohjelmistokokonaisuus VPN-yh-
teyksien toteuttamiseen. Avoin ldhdekoodi mahdollistaa auditoinnit vapaasti kenen
tahansa toimesta, ja sen liséksi ohjelmistopédivitykset ovat hyvinkin nopeita tietotur-
vaongelmien ilmetessd. OpenVPN on saatavilla ldhes kaikille kayttojarjestelmille
mukaan lukien mobiilialustat, jolloin kdyttd on mahdollista organisaatiossa ldhes
millé tahansa tietojenkaésittelylaitteilla. Integroituvuus olemassa oleviin jirjestelmiin
on liitdnndisten ja skriptien avulla erinomainen. OpenVPN pystyy kidyttdméaan suo-

raan olemassa olevia verkko- ja kdyttdjanhallintajérjestelmid hyvikseen.

Mukana tulevat apuohjelmat tekevit avaintenhallinnasta helppoa, ja alkuunpdisy on
varsin vaivatonta. Asennus tehty helpoksi kehittdmallda Windows-versioon graafinen
kayttoliittyma, ja ldhes kaikki Linux-jakelut sisédltdvdat OpenVPN:n vakiona paketin-

hallintajirjestelmissddn. OpenVPN on rakennettu avoimen lihdekoodin ja standar-
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dien pohjalta, jolloin erilaisten laitteiden ja ohjelmien kehittiminen seka liittiminen
ohjelmistoon on mahdollista. OpenVPN:ssa on kiinnitetty liséksi erityistd huomiota
toimivuuteen monissa mahdollisissa verkkoympéristdissd. Hyvin toimivuuden ja
helppokéyttoisyyden mahdollistaa SSL/TLS-teknologian kéyttd, joka tekee
OpenVPN-yhteyksistéd toimivia myos NAT-tekniikoita ja vilityspalvelimia kaytet-

taessa.

OpenVPN:n parhaimpia puolia ovat helppokayttdisyys ja runsas toiminnallisuus.
Huonoina puolina on pelkéstidén pelkkien SSL/TLS OpenVPN-tyyppisten yhteyk-
sien tuki, joka ei mahdollista OpenVPN:n kayttod standardien IPSec-yhteyksien
kanssa. Tama rajaa pois paljon erilaista tietoliikennelaitteistoa, jolloin OpenVPN-
palvelimia ei voida liittdd VPN-yhteyksilld rautapohjaisten ratkaisujen kanssa suo-
raan. Liséksi internetin keskustelupalstojen mukaan OpenVPN:n kehitys on ollut hi-
dastumassa viime aikoina, ja sille onkin syntynyt muita avoimen ldhdekoodin kil-
pailijoita. OpenVPN:n eduksi on toki laskettava myos sen avoin ldhdekoodi, joka
mahdollistaa projektin jatkamisen tai integroinnin muihin avoimen ldhdekoodin

projekteihin kenen tahansa toimesta.
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6 SoftEther VPN

SoftEther on alun perin Japanilaisessa Tsukuban yliopistossa opiskelleen Daiyuu
Noborin omana projektina kehittimé yksinkertaisia OSI:n kerroksella 2 toimivia
VPN-yhteyksid toteuttava protokolla. SoftEther VPN on edelld mainittuun SoftEt-
heriin perustuva VPN-ohjelmistokokonaisuus. SoftEther VPN on saanut paljon vai-
kutteita edellisessé luvussa esitellystd OpenVPN-ohjelmistosta, ja se pyrkiikin kor-
jaamaan OpenVPN:ssa havaittuja puutteita. Suurimmat kehityksen kohteet verrattu-
na OpenVPN-ohjelmistoon ovat uudet lisiominaisuudet ja huomattavasti parannettu
suorituskyky tiedonsiirtonopeuksissa. SoftEther VPN pyrkii tarjoamaan taydellisen
VPN-ratkaisun, jolla voidaan korvata olemassa olevat kaupalliset ja avoimen ldhde-
koodin ohjelmistot. SoftEther VPN on 4.1.2014 ldhtien ollut avoimen ldhdekoodin
projekti, ja l1dhdekoodin lisenssind on GPLv2. Projektin tuoreudesta johtuen, tissa
opinndytetydssd SoftEthern VPN:n osalta kdytetty 1dhdeaineisto nojaa ldhes yksin-
omaan Noborin tutkielmaan seki softether.org-sivulta 16ytyvadn méérittelydoku-

mentaatioon.

6.1 Ominaisuudet

SoftEtherin VPN:n ominaisuudet ovat hyvin kattavat, ja silld voidaan toteuttaa mo-
nipuolisesti eri tarkoituksiin sopivia VPN-yhteyksid, kuten perinteiset etityOyhtey-
det yrityksen toimipisteisiin ja toimipaikkojen yhdistiminen VPN-sillalla. Naiden
perinteisten mallien lisdksi SoftEther VPN:ssa on tuki moderneille pilviteknolo-
gioille, ja Virtual Hub -ominaisuuden avulla voidaan liittd eri pilvipalveluissa ole-
via virtuaalikoneita tai oikeita tietokoneita toisiinsa samaan verkkoon. Merkittdvim-
pid SoftEther VPN:n ominaisuuksista on sen tuki runsaalle joukolle eri VPN-proto-
kollia. Siind missd OpenVPN tukee vain omaa protokollaansa ja IPSec-standardiin
perustuvat ratkaisut toteuttavat jokainen omalla tavallaan VPN-yhteydet, niin Sof-
tEther VPN tukee OpenVPN-, IPSec-, Microsoft SSTP ja EtherIP-protokollia. Nii-
den liséksi ohjelmistosta 16ytyy vield tuki eksoottisemmille ratkaisuille, kuten VPN-
yhteys HTTPS-, DNS- tai ICMP-protokollaa kuljetusprotokollana kdyttden. Laaja
valikoima tuettuja protokollia takaa VPN-yhteyksien toimivuuden myds olosuh-

teissa, joissa VPN-yhteyksien kiyttda pyritddn aktiivisesti estimiéin. Parhaaseen

40



suorituskykyyn pédéstddan SoftEther VPN:n omaa protokollaa kiyttden. (Nobori
2013, 14).

SoftEther VPN sisiltdd runsaasti tietoturvaominaisuuksia yhteyksien salaamiseen ja
kayttdjien tunnistamiseen. Verkkoliikenteen salaamiseen kéytetdédn SSL-protokollan
versiota 3, jonka salausalgoritmiksi kéyttdjd voi valita mieleisensé suuresta joukosta
standardeiksi muodostuneita salaus- ja allekirjoitusalgoritmeja esim. RC4-MDS5,
AES256-SHA ja DES-CBC3-SHA. Kaéyttdjien tunnistamiseen voidaan kayttda sa-
lasanaa, RADIUS-jdrjestelmi, Windowsin aktiivihakemistoa, varmenteita tai erilai-
sia fyysisid ratkaisuja kuten USB-avaimet ja dlykortit (Nobori 2013, 23). Palveli-
mien véliset yhteydet kayttavit tunnistukseen X.509-standardin varmenteita. Yhtey-
det ovat vanhempia ratkaisuja nopeampia ja vasteajaltaan pienempid, silld SoftEther
VPN kéyttdd yhden loogisen VPN-yhteyden muodostamiseen useita rinnakkaisia

TCP/IP-yhteyksié julkisen verkon yli.

SoftEther VPN-palvelimella on valmius toimia palvelimena monille erilaisille
VPN-protokollille. Asiakasohjelmistona ei tarvitse olla SoftEther VPN:n ohjelma,
vaan miki tahansa tuetun protokollan ohjelmisto pystyy ottamaan yhteyden palveli-
meen ja muodostamaan VPN-yhteyden. SoftEther VPN sisdltdd ominaisuuden van-
hojen OpenVPN-palvelimien suoraan kloonaamiseen, jolloin vanhaa palvelinohjel-
mistoa el tarvitse endd lainkaan, ja yhteydet ovat suoraan kayttokelpoisia. SoftEther
VPN:n suorituskyky tiedonsiirtonopeudessa on kymmenkertainen verrattuna

OpenVPN:n suorituskykyyn (Nobori 2013, 52).

6.2 Ohjelmiston maaritykset

SoftEther VPN koostuu kolmesta pddkomponentista, jotka ovat jokainen erillisid
ohjelmiaan. Komponentit ovat VPN-palvelin, VPN-asiakas ja VPN-silta, jotka jo-
kainen asennetaan erikseen ja toteuttavat vain oman toiminnallisuutensa. VPN-pal-
velin on jérjestelmén keskeisin osa, joka tarvitaan aina kun VPN-yhteyksii ollaan
muodostamassa. VPN-asiakasohjelmisto sekd VPN-silta ottavat aina yhteyden pal-
velinohjelmistoon. VPN-siltaa kdytetddn kun muodostetaan yhteys yrityksen toimi-

paikasta toiseen sillan ja palvelimen vélille mairitellylld VPN-yhteydelld. Talloin
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kaikki sillan takana olevat ja sillan yli reitittyvit verkkoyhteydet kayttdvat huomaa-
mattomasti VPN-yhteytti, ja ovat samassa verkossa VPN-palvelimen kanssa. Asia-
kasohjelmistolla voi yksittdinen tietokone tai mobiililaite ottaa yhteyden VPN-pal-

velimeen muodostaakseen julkisen verkon yli VPN-yhteyden.

6.2.1 Asennus

SoftEther VPN on hyvin joustava kéyttdjarjestelmivaatimusten suhteen. Palvelin- ja
siltaversioissa Microsoftin Windows-kayttojirjestelmistd ovat tuettuna jokainen
versio aina vuonna 1996 julkaistusta NT 4.0 versiosta uusimpiin Windows 8.1 ja
Server 2012 versioihin. Muista jirjestelmistd tuettuina ovat Linux, FreeBSD, Sola-
ris ja Mac OS X. Oletuksena palvelin- ja siltaohjelmisto asentuvat palveluksi tausta-
ajoon, mutta ne on mahdollista asentaa kéytettaviksi myos ns. kayttéjétilassa, jol-
loin kdyttdjén on itse kiynnistettava sovellus erikseen omilla kayttdjatunnuksillaan.
Asiakasohjelmisto tukee minimissddn Windowsin versiota 2000 seki Linux-jake-
luita, joissa on vahintddn Linux-ytimestd versio 2.4. Windows-versioiden asentami-
nen on helppoa, ja ne asennetaan kuten normaalit ohjelmistot. Ohjelmisto on niin
tuore ettei sitd ole linux-jakeluiden paketinhallinnassa, vaan se on kidinnettava itse

ldhdekoodeista.

SoftEther VPN palvelin- ja asiakasohjelmistojen Linux-versioiden asennukseen tar-
vittavat lahdekoodit 16ytyvit osoitteesta www.softether-download.com. Lihdekoo-
dit ovat tar—paketoituja ja gzip-pakattuja tiedostoja, joiden purkaminen onnistuu
komennoilla:

# tar xvt softether-vpnserver-v4.05-9423-beta-2014.02.18-1linux-x86-32bit.tar.gz

# tar xvf softether-vpnclient-v4.05-9423-beta-2014.02.18-1linux-x86-32bit.tar.gz

Ohjelmiston kdéntdminen lahdekoodeista vaatii jarjestelmiin asennettuna seuraavat
ohjelmat ja kirjastost: gcc, binutils, tar, gzip, chkconfig, cat, glibc, zlib, openssl,
readline, ncurses ja pthread. Tdssé luvussa esitelty asennus on suoritettu Centos 6.5
Linux-kéyttojérjestelmissd, joka on Redhat-jakelun vapaa versio. SoftEtherin asen-
nus onnistuu parhaiten tilla hetkelld Redhat- ja Debian-pohjaisiin Linux-jakeluihin

kuten Fedora Linux, Redhat Linux, Centos, Debian ja Ubuntu, joista tdssd ty0ssa
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testataan ohjelmiston toimintaa Centosin ja Ubutuntun viélilld. Kirjastovaatimusten
lisidminen Centosin oletusasennukseen onnistuu suorittamalla padkayttdjana ko-

mento yum install gcc, joka asentaa kédédntéjén ja puuttuvat kirjastot.

Itse ohjelmiston kddntdminen suoritetaan siirtymalld dsken puretun lahdekoodipake-
tin hakemistoon ja suorittamalla make-komento, joka ajaa tarvittavat kommennot
lahdekoodin kddntdmiseksi bindarimuotoon. Ohjelmiston kddntdminen vaatii kaytto-
ehtojen hyvéksymistd. Seki asiakasohjelmisto, ettd palvelinohjelmisto kddnnetidan
ja asennetaan samalla tavalla omista ldhdekoodeistaan. Sovellus on hyvien kdytdn-
tdjen mukaisesti siirrettdva /usr/local -hakemistoon kédéntamisen jilkeen, ja se on-

nistuu suorittamalla komento:

# mv ../vpnserver/ /ust/local/

# mv ../vpnclient/ /usr/local/

Ohjelmiston asentamisen jilkeen sen toimintakunto voidaan testata suorittamalla
padkayttdjand komento /usr/local/vpnserver/vpnserver. Timé kaynnistdd SoftEther
VPN Server -palvelinohjelman tausta-ajoon. Tamén jidlkeen palvelinta voidaan hal-
lita erityiselld tydkalulla, joka kdynnistetddn komennolla
/usr/local/vpnserver/vpnemd. Tyokalun kdynnistyttyd aluksi valitaan toiminnoksi 3
Use of VPN tools, ja annetaan komento check, joka testaa jarjestelmén toiminnan.
Jokaisen testikohdan pééttyessd pass-tilaan, on SoftEther VPN-palvelin valmiina
asetusten madrittelyyn. Tulevaisuudessa asennus tulee todennikdisesti helpottu-
maan, kun Linux-jakelut sisdllyttidvit ohjelman paketinhallintajirjestelmiinsi. Asia-
kasohjelmisto asennetaan jokaiselle asiakaskoneelle ja palvelinohjelmisto VPN-pal-

velimeen.

6.2.2 Konfigurointi

SoftEther VPN -ohjelmistoa hallitaan jo dsken kokeillulla vpnecmd-komentorivity6-
kalulla. Windows-versiossa on helppokidyttdisempi graafinen kayttoliittyma, mutta
tissd opinndytetyOssd pyritddn keskittyméin avoimen ldhdekoodin kayttoympaéris-

toihin, joten esimerkit on toteutettu vpncmd-komennolla, joka toimii myds Win-
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dowsissa. Vpnemd sisdltdd kolme erilaista toimintatilaa, jotka ovat VPN Server /
VPN bridge management mode, VPN client management mode ja Use VPN tools
command. Tila valitaan vpnecmd-komennon ajamisen jdlkeen valitsemalla numero
1-3. VPN Server -tilassa hallitaan VPN-palvelinta, VPN client tilassa VPN-asiaka-
sohjelmistoa ja viimeisessd VPN tools tilassa voidaan luoda varmenteita ja kayttda

tilastointityokaluja.

Ensimmainen tehtidva palvelimen konfiguroinnissa on kdynnistda palvelinohjelmisto
ja madritelld padkayttdjin salasana. Palvelin kdynnistetdin komennolla:

# /usr/local/vpnserver/vpnserver start

Tédmain jdlkeen kadynnistetdén hallintaohjelma komennolla:

# /usr/local/vpnserver/vpncmd

Ohjelman kédynnistyttyé valitaan tilaksi 1, jonka jélkeen painetaan kaksi kertaa en-
terid, jolloin vpncmd yhdistdd dsken kdynnistettyyn paikalliseen palvelimeen. Sala-
sana vaihdetaan kirjoittamalla hallintaohjelmaan komento ServerPasswordSet ja an-

tamalla haluttu uusi salasana padkéayttdjille.

Seuraavaksi jatketaan samassa vpncmd-tilassa ja luodaan uusi virtuaalinen keskitin,
johon asiakaskoneet ottavat VPN-yhteyden. Keskitin luodaan antamalla komento
HubCreate VPN, jossa ensimmaéinen osa on varsinainen komento, ja toinen osa
luotavan keskittimen nimi. Komennon antamisen jalkeen luodaan automaattisesti
salasana uuden virtuaalisen keskittimen hallintaan, joka tulee antaa komennon suo-
rittamisen jalkeen. Tdmaén jdlkeen valitaan keskitin komennolla Hub VPN, jonka
jéalkeen asetetaan palvelimeen péille SecureNAT-toiminto komennolla SecureNa-

tEnable, jolla kdynnistetdén samalla virtuaalinen NAT- ja DHCP-palvelin.
Jotta asiakaskoneet voidaan tunnistaa ja VPN-yhteyksié hallita onnistuneesti, niin

palvelimelle tulee luoda kayttéjid. Kayttdjd luodaan komennolla UserCreate

asiakasl, jossa asiakasl on luotu kéyttdjanimi. Koska ryhmié ei ole luotu, niin jite-
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tddn tunnuksen luonnin yhteydessé kysyttava ryhméan nimi tyhjaksi painamalla ente-

rid ja luodaan kéyttijille salasana komennolla UserPasswordSet asiakas].

Kuten aiemmassa luvussa kerrottiin, niin SoftEther VPN voi toimia palvelimena
useille eri VPN-tekniikoille esim. IPSec tai OpenVPN. Seuraavaksi asetetaan esi-
merkin omaisesti SoftEther VPN -palvelimelle toimintaan OpenVPN-yhteensopiva
VPN-palvelin, joka tarvitsee toimiakseen varmenteet. Vpncmd-tyokalulla varmen-
teen luonti on yksinkertaista, ja sellainen voidaan luoda komennolla ServerCertRe-
generate, joka kysyy tiedon palvelimen [P-osoitteesta tai FQDN:sta. Asennetaan &s-
ken luotu varmenne saataville tiedostoon nimelta cert.cer antamalla komento Ser-
verCertGet ~/cert.cer, joka hakee paikalliselta SoftEther VPN-palvelimelta var-
menteen, ja asentaa sen tiedostoksi padkayttijidn kotihakemistoon. Palvelimen var-
menne voidaan sieltd siirtdd kayttdjille. OpenVPN-yhteensopivuus saadaan paélle
komennolla OpenVpnEnable yes /PORTS: 1194, jonka jédlkeen palvelin kuuntelee
OpenVPN:n oletusportissa 1194 sisdén tulevia yhteydenottoja. OpenVPN-asiaka-
sohjelmistoa varten voidaan luoda valmis konfigurointitiedosto antamalle komento
OpenVpnMakeConfig ~/openvpn_asetukset.zip, jonka jdlkeen tiedosto voidaan siir-

tad asiakkaille kaytettaviksi OpenVPN asennuksessa.

SoftEther VPN asiakasohjelmisto kdynnistetdéin VPN-yhteyden asiakaskoneella
padkadyttdjand komennolla /ust/local/vpnclient/vpnclient start. Tdmén jélkeen asia-
kasohjelmiston asetukset tulee konfiguroida kuntoon palvelinohjelmiston konfigu-
roinnista tutulla vpncmd-ty6kalulla, joka kidynnistetddn padkayttdjana

komennolla /ust/local/vpnclient/vpnemd.

Valitaan kayttotilaksi 2 eli Management of VPN client ja IP-osoite jédtetdan tyhjaksi,
koska konfiguroidaan paikallista asiakasohjelmistoa. Ensimmaiisené luodaan vir-
tuaalinen verkkosovitin antamalla komento NicCreate sovitinl.

Seuraavaksi luodaan yhteys komennolla AccountCreate vpnyhteys, joka pyytda
VPN-palvelimen [P-osoitteen tai FQDN:n ja porttinumeron muodossa ip-0soi-
te:porttinumero. SoftEther VPN-palvelin kuuntelee oletuksen porteissa 443, 992,

1194 ja 5555, joista miké tahansa voidaan antaa tdhdn. Annetaan esimerkiksi
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10.1.0.1:5555. Yhdistettdaessd edelld asennettuun VPN-palvelimeen, kysyy asiakas-
ohjelmisto palvelimeen luodun virtuaalisen keskittimen nimeé, johon asetetaan
VPNI1. Kéyttidjanimeksi annetaan edelld luotu asiakas1. Lopuksi ohjelma kysyy vie-
14 virtuaalisen sovittimen nimed, johon annetaan dsken luotu sovitinl. Jotta palveli-
meen saadaan yhteys, niin kdyttdjén asiakasl todentamiseen asetettu salasana pitdd
asettaa myds asiakasohjelmistoon, ja se tapahtuu komennolla AccountPasswordSet,
jolle annetaan kysyttidessd yhteyden nimeksi vpnyhteys ja todennusmenetelméksi
standard. Yhteys saadaan paille antamalla vpncmd-tydkalussa komento Account-
Connect vpn-yhteys, ja sen tilaa voidaan tarkkailla komennolla AccountStatusGet

vpn-yhteys. Vpnemd-tyokalusta poistutaan komennolla exit.

VPN-yhteyden asiakaskoneelle saadaan IP-osoite palvelimelta DHCP:lla antamalla
padkayttdjand komento dhclient vpn sovitinl. Tamain jilkeen siirrytddn VPN-palve-
limen vpncmd-tyokalun Server management tilaan. Annetaan komento IpTable, jos-
ta ndhdadn, ettd palvelimella on ohjelmiston oletusasetuksilla IP-osoite 192.168.30-
.1 SECURENAT-istunnossa ja asiakkaan ASIAKASI-istunnolla on [P-osoite 192-
.168.30.10. VPN-yhteyden toimintaa voidaan testata pingilld asiakaskoneelta:

$ ping -¢3 192.168.30.1

PING 192.168.30.1 (192.168.30.1) 56(84) bytes of data.

64 bytes from 192.168.30.1: icmp_seq=1 ttI=128 time=1.68 ms

64 bytes from 192.168.30.1: icmp_seq=2 ttl=128 time=1.46 ms

64 bytes from 192.168.30.1: icmp_seq=3 ttI=128 time=2.34 ms

Yhteyden yli voidaan nyt reitittdd asiakaskoneelta haluttu litkkenne VPN-palvelimel-
le kayttojarjestelmén route-komennolla. VPN-palvelin puolestaan pystyy reititta-
madn litkenteen eteenpdin esimerkiksi sisdverkkoon iptablesin tai staattisten reittien
avulla. Tunnelin IP-osoitteet ovat automaattisesti SoftEther VPN:n palvelimen muo-
dostamia. Oletusasetuksilla palvelimen virtuaalisen keskittimen IP-osoite on 192-
.168.30.1 ja asiakaskoneet saavat palvelimelta 192.168.30.0/24-verkosta IP-osoit-
teet DHCP:n avulla.
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6.3 Kaytto ja yllapito

SoftEther VPN on varsin helppokayttdinen asetusten tekemisen jélkeen. Yhteyksié
ja niiden asetuksia hallinnoidaan sekéd palvelimessa etti asiakaskoneessa vpnecmd-
tyOkalulla. Vpnemd-komentorivitydkalun opettelu on hyvin tarpeellista, silld se toi-
mii jokaisessa kiyttojarjestelmassd samalla tavalla. Windowsin SoftEther VPN:n
ohjelmille on graafiset tyokalunsa, joiden kiyttd on helpompaa, mutta samalla nii-
den opettelu ei tuota tuloksia, jos asetuksia pitdd muokata Linuxissa tai Mac OS
X:ssa. SoftEther VPN on tillad hetkelld vield beta-asteella ohjelmiston tuoreudesta
johtuen, mutta ominaisuudet ovat kattavia ja ohjelmisto vaikutti testikdyton aikana
vakaalta. Ohjelmiston ajantasainen piivitys Linuxissa vaatii toistaiseksi ohjelman

lahdekoodien lataamista ja uudelleenkddntdmista sekd asentamista joka kerralla.

Perinteisen organisaatiossa tapahtuvan VPN-yhteyksien kdyton lisdksi SoftEther
VPN -projektin olennaisena osana on ollut VPN Gate -jirjestelma, joka on joukko
julkisia VPN-vilityspalvelimia. Niihin julkisiin palvelimiin kuka tahansa voi muo-
dostaa VPN-yhteyden SoftEther VPN-ohjelmiston avulla, ja titen saavuttaa suoja-
tun verkkoyhteyden ilman omaa palvelininfrastruktuuria. VPN Gate on SoftEther
VPN:n tapaan saanut alkunsa Tsukuban Yliopiston akateemisesta projektista. Kuka
tahansa, jolla on vakaa internet-yhteys voi liittdd oman SoftEther VPN-palvelimen-
sa VPN Gaten julkiseen palvelinverkkoon saataville, jolloin internetin kayttijit voi-

vat kdyttda sitd hyvikseen. (VPN Gate 2014).

VPN Gaten yhteydet eivit vaadi kéyttdjatunnuksia, vaan kayttd on anonyymia. Kai-
ken tdmén tarkoituksena on péaéstdd erdiden tiukan internet-valvonnan maiden kan-
salaiset kiyttimain internetid ilman rajoituksia, jolloin vihamieliset hallitukset eivit
pysty heidén toimiaan seuraamaan. Tietysti on muistettava, ettd myos pahantahtoi-
set henkilot voivat kiyttdd yhteyksid hyvikseen tehdessddn pahojaan. Liséksi itse
ottaessaan yhteyttd VPN Gaten palvelimeen ei voi olla varma salakuunteleeko pal-
velimen pitdjd litkennettd, silld liikkenne on salattua vain palvelimelle asti. Tasta
eteenpdin ja palvelimen sisilld salaamatonta verkkoliikennettd voidaan tarkkailla.
Avoimen ldhdekoodin voima voidaan kuitenkin havaita téssé projektissa, silld kdy-

tettdvd ohjelmisto on avointa 1dhdekoodia, ja tuskin mikédédn kaupallinen taho olisi
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koskaan alkanut moista ilmaista jaettua jarjestelmain kehittiméén tai antamaan oh-

jelmiaan ilmaiseksi.

6.4 Yhteenveto

SoftEther VPN on tilld hetkelld yksi nopeimmin kehittyvid avoimen ldhdekoodin
VPN-ratkaisuja. Monipuolinen tuki ldhes kaikille kdytossa oleville VPN-protokol-
lille takaa laajan yhteensopivuuden olemassa oleviin jarjestelmiin. Esimerkiksi
OpenVPN:n korvaaminen SoftEther VPN:lla kdy kidden kéénteessd automatisoidulla
kloonaustoiminnolla. Monipuolisten ominaisuuksien lisdksi SoftEther VPN on erit-
téin helppo konfiguroida toimimaan. Mukana tulevalla komentorivitydkalulla pysty-
tddn suorittamaan kaikki asetusten konfigurointi ilman asetustiedostojen muokkaa-
mista kdsin. Ohjelmisto sisdltdd myos tyokalut olemassa olevien salausavainten ja
varmenteiden tuomiseen SoftEther VPN:n kédytt6on. Ohjelmistolla voidaan luoda
salausavaimet helpommin kuin OpenVPN:lla. Lopuksi esitellddn vield taulukko-
muodossa vertailu OpenVPN- ja SoftEther VPN-ohjelmistojen ominaisuuksien vi-

lilla (Taulukko 2).
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Taulukko 4: OpenVPN- ja SoftEther VPN-ratkaisujen ominaisuuksien vertailutau-
lukko (SoftEther VPN Project 2014).

OpenVPN SoftEther VPN
Julkaisu 2002 2013
Lisenssi GNU GPL GNU GPL
Lahdekoodi C-kieltd, 91000 rivia C/C++-kielta, 378000 ri-
vid
Tuetut VPN-protokollat  |OpenVPN - OpenVPN
- L2TPv3/IPSec
- EtherIP
- Microsoft SSTP
- VPN over
HTTP/DNS/ICMP
Tuetut kéyttojarjestelman | Ei - Windows (L2TP, SSTP)
valmiit VPN-asiakasohjel- - Mac OS X (L2TP)
mistot -10S (L2TP)
- Android (L2TP)
Tiedonsiirtokyky < 100Mb/s > 900Mb/s
Dynaaminen DNS Ei Kylla
VPN HTTP-proxyn kautta | Kylla Kylla
[Pv6 tuki Kylla Kylla
Pakettisuodatus Ei Kylla
Monen protokollan tuki  |Ei1 Kylla
samassa palvelimessa
Pakettisimulaattori Ei Kylla
Virtuaalinen DHCP ja Ei Kylla
NAT
Monen portin tuki Ei Kylla
Salauskirjasto OpenSSL OpenSSL
Sirukortti- ja USB-tuki PKCS#11 PKCS#11
Graafinen hallinta Ei Kylla
Komentorivihallinta Ei (ei ole erillistd ohjel- Kylla

maa)
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RPC HTTPS:n yli -hallin- |Ei Kylla
ta
Konfiguraatiotiedostot Kylla Kylla
Monikielisyys Englanti Englanti, Japani ja Kiina
Tuetut kéyttojarjestelmit |- Windows - Windows
- Linux - Linux
- FreeBSD - FreeBSD
- Solaris - Solaris
-Mac OS X -Mac OS X
- 10S -10S
- Android - Android
- NetBSD
- QNX
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7 Yhteenveto ja tulokset

Opinndytetyon projektin tavoitteena oli tutkia ja kartoittaa avoimen ldhdekoodin
VPN-sovellusten valikoimaa nykypéivana. Lisdksi tutkimuskohteisiin kuului kéy-
tannon yksinkertaisen ratkaisun kokeilu ja olemassa oleviin jarjestelmiin integroi-
tuuvuden testaus. Avoimen ldhdekoodin sovelluksina on saatavilla tidlld hetkelld
kaksi riittdvén helppokayttoistd sekd riittdvat ominaisuudet sisdltavid ohjelmisto-
pohjaista VPN-ratkaisua, jotka ovat OpenVPN ja SoftEther VPN. Molemmat sisil-
tavit arkkitehtuurin erilaisille liitdnndisille ja skripteille, jotka mahdollista ominai-

suuksien laajentamisen entisestddn sovellusta kiyttdvin organisaation taholta.

Opinndytety0 ei ole CASE-tyyppinen reaalimaailman tiettyyn kéyttotapaukseen ja
ratkaisuun perustuva implementaatio, ja sen takia aitoihin tietojérjestelmiin integroi-
tuvuuden tutkiminen jdi varsin pinnalliseksi. Aikataulun ja opinnédytetyon kokora-
joitusten puitteissa ei kyetty tutkimaan kaikkia mahdollisia avoimen ldhdekoodin
sovelluksia, joista olisi saattanut 10ytya ratkaisu VPN-yhteyden muodostamiseen.
Valitut ohjelmistot olivat ajanmukaisimpia, ominaisuuksiltaan laajoja, aktiivisim-
min kehitettyjéd sekd sisdlsivit tarvittavat tyokalut ohjelmiston mukana. Liitteisiin
on kerédtty yksinkertaisten OpenVPN-ratkaisun méérittelytiedostot ja Linuxilla ase-
tettavat reititys- ja palomuurimééritykset. Myos kdytetyn virtuaaliympériston méaéri-

tykset 10ytyvat liittein.

Tutkituista ohjelmistoista kdvi ilmi, ettd ne molemmat sisdltavit hyvit tekniset omi-
naisuudet tietoturvan ja kdytettavyyden osalta. Avoimen ldhdekoodiin perustuen oh-
jelmistot sisdltavit uusimmat avoimet standardit toteuttavat salakirjoitusmenetel-
mat, ja molemmat ohjelmistot saavat aktiivisesti tietoturvapéivityksii. Etenkin
vuonna 2013 julkaistun SoftEther VPN on aktiivisen kehityksen kohteena, ja sen
kayttamat ratkaisut ovat hyvin moderneja. SoftEther VPN pystyy toimimaan palve-
limena muille VPN-tekniikoille, ja sen avulla on toteutettu myos yksityisten inter-
netkayttdjien helppokdyttdisid anonyymeja VPN-yhteyskdytavid. Ndiden anonyy-
mien yhteyskdytdvien avulla yksityisyyden suojaan saa huomattavia parannuksia

olosuhteissa, joissa kdyttdjan on varottava tekemisidin julkisessa verkossa.
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OpenVPN on edelleen varteenotettava vaihtoehto VPN-yhteyksien rakentamiseen,
ja silla toteutettiin virtuaaliympéristossd toimiva esimerkki, joka reitittdd kahden

virtuaaliverkon vililld onnistuneesti liikennettd VPN-yhteyden yli.

Kustannuksiltaan molempien ohjelmistojen ainoat rahalliset menot ovat laitteiston
osalta. Vaadittava kiyttojarjestelma voi olla kummassakin avoimen ldhdekoodin il-
mainen Linux-jakelu tai suljettu ja maksullinen Windows. Lisédtutkimuksia kustan-
nuksista vaaditaan, jos halutaan selvittid maksullisten ja kaupallisten tukipalvelujen
saatavuus. Tyotéd tehdessd kuitenkin kavi ilmi ohjelmistojen helppokayttdisyys, hy-
vit verkkodokumentaatiot ja keskustelusivupohjainen vertaistuki. Jos organisaation
politiikka vaatii virallisen tahon ohjelmistojen tukea ja vianselvitystd varten, niin tu-

kipalveluiden saatavuus on selvitettdva projektin esiselvityksen aikana.

7.1 Pohdinta

Ty0ssa esitellyt avoimen ldhdekoodin tekniikat rakentuvat toistensa pohjalle muo-
dostaen toimivan alustan VPN-sovellusten kayttoon. Aluksi 1dpi kdydyt salausme-
netelmit, ja niiden kéytto erityisesti VPN-yhteyksien osana auttaa lukijaa hahmotta-
maan madrittelyvaiheessa mité tekniikat tekevét ja mink& vuoksi erityisesti salaus-
mekanismit ovat tiarkedssd asemassa VPN-yhteyksien luomisessa. Tyon yhteni pai-
nopisteend on kayttdjan nikokulmasta tapahtuva ohjelmistojen kiytto ja toiminnan
ymmartdminen. Tdssé tyossa esitelty yksinkertainen VPN-yhteyden muodostaminen
tutkituilla ohjelmistoilla auttaa kayttod harkitsevan lukijan alkuun. Ohjelmistojen
dokumentaatiot antavat runsaasti liséé tietoa erilaisista ominaisuuksista ja asetusten

tekemisestd toimivan VPN-yhteyden muodostamiseksi.

Kirjallisuutta oli saatavilla runsaasti etenkin salausmenetelmien ja vanhempien
VPN-tekniikoiden kuten IPSecin osalta. OpenVPN on 10 vuotisen kehityksensa ai-
kana kypsynyt vakavasti otettavaksi vaihtoehdoksi, ja siitd on kirjoitettu useita kir-
joja eri tasoisille kéyttdjille. SoftEther VPN:n osalta kirjallisuutta ei ole ohjelmiston
tuoreuden vuoksi saatavilla toistaiseksi lainkaan, vaan ohjelmiston kdytossd joudut-
tiin tukeutumaan sen kehittineen Tsukuban yliopiston opiskelijan Noborin pro gra-

du -tutkielmaan seki ohjelmiston viralliseen dokumentaatioon. Noborin tutkielmas-
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ta ei ole toistaiseksi kokonaista englanninkielistid kdannosta, mutta siitd on saatavilla

kattava luentoversio.

Molemmilla tutkituilla ohjelmistoilla on mahdollista saada aikaan nopeasti ja hel-

posti yksinkertainen VPN-yhteys. Toimipaikkojen vilinen kaiken litkenteen huo-

maamattomasti salaava VPN-yhteys ja sekd etdkdyttoon soveltuva VPN-yhteys ovat
molemmat helposti toteuttavissa kummallakin ohjelmistolla. Molemmat ohjelmistot
vaativat kayttdjalta jonkin verran Linux-jarjestelmien, IP-verkkojen ja komentorivi-
pohjaisten sovellusten tuntemusta. Windwows-versioita ei tdssd tyossa tutkittu kéy-
tdnnossd lainkaan, mutta niissi on olemassa graafinen kayttoliittyma ja etenkin Sof-

tEther VPN:n Windows-ohjelma vaikutti hyvin kehittyneelté ja helppokdyttoiselta.
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Liitteet

Liite 1. Virtualboxin sisdisten virtuaalikytkinten ja virtuaalikoneiden verkkosovitti-

mien verkkoasetukset

management vboxnet0: 192.168.0.254/24

debian eth2:
centos eth2:
win§ ethl:

ubuntu ethl:

LANI1 vboxnetl:
debian ethl:
win8 ethO:

LAN2 vbxonet2:
centos ethl:

ubuntu ethO:

publicl vboxnet3:

debian ethO

centos ethO:

vpn-tunneli:
debian tun0

centos tun0

192.168.0.1/24
192.168.0.2/24
192.168.0.3/24
192.168.0.4/24

10.1.0.254/24
10.1.0.1/24
10.1.0.10/24

10.2.0.254/24
10.2.0.1/24
10.2.0.10/24

10.0.0.254/24

10.0.0.1/24
192.168.100.1/24

172.16.100.1/24
172.16.100.2/24
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Liite 2. OpenVPN-konfigurointitiedostot

# palvelinl.conf
dev tun
local 10.0.0.1
Iport 1194
remote 192.168.100.1
rport 1194
ifconfig 172.16.100.1 172.16.100.2
route 10.2.0.0 255.255.255.0
tls-server
dh keys/dh1024.pem
ca keys/ca.crt
cert keys/vpn-gwl1.crt
key keys/vpn-gwl .key
verb 3

# palvelin2.conf
dev tun
local 10.0.0.1
Iport 1194
remote 192.168.100.1
rport 1194
ifconfig 172.16.100.1 172.16.100.2
route 10.2.0.0 255.255.255.0
tls-server
dh keys/dh1024.pem
ca keys/ca.crt
cert keys/vpn-gwl1.crt
key keys/vpn-gwl .key
verb 3
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Liite 3. Shell-skriptit palomuurin nollaamiseen ja staattisen reitin lisddmisen

#!/bin/bash

# VPN-palvelin 1
iptables -F
echo 1 > /proc/sys/net/ipv4/ip_forward
ip route add 192.168.100.0/24 dev ethO

#!/bin/bash

# VPN-palvelin 2
iptables -F
echo 1 > /proc/sys/net/ipv4/ip_forward
ip route add 10.0.0.0/24 dev eth0
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