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Taman insindoritydn tavoitteena oli selvittaa tietoturvallisen paasynvalvonnan toteuttami-
nen REST-arkkitehtuurityylid noudattaviin WWW-sovelluspalveluihin. Tarkastelun kohteek-
si otettiin verkkosovellusten péésynvalvonnan toteuttamisen apuna kaytettavid teknisia
standardeja, joita ovat: SAML, OpenID, OAuth2 ja JWT. Naista standardeista oli tarkoitus
l6ytaa soveltuvimmat. Lisaksi selvitettiin tietoturvan roolia REST-arkkitehtuurityylid noudat-
tavan WWW-sovelluspalvelun arkkitehtuurissa.

Ty6 aloitettiin selvittdmalla REST-arkkitehtuurityylin kasite. Taman jalkeen selvitettiin
WWW-sovelluspalveluiden vakavimmat tyypilliset haavoittuvuudet ja péasynvalvonnan
kasite. Havaittiin, ettd WWW-sovelluspalveluiden haavoittuvuudet eivéat juuri poikenneet
tavanomaisten verkkopalveluiden haavoittuvuuksista. Todettujen haavoittuvuuksien ja
paasynvalvonnan kasitteen perusteella tutkittiin teknisten standardien soveltuvuutta kaytet-
tavaksi REST-arkkitehtuurityylid noudattavien WWW-sovelluspalveluiden pé&ésynvalvon-
nassa. Tekniset standardit ilmenivat olevan suunniteltu eri tarkoituksiin ja niiden sovelletta-
vuuden WWW-sovelluspalveluiden padsynvalvonnassa todettiin vaihtelevan. Pohdinnat
osoittivat OAuth2-standardin tarjoavan neljastad standardista laajimmat ominaisuudet paa-
synvalvonnan toteuttamiseen REST-arkkitehtuurityylia noudattavissa ~ WWW-
sovelluspalveluissa.

Lopuksi esitettin REST-arkkitehtuurityylia noudattavan WWW-sovelluspalvelun esimerk-
kiarkkitehtuuri ja pohdittiin tietoturvan roolia siina. Tietoturvan havaittiin koskevan REST-
arkkitehtuurityylid noudattavan WWW-sovelluspalvelun arkkitehtuurissa sen jokaista kom-
ponenttia. Kuitenkin havaittiin, ettéa arkkitehtuurissa, jossa API-kerros on eriytetty sovellus-
kerroksesta, on mahdollista keskittaa joitain tietoturvatoimintoja API-kerrokseen.

Tyossa tehdyt havainnot voivat toimia apuna REST-arkkitehtuurityylia noudattavan WWW-
sovelluspalvelun tietoturvan suunnittelussa. Osa havainnoista on myods sovellettavissa
tavanomaisten verkkosovellusten paéasynvalvonnan tai tietoturvan suunnittelussa.

Avainsanat tietoturva, paasynvalvonta, REST, WWW-sovelluspalvelu
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The object of this thesis was to find out a secure way to implement access control into
REST architectural style web services. Four technical standards designed to aid in the
process were considered: SAML, OpenlID, OAuth2 and JWT. The purpose was to find the
most suitable ones. Additionally, the role of information security in the architecture of a
REST architectural style web service was examined.

The thesis was started with clarifying the concept of REST architectural style. After that the
most serious vulnerabilities of web services and the concept of access control were exam-
ined. Web services were noted to be subject to most of the same vulnerabilities as ordi-
nary web applications. Using the examined vulnerabilities and the concept of access con-
trol as a base, the applicability of the chosen four standards to aid in the implementation of
access control for REST architectural style web services was examined. The technical
standards appeared to be designed for different kinds of purposes and their applicability to
implementation of access control for REST architectural style web services was noted to
vary. The considerations indicated that OAuth2 standard offers the most features in the
implementation of access control for REST architectural style web services.

Finally, an example architecture for a REST architectural style web service was presented
and the role of information security in it was examined. Information security appeared to
consider every component of the architecture. Nevertheless it was noted that in an archi-
tecture where the API layer is separated from the application layer, it is possible to central-
ize some of the security functionality into the API layer.

The observations made in the study can aid in designing the information security of a
REST architectural style web service. Some of the observations can also be applied while
designing the access control or information security of a regular web application.

Keywords information security, access control, REST, web service
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Sanasto

Base64-koodaus
Koodaus, jossa bingdaridata muunnetaan merkkijonoksi, jossa on kaytetty

rajoitettua merkistoa.

horisontaalinen skaalaaminen
Jarjestelman kapasiteetin lisaaminen lisaamalla siihen lisda yksikoita,
esimerkiksi palvelimia.

HTTP (HyperText Transfer Protocol) Sovellustason tiedonsiirtoprotokolla.

JSON (JavaScript Object Notation) JavaScriptistd perdisin oleva, nimestaan

huolimatta alustariippumaton, rakenteellinen kuvauskieli.

Phising Tietoturvahyokkays, jossa loppukayttaja yritetdan harhauttaa antamaan
tietoja.
SOAP (Simple Object Access Protocol) XML-pohjainen protokolla, jonka avulla

voidaan toteuttaa rajapinta WWW-sovelluspalveluun.

TLS (Transport Layer Security) OSI-mallin kerroksilla 5 ja 6 toimiva salauspro-

tokolla. Siihen viitataan usein myds sen vanhalla nimella SSL.

WWW-sovelluspalvelu
(engl. web service) Palvelimella toimiva ohjelma, joka tarjoaa rajapinnan

kaytettavaksi verkon yli.

XML (eXtensible Markup Language) W3C:n standardi rakenteellinen kuvaus-

kieli, jolla voidaan jasentéa tietoa selkeasti.
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1 Johdanto

Tietoturva voidaan maaritella tiedon luottamuksellisuutena, eheytena ja saatavuutena.
Luottamuksellisuus tarkoittaa tiedon suojaamista valtuuttamattomalta paasylta. Eheys
tarkoittaa tiedon suojaamista valtuuttamattomalta kasittelylté ja tahattomalta tuhoutu-
miselta. Saatavuus tarkoittaa tiedon saatavuuden turvaamista valtuutetuille osapuolille.
[37.] Tietoturva on yha merkityksellisempi asia organisaatioille ja se on ollut usein esilla
mediassa, kun jonkin organisaation tietoturva on vaarantunut. Tietoturva-ala on Suo-
messa vahva ja sen odotetaan kasvavan niin Suomessa kuin kansainvélisestikin. Tie-
toturva on laaja kasite, eikd se liity pelkdstdan tietotekniikkaan, vaan kasittdd myos
esimerkiksi fyysisen tietoturvan.

Julkisten WWW-sovelluspalveluiden méara kasvaa runsaasti. Yksi syy tah&n on se,
ettd asiakkailla on tarve paasta kasiksi verkkopalveluihin useilla erilaisilla paatelaitteilla.
REST-arkkitehtuurityylin soveltaminen on talla hetkella suosituin tapa toteuttaa WWW-
sovelluspalvelun rajapinta. Tietoturva on WWW-sovelluspalveluiden kehittgjille haas-
teellinen ongelma, joka tulee ottaa huomioon monessa yhteydessa. Kehittajilla voi olla
tarve rajata paasya tiettyihin WWW-sovelluspalvelun osiin, kuten hallintatoimintoihin tai
kayttajien tietoihin. Toisaalta WWW-sovelluspalvelut ovat samalla tavalla haavoittuvai-

sia hyokkayksille niin kuin tavanomaiset verkkosovelluksetkin.

Yha enemman ja yha arkaluontoisempaa tietoa tallennetaan digitaalisesti. Samaan
aikaan kayttajat vaativat parempaa kayttokokemusta myos tietoturvakriittisissa sovel-
luksissa — moneen palveluun voi kirjautua kayttamalla toisen palvelun tunnuksia ja kir-
jautumisen voi usein jattdd voimaan selaimen sulkemisen jalkeenkin. Toimivan ja tieto-
turvallisen péaasynvalvonnan toteuttaminen niin, ettd loppukayttdjan kayttokokemus
pysyy hyvana, on WWW-sovelluspalveluiden ja tavallisten verkkopalveluiden kehittgjille
haasteellista. Haasteen ratkaisussa voidaan soveltaa erilaisia teknisid standardeja,

jotka on suunniteltu avustamaan verkkosovellusten paasynvalvonnan toteuttamisessa.

Tassa tydssa perehdytddn lyhyesti REST-arkkitehtuurityyliin, selvitetdén oleellisimmat
WWW-sovelluspalveluiden tyypilliset haavoittuvuudet, selitetddn padsynvalvonnan ka-
site seka tutkitaan neljaa erilaista paasynvalvontaan liittyvaa teknista standardia ja ar-
vioidaan niiden soveltuvuutta avustaa WWW-sovelluspalvelun paasynvalvonnan rat-

kaisemisessa. Liséksi esitetaan REST-arkkitehtuurityyppia noudattavan WWW-
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sovelluspalvelun esimerkkiarkkitehtuuri ja pohditaan sen eri komponenttien ja toiminto-

jen roolia tietoturvan nakokulmasta.

2 REST-arkkitehtuurityyli WWW-sovelluspalveluissa

Nykyaan organisaatioilla on tarve tarjota yha useampia tapoja kayttaa niiden tarjoamia
sahkaoisia palveluita. Sahkdisiin palveluihin on tarve paasta kasiksi kayttaen useita eri-
laisia asiakassovelluksia, kuten mobiili-, tydpoyta- ja verkkosovelluksia. Naiden erilais-
ten asiakassovelluksien maara kasvaa jatkuvasti uusien teknologioiden syntyessa ja
niiden kasvattaessa suosiotaan — tulevaisuudessa esimerkiksi autotkin voivat hakea
WWW-sovelluspalveluista ajankohtaista tietoa tiestosta. REST-arkkitehtuurityyli sovel-
letaan usein WWW-sovelluspalvelun kehittdmisessa usean, toisistaan riippumattoman
asiakassovelluksen kayttoon.

Lyhenne REST tulee englanninkielisistd sanoista Representational State Transfer. Se
on arkkitehtuurityyli hajautetuille hypermediajarjestelmille. Sen esitteli Roy Fielding
vuonna 2000 tutkielmassaan. REST-arkkitehtuurityyli asettaa joukon vaatimuksia jar-

jestelmaélle, jossa sita sovelletaan. [1.]

REST-arkkitehtuurityylida sovelletaan runsaasti WWW-sovelluspalveluiden kehitykses-
sa. REST ei ole standardi, eika esimerkiksi W3C:lla ole suosituksia sita koskien. Tasta
syysta sen soveltaminen WWW-sovelluspalveluiden kehityksessa on erilaista toteutuk-
sien valilla. World Wide Web -palvelun voidaan katsoa noudattavan REST-

arkkitehtuurityylia. [2.]

REST-arkkitehtuurityylid pidetdan yleisesti SOAP-protokollan kilpailjana WWW-
sovelluspalveluiden toteutusteknologiana, vaikka ne eivat ole suoraan verrattavissa,
silla SOAP on protokolla ja REST on arkkitehtuurityyli. Siitd huolimatta REST-
arkkitehtuurityylin mukainen WWW-sovelluspalveluiden toteutus kasvattaa suosiotaan

verrattuna SOAP-protokollaan [18].

Useimmissa WWW-sovelluspalveluiden kehitystd REST-arkkitehtuurityylin mukaisesti
koskevissa artikkeleissa sen asettamina vaatimuksina on mainittu resurssipohjaisuus ja

tilattomuus.
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2.1 Resurssipohjaisuus

Resurssi on tarkea tiedon abstraktio REST-arkkitehtuurityylissd. Mik& tahansa infor-
maatio voi olla resurssi. Informaatio voi koskea yksittaista kohdetta tai joukkoa kohteita.
Resurssi voi siis olla esimerkiksi yksittainen tekstiartikkeli tai joukko tekstiartikkeleita
verkkosivustolla. REST-arkkitehtuurityylissa resurssi voi olla luonteeltaan staattinen tai
dynaaminen, ainoastaan resurssien semantiikan tulee olla staattinen. Yksittaisella re-
surssilla voi olla useita eri esitysmuotoja. Esimerkiksi resurssi voidaan esittaa verk-
kosivuna tai monella eri kuvauskielelld, kuten XML- tai JISON-kuvauskielilla. Tama re-
surssin abstrakti maaritelm& mahdollistaa Web-arkkitehtuurin avainominaisuuksia. [1,
kohta 5.2.1.1.]

Vaatimusta sovelletaan WWW-sovelluspalveluiden rajapinnoissa paaasiassa niin, etta
URL-osoitteet on muodostettu tietylla tavalla. Osoitteen viimeisend osana on yleensa

kasiteltava resurssi. Tata resurssia kasitellaén standardien HTTP-metodien avulla. [3.]

Taulukko 1.  Standardit HTTP-metodit.

HTTP-metodi selite

GET hakee kohteena olevan resurssin tai joukon
resursseja

PUT lisda tai muokkaa resurssia, riippuen siitd, etta

onko URL-osoitteessa annetulla tunnisteella
olevaa resurssia viela olemassa

POST lisda uuden resurssin

DELETE poistaa URL-osoitteessa annetun resurssin

Taulukossa 1 on selitetty lyhyesti tarkeimmat standardit HTTP-metodit. Tavanomaises-
sa, REST-arkkitehtuurityyli& noudattamattomassa, WWW-sovelluspalvelun rajapinnas-
sa ei tyypillisesti kayteta hyoddyksi kaikkia HTTP-metodeita. Sen sijaan pyynnoisséa kay-

tetdan yleensa vain GET- ja POST-metodeita.

http://example.com/api/getcustomer?id=123
http://example.com/api/deletecustomer?id=124

Koodiesimerkki 1.  REST-arkkitehtuurityylid noudattamattomia URL-osoitteita.
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Koodiesimerkissa 1 on esitetty tyypilisen WWW-sovelluspalvelun URL-osoitteita. En-
simmaisella rivilla haetaan asiakas tietylla tunnistenumerolla. Toisella rivilla vastaavasti
poistetaan asiakas tunnistenumerolla. Molemmissa pyynngissa tyypillisesti kaytettaisiin
HTTP GET -metodia.

GET http://example.com/api/customers/123
DELETE http://example.com/api/customers/124

Koodiesimerkki 2.  REST-arkkitehtuurityylid noudattavia URL-osoitteita.

Koodiesimerkissa 2 on esitetty vastaavat REST-arkkitehtuurityylin mukaiset pyynnot.
Naissa pyynnoissa hyoddynnetaan tarkoituksenmukaista HTTP-metodia. REST-
arkkitehtuurityylin mukainen HTTP-pyyntdjen toteutus mahdollistaa kommunikaation eri
osapuolten, kuten kuormanjakajien, valityspalvelimien ja vélimuistien paremman toi-

minnan seka helpottaa rajapinnan kayttéa sen johdonmukaisuuden vuoksi [3].

2.2 Tilattomuus

Tilattomuus-vaatimuksen mukaan palvelimella ei sailéta ollenkaan sovelluksen tilaa.
Kaikki palvelimen tarvitsevat tiedot tulisi toimittaa jokaisessa asiakkaan pyynnossa.
Tama vaatimus helpottaa mm. sovellusten horisontaalista skaalautumista, koska palve-
limen ei tarvitse huolehtia pyyntojen vélisesta tilasta ollenkaan. Huonona puolena rat-
kaisussa on se, ettd kun jokaisessa pyynndssa toimitetaan tarvittavat kontekstitiedot,

aiheuttaa tama ylimaaraista verkkoliikennetta. [1, kohta 5.1.3.]

Jos palvelimella yllapidetdén istuntoa, ei WWW-sovelluspalvelu ole silloin tilaton [4].
Talléin tunnistamiseen liittyvat tiedot tulisi lahettdd jokaisen pyynnén mukana. Kaytan-
ndssa kuitenkin istuntoja kaytetaan usein hyvaksi paasynvalvonnassa, koska rajoitetun
ajan voimassaolevien istuntoavaimien lahettaminen pyynndissa on tietoturvallisempaa
kuin lahettaa kayttajan pysyvat tunnistustiedot jokaisessa pyynnossa, ja usein istun-
toon on tarve tallentaa tietoa. Yksittdisen avaimen kayttdoikeuksia voidaan myos rajoit-

taa hienojakoisemmin.
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3 Tietoturva WWW-sovelluspalvelun nakékulmasta

Tietoturva koskee jarjestelméasséa useita sen osia, eika se rajoitu pelkastaan tietotek-
niikkaan. WWW-sovelluspalveluiden tietoturva tulisi niin ikdan ottaa huomioon laaja-
alaisesti. Tassa tytssa keskitytaan tietoturvan osa-alueista haavoittuvuuksien hyvaksi-
kaytdn torjuntaan ja paasynvalvontaan REST-arkkitehtuurityylia noudattavien WWW-

sovelluspalveluiden nakoékulmasta.

3.1 Haavoittuvuudet

Julkiset, REST-arkkitehtuurityylia noudattavat WWW-sovelluspalvelut omaavat paapiir-
teittdin samalla tavalla tavanomaisten, selaimella kaytettavien verkkosovellusten haa-
voittuvuuksia. Naitd hyvaksikayttden pahantahtoinen osapuoli voi yrittda hyokata sovel-
lukseen. Pahantahtoisen osapuolen tavoitteena voi olla esimerkiksi paasta kasiksi yksi-

tyiseen tietoon, muokata tietoa tai vaikuttaa palvelun saatavuuteen.

WWW-sovelluspalvelun kehittdja on siind mielessa eri asemassa kuin tavanomaisen,
selaimella kaytettavan verkkosovelluksen, etta WWW-sovelluspalvelun kehittdja voi
asettaa ehtoja asiakassovellukselle ja maarittad kaytettavan rajapinnan vapaammin.
Tavanomaisen verkkopalvelun kehittdja noudattaa selainten asettamia ehtoja. TAma on
seka haaste ettda mahdollisuus WWW-sovelluspalvelun kehittgjalle. Selaimissa on pal-
jon tietoturvaominaisuuksia, jotka vaikeuttavat huonojen tietoturvaratkaisujen toteutta-
mista. Koska tietoturva on kuitenkin usein tasapainoilua tietoturvallisuuden ja kayttoko-
kemuksen valilla, voi WWW-sovelluspalvelun rajapinnalle ja asiakasohjelmalle asettaa
ehtoja, jotka tekevat WWW-sovelluspalvelusta hyvin tietoturvallisen. Toisaalta huonosti
toteutettu WWW-sovelluspalvelu voi olla tietoturvaltaan erittdin heikko.
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3.1.1 OWASP Top 10 -lista

OWASP (Open Web Application Security Project) on erilaisten organisaatioiden kan-
sainvalinen hanke, joka pyrkii luomaan vapaasti saatavia resursseja, kuten tietoa ja
tyokaluohjelmia verkkopalveluiden paremman tietoturvan kehittémisen tueksi. OWASP-
hankkeen yllapitama OWASP Top 10 -lista listaa kymmenen vakavinta verkkosovellus-
ten tyypillistéd haavoittuvuutta. Lista on tarkoitettu auttamaan verkkosovellusten kehitta-
jia tiedostamaan ndma haavoittuvuudet ja auttamaan niiden hyvaksikayton estamises-
sa.
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Taulukko 2.

OWASP Top 10 haavoittuvuudet

ja niiden

sovelluspalveluille [29].

mahdollinen uhka WWW-

haavoittuvuus kuvaus uhka WWW-
sovelluspal-
veluille?
1. injektio Kun tietoa lahetetaan sovellukselle ja tieto liitetaan | kylla
osaksi komentoa tai kyselya, voi hyokkaaja yrittaa
aiheuttaa tiedon tulkinnan komentoina tai muina
loogisina rakenteina.
2. viallinen todennus tai | Sovelluksen vialliset todennus- ja/tai istunnonhal- | kylla
istunnonhallinta lintatoiminnot voivat paljastaa hyokkaajalle mm.
kayttdjien kirjautumistietoja tai kayttdoikeustietuei-
ta.
3. cross-site scripting | Sovellus lahettaa selaimelle tietoa, joka voi sisal- | osittain
(XSS) taa hyokkaajan haitallista HTML- tai JavaScript-
koodia.
4. turvattomat objekti- | Kun sovellus viittaa objektiin tai resurssiin esimer- | kylla
viittaukset kiksi URL-osoitteessa, on hyotkkadjan mahdollista
manipuloida taté tietoa. Jos tata tietoa ei varmen-
neta, voi hyokkaaja paasta kasiksi hanelle kuulu-
mattomaan tietoon.
5. virheelliset tietoturva- | Hyva tietoturva vaatii oikeanlaisen konfiguraation. | kylla
asetukset Kaikki palvelimella olevat sovellukset tulee olla
oikein asennettu ja konfiguroitu.
6. arkaluontoisen tiedon | Arkaluontoisten tietojen kanssa, kuten luottokortti- | kylla
paljastuminen en numeroiden, tulisi olla erittdin huolellinen. Jos
tallaista tietoa sail6taén tai siirretdén, tulisi se sala-
ta.
7. toimintojen paasyn- | Sovellukset saattavat piilottaa toiminnot, joihin ei | osittain
valvonnan puuttuminen | ole oikeuksia. Sen lisaksi tulisi ndiden toimintojen
suorittaminen estéaé, kun toimintoa yritetddn suorit-
taa.
8. cross-site request | CSRF-hyokkdys aiheuttaa kayttdjan selaimen | kylla
forgery (CSRF) l[ahettamaan HTTP-pyynnén suojaamattomalle
verkkosovellukselle, sisdltéden kirjautumistietoja tai
istuntoavaimia.
9. haavoittuvuuksia | Haavoittuvuuksia sisaltdvat komponentit, kuten | kylla
sisdltéavien komponent- | kirjastot, sovelluskehykset tai muut ohjelmistomo-
tien kayttaminen duulit voivat aiheuttaa monenlaisia uhkia.
10. validoimattomat | Sovellukset usein uudelleenohjaavat kayttgjia toi- | osittain
uudelleenohjaukset ja | sille sivuille. llman uudelleenohjauksien validointia,
valitykset voi hyokkaaja ohjata kayttdjat pahantahtoisille
sivuille.
£
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Taulukossa 2 on kuvattu OWASP-hankkeen yllapitama lista kymmenesta vakavimmas-
ta verkkosovellusten haavoittuvuudesta. Taulukossa on lisdksi kuvattu, koskevatko
namé haavoittuvuudet myoés WWW.-sovelluspalveluita taysin sellaisenaan vai vain osit-

tain.

OWASP luokittelee injektion verkkosovellusten vakavimmaksi haavoittuvuudeksi. Usein
sovelluksilla on tarve muodostaa komentoja tai kyselyita dynaamisesti riippuen kaytta-
jan lahettamasta pyynndsta. Hyokkadja voi muodostaa lahetettdvan tiedon niin, etta
sen tulkitseva komponentti tulkitsee sen tai sen osan komentona. Pahimmillaan kaytta-
jan syottamaa tietoa voidaan kayttaa kayttojarjestelméan komentotulkissa, jolloin hy6k-
k&daja voi suorittaa, riippuen verkkosovellusta ajavan kayttgjatilin kayttdoikeuksista,
kaytanndssa mita tahansa komentoja. Injektioiden estaminen on helppoa: joko ei muo-
dosteta dynaamisia komentoja tai kyselyitd, tai sanitoidaan dynaamisen komennon tai
kyselyn muodostavat tiedot niin, etté ne eivat aiheuta harmia [30]. Jalkimmainen vaih-
toehto on haasteellisempaa, silla tapoja injektoida haitallisia merkkeja syttteeseen tai

ohittaa sanitointi on monia.

Cross site scripting -haavoittuvuus ei taysin koske WWW-sovelluspalveluita, silla se
hyddyntaa padasiassa selainten toimintoja. Paljon WWW-sovelluspalveluista noudettua
tietoa kuitenkin kaytetdan selaimissa, joten olisi suotavaa, etta tama tieto ei sisalla hai-
tallista HTML- tai JavaScript-koodia. Mikali haitallisten merkkien suodattamista ei suori-
teta, tulisi varmistaa, ettéd asiakassovellusten kehittdjat ovat tietoisia tastéa ja voivat vas-

tata merkkien suodattamisesta.

Koska WWW-sovelluspalveluissa ei ole kayttolittymaa, ei toimintojen paasynvalvonnan
puutuminen -haavoittuvuus taysin koske niitd. On hyva kuitenkin huomioida, etta jos
WWW-sovelluspalveluun on useampi rajapinta, taytyy kaikkien néiden rajapintojen to-
teuttaa paasynvalvonta tai vaihtoehtoisesti toteuttaa paasynvalvonta komponentissa,

jota ndma rajapinnat kayttavat yhteisesti.

Cross-site request forgery -haavoittuvuus tarkoittaa asiakassovelluksen, kuten selai-
men, manipuloimista lahettamaan HTTP-pyyntd kolmannen osapuolen haavoittuvaan
palveluun. Tama voidaan toteuttaa esimerkiksi lisaamalla HTML-sivulle ”img”-tagi, jos-
sa on haavoittuvan palvelun URL-osoite. Taméa aiheuttaa HTTP GET -pyynnon lahet-
tamisen kyseiseen URL-osoitteeseen. Vaarallista tassé on se, etta asiakassovellukset
voivat sisallyttédd kolmannelle osapuolelle lahetetyissa pyynnoissé todennustietoja, ku-
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ten evasteitd. Tatd hyddyntaen hyokkagja voi manipuloida asiakassovelluksen lahet-

tamaan valtuutusta vaativia pyyntoja loppukayttajan todennustiedoilla.

http://example.com/verkkopankki/tilisiirto?tilille=321

Koodiesimerkki 3.  Kuvitteellisen haavoittuvan verkkopankin URL-osoite.

Koodiesimerkissa 3 on esitetty esimerkki kuvitteellisen haavoittuvan verkkopankin
URL-osoitteesta, jota kaytetaan tilisiirron suorittamiseen ja voidaan hyodyntadd CSRF-
hyokkayksessd. CSRF-hyokkaykset voidaan estaa kayttamalla HTTP POST -pyyntdja
silloin, kun tehdadan minkaanlaisia muutoksia sovelluksen tilaan tai tietoihin, silla asia-
kassovellusten manipulointi [Ahettam&én sen tyyppisia pyyntoja on yleenséa hankalam-
paa, joskin ei mahdotonta. Lisaksi HTTP POST -tyyppiset pyynndt tulisi todentaa sovel-
taen esimerkiksi Synchronizer Token Pattern -mallia, joka perustuu siihen, ettd asia-
kassovellukselle toimitetaan satunnaisesti luotu koodi (nk. CSRF Token) istunnon alus-
tuksessa, joka edellytetdan toimitettavan jokaisessa sovelluksen tilaa muokkaavassa
pyynnéssa [36].

WWW-sovelluspalveluissa ei yleensa kayteta uudelleenohjauksia. Kun uudelleenohja-
uksia kaytetaan, tulee asiakassovellukseen yleensa suoraan toteuttaa naiden ohjauk-
sien seuraaminen. Jos uudelleenohjauksia kaytetddn, on niiden validointi toteutettava

samalla tavalla kuin selainpohjaiseen sovellukseen.

3.1.2 WWW-sovelluspalveluille tyypilliset haavoittuvuudet

Vaikka selainkayttdiset verkkopalvelut ja WWW-sovelluspalvelut jakavat suurimman
osan haavoittuvuuksistaan, tulee WWW-sovelluspalveluita kehittaessa kiinnittaa erityis-
td huomiota tiettyihin haavoittuvuuksiin. SOAP-pohjaisiin  WWW-sovelluspalveluihin
verrattuna REST-arkkitehtuurityylid noudattavat WWW-sovelluspalvelut omaavat paa-
asiassa samat haavoittuvuudet. SOAP-protokollassa on kuitenkin tarkasti standardoitu-
ja  tietoturvaominaisuuksia  (mm. WS-Security-méaaritelma), kun REST-
arkkitehtuurityylissé tietoturvaominaisuuksien kehittdminen, kayttden mahdollisesti

valmiita standardeja tai oppaita, on itse kehittajan vastuulla.
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WWW-sovelluspalveluun kohdistuva farmaus (engl. farming) tarkoittaa sen luvatonta
tai kayttbehtojen vastaista hyvéaksikayttda kolmannen osapuolen palvelussa. Taméan
estaminen julkisessa WWW-sovelluspalvelussa on teknisesti mahdotonta [31].

XML- ja JSON-kuvauskielia kaytetaan yleisesti WWW-sovelluspalveluissa kuvaamaan
tietoa. Naissd muodoissa kuvattu tieto jasennetaan WWW-sovelluspalvelussa kayttéaen
joko itse kehitettya tai kolmannen osapuolen jasenninta. Naita jasentimia vastaan saa-
tetaan kohdistaa hytkkayksia. Nama injektio-tyyppiset hytkkéaykset voivat esimerkiksi

aiheuttaa palvelun ylikuormittumista tai paljastaa arkaluontoista tietoa.

XML-kuvauskielessd on paljon erilaisia ominaisuuksia, jotka on tarkoitettu helpotta-
maan XML-dokumenttien laatimista ja validointia. Joitain n&itd ominaisuuksia voidaan

kuitenkin kayttdd hyvaksi hyokkayksissa XML-jasentimid vastaan.

Yksi XML-jasentimeen kohdistuva hyokkays on nk. “Entity expansion XML bomb”, joka
kayttdd hyvaksi XML-kuvauskielen DTD (Document Type Definition) -maaritysten EN-
TITY-elementtia. Hyokkays aiheuttaa palvelimelle ylim&araistd kuormaa, eli se on tyy-
piltddn DoS (Denial of Service) -tyyppinen. [32.]
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<?xml version="1.0"?>

<!DOCTYPE lolz [

<!ENTITY lol "lol">

<!ENTITY lol2
"&lol;&lol;&lol;&lol;&lol;&lol; &lol; &lol;&lol;&lol; ">

<!ENTITY 1lo0l3
"§&lol2;&lol2;&l012;&1l012;&1012;&1012;&1012;&1012;&1012;&1012;">
<!ENTITY lol4
"§&1ol3;&1013;6&1013;&1013;&1013;&1013;&1013;&1013;&1013;&1013;">
<!ENTITY 1lol5
"&lold;&lold;&lold;&lold;&lold;&lold;&lol4;&1l014;&1014;&1014;">
<!ENTITY lolé6
"&lol5;&l0l5;6&1lol5;&lol5;&1l0l5;&1015;&1015;&1015;&1015;&1015; ">
<!ENTITY 1lol7
"§&1lol6;&1016;&1016;&1l016;&1l0l6;&1l0l6;&1016;&1016;&1l016;&1l0l6; ">
<!ENTITY 1018
"&lol7;&1l0l7;&1l0l7;&1lol7;&lol7;&1l0l7;&1l0l7;&1l017;&1017;&1017;">
<!ENTITY 1lo0l9
"&lol8;&1018;6&1l018;&1l018;&1018;&1l018;&1018;&1l018;&1018;&1018;">
1>

<lolz>&lol9;</lolz>

Koodiesimerkki 4.  “The billion laughs” -hytkkayksen XML-kuvaus [32].

Koodiesimerkissa 4 on esitetty “The billion laughs” -hyokkayksen, joka on tyypiltdan
“Entity expansion XML bomb”, XML-kuvaus. Siind kaytetdan hyvaksi ENTITY-
elementin kykya sisaltéda toisia ENTITY-elementteja. Haavoittuvainen XML-jasennin
tulkitsee “&lol9;” merkkijonon lopulta miljardina “lol”-merkkijonona aiheuttaen palveli-
melle kuormaa. Eras toinen XML-kuvauskielen DTD-maarityksia hyvaksikayttava hyok-
kdys perustuu saman ENTITY-elementin kykyyn viitata ulkoiseen sisaltoon URL-

osoitteiden avulla.

<!DOCTYPE external [
<!ENTITY ee SYSTEM "file:///PATH/TO/simple.xml">
1>

<root>g&ee;</root>

Koodiesimerkki 5. ENTITY-elementin URL-viittauksia hyvaksikayttdvan hyokkayksen XML-
kuvaus [32].
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Koodiesimerkissa 5 on esimerkki ENTITY-elementtien URL-viittauksia hyvaksikaytta-
vastd hyokkayksestd. Hyokkayksessd merkkijono “&ee;” korvattaisiin “simple.xml’-
nimisen tiedoston sisallolla. Osoitteena voisi olla myds “http://’-alkuinen URL-osoite,
joka aiheuttaa HTTP GET -muotoisen HTTP-pyynnon l&hettdmisen annettuun URL-
osoitteeseen. Talla hyokkayksella hyokkaaja voi kayttaa haavoittuvaa XML-jasenninté
suorittavaa konetta hyvakseen lahettamaan HTTP-pyyntoja tai lukemaan arkaluontoisia

tiedostoja. [32.]

JSON-kuvauskielessa ei sen yksinkertaisuuden vuoksi ole toistaiseksi todettu paljon
WWW-sovelluspalveluita koskevia haavoittuvuuksia. Koska JSON-kuvauskieli kuitenkin
pohjautuu palvelinohjelmistoissakin nykyaan kaytettyyn JavaScript-ohjelmointikieleen,
tulee jasentamisessd noudattaa erityistd huolellisuutta, jos se tehdaan kayttaen
JavaScript-ohjelmointikieltd, koska haavoittuvainen jasennin saattaa tulkita JSON-
objektiin siséllytettya JavaScript-koodia sellaisenaan mahdollistaen haitallisen ohjelma-

koodin suorituksen.

Koska kuvauskielten haavoittuvuuksia hyvaksikayttavat hyokkaykset ovat injektio-
tyyppisid, voidaan niiltd suojautua sanitoimalla palvelun vastaanottamat syotteet niin,

ettd kuvauskielten rakenteissa kaytetyt merkit hylatadan syotteista.

3.2 Paasynvalvonta

Sovellusten haavoittuvuuksien hyvaksikayton estdminen on tarkea osa tietoturvaa,
mutta tietoturvariskeja on monia ja niité hallitaan monella eri tavalla. Eras toinen tarkea
tietoturvariskien hallintakeino on p&asynvalvonta, jolla pyritddn estamaéan valtuuttama-

ton paasy, ja mahdollistamaan valtuutettu paasy resursseihin.

Jarjestelmaan, oli se sitten verkkosovellus tai mikd tahansa muu tietojarjestelm&, on
usein tarve rajoittaa paasya niin, etta sitd voivat kayttdd vain valtuutetut henkilét tai
jarjestelmat. Toimiva paasynvalvonta koostuu kolmesta elementistd: todennuksesta
(engl. authentication), valtuuttamisesta (engl. authorization) ja tilivelvollisuudesta (engl.
accountability) [11, kohta 7.1.2]. Kuvassa 1 on mallinnettu paasynvalvonnan kasittei-

den valinen hierarkia.
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Paasynvalvonta

v ¥

Tilivelvollisuus

Todennus Valtuutus

Tunnistamistiedon

Tunnistaminen

varmistaminen

Kuva 1. P&asynvalvonnan kasitteiden valinen hierarkia.

Todennus (engl. authentication) tarkoittaa kayttajan tai muun osapuolen tunnistamista
ja tunnistamistiedon varmistamista [9, kohta 3.8]. Tunnistaminen voidaan tehda monel-
la eri tavalla. Tyypillisesti verkkosovelluksiin tunnistaudutaan kayttajanimella ja salasa-
nalla. Taman liséksi voidaan vaatia myos esimerkiksi kertakayttdinen salasana (OTP
eli one time password). Myos erilaisia fyysisten apulaitteiden avulla toteutettuja toden-
nustapoja on olemassa, kuten sormenjaljen tai tunnistekortin tarkistaminen. Niin ikdan
eri jarjestelmat, kuten WWW-sovelluspalvelut saattavat vaatia muiden jarjestelmien
todennusta. Esimerkiksi WWW-sovelluspalvelu voi vaatia asiakassovelluksen toden-
nusta tai asiakassovellus saattaa vaatia WWW-sovelluspalvelun todennusta.

Valtuutus tarkoittaa sen varmistamista, ettéd jo todennetulla osapuolella on lupa tehda
jokin toimenpide [10]. Nama luvat, eli kayttboikeudet voivat maaraytya monella eri ta-

paa ja niihin voi liittya paljon erilaista logiikkaa.

Tilivelvollisuus tarkoittaa sitd, etta kayttajan toimista tallennetaan jalki ja kayttéja voi-
daan pitaa vastuullisena naista toimista. Taméa toteutetaan kayttamalla padasiassa
lokitusta. Tallennettuja jalkia tutkimalla voidaan jalkikateen huomata mahdolliset vaa-
rinkaytokset. [11, kohta 7.1.2.3.]
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3.2.1 Paasynvalvonnan mallit

Paasynvalvonnan mallien avulla méaaritella&n, missa tapauksessa kayttajalla on paasy
johonkin resurssiin. Kolme tunnetuinta paasynvalvonnan mallia ovat Discretionary ac-
cess control (DAC), Mandatory access control (MAC) ja Role-based access control
(RBAC). [11, kohta 7.1.3.] Naiden lisaksi on my0ds lukuisia muita, kuten Rule-based
access control (RBAC). Mallit kuvaavat abstraktilla tasolla paésynvalvonnan eivéatka ole
sidottu pelkastaan tietotekniikan kontekstiin.

Discretionary access control -malli perustuu resurssien omistajuuteen. Esimerkiksi
kayttajan luodessa tiedoston voi han itse paattad, kenellda muilla on oikeuksia tiedos-
toon. Oikeuksia on erilaisia, kuten tiedostojen tapauksessa luku- ja kirjoitusoikeudet
ovat erikseen. Oikeudet ovat maaritelty Access control list (ACL) -tiedoissa. Tata mallia
noudattavat monet kayttojarjestelmat. Malli on raskas, silla jokaiselle resurssille on

maatritelty oikeudet erikseen. [11, kohta 7.1.3.1.]

Mandatory access control -mallin mukaan jokaisella resurssilla on suojaustaso. Mallis-
sa jokaisella resurssia kayttavalla taholla tulee olla vastaava tai korkeampi lupataso
resurssin kayttéon. Erikoista mallissa on se, ettd matalamman lupatason omaava kayt-
tdja voi luoda korkeamman lupatason resurssin, mutta ei omaa siihen kayttdoikeutta.

Mallia kaytetaan yleisesti esimerkiksi puolustushallinnoissa. [11, kohta 7.1.3.2.]

Role-based access control, eli roolipohjainen paasynvalvontamalli on yleisluontoisempi
kuin DAC tai MAC, koska se kuvailee vain tietoturvalle oleelliset kasitteet. Yksinkertais-
tettuna mallissa kayttajalle annetaan yksi tai useampi rooli ja rooleilla on tiettyja kaytto-
oikeuksia. [12, kohta 10.1.] RBAC ei tarjoa suoraa ratkaisua siihen, miten voidaan sal-
lia esimerkiksi kayttdjalle padsyn omaan, mutta ei muiden resurssiin. Malli ei mydskaan
esta toteuttamasta tatd. [13.] Tallainen hienojakoisempi paasynvalvonta toteutetaan

yleensa sovelluslogiikassa. RBAC on eniten verkkosovelluksissa kaytetty malli.

3.2.2 Todennusmenetelmat WWW-sovelluspalveluissa

Yksinkertaisin tapa todentaa kayttdgja WWW-sovelluspalvelussa on HTTP Basic Aut-
hentication [5]. Talldin kayttajan kirjautumistiedot lAhetetddn Base64-koodattuina
HTTP-pyynnon “Authorization”-otsakkeessa jokaisessa HTTP-pyynndssa. Koska Ba-

se64-koodaus ei ole salaus, ovat kirjautumistiedot luettavissa helposti HTTP-pyynndsta
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dekoodaamalla. Taman vuoksi tdman menetelman kanssa tulisi aina kayttaa TLS-
salausprotokollaa, jolloin se on kohtuullisen tietoturvallinen [5]. Selvakieliset tunnukset
voidaan lahettdd myos “Authorization”-otsakkeen lisdksi HTTP-pyynnén muissakin

osissa.

Sen sijaan ettd HTTP-pyynnoissa lahetetdan selvakieliset kirjautumistiedot, voidaan
niista sen sijaan laskea tiiviste. Tiiviste tarkistetaan vertaamalla sitd kayttajatietokan-
taan tallennettuun tiivisteeseen. Tyypillisesti kayttdjanimesta ei lasketa tiivistettd, vaan
sitd kaytetaan selvakielisend, mutta myos kayttajanimen saildminen tiivisteena voi tar-

jota lisaturvaa siina tapauksessa, jos kayttajatietokanta paljastuu [6].

Tiivisteen laskemisessa tulisi kayttéda nk. suolaa (engl. salt). Se on satunnainen nume-
ro, jota kaytetdan apuna tiivisteen laskemisessa. Suolan luonnissa tulee huolehtia siita,
ettd se on todella satunnainen ja kdytdnntssad mahdoton selvittda jalkikateen. Jos suo-
laa ei kaytetd, ja tiivisteet lasketaan suoraan alkuperéisesta tiedosta, voidaan se saada
selville kayttamalla ns. Rainbow-taulukkoa, jossa tiivisteet on yhdistetty alkuperaiseen
tietoon. Esimerkiksi 16-tavuisen suolan kayttd vaatisi 2'?® Rainbow-taulukon luonnin,

mika vaatisi huomattavan laskenta- ja tallennuskapasiteetin. [7.]

Suolaamattomat tiivisteet kayvat yha turvattomammiksi. Internetista |6ytyy erilaisia pal-
veluita, joilla on suuria tietokantoja salasanojen tiivisteista. Tallaisten palveluiden avulla
saadaan erittain helposti selville alkuperainen tieto heikoista salasanoista. Crackstation
(https://crackstation.net/) -palvelua testatessa, saatiin merkkijonojen "february” ja “hel-
mikuu” SHA-256-algoritmilla laskettujen tiivisteiden avulla alkuperaiset merkkijonot sel-
ville nopeasti. Palvelu ei saanut merkkijonojen, joissa oli numeroita; erikokoisia kirjai-

mia tai erikoismerkkeja, tiivisteista selville alkuperaista merkkijonoa.

MyoOs kaytetylla tiivistealgoritmilla on suuri merkitys. Laskentatehojen kasvaessa van-
hempien algoritmien laskeminen voidaan suorittaa yh& nopeammin. Esimerkiksi aiem-
min suosittua MD5-algoritmia ei en&dé pideté turvallisena, koska se voidaan suorittaa
nykyprosessoreilla hyvin nopeasti. Nykyisin yleisesti turvallisina algoritmeina pidetaan

esimerkiksi SHA-2-luokan algoritmeja, joihin myds SHA-256-algoritmi kuuluu.

Kirjautumistietojen sijaan voidaan WWW-sovelluspalvelulle lahettdd todennustietona
kayttdoikeustietue (engl. token). Yleensa rajoitetun ajan voimassa oleva kayttdoikeus-

tietue myonnetdan kayttgjalle, joka on todennettu onnistuneesti. Sitd voidaan myds
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kayttad kayttdoikeuden myontamisessa kolmannen osapuolen sovellukselle esimerkik-
si tietyn kayttajan tietoihin. Tyypillisesti kayttdoikeustietue |ahetetddn WWW-
sovelluspalvelulle HTTP-pyynntén otsaketiedoissa, URL-o0soitteessa tai evasteessa.
Yksi merkittava etu niiden kaytdéssa on mahdollisuus rajoittaa yksittaisen kayttdoikeus-
tieteen kayttéoikeuksia. [8.]

Perinteinen verkkosovellusten istuntopohjainen todennus toteuttaa kayttboikeustie-
tuepohjaisen todennuksen madritelmaa: kayttaja tunnistautuu palveluun ja vastaanot-
taa istuntoavaimen evasteena. Kayttaja lahettaa jokaisessa palveluun kohdistuvassa
pyynndssaan evasteessa olevan istuntoavaimen, joka yhdistetddn palvelussa olevaan
istuntoon, jolloin hén saa istunnon voimassa ollessa kayttdoikeuden palveluun. Kaikki
tieto, kuten kayttajan tiedot ja kayttdoikeudet, sailétdén palvelun istunnossa, jolloin tie-

dot sijaitsevat palvelun palvelimella eikd arkaluontoista tietoa lahetetd pyynndissa.

Kayttboikeustietueen ei valttamatta taydy olla istuntoavain, vaan siina voidaan suoraan
iimaista kayttajan tunnistetiedot ja kayttajaan liittyvia attribuutteja. Talldin kayttéoikeus-
tietueen taytyy tietoturvan vuoksi olla séhkdisesti allekirjoitettu, estéden sen vaarentami-
sen ja muokkaamisen. Jos kayttooikeustietueessa on arkaluontoista tietoa, olisi se tai

ainakin kommunikaatiokanava hyva myds salata.

Useat nykyaan yleistyvat, kertakirjautumisen mahdollistavat tekniikat ja standardit ovat
luonteeltaan kayttdoikeustietuepohjaisia. Tallaisia teknologioita ovat mm. OpenlD,
SAML ja OAuth2.

3.2.3 Valtuutus WWW-sovelluspalveluissa

Kayttgjatietojen todentamisen jalkeen WWW-sovelluspalvelun tulee selvittdd, onko
todennetulla kayttajalla oikeus tehda aiottu toiminto. Koska REST-arkkitehtuurityyppia
noudattavissa WWW-sovelluspalveluiden rajapinnoissa URL-osoite ja HTTP-metodi
ovat merkitsevassa asemassa, voidaan niiden perusteella tehda karkeajakoista valtuut-
tamista. Tamantyyppinen karkeajakoinen valtuuttaminen on mahdollista erillddn koh-

desovelluksen logiikasta, ja se voidaan suorittaa erillisella palvelimella.

URL-osoitteisiin ja HTTP-metodeihin perustuva roolipohjainen valtuuttaminen on mabh-
dollista toteuttaa helposti esimerkiksi Spring Security -sovelluskehyksella Java-

teknologiaan perustuviin verkkosovelluksiin. Toteutuksessa on parasta kayttaa
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nk. whitelisting-menetelmada, jossa luetellaan erikseen sallitut URL-osoitteet, HTTP-

metodin ja kayttajan roolin yhdistelmat, ja kaikki muut pyynnot evataan.

Taulukko 3.  Esimerkkeja valtuutussaannoista.
URL-osoite Sallitut HTTP-metodit Vaaditut roolit
http://example.com/rest/public/* | GET -
http://example.com/rest/public/* | POST, PUT, DELETE kayttajat
http://example.com/rest/private/* | GET, POST, PUT, DELETE kayttajat
http://example.com/rest/admin/* | GET, POST, PUT, DELETE paakayttajat

Taulukossa 3 on esitetty esimerkkeja URL-osoitteisiin ja HTTP-metodeihin perustuvista

roolipohjaisista valtuutussaannoista. Kuten esimerkissa on kaytetty, useissa teknologi-

oissa on mahdollista kayttaa jokerimerkkia URL-osoitteessa, mikd helpottaa huomatta-

vasti saantdjen luontia ja yllapitoa. Esimerkissa paakayttaja-roolilla on myos kayttajan

kayttdoikeudet.

Taulukko 4.  Esimerkkeja valtuutusséaéantoihin perustuvista valtuutuspaatoksista.
URL-osoite HTTP-metodi rooli lopputulos
http://example.com/re | GET - salli
st/public/documents/1

http://fexample.com/re | PUT - esta
st/public/documents/1

http://example.com/re | POST kayttaja salli
st/public/documents/

http://example.com/re | DELETE paakayttaja salli
st/private/posts/4

http://fexample.com/re | GET - esta
st/private/

Taulukossa 4 on esitetty esimerkkeja URL-osoitteen, HTTP-metodin ja kayttdjan roo-

leista sekd pyynnon salliminen tai estdminen perustuen taulukossa 3 esitettyihin sdan-

toihin.
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Esimerkeissa osoitettujen tietojen lisaksi olisi karkejakoisessa valtuuttamisessa mabh-
dollista kayttda muitakin tietoja, kuten asiakassovelluksen IP-osoitetta, aikatietoja tai
mit& tahansa kayttajasta tallennettua tietoa, mikali kayttajatietokantaan on yhteys.

Vaikka URL-osoitteen, HTTP-metodin ja kayttajan roolin avulla on mahdollista toteuttaa
karkeajakoinen valtuutus, ei tdma poista tarvetta varsinaisessa sovelluksessa tapahtu-
valle hienojakoiselle valtuutukselle. Tallainen hienojakoinen valtuuttaminen voisi olla
esimerkiksi sitd, ettd kayttaja pystyy muokkaamaan vain omia resurssejaan, kuten
kayttajatietojaan tai blogikirjoituksiaan. Taman tyyppinen valtuutus edellyttdd sovelluk-
sen sisaisten tietojen hyddyntamista, joten sen suorittaminen sovelluksen ulkopuolella
on hankalaa. Vain hienojakoisella valtuutuksella voidaan estaa taulukossa 2 esitetty

haavoittuvuus numero nelja, eli turvattomat objektiviittaukset.

4 Tekniset standardit

Koska toimivan, tietoturvallisen ja kayttajaystavallisen paddsynvalvonnan toteuttaminen
on verkkosovelluksen tai WWW-sovelluspalvelun kehittdjélle erittdin haastavaa ja tyo-
lasta, on kehitetty joukko erilaisia teknisia standardeja. Nama standardit pyrkivat hel-
pottamaan toimivan paasynvalvonnan toteuttamista ja joidenkin tietoturvauhkien torju-
mista. Standardit helpottavat myos tietoturva- ja padsynvalvontaratkaisujen tuotteista-

mista.

41 SAML 2.0

SAML 2.0, joka on OASIS-yhtymé&n vuonna 2005 hyvaksyma standardi, on kehys tieto-
turvaan liittyvan tiedon valittamiseen luotettujen osapuolten valilla. Sen tarkein kompo-

nentti on assertio (vapaasti suomennettuna vakuutus). [14, kohta 4.3.3.]

Assertioissa subjektilla (esimerkiksi kayttaja tai tietokonejarjestelmé) on identiteetti jol-
lain toimialueella. Assertiot voivat ilmaista tietoa subjektista, kuten todennukseen kay-
tetyt todennusmenetelmat. Ne voivat sisaltdd myds valtuuttamiseen kaytettavaa tietoa.
Assertio voi esimerkiksi kertoa suoraan, onko subjektilla valtuus kasitelld tiettya resurs-
sia. Assertiot toimittaa SAML-auktoriteetti (engl. SAML Authority), joka on vastuussa
subjektin todentamisesta. [14, kohta 4.3.3.] SAML-standardia voidaan kayttaa kayttooi-
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keustietuepohjaisen todennuksen toteuttamiseen, jolloin SAML-assertio toimii kayttooi-

keustietueena.
i
Kayttaja Service SAML
(Web-selain) Provider Authority
| |
' p

|
I
2. Ei voimassa olevaa todennusta, I I
| ohjaa SAML Authorityn todennukseen I |
|
|
I

1. Pyytda resurssin

|

| 3. Todentaa itsensa
| |
|

1
4. Onnistuneessa todennuksessa toimittaa SAML-vastauksen (assertion)

g
|
g —-——————_——_—————— F—_——— e ——— -
I

|

I

I

|

I

I

|

I

I

|

5. Toimittaa SAML-vastauksen [(assertion)

6. Jos SAML-vastaus on autenttinen, palauttaa
alunperin pyydetyn resurssin

Ke————— — — .

|

|
o

|

|
| |
| |
| |
| |
| |

Kuva 2. SAML Web SSO -profiilin kayttdtapaus karkealla tasolla.

SAML-profiilit maarittelevat saantdja SAML-protokollan kayttoon tietyissa yhteyksissa.
Ne yleensa sisaltavat paljon valinnaisuutta, mutta voivat mygs vaatia tiettyjen SAML-
toiminnallisuuksien kayttoa. [16, kohta 1.1.] Kuvassa 2 on kuvattu SAML Web Browser
SSO -profiilin kayttétapaus karkealla tasolla. Kayttotapauksen kulku on seuraavanlai-

nen:

1. Kayttaja pyytda haluamansa resurssin, yleensa verkkosivun.

2.  Koska palveluntarjoajalla ei ole voimassa olevaa todennustietoa kayttajal-
le (tyypillisesti istuntoa), ohjaa palveluntarjoaja kayttdgjan SAML-
auktoriteetin sivulle SAML-pyynnén kanssa.

3. Kayttgja todentuu onnistuneesti SAML-auktoriteetille kayttden tyypillisesti
kayttajanimed ja salasanaa.

-
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4.  SAML-auktoriteetti toimittaa kayttajalle SAML-assertion vastauksena.

5. Kayttdja toimittaa SAML-assertion edelleen palveluntarjoajalle HTTP-
pyynnossa.

6. SAML-assertion ollessa autenttinen palveluntarjoaja perustaa kayttajalle
istunnon ja palauttaa alun perin pyydetyn resurssin.

SAML-standardi ei suoraan vaadi TLS-salausprotokollan kayttt6d, mutta suosittelee
viestin sahkdista allekirjoitusta, jos kommunikaatiokanava ei ole turvallinen [15, kohta
5]. Standardi tukee sahkoiseen allekirjoittamiseen soveltuvaa XML Signature
-tekniikkaa [15, kohta 5.1]. Kun assertio on allekirjoitettu sahkdisesti osapuolen yksityi-
sellda avaimella, voi toinen osapuoli varmistua lahettgjasta kayttamalla lahettgjan julkis-
ta avainta. Tama estaa myos tietojen muokkaamisen sahkdisen allekirjoittamisen jal-

keen.

SAML-assertioiden tarkeimmat elementit voidaan myds salata sovelluskerroksen tasol-
la kayttden XML Encryption -tekniikkaa [15, kohta 6.1]. TAma estda mahdollisesti arka-
luontoisen tiedon nakymisen ja sen mahdollisen lokitiedostoihin kirjoittamisen TLS-
salauksen purkamisen jalkeen. Nain voi tapahtua esimerkiksi silloin, kun TLS-salaus on
muodostettu kuormanjakajan kanssa, jolloin kuormanjakajan edelleen véalittamien pyyn-
tojen sisalté nakyy selvakielisena. Kuormanjakajat kuitenkin yleensa valittavat pyyntdja
edelleen turvallisessa verkossa, jolloin tietojen paatyminen vaariin kasiin on epatoden-

nakoista.

Tyypillisimmat kayttotapaukset SAML-pohjaisille teknologioille ovat verkkopalveluiden
kertakirjautumisjarjestelmat, identiteetin federointi eri palveluiden valilla ja SOAP-
protokollaa hyddyntavien WWW-sovelluspalveluiden todennus.

SAML on jo kypsa, tarkasti maaritelty ja monikayttdinen teknologia, minka& vuoksi se on
laajasti kaytossa verkkopalveluissa. Se on my®ds monimutkainen ja XML-pohjaisena
teknologiana raskas. Vastaavat teknologiat ovat kasvattamassa suosiotaan, kuten
JSON Web Token (JWT), joka pyrkii olemaan kevyempi vaihtoehto. [17.]

4.2 OpenlD

OpenlID on periaatteeltaan hyvin samanlainen teknologia kuin SAML-standardin Web

Browser SSO -profiili. OpenlD perustuu vahvasti siihen, ettéd subjekti voi esittaa identi-
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teettinsa URL-osoitteena, jota kaytetdan useisiin palveluihin. SAML-standardiin verrat-
tuna OpenlID on hyvin kevyt teknologia, eik& sitd suunniteltu sovelluksiin, joissa on kor-
keat tietoturvavaatimukset. OpenlD-saétio on kehittanyt joukon identiteetin hallintaan
littyvia OpenlD-maarityksia. [19 kohta 4.4.1.] Keskeisin mé&aéritelmista on OpenlD-
todennus (engl. OpenID Authentication).

OpenlD Authentication 2.0 méaarittelee, kuinka identiteetintarjoajat (engl. Identity Provi-
der, 1dP) valittavat todennuksen tuloksen palveluntarjoajalle tai toisin ilmaistuna resurs-

sintarjoajalle (engl. Resource Provider, RP). [19, kohta 4.4.2.]

Kayttaja Service OpenlD
(Web-selain) Provider Provider
| 1. Pyytda resurssin H
I 2. Ei voimassa olevaa todennusta, l
| pyytdi OpenlD tunnuksen |
Kem—————————— K
I
3. Antaa OpenlD tunnuksen |

9. Vilittds assertion ’J

10. Palauttaa alunperin pyydetyn resurssin, |
|-< jos assertio on validi 1

Kuva 3. OpenlD-todennus.

Kuvassa 3 on kuvattu onnistunut OpenlID-todennus karkealla tasolla. Todennuksen

kulku menee seuraavalla tavalla:
-
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1. Kayttaja pyytad haluamansa resurssin, kuten verkkosivun.

2. Palveluntarjoaja vaatii todennusta. Koska voimassaolevaa istuntoa ei ole,
pyytaa palveluntarjoaja kayttajaa syottamaan OpenlD-tunnuksensa.

3. Kayttaja syottaa tunnisteensa. Tunniste on, riippuen tunnuksen tyypista,
URL- tai XRI-muotoinen.

4, Palveluntarjoaja, kayttden kayttajan tunnistetta hyvéakseen, pyytaa identi-
teetintarjoajalta sen tietoja, joita palveluntarjoaja tarvitsee kayttajan to-
dennukseen.

5. Identiteetintarjoaja palauttaa tiedot.
6. Palveluntarjoaja ohjaa kayttajan identiteetintarjoajan sen todennussivulle.
7. Kayttja todentaa itsensa identiteetintarjoajan sivulla.

8. Identiteetintarjoaja palauttaa assertion kayttajalle, joka valittaa sen palve-
luntarjoajalle yleensa HTTP Redirect -toiminnon avulla.

9. Palveluntarjoaja validoi assertion. Sen ollessa validi, palveluntarjoaja pa-
lauttaa alun perin pyydetyn resurssin.

XRI-tunnisteiden avulla voidaan ilmaista standardilla tavalla resurssin tunniste riippu-
matta resurssin esitysmuodosta tai siitd, onko silla esitysmuotoa lainkaan [20, kohta
1.1]. XRI-tunnisteet ovat samankaltaisia URL-osoitteiden kanssa abstraktoiden pois
esimerkiksi sovellustason protokollan, kuten HTTP-protokollan, ja tarjoten enemman

ominaisuuksia.

Riippumatta kayttajan tunnisteen tyypista palveluntarjoaja selvittda sen avulla identitee-
tintarjoajan tietoja pyytamalla identiteetintarjoajalta ensisijaisesti XRDS-dokumentin.
Jos sita ei ole saatavilla, palveluntarjoaja pyytaa HTML-dokumentin, josta se saa tarvit-
tavat tiedot. Naista tiedoista tarkeimmat ovat identiteetintarjoajan kirjautumissivu ja

protokollan versio. [19, kohta 4.4.2.]

OpenID-maaritelmalle on myds laajennoksia, jotka maarittelevat lisdtoiminnallisuuksia.
Attribute Exchange (AX) -méaaritelma maaérittelee tavan tallentaa tai hakea ylimaaraisia
attribuutteja kayttajasta. Provider Authententication Policy Extension -maéritelma maa-
rittelee tavan kommunikoida todennussaantdja mahdollistaen palveluntarjoajalle tavan

vaatia vahvempi todennus palveluunsa. [19, kohdat 4.4.3 ja 4.4.4.]

OpenlD on erityisen altis phising-tyyppisille hyokkayksille. Pahantahtoinen palveluntar-
joaja voi pyytaa kayttgjaltd taman OpenlD-tunnistetta ja identiteetintarjoajan oikealle
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sivulle ohjaamisen sijaan ohjata kayttajan phising-sivulle, joka tallentaa kayttajan tun-
nukset. Phising-sivu voi toimia valittgjana myos oikealle identiteetintarjoajalle, jolloin
viela kayttgjan todennus onnistuu. [21.]

OpenlD-teknologian suosio on Google Trends -palvelun mukaan ollut usean vuoden
tasaisessa laskussa. Tama on todennédkoisesti seurausta uusien teknologioiden, kuten
OAuth-standardin synnysta ja siita, ettei OpenlD-teknologiaa ole otettu kayttdéon mo-
nessa suuressa verkkopalvelussa. Esimerkiksi Facebook-palvelulla on oma Facebook

Connect -teknologia identiteetin federointiin.

4.3 OAuth2

OAuth2-méaaritelma mahdollistaa kolmannen osapuolen paasyn, jota voidaan rajoittaa,
HTTP-pohjaiseen palveluun. OAuth2-méaéritelma on tarkoitettu korvaamaan aiempi
OAuthl-méaaritelma. OAuth2-méaéritelma on hyvin laaja ja maarityksiltdan tarkka. Siina
kaytetdan neljaa roolia:

° Resource owner on resurssin omistaja. Kaytanndssa tama yleensa tar-
koittaa verkkopalvelun kayttajaa.

o Resource server on resurssipalvelin, jossa kayttajan tiedot sijaitsevat.

° Authorization server on valtuutuspalvelin, joka on vastuussa kayttajan to-
dennuksesta ja kayttboikeustietueiden mydntadmisesta. Se voi olla sama
palvelin kuin resurssipalvelin, mutta yksi valtuutuspalvelin voi myds suorit-
taa valtuutuksen useille resurssipalvelimille.

o Client on asiakassovellus, joka pyytad paasya resurssiin.

OAuth2 on suhteellisen uusi teknologia, silla sen maaritelma on valmistunut lokakuus-
sa 2012. [22, kohta 1.]
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Kuva 4. OAuth2-maaritelman toiminta abstraktisti.

Kuvassa 4 on esitetty OAuth2-maaritelman toiminta abstraktisti. Kayttotapausten todel-
linen kulku riippuu erityisesti siita, etta mita valtuutustyyppia (engl. grant) kaytetaan.
Paaperiaatteiltaan kaikkien kayttdétapausten kulku on kuitenkin seuraavanlainen:

1. Client eli asiakassovellus pyytaa kayttgjaltd valtuutuspyynnon. Kaytan-
nossa tama tarkoittaa kayttajan todentamista niin, etta kayttgjalle esite-
tddn samalla asiakassovelluksen saamat kayttdoikeudet. Talldin kayttaja
Voi paattaa haluaako han asiakassovelluksen saavan kyseisia oikeuksia.

2. Resource owner, eli yleensa kayttdja, antaa valtuudet sovellukselle.

3.  Asiakassovellus esittéd kayttooikeudet authorization serverille, eli valtuu-
tuspalvelimelle.

4.  Valtuutuspalvelin palauttaa asiakassovellukselle paasyn oikeuttavan kayt-
tboikeustietueen (engl. access token).

5.  Asiakassovellus tekee pyyntoja kayttden paasyyn oikeuttavaa kayttdoike-
ustietuetta.

6. Paasyn oikeuttavan kayttboikeustietueen ollessa autenttinen ja sisaltavan
riittdvat valtuudet, kasittelee resurssipalvelin asiakassovelluksen pyyn-
non.
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OAuth2-méaaritelman mukaan asiakassovellukset voivat rekisteroityd valtuutuspalveli-
melle, mutta se ei maarittele sitd, miten rekisterdinti tapahtuu. Rekisteroitdessa asia-
kassovellusta pitaa siitad kirjata ainakin uudelleenohjauksen URL-osoite ja asiakasso-
velluksen luokka. OAuth2-maaritelmé jakaa asiakassovellukset kahteen luokkaan: luot-
tamukselliseen ja julkiseen, mik& perustuu siihen, voiko valtuutuspalvelin luottaa niiden
kykyyn sailoa todennustietojaan turvallisesti. Nama tiedot kasittavat [ahinna asiakasso-
velluksen tunnuksen, jota kaytetaan asiakassovelluksen todentamiseen valtuutuspalve-
limella. [22, kohta 2.1.]

Valtuutuspalvelimen myontdméa paasyyn oikeuttava kayttdoikeustietue on maaritelmal-
taan hyvin vapaamuotoinen. Se on tarkoitettu poistamaan tarve kayttaa kayttajan kir-
jautumistietoja jatkuvasti. Yksittaisille paasyyn oikeuttaville kayttdoikeustietueille on
myo6s mahdollista myontaa eri kayttboikeuksia. Se voi sisaltda viitteen, jolla saadaan
haettua tietoa, kuten kayttajan roolit, valtuutuspaatoksen tekemiseen. Paasyyn oikeut-
tava kayttdoikeustietue voi sisdltda myos itsessaan tietoa. Talléin tietojen tulisi olla
varmennettavissa kayttamalla esimerkiksi sahkoista allekirjoitusta. [22, kohta 1.4.]
OAuth2-mé&aritelm& ei suoraan ota kantaa siihen, miten paasyyn oikeuttavan kayttooi-
keustietue todennetaan [22, kohta 10.3]. Koodiesimerkissa 6 on esitetty valtuutuspalve-
limen vastaus onnistuneeseen paasyyn oikeuttavan kayttdoikeustietueen pyyntdon.
Varsinainen paasyyn oikeuttava kayttboikeustietue on vastauksen JSON-muotoisessa
rungossa kohdassa “access_token”. Paasyyn oikeuttava kayttdoikeustietue valitetdan
resurssipalvelimelle lahetettavissad pyynnodissd, mika mahdollistaa pyynt6jen valtuutta-
misen. Maaritelman mukaan se voidaan lahettaa usealla eri tavalla, esimerkiksi HTTP-

pyynnon “Authorization”-otsakkeessa [24, kohta 2].
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HTTP/1.1 200 OK
Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

"access token":"2YotnFZFEJjrlzCsicMWpAA",
"token type":"example",

"expires in":3600,

"refresh token":"tGzv3JOKFOXG5Qx2T1KWIA",

"example parameter":"example value"

Koodiesimerkki 6.  Valtuutuspalvelimen HTTP-vastaus paasyyn oikeuttavan kayttdoikeustie-
tueen onnistuneeseen pyyntdon [22, kohta 4.3.3].

Valtuutuspalvelin voi vaihtoehtoisesti myontad myds paivitykseen kaytettavan kayttooi-
keustietueen (engl. refresh token). Sita voidaan kayttaa paasyyn oikeuttavan kayttoi-
keustietueen uusimiseen kayttajan kirjautumistietojen sijasta, kun paasyyn oikeuttavan
kayttdoikeustietueen voimassaolo on umpeutunut tai se on muuten poissa kaytosta.
Paivitykseen kaytettava kayttboikeustietue lahetetddn ainoastaan valtuutuspalvelimelle,
eika koskaan esimerkiksi resurssipalvelimelle, mika tuo listurvaa siina tapauksessa,
jos paasyyn oikeuttava kayttboikeustietue jostain syysta joutuu vaariin kasiin. [22, koh-
ta 1.5.] Esimerkki paivitykseen kaytettavasta kayttdoikeustietueesta on esitetty koodi-

esimerkin 6 JSON-rungon kohdassa “refresh_token”.

OAuth2-méaarittelee nelja valtuutustyyppia [22, kohta 1.3]. Valtuutustyypit maarittelevat
osapuolten valisen kommunikaation kulun. Naiden eri valtuutustyyppien ansiosta

OAuth2-teknologiaa voidaan soveltaa moneen erilaiseen tarkoitukseen.

Authorization code grant -valtuutustyyppi maarittelee tavan péaéasyyn oikeuttavan kayt-

tooikeustietueen pyytamiseen pyytamalla ensin valtuutuskoodi (engl. authorization co-
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de). Se on kertakayttdinen ja lyhyen ajan voimassa oleva koodi, jolla paasyyn oikeutta-
va kayttboikeustietue voidaan pyytdd. Asiakassovellus ei voi suoraan lahettdd pyyntta
valtuutuspalvelimelle, vaan sen taytyy ohjata kayttaja valtuutuspalvelimen omaan to-
dennukseen. Valtuutuspalvelin siis vastaa kayttajan todennuksesta. Onnistuneen to-
dennuksen jalkeen kayttdjd ohjataan takaisin asiakassovellukseen valtuutuskoodin
kera. [22, kohta 1.3.1.] Jos asiakassovellus ei ole selainpohjainen vaan esimerkiksi
mobiilisovellus, asettaa tama valtuutustyyppi haasteita asiakassovelluksen toteutuksel-
le. Koska kayttaja syottaa kirjautumistietonsa vain valtuutuspalvelimelle, jonka identi-
teetin kayttaja pystyy varmistamaan TLS-salausprotokollan kayttamastéa sertifikaatista,
ei kayttajan kirjautumistietoja missaan vaiheessa syoteta asiakassovellukselle, mika on

tietoturvan kannalta hyva ratkaisu.

Implicit grant -valtuutustyyppi on tarkoitettu erityisesti selaimessa toimiville asiakasso-
velluksille. Se on authorization code grant -valtuutustyypin kanssa samankaltainen,
mutta valtuutuskoodin sijaan annetaan paasyyn oikeuttava kayttboikeustietue suoraan
asiakassovellukselle. Sen lisaksi asiakassovellusta itsessdan ei erikseen todenneta,
vaan pelkastaan kayttaja. [22, kohta 1.3.2.] Implicit grant -valtuutustyyppi tarjoaa hie-
man helpomman tavan paasyyn oikeuttavan kayttdoikeustietueen pyytdmiseen asia-
kassovelluksille, mika parantaa loppukayttgjan kayttékokemusta ja suorituskykya, mut-

ta tekee sen tietoturvan kustannuksella.

Resource owner password credentials grant -valtuutustyyppi mahdollistaa paasyyn
oikeuttavan kayttdoikeustietueen pyytamista suoraan kayttdjan kirjautumistiedoilla.
Tata valtuutustyyppid tulisi kayttaa vain silloin, kun kayttaja luottaa asiakassovelluk-
seen. [22, kohta 1.3.3.] Valtuutustyyppi mahdollistaa sen, etta kayttajan kirjautumistie-
dot voidaan lahettdé valtuutuspalvelimelle suoraan asiakassovelluksesta. Taméa paran-
taa kayttokokemusta ja helpottaa toteutusta huomattavasti esimerkiksi mobiilisovelluk-
sen tapauksessa, silla erillistd selainta ei tarvitse avata kirjautumista varten. Tietotur-
van kannalta tdssa valtuutustyypissd on riskeja, silla kirjautumistietojen syodttdminen
pahantahtoiseen tai haavoittuvaiseen sovellukseen voi aiheuttaa niiden joutumisen
vaariin kasiin. Myods sovellusalustan (esimerkiksi saastunut kayttojarjestelma tai selain)
mahdolliset haittaohjelmat, kuten nappadilyjen tallentajat (engl. keylogger), voivat paasta

kasiksi kayttajan tunnuksiin.

Client credentials grant -valtuutustyyppi mahdollistaa asiakassovelluksen saavan kayt-
tdoikeudet niihin resursseihin, joihin silla on suoraan oikeus, eli asiakassovellus on
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resource owner tai se on muuten saanut kayttboikeudet kyseisiin resursseihin. [22,
kohta 1.3.4.] Tatad valtuutustyyppid voidaan kayttaé esimerkiksi palvelinten valiseen

kommunikointiin [23].

Asiakassovellus voi pyynndssaan maaritella scope-parametrin paasyyn oikeuttavan
kayttdoikeustietueen pyynnossa. Talla parametrilla kerrotaan valtuutuspalvelimelle,
mitd oikeuksia asiakassovellus haluaa. Valtuutuspalvelin palauttaa myds scope-
parametrin sisaltden joko saman arvon, tai eri arvon, jos mydnnetyt oikeudet eroavat
pyydetyista. [22, kohta 3.] Parametri mahdollistaa hienojakoisemman valtuuttamisen.
Palvelin voi kieltaytyd suoraan tietyn scope-arvon sisaltavista pyynndista tai antaa kayt-

tajan paattaa, mita oikeuksia han antaa asiakassovellukselle.

OAuth2 luottaa tietoturvassaan TLS-salausprotokollaan. Kaikki pyynnét, joissa lahete-
taan paasyyn oikeuttavan kayttboikeustietue, on salattava TLS-salausprotokollaa kéayt-
tden [22, kohta 10.3]. TLS-sertifikaattien varmentaminen on myds pakollista asiakasso-
vellukselle [22, kohta 10.9]. OAuth2-mé&aritelma ei kuitenkaan vaadi, vaan ainoastaan
suosittelee jonkin salauksen kayttod, kun valtuutuskoodi valitetdan asiakassovelluksel-
le. Maaritelman mukaan kuitenkaan kayttdjien (resource owner) kirjautumistietoja ei

saa lahettda selvakielisena [22, kohta 10].

Asiakassovellusten rekister6ima “redirect_uri’-parametri ohjaa kayttdjat parametrin
osoittamaan osoitteeseen onnistuneen todennuksen jalkeen. Tama parametri on erityi-
sen altis hydkkayksille, silla sen avulla kayttaja voidaan ohjata lahettamaan pyynt6 val-
tuutuskoodin kera pahantahtoiselle sivulle. Tama uhka liittyy taulukossa 2 esitettyyn
kymmenenteen haavoittuvuuteen: validoimattomat uudelleenohjaukset ja valitykset.
OAuth2-maaritelma suosittelee luottamuksellisten asiakassovellusten “redirect_uri’-
parametrin ennaltarekisterdintid ja edellyttda sitd julkisten asiakassovellusten kohdalla
[22, kohta 10.6]. Toisaalta maaritelma sallii myos rekisterdéiméattomat asiakassovelluk-
set, huomauttaen ettd niiden tietoturva vaatii erityistarkastelua [22, kohta 2.4]. Tall6in

“redirect_uri”-parametrin validointi on erityisen tarkeaa.

OAuth2-méaaritelmaa on kritisoitu siita, ettd se luottaa liikaa TLS-salausprotokollaan
eikd maarittele esimerkiksi pyyntdjen allekirjoitusta. OAuth2-tyéryhman entisen jase-
nen, Eran Hammerin, mukaan TLS-salausprotokollan pettaminen mista tahansa syysta
johtaa koko tietoturva-arkkitehtuurin murtumiseen [25]. Kirjoitushetkell& luonnosvai-

heessa oleva OAuth 2.0 Message Authentication Code (MAC) Tokens -maaritelma
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tarjoaa keinon pyyntojen séhkoiseen allekirjoittamiseen, jolloin niiden tietoturva ei luota

ainoastaan TLS-salausprotokollaan.

TLS-salausprotokollan tietoturva voi vaarantua esimerkiksi silloin, jos sertifikaatteja ei
varmenneta. Talldin ei voida saada varmuutta toisen osapuolen identiteetistd kommu-
nikaatiossa. TLS-salausprotokollan vanhemmat versiot ovat tietoturvaltaan heikompia,
eika niihin tulisi luottaa. Salausprotokollan toteutukset voivat myds sisaltdd haavoittu-
vuuksia. Esimerkiksi Applen iOS- ja OS X -kayttojarjestelmissa olleen TLS-kirjaston

ohjelmointivirhe mahdollisti Man in the Middle -tyyppisen hydkkayksen [26].

44 JSON Web Token

JSON Web Token (JWT) -méaaritelmé on kirjoittamishetkelld Internet Draft -tilassa ole-
va IETF-organisaation standardi. Se on kompakti esitystapa vaitteiden (engl. claim)
esittdmiseen JISON-muodossa. Sen sahkdinen allekirjoittaminen on mahdollista kaytta-
en JSON Web Signature (JWS) -maaritelmaé, joka on myds luonnosvaiheessa. Vait-
teet voidaan my®s kokonaan salata kayttaen niin ikdan luonnosvaiheessa olevaa
JSON Web Encryption (JWE) -maaritelmaa. [27, kohta 1.]

JWT-kayttdoikeustietue vastaa ominaisuuksiltaan hyvin paljon SAML-assertiota, mutta
jattéa useita asioita avoimiksi toteuttajan tai muiden maaritelmien ratkaistaviksi. JWT-
maaritelma ei esimerkiksi ota kantaa siihen, millainen on osapuolten valisen kommuni-

kaation kulku, vaan se keskittyy maaritteleméaén esitystavan sen sisaltamalle tiedolle.

JSON Web Token -kayttdoikeustietue koostuu otsakkeesta (JWT header) ja joukosta
vaitteita. Otsakkeen kentéat sisaltdvat padasiassa kryptograafista tietoa, jota kaytetdén
JWT-kayttooikeustietueen allekirjoituksessa ja salauksessa. Koska vaitejoukko toimii
vain JWS- ja JWE-maaritelmien maarittelemana hyodtykuormana (engl. payload), on
otsakkeiden yksityiskohdat maaritelty JWS- ja JWE-méaaritelmissa. JWS- ja JWE-

maaritelmat kayttavat useita samoja kenttia [28, kohta 4.1].

JWT-méaaritelman mukaan vaitejoukko koostuu avain-arvopareista, jossa avain on vait-
teen nimi merkkijonona ja arvo voi olla mikd tahansa JSON-arvo [27, kohta 2]. M&éari-
telm& maarittelee ennalta joitain vaitteitd, mutta ei edellyté niiden kaytt6&. Ennalta maa-

riteltyja vaitteitd ovat mm:
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. iss (Issuer) -vaitteen avulla ilmaistaan kayttdoikeustietueen myontanyt ta-
ho.

. sub (Subject) -vaitteen avulla ilmaistaan kayttdoikeustietueen subjekti.

o exp (Expiration Time) -véite ilmaisee ajan jolloin kayttdoikeustietue ei ole
enaan voimassa.

Vaitteiden nimet jaetaan julkisiin ja yksityisiin. Julkiset vditteet tulisi olla rekisteroity
IANA JSON Web Token Claims -rekisteriin tai vaitteen nimen tulisi olla sellainen, etta
se ei ole altis tormayksille (engl. collision) muiden nimien kanssa. Yksityiset vaitteet
perustuvat siihen, ettd kayttdoikeustietueen luoja ja kayttaja keskenddn sopivat vait-
teen nimen ja merkityksen. Talldinkin tulee kuitenkin huomioida véitteiden nimien mah-
dolliset torméaykset. [27, kohta 4.]

JSON Web Token -kayttdoikeustietueet muodostetaan koodaamalla seka otsake etta
siséltd (vaitejoukko), Base64Url-koodauksella. Otsake ja sisaltdé koodataan erikseen ja
niiden koodausten tulokset erotetaan pisteella. Otsakkeet tulkitaan UTF-8-muodossa.
Base64Url-koodauksen tulos on kompakti ja siina kaytetty merkist6 on rajallinen, jolloin
sitd on turvallinen kayttdd useissa yhteyksissa, kuten URL-osoitteissa. Jos JWT-
kayttdoikeustietueen muodostamisessa kaytetdan JWS-allekirjoitusta tai JWE-salausta,

vaatii JWT-kayttooikeustietueen muodostaminen useampia vaiheita. [27, kohta 7.]

{"issll:"joe",
"exp":1300819380,

"http://example.com/is root":true}

eyJpc3MiOiJgb2UiLAOKICJI1leHAIOjEZMDA4MTkzODASDQogImhO0dHAG6LYS1eGFtcG
x1ImNvbS9pclO9yb290Ijp0cnV1£Q

Koodiesimerkki 7.  Siséltd selvékielisend ja sen alapuolella koodattuna Base64Url-
koodauksella [27, kohta 3.1].

Koodiesimerkissa 7 on esitetty JWT-kayttooikeustietueen koodaaminen Base64Url-
koodauksella. Lopputuloksena on merkkijono, jossa on kaytetty rajoitettua merkistoa.
JWT-méaaritelman mukaan koodauksessa ei tule kayttaa nk. “padding”-merkkeja, jotka
ovat tavanomaisessa Base64-koodauksessa yleensa yhtasuuruusmerkkeja (=) [27,

kohta 7].

£
e ——

4

Metropolia



31
4.5 Standardien soveltaminen WWW-sovelluspalveluissa

Esitellyt tekniset standardit helpottavat paasynvalvonnan toteuttamista maarittelemalla
vaihtelevalla tasolla sen eri osa-alueiden toteutuksen. Esimerkiksi mikédan standardi ei
aseta tasmallisia vaatimuksia sille, miten tunnistamistiedon varmistaminen tarkalleen
suoritetaan, jolloin sen toteuttaminen jaa taysin toteuttajan vastuulle. Standardeista
vain OpenID ottaa kantaa siihen, miten kayttaja tunnistetaan. Mikaan standardi ei siis
yksindan pyri toteuttamaan koko paésynvalvontaa, vaan ne pyrkivat tarjoamaan valmiin
kehyksen, joka pyrkii ratkaisemaan tietyt haasteet ja jattaa tiettyja osa-alueita toteutta-
jan ratkaistavaksi. Tama mahdollistaa myds hyvin erilaisten ratkaisujen toteuttamisen —
joissain ratkaisuissa tavoitellaan parasta mahdollista kayttokokemusta, kun joissain
tavoitellaan parasta mahdollista tietoturvaa. Standardit eivat suoraan ole suunniteltu
estdmaan haavoittuvuuksien hyvaksikaytttd, vaan ne keskittyvat avustamaan paasyn-
valvonnan ratkaisemisessa. Tasta huolimatta monessa méaaritelmassa otetaan kantaa
my0Os joidenkin hyokkaysten estamiseen ja joistain maaritelmista on saatavilla doku-
mentaatiota haavoittuvuuksien hyvaksikayton rajoittamisesta.

Monia teknisid standardeja voidaan kayttdaa taydentdméén toisiaan. Esimerkiksi
OAuth2-méaaritelmalle on olemassa profiilit, jotka maarittelevat JWT- ja SAML 2.0
-tekniikoiden hyddyntdmisen OAuth2-méaaritelman kanssa. Mikaan ei myodskaan esta
SAML-maadritelmén SAML-auktoriteettia tai OAuth2-méaéaritelman valtuutuspalvelinta

kayttamaan kayttajan todentamisessa hyvaksi OpenlD-toteutusta.

SAML-maaritelma ei tarjoa valmista profiilia kaytettdvaksi REST-arkkitehtuurityylia
noudattavien WWW-sovelluspalveluiden kanssa, vaan monet profiilit keskittyvat SOAP-
protokollaan. SOAP-protokollaan liittyvi& profileja ei voi soveltaa REST-
arkkitehtuurityylia noudattavissa WWW-sovellluspalveluissa, koska profiilit ovat niin
tarkasti maaritelty SOAP-protokollaan yhteensopivaksi. Mikaan ei kuitenkaan esta kayt-
tamasta SAML-assertioita kayttdoikeustietueina, esimerkiksi HTTP-otsakkeessa, mutta

tahan ei ole valmista standardia.

OpeniD-standardi edellyttad selaimen kayttdd todennusprosessissaan, jolloin se ei
sovellu kaytettavaksi asiakassovelluksissa, joissa ei ole selainta. OpenlID ei my6sk&éan
tarjoa ratkaisua siihen, miten kerran todennettu kayttgja todentaa pyyntojen valissa
itsensd kohdepalvelulle ilman uudelleentodennusta. Sen ratkaiseminen ja& toteuttajan

vastuulle. OpenlD-séaétid on kehittanyt OpenID Connect -mé&éritelman, joka on kehitetty
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OAuth2-méaaritelman laajennuksena. Sen avulla asiakassovellukset voivat varmistua
resurssinomistajan, eli loppukayttgjan, identiteettitiedosta ja saada tietoa loppukaytta-
jastéa [35]. Kaytannossa tama tarkoittaa sitd, etta identiteetintarjoaja valittad loppukayt-
tajan identiteettitiedot asiakassovellukselle pdasyyn oikeuttavan kayttdoikeustietueen
yhteydessa.

JWT-méaéritelma tarjoaa tarkasti maaritellyn tavan muodostaa kayttboikeustietue. Se
siis ratkaisee vain hyvin pienen osan paasynvalvontaa, mutta tekee sen tasmallisesti.
Taman ansiosta JWT-madritelmaa voidaan kayttdd monen muun teknologian yhtey-
dessa. Koska esimerkiksi OAuth2-maaritelman paasyn oikeuttavan kayttdoikeustietu-
een muotoa ei ole tarkasti maaritelty, ei mikaan estda JWT-kayttdoikeustietueen kaytta-

mista siihen tarkoitukseen.

OAuth2-méaaritelma on laaja ja on suunniteltu vastaamaan esimerkiksi juurikin WWW -
miota. Useiden valtuutustyyppien ansiosta se soveltuu myés moneen muuhun kaytto-
tapaukseen. Monissa valtuutustyypeissa edellytetdan selaimen kaytt6d, mutta maari-
telm& mahdollistaa myods selaimettomien asiakassovelluksien kayton. OAuth2-
maaritelman tapa erottaa asiakassovellus itse loppukayttgjastd mahdollistaa kayttdoi-
keuksien myontamisen itse asiakassovellukselle kayttdjan toimesta. Tamén ja scope-
ominaisuuden ansiosta pystytaan kolmannen osapuolen sovelluksille antamaan kayt-
tooikeuksia resursseihin hienojakoisesti, mikd on OAuth2-maaritelméan oleellinen omi-
naisuus. OAuth2-maaritelman hyédyntaminen muiden teknologioiden kanssa rinnak-
kain on tehty helpoksi ja sille onkin kehitetty tai on kehitteilla useita profiileita, jotka laa-
jentavat sen toimintaa. Maaritelmaa on kritisoitu sen tietoturvasta. Sita hyddyntavassa
paasynvalvonnassa tulisikin kiinnittaa erityista huolellisuutta sen tietoturvalliseen toteut-
tamiseen ottaen huomioon sen eraéat riskialttiit ominaisuudet. Erityisen tarkeda on var-

mistaa, etta TLS-salausprotokolla toimii oikein.
5 Tietoturva WWW-sovelluspalvelun arkkitehtuurissa
Tietoturva on luonteeltaan niin kutsuttu "cross-cutting concern”. Sitd ei siis mielleta yk-

sittdiseksi toiminnallisuudeksi, joka voidaan eristdd yhteen komponenttiin, vaan se on

asia joka tulee ottaa huomioon arkkitehtuurin useissa eri toiminnallisuuksissa ja kom-
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ponenteissa. Muita téllaisia asioita ovat mm. lokitus, valimuistitus ja transaktionhallinta.
[33]

REST-arkkitehtuurityyppia noudattavan WWW-sovelluspalvelun arkkitehtuuri voidaan
jakaa kahteen eri kerrokseen: API- ja sovelluskerrokseen, jotka voidaan myos tarvitta-
essa jakaa fyysisesti eri palvelimille. Sovelluskerros voi my6s itsessaan koostua use-
ammasta kerroksesta. API-kerroksen tehtdavana on tarjota rajapinta ulospain ja valittaa

pyynnét edelleen sovelluskerrokselle. Sovelluskerros sisaltdd varsinaisen logiikan ja

kasittelee pyynnon.

Kayttajan
todennustiedot

—_—
Kayttajan
identiteettitiedot REST / HTTPS

Mielivaltainen
API-kerros Sovelluskerros protokolla

Hienojakoinen

valtuutus Tietovarasto

TLS- Sovellus-

yhteyspiste logiikka Toinen sovellus

wwnw-sovelluspalvelu

Karkeajakoinen
valtuutus

Identiteetinhallinta

Kuva 5. Esimerkki WWW-sovelluspalvelun arkkitehtuurista, jossa API-kerros on eriytetty so-
velluskerroksesta.

Kuvassa 5 esitetyssa WWW-sovelluspalvelun arkkitehtuurissa on mahdollista eriyttéa
karkeajakoinen valtuutus API-kerrokseen luvussa 3.2.3 esitetylla tavalla. Tama edellyt-
taa sita, etta kerroksella on paasy identiteetinhallintaan, josta voidaan noutaa kayttajien
tietoja. Kuvassa vaalean vihreét laatikot edustavat komponentteja, jotka voivat kaytan-
ndssa olla sijoitettu eri palvelimelle. Siniset laatikot edustavat komponenttien ydintoi-
minnallisuuksia. API-kerros toimii tdssa tapauksessa siis erdanlaisena pyyntdjen valit-

tajana, johon pyritdan ulkoistamaan joitain toimintoja.
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Karkeajakoisen valtuutuksen eriyttaminen sovelluskerroksesta API-kerrokseen tarjoaa

parhaimmillaan mm. seuraavia etuja:

o Kayttooikeussaantoja voidaan hallita API-kerroksessa.
. Kayttooikeussaantoja voidaan hyddyntéda useassa sovelluksessa.

o Kayttooikeussaantdjen muuttaminen ei vaadi sovelluksen uudelleen
kaantamista tai kayttéonottoa.

. Kayttdjan Todentaminen ja kayttajan identiteettitietojen noutaminen voi-
daan ulkoistaa API-kerrokseen, jolloin sovelluskerrokselle tarjotaan kayt-
tdjan valmiit identiteettitiedot.

Kun karkeajakoinen valtuutus on ulkoistettu APIl-kerrokselle, ei sovelluskerroksen tar-
vitse myodskaan huolehtia kayttajatietojen todentamisesta, jolloin se voi luottaa API-
kerroksen sille toimittamiin kayttgjatietoihin. Tassa tulee ottaa huomioon, ettd API-
kerroksen ja sovelluskerroksen valisen luottamuksen oletetaan olevan vahva ja niiden
vdlisen yhteyden turvallinen. Mikali néin ei ole, tulisi sovelluskerroksen kyetéa todenta-
maan API-kerroksen toimittamat kayttajatiedot ja ne tulisi myds salata.

Hienojakoinen valtuutus tulee suorittaa sovelluskerroksessa, koska ainoastaan itse
sovelluksella on siihen riittavat tiedot. Esimerkiksi blogisovelluksen hienojakoiseen val-
tuuttamiseen voisi kuulua se, etta vain blogiviestin omistaja voi poistaa tai muokata
viestid. Koska API-kerroksella ei ole paasya sovelluksen siséisiin tietoihin, ei hienoja-

koista valtuutusta ole mahdollista toteuttaa API-kerroksessa.

Valtuutustoimintojen jakaminen tuottaa myos haasteita. Sovelluskerros luottaa koko-
naan API-kerrokseen karkeajakoisessa valtuutuksessa. Jos sovellukseen olisi jostain

syysta paasy API-kerroksen ohi, sen tietoturva olisi puutteellinen.

Verkkosovellusten yhteydessa termilla APl tarkoitetaan useimmiten WWW-
sovelluspalvelun rajapintaa. APl Management -termilla viitataan tdman rajapinnan hal-

lintaan ja yllapitoon. APl Management pyrkii vastaamaan mm. seuraaviin haasteisiin:

. Miten voi julkaista ja paivittdé rajapinta nopeasti?
. Miten voi koostaa useiden eri taustasovellusten tietoa?

. Miten tarjota paadsy rajapintaan tietoturvallisesti?
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. Miten varmistaa, etta rajapinta skaalautuu?
. Miten analysoida rajapinnan kayttoa?

. Miten julkaista rajapinnan dokumentaatio? [34.]

Naihin ongelmiin vastaavat APl Management -ratkaisut on useimmiten tuotteistettu
valmiiksi ohjelmistoksi, pilvipalveluksi tai laitteeksi. Tallaisia tuotteita tarjoavat esimer-

kiksi IBM, Oracle ja Apigee.

APl Management -tuotteet ovat oleellisia WWW-sovelluspalveluiden tietoturvassa, silla
ne voivat toteuttaa kuvan 5 esimerkkiarkkitehtuurin API-kerroksen. Téalléin APl Mana-
gement -tuote voi toteuttaa karkean valtuutuksen. Sen lisaksi tuotteen vastuulla voi olla
esimerkiksi palvelunestohytkkaysten esto, TLS-salausprotokollan paéatepisteend toi-
miminen tai haitallisten pyyntdjen esto. Tuotteet usein siséltavat hallintaa helpottavia
tyokaluja. Niiden avulla voidaan esimerkiksi hallita keskitetysti konfiguraatioita ja paa-
synvalvontaan liittyvia kayttooikeuksia ja sdantoja.

Tietoturvatoimintojen lisaksi tuotteet wusein tarjoavat keinoja seurata WWW-
sovelluspalvelun kayttda, jolloin kaytdsta voidaan luoda tilastoja, joiden avulla voidaan

analysoida rajapinnan kayttda tai laskuttaa rajapinnan kayttajia.

6 Yhteenveto

InsinGoritydn tavoitteena oli selvittéd WWW-sovelluspalveluiden vakavimmat haavoittu-
vuudet ja niiden hyvaksikayton estaminen seka tutkia teknologioita, joita voidaan kayt-
tdd apuna REST-arkkitehtuurityylid noudattavien WWW-sovelluspalveluiden p&asyn-
valvonnan toteuttamisessa. Naiden lisdksi tutkittiin tietoturvan suhdetta REST-
arkkitehtuurityylia noudattavan WWW-sovelluspalvelun arkkitehtuuriin. Ty® aloitettiin
maarittelemalla lyhyesti REST-arkkitehtuurityyli sen tietoturvan ja paasynvalvonnan

kannalta oleellisin osin.

WWW-sovelluspalveluiden haavoittuvuudet poikkeavat vain hieman tavanomaisten
verkkopalveluiden haavoittuvuuksista. Suurimpana erona on, etta tavanomaisia verk-
kopalveluita kaytetdan yleensd selaimen avulla, jolloin selain joko tuo lisaturvaa tai

mahdollisesti aiheuttaa lisda haavoittuvuuksia. WWW-sovelluspalvelun tietoturvallises-
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ta toteutuksesta huolehtiminen on sen kehittdjan vastuulla, eikd esimerkiksi REST-

arkkitehtuurityyli tarjoa siihen valmiita ratkaisuja.

Tybssa selvitettiin paasynvalvonnan kasite ja sen tarkeimpien osa-alueiden suhde
REST-arkkitehtuurityylia noudattaviin  WWW-sovelluspalveluihin. Paasynvalvonta on
kattotermi ja sen osa-alueita ovat: todennus, valtuutus ja tilivelvollisuus, joista todennus
voidaan jakaa edelleen tunnistamiseen ja tunnistamistiedon varmistamiseen. Tydssa
esitettin  myo6s, ettd karkeajakoinen valtuutus on mahdollista toteuttaa REST-
arkkitehtuurityylid noudattavissa WWW-sovelluspalveluissa kayttden apuna URL-

osoitetta ja HTTP-metodia osoittamaan kayttajan haluama toimenpide.

SAML-standardin todettiin olevan raskas ja olevan WWW-sovelluspalveluiden yhtey-
dessd keskittynyt tukemaan SOAP-protokollaa. Sen soveltaminen REST-
arkkitehtuurityylia noudattavissa WWW-sovelluspalveluissa on hankalaa. OpenlID-
standardi taas keskittyy identiteetin valittdmiseen identiteetintarjoajalta palveluntarjo-
ajalle. Se tarjoaa apua vain pieneen osaan paasynvalvonnan ratkaisemiseen, ja stan-
dardissa edellytetdaan selaimen toimintojen kayttoa, jolloin se ei sovellu kaytettavaksi
asiakassovelluksissa, joissa ei ole selainta. OAuth2-standardi soveltuu vastaamaan
WWW-sovelluspalveluiden paasynvalvonnan tarpeisiin. Sen eri valtuutustyypit mahdol-
listavat erilaisten paatelaitteiden kayttamisen ja sen maaritelméén on tarjolla laajen-
noksia, jotka mahdollistavat esimerkiksi muiden standardien hyédyntamisen sen kans-
sa. OAuth2-standardin tietoturvaan tulee kiinnittda erityistd huomiota, silla jotkin sen
ominaisuudet ja valtuutustyypit ovat riskialttita. JWT-standardi maarittelee muodon
kayttdoikeustietueelle seka mahdollistaa sen séahkdisen allekirjoittamisen ja salaami-
sen. Standardin suppeuden ansiosta sitd voidaan kayttdd yhteistydssa esimerkiksi
OAuth2-standardin kanssa ilman, etta standardien vaatimukset ovat ristiriidassa tois-

tensa kanssa.

Insin6oritydssa tutkittujen standardien kayttotarkoitus oli jokaisen kohdalla erilainen,
joten niité ei taysin voi pitda toistensa kilpailijoina, vaan parhaimmillaan niita voi kayttaa
yhdessa. Laajimmat mahdollisuudet péaasynvalvonnan toteuttamiseen WWW-
sovelluspalveluissa tarjoaa OAuth2, jonka kanssa on myds mahdollista kayttda muita

standardeja eri tavoin laajennoksina.

Tietoturva on asia REST-arkkitehtuurityylia noudattavien WWW-sovelluspalveluiden

arkkitehtuurissa, joka koskee kaikkia sen komponentteja. Arkkitehtuurissa on mahdol-
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lista eriyttda APIl-kerros sovelluskerroksesta, jolloin my6s karkeajakoinen valtuutus
voidaan toteuttaa erillaédn sovelluksen logiikasta. API-kerroksen todettiin olevan mah-
dollista toteuttaa kayttdéen APl Management -tuotetta, jossa muiden toimintojen ohella
on myos tietoturvatoimintoja ja usein niissé on mahdollista toteuttaa karkeajakoista

valtuutusta.
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