<12

Satakunnan ammattikorkeakoulu

Vesa Lummevaara

SNMP V3 VERKONHALLINTA & CISCOWORKS

Tekniikan Porin yksikko
Tietotekniikan koulutusohjelma

Tietoliikenteen insindoritutkinto

2008



SNMP V3 VERKONHALLINTA & CISCOWORKS

Lummevaara, Vesa

Satakunnan Ammattikorkeakoulu
Tietotekniikan koulutusohjelma
Kesdkuu 2008

Mustonen, Arto

UDK: 004.73

Sivumadra: 85

Asiasanat: SNMP, verkonhallinta, RMON, Ciscoworks, LMS

Tamin opinndytetyon aiheena oli tutkia SNMP version 3 -verkonhallintaprotokollaa
ja sen soveltamista ldhiverkossa Ciscoworks -ohjelmistotyOkaluilla. Niitd varten
koulun tietoliikenteen laboratorioon rakennettiin pieni testildhiverkko, jossa
SNMPv3:a ja verkonhallintaohjelmia hyo6dynnettiin tdmén verkon laitteiden
hallintaan.

Teoriaosuudessa perehdyttiin SNMP:n arkkitehtuuriin kdyden ldpi sen toimintaa
verkossa ja esiteltiin sen peruselementit. Tdssd osuudessa tarkasteltiin myés SNMP:n
kehitys ensimmdisestd versiosta nykyisin kéytettdvddn kolmanteen versioon, sekd
RMON -tekniikka verkon kokonaisliikenteen valvontaan.

Kédytdinnon osuudessa tutustuttiin Cisco -laitteiden SNMPv3 -komentoihin ja
konfigurointiin Ciscoworks -hallintaa varten. Ciscoworks Lan Management Solution
-ohjelmien toiminta ja niiden péadpiirteet esiteltiin lyhyesti. Tdmén jilkeen
tarkasteltiin  SNMPv3:n ja sen tietoturvaominaisuuksien hyoddyntdmistd LMS:n
ohjelmilla, kuten hallittavien laitteiden ominaisuuksien ja asetusten noutamista ja
muuttamista laitteessa. Myds SNMPv3:n pyynto-, asetus- ja trap -sanomien
rakennetta ja sisdltod purettiin tarkastelua varten.

Saatuihin tuloksiin ja Ciscoworks -pohjaiseen verkonhallintaan oltiin tyytyvaisia.
Ciscoworks LMS -ympérist0 vaatii sen kayttdjaltd pientd perehtymistd sen ohjelmien
toimintaan, mutta ndmi hallittacssa se antaa kéyttdjdlleen tehokkaat ja
yksityiskohtaista tietoa tarjoavat tyokalut niin pienten kuin suurtenkin ldhiverkkojen
tietoturvalliseen hallintaan. Ciscoworks LMS -ohjelmapakettia voidaankin kayttda
verkonhallinnan opetusympaéristona.
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The subject of this thesis was to research network management based on SNMP ver-
sion 3 and by using the Ciscoworks -software. For reaching these goals a test-LAN
was built in the universitys IT-laboratory and the Ciscoworks LMS -software was
implemented along with SNMPv3 to manage this LAN and the devices in it.

In the theory part of this thesis the architecture of SNMP was introduced, including
the action strategy of SNMP in a network and explaining the basic elements of it.
Also the development of SNMP from version 1 to 3 was introduced along with the
RMON-protocol. RMON is used for collecting statistics of the total traffic in the
LAN.

SNMPv3 configuration commands and syntaxes in Cisco devices were explained in
the practical part of this thesis. Ciscoworks Lan Management Solution -applications
were introduced along with using these applications for SNMPv3 based network
management and implementing its security features. The SNMPv3 message format,
Get, Set and Trap packets in the test-LAN were also analysed.

The final results of using Ciscoworks for network management were good. Thus,
Ciscoworks LMS -applications require that the administrator familiarizes himself
with these tools for effective and secured network management and gains a lot of de-
tailed information of different size LAN’s and network devices. The Ciscoworks
LMS software is applicable for a network management learning environment.
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1 JOHDANTO

Erilaiset tietoverkot tarjoavat erilaisia palveluja ja protokollia, joilla kuljettaa tietoa
verkossa. Ténd pdivind tietoverkkojen kehittyessd laajemmiksi niin yrityksissd kuin
oppilaitoksissakin tarvitaan palveluja ja protokollia joiden avulla verkkojen
yllapitdjat voivat etsid verkosta virheitd, valvoa sen resurssien saatavuutta ja

kontrolloida sen laitteiden toimintaa. Tatd kutsutaan verkonhallinnaksi.

Simple Network Management Protocol on jo pitkdin ollut TCP/IP -pohjaisten
verkkojen hallinnan yleiskdsite. SNMP mahdollistaa verkon laitteiden ja ndiden
objektien sujuvan hallinnan yksinkertaisessa rakenteessa. SNMP:td on kuitenkin
vaivannut 2000 -luvulle saakka yksi suuri ongelma, joka tdnd pdivind on
tietolitkenteessd hyvin yleisesti esilld ja kahvipoytidkeskustelujen aiheena; nimittdin
tietoturvattomuus. Vuonna 2002 ongelmaan saatiin ratkaisu, kun SNMP:n 3. versio
toi mukanaan kidyttdjien tunnistuksen ja ldhetettidvin tiedon salauksen. SNMPv3:en

perustuu myos timé opinndytetyd.

SNMP -verkonhallinta vaatii kuitenkin vdhintddn yhden hallinta-aseman, jossa on
SNMP -sanomia tulkitseva ja niitd ldhettdvd ohjelmisto. Téllaisia ohjelmia ovat
muun muassa Castlerockin SNMPc -hallintaohjelma ja Ciscoworks LMS

-ohjelmapaketti.

Téatd opinndytetyotd tarjottiin minulle syksylld 2007 ja piétavoitteena oli tutkia
SNMPv3:n teoriaa ja sen kéyttoonottoa Cisco Systems:n laitteilla Satakunnan
ammattikorkeakoulun Porin yksikon tietoliikenteen laboratoriossa. Téhdn tyohon
kuului my6s juuri koululle hankitun Ciscoworks Lan Management Solution
-ohjelmapaketin kdyttoonotto ja sen verkonhallintatyokalujen ominaisuuksien ja
toimintojen selvittiminen. LMS -ympdristdssd oli tarkoitus soveltaa SNMPv3:a
laitteiden hallintaan. Ohessa oli myo6s ajatus tutkia mahdollisuutta soveltaa

Ciscoworks:n SNMPv3 -pohjaista verkonhallintaa oppimisympéristond koulun



tietoliitkenteen laboratoriossa. Koska olin kiinnostunut tutustumaan ldhemmin SNMP

-verkonhallintaan ja Cisco Systems:n ohjelmistoihin, otin tyon innolla vastaan.

Tadmaén kirjallisen osuuden aluksi tutustutaan hieman SNMP:n arkkitehtuuriin ja sen
kehitykseen vuosien saatossa. Koska RMON -tekniikka on tdrked osa SNMP:ti ja
verkonhallintaa, on se kdyty lyhyesti ldvitse tdssd teoriaosuudessa. Laitteiden
konfigurointi -kappaleessa kdydddn ldpi SNMPv3:n asetusten kdyttoonotto Ciscon
laitteilla. Téssd kappaleessa painotetaan myos niitd komentoja, joita Ciscoworks
-ympéristosséd tulisi kéyttdd. Tadméan jélkeen tarkastellaan Ciscoworks LMS ja sen
sisdltdmit ohjelmat. Vaikka tdssd opinndytety0ssd onkin valotettu nididen ohjelmien
kdyttod ja toimintaa, on siitd huolimatta suositeltavaa tukeutua myds LMS
-ohjelmiston omaan manuaaliin. Viimeiseksi tarkastellaan SNMPv3 -pohjaista
verkonhallintaa Ciscoworks LMS:n ohjelmilla kdymalld lépi tairkeimméit SNMPv3:a
kayttdvit ohjelmat ja niiden tyokalut, sekd tutkitaan testiverkosta kaapattujen SNMP

-sanomien rakennetta ja sisdltoa.
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2  SNMP ARKKITEHTUURI

SNMP on IETF:n (Internet Engineering Task Force) méiérittelema OSI -kerrosmallin
sovelluskerroksen (Layer 7) verkonhallintaprotokolla verkon eri komponenttien,
kuten reitittimien, kytkinten, palvelimien ja tydasemien hallintaan (Kuva 2-1). Se
koostuu joukosta standardeja, jotka kuvaavat sovellustason toiminnan, tietokannan
rakenteen ja dataobjektit. SNMP on suunniteltu kéytettaviksi UDP/IP -yhteyden
ylitse, ja koska UDP on yhteydeton protokolla, on mydés SNMP yhteydeton.
SNMP:1l1a  hallittavien laitteiden informaatiosisdltod késitellddn muuttujina
(Variables). SNMP on myds nimensd mukaisesti pidetty mahdollisimman
yksinkertaisena  huolimatta  uudempien  versioiden tuomista  lisdyksisti

protokollaoperaatioihin ja arkkitehtuuriin. /1/

SNMP:n ajatus on tarjota verkon jérjestelménvalvojalle kehysmalli, jolla voidaan
hallita verkon tapahtumia ja helpottaa vianhakua. Sen avulla voidaan vastata
valittomasti  laitteiden  ldhettdmiin  vikaraportteithin  ja  tehdd korjaukset
etitydasemalta. Tédmd ja hallittavan verkon liikenteen valvonta tuovat

kustannustehokkaan ratkaisun. /1/

SNMP:n kayttoon liittyy kolme tidrkedd peruskomponenttia; Verkonhallinta-asema
(Network Management Station, NMS), hallittavissa kohteissa sijaitsevat
agenttitoiminnot (Network Management Agent, NMA) ja hallintatietokanta
(Management Information Base, MIB). NMS kiyttdd eri protokollaoperaatioita ja
-sanomia hakeakseen ja asettaakseen tietoa agenttien MIB-tietokannasta. Naitd pdu-
komentoja ovat Get, GetNext, GetBulk ja Set. Agenttijirjestelmiin voidaan myos
asettaa “triggerikomentoja”, jotka tietyn ehdon toteutuessa lahettdvét hilytyksen tai

ilmoituksen NMS:lle. Niitd operaatioita ovat Trap ja Inform. /1/
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Kuva 2-1. Tyypillinen SNMP -verkko hallittavine laitteineen.

Seuraavaksi kdyddan ldpi SNMP verkon peruselementit, jotka ovat hallinta-asema
(NMS), agentit ja hallintatietokanta MIB. Kuva 2-2 selventdd elementtien

keskindisen kommunikoinnin.

2.1 NMS

Hallinta-asema (usein my0s Network Management System tai Console) on
tyypillisesti itsendinen tyOasema tai palvelin, mutta se voi olla my0s jaettu
jarjestelmd. NMS kéyttdd verkonhallintaohjelmistoa, joka voi koostua useista
hallintaty6kaluista. Namé tyokalut tarjoavat jarjestelménvalvojalle rajapinnan verkon
objektien hallintaan. NMS:n avulla voidaan monitoroida verkon liikennettd, muuttaa
verkon laitteiden asetuksia, hallita vikatilanteista toipumista, ja hakea muuta tietoa
verkosta ja sen eri osista. Fyysisend laitteena NMS on tehokas tietokone suurella
keskusmuisti- ja kiintolevykapasiteetilla sekd nopealla prosessorilla varustettuna.
NMS kéyttdd pdu -komentoja, joilla se hakee informaatiota muuttujien muodossa
agenttien hallinnoimilta laitteilta. Niistd sanomista kerrotaan lisdd seuraavassa

kappaleessa. /1/ ja /2/
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2.2 Agentit

Agentit ovat hallittavan verkon laitteilla sijaitsevia ohjelmistomoduuleja, jotka
huolehtivat kommunikoinnista hallinta-asemien kanssa tarjoten informaatiota
hallitsemastaan laitteesta. Agentteja voidaankin pitdd SNMP arkkitehtuurissa verkon
fyysisind laitteina. Agentit vastaavat NMS:ien ldhettdmiin Get -pyyntdihin Response
-sanomilla, jotka sisdllyttivat pyydetyn informaation arvon. Lihetettivin tiedon
agentit sdilyttavit lokaalin laitteen puurakenteisessa tietokannassa muuttujina. Tasti

tietokannasta kaytetdén lyhennenimitystd MIB.

Agentit voivat ldhettdd my6s Trap- ja Inform-pdu -sanomia NMS:lle raportoimaan
laitteen tilan muutoksesta ja muista tapahtumista, kuten esimerkiksi reitittimen
uudelleen kdynnistymisestd ja reititystaulujen péivityksestd, sekd mahdollisista

vikatilanteista. /1/ ja /2/

SNMP hallinta-asema SNMP agentti
Hallittavat resurssit}
Hallintaohjelma r
Hallittavat objektit
n Dhjelma hallitsee L )
= o ohjekteja -
Ll w = I 4 ur — o
S| x|l T & [l g‘ ol 2 o
ik} it} (g 3 o = wy =
el Bl x| 2 S x| % & g E
uk} 4= = =
o | B & B 2l & %
O &
" " L J
SNMP NMS . SNMPF agentti
SHMP sanomat g
UDP UDP
IP IP
erkkoriippuvaiset protokollat - i — Verkkoriippuvaiset protokollat
| " Verkko tai |
Internet

Kuva 2-2. SNMP hallinta-aseman ja agentin vélinen kommunikointi.
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23 MIB

Management Information Base on tietokanta, joka kuvaa hallittavan laitteen datan
muuttyjina ja muuttujajoukkoina. Téllaista dataa voi olla esimerkiksi kytkimen
muistikapasiteetti, ethernet -liitinndn MAC-osoite ja liitintd4n saapuneiden pakettien
lukuméérd. Muuttujat ovat MIB:n puurakenteessa lehtiné ja ne voidaan yksilollisesti
tunnistaa ASN.1 -standardin OID (Object Identifier) -tunnisteilla. OID:t voidaan
ajatella puhelinnumeroina, jotka on jdrjestetty hierarkisesti eri organisaatioiden
médrittelemin numeroin luetteloksi. Esimerkki téllaisesta numerosta voisi olla 1.3.6.1
-alkuinen numero, joka on Internet-yhteison hallitsema ja mééritelty RFC 1065
-suosituksessa. 1.3.6.1 on myds oma pieni puu, joka siséllyttdd alleen pienempid
puita (solmuja) ja lehtid (objekteja). OID -tunnisteen lisdksi my0Os tietokannan
muuttujat on nimetty. MIB:n puurakenne maédrittelee alleen muuttujajoukot

loogisiksi ryhmiksi (Kuva 2-3).

org (3]
ded (G)
\
ik (1) enterprise s (17

Kuva 2-3. MIB:n puurakenne (Kuva http://www1.ncaa.org).

Yleinen kehysmalli, johon MIB voidaan rakentaa, 10ytyy suosituksesta RFC 1155,

jossa on maddritelty SMI (Structure of Management Information). SMI méiérittelee
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mm. mitd tietotyyppejd voidaan kéyttdad, kuinka ne esitetddin ja nimetddn MIB:ssa.
Ajatus SMI:n takana on ohjata yksinkertaiseen ja laajennettavaan MIB -tietokantaan.
MIB:sta on miiritelty myos toinen versio, MIB-II, RFC 1213 -suosituksessa. Tdma
tarjoaa laajemman tietokannan lisdten objekteja ja ryhmid. MIB-II on nykyisin

yleisesti kdytossa. /1/

3 SNMP:N KEHITYS

SNMP:n kehityksen aloituspiste oli vuonna 1987 mééritelty SGMP (Simple Gateway
Monitoring  Protocol), joka oli suunniteltu suoraluonteiseen reitittimien
hallitsemiseen. Kun herisi tarve yleisempéén ja monipuolisempaan verkonhallintaan,
paitettiin aloittaa uuden protokollan kehittely SGMP:n pohjalta. Itse SNMP:n
kehitys alkoi sen ensimmdiisen version (SNMPvl) spesifioinnista RFC 1157
-suosituksessa elokuussa 1988 ja se on toiminut ytimend SNMP -versioille 2 ja 3.
SNMPv2:n kehittely alkoi vuonna 1992, jolloin kaksi tyoryhméa perustettiin tétd
varten. Toinen tyoryhmd keskittyi tietoturvaominaisuuksien suunnitteluun.
Lopullinen kéytinnon standardi SNMPv2:sta sai nimen SNMPv2c viitaten
community string -avaimien kayttoon tietoturvamenetelmédnd SNMPvl:n tavoin.
Tietoturvaominaisuuksien pois jattdminen suosituksesta johtui laitetoimittajien ja
kiyttdjien ennakkoluuloista tietoturvamédrittelyihin. Tietoturvaominaisuudet ovat
kuitenkin maédritelty SNMPv2:lle ja tdimd@ on saanut oman suosituksen, sekd
nimityksen SNMPv2u, joka viittaa kéyttdjanimi -pohjaiseen (User-based)
tunnistukseen. Vuonna 1997 IETF perusti tyoryhmdan SNMPv3:n kehittimiseen, ja
taméa versio toi mukanaan kaivatut tietoturvaominaisuudet. Seuraavaksi kdyddin lépi

yksityiskohtaisemmin SNMP:n eri versiot ja niiden ominaisuudet. /1/ ja /2/

3.1 SNMP-versio 1

SNMPv1 aloitti verkonhallinta protokollan uuden sukupolven ja sen ensimmaéiset
RFC -suositukset ilmestyivit jo vuonna 1988, mutta lopulliseen muotoonsa se paasi

vuonna 1990 RFC 1157 -suosituksella. Téssa suosituksessa esiteltiin malli hallinta-
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aseman (NMS) ja hallittavien jérjestelmien (agenttien) kommunikoinnista. Lisdksi
kaksi dokumenttia, RFC 1055 (SMI) ja RFC 1212 (MIB), maédrittelevét hallittavan
informaation ja tukevat SNMP -suositusta. /2/

SNMP tarvitsee toimiakseen kuljetuskerrosta (Transport Layer), mutta ei ota kantaa
onko se yhteydeton vai yhteydellinen. Useimmat SNMP toteutukset kayttavéat
TCP/IP -arkkitehtuuria ja yhteydetontd UDP -protokollaa. UDP -lohkot ldhetetdan IP
-paketteina. UDP -otsikko sisdltdd ldhettdjin ja vastaanottajan porttiosoitteet
mahdollistaen sovelluskerroksen protokollien, kuten SNMP:n, kommunikoinnin
keskenddn. SNMP:lle on asetettu UDP -portit 161 ja 162, joista ensimmiisti
agenttisovellus kéyttdd vastaanottamaan Get-Request, GetNext-Request ja Set-
Request -operaatioita. NMS kayttdd porttia 162 vastaanottamaan Trap -operaatioita
agentilta. NMS ja agentti voivat kdyttdd operaatioiden ldhettdmiseen mitd tahansa

vapaana olevaa porttia. /1/

Ensimmaéinen versio SNMP:std sisdllyttdad hallittavien laitteiden objektien késittelyyn

kolmenlaisia protokollaoperaatioita:

¢ Get -operaatio: Hallinta-asema pyytéda agentilta objektin arvoa.
¢ Set -operaatio: Hallinta-asema asettaa agentin objektille arvon.
¢ Trap -operaatio: Agentti ldhettdd ilman pyyntdd hallinta-asemalle objektin

arvonm.

Get -operaatioita tunnetaan ensimmaéisessd SNMP -versiossa kahta tyyppid; Get ja
GetNext. Jalkimméiinen eroaa ensimmdisestd siind, ettd se ldhettdd kysytyn objektin
viereisen objektin arvon. Télld tavoin hallinta-aseman kayttdja saa selville hallittavan
laitteen MIB:n rakenteen dynaamisesti ja kykenee selvittimiin tuntemattoman

solmun objektit ja niiden arvon. /1/

Kun NMS ldhettdd agentille Get-Request pdu:n, jossa pyydetddn tietyn objektin
arvoa, agentti suorittaa arvon haun MIB:sta ja ldhettdd sen Get-Response pdu:lla
NMS:lle. Virheen sattuessa agentti 1dhettdd muuttujan arvon sijaan virheilmoituksen,

joka voi olla esim. noSuchName, mik tarkoittaa, ettei haetulla nimelld 16ydy OID:ta.
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Mikéli suoritetaan useamman arvon haku yhdelld Get-Request pdu:lla ja yksikin
ndistd tuottaa virheen, palauttaa agentti virheilmoituksen epdonnistuneesta haku-

yrityksesta. /1/

Set -operaatiolla voidaan asettaa objektille uusi arvo tai poistaa arvo kokonaan.
Tdmén pdu:n rakenne on hyvin samanlainen kuin Get-Request operaation, jolla siis
pyydetddn arvoa MIB:sta. NMS ldhettdd agentille Set-Request pdu:n, joka sisdltda
objektin nimen, OID:n ja péivitettdvdn arvon. Onnistuneen arvon pdivityksen jilkeen
agentti ldhettdd vastaukseksi Get-Response pdu:lla péivitetyn objektin tunnisteen ja
uuden arvon NMS:lle. Esimerkiksi, jos NMS ldhettdd agentille seuraavanlaisen
operaation; SetRequest (ipRouteMetric1.9.1.2.3 = 9), niin agentti vastaa operaatiolla
GetResponse (ipRouteMetric1.9.1.2.3 = 9). Virhetilanteen sattuessa agentti palauttaa
virheilmoituksen pdu:lla, joka voi olla samanlainen kuin Get-Request operaatiolla.

/1/

SNMP ei tarjoa varsinaista toimintoa komentojen antamiseen agentille. On kuitenkin
mahdollista kiyttad Set -operaatiota suorittamaan tietty tehtdva agentin hallitsemalle
laitteelle. Tiettyjd objekteja voidaankin ajatella komentoina, joiden arvoa
muuttamalla Set -operaatiota kéyttden saadaan aikaan tietty toiminto. Téllainen
tapaus voisi olla vaikkapa reBoot -objekti MIB:ssd, jonka arvo on oletuksena 0. Kun
Set -operaatiota kdytetdin muuttamaan timé arvoon 1, kdynnistyy tdlloin agentin

hallitsema laite uudelleen ja objektin arvo palautuu takaisin arvoon 0. /1/

Trap -operaatio eroaa edellisistd operaatioista paitsi rakenteeltaan, kuin myos sillé,
ettd sen ldhettdd hallittavan laitteen agentti. Trap -pdu ldhetetdin NMS:1le, kun jokin
merkittivd tapahtuma toteutuu agenttijarjestelméssa. Esimerkki téllaisesta
tapahtumasta on linkDown -trap-pdu, jolloin agentti ilmoittaa hallinta-asemalle
lokaalin laitteen jonkin liitdinnén olevan alhaalla. Trap -operaatiot eivit saa Response

-pdu:ta, kuten muut operaatiot. /1/

SNMP:n ensimmadinen versio kérsii totaalisesta tietoturvattomuudesta. Siind ei ole
mink&dnlaista suojattua kdyttdjin autentikointia ja tiedon salausta, vaan kéyttdjan
tunnistus suoritetaan community string -avaimilla, jotka ovat selkokielisid sanoja ja

siten my0s helposti hakkerien luettavissa. Community string -avaimet toimivat kuten
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salasanat ja niitd kdytetddn oikeutena lukea tietoa agentin hallitsemalta laitteelta
(read-only), tai myos kirjoittamaan siithen tietoa (read-write). Jos siis NMS:n
kayttdjdlla on kdytdssddn vain read-only community string -avain, voi hédn suorittaa
ainoastaan Get -kyselyjd. Read-write community string -avain mahdollistaa Set
-operaation kédyton tiedon kirjoittamiseen agentin laitteelle. Oletuksena kummatkin
avaimet ovat selkokielisid sanoja public ja private, joita on kritisoitu ja luokiteltu
yhdeksi suurimmista Internetin tietoturvauhista. SNMPvl:std kéytettdessd onkin

syytd vaihtaa oletusavaimet turvallisempiin.

3.1.1 SNMPvl-sanoman rakenne

SNMPvl:ssi NMS:n ja agentin vélilld siirrettivien sanomien rakenne sisdltda
versionumeron osoittaen kiytettivin SNMP -version, community -nimen ja yhden
viidestd eri pdu:sta. Kuvasta 3-1 voidaan ndhdd sanoman perusrakenne, sekd

protokollaoperaatioiden sanomarakenne.

Version Community SNMP PDU

{a) SNMP -sanoma

PDU type req_':':“' 0 0 variablebindings
1

{b) GetRequest PDU, GetNextRequest PDU ja SetRequest PDU

PDU type request- | error- elror-
id status index

{¢) GetResponse PDU

variablebindings

) agent- | generic-| specific-| time- ) o
PDUtypeIenterprlsel addr trap trap stamp | Variablebindings

(d) Trap PDU

name1 valuel name2 value2 namen valuen

{e) variablebindings

Kuva 3-1. SNMPv1 sanomatyypit.
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Kuvasta voidaan havaita, etti GetRequest-, GetNextRequest- ja SetRequest

-protokollaoperaatioilla on sama formaatti kuin GetResponse -operaatiolla.

Seuraavaksi kdyddédn ldapi sanomien kentét ja niiden merkitys.

3.2

Version: SNMPv1:a kdytettdessd kentén arvo on 1.

Community: Community String -avain. Oletuksena joko public tai private
riippuen luetaanko vai kirjoitetaanko tietoa laitteelle.

Request-id: Yksil6llistdd pyyntdsanoman.

Error-status: Kéytetddn osoittamaan tapahtunut virhe pyynnon kisittelyn
aikana. Arvot tille ovat noError (0), tooBig (1), noSuchName (2), badValue
(3), readOnly (4), sekd genErr (5).

Error-index: Kun error-status saa muun arvon kuin 0, tima kenttd ilmoittaa
muuttujan, joka aiheutti virheen. Muuttuja on hallittava objekti.
Variablebindings: Lista muuttujista ja niitd vastaavista arvoista. Joissakin
tapauksissa, kuten GetRequest -operaatiossa, tidmid saa arvon null (0).
Variablebinding kiyttdmalld voidaan yhdistdd useita samantyyppisid pyyntoja
yhteen sanomaan ja saada vastauksena useiden objektien arvot yhdessd
vastaussanomassa. Tdmé vihentdd huomattavasti verkon kuormitusta.
Enterprise: Objektityyppi, joka generoi trap -operaation.

Agent-addr: Trap:n generoivan objektin osoite.

Generic-trap: Geneerinen traptyyppi. Arvot tille ovat coldStart (0),
warmStart (1), linkDown (2), linkup (3), authentication-Failure (4),
egpNeighborLoss (5), sekd enterprise-Specific (6).

Specific-trap: Spesifinen trap -koodi.

Time-stamp: Aikaero SNMP -elementin alustamisen ja trap -operaation

generoimisen valilla. /1/

SNMP-versio 2

SNMP:n versio 2 sai RFC 1441 -suosituksen huhtikuussa 1993 ja se perustuu

suurimmaksi osaksi SNMP:n ensimmadiseen versioon. SNMPv2 sai vuoden 1996

alussa myo0s kaksi laajentavaa suositusta, RFC 1901-1908 (SNMPv2c¢) ja RFC 1909-

1910 (SNMPv2u). SNMPv2c nojaa samaan tietoturvamalliin kuin versio 1 kéyttden
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community string -avaimia kéyttdjan tunnistukseen. Vaikka SNMPv2¢ onkin jadnyt
virallisesti luonnokseksi, on se kuitenkin saanut laajan hyvédksynnin kéytdnnon

standardiksi. /2/

SNMPv?2 esittelee aiempaan versioon nihden kaksi uutta protokollaoperaatiota, jotka

ovat:

¢ GetBulk -operaatio: NMS pyytdd agentilta kohtuullisen suurta mééraa dataa
péddasiassa isokokoisista taulukoista.

¢ Inform -operaatio: Trap -operaatio, joka saa kuittaussanoman NMS:Ita.

GetBulk -operaation variablebindings kentdssd annetaan tietty méérd arvoja (N+R).
N -arvoihin saakka toimitaan kuten GetNext -operaatiossakin. Sen sijaan kun N
-arvot ylittyvidt, niin ylittdville objekteille haetaan leksikografisia seuraajia
operaatiossa erikseen madrdtty maard. Huomattavaa GetBulk -operaatiossa on, etté
mikdli pyyntdon vastaava agentti ei voi tarjota arvoa kaikille kysytyille muuttujille,

lahettdd se osittaisen vastauksen NMS:lle siséltden arvot vain tietyille muuttuyjille. /3/

Inform -operaatio vaatii kaksisuuntaisen kommunikoinnin, silli agentti jaa
odottamaan hallinta-aseman vastausta perille saapuneesta inform -sanomasta. Agentti
toistaa sanomaa kunnes se saa kuittauksen. Télld tavoin trap -sanomat saavat
luotettavuuden. Inform -operaation huonona puolena on verkon liikenteen
lisddntyminen vastaussanomien ldhetyksestd johtuen, mikd saattaa hidastaa verkon

toimintaa. /1/

SNMPv2 tuo my6s parannuksia suorituskykyyn, tietoturvaan, luotettavuuteen ja
hallinta-asemien véliseen kommunikointiin. SNMPv2 ei itsessdén ole yhteensopiva
SNMPv1:n kanssa, koska se kdyttdd eri sanomaformaattia ja protokollaoperaatioita.
RFC 1908 maddrittelee kuitenkin kaksi mahdollista yhteensopivuusstrategiaa:

vilittdvit agentit ja kaksikieliset hallinta-asemat. /1/ ja /2/
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3.2.1 Vilittava agentti

Vilittdva agentti (Proxy agent) on SNMPv2 -ominaisuus, joka antaa nimensi
mukaisesti agentin vilittdd informaatiota eteenpdin. Tdméd voi tarkoittaa
protokollaoperaatioiden kddntdmistd ja toimittamista eteenpdin SNMPv1 -agentille
tai laitteelle, joka ei kdytdi SNMP:td verkonhallintaprotokollana. Ensimmaéisessd
tapauksessa agentti vélittdd NMS:Ita tulleet Get-, GetNext-, ja Set -operaatiot
suoraan SNMPv1 agentille, mutta ké&dntdd GetBulk -operaation GetNext
-operaatioksi, jonka vastaanottava agentti osaa tulkita. Trap -operaation vilittiva
agentti kddntdd sen SNMPv2 -trappdu:ksi ja vilittdd sen NMS:lle. Lisdksi SNMPv2
-agentti voi vilittdd operaatiopyynnét toisen sijaintialueen SNMPv2 -agentille.
Vilittavd agentti el kuitenkaan prosessoi operaatiopyyntdjd, kuten Get-, GetNext- ja
Set-request sanomia, silld sen ei pidd vaikuttaa hallittavan objektin nimeen tai

arvoon, vaan vilittdd pyynto hallinta-aseman haluamalle laitteelle. /2/

3.2.2 Kaksikielinen hallinta-asema

Kaksikielinen NMS (Bilingual NMS) tukee sekd SNMPvl-, etti SNMPv2
-ympdristod. NMS tallentaa hallitsemiensa laitteiden agenttien versioinformaation
tietokantaansa ja aina kommunikoidessaan laitteen agentin kanssa se tarkistaa
kaytettdvan version. Tilld tavoin hallittavan verkon laitteet voivat kdyttdd kumpaa

protokollaversiota tahansa. /2/

3.2.3 SNMPv2-sanoman rakenne

SNMPv2:n sanomaformaatti ei ole juurikaan erilainen verrattuna ensimmaiseen
versioon. GetRequest-, GetNextRequest-, SetRequest-, SNMPv2-Trap-, Response- ja
InformRequest -operaatiot ovat PDU -rakenteeltaan samanlaisia. Kuvasta 3-2

voidaan ndahdi GetBulkRequest -operaation hieman erilainen rakenne.



PDU type | Request- ( ( Variablebindings
id
(a) GetRequest-, GetNextRequest-, SetRequest-, SNMPv2-Trap- ja InformRequest-PDU
PDU type| Request- | Error- Error- Variablebindings
id status | index
(b) Response-PDU
PDU type | Request- | Non- Max- Variablebindings
id repeaters | repetition
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(c) GetBulkRequest-PDU

Kuva 3-2. SNMPv2 -operaatiot.

GetBulkRequest -operaatiolla on kaksi uutta kenttdd, joita ei l0ydy toisista
operaatioista: non-repeaters ja max-repetitions. Non-repeaters -kenttd ilmoittaa
variablebindings -listan muuttujien médrdn. Max-repetitions -kenttd puolestaan
ilmoittaa lopuille variablebindings -listan muuttujille tarvittavien vastaussanomien
médrdn. Ylempdnd mainittu SNMPv2-Trap -operaatio ei poikkea rooliltaan
edeltdjastddn, mutta kayttdd eri sanomaformaattia. SNMPv2-Trap kiyttdd samaa

formaattia kuin muut SNMPv2 -operaatiot, paitsi GetBulkRequest. /1/

3.3 SNMP-versio 3

SNMPv3 maéériteltiin RFC 3411-3418 suositukseksi joulukuussa 2002 ja on SNMP
-verkonhallintaprotokollan viimeisin versio. IETF on vahvistanut sen tdydeksi
Internet-standardiksi, joka on RFC -suositusten korkein kypsyystaso. Se perustuu
vahvasti SNMPv2u:n arkkitehtuuriin. Versio 3:n vahvin, ja sen tervetullut
ominaisuus verrattuna versioihin 1 ja 2, on sen tietoturvallisuus. Tdma mahdollistaa
kayttdjan salatun tunnistuksen (autentikoinnin) ja siirrettdvdn tiedon salauksen

hallittavassa verkossa. Tarkeimmat ominaisuudet ovat seuraavat:

¢ Sanoman eheys: Takaa ettei pakettiin ole vaikutettu siirron aikana.
¢ Autentikointi: Takaa ettd paketti on oikeasta ja halutusta ldhteesta.

¢ Salaus: Takaa etteivit ulkopuoliset (esimerkiksi hakkerit) pdédse tulkitsemaan

paketin siséltoa.
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Samalla tuorein versio korvaa community string -avaimet ryhménimelld
(Groupname) ja kayttdjanimelld (Username). Ndille ryhmille ja kéyttdjille voidaan
médritelld omat tietoturvatasot. Kayttdjdnimille mééritellddn tietoturvatasosta

riippuen joko autentikointisalasana, salaussalasana tai molemmat.

SNMPv3 esittelee myos mahdollisuuden konfiguroida hallittavia laitteita
dynaamisesti. Tdméd tapahtuu agentin asetusten vastaavia MIB -objekteja
muuttamalla Set -operaatioin. Dynaaminen konfigurointi tukee asetusten lisdémista,

poistoa ja muokkaamista joko lokaalisti tai etdyhteydella. /4/

3.3.1 Tietoturvamalli ja tasot

SNMPv3:n kiyttdjdpohjainen tietoturvamalli (USM) tarjoaa kolme erilaista
tietoturvan tasoa, jotka ovat noAuthNoPriv, authNoPriv ja authPriv (Taulukko 1-1).

Tietoturvamalli on agentin kdyttdmai tietoturvastrategia.

¢ noAuth: Paketti autentikoidaan vain kayttdjanimen perusteella. Tama
tunnistusmenetelma on verrattavissa community string -avaimiin.

¢ Auth: Paketti autentikoidaan kiyttden joko HMAC MDS5- tai SHA-1
menetelmdsd. Kumpaa tahansa menetelmdd kaytettdessd madritellddn
kayttdjdlle autentikointisalasana.

¢ Priv: Paketti autentikoidaan kayttden joko HMAC MDS5- tai SHA-I
menetelmid ja salaa paketin kdyttden DES, 3DES tai AES menetelmaa.
Kéytettdvastd  menetelmistd  riippumatta  kayttdjdlle  mdaaritellddan

salaussalasana. /4/

AES:sta (Advanced Encyption Standard) on kiytettdvissd 128-, 192- ja 256-bittiset
salausmenetelmat. Taulukosta 1-1 voidaan ndhdd SNMP:n tietoturvamallit ja niiden

tasojen kombinaatiot.



Taulukko 1-1. SNMP:n tietoturvamallit ja tasot.

Malli Taso Autentikointi Salaus Tapahtuma
i Autentikoint
vl  |noAuthNoPriv| Community Ei Community String -
String avaimilla
; Autentikointi
ivl Communi
vz [noAuthNoPriv String Y Ei Community String -
avaimilla
v3  |noAuthNoPrivi Kayttajanimi Ei Autentikointi
(Username) kayttijanimella
) ) Kayttaa HMAC MD5 ja
authMeoPriv | MD5 / SHA-1 Ei SHA -algoritmeja
autentikointiin
DES, 3DES, |Kayttaa HMAC MD5 ja SHA -
. ; AES 128-bit, |algoritmeja autentikointiin ja
authPriv. | MDS /SHA-T | = oo pit. |PES: 3DES, AES 128-bit,192-
AES 25 E-bit, bit, seka 256-bit -algoritmeja

salaukseen

3.3.2 SNMPv3-sanoman rakenne

Kuvassa 3-3 on esitetty SNMPv3 -sanoman rakenne.
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msgVersion

msglD

msgMax3Size ¥ Otsikkoinformaatio
msgFlags

msgSecurityModel

P

msgAuthoritativeEnginelD

msgAuthoritativeEngineBoots

msgAuthoritativeEngineTime

} Tietoturvaparametrit
msgUserName

Autentikoitava msgAuthenticationParameters
osa msgPrivacyParameters
A contextEnginelD l‘
contextName

Salattava b PDU-osa

osa PDU (selkokielinen tai salattu)

v v J

Kuva 3-3. SNMPv3 -sanoman formaatti sisiltden turvamallin kentit.

¢ Version: SNMPv3:a kéytettidessd kentén arvo on 3.

¢ ID: Uniikki tunniste sanoman ldhettdjin ja vastaanottajan valilld, joka
koordinoi kysely- ja vastaussanomat.

¢ Message Size: Lihettdjin tukema sanoman maksimikoko oktetteina.

¢ Message Flags: Oktettimerkkijono, joka siséltdd kolme lippua vihiten
merkitsevind kolmena bittini; reportableFlag, privFlag ja authFlag.

¢ Security Model: Tunniste, joka kuvaa ldhettdjan kdyttdman tietoturvamallin ja
samalla osoittaa mitd mallia vastaanottajan tulee kayttaa.

¢ AuthoritativeEnginelD: Auktoritatiivisen SNMP -engine:n snmpEnginelD,
jota SNMP kéayttdd sanoman vaihdossa. Niin ollen timd arvo viittaa
ldhettdjddn Trap-, Response- ja Report -sanomissa ja vastaanottajaan Get-,
GetNext-, GetBulk-, Set- ja Inform -sanomissa.

¢ AuthoritativeEngineBoots: Auktoritatiivisen SNMP -engine:n
snmpEngineBoots -arvo, jota SNMP kayttdd sanoman vaihdossa. Kenttd saa
kokonaislukuarvon valilta 0 — 2%-1, joka osoittaa SNMP -engine:n

alustuskerrat ensimmadisen alustamisen jdlkeen.
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¢ AuthoritativeEngineTime: Auktoritatiivisen SNMP -engine:n
snmpEngineTime -arvo, jota SNMP kiyttdd sanoman vaihdossa. Kenttd saa
kokonaislukuarvon vililti 0 — 2%-1, joka osoittaa ajan sekunneissa
viimeisimmastd snmpEngineBoots -objektin alustuksesta.

¢ User Name: Kayttdjanimi, jota kidytetddn sanoman vaihdossa kayttdjan
tunnistukseen.

¢ AuthenticationParameters: Jos autentikointia ei kiytetd tdmin sanoman
yhteydessd, saa kenttd arvon Null (0). Muussa tapauksessa timéd on
autentikointiparametri, joka nykyisen USM -méérittelyn mukaan on sanoman
autentikointikoodi (HMAC).

¢ PrivacyParameters: Jos salausta ei kdytetd tdmin sanoman yhteydessd, saa
kenttd arvon Null (0). Muussa tapauksessa tdmid on salausparametri, joka
nykyisen USM -méérittelyn mukaan on arvo, jota kiytetdén alkuarvona
salausalgoritmissa.

¢ ContextEnginelD: Oktettimerkkijono, joka on wuniikki tunniste SNMP-
entiteetille.

¢ ContextName: Oktettimerkkijono, joka on uniikki tunniste contextEngine:lle.

¢ PDU: Data, joka on SNMPv3 sanomamallissa sama kuin SNMPv2 PDU. /1/

3.4 Remote Network Monitoring (RMON)

Remote Network Monitoring, eli etdhallinta, on méériteltyni RFC 1757
suosituksessa. Sen uudempi toteutus 10ytyy suosituksesta RFC 2021 ja tunnetaan
nimelld RMON2. RMON on térkein lisiys SNMP -standardeihin SMI:n, MIB:n ja
SNMP:n liséksi. Sen avulla saadaan kootusti tiedot 1dhiverkoissa esiintyvésti datasta
RMON:-hallinta-asemalle. RMON -standardissa maéaritellddn uusi RMON-MIB, joka
tdydentdd jo olemassa olevaa MIB-II -standardia. Koska MIB-II itsessddn ei voi
tarjota tietoa kuin sen agentin hallitsemasta lokaalista laitteesta, oli tarpeen kehittdd
standardi, jolla saataisiin koottua ldhiverkon kokonaisliikenne ja valvonta, sekd
suorittaa tdma keskitetysti. RMON mahdollistaa koko ldhiverkon laitteiden
seurannan kuormittamatta litkaa hallinta-asemia, yksittdisid agentteja ja verkkoa.
RMON kuormittaa kuitenkin merkittdvéasti sitd konetta, johon se on kytketty, silld

tietoa analysoidaan merkittivisti jo sitd kerdtessd. Kaytdnnossd RMON toimii siten,
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ettd jokaisessa ldhiverkkosegmentissd on oma RMON-agentti, joka vélittdd keratyt

tiedot RMON-hallinta-asemalle (Kuva 3-4). /1/ja /3/

RMON toi mukanaan useita etuja, jotka luetellaan seuraavaksi:

¢ Yhteydeton toiminta: Siirrettdva tieto sdilyy, vaikka yhteys hallinta-aseman ja
agentin vililla olisi poikki. Tieto siirretdén yhteyden palaamisen jélkeen.

¢ Ennakoiva valvonta: Agentti monitoroi verkon toimintaa jatkuvasti ja
huomauttaa hallinta-asemaa vian ilmetessé verkossa.

¢ Virheiden havainnointi ja raportointi: Agentti monitoroi aktiivisesti verkkoa
ja sen resurssien kulutusta etsikseen virheité ja poikkeavia tilanteita. Agentti
voi valvoa verkkoa myds passiivisesti ja tunnistaa poikkeuksellisia
tapahtumia, kuten ruuhkaantumisen. Téllaisten tapahtumien sattuessa agentti
lahettdd tiedon hallinta-asemalle.

¢ Lisdarvodata: Verkon toimintaa voidaan valvoa suoraan agentissa vapauttaen
hallinta-asema tistd vastuusta.

¢ Useat hallinta-asemat: Verkkotopologia voi sisdllyttdd myds useamman
RMON:-hallinta-aseman. Tédmin ansiosta hallintainformaation luotettavuus
paranee, voidaan suorittaa eri toimintoja ja taata hallinta useille elementeille.
RMON-agentti voi olla yhteydessd useampaan RMON -hallinta-asemaan. /1/
jal/3/
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Managemant

console with
RMON

Ethernet

Local management
console with
RMON

Router with

RMON agent
PC with

m
Ethernet

Kuva 3-4. Esimerkki RMON:n kéytostd (Kuva http://www.chapo.co.il).

3.4.1 RMONI

RMONI-toiminta perustuu verkkoliikenteen ja sen sisdltdimien pakettien tarkkailuun
OSI -kerrosmallin tasoilla 1 ja 2. Se lukee ldhettdjdn ja vastaanottajan osoitteet,
jolloin se saa selville paketin reitin. RMONI havaitsee my0s virheelliset paketit,

kuten viadran kokoiset paketit, jolloin ndma hylataan. /1/ ja /3/

RMONI-MIB sisdltdd kymmenen erilaista ryhmda. RMONI tilastoi ja luokittelee
verkon tapahtumat eri ryhmien mukaisesti. Ryhmit osoittavat ennalta ne tiedot, joita
RMON-agenttien halutaan kerddvian. Nididen perusteella verkkoliikenteen

analysointia RMON-hallinta-asemassa on pyritty helpottamaan. /3/

Seuraavassa kdydaén 14pi eri ryhmit (Kuva 3-5):
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Statistics: Ylldpitdd tilastotietoja agentin valvomista eri verkonosista, kuten
virhe- ja pakettitietoja.

History: Tallentaa ajoittain tilastondytteitd Statistic -ryhmén informaatiosta.
Alarm: Toimii yhdessd Event- ryhmén kanssa ja vertaa eri niytteitd sille
madriteltythin raja-arvoihin. Jos hélytyskynnys ylittyy, vilitetddn tieto
RMON:-hallinta-asemalle.

Host: Seuraa verkon iséntidkoneiden vilistd liikennettd valvomalla pakettien
ldhetys- ja vastaanotto-osoitteita.

HostTopN: Muodostaa raportteja isédntékoneista, joiden verkkoliikenne on
vilkasta.

Matrix: Nayttdd virhe- ja tilastotiedot taulukkomuodossa.

Filter: Suotimella voidaan suodattaa pois tiettyjd verkkoliikenteen paketteja.
Capture: Tamin avulla voidaan kaapata ne paketit tarkasteltaviksi, jotka ovat
lapdisseet suotimen.

Event: Luo madrittyjd tapahtumia, jotka ilmoittavat hallinta-asemalle
halyttimien laukeamisesta. Toimii yhdessd Alarm -ryhmén kanssa.

Token Ring: Sisdltdd tilasto- ja konfigurointitietoja Token Ring -verkoista. /1/

ja /3/
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mgmt (2)

mib-2 {1)

L

rmon (16)
statistics (1)
history (2)
alarm (3)
hosts (4)
hostTopN (5)
matrix (6)
filter (7)
capture (8)

event (9)

FAARN Y

tokenRing (10)

Kuva 3-5. RMONI1-MIB:n ryhmét (Kuva http://publib.boulder.ibm.com).

342 RMON2

RMON protokollan toinen versio tarjoaa mahdollisuuden tarkastella OSI
-kerrosmallin kerroksia 3 — 7. Kéytinndssd tdmé tarkoittaa, etti RMON-agentti voi
monitoroida litkennettd oman verkkosegmenttinsd ulkopuolelta ja ndhda reitittimelle
saapuvan litkenteen. RMON-agentti voi myds valvoa ja tallentaa tiettyjen sovellusten

aiheuttamaa liikennettd, kuten sdahkdposti- ja www-liikennetta. /1/ ja /3/
RMON?2? sisdltdd RMONTI:n tapaan myds kymmenen ryhméé, joiden tarkoituksena
on valvoa OSI -kerrosmallin ylempid kerroksia. RMON2:n ryhmit ovat lueteltuna

seuraavassa (Kuva 3-6):

¢ Protocol directory: Sisdltdd kaikki RMON-agentin kayttimaét protokollat.
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¢ Protocol distribution: Tilastoi jokaisen protokollaliikenteen jakautumisen
lahiverkkosegmentissa.

¢ Address map: Yhdistdd kytkettyjen laitteiden IP -osoitteet ndiden MAC
-osoitteisiin ja TCP-/UDP -portteihin.

¢ Network-layer host: Iséntdkoneiden sisdén- ja ulosmenevin liikenteen
tilastointi IP -osoitteiden perusteella.

¢ Network-layer matrix: Iséntdkoneiden vélisen liikenteen tilastointi IP
-osoitteiden perusteella.

¢ Application-layer host: Isdntdkoneiden sisddn- ja ulosmenevin liikenteen
tilastointi sovelluskerroksen osoitteiden perusteella

¢ Application-layer matrix: Iséntdkoneiden vélisen liikenteen tilastointi
sovelluskerroksen osoitteiden perusteella.

¢ User history collection: Tutkii ajoittain kdyttdjadn madrittelemat muuttujat ja
tilastoi ne perustuen kayttdjan méérittelemiin parametreihin.

¢ Probe configuration: Médrittelee RMON-agentin konfigurointi parametrit. /1/
ja/3/

rmon (16)

statistics (1)
history (2)
alarm (3)
hosts (4)
hostToph (5)
matrix (6)
filter (7)
capture (8)

event (9)

tokenRing (10)

protocolDir (11)
protocolDist (12)
addressMap (13)
niHost (14)
niMatrix (15)
alHost (16)

alMatrix (17)

usrHistory (18)

RMON1

prabeConfig (19)

RMON2

Kuva 3-6: RMON2-MIB:n ryhmét (Kuva http://publib.boulder.ibm.com).
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4 LAITTEIDEN KONFIGUROINTI

4.1 Yleistd Ciscon laitteiden konfiguroinnista

Téssd opinndytetydssd kiytettiin Cisco 2800 -sarjan reititintd, sekd 3550 -sarjan
Catalyst -kytkintd SNMPv3 -testiverkkoympdriston mallintamiseen. Seuraavassa
kappaleessa esitetyt SNMPv3 -laiteasetukset ovat Ciscon reititinlaitteille tarkoitetut
perusasetukset, mutta tissd tyossd kdytettyjen laitteiden kohdalla jouduttiin hieman
poikkeamaan niistd suositelluista asetuksista. Niinpé eri laitteita kiytettdessd onkin
suositeltavaa tarkistaa laitteen valmistajan verkkosivuilta (http://www.cisco.com)
laitekohtaiset SNMPv3 -asetukset. Kytkinlaitteille Cisco on antanut omat
suositeltavat asetusohjeensa, jotka my0s kdyddédn 1dpi seuraavassa kappaleessa. Cisco
2800- ja Catalyst 3550 -laitteiden opinndytetydssd kéytetyt konfiguraatiot 16ytyviét

myohemmésti kappaleesta ja kirjan lopun liitteisté 1 ja 2.

4.2 SNMPv3 -asetukset

Agenttisovellusten konfigurointia varten Ciscon laitteet kiyttivit snmp-server
-komentoja. Niitd komentoja kdyttdmailld hallinta-asema saa yhteyden hallittavaan
laitteeseen ja laite voi ldhettdd hallinta-asemalle hélytys- ja tapahtumasanomia. Cisco

IOS SNMPv3 -agentin peruskonfigurointi késittdd seuraavat vaiheet:

¢ EnginelD: Luodaan SNMP -moottorille tunnistelukujono, jolla laite
yksiloidadn hallittavassa verkossa.

¢ Ryhminimet (Groupnames): Luodaan kéyttdjille ryhmét.

¢ Kiyttdjat (Users): Luodaan kiyttdjatunnukset hallinta-asemien kayttdjille.
Kéyttdjanimed tarvitaan otettaessa yhteyttd hallinta-asemalta agenttiin.

¢ Isdnndt (Hosts): Madritelldédn ilmoitussanomien (trap tai inform)

vastaanottajat. Tavallisesti vastaanottavana isdnténd toimii hallinta-asema.
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4.2.1 SNMP-server enginelD

EnginelD -tunniste méiritellddn agentin hallitsemalle laitteelle, jotta timédn SNMP
-prosessi olisi uniikki SNMP -verkossa. Vaikka titd ei staattisesti méériteltdisikddn,
luodaan se silti dynaamisesti siind vaiheessa, jossa luodaan kdyttdjanimet. Talloin
enginelD generoidaan kéyttden Cisco enterprise -numeroa (1.3.6.1.4.1.9) ja lokaalin
laitteen ensimmaéisen liitdinndn MAC -osoitetta. Staattisesti madriteltdessd enginelD:n

pitdd olla vahintddn kymmenmerkkinen heksadesimaalijono.

SNMP -moottorille voidaan luoda joko lokaali- tai etdtunniste. Etdtunniste tulee
luoda, kun laite kéayttdd Inform -ilmoitussanomia. Etédtunnistetta kaytetddn
autentikointi- ja salausavainten luontiin. Seuraavaksi kdydddn ldpi enginelD:n

syntaksi sekd esimerkki enginelD -konfiguraatiosta:

Router(config)# snmp-server enginelD [local engineid-merkkijono] | [remote ip-

osoite udp-port porttinumero engineid-merkkijono)|

Router(config)# snmp-server enginelD local 1234567890. /4/

4.2.2 SNMP-server group

Komennolla snmp-server group saadaan luotua kéyttdjiryhma4, joka sitoo sen sisélla
olevat kiyttdjiat ryhmaélle méaériteltyyn tietoturvamalliin ja tasoon. Alla on esimerkki

tdmén komennon syntaksista ja esimerkkikonfiguraatiot:

Router(config)# snmp-server group ryhmdn nimi {v1 | v2c | v3 {auth | noauth |
priv}} [read lukundkymd] [write kirjoitusndkymd] [notity ilmoitusndkymd] [access

access-list|

Router(config)#snmp-server group testiryhma v3 auth

Router(config)#snmp-server group snmpryhma v3 auth priv.

Ensimmadisessd esimerkissd luotiin kéyttdjairyhmé testiryhmd, jolle asetettiin

tietoturvamalli 3 (SNMPv3) ja autentikointimenetelmd ryhméin kéayttdjien
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todentamiseen. Toisessa esimerkissd otettiin autentikoinnin liséksi kdyttoon pakettien
salaus. Tassd tapauksessa kaikkien tdhdn ryhméédn kuuluvien kayttdjien ldhettdmat

SNMPv3 -paketit myds salataan.

Niékymét (Views) yhdistavit hallittavat objektit kdyttdjan hallintaoikeuksiin (Access

rights). Objektilla voi olla eri hallintaoikeudet jokaisessa ndkymassa. /4/

4.2.3 SNMP-server user

Snmp-server user -komennolla luodaan lokaalille laitteelle kdyttdjanimi. Hallinta-
asema kdyttdd tdtd nimed ottaakseen SNMP -yhteyden agentin hallitsemaan
laitteeseen. Kéyttdjinimelle luodaan tietoturvamallista riippuen autentikointisalasana
ja salaussalasana sekd madritelldén kaytettdvit autentikointi- ja salausmenetelmait.

Alla on komennon syntaksi ja esimerkkeja kéyttdjien luonnista:

Router(config)# snmp-server user kdyttdjdinimi ryhmdn nimi [remote ip-osoite [udp-
port porttiosoite]] {vl | v2c | v3 [encrypted] [auth {md5 | sha} autentikointisalasana

[priv des | 3des | aes {128 | 192 | 256} salaussalasana]]} [access access-list]

Router(config)# snmp-server user Pekka testiryhma v3 auth md5 pekka2salasana
Router(config)# snmp-server user Seppo snmpryhma v3 auth mdS seppo3salasana

priv aes 128 seponsalasana4.

Ensimmadisessd esimerkissd luotiin testiryhma -nimiseen ryhmédn kéyttdjanimi
Pekka, jolle asetettiin MDS5 -autentikointi ja autentikointisalasana. Toisessa
esimerkissd snmpryhma -nimiseen ryhméén luotiin kéyttdjd Seppo, jolle asetettiin
MDS5 -autentikoinnin lisdksi myds pakettien salaus kdyttden AES 128-bittistd

salausta, sekd salaussalasanaa. /4/

4.2.4 SNMP-server host

Snmp-server host -komennolla maééritellddn ilmoitussanomien (trap tai inform)

vastaanottaja. Tavallisesti timid vastaanottaja on hallinta-asema (NMS). Se voi olla
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myoOs toinen agentti, esimerkiksi vélittdvin agentin tapauksessa. Seuraavaksi
kdydddn 1dpi vastaanottavan isdnndn madrittelyn syntaksi ja  esimerkki

konfiguraatiosta:

Router(config)# snmp-server host ip-osoite [traps | informs] [version {1 | 2¢ | 3

[auth | noauth | priv]}] community-string [udp-port portti] [notification-type]

Router(config)# snmp-server host 172.16.10.250 traps version 3 priv Seppo.

Esimerkissd madriteltiin trap -sanomien vastaanottajaksi 172.16.10.250 -osoite. Trap
-paketit madriteltiin - myo6s autentikoitaviksi ja salattaviksi. Kayttdjainimi

komentorivin lopussa toimii salasanana. /4/

4.2.5 SNMP -asetusten tarkastaminen

Laitteelle syotettyja SNMP -asetuksia voidaan tarkastella erilaisin show -komennoin

laitteen CLI -tilassa. Kdydaédn seuraavaksi lipi joitakin hyodyllisid komentoja:

Router# show snmp
Nayttad SNMP -litkenteen statistitkan, kuten muun muassa ldhetetyt ja vastaanotetut

SNMP -paketit, seki 1dhetetyt trap- ja virhesanomat.

Router# show snmp engineid

Nayttdd laitteen SNMP -prosessin lokaalin ja etdtunnisteen.

Router# show snmp group
Néyttdd luotujen ryhmien nimet, tietoturvamallin, sekd luku-, kirjoitus- ja

ilmoitusndkymien tunnisteet.

Router# show snmp user
Nayttdd luotujen kéyttdjien nimet, niiden ryhmaén, kéytettidvit tietoturvamenetelmiit,

kayttdjain sidotun enginelD:n ja tallennustyypin.
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Router# show snmp host
Nayttdd madriteltyjen trap- ja inform -sanomien vastaanottajien ip- ja porttiosoitteet,

ilmoitussanoman tyypin, kéyttdjén ja tietoturvamallin.

Router# show snmp mib

Nayttad tietokannan objektit.

Router# show snmp view

Nayttdd SNMP -prosessin nakymat.

Debug -komennoilla saadaan tarkasteltua reaaliajassa laitteella tapahtuvaa siséén- tai
ulosmenevéd litkennettd, tai muita tapahtumia. Seuraavaksi esitelliin muutama

hyddyllinen laitteen SNMP -liikenteen seuraamiseen tarkoitettu debug -komento:

Router# debug snmp packets

Nayttdd sisdén- ja ulosmenevit SNMP -paketit.

Router# debug snmp headers

Néyttdd sisddn- ja ulosmenevien SNMP -pakettien otsikot.

Router# debug snmp requests

Nayttaa laitteelle tulevat pyyntdsanomat. /4/ ja /5/

4.2.6 SNMPv3 -asetusten yhteenveto

Tassd kappaleessa kdydddn yhteenvetona lapi esimerkki Cisco-reitittimen SNMPv3

-asetuksista. Nama asetukset toimivat pohjana otettaessa laite hallittavaan verkkoon.

Router(config)# snmp-server group snmpgroup v3 priv

Router(config)# snmp-server user snmpuser snmpgroup v3 auth mdS authpass-
word priv aes 128 encryptpassword

Router(config)# snmp-server enable traps snmp authentication coldstart warm-

start linkup linkdown
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Router(config)# snmp-server host 172.16.10.250 traps version 3 priv snmpuser.
/4/

Edellisen sivun konfiguraatiossa luodaan ensin ryhmd snmpgroup, jolle asetetaan
SNMPv3 -tietoturvamalli ja tietoturvatasoksi authPriv. Tdhdn ryhmidin luodaan
kdyttdgja  snmpuser, jolle asetetaan autentikointimenetelmiksi MDS5 ja
salausmenetelmiksi AES 128-bittinen salaus. Ndille turvamenetelmille méériteltiin
myOs omat salasanat. Kuten voi huomata, téssd esimerkissd ei mairitelty erikseen
enginelD:td, vaan se generoitiin dynaamisesti kiyttdjad luodessa. Laitteen SNMP
-prosessille asetettiin myds RFC 1157 -suosituksessa madaritellyt SNMP-trap
-ilmoitussanomat, authentication, coldstart, warmstart, linkup ja linkdown. Néin
ollen agentti ldhettdd trap -sanoman, kun lokaali laite vastaanottaa epdonnistuneen
autentikoinnin, laite uudelleen kdynnistyy laitevian vuoksi, laite kdynnistetddn
uudestaan kéyttdjdn toimesta, tai laitteen jokin liitdntd joko suljetaan tai avataan.
SNMPv3 -asetusten lopuksi mdiiritellddn vield trap -sanomien vastaanottajan ip-
osoite, joka tdssd kuvitteellisessa tapauksessa on hallinta-asema (NMS). Trap
-sanomien suojaksi tdssd komennossa on maédritelty authPriv -tietoturvataso ja

salasanana toimii kayttdjanimi.

Kaikkien yllimainittujen komentojen kumoamiseen kéytetdén no -liitettd komennon
alussa, kuten esimerkiksi no snmp-server group snmpgroup v3 priv, jolloin

kyseinen luotu ryhma poistetaan laitteelta. /4/

Cisco esittelee verkkosivuillaan my0s useita muita snmp-server -komentoja, joita ei
tassd tyOssd ole tarpeen kdydi ldpi. Kuitenkin kaikki SNMPv3 -toiminnan kannalta
Ciscoworks -ympéristossd tdrkedt CLI -komennot tarkastellaan seuraavassa

kappaleessa.

Cisco Catalyst -kytkinten SNMPv3 -asetukset noudattavat péépiirteittdin samaa
kaavaa kuin reititinten konfiguraatiot. Tdmén opinndytetyOon puitteissa testatuilla
Catalyst 2950-, 2960-, 3550- ja 3560 -kytkimilld ei kuitenkaan ollut mahdollisuutta

pakettien salaukseen (authPriv).
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4.3 Laitteiden asetukset Ciscoworks -ympéristossi

Cisco maédrittelee Ciscoworks -tyokaluilla hallittavien laitteiden asetuksille tiettyja
vaatimuksia, jotka kdydddn lapi tdssd kappaleessa. Ciscoworks LAN Management
Solution (LMS) on ohjelmistopaketti Cisco -laitteiden hallintaan verkossa. Jotta
LMS toimisi halutulla tavalla, on hallittavan verkon laitteet konfiguroitava oikein.

Seuraavaksi kiydiédn 1api LMS:n vaatimat laitekonfiguraatiot:

¢ Hostname: Jokaisella Cisco IOS -laitteella on oltava iséntdnimi, jolla laite
tunnistetaan verkossa. Tadma nimi 16ytyy myds CDP -taulusta. Jos verkossa
on kaksi samannimistd laitetta, niin LMS tunnistaa niistd vain toisen.
Isdntdnimi méadritellddn Cisco IOS -laitteilla komennolla hostname nimi.

¢ Domain-name: Toimialueen nimi médritellddn komennolla ip domain-name
nimi. Tdma nimi vaikuttaa isdntdnimeen.

¢ SNMPv3: On suositeltavaa ottaa laitteilla tima versio kdyttoon sen tietoturva
ominaisuuksien vuoksi. Tdhdn pitevit edellisissd kappaleissa kerrotut
komennot. On kuitenkin LMS:n kannalta suositeltavaa asettaa ryhmid
luotaessa ndille sekd luku- ettd kirjoitusndkymét (readview ja writeview).
Seuraavaksi on tdstd esimerkki: snmp-server group snmpgroup v3 priv
read campus write campus. Lisiksi LMS:n Resource Manager Essentials
(RME) -ohjelmaa kéytettdessd voidaan laitteella suorittaa komento snmp-
server system-shutdown, jolloin sallitaan RME:n resetoida laite
tarvittaessa.

¢ Telnet / SSH: RME:n avulla voidaan suorittaa laitteen konfigurointia
ottamalla laitteeseen Telnet- tai SSH -yhteys. Tétd varten laitteelle pitdd
asettaa VTY -liitdnnit salasanalla suojattuna.

¢ Cisco Discovery Protocol: LMS:n Campus Manager (CM) -ohjelma kayttda
CDP:td etsidkseen Cisco -laitteita verkosta. CDP:n kéyttoonotto salliit CM:n
hakea informaatiota naapurilaitteista ja ldhettdd SNMP -kyselyitd niille
laitteille. CM voi 10ytdd verkkotopologian ainoastaan kun CDP on otettu
kayttoon. Cisco IOS -laitteilla CDP asetetaan piille globaalisti komennolla

cdp run ja liitdnnédssid komennolla cdp enable. /6/
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5 CISCOWORKS LAN MANAGEMENT SOLUTION

5.1 Yleistd Ciscoworks Lan Management Solution:sta

Tdmédn opinndytetyon kdytdnnoén osuuden tarkoituksena oli ottaa kayttdon
Ciscoworks LMS -tyokalu testiverkossa ja soveltaa siind SNMPv3:a
verkonhallintaan. LMS on osa Ciscoworks -ohjelmistopakettia ja se sisdltdd
tarvittavat ohjelmat niin pienten kuin suurtenkin 1dhiverkkojen hallintaan. Ohjelmilla
voidaan konfiguroida, monitoroida ja hallita vikatilanteet maksimissaan 5000:114
laitteella, kun kéytetdén yhtd LMS -palvelinta. Kahdella palvelimella laitteita voi olla
hallittavana jopa 10 000. LMS tukee myds jopa 250 000:ta isdntikonetta.

Lan Management Solution -ohjelmapakettiin kuuluu seuraavat ohjelmat (Kuva 5-1):

¢ Ciscoworks Common Services: Tarjoaa joukon yhteisid ohjelmapalveluita
kaikille LMS:n ohjelmille.

¢ Resource Manager Essentials: Hallitsee laitteiden sisdltéd, muutoksia,
asetustiedostoja, syslog -analyysejd ja ohjelmakuvia. Lisdksi jdljittdd ja
valvoo laitteita, jotka ovat verkon toiminnan kannalta kriittisia.

¢ Campus Manager: Luo kuvan hallittavan verkon topologiasta, paikantaa ja
ndyttdd verkon kéyttdjdt ja isdnnit, sekd hallitsee virtuaalildhiverkot
(VLANs). CM voi lisdksi jaljittdd ja néyttdd kehys- ja pakettilitkenteen
verkossa sekd linkkityypit.

¢ CiscoView: Voidaan hallita laitteiden asetuksia ja valvoa niiden liitinnoissa
kulkevaa liikennettd laitteen graafisen etupaneelin avulla.

¢ Device Fault Manager: Hallitsee verkon laitteiden vikaantumistilanteita
reaaliajassa, ylldpitdd virhelokia ja vastaanottaa e-mail-, trap- ja syslog

-ilmoituksia.
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¢ Internetwork Performance Monitor: Seuloo ennakoivasti laajaverkkojen
vastausaikoja, viiveenvaihtelua ja kéytettdvyytta.

¢ Ciscoworks LMS Portal: LMS:n aloitussivu, joka kokoaa kaikkien ohjelmien
tairkeimmat toiminnot saman paneelin alle. Tarjoaa mahdollisuuden siirtya
nopeasti ohjelmasta toiseen. Portaalin tietoja voidaan kustomoida kéyttdjan
haluamaan muotoon ja sen sisdltod voidaan lisété tai karsia.

¢ Ciscoworks Assistant: Avustaa LMS -palvelimen kdyttdonotossa opastaen
tarvittavien tietojen syottamisessd ja laitteiden haussa. Assistant avustaa myos
virheenseulontatiedon kerddmisessa.

¢ Integration Utility: Tuki kolmannen osapuolen hallinta-asemille. /7/

CiscoWorks LAN Managment Solution (LMS) 3.0

CiscoWorks Assistant 1.0 & LMS Portal 1.0
Resource Campus CiscoView Device Fault| | Intematwork
Manager Manager (CV)6.1.6 Manager Perfromance
Essentials (CM) 5.0 (DFM) 3.0 | [Monitor (IPM)
(RME) 4.1 40
—> Common Services (CS) 3.1

Kuva 5-1. Ciscoworks LMS -ohjelmien hierarkia.

Tédssd opinndytetydsséd otettiin Ciscoworks LMS:n asennuksen yhteydessd kiyttoon
ylld olevista ohjelmista muut, paitsi Internetwork Performance Monitor ja Integration
Utility, koska ndilld ei ndhty olevan tarkoitusta timén tyon tavoitteen kannalta
katsottuna. Lisdksi LMS pdivitettiin uusimpaan 3.01 -versioon (aiempi 3.0), jotta
saataisiin LMS:n ohjelmille tuki pakettien salaukseen. Piivityksestd huolimatta

Device Fault Manager ei kuitenkaan tue pakettien salausta. Cisco on ilmoittanut etti
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tamd tullaan mahdollisesti korjaamaan tulevissa pdivityksissd. 3.01 -pdivitys tuo
muun muassa Common Serviceen mahdollisuuden laitteiden 16ytdmiseksi (device
discovery). Tama kayttdd hyvdkseen CDP:td ja aiemmin tdma ominaisuus oli vain

Campus Manager -ohjelman kautta kiytettdvissa. /8/

5.2 Ciscoworks LMS:n peruskdytto ja toiminnot

Ciscoworks LMS voidaan kéynnistdd joko kaksoisnapsauttamalla hiirelld sen
kuvaketta Windows -tyopdydilld tai avaamalla selain ja ottamalla sen kautta yhteys
osoitteeseen http://localhost:1741. Localhost on lokaalin koneen nimi, joka tissd
opinndytety0ssd on snmp-palvelin. Mikdli SSL on kdyt0ssid, niin porttiosoite on 443

ja koko osoite muotoa https://localhost:443. /7/

Kun yhteys palvelimeen on muodostettu, ja sithen on kirjauduttu joko
jarjestelminvalvojan tai tavallisilla kéyttdjatunnuksilla, aukeaa LMS Portal
-aloitussivu (Kuva 5-2 ja Liite 3). Portal on linkkisivu muihin LMS:n ohjelmiin ja se
on kiyttdjan kustomoitavissa siind esitettdvin informaation suhteen. Portal tarjoaa
statistilkkaa ja yksityiskohtaista informaatiota asennetuista ohjelmista. Se tarjoaa
myds nopean navigoinnin usein kéytettyihin toimintoihin. Kaikkiin LMS:n ohjelmiin
voidaan siirtyd joko ohjelman nimed tai sen paneelissa olevaa Home -linkkid
klikkaamalla. Talloin aukeaa ohjelman oma kotisivu, josta pddsee késiksi ohjelman

kaikkiin toimintoihin. /7/
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Welcome admin

- = Home | Logout | Help | About
CiscoWorks LMS Portal (snmp-palvelin)
Ccisco My Portal O pugic % Private
@
[Finctional | sysem | Mewok | DFM [ om [ mwe [ cs | TRET R D)
CiscoWorks Assistant Campus Manager CiscoView
“Hotne: -Home - Chassis View
*Workflows

» Administration

* User Tracking
* Visualization
P i

= Mini RMON
 Administration

* Reports
RME * Diagnostics Device Fault Manager
~ Job Managemert
~Hame: * Administration +Home
* Devices - dlerts and Activities
* Config Management ~Device
* Software Management Setup Center ~Falt History
* Job Management ion Services
* Reports - Server Setup ~Configuration
* Tools -Server Settings
+ Administration
* Shorteuts

Device Diagnostic Tools

Common Services

Ciscoworks Product Updates

Device Troubleshooting

+Device Center

+Home
+ Server
* Software Center

Lo i
- Now Available! Ciscaworks Common Services 3.0.4 . g:::f:;"d Gredentials
= Noww mvailable! CiscoWorls Device Faul Manager 2.0.5

- More Updates ...

External Links

+ Ciseo.com Resources

+ Ciscoworks Resources
* Third Party

* Custom Tools

Kuva 5-2. Ciscoworks LMS Portal.

5.2.1 Ciscoworks Assistant

Assistant -ohjelma tarjoaa tydjérjestyksen palvelimen asetuksille (server setup) ja
laitteiden ongelmaselvitykseen (device troubleshooting). Ensimmaéiseksi mainittu
tyojarjestys onkin hyvid suorittaa heti ensimmaisen LMS:dén kirjautumisen jédlkeen
(Kuva  5-3).

Tassd  vahvistetaan

palvelimen nimi ja  padkayttdjan
kirjautumistunnukset, etsitddn laitteita verkosta, lisdtddn ne halutuille LMS:n
ohjelmille ja annetaan halutessa oletustiedot ndiden laitteiden hallintaan. Samoin
voidaan asettaa palvelin Access Control Server -tilaan. ACS voidaan ottaa kiyttd6n
LMS -palvelimella, mikali verkossa ei jo ole AAA -palvelinta ja halutaan varmistaa
padkdyttdjien autenttisuus. /7/ Tdssd opinndytetydssd ei otettu tdtd ominaisuutta

kayttoon.
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Server Setup » Summary

Session Details

User Hame: admin Start Time: 03/14/2005 02:17.09 PM GMT

Server Summary

LMS Server Protocol Port DCR 550

= SNMP-PALVELIN HTTP 174 Standalone Standalone
Application Yersion Version Supported
Cizcolviorks Comman Services 310 ('s
Campus Manager 500 L
Cizco Yiesw 615 "
Device Fault Manager 300 (¥
Irtegration Liility 170 (¥
RME 410 ~"
ACS Summary

Server Mode
ShMP-PALVELIN Mon-ACS

Operation Summary

Step Last run Details
Manage Servers 031 4/2008 02:19:22 PM GMT Wi
Add Devices 03/28/2008 08:13:20 AM GMT “Wiey
Manage Devices 03/25/2005 03:15:04 AW GMT i

Kuva 5-3. Ciscoworks Assistant ja Server Setup -tyokalu.

Palvelimen asetusprosessissa l0ydetyille laitteille voidaan mééritelld oletustiedot
(default credentials), joilla voidaan hallita néitd laitteita. Oletustietoihin voidaan
syottdd laitteelle vaadittavat kirjautumistunnukset (standard credentials), SNMP
-asetukset (SNMP credentials), kuten tietoturvamalli- ja taso, kdyttdjdnimi, salasanat

ja kéytettavat autentikointi- ja salausmenetelmit seké http -asetukset (http settings).

Kun ty6jérjestyksen kaikki vaiheet on kiyty ldvitse, ndyttdd Assistant yhteenvedon

maédritellyistd asetuksista. Ndma saadaan hyvaksyttyd painamalla Finish -painiketta.

5.2.2 Common Services

Tamén ohjelman kautta voidaan hallita kaikkien ohjelmien yhteisid toimintoja, kuten
laitteiden lisddminen manuaalisesti ja niiden oletustietojen asettamista. Tamén
mahdollistaa Device and Credentials, johon voi navigoida my0s Portalin kautta. CS
tarjoaa my0s mahdollisuuden kidyttdjien etuoikeuksien méérittelyyn, SSL -salauksen

kiyttoon asiakasselaimen ja hallittavan palvelimen vililli, SMTP -asetusten
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maédrittelyyn ilmoitusten vastaanottamiseen sahkopostin muodossa, sekd Cisco.com
-tietojen maédrittelyyn laiteprofiilien (device packages) ja ohjelmakuvien (software

images) latausta varten. /7/

5.2.3 Resource Manager Essentials

RME:n ominaisuuksiin kuuluu verkon kaikkien Cisco -laitteiden hallinta. Se tarjoaa

eri toimintoihin seuraavanlaisia tydkaluja:

¢ Devices: Nayttdd inventaarion verkon laitteista. Laitteita voidaan tarkastella
erilaisissa ryhmissd, kuten tietyn ohjelman mukaan ryhmiteltyné ja kdyttijan
méadrittelemissi ryhmissa.

¢ Config Management: Voidaan tarkastella laitteiden konfiguraatioita ja config
editor:n avulla muokata niitd. Config editor ndyttdd laitteen asetukset
puurakenteena ja sen lehtid klikkaamalla voidaan muuttaa laitteen asetuksia.

¢ Software Management: Ohjelmakuvien hallintatydkalu. Ohjelmakuvia
voidaan ladata verkosta, laitteilta ja tiedostojdrjestelmistd. Tadmin jélkeen
niitd voidaan jakaa verkon laitteiden kesken.

¢ Job Management: Hallitsee tyOprosesseja. Kéyttdjd voi pysdyttdd ja poistaa
nditd prosesseja. Prosessit on luokiteltu Job ID:n mukaan.

¢ Reports: Tdmén avulla voidaan luoda raportteja liittyen esimerkiksi tiettyyn
protokollaan tai tydprosessiin. Voidaan myds arkistoida raportteja.

¢ Tools: Tyokaluja automaattisten toimintojen luomiseen laitteiden asetuksiin
ja syslog -ilmoituksiin liittyen.

¢ Administration: Antaa lukuisia sddtomahdollisuuksia muun muassa
raporteissa ndytettdvddn informaatioon, tyOprosessien aikataulutukseen,
laitehallinnan  asetuksiin, syslog -ilmoitusten varmuuskopiointiin ja
inventaarion objektien luokitteluun.

¢ Shortcuts: Raportteja sekd yhteenvetoja laitteista ja asetuksista.
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5.2.4 Device Fault Manager

DFM mahdollistaa verkon laitteiden vianhallinnan ja vikaraporttien tarkastelun.
DFM vastaanottaa trap- syslog- ja email -ilmoituksia verkon laitteilta. Néaihin
tietoihin pééstdan kasiksi Alert and Activities -linkin kautta. Notification Services
-vililehdelld pédstddn luomaan ilmoitusryhmid. Device Management tarjoaa
yksityiskohtaista tietoa laitteen asetuksista, jirjestelmésti ja tapahtumista. Fault
History antaa kéyttdjdn selata halutulta aikavililtd hélytyksid ja tapahtumia.
Configuration viélilehti antaa kéyttdjdn muuttaa jonon prioriteettejd liitkenteen
mukaan ja asettaa kyselyparametreja (polling parameters), sekd hallintakynnyksié
(managing tresholds). SNMP:n trap -sanomista ja niiden tarkastelusta kerrotaan

myohemmassé kappaleessa. /7/

5.2.5 Campus Manager

CM:n yksi mielenkiintoisimmista toiminnoista on sen Visualization -linkin alta
paljastuva Topology Services -tyokalu (Kuva 5-4), joka kdynnistdé Javalla toteutetun
visuaalisen hallintatyokalun. Télld tyokalulla voidaan silmadilld topologiakuvaa
hallittavasta verkosta, sekd hakea ja muuttaa tietoja ndistd laitteista. Vaikka tyokalu
tuntuu hieman karulta, on se kuitenkin erittdin kayttokelpoinen myds kehys- ja
paketti -liikkenteen tarkasteluun. Laitteet on lisdksi jaettu niiden ominaisuuksien

mukaan erilaisiin ryhmiin, kuten PoE -laitteisiin ja kdyttdjan omiin ryhmiin. /7/
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|
172.1p.10.1 :

Ol

Device Attributes

o = IPvb Addresses
172, port attributes

Change ..
Config Inter-WLAN Routing
VLAN Report

Perform Data Collection

Add to Critical Poller

Delete Device(s) . . . . +

Resource Manager Essentials »
Device Fault Manager ]
Cisco View

Troubleshoot

Device Center

SSH

Telnet

Visual Switch Manager

Kuva 5-4. Topology Services.

Configuration -linkin alta 16ytyy mahdollisuus VLAN:n, PVLAN:n ja Trunk
-yhteyksien médrittelyyn ja konfigurointiin. VLAN Port Assignment:lla voidaan

lisatd kytkinten portteja muihin jo luotuihin virtuaalildhiverkkoihin.

Diagnostics auttaa kéyttdjda reittien hahmottamisessa. Path Analysis -tyokalu antaa
kayttdjdn valita joko data- tai puhepakettien seuraamisen ldhdeosoitteesta
kohdeosoitteeseen. Onnistuneen reitinjéljityksen jdlkeen ohjelma piirtdd verkkotason
(layer 3) kuvan reitistd ja sen solmukohdista. Sivun muilla vililehdilld voidaan

tarkastella paketin reittid raportin ja taulukon muodossa, seké virheraportteja.

5.2.6 CiscoView

CV on graafinen SNMP -pohjainen laitehallintatydkalu, joka tarjoaa reaaliaikaista
kuvaa Cisco -laitteiden etupaneelista (Kuva 5-5). CV:1ld voidaan sulkea ja avata
laitteen  liitdntdjd, tarkkailla niissd virtaavaa liikennettd, katsoa laitteen

jarjestelmaitietoja ja laitteesta riippuen muuttaa sen asetuksia. /7/
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Ciscowiorks | Help | About

alialn S E—
cisco CiscoView (SNMP-PALVELIN)

Device Mame/IP : [172.16.10.1 | Color Legend et | Mini RMON

[==search Input=» =Sl

St

8 €& sinevices
@ By cisco
€ @suter esco Refresh

2 pevice Type Groups

B € B3 User Defined Groups

Systerm Info

Chassis Information
Monitar

Device Summary »
Device Management » Config Management »
———"—"— P Routing
TCP Detals
Syslog Messages
LAN »
WP Management

Kuva 5-5. CiscoView ja reitittimen profiili.

CiscoView:ssi on oletuksena laiteprofiileja (device packages) hyvin monelle kytkin-
ja reititinmallille. Téssd opinndytety0ssd kéytetylle 2800 -sarjan reitittimelle ei
kuitenkaan laiteprofiilia 10ytynyt, joten se jouduttiin lataamaan erikseen
cisco.com:sta. Tdmi laiteprofiili sallii hyvin rajatun reitittimen konfiguroinnin

verrattuna 3550 -sarjan kytkimen konfigurointimahdollisuuksiin.

CV sisiltdd myos Mini-RMON hallintaohjelman, jolla voidaan tarkkailla hallittavan
verkon kokonaisliikennettd, havaita verkossa vallitsevat ongelmatilanteet ja sitd
kautta parantaa verkon suorituskykyd (Kuva 5-6). /7/ Mini-RMON:lla voidaan
asettaa halytyskynnyksid (alarm tresholds), joiden ylityttyd ohjelma ilmoittaa
kayttdjélle hélytyskynnyksessd maédritellyn ehdon toteutumisesta, joka voi olla

esimerkiksi laitteen tiettyyn liitdntddn saapunut liian suuri paketti.

Setup Alarm Thresholds

Alarm Thresholds

[V Refresh Rata(sec):IE j

Showing 1 records
Alarm Source Alarm Yarisble Rizing Threshald Falling Threshald Alarm Action Current Value

1. [T System avgBusys [1} [1} Trap [1}

| Refresh | | Create | | Modify | | Delete |

Kuva 5-6. Mini-RMON ja hilytyskynnysten asetukset.
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5.2.7 Muut LMS:n toiminnot ja ominaisuudet

Seuraavaksi kiyddédn 1api muita LMS:n toimintoja ja ominaisuuksia:

¢ Setup Center: Palvelimen asetukset. Server Setup tarjoaa saman kuin
Assistant ja se on hyvd suorittaa aina uuden asennuksen jdlkeen. Server
Settings kuuluu Common Services -ohjelmaan ja antaa kéyttdjdn muokata
vapaammin palvelimen asetuksia. Asetukset on jaettu viiteen vililehteen,
jotka ovat System Settings, Security Settings, Data Collection Settings, Data
Collection Schedule ja Data Purge Settings.

¢ Device Diagnostic Tools: Device Troubleshooting ja Device Center auttavat
laitteiden vianetsinnédssd. Device Center tarjoaa useita tyokaluja vian
etsimiseen ja rajaamiseen. Tadltd kayttdja voi pingata, ottaa telnet yhteyden
laitteelle, jdljittad reitin laitteelle, testata SNMP -yhteyden, tarkkailla eri
raportteja ja muokata laitteen asetuksia. Device Troubleshooting on Assistant
-ohjelmaan kuuluva ty6kalu, joka suorittaa automaattisesti tietyn joukon
testejd, joiden tulokset esitetdén kayttdjélle raporttina.

¢ Device and Credential Repository: DCR on tallennuspaikka kaikille verkon
laitetiedoille joita hallintaohjelmat kiyttivdat. DCR auttaa useita ohjelmia
jakamalla luettelon hallittavista laitteista ndiden kesken. Ohjelmat voivat
lukea ja kirjoittaa tietoja laiteluetteloon. DCR mahdollistaa myo6s laitteiden
lisddmisen muista ldhteistd, kuten kolmannen osapuolen hallinta-asemilta,

sekd laitetietojen siirtdmisen muihin 1&hteisiin. /7/

6 SNMPV3:N KAYTTO CISCOWORKSISSA

Tassd kappaleessa kdydddn 1dpi SNMPv3 -asetusten kayttoonotto Ciscoworks LMS
-ymparistossd. SNMPv3 -asetusten testaamista varten ja moniulotteisemman kuvan
saamiseksi rakennettiin opinndytetyon suorittamista varten pieni testiverkko, jonka

topologian voi nihdi kuvasta 6-1.
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Cisco 2800

Reititin

Cisco 3550
Reitittivi kytki1|

-
7S
Fa 0/1 a0/9

Hallinta-asema Tyoasema

Kuva 6-1. Laboratorion testiverkko.

Testiverkon laitteilla sovellettiin 3:nessa kappaleessa selostettuja komentoja. Ty0ssa
kaytettiin myds yhtd ty0asemaa tarkkailemaan kytkimen ensimmaéiseen porttiin (Fa

0/1) tulevaa ja ldhtevéa liitkennettd kdyttden Ethereal -ohjelmaa.

6.1 SNMPv3:n kdyttoonotto LMS:ssd

Laitteiden SNMPv3 -asetusten médrittely voidaan Ciscoworks LMS:ssd suorittaa
joko Server Setup -tydkalun tai Common Services -ohjelman avulla. /7/
Jalkimméisessd toimitaan valitsemalla Device Credentials -linkin alta Device
Management -tyokalu. Talloin avautuu sivu joka esittelee laiteluettelon, josta
kayttdjd valitsee laitteen, tai laitteet, joiden asetuksia halutaan muuttaa. Namai tiedot
tallentuvat DCR -tietokantaan. Edit Device Credentials -valinnan kautta kdyttdjille
avautuu sivu asetusten midrittelyd varten, josta 16ytyy myos SNMP -asetuksia varten
oma vililehti. Kaikkia tietoja ei tarvitse télld sivustolla tiyttdd, vaan esimerkiksi
pelkkien SNMP -asetusten mddrittely riittdd. Kuvasta 6-2 voidaan nihdd SNMP

credentials -ikkuna, jossa méériteltynd SNMPv3 -asetukset.
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SHMP Credentials

SHMPu2c!'SHMPr
RO Community String: I erify: I
Ry Community String: I “erify: I
[+ SHmMPe3
Mode: " pofuthMoPriv © AuthbloPriv 1 AuthPriv
Username:

ISI"II"I"I[ZIUSEI’

Auth Passwaord: I--..--..-

Auth Algorithim I WOG .,I

Frivacy Passwoard: I......... Nerify: I

Privacy Algarithm : IAE51 28 vI

i Ik |BEI:D:D:9:3:D:D:?:E:1 §:72a

Werify: I.II.-II.-

Kuva 6-2. SNMPv3 -asetukset autentikointi- ja salausméérittelyilla.

Jos laitteella ei haluta kéytettivin salausta, valitaan AuthNoPriv -asetus kdyttoon.

Mikéli kumpaakaan tietoturvamenetelmdi ei haluta kiyttds, otetaan NoAuthNoPriv
-valinta kéyttoon. Tatd valintaa ei kuitenkaan suositella, koska tilloin
verkonhallinnassa ei ole mink&énlaista tietoturvaa. Engine ID:n mddrittely ei ole
pakollinen toimenpide, vaan kéyttdjdtunnuksen ja salasanojen avulla ohjelma hakee

kyseisen kdyttdjdn moottoritunnisteen ja lisdd sen dynaamisesti tihén kenttdin.

Kun tarvittavat asetukset ovat syotetty, valitaan lopuksi Finish, jolloin miéritellyt
asetukset tulevat kadyttoon. Tdma ei kuitenkaan valttimatta tapahdu heti, vaan voi

kestdd useamman sekunnin.

6.1.1 SNMPv3 -asetusten testaaminen

Portal -sivun Device Diagnostic Tools -paneelin alta 10ytyy Device Center, joka
tarjoaa monipuoliset toiminnot eri protokollakerrosten testaamiseen ja vikojen
rajaamiseen. Sivulta aukeavasta laiteluettelosta valitaan haluttu laite testausta varten,
jolloin ruudun keskelle aukeaa joukko paneeleita. Tools -paneelin alta 16ytyy
Management Station to Device -tydkalu, joka on ensisijainen apuviline laitteiden

SNMP -asetusten toiminnan testaamiseen (Kuva 6-3).
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Management Station to Device

Device Mame: 17216101

Domain Mame:: I

Applications

I &l [~ HTTP [~ TCP [~ Telnet
[~ uop [~ TFIP

[~ SEH

S5H Wersion: (51 2

Timeout (jin seconds): |2

o SHMPy 1 v2e
ShMP Version: (1 (% 2

Read Community String: I.nn...
Wirite: Community String: I.II....
Timeout (in seconds): |2

Read Username: |snmpuser
Read Auth Password (essssssssses
Read Auth Protocol m
Read Privacy Password, (esssssssssssses
Read Privacy Protocol | AES128 'l
Wirite Username: |snmpuser
Wiite Auth Passward (esssssssssss

Wirite: Auth Protocol | MD5

Wite Privacy Password (esessssssssssses

Write Privacy Protocol | AES128 'l
Timeout (in seconds) |2

Kuva 6-3. Management Station to Device.

Téssd ikkunassa tulee valita juuri ne SNMP -asetukset, jotka maiiriteltiin laitteelle
ailemmin Device Management -tyokalulla. Tietojen syottdmisen jdlkeen aloitetaan

testi painamalla OK. Télloin ohjelma testaa kiyttdjan luku- ja kirjoitusoikeuksia

laitteelle (Kuva 6-4).

Intetface Found: 172161041
Status: P

Test Results

SMMPRy 3(Read) Okay

Zent: 5 recvd:S min:0 max: 0 awg: 0 timeout: 2 min_zize: 1472 protocal;
snmpy3_get port: O

SNMPYWY30Nite) Okay

Zent: 5 recvd:S min:0 max: 0 awg: 0 timeout: 2 min_zize: 1472 protocal;
snmpy3_set port: O

Kuva 6-4. Onnistunut SNMPv3 -testi.
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Device Center:n toiminnoista 10ytyy liséksi erilliset tyokalut SNMP -Set ja Walk
-toimintojen  suorittamiseen. Jalkimmadiselld voidaan hakea laitteen MIB
-tietokannasta objektien arvoja syottimélla OID -tunnuksen tai alkuosan siitd sille
varattuun kenttdin, jolloin hakua rajataan (Kuva 6-5). Jos OID -tunnusta ei syotetd,

haetaan laitteen MIB:n kaikkien objektien kaikki arvot.

SHMP Walk

Devics Name: [172.16.10.1

ShiMP Wersion: 9 C2g % 3

Read Commurity String (v1 o v2cy |------

SMMPY3 Username: Is nmpuser

SNMPY3 duth Password: [sssssessssss

SMMPYE Auth Protocal: | MDE =

ShiMPY3 Privacy Password: I...lll...ll...l

ShPY3 Privacy Protocal | AES128 »

SHNMPY3 Cantexdt Name”: |

Starting OID* |
Qutput OIDs Numerically™ [~

Qutput Indexes Mumerically™ [~

Ship Timeout® [10

Debug® [~

Kuva 6-5 SNMP Walk -tyokalu.

SNMP Set -tyokalu antaa kiyttdjan muuttaa laitteen MIB -tietokannan objektien
arvoja. Kayttdjan tulee madiritella SNMP -kéyttdjdasetusten lisdksi muutettavan

objektin OID -tunnus, objektin tyyppi ja uusi arvo (Kuva 6-6).

SHMP Set

Devics Hame: [172.16.10.1

SNMP Version: (1 C2c &3

Ry Comimity String: [ass s s s

SNMPv3 Username: Isnmpu ser

ShbPy3 Auth Passward: |||||||||||||

ShMPY3 Auth Protocol |bDE =

SNMPv3 Privacy Password |---------------

SHMPv3 Privacy Protocol | AES128 -

SHMPY3 Contesdt Name |

o |
Object Type: | Select Type =
Hew value: | 2D =

Unsigned Integer
SNMP Timeowt:= | TiMeTicks
IF Address
Debug® | Object D

Hex String e -
Decimal String m

———————————,
* Optional its

Unsigned B4-bit Integer _|

Signed B4-bitinteger  =| (@ Trusted sites.
Kuva 6-6. SNMP Set -tyokalu.
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Mikili laitteiden SNMP -asetusten kanssa on sattunut virhe, padstidén niitd asetuksia
muuttamaan nopeasti Edit Device Credentials -linkin kautta, joka 10ytyy myos
Device Centerin Tools -paneelista. Téssd paneelissa on myds linkkejd muihin

ohjelmiin ja tydkaluihin.

6.2 SNMPv3 -pohjainen hallinta LMS -ympéristossa

Ciscoworks LMS:n kéytossi SNMP on hyvin vahvasti ldsnd. Ohjelmat, jotka
kayttavat SNMP:td verkon laitteiden kanssa kommunikoidessaan, ovat Common
Services, Resource Manager Essentials, Campus Manager, Device Fault Manager,
CiscoView ja Internetwork Performance Monitor. Niistd ohjelmista CS ja DFM
kayttavat UDP -porttia 162 vastaanottamaan trap -sanomia laitteilta. Lisdksi kaikki
muut ohjelmat DFM:d3d lukuun ottamatta tukevat molempia tietoturvamenetelmia,

kun taas DFM kéyttda vain autentikointia. /7/

Viimeisimmaéssd LMS:n péivityksessé Common Services, aiemmin pelkdn Campus
Managerin liséksi, antaa mahdollisuuden kiayttdid SNMP:td 10ytddkseen laitteita
hallittavasta verkosta. /8/ Témi tapahtuu Device Discoveryn avulla, jolloin
madritellyilli SNMP -asetuksilla ohjelma hakee laitteen tiedot Get -operaatioilla ja
tallentaa ne DCR -laiteluetteloon muidenkin ohjelmien kéaytettdviksi. Kyseinen

tyokalu 10ytyy CS:n Device and Credentials -linkin alta.

6.2.1 Campus Manager ja Topology Services

CM:n Visualization -linkin alta 10ytyvdlld Java -pohjaisella Topology Services
-ohjelmalla luodaan SNMP:td kayttden hallittavasta verkosta topologiakuva. Taméan
kuvan esittimiéd laitteita voidaan késitelld tarkemmin klikkaamalla hiiren oikeaa
nappia laitteen ikonin kohdalla, jolloin avautuu valikko, josta voidaan valita
tarkasteltaviksi laitteen attribuutit, IPv6 -osoitteet, porttien attribuutit ja VLAN
-raportit. Lisdksi se mahdollistaa hallintaosoitteen vaihdon, virtuaalildhiverkkojen
vélisen konfiguroinnin, tietojen kerdyksen, laitteen poiston DCR:std ja kriittisten
laitteiden kyselyn. Viimeisin huolehtii tdrkeiden laitteiden usein tapahtuvasta tilan

kyselystd. Tavallisesti koko hallittava verkko tarkastetaan kahden tunnin vilein
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suoritettavilla kyselyilli. Kun otetaan tietyilld laitteilla kdyttoon Critical Polling,

suoritetaan ndille laitteille tilakysely viiden minuutin vélein.

Ylldmainittujen kysely- ja asetustoimenpiteiden lisdksi valikko tarjoaa muun muassa

linkit SSH:n, Telnetin, RME:n, DFM:n ja CiscoView:n kayttoon.

6.2.2 Default Fault Manager ja Trap -sanomat

DFM:n tirkein ominaisuus SNMP:n kannalta on sen kyky vastaanottaa trap
-sanomia. Kuten aiemmin on mainittu, DFM on ohjelma joka vastaanottaa paitsi
laitteiden ldhettdmid ilmoitus- ja virhesanomia, my0s antaa kiyttdjélle tyokalut
erityyppisten virhetilanteiden havainnoinnin maéérittelyyn eri konfiguraatioin ja
kynnyksin. DFM pitdd ylld virhetilastoa, joka helpottaa tulevissa virhetilanteissa ja

osoittaa hallittavan verkon ongelmakohdat. /7/

DFM vastaanottaa trap -sanomia UDP -porttiin 162, mutta jos tdma ei tilapdisesti ole
kdytdssd, niin vastaanottavana porttina toimii portti 9000. DFM voi kiyttdd samaa
DCR -laiteluetteloa kuin muut ohjelmat, mutta tdlloin pitdd ottaa huomioon laitteiden
salausasetukset kéytettdessi SNMPv3:a. Koska DFM ei tue pakettien salausta, tulee
sithen liitettdvien laitteiden tietoturvatason olla authNoPriv. Muutoin DFM liséa
laitteen tuntemattomien laitteiden ryhméén aiheuttaen virheilmoituksen "SNMPv3 is
not supported.”. Virheilmoituksen aiheuttaa myo0s noAuthNoPriv -tietoturvataso

viestilld "Missing SNMPv3 authentication password.”. /7/

DFM voi toimia myds trap -sanomien vélittdjdnd muille hallinta-asemille. DFM ei
koske trap -sanomaan milldédn lailla, vaan vastaanottaa laitteen agentin ldhettdméan
trap -sanoman UDP porttiin 162 ja ldhettdd mielivaltaisesta portista sen edelleen

toisen hallinta-aseman porttiin 162. /7/

Mikali DFM:n trap -sanomien vastaanottavaa porttia halutaan muuttaa, timi voidaan
tehda valitsemalla Configuration, edelleen Other Configurations ja timén alta SNMP

Trap Receiving. Syottdmalld kenttddn Receiving Port uuden porttinumeron ja
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hyvédksymailld tdmd Apply -painikkeella, ottaa DFM wuuden portin kayttoon

vastaanottamaan trap -sanomia. /7/

Trap -sanomien tarkasteluun paisee navigoimalla Alerts and Activities -sivulle, josta
oletuksena nikee kaikki virheilmoitukset. Jokaisen laitteen kaikki aiheuttamat virheet
on jarjestetty niiden jokaisen viimeisimmén kuittaamattoman virheilmoituksen alle.
Klikkaamalla laitteen nimed avautuu laitteen kaikki virheet ja tapahtumat nayttava
taulukko. Virheet ja muut ilmoitukset voidaan kuitata, jolloin DFM olettaa kyseisen
hilytyksen aiheuttaneen vian korjaantuneen. Kun laitteen agentti ldhettdd trap

-sanoman DFM:lle, kirjaa tdma sen kyseisen laitteen Alert -taulukkoon (Kuva 6-7).

All Alerts

Showing 1-2 of 2 records

Alert ID Device Type Duration Last Change Device Hame Event Updated Status
1 0 00000RT Uniclertified trap 35 daysShr 14-May-2005 143421 ® & & Unicierdified trap Reachzhility ACH
2 0 O0000RY Switches and Hubs 28 days 3 hr 14-May-2005 14:33:52 ¢ & & 17216102 Reachability Active

Rows per page:| 20 = I Gotopage] 1 of 1 Pages (Ga) [» 3]

Kuva 6-7. Alerts and Activities -hélytystaulu.

Trap -sanomien ndkyvyyttd DFM:ssd testattiin tdimén opinndytetyon testiverkossa
asettamalla laitteet ldhettdimddn trap -sanomia, kun esimerkiksi konfiguraatioita
muutetaan, liitdnt6ja avataan tai suljetaan ja kun laite kiynnistetddn uudelleen. Nama

testit onnistuivat ja trap -sanomat olivat luettavissa halytystaulukosta.

Jotta DFM olisi perilld laitteiden jatkuvasta toiminnasta, suorittaa se sdannollisid
SNMP -kyselyité joilla se varmistaa laitteen 1dsndolon hallittavassa verkossa. Device
Management -vililehden SNMP Config -painikkeen alta kéayttdja pédsee
muokkaamaan ndiden kyselyiden aikavélejd ja epdonnistuneen kyselyn sattuessa

toistettavien kyselyiden lukumairaa (Kuva 6-8).

SHMP Configuration

Specify the global SMWP zettings for all devices during discovery.

ShMP Tirmeout: ||:|4 v| zeconds
Mumber of Retries: |EI3 v|

Kuva 6-8. SNMP Configuration -valikko.
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6.2.3 CiscoView ja SNMPv3

CiscoView kiayttdd SNMP:td laitetietojen hakuun ja asetusten muuttamiseen. Kun
CiscoView:n laiteluettelosta valitaan haluttu laite tarkasteltavaksi, ldhettdd CV
suuren madrdn Get-, GetNext- ja GetBulk -pyyntésanomia hakeakseen tietoa
laitteesta ja virittddkseen laitteen profiilikuvan vastaamaan oikean, fyysisen laitteen
etupaneelia.

Kun profiilikuvaa klikataan hiiren oikealla napilla, saadaan esiin laitteen
hallintavalikko, josta 16ytyy laitteen device package:sta riippuen toimintoja laitteen
liitdinnoissd  kulkevan liikennemiddrdn seurantaan, laitteen jdrjestelmitietojen
esittimiseen, laitteen asetusten konfigurointiin Config Editor -tydkalulla, seka
reititysten-, VPN:n ja VLAN:n hallintaan. Laitteen asetuksia muutettaessa, kuten
esimerkiksi luotaessa kytkimelle wuusi virtuaalilihiverkko (VLAN), ldhettda
CiscoView kyseisen laitteen agentille Set -operaation, joka siséltdd uuden VLAN:n
maédrittelyyn tarvittavat objektit arvoineen yhdessid OID -tunnusten kanssa (Kuva 6-

9).

172.16.10.2: Configure Device
Categary: | WLAN Membership j

Showing 26 records

Interface Description Type of Membership WLAM IO WLAN Status

. FastEthernstiA static |1— active =
. FastEthernet0s2 static l‘l— active
. FastEthernet0s3 static I'I active
. FastEthernet0sd static l‘l— active
. FastEthernet0/s static I'I active
FastEthernet0ms static I'I— active
. FastEthernet0s” static l‘l— active

[ hd|
e ar o pi: P i

-

(8]

()

=

th

D

-4

‘ Apphy ‘ | Cancel ‘ | Refresh ‘ ‘ Print ‘ ‘ Help ‘

Kuva 6-9. VLAN -jdsenyyksien méérittely CiscoView:ssa.

Testiverkon FEthereal -tyoasemalla tehdyistdi SNMPv3 -sanomajéljityksistd voitiin
havaita verkon reitittimen SNMP -pakettien tdysi tietoturvataso pakettien salauksen

vuoksi, jolloin ndiden pakettien siséltdd ei voitu tulkita (Liitteet 4 ja 5). Sen sijaan
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kytkimelle osoitettujen SNMP -pakettien sisdltod voitiin lukea, koska tdssé verkossa

kaytetty Cisco 3550 -sarjan kytkin tuki vain autentikointimenetelméé (Liitteet 6 ja 7).

6.3 SNMPv3 -sanomat testiverkossa

Tamén opinndytetyon yksi tavoite SNMPv3:n kdyttdmisen Ciscoworks:ssa ohella oli
tutkia SNMPv3 -sanomaliikennettd testiverkossa. SNMPv3 -sanomia tdhystettiin
verkon Ethereal -tydasemalta, joka siis toimi verkon litkenteen “nuuhkijana”

kytkimen Fa 0/9 -portissa.

6.3.1 GetRequest -sanomat

CiscoView -ohjelmaa kéyttden testiverkon Cisco 2800 -sarjan reitittimelté
tarkkailtiin Monitor -tydkalulla laitteen prosessorin kuormitusta, kdytetyn muistin
médrdd ja muistin puskurointiprosenttia. Koska reitittimelld oli kdytdssddn SNMPv3
authPriv -tietoturvataso, ei GetRequest-, eikd myOskéddn reitittimeltd lédhtevin
GetResponse -sanoman sisdltéd ndin ollen voida tulkita. Seuraavaksi katsotaan

salatusta GetRequest -sanomasta esimerkki:

Simple Network Management Protocol
Version: 3 (3)
Message Global Header
Message Global Header Length: 16
Message ID: 341
Message Max Size: 1024
Flags: 0x07
... .1.. = Reportable: Set
«.. ..1. = Encrypted: Set
....... 1 = Authenticated: Set
Message Security Model: USM
Message Security Parameters
Message Security Parameters Length: 61
Authoritative Engine ID: 800000090300001AA140D3B0
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I... ... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)

Engine Boots: 5

Engine Time: 1791

User Name: snmpuser

Authentication Parameter: SA5103844E6A3DC9D3373799

Privacy Parameter: 000000051D40B893

Encrypted PDU (274 bytes)

SNMPv3 -sanomaosan kohdasta Flags voidaan havaita ettd sanoma vaatii
vastaanottajalta kuittauksen (GetResponse), ja ettd autentikointi ja salaus ovat
kdytossd. Lisdksi sanomasta voidaan ndhdd kiyttdjatunnus ja todeta varsinaisen

informaatiosisdllon olevan salattu (encrypted).

Cisco 3550 -sarjan kytkimelld suoritettiin samaista Monitor -tyokalua kiyttden
laitteen sisdén- ja ulosmenevén liikkenteen valvonta. Koska kytkimelld oli kédytdssé
SNMPv3 autNoPriv -tietoturvataso, voidaan GetRequest- ja GetResponse -sanomien
sisdltod lukea testiverkon ty0aseman kaappaamista paketeista joista on esitettynd

seuraavaksi GetRequest -sanoma:

Simple Network Management Protocol
Version: 3 (3)
Message Global Header
Message Global Header Length: 16
Message ID: 613
Message Max Size: 1024
Flags: 0x05
... .1.. = Reportable: Set
e ..0. = Encrypted: Not set
....... 1 = Authenticated: Set
Engine Boots: 9
Engine Time: 9977

User Name: snmpuser
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Authentication Parameter: 57F3346F8F3B14945D420336
Privacy Parameter:
Context Name:
PDU type: GET (0)
Request Id: 0x00000265
Error Status: NO ERROR (0)
Error Index: 0
Object identifier 1: 1.3.6.1.4.1.9.9.48.1.1.1.6.1 (SNMPv2-
SMI::enterprises.9.9.48.1.1.1.6.1)
Value: NULL
Object identifier 2: 1.3.6.1.4.1.9.9.48.1.1.1.5.1 (SNMPv2-
SMI::enterprises.9.9.48.1.1.1.5.1)

Kuten sanoman Flags -osasta voidaan huomata, ei paketti ole salattu ja
informatiivinen osa sanoman lopussa on luettavissa. Huomioitavaa on my0s

pyynndssd kysyttidvien objektien OID -tunnusten ndkyminen.

Reitittimen ja kytkimen ylld olevat sanomaesimerkit ovat kokonaisuudessaan

tarkasteltavissa liitteissd 4 ja 6.

6.3.2 SetRequest -sanomat

SetRequest -operaatiota sovellettiin luomalla reitittimelle uusi VLAN, joka
maédriteltiin CiscoView -ohjelman avulla. Uusi virtuaalildhiverkko sai nimekseen
testivlan

ja sai VLAN ID:n 6. Samanniminen ja saman VLAN ID:n omaava
virtuaalildhiverkko luotiin myds kytkimelle kéyttden CiscoView -ohjelmaa.

Seuraavaksi on esitettynéd kytkimen SetRequest -sanoman informaatiosisalto:

PDU type: SET (3)
Request Id: 0x000003ee
Error Status: NO ERROR (0)

Error Index: 0
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Object identifier 1: 1.3.6.1.4.1.9.9.46.1.4.2.1.11.1.6 (SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.11.1.6)
Value: INTEGER: 4
Object identifier 2: 1.3.6.1.4.1.9.9.46.1.42.1.2.1.6 (SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.2.1.6)
Value: INTEGER: 1
Object identifier 3: 1.3.6.1.4.1.9.9.46.1.4.2.1.3.1.6 (SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.3.1.6)
Value: INTEGER: 1
Object identifier 4: 1.3.6.1.4.1.9.9.46.1.4.2.1.4.1.6 (SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.4.1.6)
Value: STRING: "testivlan"
Object identifier 5: 1.3.6.1.4.1.9.9.46.1.4.2.1.5.1.6 (SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.5.1.6)
Value: INTEGER: 1500
Object identifier 6: 1.3.6.1.4.1.9.9.46.1.4.2.1.6.1.6 (SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.6.1.6)
Value: Hex-STRING: 00 01 86 A6

Ylld olevasta esimerkistd voidaan havaita sanoman variablebindings -kentén
sisdltimdt objektien OID -tunnukset ja niille pyydetyt uudet arvot. Tdstd voidaan

my0s selvisti erottaa luodun VLAN:n nimi.

Reitittimelle ja kytkimelle osoitetut kokonaiset SetRequest -sanomat ovat

tarkasteltavissa liitteissd 5 ja 7.

6.3.3 Trap -sanomat

Trap -sanoman ldhettiminen aiheutettiin testiverkossa sulkemalla CiscoView
-ohjelmaa kayttden kytkimen reitittimelle johtava liitintd (Fa 0/2). Kytkin oli
konfiguroitu ldhettdmédn trap -sanoma kun sen jokin liitdntd suljetaan. Seuraavaksi

tarkastellaan PDU -osaa tésti trap -sanomasta:
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Context Name:

PDU type: TRAP-V2 (7)

Request Id: 0x00000002

Error Status: NO ERROR (0)

Error Index: 0

Object identifier 1: 1.3.6.1.2.1.1.3.0 (SNMPv2-MIB::sysUpTime.0)

Value: Wrong Type (should be Timeticks): INTEGER: 2144259

Object identifier 2: 1.3.6.1.6.3.1.1.4.1.0 (SNMPv2-MIB::snmpTrapOID.0)

Value: OID: IF-MIB::linkDown

Object identifier 3: 1.3.6.1.2.1.2.2.1.1.2 (IF-MIB::ifIndex.2)

Value: INTEGER: 2

Object identifier 4: 1.3.6.1.2.1.2.2.1.2.2 (IF-MIB::ifDescr.2)

Value: STRING: FastEthernet0/2

Object identifier 5: 1.3.6.1.2.1.2.2.1.3.2 (IF-MIB::ifType.2)

Value: INTEGER: ethernetCsmacd(6)

Object  identifier 6: 1.3.6.1.4.1.9.2.2.1.1.20.2  (SNMPv2-

SMI::enterprises.9.2.2.1.1.20.2)

Value: STRING: "administratively down"

Informaatiosisdllostd voidaan havaita muun muassa mihin MIB:n objektiin kyseinen

trap -sanoma kohdistuu, mika on liitdnndn kuvaus ja sen tila.

Y14 oleva trap -sanoma 16ytyy kokonaisuudessaan liitteesta 8.

7 YHTEENVETO

Ciscoworks Lan Management Solution on monipuolinen verkonhallinnan
ohjelmistopaketti, joka mahdollistaa Cisco Systems:n laitteiden monipuolisen
kontrolloinnin ja valvonnan verkossa. Ohjelmisto vaatii kuitenkin kayttdjiltaan
jonkin verran perehtymisti sen ympéristoon ja eri ohjelmien toimintaan ennen tdyden

hy6dyn saavuttamista. Koska Ciscoworks LMS soveltuu kdytettaviksi vain Ciscon
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laitteiden kanssa, ei sitd voida kédyttdd yhdessd muiden laitetoimittajien tuotteiden

kanssa.

Tadmén opinndytetyon péddtavoite oli ottaa Ciscoworks LMS -ohjelmistossa kiyttoon
SNMP -verkonhallintaprotokollan 3. versio ja todeta sen toiminta koulun
tietolitkenteen laboratorioon rakennetussa testiverkossa. Tdmén verkon molemmat
laitteet konfiguroitiin ottamaan kaytt6on SNMPv3 -asetukset ja ldhettimiin
ilmoitussanomia Ciscoworks LMS hallinta-asemalle. Nadiden laitteiden hallinta
onnistui tyydyttdvin tuloksin. Pientd hdmmennystd aiheutti kuitenkin LMS:n eri
ohjelmien samankaltaiset toiminnot ja ohjelmiston ajoittainen hidas toiminta. Osa
ohjelmiston ongelmista saatiin ratkottua paivittimalla LMS 3.0 -versio 3.0.1
-versioon. On kuitenkin todettava, etti SNMPv3 -pohjainen hallinta LMS:n

ohjelmilla oli pdédsddntdisesti toimivaa ja tehokasta.

SNMPv3:n  valintaan  hallintaprotokollana  vaikuttivat  erityisesti  sen
tietoturvaominaisuudet, joiden vaikutusta pystyttiin havainnoimaan testiverkossa
SNMP -liikennettd tarkkailleen ty0aseman avulla. Salattujen SNMP -sanomien
informaatiosiséltda ei kyetty lukemaan, toisin kuin salaamattomien sanomien, joiden

sisdltod ja kasiteltdvid objekteja kyettiin tunnistamaan.

Tamén opinndytetyon lopputuloksena voidaan todeta, etti SNMPv3 on erittiin
suositeltava hallintaprotokolla niin pieniin kuin suuriinkin yritysten verkkoihin
erityisesti sen tietoturvallisuuden vuoksi. Ciscoworks tarjoaa erittdin tehokkaat
tyokalut Cisco -laitepohjaiseen verkonhallintaan, mutta vaativat kayttdjalta tietoa ja
osaamista. Ciscoworks LMS -ohjelmisto soveltuu kaytettdviksi verkonhallinnan

opetusympéristona.
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R1#sh run

Building configuration...

Current configuration : 1265 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname R1

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

!

resource policy

!

ip cef

!

!

ip domain name CISCO

!

!

voice-card 0

!

!

interface FastEthernet0/0

ip address 172.16.10.1 255.255.255.0

duplex auto
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speed auto

!
interface FastEthernet0/1
no ip address
shutdown

duplex auto

speed auto

!

interface Serial0/1/0

no ip address
shutdown

no fair-queue

clock rate 125000

!

interface Serial0/1/1

no ip address
shutdown

clock rate 125000

!

router eigrp 100
network 172.16.0.0
auto-summary

!

!

!

ip http server

no ip http secure-server
!

snmp-server  group  snmpgroup V3 priv

*tv.FFFFFFFF.FFFFFFFF . FFFFFFFF.FFFFFFFFOF

write

LITE 1

v1default

notify

snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart

snmp-server enable traps eigrp
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snmp-server enable traps config

snmp-server enable traps frame-relay multilink bundle-mismatch
snmp-server host 172.16.10.250 version 3 priv snmpuser
!

!

control-plane

!

!

line con 0

password cisco

login

line aux 0

line vty 0 4

password cisco

login

!

scheduler allocate 20000 1000

end

R1#sh snmp group

groupname: [LMI security model:v1
readview : *ilmi writeview: *ilmi

notifyview: <no notifyview specified>

row status: active

groupname: ILMI security model:v2c
readview : *ilmi writeview: *ilmi
notifyview: <no notifyview specified>

row status: active

groupname: snmpgroup security model:v3 priv



readview : vldefault writeview: v1default
notifyview: *tv.FFFFFFFF.FFFFFFFF FFFFFFFFE.F

row status: active

R1#sh snmp user

User name: snmpuser

Engine ID: 80000009030000070E1872A0
storage-type: nonvolatile active
Authentication Protocol: MD5

Privacy Protocol: AES128

Group-name: snmpgroup

R1#sh snmp engineid
Local SNMP enginelD: 80000009030000070E1872A0
Remote Engine ID IP-addr Port

R1#sh snmp host

Notification host: 172.16.10.250 udp-port: 162 type: trap

user: snmpuser security model: v3 priv
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Switchl#sh run

Building configuration...

Current configuration : 1987 bytes
!

version 12.1

no service single-slot-reload-enable
no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname Switchl

!

!

ip subnet-zero

ip domain-name CISCO

!

!

spanning-tree extend system-id

!

!

interface FastEthernet0/1

no ip address

!

interface FastEthernet0/2

no ip address

!

interface FastEthernet0/3

no ip address

!
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!
interface FastEthernet0/24

no ip address

!

interface GigabitEthernet0/1

no ip address

!

interface GigabitEthernet0/2

no ip address

!

interface Vlanl

ip address 172.16.10.2 255.255.255.0

!

ip classless

ip http server

!

!

snmp-server enginelD local 800000090300001 1BBBE2CS81
snmp-server ~ group  snmpgroup v3  auth  write  vldefault notify
*tv. FFFFFFFF.FFFFFFFF

snmp-server contact CheckThisForSnmpset

snmp-server enable traps snmp authentication warmstart linkdown linkup coldstart
snmp-server host 172.16.10.250 version 3 auth snmpuser

!

line con 0

password cisco

login

line vty 0 4

password cisco

login
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line vty 5 15

login

!

!

monitor session 1 source interface Fa0/1

monitor session 1 destination interface Fa(0/9

end

Switch1#sh snmp group

groupname: snmpgroup security model:v3 auth
readview :v1default writeview: vldefault

notifyview: *tv.FFFFFFFF FFFFFFFF

row status: active

Switch1#sh snmp user

User name: snmpuser

Engine ID: 800000090300001 1BBBE2CS81
storage-type: nonvolatile

Rowstatus: active

Authentication Protocol: MD5

Group-name: snmpgroup

Switch1#sh snmp engineid
Local SNMP enginelD: 800000090300001 1BBBE2C81
Remote Engine ID IP-addr Port

Switch1#sh snmp host
Notification host: 172.16.10.250 udp-port: 162 type: trap
user: snmpuser security model: v3 auth

traps: FFFFFFFF.FFFFFFFF
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Salattu GetRequest -sanoma hallinta-asemalta reitittimelle:

No. Time Source Destination Protocol Info

96.720553 172.16.10.250 172.16.10.1 SNMP  Encrypted PDU

Frame 9 (404 bytes on wire, 404 bytes captured)
Ethernet II, Src: Dell 8b:91:38 (00:13:72:8b:91:38), Dst: 00:1a:a1:40:d3:b0
(00:1a:a1:40:d3:b0)
Internet  Protocol, Src: 172.16.10.250 (172.16.10.250), Dst: 172.16.10.1
(172.16.10.1)
User Datagram Protocol, Src Port: 1050 (1050), Dst Port: snmp (161)
Source port: 1050 (1050)
Destination port: snmp (161)
Length: 370
Checksum: 0x01cd [correct]
Simple Network Management Protocol
Version: 3 (3)
Message Global Header
Message Global Header Length: 16
Message ID: 341
Message Max Size: 1024
Flags: 0x07
.... .1.. = Reportable: Set
.... ..1. = Encrypted: Set
....... 1 = Authenticated: Set
Message Security Model: USM
Message Security Parameters
Message Security Parameters Length: 61
Authoritative Engine ID: 800000090300001AA140D3B0
I....... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
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Engine Boots: 5
Engine Time: 1791
User Name: snmpuser
Authentication Parameter: SA5103844E6A3DC9D3373799
Privacy Parameter: 000000051D40B893
Encrypted PDU (274 bytes)

Salaamaton GetRequest -sanoma hallinta-asemalta reitittimelle:

No. Time Source Destination Protocol Info

10 3.733214  172.16.10.250  172.16.10.1 = SNMP  GET  SNMPv2-
SMI::enterprises.9.9.48.1.1.1.6.1 SNMPv2-SMI::enterprises.9.9.48.1.1.1.5.1
SNMPv2-SMI::enterprises.9.2.1.46.0 SNMPv2-SMI::enterprises.9.2.1.66.0
SNMPv2-SMI::enterprises.9.2.1.18.0 SNMPv2-SMI::enterprises.9.2.1.26.0
SNMPv2-SMI::enterprises.9.2.1.34.0 SNMPv2-SMI::enterprises.9.2.1.42.0

SNMPv2-MIB::sysUpTime.0

Frame 10 (308 bytes on wire, 308 bytes captured)
Ethernet 1II, Src: Dell 8b:91:38 (00:13:72:8b:91:38), Dst: Cisco 18:72:a0
(00:07:0e:18:72:a0)
Internet  Protocol, Src: 172.16.10.250 (172.16.10.250), Dst: 172.16.10.1
(172.16.10.1)
User Datagram Protocol, Src Port: 1057 (1057), Dst Port: snmp (161)
Source port: 1057 (1057)
Destination port: snmp (161)
Length: 274
Checksum: 0x519¢ [correct]
Simple Network Management Protocol
Version: 3 (3)
Message Global Header
Message Global Header Length: 16
Message ID: 613



Message Max Size: 1024

Flags: 0x05
.... .1.. = Reportable: Set
.... ..0. = Encrypted: Not set
....... 1 = Authenticated: Set
Message Security Model: USM
Message Security Parameters
Message Security Parameters Length: 53
Authoritative Engine ID: 80000009030000070E1872A0
I....... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
Engine Boots: 9
Engine Time: 9977
User Name: snmpuser
Authentication Parameter: 57F3346F8F3B14945D420336
Privacy Parameter:
Context Engine ID: 80000009030000070E1872A0
I....... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
Context Name:
PDU type: GET (0)
Request Id: 0x00000265
Error Status: NO ERROR (0)
Error Index: 0
Object  identifier 1: 1.3.6.1.4.1.9.9.48.1.1.1.6.1
SMI::enterprises.9.9.48.1.1.1.6.1)
Value: NULL
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Object identifier 2: 1.3.6.1.4.1.9.9.48.1.1.1.5.1 (SNMPv2-
SMI::enterprises.9.9.48.1.1.1.5.1)
Value: NULL
Object identifier 3: 1.3.6.1.4.1.9.2.1.46.0 (SNMPv2-SMI::enterprises.9.2.1.46.0)
Value: NULL
Object identifier 4: 1.3.6.1.4.1.9.2.1.66.0 (SNMPv2-SMI::enterprises.9.2.1.66.0)
Value: NULL
Object identifier 5: 1.3.6.1.4.1.9.2.1.18.0 (SNMPv2-SMI::enterprises.9.2.1.18.0)
Value: NULL
Object identifier 6: 1.3.6.1.4.1.9.2.1.26.0 (SNMPv2-SMI::enterprises.9.2.1.26.0)
Value: NULL
Object identifier 7: 1.3.6.1.4.1.9.2.1.34.0 (SNMPv2-SMI::enterprises.9.2.1.34.0)
Value: NULL
Object identifier 8: 1.3.6.1.4.1.9.2.1.42.0 (SNMPv2-SMI::enterprises.9.2.1.42.0)
Value: NULL
Object identifier 9: 1.3.6.1.2.1.1.3.0 (SNMPv2-MIB::sysUpTime.0)
Value: NULL
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Salattu SetRequest -sanoma hallinta-asemalta reitittimelle:

No. Time Source Destination Protocol Info

214.370374 172.16.10.250 172.16.10.1 SNMP  Encrypted PDU

Frame 21 (207 bytes on wire, 207 bytes captured)
Ethernet II, Src: Dell 8b:91:38 (00:13:72:8b:91:38), Dst: 00:1a:a1:40:d3:b0
(00:1a:a1:40:d3:b0)
Internet  Protocol, Src: 172.16.10.250 (172.16.10.250), Dst: 172.16.10.1
(172.16.10.1)
User Datagram Protocol, Src Port: 1050 (1050), Dst Port: snmp (161)
Source port: 1050 (1050)
Destination port: snmp (161)
Length: 173
Checksum: 0x8a85 [correct]
Simple Network Management Protocol
Version: 3 (3)
Message Global Header
Message Global Header Length: 16
Message 1D: 484
Message Max Size: 1024
Flags: 0x07
.... .1.. = Reportable: Set
.... ..1. = Encrypted: Set
....... 1 = Authenticated: Set
Message Security Model: USM
Message Security Parameters
Message Security Parameters Length: 61
Authoritative Engine ID: 800000090300001AA140D3B0
I....... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
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Engine Boots: 5
Engine Time: 2407
User Name: snmpuser
Authentication Parameter: 1AA253655333F608D9E1E153
Privacy Parameter: 000000051D40B906
Encrypted PDU (77 bytes)

Salaamaton SetRequest -sanoma hallinta-asemalta reitittimelle:

No. Time Source Destination Protocol Info

8 2.831839 172.16.10.250  172.16.10.1  SNMP SET  SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.11.1.6 SNMPv2-SMI::enterprises.9.9.46.1.4.2.1.2.1.6
SNMPv2-SMI::enterprises.9.9.46.1.4.2.1.3.1.6 SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.4.1.6 SNMPv2-SMI::enterprises.9.9.46.1.4.2.1.5.1.6
SNMPv2-SMI::enterprises.9.9.46.1.4.2.1.12.1.6 SNMPv2-

SMI::enterprises.9.9.46.1.4.2.1.13.1.6

Frame 8 (337 bytes on wire, 337 bytes captured)
Ethernet 1II, Src: Dell 8b:91:38 (00:13:72:8b:91:38), Dst: Cisco 18:72:a0
(00:07:0e:18:72:a0)
Internet  Protocol, Src: 172.16.10.250 (172.16.10.250), Dst: 172.16.10.1
(172.16.10.1)
User Datagram Protocol, Src Port: 1057 (1057), Dst Port: snmp (161)
Source port: 1057 (1057)
Destination port: snmp (161)
Length: 303
Checksum: 0x67b6 [correct]
Simple Network Management Protocol
Version: 3 (3)
Message Global Header
Message Global Header Length: 16
Message ID: 697



Message Max Size: 1024
Flags: 0x05
.... .1.. = Reportable: Set
.... ..0. = Encrypted: Not set
....... 1 = Authenticated: Set
Message Security Model: USM
Message Security Parameters
Message Security Parameters Length: 53
Authoritative Engine ID: 80000009030000070E1872A0
I....... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
Engine Boots: 9
Engine Time: 10316
User Name: snmpuser
Authentication Parameter: AEAABIEES057EFADE773659E
Privacy Parameter:
Context Engine ID: 80000009030000070E1872A0
I....... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
Context Name:
PDU type: SET (3)
Request Id: 0x000002b9
Error Status: NO ERROR (0)
Error Index: 0
Object identifier 1: 1.3.6.1.4.1.9.9.46.1.4.2.1.11.1.6
SMI::enterprises.9.9.46.1.4.2.1.11.1.6)
Value: INTEGER: 4
Object identifier 2: 1.3.6.1.4.1.9.9.46.1.4.2.1.2.1.6
SMI::enterprises.9.9.46.1.4.2.1.2.1.6)
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Value: INTEGER: 1
Object identifier 3:
SMI::enterprises.9.9.46.1.4.2.1.3.1.6)
Value: INTEGER: 1
Object identifier 4:
SMI::enterprises.9.9.46.1.4.2.1.4.1.6)
Value: STRING: "testivlan"
Object identifier 5:
SMI::enterprises.9.9.46.1.4.2.1.5.1.6)
Value: INTEGER: 1500
Object identifier 6:
SMI::enterprises.9.9.46.1.4.2.1.12.1.6)
Value: INTEGER: 0
Object identifier 7:
SMI::enterprises.9.9.46.1.4.2.1.13.1.6)
Value: INTEGER: 0

1.3.6.1.4.1.9.9.46.1.4.2.1.3.1.6

1.3.6.1.4.1.9.9.46.1.4.2.1.4.1.6

1.3.6.1.4.1.9.9.46.1.4.2.1.5.1.6

1.3.6.1.4.1.9.9.46.1.4.2.1.12.1.6

1.3.6.1.4.1.9.9.46.1.4.2.1.13.1.6
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GetRequest -sanoma hallinta-asemalta kytkimelle:

No. Time Source Destination Protocol Info
12 3.981159 172.16.10.250 172.16.10.2 SNMP GET SNMPv2-MIB::sysDescr.0
SNMPv2-MIB::sysUpTime.0

Frame 12 (188 bytes on wire, 188 bytes captured)
Ethernet II, Src: Dell 8b:91:38 (00:13:72:8b:91:38), Dst: Cisco 9f:a7:00
(00:0b:1d:91:a7:00)
Internet  Protocol, Src: 172.16.10.250 (172.16.10.250), Dst: 172.16.10.2
(172.16.10.2)
User Datagram Protocol, Src Port: 1050 (1050), Dst Port: snmp (161)
Source port: 1050 (1050)
Destination port: snmp (161)
Length: 154
Checksum: 0x37fb [correct]
Simple Network Management Protocol
Version: 3 (3)
Message Global Header
Message Global Header Length: 16
Message ID: 662
Message Max Size: 1024
Flags: 0x05
.... .1.. = Reportable: Set
.... ..0. = Encrypted: Not set
....... 1 = Authenticated: Set
Message Security Model: USM
Message Security Parameters
Message Security Parameters Length: 53
Authoritative Engine ID: 800000090300000BFD9FA701
I....... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
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Engine ID Format: MAC address (3)
Engine Boots: 3
Engine Time: 2968
User Name: snmpuser
Authentication Parameter: 05D71C401DE059ADS1F2727C
Privacy Parameter:
Context Engine ID: 800000090300000BFD9FA701
... ... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
Context Name:
PDU type: GET (0)
Request Id: 0x00000296
Error Status: NO ERROR (0)
Error Index: 0
Object identifier 1: 1.3.6.1.2.1.1.1.0 (SNMPv2-MIB::sysDescr.0)
Value: NULL
Object identifier 2: 1.3.6.1.2.1.1.3.0 (SNMPv2-MIB::sysUpTime.0)
Value: NULL
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SetRequest -sanoma hallinta-asemalta kytkimelle:

No. Time Source Destination Protocol Info

12 3.997754 172.16.10.250 172.16.10.2 SNMP  SET  SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.11.1.6 SNMPv2-SMI::enterprises.9.9.46.1.4.2.1.2.1.6
SNMPv2-SMI::enterprises.9.9.46.1.4.2.1.3.1.6 SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.4.1.6 SNMPv2-SMI::enterprises.9.9.46.1.4.2.1.5.1.6
SNMPv2-SMI::enterprises.9.9.46.1.4.2.1.6.1.6

Frame 12 (316 bytes on wire, 316 bytes captured)
Ethernet 1II, Src: Dell 8b:91:38 (00:13:72:8b:91:38), Dst: Cisco 9f:a7:00
(00:0b:1d:91:a7:00)
Internet  Protocol, Src: 172.16.10.250 (172.16.10.250), Dst: 172.16.10.2
(172.16.10.2)
User Datagram Protocol, Src Port: 1050 (1050), Dst Port: snmp (161)
Source port: 1050 (1050)
Destination port: snmp (161)
Length: 282
Checksum: 0xc257 [correct]
Simple Network Management Protocol
Version: 3 (3)
Message Global Header
Message Global Header Length: 16
Message ID: 1006
Message Max Size: 1024
Flags: 0x05
.... .1.. = Reportable: Set
.... ..0. = Encrypted: Not set
....... 1 = Authenticated: Set
Message Security Model: USM
Message Security Parameters

Message Security Parameters Length: 53



Authoritative Engine ID: 800000090300000BFD9FA701
I....... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
Engine Boots: 3
Engine Time: 3729
User Name: snmpuser
Authentication Parameter: 0DFBA7F06DA139D5C3C0A769
Privacy Parameter:
Context Engine ID: 800000090300000BFD9FA701
I....... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
Context Name:
PDU type: SET (3)
Request Id: 0x000003ee
Error Status: NO ERROR (0)
Error Index: 0
Object identifier 1: 1.3.6.1.4.1.9.9.46.1.4.2.1.11.1.6
SMI::enterprises.9.9.46.1.4.2.1.11.1.6)
Value: INTEGER: 4
Object identifier 2: 1.3.6.1.4.1.9.9.46.1.4.2.1.2.1.6
SMI::enterprises.9.9.46.1.4.2.1.2.1.6)
Value: INTEGER: 1
Object identifier 3: 1.3.6.1.4.1.9.9.46.1.4.2.1.3.1.6
SMI::enterprises.9.9.46.1.4.2.1.3.1.6)
Value: INTEGER: 1
Object identifier 4: 1.3.6.1.4.1.9.9.46.1.4.2.1.4.1.6
SMI::enterprises.9.9.46.1.4.2.1.4.1.6)
Value: STRING: "testivlan"
Object identifier 5: 1.3.6.1.4.1.9.9.46.1.4.2.1.5.1.6
SMI::enterprises.9.9.46.1.4.2.1.5.1.6)

LIITE 7

(SNMPv2-

(SNMPv2-

(SNMPv2-

(SNMPv2-

(SNMPv2-



LIITE 7

Value: INTEGER: 1500
Object identifier 6: 1.3.6.1.4.1.9.9.46.1.4.2.1.6.1.6 (SNMPv2-
SMI::enterprises.9.9.46.1.4.2.1.6.1.6)
Value: Hex-STRING: 00 01 86 A6
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Kytkimelta hallinta-asemalle 1dhetetty Trap -sanoma:

No. Time Source Destination Protocol Info

1 0.000000 172.16.10.2 172.16.10.250 SNMP TRAP-V2  SNMPv2-
MIB::sysUpTime.0  SNMPv2-MIB::snmpTrapOID.0  IF-MIB::iflndex.2  IF-
MIB::ifDescr.2 IF-MIB::1fType.2 SNMPv2-SMI::enterprises.9.2.2.1.1.20.2

Frame 1 (294 bytes on wire, 294 bytes captured)
Ethernet 1II, Src: Cisco be:2c:80 (00:11:bb:be:2¢:80), Dst: Dell 8b:91:38
(00:13:72:8b:91:38)
Internet  Protocol, Src: 172.16.10.2 (172.16.10.2), Dst: 172.16.10.250
(172.16.10.250)
User Datagram Protocol, Src Port: 51786 (51786), Dst Port: snmptrap (162)
Source port: 51786 (51786)
Destination port: snmptrap (162)
Length: 260
Checksum: 0Oxcbd4 [correct]
Simple Network Management Protocol
Version: 3 (3)
Message Global Header
Message Global Header Length: 13
Message ID: 28
Message Max Size: 1500
Flags: 0x01
.... .0.. = Reportable: Not set
.... ..0. = Encrypted: Not set
....... 1 = Authenticated: Set
Message Security Model: USM
Message Security Parameters
Message Security Parameters Length: 49
Authoritative Engine ID: 800000090300001 1BBBE2CS81
... ... = Engine ID Conformance: RFC3411 (SNMPv3)
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Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
Engine Boots: 4
Engine Time: 21442
User Name: snmpuser
Authentication Parameter: 79B76EASD8F863E2C55231C3
Privacy Parameter:
Context Engine ID: 8000000903000011BBBE2C81
I...... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
Context Name:
PDU type: TRAP-V2 (7)
Request 1d: 0x00000002
Error Status: NO ERROR (0)
Error Index: 0
Object identifier 1: 1.3.6.1.2.1.1.3.0 (SNMPv2-MIB::sysUpTime.0)
Value: Wrong Type (should be Timeticks): INTEGER: 2144259
Object identifier 2: 1.3.6.1.6.3.1.1.4.1.0 (SNMPv2-MIB::snmpTrapOID.0)
Value: OID: IF-MIB::linkDown
Object identifier 3: 1.3.6.1.2.1.2.2.1.1.2 (IF-MIB::ifIndex.2)
Value: INTEGER: 2
Object identifier 4: 1.3.6.1.2.1.2.2.1.2.2 (IF-MIB::ifDescr.2)
Value: STRING: FastEthernet0/2
Object identifier 5: 1.3.6.1.2.1.2.2.1.3.2 (IF-MIB::ifType.2)
Value: INTEGER: ethernetCsmacd(6)
Object  identifier 6: 1.3.6.1.4.1.9.2.2.1.1.20.2  (SNMPv2-
SMI::enterprises.9.2.2.1.1.20.2)
Value: STRING: "administratively down"
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Reitittimeltd hallinta-asemalle ldhetetty Trap -sanoma:

No. Time Source Destination Protocol Info

1 0.000000 172.16.10.1 172.16.10.250 SNMP  Encrypted PDU

Frame 1 (264 bytes on wire, 264 bytes captured)
Ethernet 1II, Src: Cisco 18:72:a0 (00:07:0e:18:72:a0), Dst: Dell 8b:91:38
(00:13:72:8b:91:38)
Internet  Protocol, Src: 172.16.10.1 (172.16.10.1), Dst: 172.16.10.250
(172.16.10.250)
User Datagram Protocol, Src Port: 57491 (57491), Dst Port: snmptrap (162)
Source port: 57491 (57491)
Destination port: snmptrap (162)
Length: 230
Checksum: 0x3e93 [correct]
Simple Network Management Protocol
Version: 3 (3)
Message Global Header
Message Global Header Length: 13
Message ID: 75
Message Max Size: 1500
Flags: 0x03
.... .0.. = Reportable: Not set
.... ..1. = Encrypted: Set
....... 1 = Authenticated: Set
Message Security Model: USM
Message Security Parameters
Message Security Parameters Length: 57
Authoritative Engine ID: 80000009030000070E1872A0
I....... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: cisco (9)
Engine ID Format: MAC address (3)
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Engine Boots: 8
Engine Time: 19540
User Name: snmpuser
Authentication Parameter: 34FF77B69918B1F35C91A227
Privacy Parameter: E2279E7EAF20CFAE
Encrypted PDU (142 bytes)
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3DES
AES
ASN.1
CLI
DES
HMAC
IETF
1P
MD5
MIB
NMA
NMS
OSI
PDU
PoE
RFC
SHA
SMI
SNMP
TCP
UDP
USM

Triple-Data Encryption Standard
Advanced Encryption Standard
Abstract Syntax Notation One
Command Line Interface

Data Encryption Standard
Hash-based Message Authentication Code
Internet Engineering Task Force
Internet Protocol

Message-Digest 5

Management Information Base
Network Management Agent
Network Management Station

Open Systems Interconnection
Protocol Data Unit

Power over Ethernet

Request for Comments

Secure Hash Algorithm

Structure of Management Information
Simple Network Management Protocol
Transport Control Protocol

User Datagram Protocol

User-based Security Model
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