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Insin6oritydn tavoitteena oli tutkia palvelunestohyokkaysten tarkoitusperid, perehtya niiden
torjuntaan ja tutkia niiden yleistymistda Suomessa. Liséksi tydssa kasiteltin myos lyhyesti
muita yleisia tietoturvauhkia, joita yritykset, yhteis6t ja muut organisaatiot toimintansa yh-
teydessa kohtaavat.

Palvelunestohydkkéayksia on viime aikoina tehty monille suurille www-sivustoille ja ne ovat
saaneet myods merkittdvaa julkisuutta. Palvelunestohydkkaykset ovat melko yleinen tapa
aiheuttaa vahinkoa yritysten julkisuuskuvalle tai estdé yrityksen verkkopalveluiden kayttoa.
Osaavalle kayttajalle palvelunestohydkkays on melko helppo ja edullinen toteuttaa.

Palvelunestohydkkaysten yleistymistd Suomessa tutkittiin tutustumalla Suomen Viestinta-
viraston alaisen tietoturvaviranomaisen CERT:n tiedotteisiin palvelunestohytkkayksia kos-
kien. Hyokkaysten yleistymista tutkittin analysoimalla CERT:n julkaisemien tietoturvatie-
dotteiden maaria eri vuosien aikana.

Tutkimuksen perusteella palvelunestohydkkaykset eivat ole viime vuosien aikana lisaanty-
neet merkittavasti verrattuna muihin tietoturvauhkiin. Palvelunestohytkkaykset ovat kui-
tenkin toiseksi yleisin uhka tietoturvalle ja palvelunestohydkkayksiin varautumisen todettiin
olevan tarpeellista yrityksille ja organisaatioille niiden toiminnan turvaamiseksi.
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The aim of this thesis is to study Denial of Service (DoS) attacks and determine how the
attacks can be prevented. Additionally, some of those network security threats which com-
panies or organizations nowadays face are briefly covered.

Major websites have recently been targets of Denial of Service attacks with a receiving
high publicity. DoS attacks are a common way to cause harm for the public image of a
company or prevent the use of network services. For a talented user, a DoS attack is a
quite easy and inexpensive to put into practice.

The announcements of the National Cyber Security Centre operating under the Finnish
Communications Regulatory Authority regarding Denial of Service attacks are studied in
this thesis. Through this material the change of the frequency of the DoS attacks over time
is evaluated.

Based on the study, the number of Denial of Service attacks has not increased recently
when compared to other network security threats. Nevertheless, Denial of Service attacks
are the second most common network security threat and preventing them is considered to
be worth the effort in order to secure the operations of companies and organizations.

Keywords denial of service attack (DoS), network security, CERT
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Lyhenteet
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ICT

IRC

TCP/IP

Teardrop

Palvelunestohyokkayksiin kaytettava tyokalu. Paranneltu versio Bonk-
tyokalusta.

Palvelunestohydkkayksiin kaytettdva tytkalu, jonka toiminta perustuu
TCP/IP pakettien muokkaukseen. Muokatut paketit ylikuormittavat hyok-
kaykseen kohteen.

Botnet. Hyokkaajan kaappaamien tietokoneiden verkosto.

Computer Emergency Responce Team. Suomessa CERT-FI on Viestin-
taviraston alainen tietoturvaviranomainen, joka tutkii ja havaitsee tietotur-

valoukkauksia seka tiedottaa erityyppisista tietoturvauhista.

Domain Name System. Nimipalvelujarjestelmé Internetissa, joka muuttaa

verkkotunnukset IP-osoitteiksi.

Denial of Service. Palvelunestohyokkays

Distributed Denial of Service. Hajautettu palvelunestohydkkays

Internet Control Message Protocol. TCP/IP-mallissa IP-kerroksen paalla

toimiva kontrolliprotokolla.

Information and Communication Technology. Tieto- ja viestintategnologia.

Internet Relay Chat. Suosittu pikaviestinpalvelu, jolla kayttajat voivat re-

aaliaikaisesti viestia keskenaan.

Transmission Control Protocol / Internet Protocol. Internetissa kaytettava

verkkoprotokollayhdistelma.

Palvelunestohyokkayksiin kaytettava tyokalu, jonka toiminta perustuu

kohdekoneen muistin ylikuormittamiseen.
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UDP User Datagram Protocol. Yhteydeton tiedonsiirtoprotokolla, jota kaytetaan

esimerkiksi DNS-pyynt6jen lahettamiseen.

WwWw World Wide Web. Internetin kaytetyin palvelumuoto
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1 Johdanto

Tietoturva on vakiintunut tarkeaksi osaksi yritysten ja yhteistjen toimintaa. Palveluliike-
toiminta on soveltuvilta osin kokonaan verkoissa tai siirtyméssa sinne. Monien tuotan-
toyritysten viestintd, myynti ja asiakaspalvelutoiminnot tapahtuvat verkossa. Myds yh-

distysten ja erilaisten etujarjestdjen toiminnasta suuri osa tapahtuu verkossa.

Verkkoon siirtynyt toiminta on mahdollistanut uudentyyppisten uhkien syntymisen. Ver-
kossa tapahtuvaa viestintda voidaan vaaristdd, sitd voidaan hidastaa tai se voidaan
joissain tapauksissa estdaa kokonaan. Tallaisen toiminnan motiivina voi olla lahes mika

tahansa aina satunnaisesta kokeilunhalusta sotilaalliseen toimintaan asti.

Jarjestelmissa on erityyppisia haavoittuvuuksia, joita hyddyntamalla pyritdan aiheutta-
maan haittaa naiden jarjestelmien haltijoille. Haavoittuvuuksia hyddyntavat paitsi tieto-
koneharrastajat, my6s tiedustelutoiminta tai ammattimaiset rikolliset.

Monista tieturvauhista palvelunestohyokkaykset ovat tdna paivana merkittava riski mo-
nille yrityksille ja yhteisdille, koska niiden toteuttaminen on kohtuullisen helppoa ja siksi
niitd voidaan toteuttaa ilkivaltatyyppisesti, varsin vahaisiin syihin perustuen. Palve-
lunestohydkkaykset aiheuttavat jarjestelmien yllapitdjille paljon ylimaaraista tyota ja

myd0s taloudellisia menetyksia.

Taman tyon tarkoituksena on selvittdda Suomen Viestintaviraston alaisen tietoturvavi-
ranomaisen CERT:n (Computer Emergency Responce Team) tiedotteisiin perustuen
palvelunestohyodkkaysten yleistymistd. Samoin tydssa esitetdaan erilaisia |6ydettyja ta-
poja torjua palvelunestohydkkayksia seka niiden toimivuutta. Lisaksi tydssa kuvataan
erilaisia keinoja minimoida palvelunestohytkkaysten aiheuttamia haittoja yhteiséille tai

yrityksille.



2 Tietoturvallisuuden peruskasitteita

2.1 Tietoturvan lahtékohdat organisaatiossa ja yrityksissa.

Organisaatiot ja yritykset kohtaavat nykypaivand entista enemman erityyppisia verk-
kouhkia. Verkkouhat ovat kasvaneet tekniikan yleistyessa entistd enemman, ja yritys-
ten hyva tietoturvasuunnittelu onkin hyvin tarked osatekija koko yrityksen toimivuuden
kannalta. [2.]

2.1.1 Tietoturvapolitiikka

Tietoturvasuunnittelun tarked osa on luoda organisaatiolle tarkka tietoturvapolitiikka,
joka muodostuu ylimmé&n johdon tavoitteista ja kaytannoista tietoturvallisuuden saavut-
tamiseksi. Tietoturvapolitikassa kuvataan yleisella tasolla, mik& on organisaation tai
yrityksen liiketoiminnan kannalta tarvittava tietoturva-aste, miten télle asteelle paastaén
ja miten tietoturvaa yllapidetaan seka kehitetdén edelleen. Tietoturvapolitikka on orga-
nisaation tieto- ja viestintapolitikan (ICT-politikka) osa, mutta sen laatiminen on ylim-

man johdon vastuulla. [8; 14.]

Tietoturvapolitikkaan ei ole tarkoitus siséllyttaa tietoturvallisuuden toteuttamiseen liitty-
vid teknisia ratkaisuja, ja se tarkistetaan yleensa noin vuosittain, jotta se vastaisi par-
haiten sen hetkisté turvallisuuden tarvetta. Tietoturvapolitikassa maaritetaan kaytannot

yrityksen tai organisaation toimintaprosesseissa. [8; 14.]

Kaytannoksi kutsutaan menetelmékokonaisuutta, johon siséltyy useita erilaisia kaytan-
teitd. Esimerkiksi tietyn hallinnon osaston tyontekijoiden paasy yrityksen tai organisaa-
tion tietoihin rajataan ja heiltd vaaditaan luotettava tunnistautumismenetelma. Tarkem-
mat tekniset ratkaisut ja hallinnolliset ratkaisut maaritelladn organisaation tietoturva-

suunnitelmassa. [8; 14.]

2.1.2 Tietoturvasuunnitelma

Tietoturvasuunnitelma poikkeaa tietoturvapolitiikasta siten, ettd se sisaltda ne konkreet-
tiset kaytanteet, joilla saavutetaan haluttu tietoturvan taso. Siind maaritellddn tarkasti

niité teknisia ratkaisuja seka tydmenetelmia, joita kussakin tietojarjestelmassa tullaan



kayttamaan. Tietoturvasuunnitelma laaditaan lyhyemmalla aikavalille kuin tietoturvapo-
litikka. Sen laht6kohtana on tietoturvapolitiikassa yleisella tasolla asetetut suuntaviivat.
Tietoturvasuunnitelmaa on syyté tarkistaa ja paivittaa vahintdan kerran vuodessa seké
aina kun organisaation tietojarjestelmissd tapahtuu suuria muutoksia. Suunnitelman
laativat organisaation yleisesta turvallisuudesta vastaavat henkilot yhdessa ICT-
osaston kanssa. Tietoturvasuunnitelma voidaan luokitella salaiseksi sen sisaltdmien

yksityiskohtaisten tietoturvaratkaisujen vuoksi. [8; 14.]

Hyva tietoturvasuunnitelma sisaltdd usein paljon paivittaisen rutiinitydn kannalta va-
hemman merkityksellisia yksityiskohtia, jotka eivét sellaisenaan sovellu tavallisen kayt-
tajan ohjeiksi. Usein organisaation tietojarjestelman tavallisia kayttajia varten tietotur-
vasuunnitelmasta laaditaan erillisia ohjeita, joista on karsittu teknisia yksityiskohtia se-
ka ratkaisuja. [8; 14.]

2.2 Tietoturvan osatekijat

Tietoturvan tarkoituksena on suojata tietyt tiedot, palvelut, jarjestelmat ja tietoliikenne.
Yleisesti tietoturva on jaettu kolmeen eri osatekijaan, joita ovat tiedon kaytettavyys,
luottamuksellisuus sekéa eheys. Naiden osatekijdiden liséksi tietoturvaan liitetdédn usein

myds tiedon kiistamattémyys, tunnistus ja todennus. [1; 8.]

Luottamuksellisuudella (condifentality) tarkoitetaan sita, etta tietojarjestelméan tie-
dot ovat vain niihin oikeutettujen henkildiden kaytettavissa. Kaytettavyys (avaibili-
ty) merkitsee sitd, etté tiedot ovat saatavissa tietojarjestelméasséa oikeassa muo-
dossa ja riittavan nopeasti. Eheys (integrity) tarkoittaa laajasti ymmarrettyna sita,
etta tietojarjestelman sisaltamat tiedot pitavat paikkansa eivéatka sisalla tahallisia

tai tahattomia virheita. [8, s. 4.]

Tiedon luottamuksellisuutta pidetaén ylla esimerkiksi suojaamalla tarkeat jarjestelmat ja
laitteet salasanoilla sekd kayttdjatunnuksilla. Erityisen arkaluontoisia ja arvokkaita jar-

jestelmia voidaan suojata myos erilaisilla salausmenetelmilla. [8; 14.]

Tiedon kaytettavyytta yllapidettdessa on tarkeda huolehtia, etta kaytettavat laitteet ja
jarjestelmat ovat tarpeeksi tehokkaita tiedon hallinnointiin. Myés tiedon hallinnoinnissa
kaytettavien ohjelmistojen pitd& soveltua riittdvan hyvin haluttujen tietojen kasittelyyn.

Kaytettavyyden parantamiseen liittyy olennaisesti mygs tietojen saatavuuden automati-



sointi. Automatisoinnin avulla kayttaja saa haluamansa tiedot kayttdon haluamassaan
muodossa mahdollisimman helposti, esimerkiksi valmiina raportteina tai yhteenvetoina.
[8; 14.]

Tiedon eheys toteutetaan yleisesti ohjelmistojen kautta. Tiedon muokkaamiseen tarkoi-
tettuihin ohjelmiin voidaan liséata esimerkiksi erilaisia rajoituksia, tarkistuksia seka kayt-
tajalta pyydettavia valivarmistuksia. Eheytta valvotaan myos laitteistotasolla kayttamal-
& hyvéaksi esimerkiksi virheenkorjaavia muisteja ja vaylia. Tietoliikenteessa virheiden
estamisessa kaytetaan hyvaksi protokollia ja laitteita, jotka tunnistavat ja korjaavat ha-
vaitut virheet. [8; 14.]

Edella mainittujen kolmen osatekijan lisaksi nykyisin tietoturvan yllapidossa huomioi-
daan myds tiedon kiistamattémyys ja paasynvalvonta. Tama tietoturvan osatekijoiden
laajempi rakenne on esitetty kuvassa 1. Tiedon kiistamattémyydella tarkoitetaan jarjes-
telmien kykya tunnistaa tietoja kayttavan henkilon identiteetti. Tama on tarkeda esimer-
kiksi silloin, kun jarjestelmén yllapitdja joutuu selvittdmaan tiedon alkuperéé tai tietojen
luvatonta kayttoa silloin, kun tietojen luvatonta kayttda havaitaan. Tietojen kiistdméatto-
myytté valvotaan kayttamalla kayttdjan tunnistusmekanismeja. Tallaisia tunnistusme-
kanismeja voivat olla esimerkiksi kayttajalla luovutettavat tunnistekortit tai muut pienet
laitteet, joihin tallennetaan sallitun kayttajan henkildtiedot, kayttboikeuksien laajuus ja
niiden voimassaoloaika. Nykyisin kayttajan identifioitin kaytetddn myods biometrisia

tunnisteita, kuten esimerkiksi sormenjalki- ja silménpohjatunnisteita. [8; 14.]

« N
/ FWSinen turvallisuus

EHEYS LUOTTAMUK- KAYTETTAVYYS
SELLISUUS

Kuva 1. Tietoturvallisuuden osatekijat. [8. s. 6.]



Paasynvalvonta liittyy osaltaan tietojen luottamuksellisuuteen. Silla voidaan rajoittaa
tietojenkasittelyinfrastruktuurin kayttoa. Erityyppiset organisaatiot ja jarjestdt pyrkivat
estamaan laitteidensa ja verkkoyhteyksiensa kaytén ulkopuolisten henkildiden omiin
tarkoituksiinsa. Luvattomat kayttajat kuormittavat organisaatioiden verkkoja ja laitteita
ja nain ollen heikentavat merkittavasti niiden kaytettavyytta. Luvattoman kayton seura-
uksena kasvaa myo0s riski erilaisten haittaohjelmien leviamiseen organisaation sisalla.
Langattomien tietoverkkojen lisdantyessa paasynvalvonnan merkitys on kasvanut enti-
sestdan, koska langattoman verkon luvaton kayttd heikentda sen kaytettavyytta organi-

saation oman henkilokunnan tydtehtavissa. [8; 14.]



3 Palvelunestohytkkaysten taustaa

3.1 Palvelunestohydkkaysten historiaa

Ensimmaisenda merkittavana palvelunestohytkkayksena pidetaan Yhdysvalloissa
vuonna 1988 Morris-madolla tehtyd verkkohyokkaystd. Madon suunnitteli Cornell-
yliopiston opiskelija Robert Morris, joka onnistui saastuttamaan madollaan yhteensa
noin 6000 tietokonetta. Hyokkayksen kohteeksi joutuneet tietokoneet olivat padasiassa
yhdysvaltalaisyliopistojen verkkoon kytkettyja tietokoneita. Morris piti matoaan tahatto-
mana kokeiluna, jonka ei pitanyt aiheuttaa haittaa kellekdan. Morris tuomittiin kolmen
vuoden ehdonalaiseen vankeustuomioon, ja han joutui maksamaan noin 10 000 dolla-

ria sakkoja. [3.]

Seuraavien vuosien aikana palvelunestohydkkayksia tehtiin useita kymmenia, ja ne
alkoivat yleistyad laajemmin maailmassa. Myds etahallittavia DoS-tytkaluja alkoi tulla
1990-luvun puolivalissa saataville. Naiden tydkalujen myota alkoivat yleistya suuret
salasanavarkaudet erityisesti yliopistojen tietoverkoissa. Vuosina 1996-1997 tehtiin
laajoja palvelunestohyokkayksia IRC-verkkoihin. Naissd hyokkayksissa kaytettiin hy-

vaksi uusia tyokaluja, joita olivat esimerkiksi boink, bonk ja teardrop. [4.]

Mydhemmin 2000-luvun alussa palvelunestohytkkaykset alkoivat keskittya entista suu-
rempiin verkkoinfrastruktuureihin, kuten valtiohallinnollisiin tietoverkkoihin. Mygs tarkei-
siin Internetin DNS-palvelimiin (Domain Name System) kohdistui laajoja palvelunesto-
hyokkayksia. Suuriin infrastruktuureihin kohdistuneiden hyokkaysten vaikutus kesti

usein vain lyhyen aikaa, suurimmillaan vain yhdesta tunnista muutamaan tuntiin. [4.]

Nykyisin palvelunestohytkkayksia tehdaan entista enemman suuriin infrastruktuureihin
ja verkkojen yllapitajat joutuvat varautumaan DoS-hyokkaysten uhkiin entista perusteel-

lisemmin.

3.2 Viime vuosina median uutisoimia palvelunestohyokkayksia

Viime vuosina palvelunestohydkkaykset ovat tulleet laajalti esille myés mediassa.
Hydkkayksia on tehty entistéd suurempiin verkkoinfrastruktuureihin, esimerkiksi valtion-

hallinnon, suurten mediatalojen ja jarjestdjen www-sivuille.



Sanomakonserni

Sanoma Oyj:n palveluihin kohdistui 11.9.2012 merkittava palvelunestohyokkays. Hyok-
kays vaikutti noin tunnin ajan, jonka aikana monet Sanomakonsernin palvelut, kuten
esimerkiksi Helsingin Sanomien ja lltasanomien www-sivut olivat tavoittamattomissa.
Tapaus sai paljon julkisuutta Suomen mediassa, ja tapauksen motiiveja sekd sen teki-
joita pohdittiin laajalti. Sanomakonsernin palomuureista vastaavan Stonesoftin mukaan
hyokkays olisi tullut Ukrainasta. Stonesoftin mukaan myds valtiohallinnon tietojarjes-
telmista vastaavan Haltikin palveluihin olisi kohdistunut samantyyppinen palvelunesto-
hyokkays. [14.]

YLE

Yleisradion www-sivut joutuivat 27.12.2012 palvelunestohytkkéayksen kohteeksi. Hyok-
kays todettiin puolenpéivan aikoihin, ja www-sivut olivat tavoittamattomissa noin puoli-
toista tuntia. YLE vahuvisti tuolloin kyseessa olleen hajautettu palvelunestohytkkays.
YLE esti aluksi paasyn sivuilleen ulkomailta, mutta purki eston saman péaivan iltana
saatuaan www-sivut toimimaan. YLE teki hyokkayksesta rikosilmoituksen vahingonte-
osta. [15.]

Useaan suomalaiseen mediataloon keskittynyt hytkkaysaalto

Joulukuussa 2012 monet suomalaiset mediatalot Yleisradion liséksi joutuivat palve-
lunestohydkkaysten kohteiksi. YLE:n lisaksi hyokkayksen kohteiksi joutuivat monet
suuret mediatalot, kuten lltasanomat, lltalehti ja MTV3. Hydkkaykset kohdistuivat me-
diatalojen www-sivustoihin. Sivut olivat pahimmillaan tavoittamattomissa usean tunnin
ajan. Hyodkkaysliikenne oli kaikissa hyotkkayksissa samankaltaista likenneprofiiliitaan ja
-maaraltaan. Tasta syysta uskotaan hydkkaysten takana olleen sama taho. Hyokkayk-
sissa kaytettiin hyvaksi vaarennettyja lahdeosoitteita ja hyokkaavan lilkkenteen havaittiin

tulevan ulkomailta. Hyokkaysten motiiveista ei ole saatu varmaa tietoa. [16.]

DNS-palvelimien hyvaksikayttd Spamhaus-palvelua kohtaan

Yhdysvaltalaisen CloudFlare-palveluntarjoajan verkkoon kohdistui alkuvuodesta 2013

palvelunestohyokkays. Hyokkayksen tarkoituksena oli hairitd roskapostin torjuntaan



keskittyneen Spamhaus-palvelimen toimintaa. Hy6kkayksessa kaytettiin hyvaksi kaikil-
le kayttgjille avoimia DNS-nimipalvelimia. Hydkkays oli suuruudeltaan massiivinen.
New York Timesin mukaan hyokkays oli yksi Internetin historian suurimpia julkisesti
ilmoitettuja hyokkayksia. [17; 18.]

Julian Assange ja Pirate Bay-verkkosivusto

Ruotsissa hyokattiin lokakuussa 2012 useisiin www-palvelimiin monen paivan ajan.
Hydkkaysten tekijaksi ilmoittautui Anonymous-niminen ryhmittyma, jonka tavoitteina on
muun muassa sananvapauden edistaminen. Hyodkkaysten syyksi rynma ilmoitti Wiki-
leaks-verkkosivuston perustajan Julian Assangen oikeudenkaynnin seka tiedostonja-
koon keskittyneen Pirate Bay-verkkosivuston perustajien omistamien palvelimien taka-
varikoinnin. Ruotsin piraattipuolue kritisoi julkisuudessa palvelunestohytkkayksia ker-

toen, ettd ne ovat puoleen ajamien sananvapaustavoitteiden vastaisia. [14.]

3.3 Motiivit

3.3.1 Kiusanteko

Palvelunestohydkkaykset olivat erityisesti niiden alkuvaiheessa monesti harmittomiksi
tarkoitettuja piloja, kuten esimerkiksi suuria kavijamaaria kerdavien www-sivujen kaa-
tamisia. Hyokkaajille oli tyypillista myds keskindinen kilpailu, jossa pyrittiin osoittamaan
Oomaa osaamista ja siten hakemaan arvostusta ja kunnioitusta oman tuttavapiirin kes-
kuudessa. Palvelunestohytkkayksen kohteeksi valikoituu usein sivusto, josta hyokka-

yksen tekija ei syysta tai toisesta pida.

3.3.2 Taloudelliset syyt

Palvelunestohydkkayksilla tavoitellaan toisinaan taloudellista hyotya kiristamalla halut-
tua kohdetta hyodkkayksella. Yhdysvaltalain suurimman teleoperaattorin AT&T:n mu-
kaan palvelunestohyokkayksilla kiristdminen on jo niin yleistd, etteivat hyokkayksen
kohteeksi joutuneet uhrit enda yllaty kiristysyrityksistd. Operaattorin mukaan uhrit vai-
kenevat monesti kiristysyrityksista, eik& naitd tdman vuoksi kasitellda usein julkisuudes-
sa. Myo6s oikeustapauksia téllaisista kiristyksistd on vahan. Yhdysvaltain liittovaltion

keskusrikospoliisi FBI (Federal Bureau of Investigation) tutkii verkkouhkiin liittyvia kiris-



tystapauksia l&hes pdivittain. Yhdysvalloissa rahasummat vaihtelevat kiristystapauksis-

sa muutamista tuhansista jopa useisiin miljooniin dollareihin. [20.]

3.3.3 Poliittiset syyt

Eraaksi motiiviksi palvelunestohyotkkayksia suunniteltaessa ja toteutettaessa ovat ny-
kyisin nousseet erilaiset poliittiset syyt. Hyokkayksia tehdaan esimerkiksi valtiohallin-
non sivustoihin ja palvelimiin, joille hyokk&aja tai hyokkaajat haluavat aiheuttaa haittaa.
Esimerkiksi ihmisoikeusloukkaukset, yhteiskunnan eriarvoistuminen ja jopa sotatoimet
voivat olla syita, jonka vuoksi tietty taho haluaa aiheuttaa pahennusta.

Vuonna 2014 Ukrainassa vallitsevan Krimin kriisin aikana on tehty palvelunestohyok-
kayksia erilaisiin kriisiin liittyvien tahojen www-sivustoille. Mediassa on uutisoitu muun
muassa hyokkaykset Vendjan presidentin ja keskuspankin www-sivuja kohtaan. Myos
sotilasliitto NATO:n (North Atlantic Treaty Organization) www-sivuja kohtaan on hyokat-

ty kriisin aikana. [5; 6.]
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4 Palvelunestohydkkaysten toteutustapoja

4.1 Palvelunestohydkkays

Palvelunestohydkkayksid (Denial of Service) voidaan toteuttaa monin eri tavoin. Seu-
raavassa luvussa esitellaan yleisimpia tapoja tehda palvelunestohytkkays. Hyokkayk-
sia voidaan toteuttaa monin eri tavoin ja niiden torjuntaan kaytettavat tekniikat vaihtele-
vat hyokkaystapojen mukaan. Suomen rikoslain 38. luvun 5. pykaldn mukaan palve-
lunestohydkkays tulkitaan tietoliikenteen hairinnaksi ja on rangaistava teko. Tama ri-
koslain osa on sdadetty voimaan 1.9.1995.

Tietoliikenteen héirinta

Joka puuttumalla postiliikenteessa taikka tele- tai radioviestinnassa kaytettavan laitteen
toimintaan, l&hettamalla ilkivaltaisessa tarkoituksessa radiolaitteella tai televerkossa hai-
ritsevid viesteja tai muulla vastaavalla tavalla oikeudettomasti estaa tai hairitsee postilii-
kennetta taikka tele- tai radioviestintdd, on tuomittava tietoliikenteen hairinnasta sakkoon

tai vankeuteen enintdan kahdeksi vuodeksi. [12.]

4.2 Resurssien kuluttaminen

Resurssien kuluttamisella tarkoitetaan yrityksen verkkoliikenteen ruuhkauttamista ja
sen kapasiteetin loppuun kuluttamista. Hyokkaajan tavoitteena on ruuhkauttaa hyokka-
yskohteen verkkokapasiteettia niin, etteivat oikeat ja luotettavat pyynnot tai vastaukset
kohdepalvelimelle paase perille. Verkkoliikennetta ei valttamatta tarvitse saada taysin
toimimattomaksi vaan usein riittda jo se, ettd hyokkaaja pystyy hidastamaan kohdepal-
velinta tarpeeksi. Erdan tulkinnan mukaan palvelin koetaan kayttokelvottomaksi, mikali

siltd kestaa vastata pyyntéon kauemmin kuin 10 sekuntia.

Verkon suorituskykya voidaan kuormittaa monin eri tavoin. Yleisia kuormitustapoja ovat
erilaiset tulvitustekniikat. Naissa tekniikoissa hyokkaaja lahettdd kohteeseen useita
tuhansia pyyntoja tai l&hettdd roskasahkopostia kohteen palvelimelle. Naiden aiheut-
taman verkkoliikenteen ansiosta haluttu kohdeverkko tai palvelin ruuhkautuu kayttokel-

vottomaksi. [4.]
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4.3 Hajautettu palvelunestohytkkéays

Hajautetussa palvelunestohyodkkayksessa (Distributed Denial of Service, DDoS) hyok-
kagja kayttaa hyvakseen useaa lahdettd hyodkatessddn kohdepalvelimeen. Yleinen
tapa toteuttaa DDoS-hyodkkays on muodostaa suuri etéhallittava tietokoneiden verkosto
eli bottiverkko. Bottiverkossa voi olla useita tavallisten kayttdjien omistamia tietokoneita

ilman, etta he tietavat olevansa osa bottiverkkoa. [10.]

Hajautetun palvelunestohytkkéyksen suunnittelu kasittdd kaksi vaihetta. Aluksi hyok-
k&ajan tavoitteena on |0ytda tarpeeksi suuri maaréa hallittavia koneita, joilla han voi to-
teuttaa hyokkayksen. Hyokkaaja etsii verkosta koneita, joissa on hallintaanoton mah-
dollistavia haavoittuvuuksia. Hytkkaaja voi etsia haavoittuvuuksia siséltavia koneita
verkosta manuaalisesti tai automatisoimalla esimerkiksi skripteja etsimaan tietynpiirtei-
sia haavoittuvuuksia. [4.]

Saatuaan riittavan maaran koneita hallintaansa hyokkaaja siirtyy hyokkaysvaiheeseen.
Hyodkkaajan on pohdittava, millaisen vaikutuksen hén haluaa aiheuttaa hydkkayskoh-
teeseensa. Hyokkayskohde voidaan lamauttaa taysin hukuttamalla se verkkoliikentee-
seen tai vain hidastaa sen toimintoja merkittavasti. Esimerkiksi www-sivuja hidastamal-
la voidaan aiheuttaa niille huonoa mainetta niiden toimintakyvysta, kuin ettd ne kaadet-

taisiin kokonaan toimintakyvyttomiksi. [4.]

Hydkkayksessa yleinen toimintamalli on kayttaa kasittelija-agentti-mallia. Hyokkaaja on
yhteydessa agenttikoneisiin kasittelijdiden kautta. Kasittelijat voivat olla yleisia palveli-
mia, ja agentit ovat kaapattuja bottikoneita. Agenteiksi kaapattuja koneita kutsutaan
toisinaan myos zombeiksi. Agenteille hyokkaaja lahettdd hydkkaystietoja seka haavoit-
tuvien koneiden etsintatietoja. Kuvassa 2 on esitetty hajautetun palvelunestohyokkayk-

sen toimintaperiaate.
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g Hyokkaajs
—

.,JJ

Kuva 2. Hajautettu palvelunestohydkkays.

Hyokkaaja kayttdad jalkiensd peittamiseen niin kutsuttua ponnahduslautaa, kuten ku-
vassa 3 voidaan ndhda. Ennen kasittelijakoneisiin liittymistd hyokkaaja kirjautuu ensin
useisiin toisiin koneisiin, joiden kautta han ottaa yhteyden kasittelijoihin. Nain hyokkaa-
jan jaljittaminen ja seuraaminen vaikeutuu merkittavasti, koska ponnahduslautoina kay-
tettavat koneet sijaitsevat jopa eri mantereilla. Jalkien seuraamista vaikeuttaa esimer-
kiksi eri maiden vélinen lainsaadantd, joka voi estaa esimerkiksi lokitietojen luovuttami-

sen viranomaisille.



13
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Kuva 3. Ponnahduslauta hyokk&aajan apuna.

4.4 Reitityksen ja nimitietojen muuttaminen

Palvelunestohydkkayksia voidaan tehda verkon infrastruktuuria kohtaan, kuten esimer-
kiksi reitittimi&é ja DNS-nimipalvelimia. Naiden reitittimien ja palvelimien hairinté vaikut-
taa usein nopeasti laajaan kayttajakuntaan ja on tasta syysta hyokkaajalle houkutteleva
kohde. Esimerkiksi nimipalvelimen tietojen muuttaminen vaikuttaa valittdmasti tavalli-
sen kayttajan kayttokokemukseen, kun web-likenne ohjautuu vaariin osoitteisiin. Hydk-
kédaja voi asettaa esimerkiksi halutun www-sivun ohjautumaan toiselle sivulle, jossa
kayttajalta voidaan kalastella tietoja tai pyytaa asentamaan haittaohjelmia koneeseen-

sa.

Reitittimia hydkkaaja voi yrittaa hukuttaa pakettitulvaan lahettamalla esimerkiksi botti-
verkon kautta niille suuria maaria yhteyspyyntdja. Suuri likennemaara alentaa merkit-
tavasti reitittimien kaytettavyytta. Hyokkaaja voi myos yrittdd hidastaa reititysprotokol-
lan toimintaa tayttamalla reititystauluja epéolennaisella tiedolla, jolloin kriittiset tiedot

hukkuvat niihin ja reitittimen toiminta hidastuu.
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4.5 Smurf-hyokkays

Smurf-hydkkayksessa hyokkayskohde pyritdan ruuhkauttamaan lahettamalla sille
ICMP-paketteja (Internet Control Message Protocol), joihin hyokkaaja on vaarentanyt

uudet lahetystiedot. Kohdekone hukkuu ICMP-pakettien aiheuttamaan pyyntétulvaan.

ICMP-tulvituksessa hytkkaaja lahettdd kohteeseen isoja maaria ICMP-paketteja, joissa
on lahetyskoneen osoitteeksi vaihdettu kohdepalvelimen osoite. Tama aiheuttaa sen,
ettd kohdepalvelin vastaa itse itselleen kaksinkertaisen maaran mita tavallisesti tekisi.
Toinen tapa on lahettaa saman verkon alaisille koneille ICMP-paketteja, joihin on vaa-
rennetty lahettgjan tiedoiksi kohdepalvelimen yhteystiedot. N&in ollen kaikki kohdever-
kon koneet vastaavat hyokkaajan haluamalle kohdepalvelimelle, joka ruuhkautuu pyyn-

tbjen suuresta maarasta. [9.]

Smurf-hydkkaykseen voidaan ICMP-pakettien sijaan kayttdd myds UDP-paketteja
(User Datagram Protocol). Téassd tavassa toimintaperiaate on sama, kuin ICMP-
tulvituksessa. UDP-paketit voivat sisaltdad esimerkiksi vaaria DNS-pyyntoja. UDP-
paketteihin perustuvaa Smurf-hyokkaysta kutsutaan myods hydkkaysmenetelman lah-

dekoodin mukaan Fraggle-hydkkaykseksi. [9.]
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5 Palvelunestohytkkayksiltéa suojautuminen

5.1 Ennaltaehkaisy

Tehokkain tapa suojautua palvelunestohydkkayksilta on tehokas ennaltaehkéisy. On
syytd muistaa, etta taitavia hyokkagjia kohtaan kaikki organisaation toteuttamat ennal-
taehk&isyn toimenpiteet eivat valttamatta pysty taydellisesti suojaamaan organisaation
verkkoinfrastruktuuria. Tastékin huolimatta niin sanotut perussuojauskeinot ovat valt-
tamattomia tand paivana yritysmaailmassa. Erityisesti asiakaspalveluun perustuvissa
liketoiminnoissa jarjestelmien ja yritysverkon kaytettavyys on todella tarkeda. Vaikka
suojauskeinot eivat taysin estaisikdan kaikkia tietoturvahyokkayksia, ne vaikeuttavat

kuitenkin niiden tekemista merkittavasti ja nostavat tietoverkon turvallisuustasoa.

5.1.1 Peruskeinoja hyokkayksilta suojautumiseen

Hyvia perussuojauskeinoja organisaatioissa ja yrityksissd ovat esimerkiksi ohjelmis-
toissa tunnistettujen tietoturva-aukkojen korjaaminen, huonojen verkkoprotokollien péai-
vittdminen ja resurssienhallinnan kehittdminen. Yleisestikin on hyva tapa pyrkia pita-
maan yrityksen verkkoinfrastruktuuri mahdollisimman yksinkertaisena ja hyvin organi-

soituna. Tama auttaa merkittavasti myos verkon yllapidossa. [4.]

Organisaatiot ja yritykset pystyvat varautumaan palvelunestohydkkayksiin jo pelkas-
taan mitoittamalla verkkoyhteydet ja jarjestelmat yli vaaditun tarpeen. Toisaalta jarjes-
telmien ylimitoittaminen on kallista, eika se yksindaan pysty estdmaan tarpeeksi suuria
palvelunestohyokkayksia. Jarjestelmien ylimitoittamista halvempi vaihtoehto yrityksissa
on pyrkid hajauttamaan palvelunestohyokkayksen vaikutus monen eri palvelimen kes-
ken. Tata varten verkkolaitteet tulee konfiguroida tarkasti ja huolehtia siita, etta tietotur-
vapaivitykset ovat ajan tasalla. [4.]

5.1.2 Hajautetuilta palvelunestohydkkayksilta suojautuminen

Yrityksen verkkoinfrastruktuurin hyva organisointi auttaa estamaan myos hajautettuja
palvelunestohyokkayksia (DDoS). Ensimmaéisena toimenpiteena verkon kriittiset kohdat
tulee paikallistaa ja niihin tulee kohdistaa erityisia toimenpiteitd. Yrityksen verkko tulisi

organisoida siten, etté kriittisid sovelluksia jaetaan usean palvelimen kesken ja naiden
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palvelimien tulisi sijaita eri aliverkoissa. Tama aiheuttaa hyokkéagjalle sen, etta saavut-
taakseen palvelunestovaikutuksen hyokkayksen pitéisi kohdistua jokaiseen palvelimiin
erikseen. Sovellusten jakamisen lisaksi yritysverkossa ei pitaisi kerryttda yhdelle palve-
limelle useita tehtavia, vaan jokaisella palvelimella tulisi olla yksi selkea maaritelty teh-
tava. Tama helpottaa merkittavasti palauttamaan hyokkayksen kohteeksi joutunutta
verkkoa, koska hydkkayksen kohteeksi joutunut palvelin voidaan eristaé ja korvata toi-
mivalla. Nain palveluntaso ja kaytettavyys eivat heikkene merkittavasti, vaikka verkkoa

kohtaa hyokattaisiin. [4.]

5.1.3 Hyokkayksien havainnointi ja niihin reagointi

Palvelunestohydkkayksilta on vaikeaa suojautua taysin aukottomasti. Monet suojaus-
jarjestelmat vaativat paljon ty6ta ja voivat olla kalliita suhteessa niiden hyotyyn. Mikali
hyokkayksia ei tapahdu kovin usein, on jarkevampaa keskittya hydkkayksilta suojautu-
misen sijaan niihin reagointiin. Tehokas reagointi ei kuitenkaan tarkoita, ettd suojautu-
miskeinot voisi jattda kokonaan valiin. Monesti voidaan joutua pyytamaan ulkopuolista
apua hyokkayksiltd suojautuessa, jopa viranomaisille voidaan joutua tekemaan yhtey-
denotto. [4.]

Organisaation jarjestelmien tulee olla tarkkoja, jotta ne pystyvat maaritteleméén sen
miten minkinlaiseen hytkkaykseen varaudutaan ja mita suojautumiskeinoja kaytetaan.
Nykyisin suuri osa hyodkkayksista on taitavasti toteutettuja, joten hyva oman verkon
toiminnan ymmartaminen ja hallinta ovat tarkea osa suojautumista. Puolustautumisen
pitaisi alkaa heti, kun jarjestelmén havainnointimekanismi antaa varoituksen mahdolli-
sesti hyokkayksestd. Tassa vaiheessa riittda se, ettd hyokkays saadaan pysaytettya tai

ainakin vahennettyd sen vaikutusta merkittavasti. [4.]

Hydkkayksien havainnoinnissa hyvia keinoja ovat esimerkiksi oman verkkoliikenteen
monitorointi, ulkopuolisten kayttajien lukumaaran ja kayttaytymisen seuranta seka pal-
velimen kuormituksen ja resurssien valvonta. Kun hydkkays on havaittu, se kategori-
soidaan ja aloitetaan sen tarkempi tarkastelu. Tahan vaiheeseen kuuluvat verkkoproto-
kollien, sovellusten, laitteiden, osoitetietojen sekad pakettien pituuksien ja sisallon tun-
nistus. Nailla arvoilla voidaan helpommin rajoittaa likennemaaraa seka suodatuksia ja

asettaa uusia saantoja.
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Hyokkayksen havaitsemisen ja tunnistamisen jalkeen aloitetaan hyokkaykseen vas-
taaminen. Yleinen keino rajoittaa hyokkaysta on pudottaa sisaan tulevaa epamaaraista
likennettd. Tam& on haastavaa, koska tallin voidaan vahingossa pudottaa myo6s oi-
keutettua verkkoliikennettd. Tasta syysta hyva tekniikka on suodattaa liikennetta tai
rajoittaa kaistaa. Epailyttavat paketit luokitellaan ja tiputetaan suodatuksen avulla pois.
Kaistaa rajoittamalla epailyttaville paketeille saadetad&n oma kaista. Se kumpaa keinoa
kaytetaan, riippuu verkkoliikenteen luokittelun tarkkuudesta. Mikéli verkkoliikenne on
tarkkaan luokiteltua, haitallisen liikenteen pudottaminen pois on melko yksinkertaista ja
helppoa. Mikali tarkkuus ei ole riittava, turvallisempi tapa vastata hydkkaykseen on vain

rajoittaa kaistaa. Naiden toimenpiteiden jalkeen hyokkaysta voidaan alkaa jaljittaa.

Joissain tapauksissa hyokkaaja on voinut saada hallintaansa organisaation verkossa
toimivia laitteita. Tama on mahdollista havaita seuraamalla ulospain suuntautuvaa
verkkoliikennetta. Tahan liittyy usein myos lahdeosoitteen vaarentaminen. Mikali tallais-
ta havaitaan, voidaan ulospain suuntautuvaa verkkoliikennettd suodattaa samalla peri-
aatteella kuin sisdénpain tulevaa. Hyokkaykselle altistuneet laitteet on poistettava ver-
kosta, tutkittava, varmuuskopioitava tarkedt tiedot ja lopulta puhdistaa laitteet. Hyokka-
yksissa kaytettavat haittakoodit ovat usein taitavasti piilotettuja, joten laitteen puhdis-
taminen tulee tehd& huolellisesti.

Havaitut hyokkaykset tule myoés ilmoittaa operaattorille, seké joissain tapauksissa myds
viranomaisille. llmoittamalla operaattorille epaillysta hyokkayksesta varmistutaan siita,
ettei verkkoliikenteen toimimattomuus johdu omasta kayttovirheesta tai laiteviasta. Mi-
kali todetaan kyseessa olleen aito palvelunestohytkkays, tastd on hyva ilmoittaa myoés
Viestintaviraston alaiselle tietoturvaviranomaiselle CERT:lle. Yhteydenoton saatuaan

CERT paattaa, kaynnistaako se tapauksesta oman tutkintansa.

5.2 Ulkoistettu tietoturva

Yritysten ja organisaatioiden on mahdollista ulkoistaa oma tietoturvaosaamisensa sil-
loin, kun yrityksella ei ole resursseja oman verkkoliikenteensa valvomiseen. Monet pie-
nemman yritykset keskittyvat omaan ydinosaamiseensa ja hankkivat muita tarvittavia
toimintoja ulkopuolisilta toimittajilta. Resurssien puutteen liséksi ulkoistamisen syyna
voi olla asiantuntijaosaamisen puute. Liiketoiminnan kannalta tarkeiden tietojen k&sitte-

ly voi olla vaativaa, ja sen vuoksi tdhan toimeen halutaan tietoturvan asiantuntijoiden
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apua. Ulkoistaminen voi joissain tapauksissa olla myos halvempaa kuin palkata yrityk-
seen oma tietoturva-asiantuntija. Ulkoistamisen etuna on myds palveluntarjonnan laa-
juus. Ulkoiset toimijat ovat usein tavoitettavissa joka vuorokausi mihin kellon aikaan
tahansa. [13.]

Yritykset ulkoistavat paljon muitakin toimintojaan, mutta ulkoistamiseen liittyy aina tieto-
turva. Yleisimpia ulkoistuksen kohteita on yrityksen tietohallinto. Tietohallinnon osa-
alueista ulkoistettavia toimintoja voivat olla esimerkiksi jarjestelmanhallintapalvelut,
laitteiston ylldpito, tietoliikenneyhteydet, sovellusvuokraukset seka monet muut suunnit-
teluun, asennuksiin ja konsultointiin liittyvat palvelut. Yleisia tietoturvan ulkoistamiskoh-
teita ovat palomuuri- ja etdyhteyspalvelut ja ndiden tuki- ja yllapitopalvelut. Hyvista tie-
toturvan ulkoistamispalveluista huolimatta kaikkea tietoturvaa ei voi ulkoistaa. Lopulli-

nen vastuu yrityksen tietoturvasta on aina sen johdolla. [13.]

Ulkoistamisessa on olemassa aina riskeja. Suurin ongelma tietoturvaa ulkoistettaessa
on vastuun maarittely. Vastuun osa-alueet on maariteltdva todella tarkasti. Toinen riski
ulkoistamisessa on se, etta yritys joutuu ulkoistamistapauksissa luovuttamaan omia
tietojaan ulkopuolisen toimijan haltuun. Tasta syystd ulkopuolisen toimijan tulee olla
luotettava ja asiantunteva. Ulkoistetut palvelut on tapana kilpailuttaa ja néain saada yri-
tykselle paras kustannustehokkain toimintaympéristo. [13.]
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6 Palvelunestohytkkéaysten yleistyminen Suomessa

6.1 Tutkimuksen lahtokohdat

Palvelunestohyokkaysten yleisyytta voidaan arvioida erilaisten tilastojen avulla. Tassa
tydssa on kaytetty Viestintdviraston alaisena toimivan tietoturvaviranomaisen CERT:n
haavoittuvuustiedotteita ja niiden kautta tutkittu palvelunestohytkkaysten yleistymista
Suomessa. CERT luokittelee nykyisin omat tiedotteensa varoituksiin ja haatoittuvuuk-
siin. Tassa tyossa esitettyja tiedotteita seurattaessa on keskitytty CERT:n julkaisemiin
haavoittuvuuksien tiedonantoihin, koska palvelunestoihin annettuja tietoturvavaroituk-
sia ei ole juurikaan annettu. Tiedotteet kuvaavat parhaalla mahdollisella tavalla kansal-
lisesti havaittuja tietoturvaloukkauksia. Kuvaajissa kaytetyt tarkat numeroarvot on haet-

tu kdsin CERT:n tiedotetietokannasta, ja ne on liitetty nahtavaksi liitesivulle 1.

CERT on ottanut kayttdon nykyisen haavoittuvuusluokittelun maaliskuussa vuonna
2007. Tasta syysta tilastoissa on havaittavissa merkittava tiedotteiden kokonaismaaran
kasvu. CERT:n julkaisemat haavoittuvuustiedotteet luokitellaan kohteena olevien pal-
velimien, hyokkaysten, haavoittuvuuden hyvéaksikaytén aiheuttamien vahinkojen ja on-
gelman korjaavien toimenpiteiden mukaisesti. Naiden haavoittuvuutta kuvaavien tieto-

jen perusteella voidaan arvioida sen aiheuttaman tietoturvauhan vakavuus. [19.]



6.2 CERT-tiedotteiden seuranta

Palvelunestohydkkaysten yleistymista on arvioitu CERT-tiedotteissa kuvattujen palve-
lunestohydkkaysten absoluuttisten ja suhteellisten maarien avulla. Kuvassa 4 on esitet-
ty raportoitujen palvelunestohyodkkaysten suhteellinen osuus CERT:n julkaisemista
haavoittuvuuksista. Palvelunestohyokkaysten osuus kaikista haavoittuvuuksista on

vaihdellut noin 10-60 % valilla. Alimmillaan palvelunestohydkkaysten osuus on ollut

vuonna 2005 ja korkeimmillaan 2009.
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Kuva 4. Raportoitujen palvelunestohytkkaysten suhteellinen osuus CERT:n julkaisemista haavoit-

tuvuuksista.
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Kuvassa 5 on esitetty tiedotteiden kokonaismaaran kehitys. Kuvassa on havaittavissa
vuonna 2007 tapahtunut haavoittuvuusluokittelun muutos, jonka vuoksi tiedotteiden
kokonaismé&éara on noin kaksinkertaistunut.
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Kuva 5. CERT:n julkaisemien haavoittuvuuksien kokonaismaaran kehitys vuosina 2002-2013.
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Kuvassa 6 on esitetty raporteissa kuvattujen tietoturvauhkien kokonaismaarien kehitys
vuosina 2002—-2013. Yksi tiedote voi siséltdd useamman tietoturvauhan, josta syysta
tietoturvauhkia on merkittavasti enemman kuin tietoturvatiedotteita. Kuvassa 6 on nah-
tavissd myods sama ilmid kuin kuvassa 5 eli tiedotteiden ja sitd myota myos tietotur-
vauhkien kokonaismé&aran kasvu. Tilastoituja palvelunestohydkkayksia on vuodesta
2007 eteenpain ollut joitakin kymmeni& vuosittain.
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Kuva 6. Raporteissa kuvattujen tietoturvauhkien kokonaismaarien kehitys vuosina 2002-2013.
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Kuvassa 7 on esitetty CERT-raporteissa kuvattujen tietoturvauhkien suhteellisten
osuuksien kehityksid vuosina 2002-2013. PalvelunestohyOkkaykset ovat jo pitkaéan
olleet toiseksi suurin tietoturvauhka. Tietoturvauhkien suhteelliset osuudet ovat saily-
neet suunnilleen samanlaisina vuodesta 2007 alkaen, tosin suojauksen ohittaminen on

yleistynyt jonkin verran.
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Kuva 7. Raporteissa kuvattujen tietoturvauhkien suhteellisten osuuksien kehitys vuosina 2002-
2013.
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Kuvassa 8 on tarkasteltu tietoturvauhkien kokonaismaaran kehitystd vuosina 2002—
2013. Kokonaismé&ara on kasvanut haavoittuvuuksien luokittelumuutoksen yhteydessa
vuonna 2007 noin kolminkertaiseksi ja sailynyt suunnilleen samalla tasolla sen jalkeen.
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Kuva 8. Raporteissa kuvattujen tietoturvauhkien kokonaismaara vuosina 2002-2013.
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Kuvassa 9 on esitetty yhdessa tietoturvatiedotteessa raportoitujen tietoturvauhkien
keskim&aaraisen lukumaaran kehitys vuosina 2002—2014. Kuviosta on néhtéavissa, kuin-
ka vuonna 2007 tehty haavoittuvuuksien luokittelumuutos on nostanut keskimaaraisen
tiedotekohtaisen tietoturvauhkamaaran yli kolmeen uhkaan tiedotetta kohden.
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Kuva 9. Yhdessé tiedotteessa raportoitujen tietoturvauhkien keskimaaraisen lukumaaran kehitys
vuosina 2002-2014.
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6.3 Johtopaatokset

Kuvaajista voidaan havaita palvelunestohytkkayksilla olevan merkittdva osuus kaikissa
havaituissa tietoturvauhissa. Tiedotteiden kokonaismaard on vuonna 2007 CERT:n
toteuttaman haavoittuvuuksien luokittelumuutoksen jalkeen pysynyt suurin piirtein sa-
malla tasolla. Kokonaismaaran nousu johtuu my6s siitd, ettd yhteydenotot CERT-
yksikkdon ovat kasvaneet viime vuosien aikana ja tietoturvahaavoittuvuuksista rapor-
toidaan entista tarkemmin. TAman ansiosta myos itse tiedotteet ovat tarkempia ja nii-
den taustalla tehty tutkimus laadukkaampaa. Yhteen havaittuun tietoturvauhkaan voi-
daan nykyisin liittdd useita eri haavoittuvuuden luokituksia. Kuten kuvasta 9 voidaan
nahda, naiden yksittaisten luokituksien maaré tiedotetta kohti onkin noussut yhdesta

noin kolmeen.

Erityyppiset haavoittuvuustyypit ovat pysynet maariltd&dn melko samoina viime vuosina.
Pientd kasvua on ollut havaittavissa suojauksen ohittamisessa ja luottamuksellisen
tiedon hankinnassa. Haavoittuvuustyypeistd komentojen mielivaltainen suorittaminen ja
tietojen muokkaaminen ovat laskeneet hieman viime vuosina (kuva 7.). Vaikka tietojen
muokkaamisen suhteellinen osuus kaikista haavoittuvuustyypeista on laskenut, niiden

kokonaisméaara on vuodesta 2011 lahtien noussut joka vuosi (kuva 6.).

Palvelunestohydkkaysten osuus havaituista haavoittuvuuksista on pysynyt viime vuosi-
na suurin piirtein samana. Vuonna 2007 tapahtuneen haavoittuvuuksien luokittelumuu-
toksen jalkeen palvelunestohydkkaysten suhteellinen maara tiedotteissa on hieman
vahentynyt. Vuonna 2012 palvelunestohydkkaysten suhteellinen maard alkoi jalleen
kasvaa ja sen kasvu on jatkunut vuoteen 2014 saakka. Kuten kuvasta 7 voidaan havai-
ta, palvelunestohytkkaysten osuus muista haavoittuvuustyypeistd on toiseksi suurin.
Nain ollen palvelunestohytkkaysten voidaan nahda tanakin paivana olevan varsin ylei-

nen tietoturvauhka.
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7 Yhteenveto

Insin6oritydn tarkoituksena oli perehtyd palvelunestohydkkayksiin tietoturvauhkana.
Tyo6ssa pyrittiin selvittdmaéan niiden tarkoitusperia, torjuntaa seka yleistymistd Suomes-
sa. Aluksi perehdyin tydssa tietoturvan peruskasitteisiin organisaatioiden ja yritysten
nakokulmasta. Tietoturvan peruskasitteissa kavin lapi tietoturvan osatekijéita ja tieto-
turvan rakennetta yleisesti. Pyrin kasittelemaan tietoturvaa erityisesti yritysten nako-
kulmasta, koska tyon aiheena olevat palvelunestohydkkaykset kohdistuvat padasiassa
niihin. Alussa kavin lapi, miten tietoturvaa yrityksissa suunnitellaan, rakennetaan, ylla-
pidetéaan ja kehitetddn eteenpdin. Esittelin tassa yhteydessa tietoturvasuunnittelun pe-
rusmalleja yritysmaailmasta, joihin kuuluvat esimerkiksi yrityksen tietoturvapolitiikka ja

tietoturvasuunnitelma.

Seuraavaksi tutustuin tarkemmin itse palvelunestohydkkayksiin ja niiden taustoihin.
Aluksi kavin lyhyesti lapi palvelunestohydkkaysten historiaa seké esittelin muutamalla
esimerkilla mediassa julkisuutta saaneita merkittavia palvelunestohydkkayksia. Tutkin
myds palvelunestohyotkkaysten motiiveja ja jaoin ne kolmeen luokkaan: kiusantekoon,
taloudelliseen hyotyyn ja poliittisiin tarkoitusperiin.

Selvitettyani palvelunestohydkkaysten taustoja perehdyin niiden tekniseen toteutuk-
seen. Perehdyin siihen, milla palvelunestohyokkayksia voidaan toteuttaa ja mita eri-
tyyppisilla hydkkayksilla voidaan saada aikaan. Esittelin erilaisia tapoja toteuttaa palve-

lunestohydkkays ja kerroin niiden teknisesta toteutuksesta.

Naiden jalkeen tutustuin siihen. kuinka palvelunestohydkkayksiltéa voidaan suojautua.
Tutustuin erityyppisiin ennaltaehkdisymenetelmiin ja siihen, kuinka toteutuneisiin hydk-
kayksiin voitaisiin reagoida tehokkaasti. Toin esille myds ulkoistetun tietoturvan vaihto-

ehdon ja esittelin sen etuja ja haittoja.

Lopuksi tutkin palvelunestohydkkaysten yleistymistd Suomessa kayttamalla hyvaksi
Viestintaviraston alaisen tietoturvaviranomaisen CERT:n julkaisemia tietoturvahaavoit-
tuvuuksia. Aluksi kerroin lyhyesti CERT:n toimintaperiaatteesta ja haavoittuvuuksien
tilastoinnista. Esitin tutkimuksen tulokset erilaisilla kuvaajilla, joiden avulla arvioin

CERT:n julkaisemien tieturvahaavoittuvuuksien kehitysta vuosina 2002—-2013.
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Tyon tarkoituksena oli perehtyd palvelunestohytkkaysten taustoihin ja niiden yleistymi-
seen seka tutustua tietoturvan peruskasitteisiin yritysten nakokulmasta. Tydlle asetut
tavoitteet tayttyivat onnistuneesti. Tydssa kaytiin selkeasti lapi palvelunestohydkkays-
ten taustoja ja tarkoitusperid. Tyd antaa myos hyvan kuvan palvelunestohydkkaysten
merkittdvyydesta verrattuna muihin tietoturvauhkiin. Ty6é on hyva yleisteos yhdesta
nykypaivan merkittavasta tietoturvauhasta, joka vaikuttaa monen yrityksen ja organi-

saation onnistuneeseen tietoturvakokonaisuuteen.



29

Lahteet

1. Tietoturva. 2013 Verkkodokumentti. Wikipedia.
<http://ffi.wikipedia.org/wiki/Tietoturva>. Luettu 4.3.2014.

2. Jarvinen Petteri. 2006. Paranna tietoturvaasi. Porvoo: Docendo.

3. Morris worm. 2014 Verkkodokumentti. Wikipedia.
<http://en.wikipedia.org/wiki/Morris_worm>. Luettu 10.3.2014.

4. Koskinen Jukka, Komssi Tuukka, Peltotalo Jani, Peltotalo Sami, Viitanen Tom-
mi. 2005. Palvelunestohyokkayksen havaitseminen ja torjuminen — Seminaari-
raportti. Tampereen teknillinen yliopisto.

5. YLE Uutiset 2014 Verkkodokumentti. YLE.
<http://yle.fi/luutiset/hakkerit_kaatoivat_kremlin_ja_venajan_keskuspankin_netti
sivut/7137157>. Luettu 22.3. 2014.

6. MTV3 Uutiset. 2014 Verkkodokumentti. MTV3
<http://www.mtv.fi/uutiset/it/artikkeli/naton-nettisivuille-tehty-verkkohyokkayksia-
/3105326>. Luettu 22.3.2014.

7. Talouselama Uutiset. 2014 Verkkodokumentti. Talouselama.
<http://www.talouselama.fi/uutiset/sijoittajien+paniikki+ja+palvelunestohyokkays
++virtuaaliraha+bitcoinin+katastrofi+syvenee/a2179302>.

Luettu 22.3.2014.

8. Hakala Mika, Vainio Mika, Vuorinen Olli. 2006. Tietoturvallisuuden kasikirja.

Porvoo: Docendo.

9. Smurf attack. 2014 Verkkodokumentti. Wikipedia.
<http://en.wikipedia.org/wiki/Smurf_attack>. Luettu 7.4.2014.



10.

11.

12.

13.

14.

15.

16.

17.

18.

30

Tietoturva nyt! 2007. Verkkodokumentti. CERT.
<https://lwww.cert.fi/tietoturvanyt/2007/05/P_12.html|>.
Luettu 7.4.2014.

Tietoturva nyt! 2012. Verkkodokumentti. CERT.
<https://www.cert.fitietoturvanyt/2012/12/ttn201212281525.html>.
Luettu 8.4.2014.

Rikoslaki. 1995. Verkkodokumentti. Finlex
<http://www.finlex.fiffi/laki/ajantasa/1889/18890039001>.
Luettu 9.4.2014.

Juppi Eetu, Juppi EImo. 2008 Palvelunestohyokkaykset ja muut yrityksen tieto-

turvauhat. Opinnaytetyd. Kajaanin ammattikorkeakoulu.

CERT Tietoturvakatsaus 2/2012. 2012. Verkkodokumentti. CERT.
<https://www.cert.fi/katsaukset/2012/tietoturvakatsaus_2-2012/ddos.html>.
Luettu 13.4.2014.

YLE Uutiset. 2012. Verkkodokumentti. YLE.
<http:/lyle. fi/luutiset/ylen_nettisivut_toimivat_jalleen/6429805>.
Luettu 12.4.2014.

Tietoturva nyt! 2012. Verkkodokumentti. CERT.
<https://www.cert.fi/tietoturvanyt/2012/12/ttn201212271548.html>.
Luettu 12.4.2014.

Tietoturva nyt! 2013. Verkkodokumentti. CERT.
<https://www.cert.fi/tietoturvanyt/2013/03/ttn201303251530.html>.
Luettu 12.4.2014.

New York Times Technology. 2013. Verkkodokumentti. New York Times.
<http://www.nytimes.com/2013/03/27/technology/internet/online-dispute-
becomes-internet-snarling-attack.html?pagewanted=all&_r=1&>.

Luettu 12.4.2014.



31

19. Kyberturvallisuuskeskus — Haavoittuvuudet. 2010. Verkkodokumentti. CERT.
<https://lwww.cert.fi/haavoittuvuudet.html>.
Luettu 13.4.2014.

20. Digitoday Tietoturva. 2005. Verkkodokumentti. Digitoday
<http://www.digitoday.fi/tietoturva/2005/05/17/palvelunestolla-kiristaminen-on-
jo-arkipaivaa/200511543/66>. Luettu 13.4.2014.



Liite 1

1(1)
Kuvaajissa kaytetyt tarkat numeroarvot.
Kaikki Palve- Komento- | Kaytto- Tietojen Luotta- Suojauk- | Yhtenséa
tiedotteet | lunesto- jen mieli- | valtuuk- muok- mukselli- | sen ohit-
hyokka- valtainen | sien kaaminen | sen tie- | taminen
ykset suoritta- laajenta- don
minen minen hankki-
minen
2014 | 47 27 28 17 24 26 40 162
2013 | 150 81 130 43 41 68 58 421
2012 | 210 79 158 54 32 67 71 461
2011 | 165 66 133 32 18 45 45 339
2010 | 193 84 163 39 26 56 43 411
2009 | 133 82 97 28 25 44 40 316
2008 | 156 72 104 47 28 42 33 326
2007 | 191 77 151 50 53 57 48 436
2006 | 63 11 34 3 4 6 2 60
2005 | 89 8 52 7 5 2 83
2004 | 93 30 70 7 8 8 4 127
2003 | 84 30 51 11 3 3 107
2002 | 93 41 64 20 8 12 4 149
Yht. 1667 688 1235 358 275 449 393 3398




