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Tdmid opinndytetyd keskittyi IEEE 802.11-standardin mukaisten, radiotaajuuksilla
toimivien langattomien ldhiverkkojen tietoturvan kulmakiviin.

Tassd tyOssd kaytiin aluksi ldpi IEEE 802.11-standardiin perustuvien verkkojen
toimintaa sekd verkkojen fyysisiin osiin kohdistuvia standardin laajennuksia.
Standardin esittelyn jdlkeen suoritettiin nopea katsaus tuleviin standardeihin.

Ty0sséd tutustuttiin tietoturvan yhteydessd kidytettyihin peruskésitteisiin ja yleisiin
tietoturvaa parantaviin menetelmiin.

Tietoturvan peruskisitteistd siirryttiin langattomissa verkoissa tapahtuvaan kéyttdjan
todentamiseen, jossa luotiin katsaus EAP-protokollaan sekd EAP:n kayttdmiin
sisdisiin todentamismenetelmiin.

Todentamismenetelmistd siirryttiin datan suojaamiseen fyysiselld siirtotielld, eli
radioaalloilla. Téssd kappaleessa pureuduttiin standardissa maddritellyn WEP:n
tietoturvaongelmiin ja tarkasteltiin, miten WEP:n aukkoja on korjattu TKIP:II4.
Kappaleen viimeisend asiana kaytiin 14pi tehokas suojausmenetelma, CCMP

Lopussa luodaan mielikuva langattomia verkkoja kohtaan kohdistuvista erilaisista
uhkakuvista. Hyokkéyksien yhteydessd kerrotaan verkkoon tunkeutumiseen
tarvittavien tietojen hankkimisesta, salausavaimen murtamisesta, Man-in-the-Middle-
hyokkéyksestd sekd todentamismekanismia vastaan tehtdvistd hyokkayksista.

Tietoturvan tutkimista varten rakennettiin koulun tietoliikennelaboratorioon viiden
koneen testiverkko. Verkossa kiytettiin Cisco Systemsin langattomia laitteita,
reitittimid sekd kytkimid. Testiympdristossd tutkittiin tietojen hankkimista
passiivisesti salakuuntelemalla, jotta verkkoon voitaisiin tunkeutua. Testiverkossa
tutkittiin myos WEP-salauksen murtamista sekd WPA2:n avaintenvaihtoa ja
salausalgoritmien neuvottelua.
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This thesis concentrated on the keystones of wireless LAN security in accordance
with the IEEE 802.11 standard.

This thesis first took a look in the basic functions and physical entities of IEEE
802.11 networks. The same chapter covers also physical extensions for IEEE 802.11
standard and mentions also something about new, upcoming standards.

After familiarizing oneself with the wireless standards, some basic concepts of
overall data security are covered. User authentication is next in line after the basic
data security concepts. Focus in this chapter is on the EAP authentication protocol
and on its inner authentication methods.

From authentication methods, focus was moved to the ways of securing data transfer
over physical transmission paths, which in this case were radio waves. This chapter
gets its teeth into the security mechanisms specified by the original wireless standard,
IEEE 802.11. After taking a look in WEP's security holes and flaws, one will see
how TKIP have fixed these problems. The last subject in this chapter is CCMP, a
powerful security mechanism used in today's modern and secure wireless networks.

At the end, this thesis addressed some vulnerabilities and basic attacks against
wireless networks. Formerly mentioned attacks consist of some basic steps for
gathering enough required information to join the network. After collecting the
information, one will hear about breaking the encryption key. This chapter will also
cover Man-in-the-Middle attacks and assaults, which are possible to make against
authentication methods.

To investigate wireless LAN security, a five computer network was built to a data
communications laboratory for testing purposes. The network was built on Cisco
Systems equipment and to be more precise, the network consisted of wireless
devices, routers and switches. In this testing environment, data was gathered
passively by eavesdropping for the purpose of infiltrating the network. In this same
network, cracking on the WEP encryption was examined. Key exchange and
encryption algorithm negotiation was investigated from WPA2.
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1 LYHENNELUETTELO

ACS
ADHP
AES
ARP
BSS
CCK
CCMP
CPU
CRC
CSMA/CA
CSMA/CD
CTS
DCF
DSSS
DHCP
DoS
EAP
ESS
FCS
FHSS
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GPS
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IBSS
IEEE
ICV
IP
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ISR

Access Control Server

Authenticated Diffie-Hellman Protocol
Advanced Encryption Standard
Address Resolution Protocol

Basic Service Set

Complementary Code Keying

Counter Mode/CBC-MAC Protocol
Central Processing Unit

Cyclic Redundancy Check

Carrier Sense Multiple Access / Collision Avoidance
Carrier Sense Multiple Access / Collision Detection
Clear To Send

Distributed Coordination Function

Direct Sequence Spread Spectrum

Dynamic Host Configuration Protocol

Denial of Service

Extensible Authentication Protocol

Extended Service Set

Frame Check Sequence

Frequency Hopping Spread Spectrum

Group Master Key

Global Positioning System

Group Transient Key

Independent Basic Service Set

The Institute of Electrical and Electronic Engineers
Integrity Check Vector

Internet Protocol

Industrial Scientific Medical

Integrated Services Router



v Initialization Vector

MAC Medium Access Control

MIC Message Integrity Check

MSDU MAC Service Data Unit

NAS Network Access Server

NAV Network Allocation Vector

OFDM Orthogonal Frequency Division Multiplexing
OSI Open Systems Interconnection

PAC Protected Access Credential

PAN Personal Area Network

PCF Point Coordination Function

PDA Personal Digital Assistant

PDU Protocol Data Unit

PLCP Physical Layer Convergence Procedure
PMD Physical Medium Dependent

PMK Pairwise Master Key

PN Packet Number

PoE Power over Ethernet

PSK Pre-Shared Key

PTK Pairwise Transient Key

QoS Quality of Service

RADIUS Remote Address Dial-In User Service
RC4 Rivest Cipher 4

RSC Recieve Sequence Counter

RF Radio Frequency

RTS Request To Send

SHA Secure Hash Algorithm

SSID Service Set Identifier

TACACS Terminal Access Controller Access Control System

TCP Transmission Control Protocol
TEK Temporal Encryption Key

TFTP Trivial File Transfer Protocol
TKIP Temporal Key Integrity Protocol

TSC TKIP Sequence Counter



UDP
VLAN
WEP
WLAN
WLC

User Datagram Protocol
Virtual Local Area Network
Wired Equivalent Privacy
Wireless Local Area Network

Wireless LAN Controller



2 JOHDANTO

Langattomat verkot ovat laajalti kdytossd niin yrityksissd kuin kotiverkoissakin.
Valitettavan usein 10ytyy langattomia verkkoja, jotka tarjoavat suoran péadsyn
kaikkiin sisélld pitdmiinsd palveluihin. Yksinkertaiset salausmenetelmét tiedonsiirron
turvaamiseksi eivét ole vaikeita kdyttoonotettavia, mutta usein sekin jdd kokonaan

tekematta.

Langattomia verkkoja on jo ldhes kaikkialla. Monissa kaupungeissa on rakennettu
julkinen, kaikille avoin verkko pienimuotoiseen Internetin kayttoon. Yrityksissi
luodaan vierailijoita varten avoimia verkkoja, joista on piddsy Internetiin.
Liikkuvuuden helpottamiseksi tehddédn myos verkkoja yrityksen sisdiseen kdyttoon,
joista on pédsy kaikkiin verkon palveluihin. Tietoturvan merkitystd langattomien
verkkojen suojaamiseksi ei voida koskaan korostaa liikaa. Tietoturvan pettdessa
voidaan menettdd paljon tietoja, jotka voivat olla tirkeitd yrityksen menestymisen

kannalta.

Langattomien verkkojen suojaamiseksi on viimeisen kymmenen vuoden aikana
kehitetty suuri méérd erilaisia tekniikoita. Nykyaikaisilla menetelmilld voidaan
langaton verkko pitdd turvallisena, mutta negatiivisena puolena asiassa on
kustannuksien nousu. Kustannuksien noustessa voidaan ruveta sddstamddan kuluissa

ja aletaan tinkiéd tietoturvasta, joka taas saattaa kostautua myéhemmin.
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3 LANGATON LAHIVERKKO

Langattoman ldhiverkon toteuttamiseksi on olemassa useita vaihtoehtoja eri
kayttotarkoituksiin. PAN (Personal Area Network) on yhden ihmisen ldheisyydessa
oleva verkko, jonka toteutukseen on piddasiassa kidytetty IrDA tai Bluetooth
teknologioita. MAN (Metropolitan Area Netrowk) toteutukseen on usein kiytetty
niin WLAN kuin WiMAX teknologioita.

3.1 1IEEE 802.11

IEEE 802.11-standardi hyvéksyttiin vuonna 1997 ja sen paranneltu versio julkaistiin
vuonna 1999. Standardi maéérittelee toiminnot OSI-mallin kerroksilla 1 (Fyysinen

kerros) ja 2 (Siirtoyhteyskerros).

3.1.1 Fyysinen kerros

Fyysinen kerros jakautuu kahteen paaryhméédn. Yleisimmin kdytetty ratkaisu on 2,4
GHz ISM-alueella toimiva RF (Radio Frequency). Radiotielld IEEE 802.11 kayttaa
sekd suorasekvenssihajaspektria DSSS (Direct Sequence Spread Spectrum) ettd
taajuushyppelyd FHSS (Frequency Hopping Spread Spectrum). Radioaaltoja
kéytetddn, koska ne ldpdisevit seinid ja muita fyysisid esteitd. Talld saavutetaan se
etu, ettei tukiaseman ja ty0aseman vililld tarvitse olla ndkdyhteyttd, joten verkkoa
voidaan kéyttdd myOs muista huoneista kidsin. Toiseksi siirtotavaksi standardi
méidrittelee 850-950 nm aallonpituudella toimiva IR:n (Infra Red). IR wvaatii
ndkoyhteyttd tukiaseman ja ty0aseman vililld ja tdstd johtuen sen kdyttd on jadnyt

marginaaliseksi radioon verrattuna. /3/

Fyysinen kerros jakautuu kahteen alikerrokseen, ylempénd olevaan PLCP (Physical
Layer Convergence Procedure) kerrokseen sekd alempana sijaitsevaan PMD
(Physical Medium Dependent) kerrokseen. Naiistd PMD-kerroksen toiminnot
jakautuvat useammalle alemmalle kuljetusteknologialle, mutta PLCP-kerroksen

tehtdvit ovat samoja kaikille toteutuksille. Hajaspektritekniikassa jokainen kayttdja
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levittdd ldhetteensd koko taajuusalueelle, jolloin kukaan ei voi hallita koko kaistaa.
Vapaat alueet ovat 2,400 — 2,485 GHz sekd 5,725 — 5,825 GHz, mutta niille on

erilaisia maakohtaisia laajennuksia ja rajoituksia. /3/

Suorasekvenssihajaspektri- eli DSSS-tekniikassa ldhete levitetddn laajalle kaistalle,
jolloin menetelmin hiiridonsietokyky kasvaa. Hyvén héirionsietokyvyn saaminen 20
MHz kaistalle mahdollistaa vain pienen siirtonopeuden. 20 MHz taajuuskaistaa
kiytettdessd samalle kuuluvuusalueelle mahtuu vain kolme eri jérjestelmaa.
Euroopassa on kéytossd 13 kanavaa, joille voidaan asettua, silld rinnakkaisten
jarjestelmien keskitaajuuksien tulee olla vahintddn 25 MHz jotta ne eivét hiiritsisi

toisiaan. Suurin sallittu 1dhetysteho on 100mW EIRP. /3/

PLCP preamble PLCP header
bits 128 16 ” 8 8 16 16 Variahle
Syne SED Signal | Service Lenqgth CRC “Scrambled” PPOU
(MAC frame)
b 1 Mbps DBPSK . 1 Mbps DBPSK il 1 Mbps DBPSK/ ——
2 Mbps DQPSK
Kuva 3-1. DS PLCP—kehys 12/

3.1.2 Siirtotie

IEEE 802.11-verkossa kanavanvarauksen toteuttamista varten on kaksi mahdollista
menetelmdd, PCF (Point Coordination Function) ja DCF (Distributed Coordination

Function).

Keskeisend ajastimena toimii NAV (Network Allocation Vector). Tdmén ajastimen
ollessa viritettynd laite ei saa ldhettdd mitddn sanomia siirtotielle. Kaikissa linjalla
siirtyvissd sanomissa on kerrottuna tapahtuman kesto ja NAV viritetdén asettamalla
tdma kesto ajastimeen. Kiytdssd on my0s 4 erilaista viivetta.
1. SIFS (Short InterFrame Space). Viiveen pituus on 28 ps ja sitd kdytetdin
tapahtuman sisdlld. Vastaus sanomaan pitdd tulla timadn 28 ps aikana tai

sanoman odotetaan tormadnneen tai vairistyneen.
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2. PIFS (Point Coordination IFS) on tukiaseman kdyttima viive. Viiveen
pituus on 78 s, joten tukiasema pystyy aina ottamaan siirtotien haltuunsa
ennen verkon muita laitteita.

3. DIFS (Distributed IFS) on viive, jonka asema joutuu odottamaan ennen
sanoman ldhettdmista siirtotielle. DIFS on SIFS + 2 aikavilia.

4. EIFS (Extended IFS) on viive, jota kdytetdin siind tapauksessa kun asema
el osaa tulkita saamaansa sanomaa. Tami viive estdd tydasemaa
lahettdméstd sanomia kesken tapahtuman siind tapauksessa, ettd se on
tulkinnut verkossa olevan tilanteen vairin. EIFS on viiveistd pisin ja se

kestdd useiden aikavélien ajan.

Torméayksid CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance)-
protokollaa kdytettdessd tapahtuu, vaikka niitd pyritddn vélttdmaan. Tormayksistad
toipuminen onnistuu, kunhan vastapuolet toimivat eri tavoin. Jos vastapuolet
toimisivat tormdyksen jilkeen samalla tavalla, uusi tormiys olisi véistiméton. IEEE
802.3-verkoissa on kdytdssé CSMA/CD (Carrier Sense Multiple Access / Collision
Detection), josta tuttua ns. eksponentiaalista toipumista kéytetddn myds 802.11-
verkoissa. Uudelleenlédhetyksen ajankohta (n) valitaan satunnaisesti lukujen 0 ja i-1
vililtd. Kun n aikavilid on kulunut, laite voi ldhettdd uudestaan. Aikavélin pituus on
50 ps, joka on sellainen aika, ettd laite kuulee, jos toinen osapuoli on aloittanut
lahettamisen edelliselld aikavdlilld. Aluksi i:n arvoksi asetetaan 1, jolloin
ensimmdisen tormdyksen jilkeen on valittavana toinen aikavileistd 0 ja 1. Toisen
tormdyksen jdlkeen valittavana taas on yksi 0-3 aikavilistd, ja titd toistetaan niin
kauan, kunnes ldhetys saadaan onnistumaan tai tormdysten maksimimadrd tayttyy.

802.11-verkoissa jokainen toimitettu kehys tulee kuitata (Kuva 3-2). /3/

Hajautetussa hallinnassa kanavan varaus alkaa kuuntelemalla kanavaa DIFS -viiveen
ajan. Jos kanava on vapaa tdmén ajan, voidaan sanoma ldhettéd, jos taas kanavalla on
litkkennettd, siirrytddn eksponentiaaliseen toipumiseen. Vapaalle siirtotielle 1dhetetdan
RTS (Request To Send)-sanoma, johon odotetaan vastausta CTS (Clear To Send)
SIFS-viiveen ajan. Jos vastausta ei kuulu, oletetaan tormédyksen tapahtuneen ja
siirrytddn eksponentiaaliseen toipumismenettelyyn. Datan l&hettdmisen jadlkeen

kuittausta odotetaan SIFS-viiveen ajan, jos kuittausta ei tule, siirrytddn



13

eksponentiaaliseen toipumismenetelmddn. Léhetyksen péétteeksi suoritetaan vield

eksponentiaalinen toipumismenettely (Kuva 3-3). /3/

LY 'Y

Time T Fitkioe
Ak
Kuva 3-2. 2-vaiheinen tapahtuma 12/

LY LY
r. oo

v o
o {3) Frame o
j Frame
-
{2) 78
a ‘J/T{K’//

Kuva 3-3. 4-vaiheinen tapahtuma 121

Keskitetyssd hallinnassa (PCF) tukiasema varaa liikennettd esim. sen mukaan, jos
verkossa tarvitaan vapaata siirtotietd puheen tai videon siirtdmistd varten. Tukiasema
ottaa siirtotien haltuunsa ldhettdmélld beacon -sanomassa tiedotteen keskitetyn
hallinnan alkamisesta ja kestosta. Tamdn keston asiakkaat lisddvdt omiin NAV-
ajastimiinsa. Yhden kyselykierroksen aikana tukiasema ja tydasema voivat vaihtaa

yhden datasanoman. Jokaista datasanomaa varten tarvitaan siis uusi kyselykierros. /3/
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3.1.3 Komponentit

Asiakkaat. Verkot rakennetaan siirtdmdidn dataa asiakkaiden vililld. Tyypillisesti
asiakkaat ovat kannettavia laitteita, kuten kannettavia tietokoneita, matkapuhelimia
ja PDA-laitteita. Myos poytékoneita liitetdén langattomasti verkkoon kun halutaan

valttyd kaapelin vetdmiselta.

Tukiasemat. Tukiasemien tidrkeimpand tehtdvénd on hoitaa siltaaminen langattoman
ja langallisen verkon vililld. Tukiasemien tehtidviksi ji4 my0Os tiedon salaaminen ja

purkaminen sen liikkuessa langattomaan verkkoon ja sieltd pois.

Siirtotie. Litkenndintiin kdytetddn pddasiassa radiotaajuuksilla toimivaa langatonta

siirtotietd. My0s infrapuna on kédytetty siirtotie.

Jakelujarjestelmd. Useiden tukiasemien verkossa tukiasemien pitdd pystyd
kommunikoimaan keskenddn jiljittdessddn liikkuvan asiakkaan liikkeitd. 802.11
standardi ei médrittele tarkemmin kéytettivdd jakelujdrjestelmid, mutta yleensd
jakelujirjestelmind toimii olemassa oleva fyysinen verkko, jossa on kéytdssd

Ethernet teknologia.

3.1.4 Verkkotopologiat

IEEE 802.11-verkot koostuvat ns. peruspalveluryhmistd (BSS, Basic Service Set).
Langattomat verkot erotellaan toisistaan palveluryhmétunnuksilla (SSID, Service Set
Identifier). SSID on verkkonimi, jonka avulla tunnistetaan samaan loogiseen
verkkoon kuuluvat laitteet. Standardissa mairitellddn kolme verkkotopologiaa, IBSS,

Infrastructure BSS seka ESS.

IBSS tunnetaan myods nimelld Ad-Hoc (Kuva 3-4). IBSS-verkossa asiakkaat
kommunikoivat suoraan toistensa kanssa. Pienin mahdollinen IBSS-verkko koostuu
vain kahdesta asiakaslaitteistosta. Tyypillisesti IBSS-verkko koostuu pienestd

midrasti laitteita ja se perustetaan yleensd vain lyhyeksi ajaksi. /2/
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Infrastructure BSS (Kuva 3-4) on yleisin pienissd verkoissa kéytetty
verkkotopologia, joka pitdd sisdlldin vain yhden tukiaseman, johon kaikki
asiakaslaitteet yhdistyvét. Kaikki verkossa litkennoity data kulkee tukiaseman kautta,
meni se sitten samassa langattomassa verkossa olevalle toiselle asiakkaalle tai
jakelujarjestelmén puolelle kiinteddn verkkoon. Verkon alueella asiakaslaitteiden ei
tarvitse olla toistensa kantamalla litkenndididkseen keskenddn, mutta molempien on
oltava tukiaseman kantamalla. Verkkoon yhdistdessd asiakaslaitteet assosioituvat

tukiaseman kanssa saadakseen verkon palvelut kdyttoonsa. /2/

Independent BSS Infrastructure B55

AN

A

¥ 1y

Kuva 3-4. IBSS- ja Infrastructure BSS-verkot 12/

ESS-verkkoon (Kuva 3-5) kuuluu véhintddn kaksi infrastruktuuriverkkoa, jotka
molemmat on sidottu samaksi loogiseksi verkoksi saman SSID:n kanssa. ESS-verkon
kaikki tukiasemat on kytketty samaan runkoverkkoon, jonka kautta liikenne kulkee
eri tukiasemiin yhdistineiden asiakkaiden vililli. Verkosta litkenndidddn ulos

runkoverkossa sijaitsevan reitittimen kautta. /2/
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Kuva 3-5. ESS 12/

3.1.5 Verkon sanomat

Fyysiselld tasolla siirrettdviat kehykset kuljettavat hyotykuormassaan MAC PDU-
sanomia (Medium Access Control Protocol Data Unit) (Kuva 3-6). Kdytdssd on nelja

sanomatyyppid, Datasanoma, RTS-sanoma, CTS-sanoma sekd ACK-sanoma.

bytes 2 2 6 6 6 2 f 0-2312 4
Li T T T T T T T T L| T T T T T T T T T T T T T T LI T
Frame |Duration|  Address 1 Addresis 2 Address 3 seqr hddress 4 Frame {1
Control | 1D a Body
bits 2 2 4 Il — 1 1__ 1
; Froe= " cbtype |10 | From | More | Retry | Pur | Mase [Protected| order
e i S D5 | Frag Mgmt | Data | Frame
L d oyl 4 5 6 7T)aflejw ]l M|
Kuva 3-6. MAC -kehys ja Frame Control-kentta 121

Datasanoman sisélld kehyksen hyotykuormassa siirretddn dataa laitteelta toiselle.

Datasanoman suurin sallittu pituus on 2346 tavua ja minimissdin se on 29 tavua.
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Duration-kenttd kertoo sanoman keston mikrosekunneissa sanoman alkamisesta
sanoman kuittaamiseen. Tdma kesto siirretddn NAV-ajastimeen, ja sen tulee kattaa
koko sanoman toimitus & kuittaus.

Address 1-kenttd sisdltdd vastaanottajan MAC-osoitteen tai AP:n kattaman solun
tunnisteen BSSID (Basic Service Set ID).

Address 2-kenttd pitdd aina sisdllddn sanoman ldhettdjan MAC-osoitteen tai AP:n
kattaman solun BSSID-tunnisteen.

Address 3-kentén sisdltd on sanoman alkuperdinen ldhettdjd siind tapauksessa, jos
kenttien ToDS ja FromDS arvo on 1

Address 4-kenttd on kdytossd vain silloin, kun kaksi tukiasemaa yhdistetdén toisiinsa
langattomasti. Talloin osoitekentdt 1 ja 2 sisdltdvét vastaanottavan ja ldhettdvin
tukiaseman tunnukset ja osoitekentdt 3 ja 4 sisdltdvdt lopullisen vastaanottajan ja
lahettdjan MAC-osoitteet.

Seq-ctl-kenttd pitdé kirjaa ldhetetyistdi MAC-sanomista, sanoman yksiloivd osa on 4-
bittinen sekd toinen, 12-bittinen, osa kasvaa jirjestyksessd jokaisen sanoman
lahettdmisen jilkeen, ndin voidaan havaita puuttuvat sanomat.

FCS-kehystarkiste lasketaan CRC-jakojddnnosmenetelmailld, ja sithen sisdllytetddn

sekd MAC-otsikko ettd hyotykuorma. /3/

RTS-sanoma kertoo vastaanottajalle alkavasta tiedonsiirrosta ja ohjaustiedon liséksi
se sisdltdd my0Os seuraavat kentdt: sanoman kesto, vastaanottajan tunnus, ldhettdjan

tunnus sekd FCS-kehystarkiste.

CTS-sanomaa kaytetddn vastaamaan RTS-sanomaan. Sanoma kertoo ldhettijélle, ettd
RTS-sanoma on vastaanotettu ja samalla se kertoo ldhetyksen alkamisesta sellaisille
laitteille, jotka eivét ole RTS-sanoman léhettdjdn kuuluvuusalueella. Téstd sanomasta

16ytyy seuraavat kentidt: kesto, vastaanottajan tunnus sekd FCS -kehystarkiste.

ACK-sanomalla kuitataan vastaanotettu sanoma. Sanomassa ilmoitetaan sanoman
kesto, joka on tavallisessa sanomassa 0. Siirrossa, jossa on dataa fragmentoitu kentta
"More Fragments" saa arvon 1, jolloin ACK-sanoman kestoon asetetaan yhden
datasanoman kesto, kuittauksen kesto sekd kaksi SIFS-viivettd. Néin ldhettdja voi
lahettdd toisen sanoman samalla varauspyynnolld ilman uutta kanavanvarausta.

ACK-sanomassa on myos vastaanottajan tunnus sekéd FCS-kehystarkiste. /3/
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3.1.6 Palvelut

IEEE 802.11-standardi maéarittelee yhdeksdn palvelua. Naistd palveluista kolmea
kiytetddn tiedon siirtdmiseen. Jéljelle jddneet kuusi palvelua on tarkoitettu
hallinnollisiin operaatioihin. Palvelut jaetaan kahteen padryhmédn, asemapalveluihin

ja jakelujarjestelmipalveluihin.

Asemapalveluita tulee jokaisen 802.11-yhteensopivan aseman tarjota. Palvelut on
toteutettu langattomassa asemassa ja tukiasemien langattomassa rajapinnassa.
Asemapalveluihin luetaan neljd palvelua, MSDU (MAC Service Data Unit) toimitus,
todentaminen (Authentication), todennuksen purkaminen (Deauthentication) sekd

luottamuksellisuus (Confidentiality). /2/

MSDU toimitus on peruspalvelu, jonka vastuulla on tiedon toimittaminen
vastaanottajalle.

Todentaminen on tdrkedssd roolissa langattomien verkkojen tietoturvassa.
Langalliseen verkkoon liittyminen voidaan estdd pelkéstiddn estdmilld pddsy verkon
liityntdpisteisiin, mutta langattoman verkon ollessa kyseessd tdmé ei onnistu. Téstd
johtuen langattomissa verkoissa on kéytettdvd erilaisia todentamismenetelmid
varmistamaan kdyttdjén oikeus kayttaa langatonta verkkoa.

Todennuksen purku paittdd todennetun ja assosioidun yhteyden.

Luottamuksellisuus oli alun perin mééritelty yksityisyydeksi, jonka WEP:n (Wired
Equivalent Privacy) oli médri tarjota. Fyysinen yhteys langattomaan verkkoon on

verrattavissa oikean antennin ja modulaatiomenetelmin kayttdmiseen. /2/

Jakelujdrjestelmipalvelut yhdistdvét tukiasemat jakelujirjestelmdén. Tukiasemien
padrooli on ulottaa langallisen verkon palvelut langattoman verkon puolelle. Tadma
on toteutettu tuottamalla jakelu- ja yhdistimispalvelut langattomalle puolelle.
Yhteyksien ylldpitdmiseen ja langattomien asemien paikantamiseen jakelujérjestelma
tarjoaa assosioinnin (Association), uudelleen assosioitumisen (Reassociation),
assosioinnin purkamisen (Disassociation), jakelun (Distribution) sekd yhdistimisen

(Integration). /2/
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Jakelupalvelua kdytetddn joka kerta, kun ldhetetddn dataa infrastruktuuri-verkossa.
Kun tukiasema on ottanut kehyksen vastaan, se kéyttdd jakelupalvelua hyviksi
toimittaakseen kehyksen vastaanottajalle. Jakelupalvelua kéaytetddn aina, kun
tukiaseman ldpi liikenndidddn, vaikka kyseessd olisi kaksi asiakasta saman
tukiaseman kantamalla.

Yhdistdmispalvelu on jakelujdrjestelmin tuottama palvelu, joka mahdollistaa
yhdistimisen muihin kuin IEEE 802.11-verkkoihin. Yhdistdmispalvelua ei ole
méidritelty standardissa muuten, kuin etti se on pakko tarjota.

Assosiointi on asiakkaan rekisterdinti tukiaseman kanssa. Jakelujérjestelmi voi
rekisterdinnin  jdlkeen  kdyttdd  rekisterOintitietoja  hyvidkseen  asiakkaan
yhdistdmisessi tiettyyn tukiasemaan.

Uudelleenassosiointi tapahtuu liikuttaessa ESS:n sisdlld tukiasemalta toiselle.
Uudelleenassosiointi on asiakkaan aloittama tapahtuma, kun signaalin vahvuus sitd
edellyttaa.

Assosioinnin purku on kéytdssd olevan yhteyden purkamista varten. Assosioinnin
purkamisen yhteydessd jakelujdrjestelmédstd poistetaan kaikki tiedot assosioituneesta

asiakkaasta ja purkamisen jilkeen asiakas ei ole enda liittyneend verkkoon. /2/

3.1.7 Palveluiden viliset riippuvuudet

Kuvassa (Kuva 3-7) on esitettyné langattoman aseman tilakaavio. Tilakaavion tilojen
vilinen vaihtelu tapahtuu eri palveluiden (Authentication, Deauthentication,

Association, Reassociation, Deassociation) kdyton perusteella.

Asema aloittaa todentamattomasta ja assosioimattomasta tilasta (State 1).
Ensimmidinen askel on todentaa asema kayttimdlld todentamispalvelua.
Todentamisen eri vaiheet vaihtelevat tukiaseman ja jakelujirjestelméin kdyttdmén
todentamismenetelmdn vaatimusten mukaisesti. Onnistuneen todentamisen jélkeen
asema siirtyy tilaan 2 (State 2), jossa edessd on assosiointi. Assosioinnin tapahduttua

asema on tdydessd toimintakunnossa.

Tilasta 3 (State 3) vaihdetaan pois tapahtumilla assosioinnin purku seké todennuksen

purku. Nama kaksi tapahtumaa ovat huomautuksia, jotka on pakko hyviksyé.
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Kuvassa (Kuva 3-7) on kerrottu kehyksille (Frames) eri luokkaa, 1, 2 ja 3. Jokaisessa
tilassa voidaan vaihtaa assosiointikehyksid. 1. luokan kehykset pitdvit sisdllddn
valttimattomid tiedotteita, kuten tiedustelusanomia (Probe), majakkasanomia
(Beacon), todentamiseen kéytettdvid sanomia (Authentication, Deauthentication). 2.
luokassa sijaitsevat kaikki assosioitumiseen liittyvdt sanomat (Association,

Disassociation, Reassociation). 3. luokassa on vain datakehyksia. /1/

State 1:

Er!:?:el Unauthenticated,
Unassociated QT
DeAuthentication
MNotification
Successful DeAuthentication
Authentication MNotification
Class 1 &2 State 2:
Frames Authenticated,
Unassociated
Successful Disassociation
Authentication or MNotification
Reassociation
State 3;
Class 1,2 & 3 X
ErEmns Authenticated,
Associated
Kuva 3-7. Aseman tilakaavio 16/

3.2 IEEEg802.11a

IEEE 802.11-standardiin liséttiin laajennus vuonna 1999. IEEE 802.11a on fyysisen
tason laajennus, joka sallii 5 GHz taajuusalueella siirtonopeudeksi 54 Mbps.
Laajennus perustuu OFDM-tekniikkaan, jossa suuritaajuuksinen kanava jaetaan
useisiin alakanaviin. Jokaista alikanavaa kéytetdén tiedon siirtdmiseen. Kaikki hitaat
alikanavat niputetaan yhteen yhdeksi nopeaksi kanavaksi. Jokainen 20 MHz kanava

koostuu 52 rinnakkaisesta apukantoaallosta, joista 48 on kdytettdvissd datan siirtoon.
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it 12 symbols 1 symbol Variable number of symbols
|_##__,.—‘"fl;lﬂ";ﬁ; =112 | Coded according to rate ————
Logical profoco! | Rate | Reserved | Llength | Parity | Tail | Service | MACframe Tail Pad
unit 4 birs 1 bit 12 bits Thit | Gbirs | 16 bis Varable Gbirs | Varable
' PLCP header J
Kuva 3-6. IEEE 802.11a-kehys 12/

Otsikko siirtyy aina 6 Mbps nopeudella, kun taas PLCP-otsikon nopeus (Rate)-kentta
kertoo hydtykuorman nopeuden. Eri nopeuksilla on kidytdssd myos eri modulaatiot. 6
- 9 Mbps — BPSK, 12 - 18 Mbps — QPSK, 24 - 36 Mbps — 16QAM, 48 - 45 Mbps —
64 QAM. /3/

3.3 IEEE 802.11b

Vuonna 1999 IEEE 802.11 sai laajennuksen 802.11b, joka on fyysisen tason
laajennus. Laajennus tukee siirtonopeuksia 5,5/11 Mbps. Suositus méirittelee myds
tavan pudottaa nopeutta 802.11-perussuosituksen mukaisiin nopeuksiin 1 Mbps ja 2
Mbps. Linjalla siirrettdvd sanoma on identtinen DSSS -peruskehyksen kanssa, mutta
signaali (Signal)-kentén arvojoukkoa on laajennettu tukemaan uusia siirtonopeuksia.
5,5 ja 11 Mbps nopeudet kéyttavit CCK (Complementary Code Keying)-

modulointia. /3/

3.4 IEEE802.11g

Kesdkuussa 2003 hyviksyttiin laajennus 802.11g. Laajennus ei muuta vanhoja
spesifikaatioita, eikd oikeastaan ole vain yksi fyysisen tason laajennus lisdi.
Standardissa on monta eri fyysistd laajennusta yhteensopivuuden aikaansaamiseksi
vanhempien jarjestelmien kanssa. Tdsséd laajennuksessa tuetut siirtonopeudet ovat 1,
2,55, 6,9, 11, 12, 18, 22, 24, 33, 36, 48 ja 54 Mbps. Standardi maéérittelee
kéytettdviksi modulaatiomenetelmiksi DSSS, CCK sekd OFDM riippuen siitd, missa

verkossa toimitaan. /9/
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3.5 Tulevat standardit

IEEE-ty6ryhmalla on tdlld hetkelld standardointityon alla suuri mééra eri standardeja
liittyen 802.11-standardin laajennuksiin. /4/ Mainitsen ndistd nyt 802.11n-
laajennuksen, joka on myos fyysinen tason laajennus. Tulevalla laajennuksella
pyritddn saamaan lapdisykyky jopa 100 Mbps asti. /5/ Standardi on miird saattaa
hyvéksyttiaviksi kesdkuussa 2009.
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4 TIETOTURVA

4.1 Tietoturvan késitteita

Perustavanlaatuisia tietoturvan késitteitdi on luottamuksellisuus (Confidentiality),
eheys (Integrity) sekd saatavuus (Availability). Langattomien verkkojen ollessa
kyseessd pitdd laskea mukaan myds todentaminen (Authentication), oikeuttaminen
(Authorization) sekd padsyn valvonta (Access Control). Usein saatavuus mielletdin
siirron laadun takaamisena (QoS) eikd tietoturvaongelmana. Salaustekniikka on

keino saavuttaa ndma edelld mainitut tietoturvatavoitteet. /1/

Luottamuksellisuus on kyky ldhettdd ja vastaanottaa tietoja kenenkdidn
asiaankuulumattoman niitd ndkemaittd. Tamid saavutetaan salauksella, symmetrisella

sekd epdsymmetriselld.

Eheys on kyky ldhettdd ja vastaanottaa tietoja ilman, ettd kukaan asiaankuulumaton
on pédssyt muokkaamaan siirrettivdd dataa ldhettdjdn tai vastaanottajan sitd
huomaamatta. Dataa voidaan muokata jos pelkistddn eheys on ainoa tarkkailtava
asia, mutta eheyden tarkistaminen paljastaa datan muokkaamisen. Eheyden tarkastus
suoritetaan  digitaalisilla  allekirjoituksilla ja yhteen suuntaan toimivilla

tiivistefunktioilla. /1/

Saatavuus on tdssd yhteydessd kyky ldhettdd ja vastaanottaa tietoa. Siirtotien
ylimddrdinen kuormitus voi aiheuttaa sen, ettei tietoja voida endd ldhettdd. Erilaisilla
siirron laadun varmistavilla tyOkaluilla tai palvelunestohyOkkiykset tunnistavilla

tyOkaluilla voidaan tdtd ongelmaa helpottaa. /1/

Todentaminen on vastapuolen tunnistamista, ettd vastapuoli on todellakin se, kuka
hian wviittdd olevan. Eheyden tarkastamiset ovat usein merkityksettomid jos
vastapuolen henkil6llisyyttd ei pystytd todentamaan. IEEE 802.11-verkoissa voidaan

kdyttdd monia erilaisia protokollia kayttdjdn todentamista varten. Tdhén
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tarkoitukseen voidaan kayttdd esim. 802.1x, RADIUS, EAP, PAP/CHAP, MS-CHAP
jne. /1/

Oikeuttaminen on sidottu yhteen todentamisen kanssa. Oikeuttaminen kertoo
todentamisen jélkeen mitd saat tehdd. Oikeuttaminen ei aina vaadi todentamista,

mutta kdytdnndssid ndmai yleensd kulkevat kasi kddessa.

Paasyn hallinta on kyky hallita kéyttdjin pédsyd resursseihin erilaisten

ominaisuuksien perusteella. Erilaisia keinoja timén toteuttamiseen on useita.

Salakirjoitus tai salaus on keino muuttaa tieto jollakin algoritmilla sekalaiseksi
joukoksi bittejd. Salattua tietoa kutsutaan salatekstiksi. Salauksen purkaminen on
pdinvastainen operaatio salaukselle, jolla sekalaisesta salatekstistd saadaan taas
luettavaa tietoa. Tiedon salaamista varten on olemassa tehottomia ja véhén
tehokkaampia salausalgoritmeja. Ongelmia muodostuu todentamisen yhteydessd, kun
pitdisi olla varma osapuolen henkildllisyydestd. Jos todentamiseen halutaan luottaa,

salaus on valttdméaton. /1/

Avainten hallinta on osana salakirjoitusta. Avain on digitaalinen koodi, jota voidaan
kayttad tiedon salaamiseen, salauksen purkamiseen ja tiedon allekirjoittamiseen.
Joitakin avaimia sdilytetddn yksityisind, toiset avaimet taas kerrotaan julkisesti
kaikille, joilla voidaan salata vastaanottajalle l&hetettdvét tiedot. Avaimet toimivat
pareina, tietylld julkisella avaimella salattu tieto voidaan avata vain tietylld
yksityiselld avaimella. Turvallinen avaintenhallinta on langattomissa verkoissa

haaste, ja sen pitdd samalla my0s toimia automaattisesti. /1/

4.2  Salakirjoitus

Salakirjoituksessa salattava tieto ajetaan tietyn algoritmin ldpi, jolloin ulos saadaan
sekalainen jono merkkejd, jotka eivdat ole luettavissa selkokielelld. Erilaisia
salausalgoritmeja on olemassa suuri méérd. Salausalgoritmit voidaan jakaa kahteen

padryhméédn: symmetrisiin ja epdsymmetrisiin salausmenetelmiin. /1/
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Symmetriset salausmenetelmit kayttivdat samaa avainta tiedon salaamiseen ja
salauksen purkamiseen. Symmetriset salausmenetelmdt ovat huomattavasti
epdsymmetrisid salausmenetelmid nopeampia. Symmetriset salausmenetelmét
voidaan jakaa vield kahteen ryhméidn: lohkosalaimiin sekd jonosalaimiin.
Lohkosalaimilla salattava tieto jaetaan lohkoihin, jotka jokainen salataan erikseen,

jonosalaimissa tieto salataan periaatteessa tavu kerrallaan. /1/

Kuvassa (Kuva 4-1) on kaksi henkilda, Alice ja Bob. He ovat sopineet kéytettdvista
salausmenetelmaista etukdteen ja samaa algoritmia kiytetddn niin tiedon salaamiseen,
kuin purkamiseen. Molemmilla on my0s tiedossa kidytettdvd salausavain, jolla tieto

salataan ja puretaan. /1/

Alice Bob
/ Secret Key Secr_et Key /
& ..
L 9
Message ;l i Message
——|->»| Encryption |-»( Intemet )-»| Decryption |y ——
Kuva 4-1. Symmetrinen salaus 11/

Yleisimmin kdytossd olevat symmetriset salausmenetelmét ovat AES (Advanced
Encryption Standard), DES (Data Encryption Standard), 3DES (Triple DES), RC4
(Rivest Cipher 4) ja IDEA (International Data Encryption Algorithm). Naistd AES
sekd RC4 otetaan tarkempaan tarkasteluun kappaleessa 5.2, koska nditd kahta

kiytetddn IEEE 802.11-verkoissa salausalgoritmeina. /1/

Epdsymmetrisid salausmenetelmid kutsutaan yleisesti my0s julkisen avaimen
menetelmiksi. Epdsymmetrisessd salauksessa kaytetddn kahta avainta, kaikille
jaettavissa olevaa julkista avainta ja varmasti tallessa pidettdvdd yksityistd avainta.
Néilld avaimilla on riippuvuus toisiinsa, tietylld julkisella avaimella salattu tieto

voidaan avata vain saman avainparin yksityiselld avaimella. /1/
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Epidsymmetriset menetelmét ovat yleensd kiytdssa tiedon eheyden séilyttimisessa,

tiedon luottamuksellisuuden séilyttdmisessd, ldhettdjan kiistiméattomyydessd sekd

lahettdjan todentamisessa.

Kuvassa (Kuva 4-2) ovat Alice ja Bob vaihtamassa tietoja keskenddn. Koko

operaatio ldhtee liikkeelle yksityisten ja julkisten avainten luonnilla. Tdmén jilkeen

osapuolet vaihtavat keskenédédn toistensa julkisia avaimia. Alice kirjoittaa Bobille

viestin ja kdyttdd tdmdn viestin salaamiseen Bobin julkista avainta. Salaamisen

jélkeen viesti ldhetetddn vastaanottajalle, jossa Bob pystyy purkamaan viestin omalla

yksityiselld avaimellaan. Bob kirjoittaa vastauksen Alicelle ja salaa kirjoittamansa

viestin Alicen julkisella avaimella ja ldhettdd Alicelle. Viestin vastaanotettuaan Alice

voi kéyttdd omaa yksityistd avainta purkaakseen viestin. /1/

(1) Public/Private

(1) Public/Private

Key Pair Key Pair
(Pup (Pub
|
(pri ey Aiow's sovs  (Pigl
Public Key Pub_lic Key
r§\. l: 1 I:. 3
T el
) < 7 ,
|
Alice iemet Bob
Original Encrypted Original
Message iﬁ“} Message | (i/‘ Message
——|—®| Encryption :—b —i- Decryption —
— Bob's -/ Bob's —
Public Key g Private Key
Lf 3
]
Bob's ’ Encrypted Bob's
Reply ig‘) Message {5: Reply
—— || Decryption |<€— < | Eneryption —
— Alice's Alice’s —
Private Key Public Key
( '
? |
Kuva 4-2. Eheyden ja luottamuksellisuuden varmistaminen

11/

Vasta tdlld menetelmélld voidaan saavuttaa tiedon eheys ja luottamuksellisuus, koska

viestin purkamiseksi

ulkopuolinen hyokkadja

tarvitsisi

myos

vastaanottajan

yksityisen avaimen tietoonsa. Ongelmia aiheuttaa se, kun ulkopuolinen henkil6 voi
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lahettdd Bobille tietoja salaamalla ne Bobin julkisella avaimella. Téstd syystd Alicen
henkil6llisyys pitdd jotenkin varmistaa, jotta voidaan olla varmoja, ettd ollaan

tekemisissd juuri Alicen kanssa. /1/

Todentaminen onnistuu kuvan 4-2 kaltaisella jérjestelylld, jossa ensimmadisen viestin
ldhettdjdnd toimiva Alice salaa viestin kdyttden omaa yksityistd avaintaan. Tdmén
jédlkeen Bob voi purkaa viestin Alicen julkisella avaimella. Tima todistaa, ettd viesti
todellakin on Alicelta 1dhtoisin — héinen julkisella avaimella se saadaan auki.
Avainten ollessa julkisia, kuka tahansa voisi purkaa ndmai viestit julkisten avainten
avulla. Jotta eheys ja luottamuksellisuus saadaan sdilytettyd sekd halutaan varmistua
ldhettdjdn tunnistamisesta, pitdd viesti salata kahteen kertaan. Ensimmaéisen kerran
salaus suoritetaan vastaanottajan julkisella avaimella ja timin jdlkeen vield lahettdjan
yksityiselld avaimella. Jokainen siis pystyy purkamaan ensimmdisen salauksen,
mutta ei endd toista salausta, joka aukeaa vain vastaanottajan yksityiselld avaimella.

1/

Julkisen avaimen menetelmid kéytetddn salaamaan symmetristd salausta varten
vaihdettavat salausavaimet. Yleisid julkisen avaimen algoritmeja ovat RSA (Ron

Rivest, Adi Shamir, Leonard Adleman) sekd El Gamal. /1/

4.3 Digitaaliset allekirjoitukset ja tiivistefunktiot

Tiivistefunktioita ~ kédytetddn  laskemaan  kiintedmittainen  tarkistesumma
tiivistealgoritmiin syotetystd viestistd. Tiivistealgoritmin pitdd tdyttdd muutamia
ehtoja sopiakseen tiivisteiden laskemista varten. Tiivistealgoritmin pitdd tuottaa
samasta syoOtteestd aina sama vaste. Funktiossa pitdd olla my0s sattumanvaraisuutta
estiddkseen alkuperdisen viestin arvauksen. Tiivisteen pitdd myds olla uniikki, kaksi
eri viestid el saa tuottaa samaa tiivistettd. Tiivistefunktiot ovat yksisuuntaisia, eli
niiden tuottamaa tiivistettd ei saa laskettua takaisin alkuperdiseen viestiin.
Tarkoituksena olisi my0s, ettd pieni muutos alkuperdiseen viestiin tuottaisi suuren

muutoksen laskettuun tiivisteeseen. /1/

Tiivistefunktiolla lasketaan viestistd sormenjdlki, joka on uniikki tunniste luodulle

viestille. Viestisti laskettu tiiviste voidaan toimittaa viestin mukana vastaanottajalle,
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joka my0s laskee viestistd tiivisteen ja vertaa sitd vastaanotettuun tiivisteeseen. Jos
tiivisteet vastaavat toisiaan, viestid ei ole peukaloitu matkan varrella. Vaarana téssa
on Man-in-the-Middle-hyokkdys, jossa ulkopuolinen hyokkddja kaappaa
alkuperdisen viestin, lisdd oman sisdltonsd viestiin ja laskee uuden tiivisteen.
Vastaanottajalle saapuisivat tdssd tapauksessa muutettu viesti sekd siitd laskettu

tiiviste, joka tietenkin vastaisi vastaanottajan itsensé laskemaa tiivistetta. /1/

Yleisid kiytossd olevia tiivistefunktioita ovat esim. MD5 (Message Digest 5) sekd
SHA (Secure Hash Algorithm). MDS5 tuottaa 128-bittid pitkdn tiivisteen, kun taas
SHA tuottaa 160-bittisen tiivisteen.

Digitaalinen allekirjoitus on salakirjoitettu tiiviste. Digitaalinen allekirjoitus saadaan
aikaiseksi laskemalla ensin viestistd yksisuuntainen tiiviste. Tiiviste salataan
lahettdjdn luomalla julkisella avaimella. Salauksen jélkeen digitaalinen allekirjoitus

on valmis. /1/

Vastaanottopddsséd paketista erotetaan itse viesti ja digitaalinen allekirjoitus erikseen.
Allekirjoituksen salaus puretaan ldhettdjan julkista avainta kéyttden ja ulos saadaan
lahettdjdn laskema tiiviste viestistd. Viesti ajetaan tiivistefunktion lépi, jolloin tdsté
saatua titvistettd voidaan verrata salattuna olleeseen tiivisteeseen, jos ne tdsmaavit,

lahettija on tunnistettu ja myos viesti on saapunut muuttumattomana perille. /1/

4.4 Digitaaliset varmenteet ja avaintenhallinta

Avainten vaihtamiseksi turvattoman siirtotien yli kéaytetddn Diffie-Hellman
algoritmia. Diffie-Hellman algoritmilla muodostettua avainta voidaan kayttda

tietojen salaukseen. /7/

Esimerkissd otetaan avaimia vaihtaviksi osapuoliksi taas Alice ja Bob. Molemmat
paattivat keskenddn kéyttdvansd alkulukua p ja primitiivistd alkiota (@.
Todellisuudessa luvuksi p wvalittaisiin huomattavasti suurempi luku, esim. 300
numeroinen luku. Luvuiksi a ja b valittaisiin myds paljon suurempi luku. Luvun g ei
tarvitse olla kovinkaan iso. Alkuluvuksi p he valitsevat 23 ja primitiiviseksi alkioksi

g luvun 5. /7/
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Toisena vaiheena Alice valitsee itselleen salaisen luvun a=6 ja ldhettdd Bobille
alkion ja luvun a jakojiinnoksen (g% mod p).

-5°mod 23 = 8.

My6s Bob valitsee itselleen salaisen luvun b=15 ja ldhettdd Alicelle alkion ja luvun b
jakojddnnoksen (gb mod p).

-5 mod 23 = 19.

Néiden vaiheiden jélkeen Alice voi laskea itselleen (gb mod p)* mod p.

- (5" mod 23)® mod 23 = 2.

Samoin Bob laskee (g% mod p)b mod p.

- (5° mod 23)"* mod 23 = 2.

Tassé tapauksessa kaytettdviksi salausavaimeksi muodostuu 2. Tétéd lukua ei missddn
vaiheessa siirretd turvattoman siirtotien yli. Salassa pidettdvia lukuja ovat siis a, b ja
gab = gba. Kaikki muu voidaan siirtdd selkokielisend. [lman osapuolten todentamista
tdmikin menetelmd on haavoittuvainen Man-in-the-Middle-hyokkaykselle jossa
osapuolten viliin asettuu vihamielinen hyokkidja, joka neuvottelee molempien
osapuolten kanssa avaimet ja voi ndin purkaa kaikki osapuolten vililld ldhetetyt

paketit. /7/

Digitaalisilla varmenteilla on oma standardinsa, ITU-T X.509. Digitaalisilla
varmenteilla voidaan todistaa julkisen avaimen haltijan henkil6llisyys. Varmenteesta
16ytyvdt seuraavat tiedot: versionumero, sarjanumero, varmenteen myontéja,
myOntdjan kdyttdmén julkisen avaimen algoritmin tiedot, voimassaoloaika, haltijan
julkinen avain, julkisen avaimen haltijan kayttdma algoritmi, varmenteen myontdjan

digitaalinen allekirjoitus ja mahdolliset laajennukset. /1/

Varmenteen myontivd viranomainen (Certificate Authority, CA) on luotettava
kolmas osapuoli, joka takaa varmenteen aitouden. Varmenneviranomainen pitda
kirjaa varmenteista, jakaa varmenteet sekd kumoaa vanhentuneet tai epidkelvot

varmenteet. /1/

Varmenneviranomaisten julkiset avaimet jaetaan yleensd turvallista reittid pitkin,

esim. ohjelmistojen mukana. Kuvassa (Kuva 4-3) kéyttd4jd Bob noutaa
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varmenneviranomaiselta ~ Alicen =~ varmenteen, joka  on  allekirjoitettu
varmenneviranomaisen julkisella avaimella. Bobilla on tiedossa turvallista reittid
saatu varmenneviranomaisen julkinen avain, jolla hén purkaa sormenjéljen
suojaamiseen kidytetyn salauksen. Bob vertaa hinelld jo olevaa sormenjilked
varmenteen mukana saatuun sormenjilkeen, jos ne tdsméadvit, voidaan olettaa, ettd

Alicen varmenteen sisdltdvi julkinen avain on aito ja luotettavan tahon takaama. /1/

Alice's
1) Request Alice's Certificate
. Certificate -
/ " | Certificate
- Alice's Authority Bob's
Certificate

e i
2) Certificate

L
|
CA Signature

L2 CA Fingerprint
Verify gerp (4) Certificate

Signature |——
— i Alice’s
" Public
'# il Key
5 — CA Public
ik Decryption Key ( 5

1

<

-— =

|CA Fingerprint| | CA Fingerprint |

Kuva 4-3. Varmenteen noutaminen. 11/

Langattomissa verkoissa IEEE 802.11i esittelee avainten hallintaa varten
jarjestelmin, joka sallii erillisen todentamisprosessin hoitaa avainten jakelu.
Kéyttdjan todentamista kidydddn tarkemmin ldpi kappaleessa 5.1. Prosessissa on
kaksi vaihetta, ensimmaéisend avaimen muodostaminen seki toisena uusien avainten
vaihtaminen. Ensimméinen avain syotetddn joko késin tai se saadaan 802.1x

protokollan kautta EAP:lla.

802.111 pitdd sisdllddn kahden tyyppisid avaimia, PMK (Pairwise Master Key) sekd
GMK (Group Master Key). PMK on juurena muille, véliaikaisille, unicast-

lahetyksissd kéaytossd oleville avaimille. GMK taas on kéytossd, kun luodaan
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multicast-ldhetyksissd kaytettdvdd avainta, GTK:ta. Avainten pituus vaihtelee

kiytettdvastd salausalgoritmista riippuen. /1/

Jokaista istuntoa varten luodaan erikseen tilapdiset avaimet prosessilla, jota kutsutaan
4-vaiheiseksi kittelyksi. Kiéttely on neljain EAPOL-sanoman vaihto, jossa
varmistetaan, ettdi molemmat osapuolet jakavat saman PMK:n tilapdisten nonce-
arvojen vaihtamista varten. 4-vaiheinen kéttely alkaa tukiaseman ldhettimaélld nonce-
arvolla, jota ei ole kéytetty aikaisemmin saman PMK:n kanssa. Tdmén viestin
saatuaan asiakas luo oman nonce-arvonsa ja kéyttdd molempia nonce-arvoja PMK:n
kanssa luodakseen viliaikaisen PTK:n (Pairwise Transient Key).

Asiakas vastaa ensimméiseen viestiin omalla nonce-arvollaan ja todistaa samassa
viestissda MIC:1ld omistavansa PMK:n. Tukiasema varmistaa asiakkaan kéttelyn
toisessa toimitetussa vietissd saamansa MIC:n.

Mikaili viestin aitous on varmistettu, tukiasema luo GTK:n (Group Transient Key)
multicast-1dhetyksid varten ja ldhettdd kolmannessa viestissd asiakkaalle luomansa
GTK:n, oman nonce-arvonsa, MIC:n sekd RSC:n (Recieve Sequence Counter), joka
on GTK:n jérjestysluku. RSC:lld pyritddn tunnistamaan uudelleen ldhetetyt
broadcast-viestit.

Asiakas varmistaa tukiaseman toimittavan MIC:n ja asentaa uudet avaimet sekd

kuittaa tukiasemalle avainten asennuksen neljdnnessé viestissd omalla MIC:114. /1/

Multicast-1dhetyksid varten avaimet luodaan prosessissa, jossa tukiasema ldhettda
asiakkaalle salattuna uuden avaimen EAPOL-Key viestilld. Samassa viestissd
toimitetaan my0s tukiaseman laskema MIC sekd RSC. Asiakas kuittaa viestin omalla

MIC:114, jonka jdlkeen molemmat asentavat uuden GTK:n kédyttoon.
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5 TIETOTURVA IEEE 802.11-VERKOISSA

5.1 Kaéyttdjan todentaminen

Todentamisella voidaan viitata kahteen asiaan, joko laitteen tunnistamiseen tai
kéayttdjan todentamiseen. Jarkevddhdn on hoitaa kumpikin operaatio. Jos pelkki laite
todennetaan, ei voida taata varmuutta kayttdjdn laillisuudesta. Yleisesti ottaen

padsynhallinta on sité, ettd verkkoon joko on paisy tai sitten ei ole.

IEEE 802.11-standardissa on médritelty kaksi erilaista tapaa autentikointiin, avoin
todentaminen ja jaetun avaimen todentaminen. Avoimessa autentikoinnissa ei
kayttdjad varsinaisesti edes todenneta mitenkdén, mutta kuten kuvasta (Kuva 3-7)
ndhdéén, todennettu tila on edeltdvéna tilana ennen assosioitua tilaa, joten tdma tila

kdydddn aina lapi.

Avoimeen autentikointiin voidaan liittdd MAC-osoitteen perustuvalla tapahtuva
verkkokorttien suodattaminen, mutta kuten kohdassa 5.3.2 on kerrottu, MAC-
osoitteiden perusteella suoritettu laillisten korttien suodattaminen ei ole mitenkddn
luotettava toimenpide. MAC-osoitteiden perusteella tapahtuva valinta on tukiaseman
sisdinen toimenpide, jossa tukiasemalla on taulu, johon on talletettu sallitut MAC-

osoitteet.

Jaetun avaimen todentamisessa standardi luottaa WEP-infrastruktuuriin. Kappaleessa
5.2.1 kidyddan tarkemmin ldpi WEP ja sen heikot kohdat. Jaetun avaimen
todentamista ei voida sanoa kdyttdjain autentikoinnin suorittavaksi mekanismiksi,
koska silld voidaan varmistaa vain se, ettdi molemmat osapuolet tietdvit salaisen
avaimen. Usein WEP-salasana talletetaan koneelle, jolloin sitd ei tarvitse syottdd joka
kerta uudelleen. Mikéli esim. kannettava tietokone varastettaisiin, paasisi hyokkaaja

talletetun salasanan turvin verkkoon sisille varastamallaan koneella.
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EAP/802.1x-konseptissa on kolme osapuolta kiytdssd todentamisen yhteydessa:
pddsyd hakeva taho (Supplicant), pddsyn myontdvd taho (Authenticator) sekd
padsyluvan myontdvd taho (Authentication Server). Langattomien verkkojen
tapauksessa yleensd pddsyd hakeva taho on WLAN-asiakas, paddsyn myontdva taho
on tukiasema ja pddsyluvan myOntivd taho on todentamispalvelin. Monissa

ratkaisuissa tukiasema palvelee niin todentajana kuin todentamispalvelimena. /1/

Péadasiassa pddsyd hakeva taho aloittaa todentamisprosessin aloitusviestilla.
Todentamista hoitava tukiasema aloittaa tdmén viestin perusteella EAP-viestien
vathdon todentamispalvelimen kanssa. EAP-viestien vaihdon yhteydessd
todentamispalvelin pééttdd todentamisessa kiytettdvin protokollan.  Viestien
vaihtamisen jdlkeen todentamispalvelin ldhettdd joko hyvaksytty-viestin tai kielletty-
viestin. Néiden viestien perusteella todentamista hoitava tukiasema sditdd sen,

padstetddnko péédsyd hakeva asiakas verkkoon vai ei. /1/

5.1.1 EAP - Extensible Authentication Protocol

RFC 3748 on nykyddn korvannut alkuperdisen RFC 2284:n. /18/ EAP ei ole
yksittdinen todentamismekanismi, EAP on todentamista varten rakennetut puitteet,
jonka sisdisend metodina voidaan kayttdd wuseita eri todentamismetodeja.
Todentamiseen kaytettdvid metodeita 10ytyy télld hetkelld n. 40 kappaletta, joista
vain muutama kdydddn ldpi. EAP pitdd sisdllddn neljd viestityyppid: pyynnodn
(Request), vastauksen (Response), onnistumisen (Success) ja epdonnistumisen

(Failure). /19//1/

Ennen EAP-viestien vaihtoa pitdéd pddsyd hakevan ja todentajan muodostaa vililleen
yhteys. Viestit vaihdetaan silld periaatteella, ettd jokaiseen kyselyyn tulee vastaus ja
uutta kyselyd ei toimiteta ennen, kuin edelliseen on vastattu. Yhteyden
muodostuksen jidlkeen voi esiintyd identiteetin vaihto. RFC ei suosittele luottamaan
tdhin identiteetin vaihtoon, vaan todentamismekanismien tulisi kiyttd4 omaa, sisdistd
tunnistamista. Nididen vaiheiden jéilkeen todentaminen suoritetaan jollakin
todentamismekanismilla. Viestien vaihdon jélkeen pddsyd vaativalle asiakkaalle

toimitetaan viesti joko onnistumisesta (Success) tai epdonnistumisesta (Failure). /1/
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5.1.2 EAP-TLS — EAP-Transport Layer Security

EAP-TLS kayttdd molemminpuolista todentamista, jossa todentamispalvelin todentaa
asiakkaan ja asiakas todentamispalvelimen. Liikenne on myds salattua osapuolten
vélilld sekd avainten vaihto voidaan hoitaa dynaamisesti. EAP-TLS kayttad

digitaalisia varmenteita, joten ndiden ylldpitdmiseen tarvitaan oma infrastruktuurinsa.

TLS — Transport Layer Security on ldhes samanlainen edeltdjansd SSL:n (Secure
Sockets Layer) kanssa. TLS:n avulla voidaan kommunikoida verkon yli estden
samalla salakuuntelu, pakettien sormeilu sekd viestien védrentiminen. Asiakas

aloittaa TLS-kéttelyn pyytdmailld palvelimelta suojattua yhteytta.

Asiakas toimittaa ClientHello-viestissd korkeimman tukemansa TSL-versionumeron,
satunnaisluvun, sekd tukemansa salausalgoritmit ja tiivistefunktiot. Asiakkaan
toimittamasta listasta palvelin valitsee tehokkaimman salausmenetelmén ja
titvistefunktion, ja ilmoittaa ne asiakkaalle ServerHello-viestissa.

Palvelimen ldhettimén ServerHello-viestin jélkeen palvelin toimittaa digitaalisen
varmenteen sekd pyytdd myo0s asiakasta ldhettimédn oman varmenteensa. Palvelimen
paittdessd oman osuutensa kittelystd, se 1dhettdd ServerHelloDone-viestin.

Asiakas luo satunnaisluvun ja salaa sen sovitulla salausalgoritmilla kéyttden
palvelimen julkista avainta. Tdm# voidaan purkaa vain palvelimen omalla
yksityiselld avaimella. Tdstd satunnaisluvusta palvelin ja asiakas luovat itselleen
kaytettdvan MasterSecret-luvun, josta kaikki muut avaimet johdetaan.

Asiakas ldhettdd palvelimelle ChangeCipherSpec-viestin, joka kertoo, ettd téstd
lahtien kaikki toimitetut viestit ovat salattuja. Lopuksi asiakas ldhettdd palvelimelle
Finished-viestin, jossa on sisélld edellisistd viesteistd laskettu tiiviste sekd MAC
(Message Authentication Code). Palvelin purkaa asiakkaan ldhettimdn Finished-
viestin ja vertaa sitd laskemiinsa arvoihin, jos ne eivit tdsmii, yhteys puretaan.
Viimeisind viesteind palvelin ldhettdd myds ChangeCipherSpec-viestin sekd

Finished-viestin, jotka asiakas varmistaa edelld mainituin keinoin. /20/

TLS médrittelee kaksi kerrosta kayttoon, ns. tietuekerros ja viestikerros.

Tietuekerroksessa siirretddn viestejd, jotka kisittelevit asioita kuten pirstoutuminen,
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viestin todentaminen sekd salaus. Viestikerroksessa kuljetetaan neljdéd erityyppistd

viestid, ChangeCipherSpec, Alert, Handshake protokolla sekd sovellusten data.

Kuvassa (Kuva 5-1) on kuvattu EAP-TLS-viestien vaihto, joka on ldhes samanlainen

TLS:n viestejd vaihdettaessa.

EAP-TLS kayttdd TLS:std hyvdkseen mm. molempien osapuolten todentamista,
salaukseen kiytettdivin menetelmidn neuvottelua sekd istunnon avainten johtamista.
Identiteetin vaihdon jdlkeen TLS-Start ldhetetdén palvelimelta todennettavalle
asiakkaalle, jolla ilmoitetaan, ettd asiakkaan tulisi aloittaa viestien vaihto

ClientHello-viestilld. EAP-TLS ei kuitenkaan kdytd TLS:n tietueprotokollia. /1/

EAP-TLS on turvallinen ratkaisu, koska myos todennettavalla asiakkaalla on oma
digitaalinen varmenne kaytossd. Téatd tietoturvaa voidaan kohentaa kayttimalla
digitaalisia varmenteita sirukortilta, jolloin hyokkédjan pitdisi saada fyysisesti kortti
haltuunsa. Kortin kadotessa varmenne voidaan mitdtdidd hyvinkin nopeasti.

Salasanan levidminen ulkopuolisten tietoon ei vélttdméttd kdy ilmi heti.
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Kuva 5-1. EAP-TLS viestien vaihto 11/
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5.1.3 PEAP — Protected EAP

PEAP on edelleen kehitetty EAP-TLS:std langattomien verkkojen kdyttod ajatellen.
PEAPista puhuttaessa viitataan usein PEAPvO/EAP-MSCHAPv2-toteutukseen, joka
on toiseksi suosituin EAP-toteutus télld hetkelld kdytossd olevista menetelmista.
Cisco on kehittinyt myds PEAPv1/EAP-GTC-toteutuksen, mutta se ei ole ldheskédéin
niin laajalti kiytossd, kuin PEAPVO/EAP-MSCHAPv2. /19/

PEAP vaatii vain palvelimen puolelta digitaalista varmennetta, kayttdd TLS:4a
suojatun tunnelin luomiseen ja jatkaa vield EAP-TLS:n jilkeen suorittaakseen
asiakkaan todentamisen ja avaintenvaihdon. Tdméa asiakkaan todentaminen voidaan
suorittaa oikeastaan milld tahansa EAP-metodilla. PEAP vaatii palvelimille

infrastruktuurin digitaalisten varmenteiden kayttod varten. /1/

PEAP:lla on kaksi vaihetta kédytossi. Ensimmdiinen vaihe on suojatun tunnelin
muodostaminen kéyttien EAP-TLS:44. Toisena vaiheena on asiakkaan todentaminen
valitulla EAP-metodilla kéyttden ensimmadisessd vaiheessa luotua tunnelia. Kuvassa
(Kuva 5-2) on PEAP-keskustelu, joka kdydddn EAP-palvelimen ja EAP-asiakkaan
valilla, todentajana oleva tukiasema toimii suurelta osin vain viestien vélittdjan
asemassa. Uudempien EAP-ratkaisujen kéyttoonotto helpottuu, koska koko
infrastruktuuria ei tarvitse uusia, pelkkd asiakkaan ja todentamispalvelimen

paivittdiminen riittaa. /1/

PEAP TLV-mekanismia kdytetdén vapaasti madritettdvissd olevien tietojen vaihtoon.
Tdmid mekanismi on kadytdssd PEAP vaiheessa 2, jossa voidaan siirtdd EAP Payload

TLV:ssd EAP-metodeita suojatun tunnelin sislla. /1/

Kuvassa (Kuva 5-2) ndkyvissd keskustelussa kohdassa 3 tapahtuvaa identiteetin
vaihtoa kdytetddn yleensd palvelimen valintaan. Se ldhetetddn selvékielisend, joten

sitd ei tulisi kdyttdd mihinkédén tietoturvan kannalta ratkaisevaan operaatioon. PEAP-
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vaiheessa 2 vaihdetaan identiteetit, jonka avulla asiakas tunnistetaan. Kohdissa 4, 5

ja 6 on normaali EAP-TLS operaatio, jolla suojattu tunneli muodostetaan. /1/

Kohdasta 7 alkaa vaihe 2. EAP-TLV-mekanismin sisdlld tapahtuu normaali EAP

identiteetin vaihto. Kohdassa 8 asiakas todennetaan kéyttimaélld saatavilla olevaa

EAP-mekanismia. Kohdassa 10 luodaan kdytettdvit avaimet. Kohdassa 11 kéytettidva

avain toimitetaan todentamispalvelimelta tukiasemalta, jonka jilkeen kohdassa 12

aloitetaan tietojen vaihto tukiaseman ja asiakkaan vililld edellisessd kohdassa luotuja

avaimia kéyttden. /1/
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5.1.4 EAP-FAST — EAP-Flexible Authentication via Secure Tunneling

Esilld olleisiin metodeihin verrattuna EAP-FAST on toistaiseksi kaikista kattavin ja
turvallisin langattomien verkkojen kdyttod ajatellen. EAP-FAST on mééritelty RFC
4851:ssd /25/. EAP-FAST pienentdd passiivisten sanakirjahyokkdysten riskid, kuten
my0s MitM-hyokkdysten riskid samalla luoden mahdollisuuden turvalliseen
todentamiseen jo kdytossd olevien todentamismenetelmien avulla. EAP-FAST on
kolmivaiheinen protokolla, jonka aikana muodostetaan PAC-avain (Protected Access
Credential) suojatun tunnelin luomista varten, kdyttdjin todentaminen tapahtuu vasta

suojatun tunnelin sisalla. /1/

EAP-FAST pitdd sisdllddan neljd toiminnallista yksilod. Pédsyd pyytdvd asiakas,
todentajana  oleva  tukiasema, = EAP-FAST  palvelin  sekd  sisdisen
todentamismenetelmdn kéyttdima palvelin. Néistd toiminnallisuuksista useampi voi

sijaita fyysisesti yhdessa laitteessa.

Kuvassa (Kuva 5-3) ndhdddan EAP-FAST-protokollan kdyttdmé viestien vaihto ja
kiytossd olevat 3 vaihetta (Phase 0, 1 & 2).

Vaiheessa 0 tapahtuu avaintenvaihto kiayttien ADHP (Authenticated Diffie-Hellman
Protocol)-protokollaa. Vaihe 0 on itse asiassa EAP-TLS vaihto.

Vaihe 1 késittdd suojatun tunnelin luomisen.

Vaiheessa 2 tapahtuu varsinainen kéyttdjin todentaminen. Vaiheessa 2
todentamiseen kaytettivd EAP siirretdidn EAP-TLV:n sisélld. Sisdinen metodi voi
olla EAP-SIM, EAP-OTP, EAP-GTC tai MSCHAPv2. Tapahtuma loppuu EAP-
Success-viestiin, jonka jidlkeen WPA:ssa voidaan kiyttdd aikaisempien kolmeen

vaiheen aikana luotuja avaimia. /1/
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Kuva 5-3. EAP-FAST viestien vaihto 11/

5.1.5 802.1x’EAPOL — EAP Over LAN

EAP on pidasiassa kehitetty soittosarjayhteyksien kdyttdd varten, joten niitd varten ei
ole siirtoyhteyskerroksen protokollia 802-verkoissa. Kuten aikaisemmista kuvista on
ndhty, EAP tarvitsee esim. TCP-yhteyden toimimaan ensimmaéiseksi. Tatd tarkoitusta
varten 802.1x tarjoaa yhteydet, tilakoneet ja EAP:n LAN:n yli (EAPOL). 802.1x on
laajalti kdytossd langallisissa verkoissa. 802.1x ldhtee konseptista, jossa yhdelle
asiakkaalle on yksi paikka liittyd verkkoon. Tamé toimii myds 802.11-verkoissa,
jossa asiakas voi olla assosioituneena vain yhteen tukiasemaan kerrallaan, joka on
siis asiakkaalle yhdelld kertaa yksi ainoa kohta verkkoon liittymiseksi. EAPOL
siirtdd EAP paketit asiakkaan ja todentamista hoitavan tukiaseman vililldi MAC-
palveluiden avulla. Ennen todentamista, asiakas ei péddse litkenndimédn tukiaseman

kautta mitddn muita paketteja, kuin todentamista varten tarkoitettuja paketteja. /1/
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5.1.6 RADIUS

RADIUS (Remote Address Dial-In User Service) (RFC 2865) on asiakas-palvelin
asetelmalla toimiva protokolla, jossa asiakkaana toimii esim. tukiasema tai
langattoman verkon tukiasemia hallitseva ohjain. Palvelin on usein UNIX tai NT
koneessa prosessina pyoriva palvelu. RADIUS on yhteydeton palvelu, joka kéyttaa
UDP:td siirtoprotokollana, jolloin uudelleenldhetykset ja aikakatkaisut hoitavat
RADIUS-palvelua pyorittavit laitteet siirtoprotokollan sijasta. /21/

RADIUS on AAA-protokolla (Authentication, Authorization, Accounting).
Authentication puoli hoitaa kéyttdjin todentamisen, Authorization antaa luvan
kayttda tiettyjd palveluita tai maardd kayttdjéalle Access-Accept-viestin parametreina
kiytettdvdt osoitteet. Accounting-ominaisuudella voidaan pitdd kirjaa kiyttdjén

toimista muodostetun session aikana esim. laskutustietojen muodostamiseksi.

RADIUS-asiakas sekd RADIUS-palvelin kéyttidvit jaettua salasanaa tunnistukseen,
tidtd salasanaa ei siirretd koskaan siirtotien yli. Kéyttdjien salasanat toimitetaan
salattuina. Huomionarvoinen asia on se, ettd osa liikenteestd salataan ja sekin vain
RADIUS-osapuolten vililld, eli esim. tukiaseman tai RADIUS-palvelimen vililla.
Péadsyd vaativan asiakkaan yhdistdessd verkkoon, NAS (Network Access Server)
kysyy asiakkaalta tunnistetietoja, ja ldhettdid ne RADIUS-palvelimelle salattuna.
RADIUS-palvelin vastaa NAS:lle viestilld Accept, Reject tai Challenge. /1/

5.1.7 TACACS+

TACACS+ on edelleen kehitetty alkuperdisesti TACACS-protokollasta. TACACS+
kayttdd TCP:td siirtoprotokollana ja kuuntelee portissa 49. Kuten RADIUS,

TACACS+ on asiakas-palvelin protokolla, joka kdyttdd samoja verkon elementtejd,

kuin RADIUS.

TACACS+ on AAA-protokolla, mutta kéyttdjdn todentamista varten suunnattu
Authentication on tdssd tarkastelun kohteena. TACACS+ sallii minkd tahansa
todentamismekanismin kdyttdmisen (PAP, CHAP, EAP, jne). TACACS+ kiyttda
kolmea erityyppistd pakettia, joista asiakkaan l&hettimia ovat START ja
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CONTINUE, palvelin ldhettdd vain REPLY-paketteja. Todentamisprosessi alkaa
START-viestilld, jossa ilmoitetaan kéytettivd todennusmetodi ja voi sisdltdd myds
todentamiseen kaytettdvid tietoja. START-paketti ldhetetdin vain ensimméisend
viestind TACACS+ session yhteydessi ja silld on jirjestysnumero aina 1. Palvelin
vastaa aina REPLY-paketeilla, jossa se ilmoittaa, ettd padttyyko todentamisprosessi
vai pitdisiko sitd vield jatkaa. Jos todentamista jatketaan, samassa REPLY-paketissa
toimitetaan my0ds vaatimukset todentamisen jatkamista varten tarvittavista tiedoista.
Asiakas palauttaa uudet tiedot palvelimelle CONTINUE-viestilld, ja titd prosessia

jatketaan niin kauan, kunnes kaikki tiedot todentamista varten on kerétty. /1/

TACACS+ kéyttdd myds asiakkaan ja palvelimen pdidssd jaettua salaista avainta, jota
ei siirretd koskaan verkon yli. TACACS+ salaa kaiken liikenteen asiakkaan ja

palvelimen valilla. /1/

5.2 Kaéytossd olevat salausmenetelmit

WEP kiydiin yksityiskohtaisemmin l4pi seuraavassa kappaleessa. WPA on Wi-Fi
Alliancen luokitus langattomien verkkojen suojaamiseksi. WPA oli véliaikainen,
nopea ratkaisu WEP:n korvaamiseksi ennen IEEE 802.11i-standardin julkaisemista.
WPA kéyttdd hyvidkseen IEEE 802.11i-tyoryhmén kehittdméd TKIP-suojausta, jossa
on 128 bittid pitkd avain ja 48 bittid pitkd alustusvektori. WPA2 on toinen Wi-Fi
Alliancen myontdma luokitus. WPA2 kayttdd samoja tekniikoita, kuin IEEE 802.11i-
standardi, eli CCMP-protokollaa, joka kiyttdd salaukseen AES-algoritmia. WPA2
vaatii rautatasolta tukea AES-algoritmille, joten vanhemmilla laitteilla ei valttimatta

ole mahdollista saada WPA?2:sta kdyttoon.

5.2.1 WEP - Wired Equivalent Privacy

IEEE 802.11-standardissa mééritellyn salausmenetelmén tarkoituksena oli saavuttaa
kolme tavoitetta. WEP:n oli tarkoitus estdd siirrettdvien pakettien paljastuminen ja
muuttaminen sekd tarjota pddsyn hallintaa verkon kayttoon. WEP:n nimessd jo
ilmenee sen tarkoitus, joka oli siis tarjota langattomaan verkkoon samantasoinen

tietoturva, kuin langallisessa verkossa on kdytdssd. Suunniteltaessa tiedettiin jo
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mahdollisista epidkohdista ja ne hyviksyttiin olettaen, ettd verkkoon péésy olisi tehty

yhté vaikeaksi, kuin fyysisesti lankaverkkoon kiinni pddseminen. /1/

WEP salaa siirrettdvin tiedon RC4-algoritmia kayttavélld jonosalaimella, jota ei ole
tarkoitettu kéaytettdvdksi uudestaan samalla avaimella. Jokaista pakettia varten
muutetaan kiytettyd salausavaitan lisddmailld WEP-avaimen alkuun 24 bittid pitka
alustusvektori I'V (Initialization Vector). WEP-avain on joko 40 tai 104 bittid pitka ja
sithen lisdtddn 24 bittid pitkd alustusvektori, jolla koko WEP-siemenen pituudeksi
saadaan 64 tai 128 bittid. Salausavaimen uusiutumista ei estetd mitenkdén, joten
alustusvektorien tahattomat uusiutumiset ja siten RC4:44 vastaan tehtdvit
hyokkéykset ovat mahdollisia. Paketin vastaanottajalla on WEP-avain tiedossaan,
joten tdmén lisdksi tarvitaan alustusvektori, joka sen takia toimitetaan selvikielisend
jokaisessa WEP-salatussa paketissa. Alustusvektori muodostaminen tapahtuu siten,
ettd otetaan joku satunnainen luku tai O ja lisdtddn tdmin arvoon yksi arvo lisda
jokaisella kerralla, kun IV muodostetaan. 24 bittid pitkdn IV:n arvoalue on rajattu,
joten véistdmattd joskus laskuri palaa takaisin ldhtdarvoonsa ja salausavaimeksi

muodostuu jo aikaisemmin kdytetty arvo. /1/

Eheyden tarkistamiseen WEP kéyttdd eheyden tarkistusvektoria ICV (Integrity
Check Vector). ICV on 4 tavua pitkd tarkistussumma, joka lasketaan paketin
selvikielisestd hyotykuormasta ja siséllytetddn salattuun hydtykuormaan. ICV
kayttdd CRC-32-algoritmia tarkistussumman laskemiseen. Tarkistussumman
tarkoituksena on paljastaa paketin muokkaaminen. Mikéli vastaanotetun paketin

tarkistussumma ei tdsméé ennen ldhetysté laskettua summaa, on pakettia muutettu.

CRC-32:n kéyttdminen lineaarisen tarkistussumman laskemiseen jonosalaimen
yhteydessd oli huono valinta, koska jonosalaimet sallivat joidenkin bittien
muuttamisen ilman vaikutusta muuhun viestiin. Lineaarisen tarkistussumman
muuttuminen voidaan ennustaa, jos jotakin tiettyd osaa viestisti muutetaan.
Hyokkddja voi titen laskea, mitd bittid voi muuttaa tarkistussumman téstd
muuttumatta. Hyokkaddjan ei edes tarvitse tietdd ICV:td, vaan pelkdstddn sen, mitd

bittid pitdd muuttaa salatusta ICV:sté. /1/
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RC4 on symmetrinen jonosalain, joka tuottaa selkotekstin kanssa samanmittaisen
salatekstin. Jonosalaimissa ei ole tarkoitus kdyttdd samaa salausavainta uudelleen, ja
taitd  ohjesddnt6d noudattamalla  voidaan RC4  luokitella  turvalliseksi
salausalgoritmiksi. Symmetrinen salaus viittaa siithen, ettd salaus ja salauksen
purkaminen hoidetaan samaa avainta kdyttden. RC4-salauksessa on kaksi vaihetta,
tietovirran muodostaminen ja salaus. Tietovirran luonnissa kiytetddn erilaisia
operaatioita, joilla saadaan jirjesteltyd bitit ndenndisesti satunnaiseen jirjestykseen.
Salaus itsessddn on oikeastaan XOR-operaatio satunnaiseksi muokatun bittivirran ja
salausavaimen vililld. RC4 kayttdd S-laatikoita bittien uudelleen jarjestimiseen. S-
laatikot sisdltdvit valikoiman arvoja, joita kdytetddn korvaamaan tietovirran bitit. S-

laatikossa on 256 arvoa. /1/

Kapselointi on operaatio, jolla data kddritddn alemman verkkokerroksen kiayttoon
sopivaksi. Prosessiin kuuluu aiemmin mainittu salaus, tarkistussumman laskeminen

sekd otsikkotietojen lisddminen. Kuvassa (Kuva 5-4) on esitettynd WEP-paketin

muoto.
o« Clear It Encrypted »
K2y 1D Octet—e
MAC Zero Key
Header i Reserved | 1D Data 12
3 oclels B bits |2 bils 4 octets
000000
Kuva 5-4. WEP-paketti 11/

Paketissa on alussa MAC-kerroksen otsikkotiedot, jonka kentét on kéyty tarkemmin
lapi kappaleessa 3.1.5. MAC otsikon jdlkeen 16ytyy 3 tavua pitkd alustusvektori IV
selvitekstisend. Key ID-kenttd ilmoittaa, mitd neljdstd mahdollisesta avainindeksisté
kaytetdin WEP-avaimena. Paketissa kokonaan salattua osuutta on vain hydtykuorma

seki selkokielisen hyotykuorman tarkistussumma.

Kapseloinnin ensimméiisend vaiheena valitaan alustusvektori IV, jonka alkaminen
aloitetaan yleisimmin nollasta aina sen jdlkeen, kun kortista katkaistaan virta. Toinen
vaihtoehto voisi olla satunnaisesti valittujen alustusvektorien kayttdminen, mutta

tdma vaatisi paljon muistia kaytettyjen alustusvektoreiden tallentamiseen. Valittu IV
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lisitddan WEP-avaimeen ja niistd kahdesta saadaan muodostettua salausavaimena
kaytetty WEP-siemen. WEP-siemen syotetddn RC4 algoritmiin ja sotketaan sekaisin
S-laatikossa. Samalla, kun tietovirtaa muodostetaan, hydtykuormasta lasketaan 4
tavua pitkd ICV. Selkokielisen datan perdin lisdtdén laskettu tarkistussumma. Datan
ja tarkistussumman muodostama bittijono ajetaan XOR-operaation ldpi tietovirran
kanssa ja tdstd operaatiosta saadaan tulokseksi salateksti. Koko operaatio on

ndhtdvissi alla olevassa kuvassa (Kuva 5-5).

WEP Key Store
ki [ ke | K3 [ ka
pata | Icv |
XOR (+
WEP Seed
p | Keystream | | v |Pad| kiD|  Ciphertext
A J A WEP-Encrypted Packet
v | WEP Key
Kuva 5-5. WEP kapselointi 11/

XOR on looginen bittioperaattori, jonka totuustaulu on nékyvissd taulukossa
(Taulukko 5-1). Totuustaulusta voidaan néhdé, ettdi XOR operaatio suoritettuna
samoilla arvoilla johtaa nollaan, eli tuloksen bitit ovat nollia. Salauksen purkamisen
yhteydessa titd voidaan kdyttdd siten, ettd XOR operaatiolla saatu salateksti ajetaan
uudestaan XOR operaation ldpi avaimen kanssa, jolloin saadaan alkuperdinen

selviteksti XOR-operaation tuloksena. /1/

0XOR0=0
0XOR1=1
1XOE D=1
1XOE 1=0

Taulukko 5-1. XOR totuustaulu

Kapseloinnin purkaminen on péinvastainen operaatio kapselointiin ndhden.
Operaatiossa poistetaan ensin MAC otsikko, erotellaan IV ja kéytettdvin

avainindeksin identifioiva arvo. Avainindeksin arvolla osoitetaan purkamiseen



45

kaytettdvin avaimen sijainti ja avainindeksin osoittamasta paikasta 16ytyvd WEP-
avain ynnitddn yhteen paketista irrotetun alustusvektorin kanssa. Télle WEP
siemenelle suoritetaan sama RC4 operaatio, kuin salauksen yhteydessd. Tama
tietovirta ajetaan XOR-operaation ldpi salatekstin kanssa, josta tulokseksi saadaan
selviteksti ja ICV. ICV lasketaan selvitekstistd ja verrataan paketista purettuun

ICV:hen, jos ne tismadvit, data siirretdéin ylemman kerroksen kasiteltavéksi.

5.2.2 TKIP — Temporal Key Integrity Protocol

WEP:n haavoittuvuuden 16ydyttya piti kehittdd uusi menetelmé tiedon suojaamiseksi
ilman, ettd miljoonista jo myydyistd laitteista tulisi jitettd. 802.11i-tyoryhmé kehitti
TKIP:n ja CCMP:n korjaamaan puutteet WEP-protokollassa silld vilin, kun 802.11i-
standardia kehitettiin. Koska suurimmat ongelmat johtuivat RC4-avaimista, oli
parasta vaihtaa pohjalla olevaa WEP-avainta jokaista pakettia varten. TKIP siséltda
kolme protokollaa, MIC:n (Message Integrity Check), avainten sekoitukseen

kaytettdvan algoritmin sekd laajennetun alustusvektorin.

WEP:n kéyttdima ICV on lineaarinen ja luottaa laskennassa vain paketissa olevaan
sisdltoon. TKIP kayttda tiivistefunktiota, johon on laskettu mukaan myds molempien
osapuolten tietima avain. Tiivistefunktiota kdytettdessd seuraavien bittien arvoja ei
voida pddtelld, ja viestissi yhden bitin muuttamisen pitdisi aiheuttaa tiivisteessd
suuren muutoksen. SHA1 on tehokas tiivistealgoritmi, joka on nykyiselldén kdytdssi
useassa salausalgoritmissa, mutta vanhojen laitteistojen laskentatehon puutteen takia
paddyttiin yksinkertaisempaan algoritmiin, Michaeliin. Michael laskee tiivisteen ns.
pehmustetusta MSDU:sta (MAC Service Data Unit), joka sisdltdd normaalin
MSDU:n seki lisdosan, jossa on ldhettdjdn ja vastaanottajan MAC-osoitteet, erilaisia
varattuja oktetteja sekd prioriteetti-kenttd. Michaelista saadaan ulos kaksi 32-bittid

pitkéa avainta, jotka yhdistetdin 64-bittiseksi tiivisteeksi. /1/

Tiivistefunktion tavoitteena on luoda tiiviste, jollaista samanlaista ei ole olemassa
erilaisesta datasta laskettuna. Ilman avainta hyokk&&jd joutuu arvailemaan MIC:n
oikeita bittejd. Arvailemisen kautta 10ydetty tulos ei ole mahdoton, mutta erittdin

epatodenndkoinen. IEEE 802.11i-suositus kertoo, ettdi Michael ei tarjoa vahvaa
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suojautumista aktiivisia hyokkayksid vastaan. Ndmé heikkoudet johtuvat aiemmin
kerrotusta syystd, jossa valittiin Michael suorittamaan tiivistefunktion virkaa SHA1:n
tilalle. Ennen Michael-arvon tarkastamista tarkastetaan ICV:n arvo. ICV:n
tarkastuksella pyritddn vidhentdiméddn tarkoituksenmukaisia Michael-algoritmin
tarkistuksen epdonnistumisia. Suojamekanismina toimii menetelmé, jossa minuutin
sisélld kahden Michael-tarkistuksen epdonnistuminen lopettaa kaikkien pakettien
vastaanottamisen ja ldhettdmisen. Samassa yhteydessd tukiaseman pitdisi purkaa
kaikkien asiakkaiden yhteydet ja neuvotellut turvallisuusassosioinnit. Tdméa vaihe
kestdd 60 sekunnin ajan, jonka jdlkeen voidaan aloittaa uusien avainten neuvottelu.

1/

Avainten uusiutumista vastaan TKIP kéyttdd TSC:td (TKIP Sequence Counter).
WEP ei tarkista missdén vaiheessa sitd, onko jollakin alustusvektorilla muodostettu
avain kiytetty vai ei, joten salausavainten uusiutumisia tulee esiintymé&én.
Avaintenhallintaa WEP:ssd ei ollut, joten vaikka alustusvektoreiden uusiutuminen
olisi estetty, vapaana olevien alustusvektoreiden miérd olisi loppunut. TSC on 48-
bittinen laskuri, joka aloittaa nollasta ja kasvaa yhdelld jokaista pakettia kohden.
Jokainen paketin vastaanottaja pitdd kirjaa korkeimmasta TSC:n arvosta ja paketin
ldhettdjain MAC-osoitteesta. Mikéli TSC:n arvo on pienempi, kuin laskurista 16ytyva
arvo, paketti hylitdén. ICV ja MIC estidvdt hyokkddjdd muuttamasta TSC:n arvoa ja
lahettimastd pakettia uudestaan. Kapseloinnin yhteydessa tapahtuva ICV:n tarkistus
paljastaa muuttuneen avaimen ja hylkdd paketin ennen sen padsemistd edes MIC
tarkistukseen asti. TSC on yhtend arvona salauksen purkamisessa, joten vaikka
TSC:n arvoa muutettaisiin ja paketti pédsisi ohittamaan eheyden tarkastukset,
salauksen purkaminen epdonnistuisi. TSC toimitetaan paketissa selvékielisena.
Toisena mahdollisena skenaariona hyokkadja voisi ldhettdd paketteja kasvattaen TSC
arvoa viimeisestd tunnetusta arvosta ylospdin. Vastaanottaja ndkisi alkuperdisen
lahettdjan paketit uudelleenldhetyksind ja hylkiisi ne. Spesifikaatio tekee kuitenkin
my0s tdmdn mahdottomaksi, koska TSC-laskuria ei pédivitetd ennen, kuin MIC-
tarkistus on onnistuneesti mennyt ldpi. Kuvassa (Kuva 5-6) ndkyy TKIP-paketin

muoto. /1/
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Encn.rpted

EMD(}EHE

Kuva 5-6. TKIP paketti

Avainten luontiin TKIP kdyttda algoritmia, jolla on tarkoitus suojata TEK (Temporal
Encryption Key). TEK on viliaikainen avain, joka voidaan vaihtaa avainten vaihtoon
tarkoitetulla algoritmilla. TEK:n péille rakennetaan jokaista pakettia varten vaihtuva
salausavain. Ldhtotilanteessa molemmilla osapuolilla on tiedossaan sama TEK,
johon yhdistetidin TSC ja ldhettdjin MAC-osoite. Niistd kolmesta muodostuu
jokaista pakettia varten uniikki 128 bittid pitkd WEP siemen, jota WEP algoritmi

kayttdad salausavaimena. Kuvassa (Kuva 5-7) ndkyy TKIP kapselointiprosessi.

Data to Transmit

Packel to Transmit

Kuva 5-7. TKIP kapselointi 11/
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5.2.3 CCMP — Counter Mode/CBC-MAC Protocol

IEEE 802.11i toi mukanaan CCMP (Counter Mode/CBC-MAC Protocol)
salausmenetelmédn. CCMP on vahvempi salausmenetelmd, kuin TKIP. CCMP
kayttad  AES-algoritmia  salauksen toteuttamiseen. AES on lopputulos
kansainvilisestd kilpailusta, jossa etsittiin uutta, vahvaa salausalgoritmia. AES
kayttdd Counter mode-tilaa luottamuksellisuuden toteuttamiseen ja CBC-MAC-tilaa
eheyden luomiseksi. Kuvassa (Kuva 5-8) on esilli CCMP paketin muoto. CCMP
otsikko on 8 oktettia pitkd. Otsikossa on myds ndkyvilld 48 bittid pitkd PN-kenttd
(Packet Number), joka on samankaltainen TKIP:ssd kdytetyn TSC:n kanssa.

lr-i' Cl=ar Tt Encrypted 4b-|

I# CCMP Header >
Mi— Ky 10 Oclat —»
MAC Zara Zaio Ext | Kay
Haadear i el Aaserved | Resarvad | IV | 1D L L e e
2 oclats 1 oclat Shits |1 bit | 2 bits 4 octets B octels
Ox00 00a00 1
Kuva 5-8. CCMP paketti 11/

CCMP:n kapselointiprosessissa data salataan sekéd sithen liitetddn siirtoa varten
tarvittavat otsikkotiedot. CCM salaus varmistaa tiedon luottamuksellisuuden ja
lohkosalain estdd viestin lukemisen ilman oikeaa avainta. Eheyden tarkastuksen
hoitaa MIC, joka lasketaan koko hydtydatasta sekd osasta MAC otsikkotietoja.
Vaikka néiti tietoja ei salata siirron yhteydessé, néistd laskettu MIC estdé kuitenkin
tietojen muuttamisen. Kuvassa (Kuva 5-9.) on nédkyvissd kapselointiprosessi. CCM
algoritmi kéyttdd salaukseen AAD (Additional Authentication Data) tietueita,
selvikielistd hyotydataa, tilapdisesti rakennettua pakettikohtaista tunnistetta seké
varsinaista avainta. CCM algoritmista saadaan ulos hydtykuorma sekd eheyden
tarkastamiseen kiaytetty MIC, molemmat salattuna. Naiihin lisdtddan CCMP
otsikkotiedot ja normaali MAC-otsikko. Paketin purkaminen sujuu péinvastaisessa
jérjestyksessd, kuin kapselointi. Paketista erotetaan PN, josta tarkastetaan, ettd se on
kasvanut yhdelld eikd kyseessd ole paketin uudelleenldhetys. MAC-otsikosta ja
paketin numerosta lasketaan pakettikohtainen tunniste ja pelkéstdi MAC-otsikosta
rakennetaan AAD. Salaukseen kidytetty Temporal Key on vastaanottajan tiedossa.

Edelld mainitut tiedot sekd salattu hydtykuorma ja MIC ajetaan CCM-algoritmin
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lépi, josta saadaan ulos selvékielinen data ja MIC. Jos paketissa ollut MIC vastaa
puretusta paketista laskettua MIC:td, voidaan olla varmoja, ettd paketin otsikkotietoja

ei ole muutettu ja paketti on saapunut perille muuttumattomana. /1/

Pricrity,
Destination
Address

Y

CCM

Build CCMP
Header

> MAGHeader | CGMPHeader | EncryptedData | Encrypted MIG |

Kuva 5-9. CCMP kapselointi 11/

AES salausalgoritmin toiminta on varsin monimutkainen, tarkempi kuvaus
toiminnasta on luettavissa Wikipediasta /22/. AES on lohkosalain, joka kdyttaa 128
bittid pitkid selvikielisid lohkoja, ja muuttaa ne 128 bittid pitkdksi lohkoksi salattua
dataa silloin, kun kiytdssd on 128 bittid pitkd salausavain. CCM kayttdd AES:n kahta
toimintamuotoa, Counter toimintamuotoa (CTR) salaukseen sekd Cipher Block
Chaining (CBC-MAC) toimintamuotoa MIC:n luomiseen. Counter toiminto
paloittelee viestin 128 bittisiksi lohkoiksi. 128 bittid pitkd laskuri antaa ulos
ensimmaéisen arvon, joka ajetaan AES-algoritmin ldpi ja sen jélkeen salattu laskurin
arvo ajetaan XOR-operaation ldpi, jossa se sekoitetaan 128 bittid pitkddn
viestilohkoon. Lopuksi viestilohkot yhdistetdin yhtenéiseksi bittijonoksi, joka lopulta
toimii salattuna viestind. Tétd operaatiota jatketaan niin kauan, kunnes koko viesti on

saatu salattua. /1/

Salauksen purkaminen on samanlainen prosessi. Tama oli yksi avaintekija AES:n

yleistymiselle. AES:d4 kidyttoonotettaessa ei tarvitse asentaa muuta, kuin pelkka
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salain, ei purkutoimintoa. Salauksen purkaminen on prosessi, jossa kaytettyja

laskureita salataan ja niille suoritetaan XOR-operaatio.

CBC toimintamuoto laskee selvikielisestd viestistd MIC:n. Selvékielinen viesti
jaetaan 128 bittisiin lohkoihin, jotka ajetaan AES-algoritmin ldpi. Salatulle
viestilohkolle ja selvikieliselle viestilohkolle suoritetaan XOR-operaatio ja
operaation tulos ajetaan AES-algoritmin ldpi. Prosessi jatkuu niin pitkddn, kuin
viestid on jéljelld. Prosessin aikana menetetdédn tietoa, mutta silld ei ole merkityst.
Tarkoituksena on luoda uniikki tiiviste viestistd, joko voidaan luoda uudestaan

vastaanottopdédssi ja varmistaa, ettd viestid ei ole muokattu.

5.3 Hyokkiyksid verkkoja vastaan

Langattomien verkkojen luonteesta johtuen verkkoon pddsya tai verkon ndkemisté ei
pystytd rajoittamaan alueellisesti tietyn tilan sisdpuolelle. Langalliseen verkkoon
pddsyn estdmiseksi voidaan estdd fyysisesti pddsy verkon liityntdpisteisiin.
Tukiasemien peittoaluetta pienentimélli voidaan rajata kantamaa pienemmaiksi,
mutta tdmikdidn ei poista mahdollisuutta ulkopuolisen kayttdjan liittymisesta
verkkoon. Verkossa kulkevaa liikennettd voidaan myds kuunnella passiivisesti ilman

verkkoon liittymista.

Verkkoa vastaan tehtdvét hyokkadykset voidaan yleensd lukea kahteen padryhméén,
passiivisiin ja aktiivisiin hyokkdyksiin. Ndiden hyokkdysten tavoitteena on murtaa
yksi tai useampi tietoturvan peruselementeistd, eli joko luottamuksellisuus, eheys tai

saatavuus. /8/

Passiivisissa hyokkédyksissd voidaan joko salakuunnella verkossa liikkuvaa
litkennettd viestien sisdllon selville saamiseksi tai analysoida litkennettd saadakseen

tietoonsa elintirkeitd tietoja verkon toiminnasta.

Aktiivisissa hyokkéyksissd hyokkddja muokkaa verkossa liikkuvaa liikennettd.
Aktiivisia hyokkdyksid on neljdd eri tyyppid, joita voidaan yhdistelld keskenddn.
Tekeytymadlla sallituksi kayttdjiksi hyokkédajd saa kiyttoonsd palveluita ja oikeuksia,

joita vain sallituilla kayttdjilld on. Toisena tapana hyokkddja voi salakuunnella
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verkossa litkkuvaa liikennettd ja vastata ndihin viesteihin tekeytymdilld lailliseksi
kayttdjaksi. Hyokkddja voi myds vastaanottaa paketteja, muokata tai jirjestelld
uudelleen  niitd  sekd  ldhettdd  eteenpdin  muokkaamansa  paketit.
Palvelunestohyokkayksilld pyritdén lamauttamaan koko verkon toiminta niin, etteivat

sallitut kayttdjat padse kayttdimain verkkoa hyvékseen. /8/

5.3.1 War Driving

War Driving on langattomien verkkojen tarkoituksenmukaista etsintdd joko
avoimien, vapaan padsyn mahdollistavien verkkojen saalistuksessa tai kohdeverkon
etsintdd, kun tarkoituksena on murtautua sisélle verkkoon. Langattomien verkkojen

etsintddn on olemassa useita ohjelmia erilaisilla ominaisuuksilla.

Nykyisin suosituimmissa kayttdjarjestelmissd tulee esiasennettuna langattomien
verkkojen etsintdén tarkoitettu ohjelma, jolla voi lukea tukiaseman l&hettdmia
beacon-paketteja, joissa kerrotaan tarvittavia tietoja verkkoon yhdistdmiseksi. Usein
langattomia verkkoja saalistettacssa kéytetddn hyviksi ohjelmia, jotka kuuntelevat
passiivisesti beacon-paketteja. Ndissd ohjelmissa on usein myds mahdollista merkita
16ytyneen verkon sijainti kéyttden hyvdksi GPS-laitteita. Esimerkki tillaisesta
ohjelmasta on Kismet /12/. Toisenlaisia ohjelmia ovat ohjelmat, jotka lihettdvit
aktiivisesti probe-viestejd, joihin tukiasemat vastaavat. Netstumbler /13/ on

esimerkki tillaisesta ohjelmasta. /11/

Néitd keinoja vastaan ei verkkoa ylldpitivd taho voi puolustautua. SSID:n
lahettdmisen beacon-paketeissa voidaan kytked pois pddltd, mutta hetken aikaa
verkkoa kuunneltuaan hyokkéddja saa sen tietoonsa, kun joku sallittu kéyttdja
assosoituu verkon kanssa. SSID léhetetéédn jokaisessa kehyksessd, kun asiakas pyytda

assosiointia verkolta.

5.3.2 Luvaton péaételaite

Hyokkadjan 16ydettyd sopiva verkko, pitdd verkkoon jotenkin padstd yhdistiméén.

Luvaton péételaite on verkkoon yhteyden ottanut asiakas, jolla ei muuten ole lupaa
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kayttdd verkkoa hyvékseen. Verkkoon kiinnittymiseksi tarvitaan vain IEEE 802.11-
standardia noudattava paitelaite, eli milld tahansa laitteella, jolla on mahdollisuus

kayttad wlan-verkkoa, voidaan tdmaé toteuttaa.

Verkkoon assosioitumista varten tarvitaan oikeat tiedot, jotka ldhetetddn beacon-
paketeissa sekd assosioitumisen yhteydessd ldhetettdvissd paketeissa. Tarvittavien
tietojen hankkimiseen kuuluvia asioita kéytiin l&pi kappaleessa 5.1.1. Tarvittaviksi
tiedoiksi luokitellaan SSID ja oikea kanava, jolla tukiaseman liikenndidddn.
Verkossa liikennéintid varten tarvitaan vield IP-osoite ja jos verkosta halutaan
litkkennéidd muihin verkkoihin, my0s yhdyskédytdvin osoite. Verkkoa passiivisesti
kuuntelemalla ja paketteja kaappaamalla voidaan péételld edelld mainitut molemmat
osoitteet. Mikéli verkossa on kédytdossd DHCP osoitteiden jakamista varten, tarvittavat
osoitteet saadaan automaattisesti verkolta. Verkkoon on saatettu myos asettaa péélle
sallittujen MAC-osoitteiden suodatus, jolloin vain verkon ylldpitdjan sallimat MAC-
osoitteet saavat assosioitua verkon kanssa. Verkossa sallitun MAC-osoitteen saa
selville kuuntelemalla verkossa siirrettyd liikennettd, koska jokaisessa data-
kehyksessé on niin ldhettdjan, kuin vastaanottajankin MAC-osoitteet. Sallitun MAC-
osoitteen selvittimisen jdlkeen voidaan oman verkkokortin MAC-osoite

ohjelmallisesti vaihtaa esiintymédin verkossa sallitun kortin MAC-osoitella.

5.3.3 Salakuuntelu

Kappaleessa 5.3.1 on salakuuntelua kéyty ldpi verkon kanssa assosioitumisen
mahdollistavien tietojen hankkimiseksi. Salakuuntelua voi harrastaa sithen sopivan
ohjelmiston kanssa laitteessa, jossa on IEEE 802.11-yhteensopiva langaton
verkkokortti. Verkkokortille on olemassa 2 tilaa, promiscuous- tai monitor-tila.
Promiscuous-tilassa verkkokortti assosioituu normaalisti tukiaseman kanssa, ja
tdmin jilkeen voi aloittaa litkkenteen kaappaamisen. Monitor-tilassa verkkokortti ei
assosioidu tukiaseman kanssa, vaan kuuntelee passiivisesti kanavalla tapahtuvaa
litkkenndintid. sniffer-ohjelmilla voidaan myds valita tapahtuvaksi kanavalta toiselle
hyppimisti, jolloin voidaan kuunnella vuorollaan kaikkia kanavia. Yhdelld kertaa

kortti voi lukittua vain yhdelle kanavalle. /10/
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On olemassa ohjelmia, joilla voi kuunnella litkennettd ja tallentaa ne log-tiedostoon
ja analysoida kaapattua litkennettd myShemmin protokolla-analysaattorilla. Kismet
/12/ on esimerkki ohjelmasta, joka kaappaa liikennettd ja tallentaa tiedot useisiin
formaatteihin myOohempédd analysointia varten. Toiset protokolla-analysaattorit
osaavat kaapata liikennettd ja analysoida sitd samaan aikaan. Tdménkaltaisia

ohjelmia ovat esimerkiksi Wireshark /15/ ja Omnipeek /14/.

WEP:1ld salattuja paketteja voidaan kaapata samalla tavalla, mutta niiden
lukemiseksi on ensin selvitettdva kdytetty salausavain. WEP salauksen murtaminen
on esitetty kappaleessa 6.3.2. Monitor-tilassa olevan liikennettd kaappaavan
langattoman aseman havaitseminen on protokollatasolla mahdotonta. Asemasta

vuotaa ulos pientd radioséteilyd, mutta sen havaitsemiseksi tarvitaan herkét laitteet.

/10/

5.3.4 Laiton tukiasema verkossa

Laittomia tukiasemia verkossa kutsutaan Rogue Access Pointeiksi. Ndma tukiasemat
voivat olla joko verkossa sallittujen kéyttdjien asentamia, omia langattomia
tukiasemia tai vihamielisen hyokk&éjan paikalle toimittama tukiasema Man-in-the-
Middle-hyokkéysten tekemiseksi. Verkossa sallitun kayttdjdn asentama tukiasema
voi helposti muodostaa koko verkkoa uhkaavan tietoturva-aukon. Laittoman
tukiaseman asentanut kayttdjd ei vélttimattd itse edes tiedosta luomaansa uhkaa

verkon turvallisuudelle.

Toisenlainen laiton tukiasema verkossa on hyokkéddjin oma tukiasema, johon
hyokkddja pyrkii saamaan verkon kayttdjid assosioitumaan. Langattomat
verkkokortit valitsevat yleensd kiytettaviksi tukiasemaksi sen tukiaseman, minka
signaali on kaikista vahvin. Vihamielinen tukiasema saattaa ldhettdd siihen
assosioituneiden kéyttdjien ldhettdmadt paketit eteenpdin varsinaiseen verkkoon ja
ndin hyokkidjd voi saada tietoonsa huomattavan tirkeitd asioita ilman kayttdjén

itsensi edes sitd huomaamatta.
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5.3.5 Man in the Middle

Kappaleessa 5.3.4 kerrottiin  Man-in-the-Middle-hyokkaysten toteuttamisesta
laittoman tukiaseman avulla. Tamad ei kuitenkaan ole ainoa keino litkenteen

ohjaamiseksi hyokkddjdn omaan langattomaan asemaan.

ARP on protokollana erittdin yksinkertainen. Tiivistettynd ARP toimii néin: kun
ldhiverkossa sijaitsevat laitteet haluavat kommunikoida keskenédédn sekéd asemilla on
tiedossaan vain toistensa [P-osoitteet. Koska IP-osoitteiden kanssa ei kommunikoida
lahiverkossa, tarvitsee tdmé osoite jotenkin muuttaa Ethernetin kdyttimaian Layer 2-
osoitteeseen, MAC-osoitteeseen. ARP-kysely ldhetetddn broadcast-ldhetyksend koko
lahiverkolle, jossa pyydetdin tietyn IP-osoitteen omaavaa asemaa vastaamaan MAC-
osoitteensa ARP-kyselyn ldhettdjédlle. Vastauksen saatuaan, osoitetta kysyvd taho
pdivittdd oman ARP-taulunsa, johon merkitddn IP-osoitetta vastaava MAC-osoite.
ARP ei mitenkddn todenna vastauksen ldhettdjan aitoutta ja luottaa siithen, ettd
vastauksen ldhettdjd on verkon laillinen kayttdja. Y1i 30 vuotta sitten Ethernetid
kehitettdessd ei tietoturva-asioita otettu vield vakavasti huomioon, ja ARP on

1dhtoisin taltd aikakaudelta.

ARP spoofing kéyttdd hyvidkseen sitd, ettei osapuolten vililldi ole mitdén
todentamista. Vihamielinen hyokkddja voi ldhettdd molemmille osapuolille ARP-
vastauksena omien verkkokorttiensa osoitteet, jotka siis hyvéksytddn ja péivitetddn
ARP-tauluun mitddn kyseleméttd. Né&in osapuolet luulevat kommunikoivansa
suoraan keskenddn, mutta todellisuudessa kaikki paketit ldhetetddn hyokkddjan
koneen kautta vastapuolelle. Tima taas mahdollistaa sen, ettd hyokkéd;ja voi tallentaa
paketit itselleen, muokata niitd ja ldhettdd eteenpdin tai pelkéstddn seurata

litkkenndintid osapuolten vélissd kiinnostavien tietojen 16ytamiseksi. /16/

5.3.6 Palvelunestohyokkaykset

Palvelunestohyokkéyksilld pyritddn lamauttamaan verkon toiminta niin, ettei
verkossa sallitut kéyttdjat pysty kéyttdmdidn sen palveluja hyvikseen.
Palvelunestohyokkéyksid kutsutaan yleisesti DoS-hyokkayksiksi (Denial of Service).
Kéytossd on my0Os nimitys hajautetulle palvelunestohyokkéykselle, DDoS
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(Distributed Denial of Service), jossa hyokkéykseen kiytettyjd koneita sijaitsee suuri
médrd ympdéri Internetid. Tyypillisid piirteitd DoS-hyokkéyksille ovat esim.
huomattavasti tavanomaista hitaampi verkon suorituskyky, tiettyjen verkkosivujen

toimimattomuus ja mahdollisesti koko Internetin toimimattomuus.

Palvelunestohyokkidykset voidaan suorittaa monella eri tapaa. Hyokéttaviin
verkkoon voidaan toimittaa liitkennettd niin suurella nopeudella, ettei verkko pysty
endd kuljettamaan sallittua litkennettd verkossa. Tamén tyyppiset hyokkdykset ovat
usein DDoS-hyokkéyksid, jossa liikennettd ldhetetddn suurelta maariltd saastuneita
koneita. Tiettyd palvelua kohtaan voidaan myo0s ldhettdd niin suuri miard kyselyita,
ettei palvelua tarjoava kone pysty endd vastaamaan niin moneen kyselyyn.
Hyokkidyksiksi voidaan my0s lukea tilanteet, joissa tietyltd yksiloltd estetddn péddsy

palveluun tai estetdén palvelun toimittaminen sen tilaajalle.

Palvelunestohy6kkiys voidaan kohdistaa oikeastaan mihin tahansa verkkolaitteeseen,
kuten esimerkiksi reitittimiin, sdhkdpostipalvelimiin tai nimipalvelua pyorittdviin
palvelimiin. On olemassa viisi erilaista tapaa palvelunestohyokkayksen
toteuttamiseksi. Kéytettdvissd olevien resurssien varaaminen on yleinen tapa
hyokkéykselle, tillaisia resursseja ovat esimerkiksi siirtokaista, levytila tai CPU-aika.
Reititysinformaation toimittamisen estiminen tai vdérdn informaation toimittaminen
on yksi tapa toteuttaa hyokkays.

SYN-floodissa ldhetetdén suuri médrda TCP SYN-paketteja palveluun vaidrennetylld
ldhetysosoitteella. Palvelu vastaa ndihin TCP SYN-ACK-paketeilla, jotka ldhtevit
tekaistuun osoitteeseen, josta kuitenkaan ei koskaan tule vastausta. Néin palvelimelle
muodostuu avoimia TCP-yhteyksid, jotka varaavat rajattuna olevan méédrdn TCP-
yhteyksid kayttoonsd, jolloin sallittu litkenne ei pddse avaamaan uusia yhteyksia.
Palveluita voidaan myds hdiritd 1dhettdimdllda TCP RST-paketteja kohteelle
vadrennetyilld tiedoilla, jolloin hyokkdyksen kohteena oleva kone sulkee TCP-
yhteyden, jonka tiedot olivat TCP RST-paketissa. Fyysinen verkkolaitteiden hdirinta

ja siirtolinjojen sulkeminen ovat myos palvelunestohyokkayksia. /17/

Langattomiin verkkoihin kohdistetut hyokkdykset sijoittuvat kolmelle alimmalle
tasolle OSI-mallissa. Langattomiin verkkoihin toimivat kuitenkin samat

hyokkéaykset, kuin lankaverkkoihinkin, ja tdmén lisdksi langattomalle verkolle on
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omat hyokkédyksensd. ARP-hyokkidys toimii myds tdssa tilanteessa, jolloin verkkoon

voidaan kertoa tekaistua MAC-osoitteita.

Ohjausliikennettd vastaan on helppo hyokédtd langattomissa verkoissa, koska sen
eheyttd ei tarkasteta ja standardista poikkeavat menettelytavat aiheuttaisivat
yhteensopivuusongelmia laitteiden vililld. Kaittelyvaiheessa asema l4hettdd
siirtotielle RTS (Request To Send)-sanoman, jolla se pyytdd lupaa aloittaa
lahettdminen siirtotielle. Mikéli siirtotie on vapaa tukiasema vastaa 1dhettdmalla CTS
(Clear To Send)-sanoman kaikille verkossa oleville laitteille, jolloin kanava varataan
lahetystd pyytdneelle asemalle. Hyokkadjan tekeytyessd verkon tukiasemaksi, voi
hyokkéaja lahettdd jatkuvasti CTS-paketteja siirtotielle ja ndin estdd verkon kiyttdjia
varaamasta siirtotietd itselleen. Yhdelld CTS-viestilld voidaan kanava varata 32 ms

ajaksi. /10/

Kayttdjien tunnistukseen ja assosiointiin liittyy useita DoS-hyokkayksia.
Todennuksen purkava deauthentication-viesti langattoman aseman on pakko
hyvéksyd, jolloin asema siirtyy ensimmdiseen todentamattomaan tilaan. Kuten
kuvasta (Kuva 3-7) voidaan nidhdd, todentamattomassa tilassa asema hylkda kaikki
muut, paitsi 1. luokan kehykset, joten datan litkenndintid varten aseman on pakko
hoitaa todentaminen uudestaan. Ldhettimalld toistuvasti deauthentication-viesteja
asemille, voidaan estdd aseman padsy verkkoon. Téssé tarkoituksessa disassociation-
viestit eivét toimi samalla tavalla, koska pelkdstddn assosioituminen ei vaadi endd

todentamista, joten asema péésisi heti takaisin verkkoon. /10/

5.3.7 EAP-protokollaa vastaan tehtdavia hyokkayksia

Kayttdjan todentamista on kdyty tarkemmin ldpi kappaleessa. Kappaleessa 5.1 on
kayty lapi erilaisia tapoja tunnistaa asiakas. Niissd hyoOkkayksissd vihamielinen
hyokkadja voi kuunnella litkennettd passiivisesti saadakseen tietoonsa kayttdjan
todentamiseen kéytettdvid tunnuksia ja salasanoja. Toinen vaihtoehto on hyokk&éjin
tekeytyminen asiakkaaksi, palvelimeksi tai molemmiksi MitM-hyokkédyksen avulla.

Todentamispalvelinta jiljitelldkseen hyokkéddjan on kiytettdvd molempia, omaa
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tukiasemaa sekd palvelinta. Linuxille 16ytyy useita ohjelmia, joilla voidaan samaa

konetta kayttad sekd tukiasemana, ettd todentamispalvelimena. /1/

EAP-MD5- ja EAP-TLS-toteutuksia vastaan voidaan MitM-hyokkdys suorittaa
lahettamalld hyokkéddjdn tukiasemaan assosioituneelle asemalle EAP-Success-
paketti, jolloin asema siirtyy todennettuun tilaan. Kiyttdjdn todentamisen jilkeen
hyokkddjan tukiasemasta ldhetetdén asiakkaalle disassociate-viesti, jolloin kéyttdja
siirtyy assosioituneesta tilasta todennettuun tilaan, eli pysyy vield todennettuna.
Tédmin jalkeen hyokkadja voi ottaa todennetun kéyttdjin MAC-osoitteen omaan
kayttonsd ja saada péddsyn verkkoon ja sen palveluihin. Tamidn hyokkéyksen

toimimiseksi edellytetdin, ettei verkossa ole salausta kéytossa. /10/

5.3.8 WEP-protokollaa vastaan tehtévid hyokkayksid

WEP pitdéd siséllddn useita tietoturva-aukkoja ja epdkohtia avainten késittelyssa.
Selkeimmét epakohdat 10ytyvdt alustusvektoreiden (IV) valinnasta seké
alustusvektoreiden ldhettdmisestd selvékielisend. Heikkojen alustusvektoreiden
myo6td RC4:n kayttdmit salausavaimet ovat heikkoja. Tarkistussumman (ICV)
laskemiseen kiytetty CRC32 algoritmi on tarkistussumman laskemista varten
kiytettivd mekanismi, eikd sitd ole tarkoitettu viestin eheyden tarkastamiseen.
Alustusvektoreiden esiintyminen on ennustettavissa ja ne voidaan kayttdd myos
uudestaan ndin heikentden kdytettdvin salausavaimen tehokkuutta. Edelld
mainittujen lisdksi WEP ei pidé siséllddn vahvaa molemmin puolista todentamista

suojatun tunnelin muodostamista varten. /1/

WEP:ssd kaytettdvd salausalgoritmi RC4 luottaa sithen, ettei samaa salausavainta
kiyteti uudestaan. WEP:n kéyttima alustusvektori IV sallii 2** arvoa, eli erilaisia
salausavaimia voi muodostua n. 16,7 miljoonaa kappaletta avainvirtoja yhtd WEP-
avainta kohden. Avaimen murtamisen sijasta voidaan jokainen ndistd avainvirroista
murtaa tai vaihtoehtoisesti odottaa alustusvektorin arvojen alkamista alusta, jolloin

tapahtuu tormadys, jossa saadaan tietoja datasta seké kéytetystd avainvirrasta.
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RC4 salausavaimen selvittdmiseen ja sanakirjojen luomiseen on monia tekniikoita,
ainakin teoriassa. Kaikille seuraavaksi esitellyille tekniikoille ei 16ydy toteutusta
pidasiassa sen toteuttamisen hankaluuden vuoksi, mutta teoriassa ne ovat

mahdollisia toteuttaa.

Yksinkertaisin hyokkdys on ldhettdd tiedossa oleva viesti lankaverkon puolelta
langatonta verkkoa kéyttdville asiakkaalle. Viestin edettyd tukiasemalle asti,
tukiasema salaa paketin ja ldhettdd sen eteenpdin asiakkaalle. Tukiaseman ja
asiakkaan vilistd radiotietd kuunteleva hyokkaija saa passiivisesti selvitettyd WEP-
salatun paketin, jonka sisdllon hén jo tietdd. Hyokkadja voi suorittaa XOR-operaation
kaappaamansa paketin ja selvikielisen viestin kanssa, ja ndin saada haltuunsa yhden
kédytetyistd salausavaimista. Samassa paketissa ndkyy selvikielisend my0s

salausavaimen muodostamiseen kéytetty IV. /1/

Alustusvektoreiden torméykseen liittyy myds ns. syntymipdivaparadoksi, joka
tuntuu jdrjen vastaiselta idealta. Syntymépidivdparadoksissa on ideana se, ettd jos
huoneessa on 23 henkildd, yli 50 % todennédkoisyydelld kaksi néistd ihmisistd viettda
syntymdpdivdd samana pdivand. [hmisten lukuméédrdn noustessa 50:een, kasvaa
todenndkoisyys jo 97 % asti. Tdmé samainen toimintamalli pétee aloitusvektoreiden
toiston vélttamiseen, kun pieni osa mahdollisista alustusvektoreista on kéytetty ja
lahetetty verkkoon, satunnaisesti toimivan algoritmin on hankala vilttdad jo aiemmin
kaytettyjen alustusvektoreiden uusiutumista. Alustusvektoreiden uusiutumisen
yhteydessd on helppo verrata niilld tiedoissa salattujen pakettien eroavaisuuksia.
Niéiden pakettien salaukseen kidytetyt avainvirrat voidaan tallentaa mydhempdd

kayttod varten, kun rakennetaan sanakirjaa salausavaimista. /1/

Aiemmin kappaleessa 5.2.1 on mainittu alustusvektoreiden valinnasta. Useat
valmistajat aloittavat alustusvektoreiden arvon nollasta ja korottavat arvoa yhdelld
jokaista pakettia varten. Virrat pois kytkettdessd laskuri palaa nollaan ja uudelleen
virtoja kytkettdessa aloittaa laskemisen samoilla arvoilla, kun aikaisemmassa virtojen
katkaisun yhteydessd. Tétd tapahtuu kannettavia tietokoneita kiytettiessd monia
kertoja pdivissd, joten todennédkdisesti muutama tuhat alustusvektorin ensimmaéista

arvoa kdydadn useasti ldpi saman péivin aikana.
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Aikaisemmat esimerkit esittelivit mahdollisia skenaarioita RC4-avainten
selvittimiseksi, mutta helpompana vaihtoehtona on selvittdd kiytetty WEP-avain.
Pienemmissd verkoissa kdytetddin kdsin syotettdvid avaimia, mutta 26 merkkid pitka
heksadesimaaliluku on hankala muistaa ja kirjoittaa joka kerta kdsin. Valmistajat
ovat kehittineen erilaisia menetelmid avainten sddtdmiseksi. Algoritmin kaytto
vihentdd valittavissa olevien WEP-avainten miédrad ja muodostavat mahdollisuuden
sanakirjahyokkéyksid varten. WEP-avaimeen kohdistuvissa sanakirjahyokkayksissa
ajetaan sanakirjasta l0ytyvdt avainsanat WEP-avaimen luomista varten tehdyn
generaattorin 1dpi, jolla sanasta saadaan tehtyd WEP-avain. Sanakirjahyokkays
kohdistetaan verkosta kaapattuihin paketteihin, eli suoritetaan ns. off-line-hyokkays.
Hyokkdyksen onnistuminen voidaan tarkastaa vertaamalla ICV:n arvoja, mikili
puretun paketin tarkastussumma on oikein, hyokkéys on onnistunut ja oikea WEP-

avain on 16ytynyt. /1/

WEP-avaimen luontiin kdytetyn algoritmin luonteesta johtuen mahdollisia arvoja 40-
bittisti WEP-avainta varten 16ytyy 2*' kappaletta avaimen luontiin kiytetyn lauseen
pituudesta riippumatta. Téstd johtuen mahdollisia avaimia syntyy noin 2 miljoonaa

kappaletta, jotka voidaan murtaa brute force-hyokkéykselld nopeasti.

Vahingollisin hyokkdys WEP-protokollaa vastaan on FMS (Fluhrer-Mantin-Shamir),
joka on nimetty haavoittuvuuden l6ytineiden henkildiden mukaan. Hyokkdys
kohdistuu RC4-salauksen avaimen luomisessa kdytettyyn algoritmiin. Algoritmia
kiytettdessd  osa  salausavaimesta  esiintyy  avainvirrassa  suuremmalla
todenndkoisyydelld. Hyokkdyksen yhteydessd kerdtddn suuri mddrd dataa, josta
etsitddn heikosti muodostettuja avaimia. Paketteja, joista heikko avain 16ytyy,
kutsutaan  kiinnostaviksi  paketeiksi. Kiinnostavista paketeista voi 5 %
todennékoisyydelld voidaan kerété talteen yksi tavu avaimesta. Ajan kuluessa julki
vuotanut tavu esiintyy useammin, kuin muut mahdolliset arvot. Hyokkddjin on
mahdollista saada avain murrettua vain noin miljoonalla kaapatulla paketilla.
Runsaasti litkenndidyssd verkossa tdmd paketit voidaan saada kerdttyd jopa

muutamassa minuutissa. /1/



6 DEMONSTRAATIO

6.1

Testiympaéristo

AP Manager: 172.16.99.24/24
Management: 172.16.99.25/24

Vian2: 172.16.2.4/24
Vlan3: 172.16.3.4/24
Vlan4: 172.16.4.4/24
Vlan5: 172.16.5.4/24

o 4

RADIUS
192.168.10.249

BVI2: 172.16.2.2/24
BVI3:172.16.3.2/24
BVI4:172.16.4.2/24
BVI5: 172.16.5. 2/24

WI0/0: 172.16.99. 1/2
WI0/0.2: bridge-group 2
WI0/0.3: bridge-gr

FaO/l 192.168.10.40

Kuva 6-1.

Testiymparistod

Fa0/0:

Fa0/0.1: 172.16.1.2/24
Fa0/0.2: bridge-group 2
Fa0/0.3: bridge-group 3
Fa0/0.4: bridge-group 4
Fa0/0.5: bridge-group 5
Fa0/0.50: 172.16.50.2/24

Fa0/3

VLANS50

—/ ) &5

VLAN1: 172.16.1.1/24
VLAN2: 172.16.2.1/24
VLAN3: 172.16.3.1/24
VLAN4: 172.16.4.1/24
VLANG: 172.16.5.1/24
VLANS50: 172.16.50.1/24

FaO/ 13
Fa0/5
VLANS50

VLANS50
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Laboratorioon rakennettiin kuvan (Kuva 6-1) mukainen testiympéristd langattoman

verkon tietoturvan demonstroimiseksi ja tutkimiseksi. Verkko rakennettiin Cisco

Systemsin laitteiden paille.

Reitittimend toimi 2811 ISR (Integrated Services Router) ohjelmistoversiolla

C2800NM-ADVIPSERVICESKO9-M ja IOS versio oli 12.4(11)T. Reitittimessa oli 2

100Mbps Ethernet-porttia sisddnrakennettuna.
Reitittimeen oli liitetty moduulina Ciscon NM-AIR-WLC6-K9 WLC (Wireless Lan

Controller Module), jolla voi hallita kuutta tukiasemaa kerrallaan. Ennen verkon

rakentamista, WLC:n ohjelmisto péivitettiin ensin versioon 3.2, koska esiasennettuna

ollut ohjelmistoversio ei tukenut yli 32 Mt kokoisten ohjelmistojen siirtoa TFTP:n

yli. Versiosta 3.2 voitiin ohjelmisto pdivittdd versioon 4.1.
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Kytkimeksi valittiin Cisco Catalyst 3560 sen sisdltdmidn PoE (Power over Ethernet)-
ominaisuuden vuoksi. PoE:lld voidaan syottdd tukiasemien vaatima kéyttosdhko
suoraan verkkokaapelin kautta kéyttimattomisséd pareissa, ja ndin véltytdén erillisten
virtaldhteiden kayttidmiseltd tukiasemien yhteydessd. Reitittimessd on 24 kappaletta
100 Mbps Ethernet-porttia. Kytkimessd kaytetty ohjelmistoversio oli C3560-
IPSERVICES-M ja IOS versio oli 12.2(25)SEE2.

Kytkimeen oli kytketty 3 kappaletta Cisco Aironet 1240AG tukiasemia, jotka
toimivat lightweight toimintatilassa. Tukiasemien tarkka malli oli AIR-LAP1242AG-
E-K9. Tukiasemat tukivat 802.11, 802.11a, 802.11b ja 802.11g standardeja.
RADIUS-palvelinta ajettiin  VMWare virtuaalikoneessa, johon oli asennettu
Windows Server 2003. RADIUS-palvelimena kaytettiin Ciscon Secure ACS (Access

Control Server) versiota 4.1.

Kuvassa (Kuva 6-1) nikyy my0s kaikki VLAN:t (Virtual Local Area Network), jotka
luotiin verkkoon.

VLAN 1 oli vain hallintakéytossa.

VLAN 2:een liitettiin suojaamaton WLAN, joka oli kaikille avoin verkko.

VLAN 3:een liitettiin WLAN, jossa oli kdytossa WEP salaus 104 bittiselld
salausavaimella ja avainindeksi 1:11d. Kéytetty salausavain oli a%g7F5T8VaRr&.
VLAN 4:4én ohjattiin liitkenne, joka kuului WLAN:lIle, jossa oli WPA-PSK suojaus.
VLAN 5 sidottiin WLAN:iin, jossa oli WPA2-suojaus 802.1x todentamisella.

VLAN 50 oli varattu tukiasemien kayttoon.

6.2 Tiedon hankkiminen

Langattoman verkon liikennettdi voidaan seurata sujuvasti ulkopuolisena,
passiivisena kuuntelijana. Kappaleessa 5.3 on kerrottu erilaisia hyokkéyksid tiedon

hankkimiseksi, jotta verkkoon pédstdisiin kiinni.

Tukiasemat l3hettdvdt beacon sanomia usein liikenndiménsd kanavan radiotielle.
Kuvassa (Kuva 6-2) on nidkyvilld satunnaisen, avoimen verkon beacon-paketti.
Paketti otettiin talteen ohjelmalla, jonka nimi on CommView for WiFi /24/. Paketista
on piilotettu osa tiedoista, mutta avoimeen verkkoon péddsemisen kannalta

kiinnostava osa, eli SSID on nékyvilld. Tdméd verkko néyttdd julistavan itseddn
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nimelld "ZyXEL", joka on oletusarvona ZyXELin langattomien tukiasemien
SSID:nd. Todenndkdisesti langattomalle tukiasemalle pédsisi kirjautumaan sisddn

oletusarvona olevalla salasanalla "1234".

[=]- Beacon
Tirnestarmp: 3304746701239 =ec
Beacon Interval: 0x0064 (100] - 102,400 msec
-- Capability Information: 0x0021 (23)
-1 7y NEL
E| Supported rates
.1 Mbps

. Current Channel: & - 2437 MHz
|- TIM

[+]- ERP Infotrnation: 0:03 (3]
[=]- Extended Supported Rates
<. & Mbps

-9 Mbps

. 12 Mbps

o 18 Mbps

... 2 Mbps

- 36 Mbps

w48 Mbps

... 5 Mbps

Kuva 6-2. Beacon-paketti

Y1l4 olevassa esimerkissd beacon-paketista ei ollut piilotettu SSID:n l4hettamista.
Vaikka verkon nimen ldhettiminen estetdén, verkon nimi 10ytyy myos association
request-paketista, jolla pyydetddn padsyad verkkoon. Kuvassa (Kuva 6-3) on nédkyvilld
assosiointipyynt0 testiverkkoon. Testiverkossa oli WPA-suojaus jaetulla avaimella
kaytossd, joten sinne ei tdsséd tapauksessa padsty suoraan yhdistimaan. Tarkoituksena
oli demonstroida SSID:n 16ytyminen ja selvékielisend siirtiminen, vaikka verkossa

olisikin salaus kéytossa.
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E|'.|-' 802_11 Management - Aszociation Bequest

#-§ Capability Info=%0000010000110001
----- @ Listen Interwval: 10
= sS1D

. @ Element ID:

Kuva 6-3. Association Request

Néilld hankkimillamme tiedoilla pddsemme yhdistiméén suojaamattomaan verkkoon
vaivatta. DHCP:n puute kohdeverkossa ei kovinkaan paljon hidasta hyokkadjaa,
koska verkkoa lisdd kuuntelemalla ndhddin my0s paketeissa oleva ldhettdjan ja

vastaanottajan IP ja tdtd mydden saadaan selville verkossa kiytossd oleva IP-avaruus.

6.3 WEP:n tarkastelu

Aikaisemmin tdsséd tyossd on kdyty lipi useita WEP suojaukseen liittyvid ongelmia.

Liikenteen seuraaminen suoritettiin WildPacketsin OmniPeek Personal 4.1:114 /14/.

6.3.1 Alustusvektorit

Alustusvektoreiden valintaan liittyvistd ongelmista on kerrottu kappaleessa 5.2.1.
Kaytossé olleilla Cisco Aironet langattomilla verkkokorteilla muodostettiin telnet-
yhteys langattoman verkon puolelta kdytdssd olleelle reitittimelle. Kaappauksen
alkaessa alustusvektoreiden muodostaminen aloitettiin arvosta 0OxAA0000 (Kuva 6-
4) seuraavan arvon ollessa 0xAB0000 (Kuva 6-6). Kaapatusta liikenteestd
huomattiin, ettd tukiasema ldhetti vastauspaketit satunnaisella alustusvektorilla.
Ensimmdinen tukiaseman ldhettimé vastaus kaytti alustusvektorin arvoa 0x25638E
(Kuva 6-5) ja seuraava vastaus kaytti alustusvektoria 0x38505E (Kuva 6-7).
Paketeista on myds ndhtdvilli kéytetty avainindeksi, joka on tdssd tapauksessa
ensimmadinen avainindeksi. Paketit on ldhetetty samassa jirjestyksessd, kuin ne on

esitetty alla.
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‘.|" WEP Data

Oxa2O0oo

@ WEP Key Index: 0 Fay ID=1
- @@ WEP Data: {E& bytes)
L. WEP ICV: OxDFIFFFDG

Kuva 6-4. 1. WEP paketti

EI .|" WEP Data

.. WEP Key Index: 0 Key ID=1
- @@ WEP Data: {Ed bytes)
... WEP ICY: 0xC14EEE0A

Kuva 6-5. 2. WEP paketti

EI .|" WEP Data

OxaBEOOO0

@ WEP Key Index: 0 Key ID=1
..... @ WEP Data: (43 byteas)
o WEP ICY: Ox21ECFCLO

Kuva 6-6. 3. WEP paketti

‘.|" WEP Data

.. @ WEP Key Index: 0 Key ID=1
E ..... (i 'EP Data- &0 h?tEE?
.. WEP ICV: OxABSCECES

Kuva 6-7. 4. WEP paketti

Langattoman verkkokortin ldhettdmistd paketeista voidaan paitelld, mikad tulee
olemaan seuraava alustusvektorin arvo. Téssd tapauksessa se olisi 0xAC0000.
Tukiaseman kayttdmat alustusvektorit arvotaan satunnaisesti, jolloin seuraavaa arvoa

ei voida paitella.

6.3.2 WEP salausavaimen selvittiminen

WEP:n salausavaimen murtamista varten kaapattiin suuri méérd alustusvektoreita.

Kaapattujen alustusvektoreiden méaérd oli 3 194 366. Avaimen selvittimiseksi ei
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tarvitsisi kaapata ndin suurta mairdd alustusvektoreita. Yksi langaton ty0asema
jétettiin kuuntelemaan passiivisesti liikennettd, kun kahden muun ty6aseman vélilla

siirrettiin satunnaisesti luotua litkennettd yon yli.

Alustusvektoreiden kaappaamiseen kiytettiin Aircrack-ng-ohjelman /23/ mukana
tullutta airodump-ng-ohjelmaa. Liikenteen kaappaaminen suoritettiin Windows XP-
koneella. Airodump-ng tallensi kaappaamansa alustusvektorit erilliseen tiedostoon,
josta ne luettiin avaimen selvittdmistd varten Aircrack-ng-ohjelmalla. Aircrack-ng
kayttad FMS-hyokkdystd avaimen selvittdmiseksi. FMS-hyokkéyksestd on kerrottu
kappaleessa 5.3.8.

Airodumpilla kaapatut alustusvektorit siirrettiin GNU/Linux-koneelle, ja laskeminen
suoritettiin Debian 4.0 pailld. Kaapatuilla alustusvektoreilla 104-bittinen WEP-avain
saatiin  laskettua auki vain 18 sekunnissa. Huomattavasti pienemmilld
alustusvektoreiden maéadrdlla on my0s mahdollista selvittdd WEP-avain, jolloin
alustusvektoreiden kerddmiseen ei tarvita niin pitkdd aikaa. Laskenta on koko
prosessissa nopea toimitus. Jotta verkko olisi edes pienen aikaa turvassa, WEP-
avainta pitdisi vaihtaa todella usein uuteen avaimeen, mikéli verkossa on runsaasti

litkennetta.

Kuvassa (Kuva 6-8) on nikyvissé WEP-avaimen laskemiseen kéytetyn ohjelman,
Aircrackin, laskentaprosessi. Laskemiseen meni aikaa 18 sekuntia koneella, jonka
suoritin on AMD Athlon XP 2600+ (1,91 GHz), joten laskentaan ei tarvita edes

kallista laitteistoa, jopa vanha kannettava suoriutuu urakasta jarkevissé ajassa.
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Aircrack-ng 0.6.2

[00:00:18] Tested 40 keys [(got 3194366 IVs)

EE depth byte (vote)
0 os 1 Gl 559) &9 &7) 09 25) SA( 15) 3510 51 1laf 3 3E[ -7 a
1 os 1 250 7e8) Ad{ 45) 96 29) CE({ 28) 24( 22) B5( 13) D9{ 10} %
2 os 1 g7 729) 6B Z23) 8B{ 22) A4 21) TA( 17%) CF[ 1l1) FE| g q
3 0/ 1 370 359 1E{ &0) 62 22) Cl{ 22) 0D( 18) &l( 1l&) 8D( 11} 7
4 os 1 A6 858) 23 22) 83 22) BE({ 21) Cof 20) BS( 19) CF{ 14) F
5 os 1 350 343) 81 e0) A5({ 34) 0l( 31) 7of 30) FCr 30) De{ 27) 5
& os 1 4 T15) 6T 33) 97 31) 99 30) 29[ 29) 95( Z6) 95 Z25) T
7 os 1 350 676) 99 57) CAf{ 57) CC{ 53) Dl 44) E5( 37) 54 38) g
g os 1 e[ 511) Cei 68) F7{ 58) 11( &57) F4( 52) Fli( 46) 85( 45) W
9 os 1 gl 572) 400 83) 96 65) 43( 57T) 258( 52) 8F( 46) 27 41) a
10 os 1 L2 822) 28 T1) 21 e0) Ba({ 53) la( 43) 45( 42) C4d{ 42) R
11 os 1 720 86d) C3{ 6l1) lE{ 53) El{ 4&) &6l 43) C2( 42) Cd{ 41) r

EEY FOUND! [ 6l:E5:67:37:46:35:54:358:56:61:52:72:126 ] (ARCII: a%gyFiTdVaRre |

Kuva 6-8. WEP-avaimen laskeminen

Avaimeksi paljastui "a&g7F5T8VaRr&", joka on tarpeeksi kryptinen siihen, ettd

sanakirjahyokkaykset eivit pystyisi titd selvittiméadn.

6.4 EAP-todentaminen

Kéyttdjan todentamista ja EAP-protokollaa on tarkasteltu aiemmin kappaleessa 5.1.
Kayttdjan todentamista tutkailtiin EAP-FAST protokollalla, jonka sisdisend metodina
toimi MS-CHAPv2. Asioiden tutkimista haittasi se pieni asia, ettd kaikki litkenne oli

salattua niin radiotielld, kuin langattoman verkon ohjaimelta RADIUS-palvelimelle.

Tésséd esimerkissd on kuvattuna EAP-protokollan viestien vaihto lyhyesti. Liitteessi
(Liite 1) on kuvassa (Kuva 6-9) esiintyvd viestien vaihto néhtdvissa

yksityiskohtaisemmin.

Liitteen (Liite 1) viesteissd 5, 10, 12 ja 14 on ndhtédvissé identiteetin vaihto-operaatio,
jota seuraa viestissd 16 ndkyvd RADIUS-palvelimen tarjoama sisdinen metodi,
PEAP. Todennettava asiakas ei titd hyviksy, vaan ehdottaa kaytettaviksi metodiksi
EAP-FAST:ia paketissa 18. RADIUS-palvelin aloittaa todentamisen paketissa 20
ldhettamallda EAP-FAST Start-viestin. Paketti 22 pitdd sisdlladn Client Hello-viestin,
joka aloittaa suojatun tunnelin rakentamisen. Client Hello-viesti tarjoaa erilaisia

salausmenetelmié kéytettdvaksi tunnelin aikana, josta palvelin valitsee sopivimman.
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Palvelin ilmoittaa paketissa 24 omalla Server Hello-viestilld valinneensa kayttoon
TLS RSA WITH AES 128 CBC SHA-menetelmdn. Paketeissa 28, 30, 32 ja 34
ndhddidn vain TLSvl-tunnelin sisdlld kulkeva salattu liitkenne. Tunnelin sisdlld
suoritetaan varsinainen kéyttdjan todentaminen metodilla MS-CHAPv2. TSLvl on
alun perin méadritelty RFC 2246:ssa /26/. Prosessi pdittyy paketissa 26 viestiin EAP-
Success, joka kertoo todennettavalle asiakkaalle onnistumisesta. Mikaéli
todentaminen olisi epdonnistunut esim. salasanan ollessa vdiré, viimeisend viestind

olisi siirretty EAP-Failure.

5 0,002340317 Cisco_Fa:es aironet_hz: EAP request, Identity [RFC3745]
10 0.010261536 Cisco_7a:es aironet_b2: EAP Request, Identity [RFC3748]
12 0.011114121 Afronet_h2: Cisco_7a:e5 EAP response, Identity [RFC3743]
14 0,012529373 Adronet_h2: Cisco_7a:e5 EAP Response, Identity [RFC3748]
16 0, 0162438703 Cisco_Fa:e’ aironet_h2: EAP rRequest, PEAP [Palekar]
18 0.017311086 aironet_bz2: Cisco_Ta:e’d EAP response, Legacy Mak (Response only) [RFC3748]
20 0.020145416 Cisco_Fa:e’ afronet_h2: TL3vL Continuation Data, [Malformed rPacket]

22 0.075899124 aironet_b2: Cisco_Fa:ed TLsvl Client Hellao
24 0.072458237 Cisco_7Fa:e’ Afronet_hz: TLSV1 server Hello, change Cipher spec, Encrypted Handshake mMessage
26 0.081464768 aironet_b2: Cisco_Fa:ed TLsvl Change Cipher spec, Encrypted Handshake message
28 0.084310532 Cisco_7Fa:el Afronet_h2: TLSV1 Application pata
30 0.0873184z20 aironet_b2: Cisco_Fa:ed TLsvl application pata
32 0.090145111 Cisco_7Fa:el Afronet_h2: TLSV1 Application pata

Q. ad 2: Cisco_7a:e§ TLSvl app1i fon Data

i2a ATranet_hbd:

Kuva 6-9. EAP-viestien vaihto

Kuvassa (Kuva 6-10) ndkyvien RADIUS-viestien sisdlld kulkee EAP-viestit

RADIUS-viestien sisddn kapseloituna. Viesteissd suoritetaan onnistunut kayttdjan

todentaminen.

54 18.012485 172.16.95. 25 192.168.10. 245 RADIUS Access-Regquest(l) (id=2, 1=180)

55 18.014035 152.168.10. 249 172.16.959,25 RADIUS Access-challenge(1l) (id=2, 1=74)
56 18, 017064 172.16.959.25 152.168.10. 245 RADIUS Access—-Reguest(l) (id=3, 1=203)

57 18, 018340 192,168,110, 245 172.16.95,235 RADIUS Access-challenge(ll) (id=3, 1=94)
ald 18, 07556% 172.16.95. 25 1592.168.10. 245 RADIUS Access-Reguest(l) (id=4, 1=399)

Bl 18. 077501 152.168.10. 249 172.16.959,25 RADIUS Access-challenge(11l) (id=4, 1=216)
62 18, 081423 172.16.959.25 152.168.10. 245 RADIUS Access—-Reguest(l) (id=5, 1=262)

63 18, 082474 192,168,110, 245 172.16.95,235 RADIUS Access-challenge(ll) ¢id=5, 1=127)
ad 15, 087059 172.16.95. 25 1592.168.10. 245 RADIUS Access-Regquest(l) (id=6, 1=272)

a5 18. 0BBZ77 152.168.10. 249 172.16.959,25 RADIUS Access-challenge(11l) (id=6, 1=175)

249 RADIUS ACCESS—-Request(

66 18.092835 172.16.99.25 192.168.10 10 (id=7, 1=320)
B/ 18,0 f 1592, 165.10, 245 172,160,509, 23 LADIUS eptis) (id=s, [=150]

RADIUS-viestien vaihto

Kuva 6-10.

Kuvassa (Kuva 6-9) tapahtuva EAP-viestien vaihto tapahtuu langattoman asiakkaan
ja langattoman tukiaseman vilissd olevalla radiotielld. Kuvassa (Kuva 6-10) ndkyva
RADIUS-viestien vaihto tapahtuu langattoman verkon ohjaimen (WLC) sekd

RADIUS todentamispalvelimen vililld lankaverkossa.
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7 YHTEENVETO

Tamin tyon tarkoituksena oli tutustua IEEE 802.11-standardin mukaisiin
langattomiin ldhiverkkojen tietoturvaan. Ennen tietoturvaan siirtymistd, ty0ssé
kéytiin 14pi yleistd asiaa langattomien verkkojen toiminnasta ja laitteista. Tietoturvan
kasitteistod kaytiin 1dpi yleiskuvan luomiseksi langattoman lidhiverkon tietoturvaan

siirtymisté varten

Salausmenetelmdt ja kéyttdjdn tunnistamiseen kadytettdvdt protokollat olivat
tarkemman tutkinnan kohteena. WEP-salausmenetelmédn tietoturva-aukkoihin
perehdyttiin niin teoriassa, kuin kéaytdnnossdkin. TKIP:n ja CCMP:n toimintaa
kiytiin 1dpi teoriassa. Avainten neuvottelemista ja kéyttdjan todentamista tutkittiin

kuuntelemalla liikennettd passiivisesti.

Testiympdaristossd oli kdytdssd viisi pdytdkonetta, joista kahta konetta kdytettiin
litkkenteen muodostamiseksi langattomaan verkkoon. Yhdelld koneella seurattiin
passiivisesti verkossa tapahtuvaa liikenndintid. Yksi kone oli verkon hallintaa varten

sekd yhdelld koneella pydritettiin todentamispalvelinta.

Tyon ohessa tuli huomattua, ettd Cisco Systemsin tarjoamat ratkaisut ovat erittdin
tehokkaita suurienkin verkkojen suojaamiseksi. Kéytossd olleilla laitteilla voitiin
toteuttaa verkko, joka kattaa wvain erittdin pienen maantieteellisen alueen.
Kaytinnossd ndilld laitteilla saatiin toteutettua samat asiat, kuin suuryrityksille

suunnatuilla laitteilla.

Testiymparistod rakentaessa tormdittiin ongelmiin, koska saatavilla ei ollut valmista
ohjetta WLC moduulin kayttdonottoa varten. Ndiden ongelmien ratkettua itse
tietoturvamenetelmien kéyttoonotto oli helppoa, eikd siind esiintynyt suurempia

ongelmia.
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Tietoturvayritys Infosecurity Europen teettdmissd kyselyssd /27/ vuonna 2008
yritettiin vaihtaa salasanoja suklaapatukoihin. 45 % kyselyyn osallistuneista naisista
antoi salasanansa tdysin tuntemattomalle ihmiselle suklaapatukkaa vastaan, miehistd
10 % paljasti salasanansa herkkuja vastaan. Vuonna 2007 samassa tutkimuksessa 64
% 1hmisistd olisi paljastanut salasanansa suklaapatukan saadakseen. Tutkimus
paljasti myos, ettd samoja salasanoja kdytetddn niin useissa sdhkoposteissa, kuin
pankkitunnuksissa. Millddn tietoturvamenetelmilld ei voida suojautua sosiaalista
hakkerointia vastaan, jossa ihmiset ovat valmiita kertomaan salasanansa aivan
tuntemattomille ihmisille niiden sitd pyytidessa. Hakkerit voivat myos esiintyd esim.
ATK-yllapitdjand ja jonkin ongelmatilanteen varjolla he yrittdvét onkia salasanaa
selville. Parhaimmatkaan salausmenetelmait tai tietoturvaa parantavat ratkaisut eivét
suojaa siind tapauksessa, kun kéyttdjd antaa kayttdjdtunnuksensa ja salasanansa

ulkopuolisen tahon tietoon.
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LIITE 1
EAP-FAST-TODENTAMISEN AIKANA VAIHDETUT VIESTIT

No. Time Source Destination Protocol Info
5 0.002340317 Cisco_7a:e5:d3 Aironet_b2:5d:2c EAP Request,
Identity [RFC3748]

802.1X Authentication
Version: 2
Type: EAP Packet (0)
Length: 55
Extensible Authentication Protocol
Code: Request (1)
Id: 1
Length: 55
Type: ldentity [RFC3748] (1)
Identity (60 bytes): \00Onetworkid=test_WPA2,nasid=Cisco_b0:5d:80,portid=1

No. Time Source Destination Protocol Info
10 0.010261536 Cisco_7a:e5:d3 Aironet_b2:5d:2c EAP Request,
Identity [RFC3748]

802.1X Authentication
Version: 2
Type: EAP Packet (0)
Length: 55
Extensible Authentication Protocol
Code: Request (1)
Id: 2
Length: 55
Type: ldentity [RFC3748] (1)
Identity (560 bytes): \00Onetworkid=test_WPA2,nasid=Cisco_b0:5d:80,portid=1

No. Time Source Destination Protocol Info
12 0.011114121 Aironet_b2:5d:2c Cisco_7a:e5:d3 EAP Response,
Identity [RFC3748]

802.1X Authentication

Version: 1

Type: EAP Packet (0)

Length: 11

Extensible Authentication Protocol
Code: Response (2)
Id: 1
Length: 11
Type: ldentity [RFC3748] (1)
Identity (6 bytes): luojus

No. Time Source Destination Protocol Info
14 0.012529373 Aironet_b2:5d:2c Cisco_7a:e5:d3 EAP Response,
Identity [RFC3748]

802.1X Authentication
Version: 1
Type: EAP Packet (0)



No.

Length: 11

Extensible Authentication Protocol
Code: Response (2)
Id: 2
Length: 11
Type: ldentity [RFC3748] (1)
Identity (6 bytes): luojus

Time Source Destination

16 0.016248703 Cisco_7a:e5:d3 Aironet_b2:5d:2c

PEAP [Palekar]

802.

No.

1X Authentication

Version: 2

Type: EAP Packet (0)

Length: 6

Extensible Authentication Protocol
Code: Request (1)
Id: 58
Length: 6
Type: PEAP [Palekar] (25)
Flags(0x21): Start
PEAP version 1

Time Source Destination

18 0.017311096 Aironet_b2:5d:2c Cisco_7a:e5:d3

Legacy Nak (Response only) [RFC3748]

802.1X Authentication

No.

Version: 1
Type: EAP Packet (0)
Length: 6
Extensible Authentication Protocol
Code: Response (2)
Id: 58
Length: 6
Type: Legacy Nak (Response only) [RFC3748] (3)
Desired Auth Type: EAP-FAST [Cam-Winget] (43)

Time Source Destination

Protocol

EAP

Protocol
EAP

Protocol

20 0.020145416 Cisco_7a:e5:d3 Aironet_b2:5d:2c
Continuation Data, [Malformed Packet]

802.1X Authentication

Version: 2
Type: EAP Packet (0)
Length: 26
Extensible Authentication Protocol
Code: Request (1)
Id: 59
Length: 26
Type: EAP-FAST [Cam-Winget] (43)
Flags(0x21): Start
FAST version 1
Secure Socket Layer

[Malformed Packet: SSL]

No.

Time Source Destination

Protocol

Info

Request,

Info
Response,

Info
TLSv1

Info



22 0.075899124
Hello

Aironet_b2:5d:2c Cisco_7a:e5:d3 TLSv1

802.1X Authentication

Version: 1

Type: EAP Packet (0)

Length: 202

Extensible Authentication Protocol
Code: Response (2)

Id: 59
Length: 202

Type: EAP-FAST [Cam-Winget] (43)

Flags(0x1):

FAST version 1
Secure Socket Layer
TLSv1l Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 191
Handshake Protocol: Client Hello

Handshake Type: Client Hello (1)

Length: 187
Version: TLS 1.0 (0x0301)
Random

gmt_unix_time: Jun 12, 2007 09:55:50.000000000

Client

random_bytes:

3AA8D7013723862B7EB68068698E31B324812A498C64249D. . .

No. Time
24 0.079458237

Session ID Length: O
Cipher Suites Length: 8
Cipher Suites (4 suites)
Cipher Suite: TLS_RSA_WITH_RC4_128 SHA (0x0005)
Cipher Suite: TLS_DHE_RSA WITH_AES_128_CBC_SHA (0x0033)
Cipher Suite: TLS_RSA_WITH_AES_128 CBC_SHA (0x002f)
Cipher Suite: TLS_DH_anon_WITH_AES_128_CBC_SHA (0x0034)
Compression Methods Length: 1
Compression Methods (1 method)
Compression Method: null (0)
Extensions Length: 138
Extension: EAP-FAST PAC-Opaque
Type: EAP-FAST PAC-Opaque (0x0023)
Length: 134
Data (134 bytes)

Source Destination Protocol Info

Cisco_7a:e5:d3 Ailronet_b2:5d:2c TLSv1

Hello, Change Cipher Spec, Encrypted Handshake Message

802.1X Authentication

Version: 2

Type: EAP Packet (0)

Length: 148

Extensible Authentication Protocol
Code: Request (1)

Id: 60
Length: 148

Type: EAP-FAST [Cam-Winget] (43)

Flags(0x81):

Length

FAST version 1

Server



Length: 138
Secure Socket Layer

TLSvl Record Layer: Handshake Protocol: Server Hello

Content Type: Handshake (22)

Version: TLS 1.0 (0x0301)

Length: 74

Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)

Length: 70
Version: TLS 1.0 (0x0301)
Random

gmt_unix_time: Apr 15, 2007 13:07:44.000000000

random_bytes:

EBO33D5756F1EF7159BD10EE3AEFCABF3E3C3DDECF456EDE. . .

No.

Time

26 0.081464768 Aironet_b2:5d:2c Cisco_7a:ze5:d3 TLSv1 Change

Session ID Length: 32

Session ID: F955E3C51AC5B3B97C226EE8D307932A7456119D56F66ECE. . .

Cipher Suite: TLS_RSA_WITH_AES_128 CBC_SHA (0x002f)
Compression Method: null (0)

TLSv1l Record Layer: Change Cipher Spec Protocol: Change Cipher Spec

Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (0x0301)

Length: 1

Change Cipher Spec Message

TLSv1l Record Layer: Handshake Protocol: Encrypted Handshake Message

Content Type: Handshake (22)

Version: TLS 1.0 (0x0301)

Length: 48

Handshake Protocol: Encrypted Handshake Message

Source Destination Protocol Info

Cipher Spec, Encrypted Handshake Message

802.1X Authentication

No.

Version:

Type: EAP Packet (0)

Length: 65

Extensible Authentication Protocol
Code: Response (2)

Id: 60

Length: 65
Type: EAP-FAST [Cam-Winget] (43)
Flags(0x1):
FAST version 1
Secure Socket Layer
TLSv1l Record Layer: Change Cipher Spec Protocol: Change Cipher Spec

Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (0x0301)

Length: 1

Change Cipher Spec Message

TLSv1l Record Layer: Handshake Protocol: Encrypted Handshake Message

Time

Content Type: Handshake (22)

Version: TLS 1.0 (0x0301)

Length: 48

Handshake Protocol: Encrypted Handshake Message

Source Destination Protocol Info



28 0.084310532 Cisco_7a:e5:d3 Aironet_b2:5d:2c TLSv1
Application Data

802.1X Authentication
Version: 2
Type: EAP Packet (0)
Length: 59
Extensible Authentication Protocol
Code: Request (1)
Id: 62
Length: 59
Type: EAP-FAST [Cam-Winget] (43)
Flags(0x1):
FAST version 1
Secure Socket Layer
TLSv1l Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)
Length: 48
Encrypted Application Data:
E9436FCAF1B2E6DC2892915DBFF717AE4F8A4A1137F66F62. . .

No. Time Source Destination Protocol Info
30 0.087318420 Aironet_b2:5d:2c Cisco_7a:e5:d3 TLSv1
Application Data

802.1X Authentication
Version: 1
Type: EAP Packet (0)
Length: 75
Extensible Authentication Protocol
Code: Response (2)
1d: 62
Length: 75
Type: EAP-FAST [Cam-Winget] (43)
Flags(0x1):
FAST version 1
Secure Socket Layer
TLSv1l Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)
Length: 64
Encrypted Application Data:
DCE3B2210206F90E27FEDFD4147A2F4648C4F32A8E8A8COA. . .

No. Time Source Destination Protocol Info
32 0.090145111 Cisco_7a:e5:d3 Aironet_b2:5d:2c TLSv1
Application Data

802.1X Authentication

Version: 2

Type: EAP Packet (0)

Length: 107

Extensible Authentication Protocol
Code: Request (1)
Id: 63
Length: 107
Type: EAP-FAST [Cam-Winget] (43)



Flags(0x1):
FAST version 1
Secure Socket Layer
TLSvl Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)
Length: 96
Encrypted Application Data:
BO720FDEC8F59DAAAG6CCECDADG6CDF99A3E98363521AA10D9. . .

No. Time Source Destination Protocol Info
34 0.093023300 Aironet_b2:5d:2c Cisco_7a:e5:d3 TLSv1
Application Data

802.1X Authentication
Version: 1
Type: EAP Packet (0)
Length: 123
Extensible Authentication Protocol
Code: Response (2)
Id: 63
Length: 123
Type: EAP-FAST [Cam-Winget] (43)
Flags(0x1):
FAST version 1
Secure Socket Layer
TLSv1l Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)
Length: 112
Encrypted Application Data:
F99D7B88592A80AA85C664BC1FD2203B43C2C554748C4792. . .

No. Time Source Destination Protocol Info
36 0.098449707 Cisco_7a:e5:d3 Aironet_b2:5d:2c EAP Success

802.1X Authentication

Version: 2

Type: EAP Packet (0)

Length: 4

Extensible Authentication Protocol
Code: Success (3)
Id: 63
Length: 4



TESTIVERKON REITITTIMEN KONFIGURAATIO

Current configuration : 2898 bytes
1
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
1
hostname RTR
1
boot-start-marker
boot-end-marker
1
enable secret 5 $1$9Vwc$Py0eg2C34moiJIXWYYXrTO
1
no aaa new-model
1
ip cef
1
ip host DLS 172.16.1.1
1
multilink bundle-name authenticated
1
voice-card 0O
no dspfarm
1
bridge irb
1
interface FastEthernet0/0
no ip address
duplex auto
speed auto
1
interface FastEthernet0/0.1
encapsulation dotlQ 1 native
ip address 172.16.1.2 255.255.255.0
1
interface FastEthernet0/0.2
encapsulation dotlQ 2
bridge-group 2
1
interface FastEthernet0/0.3
encapsulation dotlQ 3
bridge-group 3
1
interface FastEthernet0/0.4
encapsulation dotlQ 4
bridge-group 4
1
interface FastEthernet0/0.5
encapsulation dotlQ 5
bridge-group 5
1
interface FastEthernet0/0.50

LIITE 2



encapsulation dotlQ 50

ip address 172.16.50.2 255.255.255.0
ip helper-address 172.16.99.24

!
interface FastEthernet0/1

ip address 192.168.10.40 255.255.255.0
ip nat outside

ip virtual-reassembly

duplex auto

speed auto

interface Serial0/0/0
no ip address
shutdown

clock rate 2000000

interface Serial0/0/1
no ip address
shutdown

clock rate 2000000

!
interface wlan-controllerl/0

ip address 172.16.99.1 255.255.255.0
!

interface wlan-controllerl/0.2
encapsulation dotlQ 2

bridge-group 2

!

interface wlan-controllerl/0.3
encapsulation dotlQ 3

bridge-group 3

!

interface wlan-controllerl/0.4
encapsulation dotlQ 4

bridge-group 4

!

interface wlan-controllerl/0.5
encapsulation dotlQ 5

bridge-group 5

1
interface BVI2

ip address 172.16.2.2 255.255.255.0
ip nat inside

ip virtual-reassembly

1
interface BVI3

ip address 172.16.3.2 255.255.255.0
ip nat inside

ip virtual-reassembly

1
interface BVI4

ip address 172.16.4.2 255.255.255.0
ip nat inside

ip virtual-reassembly

!
interface BVI5

ip address 172.16.5.2 255.255.255.0
ip nat inside



ip virtual-reassembly

p default-gateway 192.168.10.254
p forward-protocol udp 12223
p route 0.0.0.0 0.0.0.0 FastEthernetO/1 192.168.10.254

p http server

no ip http secure-server

nat pool public 192.168.10.42 192.168.10.48 netmask 255.255.255.0
nat inside source list 1 pool public overload

access-list 1 permit 172.16.2.0 0.0.0.255
access-list 1 permit 172.16.3.0 0.0.0.255
access-list 1 permit 172.16.4.0 0.0.0.255

access-list 1 permit 172.16.5.0 0.0.0.255
1

control-plane
1

bridge 2 protocol ieee
bridge 2 route ip
bridge 3 protocol ieee
bridge 3 route ip
bridge 4 protocol ieee
bridge 4 route ip
bridge 5 protocol ieee
bridge 5 route ip

line con O

password cisco

login

line aux O

line 66

no activation-character

no exec

transport preferred none
transport input all
transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
line vty 0 4

password cisco

login

!
scheduler allocate 20000 1000
1

end



TESTIVERKON KYTKIMEN KONFIGURAATIO

Current configuration : 3000 bytes
1

version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

1

hostname DLS

1

enable secret 5 $1$iwh4$pbeR6x1UsmR.QAD/e7EOqL

no aaa new-model

ip subnet-zero

ip routing

ip host RTR 172.16.1.2

ip dhcp excluded-address 172.16.4.1 172.16.4.9
ip dhcp excluded-address 172.16.1.1 172.16.1.9
ip dhcp excluded-address 172.16.2.1 172.16.2.9
ip dhcp excluded-address 172.16.3.1 172.16.3.9
ip dhcp excluded-address 172.16.50.1 172.16.50.9
ip dhcp excluded-address 172.16.5.1 172.16.5.9

ip dhcp pool pooll
network 172.16.1.0 255.255.255.0
default-router 172.16.1.2

ip dhcp pool pool2

network 172.16.2.0 255.255.255.0
default-router 172.16.2.2
dns-server 192.168.0.1

ip dhcp pool pool3

network 172.16.3.0 255.255.255.0
default-router 172.16.3.2
dns-server 192.168.0.1

ip dhcp pool pool50

network 172.16.50.0 255.255.255.0
default-router 172.16.50.2

option 43 ascii "172.16.99.24"

ip dhcp pool pool4

network 172.16.4.0 255.255.255.0
default-router 172.16.4.2
dns-server 192.168.0.1

ip dhcp pool pool5

network 172.16.5.0 255.255.255.0
dns-server 192.168.0.1
default-router 172.16.5.2

LIITE 3



no file verify auto
spanning-tree mode pvst
spanning-tree portfast default

spanning-tree extend system-id
1

vlan internal allocation policy ascending
1

interface FastEthernet0/1
switchport trunk encapsulation dotlqg
switchport mode trunk

nterface FastEthernet0/2

interface FastEthernet0/3
switchport access vlan 50
switchport mode access

nterface FastEthernet0/4

interface FastEthernet0/5
switchport access vlan 50
switchport mode access

nterface FastEthernet0/6

interface FastEthernet0/7
switchport access vlan 2
switchport mode access

nterface FastEthernet0/8
nterface FastEthernet0/9
nterface FastEthernet0/10

nterface FastEthernet0/11

nterface FastEthernet0/12

interface FastEthernet0/13
switchport access vlan 50
switchport mode access

nterface FastEthernet0/14

interface FastEthernet0/15
switchport access vlan 50
switchport mode access

nterface FastEthernet0/16
nterface FastEthernet0/17
nterface FastEthernet0/18
nterface FastEthernet0/19

nterface FastEthernet0/20



!
interface FastEthernet0/21

!

interface FastEthernet0/22

1

interface FastEthernet0/23

!

interface FastEthernet0/24

!

interface GigabitEthernet0/1
1

interface GigabitEthernet0/2
!
i

nterface Vlanl
ip address 172.16.1.1 255.255.255.0

1

interface Vlan2

ip address 172.16.2.1 255.255.255.0
!
interface Vlan3

ip address 172.16.3.1 255.255.255.0

interface Vlan4
ip address 172.16.4.1 255.255.255.0

interface Vlan5
ip address 172.16.5.1 255.255.255.0
!
interface Vlan50
ip address 172.16.50.1 255.255.255.0

ip default-gateway 172.16.1.2

ip classless

ip forward-protocol udp 12223

ip route 172.16.99.0 255.255.255.0 172.16.1.2

ip http server
1

control-plane
1

line con O

line vty 0 4
password cisco
login

line vty 5 15
no login

1

end



LIITE 4

TESTIVERKON WLC-MODUULIN KONFIGURAATIO

802.11a cac voice
802.11a cac voice
802.11b cac voice
802.11b cac voice
advanced location
advanced location
advanced location
advanced location
Cisco Public Safety is not allowed to set in this domain

cdp disable

country FI

tspec-inactivity-timeout ignore

stream-size 84000 max-streams 2

tspec-inactivity-timeout ignore

stream-size 84000 max-streams 2

expiry tags 1200

expiry client 150

expiry calibrating-client 30

expiry rogue-aps 1200

interface create vlan2 2

interface create vlan3 3

interface create vlan4 4

interface create vlan5 5

interface address

interface address

interface address

interface address

interface address

interface address

interface address

interface dhcp ap-

interface dhcp man

interface dhcp dyn

interface dhcp dyn

ap-manager 172.16.99.24 255.255.255.0 172.16.99.1

management 172.16.99.25 255.255.255.0 172.16.99.1

virtual 1.1.1.1

dynamic-interface vlan2 172.16.2.4 255.255.255.0 172.16.2.1

dynamic-interface vlan3 172.16.3.4 255.255.255.0 172.16.3.1

dynamic-interface vland4 172.16.4.4 255.255.255.0 172.16.4.1

dynamic-interface vlan5 172.16.5.4 255.255.255.0 172.16.5.1

manager primary 172.16.99.1

agement primary 172.16.99.1

amic-interface vlan2 primary 172.16.2.1

amic-interface vlan3 primary 172.16.3.1



interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

dhcp

dhcp

vian

vian

vian

vian

port

port

port

port

port

port

dynamic-interface vlan4 primary 172.16.4.1

dynamic-interface vlan5 primary 172.16.5.1

vlan2 2

vlan3 3

vland 4

vlan5 5

ap-manager 1

management 1

vian2 1

vian3 1

vliand 1

vlan5 1

logging buffered 1

mesh security eap

mgmtuser add cisco **** read-write

mobility group domain testijuttu

msglog level critical

network rf-network-name testijuttu

radius auth add 1 192.168.10.249 1645 ascii cisco

snmp version v2c enable

snmp version v3 enable

sysname Cisco_e8:ec:a0

wlan create 1 test_open test_open

wlan create 2 test WEP test_WEP

wlan create 3 test WPAl test WPAl

wlan create 4 test WPA2 test WPA2

wlan interface 1 vlan2

wlan interface 2 vlan3

wlan interface 3 vlan4



wlan

wlan

wlan

wlan

wlan

wlan

wlan

wlan

wlan

wlan

wlan

wlan

wlan

wlan

wlan

wlan

wlan

interface 4 vlan5

radius_server auth add wlan-id:4 global server index:1

security

security

security

security

security

security

security

security

security

security

security

enable 1

enable 2

enable 3

enable 4

static-wep-key enable 2

static-wep-key encryption 2 104 ascii a%g7F5T8VaRr& 1

static-wep-key encryption 3 104 ascii **** 1

static-wep-key encryption 4 104 ascii **** 1

wpa akm 802.1x disable 3

wpa akm psk enable 3

wpa disable 1

wpa disable 2

wpa wpal enable 3

wpa wpal ciphers tkip enable 3

wpa wpa2 disable 3
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