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ORD OCH UTTRYCK

Anonymous

Botnat

DoS

DDoS

DNS

CERT-FI

Flood

En grupp hackers, “hacktivist”-grupp, som ansvarar
for ndgra av de storsta politiskt motiverad

cyberattackerna som intrdffat under de senaste aren.

En samling av datorer, som ofta kallas ”Zombies”,
infekterade med skadlig kod som goér det mojligt for

en angripare att styra dem.

Denial of Service. DoS-attacken riktar sig mot
tillgéngligheten hos en viss sida eller tjanst. Till
skillnad frdn andra cyberattacker dr DoS-attackerna
primdra mél inte att stjéla information utan att sloa

ner eller helt ta ner en webbsida.

Distributed Denial of Service. Attacker som gar till
pd samma sidtt som DoS-attacker men dér
angriparen anvander sig av flera datorer for att 6ka

attackens effektivitet och styrka.

Domain Name  Server. DNS  konventerar
automatiskt den adress vi skriver in i var webblisare
till IP-adressen for webbservern som skall visa

denna sida.

En grupp inom Kommunikationsverket vars uppgift
ar att ge rdd och information om
informationssidkerhet samt ta emot anmélningar om

krankningar av informationssikerheten.

Samlingsnamnet for DoS-attacker dir angriparen
standigt forsoker skicka trafik for att dversvimma
den attackerade servern sa ingen annan kommer at

den.



Gateway

Hackare

IDMS

Ping

SSL

SYN - ACK

VPN

TCP/IP
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Utrustning som kopplar samman nitverk med olika

protokoll.

En mycket datakunnig person som anvinder sina

kunskaper for olika syften.

Intelligent DDoS Mitigations System. Ett system
som jobbar pa alla OSI-modellens lager och vars

uppgift ar att skydda ett natverk fran DdoS-attacker.

Ping-kommandot anvénds for att kontrollera om en
annan dator 1 nitverket svarar. Det kan beritta en
hel del information om status for nétverket och

datorerna man kommunicerar med.

Secure Sockets Layer, ett protokoll som utvecklats
av Netscape for overforing av privata dokument via

Internet.

Synchronize — Acknowledgement. Handskakningen
via TCP sker genom att avsidndaren skickar ett
synkroniserat paket till mottagaren. Mottagaren
skickar avsdndaren ett SYNchronize-
ACKnowledgement-paket och avsidndaren skickar

mottagaren ett ACKnowledgement-paket.

Virtuellt privat ndtverk, gor det mojligt att via

internet ansluta en dator till ett privat nitverk.

Transmission Control Protocol / Internet Protocol.
Kommunikationsprotokollet for trafik pé internet,
definierar hur elektronik bor vara kopplade till

internet samt hur data skall skickas.



TDoS

UDP

VoIP
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Telephony Denial of Service. Fungerar pd samma
satt som vid DoS-attacker men det dr telefonlinjen

som Oversvammas.

User Datagram Protocol, via detta protokoll sker all

datahantering mellan olika datorapplikationer.

Voice over Internet Protocol. IP-telefoni som sker

via internet.
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1 INLEDNING

For varje dag som gér blir samhillet allt mera beroende av Internet. E-handeln
véxer, bankerna styr sina kunder till att anvinda online-tjanster och &ven skatte-
deklarationen skots via internet. Utvecklingen av datorsamhéllet for med sig bade
nya losningar och nya sirbarheter. Automatiserade processer forenklar utférandet
av vardagliga sysslor och drenden samtidigt som det ldmnar en olédst dorr till de
som har kunskapen om hur man kan manipulera dessa processer for egen vinnings

skull.

I takt med att allt fler samhaéllsviktiga system kopplas upp till internet, 6kar vért
samhilles sarbarhet mot IT-angrepp. Det dr i skrivande stund inte frammande
makt eller organiserad brottslighet som é&r storsta hotet mot véarldsfreden; "Precis
som kérnkraft anvindes som krigsforing under den industriella tidsperioden, har
internetkrigsforing blivit den strategiska krigsforingen under 2000-talet" sdger
USA: s forsvarsminister Leon Panetta. Cyberspionage och cybersabotage ér redan
verklighet. Och undersdkningar gjorda av Symantec gjorde det klart att alla
foretag, oavsett dess storlek, dr potentiella maltavlor for angripare. (Symantec

Corporation 2012, 14-15)

Foretag dr en stindig méltavla for de som forsoker stjdla data eller gora foretaget
helt onabar. Dessa hot dr ofta en blandning av ménga olika attacker och é&r
speciellt utformade for de organisationer som utgdér malgruppen. Enligt CERT-
FI:s oOversiktsrapport 2013 var de vanligaste sdkerhetshoten under 2012
overbelastningsattacker, trojaner och infektioner fran skadliga program. Speciellt
drabbades media mot sdrbarheter i program, dataintrdng och utpressningsprogram.

(CERT-FI 2013)

Overbelastningsattacker genererar dagligen nyhetsrubriker runt om i virlden med
artiklar 6ver hur en illvillig individ eller grupp kunnat orsaka stor forddelse
genom att krascha webbsidor med hjdlp av Overbelastningsattacker.
Overbelastningsattacker ter sig mirkliga 4dven for datasikerhetsexperter. For det
forsta utnyttjar de inte en sarbarhet som behover korrigeras. For det andra ar datan

som anvands under attacken legitim, endast kombinationen av mycket data blir
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destruktivt. For det tredje &r attackerna langa och kan vara upp till timmar eller
dagar, i stéllet for sekunder och minuter. (Kenig, Manor, Gadot, Trauner 2012, 4-

5)

Under 2000-talet har man sett att antalet Overbelastningsattacker dkar stadigt fran
ar till ar. For internetleverantoren &r dessa attacker péfrestande. De orsakar bland
annat avbrott 1 de tjinster internetleverantdren erbjuder sina kunder vilket i sin tur
leder till missndjda kunder. Det &r i dagens ldge vildigt svart och dyrt for en
internetleverantor att skydda sig mot dverbelastningsattacker men att inte skydda

sig frdn Gverbelastningsattacker blir ocksé dyrt 1 lingden (Kenig m.fl. 2012, 9-11).

I detta lirdomsprov kommer jag att berdtta om Overbelastningsattacker. Jag
behandlar hur dessa attacker ser ut och fungerar, vad deras syfte dr samt vem som
ligger bakom dem. Eftersom att dverbelastningsattacker ar ett stédndigt problem
och hot mot Anvias nidtverk har Anvia Abp begirt offerter fran tre olika
leverantorer av IDMS-system. I detta lirdomsprove beréttar jag om dessa foretag

och deras produkter samt gor en jimforelse dem sinsemellan.
1.1 Anvia Abp

Anvia Abp, fore detta Vasa Lins Telefon AB, dr den dominerande leverantdren av
nitforbindelser i Osterbotten. Anvia erbjuder moderna och hogklassiga 16sningar
inom kommunikation, dataadministration, sédkerhet samt dverforing av rorlig bild
och ljud for konsumenter och foretag. Verksamheten hos Anvia har redan frin
forsta borjan baserat sig pa att bygga, utveckla och underhélla fasta nét. I borjan
skedde detta framst i form av telefonnét — i dagens lige formedlas datatrafik via
snabba, fasta bredbandsnit. Anvia-koncernen bestar av tre affairsomraden; Anvia

ICT, Anvia TV och Anvia Securi. (Anvia Abp 2013)

Anvia ICT erbjuder fullstindiga telekommunikations- och IT-tjénster till savél
konsumenter som foretag och édven till andra operatorer. Anvia TV vill vara en
foregangare i synnerhet inom anvéindarvénliga tv-produkter och tv-tjanster. Malet

ar bade att viaxa och att forbéttra 1lo0nsamheten.
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I néstan alla sina produktgrupper dr Anvia TV redan bland de storsta aktdrerna i
Finland och malet ar att ytterligare forbdttra positionen pa marknaden inom dessa
grupper. Hibox iptv-programvaror har &ven sélts pd den internationella

marknaden.

Anvia Securis mél &r att vara en nationell partner for kunderna inom
sakerhetslosningar. Tillvaxtsatsningarna riktas i synnerhet mot elektroniska
sdkerhetssystem. Dessa utgér for tillfdllet cirka 20 % av omsittningen men
uppskattas utgora hilften av omséttningen ar 2013. Ett annat vixande omrade &r
tjansteverksamheten till exempel larmcentral- och underhéllstjdnster. Den
geografiska spridningen av Anvia Securis verksamhetsstillen gor det mojligt att
erbjuda mindre kunder lokal service, medan storre kunder kan betjédnas pa

regional och dven nationell niva.
1.1.1 Anvia ICT

Anvia ICT:s syfte dr att vara den ledande ICT-leverantdren till konsumenter och
foretag i Osterbotten och vixa dven inom andra geografiska omriden med
sdkerhetslosningar, TV-affiarsverksamhet och utvalda IT-tjanster till exempel
molntjénster och applikationslosningar. En forutsittning for framgang &r tjinster

som grundar sig pa sakkunskap, kompetens och nérhet.
Anvia ICT afférsidé:
"Att vara kundernas bdsta samarbetspartner inom kommunikationsteknologi”
Anvia ICT vérden
"Ndrhet till kunden och kontinuerlig utveckling”

Anvia ICT vill behdlla sin starka stillning i Osterbotten hos konsumenterna.
Under de kommande 10 aren har Anvia ICT som mal att kunna erbjuda hela Sodra
Osterbotten, Mellersta Osterbotten och Osterbotten snabba fiberforbindelser.
Detta innebér att under de kommande 10 aren kommer alla kopparkablar i det
nuvarande nétet att bytas ut till optofiber. For Anvia ICT innebédr detta

investeringar pa tiotals miljoner euro och for kunden utvidgade mojligheter att dra
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nytta av nitet. For att nd detta mal maste processerna for nitbyggande utvecklas

och automatiseras och kostnadseffektiviteten forbattras. (Anvia Abp 2013)

Fran den nuvarande oenhetliga organisationen Overgdr man inom Anvia
Foretagstjinster till en kundinriktad struktur, ddr man kan skdta kunderna mera
helhetsbetonat och pa sd vis Oka vdrdet pd kundrelationen. Anvias
konkurrensfordelar dr sakkunskap, nérhet till kunden och formaga att i helhet
kunna betjédna kunden. Forsdljningen och kundbelatenheten framjas av effektiva
och  kvalificerade  processer for  forséljningssupport och  service.
Foretagstjdnsternas utbud utvecklas mot produktifierade, i stor utstrickning
automatiserade, ICT-tjanster kring vilka det &r mojligt att skrdddarsy
kundspecifika 16sningar. De fortlopande tjdnsternas andel av omséttningen okas

planenligt. (Anvia Abp 2013)
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2 BAKGRUND

Kraven pa dagens internetleverantorer dr storre &n ndgonsin. Internetleverantdrer
méste bland annat kdimpa mot vdxande DDoS-attacker, som har vuxit i storlek,
frekvens och forfining under senare ar. For att internetleverantdren skall kunna
sakerstdlla att deras tjdnster finns tillgdngliga, méste internetleverantdren kunna
upptidcka, analysera och minska DDoS-hot innan de utvecklas till kostsamma

avbrott i tjdnsternas tillganglighet.

Det okade behovet av snabbare hastigheter och Okad bandbredd gor att
internetleverantdrerna maste ha en skalbar och effektiv datasékerhetsstrategi for
att kunna forbli konkurrenskraftiga p& marknaden. Att upprétthalla en
konkurrensfordel pd marknaden kridver ocksa att internetleverantdren kan skilja
sig frén sina konkurrenter. Ett av de bésta sitten att lyckas med det dr att forst fa
kunderna medvetna om DDoS- och datasdkerhetshot for att sedan kunna erbjuda
kunderna kostnadseffektiva drifttjanster inom nétverkssdkerhet. (Arbor Networks

Inc.. 2012, 1-5)
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3 OVERBELASTNINGSATTACKER

3.1 Datorkommunikation
3.1.1 Bit, byte och paket

Den minsta dataatomen kallas bit. En bit bestar av ett virde, antingen en 0 eller 1,
ocksa kdnt som bindrt. Bitar delas in i grupper om atta bitar och bildar
tillsammans en byte. En byte kan innehélla ett tecken, en bokstav eller ett nummer
(upp till 255). Flera bytes bildar tillsammans ett paket som skickas genom

nitverket.
3.1.2 OSI-modellen och datorkommunikation

OSI star for Open Systems Interconnection och OSI-modellen dr ett resultat av ett
projekt som genomfordes under 80-talet vars uppgift var att ta fram standarder
inom datorkommunikation. OSI-modellen bestar av 7 olika lager, och dessa lager
har var for sig en egen uppgift nir det kommer till datorkommunikation. Forestall
dig att du skickar ett e-post meddelande till en vdn, sa hir gir den processen till

genom OSI-modellen (Cowder 2008):

7. Applikationslagret: Du anvénder t.ex. Microsoft Outlook och skriver ett e-
postmeddelande och  klickar pd skicka-knappen. D&  vaknar
applikationslagret och kontrollerar ditt meddelande bl.a. vem ar mottagare,
vem dr avsidndare, med vilket protokoll ska meddelandet skickas. I
applikationslagret anvénds bl.a. protokollen FTP, Telnet, SMTP, HTTP.

6. Presentationslagret: Hir oversitts ditt meddelande fran din text till ett
enhetligt sprdk som resten av applikationslagret kan forstd. Hér anvinds
SSL, MIME protokoll.

5. Sessionslagret: Ditt e-post meddelande har nu blivit data och du skulle inte
lingre kédnna igen innehéllet eftersom det har Oversatts till, for oss
ménniskor, ett helt ologiskt sprik. I det hér skiktet dppnas, underhalls och
stang de anslutningar som behovs for kommunikation inom OSI-modellen
med hjdlp av RIP, SAP, VPN protokoll. Det hir lagret meddelar at nésta

lager att det meddelande &r redo for att skickas.
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4. Transportlagret: Meddelandet delas upp 1 exakt lika stora paket innan det
skickas ivég. I transportlagret anvinds transportprotokollet TCP och UDP.
TCP upprittar en anslutning mellan tvd datorer pd ndtverket via "uttag"
som bestdms av [P-adress och portnummer.

3. Natverkslagret: Hér adresseras paketet och hir bestdims ocksd vilken vig
paketet skall ta. Nétverkslagret &r ocksd ansvarig for att Oversitta
nédtverksadresser och namn till maskinens MAC-adress. Lagrets storsta
uppgift dr dess formaga att kunna tillita att tvd olika nétverk, med olika
adress-scheman, far skicka data med varandra. Lagret tillater ocksé olika
protokoll att kommunicera med varandra for att forstd vart paketet dr pa
vag.

2. Dataldnklagret: Paketen av ditt e-postmeddelande Oversitts till radata,
bitar, dvs. ettor och nollor. Hanterar kommunikationen mellan
nétverkslagret och fysiska lagret. Har definieras ocksd de metoder som
anvénds for att transportera och ta emot data.

1. Fysiska lagret: Lagrets uppgift dr att etablera, uppritthalla och avsluta de

fysiska anslutningarna som behovs for skickande av informationen.

Nér meddelandet kommer fram till mottagaren gds samma OSI-modell igenom
men andra végen, dvs. fysiska lagret pd mottagarens sida tar emot e-
postmeddelandet, datalédnklagret Gversatter bitar till paket. Natverkslagret kollar
paketens adresser, dvs. din dators MAC-adress. Paketen monteras ihop i
transportlagret. Sessionslagret meddelar till presentationslagret att vara redo for
att ta emot meddelandet. Presentationslagret Oversitter meddelandet till sin
ursprungliga form och applikationslagret skickar meddelandet vidare till

mottagarens e-postprogram.
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%@ OSI-modellen

Avsdndare

e

Mottagare

Applikationslagret

1

—
—

SSL, TLS Presentationslagret SSL, TLS

—
~—
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Transportlagret

IP, ARP, ICMP

Natverkslagret IP, ARP, ICMP

*

PPP, ATM, Ethernet

¥

PPP, ATM, Ethernet

[
{

—

Datalénklagret

L 2 *

Fysiska lagret

Figur 1. [llustration over OSI-modellen

3.2 Vad ir en dverbelastningsattack?

En Overbelastningsattack dr ett forsok av en hacker att forhindra legitima
anvindare av en tjanst fran att anvénda just den tjénsten. DoS-attacker &r inget
nytt, de har funnits i 6ver 20 ar och utvecklas hela tiden. Under en DoS-attack
anviands en dator och en uppkoppling for att 6versvimma en server med trafik
med syftet att dverbelasta och gora serverns resurser otillgdngliga. Dessa resurser
kan bestd av en specifik dator, en port, ett program eller ett helt nitverk. DoS-
attacker kan ocksd riktas mot konkreta systemresurser sd som bandbredd,
diskutrymme och processortid. Dessutom kan DoS-attacker utformas for att kora
skadlig kod mot processorn, utnyttja sarbarheter i operativsystemet och krascha
operativsystem helt och héllet. Den Gvergripande likheten i dessa exempel ér
resultatet; systemet, datorn eller tjansten fungerar inte som tidigare, alternativt

fungerar inte alls. (Kenig m.fl. 2012, 12-14)
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I dagens ldge skickas dessa attacker oftast pa ett distribuerat sitt. En DDoS-attack
anvinder manga datorer och ménga uppkopplingar, ofta distribuerat i botndt. En
DDoS-attack dr diarfor mycket svarare att avleda eftersom det inte bara finns en
angripare att forsvara sig emot. Det finns i1 princip tvad faser i en DDoS-attack.
Forst utnyttjar hackern internet for att rekrytera datorer att anvédnda i attacken. For
att hackern skall kunna lokalisera sarbara datorer hen kan anvéinda sig av under
attacken tar hen hjilp av Trojaner och maskar, som letar efter sikerhetshdl for att
kunna infektera datorerna. Efter att ha rekryterat dessa datorer och da hackern vill
lansera attacken skickar han enkla kommandon till de infekterade datorerna for att

rikta alla dessa datorers trafik mot ett specifikt mal. (Kenig m.fl. 2012, 7-10)
3.2.1 Botniit

Nér det kommer till botnét har hackern tva olika tillvigagangssitt att vilja mellan.
Botnét skapas av hackern som anvénder sig av skadlig kod for att infektera dessa
datorer t.ex. genom att skicka e-post med en lockande rubrik som mottagaren
genast Oppnar och dé infekteras datorn. Datoranvéndaren mirker nddvéndigtvis
inte av ndgonting annat dn att datorn gir ldngsammare dn vanligt. De enskilda
datorerna som dr en del av ett botnét kallas ofta ”zombies”. Mindre botnét handlar
ofta om hundratals infekterade datorer medan storre botndt kan innehalla
miljontals infekterade datorer. Hackern kan alltsd befinna sig var som helst i

vérlden och dnda styra 6ver upp till miljontals datorer.

Det andra nyare alternativet, som ocksd blir vanligare, dr att hackern vérvar

volontdrer till att delta frivilligt i attacken.

Aven om hackern kan ge enskilda datorer enskilda kommandon, anvinds en mera
generell hierarki. En liten del datorer anvdnds som “handlare” vars uppgift var for
sig ar att kontrollera och kommendera en stérre grupp datorer. Fordelarna med
detta system é&r att hackern kan skicka ett kommande till en ”handlare” som sedan

vidarebefordrar det till datorerna i sin grupp. (Kenig m.fl. 2012, 7-8)
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Botnat administrator
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Malet for attacken

Figur 2. /llustration 6ver botndtens uppbyggnad.

3.3 DoS och DdoS

For internetleverantdrens kund &r bredbandsuppkopplingen deras forbindelse till
internetleverantéren. Vanligtvis har denna anslutning en ldgre kapacitet &n anslut-
ningen inom och mellan internetleverantdrens routrar. Det hdr betyder att det ér
mojligt att internetleverantéren kan ta emot en stor méngd trafik och ocksa for-
soka formedla den vidare till dess mottagare fast mottagarens anslutning inte kla-
rar av att hantera sa mycket trafik. Det i sin tur leder till att mottagarens nétverk
Overbelastas av trafiken och det leder till att all trafik pa mottagarens sida stér
stilla utan att det behdver drabba internetleverantdren ndmnvirt. (Stallings &

Brown 2008, 250-251)
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Den gemensamma ndmnaren hos alla typer av dverbelastningsattacker &r att over-

belasta eller krascha nitverket eller tjansten.
3.3.1 Overbelastningsattacker — tre olika kategorier

Overbelastningsattacker kan delas upp i tre olika kategorier (Stallings & Brown

2008, 250-252);

1. Volymbaserade attacker — Malet med attacken &r att Overkonsumera
bandbredden hos en viss sida och storleken méits 1 bitar per sekund. Hit hor
till exempel UDP och ICMP 6versvamningar.

2. Attacker mot ett visst protokoll — Denna typ av attack forbrukar verkliga
resurser pa en server eller mellanliggande kommunikationsutrustning t.ex.
brandvéiggar och miits i paket per sekund. Till den hér kategorin hor bland
annat fragmenterade paket-attacker, SYN oversvimningar och Ping of
Death-attacker.

3. Attacker mot applikationslagret — Bestdr av forfrdgningar, som ser
legitima och oskyldiga ut, till en server. Mélet &r att krascha webbservern
genom att skicka sd manga forfragningar att den Overbelastas. Mits i

forfragning per sekund. Hit hor HTTP 6versvimningar.

Typiskt for DoS-attacker mot systemresurser &r att syftet alltid &r att overbelasta
eller krascha mjukvaran som hanterar nétverket. Istéllet for att konsumera band-
bredd med mycket trafik, skickas en speciell typ av paket som konsumerar syste-
mets tillgidngliga resurser. En annan typ av attacker mot systemresurser dr paket,
vars struktur utnyttjar en svaghet i systemet, med syfte att krascha systemet. Det
innebdr att systemet inte lingre kan kommunicera dver ndtverket forrdn mjukva-

ran ar omstartad.

En attack mot en specifik applikation, till exempel en webbserver, innebir normalt
ett visst antal forfrdgningar, dir varje forfragning konsumerar en stor méngd re-
surser hos en applikation. Det innebdr att webbservern far for ménga forfrdgningar

och hinner inte svara pé alla.
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Enligt en undersokning gjord av Arbors Network vixte DDoS-attacker mot
applikationer, som utnyttjar egenskaperna hos allmidnt anvidnda program-framst
HTTP, DNS, HTTPS och SMTP under 2012. Aven om dessa attacker forbrukar
mindre bandbredd &n volymetriska attacker, dr de svarare att uppticka. Arbor ser
ockséd en 0kning inom multivektor attacker. Under 2011 upplevde 27 procent av
de tillfrigade 1 Arbors &rliga undersokning att de hade upplevt multivektor
attacker. 2012 svarade 46 procent av de tillfrdgade att de har upplevt multivektor
attacker. (Anstee, Bussiere, Sockrider, Morales 2013, 24-25)

3.4 Skydd mot 6verbelastningsattacker

Inom informationssékerhetsbranschen anvinder man termerna IDMS, Intelligent
DDoS Mitigation System och AMS, Attack Mitigation System, ndr man pratar om
anti-DoS-16sningar. Ett IDMS-/ADM-systems uppgift dr att arbeta och undersoka
nétverkstrafiken pa lager-nivd inom OSI-modellen, samt rapportera till nitverks-
administratoren hur trafiken ser ut. Eftersom att §verbelastningsattackers trafik
skickas via olika datakommunikationsprotokoll inom OSI-modellen, ar det bist att
bekdmpa dessa attacker pa lagernivd. IDMS-/ADM-system finns pa sidan om
nédtverket och Overvakar nitverkstrafik pd manga olika punkter samt ger en

oversyn av sékerhetstillstandet for ndtverket. (Arbor Networks Inc.. 2012)

Dagens hackers anvdnder sig av en kombination mellan volymetriska och
applikations-attacker for att utfora sa kallade multi-vektor attacker som orsakar
storre skada. Enligt Arbor Networks > Layered Intelligent DDoS Mitigation
Systems”-rapport dr det bevisat att den bdsta platsen att stoppa volymetriska
DDoS-attacker ligger i utkanten av internetleverantdrens nétverk, alltsa innan den
skadliga trafiken hinner in 1 det fysiska ndtverket. Vid det laget da trafiken redan
har natt det fysiska nétverket dr det vanligtvis for sent for att vidta atgérder

eftersom att attacken redan har 6verbelastat nitverksinfrastrukturen.

Generellt sett finns det tre olika sdtt att stoppa eller mildra en DoS-attack:

(Stallings m.fl. 2008, 266-267)

- Forebyggande av attack (fore attacken):
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Denna 16sning gor det mojligt for offret att uthdrda attacken utan att
behova forneka service till beréttigade kunder. Losningen inkluderar
genomgaende regler for resursforbrukning och mdojligheten att erbjuda
backup-resurser enligt behov. Dessutom modifierar dessa forebyggande
atgdrder system och protokoll péd internet for att reducerar risken for
DDoS-attacker.

- Identifiering och filtrering av attack (under attacken):
Losning som forsoker upptécka attacken och svarar mot den direkt. Detta
minimerar effekten av attacken. Identifieringen involverar ett stidndigt
sOkande av misstdnkt trafik och beteende. Forsvarsatgarder mot attacken
sker genom filtrering av paket som sannolikt tillhor attacken.

- Sparning och identifiering av attackens killa (under och efter attacken):
Detta &r ett forsok till att identifiera varifrdn attacken kommer som ett
forsta steg mot att hindra framtida attacker. Vanligt for denna metod é&r att

den inte genererar resultat tillrickligt snabbt, om den alls ger resultat.
3.4.1 Brandviggar och IPS

DoS ér ett kraftfullt sdtt att attackera och att forhindra eller mildra DoS-attacker ér
ingen latt uppgift. Bista stillet att placera DoS-detektionssystem &r péd utkanten av
internetleverantdrens nétverk. Ett av de storsta problemen med manga DoS-
attacker ar att hackern anvinder sig av falska [P-adresser. Detta gor det svért att

spara varifran attacken kommer. (Stallings m.fl. 2008, 253-254)

Manga foretag och operatdrer tror att de &r skyddade mot DDoS-attacker genom
att de anvinder brandviggar och datasidkerhetssystem. Sanningen dr att dessa
sakerhetsdtgirder faktiskt exponerar foretag och operatorer, alltsd gor det lattare
for hackers att uppmérksamma och uppticka dem. IPS-system, brandviggar och
andra sidkerhetsatgérder dr viktiga men de &r inte utformade for att uppticka
DDoS-attacker. En brandvdgg fungerar som en polis som forhindrar obehdrig
atkomst till data. IPS-system blockerar icke-auktoriserade forsok till att ta sig in
pa nitverket, som skulle kunna orsaka datastold. En &verbelastningsattack

huvudsakliga syfte &r inte att stjdla data. Dessutom é&r IPS-system och
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brandvéiggar statiska l0sningar vilket innebédr att de oftast dr sjdlva maélet for

DDoS-attacker. (Kenig m.fl. 2012, 43-44)

Ett IPS-system kan jamforas med en brandvdgg. Till exempel i1 ett foretags
brandvigg finns ett visst antal regler. Dessa regler bestdr av kriterier och om
paketet uppfyller dessa kriterier sd skickar brandvdggen paketet vidare till
mottagaren. De frimsta funktionerna hos en brandvigg &r att forhindra
nitverkstrafik frdn en icke betrodd avsdndare. IPS-system kontrollerar ocksa
trafiken genom olika regler men dess storsta uppgift &r att leta efter avvikande
trafik och vidta atgarder ifall den uppticker missténkt trafik. Problemet med en
DDoS-attack ér att trafiken kan se legitim ut for en brandvigg eller en IPS-enhet,
och pa sa vis tilliter den skadlig trafik utan att sjdlv veta om det.
Sékerhetsprodukter som IPS-system och brandvaggar hanterar effektivt ndtverkets
integritet och sekretess men de misslyckas med att skydda nétverket mot DDoS-
attacker. IPS-system och brandvdggar &r konfigurerade for att tillita samma

protokoll som hackers anvinder sig av vid DDoS-attacker.

IPS-enheter dr sdrskilt sdrbara for Oversvdmnings-attacker eftersom de forlitar sig
pa resurser som minne och processorkraft for att effektivt fanga paket, analysera
trafik och rapportera skadliga attacker. Genom att dversvdmma ett nitverk med
trafik kan en hacker tomma hela IPS-enheten pa sina resurser. Under de senaste
aren har antalet volymetriska DDoS-attacker 6kat markant. Storleken pd dessa
attacker vixer fran ar till &r och de ar fortfarande ett stort hot mot foretag och

operatorer.

Sékerhetsprodukter som IPS-system och brandvaggar hanterar effektivt ndtverkets
integritet och sekretess men de misslyckas med att hantera nétverkstillgénglighet.
IPS-system och brandvéggar dr konfigurerade for att tillaita samma protokoll som

hackers anvinder sig av vid DDoS-attacker.

I borjan av 2012 sldppte Radware ERT sin rliga sékerhetsrapport som baserade
sig pd de DDoS-attacker teamet varit med om under 2011. ERT-teamet
kontrollerade vilka nétverksenheter som varit flaskhalsar under dessa DoS-

attacker och fann att 1 32 % av fallen var malet organisationens brandvidgg och
g £g
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IPS-enheter. Brandvéggar dr tillstandsstyrda, vilket innebdr att de haller koll pa
status 1 de ndtverksanslutningar de har som uppgift att kontrollera. Om det inte
finns en sérskild anti-DoS-enhet, for skydd mot DoS-attacker, kommer
brandvéiggen att 6ppna en ny anslutning for varje anslutningsforsok som hackern
skickar vilket leder till att brandvdggens resurser utarmas snabbt. Nér
brandvéiggens anslutnings-tabell natt sin maximala kapacitet kommer den inte att

tillata att nya anslutningar 6ppnas och blockerar siledes ocksa legitim trafik.
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4 25 OLIKA TYPERS OVERBELASNINGSATTACKER

4.1 25 olika overbelastningsattacker

Som tidigare ndmnt kan dessa attacker delas upp i tre olika kategorier beroende pa
attackens tillvigagingsitt; Volymbaserade, attacker mot ett visst protokoll och
attacker mot applikationslagret. Enligt IDMS-tillverkaren RioRey finns det 25
olika sorters overbelastningsattacker. (RioRey Inc. 2011)

Attacktyper IP-typ Hand- Paket- Paket
skakning hastighet storlek

1. SYN Flood Falsk Nej Hog Liten
2. SYN-ACK Falsk Nej Hog -
Flood
3. ACK & PUSH Falsk Nej Hog -
ACK Flood
4. Fragmented Falsk Nej Medel Stor
5 ACK
3 5. RST eller FIN Falsk Nej Hog -
% Flood
2 6.Synonymous Falsk Nej Hog -
)
IP
7. Fake Session Falsk Nej Lag -
8. Session attack Icke- Ja Lag -
forfalskad
9. Misused Ap- Icke- Ja Varierande -
plication forfalskad
10. HTTP frag- Icke- Ja Vildigt lag Liten
mentation forfalskad
11. Excessive Icke- Ja Hog -
3  VERB forfalskad
9
:_|:| 12. Excessive Icke- Ja Lag -
- VERB Single Ses- | forfalskad
o sion
o
@  13. Multiple Icke- Ja Vildigt lag Stor
S  VERB Single Re- | forfalskad
® quest
14. Recursive Icke- Ja Lag -

GET forfalskad
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15. Random Re- Icke- Ja Lag -
cursive GET forfalskad
16. Faulty appli- Icke- Ja Lag -
cation forfalskad
17. UDP Flood Falsk - Vildigt Liten
hog
18. Fragmenta- Falsk - Vildigt Stor
tion hog
c
S| 19. DNS Flood Falsk - Vildigt Liten
= hog
@ | 20.VolP Flood Falsk - Vildigt Liten
o hog
® ' 21. Media Data Falsk - Vildigt Medel
Flood hog
22. Non-Spoofed Icke- - Vildigt -
UDP Flood forfalskad hog
_ | 23.ICMP Flood - Vialdigt Varierande
o ..
z hog
©
o 24. Fragmenta- - Vildigt Stor
¢ tion hog
§_ 25. Ping Flood - Vildigt Liten
hog

Tabell 1. De 25 olika attacktyperna.
4.1.1 Oversvimningar

Oversvimningsattacker utfors i olika former, baserat pa vilket nitverksprotokoll
som anvinds for att genomfora attacken. Det gemensamma malet {or alla Gver-
svdmningsattacker &r att overbelasta nédtverkskapaciteten hos en server. Dessa at-
tacker Oversvimmar nitverksanslutningen till servern med ett flode av vérdeldsa
paket. Virtuellt sett kan alla typer av nitverkspaket anvidndas vid dversvidmnings-
attacker. De behdver bara sddana paket som har tillatelse att trafikera till servern.
Ju storre paket desto effektivare bli attacken. De vanligaste dversvdmningsattack-
erna anvinder sig av ICMP-, UDP- eller TCP SYN-pakettyper. (Stallings m.fl.
2008, 257-260)
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I datadlderns borjan tillits ICMP-paket av ndtverksadministratorer eftersom att
ping-kommandot &r ett enkelt och anvindbart nitverksdiagnostiseringsverktyg. Pa
senare tid har nétverksadministratorer borjat begransa antalet tillitna ICMP-paket
som far passera genom brandviggen. En hacker kan generera stora méngder av
denna pakettyp. Eftersom dessa paket inkluderar en del felaktiga paket dkar deras
effektivitet i Oversvdmningen pa grund av att felaktiga paket krdver mera system-

resurser. (Kenig m.fl. 2012, 27-28)

En annan sorts attack & ICMP-paket och UDP-paket som skickas till ett visst
portnummer hos maltavlan. En vanlig UDP-attack utférs genom att hackern
skickar ett UDP-paket till ping-tjdnsten hos en server. Om servern kor den tjéns-
ten sd svarar den med ett UDP-paket tillbaks till avsdndaren. Om tjénsten inte
kors sé forkastas paketet. Men genom att hackern skickar flera paket dn servern
hinner svara pa blir UDP-porten snabbt tdppt av trafiken. (Kenig m.fl. 2012, 27-
28)

En DNS oOversvimning &r litt att starta och svér att uppticka. Baserat pd samma
idé som andra Oversvdmningsattacker, riktar en DNS flood trafiken mot DNS
programprotokoll genom att skicka en stor mdngd DNS-forfragningar. DNS éar
protokollet som anvénds for att oversédtta dominnamnet till en IP-adress och vice
versa. Under en DNS O&versvimning skickar angriparen upprepade DNS-
forfragningar, antingen direkt eller via ett botnit, till offrets DNS-server som blir
oféormdgen att bearbeta eller besvara de forfrdgningar som den far och sa

smaningom kraschar den. (Stallings m.fl. 2008, 264-265)

Genom att skicka manga TCP-anslutningsforfrdgningar, antingen med riktiga eller
falska avsdndaradresser, till systemet far hackern systemet dverbelastat. Hackers
utfor ocksd TCP-attacker genom att skicka TCP-datapaket mot systemet vilket
leder till 6verbelastning. Fast systemet kan forkasta dessa paket s& hinner systemet

inte med.
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4.1.2 Svagheter inom TCP/IP-protokollet

Dessa attacker missbrukar TCP/IP-protokollet genom att dra nytta av brister i dess
utformning. De missbrukar oftast de 6 kontrollbitarna i TCP/IP-protokollet; -
SYN, ACK, RST, PSH, FIN och URG med syfte att forstora de normala mekan-
ismerna for TCP-trafik. Till skillnad fran till exempel UDP- och andra anslut-
ningslosa protokoll, &r TCP/IP anslutningsbaserad som betyder att paketavsidnda-
ren maste etablera en anslutning med mottagaren fore hen kan skicka paket. TCP
forlitar sig pa en tre-vigs-handskakning mekanism(SYN, SYN-ACK, ACK) dir
varje forfragning skapar en halvoppen anslutning(SYN), en forfrdgan om ett svar
(SYN-ACK), och sedan meddelande om svaret (ACK). Vid attacker mot TCP
skickar hackern paket till TCP men i fel ordning, vilket leder till att servern tom-

mer sina resurser och trafiken stér stilla. (Kenig m.fl. 2012, 29-31)
4.1.3 HTTP, HTTPS och SSL/TLS

Manga foretag anvinder sig av SSL/TLS-protokollet for att kryptera trafik som
ror sig mellan olika applikationer inom egna ndtverket. Antalet DDoS-attacker
mot krypterad trafik stiger och att mildra dem éar inte sd 14tt som man kunde
forvinta sig. De flesta DDoS-riskreducerande tekniker som anvénds inspekterar
inte alls SSL trafiken, eftersom det krdver att man forst dekrypterar den
krypterade trafiken. HTTPS-floods, som alltsd &r krypterad HTTP-trafik, syns
oftare 1 Radwares attackstatistik /3, 33-34/. Forutom de “normala” HTTP
oversvimningarna s utmanar HTTPS Gversvdmningar pa andra sitt bl.a. genom

utmatta krypteringen och dekrypteringen.

I och med den 6kade anvéndningen av SSL, en metod for kryptering som anvinds
av olika nidtkommunikationsprotokoll, har hackers borjat rikta direkta attacker
ocksd mot krypterade SSL-asnlutningar. SSL kors 6ver TCP/IP, och ger sikerhet
till anvidndare som kommunicerar dver andra protokoll genom att kryptera sin
kommunikation och autentisera de kommunicerande parterna. SSL-baserade DoS-
attacker tar sig ménga former; inriktning mot SSLhandskakningen, skickar
meningslos data till en SSL-server, eller missbrukar vissa funktioner relaterade till

den krypterade SSL-forhandlingsprocessen. SSL-baserade attacker kan ocksé helt
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enkelt betyda att en DoS-attack lanseras 6ver SSL-krypterad trafik vilket gor dem
extremt svért att identifiera. Sddana attacker betraktas som "asymmetriska",
eftersom det krdvs betydligt mer resurser pa servern for att hantera en SSL-

baserad attack &n det gor for att lansera en. (Kenig m.fl. 2012, 33-35)
4.1.4 Low and slow-attacker

Low and Slow-attacker krdver ingen stor mingd trafik. De riktar attacken mot
specifika konstruktionsfel eller sirbarheter pa en server med en relativt liten
méngd av skadlig trafik, som sméningom orsakar att servern kraschar. Low and
Slow-attacker riktas framst till programresurser, ibland ocksé serverresurser, och
ar mycket svara att uppticka eftersom de anvdnder anslutningar och

datadverforing som tycks ske i normal takt. (Kenig m.fl. 2012, 35)
4.1.5 TDoS och VoIP Flood

Hackers har linge kunnat niissla sig in i datornitverk frin olika hall. Aven om
foretag ofta dr noggranna med att skydda sitt nédtverk finns det ett omradde som
ofta forbises, ndmligen VolP-system. Liksom Dos-attacker dr TDoS-attacker
forsok att téppa till linjer och avbryta regelbunden verksamhet med en stor méngd

trafik.

Jamfort med stora DDoS-attacker kraver TDoS-attacker varken stora datorresurser
eller teknisk kunskap, verktygen finns péd internet. Det dr latt att tdppa till en
telefonlinje genom att helt enkelt ringa samma nummer om och om igen. Hackers
anvinder oftast VolP-automatiseringsskript for att utféra dessa attacker.

(Nachreiner 2013)
4.2 Vem ligger bakom dessa attacker och vad ir motiven?

Verktyg och instruktioner for att utfora Sverbelastningsattacker dr ldtta att hitta
och ladda ner frén Internet. Vem som helst kan ladda ner dem och vem som helst
kan anvinda dem, och det gor mainniskor ocksa. Tillgidngligheten och
medvetenhet om dessa verktyg och instruktioner har gjort DDoS-attacker

tillgéngliga for vem som helst. (Kenig m.fl. 2012, 16)
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4.2.1 Ekonomisk vinning

Enligt en undersdkning gjord av Arbor dr de tre stdrsta motiven bakom attackerna
politiskt motiverade, riktade mot online-spelande och vandalism. Organisationer
som anvéinder DDoS-attacker for att uppna ekonomisk vinning kan delas in i tva
kategorier; de som har for avsikt att f& en fordel gentemot sina konkurrenter och
de som forsoker utfora brottslig utpressning. Det finns organisationer som séljer
DDoS-attack-tjinster till privatpersoner sévél som till foretag. (Anstee m.fl. 2013,
89-90)

Kriminell utpressning genom DDoS-attacker borjar med att DDoS-attack-koparen
véljer ett mdl for DDoS-attacken. Sen avfyras en liten DDoS-attack mot deras
nédtverk. Det attackerarande foretaget kommer dé att skicka ett meddelande till
mélet, att de har mgjlighet att betala ”16sensumma” for att undga mera allvarliga
attacker. Om det attackerade fOretaget gar med pa att betala, riskerar de bli
stimplad som "betalare" genom DDoS-for-hire service och blir en litt maltavla
for framtida utpressningsforsok. I denna situation blir det ofta nddvéndigt att

anvénda ndgon form av anti-DDoS-16sning for att forhindra framtida attacker.
4.2.2 Politiska motiv

Bortsett fran ekonomisk vinning, genom att sld ut sina konkurrenter samt stulna
kreditkort, har det under senare ar ocksé skett en 6kning av politiskt motiverade
DDoS-attacker runt om i vérlden, frimst Iran, Sydkorea, Estland, Malaysia, Kina
och USA. Dessa relativt nya motiv markerar en utveckling inom cyberattacker
som kallas “hackitivism”. The Anonymous &r en relativt kdnd hackitivism-grupp
som oftast attackerar anhéngare av lagstiftning de anser ogynnsamma och olika
statliga organ med anknytning till sddan lagstiftning. ”Operation Payback™ var en
serie cyberattacker initierade av Anonymous, som hidmnd for den amerikanska
regeringens tillslag mot Wikileaks som hade exponerat konfidentiellt material om
regeringens dokument och kommunikation. Under ”Operation Payback” riktade
Anonymous DDoS-attacker mot webbplatser som bl.a. Visa, MasterCard, PayPal,
CBS och FBI. Det huvudsakliga syftet med dessa attacker var att protestera mot

ordttvisor. Det unika med “Operation Payback” var att Anonymous for forsta
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géngen, pa stor skala, rekryterade frivilliga att ladda ner ett speciellt DDoS-
verktyg som tillit dem att delta i attacker med en mera erfaren hacker. (Kenig

m.fl. 2012, 17-19)

Det verktyg som Anonymous oftast anvénder vid sina attacker dr Low Orbit Ion
Cannon, LOIC, ett enkelt 6versvimnings-verktyg, som generera massiva mangder
av TCP, UDP eller HTTP-trafik i syfte att utsdtta en server till for stor
belastningen pa nitet. Medan LOICs ursprungliga utvecklare, Praetox
Technologies, avsett att verktyget kan anvindas av utvecklare som bara vill testa
att utsitta sina egna servrar for en siddan tung nitverkstrafik, plockade
Anonymous upp opensource-verktyget och borjade anvinda den for att lansera

samordnade DDoS attacker. (Kenig m.fl. 2012, 38-39)
4.3 Vad ar resultatet av dessa attacker?

Antalet DDoS-attacker stiger och attacker som orsakar avbrott Gver 12 timmar for
den utsatta organisationen dr inte ovanligt. Darfor bor man ta hinsyn till risker

och de ekonomiska konsekvenserna av en avbrottstid for 24 timmar.
Saker man bor ta i beaktande enligt Arbor dr (Arbors Networks Inc. 2013):

Driftskostnader: Hur manga anstillda kommer inte att kunna skota sitt arbete om

nitverket dr nere och hur mycket kostar det for foretaget per timme?

Helpdesk: Om systemen ligger nere, hur manga flera samtal skulle komma till
Helpdesken och hur mycket pengar skulle dessa samtal inbringa till foretaget? Hur
mycket pengar skulle foretaget gd miste om per timme ifall Helpdesk-

telefonlinjen ligger nere?

Aterhimtning: Hur mycket arbete krivs det for att reparera systemen och vad

kostar det for foretaget?

Forlorade affirer: Hur mycket affirer kommer fOretaget att gd miste om per

timme?
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Forlorade kunder: Hur manga existerande kunder kommer att byta operator/

kopa tjénster av ett annat foretag? Vad ér livstidsvérdet pa dessa kunder?

Forlorade framtida affirer: Hur mycket kommer formagan att locka nya kunder

skadas? Vad ér virdet pa dessa forlorade affarer?
Skador pa foretagets image och rykte: Hur mycket kostar det foretaget?

Efter att ha utvérderat dessa nyckelfragor har foretaget fatt en uppfattning om hur
verksamheten finansiellt skulle paverkas av en DDoS-attack. Och eftersom maélet
med en DDoS-attack ar att skapa sa mycket skada som mgjligt dr det hogst troligt
att en attack intrdffar pd vérsta tdankbara tidpunkt for foretaget t.ex. inom
teknologisektorn kunde en attack ske samma dag som en stor ny produkt lanseras.
Internetleverantdrer kan fa en unik fordel genom att erbjuda Gvervakningsbara
l16sningar, for att bekdmpa bade volymetriska attacker och attacker pa

applikationslagret, till sina kunder. (Arbors Networks Inc. 2013)
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5 EN JAMFORELSE MELLAN TRE OLIKA IDMS-SYSTEM

I den hédr delen av lirdomsprovet fir ldsaren ta del av information om tre olika
IDMS-16sningar fran tre olika foretag specialiserade pa skydd mot DDoS-attacker.
Har beskrivs hur de fungerar, fordelar och nackdelar och om det &r kompatibelt

med Anvia ICTs néatverk.
5.1 Arbor Networks

Arbor Networks Inc. beskriver sig sjdlva som en global ledare inom
nitverkssdkerhet. Arbor Networks grundades efter banbrytande forskning som
bedrevs vid University of Michigan, USA, pd uppdrag av US Defense Agency
Reasearch Projects Administration, USA, under 1990-talet. Sedan dess har Arbor
Networks Inc. fortsatt att fokusera pd forskning. Arbor Network Inc.s 16sningar
finns globalt tillimpade hos stora operatorer och internetleverantdrer men dven
hos webbhotell och leverantdrer av molntjinster hittar man Arbor Networks

16sningar.

Det som skiljer Arbor frdn andra nidtverkssdkerhetsforetag dr deras ATLAS-
system. ATLAS ér ett samarbetsprojekt mellan Arbor och flera dn 230 operatorer
och internetleverantdrer som har kommit dverens om att sinsemellan dela kinsliga
nétverkstrafikdata med Arbors Security Engineering & Response Team, ASERT.
Arbor dr idealiskt positionerade for att stindigt vara uppdaterade och kunna
leverera information om DDoS och botnét till sina kunder. Sedan starten har
Arbor jobbat med vidrldens mest krdvande operatdrer och hjélpt dem att forstd,

identifiera och mildra nitbaserade hot mot deras verksamhet.
5.1.1 Arbor Networks Peakflow SP

Arbor Networks Peakflow SP dr en sidkerhetsplattform som gor det mojligt for
internetleverantdrer och stora foretag att mdta dagens behov pa sikerhetslosningar
mot DDoS-attacker. Som det forsta systemet som 1 stor utstrdckning integrerar
hela ndtverket i deras system, bade identifierar och stoppar bade volymetriska

attacker och attacker mot applikationslagret utan att avbryta den legitima trafiken.
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Arbor Network Peakflow SP dr Arbors IDMS-16sning som riktar sig framst till
operatorer och internetleverantorerer. Peakflow SP &r baserad péd foljande

principer:

- Kéann ditt ndtverk: Att ha en genomtringande syn Over nétverket,
applikations- och routintrafik gor det mgjligt att fatta vélgrundade beslut
om nétverksarkitektur, kunder och nya IP-tjénster.

- Sékra din infrastruktur: Realtidsdetektion och begrinsning av
sakerhetshindelser gor det mojligt att forhindra negativ inverkan pa
nitverket, data, tjanster och kunder.

- Utveckla och oka din verksamhet: Utnyttja samma Peakflow SP platform,
som anvénds for nétverkssynlighet och sékerhet, for att leverera enskilda

rapporter over nétverkets tillstand.
Peakflow SP meddelar operatdrer om foljande saker:

- Var trafiken pa deras nétverk kommer ifran och vart den &r pa vig.
- Vilken vig trafiken gar.

- Vilka grénssnitt och anordningar som anvinds mest.

- Vem anvinder mest trafik i ndtverket.

- Vad dr/har varit trenderna under kort och lang tid.

- Rapporterar prognoser over hur nédtverkstrafiken ser ut.

En av Peakflows storsta fordel dr dess formaga att generera varningar Gver alla
abnormiteter i ndtverket. Dessa avvikelser kan vara ett tecken pa en DDoS-attack,
enheter som inte fungerar normalt eller felkonfigurationer. Dessa varningar gor att
operatdren kan uppticka problemen snabbt, snabbt identifiera orsaken och vidta

atgdrder.
5.1.2 Arbor Networks Peakflow SP teknisk information
Komplett bestir Peakflow SP 16sningen av fem olika anordningar:

1. Peakflow SP collector Platform (CP): CP 5500-5, CP 5500-2:

- Ger central administration, rapportering och alarm inom Peakflow SP.
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Kan anvindas endast som en dataflode-uppsamlare eller som bade
dataflode-samlare och som administrations platform i en utplacerad
Peakflow SP.

. Peakflow SP Flow Sensor (FS): FS 5500:

Utfor insamlingen och analysen av datan

. Peakflow SP Portal Interface (PI): PI 5500:

Administrations platform for hidndelser inom Peakflow SP

Avlastar hantering och rapportering frdn CP-apparaten (punkt 1.)

Designad for att stddja &dven kundernas portaler alternativt egna
overvakningsverktyg samt stodjer anvidndningen av flera anvéndare
samtidigt.

. Peakflow SP Business Intelligence (BI): PI 5500

Administrationsplatform for att skapa dvervakade och skyddade objekt,
dvs. kunder, nétverk, resurser.

. Peakflow SP Threat Management System

En samling DDoS-riskreducerande apparater alternativt inbdddade i
routrar (Alcatel Lucent 7750 SR eller Cisco CRS)

Bidrar till DPI, Deep Packet Inspektion, applikations-intelligens samt

kirurgisk lindring av attacker.
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Figur 3. Illustration 6ver samtliga Arbor Networks Peakflow SP-maskiner i drift.

5.1.3 Hur fungerar det?

Attack Traffic

Peakflow SP
Collector Platform (CP)

Customer

Peakflow SP
Threat Managment System (TMS)

Figur 4. Illustration 6ver hur Arbor Networks Peakflow SP hanterar den skadliga
trafiken.

Peakflow SP CP, som ar lokaliserad I utkanten av ndtverket, dr den fOrsta som

uppmirksammar avvikande trafik. Vanligtvis later Peakflow SP CP trafiken ga
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vidare in till ndtverket men om den upptdcker avvikande trafik sd skickar den
vidare trafiken till Peakflow SP TMS. Peakflow SP TMS fungerar som en
tvdttmaskin. P4 engelska kallas den for “’scrubbing machine”. En maskin som
skrubbar bort den déliga trafiken och liter legitim trafik passera vidare till

nétverket.
5.2 RioRey

RioRey Inc. ér ett privatdgt foretag med huvudkontor i Maryland, USA. RioRey
designar, utformar och tillverkar en heltickande produktlinje av dedikerade
enheter vars uppgift dr att forsvara nétverk fran DDoS-attacker. RioRey har en
egen teknologi kallad “algorithmic centric” som dr kédnd som nésta generations
16sning pd DDoS-attacker. RioReys produkter &r anpassade for att fungera med
sma och medelstora foretag, myndigheter, operatorer och webbhotell vérlden

over.

Innan RioRey borjade utforma sitt system utvecklade de en konceptuell modell av
en DDoS-attack och dess beteende. RioRey visste att attackerna skulle 6ka i antal,
storlek och komplexitet. Dérfor skulle inte vanliga sdkerhetsplattformar som
behandlar ménga olika sékerhets- och nitverks relaterade problem, t.ex.
brandvéggar, inte vara héllbara for att skydda mot DDoS-attacker. Summan av
kardemumman blev att RioRey byggde en speciell sdkerhetsplattform vars enda

uppgift ar att skydda kunden fran DDoS-attacker.
5.2.1 RioRey RS 30

RioRey RS-serien innehéller kraftfulla verktyg mot DoS-attacker. RS-serien kan
skydda nétverk som omfattar upp till 100 Gbps pd 32 miljoner paket per sekund.
rView dr RioReys egna mjukvara som fungerar som ett rapporteringsverktyg for
alla RioRey komponenter som finns installerade pad nitverket. rView bidrar till
fullstandigt nétverkssynlighet genom fullstdndig information om DDoS-attacker
samt sammandragsrapporter over bade realtid och bakat i tiden. RioRey RS30 dr

noggrant uppvecklad under flera ar.
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5.2.2 Hur funkar det?

Som kund installerar man forst RioRey RS30-switch péd utkanten av sitt nédtverk.
Dér 6vervakar RS30 alla trafik som &r pa vég in till ndtverket. RS 30 &r uppbyggd
pa en mjukvara som bestar av 33-34 olika noggrant utvecklade algoritmer. Genom
dessa algoritmer kontrollerar RS30 trafiken. Om algoritmen sdger att trafiken &r
skadlig kommer RS30 att dumpa trafiken om algoritmen anser trafiken vara

legitim skickas den vidare in pé nétverket.

RS30 har alltsd inget scrubbing-center som &r vanligt hos ovriga IDMS-

tillverkare.
5.3 RADWare

Radware ér en global ledare inom leverans och tillimpade sdkerhetslosningar for
virtuella och molnbaserade datacenter. Dess prisbelonta 16sningar ger full mot-
standskraft mot afféarskritiska applikationer, maximal IT-effektivitet och fullstin-
dig affarsrorlighet. Radwares organisations-anpassade losningar finns i dagens
lage 1 over 10 000 foretag vérlden dver. For Radware dt det viktigt att anpassa sig
till marknadens nya utminaningar snabbt, upprétthalla kontinuitet i verksamheten

och uppné maximal produktivitet samtidigt som kostnaderna halls nere.

RADWare har ett scrubbingcenter i Tyskland, dit o6nskad och illegitim trafik di-
rigeras. RADWare har ocksa ett Emergency Response Team (ERT) lokaliserat i
Israel. ERT-teamet finns tillgdngligt dygnet runt, dret om, och om man upplever

en storre DDoS-attack kan man kontakta dem for hjilp.
5.3.1 RADWare DefensePro x420

Med mojligheten att hantera upp till 25 miljoner paket per sekund under en DoS-
attack, oavsett paketets storlek, samt upp till 40Gbps av legitim trafik, erbjuder
Radwares 16sning DefensePro X420 virldens effektivaste anti-DoS-16sning. De-
fensePron X420 dr utformad for att skydda organisationer fran de kraftigare Gver-

belastningsattackerna. Tack vare sin hoga kapacitet kan DefensePro X420 tillgo-
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dose behoven till och med hos de storsta online-foretagen, tjdnsteleverantdrer och

operatorer.

DefensPro X420 innehaller en uppséttning sdkerhetsmoduler s& som IPS, NBA,
DoS-skydd och ryktesmaskin, for att kunna skydda nitverket och hantera hot mot
nétverket till 100 %. Kérnan 1 DefensePro X420 dr en beteende-baserad realtids-
teknologi som upptécker och tar hand om attacker pa under 18 sekunder. Allt utan
ménsklig inblandning och utan att blockera legitim trafik. Defensepro anvénder en
dedikerad hédrdvaruplattform baserad pd Radware OnDemand-switch som stdder
nédtverkesgenomstromningar upp till 40Gbps. Det bdddar in tvd olika dedikerad
hardvarukomponenter: en DoS Mitigation Motor (DME) f6r att forhindra hég vo-
lym av DoS- och DDoS-6versvdmning attacker, utan att paverka legitim trafik.
StringMatch Motor (SME) uppgift ér att snabbare upptéicka suspekta signaturer pa
datapaket.

Apsolute Vision &r RADWare rapporterings- och dvervakningslosning till De-
fensePron. Den erbjuder ett centraliserat for administration, dvervakning och rap-
portering inom de DefensePron man har installerade i ndtverket. Den bistar an-
vindaren med realtidsidentifiering, prioritering och svar pd regelbrott, cyberat-

tacker och insiderhot.
5.3.2 Hur fungerar det?

DefensePro X420 fungerar i det stora hela som Ovriga anti-DoS-16sningar dvs.
DefensPro-switchen placeras i utkanten av nétverket och dess uppgift ér att f6lja
trafiken och om den uppticker onormal trafik styr den trafiken till scrubbing-
centret. Nar man tar DefensePro x420 i bruk rekommenderas att switchen kopplas
in 1 natverket atminstone en vecka pa forhand innan man tar i bruk anti-DoS-
egenskapen. Detta gors for att under den ena veckan foljer DefensePron med tra-
fiken och registrerar hur nétverket ser ut, vilka tider forekommer det mest trafik,
hurudan trafik forekommer osv. Nér sedan anti-DoS-egenskapen kopplas pa jam-
for DefensePron all trafik med sitt register fran forsta veckan. Om trafiken inte &r

jamforbar med registret skickas trafiken vidare till scrubbing-centret.
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Detta skulle kunna ses som ett problem eftersom det vid diverse storre tillstill-
ningar, t.ex. en webbsdnd ishockey VM-match, som automatiskt drar till sig en
stor méngd trafik och som inte DefensePron hunnit bekanta sig med. Enligt Ro-
bert Seimann, Technical Account Manager pa Radware Ltd., dr detta inget pro-
blem for DefensePron eftersom den inte bara forlitar sig pa datamédngden utan

dven pd hur trafiken ser ut och varifrdn den kommer.
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6 SLUTSATSER OCH RESULTAT

En anskaffning av en IDMS-16sning handlar om en 6-siffrig investering. Anvias
styrelse vill forstis girna se en sadan stor investering betala tillbaka sig. I dagens
lage dr det svért att se vad dessa attacker kostar Anvia och sdledes utreda vilken
nytta en anti-DoS-10sning ekonomiskt sett skulle ha for Anvia. Man kan jaimfora
en IDMS-16sning med en hemforsikring. Det kdnns inte alltid 16nsamt att betala
hundratals euro per ér i forsdkringar d& ens hus é@nda aldrig brinner ner. Men om

huset skulle brinna ner sa dr du glad 6ver att du betalt forsédkringspremierna.

Aven fast en anti-DoS-18sning #r en stor investering skulle Anvia kunna silja anti-
DoS-16sningen vidare till sina kunder. Till exempel genom att i nitverket vélja att
tillata attacker under 500 Mbps och 14ta anti-DoS-16sningen hantera endast attack-
er over 500 Mbps. D4 skulle kunden kunna investera i ett tillaggsskydd fran An-
via, till exempel om kunden inte alls vill tillata attacker i sitt ndtverk kan han kopa
en IDMS-16sning av Anvia. Pa sa sétt skulle en IDMS-inf6rskafftning dven in-
bringa direkt inkomst till Anvia. Detta dr mojligt med samtliga tre tillverkar som

jamforelsen gjort mellan.
6.1 Resultat av jimforelsen

Jamforelsen visar att alla dessa tre olika IDMS-system ger ett fullgott skydd mot
DDoS-attacker. De tre systemen dr uppbyggda pa olika sétt och den storsta
skillnaden dr hur de tar hand om trafiken. Arbors och RadWares 16sning liknar
varandra i och med att de bada tar hand om den skadliga trafiken genom att skicka
den till ett scrubbing-center medan RioReys 16sning tar hand om trafiken pa helt
annat sétt. Det som ocksa skiljer dem at &r tillvigagangssittet for att uppticka den
skadliga trafiken. Arbor har switchar utplacerade runtom i nétverket som kollar
trafiken. RadWare ”ldr” sina switchar hur normal trafik ser ut for att sedan
jdmfora all trafik med inldrningsmonstret. RioRey kontrollerar all trafik med hjélp

av olika algoritmer for att ta reda pa om trafiken ar legitim eller inte.

I och med att tillvigagangssattet for att ta hand om den skadliga trafiken skiljer

sig mellan dessa system varierar ocksa latenstiden for ndr systemet hittar den
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skadliga trafiken och for ndr systemet vidtar atgdrder mot den skadliga trafiken.
Till dessa tre olika losningar finns dvervakningssystem och administrationssystem

som alla tre innehaller samma funktioner.

Prestanda

Max antal pa-
ket/sekund
Latens

Realtid

Inspektionsportar

10 GE

40 GE

Portar fér konfigu-
rering

10/100/1000 Kop-
par ethernet

Driftlage
Natverksdrift

Utplacering

Inspektions av
tunnlar

RADWare
DefensePro X420
25 000 000 st

< 60 mikrosekunder

Upptacker och
skyddar mot
angrepp pa mindre
an 18 sekunder

20 (SFP+)

4 (QSFP+)

2 x RJ45

Genomskinlig L2
Forwarding

In-line, SPAN
Portdvervakning,
kopieringsports-
overvakning, lokala
utgangen, utgangs-
begransning (vid
skrubbning-center
|6sning)

VLAN-markning,
L2TP, MPLS, GRE,
GTP, IPinIP

Arbor Networks
Peakflow SP
inga begransningar

Trafiken gar direkt
vidare

8 (SFP+) Dual hard
drive RAID 1

Diversion/Reinjection
(out-of-band) In-
Line, Mirror Port
In-line aktiv, Inline
overvakning, SPAN
port, vidarekoppling/
aterforing

RioRey RS30
8 000 000 st

< 100 mik-
rosekunder
Upptacker
DDoS-attacker
inom 30-90
sekunder, vidtar
atgarder inom
90-120 sekunder

6 (SFP+) portar

2 x RJ45

In-line eller out-
line beronde for
kundens

natverksstruktur

Inspekterar IP-
lasten inne i GRE
tunnlar, tunnel
rubriker
ignoreras



Stod for IPv6

Blockeringsatgarder

Fysiskt
Matt (cm)

Vikt (kg)
Stromkallor

Drifttemperatur
Fuktighet

Garanti

Support

Ja

Droppa paket, reset
(kalla, destination,
bada), upphéava
(kalla, src-port,
destination,
destinations port
eller nagon
kombination)
Challenge-Response
for misstankt TCP,
HTTP och DNS
trafik.

58,2 x 48,2 x 8,8 cm

15,1

AC: 100-120V/200-
240V, 47-63 Hz DC: -
36 --72V

5-55°C
5% - 95 % (icke-
kondenserande)

1 ars hardvara och
mjukvara underhall

Support av ERT-
teamet 24/7/365

Ja

Blockering/tillfallig
avbrytan mot kallan,
blockering per paket,
kombination av
bada. Hastighets-
baserad-blockering

8,76 x 45,54 x 51 cm

17,7

AC: 100-127V/200-
240V, 50 to 60Hz,
6/3A DC: -48 to -60V,
10A max

5°-40°C

5 % till 85%

1 ars hardvara och
mjukvara underhall

Support 24/7/365
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Ja, kraver
uppgradering av
systemvaran

Black- och
whitelistor av
destinations-IP
samt kallor. 33-
34 algortimer
som kontrollerar
all trafik.

12 x 48,26 x 57,5
cm

154

110/220V AC
eller-48Vv DC

10°-50°C

1 ars hardvara
och mjukvara
underhall

Tabell 2. Jamforelsediagram dver PEakflow SP, DefensePro 420 och RS30.

6.1.1 Scrubbingcenter — for- och nackdelar

Duncan Hume sédger i under en foretagspresentation att det storsta problemet med

skrubbning-center dr att skrubbning-center dr beroende av bandbredd for att klara

av en attack. Om végen till ett skrubbning-center &r en anslutning som rymmer

200Gbps vad hénder da en stor kund &r under attack pa 195 Gbps? Vad hénder

med resten av kunderna som anvédnder tjdnsten? Skrubbning-centret blir da

Overbelastat av sin egen trafik. Ifall att attacker riktats mot flera av IDMS-

tillverkarens kunder dr det inte sékert att skrubbning-centret har kapaciteten att
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“tvdtta” all denna trafik, om anslutningen till scrubbing-centret redan dr full.

(Hume D. 2013)

Om trafiken skickas till ett skrubbning-center for att “tvittas” kan det orsaka
latens 1 ndtverket. Om skrubbning-centret lokaliserats utrikes medfor det enligt
Hume ocksé en stor risk for dataintegritets- och sdkerhetsbrott. Banker, sjukvard
och privata uppgifter av alla slag kan dventyras. Problemet med RioReys 16sning
ar att da den skadliga trafiken blockas kan det l4tt uppstéd tringsel, beroende pa
attackens storlek, vid ingangen till natverket. (Hume D. 2013)
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7 AVSLUTNING

Ténk dig att du vaknar en morgon, slar pa radion och fir hora att en
utlindskhackergrupp har attackerat Finlands transportsystem och elndt. Méinga
staders elsystem har redan inaktiverats, alla serviceforetag och myndigheter

tvingas stdnga igen.

Detta &r ett exempel pd hur sarbart IT-samhillet &r och ett forsok till att illustrera
cyber-domedagen. Med den Okade integrationen av datorer och datornétverk i
samhillet dr sannolikheten for att en sadan attack intraffar, inte lika astronomiskt

liten som for 30 ar sedan.

Hela Finlands infrastruktur bygger pa datateknik (Jarvinen 2012, 14). El- och
vattenbolag, banker, butiker, sjukhus, TV- och radiostationer, telefoni och andra
vardagliga tjanster dr beroende av datateknik for att kunna fungera. I jaimforelse
med manga u-ldnder &r vi 1 Finland helt beroende av el och dataférbindelser. En
effektiv attack skulle kunna fi Finland ner pa sina knén inom timmar utan att

behova avfyra ett dnda skjutvapen.

En mindre dramatisk men lika viktig sak &r kriskommunikation. Om nagot skulle
hénda s& bor myndigheterna kunna informera och ge medborgarna instruktioner
snabbt. Det dr lattare sagt &n gjort om all teknik ligger nere. Den officiella
kriskommunikationskanalen i Finland dr Radio Yle 1 (Jarvinen 2012, 17) men hur
ménga har mojlighet att lyssna pa radio mitt i arbetsdagen? Och nédr ménniskor
hor att ndgot har hént vinder de sig till webben med risk for att nyhetssidorna

kollapsar.

Under de nirmaste dren raknar Radware med att DDoS-attacker kommer att 6ka i
frekvens, vara mera sofistikerade samt ihdrdigare. Kraftfulla DoS- och DDoS-
attacker kommer att dra mer nytta av den krypterade SSL-trafiken och rikta dessa
attacker mot foretag som dr beroende av krypterade anslutningar sdsom finansiella
institutioner, statliga byrder och social media. Varje organisation, vars nitverk och

kommunikation bygger pa SSL-baserad trafik utan en ordentlig
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dekrypteringsmotor som arbetar synkroniserad med en IDMS-16sning, kommer att

vara utsatta. (Anstee m.fl. 2013, 51-52)
7.1 Sammanfattning

Lardomsprovet gjordes pd uppdrag av Anvia Abp och dess tva huvudsakliga
syften har varit att kartligga DDoS-attacker samt gora en kartlaggning dver tre
olika IDMS-system. Termerna DDoS, DoS och dverbelastningsattack har jag ként
till sedan tidigare men inte dess mera insatt i deras tillvigagangsitt eller syfte.
Under arbetets géng har jag lart mig mycket om Gverbelastningsattacker och hur
mycket de kan stélla till med. Det har ocksa varit larorikt och informativt att fa

nérvara vid foretagens produktpresentationer.

Avslutningsvis kan jag personligen dra den slutsatsen att dverbelastningsattacker
ar ett standigt vixande hot mot alla, inte bara mot internetleverantoren. Dessa
attacker blir ocksa kostsamma i l&ngden for foretag och darfor bor man se dver sin

datasikerhetsstrategi.
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