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Sanasto

MMS Miradore Management Suite on tydasemahallintajarjestelm3,
joka toimii paikallisella, fyysisella tai virtuaalisella palvelimella.

MEM Microsoft Endpoint Manager on Microsoft 365
pilvipalveluekosysteemissa tarjottava tydasemahallintapalvelu.

Intune Microsoft Intune, joka on osa Microsoft Endpoint Manager -
pilvipalvelua, on Microsoftin pilvipohjainen mobiililaitteiden
hallintatyokalu.

AD AD on Microsoft Windows Server -kayttojarjestelmassa
kaytettava Active Directory eli aktiivihakemisto, jolla hallitaan
kayttajia, tietokoneita ja kayttajaryhmia.

AAD Azure Active Directory on Microsoftin Azure-pilvipalvelussa
kaytettava aktiivihakemisto, jolla hallitaan kayttdjia, tietokoneita
ja kayttajaryhmia.

M365 Microsoft 365 on pilvipalvelu, joka tarjoaa Microsoft-
tuoteperheen sovelluksia pilvipalveluna.

On-Premises AD On-Premises AD on aktiivihakemisto, joka on asennettu omalle
paikalliselle fyysiselle tai virtuaaliselle palvelimelle ja joka voi
sijaita omalla toimipisteella tai kolmannen osapuolen konesalissa.

AD Domain Joined AD Domain Joined-ty6asema on paikalliseen Windows
toimialueeseen liitetty tietokone.

Patch Management Patch Management on korjauspaivitysten hallintatydkalu.

(e]n]] Offline Domain Join on ominaisuus, joka mahdollistaa tietokoneen
liittdmisen toimialueelle (domain) ilman, etta se saa yhteytta
toimialueen ohjauskoneelle (DC eli domain controller).

MFA Multi-Factor Authentication eli monivaiheinen tunnistautuminen
on kadyttajan tunnistautumiseen kaytettava
tunnistautumismenetelma, jossa on mahdollista kayttaa kahta tai
useampaa tapaa (esimerkiksi puhelinsovellus, puhelu tai
tekstiviesti).

SaaS Software as a Service on ohjelmistopalvelu, joka tarkoittaa verkon
yli toimivaa pilvipalvelua.
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1 Johdanto

Uusien tyoasemien kayttéonoton helppoutta ja sujuvuutta voidaan pitaa tarkeana osana
yritysten laitteiden elinkaarenhallintaa. Tyoasemien kdyttoonottojen saumattoman
toimitusketjun varmistamiseksi palveluntarjoajilta vaaditaan tarkoitukseen sopiva
tyoasemahallintajarjestelma. Jarjestelman yhtena tarkoituksena on varmistaa toimiva
esiasennusprosessi, jolla varmistetaan laitteiden kdyttoOnotoista sujuvia ja laitteiden yllapito

ja hallinta saadaan keskitetyksi ja tietoturvalliseksi.

Tassa tutkimuksessa vertaillaan kahden ty6asemahallintajarjestelman ominaisuuksia,
etenkin niiden hyotyja ja haittoja toimeksiantajayritykselle. Vertailun kohteena olevat
jarjestelmat ovat Miradore Management Suite (MMS) ja Microsoft Endpoint Manager
(MEM). Tutkimus keskittyy naiden jarjestelmien ominaisuuksien ja kdyttokokemusten
havainnoinnin tutkimiseen ja vertailuun. Tutkimuskohteena olevat jarjestelmat ovat
tyypiltdan erilaisia. MMS toimii omalla tai konesalissa toimivalla fyysiselld tai virtuaalisella
palvelimella, kun taas MEM on pilvipalveluna toimiva jarjestelma, joka ei vaadi omassa
yllapidossa olevaa palvelinta (Miradore, 2022c; Microsoft, 2022b). Toimeksiantajayrityksend
tyolle on Wisdomic Oy. Tutkimuksen toteutus tulee sopivaan aikaan, koska Wisdomic Oy on
liittynyt vuonna 2021 osaksi uutta konsernia Frendy Group Oy:ta. Tata tutkimusta voidaan

hyodyntaa tulevia tydasemahallintajarjestelmien valintoja tehtdessa.

Taman opinndytetyon tutkimusongelmana on selvittaa Miradore Management Suite- ja
Microsoft Endpoint Manager-jarjestelmien hyotyja ja haittoja ja niiden sopivuus
toimeksiantajayrityksen tarpeisiin. Tutkimukselle asetetut tutkimuskysymykset ovat:
e Miten valitaan asiakasyrityksen tarpeisiin sopiva tydasemahallintajarjestelma sen
ominaisuuksia ja toimintoja vertailemalla?
e Millainen on moderni ja luotettava ty6aseman provisiointi kayttéénoton ja hallinnan
nakodkulmasta?
e Miten tydasemahallintajarjestelman kayttéénoton helppous vaikuttaa vertailun
tuloksiin?
e Millainen vaikutus kustannuksilla on tyéasemahallintajarjestelmien vertailun

tuloksiin?



2 Tutkimuksen tietoperusta

Tutkimuksessa keskitytdaan tydasemahallintaan, joka koostuu paaasiassa laitteista,
ohjelmistoista ja paivityksista (vrt. (VMware, 2022b). Ty6éasemahallintaan voidaan katsoa
kohdistuvan organisaatiokohtaisia vaatimuksia, jotka vaativat tarkastelua ja maarittelya.
Tassa luvussa kasitellaan yleisella tasolla tutkimukseen valittujen
tyoasemahallintajarjestelmien ominaisuuksia ja toimintaperiaatteita, seka selvitetdan mita

on tydasemahallinta, vaatimusmaarittely ja tydaseman provisiointi.

2.1 Miradore Management Suite

Miradore Management Suite (MMS) tydasemahallintajarjestelmalla voi hallita erilaisia IT-
ymparistoja, jotka muodostuvat poytakoneista, kannettavista tietokoneista, palvelimista ja
maksupdaatelaitteista. Jarjestelma keraa hallinnan piirissa olevista laitteista tietoja, kuten

laitteistosta, ohjelmistoista ja paivityksista. (Miradore, 2022f)

MMS koostuu seuraavista padominaisuuksista:
e laitehallinta
e ohjelmistohallinta
e ohjelmistojen kayttoonotto
e laitteiden esiasennus
e paivitysten hallinta

e |aitteistoanalytiikka

Tuettavia kayttojarjestelmia ovat Windows, macOS ja Linux. Jarjestelmalla voidaan toteuttaa
automaattisia tyonkulkuja, joiden avulla voidaan lahettaa raportteja laitteista kerattavista
tiedoista. Se on monipuolinen tyékalu ongelmanratkaisuun, jolla saadaan yrityksille

lisdarvoa. (Miradore, 2022g)

MMS:n keskeinen tehtava on inventoida tietoja IT-ymparistdn laitteista ja niiden
attribuuteista. Laitteista saatu tieto on ajantasaista ja hallinta tapahtuu selainpohjaisesti.
Laitehallinta mahdollistaa ty6asemaelinkaaren paremman hallinnan kokonaisvaltaisesti

budjetoinnin, hankintojen ja laitemuutosten osalta. MMS:n APl-rajapinnan avulla on



mahdollista luoda integraatioita ja automaatioita kolmannen osapuolen jarjestelmiin.
(Miradore, 2022b). Kuvassa yksi kuvataan MMS-jarjestelman tydaseman laitetietojen

kerddmisen toimintaperiaate(Miradore, 2022e).

Kuva 1. MMS:n laitetietojen kerdamisen toimintaperiaate. (Miradore, 2022¢)
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MMS muodostuu yhdesta palvelimesta ja yhdesta tai useammasta asennuspisteesta
(installation point), joka on asennusmedioiden sailytysta ja jakelua varten. Ty6asemiin tulee
asentaa Miradore Client-ohjelma, jotta laite saadaan hallinnan piiriin. Tdman Clientin avulla
saadaan tydasemista kerattya laitteisto, ohjelmisto ja paivitys dataa. MMS sisaltaa kattavat
tyokalut ohjelmistopakettien luontiin, testaukseen ja kayttoonottoon. Ohjelmistojen
kayttoonotot voidaan automatisoida ja niiden jakeluvastuu voidaan antaa tietylle
kayttajaryhmalle, esimerkiksi helpdesk-tiimin hoidettavaksi. Ohjelmistojen keskitetyn jakelun
lisdksi niiden jakelua voidaan suorittaa itsepalveluportaalin kautta. Tahan portaaliin voidaan
hyvaksya halutut ohjelmistot ja sallia kayttajien itse asentaa ohjelmistoja tietokoneelleen.

(Miradore, 2022h)

Tybasemien esiasennus onnistuu kokonaisuudessaan automatisoidusti kayttojarjestelman,
ohjelmistojen ja paivitysten asennusten osalta. Esiasennuksen toteutuksessa voidaan
hyodyntaa erilaisia maarityksid, joko osoittamalla asennukset koko yritykselle tai lohkomalla

tiettyjen kriteerien perusteella esimerkiksi sijainnin, roolin, laitteen tai kdyttajakohtaisten



ohjelmien ja asetusten mukaisesti. Automatisoitu esiasennus vahentaa IT-asiantuntijoiden

resursseja ja madaltaa IT-toimintojen kuluja. (Miradore, 2022d)

Esiasennuksella on nelja padominaisuutta.

o Kayttojarjestelmaton (bare-metal) asennus, joka alustaa jarjestelman automaattisesti
ja asentaa ja konfiguroi halutun kayttojarjestelman seka asentaa automaattisesti
kaikki tarvittavat ohjelmistot ja asetukset kayttajaprofiilin mukaan.

e Sovellusten asennus ja asetusten maaritys, joka voidaan maarittda asentamaan
tietylle kayttajalle tietyt sovellukset.

e Ajurien tunnistus ja laitteistokohtaisten ajurien asennus esiasennuksen aikana.

e Tietoturvan varmistaminen laitteille eli voidaan luoda palautusosio, levyn salaus ja
asentaa virustorjuntaohjelmisto seka palomuuriohjelmisto ja niiden oikeaoppinen

maarittaminen. (Miradore, 2022d)

MMS:ssa on automaattinen paatelaitteiden paivitysten hallinta (patch management).
Paivitysten hallinta tukee yli 200 ohjelmistotuotetta lahes sadalta eri ohjelmistotoimittajalta.
Korjauspaivityksia julkaistaan paivittain eri ohjelmistoille ja kdyttojarjestelmille.
Automatisoitu paivitysten hallinta poistaa monimutkaisuutta ja parantaa nakyvyytta.
Automatisoinnin avulla on helpompaa pysya ajan tasalla korjauspaivitysjulkaisuista ja -
prosesseista kokonaisuutena. Automatisointi helpottaa myos paivitysten raportointia ja sen
avulla voidaan seurata laite- tai paivityskohtaisesti korjauspaivitysten asennuksia. MMS-
jarjestelman paivitysten hallinta tarjoaa paivityksia Windows-laitteille ja sen avulla voidaan
varmistaa, etta kaikilla laitteilla on asennettuna viimeisimmat Windowsin laatu- ja
ohjelmistopaivitykset. Paivitysten hallinta tarjoaa korjauspaivityksia Windows 7, 8, 10 ja 11
kayttojarjestelmille. MMS tarjoaa paivityksia myos muillekin kuin Microsoftin tuotteille,
kuten esimerkiksi Adoben, Ciscon, Citrixin, Googlen ja Oraclen tuotteille sekda monelle muulle
tuotteelle. Paivitysten hallinta parantaa yritysten tietoturvaa, koska automaattisesti
asentuvat korjauspaivitykset estavat tietoturvaloukkauksia ja paikkaavat tietoturva-aukkoja

ja taten yritykset tayttavat vaaditut sdadokset ja tietoturvavaatimukset. (Miradore, 2022h)

MMS keraa yrityksen IT-ympariston laitteista tietoa, toisin sanoen inventoi attribuutteja.
Laitteista kerattya tietoa voidaan raportoida koostetusti graafisella kojelaudalla (dashboard),

jossa voidaan esittaa erilaisia kaavioita ja diagrammeja pienoisohjelmilla (widget). Ndissa



esitettdvaa tietoa voi olla esimerkiksi Windows-laitteiden paivitysten tila, levyn tila,

kayttojarjestelma kaatumiset, puuttuvat laitteistoajurit, Bitlocker salauksen tila ja monia

muita. (Miradore, 2022a)

2.2 Microsoft Endpoint Manager

Microsoft Endpoint Manager (MEM) on osa Microsoft 365 (M365) ekosysteemia. Se tarjoaa

nykyaikaisen hallinnan tietojen turvassa pitamiseksi pilvessa ja paikallisesti. MEM sisaltaa

palveluita ja tyokaluja, joita kdytetaan mobiililaitteiden, poytatietokoneiden,

virtuaalikoneiden, sulautettujen laitteiden ja palvelimien hallintaan ja valvontaan. Seuraavat

palvelut muodostavat Microsoft Endpoint Manager-ympariston:

Microsoft Intune
Configuration Manager
Desktop Analytics
Co-management

Windows Autopilot

Nama palvelut auttavat suojaamaan padsya ja tietoja, sekd reagoimaan riskeihin ja

hallitsemaan niita. (Microsoft, 2022e) Kuvassa kaksi kuvataan Microsoft Endpoint Manager-

pilvipalvelun palvelukokonaisuus prosessina (Microsoft, 2022c).



Kuva 2. Microsoft Endpoint Manager-pilvipalvelu kaaviona. (Microsoft, 2022c)
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Intune on taysin pilvipohjainen mobiililaitteiden (mobile device management, MDM) ja
ohjelmistojen (mobile application management, MAM) hallintajarjestelma. Sen avulla

voidaan hallita seuraavia kayttojarjestelmia kayttavien laitteiden ominaisuuksia ja asetuksia:

Android

e Android Enterprise
e i0S/iPadOS

e MacOS

e Windows 10/11

Intune integroituu muihin M365:n palveluihin, kuten Azure Active Directory (AAD)-palveluun
seka useaan muuhun palveluun. Jos organisaation kdytdssa on paikallinen (on-premises)
infrastruktuuri esimerkiksi Exchange tai Active Directory (AD) palvelu, voidaan naissa
hyodyntda Intune yhdistinta (Intune Connector). Intunen avulla voidaan luoda ja tarkistaa
saantoja, joita laitteet noudattavat, seka jakaa sovelluksia, ominaisuuksia ja asetuksia

laitteille suoraan pilvipalvelusta. (Microsoft, 2022e)

Organisaation paikallisesti hallitussa infrastruktuurissa voidaan kadyttaa Configuration

Manager-tuotetta, jonka avulla voidaan hallita poytatietokoneita, palvelimia ja kannettavia



tietokoneita, jotka ovat yrityksen sisdaverkossa tai etdna internet-yhteyden takana. Tama
palvelu on mahdollista integroida pilvipohjaisiin Intune-, AAD-, Microsoft Defender for
Endpoint-palveluihin sekda muihin pilvipalveluihin. Configuration Manager on paikallisen
infrastruktuurin tuote, joka on myos tarkoitettu jakamaan sovelluksia, ohjelmistopaivityksia
ja kayttojarjestelmia. Tama palvelu on halutessaan mahdollista siirtdaa osittain tai kokonaan
pilveen MEM-palveluun ja hallita sielta kasin. Tallin kaytossa on co-management-palvelu,
joka on yhdistelma paikallista Configuration Manager-tuotetta ja pilvipohjaista Intune-

palvelua sekda muita M365-pilvipalveluja. (Microsoft, 2022e)

MEM hyodyntaa Azure AD-palvelua laitteiden, kdyttdjien, ryhmien ja monivaiheisen toden-
nuksen (MFA eli multi-factor authentication) tunnistamiseen. Azure AD Premium sisaltaa
seuraavia lissominaisuuksia, eli laitteiden, sovellusten ja tietojen suojaa, joka tarkoittaa
kdaytannossa dynaamisia ryhmia (dynamic groups), automaattista rekisterdintia (auto-
enrollment) ja ehdollista kayttoa (conditional access). MEM-palvelun hallintakeskuksessa
(admin center) voidaan luoda kayténtoja (policies) ja hallita laitteita. Se yhdistaa keskeiset
laitahallintapalvelut ja sisaltda ryhmat, suojauksen, ehdollisen kdyton ja raportoinnin.
Hallintakeskuksessa nakee myds paikallisen Configuration Manager-tuotteen ja Intune-

palvelun hallinnoimat laitteet. (Microsoft, 2022e)

Desktop Analytics on pilvipohjainen palvelu, joka on mahdollista integroida Configuration
Manager-tuotteen kanssa. Sen avulla saadaan tietoa asiakkaiden Windows-laitteiden
paivitysvalmiudesta ja tarjolla olevista tietoturvapaivityksista, sovelluksista ja laitteista.
Lisaksi voidaan tunnistaa myos sovellusten ja ohjainten yhteensopivuusongelmia. (Microsoft,

2022€)

Windows Autopilot-pilvipalvelulla voidaan esiasentaa Windows-laitteita. Sen tarkoitus on
yksinkertaistaa Windows-laitteiden elinkaarenhallintaa ja loppukayttdjan toimia laitteen
kayttoonotosta aina elinkaaren loppuun saakka. Windows Autopilot-palvelua voidaan
kayttaa laitteiden esimaarittamiseen ja automaattiseen rekisterodintiin Intunessa. Autopilot
on myos mahdollista integroida paikallisen Configuration Manager-tuotteen kanssa. Tama
tarkoittaa co-management-palvelua, joka mahdollistaa yhteishallinnan monimutkaisempia

laitekokoonpanoja varten. (Microsoft, 2022e)



2.3 Tyo6asemahallinta

Ty6asemahallinta tarkoittaa organisaation tietokoneiden jarjestelmallista hallintaa.
Tietokoneiksi kasitettavia laitteita ovat poytatietokoneet, kannettavat tietokoneet ja muut
loppukayttdjien paatelaitteet. Tydasemahallinta on osa laajempaa jarjestelmahallinnan osa-

aluetta, joka sisaltaa kaikki organisaation IT-jarjestelmat ja -palvelut. (VMware, 2022b)

Tybasemahallinta koostuu yleisesti laitehallinnasta, sovellusten jakelusta, provisioinnista,
paivitysten hallinnasta, raportoinnista ja etdhallinnasta. Muita hallintaan sisaltyvia osa-
alueita voivat olla my0s identiteetin- ja paasynhallinta, kdyttajatilien hallinta ja

kertakirjautumisen apuohjelmien hallinta. (vrt. VMware, 2022)

Tybasemahallintajarjestelmat helpottavat jarjestelmanvalvojia automatisoimaan,
vhtendistamaan, turvaamaan ja tarkastelemaan organisaatioiden paatelaitteita.
Tybasemahallintaan on seuraava hyva saanto: jos jokin prosessi taytyy tehda useammin kuin
kerran, se kannattaa automatisoida. On erityisen haastavaa ja paljon aikaa vievaa hallita ja
turvata paatelaitteita sellaisissa organisaatioissa, joissa on useita eri laitteita, eri
kayttojarjestelmien versioita ja omia ohjelmistoja. Tydasemahallinnan haasteita ovat myos
loputon paivitysten hallinta, joilla pyritadan estamaan tietoturva-aukot. Lisdksi
tyoasemahallintaan kuuluu muitakin jarjestelmanvalvojien tehtaviin sisaltyvia haasteita,
kuten laitteisto- ja ohjelmistoluetteloista, kokoonpanoista, suojauksesta,
tietoturvapaivityksista ja ohjelmistolisensseista huolehtiminen. (ManageEngine, 2022b)
Kuvassa kolme esitetddan yhden palveluntarjoajan nakemys nykypaivan tydéasemahallinnasta

(ManageEngine, 2022c).



Kuva 3. Moderni tydasemahallinta. (ManageEngine, 2022c)
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Tybasemahallintajarjestelmassa on hyva huomioida sen antama tuki nykyisissa ja tulevissa
kayttajaympadristoissa. Harkintaa kannattaa kayttdaa myos kadyttojarjestelmavaatimusten
osalta, jotta tydasemahallintajarjestelma tukee seka vanhentuvia ettd moderneja
kayttojarjestelmia. Yleisia ominaisuuksia, joita tydasemahallintajarjestelmat tarjoavat ovat
korjauspaivitysten hallinta, ohjelmistojen jakelu ja paivitys, IT-omaisuuden hallinta,
kayttajaprofiilien hallinta, etatyokalut vianetsintadn, kayttojarjestelman esiasennus ja
kayttoonotto, nykyaikainen hallinta, yritysten liikkuvuuden hallinta, konfiguraatioiden

hallinta, auditointi ja raportointi. (ManageEngine, 2022b)

Tybasemaelinkaarihallinta pitaa sisallaan tydaseman elinkaaren kaikki vaiheet, kuten
hankinnan, esiasennuksen, kayttoonoton, hallinnan, poiston ja kierratyksen (vrt. Atea, 2022).
Tybasemaelinkaarihallinta on osa tuotteiden elinkaarihallintaa (product lifecycle
management), joka tarkoittaa tuotteen hallintaa sen ensi-ideasta elinkaaren loppuun asti

(PLM Technology Guide, 2008).

2.4 Vaatimusmaarittely

Vaatimusmadrittely (requirements engineering) on ohjelmistojarjestelmien kehityksen
perustehtavia. Se on jollain tavalla mukana melkein kaikissa ei-triviaaleja
ohjelmistojarjestelmia toteuttavissa prosesseissa ja projekteissa. (Paakki, 2011, s. 1-2)
Vaatimusmaarittely on prosessi, jossa tuodaan esille sidosryhmien tarpeita ja toiveita seka
niista kehitetdaan ennalta sovittu joukko yksityiskohtaisia vaatimuksia. Nama voivat toimia

pohjana kaikelle myohemmalle kehitystoiminnalle. Vaatimusteknisten menetelmien
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tarkoituksena on luoda esille tuodusta ongelmasta selkea kokonaisuus seka varmistaa
ratkaisu oikeaksi, jarkevaksi ja tehokkaaksi. Vaatimustekniset lahestymistavat ovat
prosesseja, jotka kehittavat tosielaman ongelmia digitaalisen maailman ratkaisuiksi. (Jin,

2018)

Ohjelmistokehityksen historiassa on tehty vaatimusmaarittelya yhta kauan kuin ohjelmistoja
on toteutettu. Tieteena sitad on kaytetty 1980-luvun puolivalista ja hallitusti 1990-luvun
alkupuolelta. (Paakki, 2011, s. 1-2) Ohjelmistotuotannon alkuaikoina ei juurikaan maaritetty
vaatimuksia, koska ohjelmistot olivat yksinkertaisia pienohjelmia, jotka oli helppo maaritella
ja niilla oli vahan sidosryhmia. Kun ohjelmistoista tuli monimutkaisempia, alkoi niiden laatu
karsia. Tama johtui vaatimattomasti toteutetuista vaatimusmaarittelyista.
Vaatimusmaarittely on kehittynyt paljon 1970-luvulta, vaikka on silti kehittymattomin
ohjelmistokehityksen perustehtavistd. Puutteelliset ja virheelliset vaatimusmaarittelyt ovat
edelleen yksi isoimmista syista projektien epdonnistumisille. Tahan syyna ovat
vaatimusmadrittelyn vaikeus, vaatimusten kartoitus, yhteensovitus ja tulkinta. Nykypaivan
modernit ohjelmistojarjestelmat ovat monimutkaisia. Vaatimuksia on paljon ja niilld on

keskinaisia riippuvuuksia, seka sidosryhmat ovat myos lisddntyneet. (Paakki, 2011, s. 5-6)

Ohjelmistotuotannossa vaatimus on jotain, mita ohjelmistolla voidaan tehda tai jokin
ominaisuus, mika silla taytyy olla. Vaatimukset voidaan luokitella kolmeen eri kategoriaan:
e toiminnallinen vaatimus, joka voi tarkoittaa ohjelmistossa esimerkiksi jotain
toimintoa tai toiminnallisuutta
e ei-toiminnallinen vaatimus, joka voi tarkoittaa esimerkiksi tietyn standardin
mukaisesti toteutettua kayttoliittymaa
e rajoitteet ja reunaehdot, jotka voivat tarkoittaa esimerkiksi ohjelmiston

toteutuksessa kaytetyn ohjelmointikielen valintaa ja toteutusta.

Asiakasvaatimukset koostuvat naista kolmesta edelld mainituista kategorioista. Kyseiset
vaatimukset toteutetaan ohjelmistovaatimuksilla, jotka yleensa ovat ohjelmiston toimintoja
ja ominaisuuksia. Ne maarittelevat, miten toiminnot tarjotaan ohjelmiston kayttajille.

(Haikala & Mikkonen, 2011, s. 61-62)
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Vaatimusmaadrittelyn tehtdva on selvittdaa mita jarjestelmalta vaaditaan ja miten havaitut
vaatimukset saadaan kuvattua jatkokehitykseen sopivalla tavalla. Osa vaatimuksista liittyy
jarjestelman ohjelmistolla toteutettavaan osa-alueeseen. Tall6in kyse on

ohjelmistovaatimuksista (software requirements). (Paakki, 2011, s. 4)

2.5 Tyo6aseman provisiointi

Tybaseman provisiointi tarkoittaa paatelaitteen valmistelua siten, etta kayttadja saa otettua
uuden laitteen kayttoonsa automatisoitujen jarjestelmaprosessien avulla, eika IT-
asiantuntijan tarvitse olla mukana laitteen kdyttoonotossa. Taten vapautetaan resursseja
muihin tyotehtaviin ja automatisoidaan toistuva paatelaitteiden kdyttoonottoprosessi ja
elinkaarenhallinta. (VMware, 2022b) Kuvassa nelja kuvataan VMwaren nakemys

prosessikuvauksena nykypdivan tydaseman provisioinnista ja hallinnasta (VMware, 2022a).

Kuva 4. VMwaren moderni tydaseman provisiointi ja hallinta. (VMware, 2022a)
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Nykyisin IT-palveluntarjoajien haasteena on |6ytda tapoja, joilla saavuttaa parempia
kayttokokemuksia ja tuottavuuden paranemista resursseja optimoimalla. Useat yritykset
miettivat siirtymista nykyaikaiseen pilvipohjaiseen IT-ymparistoon, jolla voidaan paremmin
tukea organisaatiota, henkilost6a ja tyotapoja. Keskeinen osa tallaista muutosta paikallisesta
mallista pilvipohjaiseen on tarve yksinkertaistaa ja nopeuttaa laitteiden kayttoonottoa ja
vahentaa laitteiden aikaa vievaa hallintaa pilvesta. Yritysten siirtyessa kayttamaan
itsepalveluna toimivaa vuokrattavaa pilvipalvelua, ne saattavat kohdata laitehallintaan

liittyvia haasteita, jotka vaativat ratkaisuja. (Hewlett Packard, 2022)
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3 Tutkimusprosessi

Tassa luvussa esitelldaan taman tutkimuksen tutkimusprosessin vaiheita. Tutkimusprosessin
pohdinta on aloitettu tutkimusotteen valinnasta. Tutkimusotteeksi on valittu kvalitatiivinen
vertaileva tapaustutkimus johtuen maaritellyn tutkimuksen tyypista. Taman luvun sisalto
koostuu muilta osin tutkimusprosessin metodeista, joista kasitelldan tutkimusprosessin
suunnittelu ja valmistelu seka tutkimusaineiston keruun ja analysoinnin menetelmat. Lopuksi

esitetdan pohdintaa tutkimuksen luotettavuudesta.

3.1 Tutkimuksen tarkoitus, tavoitteet ja tutkimuskysymykset

Tutkimuksen tarkoitus on antaa toimeksiantajayritykselle hyodyllista tietoa tutkimukseen
valittujen tydasemahallintajarjestelmien ominaisuuksista, hyodyista ja haitoista. Taman
vertailun pohjalta toimeksiantaja voi hyodyntaa tutkimuksesta saatua tietoa, kun tehdaan

tulevaisuuden valintoja tyoasemahallintajarjestelmien osalta.

Tutkimuksen kdytdannon osassa analysoidaan ja vertaillaan Miradore Management Suite- ja
Microsoft Endpoint Manager-jarjestelmien ominaisuuksia. Jarjestelmia tutkitaan vertaillen
niiden ominaisuuksia ja selvitetaan vaatimusmaarittelyn sisallon avulla, mita konkreettisia
hyotyja ja haittoja jarjestelmat tuovat yritykselle. Toimeksiantajayrityksella on omat
vaatimukset ja toiveet jarjestelmalta ja tassa tutkimuksessa keskitytdaan niiden analysointiin.
Kaytannon osassa luodaan jarjestelmien osalta omat testiymparistot, joiden avulla voidaan
analysoida ja testata jarjestelmien ominaisuuksia ja vertailla ominaisuuksien vahvuuksia ja

heikkouksia.

Tutkimus keskittyy tydasemaelinkaarihallinnan (hankinta, kdyttéonotto, hallinta, poisto)
nakokulmasta kdyttédnoton ja hallinnan osa-alueisiin (vrt. Atea, 2022). Tutkimuksesta
rajataan pois elinkaarihallinnan osa-alueista hankinta ja poisto. Tydasemien
kayttojarjestelmien osalta tutkimuksessa keskitytaan paaasiassa vain Windows 10 ja 11
kayttojarjestelmiin. Tydéasemahallintajarjestelmien ominaisuuksien testaus toteutetaan nailla

kayttojarjestelmilla.
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Tutkimuksessa keskitytdaan toimeksiantajayrityksen tarpeiden kartoittamiseen ja niiden
tayttamiseen tydvasemahallinnan osalta. Tutkimuksessa halutaan saada tietoa, voisiko
Microsoft Endpoint Manager olla vaihtoehtoinen jarjestelma korvaamaan tai tdydentamaan
asiakastarpeita. Vaatimusmaarittelyssa keskitytdan padasiassa ominaisuuksiin laite-,
ohjelmisto-, pdivitys- ja esiasennushallinnan osalta. Taman lisdksi tutkitaan kustannusten,

tyOajan kayton ja integroitavuuden vaikutuksia vertailun tuloksiin.

Tutkimuksessa kasiteltavista jarjestelmista on jonkin verran aiempaa tutkimustietoa.
Yleisesti ottaen kummastakin jarjestelmasta on tehty tutkimuksia, mutta tdman tutkimuksen
tapaista tydasemahallintajarjestelmia rinnakkain vertailevaa tutkimusta ei ole toteutettu.
Tahan osasyynsa voi olla jarjestelmien erilaisuudella, minka vuoksi taman tyyppista
tutkimusta ei ole aiemmin tehty. Sen vuoksi tdma tutkimus on erityinen ja siksi maaritelty

tapaustutkimukseksi.

3.2 Tutkijan tausta ja toimeksiantaja

Tutkijalla eli tdman opinnadytetyon tekijalla on tutkimuksen toteutuksen aikaan ehtinyt
kertya 17 vuotta tyokokemusta IT-alalta. Tyokokemusta on kertynyt asiakasrajapinnassa
toimimisesta, jossa tyotehtavat ovat padasiassa keskittyneet paatelaitteiden yllapito-,
asennus- ja ongelmanratkaisutehtaviin. Kokemusta on taman lisaksi myos
hairidhallintatehtavista palvelin-, verkko- ja konesaliymparistdjen yllapidosta.
Tybasemahallintajarjestelmista Miradore Management Suite (MMS) on tullut ndissa
tyotehtavissa tutuksi tydasemien hallinnan ja yllapidon osalta. Taman tutkimuksen aihe oli
melko selkea vaihtoehto suunnitelmien alkuvaiheista lahtien. Tama johtui tutkijan nykyisesta
roolista tyonantajansa Wisdomic Oy:n palveluksessa. Paatelaitetiimissa tutkijan
vastuualueena on Miradore Management Suite-jarjestelman paakayttajarooli ja tasta
kehittyi luonnollisena jatkumona tutkimuksen aihe hyvissa ajoin ja suunnitelmaa sen osalta
oli mahdollista aloittaa jo varhaisessa vaiheessa. Tutkimuksen tekemisen osalta voidaan

todeta tutkijalla olevan enemman kokemusta MMS-jarjestelmasta kuin MEM-jarjestelmasta.

Toimeksiantajayritys on Wisdomic Oy. Yritys on toiminut vuodesta 2005 ja tuottaa IT-
palveluja yritysasiakkaille. Toiminnan tavoitteena on tuoda lisdarvoa ja suojaa asiakkaiden

lilketoimintaan tarjottavien ratkaisukokonaisuuksien kautta. Wisdomic Oy:n tarjoamiin IT-
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palveluihin kuuluvat tietoturva-, pilvi-, konesali-, laite- ja kdyttdjatukipalvelut seka infran
yllapito ja valvonta. Yritys on noin 60 henkil6a tyollistava suomalainen IT-palvelutalo.
Toimipisteita on Kaarinassa, Vantaalla ja Seindjoella. Laitetoimitukset suoritetaan Kaarinan
toimipisteen logistiikkakeskuksesta, joka tarjoaa laitteiden asennukset ja varastoinnin.

(Wisdomic Oy, 2022)

Wisdomic Oy liittyi osaksi Frendy Oy:ta vuonna 2021. Frendy Oy on perustettu vuonna 2021
ja sen perusti 12 suomalaisen IT-yrityksen yrittdjat. Yrityksen toimintaa tukee
paaomasijoittaja Procuritas. Frendyssa tyoskentelee noin 230 IT-osaajaa 19 eri
paikkakunnalla ympari Suomen. Frendy on syntynyt tdayttdmaan pienten ja keskisuurten
yritysten tarpeet, koska kasvavan tietotyon lisdantymisen vuoksi kehittyneimmat IT-palvelut
ovat usein vain suurimpien yritysten saatavilla. Frendy Oy:n tarkoitus on tayttda kyseinen
tyhjio tarjoten palveluja pienille ja keskisuurille yrityksille parhaalla mahdollisella osaamisella

ja paikallisella tuella Iapi Suomen.(Frendy Qy, 2022)

Tutkimuksesta saatavaa tutkimustietoa voidaan hyddyntaa tehtdessa valintoja
tyoasemahallintajarjestelman valinnassa. Wisdomic Oy:n jaddessa historiaan ja siirtyminen
osaksi Frendy Oy:td tulee tuomaan muutoksia ja yhteisten jarjestelmien valinta vaatii isojen
paatosten tekemistd, jotta pystytdaan tarjoamaan laadukkaita ja toimivia palveluja. Wisdomic
Oy voi hyodyntaa tutkimuksesta saatavia tuloksia ensisijaisen tydasemahallintajarjestelman
valinnassa. Lisaksi tutkimustuloksista voivat hyotya tutkimuksessa vertailtujen jarjestelmien
parissa tyoskentelevat ja aiheesta kiinnostuneet henkilot ja organisaatiot seka vastaavia

jarjestelmaprosesseja lapikayvat tahot.

3.3 Kvalitatiivinen vertaileva tapaustutkimus

Tassa tutkimuksessa kaytetaan kvalitatiivista eli laadullista tutkimusmenetelmaa, koska
aineistoa kerdtadan monin eri tavoin. Kanasen (2014, s. 17) mukaan laadulliselle tutkimukselle
onkin tyypillista kayttaa triangulaatiota eli monimenetelmaista tutkimusotetta, jossa
tutkimuskohdetta eli ilmiota tarkastellaan kayttden monia lahestymistapoja,
tiedonkeruumenetelmia ja analyysimenetelmia. Laadullinen tutkimus tahtaa ymmartamaan
syvallisesti tutkittavaa kohdetta, josta ei ole ennestaan kovinkaan paljon tietoa, teorioita ja

tutkimusta. Tutkimuksen avulla ilmiosta eli tutkittavasta kohteesta halutaan saada
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tutkimuksen avulla aikaan hyva kuvaus ja selvittda mista ilmiossa on kyse, mista tekijoista se

koostuu ja mitka ovat tekijdiden viliset suhteet. (Kananen, 2014, s. 16-17)

Tarkemmin maariteltyna tama tutkimus on kvalitatiivinen vertaileva tapaustutkimus. Tahan
paadyttiin tutkimuskohteeksi valittujen kahden toisistaan eroavan
tyoasemahallintajarjestelman myota. Tutkimusotteena kaytetdan vertailevaa
tapaustutkimusta, koska tutkimuksessa on tarkoitus selvittaa yritykselle vertailumenetelmin

jarjestelmien hyotyja ja haittoja.

Kvalitatiivinen tapaustutkimus on kokonainen ryhma erilaisia tulkittavissa olevia
tutkimusmetodeja. Sen selked maarittely on vaikeaa johtuen siita, ettei silla ole teoriaa ja
paradigmaa, joka olisi ainoastaan sen omaa. Silla ei ole myoskaan taysin omia menetelmia.
(Metsamuuronen, 2005, s. 198) Vertailevan tutkimuksen pdamaarat ovat ilmididen vaihtelun
selittamista ja tulkitsemista yleisella tasolla. Tassa menetelmassa ei pida kuitenkaan
keskittya pelkdstadn ilmioiden valiseen luokitteluun ja selittamiseen, vaan kiinnostua
yksittaisten tarkeiden kokemusten tulkinnasta. (Rdsdnen ym., 2005, s. 54) Vertailevassa
tutkimuksessa tulkitaan esimerkiksi jarjestelmien ominaisuuksien vaihtelua ja ollaan
kiinnostuneita jarjestelmien ominaisuuksista ja eroista sekd miten ne vaikuttavat toimintaan

(vrt. Rdsanen ym., 2005, s. 54).

Vertailevan tapaustutkimuksen tavoite on osoittaa, miten eri ominaisuudet koostavat
yhteen tapauksen ja mika naissa eri tapauksissa on yhdistavaa ja mika erottavaa. Laadullinen
vertaileva tutkimus tai tapaustutkimus on jaettavissa kahteen tyyppiin sen mukaan, miten
useaa tapausta verrataan: 1) laadullinen tutkimus, jossa on ainoastaan kaksi tapausta ja 2)
tutkimus, jossa vertaillaan muutamaa tapausta. (Rdsanen ym., 2005, s. 58) Tama
tutkimusote pystyy tuottamaan aiempaa merkityksellisempaa tietoa ja keskittyy
painottamaan ominaisuuksien ja prosessien merkitysta ja tavoittelee tuomaan esiin, milla
tavalla ne ovat kehittyneet kayttoyhteyksissaan (vrt. Rasanen ym., 2005, s. 58). Vertailevalla
tapaustutkimuksella on kaksi vakiintunutta tapaa, joko valitaan melko samankaltaiset
tapaukset tai sitten mahdollisimman erilaiset tapaukset. Tapausten valinnan jalkeen
pohditaan mitd ominaisuuksia tutkitaan ja miten niita tulkitaan (vrt. Rdsanen ym., 2005, s.

59).
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3.4 Tutkimusprosessin eteneminen

Tutkimuksen aihe muotoutui vahitellen tutkijan tyétehtavien vaihduttua Miradore
Management Suite-jarjestelman (MMS) paakayttajatehtaviin. Kohdeyrityksen aloitettua
siirtyma uuteen konserniin nousi kysymyksia koko konsernin jarjestelmien yhtendistamisen
osalta. MMS:sta poistui samassa yhteydessa etahallintaominaisuus (remote control), joka on
elintarkea kohdeyrityksen jokapaivadiselle toiminnalle. Naiden my6ta vaihtoehtoiset

jarjestelmat nousivat esille, josta tdman tutkimuksen aihe ja tutkimusongelma sai alkunsa.

Tutkimus aloitettiin tutustumalla Microsoft Endpoint Manager-pilvipalveluun. Kyseinen
pilvipalvelu ei ollut tutkijalle ennestdan tuttu ja vaati jonkin verran perehtymista sen
toimintatapoihin ja ominaisuuksiin. Tahdan hyodynnettiin Microsoftin dokumentaatiota ja
erilaisia videoldhteitad Youtube- ja muista kanavista. Konkreettinen perehtyminen palveluun
onnistui Hdmeen ammattikorkeakoulussa (HAMK) syksyn 2021 aikana jarjestetyssa verkon
yllapito ja virtualisointipalvelut-moduulissa, jossa toteutettiin M365-pilvipalvelun
kayttoonotto. Palvelussa oli kdytettavissa Education-lisenssi, joka mahdollisti Microsoft
Endpoint Manager-ympariston kdyttéonoton ja se voitiin yhdistdd HAMKin konesalissa

perustettuun virtuaalipalvelimeen.

3.4.1 Havainnointi

Osallistuva havainnointi on tutkimusmenetelmana vahvasti lasna tutkimuksessa. Tutkijan
hankkima tyékokemus IT-alalta ja tutkimusta varten luodut testiymparistot
tutkimuskohteena olevista tydasemahallintajarjestelmista ovat tutkimuksen keskeiset
elementit. Miradore Management Suite voidaan nostaa tutkijalle ldheisemmaksi
jarjestelmaksi sen osalta kertyneen osaamisen myota paakayttdjaroolissa. Toisaalta
Microsoft Endpoint Managerin ja koko Microsoftin pilvipalveluekosysteemin tuomat
mahdollisuudet palveluntarjoajille ja asiakasyrityksille tekevat tutkimuksen toteuttamisesta

mielenkiintoisen asetelman.

Tieteellisen tutkimuksen yksi vanhimmista menetelmista on havainnointi. Sen perinteisia
kayttokohteita ovat olleet antropologia ja sosiologia. Havainnointia voidaan kayttaa

kvalitatiivisen ja kvantitatiivisen tutkimuksen tiedonkeruumetodina. Havainnointi
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tiedonkeruumetodina on vaativa ja aikaa vieva. Sen kaytto on perusteltua silloin, kun
ilmiosta ei ole tietoa tai sitd on vahan. Sen etuna ovat ilmidn ja tilanteen aitous, silla ilmio

tapahtuu luontaisessa ymparistossaan ja kdyttoyhteydessaan.(Kananen, 2014, s. 65—66)

Osallistuvassa havainnoinnissa tutkija on osana toimintaa yhtena toimijana. Alkuvaiheessa
tutkija yrittdaa ymmartaa tutkimuskohdettaan yleisella tasolla eli tutustuen tapaukseen.
Taman jalkeen, kun yleiskuva on muodostettu, ndakdkantaa aletaan kaventamaan ja pyritdaan
keskittymaan tutkimuskysymysten kannalta olennaiseen. Aloitusvaihe on tarkead, koska se
auttaa tapauksen kontekstin hahmottamisessa eli mihin kokonaisuuteen tutkimustapaus
kuuluu. Tutkijan taidoista ja kyvyista on kiinni se, miten hyvin han onnistuu tutkimuskohteen

kuvauksessa ja kasitteen esittamisessa.(Kananen, 2014, s. 66—67)

3.4.2 Aineistonkeruu

Suunnitelmavaiheessa paatettiin taustateoriaan liittyvien kirjallisten lahteiden kerdamisen
tavat. Aineistoa kerattiin kirjallisista lahteistd, kuten kirjoista, e-kirjoista, tieteellisista
artikkeleista ja muista vastaavista kirjallisista lahteista. Sopivia teorialdhteitd |0ytyi myos
tutustumalla tutkimusaihetta kasitteleviin opinnaytetoihin ja -tutkimuksiin seka
vaitoskirjoihin. Jarjestelmien teoriaa loytyi padasiassa ohjelmistotoimittajan verkkosivuilta ja

vastaavista sivustoista.

Tutkimuksen aineistonkeruun metodiksi valittiin asiantuntijahaastattelut. Haastattelut ovat
havainnoinnin ohella kvalitatiivisen tutkimuksen yleisimmista aineistonkeruumetodeista. Se
edellyttaa kuitenkin, etta haastattelijalla ja haastateltavalla on yhteinen kommunikointikieli.
Haastattelu sopii tietynlaisiin tilanteisiin ja se tuottaa metodille luonteenomaista
tietoa.(Kananen, 2014, s. 71) Tutkijan tehtava haastattelutilanteessa on valittaa kuvaa
haastateltavan ajatuksista, kasityksista, kokemuksista ja tunteista. Haastattelija voi |ahestya
tata tehtdavaa monella tavalla, suorasti tai epasuorasti. Yleisempi tapa on suora
lahestymistapa, jossa kysytaan haastateltavan uskomuksia, kokemuksia ja
arvostuksia.(Hirsjarvi & Hurme, 2017, s. 41) Kuvassa viisi on kuvattu yksi tapa osoittaa
haastatteluiden teema-alueiden paikka tutkimuksen kokonaisuudessa (Hirsjarvi & Hurme,

2017, s. 67).
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Kuva 5. Teema-alueet tutkimuskokonaisuudessa. (Hirsjarvi & Hurme, 2017, s.67)

Suunnitteluvaihe Haastatteluvaihe Analyysivaihe
) limididen Teema- — - i
Tutkimusongelmat — pasluokat alueet [ Kysymykset Luokitus ja tulkinia

Asiantuntijahaastatteluihin valittiin asiantuntijoita tutkimukseen valittuihin jarjestelmiin
perehtyneistad henkilGista tutkijan tekemien paatosten mukaisesti. Kaikilla haastatelluilla on
asiantuntijatietoa ja kokemusta jarjestelmien kdyttamisesta, osalla molemmista ja osalla vain
toisesta. Kaikki asiantuntijat ovat kuitenkin IT-alan ammattilaisia laajalla osaamisella.

Haastatteluin saavutettu aineisto on siten vahvaa.

Haastattelut suoritettiin teemahaastatteluina Microsoft Teams-sovelluksessa ja haastattelut
tallennettiin haastateltavien kirjallisella suostumuksella. Teemahaastattelurunko laadittiin
siten, ettd se ei koostunut yksityiskohtaisista kysymyksistd, vaan teema-alueista.
Haastattelut olivat vapaamuotoisia keskusteluja, joiden aihealueet oli ennalta maaritetty ja
nama kaytiin lapi asiantuntijoiden kanssa. Haastatteluissa oli tarkoituksena keskustella
tyoasemahallinnan jarjestelmista yleiselld tasolla seka syventyen asiantuntijoiden
kokemukseen nojaten ja tuoden heidan mielipiteitdaan ja kokemuksiaan esille tutkimuksessa

kasiteltavista tydasemahallintajarjestelmista.

Haastattelut sujuivat hyvin ja haastateltavat olivatkin innostuneita ja yhteistyéhaluisia
haastattelutilanteissa. Jokaiseen haastatteluun oli varattu noin tunti aikaa, joista kahteen
kului noin tunnin verran ja kahteen puoli tuntia. Aineistoa kertyi siten kolmen tunnin verran.

Haastatteluissa kaytiin kattavasti lapi haastattelurungon teema-alueet.

3.4.3 Aineiston analyysi

Kvalitatiivisen aineiston kasittely sisaltaa useita vaiheita ja se on keskeisilta osiltaan
tutkimista ja paattelya. Tutkija voi paattaa, etta halutaanko aineisto kirjoittaa tekstiksi eli
litteroida sanatarkasti vai kasitelladnko aineistoa tekemalla siita suoraan paatelmia ja
tuomalla niita ilmi tutkimuksessa. (Hirsjarvi & Hurme, 2017, s. 138—143) Taman tutkimuksen

osalta paadyttiin aineistoa kasittelemaan nopeammalla tahdilla johtuen kaytettavissa
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olevasta ajasta tutkimuksen toteuttamiselle. Haastatteluita ei purettu sanasta sanaan
tekstimuotoon litteroimalla vaan kaytettiin aineistoa tutkimustuloksiin soveltuvin osin

tekemalla siita paatelmia.

Analyysin eli tutkimisen vaiheisiin kuuluu eritteleminen ja aineiston luokitteleminen.
Synteesin eli paatelmien luonnissa pyritdan luomaan kokonaiskuva ja esittdmaan tutkittava
ilmi6 uudesta nakdkulmasta. Kun haastatteluaineisto on keratty ja valitulla tavalla purettu,
pystytaan tutkimuksen eri vaiheita tuomaan esille eri tavoin, kuten kuvan 6
mukaisesti.(Hirsjarvi & Hurme, 2017, s. 143-144) Tassa tutkimuksessa haastatteluista saatua
aineistoa eriteltiin ja luokiteltiin sopiviin aihekokonaisuuksiin jo haastatteluvaiheeseen
valittujen teemojen mukaisesti. Aineisto oli kokonaisuutena tasapainoinen ja kaikkia
teemakokonaisuuksia nousi siita esille. Haastatteluissa osa asiantuntijoista painotti
enemman MMS-jarjestelmaa ja osa MEM-jarjestelmaa, mutta kokonaisuutena aineisto
kuvasi hyvin molempia jarjestelmia. Tutkimuksen vaiheita aineiston analyysista raportointiin

asti voidaan kuvata kuvassa kuusi esitetylla tavalla (Hirsjarvi & Hurme, 2017, s. 144).

Kuva 6. Haastatteluaineiston analyysin vaiheita. (Hirsjarvi & Hurme, 2017, s. 144)

1. Luenta Yhteyksien loytaminen

Aineisto [ :> Raportointi

2. Luokittelu

3.5 Tutkimuksen luotettavuus

Johtopaatosten todentaminen oikeiksi on tutkijan tehtava. Tutkimuksen tulosten tulee olla
luotettavia. Sita ei voida saavuttaa ilman huolellista suunnitelmaa ja paneutumista laadun
valvontaan. Kvalitatiivisen tutkimuksen luotettavuudesta ei ole suoraviivaista ohjetta. Taman
suhteen kvalitatiivinen tutkimus tekee eron kvantitatiiviseen tutkimukseen, jossa on
vakiintuneet luotettavuuden arvioinnin standardit. Tutkimuksen tekijalle tdma on haastava
tilanne, koska ratkaisu on riippuvainen siitd, minka kasityksen pohjalta kirjoitettuja
menetelmdoppaita tutkija kayttaa. Tutkijan on tehtava jonkun lahdeteoksen pohjalta

valintansa, johon on paatynyt tukeutua. (Kananen, 2014, s. 145) Ldhteiden valintaan oli
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tarpeellista kayttda aikaa ja pohtia niiden merkitysta ja luotettavuutta. Tutkimuksessa on
pyritty kdyttdmaan monipuolisesti seka kirjallisia etta verkkoldhteita. Tutkimuksen
aihepiirista ja erityisesti teoreettisesta taustatiedosta on rajatusti saatavilla kirjallisia
Iahteitd. Joitakin vertaisarvioituja tieteellisia tutkimuksia erityisesti englannin kielella oli
loydettavissa esimerkiksi HAMK Finna verkkokirjaston kautta, mutta valitettavasti HAMKilla

ei ollut tietoihin kayttooikeutta, mika rajasi tutkijan kirjallisia 1ahteita.

Tutkimuksen laadukkuutta on mahdollista tavoitella etukdteen siten, ettd luodaan
haastatteluja varten hyva haastattelurunko. Etua on my®ds siita, ettd pohditaan ennalta jo,
miten teemoja voidaan syventaa ja mietitdan vaihtoehtoisia muotoja lisdkysymyksille.
Laadukkuutta voidaan parantaa myos huolehtimalla teknisen valineiston toimivuudesta ja
siitd, ettd haastattelurunko on kaytossa. (Hirsjarvi & Hurme, 2017, s. 184) Haastatteluja
varten toteutettiin selked teemahaastattelurunko. Tdméan pohjalta haastattelut toteutettiin

onnistuneesti ja saatiin laadukasta aineistoa tutkimustuloksia varten.

Bisterin (2019, s. 61) mukaan esimerkiksi erilaisten resurssien riittavyys voi vaikuttaa
tutkimuksen luotettavuuteen. Taman tutkimuksen luotettavuuteen vaikuttaa esimerkiksi
tutkimukselle kaytOssa oleva toteutusaika, joka oli melko lyhyt. Myos tutkijan osaaminen ja
sen painottuminen vaikuttaa tutkimuksen luotettavuuteen (Bister, 2019, s. 61). Taman
tutkimuksen tekijan osaamisen painottuminen vaikuttaa varmasti tutkimuksen valintoihin ja
siten my0s tutkimuksen luotettavuuteen. Esimerkiksi tutkijan osaaminen painottuu MMS-
jarjestelmaan tyon kautta saadun kokemuksen vuoksi. Lisaksi tama opinndytety6 on tutkijan
ensimmainen korkeakoulutasoinen tutkimustyd, joten tutkimusprosessissa on ollut
opeteltavaa, mika myo6s osaltaan voi vaikuttaa tutkimuksen laatuun ja luotettavuuteen.
Toisaalta tutkimuksen luotettavuutta myds nostaa taman tutkimuksen tutkijan 17 vuoden

tyokokemus IT-alalta monipuolisissa tehtavissa.
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4 Tutkimustulokset

Tutkimustuloksia on jaoteltu tydasemahallintajarjestelmien keskeisten ominaisuuksien osa-
alueisiin. Naita ominaisuuksia kasitelldaan ja vertaillaan tutkimustuloksissa
vaatimusmaarittelyyn perustuvan havainnoinnin ja asiantuntijahaastattelujen aineistojen
pohjalta. Vaatimusmaarittelyn pohjalta keskitytdan kolmeen eri osa-alueeseen: 1)
toiminnallisiin vaatimuksiin, 2) ei-toiminnallisiin vaatimuksiin ja 3) reunaehtoihin ja

rajoitteisiin.

Tutkimustuloksissa noin 80 prosenttia kasitellyistd ominaisuuksien vertailuista sisaltyy
toiminnallisiin vaatimuksiin. Ndihin toiminnallisiin vaatimuksiin sisaltyvia ominaisuuksia ovat
laite-, kayttdja-, ohjelmisto-, paivitys-, esiasennus- ja raportoinnin hallinta. Naiden
ominaisuuksien osa-alueita vertailtaessa tutkimuksessa pyritddn vastaamaan sille
asetettuihin tutkimuskysymyksiin:

e Miten valitaan asiakasyrityksen tarpeisiin sopiva tyéasemahallintajdrjestelmd sen

ominaisuuksia ja toimintoja vertailemalla?
e Millainen on moderni ja luotettava tyéaseman provisiointi kdyttéénoton ja hallinnan

nédkékulmasta?

Tutkimuksessa kasiteltaviin ei-toiminnallisiin vaatimuksiin sisaltyvat
tyoasemahallintajarjestelman kayttoonottoon liittyvat toimenpiteet ja haasteet seka
jarjestelmalle tarjottava tekninen tuki. Naiden vaatimusten osuus tutkimustuloksissa on noin
10 prosenttia. Nailla vaatimuksilla on tarkea rooli jokaisessa uuden asiakasympariston
kayttoonotossa seka ongelmatilanteiden selvityksessa vaadittavan laadukkaan teknisen tuen
merkityksellisyydessa. Taman vaatimusosion osalta tutkimuksessa pyritaan selvittamaan
vastauksia seuraavaan tutkimuskysymykseen:

e Miten tyéasemahallintajéirjestelmdn kéyttéénoton helppous vaikuttaa vertailun

tuloksiin?

Vaatimusmaadrittelyn reunaehtojen ja rajoitteiden osuus tydasemahallintajarjestelmien
vertailussa on noin 10 prosenttia. Tassa tutkimuksessa reunaehtoihin ja rajoitteisiin
maariteltiin kustannus-, turvallisuus- ja tydajankaytolliset vaatimukset. Ndiden vaatimusten

osalta kustannusten ja tydajankaytollisten vaatimusten selvittaminen on haasteellista
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muuttuvien tekijoéiden myota. Taman osalta pyritddn vastaamaan seuraavaan
tutkimuskysymykseen:
e Millainen vaikutus kustannuksilla on tyéasemahallintajéirjestelmien vertailussa

tutkimustuloksiin?

Tutkimustulokset perustuvat tutkijan omaan havainnointiin ja kokemukseen seka
asiantuntijahaastatteluilla kerattyyn aineistoon. Havainnointi perustuu Miradore
Management Suite (MMS)- ja Microsoft Endpoint Manager (MEM)-
tyoasemahallintajarjestelmien testiymparistoista kerattyihin tietoihin ja tutkijan omaan
kokemukseen. Aineisto perustuu neljalta valikoidulta IT-alan asiantuntijalta saatuihin
haastatteluihin. Asiantuntijoilla on kokemusta tutkimuksessa vertailtavista

tydasemahallintajarjestelmista.

4.1 Tyoasemahallintajarjestelma

Tassa luvussa kasitellddn havainnointiin ja haastatteluaineistoon perustuen
tyoasemahallintajarjestelmia kokonaisuutena ja kasitteena. Luvussa pyritddn tuomaan esille
tutkijan oman kokemuksen ja testiymparistoista tekemien havaintojen perusteella seka
haastatteluaineiston pohjalta yleistd nakokantaa tydasemahallintajarjestelmien
tarkoituksesta ja tavoitteista. Naiden jarjestelmien merkitysta ja tavoitteita selvitetaan
tutkimuksessa, niin IT-palveluntarjoajan kuin myos asiakasyritysten nakékulmasta. Tulevissa
luvuissa pyritaan osoittamaan MMS- ja MEM-jarjestelmien valisia eroja yleisesti

jarjestelmatasolla.

Haastatteluaineiston perusteella tydasemahallintajarjestelman tehtava on tydaseman
elinkaarenhallinta aina sen syntymasta kuolemaan asti. Aineisto vastaa yleista ajatusta
elinkaarihallinnan sisalloista (vrt. Atea, 2022; PLM Technology Guide, 2008). Tdman
tutkimuksen tutkijan kokemuksen ja havaintojen perusteella voidaan sanoa, etta
tyoasemahallintajarjestelman kulmakivi on kerata tietoa IT-omaisuudesta, kuten niiden
jarjestelmatiedoista, laitteistoista, ohjelmistoista, kayttajatiedoista ja paivityksista. Kaikkea
naistd osa-alueista saatavaa dataa voidaan hyédyntada raportoinnissa ja sen avulla IT-
palveluntarjoaja saa koostettua selkedna kokonaisuutena haluamaansa tietoa seka

asiakasyrityksia kiinnostavaa tietoa. Raportoinnilla on oleellinen merkitys myos
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tietoturvapaivitysten ja ohjelmistojen keskitetyssa hallinnassa, koska sen avulla voidaan

hallita pdivitysprosesseja ja ohjelmistoasennuksia.

Aineiston perusteella voidaan todeta, ettd tydasemahallinta on tietdmysta ympariston
laitteistosta laiteymparistdssa ja sen avulla saadaan tietoa niiden tilasta. Se on myos valine
|oytaa laitteita ja siihen liittyy erilaisia lisdtoimintoja, jotka helpottavat jarjestelman kayttoa.
Jarjestelman tavoitteena on mahdollistaa etdtuettavia toimintoja, kuten sovellusjakeluja ja
konfiguraatioiden luontia ja jakelua. Jarjestelmalla pyritdan taten vahentamaan yllapitajan
manuaalista tyota. Jarjestelman tarkoitus on myos ohjata tekemaan prosesseja
jarjestelmallisesti siten, ettd ymparisto pysyy hallinnassa samankaltaisena ja asiat tehtaisiin
samalla tavalla ja automatisoiden toimintoja. Aineiston perusteella uuden tydaseman
kayttoonotto eli tydbaseman provisiointi on nykyisin niitd olennaisimpia asioita, joita
asiakasyritykset haluavat automatisoida ja tdman jatkumona nousee esiin laitteen ylldpidon
kriittiset elementit, kuten ohjelmistojen jakelut ja paivitykset sekd kayttojarjestelmien

tietoturvapaivitykset.

Havainnointiin perustuen voidaan todeta MMS- ja MEM-jarjestelmien vilisista eroista
suurimpana erona, ettd MMS on paikallinen jarjestelm3, joka vaatii oman fyysisen tai
virtuaalisen palvelinympariston, kun taas MEM on osa Microsoftin tarjoamaa M365-
pilvipalvelu ekosysteemid, joka ei vaadi laitteistoyllapitoa. Muita jarjestelmien

ominaisuuksissa havaittuja eroja kasitelldan tulevissa luvuissa yksityiskohtaisemmin.

4.2 Tyoasemahallintajarjestelman kayttoonotto, tietoturva ja tekninen tuki

Tassa luvussa selvitetdaan tydasemahallintajarjestelmien kayttoonottoon liittyvia
ominaisuuksia ja tietoturvaa seka niissa havaittuja eroja. Lisaksi myos vertaillaan tehtyja

havaintoja jarjestelmatoimittajan tarjoamasta teknisesta tuesta.

Tutkijan tekemien havaintojen perusteella vertailtavien tyéasemahallintajarjestelmien
kayttoonottotavat eroavat toisistaan merkittavasti, johtuen jarjestelmien erilaisuudesta.
Miradore Management Suite (MMS) vaikuttaa olevan perinteisempi ymparistoltdan eli se
vaatii oman fyysisen tai virtuaalisen palvelimen ja tdman vuoksi myo6s kapasiteettia

esimerkiksi konesalista. Microsoft Endpoint Manager (MEM) taas on osa Microsoft 365
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pilvipalvelua ja vaikuttaa olevan kdyttéonotettavuudeltaan yksinkertaisempi ratkaisu. Se
vaatii vain lisenssien hankinnan ja on sen jalkeen kdytdanndssa valmis kaytettavaksi.
Tietoturva on poikkeuksetta kaikkien IT-jarjestelmien keskiossa ja senkin osalta tehdaan
katsaus vertailtavien tydasemahallintajarjestelmien osalta. Kuvassa seitseman kuvataan
esimerkki kaikista mahdollisista MMS-infrastruktuurin komponenteista, jotka eivat ole

kuitenkaan kaikki pakollisia (Miradore, 2021).

Kuva 7. MMS-infrastruktuurin komponentit kokonaisuudessaan. (Miradore, 2021)
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Haastatteluaineistosta voitiinkin todeta, etta tutkimuksen keskiossa olevat jarjestelmat
palvelevat hieman eri kayttoskenaarioita. Ideaalitilanteessa kayttéonotto on molempien
jérjestelmien osalta riittdvan helppo. Adritapauksissa, joissa MEM ja sen komponentti Intune
eivat sovellu, niin ketterasti on-premises AD Domain Joined-ymparist6on kuin MMS. Toisin
sanoen Miradore Management Suite soveltuu paremmin erilaisiin toimialue- tai
tyoryhmaymparistoihin. Vastaavasti jos asiakasymparistdssa ei ole mitaan keskitettya
hallintaa, eli koneet eivat kuulu esimerkiksi toimialueeseen, niin MEM on kayttéénotoltaan
helpompi ja mutkattomampi vaihtoehto. Voidaankin todeta, ettd MEM soveltuu hyvin
pienille yrityksille, joilla ei ole omia palvelimia ja on tarve tydasemahallinnalle ja sen lisaksi

myo6s muille M365-palveluille.

Tutkimuksen aineistosta kavi ilmi, etta MMS-jarjestelman kayttéonotto kokonaan uusissa

asiakasymparistoissa vie aikaa karkeasti arvioituna noin 2 + 1 ty6paivaa. Kokemuksen
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perusteella voidaan sanoa, etta tallainen ymparisto tarkoittaa Miradore- ja SQL-palvelimen
sekd MMS-komponenttien asennusta ja konfigurointia. Asiakasymparisto asennetaan talloin
taysilla ominaisuuksilla ja asiakkaan kanssa kdydaan lapi toiminnallisuuksia ja toimintatapoja
sekd koulutetaan jarjestelman kayttoa. Jos taas kyseessa on ympariston asennus valmiiseen
palvelinymparistoon, joka sisaltda jo Miradore- ja SQL-palvelimen, pelkdastdaan MMS-
komponenttien perustoimintojen osalta, aikaa kayttéonottoon menee kokeneella asentajalla
muutama tunti. Kdyttoonottoaika kasvaa, jos ymparisto vaatii paljon ohjelmistopaketointeja.
MMS-jarjestelmaan tulee yleensa kaksi paivitysversiota vuodessa. Jarjestelmaalustan
paivitykset ovat manuaalista tyota ja niiden paivittdminen per instanssi vie aikaa etenkin, jos

asiakasinstansseja on useita.

Taman tutkimuksen tutkijan kokemukseen ja havainnointiin perustuen MMS koostuu
seuraavista peruskomponenteista (pois lukien SQL-palvelin):
e Miradore Server
e Miradore Installation Point
o Miradore Patch Manager
o HTTP(S) support
o TFTP Server
e Miradore Connectors
o esimerkiksi Miradore Active Directory Connector, Miradore Client Deployer,
Miradore Offline Domain Join (ODJ) Connector ja F-Secure PSB Connector
seka monia muita.

e Miradore Client

MMS-jarjestelman vaatimukset palvelinkayttéjarjestelman osalta on Windows Server 2012
tai uudempi (Full/Core asennus) ja Microsoft SQL Server versiot 2008 tai uudempi (Miradore,
2022c). Tuettavien tydasemien kayttojarjestelmien osalta voidaan havainnoinnin osalta
mainita, ettd MMS on yhteensopiva Windows-, MacOS- ja Linux-kayttojarjestelmien kanssa.
Joidenkin toimintojen osalta on rajoitteita MacOS- ja Linux-kayttojarjestelmissa. Tuettavat
Linux-jakelut ovat Ubuntu, Debian, Fedora, Suse, OpenSuse, CentOs ja Redhat. (Miradore,

2022j)



26

Havainnoinnin perusteella vastaavasti MEM-jarjestelman kayttoonottaminen ei vaadi
valttamatta palvelinasennuksia, jos halutaan ottaa kayttoon vain pilvipalvelun varassa
toimiva MEM- ja Azure AD-ymparistot. Jos asiakasyrityksen kaytossa on jo ennestdan
Microsoft Windows Server- ja Active Directory-ymparistot eli niin sanottu on-premises AD-
ymparisto, niin talldin Azure AD- ja on-premises AD-ympariston yhdistaminen toisiinsa vaatii
Azure AD Connect-tydkalun asennuksen ja konfiguroinnin. MEM on saatavilla pk-yrityksille
Microsoft 365 Business Premium-lisenssilla. MEM ei vaadi tydasemille client-ohjelman
asennusta Windows laitteissa, joka helpottaa laitteiden tuomista hallinnan piiriin. Muissa
kuin Windows-kayttojarjestelmissa tarvitaan Intune-yritysportaalin asennus tydasemalle.
MEM on yhteensopiva Windows- ja MacOS-kdyttojarjestelmien kanssa. Naiden lisdksi on
tietysti mahdollista ottaa myds mobiililaitteet osaksi MEM-jarjestelmaa. Haastatteluissa kavi
ilmi, ettd MEM-jarjestelmassa paivitettavyys tulee esiin siind, kun ymparisto paivittyy ja
toiminnot saattavat muuttua lyhyenkin aikavalin aikana useasti. Kuvassa yhdeksan kuvataan
Intunen kokonaisarkkitehtuuria siitd, miten Intune integroidaan Azure-ymparistoon Azure

AD:n avulla (Microsoft, 2020).

Kuva 8. Microsoft Intunen arkkitehtuuri. (Microsoft, 2020)
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Tietoturvan osalta voidaan havainnoinnin perusteella todeta, ettd MMS-jarjestelman
tietoturva on enemman riippuvainen yllapitdjan toimista. MMS toimii HTTPS-yhteyden yli tai
vaihtoehtoisesti suljetummassa sisaverkkoymparistossa, josta voidaan sallia tai estaa
verkkoyhteys ulos. Tutkimus keskittyy lahtokohtaisesti HTTPS-yhteyden yli toimivaan
jarjestelmaan. MMS-jarjestelmaan on mahdollista ottaa kayttoon kaksivaiheinen
todentaminen (two-factor authentication), jolla voidaan lisata tietoturvaa tunnistautumisten
osalta. Tata ei kuitenkaan ole mahdollista pakottaa kayttajille, vaan kadyttdjat voivat itse
ottaa sen kayttoonsa. Jarjestelmasta on kuitenkin mahdollista seurata kenella tama
kaksivaiheinen todentaminen, on kdytdssa. Havainnoinnin ja aineiston perusteella voidaan
MMS-jarjestelmastd todeta datan sailyttdmisen paikallisuuden olevan etu tietoturvan
kannalta, jos sellaista esiintyy organisaatioiden tarpeissa. Taman osalta voidaan siis todeta,

ettd MMS-jarjestelman dataa on mahdollista sailyttda Suomessa sijaitsevissa konesaleissa.

Havainnoinnin perusteella MEM-jarjestelman osalta voidaan todeta, ettd tietoturva on
vastaavalla tasolla kuin M365-portaalissa yleisesti on korkealla tasolla, jos kaikki
tietoturvaominaisuudet on otettu kaytt6on. Microsoftin osalta voidaan sanoa, etta heidan
pilvipalvelunsa on kokonsa puolesta alttiimpi erilaisille hyokkayksille ja tdman takia voi
aiheutua helpommin kayttokatkoksia ja ympariston osalta voi olla enemman haasteita
tietoturvaan liittyen. Microsoftilla on Azure AD-pilvipalvelussaan kdytdssa monivaiheinen
tunnistautuminen (MFA, multi-factor authentication) (Microsoft, 2022h). Se vaikuttaa
toimivan jouhevasti ja toimintavarmasti. Havaintojen perusteella monivaiheinen
tunnistautuminen voidaan pakottaa kayttajille paalle ja siihen liittyvia tietoja on helppo
seurata palvelussa. Azure AD -pilvipalvelussa on useita tapoja ottaa kdayttoon monivaiheinen
tunnistautuminen (MFA), mika kuvataan kuvan kymmenen kaaviossa (Microsoft, 2021).
Havainnoinnin ja aineiston perusteella MEM-jarjestelman osalta voidaan todeta datan
sailyttamisen esimerkiksi Suomessa olevan haasteellisempaa toteuttaa kuin MMS-

jarjestelmassa, jos organisaatioiden tarpeissa sellaista esiintyy tietoturvan nakékulmasta.
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Kuva 9. Azure AD -pilvipalvelun MFA:n toimintaperiaate. (Microsoft, 2021)
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Taman tutkimuksen tutkijan kokemuksen ja haastatteluaineiston perusteella Miradore
tarjoaa MMS-jarjestelmalle, niin suomen- kuin englanninkielistad teknista tukea ja
tukipyyntoihin vastataan melko nopeasti, viimeistaan vuorokauden sisalla. Tukipyyntdja on
mahdollista tehda Miradoren support-sivuston kautta, johon tarvitaan henkilokohtaiset
tunnukset seka sahkopostitse. Miradore tarjoaa my0s niin sanottuja raataloityja teknisen
tuen palveluja, joissa voidaan Miradoren asiantuntijan kanssa selvittda tapauskohtaisia

ongelmatapauksia tuntihinnoittelulla.

Vastaavasti Microsoftin tukeen voi lahettaa tukipyynnot Microsoft 365-pilvipalvelussa tai
puhelimitse. Tukea tarjotaan vain englannin ja japanin kielella. Teknisen tuen osalta |6ytyy
kattavat ohjeet Microsoftin verkkosivuilta. (Microsoft, 2022a) Tutkijan kokemuksen
perusteella voidaan todeta, ettd Microsoftin tuen kasittely- ja ratkaisuvaste eivat paase
samalle tasolle Miradoren tuen kanssa. Microsoftin tukipyyntojen selvityksen intensiivisyys
ja laatu 1. tason tuessa ei aina vastaa laatukriteereja haastatteluista saadun tiedon ja
kokemuksen perusteella. Jos tukipyynto saadaan seuraavan tason tuelle, jossa ongelmaa
kasittelee tekninen tukihenkild, niin asiat yleensa etenevat ja ratkeavat todennakdisemmin
ja nopeammin. Microsoft tarjoaa Premier-sopimusasiakkaille tukea eri vakavuustasojen
mukaan ja sopimus sisaltaa myos takaisinsoitto palvelun, kun tukipyynto on jatetty

jarjestelmaan (Microsoft, 2022a).
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4.3 Laitehallinta

Tutkijan mielesta laitehallinta on keskeinen osa tydasemahallintajarjestelmaa. IIman
hallinnan piirissa olevia laitteita, jarjestelma on hyddyton. Tutkijan kokemuksen ja
havainnoinnin pohjalta voidaan todeta, ettd olemassa olevien ja uusien tyéasemien ja
muiden paatelaitteiden vieminen jarjestelman hallintaan on oltava riittdavan helppoa ja
yksinkertaista. Tama myos siitad syysta, etta uusien laitteiden tuominen hallinnan piiriin
saattaa tapahtua kolmannen osapuolen toimesta ja tallaisten prosessien on oltava selkeits ja
suoraviivaisia. Hallinnan piirissa olevista laitteista saatavan datan avulla voidaan kerata
tietoa, esimerkiksi kriittisten tietoturvapaivitysten ja ohjelmistopaivitysten kohdentamiseen
ja taten panostaa kokonaistietoturvaan IT-ymparistoissa. Tassa luvussa vertaillaan
tutkimukseen valittujen tydasemahallintajarjestelmien laitehallinnan ominaisuuksia seka

niiden eroja, hyotyja ja haittoja.

Taman tutkimuksen tutkijan kokemusten ja havaintojen mukaan MMS-jarjestelmassa
tyoasemien hallinta on monipuolinen laajan tietovarannon ja suodatustoimintojen ansiosta.
Kayttoliittyma vaikuttaa olevan kuitenkin melko perinteinen ja kaipaisi paivittamista ja
toimintojen uudelleenjarjestelya. Jarjestelmaan on mahdollista tuoda tydasemia AD-
ymparistosta Miradore AD Connector -yhdistimen avulla. Kun tyéasemien tiedot on luettu
MMS-jarjestelmaan, niihin on mahdollista asentaa Miradore Client -ohjelma Miradore Client
Deployer -yhdistimen avulla. Jos yrityksessa ei ole kdaytdssa AD-ymparistda, niin talloin
laitteiden tuonti hallinnan piiriin vaatii manuaalista tyéta Miradore Clientin asentamisen

osalta, joka luonnollisesti on hidas toimintatapa ja lisda manuaalista tyota.

Haastatteluaineiston pohjalta voidaan todeta MMS-jarjestelman laitteista keratyn tiedon
koostuvan padasiassa laite- ja sovellustiedosta eli laitteiston (hardware), ohjelmistojen
(software) ja paivitysten (patches) tiedosta. Laitteistosta kerdtyn tiedon osalta haastattelussa
tuli ilmi, etta tietoa voidaan tuoda esimerkiksi kovalevyn kapasiteetista ja siitda, miten paljon
silld on viela vapaata tilaa, tai kannettavan tietokoneen akun kunnosta. Aineiston perusteella
vaikuttaa siltd, etta MMS-jarjestelman tavoite tuotteena ei ole ollut koskaan tuottaa itse
dataa, vaan tuoda sita laitteista monesta lahteesta ja yhdistaa sitd yhdessa paikassa. Taman
tuottaman arvon avulla voidaan tuottaa tietoa ristiin vertaillen. Havainnoinnin pohjalta

voidaan todeta, ettd MMS keraa hyvin laajasti tietoa tydasemista Miradore Client -ohjelman
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avulla ja on sen osalta erityisen tehokas tyokalu. Tama tuo paljon lisdarvoa ja antaa
mahdollisuuksia keratyn tiedon perusteella keskitetysti kohdistaa esimerkiksi
ohjelmistopakettien jakeluja ja tietoturvapaivityksia seka muita konfiguraatioita tydasemille.
Haastatteluaineistosta kavi ilmi, ettd MMS menee laitehallinnan osalta hieman pintaa
syvemmalle keraten tietoa laitteista laajemmin kuin MEM-jarjestelmassa. Tiedon
haettavuuden ja kasittelyn osalta aineistossa nahtiin MEM-jdrjestelman olevan helpommin
lahestyttdva. Kuvassa 11 kuvataan MMS-jarjestelman yksittdisen tydaseman peruslaitetieto-

nakymaa (Miradore, 2021).

Kuva 10. MMS:n yksittdisen laitteen perustietondkyma. (Miradore, 2021)
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Tutkijan havainnoinnin perusteella MEM-jarjestelman laitehallintanakyma vaatii
toiminnallisuuksien osalta hieman tutustumista ja laitteista tuotuja tietoja on koostettu
M365-pilvipalvelusta tutulla ja selkealla nakymalla. Laitteista kerattyja tietoja on saatavilla
eri valikoiden alta kategorisoituna. Laitetietojen suodattaminen on rajallista ja se ei anna
kovin laajasti vaihtoehtoja. MEM-jarjestelmassa Intune-palvelu keraa tydasemista kattavasti
kayttojarjestelmaan liittyvia tietoja, mutta laitteiston osalta kerattavaa tietoa toivoisi olevan

enemman. Ohjelmistojen osalta tietoja on nahtavilla kattavasti. Haastatteluista kavi lisaksi
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ilmi, ettd MEM kattaa hyvin tydasemien Windows kayttojarjestelmasta saatua elinkaareen
liittyvaa dataa ja yleista jarjestelmaddataa, mutta kolmannen osapuolen ohjelmistojen ja
paivitysten osalta |6ytyy paljonkin heikkouksia. Ndita heikkouksia on mahdollista paikata

ulkoisilla integraatioilla, joita kasitelladn tarkemmin luvussa 4.6 Paivitysten hallinta.

Kuva 11. MEM laitehallintanakyma tutkimuksen testiymparistosta. (Microsoft, 2022d)
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Kuva 12 on taman tutkimuksen tutkijan ottama kuvakaappaus MEM-testiymparistosta, jossa
laitteet nakyvat kootussa hallintanakymadssa (Microsoft, 2022d). Kuva on havainnollistava

esimerkki taman tutkimuksen tekemiseen kaytetysta testiymparistosta.

4.4 Kayttdjahallinta

Tassa tutkimuksessa kayttajahallinnalla tarkoitetaan tydasemahallintajarjestelmissa
laitteisiin kohdistuvia vastuuhenkil6ita. Tutkijan mielesta se on oleellinen osa IT-omaisuuden
yllapitoa. Tassa luvussa vertaillaan tydasemahallintajarjestelmien kayttajahallinnan
ominaisuuksia. Tutkijan kokemuksen mukaan jarjestelman tehtava on pitaa ajan tasalla
tietoa laitteista ja siita kenen kaytossa mikakin laite on. Perimmainen tarkoitus on hallita IT-

ympariston laitekantaa ja pysya kartalla laitteiden vastuuhenkil6ista.

Tutkimuksessa tehdyn havainnoinnin perusteella MMS-jarjestelmassa

kayttajahallintanakyma on samanlainen kuin laitehallinta. Saatavilla on kattavasti tietoja
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laitteista ja tietojen suodattamisen tydkalut ovat toimivat. Jarjestelmdssa on mahdollista
luoda kayttajia perinteisella manuaalisella tavalla. Jos yritykselld on kuitenkin kaytdssa
Windows Server- ja Active Directory-ymparisto, niin talloin kayttajatiedot voidaan tuoda
MMS-jarjestelmdan Miradore AD Connector -yhdistimen avulla. Tama yhdistin suorittaa

myo0s jatkossa uusien AD-kayttdjien tuonnin MMS-jarjestelmaan. Kun kayttajatiedot ovat
jarjestelmassa, niita voidaan hyodyntaa asettamalla laitetietoihin laitteiden vastuuhenkildiksi

(responsible person).

Tutkimuksessa tehdyn havainnoinnin mukaan MEM-jarjestelmadssa kayttdjatiedot ovat
helposti saatavilla, jos kaytettavissa on olemassa oleva M365-pilviymparisto ja sen
yvhteydessa toimiva Azure AD -pilvipalvelu. Azure AD Connect -tyokalulla on kateva
synkronoida Azure AD -pilvipalveluun kayttajatietoja paikallisesta Windows Server -
ympariston AD-hakemistopalvelusta. Uusien kayttdjien kayttajatietoja on helposti saatavissa
MEM-jarjestelmassa, vaikka kaytossa olisi pelkka Azure AD- tai on-premises AD -ymparisto.
Kayttajatietojen yhdistaminen MEM-jarjestelméassa tydasemiin on yksinkertaista. Silla
voidaan kayttajakohtaisesti kdyttooikeusryhmien avulla maarittaa tydasemille asetuksia ja
asentaa ohjelmistoja ja paivityksia. Erityisesti esille nostettavia toimintoja MEM-
jarjestelmassa on laitteen tyhjennystoiminto (wipe) ja keskitetty hallinta Windows Defender

virustorjuntaohjelmalle.

4.5 Ohjelmistohallinta

Ohjelmistohallinnan voidaan ajatella koostuvan kokonaisuudessaan monesta tekijasta. Tassa
luvussa vertaillaan tydasemahallintajarjestelmien ohjelmisto-, ohjelmistopaketoinnin ja

jakelujen hallinnan ominaisuuksia.

Tutkijan tekemien havaintojen ja kokemusten mukaan jarjestelman avulla ty6asemista
keratdan tietoa ohjelmista. Taman tiedon avulla voidaan kartoittaa tydasemille asennettuja
ohjelmia ja hyodyntaa sita paivitysten jakelussa tai asennuksissa. Raportointi on oleellinen
tyokalu taman tiedon analysoinnissa ja paivitysten kohdistamisessa haluttuihin laitteisiin.
Ohjelmistopaketointi on tarkoitettu helpottamaan ja automatisoimaan ohjelmien
asentamista. Silla on laajat ja ldhes rajattomat mahdollisuudet ohjelmistojen paketoinnissa.

Tutkijan mielesta ohjelmistopaketointien toteutuksessa vain tekijan tieto ja taito on rajana.



33

Paketoinnin avulla voidaan toteuttaa perinteisia ja vaativampia ohjelmistojen paketointeja,
kayttajatunnusten luonteja, konfiguraatioita, rekisterimuutoksia ja niin edelleen. Pelkka
ohjelmistojen paketointi ei riitd, vaan niiden jakelua varten tarvitaan myos toimiva tydkalu.
Tyokalun tulee tayttaa tana paivana tietyt vaatimukset, kuten pakettien jakelun laitteelle sen
sijainnista riippumatta. Ohjelmistojen jakelulla on my6s olennainen tehtdva tydasemien
esiasennusvaiheessa, jotta halutut ohjelmistot tulee asennetuksi ennen laitteen

kayttoonottoa.

Tutkijan mielestd MMS-jarjestelmassa tydasemille asennetuista ohjelmista kerataan melko
perusteellisesti tietoa ja sitd voidaan analysoida ja kdyttaa hyodyksi raportoinnin avulla
paivittdmalla ohjelmistot ajan tasalle, joko paivityshallinta-komponentin (patch manager)
avulla tai luomalla uusia ohjelmistopaketteja ja jakamalla niitd asennuspisteelta (installation
point). Havainnoinnin perusteella ohjelmistopakettien hallinta vaatii hyvin laaditun
suunnitelman. Tama siita syysta, etta se pysyy hallinnassa ja ei paase kasvamaan
hallitsemattomaksi. Tama vaatii aktiivista yllapitoa ja paivitystda. MMS-jarjestelmassa
ohjelmistopaketti rakentuu vaiheistetuista toiminnoista (actions) ja niitd hyodyntamalla on
mahdollista toteuttaa aina yksinkertaisista paketeista monimutkaisiin kokonaisuuksiin.
Tutkijan kokemusten perusteella pakettien toteutus vaatii tekijalta laaja-alaista osaamista
tyoasemahallinnasta ja skriptauksesta seka kokonaisymmarrysta ohjelmien asennuksesta ja
tyoasemien toiminnasta. Ohjelmistojen paivitysten osalta MMS-jarjestelman Patch Manager
vaikuttaa tarjoavan kattavasti padivitysmahdollisuuksia eri ohjelmistotoimittajien tuotteille.
Tata kasitellaan tarkemmin paivityshallinta-luvussa. Ohjelmistopakettien jakelu MMS-
jarjestelmassa vaikuttaa olevan tehokasta. Niiden kohdistaminen ja ajastaminen tydasemille
nayttaa onnistuvan katevasti suoraan laitehallinnasta laitteet valitsemalla ja ryhmajakelun
(distribution group) avulla jakelemalla. Jakelujen seuranta vaikuttaa selkealta ja
ajantasaiselta seka pakettien tydntaminen laitteille ndyttaa toimivan tehokkaasti.
Loppukayttajan on mahdollista itsepalvelu portaalin (self-service portal) kautta asentaa sinne

hyvaksyttyja ohjelmia tydasemalleen.

Haastatteluaineistosta kavi ilmi, etta ohjelmistopaketointiin liittyen MMS-jarjestelma tarjoaa
hyvat tyokalut pakettien tekemiseen ja siita [6ytyy hyvat mallipohjat (templates)
yksinkertaisempien pakettien luomiseksi, eika paketointi tall6in vaadi tekijaltaan valttamatta

skriptin kirjoitustaitoja. Paketointi ndyttaa vaativan kuitenkin tekijaltaan tietyn tason
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ymmarrysta ohjelmistojen asennuksesta, esimerkiksi miten ohjelma asennetaan
nakymattomasti (silent). Aineiston perusteella MMS vaikuttaa olevan paketoinnin osalta
notkea ja jakelujen suorittaminen on hyvalla tasolla. Aineistoon nojaten puutteina voidaan

todeta erdanlaisten ehtojen suorittamisen ja ketjutuksen puute paketointityokaluista.

MEM-jarjestelma keraa tydasemien ohjelmista kohtuullisesti tietoa testiymparistossa
tehtyjen havaintojen perusteella, mutta niiden analysointi ei ndyta olevan mahdollista isosta
laitemdarasta raporttien muodossa. MEM- ja MMS-jarjestelmien ohjelmistojen paketointi ja
jakelu poikkeaa toisistaan merkittavasti. MEM-jarjestelmassa ohjelmistopakettien hallinnan
osalta kategorisointi kayttojarjestelmaalustoittain tuo selkeytta kayttoliittymaan. Kaiken
kaikkiaan ohjelmistopaketointi on tutkijan mielesta toteutettu selkeasti ja yksinkertaisesti,
mutta ndyttda vaativan toimintatavan sisdistamista tekijaltd. Perusohjelmien paketointi,
joissa voidaan kayttda MSl-asennuspakettia, vaikuttaa helpolta. Tutkijan kokemuksen
mukaan Win32App-paketointia varten on olemassa Intunewin-tyokalu, jonka avulla saadaan
asennuspaketista katevasti tehtya Intunen kanssa yhteensopiva paketti. Powershell-skriptien
jakelu on tutkijan mielesta tehty helpoksi ja se on paketoinnin vahvuuksia. Tutkijan mielesta
selked heikkous MEM-jarjestelmassa ja sen Intune-palvelussa on ohjelmistojen
paivittdminen, koska niiden paivittdmiseen ei talla hetkelld ole muuta vaihtoehtoa kuin
paketoida uusi ohjelmistopaketti ja maarittaa, mille laitteille tai kayttajille sita halutaan

jaella.

Vaikuttaa silta, etta MEM-jarjestelmassa oletuksena ei ole mahdollista hyddyntaa mitaan
keskitettya paivitysmoottoria kolmannen osapuolen ohjelmistoille. Aihetta kasitellaan
tarkemmin seuraavassa luvussa. Havaintojen mukaan MEM-jarjestelmassa
ohjelmistopakettien jakelua voidaan kohdistaa hyvaksyen niita ryhmille tai kaikille
tyoasemille tai kayttajille. Naita jakeluja ei kuitenkaan vaikuta olevan mahdollista pakottaa
halutuille tydasemille yhta tehokkaasti kuin MMS-jarjestelmassa. Ohjelmistot asentuvat
tyoasemille Intunen maaraamalla aikataululla ja ohjelmiston asennusta ei voi kohdentaa
tiettyyn ajankohtaan. Kuitenkin asennus vaikuttaa tapahtuvan kohtalaisessa ajassa, mutta
tutkijan mielesta se taytyy luokitella heikkoudeksi. Loppukayttdjan on myds mahdollista

asentaa Intune-yritysportaalin kautta tydasemalleen portaaliin hyvaksyttyja ohjelmistoja.
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Haastatteluaineiston pohjalta voidaan todeta, ettd MMS on ohjelmistopakettien jakelun
osalta reaaliaikaisempi kuin MEM-jarjestelma. MEM jakelee ohjelmistot kohdistetuille
laitteille tai kayttdjaryhmille ja ei suorita asennusta heti, vaan oman paivityskiertonsa
mukaisesti. Aineistoon nojaten tdma voidaan katsoa eduksi MMS-jarjestelmalle, koska
testauksen takia on parempi, kun asennus voidaan suorittaa reaaliaikaisesti. Powershell
skriptien jakelun osalta MEM on ketterampi, koska silla voidaan skriptin komennot ajaa
suoraan tydasemille, toisin kuin MMS vaatii ensin siirtamaan skriptitiedoston tydasemalle ja

sen jalkeen vasta suorittamaan skriptin komennot.

4.6 Padivitysten hallinta

Havainnointiin perustuen voidaan todeta, ettd paivityshallinnan (patch management)
tehtava on huolehtia tydasemien kayttojarjestelma paivityksista, tietoturvapaivityksista seka
kolmansien osapuolien ohjelmistopaivityksistd. Paivitykset ovat tarkea ja kriittinen osa
tyoasemahallintaa. Tutkijan mielesta nykyinen trendi on, etta yritykset joutuvat entista
enemman keskittymaan IT-ymparistoissaan tietoturvaan ja siihen, etta laitteet on suojattu
asianmukaisesti. Tahan liittyy olennaisena osana paivitysten hallinta. Tassa luvussa
vertaillaan tutkimuksessa vertailtavien tydasemahallintajarjestelmien paivityshallinnan

ominaisuuksia.

Havainnoinnin perusteella MMS-jarjestelmassa paivityshallinta-komponenttina toimii Patch
Manager. Sen avulla voidaan tydasemille asentaa Windows-paivityksia ja kolmannen
osapuolen ohjelmistopaivityksia. Windows-paivitysten osalta paivityksia voidaan jaella
esimerkiksi niiden vakavuustason (severity) mukaan. Jarjestelmalld on myoés mahdollista
paivittad HTTP(S)-yhteyden tai verkkojaon avulla Windows 10:n ja 11:n
kayttojarjestelmaversioita. Paivityksia voidaan kohdistaa tydasemille hyvaksymissaannailla
(approval rules) ja MMS-jarjestelman ryhmilla (asset groups). Niita voidaan myds ajastaa ja
viivastyttaa tyoasemille. Pdivitysten jakelu ja asennus vaikuttaa toimivan tehokkaasti ja
tyoasemista kerattavaa paivityksiin liittyvaa dataa voidaan analysoida katevasti
raportointityokalujen avulla. Tata dataa on myds mahdollista esittaa erilaisilla widgeteill3,
kaavioilla ja diagrammeilla, joka helpottaa paivitysten statusten seurantaa. Kaiken kaikkiaan

taman tutkimuksen tutkijan kokemuksen ja havainnoinnin perusteella voidaan todeta, etta
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MMS-jarjestelman pdivityshallinta on tehokas ja monipuolinen tydkalu tydasemien

paivitysten hallinnassa.

Haastatteluaineiston perusteella voidaan vahvistaa, ettd MMS tarjoaa paivitysten hallintaa
Windows-kayttojarjestelmille sekd kolmannen osapuolen ohjelmistoille. MacOS-
kayttojarjestelmille on esimerkiksi ohjelmistopaketoinnin avulla mahdollista rakentaa
paketti, jolla voidaan suorittaa kdyttojarjestelmapaivitysten tarkistus ja suorittaa sita kautta
niiden paivitys, mutta suoranaista hallintaa ei ole Patch Manager-tydkalulla mahdollista

suorittaa.

Havainnoinnin perusteella vaikuttaa, ettd MEM-jarjestelmalld voidaan suorittaa helposti ja
tehokkaasti Windows-paivityksia. Paivitysten tarkka rajaaminen ja suodattaminen sdaannoilla
ei vaikuta olevan mahdollista, vaan Microsoftin tahtotila vaikuttaa olevan sama kuin yleisesti
on tiedossa, eli kaikki kriittiset ja tarkedt paivitykset asennettaan kokonaisuudessaan.
Tybasemille suoritetuista paivityksista ei ole tarjolla dataa ja taten niiden seuranta ei ole
mahdollista. MEM-jarjestelmalla ei ole suoraan mahdollista suorittaa kolmannen osapuolen
ohjelmistopaivityksia, mika on luonnollisesti jarjestelman heikkouksia. Taman osalta
vaikuttaa olevan erikseen mahdollista hankkia integraatioita kolmannen osapuolen
paivitysten hallintaan. Naita nayttavat olevan esimerkiksi Patch My PC ja Manage Enginen
Patch Connect Plus (ManageEngine, 2022a; Patch My Pc, 2022). Jos organisaatiolla on
ennestdan kdytossa paikallisella tai Azure-palvelimella SCCM-jarjestelma ja Configuration
Manager -tyokalu, jolla on mahdollista hallita naita paivityksia, on se vaihtoehtona
kolmannen osapuolen paivitysten hallinnalle. Tata toimintatapaa kutsutaan nimella co-

management. (Microsoft, 2022e)

4.7 Esiasennusten hallinta

Havainnoinnin perusteella voi todeta, etta tydasemien esiasennus ja kdyttdoonotto ovat
tarkedssa asemassa yritysten laitekannan yllapidossa ja uusimisessa. Moderni ja luotettava
esiasennus tulisi olla pitkalle automatisoitu, kustannustehokas ja laitteen kaytt66noton
osalta kayttajaystavallinen. Tutkimuksen toimeksiantajan nakokulmasta tydasemien
esiasennusten tulisi olla suoritettavissa myos kolmannen osapuolen toimesta, kuten

esimerkiksi tukkukauppiaan tai vastaavan, koska esimerkiksi asiakkaiden etatyo on
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lisdantynyt. Myos tutkijan mielesta lisdantynyt etdtyo vaikuttaa siihen, etta tydasemien tulisi
olla helposti kdyttoonotettavissa. Tassa luvussa vertaillaan tydasemahallintajarjestelmien

esiasennushallinnan ominaisuuksia.

Havaintojen perusteella voidaan todeta, ettd MMS-jarjestelmalla on mahdollista suorittaa
tydasemien esiasennuksia kahdella eri tavalla. Vaihtoehtoja esiasennustavoista ovat niin
sanotut laitteen rekisterointi (device enrollment) ja alustava asennus (initial installation).
Device enrollment -esiasennusvaihtoehdon avulla mahdollistetaan esimerkiksi
tukkukauppiaille mahdollisuus suorittaa tydaseman rekisterdinti MMS-jarjestelmaan. Talldin
Windows 10 tai 11 kayttojarjestelma esiasennetaan laitteelle tukkurin toimesta tietyin
maarityksin. Taman jalkeen MMS-jarjestelmassa suoritetaan device enrollment, joka
rekisteroi tydaseman jarjestelmaan ja suorittaa ohessa sille kohdistetut ohjelmistopaketit.
Taman avulla tydasema saadaan valmisteltua tilaajan toiveiden mukaisesti halutuilla
ohjelmilla asennettuna seka esimerkiksi Windows toimialueeseen (domain) liitettyna Offline
Domain Join -yhdistimen avulla. Tydasema on tdman jalkeen valmis kdyttoonotettavaksi ja se
voidaan toimittaa tilauksen mukaisesti pyydettyyn osoitteeseen. Haastatteluaineistosta
nousi esille device enrollment -menetelman osalta, ettd sen kdyttaminen riippuu yrityksessa
valitusta ty0aseman kayttoonottoprosessista ja siitd miten identtisia tydasemista halutaan

saada.

Tutkijan havaintojen ja kokemuksen mukaan initial installation -esiasennusvaihtoehto vaatii
asennuspisteen eli installation point -komponentin LAN-verkossa, jotta tydaseman
esiasennus voidaan suorittaa. Tassa tapauksessa tydasemalle voidaan asentaa esimerkiksi
Windows 10 tai 11 kayttojarjestelma halutulla paivitysversiolla ja taman lisdaksi asennetaan
Miradore Client, jonka avulla asennetaan ohjatusti halutut ohjelmistopaketit, joiden avulla
tydasema voidaan esimerkiksi liittda Windows-toimialueeseen Offline Domain Join -
vhdistimen avulla. Pakettien avulla voidaan samalla asentaa ympariston vakioidut
ohjelmistot tydasemalle. Haastatteluaineistosta saadun tiedon pohjalta initial installation -
vaihtoehto mahdollistaa tasmalleen samanlaisten tyéasemien asennuksen, jossa
jarjestelman automatiikan avulla voidaan maarittaa kayttojarjestelman versioita ja ajureita.
Tutkimuksen perusteella voi todeta, etta initial installation -menetelman avulla on helppo
tyhjentaa ja siirtaa tydasema kayttoon toiselta kayttajalta toiselle ja laitteista saadaan

identtisia.
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Tutkijan mielestd MEM-jarjestelman esiasennusvaihtoehdot voidaan luokitella kahteen
kategoriaan, loppukayttdja- ja yllapitajakategorioihin. Esiasennusmenetelmien osalta
kasitelldaan taman tutkimuksen toimeksiantajan kannalta oleellisia menetelmia ja taten
kaikkia MEM-jarjestelman esiasennusmenetelmia ei kasitella tassa luvussa. Toimeksiantajalle
olennaiset esiasennusmenetelmat ovat Autopilot, Azure AD Join ja Hybrid Azure AD Join.
Tassa tutkimuksessa kasiteltavista ja pois rajatuista menetelmista I6ytyy tarkemmin

lisdtietoa Microsoftin sivuilta (Microsoft, 2022b).

Taman tutkimuksen perusteella Autopilot-menetelmallda on mahdollista asentaa On-
premises AD -ympariston toimialueelle liitettyja tydasemia. Ndma laitteet vaikuttavat olevan
mahdollista saada Autopilot-menetelmalla rekisterditya Hybrid Azure AD Joined -laitteeksi
MEM:- ja Azure AD -jarjestelmiin yrityksen LAN-verkossa tai VPN-yhteyden avulla. Jos
kaytossa ei ole On-Premises AD -ympadrist0a niin toinen vaihtoehto on asentaa laitteet
suoraan Azure AD Joined -laitteiksi. Tydaseman esiasennuksessa ei tarvitse kuin tehda
esimdaritykset Windows 10 tai 11 -kayttojarjestelmille ja laite voidaan vain liittda osaksi
Azure AD -palvelua. Tarvittavat ohjelmistot asennetaan laitteelle automaattisesti Intunen

avulla esimerkiksi tukkukauppiaan toimesta.

Haastatteluaineistossa tuli esille MEM-jarjestelman osalta, etta se ei sisalla samantyyppista
initial installation -tyyppista asennusvaihtoehtoa eli sen avulla ei voida asentaa tasmalleen
identtisia tydasemia kuten MMS-jarjestelmalla. Esiasennusten osalta suurempien
laitemaarien asennuksessa MMS suoriutuu MEM-jarjestelmaa paremmin. My6s tydaseman
kayttoonoton osalta voidaan todeta, ettda MMS-jarjestelmalla saadaan esiasennuksessa
valmiimpi kokonaisuus loppukayttajan nakoékulmasta, koska kaikki tarvittavat ohjelmistot ja
maaritykset on jo laitteella, kun loppukayttdja ottaa laitteen kayttéon. Toisin kuin MEM-
jarjestelman osalta (Azure AD domain joined -tapauksessa) ohjelmistot ja maaritykset

asentuvat vasta kun loppukayttaja kirjautuu laitteelle.

4.8 Etdyhteyshallinta

Voidaan todeta, ettd etatuki on nykypadivana monelle IT-palveluntarjoajalle ja

asiakasyritykselle elinehto. Luotettavan ja nopean etdyhteyden tarjoaminen on olennainen
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vaatimus myos ty0asemahallintajarjestelmalta. Jarjestelman sisdanrakennetun tai
integroitavan etdhallinnan avulla voidaan tarjota etdtukea asiakkaalle helposti suoraan apua
tarvitsevaan ty6asemaan. Tassa luvussa vertaillaan tydasemahallintajarjestelmien

etdyhteyshallinnan ominaisuuksia.

Havainnoinnin ja haastatteluaineiston perusteella voidaan suoraan todeta MMS-
jarjestelman suurimmaksi heikkoudeksi etdhallinnan puuttuminen. Aineistossa todettiin,
ettd vuoden 2021 paatteeksi Miradore luopui Remote Control-tydkalusta ja taten MMS ei
enaa sisalla etdyhteysominaisuutta. Teamviewer-etayhteysohjelmalle ei ole
integraatiomahdollisuutta MMS-jarjestelmadan, mutta siihen liittyva vaihtoehtoinen ratkaisu
olisi esimerkiksi kerata laitekohtaisesti custom inventory -datan avulla Teamviewerin ID-
tietoja. Taman avulla Teamviewerin ID-tieto |6ytyisi MMS-jdrjestelmasta ja helpottaisi
hieman etdayhteyden muodostamista laitteeseen. Tama ID-tieto olisi tdlldin myds mahdollista

tuoda integraation kautta esimerkiksi ServiceNow-jarjestelmaan.

Havainnoinnin perusteella voidaan todeta, ettda MEM-jarjestelmdn vahvuuksia tdman
tutkimuksen osalta ovat etdhallintavaihtoehdot. Taulukossa yksi kuvataan, etta mita
ominaisuuksia MEM-jarjestelman etdhallintavaihtoehdot sisaltdavat (Microsoft, 2022g).
Microsoft on ilmoittanut etdhallintavaihtoehdoiksi seuraavat:

e Microsoft Teams

e Quick Assist

e TeamViewer (Intune)

e Remote help (preview)

e Remote control (jos kaytossa on ConfigMgr) (Microsoft, 2022g)

Taulukko 1. MEM-jarjestelman etahallintavaihtoehdot ja ominaisuudet. (Microsoft, 2022g)

TeamViewer Remote help Remote control
Ominaisuudet, Alustat, Lisensointi Teams Quick Assist
(Intune) (preview) (ConfigMgr)

Etakatselu ja ohjaus v v v v v

Chat v v

Tiedostonsiirto v v v v
Korotetut jarjestelmanvalvojan kdyttdoikeudet v v v
Valvomaton paasy W xx v’




40

TeamViewer Remote help Remote control
Ominaisuudet, Alustat, Lisensointi Teams Quick Assist
(Intune) (preview) (ConfigMgr)
Samanaikainen et3ohjaus v v
Usean kayttajan tuki v v
Etitoiminnot v v v
Internet-tuki v v v v
Tarkastusraportointi (audit reporting) v v v v
Tuki kaikille alustoille (Windows, iOS, Android,
v

macOS)
Integroitu Windows 10:een — lisdsovelluksia ei

v
tarvita
Edellyttads, etta Configuration Manager ja Intune o
hallinnoivat laitetta yhdessa
Vaatii lisalisenssin* v v v

* Teams vaatii Microsoft 365 -lisenssin. TeamViewerin ja Intunen kaytto edellyttaa seka
TeamViewerin ettd Intunen lisensointia. Remote Control on Configuration Manager -
komponentin ominaisuus ja vaatii Configuration Manager -lisenssin.

** Valvomaton kaytto voidaan aloittaa TeamViewer-hallintakonsolista, mutta ei Microsoft

Endpoint Managerin hallintakeskuksesta. (Microsoft, 2022g)

4.9 Raportoinnin hallinta

Tutkijan kokemukseen ja havainnointiin perustuen voidaan todeta raportoinnin olevan
tarkea ominaisuus, niin yllapidon kuin asiakasyrityksen nakdkulmasta. Sen avulla saadaan
laiteymparistosta kattava kuva eri asioista ja niista saadun tiedon avulla voidaan keskitetysti
suorittaa monia eri asioita. Naita asioita ovat esimerkiksi keskitetty paivitysten ja
ohjelmistojen asennus ja hallinta seka tietoturvakatsausten koostaminen tydasemista. Tassa

luvussa vertaillaan tydasemahallintajarjestelmien raportoinnin hallinnan ominaisuuksia.

Tutkijan havainto on, etta MMS-jarjestelmassa raportointitydkalu on merkittavassa
asemassa ty6asemahallinnan kokonaisuudessa. Kokonaisuudessaan jarjestelman idea
perustuu laiterekisteriin ja laitteista kerattyyn dataan. Tata dataa voidaan hyddyntaa
raportoinnin avulla koostaen siita tietoa niin, etta sitad voidaan hyédyntaa paivitysten ja

muiden asennusten jakeluun ja suorittamiseen. Perusnakymista kaytettyna
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raportointityokalu vaikuttaa vaativan perehtymista jonkin verran, koska laitteista kerattya
dataa on paljon ja sen osalta kaikkiin attribuutteihin tutustuminen on tarpeen ennen kuin
niitd osataan hyddyntaa raporteissa. Report builder -tyokalulla toteutettuja raportteja on
mahdollista automatisoida lahettdamaan sahkopostitse raporteista tietoa esimerkiksi Excel-
tiedostona. Tahan liittyy myos vielda QlX-raportit (quality index), joiden avulla saadaan hyva
seuranta haluttuihin asioihin, kuten esimerkiksi laitteiden kayttojarjestelmaversioista tai
tietoturvan osalta, kuten virustorjuntasovelluksen asennustilanteesta koko laitekannan

osalta.

Haastatteluaineiston perusteella raportointi on esitetty kaksitasoisena. Ensimmainen
raportointivaihtoehto vaikuttaa olevan yksinkertaisempi perusnakyma, jota kdytetdan
esimerkiksi normaalissa laitehallintandkymassa. Tassa nakymassa tietoja suodattamalla
saadaan haluttuja tietoja esiin ja jaettua naita raportteja toisille kayttajille MMS-jarjestelman
sisalla seka vietya Excel-tiedostoon. Aineiston perusteella toinen raportointivaihtoehto on
Report builder -tyokalu, joka vaikuttaa olevan kehittyneempi tyokalu ja joka mahdollistaa
samat toiminnot kuin edelld mainittu yksinkertaisempi raportointitapa. Se vaikuttaa
mahdollistavan my6és monimutkaisempia ja yksityiskohtaisempia tietoja sisaltavien
raporttien luonnin seka niiden automaattisen toimittamisen sdhkopostitse eteenpain.
Report builder -tyokalulla on suora ndkyma samaan tietoon, jota APl-rajapinnan kautta on
mahdollista lukea. Taman tyokalun kautta on nahtavissa tarkemmin, miltda MMS-jarjestelman
laitetietokanta nayttaa ja mita tietoja sieltd on nahtavissa. Report builder -tyokalu vaatinee
kayttajaltaan hieman enemman opettelua verrattuna yksinkertaisempaan raportoinnin
vaihtoehtoon MMS-jarjestelmassa, mutta vaikuttaa silta, etta tyokalulla on mahdollista

toteuttaa lahes minkalaisia raportteja tahansa.

MEM-jarjestelman osalta voidaan havainnoinnin perusteella todeta, etta raportoinnin
yleinen ajatus on antaa padaasiassa tietoa laitteiden tilasta. Raportointi ei perustu sen osalta
laitteista kerattyyn tietoon, kuten laitteistoihin tai ohjelmistoihin, koska sita MEM keraa
tutkijan mielesta heikosti tydasemista. Kokonaisuudessaan sen perusidea on toisenlainen
raportoinnin osalta MMS-jarjestelmassa. MEM-jarjestelmassa raportoinnilla voidaan
tehokkaasti ja ennakoiden valvoa laitteiden tilaa ja toimintaa koko yrityksen tasolla. MEM ja
Intune keskittyy paljon seuraamaan raportoinnin avulla tydasemien

vaatimustenmukaisuutta, kuntoa ja kokonaissuuntausta. Haastatteluaineiston perusteella
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voidaan todeta, ettd MEM-jarjestelman raportointi keskittyy enemman Compliance-tietoihin

eli maaritysten ja sdantojen noudattamisen tietoihin.

4.10 Integroitavuus, kustannukset ja tydajan kaytto

Voidaan ajatella, ettd tydasemahallintajarjestelmien integroitavuus muihin jarjestelmiin on
olennainen osa niihin liittyvia ominaisuuksia. Tutkimuksen toimeksiantajan osalta tama
voidaan todeta tarkedksi aiheeksi. Etenkin ServiceNow ITSM -jarjestelman integroituminen
tyoasemahallintajarjestelman kanssa on merkittava asia ja sitd vertaillaan tassa luvussa
jaljempana. Tutkijalle integraatiot aihealueena on vieras, joten niita kasitellaan
tutkimuksessa vain hyvin yleiselld tasolla. Muita olennaisia vertailtavia asioita ovat
kustannusten ja tydajan kdyton merkitys tydasemahallinnassa ja niitd kasitellddan myos tassa

luvussa.

Tutkijan havainnoinnin ja tutkimuksen haastatteluaineiston pohjalta integraatioista voidaan
todeta, ettd MMS-jarjestelmasta |0ytyy REST API -rajapinta, jota voidaan hyédyntaa
integraatioissa esimerkiksi laitetietojen siirtdmisessa toiseen jarjestelmaan, kuten
ServiceNow-jdrjestelmaan. Jarjestelmdssa valmiina olevia niin sanottuja integraatioita ovat
kaikki yhdistimet (connectors), kuten Miradore AD Connector ja Miradore Client Deployer,
joista on mainittu tassa tutkimuksessa luvussa 4.2 Tydasemahallintajarjestelman
kayttoonotto, tietoturva ja tekninen tuki. Aineiston mukaan vaikuttaa silta, etta ServiceNow-
jarjestelmaan ei ole valmista integraatiota johtuen sen kustomoitavasta yleisrakenteesta,
mutta Miradorelta 16ytyy kumppaneita, joiden kautta on mahdollista saada tukea
integraatioratkaisuissa. MEM-jarjestelman osalta I16ytyy myos samainen REST API -rajapinta
osana Azurea (Microsoft Graph API), jota voidaan hyodyntdaa myos esimerkiksi laitetietojen

siirrossa (Microsoft, 2022f).

Tybasemahallintajarjestelmien kustannusten vertailu on haastavaa tuoda tutkimuksessa
selkedsti esille. Havaintojen perusteella jarjestelmat eroavat toimintaperiaatteiltaan
toisistaan ja tama nayttaa nakyvan hinnoittelussakin. MMS-jarjestelman osalta voidaan
todeta sen olevan tydasemahallintapalveluna halvempi vaihtoehto kustannuksiltaan per
laite, kun verrataan MEM-jarjestelman hinnoitteluun. Haastatteluaineiston perusteella

MMS-jarjestelmassa on kdytossa padsaantoisesti kuukausihinnoittelu ja saatavilla on myds



43

erikoishinnoittelu Miradoren palveluntarjoajille. Haastatteluissa kavi ilmi, ettd Miradoren
MSP-konsoli (Managed Service Providers) huolehtii automaattisesta laskutuksesta ja seuraa
paivittdiselld tasolla kdytossa olevia lisenssimaaria. Miradorelta on mahdollista saada myds
raataloitya tukipalvelua tuntihinnoitteluna. Haastatteluista kavi ilmi myos, etta
kuukausilaskutuksen lisdksi laskutukselle on myds vaihtoehtoina kvartaali tai
vuosilaskutuskin on olemassa. Raataloityna palveluna on myos mahdollista saada teknisia

toteutuksia, jos oma osaaminen ei riita.

MEM-jarjestelmasta havainnoinnin osalta voidaan todeta kustannusten nousevan
korkeammaksi per laite verrattuna MMS-jarjestelmaan, mutta tutkijan mielesta tassa on
tarkedd huomioida, ettd mita kaikkea muuta hintaan sisaltyy. Pk-yrityksille tarjottava
Microsoft 365 Business Premium -lisenssi sisadltda PC- ja mobiililaitteiden hallinnan eli MEM-
jarjestelman (Microsoft, 2022i). Kyseinen lisenssi sisdltda myos seuraavat ominaisuudet:

e Office-sovellusten tyopoyta-, verkko- ja mobiiliversiot seka yritystason sahkoposti- ja

kalenteritoiminnot

o Tiimityo ja viestintatoiminnot

e 1 teratavun pilvitallennustilaa tiedostoille

e vakiosuojauksen

e 24/7 puhelin- ja verkkotuen

e kehittyneen uhilta suojautumisen ja muita tyokaluja yrityksen kehittamiseen ja

hallintaan. (Microsoft, 2022i)

Microsoftin raataloidyista tukipalveluista on haastavaa |6ytaa tietoa. Lisamaksullista
Premier-tukea on mahdollista saada ja se perustuu ongelman vakavuustasoon ja sen myota
niihin reagoidaan vakavuuden mukaan (Microsoft, 2022a). Aiheesta on mainittu luvussa 4.2

Tybasemahallintajarjestelman kayttoonotto, tietoturva ja tekninen tuki.

Tybasemahallintajarjestelmien tydajankaytollisten vaatimusten selvittaminen ja vertailu
kokemuksen ja havainnoinnin avulla oli haastavaa seka sen maarittely ja rajaaminen vaativat
pohdintaa. Tutkimuksessa tytajankdyton perusteiden tarkastelua rajattiin
tyoasemahallintajarjestelman kayttéonottoon, ohjelmistopaketointiin ja tydaseman

esiasennuksen suoritukseen. Taman tutkimuksen tutkimustuloksena MMS-jarjestelman
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kayttoonottoon kaytetty aika voidaan jaotella seuraaviin vaiheisiin sen monivaiheisen
asennuksen osalta:

1) Peruskomponentit: Miradore Server, Patch Manager ja installation point

2) MSP Console-yhdistin (connector)

3) Muut perusyhdistimet: Miradore AD Connector, Client Deployer, ODJ ja muut

tarjottavat yhdistimet.

Havainnoinnin ja kokemuksen perusteella voi todeta, ettda peruskomponenttien (1)
asennuksen suorittaa noin yhdesta kahteen tuntiin, kun palvelimia ei tarvitse luoda ja
asentaa. Muut komponentit (2 ja 3) vievat lisaksi aikaa noin kahdesta neljaan tuntia, joka ei

vield sisalla laitteiden tuontia.

Tutkijan mielestd MEM-jarjestelman osalta kayttoonotto kokeneelle asiantuntijalle on melko
nopeaa suorittaa, jos M365-pilviymparisto on jo olemassa. Havainnoinnin perusteella tdma
vaatii vain mahdollisen lisenssin paivittamisen tarvittavaan M365 Business Premium -
lisenssiin ja palvelu on taman jalkeen kaytossd. Luonnollisesti jos M365-pilvipalvelua ei ole
kaytossa, niin se vaikuttaa nostavan kdyttoonoton aikaa huomattavasti, mutta sen osalta ei
oteta sen enempdaa kantaa tassa tutkimuksessa. MEM-jarjestelman pohjautuessa pelkadstaan
pilvipohjaiseen Azure AD -ymparistoon, vaikuttaa siltd, ettd kdyttodonotto on nopeaa ja
ominaisuuksia tulee paljon. Tall6in kayttéonottoon kaytetty aika tutkijan arvion mukaan olisi
muutama tunti. Jos kaytdssa on esimerkiksi On-Premises AD ja talléin puhutaan niin
sanotusta Hybrid Azure AD -ymparistdsta, joka vaatii Azure AD Connect-tydkalun, Intune
Connectorin asennuksen ja tarpeiden mukaan VPN-yhteyden maarittamisen seka tiettyjen
asetusten ja profiilien maarittamisen. Taman kayttoonoton osalta tydajan kdayttdé nousee

tutkijan arvion mukaan noin yhdesta kahteen tyopaivaan.

Ohjelmistopaketointiin kdaytetyn ty6ajan arviointi ja vertailu perustuu tutkijan kokemukseen
ja havainnointiin testiymparistoistd. MMS-jarjestelmassa yksinkertaisen perusohjelmiston
paketointi ja testaus vie aikaa yhteensa noin yhdesta kahteen tuntia. Haastavammat
ohjelmistot vievat aikaa keskimaarin noin kahdesta viiteen tuntia testauksineen. Kaikkiaan
MMS-jarjestelmassa ohjelmistopaketointi vaikuttaa tarjoavan laajasti ominaisuuksia ja
antavan asiantuntijalle melko rajattomat mahdollisuudet monimutkaistenkin

ohjelmistopakettien toteutukseen. Eduksi voidaan tutkimuksen perusteella nostaa
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ohjelmistopakettien siirto-ominaisuus (export) instanssista toiseen, joka nopeuttaa pakettien
luontia. Kokonaisuudessaan tutkijan havainnoinnin perusteella voidaan sanoa MMS-

jarjestelman ohjelmistopaketoinnin olevan edistyksellinen ja toimiva tyokalu.

Havainnoinnin perusteella voi todeta, ettd MEM-jarjestelmassa ohjelmistopaketointien
luonti on toteutettu yksinkertaisesti ja perusohjelmistojen paketointi onnistuu katevasti.
Paketointien osalta eduksi voidaan nostaa Intunewin-tydkalu. Sen avulla esimerkiksi Exe-
tiedostotyypit voidaan muuttaa intunewin-tiedostomuotoon, jonka jalkeen asennuspaketti
on yhteensopiva Intunen ohjelmistopaketoinnin kasittelyyn. Perusohjelmistojen paketointi
vaikuttaa vievan tybaikaa noin tunnin ja testaus ei ole pakollista. Toiminnoiltaan MEM-
jarjestelman ohjelmistopaketointi vaikuttaa olevan rajallisempi verrattuna MMS-
jarjestelmaan. Powershell-skriptien kaytto sujuu paketeissa hyvin ja siita voidaan paatell3,
ettd niiden kehittdmiseen on panostettu paljon. My0ds asiakasymparistojen valilla valmiiden
pakettien siirto (export) ei vaikuta olevan mahdollista, mika tarkoittaa, etta paketit taytyy

aina luoda alusta, jolloin ajankaytto kasvaa.

Tybasemien esiasennuksen suoritusaikaa voidaan vertailla havainnoinnista saadun tiedon
perusteella. Tydaseman esiasennuksen suoritusaika on merkityksellinen laitemaarien
kasvaessa asiakasymparistdssa. Yksittaisen tydaseman esiasennusaika halutaan
ymmarrettavasti mahdollisimman pieneksi, mutta unohtamatta kaikkien tarpeellisten

perusohjelmistojen asentamista ja asetusten maarittamista esiasennuksen yhteydessa.

Kokemuksen ja havainnoinnin perusteella MMS-jarjestelmassa vaikuttaa olevan mahdollista
kayttaa kahdentyyppista asennusmetodia eli laitteen rekisterdinti (device enrollment) ja
alustava asennus (initial installation) menetelmat. Laitteen rekisteréinti eli device enrollment
MMS-jarjestelmaan vie aikaa ohjelmistopakettien maarasta ja verkkoyhteyden nopeudesta
riippuen noin 10-30 minuuttia valmiiksi esiasennettuun laitteeseen. Alustava asennus eli
initial installation vaikuttaa vievan aikaa noin 20-60 minuuttia ohjelmistopakettien maarasta
ja verkkoyhteyden nopeudesta riippuen. Kyseisida asennusmenetelmia kasitellaan tarkemmin

luvussa 4.7 Esiasennusten hallinta.

Havainnoinnin perusteella MEM-jarjestelman osalta laitteen yksinkertaisin tapa saada

hallinnan piiriin onnistuu rekister6imalla (enroll) tydasema Intune- ja Azure AD -palveluun
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kirjautumalla laitteelle tyo- tai koulutililla. Taman jalkeen maaritellyt ohjelmistot asentuvat
tyoasemalle ja ndiden asentumisen ajan arviointi on hankalaa, koska ohjelmat asentuvat
Intunen oman aikataulun mukaisesti ja siihen ei voida vaikuttaa. Hybrid Azure AD Joined -
laitteissa asennusaika on noin 30—60 minuuttia monivaiheisen asennuksen vuoksi ja tahankin
voi Intune vaikuttaa ohjelmien asennuksen osalta. Tama asennusvaihtoehto onnistuu
yrityksen LAN-verkossa ilman ylimaaraisia toimintoja, mutta asennettaessa laitetta
esimerkiksi tukkukauppiaan toimesta, laitteelle tarvitaan VPN-yhteyden maarittely, jonka

Intune luo laitteelle asennuksen alkumaarityksissa.
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5 Johtopaatokset

Tutkimuksen tarkoituksena oli analysoida ja vertailla Wisdomic Oy:lle eli tutkimuksen
toimeksiantajalle Miradore Management Suite ja Microsoft Endpoint Manager
tyoasemahallintajarjestelmien ominaisuuksia ja analyysin kautta todeta niiden hyotyja ja
haittoja. Tutkimustuloksina saatiin hyodyllista tietoa siitd, mihin vertailtavat jarjestelmat
ominaisuuksiltaan kykenevat ja vertailu antoi jarjestelmien hyddyista ja haitoista melko
kattavasti tietoa. Jarjestelmien ominaisuuksien vertailu tutkimustuloksissa antaa
toimeksiantajalle suuntaviivoja tydasemahallintajarjestelméan valinnassa ja mahdollisuuksia

kehittda omia paatelaitehallinnan palveluja haluttuun suuntaan.

Vertailun tuloksista voidaan tehda erinaisid johtop&datoksia vertailtavien jarjestelmien
ominaisuuksista. Tutkimuksesta voidaan nostaa esille eri ominaisuuksien osa-alueita ja
arvioida niitd tarkeyden mukaan. Seuraavat ominaisuudet nousevat tutkimuksen perusteella
esille ja saavat eniten painoarvoa vertailussa:

e esiasennusten hallinta ja uuden tydaseman kayttoonotto

e ohjelmistohallinta, paketointi ja jakelu

e paivitysten hallinta

e etdyhteyshallinta

e uuden tydasemahallintaympariston kayttéénotto

e kustannukset

Tutkimuskysymyksiin nojaten voidaan pohtia ensimmaista ja toista tutkimuskysymysta eli
e miten valitaan yrityksen tarpeisiin sopiva tyéasemahallintajirjestelmd sen
ominaisuuksia ja toimintoja vertailemalla ja
e millainen on moderni ja luotettava tyéaseman provisiointi kdyttéénoton ja hallinnan

ndkékulmasta?

Edella mainittujen kysymysten osalta voi johtopaatoksena todeta, etta kannattaa pohtia
milla ominaisuuksilla on suurin painoarvo, kun valitaan tarpeisiin sopivaa
tyoasemahallintajarjestelmaa ja mitka ominaisuudet tekevat tydaseman provisioinnista
modernin ja luotettavan. Valintaan vaikuttavat palveluntarjoajan tarpeet jarjestelman osalta.

Tybasemien elinkaarenhallinta voidaan nostaa tydaseman provisioinnissa korkealle
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arvoasteikolla. Johtopaatoksena voi todeta, ettd uuden tydaseman provisiointiin ja siihen
liittyviin prosesseihin vaikuttaa moni asia, kuten uuden tydaseman tilausprosessi, tydaseman

esiasennuksen sujuvuus ja loppukayttdjan kokemus kdyttoonoton osalta.

Tutkimuksessa kasiteltiin modernia tydasemahallintaa ja mita se kdytdanndssa on.
Tutkimuksen perusteella voidaan johtopdatoksena todeta, ettd MMS-jarjestelma antaa
paremmat edellytykset tydaseman esiasennusten hallinnalle toimeksiantajan tarpeita
tayttamaan. Avaintekija esiasennuksen osalta on kolmannen osapuolen eli esimerkiksi
tukkukauppiaan mahdollisuus suorittaa selkedn prosessin kautta tydasemien esiasennukset.
Tybasemat saavat esiasennusprosessissa tarpeelliset maaritykset ja ohjelmistot, jolloin ne
ovat loppukayttdjaa ajatellen valmiina. Esiasennuksen osalta kynnyskysymyksiksi
tutkimuksessa nousivat toimialueeseen liitettdvyys esiasennuksessa kolmannen osapuolen
toimesta ja ty0aseman kayttovalmius loppukayttajan nakokulmasta. Yksi tutkimuksen
johtopaatos on, ettd MEM-jarjestelman osalta suurimmiksi haasteiksi muodostuu
kolmannen osapuolen esiasennusten sujuvuus, kun esiasennus suoritetaan organisaation
sisaverkon ulkopuolella. Johtopaatoksena voi myos todeta, ettd toinen haaste on tydaseman
kayttovalmius loppukdyttdjan ndkokulmasta, kun laite saapuu kayttoonotettavaksi. Naita

haasteita ei vaikuta olevan MMS-jarjestelman osalta.

Pohdittaessa, miten valitaan yrityksen tarpeisiin sopiva tyoasemahallintajarjestelma sen
ominaisuuksia ja toimintoja vertailemalla, voidaan johtopaatoksena todeta, etta
ohjelmistohallinnan osalta tarkedan rooliin nousee ohjelmistojen paketointi ja jakelu.
Tutkimustuloksena vertailtavien jarjestelmien osalta ohjelmistojen paketointi ja jakelu
onnistui kummallakin jarjestelmalla sujuvasti ja ominaisuudet seka toiminnot tayttivat
perustarpeet. Tutkimuksen paatelmana voi sanoa, etta MMS nousee kuitenkin paremmaksi
vaihtoehdoksi kuin MEM, ohjelmistopaketoinnin monipuolisuuden, soveltuvuuden ja
jakeluominaisuuksien ansiosta. Monipuolisuus tulee esiin paketoinnissa kattavien
toimintojen ansiosta ja mahdollistaen erilaisten ohjelmistojen ja maaritystarpeiden luonnin
melko rajattomasti. Soveltuvuus nousee parhaiten esiin silloin, kun ohjelmistopaketteja
halutaan hyodyntaa yli asiakasymparistérajojen eli MMS mahdollistaa pakettien siirtdmisen
asiakasymparistosta toiseen ilman, etta kaikkea tarvitsee luoda aina alusta uudelleen. Voi
todeta, ettd ohjelmistojen jakelu on erittdin tehokas ja lahes taydellinen tydkalu. Se

helpottaa ohjelmistopaketin kohdistamista tiettyyn tydasemaan ja se voidaan tehda taysin
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reaaliaikaisesti tai ajastetusti. Voi ajatella, etta tasta on myods suuri hydty ohjelmistojen
testauksessa. Voi todeta, ettd nama edella kasitellyt ominaisuudet eivat MEM-jarjestelmassa
ole samalla tasolla, joista suurimpana heikkoutena nousivat jakeluominaisuudet, jotka eivat
mahdollista reaaliaikaista, eivatka ajastettua ohjelmistojen jakelua ja ohjelmistopakettien
siirtomahdollisuutta asiakasymparistosta toiseen. Johtopaatdksena ohjelmistojen
paketoinnin osalta MEM-jarjestelmasta voidaan nostaa kuitenkin esille edistyksellisina

ominaisuuksina Powershell-skriptien suorittamisen ja Intunewin-tydkalun toimivuudet.

Edelleen pohdittaessa, miten valitaan yrityksen tarpeisiin sopiva tydasemahallintajarjestelma
sen ominaisuuksia ja toimintoja vertailemalla, tutkimustuloksissa nousi esille paivitysten
hallintaominaisuus. Tutkimustuloksena paivitysten hallinnan osalta tarkein merkitys
vaikuttaa olevan Windows paivitysten hallinnan helppoudella ja kolmannen osapuolen
paivitysten asentamisen mahdollisuudella. MMS-jarjestelmassa Windows-kayttojarjestelman
ja kolmannen osapuolen paivitysten hallinta ovat perusominaisuuksia. Lisdaksi Windows 10 ja
11 -kayttojarjestelmien paivitysversioiden asentaminen on myds mahdollista.
Johtopaatoksena voi sanoa, ettd MEM-jarjestelmdassa Windows-paivitysten hallinta on melko
hyvin linjassa tarpeiden osalta, mutta kolmannen osapuolen péivitysten asentaminen vaatii
lisdominaisuuksia integraation kautta, joten tdman ominaisuuden osalta MMS nousee

paremmaksi vaihtoehdoksi kuin MEM.

Yksi tarkea osa-alue valittaessa yrityksen tarpeisiin sopivaa tydéasemahallintajarjestelmaa on
etdayhteyshallinta ominaisuus. Johtopaatoksena todetaan, etta etatuen mahdollistava
ominaisuus on IT-palveluntarjoajalle merkittava ja [ahestulkoon pakollinen
tyoasemahallintajarjestelman ominaisuus. Taman ominaisuuden osalta voidaan todeta
MEM-jarjestelman antavan paremmat vaihtoehdot kuin MMS, niin Microsoftin omien
etahallintatuotteiden kuin Teamviewer-integraation avulla. MMS-jarjestelman osalta
palveluntarjoaja joutuu tyytymaan jarjestelmasta erillaan olevaan vaihtoehtoon, kuten
esimerkiksi Teamviewer-ohjelmaan ilman mitdan integraatiomahdollisuutta. MMS-
jarjestelmaan saattaa olla mahdollista tuoda kustomoitavia ominaisuuksia lisdtietojen

muodossa, joilla saadaan etatukipalvelua helpottavia ominaisuuksia.



50

Seuraavaksi pohditaan uuden tydasemahallintaympariston kdyttoonottoon liittyvaa
tutkimuskysymysta ja analysoidaan siitd saatuja tuloksia. Tutkimuskysymys tasta
aihealueesta on:

® miten tyéasemahallintajdrjestelmdn kéyttéénoton helppous vaikuttaa vertailun

tuloksiin?

Tutkimuksessa analysoitiin tydasemahallintajarjestelmien kayttéonottoa, joka tdssa
tutkimuksessa osoittautui jarjestelmien erojen vuoksi mielenkiintoiseksi vertailuksi.
Tuloksena voi sanoa, etta jarjestelmat eroavat toisistaan toimintaymparistoiltaan, koska
MMS on perinteinen omalla palvelimella toimiva jarjestelma ja MEM on Microsoftin

pilvipalveluekosysteemissa tarjolla oleva SaaS-palvelu (software as a service).

Johtopaatosten osalta lahestytadn tydasemahallintajarjestelman kayttoonottoa kahden eri
skenaarion kannalta. Ensimmaisessa skenaariossa jarjestelmat otetaan kayttoon melko
pienelle yritykselle, jolla ei ole Windows-toimialuetta (AD) kdytOssa ja toisessa skenaariossa
Windows-toimialue on kdytossa. MMS-jarjestelman osalta tarvittavat taustapalvelimet ovat
valmiina ja MEM-jarjestelman osalta asiakasyritykselld on jo kdytossa Microsoft 365
pilvipalvelu, joka vaatii M365-lisenssin paivittamiseen toiseen, jotta tarvittavat ominaisuudet
saadaan kayttoon. Johtopaatoksena ensimmadiseen skenaarioon voi todeta, ettd kun
tarkoituksena on vain saada tydasemat, jotka eivat ole missaan toimialueessa, keskitettyyn
hallintaan, niin MEM-jarjestelman kayttéonoton helppous on omalla tasollaan, koska
kaytannossa lisenssin paivitys esimerkiksi Business Standard -lisenssista Business Premium-
lisenssiin riittda palvelujen saamiseksi kayttéon. Tydasemille tarvitsee vain asentaa Intune
yritysportaalisovellus ja kirjautua pilvitunnuksilla, minka jalkeen voidaan todeta ty6asemien
olevan MEM-hallinnan piirissa. Lisaksi kummassakin jarjestelmassa perusasennusten lisaksi
tarvitaan ohjelmistopaketointeja ja muita asetusmaarityksia lopullisen maaranpaan
saavuttamiseksi. MMS-jarjestelma taas vaatii hieman enemman manuaalista tyota. Tulee
tehda tarvittavien peruskomponenttien asennukset, tulee suorittaa asetusten maaritykset
palvelimelle tai eriytettynd useammalle palvelimelle seka lisdksi tulee asentaa manuaalisesti
Miradore Client -sovellus tydasemille. Taman skenaarion toteuttaminen kokeneelle

asiantuntijalle vie aikaa kahdesta kolmeen tyopaivaa.
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Toisessa skenaariossa, jossa yrityksella on kaytossaan Windows-toimialue, tilanne muuttuu.
Kaiken kaikkiaan MMS-jarjestelmadssa asennetaan edelleen samat kolme peruskomponenttia
ja lisdksi muutama yhdistinkomponentti (connector), joiden avulla AD-ympaéristdsta saadaan
tuotua tietoa MMS-jarjestelmaan. Nama yhdistimet ovat Miradore AD Connector ja
Miradore Client Deployer. Naiden yhdistimien avulla saadaan AD-ymparistosta tydasema-,
kayttaja- ja ryhmatietoja ja Client Deployerin avulla asennettua keskitetysti Miradore Client -
sovellus toimialueen tydasemille. Taman lisdksi tarvitaan ohjelmistopaketointeja ja
asetusten maarittamista. MEM-jarjestelman osalta tarvitaan perusominaisuuksien
kayttoonoton osalta lisenssihankinnan lisaksi Azure AD Connect- ja Intune Connector -
tyokalun asennukset sekad useampien asetusten maaritys palvelimella seka Intunessa. Tassa
skenaariossa vertailun osalta voidaan todeta kummankin jarjestelman kayttéonoton olevan
melko samankaltainen. Voidaan kuitenkin todeta, ettda MEM-jdrjestelma vaatii paljon tyota
Offline Domain Join -toiminnon saamiseksi kdyttokuntoon. Tydasemien esiasennukset
kolmannen osapuolen toimesta (yrityksen sisdverkon ulkopuolella) vaikuttaa vaativan VPN-
vhteyden ja sita varten maarityksia MEM-jarjestelmdan. Tallaisia toimenpiteita ei tarvitse

suorittaa MMS-jarjestelmassa.

Tybasemahallintajarjestelmien kustannusten vertailu ja analysointi jarjestelmien
eroavaisuuksien takia oli vaikeaa. Kustannusten osalta esitettya tutkimuskysymysta on
taman vuoksi haasteellista |ahestya. Esitetty tutkimuskysymys oli:

o millainen vaikutus kustannuksilla on tyéasemahallintajdrjestelmien vertailun

tuloksiin?

Johtopaatoksena voi sanoa, etta tydasemahallintajarjestelman kustannuksiin vaikuttavat
erityisesti yrityksen tarpeet tydasemahallintajarjestelmalta. Jos esimerkiksi organisaation
palvelut tarvitsevat taydennysta, vaikka toimistosovellusten, sahkdpostin ja kalenterin seka
tiedoston tallentamisen ja jakamisen osalta, niin voidaan todeta MEM-jarjestelman tulevan
kdaytannossa kaupan paalle yritykselle ja olevan siksi melko selkea valinta
tyoasemahallintajarjestelmaksi. Toisaalta, jos yrityksen tarpeena on vain tayttaa
tydasemahallinnan aukko ja kustannukset halutaan pitda maltillisina, niin MMS on oiva

valinta tahan tarkoitukseen, koska se on edullisempi kustannuksiltaan.
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Tutkimukseen liittyvat toimeksiantajan jatkosuunnitelmat jaavat toimeksiantajan tehtavaksi.
Taman tutkimuksen tarkoitus oli antaa evaita toimeksiantajalle
tyoasemahallintajarjestelman valinnan ja paatostenteon tueksi.
Tybasemahallintajarjestelmien ominaisuuksien tutkiminen ja vertailu avasi uusia nakoékulmia
koko aihealueeseen ja antoi tutkijalle pohdittavaa. Voi esimerkiksi pohtia, ettd onko tarjolla
jotain vaihtoehtoista jarjestelmaa tai saadaanko tutkimuksessa olevista jarjestelmista jossain

vaiheessa kehitettya taydellinen jarjestelma, joka tayttaisi kaikkien tarpeet.

Taman tutkimuksen paatteeksi viimeisena johtopaatoksena voidaan todeta
tyoasemahallintajarjestelman vertailun ja sen lopputuloksena valintapaatoksen
suorittamisen olevan monen muuttujan summa. Palveluntarjoajilla ja asiakasorganisaatioilla
on monenlaisia tarpeita ja niita tulee punnita tapauskohtaisesti sekd tehda niiden pohjalta
lopullinen valinta. Erilaisten tarpeiden tayttamisen vuoksi voisi todeta, ettd
palveluntarjoajilla olisi tarpeellista olla muutama eri vaihtoehto tydasemahallinnan
palvelutarjoamassaan, kuten tdman tutkimuksen vertailussa kavi ilmi. Kummassakin
vertailtavassa jarjestelmassa on omat puutteensa seka kehittdmisalueensa. Olisi hienoa, ettd
jonain paivana palveluntarjoajien kasissa olisi tdydellinen tydasemahallintajarjestelma

kaikkien tarpeisiin.
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6 Yhteenveto

Tutkimus on Miradore Management Suite (MMS)- ja Microsoft Endpoint Manager (MEM) -
tyoasemahallintajarjestelmien vertailu, jossa analysoidaan niiden ominaisuuksia hyotyjen ja
haittojen nakokulmasta. Tutkimuksen lopputulos kaytettyjen painoarvojen perusteella on,
ettd vertailtavien jarjestelmien ominaisuuksissa on oleellisia eroja ja taten toimeksiantaja
Wisdomic Oy:n kannalta on tarkeda pohtia muutaman eri tydasemahallintajarjestelman

mahdollisuutta palvelutarjoamassaan.

Tutkimuskysymyksiin vastattiin onnistuneesti. Tulokset koskien sitd, miten valitaan
asiakasyrityksen tarpeisiin sopiva tyéasemahallintajdrjestelmd sen ominaisuuksia ja
toimintoja vertailemalla, vaatii pohdintaa siitd, mitkd ominaisuudet jarjestelmassa tayttavat
yrityksen tarpeet ja ovat painoarvoltaan tarkeimpia. Tarkka analyysi organisaation nykyisesta
IT-ympaéristosta on olennaista. Tutkimuskysymykseen, millainen on moderni ja luotettava
tyéaseman provisiointi kdyttéénoton ja hallinnan nédkékulmasta, vastattiin tutkimuksessa
nakokulmasta, joka on tydasemien esiasennusten mahdollistaminen kolmannen osapuolen
toimesta ja tyGaseman kayttovalmius loppukayttajalle. Tutkimuksesta selvisi, ettd MMS
vastaa naihin tarpeisiin paremmin kuin MEM. Tuloksissa koskien sita, miten
tyoasemahallintajdrjestelmdén kéyttoonoton helppous vaikuttaa vertailun tuloksiin, todettiin
MMS-jarjestelman olevan helpompi ottaa kdayttoon ymparistdissa, joissa kaytossa on
Windows-toimialue ja MEM-jarjestelman olevan helpompi ottaa kaytto6n ymparistoissa,
joissa ei ole Windows-toimialuetta. Kustannuksiin liittyvaan tutkimuskysymykseen, millainen
vaikutus kustannuksilla on tyéasemahallintajéirjestelmien vertailun tuloksiin, vastattiin
asiakastarpeiden ja lopullisen jarjestelmavalinnan maarittelevan lopullisen vastauksen. MMS
on halvempi vaihtoehto, mutta MEM antaa aihetta pohdinnalle sen lisdapalveluiden

merkityksesta organisaatiolle.

Tybasemahallintajarjestelmien vertailu kvalitatiivisen vertailevan tapaustutkimuksen
menetelmin oli tutkimuksen tekemisen kannalta opettavainen prosessi. Kokonaisuutena
opinnadytetydprosessi avasi tutkijalle uusia nakékulmia, niin tutkimuksen tekemiseen kuin
tydasemahallintaan aihealueena. Tutkimukselle asetetut tavoitteet tayttyivat mielestani
hyvin. Tulevaisuudessa tydasemahallinta siirtynee enemman pilvipalvelumalliin. Tdman

osalta jatkotutkimus on tarpeellista ja helpompaakin, kun jarjestelmat ovat samankaltaisia.
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Liite1/1

Liite 1: Aineistonhallintasuunnitelma

Haastatteluja varten on tehty kirjalliset sopimukset esimiehen ja haastateltavien kanssa.
Haastattelut on nauhoitettu Microsoft Teams-ohjelmalla. Haastatteluja ei ajankaytollisista syista
litteroida kokonaisuudessaan, vaan niista keratdan tietoja tutkimukseen soveltuvin osin.
Tutkimuksen tekija sailyttaa haastatteluaineistot omassa verkkolevyjarjestelmassa rajatuin
oikeuksin ja ne varmuuskopioidaan toiseen verkkolevyjarjestelmdan, jossa niita sdilytetaan 1
vuoden ajan. 1 vuoden sailyttdmisen jalkeen ne tullaan tuhoamaan kummastakin sijainnista.
Tutkimuksen aineistot ja tulokset omistaa tutkimuksen tekija. Tutkimuksessa kaytettyjen kuvien

tekijanoikeudet on tarkistettu ja varmistettu niiden kaytto opintoihin liittyvissa toissa.
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