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1 JOHDANTO

Opinndytetyoni késittelee verkkomaksamisen toteutusta ja sen teknistd osuutta. Ta-
voitteenani oli tutkia verkkomaksamisen tekniikkaa, jonka vuoksi aloitin tekeméén it-

sendistd opinndytetyotd koululle.

Halusin ldhted tutkimaan verkkomaksamisen toteutusta, koska se on minulle erittdin
laheinen asia. Itse hyddynnédn verkkomaksamista arjessani melkein piivittdin. Sata-
kunnan ammattikorkeakoulu antoi minulle opinnéytetyon aiheeni.

Opinndytetydaiheeni kiinnostaa minua ja mind otin atheen mielenkiinnolla vastaan.
Verkkomaksaminen on tekniseltd osaamiseltaan erittdin tuntematon. Tama tyo on an-
tanut minulle hyvan mahdollisuuden tutustua 14hemmin aiheeseen ja opettanut kéytta-

miin hyviksi koulussa opittuja tekniikoita verkkomaksamisen toteutuksessa.

Luku 2 kertoo verkkomaksamisesta yleisesti ja luku 3 kertoo erilaisten rajapintojen
eroista ja kdytoistd. Luku 4 kertoo kayttoliittymistd ja sen tarkeydestd opinndytetyohon
tehdystd verkkokauppasovelluksesta. Luku 5 kdy ldpi kyseisen sovelluksen toteutta-

misesta tarkasti.



2 VERKKOMAKSAMINEN

2.1 Yleista

Yhteiskunta on tdynnd sédhkoistd dataa. Joka hetki rahaa siirtyy sédhkdéisesti. Euroo-
passa oli litkkunut yli 100 miljardia euroa sdhkoisesti viime vuonna. (European Cent-
ral Bank, 2022.)

Useat miljoonat ihmiset kayttavit sdhkoisid palveluita, jotka hyddyntévit verkkomak-
samista. Verkkomaksamisen kuluihin liittyvit muun muassa maailmanlaajuinen kau-
pankiynti, sekd useat eri viithdepalvelut. N4itd palveluita voidaan maksaa monilla ta-

voilla, kuten puhelinmaksuilla ja pankkimaksuilla.

Suuri kéyttd verkkomaksuissa kuitenkin vaatii hyvit maksujarjestelmat. Maksujérjes-
telmien kautta verkkomaksamiset ympéri maailmaa sujuvat hyvin. Verkkomaksuissa
on monenlaisia uhkia, jotka estdvét verkkomaksamisen toteutusta.

Téllaisiin uhkiin kuuluu digitaalisen rahan séilytys, rahaliikenteen uhat, kuten phishing
eli verkkourkinta ja henkilokohtaisten tietojen levidminen.

Naiiden syiden takia ldhdin tutkimaan verkkomaksamiseen liittyvéa toteutusta ja sithen
liittyvéa turvallisuutta. Tdssd opinnédytetyOssd kuvailen verkkomaksamisen toteutuk-
sen tirkeitd teknillisid osioita, kuten mm. rajapintojen tirkeydestd ja niiden toimin-

nasta seké niiden osuudesta verkkomaksamisessa.

2.2 Sahkoiset maksutavat

Tassd osiossa kidydddn ldpi yleisid verkkomaksutapoja, joita hyddynnetiddn verkko-
maksamisessa. Ndiden maksutapojen ymmairtdmistd varten on tirkedd tietdd, miten
omat kéytettdvat verkkomaksutavat toimivat ja miten niissd voidaan kéyttad verkko-

maksuun liittyvid tekniikoita.

2.2.1 Laskut

Verkkomaksamisessa voidaan hyddyntéé kahta erilaista laskutustapaa: sdhkoiset las-

kut ja verkkolaskut.



Sahkoiset laskut ovat perinteisid paperilaskuja, mutta sdhkdisessd muodossa ja verk-
komaksut ovat laskuja, jotka voidaan liittd4 verkkopankkiin.

Sdhkoinen lasku saadaan aikaan ottamalla laskun tiedot talteen, jonka jdlkeen tiedot
muutetaan sovelluksella tiedostomuotoon ja tdma voidaan ldhettda eteenpéin. Yleisim-
pid tiedostomuotoja sdhkdisille laskuille on portable document format (.pdf), Word

(.doc) sekd OpenDocument (.odt) -pdittyiset tiedostot. (Honkala, P. 2008.)

Sdhkoinen lasku voidaan ldhettdd asiakkaalle omaan henkilokohtaiseen sdhkopostiin.
Taméa mahdollistaa erittdin nopean laskun l4hetysajan.

Verkkolaskun ero sidhkoisiin laskuihin on se, ettd verkkolaskun saa suoraan verkko-
pankkiin maksettavaksi. Verkkomaksu tulee mahdolliseksi, kun yritykset ja pankit so-

pivat asiasta.

Verkkolaskun kdyttdminen vaatii verkkopankkitunnuksia. Verkkolaskut ovat turvalli-
nen tapa maksaa verkossa asioista, koska maksutapahtuma tapahtuu verkkopankin
suojatussa ympdaristossd. Téssid tilanteessa pankki toimii sovitun kaupan kolmantena

osapuolena, joka huolehtii molempien osapuolien tunnistautumisen.

2.2.2 Gateway-palvelut

Gateway-palvelut ovat yleensd verkkomaksupalveluun erikoistuvia yrityksid, jotka
myyvit heiddn omaa rajapintaansa. Tdma rajapinta mahdollistaa kayttdjan maksami-
sen verkkokaupassa eri maksutavoin, kuten verkkopankin tai laskun kautta. Tasté asi-

asta kerron tarkemmin luvussa 3.

Gateway-palvelun maksutavat ovat yritysten ja pankkien kanssa sovittuja sopimuksia.
Tamin takia kaikki gateway-palvelut eivit sisdlld kaikkia maksutapoja, koska kaikki
yritykset eivit ole tehneet kaikkien pankkien kanssa sopimusta. Tama rajoittaa paljon
verkkokaupoissa maksamista.

Naiiden kolmannen osapuolen gateway-palvelun tarjoaja ldhettdd rajapinnan kautta tie-
toa maksuprosessista ja ilmoittaa menikd maksu ldpi. Tatd tietoa seurataan rajapinnan

kautta, jolle ilmoitetaan maksutietojen tilasta.



2.2.3 Mobiilimaksaminen

Mobiililla voidaan maksaa mobiilien maksusovellusten ja verkkopankkien kautta tai
tekstiviesteilld mobiilidataa kayttaen. Tekstiviesteilld maksaminen tapahtuu, kun asia-
kas ilmoittaa tiettyyn numeroon koodin. Viesti menee tekstiviestiyhdyskaytavaan,
miké késittelee viestin. Tekstiviestiyhdyskaytdvi on rajapinta, joka suorittaa maksun
puhelimen operaattorin kautta. Jos operaatio menee onnistuneesti lapi, silloin lisdtdén
tuotteen hinta mobiilidatan hintaan tai otetaan nykyisestd mobiilidatasta pois. Operaa-
tion jilkeen annetaan tuote asiakkaalle. Suuri ongelma mobiilimaksamisessa on gate-
way-palvelu, joka voi viedd ylimaaréistd rahaa asiakkaalta. Tét4 asiakas ei valttimatta

tiedd. (Honkala, P. 2008.)

Mobiilimaksaminen voi myds olla 1himaksamista, jolloin maksaminen tapahtuu vie-
milld puhelin kassan maksupéétteen viereen. Kaupoissa toimivat mobiilimaksut pe-
rustuvat ldhimaksuominaisuuteen, jotta voi maksaa mobiilimaksusovelluksella. Puhe-
limessa tulee siis olla NFC-lahimaksuominaisuus. Mobiilimaksamisella voidaan tar-
koittaa my®ds tilisiirron tekemistd sovelluksen avulla. Myos verkkokaupoissa ostosten
maksaminen voi tapahtua mobiilimaksulla, hyviksymalla ostos sovelluksen sisilla.

(Ketonen, J. 2019)

2.3 Toteamus

Suurin osa verkkomaksamisesta vaatii kolmannen osapuolen toteuttamaan verkko-
maksun teknistd osaamista eli gateway-palvelun sekd rajapintasovelluksen. Usein
maksutapahtuman toteuttaa pankki, josta on péitetty toteuttaa kyseinen verkkomaksu.
Namé verkkomaksut toteutetaan usein kokonaan pankkien suojatussa verkossa. Jos on
sen sijaan kyseessd gateway-maksupalvelu toiselta yritykseltd, silloin maksupalvelu
viedddn suojattuun pankkipalveluun, jossa maksutapahtuma toteutetaan. Olemassa on

useita erilaisia vaihtoehtoja, miten voi suorittaa verkkomaksamista.



3 RAJAPINNAT

Tésséd kappaleessa esittelen erilaisia rajapintoja ja niiden ominaisuuksia. Kappaleen
lopussa esitdn osion, jossa péittelen, mitd rajapintaa kidytin tekeméédni verkkomak-

susovellusta varten.

Rajapintoja on monenlaisia, joilla voi olla erittdin pienid eroja. Erilaisten rajapintojen
suurimmat erot ovat logiikassa ja siind, miten ne on rakennettu. Millainen kieli ja mi-

hin tarkoitukseen rajapinta on tarkoitettu. (avoinrajapinta.fi, 2014.)

Némai rajapinnat, joita voitaisiin hyddyntdd verkkomaksamisen toteutuksessa ovat
REST-rajapinnat, SOAP-rajapinnat ja RPC-rajapinnat.

Rajapinnat ovat suunniteltu avustamaan toisia sovelluksia, vaikka rajapinnat voivat
itsessddnkin olla yksin toimivia sovelluksia. Rajapinnat ovat yksinkertaisuudessaan
sovelluksia, jotka tekevét yhti tiettyd toimintaa. Rajapintoja kutsutaan toisista sovel-

luksista, silloin kun néitd toimintoja tarvitaan tai halutaan kayttéa.

3.1.1 Ohjelmointirajapinta

Ohjelmointirajapinta on jarjestelmd, joka vilittdd tietoa tai palveluita muille sovelluk-
sille. Ohjelmointirajapinnat voivat olla datapohjaisia tai toiminnallisia. Datapohjaiset

rajapinnat siirtdvit dataa tai lukevat dataa toisiin palveluihin.

Toiminnalliset rajapinnat sen sijaan tarjoaa datan muuttamisen mahdollisuuksia. Namé
rajapinnoilla voidaan tehda algoritmeja tai muuttaa dataa, jota on sydtetty rajapinnalle.
Ohjelmistorajapinnat seuraavat nykypéivian koodien sdéntoé eli ne voivat olla yksityi-
sid tai avoimia rajapintoja. (Kankaanpii, S., 2016.)

Avoin rajapinta tarkoittaa rajapintaa, jota saa vapaasti kiayttdd omiin tarkoituksiin il-
man rajapinnan tekijan lupaa. Avoimissa rajapinnoissa dokumentaatiot ja ominaisuu-
det taytyvét olla my0s vapaasti saatavilla rajapinnan kayttéjille.

Yksityinen rajapinta on rajapinta, jota ei ole vapaasti saatavilla ja sen kédyttoa rajoite-
taan. Yleensad yksityiset rajapinnat ovat yritysten omia rajapintoja, joita kdytetddn yri-

tyksen omiin toimintoihin. (Kankaanpaa, S. 2016.)
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HTTP-pyynt6

Asiakas Palvelin

HTTP-vastaus

Kuva 1. HTTP-rajapinnan yksinkertainen toiminta. (Kankaanpai, S. 2016)

3.1.2 REST-rajapinta

REST eli Representational State Transfer on web-pohjainen arkkitehtuurimalli sovel-
lusten viliseen kommunikointiin. REST on yleisimmin kéytetty rajapintamalli inter-
netin vilityksellda kommunikoiville laitteille. REST-arkkitehtuuri tiyttdd universaalit
arkkitehtuuri vaatimukset, mikd mahdollistaa useamman ohjelmointikielen kdyttami-

sen saman REST-rajapinnan kanssa.

REST pohjautuu tilattomaan kommunikointiprotokollaan. Tilaton kommunikointi tar-
koittaa kommunikointia, jossa pyynto ldhetetddn sovellukselle ja sovellus antaa vas-
tauksen sen hetkisen tilan mukaisesti. REST-rajapintaa voi kiyttdd esimerkiksi HTTP-
protokolla ja silloin kaikki HTTP-protokollaan kuuluvat voivat kayttia kyseisid meto-
deja. Tarkoittaen, ettd rajapinnalla pystytdin hakemaan, lisddméén, poistamaan sekd

paivittdmadn rajapinnan sisaltiméi dataa. (Jappild, M. 2020.)

REST-arkkitehtuurityylissé jaetaan arkkitehtuuriset elementit kolmeen eri pailuok-
kaan: komponentteihin, liittimiin ja dataelementteihin. Komponenteilla tarkoitetaan
ohjelmistoja, joilla on tarve kommunikoida muiden komponenttien kanssa. Liittimet
mahdollistavat komponenttien kommunikoinnin. Dataelementit puolestaan ovat tietoa,

jota komponentit siirtdvét tai muokkaavat liittimien avulla. (Fielding 2000, 86-97.)
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REST-tyyli pyrkii parantamaan arkkitehtuurisia ominaisuuksia, kuten suorituskykya

ja skaalavaisuutta, sekd REST-tyylin yksinkertaisuutta.

Rest A P , B as l'CS nglimi l-él;r; Xi:stambase

PUT -> Update/Replace row in Database
PATCH -> Update/Modify row in Database
POST -» Create a new vecord in the database
DELETE -» Delete from the database

GET Database

/allUsers
Rest API

O HTTP POST Rea’evzs HTTP /
*\ /newUser > requests from

Clients and does

m—azm—-l—ﬁ

"™ whatever request .
HTTP . Our Rest APl queries the
PATCH 7 needs. i.e create database for M?hat it needs

/updateUser, users
Response: When the Rest APl has what it

N needs, it sends back a response to the
clients. This would typically be in JSON

Our Clients, send HTTP Requests or XML format.

and wait for responses

Kuva 2. REST-rajapinnan toiminta periaate yksinkertaistettuna englanniksi. (Tuto-

rialEdge. 2017)

Tilattomuudella tarkoitetaan, miten asiakkaan ja palvelimen tulisi kommunikoida.
REST edellyttéa, ettd ndiden kommunikointi olisi tilatonta, jonka takia kaikki pyynnot
tulisi sisdltdd kaikki tarvittava informaatio. REST-pohjainen palvelin siis késittelee

kaikki pyynnot yksittdisind kokonaisuuksina. (Fielding 2000, 81-82.)

REST erottuu muista rajapinta-arkkitehtuurityyleisti neljan madritellyn rajoitteen mu-
kaisesti. Namad rajoitteet edellyttivit asiakkaan ja palvelimen vilisten rajapintojen tu-
lisi toimia aina yhdenmukaisesti riippumatta siitd, mité tietoa niiden vélilld kulkee.
Kaksi ensimmadisté rajoitetta kisittelevét rajapinnan tietojen tunnistamista ja niiden
manipulointia. Kolmas rajoite vaatii viestit, jotka siséltdvét kaiken informaation, ja
neljds kasittelee hypermedian kéyttdd sovelluksen tilakoneena. (Fielding 2000, 81—
82.)
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3.1.3 SOAP-rajapinta

SOAP on lyhenne sanoista: Simple Objects Access Protocol, miké tarkoittaa kommu-
nikointiprotokollaa. SOAP alun perin suunniteltiin ja kehitettiin Microsoftille. Nyky-
pdivind sitd kdytetddn verkkosovellusten véliseen kommunikointiin.

SOAP on samanlainen kuin REST, silld molemmat vilittdvéit dataa HTTP-protokol-
laan. SOAP koostuu neljdstd osasta: SOAP-kirjekuoresta, tiedon koodaustavasta,

RPC:std ja HTTP:sta. (Vettainen, J. 2022)

Verrattuna kuitenkin REST-arkkitehtuuriin, SOAP voi ainoastaan kéyttdd dataa XML-
muodossa. Tdmin seurauksena SOAP-arkkitehtuurin viestirakenteet ja koodaussédan-
not ovat erittdin vahvasti standardoituja. SOAP-tyylissd méairitellyt viestit ovat kuiten-
kin yhdensuuntaisia tiedonsiirtoja, joista voidaan koota suurempia kokonaisuuksia,

kuten pyynto ja vastauspareja.

SOAP-tyylin médritellyt viestit ovat aina yhdensuuntaista tiedonsiirtoa, joista pysty-
tddn kokoamaan suurempia kokonaisuuksia. Téllaisia ovat esimerkiksi pyynto- ja vas-
tauspareja. SOAP ei itsessddn vilitd siitd, miten viestit tulisi vilittdd verkon kautta.
Tiedonsiirtoon voidaan sen takia kdyttdd http:n sijaan esimerkiksi sdhkdpostia tai pelk-
kad TCP/IP:td. SOAP-viestit kuljetetaan yleisimmin HTTP:n kautta, jonka takia SOAP
madritteleekin HTTP-sidontaa. HTTP-sidonta kertoo, kuinka HTTP:td tulisi kayttaa

viestien vélittdmiseen. (Jarvinen 2002.)

SOAP-tyylissd palvelimen vastaus on pyynndn mukaisesti jaettu kahteen osaan.
HTTP:n mukaisiin tietoihin, sekd SOAP-protokollan maéirittelemédén runkoon eli
XML-dokumenttiin. Ensimmaéinen rivi kertoo http-protokollan mukaisen tilakoodin,
kuten esim. ’Maksu on onnistunut.” Pyynnossédkin runko-osan muodostaa SOAP-pro-
tokollan kirjekuori.

SOAP-viestejd voidaan kutsua my0s kirjekuoriksi, mikd on aina XML-muotoinen tie-

dosto. SOAP-kirjekuori alkaa aina Envelope-elementilld, joka on pakollinen.
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service

© vrLom registry

@ request wsoL

Service .
Service

Consumer or Response WSDL .
Client o P Provider

Kuva 3. SOAP-rajapinnan toiminta englanniksi. (Medium.com. 2019.)

3.1.4 RPC-rajapinta

RPC eli Remote Procedure Call:n ideana on vilittdd IDP:n ja TCP:n avulla verkon
kautta proseduurin kutsuja argumentteineen ja palauttaa takaisin etddlld suoritetun pro-

seduurin tulos. (Leppénen, V. 2012.)

RPC-arkkitehtuurissa kutsutaan etdistd proseduuria, jolle syotetddn dataa. Proseduuri
tarkoittaa toimintoa, joka suorittaa aina samaa tehtdvdi, toimintoja tai operaatioita.
Etdinen proseduuri tarkoittaa proseduuria, joita ei suoriteta lokaalisesti eli paikan
padlla. Yleisesti tdma tarkoittaa toista laitetta, jossa padsovellusta ei pyoritetd. Etdinen

proseduuri suorittaa halutun toiminnan ja palauttaa kutsujalle dataa.
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Caller (client process) Callee (Server process)
waiting for request

L]
L]
L]
L]
L]
L]
Request message !
(contains remote '
1

procedure's parameter) !

'

L]

L]

\.

i
<

Call procedure

Receive request and
start procedure execution

waiting for reply
Procedure executes

A J

Send reply

o

Reply message
(contains result of
procedure execution)

Resume execution

waliting for next request

i

r Remote procedure call model

Kuva 4. RPC-rajapinnan toiminta periaate englanniksi. (GeeksForGeeks. 2021)

3.2 Rajapinnan valinta

Rajapinnan valinnassa kuuluu ottaa huomioon rajapinnan tarkoitus. Eri arkkitehtuuri-
tyyliset rajapinnat toimivat eri lailla toisistaan ja niilld on omat vahvuudet eri toimin-
noissa. Téssd opinndytetydssd paddyin hyodyntdmédn kaikista yleisintd ohjelmointira-
japintatyylid, REST-tyylid. REST sopii hyvin verkkokauppasovelluksen toteuttami-
seen. Ty0Ossdni kdytin REST-sovelluspohjaa. Tamad REST-sovelluksen yleisyys hel-
potti omaa padtostdni verkkokauppasovelluksen sovelluspohjan ja rajapintatyylin va-
linnassa. REST-rajapintasovelluksessa helpottaa paljon verkkomaksuja HTTP-proto-
kollien kautta. REST-rajapintojen kautta toimii opinndytetyon verkkokauppasovelluk-

sen datan hakeminen ja verkkomaksun toteutus.
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4 KAYTTOLIITTYMA

Kayttoliittyma on sovellus, jonka kautta pystytdén kdyttdmaidn sovellusta. Verkko-
maksuissa kayttoliittyma on esimerkiksi ostokori ja maksamispainike. Kayttoliittymén
tarkoitus on saada kéyttdja vuorovaikuttamaan ohjelman kanssa.

Kayttoliittymén on tirked sisdltdd ominaisuudet, mitd ohjelman kéyttéjé tulee tarvitse-
maan sovelluksen kdytdssd. Verkkomaksamisen toteutuksessa tarkeimpid asioita, joita
kayttoliittymaén tulee sisdltdd, on padsy verkkomaksamiseen, maksun toteutus ja mak-
sun toteutumisen varmistus. Kéyttoliittymén tirked ominaisuus on verkkomaksami-

sessa padstdd kayttdjad kayttdméadn verkkomaksusovellusta.

4.1 Komentorivipohjaiset kéyttoliittymét

Komentorivikéyttoliittymét (CLI) ovat yksinkertaisia tekstiperusteisia kayttoliittymid,
jotka ajavat ohjelmia ja hallitsevat tietokoneen tiedostoja. Komentorivikayttoliittyma
hyviksyy tekstikomentoja ja kehotteita sisddntuloina ja toimii komentojen perusteella.
Suurin osa komentorivikayttoliittymistd ovat perusohjelmia nykypéivén suurimmissa

kayttojarjestelmissd, kuten Windowsissa ja Linuxissa. (Loshin, P. 2021)

CLI hyviksyy monenlaisia eri komentoja ja ne sisédltdvét luonnollisesti tiettyjd komen-
toja. Jotkin ohjelmat mydskin sisdltavit komentoja ja kehotteita, joita CLI pystyy aja-

maan.

4.2 Menu-pohjaiset kdyttoliittymat

Menu-perusteiset kdyttoliittymat perustuvat sarjaan erilaisia ndyttdjd. Naméa ndytot te-
kevit jonkinlaisen toiminnan tai funktion silloin kuin, niitd kosketaan tai klikataan.
Esimerkiksi kun mobiililaitteesta klikataan asetuksia, se vie laitteen uudenlaiseen
ndyttoon. Menu-perusteiset kdyttoliittymat ovat yksinkertaisia ja niitd voidaan hyo-

dyntéd monissa eri asioissa, kuten pankkiautomaattilaitteessa ja kannykdissa. (Falk, C.

2014)
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4.3 Graafiset kayttoliittymat

Graafiset kayttoliittyméat (GUI) ovat interaktiivisia visuaalisia komponentteja ohjel-
massa. Graafiset kayttoliittymat niyttivit objekteja, jotka ndyttavit ja tuovat tietoa ja

ndyttdd, mitd kayttdja voi tehdd. (Computer Hope. 2021)

Graafiset kdyttoliittymaét siséltdvit objekteja, kuten nappeja ja kuvia. Ndma graafiset
elementit ovat vililla ddnelli tai visuaalisilla efekteilld vahvistettuja. Graafisten kéyt-
toliittymien tarkoitus on olla mahdollisimman kayttijaystévallisid, niiden objektien ja

funktioiden kanssa. (Computer Hope. 2021)

4.4 Kayttoliittymén suunnittelu

Verkkomaksamisen kéyttoliittymén suunnittelussa tulee ottaa huomioon helppokayt-
toisyys, toimivuus sekd ulkondkd. Kayttdliittymén suunnitellussa on otettava huomi-
oon sovelluksen kayttdjadkokemus, silld kdyttoliittyma ja kdyttdjikokemus ovat mo-

lemmat tarkeitd elementteja kayttoliittyman toteutuksessa. (Niskanen, J. 2020)

Kuvassa 5. nékyy esimerkki, miten verkkokauppa.com on suunnitellut heidén kaytto-
liittyméansd. Verkkomaksun valitseminen on jaettu eri kategorioihin, joista voidaan
nappia painamalla valita haluttu maksutapa. Valitun maksutavan jilkeen nappi vie

maksutiedot gateway-palveluun, jossa suoritetaan maksu.
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Valitse maksutapa

Osta nyt, maksa mydhemmin

Apuraha-lasku Apuraha 0.00¢
Maksa tilauksesi kerralla mydhemmin. 14 paivaa korotonta maksuakaa.

Suosituimmat maksutavat

E-maksu @wdHeE A o 0,00 €
Eri pankkien verkkomaksut. IR coo: Handelsbanken  S-Pankki

. - —r]
Maksukortti Verifone B) i ooe

WISA, VISA Electron, MasterCard tai American Express

o Maksa tilaus kokonaan tai osittain lahjakortilla

Kuva 5. Verkkokauppa.com verkkomaksu vaihtoehdon valinta. (Verkkokauppa.com

2022)

Kéyttoliittymén suunnittelussa tdytyy miettid verkkomaksusovelluksen toteutusta ja
toimintoja, jos verkkomaksamiseen halutaan liittdd ostokori. Téaytyy silloin miettid os-

tokorin toteutusta ohjelmallisesti, sekd sen toteutusta kéyttoliittyméan.

Suunnittelussa voi myds miettid, ettd halutaanko kéyttda valmista yksityista tai avointa
ohjelmointipohjaa. Kuuluisa verkkokauppasovelluspohja WooCommerce on yksi
mahdollinen yksityinen verkkokauppapohja, jolla voidaan muokata ja lisdtd kayttoliit-
tyméén asioita. Kuitenkaan ei ole pakko kéyttad valmiita ohjelmointipohjia, sen sijaan

voidaan luoda oma kayttoliittyma verkkomaksamista varten.

Kayttoliittyméan tekemiseen voidaan kéyttdd monenlaisia eri ohjelmointikielid, kuten
HTML, JAVA, C# ja Python. Monella erilaisella ohjelmointikielilld pystytdan teke-

main kdyttoliittymid omaan tarkoitukseen.
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5 TOTEUTUS

Opinndytetyon toteutuksena péétin tehdd verkkokauppapohjan, jossa hyddynnetdin
rajapintoja sekd olisi mukavan ndkdinen kdyttoliittyma.

Tarkednd osana toteutusta oli saada toimiva ostokori ja maksusuoritus, seké tuotteiden
haku tietokannasta rajapinnan kautta. Ostokorin toimintana taytyy tehda sovellukselle
tuotteita ja siirtdd haluttu mééra ostokoriin. Ostokoria tehdessi tarkeénd osana on saada
tallennettua muistiin lisdtyt tuotteet. Ostokorista kuuluu sen jélkeen padstd siirtyméén
ostamaan valitut tuotteet.

Tatd varten tdytyi tehdé tuoteobjektit ja ostokoriobjekti. Tuote-objekteja pitdd pystyd
lisddmadn haluttu maara ostokoriobjektiin. Ostokoriobjektin pitdd pystyd viemidn sen

sisdltimat tuoteobjektit rajapinnalle, josta suoritetaan maksaminen.

Maksusuorituksen suunnittelussa oli tirkedd saada ostokorinobjektit maksatettavaksi
ja liittdd maksu gateway/verkkomaksu-palveluun, jossa verkkomaksu voidaan suorit-

taa. Ndiden pohjalta saadaan tehtya toimiva verkkokauppa ja verkkomaksupalvelu.

5.1 Alustus

Lihdin miettima4n ndihin toimintoihin ratkaisuja ja parasta ohjelmointikieltd. Padasi-
assa vaihtoehtoina oli PHP ja JavaScript. PHP ja JavaScript toimisivat molemmat hy-
vin verkkomaksujérjestelmén skripteihin ja toteutukseen.

Paidyin tekeméédn sovellusta JavaScriptilld, koska se on tutumpi ohjelmointikieli ja
sen asiakaspuoleiset toiminnot sopivat omaan kayttoon paremmin. Pdadyin nimen-
omaan kayttdmadn JavaScriptin kanssa ReactJS JavaScript pohjaa, jossa tehdddn so-

velluksesta komponenttipohjainen.

Komponenttipohjainen sovellus tarkoittaa sitd, ettd sovelluksen objektit ovat kom-
ponentteja ja nditd komponentteja voidaan kdyttdd hyvin uudestaan, esimerkiksi verk-
kokaupan tuotteiden tekeminen on paljon yksinkertaisempaa, koska sovellukseen teh-

dyt tuotteet voidaan kaikki tehdd samasta komponentista.
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Péaadyin kayttiméaidn Commercel]S sovelluspohjaa, joka toimii tuotteiden ja tilausten
tietokantana, josta saadaan haettua kyseiset tiedot, sekd CommerceJS:n rajapintaa Ja-
vaScriptin ja React]S:n kanssa. CommerceJS:n rajapinta toimii REST-rajapintana
verkkomaksupalvelun tarjoajan rajapintojen kanssa, joista voidaan valvoa verkkokau-
pan toimintaa. Paitin kiyttdd CommercelS, koska sinne voidaan tehda katevisti verk-

kokaupan tuotteet, se on helppo liittdd sovellukseen verkkoavaimen avulla.

Sovelluksen koodaamiseen kdytin Visual Studio Codea. Sovellukseen latasin Reactin
ja Node.js. Node.js tuli sovelluksen teossa, kdytin Reactia lataamisessa. Reactin asen-
sin sovelluksen kansioon PowerShell-koodilla:” npx create-react-app my-app”. Tamén
jélkeen latasin sovelluksen kansioon muita hyddyllisid sovelluspohjia, kuten (@mate-
rial-ui/core ja @chec/commerce.js. Nami ovat vapaita ldhdekoodeja, jotka auttavat
tatd kyseistd sovellusta paljon. Esimerkiksi @material-ui/core sisédltdd Reactin kom-

ponentteja ja (@chec/commerce.js sisdltid CommerceJS:n komponentteja.

Detail DETAILS
etalls Save changes

Price Name (required)
@ e
Variants
SKU MANAGED
Images gallery
WHAT IS THIS @ CATEGORIES
Shipping options
Description Edit categories
Digital delivery

Extra fields
RELATED PRODUCTS
SEO

Misc Choose related products v

PRICE

Price (required) PAY WHAT YOU WANT

Kuva 6. CommerceJS. Malli CommerceJS:n tuotteen teosta. (CommerceJS 2022)
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5.2 Sovelluksen toteutus

Tadmaén sovelluspohjan liitdntd omaan sovellukseen toteutui helposti. CommerceJS:std
voidaan hakea tiedot lisddmailla environment variables -liitdntédkoodin.

Liitantdkoodilla saadaan CommerceJS-rajapinnan siséltdmait tiedot haettua kéyttoon.
Néma tiedot sisdltdvit muun muassa tuotteiden ja tilausten tiedot. Nami haetut tiedot
sen jdlkeen liitetddn verkkokauppasovelluksessa tuotettuihin tuotteisiin. Jokaiselle
tuotteelle on tehty oma medialaatikko, joka tulee siséltimadn kaikki olennaiset tuot-

teiden tiedot kiyttdjén tarkastelua varten.

Kuva 7. Verkkokaupan etusivut.

Tuotteiden hakeminen verkkokauppasovellukseen tapahtuu kuva 7:n mukaisesti. Ja-
vaScript koodilla haetaan CommerceJS-rajapinnasta kaikki tiedot aktiivisista tuot-
teista, eli tuotteet, joita halutaan verkkokauppasovelluksessa ndyttdd. CommercelS si-
séltdd kaikki sinne tehdyt tuotteet. Timén jédlkeen tuotteet laitetaan sovelluksen sivuille
omaan mediapalkkiin, joista ne voidaan lisétd ostokoriin painamalla ostokorinappia
tuotteen oikeassa alakulmassa. Ostokoriin siirtymisti varten tehtiin yldkulmaan osto-

koriin siirtonappi, josta voidaan helposti siirtyd ostokoriin.
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s.media} image={product.image?.url} title={product.name}

{c cardContent}
Y pOf y gutterBottom variant="h5" component="h2"
{product.name}

terBottom variant="h5" component="h2"
(product.price.formatted}
raphy

aphy dangerouslySetInnerHTML={{ _ html: product.description }} variant y2" y" component="p"

disableSpacing classhame= cardActions}
i 3 ri onClick={handleAddToCart}|

Kuva 8. Tuotteiden haku JavaScriptilla

Tuotteiden jidlkeen tein ostokorin, johon saataisiin siirrettyd tuotteiden tiedot. Tama
saatiin aikaan lisddmalld nappi, jota painaessa kyseisen tuotteen data lisdtdan ostoko-
riin.

Ostokoria varten tein kolme eri funktiota: koko ostokorin tyhjennys, tuotteen poisto
ostokorista ja checkout.

Ostokorin kokonainen tyhjennys saatiin aikaan helposti tyhjentdmélla koko ostokorin
sisdltdmé data. Yhden tuotteen poisto ostokorista tapahtui samalla tavalla, kuin sen
lisddminen sinne, mutta datan lisddmisen sijaan se poistetaan sieltd. Checkout-funktio
vie ostokorin tuotteet maksutapahtuman toteutukseen ja tekee ostokorin tuotteista ti-

lauksen.
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Néappaimistd €50.00 B Tietokone Hiiri ~ €120.00

1 + REMOVE - 1 + REMOVE

EMPTY CART CHECKOUT

Kuva 9. Verkkokauppasovelluksen ostokori

Ostotapahtumaa varten tdytyy saada asiakkaan tiedot, kuten nimi ja osoite, jonne tuote
lahetetddn. Tamén takia checkout-osio pyytdd tarvittuja tietoja ennen kuin siirrytdan
maksutoteutukseen.

Téssd kohdassa voidaan tarkistaa tuotteiden saatavuus haluttuun osoitteeseen ja maa-
han. Ndama tiedot ovat mééritetty CommercelS rajapinnan tuotteiden tietojen haun yh-
teydessi, jonka kautta rajapinta tietdd voidaanko niitd kuljettaa. Jos kuljetus onnistuu,
niin ilmoittaa sovellus tulevista postikuluista. Tdstd kohdasta sovellusta voidaan palata
vield takaisin ostokoriin, jos halutaan tai vaadittujen tietojen tiyttyessi siirtyd maksa-

maan ostokorin tuotteet.
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Checkout

o Shipping address Payment details

Shipping address

First name * Last name *
Address line 1* Email *

City * Zip / Postal code *
Shipping Country Shipping Subdivision

Shipping Options

BACK TO CART NEXT

Kuva 10. Verkkokauppa sovelluksen ldhetyksen toimitus tiedot.

Seuraavaksi verkkokauppasovelluksessa siirrytddn verkkomaksamiseen. Verkkomak-
samista varten sovellukseen on lisétty vain pankkimaksaminen. Pankkikorttitietojen
tayttdmisen jdlkeen sovellus vie ndmi tiedot gateway-palveluun, jossa verkkomaksu
toteutuu.

Verkkomaksun toteutumisen jélkeen sovellus antaa tiedon onnistuiko verkkomaksu
vai ei. Jos verkkomaksu on onnistunut, saa CommerceJS-rajapinta tiedon onnistu-
neesta tilauksesta verkkokauppasovelluksen kautta ja lisdd tilaus tiedot myyjélle raja-
pinnan kautta. Myyja saa sen suorittaa CommerceJS:n sisélld halutut toiminnot, kuten

merkata tilauksen l&hetetyksi.
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Checkout

o Shipping address o Payment details

Order summary

Nappdaimistoé €50.00
Quantity: 1
Tietokone Hiiri €120.00
Quantity: 1
Total €170.00
Payment method

Kortin numero KK/VWW CVC

BACK PAY €170.00

Kuva 11. Verkkokauppasovelluksen maksutiedot.

Gateway-palveluksi verkkokauppasovellukseen valitsin Stripen, koska Stripestd oli
opiskelijaprojekteihin valmiiksi gateway-testipalvelimia. Stripen lisidminen tapahtui
samalla tavalla, kuin CommerceJS:n, eli liittimalld Stripen ympéristdmuuttujat sovel-
lukseen.

Molemmissa rajapinnoissa ympdaristomuuttujat lahettavit sovellukselle tietoja ja so-
vellus ldhettdd rajapinnoille tietoja.

Verkkomaksun toteutuksessa verkkokauppasovellus ldhettdd verkkomaksuun liittyvat
tiedot Stripeen rajapinnan kautta, jonka jdlkeen Stripe yrittdé niill tiedoilla toteuttaa
maksun heidén sovelluksillaan ja rajapinnoillaan halutun maksutavan mukaisesti. Ta-
mén jdlkeen Stripen rajapinta l&hettdd verkkokauppasovellukselle tiedon verkkomak-
sun onnistuneisuudesta. Jos verkkomaksu onnistui ldhettdd verkkokauppasovellus sil-
loin viestin CommerceJS-rajapintaan, jossa CommercelJS rakentaa rajapinnan saamien

tietojen mukaisesti tilauksen, jonka myyja nékee.
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Verkkomaksuun siirtymisen lomakkeeseen kéytin kahta eri nappia, kuten kuvassa 6
nikyy sovelluksessa ja kuvassa 7 nikyy JavaScriptilld ja Reactilla.

Ensimmdiinen nappi peruuttaa nykyisen maksutapahtuman ja menee takaisin toimitus-
tietoihin. Toimitustiedoista voidaan menné takaisin ostokoriin ja niin edelleen.
Toinen nappi siirtdd nykyisen ostokorin tuotteiden hinnat valittuun gateway-palve-
luun, joka vie maksun tiedot rajapintaan, jossa suoritetaan verkkomaksu. Verkkomak-
sun suoritus tapahtuu halutulla tavalla eli pankkimaksuilla verkkokauppasovelluk-
sessa. Rajapinta vie checkout-lomakkeeseen lisdtyt pankkikorttitiedot gateway-palve-
luun, joka ohjaa turvallisesti korttitiedot maksurajapintaan. Maksurajapinta on aikai-

semmin valittu ja lisdtty maksurajapinta sovelluksessa.

Téssd sovelluksessa se on Stripe, mutta halutusti se voi olla jokin toinen, kuten PayPal
tai Paytrail. Valittu verkkomaksupalvelu suorittaa verkkomaksun loppuun. Maksupal-

velutarjoajan rajapintojen ja pankkien rajapintojen kautta.

Verkkomaksu viedddn verkkomaksupalvelurajapintaan, josta verkkomaksutiedot siir-
retddn verkkomaksurajapintaan, josta verkkomaksu toteutetaan. Silloin kun verkko-
maksurajapinta on hyviaksynyt ja suorittanut verkkomaksun antaa rajapinta verkko-
maksupalvelurajapintaan viestin onnistuneesta tai epdonnistuneesta verkkomaksusta.
Verkkomaksupalvelurajapinta antaa verkkokauppasovellukseen viestin, jonka kautta
CommerceJS-rajapinta saa saman viestin verkkomaksupalvelurajapinnasta. Tdméan
jilkeen CommerceJS:n sovelluspohja tekee verkkokaupalle tilauksen tuotteista, jotka

on hyviksytysti ostettu.
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return (
ew checkoutToken={checkoutToken}
'20px ©' }}>Maksu Metodi</Typography
{({ elements, stripe }) (
bmit={(e) handleSubmit(e, elements, stripe)}

CardElement

style={{ display: 'flex', justifyContent: 'sp

Button varian i cl ckStep}>Back</Button

Button type bmit" vari nt ' disabled={!stripe} color=
Pay {checkoutToken.live.subtotal.formatted with symbol}
Button

ElementsConsumer
Elements

Kuva 12. Verkkokauppasovelluksen maksulomake.

6 ARVIOINTI

Verkkomaksamisen toteutus on ylldttdvin monipuolista ja vaikeaa, mutta sen toteutus
onnistui hyvin. Opinnéytetyotd tehdessd opein verkkomaksuun liittyvié tirkeitd asi-
oita.

Verkkomaksamista saadaan toteutettua useiden rajapintojen, tietokantojen ja sovellus-
ten kautta. Verkkomaksamisen toteutuksessa on harkittava, mihin tarkoitukseen tarvi-
taan verkkomaksamista ja minkélaiset toiminnot sopivat parhaiten siihen.

Usein on tarkeda tietdd, ettd minkalaista tictokantaa verkkomaksamisen toteutuksessa
kaytetddn. Millaiseen tietokantaan tallennetaan verkkomaksamiseen liittyvit tiedot

sekd minkalaisia rajapintoja/ja gateway-palvelimia kdytetdén.

Verkkokauppasovelluksen tekeminen onnistui hyddyntden opinndytetyohdn opettele-
miani asioita. Verkkokauppasovelluksesta saatiin responsiivinen, eli sovellus toimii
hyvin tietokoneella sekd mobiililaitteilla.

Verkkosivun kéyttoliittyma toimii hyvin ja eri napit ohjaavat sovelluksen toimintaa

halutusti suorittaen verkkokauppaan kuuluvia toimintoja, kuten verkkomaksamisen.
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Tuotteiden lisdys ostokoriin toimii hyvin, mutta se voi ajoin olla véhin hidas. Tdma
vaatisi kdyton mukavuuden kannalta enemmén hiomista jatkossa. Kuitenkin sovelluk-
sen kaikki toiminnot toimivat halutusti ja kayttoliittymésovelluksessa on selked. Tama

helpottaa sovelluksen kéyttoa.
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