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MAARITELMAT JA KASITTEET

IP-0soite

Portti

HTTP
HTTPS

Pommitus

Lazarus

Pascal

Wilma

URL
MySQL

Black Box

White Box

Tietokoneen osoite verkossa

Piste, josta tietokone ottaa vastaan verkon yli tulevaa lii-
kennetta.

Internetselainten kayttdma siirtoprotokolla
HTTPS on Salattu muoto HTTP tiedonsiirtoprotokollasta

Pommitukseksi Kkutsutaan tapahtumaa, kun Wilma URL

Pommittaja kay lapi kohde Wilman www-osoitteita.

Avoimen lahdekoodin ohjelmointiymparistd Pascalin oh-

jelmointiin (Lazarus 2013).
Ohjelmointikieli, jolla Wilma URL Pommittaja toteutettiin.

StarSoft Oy:n sovellus, joka toimii Primus ja Kurre ohjel-

mien www-liittymana.
URL tarkoittaa samaa kuin www-0soite.
IImainen relaatiotietokanta.

Sovellustestaamisen muoto, jossa sovellustestaajalla ei ole
paasya testattavan sovelluksen lahdekoodiin (Tutorials-
point, 2014).

Sovellustestaamisen muoto, jossa sovellustestaajalla on

padsy sovelluksen lahdekoodiin (Tutorialspoint, 2014).



1 JOHDANTO

Opinnaytetyonani oli rakentaa StarSoft Oy:n Wilma ohjelmiston tietoturvan tes-
taamiseen tyokalu, jolla voidaan nopeasti tarkistaa, onko ohjelmaan syotetylla
kayttajatunnuksella paasy ohjelmaan syotettyihin wwwe-osoitteisiin. Kaytannossa
sovelluksella siis tarkastetaan, ettei esimerkiksi tietyt oikeudet omaavan opettajan
oikeudet ole liian suuret ja ettei han péase késiksi sellaisiin sivuihin, joihin hanella

ei pitéisi olla paasya.

Wilma URL Pommittajaa lahdettiin suunnittelemaan noin kaksi vuotta sitten. Tar-
koituksena oli saada sovellustestaajien avuksi heidan tyotaan osaksi helpottava

yksinkertainen tyokalu.

Sovelluksen kehitys toimii my6s hyvané mittarina itselleni omista ohjelmointitai-
doistani. Mielesténi tdma opinndytetydssa esiteltavé sovellus oli osaltaan haastava

ja monimutkainen rakentaa.

Suunnitelma oli toteuttaa sovellus tyopoytasovelluksena, joten ohjelmointikielena
paadyttiin kayttdmaan jo yrityksessa muutenkin tuttua Pascalia ja ohjelmointiym-
péaristona avoimen lahdekoodin Lazarusta.

Opinndytetyossa kaydaan myos lapi testauksen sovellustestaamiseen liittyvid ké-
sitteitd ja kaavioita. Kaikissa tehdyissd kaavioissa on kéytetty esimerkkina Star-

Soft Oy:n Wilma -sovellusta.
1.1 Opinnaytetyon tavoitteet ja tutkimuskysymykset

Sovelluksen kehittdmisen tavoitteena oli helpottaa StarSoft Oy:n sovellustestaajia
kédymaé&an lapi suuria maaria Wilman www-osoitteita ja saamaan néiden palautta-
masta tiedosta helposti luettavaa informaatiota. Tavoitteena oli myods edistdd omaa
kokemusta Pascal-ohjelmointikielelld ohjelmoimisesta sekd harjoitella kyseisen
kielen kayttoa tehokkaana keinona tyokalujen seka sovellusten rakentamiseen.

Sovellusta kehittdessa tarkeimpié tutkimuskysymyksia olivat:



e Kuinka saataisiin helpotettua ja nopeutettua suuren Wilman www-

osoitteiden madran lapikayntia?

e Millainen sovellus kyseisiin tarpeisiin vastaisi? Millaista tietoa sen pitéisi

antaa sen kayttajalle?
e Miten sovelluksen tuottamaa tietoa voidaan helposti kasitella ja lukea?
1.2 Katsaus yritykseen StarSoft Oy ja sen tuotteisiin

StarSoft Oy on suomalainen koulu- ja oppilaitoshallintoon erikoistunut ohjelmis-
totalo. Yrityksen perusti laihialainen Pentti Tarpio poikiensa Jarin ja Jarton kanssa

vuonna 1987.
StarSoft Oy:n ohjelmistokokonaisuus pitaa sisalldédn kolme ohjelmaa:

e Primus on tietokantaohjelma, johon tallennetaan lahes kaikki kouluhallin-
toon liittyvat tiedot. Néaihin tietoihin lukeutuu muun muassa opettajien tie-
dot, opiskelijoiden arvosanat ja muut tiedot seka opetussuunnitelmat ja tar-
jonta (StarSoft Oy, 2012).

e Kurre on ohjelma tyojarjestysten suunnitteluun (StarSoft Oy, 2012).

e Wilma on www-liittyma, joka kayttad pohjana Primukseen ja Kurreen tal-
lennettua tietoa. Wilman kéyttéjiin lukeutuvat opiskelijat, huoltajat, opetta-
ja ja lahes kaikki, jotka ovat mukana kouluhallinnon arjessa. Wilma on

suomalaisten koulujen nykyaikainen tyokalu (StarSoft Oy, 2012).

StarSoft Oy:n ohjelmat ovat suomalaisessa koulumaailmassa vahvana vaikuttaja-
na. Esimerkiksi yli 90 prosenttia Suomen peruskouluista kayttd4 StarSoftin tuot-
teita (StarSoft Oy, 2012).

1.3 Pascal-ohjelmointikieli

Pascal on Niklaus Wirthin kehittdm& ohjelmointikieli, joka pohjautuu Algol-

ohjelmointikieleen. Pascal kehitettiin 1960-luvun loppupuolella ja se on ollut eri-



tyisen suosittu esimerkiksi opetuskaytdssé sen selkedn rakenteen puolesta. (We-
bopedia).

Tassa opinndytetyossa on kéytetty Pascalista myohemmin johdettua olio-
ohjelmointiin soveltuvaa Object Pascal -johdannaista. Ohjelmat on kaannetty il-

maisella FreePascal -kaantajalla.

Pascaliin paadyin sen takia, ettd yrityksessa kaytetadn kyseista kieltd ohjelmien
toteuttamiseen. Tama oli minulle taydellinen tilaisuus péaasta syvemmalle Pascalin
maailmaan ja paasta toteuttamaan sellaisia ratkaisuja, joita ei normaalissa omissa

sovelluksissa ole tarvittu.
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2 SOVELLUSTESTAUS

Taman opinndytetyon padaiheen ollessa sovellustestaustyokalun toteuttaminen on
sopivaa kerrata myos sovellustestausta yleiseltd tasolta. Sovellustestaus on koko-
naisuutenaan laaja tuotekehityksen osa-alue, joten tassé raapaistaan vain sen pin-

taa.
2.1 Yleisesti

Sovellustestaamisen yleinen maéritteleminen on vaikeaa, koska jokainen yritys
kayttad omaa tapaansa sen toteuttamiseen. Sovellustestaukselle ei ole olemassa

testausprosessin madrittavia standardeja.

Sovellustestaukseksi sanotaan sitd tuotekehityksen osa-aluetta, jossa valmiiksi
saatu ohjelman osa tai korjaus varmistetaan toimivaksi siihen tarkoitukseen, jota
varten se on luotu. Sovellustestaukseen voi liittyd kokonaan uusien ominaisuuksi-
en testaaminen ennen niiden kayttdonottoa tai jo olemassa olevan ominaisuuden
virheen korjaus. Sovelluksessa ilmennyttd virhettd kutsutaan 1T-kielessa bugiksi.
Yleensd ohjelmistotaloilla on itsellddn tydssa muutama sovellustestaaja, mutta
jotkin yritykset ovat erikoistuneet sovellusten testaamiseen ja tarjoavat naita pal-
veluita ohjelmistotaloille.

Sovellustestaaminen vaatii yleensa tarkkaa dokumentaatiota ja suunnittelua. Nama
kaksi tapahtumaa ovatkin sovellustestaamisessa eniten aikaa vievia prosesseja ja
niiden toteuttaminen kunnolla on tarkein asia sovellustestaamisprosessissa. Erit-
téin tarkedd on myos, ettd saadut tulokset dokumentoidaan ja analysoidaan tarkas-
ti.

Ikava kylla monet yritykset vaheksyvét sovellustestauksen tarkeyttd, ja siihen pa-
nostetaan liian vahan. Julkisuuteenkin ndité tapauksia tulee vuosittain, kuten esi-
merkiksi vuonna 2011 tapahtunut VR:n uuden lipunmyyntijarjestelman totaalisen

epéonnistunut kayttéonotto todistaa (Tietoviikko, 2011).
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2.2 Sovellustestauksen tavoite

Sovellustestauksen yleinen tavoite on I0ytad ohjelmassa tai sen ominaisuudessa
esiintyvét virheet ennen kuin ohjelma paatyy maksavien asiakkaiden haltuun. Hy-
vin toteutettu ohjelman testaaminen vahentdé asiakkaiden huomaamia virhetiloja
ja taten edesauttaa ohjelmistotaloa luomaan tuotteen, joka tyydyttdd asiakasta

varmemmin kuin jo valmiiksi toimitettaessa rikkindinen ohjelmisto.

Sovellustestauksella pystytddn myos haluttaessa suorittamaan jonkun tyyppista
laadunvalvontaa kohteena olevalle sovellukselle. VVoidaan esimerkiksi kerétéd suu-
ria statistiikkoja ohjelman siséltamistd bugeista, ja ndin saadaan raakaa tilastoa
siitd, kuinka laadukasta sovelluksen lahdekoodi on tuolla hetkella.

2.3 Yleinen kuvaus testausprosessista

Testausprosessiksi kutsutaan sitd kokonaisuutta, jonka testaaja kdy lapi esimerkik-
si sovelluksen uutta ominaisuutta testattaessa. Testausprosessin rakenne saattaa
erota huomattavasti eri yritysten kaytossa, koska jokaiselle erilaiselle yrityksen

toimintamallille sopii erilainen prosessin kulku.

Seuraavissa kappaleissa kaydaan lapi yhdenlaisessa testausprosessissa kaytévia

vaiheita sekd kaytettavid dokumentteja.
2.3.1 Testaussuunnitelma

Testausprosessi ldhtee usein siitd, ettd sovellustestaaja luo ominaisuuden testaa-
mista kuvaavan testaussuunnitelman sen tiedon pohjalta, mit4 han saa ominaisuu-
desta etukateen: tdh&n suunnitelmaan merkitédan esimerkiksi oletettavia ongelma-
kohtia tai itse ominaisuuden ohjelmoijalta saatavia lisatietoja ominaisuuksista.
Kuten, jos kyse on uudesta tiedonsiirrosta, testaajalla tdytyy suunnitelmaa tehdes-
sé olla tiedossa ne maaritykset, joiden pohjalta koko tiedonsiirron tekeva ominai-

suus on suunniteltu ja rakennettu (Software Testing Fundamentals, 2014).
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2.3.2 Testitapaukset

Koko testausprosessin ydin ovat erilaiset testitapaukset. Testitapaukset suunnitel-
laan ennen ominaisuuden varsinaista testaamista. Naita tapahtumia voi yksi omi-
naisuus siséltdéd monia, ja niissé pyritdan mahdollisimman hyvin luomaan oikean-
laisia tapahtumia, miten joku sovelluksen kayttaja tulisi kyseistd ominaisuutta
kayttdmaan. Tama tuo sovellustestaajalle erilaisia haasteita, koska ohjelmia voivat
kayttaa taysin eritasoiset tietokoneen kayttéjat, ja testaajan taytyy osata huomioida
nekin tilanteet, joissa kayttdja voi jotakin ominaisuutta yrittdd kayttaa taysin péin-

vastaisella lailla eika siten, miten sitd on alunperin tarkoitettu kaytettavaksi.

Itse ominaisuuden lopullinen testaaminen tullaan suorittamaan juuri néita suunni-

teltuja testitapauksia kayttamalla.

Kayttijan tarina:
Olet Opettajana koulussa ja olet
lahettamassa pikaviestia

Testitapahtuma Testitapahtuma

Léhets pikaviesti yhdelle Testitapahtuma Lahets pikaviesti kaikille
henkilélle Laheta pikaviesti monelle mahdollisille vastaanottajille.

vastaanottajalle
1. Avaa pikaviesti toiminto 1. Avaa pikaviesti -toiminto
2. Tayta otsikko + viesti, valitse 1. Avaa pikaviesti toiminto 2. Valitse kaikki vastaanottajiksi
vastaanottaja 2. Tayta otsikko + viesti ja + Tayta otsikko seka viesti
3. Laheta pikaviesti valitse monta vastaanottajaa 3. Laheta

3. Laheta
Lopputulos: Pikaviesti menee Lopputulos: Viesti menee
vastaanottajalle. Lopputulos: Pikaviesti menae kaikille mahdollisille

perille kaikille joille se vastaanottajille.

lahetettiin

Kuva 2.1. Testitapaus Wilman pikaviestien lahettamisesta (StarSoft Oy,
2014).

2.3.3 Kayttotapaukset eli Use-caset
Kéyttotapaukset ovat madrityksia siitd, miten sovellus toimii esimerkiksi eri kéyt-

tdjaryhmien nakymasté. Jotkut kéayttdjaryhmét voivat omata enemman oikeuksia

muun muassa tietojen muokkaamiseen, ja joillakin taas saattaa olla samaan tie-
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toon oikeus vain tiedon tarkasteluun. Kayttotapauksia esitetadn yleensa joko Kir-

jallisessa tai kaaviomuodossa (Techopedia, 2014).

Alla kaksi kaaviota karkean tason use-casesta. Use-caset on tehty StarSoftin Wil-

ma-sovelluksesta.

. ——— Tydjarjestysten lukeminen |-.__
~ - T / -
- \\ ,/
- 7
i ~_ " 7| Oman tydjarjestyksen
Opettaja / T muokkaaminen I R
Henkilékunta /’ — o
y ey e -
- . I -
. \"‘*«.. - - | -
e “-..| Varausten tekeminen | """ 7 Rehtori
yd omaan tydjarjestykseen 7
i 7
/.;././'
Muiden tydjarjestysten |~
o suunnittelu
Opiskelija /
Opiskelijan huoltaja

Kuva 2.2. Kuvassa on Wilman ty6jarjestystoiminto kuvattuna Use-casessa
yleisella tasolla (StarSoft Oy, 2014).

Y14 olevassa kaaviossa (Kuva 2.2) on selvitetty sitd, mita eri kéyttajaryhmaét voi-
vat tehda Wilman tyojarjestys -toiminnolla. Kaavio kuvaa yleiskuvana kyseisen
toiminnon toiminnan, mutta ei valttdamatta vastaa taysin lopullista tapahtumaa.
Wilma-sovelluksenkin tapauksessa on mahdollista rajata suurella maarélla erilai-
sia oikeuksia se, miten kukakin kayttdjarynmaé (tai jopa kéyttajatasolla) pystyy te-

kemaan muutoksia esimerkiksi ty6jarjestykseensa.

Oletuksena ovat kuitenkin sellaiset sdannot (esimerkiksi alakoulussa), etta opiske-
lija ja hdnen huoltajansa voivat lukea niin omaa kuin opettajienkin ty6jérjestyksié.
He eivét kuitenkaan pysty muokkaamaan opiskelijan tyojérjestystd. Opettajalla
taas voi olla oikeus tehda tydjarjestykseensa omia varauksia, esimerkiksi hammas-

ladkarikaynti.

Yleensé koulun rehtori on se henkil®, joka suunnittelee opettajien ja luokkien tyo-
jarjestykset ainakin sille tasolle, ettd opettajat voivat lisdtd vain ne oppitunnit,

joissa han itse toimii opettajana.
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Pikaviestit

A Tydjarjestykset

- Sisdiset tiedotteet

_____""'-——-_____ Omien tietojen
B _ ™ ‘x tarkistaminen
Kirjautunut kayttaja “ M P
L T T T
- J— o

~ Julkiset tiedotteet — . .
Ny wiasel liedotlee T Kirjautumaton kayttaja

~.] Koulutuksiin |~
ilmoittautuminen

Kuva 2.3. Esimerkki kayttotapaus Wilmasta (StarSoft Oy, 2014).

Taman kayttotapauksen (Kuva 2.3) tarkoituksena on siis kertoa siitd, mité Kirjau-
tunut ja Kirjautumaton kayttaja voi tehda. Wilma itsesséan on hyvin suljettu jarjes-
telma, joten Kirjautumattoman kayttajan tiedonlukumahdollisuudet rajoittuvat vain

julkisiin tiedotteisiin, jotka esitetddn Wilman kirjautumissivulla.

Koulutuksiin ilmoittautuminen taas on kéytdssa esimerkiksi aikuisoppilaitosten
puolella, joissa Wilma-tunnuksia omaamattomat henkil6t voivat ilmoittautua op-

pilaitoksen jarjestamiin koulutuksiin.
2.3.4 Testausraportti

Testausraportti on testausprosessin tulokset esittdva dokumentti tai dokumenttien
sarja. Raportti voi olla hyvinkin yksityiskohtaisesti selvitetty eri vaiheet, joita
ominaisuutta testatessa kaytiin lavitse. Testausraportit ovat useimmissa yrityksissa
virallisia hyvin arkistoitavia dokumentteja, koska niist4 voidaan tulevaisuudessa
tarkistaa tuliko esimerkiksi asiakkaalla esille mydhemmin tullut ongelma kunnolla

testattua sovelluksen testausvaiheessa (Software Testing Help, 2014).

Testausraportti tehdddn joko testaussuunnitelmasta tai testitapahtumittain. Testi-
suunnitelmasta tehtéessd yhdessé laajassa raportissa kdydaan lapi koko ominai-
suuden testaaminen ja siind herdnneet huomiot. Kuitenkin luontavempaa raportti

on tehda testitapahtumittain, jolloin saadaan helpommin yksil6itya testausraport-
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tiin juuri ne kohdat, joita kyseisessé testitapauksessa oli suunniteltu l&pikaytavaksi
(Software Testing Help, 2014).

2.4 Black box ja White box -testausmetodit

Black- ja White box testaamiset ovat yleisia sovellustestaamisen metodeja. Erona

néissa kahdessa on erilainen l&hestyminen testattavaan ominaisuuteen.

Black Box -testaamisessa pa&paino on sovelluksen ominaisuuden testaamisessa
niin kuin asiakas sitd tulee kdyttimddn. Sovellustestaaja yrittdd erilaisilla ”in real
life” -variaatioilla saada ominaisuudesta esille ominaisuuteen jaéneita virheita.
Black Box testaamista saatetaan suorittaa joissain tapauksissa sellaisilla henkiloil-
14, joilla ei kyseisen sovelluksen kayttdmisesta ole mink&anlaista kokemusta. Téal-
I6in voidaan saada esille sellaisia yksinkertaisia virhetilanteita, joita ei sovelluk-
sen jo tunteva tai ominaisuuden toteuttaja ole tulleet ajatelleeksi tuotekehitysvai-

heessa (Tutorialspoint, 2014).

White Box -testaaminen on l&hestulkoon Black Box -testaamisen vastakohta. So-
vellustestaajilla on vapaa paasy ominaisuuden ja sovelluksen lahdekoodiin, ja he
voivat lahdekoodin avulla rakentaa erilaisia testaustapauksia. Usein White Box -
testaajat rakentavat ja suorittavat testitapaukset suoraan sovelluksen lahdekoodis-
sa (Tutorialspoint, 2014).

White Box -testaamisen huono puoli on se, ettd sovellustestaaja helposti unohtaa
ajatella ominaisuutta asiakaslahtoisesti. Talloin aivan yksinkertaisiakin virheita
saattaa ilmetd ominaisuutta kéytettdessa, vaikka testaustapahtumassa sovellus pa-
lauttaisikin oikeat arvot kayttajalle. White Box -testaaminen edellyttdd myds so-
vellustestaajalta kaytetyn ohjelmointikielen vankkaa tuntemusta ja kykyé tuottaa

kyseistd ohjelmakoodia (Tutorialspoint, 2014).
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2.5 Sovellustestaus StarSoft Oy:ssa
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Kuva 2.4. Karkea vuokaavio sovellustestauksesta StarSoft Oy:lla (StarSoft
Oy, 2014).

StarSoft Oy kayttaa sovellustestauksessa Black Box -testaamista muistuttavaa
tekniikkaa. Sovellustestaajilla ei itselladn ole paasya sovelluksen l&hdekoodiin,
joten he kokeilemalla erilaisia variaatioita selvittavéat, toimiiko kyseinen ominai-
suus kuten sen on tarkotuskin toimia. StarSoft Oy:lla tdma eroaa perinteisesta
Black Box testaamisesta siten, ettd sovellustestaajina toimivat jo sovellukset val-
miiksi tuntevat henkil6t (StarSoft Oy, 2014).

Yrityksen sovellukset eivat kéy l&pi asiakkaalla tehtdvid Alpha ja Beta -tason tes-
tauksia, vaan sovellukset sovellustestaajien hyvéksymind lahtevat asiakkaiden
omasta tahdostaan lataamiin devel-versioihin, joista ne paatyvat myéhemmin jul-

kaistaviin virallisiin versioihin (StarSoft Oy, 2014).

Sovellustestaaja luo ensin testaamastaan ominaisuudesta testaussuunnitelman.
Testaussuunnitelmassa kaydaéan l&pi yleisesti huomioitavia asioita seka mahdolli-
sia epékohtia ominaisuudessa. Tahan pohjaan suunnitellaan erilaisia testaustapah-
tumia, joilla pyritdé&n saamaan mahdollisimman realistisia tapahtumakuvauksia
sovellukseen, ja ndiden avulla yritetddn 16ytad mahdollisia virheitd. Kun itse so-
vellustestaus on suoritettu, tehdaan kyseisesta testaustapahtumasta testausraportit,
josta ilmenee muun muassa ominaisuudessa ilmi tulleet epakohdat ja annetut pa-
rannusehdotukset (StarSoft Oy, 2014).
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Tarkan suunnittelun ja tulosten dokumentoinnin avulla voidaan kyseistd ominai-
suutta ja sen testausprosessia tarkastella jalkikateen tilanteen vaatiessa. Dokumen-
toinnin tarkoitus onkin mahdollistaa testausprosessin jélkikateen arviointi ja uu-
delleen lapi kdyminen. Erityisestikin ne henkil6t, jotka kirjoittavat kéyttdohjeita
kayttajalle voivat tarvittaessa kéyttada naitd dokumentteja ulkoisena tietopankkina
(StarSoft Oy, 2014).

Sovellustestaajilla on my6s kaytdssaan juuri StarSoft Oy:n omien sovelluksien
testaamiseen tehtyja tyokaluja, joiden monipuolisilla ja raataloidyilla ominaisuuk-
silla saadaan luotua paljon oikeaa tilannetta muistuttavia tapahtumia ohjelmistoon,
ja nain saadaan aikaan mahdollisimman realistisia testausymparistoja (StarSoft
Qy, 2014).
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3 WILMA URL POMMITTAJA TYOKALUNA

Wilma URL Pommittaja on StarSoft Oy:lle testaukseen tehty tydkalu. Sen tarkoi-
tuksena on kayda lapi sille syotettyé listaa www-osoitteista. Ohjelma kirjautuu
annetuilla tunnuksilla sisdan kohteena olevaan Wilmaan ja lahettaa kyselyn jokai-

seen listalla olevaan www-osoitteeseen yksi kerrallaan.

Pommituksesta muodostetaan téssa luvussa mydhemmin selvitettavalla tavalla
kayttajalle helposti luettavaa tietoa. Samassa annetaan kayttajalle mahdollisuus
tallentaa saadusta tiedoista csv-muotoinen tekstitiedosto, jota voidaan kayttéda

my6hemmin tulosten vertailussa.

Tatd saatua tietoa voidaan kayttdd vertailukohtana myéhemmin tehtyyn Wilma
URL Pommittajan ajoon ja ndin saada tietoa siit4, onko jokin ohjelmistoon tehty
muutos aiheuttanut muutoksia kayttajien oikeuksissa nédhda jotain tiettyd www-

sivua tai esimerkiksi sellaisen ryhman sivua, jota kirjautunut kéyttaja ei itse opeta.

Seuraavalla sivulla vuokaavio Wilma URL Pommittajan toiminnasta (Kuva 3.1).
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Kuva 3.1. Vuokaavio, joka kuvaa sovelluksen toimintaa (StarSoft Oy, 2014).

3.1 URL Pommittajan kayttaminen

Mikali Wilma URL Pommittajaan on jo luotu profiileja, kdynnistyessdaan sovellus
nayttaa kayttajalle ikkunan, josta hén voi valita padikkunassa omina vélilehtina
naytettdvat ohjelmaan tehdyt profiilit. Nakyvié vélilehtida voidaan aina hallita so-

velluksen p&aikkunan Muokkaa-valikosta.
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Valitse ndytettdvit vililehdet

[7] Jarvinen leppe - Ope (jjep/jiep)
[7] Testitunnus numerc 1 (jjep/jjep)
[T Uusitieto (uu/uuu)

| Luontoystava Tuija (tt)

[ Luontoystiva Tuija Virheelliset (t/t)

Opiskelija - Paadar Konsta (paa.o/paa)

Valittunal /6

Kuva 3.2. Profiilien valintaikkuna.

Jokainen tdman tyyppinen profiili sisaltad Wilman kayttajatunnuksen ja salasanan
lisaksi listan wwwe-osoitteita, joita nailla tunnuksilla halutaan kyseltdvan kohde
Wilmalta.

Kéyttdjan jatkaessa Profiilien valintaikkunasta, aukaisee sovellus héanelle Wilma
URL Pommittajan padikkunan. Paéikkunassa kayttajalle naytetdan hanen valitse-
mansa profiilit valilehtind. Kéyttdja voi myos tasta ikkunasta maarittad kohde
Wilman IP-osoitteen sekd portin. Kohde Wilman asetukset voidaan tallentaa eril-
liseen tekstitiedostoon kaytettavéksi seuraavilla sovelluksen kayttokerroilla.
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(@) Wilma URL Pommittaja
Tiedosto  Muokkaa

Kohteena oleva Wilma
Wilman osoite

10.0.0.87 [E1ssL Tallenna asetukset

Jarvinen Jeppe - Ope | Opiskelija - Paadar Konsta

Tiedosto: Opiskelija_-_Paadar_Konsta.csv (Tunnukset: paa.o/paa)

404 => http://10.0.0.87/profiles/students/[174-200,202,204-206]/[1-5,7]
404 == http://10.00.87 forms/[1-2,5]/[1-2,5]/a/[1-2,5]/a/[1-2,5]

403 == http://10.00.87/profiles/students/[1-5,8,10,1518-20]/jatkuu
403 == http://10.0.0.87 forms/[300]

405 == http://lecalhost/forms/[15-2]

403 =» http://10.0.0.87/profiles/students/[1-15]/[15-29]/[1-7]/[12-15]
404 => testataan,/aa[1-4]/jatkuu[2-8]/[1-2]

200 => http://10.0.0.87/forms/125574

200 => hitp://10.0.0.87/forms/abc[1-15]

200 == http://10.0.0.87/profiles/teachers/[1-15]/[1-101/[1-3]

Valittuna 2710

Odotetaan ajoa.

Kuva 3.3. Sovelluksen paaikkuna.

Paaikkunan Muokkaa-valikon alta 16ytyy omat toimintonsa niin profiilien kuin

www-osoitteidenkin hallintaan.
3.1.1 Profiilien hallinta

Profiilien hallintasivulta voidaan hallita sovelluksen kéayttamia kayttajaprofiileja.

Kéyttdja voi tasta nakymaésté:

e Luoda kokonaan uusia profiileja, joille maaritetaan profiilin nimi, Wilman
kayttajatunnus sekd Wilman salasana. Uutta profiilia tehtéessé kayttaja voi
laittaa rastin kohtaan Lisaé& nakyvana valilehtend, jolloin profiilien hallin-
taikkuna suljettaessa kayttajaprofiilista luodaan oma valilehtensa sovelluk-
sen padikkunaan.

e Kayttdja voi muokata jo olemassa olevan profiilin Wilman kéyttgjatunnus-
ta ja Wilman salasanaa.

e Poistaa olemassa olevia profiileja. Tdman kanssa kayttajan kuitenkin tay-
tyy olla varovainen, koska samalla poistetaan myds kaikki télle profiilille

maadritetyt www-osoitteet.



22

P ™
Uusi kifjauturnitieto

Kirjautumistiedon nimi

Wilman kayttdjatunnus Wilman salasana

Lisdd nikyvind vililehtend

Tallenna
Muckkaa clemassa olevaa kirjautumistietoa
Valitse kirjautumistieto
-
Wilman kayttsjdtunnus Wilran salasana
Jiep Jiep

Poista

[7] Poiston varmennus
Sulje

Kuva 3.4. Profiilitietojen hallintaikkuna.

3.1.2 Www-osoitteiden hallinta

Www-osoitteiden hallintaikkunaa avattaessa valitaan ensin ikkunan ylalaidasta
muokattava profiili. Alasvetovalikon valinnan jalkeen painetaan Avaa-painiketta

ja Valitun tiedoston tiedot -osiossa olevaan taulukkoon paivittyy tuon kyseisen
listan osoitteet (Kuva 3.5).
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Muckattava tiedosto

Opiskelija_-_Paadar_Konsta.csv y Vain nakyvit profiilit

Valitun tiedoston tiedot

Pommitettava URL |Ha\ut‘tutu|os
hittp://10.0.0.87/ profiles/students/[174-200,202,204-206}/[1-5,7] 404
http://10.0.0 87 /forms/[1-2,5)/[1-2,5)/a/[1-2,5]/a/[1-2,5] 404
http://10.0.0 87/profiles/students/[1-5,8,10,15,18-20]/jatkuu 403
http://10.0.0.87/forms/[300] 403
http://localhost/forms/[15-2] 405
http://10.0.0.87/ profiles/students/[1-15]/[15-29]/[1-7)/[12-15] 403
testataan/aa[1-4]/jatkuul[2-8]/[1-2] 404
http://10.0.0.87 /forms/125574 200
hittp://10.0.0.87 fforms/abc[1-15] 200
hittp://10.0.0.87/ profiles/teachers/[1-15)/[1-10]/[1-3] 200 e

Aktivoi muokkaustila

Uuden rivin lisdd@minen

Pommitettava URL Haluttu tulos

Kuva 3.5. Wwwe-osoitteiden hallintaikkuna.

Jokaista www-osoitetta kohden on kaksi tietoa, jotka kayttajan taytyy tayttaa:

e Pommitettava URL, joka voidaan antaa ilman Wilman osoitetta tai Wil-
man osoitteen kanssa, sovellus osaa muokata osoitteet juuri kohteena ole-
vaan Wilmaan soveltuviksi. Osoitteeseen voidaan myo6s lisata [1-5]-
merkinnalld sovellukselle komento kayda sama osoite lapi jokaisella tuolle
vilille merkitylld numerolla. Esimerkiksi jos sovellukselle syGtetdan Wil-
man osoite http://10.0.0.87/forms/[1-3], kdy sovellus lapi seuraavat osoit-

teet:
o http://10.0.0.87/forms/1
o http://10.0.0.87/forms/2
o http://10.0.0.87/forms/3

Tama mahdollistaa isomman maaran tiettyd osoiterakennetta kayttavien
sivujen lapikaynnin helpommin, ettei kayttajan tarvitse itse Kirjoittaa suur-

ta maaraa lahes samaa osoitetta sovellukseen.
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e Haluttu tulos, joka annetaan joko HTTP-virhekoodimuodossa (esimerkiksi
404) tai Wilman virhekoodimuodossa (esimerkiksi forms-08, common-
404).

Uusia osoitteita kayttaja voi lisatd listaan ikkunan alapuolella olevasta Uuden ri-
vin lisédminen -laatikosta. Kayttajan painaessa Lisad-painiketta rivi ilmestyy au-
tomaattisesti taulukon alimmaksi riviksi. Jos kayttaja haluaa muokata lisaédmiaan
rivi4, hanen taytyy painaa Aktivoi muokkaustila -painiketta taulukon alareunasta.
Tehtyaddn muutokset suoraan taulukkoon kayttaja tallentaa muutoksensa painamal-
la esiin ilmestyvad TALLENNA MUUTOKSET -painiketta.

3.1.3 URL Pommituksen suorittaminen

Kayttadja maalaa péadikkunan laatikosta ne osoiterivit, jotka haluaa ajettavaksi
Wilman pommituksessa. Valittuaan rivit kayttdja painaa Suorita-painiketta ja oh-
jelma aloittaa rakentamalla osoitteista listan. Rakennettua listaa kdyttden sovellus
kay jokaisen listalta I0ytyvan osoitteen 1api ja suorittaa silla kyselyn Wilmaan.
Kéyttajalle tapahtuva prosessi ndytetadn sek& numeraalisena, l&pikaytyjen Wilma

Www-0soitteiden madrand ja valmistumista kuvaavana valmistumispalkkina.

Ajettu 465 osoitetta. G

Kuva 3.6. Valmistumista kuvaava alapalkki.

3.2  Pommituksen tulosten lukeminen

Kun kaikki osoitteet on kayty lavitse, avaa sovellus kéyttajalle tulosten lukuun
suunnitellun ikkunan. T&ssd ikkunassa kéayttajalle naytetddn varikoodatussa taulu-

kossa kyselyn tulokset. Taulukko koostuu viidesta sarakkeesta:
e Tila”
e “URL” (www-0soite)

e ”“Haluttu tulos”
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e ”Palautuskoodi” (Sivun palauttama HTTP-virhekoodi)
e ”lImo titlestd” (Wilman HTML-koodista otettu virhekoodi)

Alla on kuva pommitustapahtumasta kayttajalle naytettavasta tulosikkunasta.

Pommituksen tulokse

Tulosten yhteenveto

Tila URL Haluttu tulos Palautuskeodi Iimo titlestd
oK http://10.0.0.87:80/profiles/students/1 403 403 commen-32
oK http://10.0.0.87:80/profiles/students/2 403 403 commen-32
QK http//10.0.0.87:80/profiles/students/3 403 403 common-32
[o]4 http://10.0.0.87:80/profiles/students/4 403 403 common-32
oK http://10.0.0.87:80/profiles/students/5 403 403 commen-32
oK http://10.0.0.87:80/profiles/students/8 403 403 coemmon-32
oK http://10.0.0.87:80/profiles/students/10 403 403 cemmon-32
[o]4 http://10.0.0.87:80/profiles/students/15 403 403 common-32
oK http://10.0.0.87:80/profiles/students/18 403 403 commen-32
QK http//10.0.0.87:80/profiles/students/19 403 403 common-32
oK http://10.0.0.87:80/profiles/students/20 403 403 cemmon-32
VIRHE http://10.0.0.87:80/forms/300 403 404 common-4042
VIRHE | http://10.0.0.87:80/forms/. 405 404 commen-4042
VIRHE http://10.0.0.87:80/Forms,” 405 404 commaon-4042
VIRHE http://10.0.0.87:80/forms/ 405 404 common-4042
VIRHE http://10.0.0.87:80/forms/" 405 404 common-4042
VIRHE | http://10.0.0.87:80/forms/| 405 404 commen-4042
VIRHE http://10.0.0.87:80/Fforms/ 405 404 commaon-4042
VIRHE | http://10.0.0.87:80/forms/ 405 404 common-4042
VIRHE | http://10.0.0.87:80/forms/ 405 404 common-4042
VIRHE htto://10.0.0.87:80/forms/ 405 404 common-4042

W ood | = | g A B wd | el

=
=

[T vain virheet [T Al nayts 404 palauttaneita Maytetddn 42/42 riveista.

Tallenna

Tallentaessa tallennetaan koko ajon

[ Tallenna tulokset tiedostoksi ] tulokset, ylli olevat filterit eivit vaikuta
tallennettavaan tiedostoon,

Kuva 3.7. Pommituksen tulosikkuna.

Jokaista osoitetta varten sovellus tekee tahén taulukkoon yhden rivin. Tdman rivin
vari on joko punainen tai vihred. Jos rivin varind on punainen (Tila-sarakkeessa
teksti VIRHE), kertoo se kayttajélle, ettd rivin Haluttu tulos -sarakkeen tieto ei
vastaa Wilman antamaa virhekoodia (lImo titlesta -sarake) eikd HTTP virhekoo-

dia (Palautuskoodi-sarake).
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Vihrean varinen teksti tarkoittaa sitd, ettd rivin Haluttu tulos -sarakkeen tieto vas-
taa joko Palautuskoodi tai Ilmo titlesta -sarakkeen tietoa.

Tallenna tulokset tiedostoksi -painiketta painamalla kéyttdja voi tallentaa myo-
hempaa kayttda varten tuloksista csv-tiedoston. Tata tiedostoa voidaan verrata

seuraavan pommituksen tuloksista tallennettavaan samanlaiseen tiedostoon.

Kayttaja voi sovellusta kayttdessaan itse vaikuttaa tulosten selvyyteen. Optimaali-
nen tilanne sovellukseen kayttoon saadaan, jos www-osoitteita profiilille lisattaes-
sé jokainen osoite palauttaisi halutuksi tulokseksi maaritetyn tiedon. Talléin myo-
hemmin samalla profiililla pommitusta tehtéessa, kertoo jokainen punaisella véril-

I& tuleva rivi siit4, etté jotain on muuttunut edellisten ajojen jélkeen.
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4 TULOSTEN VERTAILU

Wilma URL Pommittajan tulosikkunasta tallennettujen tekstitiedostojen vertaile-
misen helpottamiseksi paéatettiin tehdd sovellus, joka pystyy nopeasti kdymé&an
tuhansia riveja tekstitiedostoista ja nayttdmaan kayttajalle selkedssa muodossa

vertailun tulokset.

(@) URLPommittajan tulosten vertailija V SN

Valitse vanhempi tiedosto

ChUsersyjokke STARSOFT\Desktophml et

Valitse uudempi tiedosto

ChUsers\jokke STARSOFT\Desktophma et

Yanhempi tiedosto Uudemnpi tiedosto

Login: paa.o Login: paa.o

Wilrna: http://10.0.0.87:80 Wilrna: http://10.0.0.87:80
Luctu: 04.02,2014 13:25:12 Luctu: 04.02,2014 13:25:15
Rivit: 6750 Rivit: 6751

[ Suorita tiedostojen vertailu ]

Kuva 4.1. Wilma URL Pommittajan tulosten vertailijan paaikkuna.

Vertailu perustuu siihen, ettd ohjelmalle syotetddn kaksi tiedostoa. Naista van-
hempi haetaan Valitse vanhempi tiedosto -kohtaan Selaa-painiketta painamalla. Ja
uudempi haetaan vastaavanlaisesti Valitse uudempi tiedosto -kohtaan. Samalla
hetkell&d kun tiedosto haetaan ja se 16ytyy, lukee ohjelma sen muistiin ja ndyttaa

kayttajalle seuraavat tiedot tiedostosta:
e Login-tieto kertoo tiedostoa luodessa kaytetyn Wilma kayttajatunnuksen.
e Wilma-tiedossa kerrotaan kohteena olevan Wilman www-osoite.

e Luotu-tiedossa kerrotaan tiedoston luomisen ajankohta eli se hetki, jolloin

pommitus suoritettiin Wilmaan.
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e Viimeiseksi kerrotaan kayttajalle pommitettavien www-osoitteiden maaré

kyseisessé tiedostossa.

Tiedostojen vertailu aloitetaan painamalla Suorita tiedostojen vertailu -painiketta
tulosvertailijan padikkunasta. Mikéli tdssé vaiheessa uudemman ja vanhemman
tiedoston Login ja Wilma -tiedot eivat tdsmaa toistensa vastaaviin, varmistetaan
kayttajaltd onko han varma, etté kyseiset tiedostot ovat keskendéan vertailukelpoi-
sia. Mikéli kaytt4ja vastaa myontavasti, aloitetaan tiedostojen sisaltéjen vertailu

toisiinsa.
4.1 Vertailutapahtuma

Padikkunan Suorita tiedostojen vertailu -painiketta painettaessa on siis molemmat
vertailtavista tiedostoista jo luettu tietokoneen muistiin. Sovellus kdy uudemman
tiedoston viimeisesta rivista lahtien yksi kerrallaan koko tiedoston lapi. Jokaisen
uudemman tiedoston rivin kohdalla sovellus kdy vanhemman tiedoston rivit l&pi

aloittaen tiedoston lopusta.

Miksi aloitetaan tiedoston lopusta eikd alusta? Lopusta aloittamalla saadaan sovel-
luksen vertailuun kayttama aika laskemaan huomattavasti. Sovellus poistaa van-
hemman tiedoston rivit muistista sitd mukaa, kun niille on 16ytynyt vastaavuus
uudemmasta tiedostosta. Tdma mahdollistaa sen, ettei sovelluksen tarvitse tuhlata
turhaa aikaa ndiden rivien kasittelyyn seuraavilla kierroksilla. Mikéli tallainen ta-
pahtuma tehtéisiin luettaessa tiedostoja alusta, menisivat tietojen jérjestystiedot
(index) sekaisin, koska olio johon tiedot on luettu, jarjestda jarjestystiedot uudel-
leen aina, kun oliota muokataan. Tassa tapauksessa olion muokkaustapahtuma on
rivin poisto. Kéytetyt rivit poistamalla sovelluksen nopeutta saatiin nostettua to-
della paljon. Kahden 6500 rivin tiedoston vertaileminen nopeutui jopa 26 000 mil-
lisekunnista noin 50 millisekuntiin. Tallainen nopeuden kasvu sovelluksessa on

huomattava sen kéyttomukavuutta miettien.

Kun sovellus 16ytad vanhemmasta tiedostosta taysin tdsmaavan rivin, lisaa se tu-
lokset-olioon tdmaén rivin ja siihen liséksi Status tiedon SAMA, joka viestittad

kayttajalle siitg, ettd sama tieto 10ytyy molemmista tiedostoista.
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Jos sovellus ei 10yda uudemman tiedoston rivida vanhemmasta tiedostosta, lisaa se

tulokset-olioon tdman rivin, mutta Status tietona UUSI.

Mikali sovellus 16ytdd vanhasta tiedostosta uudessa tiedostossa olevan www-
osoitteen, se kay lapi kaikki muut kyseisen rivin tiedot. Jos jokin ndista muista
tiedostoista eroaa uuden ja vanhan tiedoston rivien vélilla, lisda sovellus Status -
tiedoksi tiedon EROAA. Taman lisdksi sovellus lisdd myos télle tulosriville Muu-
tos tiedoksi muuttuneen sarakkeen seka sarakkeen uuden ja vanhan tiedon. Esi-
merkiksi, jos vanhemmassa tiedostossa jokin www-osoite on palauttanut Palau-
tuskoodin 403, mutta uudemmassa tiedossa sama osoite palauttaa koodin 200. Tél-
I6in rivin Muutos-tiedoksi tulee Palautettu koodi... arvo: 200, vanha arvo: 403
(Google Inc, 2014).

Kun uudemman tiedoston rivit on paasty lapi, lopetetaan rivien vertailu ja nayte-

taan kayttajalle yhteenveto vertailun tuloksista.
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4.2 Tulosten esitteleminen

(%) ResultForm EE
Tiedostot
Késitellddn seuraavia tiedostoja:
Vanhempi tiedosta: CA\Users)jokke STARSOFT\Desktop\ml.txt
Uudempi tiedosto: C\Users\jokke STARSOFT\Desktop\m2.tet
Status  |Pommitettu URL Haluttu tulos  |Palautettu koodi  [Titlen virhekoodi  [Muutos -
SAMA |/profiles/students/1/17/5/15 403 403 common-32 - |
SAMA  |/profiles/students/1/17/6/12 403 403 common-32
ERQAA |/profiles/students/1/17/6/13 403 403 commaon-31 Titlen virhekoodi.. arvo: commaon-31, vanha arvo: common-32
SAMA | /profiles/students/1/17/6/14 403 403 common-32
SAMA | /profiles/students/1/17/6/15 403 403 common-32
SAMA  |/profiles/students/1,/17/7/12 403 403 common-32
SAMA  |/profiles/students/1/17/7/13 403 403 common-32
SAMA  |/profiles/students/1/17/7/14 403 403 commen-32
SAMA | /profiles/students/1/17/7/15 403 403 common-32
SAMA | /profiles/students/1/18/1/12 403 403 common-32
SAMA  |/profiles/students/1,/18/1/13 403 403 common-32
SAMA  |/profiles/students/1/18/1/14 403 403 common-32
SAMA  |/profiles/students/1/18/1/15 403 403 commen-32
SAMA | /profiles/students/1/18/2/12 403 403 common-32
SAMA | /profiles/students/1/18/2/13 403 403 common-32
SAMA  |/profiles/students/1,/18/2/14 403 403 common-32
SAMA  |/profiles/students/1/18/2/15 403 403 common-32
SAMA  |/profiles/students/1/18/3/12 403 403 commen-32
SAMA | /profiles/students/1/18/3/13 403 403 common-32
SAMA | /profiles/students/1/18/3/14 403 403 common-32
SAMA  |/profiles/students/1,/18/3/15 403 403 common-32 -
EROAA |/profiles/students/1/18/4/12 403 402 common-32 Palautettu koadi... arvo: 402, vanha arvo: 403 A2
Filterai tuloksia Yhteenveto

Nayta rivit, joiden pommitettavat URL:t ovat molemmissa tiedostoissa (SAMA -status) Rivit yhteensa: 6751 kpl

Nayta rivit, joihin on tullut muuteksia uuteen tiedestoon (EROAA -status) Naleyvat rivit 6751 kpl

Myt rivit, joita ei l6ydy vanhemmasta tiedostosta (UUSI -status) Rivit joissa eroja: T kpl

Tulosten vertailu kesti 47 ms. Tauluken viimeinen lataus kesti 499 ms.

Kuva 4.2. Vertailijan tulosten esittelyikkuna.

Kéayttajalle naytetddn hyvin paljon Wilma URL Pommittajan tulosikkunan tapai-
nen, vérikoodeilla varustettu ikkuna, jossa tulokset ndytetddn samaan tapaan tau-

lukossa.

Rivit on vérikoodattu siten, ettd k&yttaja erottaa ne helposti toisistaan:
o SAMA-rivit on Vérjatty vihreiksi.
e EROAA-rivit on varjatty punaisiksi.
e UUSI-rivit on varjatty sinisiksi.

Kéayttdjalle on annettu myods mahdollisuus kyseisessé ikkunassa suodattaa néytet-
tavid tuloksia. Jokaista Status-tyyppid kohden on oma rastikentténsa, jolla voidaan

maarittdd naytetddnkd tuota tyyppid. Suodatus tapahtuu painamalla Suodata -
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painiketta. Kayttajalle ndytetddn myos pientd yhteenvetoa vertailun tuloksista. Y h-
teenvedossa kayttajalle kerrotaan rivien lukumaarg, naytettavien rivien lukumaara

seka niiden rivien lukumaéaré, joilla on Status-tyyppind EROAA.

Ikkunan alaosassa olevassa osassa kéyttdjalle néytetdan itse vertailussa kulunut
aika sekd viimeisimman taulukon rakennuksessa kulunut aika millisekunteina.
Rakennuksessa kulunut aika paivitetddn aina, kun taulukon sisaltod paivitetaan,

esimerkiksi suodattaessa taulukossa néaytettavia tuloksia.
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5 POMMITUSTYOKALUN TOTEUTUS

Wilma URL Pommittaja on toteutettu Pascal-ohjelmointikielelld Lazarus ohjel-
mointiympéristossé (Lazarus, 2013). Pascalin kayttdon paadyttiin ohjelmointikie-

len entuudestaan tuntemisen seka sen tehokkuuden vuoksi.

Suunnitteluvaiheessa annoin ohjelmalleni muutaman tavoitteen, joita pyrin suun-

nittelussa seka sovelluksen toteutuksessa seuraamaan:

e Nopeus, ohjelman tulisi mahdollisimman nopeasti pystya kasittelemaan

isoja méaaria www-osoitteita.

o Selkeys, ohjelman kaytto pitaisi olla mahdollisimman helposti koulutetta-

vissa toisille henkil6ille.

e Tehokkuus, ohjelman tulisi oikeasti selviytya taysin sille annettavasta teh-

tavasta.

Néiden asioiden lisaksi pyrin parhaani mukaan ohjelmoimaan sovelluksen koodin
siten, etta sita olisi jalkeenpdin helppo muokata tai laajentaa. Jouduin toteutusvai-
heessa kirjoittamaan ohjelman koodin kaksi kertaa kokonaan uudelleen, ja tahan

kyll&styneend pééatin tehda siita suoraan mahdollisimman helposti jatkettavan.
5.1 Yleisesti sovelluksesta

Sovelluksen péaatehtdva StarSoft Oy:n testaustyOkaluna on k&ydad massoittain
Wilmaan kohdistuvia www-osoitteita 1&pi ja kertoa sovelluksen kayttéjalle, mil-
laista tietoa ndma palautuneet sivut palauttavat. Ndin voidaan esimerkiksi tietyt
oikeudet omaavalla Opettaja-roolilla tarkistaa, ettei h&nen roolinsa paasy tiettyihin
Wilman www-osoitteen siséltdmiin tietoihin ole muuttunut tehtyjen muutosten

jalkeen.

Sovellus koostuu padikkunasta seké& erillisistd profiilien sek& wwwe-osoitteiden
muokkausikkunoista. Néaiden lisdksi sovelluksessa on ikkuna, josta kayttaja voi
valita sovelluksessa kaytettavat aktiiviset profiilit. Kun itse pommitustapahtuma

on suoritettu, kayttajalle avataan tulokset erillisessa ikkunassa.
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for k:=0 to RangePieces.Count -1 do begin
api:=0;
. wall:=0;
360 walad:=0;
api:=AnsiPos|('-', RangePieceszs.3trings[k]):
if ap3 > 0 then begin
wall:=ScrTolnt (Copy(Trim(RangePieces.String=s[k] ), apl, ap3-1)):
o valZ:=StrTolnt (Copv(Trim(RangePieces.Strings[k] ), ap3+l, ap2-11):
365 end
else begin
wall:=StcrTolnt (Trim|RangePieces.S3trings[k] )
vald:=vall;
0 end;
370 SetLengthi(wvaluelirr, Lengthivaluelrr)+2):
valuelrr[Length (valueldrr)-2] :=vall;
valuelrr [Length (valueldrr) —-1] r=wvall;

end;

Kuva 5.1. For -silmukka sovelluksen koodista.

5.2 Tietojen tallentaminen

Sovelluksen kayttdmat tiedot on tallennettu yksinkertaisiin csv-tyyppisiin teksti-
tiedostoihin:

e Jokainen sovellukseen lisatty profiili tallennetaan LOGINS.csv -nimiseen

tiedostoon omaksi rivikseen.

o Jokaista profiilia kohden tehd4d&n oma csv-tiedostonsa, johon tallennetaan

télle profiilille méaritetyt pommitettavat Wilman www-osoitteet.

e Ohjelma tallentaa asetuksista oman tekstitiedoston, johon se Kirjoittaa
kohde Wilman IP-osoitteen, kaytettdvan portin seka tiedon siitd, saadaan-

ko kyseiseen Wilmaan yhteys HTTP- vai HTTPS-protokollaa kayttaen.

Wilma URL Pommittaja luo tiedostot, mikéali niité ei vield ole olemassa. Tallen-
nushakemistona kaytetddn sovelluksen juurikansiossa olevaa data-kansiota. Pro-
filleja kohti luotavissa, www-osoitteet sisaltavissé tiedostoissa kaytetddn nimena
profiilille annettua nimeé& seka profiilille annettua Wilman kayttajatunnusta, néin
saadaan jokaiselle profiilitiedostolle uniikki nimi, joka tarkistetaan aina uutta pro-

fiilia luotaessa mahdollisten samannimisten tiedostojen varalta.

Tietojen tallennus péétettiin suorittaa yksinkertaisiin tekstitiedostoihin siksi, etta
en nahnyt syyté tuoda ohjelman kylkeen omaa tietokantaa t4ssa vaiheessa, koska
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tallennettavan tiedon mééra on vield pieni. Jos tallennettavaa tietoa tulee tulevai-
suudessa enemman, taytyy vakavasti harkita erillisen tietokannan, kuten
MySQL.:n kayttoa.

5.3 Yhteyden ottaminen Wilmaan

Wilma URL Pommittajan pommittaminen perustuu GET- ja POST-kyselyiden
ldhettdmiseen Wilma-palvelimelle. Néiden kyselyiden suorittamiseen kaytettiin
Pascaliin 10ytyvaa valmista verkkoliikennettd helpottavaa Synapse-kirjastoa. Ta-
ma Kirjasto antaa kehittdjélle laajan paketin erilaisia verkkoliikenteeseen liittyvia
valmiita toimintoja. Synapse helpottaa muun muassa FTP-, LDAP- ja HTTP-
protokollien k&yttamisté sovelluksessa. (Ararat Synapse, 2007).

Ararat synapse -kirjasto mahdollistaa myds yhteyden ottamisen SSL-salattuihin
web-palvelimiin, jotka siis tunnistaa https-muotoisesta www-osoitteesta. Tamé
saadaan helposti aktivoitua lisadmalla kaksi kappaletta dll-sovelluslaajennuksia

rakennettavan sovelluksen juurikansioon.

Kirjautuminen Wilmaan sekd uloskirjautuminen Wilmasta suoritetaan POST-
kyselyita kayttden. Kaikki muut kyselyt sovellus lahettdda Wilmalle GET-
kyselyind. Sovellus kirjautuu Wilmaan sisaén vain kerran, eikd uudelleen jokaista
kyselya tehtdessa.

5.4 Pommitettavien www-osoitteiden muodostaminen

Kun kéyttaja painaa sovelluksen padikkunasta Suorita-painiketta, kerédd sovellus
kentéstd valitut osoitteet yhteen ja aloittaa niiden kasittelyn sellaiseen muotoon,

ettd ne vastaavat Wilmassa kaytettavid www-osoitteita.

Sovellusta toteutettaessa www-osoitteiden muodostaminen tuotti suurimman on-
gelman. Kaytettdvyyden kannalta olennainen asia oli, ettd www-osoitteita voidaan
kayttdd mihin tahansa Wilmaan ilman, etta niitd taytyisi jokaista Wilmaa varten
kirjoittaa uudelleen. Mydskaan ei haluttu suoraan sédénnostelld sitd, missa muo-
dossa osoitteet taytyy ohjelmalle sy6ttdd. Mahdollistettiin kayttdjan syottaa osoit-
teet kolmessa muodossa:
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e http://wilma.kunta.fi/teachers/11
e /teachers/11
e teachers/11

Jos kyseinen www-osoite alkaa sanalla http:// tai https://, niin pilkotaan osoite pa-
loihin aina kauttaviivan kohdalta (/") ja késketdédn sovellusta rakentamaan tillai-
set osoitteet uudelleen kayttaméalld kohde Wilman asetuksia. Talléin, jos kayttdja
on syottanyt osoitteen http://wilma.kunta.fi/teachers/11 ja kohde-Wilman osoite
onkin https://wilma.kuntaliitoskunta.fi, muodostaa sovellus kohde-Wilman osoit-
teesta ja syotetysta WWW-0s0itteesta toimivan kokonaisuuden
https://wilma.kuntaliitoskunta.fi/teachers/11. Jos taas www-0soite ei itsessdan si-
séll& http tai https -osoitetta, lisdd sovellus automaattisesti siithen kohteena olevan

Wilman www-osoitteen.

Kéayttdjalla on myds www-osoitetta maarittdessd mahdollisuus pistdd osoitteisiin
mukaan numeroalueita, joita kdyttden sovelluksen halutaan rakentavan yhté osoi-
tetta kayttden monta eri osoitetta. Esimerkiksi, jos kayttdja syottdd seuraavan

osoitteen:
e http://wilma.kunta.fi/teachers/[1-2]

luo sovellus tata rivid kayttden pommitettavien www-osoitteiden listaan kaksi
osoitetta teachers/1 ja teachers/2. Naitd numeroalueita voi kussakin osoitteessa
olla maksimissaan 4, joten yhdell& osoitteella voidaan parhaassa tapauksessa ajaa
lavitse tuhansia www-osoitteita. Numeroalueessa on myds mahdollista jattaa tiet-
tyjd numeroita véliin kayttdmallad pilkkua erottimena numeroalueessa. Tall6in

osoite on esimerkiksi muotoa:
e http://wilma.kunta.fi/teachers/[1-2,4,6-7]

YIl& mainitusta osoitteesta muodostetaan www-osoitteet teachers/1,2,4,6 ja 7.
Tama merkitsemistapa mahdollistaa tilanteet, joissa esimerkiksi opettajan samassa

koulussa opettaisivat opettajat korttinumerolla 3 sekd 5, ja ndité opettajia ei halut-
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taisi mukaan tahan testaustapahtumaan, koska niihin profiiliin maaritetyill& tun-

nuksilla on esikatseluoikeudet.

Hakasulkeissa olevien ”palojen” ldpi kdyminen oli sovellusta rakennettaessa haas-
tavaa. Sovellus piti saada luomaan kaikki mahdolliset yhdistelmat arvoista, joita
www-osoitteissa on sulkeisiin laitettuna. Sovellus laskee annetuista arvovéleista,
esimerkiksi www-osoitteesta http://wilma.kunta.fi/teachers/[1-2]/[1-2], kaikki
mahdolliset numeroyhdistelmat ja tekee www-osoitteen jokaisia numeroyhdistel-

mid kohti. Y1I& olevasta www-osoitteesta tulee www-osoitteet:
e http://wilma.kunta.fi/teachers/1/1
e http://wilma.kunta.fi/teachers/1/2
e http://wilma.kunta.fi/teachers/2/2
e http://wilma.kunta.fi/teachers/2/1

Hakasulkeissa olevien palojen maksimiméaéra rajattiin neljaan, mutta tallakin maa-
ralla voidaan yhdestd www-osoitteesta pakottaa Wilma URL Pommittaja raken-

tamaan tuhansia www-0soitteita.

Itse www-osoitteiden kasittely oli monimutkainen osa ohjelman koodia. Koodissa
tuli silmukkaa toisen sisééan ja néiden lisaksi taytyi vield& huomioida esimerkiksi
www-0soitteen oikein rakentaminen. Loppupeleissd Wilma URL Pommittajaan
kuluneesta ajasta noin kolmasosa meni juurikin tdman osa-alueen suunnitteluun,

ohjelmointiin ja testaukseen.
5.5 Pommituksen etenemisen nayttdminen kayttajalle

Pommitustapahtuma voi parhaimmillaan kestdd muutamia minuutteja, joten sovel-
luksen on térke&a antaa reaaliaikaista informaatiota kayttajalle pommituksen ete-

nemisesta.

Eteneminen nédytetddn kayttajalle sovelluksen pééikkunan alaosassa kahdella ta-

valla;
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e Reaaliaikaisena numeraalisena arvona, kuinka monta osoitetta on kéyty

lapi.
e Valmistumispalkkina, joka kuvaa graafisesti pommituksen edistymisen.

Tilanne, jossa padikkunaa paivitetdén jatkuvasti lapikéaydyilla tiedoilla, on sovel-
lukselle raskas. Paivittdminen aiheutti aluksi tilanteita, joissa koko sovellus jah-
mettyi kunnes pommitustapahtuma oli kdyty kokonaan loppuun. Tilanne péaadyt-
tiin ratkaisemaan siten, ettd ajetaan kaikki sovelluksen raskaat tehtavét, eli tdssa
tapauksessa Wilman osoitteiden rakentaminen ja itse pommitus erillisessé séi-
keessd (Thread). Talloin eri séie paivittdd sovelluksen péaikkunaa eik& raskas
pommitus péaase jahmettamaan kayttajalle nakyvaa tapahtumaa omalla raskaudel-

laan.

procedure TUForwMain. Update3tatusEar (value: integer) ;
const
cHMessage = 'Ajettu 3d osoitetta.';
hegin
ProgressBar.Position:=wvalue;
ProgressEBar.Refresh;
StatusBar.Panels[0] . Text:=Formwat (cMessage, [value]):
3tatusbBar.Refresh;

end;

Kuva 5.2. Koodi, jota kayttaen erillinen saie paivittda kayttajan nakeman

padikkunan.

5.6 Pommitustapahtuma

Kun sovellus on prosessoinut www-osoitteista lopullisen listan, aloittaa se itse
pommitustapahtuman. Kayttden hyvaksi Synapse-kirjaston mukana tulleita funk-
tioita, sovellus l&hettdd jokaiseen kohde Wilman www-osoitteeseen yksi kerral-
laan kyselyn. Wilma vastaa jokaiseen kyselyyn ilmoituksella kyselyn onnistumi-

sesta seka virhekoodilla.

HTTP Virhekoodi Mita kyseinen virhekoodi tarkoittaa

200 Kéayttajalla on oikeus nédhdé sivun sisalto.
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403 Kéayttajalla ei ole oikeutta nahda sivun sisaltoa.

404 Kyseisté sivua ei [0ytynyt.

500 Ajetun toiminnon toteuttaminen aiheutti virheen
ohjelman Idhdekoodissa.

Taulukko 5.1. HTTP Virhekoodit ja niiden selitykset (Google Inc, 2014).

Mikali Wilma palauttaa sovellukselle virhekoodin 200 (taulukko yll&), sovelluk-
sella on oikeus nahdd Wilma palvelimen palauttama sivu. T&ss4 tilanteessa sovel-
lus kirjaa tapahtuman hyvéksytyksi ja siirtyy seuraavaan osoitteeseen listalla
(Google Inc, 2014).

Jos palautuva virhekoodi on muotoa 4XX tai 5XX alkava, lataa sovellus Wilman
palauttaman www-osoitteen HTML-koodin. Sovellus kay lapi taman HTML-
koodin ja etsii siitd Pascaliin kuuluvalla Pos-funktiolla <title></title> -HTML-
tagien sisaltaman selvennyksen virhekoodille. Tdma haettu selvennys lisataan tu-
losten nayttamista varten tallennettavaan tietueeseen ja jatketaan seuraavaan listal-

ta 16ytyvaan osoitteeseen (Google Inc, 2014).

Sovellus kokoaa listaa jokaisesta www-osoitteesta ja sen palauttamasta tuloksesta.
Kun Wilman pommitus on saatu paatokseen, kasataan ndama tulokset yhteen ja

naytetaan kayttajalla erikseen avattavassa tulosikkunassa.
5.7 Tulosten nayttaminen kayttajalle

Tulokset naytetddn kayttéjalle erillisessa tulosikkunassa sijaitsevassa taulukossa,
joka muistuttaa hyvin paljon esimerkiksi taulukkolaskennassa kaytettya taulukko-
pohjaa. Sarakkeet on varjatty Tila-sarakkeen mukaan joko punaiseksi tai vihredk-
si. Rivit varjataan eri vareilla siksi, ettd kdyttajan on mahdollista nopeasti 10ytéa ja

erottaa virherivit tdssméaévien rivien joukosta.

Kéayttajalla on tassa ikkunassa mahdillista myos raja tuloksia kahdella rastikental-
14 taulukon alalaidassa:
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e Vain virheet -rastikenttda rastitettaessa sovellus poistaa tulostaulukosta

kaikki ne rivit, joiden Tila-sarakkeessa on jokin muu tieto kuin ”VIRHE”.

e Ala nayta 404 palauttaneita -rastikentta poistaa taulukosta kaikki ne rivit,
joiden palautuskoodi sarakkeessa on tieto 404. Tdma suodatin on mukana
sen vuoksi, ettd saadaan ns turhat, tietoa sisaltamattomat sivut pois sotke-

masta naytettavia tuloksia.

Y1l& mainittuja suodattimia voidaan myds kayttda yhteen, jolloin taulukossa nay-
tetédan vain virheelliset rivit, joiden palautuskoodi on eri kuin 404. Tamé on yleen-
sé se tulos, jota kayttaja taltd ohjelmalta haluaa.

Tallainen taulukkolaskennasta tuttu pohja voi kédyda tilanteesta riippuen sovelluk-
selle raskaaksi, koska késiteltavia riveja saattaa olla jopa tuhansia. Taulukon no-
peutta saatiin parannettua taulukkopohjan mukana tulevilla BeginUpdate- ja En-
dUpdate-proseduureilla, jotka estavét sovellusta ndyttdmasta taulukon paivitysta
reaaliaikaisesti kayttajalle, vaan hénelle naytetaan taulukossa tapahtuneet muutok-
set vasta, kun ne on lopullisesti tehty. Nain sovelluksen ei tarvitse tuhlata tietoko-
neen resursseja paivittadkseen kayttajalle nakymaa esimerkiksi jokaisen rivin tal-

lentamisen jalkeen.

Tulosikkunasta kayttaja voi myos tallentaa tuloksista tekstitiedoston, jota hén voi
myO6hemmin kéyttdd mukana vertailussa. Tahan tiedostoon tallennettaan aina
kaikki tulosrivit, joten ylla mainitut suodattimet eivét vaikuta tiedoston rakentami-

seen.
5.8 Virhetilanteiden hallinta

Sovelluksen l&hdekoodissa on pyritty mahdollisimman hyvin huomioimaan erilai-
set virhetilanteet, joita kdyttajan on mahdollista saada aikaiseksi. Normaalisti osa
téllaisista virhetilanteista aiheuttaisi koko sovelluksen sammumista, mutta jos ky-
seinen virhetilanne on osattu ennakoida jo sovelluksen ldhdekoodia Kirjoitettaessa,

voidaan virhe kuitata esimerkiksi ilmoituslaatikkona kayttajéalle.
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Virhetilanteiden hallintaa tulee sovelluksessa muun muassa vastaan, kun yritetdan
aloittaa pommitustapahtumaa. T&llgin sovellus ottaa yhteyden kohteena olevaan
Wilmaan, mutta jos kyseinen Wilma ei vastaakaan, niin kéyttdjélle ilmoitetaan
ponnahdusikkunana Wilmaan yhteydenoton epédonnistumisesta ja sovelluksen

kayttod voi tamén jalkeen jatkaa normaalisti.

Toinen yleinen tilanne, joka aiheuttaa téllaisia virhetilanteita on sovelluksen koo-
dissa tehtévét tyyppimuunnokset. Jos muutetaan esimerkiksi merkkijono -
tyyppista tietoa (string) numeraaliseksi muuttujaksi (integer, cardinal, int64),
mutta muutettava tieto ei olekaan numeraalinen tieto, ohjelman suorittaminen

paattyy ja kayttajalle ilmoitetaan EConvertError -virheilmoitus.

Sovelluksen asetukset.txt -tiedostosta on myds mahdollista laittaa paalle Debug -
toiminto, joka kirjaa sovelluksen tapahtumat ja muuta ehka tulevaisuudessa tar-
peellista tietoa debug.txt -nimiseen tekstitiedostoon. T&ta toimintoa voidaan kayt-
ta& virheen paikantamiseen, jos sellaisia myéhemmaéssa kaytossa ilmenee. Suurin
osa virheista toivottavasti tuli esille jo sovelluksen toteuttamis- ja testaamisvai-

heissa.
5.9 Sovelluksen tulevaisuus

Wilma URL Pommittajaa tullaan varmasti kehittdmaén tulevaisuudessa sopimaan
paremmin sille annettaviin tehtdviin. Ensimmainen suurempi muutos koskettaa
www-0soitteiden kasittelya ja tuon numeroalueen [1-5] liséksi olisi tarkoitus teh-
da myos kirjainalueita, joissa kéyttdja voisi samaan tapaan maaritell& esimerkiksi
[a-K] -osion www-osoitteeseen mukaan. Tama itsessaan luo jo omanlaisensa haas-
teen, koska kirjaimien kasittely on mielestani tdssa tapauksessa vaikeampaa kuin

numeroiden kasitteleminen.

Sovellusta ollaan vasta tdmén opinnéytetyon Kirjoittamisen aikaan ottamassa kayt-
toon, joten tarkempia kehityskohtia tulee vastaan, kun ohjelman kayttdminen tuo-
tannossa on aloitettu. K&yttéonotto vaatii ison tyon demossa kéytettavan tietokan-

nan tekemiseksi Primus-ohjelmaan.
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Nakisin itse mielellani ohjelman tulevaisuudessa kehittyvan niinkin laajaksi, etta
siitd olisi hyodyllista tehda erikseen palvelin ja asiakasohjelmisto —osat, talldin
voitaisiin ottaa mukaan myo6s MySQL-tietokanta. Palvelin — asiakasohjelmisto -
suhde mahdollistaisi monen yhtéaikaisen kayttajan kayttdd samaan aikaan samoja

profiileja ja www-osoitteita.
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6 JOHTOPAATOKSET

Omasta mielestani lopullinen sovellus vastasi sitd, mita siltd alun perin vaadittiin-
kin, joten opinndytetyon tavoitteisiin paastiin. Sovellus pystyy oikein kéytettyna
huomaamaan mahdolliset ongelmat k&ytt0oikeuksissa ja se on helppokéyttdinen.
Parantamisen varaa sovellukseen jai muun muassa kayttéliittymén suunnittelussa,
joka olisi voinut olla hiukan selkedmpi ja helpommin kaytettavissa. Sovellusta
kayttavat sovellustestaajat varmasti saavat sovelluksesta sen hyddyn, mitd varten

se on rakennettu alun alkaen.

Wilma URL Pommittajaa ei viela ole otettu taysipaivaiseksi tyokaluksi sovellus-
testaamiseen StarSoft Oy:lla, mutta alkuvalmistelut sen kéyttéon ottoon on aloitet-
tu. Sovelluksen k&yttdonotto vaatii pohjalle hyvin rakennetun realistisen tietokan-
nan StarSoft Oy:n ohjelmille.

6.1 Oma oppiminen

Alun perin pidin tata sovellusprojektia vahan pelottavana, koska projektin idea oli
mielesténi haastava kokonaisuus. Padsin omasta mielesténi kuitenkin nopeasti pe-
rille siitd, mit& sovellukselta toivottiin ja millaisia ongelmatilanteita sen tulisi kéay-
t0ssa ollessaan ratkaista.

Omasin jo alun perin perusalkeet Pascal-ohjelmointikielestd, mutta projektin avul-
la opin paljon jarkeistdimdan omaa tuottamaani koodia. Talld sain koodista hel-
pommin ymmérrettdvad, siistimpad sekd myohemmin helpommin muokattavaa.
Opin myo6s olemaan paljon pitkajanteisempi ja tutkimaan asioihin kunnollista rat-
kaisua. Kunnon ratkaisu on kuitenkin aina parempi, kun menna siit4 mista aita on

matalin.

Suurena asiana tahtoisin ottaa esille Ararat Synapse -kirjaston tuomien verkkorat-
kaisujen kayttdmisen, joka oli todella mielenkiintoista, ja opin sen avulla paljon
uutta verkkoliikennettd kayttavien sovellusten rakenteesta ja toimintaperiaatteista.
Tata kirjastoa on tullut kaytya lapi Wilma URL Pommittajan tekemisen jélkeen-
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kin, ja voin suositella sen kayttoa kaikille, jotka Pascal-ohjelmointikielta kayttavat
ja tarvitsevat kyseisia toimintoja.

Projekti myos opetti minulle sen, ettd en vield ole téysin valmis sovellusohjelmoi-
jaksi. Paljon asioita on vield pimennossa, mutta omasta mielesténi olen hyvaa
vauhtia menossa kohti tavoitettani tydskennelld ohjelmoinnin saralla. Wilma URL
Pommittajan tekeminen antoi myos takaisin sen ehka hiukan kadonneena olleen
kipinan, jonka avulla jaksan mydskin vapaa-aikanani taas harrastaa ohjelmointia,

ja tésta asiasta olen erittdin iloinen.
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