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Opinnaytety6 kohdistuu kulunvalvontajarjestelman toteutuksen suunnitteluun, jonka
kayttokohteena on asuinkiinteistd. Tyon kokonaisuuteen ei kuitenkaan kuulunut ku-
lunvalvontajarjestelman fyysinen toteutus, silla tavoitteena oli sen suunnittelu.

Tyossa kaydaan lapi yleista tietoa kulunvalvonnasta ja kulunvalvontajarjestelmista,
yleisista kayttokohteista seka niiden tunnistamistekniikoista. Tyohon sisaltyy myds
paasynhallinta ja yleisimpien paasynhallintamallien esittely. Lisaksi kaydaan lapi paa-
synhallintamallien vahvuudet ja heikkoudet seka niille parhaiten soveltuvat kayttékoh-
teet. TyOssa esitellaan suunniteltu kulunvalvontajarjestelma vaiheittain ja kaydaan
lapi jarjestelman toteuttamiseen tarvittavat komponentit seka laitteistot. Kulunvalvon-
tajarjestelman erityyppiset topologiat ja niiden vahvuudet seka heikkoudet esitellaan.
Naiden perusteella suunnitellun kulunvalvontajarjestelman topologia valitaan. Tyo
kattaa suunnitellun kulunvalvontajarjestelman asennuksen periaatteet ja opinnayte-
tydn kayttokohteen ja suunnitellun kulunvalvontajarjestelman kokonaisuuden esitte-

lyn.

Opinnaytetyohon sisaltyy myds kayttéonotto, testaus, raportointi, yllapito ja huolto.
TyOssa kaydaan lapi riskeja ja haasteita, joita kulunvalvontajarjestelman toteuttami-
sessa seka suunnittelussa voi esiintya. Lisaksi tydhon kuuluu olennaista lakisaadan-
t0a, joka on syyta ottaa huomioon kulunvalvontajarjestelman kayttokohteen suunnit-
telussa ja laillisuuden varmistamisessa.

Opinnaytetyon lopputuloksena paastiin tavoitteeseen ja kerattiin tietoa kulunvalvonta-
jarjestelman toteutukseen tarvittavista komponenteista seka osa-alueista. Naiden tie-
tojen perusteella saatiin suunniteltua kulunvalvontajarjestelman toteutus asuinkiin-
teistoon.
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The thesis focuses on the design of the implementation of an access control system,
which is used in residential real estate. However, the work did not include the physi-
cal implementation of the access control system, as the goal of the thesis was on its
design.

The work covers general information about access control and access control sys-
tems, their general applications and identification techniques. The work includes an
introduction to the most common access control models. In addition, the strengths
and weaknesses of the access control models and the applications that are best
suited to them are reviewed. The work presents the planned access control system in
stages and reviews the components and equipment needed to implement the sys-
tem. The different types of topologies in the access control system are presented as
well as their strengths and weaknesses. Based on these, the topology of the de-
signed access control system is selected. The work covers the principles of the in-
stallation of the planned access control system. In addition, the presentation of the
planned application and the planned access control system are included.

The thesis also includes information concerning commissioning, testing, reporting,
maintenance and service. The work reviews the risks and challenges that may arise
in the implementation and design of the access control system. In addition, the work
includes essential legal regulations that should be paid attention to when planning
and ensuring the legality of the use of the access control system.

As the result of the thesis, the goal was achieved. Information of the required compo-
nents and sub-areas for the implementation of an access control system was col-
lected. Based on the information, the implementation of the access control system for
the residential property was planned.

Keywords: access control, access control system, planning, imple-
mentation, commissioning, risk factors
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Lyhenteet

QRC:

RFID:

PIN:

MAC:

DAC:

ACL:

ABAC:

RBAC:

loT:

GAN:

Quick Response Code. Pikavastauskoodi on tyyppi kaksiulotteista

viivakoodia.

Radio Frequency Identification. Radiotaajuinen etatunnistus, jota

hyddynnetaan muun muassa laheisyyskulunvalvontajarjestelmissa.

Personal Identification Number. Salasanana kaytettava luku, jolla

voidaan tunnistautua jarjestelmaan.

Mandatory Access Control. Kayttooikeustasoihin perustuva paasyn-

hallintamalli.

Discretionary Access Control. Henkilon identiteettiin perustuva paa-

synhallintamalli.

Access Control List. DAC-paasynhallintamallissa kaytettava kaytto-

oikeusluettelo, joka sisaltaa kayttajia ja ryhmia.

Attribute Based Access Control. Attribuutteihin perustuva paasynhal-

lintamalli.

Role-Based Access Control. Rooleihin perustuva paasynhallinta-

malli.

Internet of Things. Pilvipalveluihin perustuva teknologia.

Generative Adversial Network. Koneoppimisrakenteen luokka, jossa
kaksi keinotekoista hermoverkkoa kilpailee keskendan nollasumma-

pelin muodossa.

Internet Protocol. Saantojoukko, joka saatelee Internetissa tai paikal-

lisessa verkossa lahetettyjen tietojen muotoa.



LAN:

WAN:

NO:

NC:

Dl:

DO:

PoE:

USB:

WLAN:

SDK:

GDPR:

EMI:

Local Area Network. Lahiverkko, pienelld alueella toteutettu tietolii-

kenneverkko.

Wide Area Network. Suuralueverkko, laajoja maantieteellisia alueita

peittava tietoliikenneverkko.

Normally Open. Kosketin, joka ei kuljeta virtaa normaalitilassaan.

Normally Closed. Kosketin, joka kuljettaa virtaa normaalitilassaan.

Digital Input. Digitaalisen signaalin sisaantulo, digitaalinen signaali

ilmaisee vain paalla- tai poissa-tilan.

Digital Output. Digitaalisen signaalin ulostulo. Digitaalinen signaali

ilmaisee vain paalla- tai poissa-tilan.

Power over Ethernet. Tekniikka, jolla pystytaan syottamaan sahko-

virtaa ja tietoa Ethernet-kaapeloinnilla.

Universal Serial Bus. Sarjavaylaarkkitehtuuri oheislaitteiden liitta-

miseksi paalaitteeseen.

Wireless Local Area Network. Langaton paikallinen tietoliikenne-

verkko, jossa internetiin kytketty reititin toimii tukiasemana.

Software Development Kit. Microsoftin ohjelmistokehityssarja, joka
sisaltaa tietoja ja tydkaluja, joita tarvitaan Microsoft Windows- ja

.NET Framework -sovellusten kehittamiseen.

General Data Protection Regulation. Yleinen tietosuoja-asetus, hen-
kilotietojen kasittelya saanteleva laki kaikissa EU-maissa.

Electromagnetic Interference. Ulkoisen lahteen synnyttama hairio,
joka vaikuttaa sahkopiiriin sahkdémagneettisen induktion, sahkos-

taattisen kytkennan tai johtumisen kautta.



EMC: Electromagnetic Compatibility. Laitteen tai jarjestelman sahkomag-

neettinen yhteensopivuus.

DSP: Digital Signal Processor. Suoritin, joka on erityisesti suunniteltu digi-

taalista signaalinkasittelya varten.



1 Johdanto

Opinnaytetyossa keskityttiin suunnittelemaan kulunvalvontajarjestelman toteu-
tus asuinkiinteistéon. Tydn asuinkiinteistoksi valittiin omakotitalo, silla se on
kayttokohteena realistinen ja lakisaateisesti suoraviivaisin toteuttaa. Kulunval-
vontajarjestelman ideana on luoda kulunvalvonta omakotitalon paa- ja taka-
ovelle alylukijoita ja alykkaita konenakdkameroita hyddyntaen. Fyysista kulun-
valvontajarjestelman toteutusta ei kuitenkaan tassa opinnaytetydssa tehda,

vaan painopisteena ja ideana on sen suunnittelu.

TyOssa keskitytaan lisaksi myos hieman laajemmin automaation kayttokohtee-
seen eli turvallisuuteen. Tyon turvallisuuskokonaisuuteen liittyy kulunvalvonta
seka kulunvalvonnassa kaytettavat eri kulunvalvontajarjestelmat. [1.] Erityisesti
yritysten kulunvalvontaan liittyy keskeisesti myos paasynhallinta, joka tarkoittaa
fyysisessa turvallisuudessa ja tietoturvassa rajoitettua valikoivaa paasya paik-
koihin tai tiettyihin resursseihin. [2.] Lisaksi tydssa kdaydaan pintaraapaisuna ku-
lunvalvontajarjestelman toteutuksessa olevia mahdollisia riskeja ja haasteita

seka hieman olennaisia lakisaadoksia.

2 Kulunvalvonta

Kulunvalvonta tarkoittaa fyysista paasynhallintaa, kulunvalvontaa kaytetaan
muun muassa asuinkiinteistdissa, yrityksissa ja teollisuudessa. Asuinkiinteis-
toissa kulunvalvonta usein perustuu kameravalvontaan ja ovien kulunvalvonta-
jarjestelmiin. Yrityksissa ja teollisuudessa voidaan kayttaa useampia eri kulun-
valvontajarjestelmia riippuen kayttokohteesta ja suojaustason vaatimuksista.

Kulunvalvonnan yleinen syy on asiattomien henkildiden kulun estaminen. [1.]

Koska turvallisuus ja fyysinen yksityisyyden suojaus on hyvin tarkeda maail-

manlaajuisesti, kulunvalvontajarjestelmien valmistajia ja kaytossa olevia kulun-



valvontajarjestelmia on monia eri kayttokohteisiin. Naita ovat esimerkiksi yritys-
kayttéon tai teollisuuteen suunnitellut kulunvalvontajarjestelmat, joihin liittyy
usein myos paasynhallinta yrityksen tietoihin [2]. Tapahtumiin ja julkisiin tiloihin
on suunniteltu kulunvalvontajarjestelmia, jossa voi olla muun muassa sisallytet-
tyna QR-koodin (Quick Response Code) tai viivakoodin lukija [3]. Ajoneuvojen
tunnistamiseen on siihen suunniteltuja kulunvalvontajarjestelmia, joihin yleensa
kuuluu rekisterikilven automaattinen tunnistus [4]. Lisaksi asuinkiinteistdihin on
olemassa siihen suunnitellut kulunvalvontajarjestelmat, joissa ovien lukituksen

avaus tapahtuu esimerkiksi tunnisteella, PIN-koodilla tai alypuhelimella [5].

Tunnettuja ja maailmanlaajuisesti arvostettuja kulunvalvontajarjestelmaratkaisu-
jen tarjoajia ovat muun muassa Assa Abloy, Johnson Controls, Dormakaba Hol-
ding, Allegion, HID-Global, IDEMIA, Safran Group, NEC Corporation, Identiv.
[6.]

Kulunvalvontajarjestelmia on saatavilla paikallisina seka pilvipohjaisina, jolloin
kulunvalvontajarjestelma toimii tallentamalla tiedot pilveen paikan paalla olevan
palvelimen sijaan, eli talldin pilvi isanndi ohjelmistoa. Pilvipohjaisen kulunval-
vontajarjestelman tietoihin ja kayttajien kayttdoikeuksiin voidaan tehda muutok-
sia verkkoportaalin kautta milla tahansa laitteella, jossa on Internet-yhteys. [7.]
Kulunvalvontajarjestelmien toiminta perustuu useimmiten joko biometriseen jar-

jestelmaan, laheisyysjarjestelmaan tai ovien kulunvalvontajarjestelmaan.

2.1 Biometrinen kulunvalvontajarjestelma

Biometrinen kulunvalvontajarjestelma perustuu yksil6iviin fysiologiaan perustu-
viin ihmisen ominaisuuksien tunnistamiseen. Biometrisia tunnistautumistapoja
ovat muun muassa sormenjalkitunnistus, kasvojentunnistus ja iiristunnistus. [8.]
Naista vaihtoehdoista yleisin on sormenjalkitunnistus sen asettamisen helppou-
den ja katevyyden takia. Biometrinen kulunvalvontajarjestelma voidaan asettaa
seuraamaan ja tallentamaan vieraiden ja tyontekijoiden tai kayttgjien tietoja
kayttoohjelmistonsa kautta. Biometrista kulunvalvontajarjestelmaa kaytetaan



laajalti luottamuksellisissa paikoissa, silla asennus on yksinkertaista ja silla saa-

vutetaan korkea turvallisuustaso. [9.]

2.2 Laheisyyskulunvalvontajarjestelma

Laheisyyskulunvalvontajarjestelma on luottamuksellisempi kulunvalvontajarjes-
telma ja on yksi suosituimmista kaytdssa olevista kulunvalvontajarjestelmista.
Laheisyyskulunvalvontajarjestelma koostuu kolmesta komponentista: laheisyys-
lukijasta, laheisyystunnisteesta ja antenneista tunnisteessa ja lukijassa. Lisaksi
verkkojarjestelma tai verkko-ohjelmisto kuuluu jarjestelmaan, mikali kaytdéssa on
useampi kuin yksi lukija. Jarjestelma toimii langatonta teknologiaa hyédyntaen,
jolloin kulunvalvonta laitteisto pystyy olla vuorovaikutuksessa laheisyyskortin
kanssa, jolla esimerkiksi ovien tai portaalien lukitustila saadaan muutettua halu-
tuksi. Jarjestelman toiminta perustuu matalataajuiseen RFID-tekniikkaan (Radio
Frequency ldentification), jonka toimintataajuus on 120 kHz:n alueella. Lahei-
syyskulunvalvontajarjestelman tyypillisia kayttokohteita ovat muun muassa toi-

mistot, tehtaat ja pankit. [9; 10.]

2.3 Ovien kulunvalvontajarjestelma

Ovien kulunvalvontajarjestelma on kompakti ja edullinen toteuttaa. Lisaksi jar-
jestelma toimii itsenaisesti. Se on kayttdvalmis ja yksinkertainen asentaa. Ovien
kulunvalvontajarjestelman ohjaimia voidaan tarvita useampia suuriin kohteisiin,
jolloin ne voivat olla toiminnassa linkitettyina tai standardoituina organisaation
koon ja erilaisten turvallisuustasojen perusteella. Kulunvalvontajarjestelmaan si-
sallytettyjen ovien avaus voi tapahtua esimerkiksi tunnisteella, PIN-koodilla
(Personal Identification Number) tai alypuhelimella [5]. Elektronisten ovilukkojen
lisaksi saatavilla on kulunvalvontaan kaytettavia ohjaimia ja magneettisia oviluk-
koja, joissa on keskeytymaton virtalahde. Ovien kulunvalvontajarjestelman tyy-
pillisia kayttokohteita ovat muun muassa toimistot, palvelinhuoneet, asuinkiin-

teistot, lentokentat, armeija ja tietokeskukset. [9.]



3 Paasynhallinta

Kulunvalvonta liittyy paasynhallintaan, joka sisaltaa fyysisen seka tietoturvan
valikoivan paasyn paikkaan tai resurssiin. Esimerkiksi tietokannoissa kaytetaan
usein paasynhallintaa, jolla pystytaan rajoittamaan henkilomaaraa, jolla on oi-
keus paasta kasiksi tietyn turvaluokituksen tietoihin. Paasynhallinnalla voidaan
my0s rajata kayttajien tietyt kayttdoikeudet, kuten mahdollisuus katsoa, luoda

tai muokata tiedostoja. [2.]

Tassa osiossa kaydaan lapi kaytossa olevia yleisempia eri paasynhallintamal-
leja seka niiden vahvuuksia ja heikkouksia. Osiossa ehdotetaan niiden mahdol-

liset parhaat kayttokohteet paasynhallintamallien ominaisuuksien mukaan. [2.]

3.1 MAC

MAC (Mandatory Access Control) rajoittaa yksittaisten kayttajien mahdollisuuk-
sia myontaa tai estaa paasy tiedostojarjestelman resursseihin tietojen luotta-
muksellisuuden ja kayttdoikeustasojen perusteella. Jarjestelmanvalvoja maarit-
taa MAC-kriteerit ja kayttdjarjestelma noudattaa niita tiukasti. MAC:ia pidetaan
usein paasynhallintamalleista kaikista turvallisimpana. Tavalliset kayttajat eivat
voi vaikuttaa suojausattribuutteihin edes tiedoissa, jotka he ovat luoneet.
MAC:ia kaytetaan hallitustasolla suojaamaan turvaluokiteltua tietoa ja tukemaan
monitasoisia suojauskaytantdja ja -sovelluksia. Muita kayttajakohteita ovat halli-
tusjarjestot, armeijat ja lainvalvontalaitokset. Vahvuuksina MAC-kulunvalvonta-
mallilla on korkean tason tietosuoja ja manuaalisesti asetettavat kayttooikeusta-
sot seka immuunius Troijan hevonen -virusten hyokkayskohteeksi, silla kayttajat
eivat voi poistaa tietojen luokitusta tai jakaa paasya turvaluokiteltuihin tietoihin.
MAC:n heikkouksia on yllapidettavyys, silla asetukset ja selvitykset tehdaan ma-
nuaalisesti, skaalautuvuus, silla MAC ei skaalaudu automaattisesti eika MAC
ole kayttajaystavallinen, koska kayttajien on pyydettava paasya jokaiseen uu-
teen tietoon eivatka he voi maarittaa paasyparametreja omille tiedoilleen. [11;
12.]



3.2 DAC

DAC (Discretionary Access Control) eli harkinnanvarainen paasynhallinta on
identiteettiin perustuva paasynhallintamalli, joka tarjoaa kayttgjille tietyn maaran
hallintaa heidan tietoihinsa. Tietojen omistajat tai kayttajat, joilla on oikeus hal-
lita tietoja, voivat maarittaa kayttdoikeudet tietyille kayttajille tai kayttajaryhmille.
Kaikkien tietojen kayttdoikeudet tallennetaan kayttdoikeusluetteloon eli ACL:aan
(Access Control List). ACL voidaan luoda automaattisesti, kun kayttaja myontaa
kayttdoikeuden jollekin, tai jarjestelmanvalvoja voi luoda sen. ACL sisaltaa kayt-
tajia ja ryhmia, joilla on niihin sidonnaiset tieto- ja kayttdoikeustasot. Jarjestel-
manvalvoja voi pakottaa ACL-luettelon, jolloin ACL toimii suojauskaytanténa, ei-
vatka tavalliset kayttajat voi muokata tai ohittaa sita. Hyvia kayttokohteita
DAC:lle on pienemmat yritykset, joilla on rajoitettu IT-henkilosto ja kyberturvalli-
suusbudjetti. Vahvuuksia DAC:lla on kayttajaystavallisyys, silla kayttajat voivat
hallita ja paasta kasiksi heidan ja toisten tietoihin. DAC on joustava kulunval-
vontamalli, silla kayttajat voivat konfiguroida tiedonpaasyparametreja ilman jar-
jestelmanvalvojaa. DAC on kulunvalvontamallina helppo yllapitaa, silla uusien
objektien tai kayttajien lisdys on helpompaa. Heikkouksina on matalampi tiedon-
suoja, silla DAC ei pysty varmistamaan luotettavaa suojaa, koska kayttajat voi-
vat jakaa heidan tietojaan kuten haluavat. DAC voi olla myos epaselva paasyn-
hallintamalli suuremmissa kayttokohteissa, silla keskitettya paasynhallintaa ei
ole, joten paasyparametrien selvityksessa taytyy tarkistaa jokainen ACL. [11;
12.]

3.3 ABAC

Attribuuttipohjainen paasynhallinta ABAC (Attribute Based Access Control) on
paasynhallintamalli, joka arvioi paasyn maarittamiseksi attribuutteja tai ominai-
suuksia roolien sijaan. ABAC:n tarkoitus on suojata objekteja, kuten dataa,
verkkolaitteita ja IT-resursseja luvattomilta kayttgjilta, joilla ei ole organisaation
suojauskaytantojen mukaisia hyvaksyttyja ominaisuuksia. ABAC on loogisen
paasynhallinnan muotona tullut tunnetuksi viimeisen vuosikymmenen aikana, se

on kehittynyt yksinkertaisemmista kulunvalvontaluetteloista ja roolipohjaisesta



paasynhallinnasta eli RBAC:sta (Role-Based Access Control). ABAC:n vah-
vuuksia ovat joustavuus. Kulunvalvontamallina se usein mahdollistaa kayttaa
suurinta maaraa resursseja ilman, etta jarjestelmanvalvojien on maaritettava
suhteita kohteiden ja objektien valille. Heikkouksina on suunnittelun ja toteutuk-
sen monimutkaisuus, joka on aikaa ja resursseja vievaa. ABAC:n hyvia kaytto-
kohteita ovat suuremmat yritykset, joissa on suuri kayttajamaara ja halu edistyk-
sellisille paasynhallintaominaisuuksille, seka aikaa investoida tydlaampaan
mutta hyodylliseen kulunvalvontamalliin, seka jos on varmistettava yksityisyy-

den ja turvallisuuden noudattaminen. [13; 12.]

3.4 RBAC

RBAC on roolipohjainen paasynhallintamalli, joka rajoittaa verkkoon paasya
henkilon roolin perusteella organisaatiossa. RBAC on yksi edistyneen paasyn-
hallinnan tarkeimmistd menetelmista [12]. RBAC:n roolit ovat sidoksissa tyonte-
kijdiden verkkoon paasyn tasoihin. Tyontekijoillda on oikeus ainoastaan tietoihin,
jotka ovat tarvittavia heidan tyotehtavien suorittamisen kannalta. Paasyn tasoi-
hin voivat vaikuttaa muun muassa toimivalta, vastuu seka tyopatevyys. Paasy
voidaan rajata tiettyihin toimintoihin kuten paasyoikeus joko katsoa, luoda tai
muokata tiedostoa. RBAC:n kayttaminen auttaa suojaamaan yrityksen arka-
luontoiset tiedot ja tarkeat sovellukset. Vahvuuksia RBAC:ssa on hallinnollisen
tyon ja IT-tuen tarpeen vahentaminen. Roolien vaihto voidaan tehda nopeasti ja
ottaa ne kayttdédn maailmanlaajuisesti kayttojarjestelmissa, alustoissa ja sovel-
luksissa. Toisena vahvuutena on toiminnan tehokkuuden maksimointi, silla I&-
hestymistapa on virtaviivaistettu ja looginen, koska kaikki roolit voidaan kohdis-
taa yrityksen organisaatiorakenteeseen ja kayttajat voivat tehda tyonsa tehok-
kaammin ja itsenaisemmin. Lopuksi vahvuutena on viela paranneltu vaatimus-
tenmukaisuus. Kaikki organisaatiot ovat liittovaltion, osavaltion ja paikallisten
maaraysten alaisia. Kun RBAC-jarjestelma on kaytossa, yritykset voivat hel-
pommin tayttaa lakisaateiset yksityisyytta ja luottamuksellisuutta koskevat vaati-
mukset, koska IT-osastoilla ja johtajilla on mahdollisuus hallita, miten dataa ka-

sitellaan ja kaytetaan. [14.] Heikkouksia RBAC:ssa on se, ettei saantoja pysty



maarittelemattomaan kayttamalla jarjestelmalle tuntemattomia parametreja en-
nen kayttajan tydskentelyn aloittamista. Kayttéoikeudet voidaan maarittaa vain
kayttajarooleille, ei objekteille tai toiminnoille. RBAC:n avulla voidaan rajoittaa
paasya tiettyihin toimintoihin jarjestelmassa, mutta ei tiettyihin tietoihin. Kaytan-
nodllisimpia kayttdkohteita RBAC:lle ovat pienet ja keskisuuret yritykset, silla
hyo6tyja on monia ja kayttdédonotto on pienemmassa mittakaavassa helpompaa.
[15.] ABAC on suunniteltu korvaamaan RBAC, muun muassa paasynhallinnan

joustavuuden parantamiseksi [13].

4 Kulunvalvontajarjestelman toteutus

Opinnaytetyon paaaiheena on omakotitaloon sijoitettava kulunvalvontajarjes-
telma. Siksi opinnaytetyohon valittu jarjestelma on malliltaan paikallinen ovien
kulunvalvontajarjestelma asennuksen yksinkertaisuuden, edullisuuden, luotetta-
vuuden, jarjestelman itsenaisen toimivuuden, toiminnan nopeuden seka ylei-
sesti asuinkiinteistoihin sopivuuden vuoksi. Kulunvalvontajarjestelmaan sisaltyy
teknisena lisdominaisuutena konenakojarjestelma, joka koostuu kasvojentunnis-
tuksesta ja geometrisesta tunnistamisesta alykkaiden konendkdkameroiden ja

konenakosovelluksen avulla.

Toteutus on jaoteltu seuraavasti; kulunvalvontajarjestelman komponenttien tai
laitteiston esittely ja niiden tarpeellisuuden selitys seka kulunvalvontajarjestel-
man eri topologioiden esittely. Osiossa 4.1 kaydaan lapi jarjestelman asennus-
vaiheet, jonka jalkeen siirrytaan jarjestelman kayttéonottoon, testaukseen, ra-

portointiin seka yllapitoon ja huoltoon liittyviin asioihin.

4.1 Tarvittavat jarjestelman osat

Tassa osiossa on listattu kulunvalvontajarjestelman toteutukseen tarvittavat
komponentit ja laitteistot. Taman lisaksi on selitetty komponenttien ja laitteisto-

jen tarkoitus ja tarpeen syy.



4.1.1 Tunniste

Tunnisteella mahdollistetaan paasy haluttuun paikkaan. Tama voi olla esimer-
kiksi paasykortti, henkilétunnus, biometrinen attribuutti tai alypuhelin [16]. Jokai-
sella tunnisteella on oma yksildllinen koodinsa, jonka avulla voidaan hallita jo-
kaisen yksittaisenkin henkildn kulkuoikeuksia ja kytkea paasy paalle tai pois eri

aikoina tai rakennuksen eri osissa [17].

4.1.2 Lukija

Lukija on esimerkiksi kortinlukija, nappaimisto tai biometrinen skanneri. Lukija

mahdollistaa jarjestelman havainnoida tunnisteen tiedot ja vertaa niita tietokan-
nassa oleviin tietoihin. [16.] Lukijat asennetaan yleensa oveen tai oven viereen,
joten silloin kulunvalvontajarjestelman sisaltamien lukijoiden maara on riippuvai-

nen ovien lukumaarasta, joihin rajoitettua paasya tarvitaan. [17.]

4.1.3 Portaali ja lukituslaitteisto

Portaali ja lukituslaitteisto mahdollistaa fyysisen kulun hallinnan. Portaaliksi so-
pii esimerkiksi ovi tai kaantoportti. Lukituslaitteen ja valitun portaalin tulee olla
yhteensopiva. Lukituslaitteita voi olla toimintatavaltaan erilaisia, kuten esimer-

kiksi sahkdmagneettinen lukko tai salpa. [16.]

4.1.4 Ohjain

Ohjain mahdollistaa jarjestelman kayton maariteltyjen saantdjen mukaan ja toi-
mii kulunvalvontajarjestelman keskuksena. Ohjain yhdistaa kaikki muut kulun-
valvontajarjestelman osat, kuten lukijat ja lukituslaitteet. [16.] Ohjain kasittelee
kulunvalvontatoiminnon koko rakennuksessa, eli se tekee ensisijaisesti paatok-
sen oven tai lukituksen avaamisesta. Ohjainten lukumaara maaraytyy rakennuk-
sen koon, jarjestelman koon ja jarjestelman kayttdbasteen mukaan, eri ohjaimet
voivat kulunvalvontajarjestelman topologiasta riippuen olla kytkdksissa toisiinsa.

Ohjain asennetaan yleensa puhelin-, sdhko- tai viestintakaappiin. [17.]



4.1.5 Kulunvalvontaohjelmisto ja kayttoliittyma

Kulunvalvontaohjelmistoa voi kuvaannollisesti ajatella koko jarjestelman ai-
voina. Siihen on ohjelmoitu halutut ja tarvittavat toiminnot seka ominaisuudet,
joiden perusteella ohjain suorittaa toiminnot. Kulunvalvontaohjelmisto sisaltaa
my0s jarjestelman keskustietokannan ja tiedostonhallinnan. Ohjelmisto tallentaa
jarjestelman toimintaa ja kommunikoi jarjestelman ohjaimen kanssa. Kulunval-
vontaohjelmisto toimii perinteisessa tietokoneessa. Yleensa tahan tarkoitukseen
on kaytossa yksi tietokone, johon kulunvalvontaohjelmisto on ladattu, ja se on
varattu ohjelmiston kokopaivaiseen kayttoon. [17.] Ohjelmiston tietokanta pitaa
sisallaan kayttajatiedot, jonka avulla jarjestelma saa selville valtuudet ja valtuu-
tusprofiilit [16]. Tietokanta voi olla paikallinen, jolloin tiedot tallennetaan paikalli-
selle kovalevylle tai pilvipohjainen, jolloin tiedot tallennetaan pilveen. Kayttoliit-

tyma voi olla sovellus- tai verkkopohjainen.

4.1.6 Konenakdkamera

Konenakdkamera on valttamaton konenakojarjestelman komponentti, jonka
avulla jarjestelma tuottaa kuva- tai videotiedot, joiden pohjalta asetetut mate-
maattiset laskennat ja muut tunnistamisprosessit pystytaan suorittamaan pro-
sessorin avulla. Konenakékameran valinnassa on hyva huomioida kamera-
tyyppi, kameran kuvanopeus ja resoluutio, jotta kameran kuvaama kuva on tar-
peeksi sulava ja tarkka kayttokohdetta kohden. Optimaalisen resoluution voi

laskea seuraavalla kaavalla:

Nakokentta
Tarkastettavan ominaisuuden vahimmaiskoko

Resoluutio =

Laajempi nakokentta ja pienempi tarkastettavan ominaisuuden vahimmaiskoko

asettaa suuremman resoluution tarpeen. [18.]

Konenakojarjestelmassa on kaytettava siihen suunniteltuja konenakdkameroita,
silla konenakokamerat tarvitsevat normaaleista kameroista eroavia ominaisuuk-

sia. Naita ovat esimerkiksi nopeampi suljinaika, suurempi kuvataajuus, laajempi
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spektrialueen tuki, parempi suorituskyky ja luotettavuus, usein vaativampi ym-

paristdolosuhteiden kestavyys seka pidempi kayttdaika. [18.]

Opinnaytetyon suunnitellun kayttokohteen eli omakotitalon konenakdkameroiksi
valittiin alykkaat konenakokamerat, jotta kasvojentunnistus saadaan mahdollis-
tettua [19].

4.1.7 Konenakojarjestelma

Konenadssa yhdistetaan useita tekniikoita, jotta kuvamateriaalin analysoinnista
saavutetaan hyodyllisia tuloksia [20]. Konenakoa hyodynnetaan turvallisuustar-
koituksissa tekoalyn kanssa, jolloin mahdollistetaan tehokkaampi valvontajarjes-
telma, jossa on korkeampaa ohjelmoitua kohteiden havaitsemista ja seurantaa
[21]. Konenakdsovellukset on perinteisesti suunniteltu tunnistamaan henkil6t
heidan geometristen muotojensa perusteella, joita ovat pituus, leveys ja kehon
osien mittasuhteet. Teknisena lisana tunnistusalgoritmissa voidaan huomioida
esimerkiksi askeleen pituus ja kasivarren heilahtelun maara, jolloin saadaan yk-
sityiskohtaisempaa tietoa ja korkeampi tarkkuus henkilon tunnistamiseen eri ku-
vakulmissa, valaistuksissa ja etaisyyksissa konenakdkameraan nahden. [22.]

Konenakojarjestelma koostuu viidesta osa-alueesta. Nama ovat valaistus, linssi,
sensori, nadn kasittely ja kommunikaatio. Valaistuksen avulla saadaan linssin
kuvaamaan videokuvaan optimaalisempi valaistus, jolloin halutut yksityiskohdat
tulevat kuvissa esiin paremmin. Linssi kuvaa kuvamateriaalin ja lahettaa sen
eteenpain kameran sensorille valon muodossa, konenakdkameran sensori
muuttaa valon muodossa saaman kuvan digitaaliseksi kuvaksi, joka lahetetaan
prosessorille analysoitavaksi, prosessori voi sijaita erillisessa, jarjestelmaan kyt-
ketyssa tietokoneessa tai alykkaassa konenakdkamerassa integroituna. Naon
kasittely koostuu algoritmeista, jotka tarkistavat kuvan ja ottavat digitaalisesta
kuvasta talteen tarkean informaation, josta jarjestelma suorittaa konenakosovel-
luksen avulla kayttajan asettamat mittaukset, biometrisen ja geometrisen tunnis-

tamisen seka muut operaatiot, kuten hyvaksymisen tai hylkayksen paatokset
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kasitellylle kuvamateriaalille. Koko prosessin lopputuloksen tieto kommunikoi-

daan eri laitteiden valilla. [23; 24.]

Konenako on suorituskyvyltaan tehokkaampi kuin ihmisen nako henkildiden,
ajoneuvojen tai muiden objektien tunnistamisessa. Konenaon GAN-tekniikalla
(Generative Adversial Network) pystytaan luomaan valokuvarealistisia kuvia,
uudelleen kokoamaan vahingoittuneita kuvia seka poistamaan kuvasta ulkoi-

sesta tekijasta johtuvia epaselvyyksia ja osittaisia hamartymia. [22.]

4.1.8 Kasvojentunnistus

Kasvojentunnistus on konenakdjarjestelman ominaisuus. Kasvojentunnistuk-
sessa hyodynnetaan tekoalya, koneoppimista seka konenakda. Kasvojentunnis-
tus on osa biometrista tunnistamista, joka sisaltdéd muun muassa sormenjaljen
ja kammenen tunnistuksen, iiristunnistuksen, kavelyn, aanen ja allekirjoituksen

tunnistuksen. [25.]

Kasvojentunnistus koostuu kasvojen tunnistamisella alykkaiden konenakdkame-
roiden avulla, jonka jalkeen ohjelmisto analysoi kasvojen ominaisuudet. Seuraa-
vaksi algoritmi koodaa analysoiman kasvon esimerkiksi kaavaksi tai lukukan-
naksi ja vertaa sitd kulunvalvontajarjestelman tietokantaan asetettuihin kasvoi-
hin. Kasvojen vastatessa jarjestelman tietokantaan asetettuja kasvoja voidaan
toteuttaa lisatoimenpiteita, kuten tassa tapauksessa oven lukituksen avaus.
[25.]

Julkisilla ja suurilla pilvipalveluiden tarjoajilla kuten Amazonilla, Googlella ja Mic-
rosoftilla on tarjolla yleiseen tarkoitukseen kaytettavia kasvojentunnistusratkai-
suja [22].

4.2 Kulunvalvontajarjestelman topologiat

Tassa osiossa kaydaan lapi kulunvalvontajarjestelmien eri topologioita seka nii-

den vahvuuksia ja heikkouksia.
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Kulunvalvontajarjestelman toteutuksessa tarvitaan johdotus virransy6ton ja
kommunikoinnin mahdollistamiseksi. Langaton kommunikointi on myés mahdol-
lista verkon avulla, mutta etaisyyden ja kaistanleveyden rajoitukset tekevat siita
vaikeasti toteutettavan useimmissa kulunvalvontajarjestelman kayttokohteissa.
Langattomat verkot ovat lisaksi alttimpia jumiutumisille, jolloin tietoturvasovel-

lukset voivat altistua todennakdisemmin tietoturvahyokkayksille. [21.]

To Control Panel

Door /_H

contact

| =
EI l ©
' 5 = Exit
-

button

Reader
(card, keypad
or biometric)

Electric
strike

Kuva 1. Yksittdisen oven kulunvalvontajarjestelman topologia perinteisilla luki-
joilla. [26.]

Kuvassa 1 nahdaan kulunvalvontajarjestelman yksittaisen oven topologia, mi-

kali toteutus tehdaan perinteisilla lukijoilla.

Kulunvalvontajarjestelman yksittaisen oven topologiasta saadaan kompaktimpi,
kun kaytetaan alylukijoita kuvan 2 mukaisesti. Talloin asennuksessa tarvitsee
kayttdad vahemman séhkoéjohtoa. Alylukijoihin siséltyy alykkaat ja puolidlykkaat

lukijat, joissa on kummassakin kaikki sisdantulot ja lahdét, joita tarvitaan oven
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laitteiston ohjaamiseen. Alylukijat voivat tarvittaessa tehda kulun paatokset itse-
naisesti, kun taas puolialykkaat lukijat 1ahettavat tiedon paaohjaimelle ja odotta-

vat sen vastausta. [27.]

To host PC or
rmain control panel

VAN
Door
‘ contact
:. Exit
i button
=5
Intelligent Reader
(card, keypad or
biometric)
Electric
strike

Kuva 2. Yksittaisen oven kulunvalvontajarjestelman topologia alylukijoita hyo-
dyntaen. [28.]

Kulunvalvontajarjestelman topologia kayttaen sarjapaaohjaimia ja alylukijoita
nayttaa kuvan 3 mukaiselta. Kaikki ovien laitteisto on kytketty suoraan alylukijoi-
hin, jotka on kytketty paaohjaimiin. Yleensa toiminta perustuu paaohjaimien ku-
lun paatoksiin riippumatta siita, onko kaytdssa alykas tai puolidlykas lukija. Tal-
I6in alykas lukija pystyy tekemaan itsenaisen paatoksen sisaisen tietokantansa

perusteella, mikali yhteys paaohjaimeen ei ole saatavilla. [27.]
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Kuva 3. Useamman oven kulunvalvontajarjestelma, jossa kaytetaan sarjapaa-
ohjaimia ja alylukijoita. [29.]

Topologian vahvuudet ovat isantatietokoneen tyokuormituksen merkittava vahe-
neminen, alhaisemmat kokonaiskustannukset, RS-485-standardin mahdollis-
tama pitka kaapelointi, lyhyt vasteaika, korkea luotettavuus ja turvallisuus. To-
pologian heikkoudet ovat jarjestelman toiminnan riippuvuus paaohjaimista seka

paaohjaimien kallis hinta. [27.]

Topologisesti ja ominaisuuksiltaan eroava vaihtoehto kulunvalvontajarjestel-
malle on kulunvalvontajarjestelman toteuttaminen kuvan 4 mukaisesti IP-oh-
jaimia (Internet Protocol) kayttaen. Talldin ohjaimet on kytketty isantatietoko-
neeseen Ethernet LAN- (Local Area Network) tai WAN-verkon (Wide Area Net-
work) kautta. [27.]
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Ethernet hub or switch
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Kuva 4. Useamman oven kulunvalvontajarjestelma, jossa kaytetaan IP-oh-
jaimia. [30.]

Topologian vahvuudet ovat olemassa olevan verkkoinfrastruktuurin taysi hyo-
dyntaminen ja ohjainten lukumaaran rajoittamattomuus. Mydskaan RS-485-sar-
jalitannan asennus-, paattamis-, maadoitus- ja vianetsintatietoa ei vaadita. Li-
saksi kommunikaatio ohjainten valilla voidaan tehda taydella verkon nopeudella
ja halytyksen sattuessa ohjaimet voivat muodostaa yhteyden isantatietokonee-
seen vahentaen tarpeetonta verkkoliikennetta. Vahvuuksina on myoés yksinker-
taistettu asennus useista eri paikoista koostuville jarjestelmille ja verkkolaittei-
den laaja valikoima. Topologian heikkoudet ovat jarjestelman herkkyys verk-
koon liittyville ongelmille ja ohjaimien seka tietokoneiden riski tulla hakkereiden
ulottuville, mikali organisaation verkko ei ole suojattu asianmukaisesti. Lisaksi
heikkouksiin lukeutuvat maksimietaisyyden rajoitus keskittimen tai kytkimen ja
ohjaimen valilla kuparikaapelia kayttaessa, seka jarjestelman toiminnan vahva

riippuvaisuus isantatietokoneesta. [27.]

Topologiaan vaikuttavana mahdollisuutena on myds kayttaa IP-lukijoita kuvan 5
mukaisesti. Talloin IP-lukijat on kytketty isantatietokoneeseen Ethernet LAN- tai
WAN-verkon kautta [27].
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PC [ N Ethernet hub or switch
\ = 5 Cat5 network cable ‘ To other IP readers

AmE | kmE | kmE | jmE

IP reader IP reader IP reader IP reader

Kuva 5. Useamman oven kulunvalvontajarjestelma, jossa kaytetaan IP-lukijoita.
[31.]

Topologian vahvuudet ovat useimpien IP-lukijoiden PoE-yhteensopivuus (Po-
wer over Ethernet) ja IP-lukijat poistavat ohjaimien tarpeen. Lisaksi IP-lukijoita
kaytettaessa kapasiteettia ei mene hukkaan ja IP-lukijajarjestelmat skaalautuvat
helposti, silla uusia paa- tai aliohjaimia ei tarvitse asentaa. Yhden IP-lukijan vika
ei myoskaan vaikuta muihin jarjestelman lukijoihin. Topologian heikkoudet ovat
IP-lukijoiden kaytdn mahdollisuus korkean turvallisuuden alueilla ja vaatimus
erityistulo- tai lahtémoduuleille, joilla estetdan tunkeutuminen lukitus- tai poistu-
mispainikkeen johtoja kayttaen. IP-lukijat ovat myOs peruslukijoita kehittyneem-
pia, jonka vuoksi ne ovat niita kalliimpia ja toiminnaltaan herkempia. Tama voi

aiheuttaa rajoituksia tai haasteita erityisesti niiden ulkokayttékohteisiin. [27.]

Tassa opinnaytetydssa keskityttiin kuvan 6 mukaiseen kahden oven kulunval-
vontajarjestelman topologiaan alylukijoita hyddyntaen, silla suunnitellussa kayt-
tokohteessa on tarpeellista vain ulko-ovien kulunvalvonta. Alylukijat valittiin jar-
jestelman luotettavuuden lisaamiseksi, silla ne pystyvat tarpeen vaatiessa suo-
rittamaan kulunvalvonnan, mikali ohjaimen ja alylukijan valinen yhteys katkeaisi.
Lisaksi topologian kompaktiudesta on hyotya [27]. Luotettavuutta pyritaan pa-
rantamaan myos tietokannan ja kulunvalvontaohjelmiston paikallistamisella, jol-
loin verkkoyhteyden katkos ei vaikuta kulunvalvonnan toimintaan [7]. Kahden
oven kulunvalvontaan riittda yksi ohjain, joten sarjapaaohjaimille ei ole tarvetta
tassa kayttokohteessa. Alylukijat kommunikoivat ohjaimen kanssa usein RS-
485-sarjaliitannan kautta. [27.]
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Paikallinen kulunvalvontaohjelmisto,

Alykaal konenBidkamerat tietokanta ja kayttoliittymé

Painonapit, lukituslaittest
ja valonlahteet

Alylukijat Ohjain

Tietokone, konenékdsovellus ja
kasvojentunnistusohjelmisto

Kuva 6. Opinnaytetyon kulunvalvontajarjestelman yksinkertaistettu topologia.

Kuvassa 6 on hahmottelemani paikallisen ovien kulunvalvontajarjestelman topo-
logia. Suunniteltuun kulunvalvontajarjestelmaan kuuluu lisdominaisuutena ko-
nenakojarjestelma, joten sen mahdollistamiseksi ohjaimeen on kytketty erillinen
tietokone. Tietokone sisaltaa konenakdsovelluksen ja kasvojentunnistusohjel-
miston, seka siihen on kytketty alykkaat konenakdkamerat. Naiden komponent-

tien avulla kasvojentunnistus on mahdollista.

4.3 Kulunvalvontajarjestelman asennus

Opinnaytetyon valittu jarjestelma oli malliltaan paikallinen ovien kulunvalvonta-
jarjestelma, jossa on konenakdjarjestelma lisdominaisuutena, jonka avulla ovien
lukituksen hallinta on myds mahdollista. Valitun kulunvalvontajarjestelman
asennus koostuu tunnisteiden asentamisesta ja kayttoonotosta, lukijoiden asen-
nuksesta, portaalin ja lukituslaitteiden asennuksesta, ohjaimen asennuksesta,
paikallisen kulunvalvontaohjelmiston ja tietokannan asennuksesta ja kayttoon-
otosta seka alykkaiden konenakdkameroiden, konenakosovelluksen ja kasvo-

jentunnistusohjelmiston asennuksesta [16].
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Alylukija, &lykés konendkskamera ja valonlahde

A1//’w Paaovi

Varasto

Takaovi L’// L///
Alylukija, dlykas konenakékamera ja valonlahde

Ohjain (+ paikallinen kulunvalvontachjelmisto, tietokanta ja kayttéliittyma) ja
tietokone (+ konenakdsovellus, kasvojentunnistusohjelmisto)

Kuva 7. Kulunvalvontajarjestelman kayttokohteena oleva omakotitalo

Suunniteltu kulunvalvontajarjestelma sijoitetaan omakotitaloon ja kulunvalvon-
taa suoritetaan kiinteiston paa- ja takaovelle kuvan 7 mukaisesti. Kulunvalvonta
toimii tunnisteen ja alylukijoiden tai alykkaiden konenakdkameroiden, tietoko-
neen, konenakosovelluksen seka kasvojentunnistusohjelmiston mahdollistaman
kasvojentunnistuksen avulla. Alylukijat, alykk&at konenakdkamerat ja valonlah-
teet on sijoitettu kummankin oven oikealle puolelle. Paa- ja takaoven turvalli-
selle puolelle eli sisapuolelle asetetaan kummankin oven laheisyyteen omat
oven lukituksen avauspainikkeet. Kulunvalvontajarjestelman ohjain ja tietokone

asetetaan omakotitalon lukittuun varastoon vierekkain.
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4.3.1 Tunnisteiden asennus

Tunnisteiden kayttddnotto tapahtuu muun muassa tunnisteiden rekisterdintiluki-
jaa hyoddyntaen. Tunnisteiden kayttoonottoprosessi on usein yksinkertainen, tyy-
pillisesti asetetaan haluttu tunniste, kuten tassa tapauksessa kuvan 8 tapainen
tunniste rekisterdintilukijaan. Tata ennen kuitenkin tulee asettaa henkildtiedot ja
kulkulupataso kyseiselle henkildlle, joka litetdan kulunvalvontajarjestelman tie-

tokannassa henkilokohtaiseen tunnisteeseen [32].

01804 33301001379-6

Kuva 8. Tunnistekortti. [33.]

Rekisterdintilukijan kayttdédnotto tapahtuu asettamalla virta rekisterdintilukijaan.
Useat rekisterdintilukijat saavat virtansa tietokoneen USB-johdon (Universal Se-
rial Bus) kautta. Talloin rekisterointilukija pystyy kommunikoimaan myo6s kulun-
valvontaohjelmiston kanssa [32]. Suunnitellun kulunvalvontajarjestelman tunnis-

teeksi valittiin tunnistekortti, sillda sen avulla kulku on luotettavaa ja silti nopeaa

9.
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4.3.2 Alylukijoiden asennus

Tunnisteiden lukija asennetaan halutun paasyrajoitetun tilan ulkopuolelle. Suun-
nitellussa kayttokohteessa kaytetaan kahta alylukijaa luotettavuuden paranta-
miseksi, silla alylukijat kykenevat tekemaan kulunvalvontapaatokset, mikali yh-
teys ohjaimeen katkeaa. Alylukijat kytketdan ohjaimeen johdotuksen avulla
tassa tapauksessa. Virtajohto, maadoitusjohto, DI-johdot (Digital Input) seka

muut mahdollisesti tarvittavat johdot kytketaan ohjaimen terminaaleihin [32].

cocccooCcCOOOC
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Kuva 9. Tunnisteiden lukija. [34.]

Koska kayttokohteena on tassa tapauksessa omakotitalo ja alylukijat asenne-
taan asuinkiinteiston ulkoseinaan, tulee niiden olla tarvittavan IP-luokituksen
omaavia, seka kestaa vaihtelevia lampdtiloja [27]. Kuvassa 9 on esimerkkina

tarvittavan IP-luokituksen omaava lukija [34].
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4.3.3 Portaalin ja lukituslaitteiden asennus

Oven tai portaalin seka lukituslaitteen yhteensopivuus tulee varmistaa. Lukitus-
laitteisiin kuuluu lukituslaite, kuten kuvassa 10, etta ulospaasyyn tarvittava pois-
tumispainike tai vastaava komponentti. Poistumispainike mahdollistaa paasyn

lukitusta tilasta ulos ilman tarvittavaa kulkuluvan esittamista [32].

Suunnitellussa kulunvalvontajarjestelmassa poistumispainikkeen tarvittavat joh-
dot, eli DI-johto, maadoitusjohto seka virtajohto kytketaan ohjaimen terminaalei-
hin. Tassa tapauksessa halutaan jarjestelman olevan normaalitilassa lukossa,
joten johdotuksen kytkenta taytyy tapahtua sen mukaisesti. Painikkeen toiminta-
periaate toimii siten, ettad poistumispainiketta painaessa piirin virta katkeaa het-
kellisesti, jolloin lukitus aukeaa virran katkeamisen ajaksi. Lukituslaite asenne-
taan ovenkarmiin, seka oveen itsessaan. Lukituslaitteen virta- ja maadoitusjohto

seka DO-johto (Digital Output) kytketdaan ohjaimen terminaaleihin. [32.]
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Kuva 10. Sahkdmagneettinen lukituslaite. [35.]

Lukituslaite asennetaan oven turvalliselle puolelle, eli sisapuolelle.

4.3.4 Ohjaimen asennus

Ohjaimen asennuksessa kytketaan virransyottd ohjaimelle. Ohjain voi saada tie-
donkulun etta virransy6ton Ethernet-kaapelin avulla PoE-tekniikkaa hyédyntaen
[32]. Power over Ethernet on tapa toimittaa sahkda LAN-kaapeloinnin kautta
verkkoon liitettyihin laitteisiin [36; 37]. Talloin Ethernet-kaapeli liitetdan ohjaimen
PoE-kytkimeen. Tassa tapauksessa ohjaimen virransaanti olisi taysin riippuvai-
nen tietokoneesta, joten kaytanndllisempi vaihtoehto olisi erillinen virtalahde.
Virtalahteen sisaantulon virtajohto kytketaan tavalliseen 230 V:n vaihtoverkko-
virtaan ja virtalahteen ulostulon virtajohto kytketdan ohjaimen virransyottotermi-
naaliin [37]. Erillisella virtalahteella jarjestelman toteuttaen ohjain taytyy kytkea

Ethernet-kaapelilla reitittimeen, johon myds kulunvalvontajarjestelman tietokone
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kytketaan tai kayttad WLAN-tekniikkaa (Wireless Local Area Network), jotta

kommunikointi mahdollistuu [38].

Kuva 11. Ohjain. [39.]

Ohjain voi sisaltaa tilattaessa myos ohjaimen suojakaapin. Ohjaimilla on malli-
kohtaisesti rajoitettu ovien lukituslaitteiden tuen maksimimaara, tama on syyta
huomioida kayttokohteen mukaan. Ohjaimia pystyy myos kayttamaan tarvitta-
essa useampia sarjassa, jolloin saadaan lisdkapasiteettia ovien lukituksen saa-
don lukumaaralle. [40; 32.] Suunniteltuun kayttdkohteeseen eli omakotitaloon
riittda yksi kuvan 11 mukainen ohjain, kunhan siina on tuki minimissaan kah-
delle ovelle. Syyna on se, etta suunnitellussa kayttokohteessa kulunvalvontaa

suoritetaan kahdelle ulko-ovelle, kuten kuvassa 7 nahdaan.
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4.3.5 Kulunvalvontaohjelmiston ja kayttoliittyman asennus

Kulunvalvontajarjestelman ohjelmisto, tietokanta ja kayttoliittyma voi olla joko
paikallinen tai pilvipohjainen. Paikallinen ohjelmisto ei vaadi valttamatta interne-
tyhteytta, sen asentaminen ja kayttoonotto tehdaan perinteisesti asentamalla
kulunvalvontaohjelmisto- ja kayttdliittymasovellukset. [6.] Pilvipohjaisen kaytto-
liittyman asennus tapahtuu usein syoéttamalla tietokoneen verkkoselaimeen tar-
vittava |IP-osoite, jossa pystytaan asettamaan kulunvalvontaohjelmiston asetuk-
set. [7; 32.]

Kulunvalvontajarjestelman tietokantaan pystytaan asettamaan monia kulunval-
vontaan liittyvia asetuksia ja ominaisuuksia, kuten esimerkiksi kulkuoikeustasoi-
hin sidonnaiset kayttajaryhmat, ajankohtaisesti muuttuvat yksittaisten ovien luki-
tustilat tai henkilokohtaiseen tunnisteeseen sidonnainen PIN-koodi ja kulkuluvan
taso. Tietokantaan asetetaan myds henkild- ja yhteystiedot. Kulunvalvontaohjel-
miston kayttoliittymasta voi nahda mahdollisesti kayttajien kulkuhistorian henki-

IGtietoineen, joka voi olla erityisesti yrityskaytossa hyodyllinen ominaisuus. [27.]
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Kuva 12. Pilvipohjainen kulunvalvontakayttoliittyma [41.]
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Kulunvalvontaohjelmiston tukiessa kayttoliittymaan voi paasta myos kasiksi mo-
biililaitteella, jolloin tarvittavilla kayttdoikeuksilla voidaan avata tietty ovi valiaikai-
sesti. Tama voisi olla kaytanndllista, mikali tunniste ei olisi saatavilla ja mikali
jarjestelman kasvojentunnistukseen tarkoitettu alykas konenakdkamera ei olisi
toiminnassa [27]. Esimerkkina kayttoliittymasta on kuvassa 12 nakyva kulunval-

vontajarjestelman kayttoliittyma.

4.3.6 Alykkaiden konendkdkameroiden asennus

Alykkaiden konenékdkameroiden asentaminen aloitetaan valitsemalla ko-
nenakdkameroiden valvontapaikat, jotka ovat suunnitellussa kayttokohteessa
paa- ja takaoven oikea puoli, alylukijoiden ylapuolella. Kiinnityksen jalkeen koh-
dennetaan kameran kulma haluttuun suuntaan, jotta valvonta alue on optimaali-
nen. [42.]

Alykkaiden konenakdékameroiden asennuksessa asennustapoja on erilaisia
kayttdalustoista ja kameroiden malleista riippuen. Tassa opinnaytetydssa keski-
tytdan konenakokameran asennukseen Windows-kayttojarjestelmalle. Alykas
konenakokamera tarvitsee kytkemisen mahdollistamiseksi Windows SDK:n
(Software Development Kit), eli Microsoftin ohjelmistokehityssarjan, joka on
usein valmiiksi asennettuna alykkaissa konenakdkameroissa. Seuraavaksi lada-
taan tarvittaessa valmistajan muut ohjelmistot seka konenakdsovellus, jossa
pystytaan saatamaan konenakokameran attribuutteja, kuten valotusaikaa, jotta
kameran kuvaama kuva on kirkkaudelta ja kontrastilta sopiva kayttdtarkoituk-
seen. [43.]

Useissa kayttokohteissa joudutaan lisddmaan konenakdkameraan vahvistusta,
joka lisda kuvan kirkkautta, mikali sita ei saada valotusajan avulla tarpeeksi kirk-
kaaksi. Liian suuri vahvistus kuitenkin heikentda kuvanlaatua tuomalla siihen vi-
suaalista kohinaa. Lopuksi asetetaan konenakdokameran valkotasapaino, mikali

kamera on varikamera, jotta saavutetaan realistisemmat varit kameran kuvaa-
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miin kuviin tai videoihin. Valkotasapainon asetukseen on olemassa automaatti-
sia asetusominaisuuksia. Konenakdkameroiden virransyotto voi tapahtua esi-

merkiksi erillisella virtalahteella tai tietokoneen USB-portista. [43.]

Suunniteltuun kulunvalvontajarjestelmaan valitaan alykkaat konenakokamerat
perinteisten konenakdkameroiden sijaan. Niiden ja tietokoneessa olevan ko-
nenakodsovelluksen seka kasvojentunnistusohjelmiston avulla saadaan suoritet-

tua kasvojentunnistus. [19.]

4.3.7 Konenakgjarjestelman asennus

Konenakodjarjestelman asennus koostuu siihen kuuluvien komponenttien asen-
nuksesta, jotka ovat suunnitellussa kayttokohteessa valonlahteet, alykkaat ko-
nenakokamerat, tietokone ja konenakosovellus. Konenakokameroiden asennus

kaytiin lapi edellisessa luvussa. [27.]

Valonlahteiden asennus tapahtuu kiinnittdmalla valonlahde asuinkiinteiston ul-
kopuolelle. Tietokoneen asennuksessa kytketaan virtajohto, monitori seka muut
ihmisrajapintalaitteet. Konenakosovelluksessa yhdistetaan alykkaiden ko-
nenakdkameroiden ja konenakosovelluksen valille yhteys tietokoneen avulla.
Seuraavaksi maaritelldan ja optimoidaan tarvittavat mittaukset ja muut naén ka-
sittelyyn liittyvat prosessit seka maaritellaan, mihin perustuen jarjestelma hyvak-
syy tai hylkaa mittausten ja muiden prosessien lopputulokset. Kulunvalvontajar-
jestelman konenakdsovelluksessa hyddynnetaan tassa tapauksessa biometrista
ja geometrista tunnistamista. Ovien lukituksen hallinnan mahdollistamiseksi ko-
nenakojarjestelman mittauksien ja tunnistamisen perusteella, tarvitaan tiedon-

kulku esimerkiksi Ethernet-kaapelin avulla ohjaimelle. [44.]
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Kuva 13. Korkean tason konenakojarjestelman arkkitehtuuri [45.]

Lopuksi varmistetaan, ettd kommunikointi eri laitteiden valilla toimii sovelluksen
ymparistossa [44]. Esimerkkina konenakojarjestelman arkkitehtuurista on kuva
13.

4.3.8 Kasvojentunnistusohjelmiston asennus

Kasvojentunnistusohjelmiston asennuksessa asennetaan kasvojentunnistuk-
seen tarvittavat ohjelmistot ja mahdolliset kirjastot. Seuraavaksi lisatadan kasvo-
jentunnistusjarjestelman tietokantaan hyvaksyttavat kasvot, joihin jarjestelma
vertaa konenakdkameroiden tallentamaa kuvainformaatiota. Taman jalkeen tu-
lee asettaa kuvien koodaus koodikielelle, jotta jarjestelma pystyy vertaamaan
tuloksia, esimerkkina kuva 14. Vertailun lopputulos on riippuvainen asetetusta
toleranssista, jonka rajoissa eroavaisuutta tietokantaan asetetun ja analysoitu-
jen kasvojen kuvamateriaalin valilla sallitaan. Lopputulokseksi saadaan arvo

tosi tai epatosi, jonka avulla oven lukituksen hallinta tapahtuu. [46.]
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[-0.23, =0.54, ..., 0.27]

Kuva 14. Kasvojentunnistuksen kuvan koodaus 128 reaaliluvun vektoriksi. [47.]

Kasvojentunnistuksen lopputulos kommunikoidaan konenakdsovelluksen valilla,
jotta saadaan suoritettua mahdolliset muut mittaukset ja prosessit seka lopuksi

tieto kommunikoidaan kulunvalvontajarjestelman ohjaimelle [23].

4.4 Kulunvalvontajarjestelman kayttoonotto

Kulunvalvontajarjestelman kayttéonottoon liittyy olennaisesti jarjestelman toi-
minnan testaus seka tyon ja muiden olennaisten tietojen raportointi seka yllapito

ja huolto, jotta jarjestelman elinkaari pitenee ja toimivuus varmistuu.

4.4.1 Kayttoonotto

Kulunvalvontajarjestelman kayttdonotossa tehdaan kayttajaprofiilit jarjestelmaan
ja syotetaan mahdolliset tarvittavat tiedot tietokantaan. Tunnisteiden aktivointi
voi tapahtua esimerkiksi tunnisteiden rekisterodintilukijan avulla, tasta esimerk-
kind kuva 15. [27.]
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Kuva 15. Tunnisteiden rekisterdintilukija. [48.]

Konenakojarjestelman kayttédnotto tapahtuu kytkemalla virta valvontaan tarkoi-
tettuun tietokoneeseen ja kaynnistamalla konenakokamera seka konenakoso-
vellus [24]. Tassa kohdassa voidaan asettaa konenakojarjestelman mittauksien

ja tunnistamisen lopputuloksen perusteella ovien lukituksen hallinta.

4.4.2 Testaus

Testataan, etta jarjestelma toimii halutulla tavalla seka henkilokohtaiset tunnis-
teet on liitetty onnistuneesti tietokantaan ja siten antavat oikean kulkulupatason
henkildille. Alykkaiden konenakékameroiden ja konenakdsovelluksen osalta tu-
lee testata, etta jarjestelma tunnistaa henkilon, seka mahdollisesti maaritetyt
kielletyt esineet. Lisaksi varmistetaan konenakdkameroiden ja kulunvalvontajar-

jestelman tietokoneen valisen yhteyden toimivuus. [42.]

Konenakdjarjestelman osalta varmistetaan testauksessa valonlahteen riittavyys

ja oikeanlainen valonvoimakkuuden asetus, jotta konenakojarjestelma pystyy
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suorittamaan kasvojentunnistuksen kaikissa tarvittavissa valaistusolosuhteissa
[24].

4.4.3 Raportointi

Kulunvalvontajarjestelman toteutuksessa tulee raportoida tyovaiheet ja niiden
aikataulu ja niiden kayttdonottovaiheet seka testaukset ja niiden tulokset. Ra-
portoinnilla saadaan kokonaisvaltainen tietokokonaisuus aikataulusta ja tyon
etenemisesta seka suoritetuista tyovaiheista. Raportoinnin tiedoista voi olla
suuri hyoty esimerkiksi ongelmatilanteiden selvityksessa.

4.4.4 Yllapito ja huolto

Kulunvalvontajarjestelmien komponenttien kuluminen voi luoda haavoittuvuu-
den jarjestelmaan ja turvallisuuteen. Tiettyjen komponenttien kuluman huomaa
helpommin, kuten esimerkiksi oven ja sen lukituksen, mutta teknisemmat koko-
naisuudet, kuten mahdollinen halytyksen luominen ja kulunvalvontajarjestelman
optimaalinen toiminta voivat jaada helpommin huomaamatta. Huoltotarkistuk-
sessa on hyva tarkistaa jarjestelma visuaalisesti, tehda jarjestelman tehokkuu-
den analyysi tietokoneella, tarkistaa jarjestelman virtalahteiden kunto, puhdistaa
ohjauskomponentit, kayda lapi kaikki jarjestelman komponentit ja mahdollisten
muutosten kirjaaminen, tarkistaa jarjestelman eri laitteiden valinen yhteys, kat-

soa lapi tietolokit ja lopuksi kirjata tarkistuksen tulokset. [49.]

Kulunvalvontajarjestelman sisaltaessa loT-jarjestelman (Internet of Things) sen
avulla saavutetaan ennaltaehkaisevaa huoltoa, joka mahdollistaa mittaukset ja
valvonnan jarjestelman komponentteihin ja ilmoittaa kayttajalle, kun osa tai
komponentti on huollon tai vaihdon tarpeessa. Lisaetuna saavutetaan reaaliai-
kainen tiedon analysointi, jolloin ongelmakohtiin ehditadan puuttumaan varhai-
semmassa vaiheessa ennen varsinaisen rikkoutumisen tapahtumista. Jarjestel-
man komponenttien suorituskykya pystytaan valvomaan ja automaation avulla

pystytaan tukeutua tiedon luotettavuuteen. Laitteiden ja komponenttien rikkoutu-
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essa tai vikaantuessa vikatietoja eri lahteista voidaan kerata, koota ja analy-
soida reaaliajassa pilvessa. Korjausvaihtoehdot voidaan tehda automaattisesti

jarjestelmassa ja toimenpiteista voidaan tehda ilmoitus huoltoon. [50.]

5 Riskitekijat kulunvalvontajarjestelmissa

Automatisoituihin ja teknisiin jarjestelmiin liittyy riskeja ja haasteita. Riskit jakau-

tuvat kayttajien aiheuttamiin riskeihin ja jarjestelman sisaisiin riskeihin.

5.1 Riskit tai puutteellisuus

Anturiteknologioihin perustuvat loT-jarjestelmat, jotka tunnistavat liiketta tai
muita ymparistddn liittyvia muuttujia toimivat usein testausvaiheessa hyvin,
mutta kaytossa ollessa voivat laukaista monesti vaaria halytyksia. Tasta johtuen
usein erittain suuri kokoiset videotallenteet ovat kaytossa vain rikoksen tai va-
hingon sattumisen jalkeen eika reaaliajassa silloin, kun rikos tai tapaturma ta-
pahtuu. [22.]

Yleinen kulunvalvontajarjestelman kautta tapahtuva tunkeutumisen turvallisuus-
riski on luvallisen kayttajan seuraaminen ovesta. Tama riski voidaan minimoida
kayttajien turvallisuuskoulutuksella tai laitteiston avulla, kuten kaantoportilla.
Erittain korkean turvatason sovelluksissa tama riski minimoidaan kayttamalla
turvallisuuseteista, jossa vaaditaan vartijoita tai henkildkuntaa tunnistamisen oi-
keellisuuden varmistamiseksi. Toinen yleinen riski on oven avaaminen vipuvar-
ren avulla, joka on kuitenkin suhteellisen vaikeaa kunnolla kiinnitetyissa ovissa,
joissa on iskut kestavat tai suuren pitovoiman magneettilukot. Edistyksellisesti
toteutetut kulunvalvontajarjestelmat sisaltavat ovissa halyttimet, jotka aistivat
oveen kohdistuvat suuret voimat ja luovat halytyksen niiden perusteella. Kay-
tannossa taman ominaisuuden tehokkuus vaihtelee, mika mahdollistaa vaaria
halytyksia. [27.]
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Kulunvalvontajarjestelman toimintaa on mahdollista manipuloida esimerkiksi
operoimalla solenoidin ohjauspultteja sahkoisissa lukituslaitteistoissa voimak-
kaan magneetin avulla. My0s virransyottoa oven lukitukselle on mahdollista ma-
nipuloida vahentamalla tai lisaamalla syotettavan virran maaraa. Useimmat ku-
lunvalvontajarjestelmat sisaltavat akun varajarjestelmat ja lukituslaitteet sijaitse-

vat melkein aina oven turvallisella puolella. [27.]

Muita kulunvalvontajarjestelmaan liittyvia riskeja ovat tunnisteiden turvallisuu-
den puute sen vaihtuessa toisen henkilon kanssa tai tunnisteen kadotessa, jol-
loin altistutaan kopioinnin riskille. Biometriikan ja alypuhelimien tunnistamisen
rajoitukset, kuten biometristen tietojen tunnistamisen hitaus ja alypuhelimen tie-
tojen tunnistuksen epavarmuus verrattuna paikalliseen tunnistusjarjestelmaan.
Kyberturvallisuusriski, jossa kulunvalvontajarjestelman toimintaa voidaan mani-
puloida tai paasta kasiksi jarjestelman tiedostoihin tai videotallenteisiin, seka
muokata tai poistaa niita. Riskitekijoitd on myds kulunvalvontaohjelmiston paivit-
tamattomyys, jolloin siihen voi jaada piilevia tietoturvariskeja. Riskia pyritaan
valttamaan pitamalla jarjestelmat uuden yleisen tietosuoja-asetuksen eli
GDPR:n (General Data Protection Regulation) mukaisena. [51; 52.]

5.2 Haasteet

Konenakodsuunnitteluun liittyvia haasteita ovat muun muassa lammaonhallinta,
EMI (Electromagnetic Interference) tai EMC (Electromagnetic Compatibility) ja
virraneheys. Korkearesoluutioiset kamerat voivat vastaanottaa paljon lampo6a
kaytdn aikana, joka saattaa vaatia lammon kontrollointia. EMI tai EMC on my0s
konenakgojarjestelmien haaste, silla ne ovat yleensa sekasignaalijarjestelmia.
Taman takia vaaditaan oikeanlainen komponenttien asettelu, jotta hairiot voi-
daan estaa digitaalisten komponenttien valilla. Konenakdjarjestelmissa voi
esiintya sahkon eheysongelmia, mikali suunnitelmaa ei ole toteutettu oikein.
[63.]
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Tulevaisuuden kannalta haasteena voi olla seuraavan sukupolven alykkaiden
kulunvalvontajarjestelmien suunnittelu kohtuullisen kustannuksen ja koon mu-
kaisina. Yksi tarkeimmista syista on taakka, jonka jokainen kuvan resoluution li-

says asettaa muulle jarjestelman suunnittelulle kuvan 16 mukaisesti. [21.]

Horizontal Resolution Vertical Resolution Picture Elements Single-Frame 24-bit 1 Second Buffer Standard
320 240 76,800 230,400 6,912,000 114 VGA
640 480 307,200 921,600 27,648,000 VGA
800 600 480,000 1,440,000 43,200,000 SVGA
1024 768 786,432 2,359,296 70,778,880 XVGA
1280 768 983,040 2,949,120 88,473,600 WXGA
1280 1024 1,310,720 3,932,160 117,964,800 SXGA
1400 1050 1,470,000 4,410,000 132,300,000 SXGA+
2048 1536 3,145728 9,437,184 283,115,520 QXGA
3200 1800 5,760,000 17,280,000 518,400,000 WQXTA+
4096 3072 12,582,912 37,748,736 1,132,462,080 HXGA
7680 4800 36,864,000 110,592,000 3,317,760,000 WHUXGA

Kuva 16. Kameran kuvan resoluution kasvattamisen aiheuttamat laitteistovaati-
mukset muistille, videon prosessoinnille, tallennukselle ja lahetykselle. [54.]

Rakennus- ja turvallisuusmaaraykset muuttuvat ja vaikuttavat yleisiin jarjestel-
man asennustapoihin, silla ne eivat valttamatta tayta uusia maarayksia. Stan-
dardeja yhdistetaan ja paivitetaan, jolloin jarjestelmien komponentit saattavat
olla muutoksen tai paivityksen tarpeessa, mikali ne eivat tayta uusimpia stan-
dardeja. Euroopassa sijaitsevien rakennusten kriittisiin uloskayntipisteisiin asen-
nettujen hallintalaitteiden pitaisi olla vikaturvallisia, ja mekaaninen oven avaus

tulee mahdollistaa suoran ulospaasyn hatatilanteessa. [51.]

Roolipohjaisessa paasynhallinnassa haasteena on, etta kayttgjille annetaan
vain tarvittavat paasyoikeudet. Paasyoikeudet tulisi tarkistaa ja tarvittaessa
muuttaa saanndllisin valiajoin osana turvallisuuden hallintaprosessia. Kayttgjien
kouluttaminen turvallisuuden osalta on yksi tarkeimmista osa-alueista, silla kayt-
tajat voivat oikoa turvatoimia ja ottaa tietamattaan suuria riskeja. Inhimillinen

virhe on aina yksi yrityksen suurimpia turvallisuusriskeja. [55.]



34

Haasteisiin lukeutuu myds kayttokohteeseen sopivimman paasynhallintamallin
valitseminen. Paasynhallintamallin valinta perustuu usein yrityksen rakenteen

monimutkaisuuteen. [56.]

5.3 Olennaisia lakisaadoksia

Suomessa lukitus-, kulunvalvonta- ja halytysjarjestelmien asentaminen seka nii-
hin liittyvat tehtavat tulivat luvanvaraiseksi vuoden 2019 alusta alkaen, jonka jal-
keen kaikilla niita asentavilla, korjaavilla ja muuttavilla yrityksilla tulee olla turval-
lisuusalan elinkeinolupa haettuna poliisihallitukselta. Luvanvaraiseksi tulivat
muun muassa lukkojen tai sen komponenttien asennus, vaihto, huolto, sarjatie-
tojen kasittely, avausten suunnittelu ja kasittely tietojarjestelmissa tai manuaali-
sesti. Laissa jatettiin osa turvasuojausalan tehtavista pois, joten turvallisuusalan
elinkeinolupaa ei tarvitse muun muassa kameravalvontajarjestelmien ja niihin
liittyvien komponenttien asentamisessa, korjaamisessa ja muuttamisessa seka

muiden jarjestelmien kaapelointitissa. [57.]

Asunto- ja kiinteistbosakeyhtidissa seka vuokrataloissa asukas saa itse paattaa
hallinnassaan olevien tilojen valvonnasta kuten asuinhuoneistostaan. Muita alu-
eita valvottaessa tulee ottaa huomioon yhteisén paatoksentekoon liittyvat nor-
mit. Valvottavan alueen ollessa yhtion muita tiloja esim. porraskaytava, piha-
alue tai pyoravarasto kuuluu paatoksen tekeminen yhtiomuodosta riippuen halli-
tukselle tai yhtiokokoukselle. Omakotitalon omistaja on oikeutettu paattamaan
omistamansa kiinteiston, kodin seka piha-alueen valvonnasta. Naapurien piha-
alueita ei ole luvallista kuvata, joka tulee huomioida kameroiden kuvakulman si-
joittamisessa. Rivitalojen ja muiden asukkaiden hallinnassa olevien piha-aluei-
den ja niihin valittomasti liittyvien rakennusten kameravalvontaan tulee olla

asukkaiden suostumus. [58.]

Henkil6tietolakia sovelletaan henkildtietojen kasittelyyn. Henkiltiedoilla tarkoite-
taan henkil6a tai hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkin-
t6ja, jotka voidaan tunnistaa tai liittaa hanta tai hanen perhettaan koskeviksi.

Kameravalvontajarjestelma, joka keraa ja tallentaa tietoa eli kuvaa tai aanta
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henkildsta, kuuluu henkildtietolain piiriin. Henkil6tietolaista johtuen kameraval-
vonnan tulee olla henkildtietoa kasittelevan toiminnan kannalta asiallisesti pe-
rusteltua. Henkilotietoa kerattdessa tulee valvonnan kohteeksi joutuvalle ilmoit-
taa tietojen keraamisesta esimerkiksi tarroilla tai kylteilla. Kameravalvonnan
omistajan tulee laatia valvonnalla saatavista henkildtiedoista rekisteriseloste,
joka tulee olla kaikkien saatavilla. Rekisteriselosteesta tulee ilmeta henkilétieto-
jen kasittelyn tarkoitus, rekisterinpitajan yhteystiedot, tietojen sdannénmukainen

luovutus ja tietojen suojauksen periaatteet. [58.]

Tyopaikalla tydnantajan suorittamasta kameravalvonnasta on omat erityiseh-
tonsa. TyOntekija voidaan asettaa teknisen tarkkailun kohteeksi ainoastaan, mi-
kali siitd on sovittu yhteistoiminta- ja kuulemismenettelyssa. Tyonantajan on
maariteltava tyontekijoihin kohdistuvan teknisen valvonnan kayttotarkoitus, kayt-
téonotto ja siina kaytettavat menetelmat seka tiedotettava niista tyontekijoille.
Perusteltuja ja hyvaksyttavia syita tallentavalle kameravalvonnalle ovat esimer-
kiksi tyontekijoiden ja muiden henkildiden turvallisuuden varmistaminen, omai-
suuden suojaaminen, tuotantoprosessien valvominen seka turvallisuutta, omai-
suutta tai tuotantoprosessia vaarantavien tilanteiden ennaltaehkaiseminen tai
selvittdminen. Kameravalvontaa ei saa kayttaa yksittaisen tydntekijan tarkkai-
luun tyopaikalla, eikd kameravalvontaa saa olla wc-tiloissa, pukeutumistiloissa,
henkilGtiloissa, tyontekijan henkilokohtaisessa tydohuoneessa tai muissa pai-
koissa, joissa yksityisyytta oletetaan. Tyontekijan tyopisteeseen voidaan kuiten-
kin kohdistaa kameravalvontaa, jos sen todetaan olevan valttamatonta esimer-

kiksi selkean uhan vuoksi. [59.]

Salakatselun saannos ei rajoita valvontakameroiden kayttoa liiketiloissa sulke-
misajan jalkeen, silla silloin tarkkailtavat henkilot ovat luvattomasti tilassa [58].
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6 Yhteenveto

Kulunvalvontajarjestelman toteutukseen suunnitteluun liittyy paljon tietoa, joten
yksityiskohtaisuuksiin perehtyminen vie aikansa. Konenakdjarjestelman ja kas-
vojentunnistuksen sovellutus kulunvalvontajarjestelmaan on pintaa syvemmilta
yksityiskohdiltaan vaativampi tehtava. Tasta huolimatta turvallisuus on tarkeaa
ja kulunvalvonta- tai paasynhallintajarjestelma voi olla valttamaton esimerkiksi

yrityspuolella. Asuinkiinteistdissa kulunvalvontajarjestelmalla saadaan ylellisyy-
den tunnetta luovia tekijoita, kuten mahdollisuuden oven lukituksen kontrolloin-

tiin ilman perinteisia avaimia.

Kulunvalvontajarjestelman kaytannollisimmat kayttdkohteet ovat sovitusti yritys-
kaytté seka omakotitalot. Talléin valtytdan ehdottomalta muiden asukkaiden lu-
van tarvitsemiselta, joka on pakollinen kulunvalvontajarjestelman laillisuuden
kannalta. Tama huomioitiin opinnaytetyon suunnitellun kayttokohteen valin-

nassa. [58.]
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