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SYMBOLI-JA LYHENNELUETTELO

e PLC - Programmable Logic Controller eli ohjelmoitava logiikka on laite, jolla ohja-
taan teollisuuden automaatioprosesseja.

e SQL - Structured Query Language (SQL) on standardoitu kyselykieli, jolla relaatiotie-
tokantaan voidaan tehda erilaisia hakuja, muutoksia ja lisdyksia.

e HMI - Human Machine Interface tarkoittaa kayttoliittymaa, joka on tavallisesti oh-
jelmoitava kosketuspaneeli tai — tietokone, termilla voidaan viitata kokonaisuutena
myds muihin hallintalaitteisiin.

e Tagieli tag on PLC ohjelmoinnissa kaytetty nimitys varatulle muistialueelle. Valmis-
tajasta riippuen kutsutaan myo6s “muuttujaksi (variable)” tai “symboliksi (symbol)”.

e RFID - Radio-Frequency IDentification eli radiotaajuinen etdtunnistus on tekniikka,
joka valittaa viesteja kayttamalla sahkdmagneettista sateilya. Jarjestelma koostuu
ldhetin/vastaanottimesta ja tunnisteesta eli ns. saattomuistista, joka voi olla vaik-
kapa vaatteissa oleva tarralappu tai bussikortti. Kuluttajatavaroissa olevat tarralap-
putunnisteet ovat useimmiten vain luettavissa eika niissa olevaa tietoa voida ylikir-
joittaa. Kutsutaan toisinaan myds englanninkieliselld nimella transponder.

e Bitti eli bit ilmaisee tilaa 1 tai 0

e Byte eli tavu koostuu 8 bitistd, jotka voivat olla 1 tai 0 eli yhteensa 278 = 256 eri ti-
laa.

e Tulo- ja lahtoporttien kautta ohjataan PLC-jarjestelmia. Digitaaliset signaalit kayt-
taytyvat kuten kytkimet, ne ilmaisevat p&alla - tai poissa tilan (1 tai 0, tosi tai epato-
si). Analoginen signaali ilmaistaan jannite- tai virtatasoina, 4-20 mA ja +-10 V ovat
yleisesti kdytetyimmat viestialueet.

e |EC61131-3 on standardi, jossa maaritellddn PLC kayttamat ohjelmointikielet. Kielia
on virallisesti 5 mutta eri valmistajilla on kaytdssa myos suljettuja ohjelmointikielia.
Viralliset kielet ovat FBD (Function Block Diagram), LD (Ladder Diagram), ST (Struc-
tured Text), IL (Instruction List) ja SFC (Sequential Function Chart).

e |P-osoite eli Internet Protocol on yksil6iva osoite, jonka perusteella laite tunniste-
taan Internetissa tai paikallisessa verkossa.

e SCADA eli Supervisory control and data acquisition eli valvomo-ohjelmisto, johon
erilaiset kenttalaitteet kuten PLC ja HMI yhdistetdaan. Windows PC pohjaisena oh-
jelmistona myods SCADA on altis kyberhyokkayksille.



1 JOHDANTO

PLC eli ohjelmoitava logiikka on jo 70-luvulla suunniteltu laite kémpelGiden reletau-
lujen ja logiikkapiirikorttien korvaajaksi ja siten useimmiten ohjannut lahinnd yksit-
téisia laitteistoja tai prosesseja ja sen eri toiminnot ja liitynnét ovatkin kehittyneet
erityisesti tukemaan yksittaisessa laitteistossa ja suljetussa verkossa toimimista. Vii-
me vuosikymmenten aikana tietoverkkojen, ja etenkin ethernet-pohjaisen Internetin
kasvun myot4, on PLC-laitteistojen verkottuminen osaksi laajempaa Internetia arki-
paivaistynyt, samalla monet teollisuuden tiedonsiirto- ja verkkoprotokollat, jotka
aiemmin olivat sarjaliikenteeseen perustuvia, ovat muuttuneet ethernet-pohjaisiksi ja
siten ”Internet kelpoisiksi”. Tdma kehitys on, paitsi tuonut teollisuusautomaatioon
aivan uusia mahdollisuuksia (etdhallinta ja -valvonta, -ohjelmistopaivitykset yms.),
my06s luonut uusia uhkia kyberturvallisuudelle kun kuka tahansa ymparimaailman
voi nyt yrittdd Kirjautua sisédén teollisuuden ohjausjarjestelmiin. Tassd dokumentissa
kuvataan jarjestelmd, jossa tietoa voidaan siirtdd verkon yli PLC:n ja tietokantapalve-
limen valill4 ja samalla tuodaan myos konkreettisesti esille tallaisen salaamattoman
Internet-liikenteen haavoittuvuus kyberhyokkayksille. Kaikki verkkoliikenne téssa
tydssa on salaamatonta mika aiheuttaa palvelimelle selkean kyberturvallisuus uhan,
jonka torjumiseen on useita keinoja. Tassa dokumentissa on kaytossa se yksinkertai-
sin eli rajoitetaan paasya avoimesta verkosta tai eristetddn laitteisto siitd kokonaan.
Verkkoliikenne on mahdollista salata kayttamalla eri protokollia (esim. Modbus ja
OPCUA) ja/tai salausavaimia mutta niiden soveltuvuus PLC - PC kommunikointiin
on usein monimutkaista ja toisinaan hidastakin, joten useimmiten PLC itsessé&an ei
keskustele suoraan palvelimelle vaan se hoidetaan muilla tavoin. Yleisimmat tavat
ovat kayttdd PLC:n sijasta SCADA-ohjelmistoa ja kosketusnaytollista paneeli PC:ta
tai lahettdd palvelinliikenne HMI:n kautta koska molemmat kykenevat kayttdméan
salausavaimia ja -sertifikaatteja palvelinliikenteessa. Eri PLC malleille on toki saata-
villa salattua liikennetta kéayttdvia kommunikaatiokirjastoja, joiden hinnat vaihtelevat
toimittajan mukaan. Tassé dokumentissa on kuitenkin kaytdssd Siemensin vakio

kommunikaatiokirjasto, joka ei siis salaa verkkoliikennettd mitenk&an. PLC:n heik-
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koon kybersuojaukseen ovat vaikuttaneet paitsi tekniset asiat myds vahvistusharha,
ettd PLC ohjelmisto olisi erityisen suojassa, ollessaan kokonaan suljettu ohjelmisto ja
laitteisto.

Viimeistddn Stuxnet verkkomato, joka levisi lopulta myds Internetiin hyokattyaan
aluksi Iranin ydinkoelaitokseen, on todistanut véitteen vaaraksi. Laboratorioiden
PLC-laitteisto ei ollut yhteydessa avoimeen Internetiin, mik& omalta osaltaan todisti
myos sen, ettei pelkéstdédn laitteiston eristdminen Internetista tee siitd yksindén ky-
berturvallista vaan poistaa vain helpoimman hyékkaysreitin. Kyberturvallisuus on
siis kaikkien tyontekijoiden vastuulla, ei vain teknisen henkil6kunnan. Tutkinnan
johtopaatoksena 2012 oli, ettd joku valtiollinen toimija oli antanut tyontekijélle salaa
saastutetun USB-muistitikun, joka sitten vastoin ohjeita kytkettiin laboratorion tieto-
koneisiin. (Stuxnet worm hit industrial systems, 2010; Israel testasi Stuxnet-matoa
ennen verkkohyokkaysta Iraniin, 2012).

PLC valmistajat ovat tapauksen jalkeen alkaneet kiinnittaa erityistd huomiota kyber-
turvallisuuteen ja esimerkiksi tassa dokumentissa kaytetty TIA-Portal v17 ohjelmisto
sisdltdd huomattavan maaran lisayksia kyberturvallisuuteen verrattuna edelliseen v16

versioon.
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2 JARJESTELMAN TOIMINTA

2.1 Laitteisto

Laitteisto koostuu ohjelmoitavasta logiikasta (PLC), kéayttopaneelista (HMI) ja tieto-
kantapalvelimesta, sijoitettuna SAMK - Automaation laboratorioon, jonne paasy
ulkopuolisilta on estetty. Laitteisto ei myosk&an keskustele tai ole suoraan yhteydes-
sé Internetiin vaan se on liitetty kytkimen kautta suoraan palvelimeen. Teknisesti
jarjestelma voidaan kuitenkin skaalata lahes mihin tahansa kayttdtarkoitukseen, ku-
ten robottisoluissa tarttujan vaihtamiseksi tyokappaleen mukaan, varastokirjanpitoon

tai eri tydvaiheiden automaattiseen kirjanpitoon.

Tyossa kaytettiin seuraavia laitteita ja ohjelmistoja:

Palvelin: Microsoft SQL-server 2019
https://www.microsoft.com/en-us/evalcenter/evaluate-sgl-server-2019

PLC: Siemens ET200SP CPU 1512SP F-1 PN
https://mall.industry.siemens.com/mall/en/\WWW/Catalog/Products/10255636#

, Jossa CM 4x10-Link moduuli
https://mall.industry.siemens.com/mall/en/WWW/Catalog/Product/6ES7137-6BD00-
0BAO

Lukija: Siemens RF220R 10-Link v1.1
https://mall.industry.siemens.com/mall/en/WW/Catalog/Product/6GT2821-2BC32
HMI: Siemens TP1500 Comfort 15

https://mall.industry.siemens.com/mall/en/\WWW/Catalog/Product/6 AV2124-00C02-
0AX1

Ohjelmiston pohjana kaytetddn soveltuvilta osin Siemensin ohjelmointi esimerkkeja:

Connecting a S7-1500 to a SQL Database
https://support.industry.siemens.com/cs/ww/en/view/109779336

Reading and Writing RFID Data with SIMATIC S7-1500 via 10O-Link

https://support.industry.siemens.com/cs/ww/en/view/73565887



https://www.microsoft.com/en-us/evalcenter/evaluate-sql-server-2019
https://mall.industry.siemens.com/mall/en/WW/Catalog/Products/10255636
https://mall.industry.siemens.com/mall/en/WW/Catalog/Product/6ES7137-6BD00-0BA0
https://mall.industry.siemens.com/mall/en/WW/Catalog/Product/6ES7137-6BD00-0BA0
https://mall.industry.siemens.com/mall/en/WW/Catalog/Product/6GT2821-2BC32
https://mall.industry.siemens.com/mall/en/WW/Catalog/Product/6AV2124-0QC02-0AX1
https://mall.industry.siemens.com/mall/en/WW/Catalog/Product/6AV2124-0QC02-0AX1
https://support.industry.siemens.com/cs/ww/en/view/109779336
https://support.industry.siemens.com/cs/ww/en/view/73565887
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MERKITTAVA KYBERTURVALLISUUS RISKI, TATA OHJEL-
MAA EI TULE KAYTTAA TUOTANTOYMPARISTOSSA ENNEN
RITTAVIA VAROTOIMIA! (Katso kappale 5).

— X
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Siemens g
Industry Online Support ==
| 10_Link RFID-Reader 0
SR e
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5
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ns » 10L_Station_READ/WRITE
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‘ 000000000
| —

0000000000000000000

0000000000000000000

00000000000000000000

12/31/2000 10:59:39 AM ﬁ-

Kuva 2 kayttoliittyma
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Laitteistossa on kuljettimia, joille RFID - lukijan ohitse kulkevat kappaleet ohjataan,
yhdelle radalle menevat kappaleet joita ei tunnisteta, muut jatkavat matkaansa oikeil-
le radoille. Kappaleen tunnistus tapahtuu vertaamalla saatua RFID - koodia SQL-

tietokannassa oleviin koodeihin.

2.2.1 Kayttoliittymén toiminta

Laitteistoa kaytetddn HMI - paneelin kautta, joka ilmoittaa kayttajalle luetun RFID -
tunnisteen, tuotteen nimen, ja radan jolle tuote halutaan ohjata. PRESENCE valo
ilmaisee, ettd tunniste on lukijalla. DONE ilmaisee, ettd luku/Kirjoitus prosessi on

valmis ja kuljetin voi siirtya eteenpdin. ERROR ilmaisee, jos lukijassa on hairio.

Jarjestelmassa tulee huomioida seuraavat seikat:

e RFID - tunnisteet voi poistaa palvelimelta vain paakayttdjan oikeuksilla.
e RFID- tunnisteet ovat yksil6ivia.

e Tunnisteisiin ei talleteta mitdan vaan kaikki tieto on SQL-tietokannassa.
e Lukeminen tapahtuu automaattisesti kun tunniste on lukijalla.

Jotta jarjestelma voidaan ottaa kayttoon pitdd HMI - kenttiin antaa seuraavat tiedot:

e Host name: Isénnan nimi (ei pakollinen)

e User name: Kayttdja nimi (pakollinen)

e Password: Palvelimen salasana (pakollinen)

e App name: Sovelluksen nimi (ei pakollinen)

e Server name: Palvelimen nimi (pakollinen)

e Database name: Tietokannan nimi (pakollinen)

Néiden lisaksi voidaan tarvittaessa tayttdad myos kentat Tuote ja Lajittelu.

Kun kentét on taytetty paina ”connect to server” — painiketta, virhetilanteissa palve-
limen tila ja virhekoodi voidaan lukea kentista ”’server error” ja server status” joista:

e 7000 Odottaa kaskya
e 7002 Palvelinyhteys muodostettu
e 8602 yhteytta ei voida muodostaa tai yhteysvirhe

Muut TCON liittyvat virhekoodit l0ydat Siemensin  Online oppaasta
https://support.industry.siemens.com/cs/mdm/109773506?¢=105138078347



https://support.industry.siemens.com/cs/mdm/109773506?c=105138078347
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2.2.2 Uuden tunnisteen lisaidminen tietokantaan

Paina nappéaintd WRITE ON, tayta kentat Tuote ja Lajittelu ja tuo tunniste lukijan
eteen. Kun, olet valmis paina nappéinta uudelleen. Huomaa, ettd jo olemassa olevia

tunnisteita ei voi lisata jarjestelmaan.

2.2.3 Lisétyn tunnisteen muuttaminen

Tayta ensin kentat Tuote ja Lajittelu, vie tunniste lukijalle ja paina sen jalkeen UP-
DATE néppéintd. Tunnisteita ei voi HMI:n kautta poistaa jarjestelmastd, mutta siihen

liitettyjé tietoja voidaan vapaasti muokata.

3 SQL-TIETOKANNAN RAKENNE

SQL-tietokanta muodostuu yhden tai useamman kaavion (schema) maarittelemista

tauluista (table). Taulu vastaa relaatiomallin relaatiota, mutta

« Sallii etenkin kyselyiden tuloksissa samanlaisen rivin toistumisen useaan ker-

. tli?/rs]éessé ei ole siis matemaattinen relaatio vaan ns. monijoukko (multiset).
Taulu muodostuu riveistd (row). Rivit vastaavat relaatiomallin monikkoja. Taulussa
on vahintaéan yksi sarake (column). Sarakkeille on annettava nimet. Jokaiseen sarak-
keeseen liittyy arvojoukko (domain). Arvojoukot perustuvat SQL:n perustietotyyp-
peihin. SQL-92 standardin mukaisesti arvot ovat atomisia, kuten relaatiomallissa.
Sen sijaan SQL-99 sallii myos rakenteiset arvot eli sellaiset arvot, jotka voivat jakau-
tua nimettyihin osiin. SQL-99 mahdollistaa myds omien tietotyyppien méaarittelyn.
Tauluja on kahden tyyppisié: perustauluja (base table) ja johdettuja tauluja (derived
tables, views). Perustaulut ovat aidosti olemassa apumuistille tallennettuina. Johdetut
taulut maaritellddn kyselyjen avulla. Niitd voidaan tietokantaoperaatioissa kayttaa

miltei perustaulujen tapaan. (Helsingin Yliopisto.)
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Tietokanta
Kaawvio Kaavin
ta |_|||_| tEILIILI
taulu
taull
taulu
[} s ompstus
Y !
)
kayttaja kayttajs
kayttajarhma
kdyttajanyhma

Kuva 3 Tyypillisen SQL-tietokannan rakenne (Helsingin Y liopisto)

Kullakin kaaviolla on omistaja (owner), joka omistaa myds kaavion méérittelemat
taulut. Omistaja identifioidaan kayttajatunnuksella (user account). Kayttajatunnus
voidaan liittd4 useaan kayttdjaryhméan. Seka kayttajalle ettd kayttadjaryhmaélle voi-
daan myontaa erilaisia oikeuksia tietokantaan liittyen.

Omistajalla on kaikki oikeudet omistamiinsa tauluihin liittyen. Oletusarvoisesti muil-
la kayttdjilla (paakayttdjia lukuun ottamatta) ei ole paasya muiden kayttdjien taului-
hin. Omistaja voi kuitenkin antaa muille kayttéjille tai kayttajaryhmille oikeuksia
tauluihinsa.

Tauluihin voi liittya erilaisia eheysehtoja (constraint). Nama voivat koskea yksittaisia
taulun rivejd, koko taulua tai jopa useita tauluja. Sellaisia tietokantaan kohdistuvia
muutoksia, jotka rikkoisivat eheysehtoja, ei hyvéksyta. (Helsingin yliopisto.)

3.1 SQL-kielen kirjoitusasu

SQL-kielen kirjoitusasu on vapaa. Tdma tarkoittaa sitd, ettd kielen avainsanat, kaavi-
oiden, taulujen ja sarakkeiden nimet voidaan Kirjoittaa joko suur- tai pienaakkosilla

tai sekamerkein.
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Esimerkiksi 'select nimi, Osoite from henkilo ' on merkitykseltddn sama kuin 'SE-
LECT NIMI, OSOITE from HENKILO .
Perinteisesti kaikki viittaukset taulujen tietosisaltoéon on kuitenkin pitanyt Kirjoittaa
talletusasun mukaisina. Téten

select osoite from henkilo where nimi like 'Kalle%'
tuottaa eri tuloksen kuin

select osoite from henkilo where nimi like 'KALLE%'
Joissain jarjestelmissé kirjoitusasukéayttaytymistd voidaan sdddelld asetusparamet-

rein. (Helsingin Yliopisto.)

4 JARJESTELMAN RAKENNE

Kuva 4 Jarjestelman rakenne

4.1 Jérjestelmén osien yhteydet

Jarjestelma ja sen eri osien yhteydet esitetddn kuvassa 4 ja itse laitteet on lueteltu

kappaleessa 1. Nuolet kuvastavat informaation kulkua jérjestelmén eri osien valilla.
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Lukija lukee saapuvan RFID - tunnisteen (koodin) ja siirt4& tiedon PLC:lle, joka ver-
taa saatua tietoa tietokantaan lahettdmalld palvelimelle SQL-kyselyn ja kyselysté
saatu palvelinvastaus ohjaa PLC:n l&htéjen toimintaa. HMI toimii rinnakkaisesti
PLC:n kanssa ja PLC péivittad HMI - naytt6a aina sen hetkisen tilanteen mukaan.
HMI voi myos erikseen kaskeda PLC:td muodostamaan halutun SQL-lausekkeen
(tunnisteiden tietojen muutokset kantaan), jotka PLC l&hett&d& edelleen palvelimelle
eli tietokanta keskustelee suoraan vain PLC:n kanssa. Tietokantapalvelin olisi mah-
dollista yhdistaa erilaisiin pilvipalveluihin mm. data-analytiikkaa varten mutta tassa

jarjestelmassa sitd kuitenkaan kéyteta.

4.2 Tabular Data stream protokolla

Tabular Data Stream protocol (TDS) mahdollistaa suoran yhteyden Microsoft SQL
palvelimelle. Kayttdmalla TDS:44 voit kirjautua SQL palvelimen tietokantaan ja 1&-
hettad SQL kaskyjd, tdma mahdollistaa datan kirjoittamisen ja ldhettdmisen tietokan-

tanasta seka sen kayttdmisen tietovarastona.

SIMATIC S7-1500

=11l
SQL
SQL Database
S - -
F) y =——=1 N

[l FROFINET /1E

Kuva 5 Simatic jarjestelma (Siemens)

Perustuen "avoimiin kéyttdja kommunikointi blokkeihin™ (TCON, TSEND, TRCV
and TDISCON), S7-1500 ja S7-1200 pystyvat TDS protokollan avulla muodosta-
maan yhteyden Microsoft SQL palvelimelle. Kayttamalla kaskyja "insert into", "up-
date" ja "select" voidaan tallettaa, péivittdd seka lukea palvelimella olevaa tietokan-
taa. (Connecting a S7-1200 / S7-1500 to a SQL Database, 2021).
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4.3 Toimintalohkonkuvaus

1.2

Principle of operation

The following figure shows the principle of operation, structure and states of the
function block "LSgl_Microsoft”.

Figurs 1-2

Kuva 6 LSqgl_Microsoft blockin toimintakaavio (Siemens)

Yhteys palvelimelle tapahtuu siis vaiheittain:

Aluksi Muodostetaan yhteys palvelimeen, asetukset maaritelldan yhteysblokissa.
Yhteysvirhetilanteessa yhteys katkaistaan ja annetaan kayttajalle ilmoitus "ei voitu
yhdistda palvelimelle”.

Kun yhteys on saatu, muodostetaan yhteysblokissa oleva kasky.

Kasky voidaan nyt, joko hylata tai suorittaa.

Lopuksi katkaistaan palvelin yhteys.
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4.4 Kyberturvallisuudesta

TDS-protokollan avulla tapahtuva palvelinliikenne ei ole salattua, joten PLC:n liit-
tdmistd muutoin kuin suoraan SQL-palvelimeen (tai samaan aliverkkoon) ei voida
suositella, ilman jotakin seuraavista toimenpiteista:

e Salataan liikkenne PLC:n ja palvelimen valilla, PLC ei kuitenkaan valttamatta tue tai
kykene vahvaan SQL-salaukseen vaikka mm. OPC UA standardi mahdollistaa liiken-
teen salaamisen.

e Kaytetdan viestien valittdjana PLC:n sijaan laitetta, joka kykenee liikenteen vahvaan
SQL-salaukseen kuten HMI - paneelia tai paneeli - PC:t4, jossa on SCADA ohjelmisto.

e Eristetdan koko jarjestelma avoimesta verkosta ja/tai sallitaan etdyhteys vain VPN-
tunnelin kautta.

e Kaytetdan ns. hyppypalvelinta, josta liikenne ohjataan edemmas sisdaverkkoon.

Dacrypl
Respanse

Fireweall % =)
& ] ES
a il
w 2
=) k=]
b ]
. E
1 Encrypt
S4nng
- .
* Privala
ey
A
Local
Computer

Kuva 7 Hyppypalvelin
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5 KYBERTURVALLISUUDEN YLEISET VAROTOIMET

Nykyaikaisessa teollisuusymparistdssa tarve informaation laaja-alaiseen hyodynta-
miseen kasvaa jatkuvasti, samalla kuitenkin sovelluskohtaiset standardit ja ohjeet
tietoturvasta ja kéytdnnon toteutuksista voivat olla joko puutteellisia tai niité ei edes
ole. Joissakin tapauksissa ohjaukseen liittyvia mittauksia ja prosessinohjauksia on
tehty yleisten tietoverkkojen kautta, tdma ei ole kyberturvallisuuden kannalta hyva
ratkaisu.

Tietoturvauhat nykyisessé tietoyhteiskunnassa ovat laajat ja kohdistuvat kaikkiin
jarjestelmiin jotka ovat kytkodksissd avoimeen verkkoon. Jérjestelmén tietoturvan voi
vaarantaa myos yrityksen oma henkildstd omalla toiminnallaan antamalla vaarinkay-
tokselld&n ulkopuoliselle paasyn yrityksen verkkoon, joko sisé- tai ulkopuolelta.
Hyokkaajan paastyé sisaverkkoon on heikkouksien I6ytdminen yleensa helppoa silla
jarjestelmat suojataan usein lahinna ulkoisilta uhilta, eika sisdverkosta tuleviin uhkiin
juurikaan varauduta. Tietoturva voi helposti vaarantua myos yksittéisten laitteiden
osalta joiden sis&én Kkirjautuminen on hoidettu automaattisen tunnistuksen avulla (se-
lain keksit, VPN — sertifikaatit, ilman salasanoja yms.) tai kaytetdan ns. tehdasasetus-
ten salasanoja.

Tietotekniikan yleiset I&hestymistavat soveltuvat myods tuotannolliseen automaatioon
mutta jarjestelmien ominaispiirteet on otettava huomioon kuten rajalliset laskenta-
resurssit, reaaliaikaisuus ja tuotannon jatkuva kaynnissa pito ja turvallisuusvaatimuk-
set. Nykyéaéan tietotekniikkaan liittyva riskienhallinta on osa laitteiden kokonaistur-
vallisuuden riskiarviota. Riskienhallinnalla pyritd&dn vahentdmaan, ei toivottujen ta-
pahtumien toteutumista, ja pienentdmadn niiden haitallisia seurauksia.
Automaatioymparistdssa on aina ollut tavoitteena painottaa ennaltaehkéisevasti tapa-
turmien ja muiden ei toivottujen tapahtumien syntymistd, tietoturvassa tdima on mah-
dollista vasta kun perusasiat ja kdytannot on luotu ja otettu kayttéon. tallaisia keinoja
ovat mm.

e Suora yhteys yleisesta verkosta automaationtietojarjestelmiin estetdan

Palvelut rajataan tarkasti vain tarvittavaan kayttoon

Kriittisten jarjestelmien jatkuva seuranta

Toimintahairididen varalle laaditaan toipumissuunnitelmat
o Tietojarjestelmien ja laitteiden paivitykset ja huollot suoritetaan organisoidusti
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5.1 Tietotekniset riskit

IImeisimmat riskit tietoverkoille ovat jarjestelmaan tunkeutuminen ja erilaiset haitta-
ohjelmat. Riskit ja niiden toteutuminen riippuvat siitd millaista tietoa jarjestelmissa
kasitellaan, seka siitd millaisia ovat yrityksen kéytossé olevat tietotekniset ratkaisut,
naita voivat olla mm. radio ja telemetriset laitteet ja ulkoiset palvelut, joita kdytetdan
maantieteellisesti erillisten alueiden véliseen kommunikointiin. ndihin jarjestelmiin
voidaan tunkeutua joko fyysisesti tai verkonvalityksella mm.

e Valtuuttamaton henkild paasee kasiksi luottamuksellisiin tietoihin
e Vadrentamalla tunnistautuminen

e Valtuutetun henkilon vaara tai jopa kielletty toiminta

e Tahallinen kaytonesto

Erityisen haavoittuvia ovat usein mm.

e Internet- jaintranet — yhteydet

e Modeemit joissa ei ole takaisin soittoa tai salausta

e Langattomien yhteyksien solmukohdat

e Etatyopisteiden ohjelmistot kuten VPN tunnelit ja asiantuntijaohjelmistot joilla on
padsy suoraan jarjestelmiin, mukaan lukien jarjestelmien etakaytto, kaukovalvonta
ja mittaukset

e Kaikki yhteydet jotka eivat ole osa varsinaista automaatiojarjestelmaa mutta ovat
yhteydessa siihen (yrityksen sisdverkko)

e Verkkoyhteydet ja SCADA - jarjestelmat, jotka eivat ole osana fyysisesti varmistet-
tua tuotanto- tai ohjausjarjestelmaverkkoa

5.2 Haittaohjelmat

Tallaiset ohjelmat voidaan luokitella seuraavasti: virukset, Troijan hevoset ja roska-
postitus seké phishing. Tietokoneviruksiin kuuluvat alijoukkona erilaiset tietokone-
madot ja troijalaisissa takaportit ja loogiset pommit. My6s erilaiset vakoiluohjelmat
voidaan n&hda Troijalaisina. Haitallisilla ohjelmatyokaluilla toteutetaan mm. palve-
lunestohyokkayksia, kayttajien suoraa vakoilua yms. Koodi voi olla myos tahatto-
masti haitallista, jolloin hyokkaaja paasee hyddyntdmaan siiné olevia aukkoja.

Merkittdvdmpana uhkana sisdverkoille ovat saastuneet tai sille alttiit ulkoa tuotavat
kannettavat laitteistot kuten USB - tikut tai kannettavat tietokoneet jotka ovat samalla

yhteydessa suojaamattomaan ulkopuoliseen verkkoon (julkinen WLAN).
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5.3 Puskurin ylivuodot

Puskurin ylivuoto tarkoittaa ohjelmassa olevaa virhettd, jonka seurauksena ohjelman
keskusmuistista varaamaa tilaa kirjoitetaan virheellisesti muille muistialueille. tall6in
on vaarana, ettd ulkopuolinen péésee kasittelemé&an normaalisti suojatulla muistialu-
eella olevaa tietoa tai jopa kaatamaan koko jarjestelman, tallainen haavoittuvuus on
my06s hyvin yksinkertaista automatisoida mik&d mahdollistaa laajatkin DDOS hyok-

kaykset.

5.4 toimistojarjestelmien ja teollisuuden automaatiojarjestelmien erot

Automaation tietojarjestelmiltd vaaditaan tavallisesti korkeampaa tietoturvantasoa
kuin yleisissa toimistojarjestelmissa. Siksi automaatiojarjestelmia voidaankin luon-
nehtia seuraavasti:

e Vakiintuneempia kuin toimistojarjestelmat; Organisaatio tunteet laitteet paremmin
ja niiden kayttdika on pidempi. Konfiguraatioita muutetaan vain erittain harvoin

e Eivat yleensa sisalla lilketoimintojen kannalta merkittavaa tietoa

e Suoraa Internet yhteytta ei yleensa tarvita

e Laitteita ei tavallisesti kdyteta muihin tarkoituksiin ja ovat useimmiten hajautettuja
toiminnan mukaan

e Padsy hallintaan on useimmiten tarkasti rajattua, henkil6sto on koulutettua ja val-
vonta tiukempaa

Liséksi teollisuusautomaatiolla on usein seuraavia erityispiirteita kuten:

e |hmisten terveyden- ja turvallisuuden varmistaminen

e Jarjestelmilld on tietty kokoonpano; tehty tiettyyn tarkoitukseen

e Tiedon ja palveluiden saatavuus; seisokit eivat ole hyvaksyttavia

e Ei-toivotut seuraukset; keskeytykset voivat olla paitsi kalliita jopa tuhoisia

e Aikakriittisyys; ohjaus ja turvatoiminnot, joissa viiveet saattavat olla kohtalokkaita,
vaativat usein reaaliaikaisuutta

e Ohjelmistot saattavat vaatia erityista asiantuntijuutta

e Salaus ei tai virhelokit eivat aina ole saatavilla tai mahdollisia toteuttaa

e Resurssit saatavat olla vaatimattomat tai niita ei voida kayttaa tietoturvaan

e Tiedon eheys on jarjestelman toiminnalle ehdottoman tarkeaa

e Yhteydet eivat valttamatta ole suoraan yhteensopivia ns. kuluttajalaitteiden kanssa

e Paivittdminen on monimutkaista ja sen vaikutus jarjestelmaan on aina ensin arvioi-
tava.
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5.5 Kéyton hallinta

Tietoturvan keskeisend tarkoituksena on varmistaa automaatiojérjestelmén oikea ja
turvallinen toiminta, seké suojata jarjestelmassa olevat tiedot. Naista keskeisena toi-
mintana on estdd asiattomien paasy laitteisiin ja palveluihin sekd seurata kaikkea
paésya ja niiden yrityksia ndihin jarjestelmiin. Kayttdjien tietoturva voidaan jaotella
kolmeen A:han, tunnistukseen (Authentication), valtuutukseen (Authorisation), seké
seurantaan (Accounting). Tunnistus tarkoittaa jarjestelmaan kytkettavan laitteen tun-
nistamista jollakin luotettavalla tavalla (kulun valvonnan RFID, henkiltkortti, verk-
koyhteyden sertifikaatti yms.). Valtuutus tarkoittaa paasynrajoittamista vain tiettyihin
tietoteknisiin palveluihin tai rakennuksen osiin. Seuranta tarkoittaa jaljitettavyytta
aina tydasemalle Kkirjautumisesta fyysiseen kulunvalvontaan, jotta palvelun tai tilan

kaytt4ja on aina jaljitettavissa.

6 OHJELMOINTI

Jarjestelmaén kuuluvat laitteet ja ohjelmistot on listattu kappaleessa 1.1 ja ne vaativat
asennuksen ennen ohjelmoinnin aloittamista. Varmista siis ennen ohjelmoinnin aloit-
tamista, ettd kaikki kytkennat ovat oikein, myés TIA — portalissa, ja ettd kaikki tar-

vittavat ohjelmistot ja tuotekirjastot on asennettu.

6.1 Tarvittavat kirjastot

TIA-portalissa on oltava asennettuna laitteiston tuotekirjastot, jotta RFID-tunnisteen

luku ja sen tallettaminen SQL-palvelimelle olisi mahdollista:

RFID-lukijaa varten tarvitaan 10-link kirjasto:

e LIOLink_LIB_V6_0 artikkeli nro. 82981502
https://support.industry.siemens.com/cs/document/82981502/library-for-io-link-
(liolink)?dti=0&Ic=en-WW

SQL-palvelinliikennetté varten tarvitaan Tabular Data Stream protocol (TDS):


https://support.industry.siemens.com/cs/document/82981502/library-for-io-link-(liolink)?dti=0&lc=en-WW
https://support.industry.siemens.com/cs/document/82981502/library-for-io-link-(liolink)?dti=0&lc=en-WW
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e SQL_S7_1500_CODE_V21 artikkeli nro. 109779336
https://support.industry.siemens.com/cs/document/109779336/connecting-a-s7-
1200-s7-1500-to-a-sql-database-?dti=0&Ic=en-WW

Lisaksi kaytamme hyvéksi Siemensin julkaisemaa valmista esimerkkia:

e Reading and Writing RFID data with SIMATIC RF200 |10-Link readers and SIMATIC S7
controllers artikkeli nro. 73565887
https://support.industry.siemens.com/cs/document/73565887/reading-and-
writing-rfid-data-with-simatic-rf200-io-link-readers-and-simatic-s7-
controllers?dti=0&Ic=en-US
Huomaa, ettd Esimerkissa oleva 10” Comfort paneeli on vaihdettu TP1500 malliin ja
paivitetty samalla TIA v.17 yhteensopivaksi.

On myos syytd varmistaa, ettd kdytetyn laitteiston firmware on pdivitetty yhteensopi-
vaksi kaytetyn TIA version kanssa. Paivittdmistd varten on suoritettava maksuton
rekisterdinti Siemensin tukiportaaliin.

Kun kirjastot on asennettu TIA - portaliin, kopioidaan SQL- ja RFID - esimerkit pro-
jektiin niissd olevien ohjeiden mukaisesti. SQL-palvelin rakennetaan kappaleen 5

mukaisesti.

6.2 Ohjelmalohkot
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https://support.industry.siemens.com/cs/document/109779336/connecting-a-s7-1200-s7-1500-to-a-sql-database-?dti=0&lc=en-WW
https://support.industry.siemens.com/cs/document/109779336/connecting-a-s7-1200-s7-1500-to-a-sql-database-?dti=0&lc=en-WW
https://support.industry.siemens.com/cs/document/73565887/reading-and-writing-rfid-data-with-simatic-rf200-io-link-readers-and-simatic-s7-controllers?dti=0&lc=en-US
https://support.industry.siemens.com/cs/document/73565887/reading-and-writing-rfid-data-with-simatic-rf200-io-link-readers-and-simatic-s7-controllers?dti=0&lc=en-US
https://support.industry.siemens.com/cs/document/73565887/reading-and-writing-rfid-data-with-simatic-rf200-io-link-readers-and-simatic-s7-controllers?dti=0&lc=en-US
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Kuva 8 PLC-ohjelma koostuu funktioista

e/ AR
Name Modified Comment
& LSql_Microsoft [FB3] [LSql_Microsoft V 2.0.34] 2022 Template for an FE with Enable / Valid handling based on PLCopen standard “Function Blocks for Motion Control® V2.0
@ InstLSql_Microsoft [DB23] 212112022 -11:30:.
%] Helpers 711512020 9:59 AM
Name Modified Commen 14

™ L5ql_WiriteData [FC4] [LSgl_WiriteData v 1.0.1] i 2022 -7:3
4 L5q|_WritePassword [FC5] [LSql_WiritePassword V 1.0.0] 11412022 - 7:37:00 ...

Kuva 9 seka erilaisista apufunktioista

6.2.1 Lohkojen kuvaukset

Main eli padohjelmassa (MAIN) kutsutaan ohjelmaan luotuja funktioita. Pd&dohjelmia
voi olla toiminnassa samaan aikaan useita rinnakkain, funktioita voidaan siirtda paa-
ohjelmaan hiirell& vetamall&. Funktiot joita ei kutsuta lainkaan pa&ohjelmissa tai ali-
ohjelmissa eivat osallistu ohjelmakiertoon.

Funktiot(F) ja funktioblokit(FB) eroavat toiminnallisuudeltaan siten, etta funktioblo-
Kissa olevat arvot voidaan sailyttada funktioblokin suorituksen jalkeen. Funktion arvot
taas ovat hetkellisia eli séilyvat vain funktion suorituksen ajan. Datablokkeihin talle-
tetaan funktioista ja funktio blokeista tulevat muuttujat, jotka ovat joko globaaleja eli

muut blokit voivat viitata niihin tai yksittaiseen funktioblokkiin sidottuja.

6.2.2 PLC Tagit

Tag tarkoittaa viittausta tiettyyn muistialueeseen eli se voi olla yleisemmin esim.
Boolean tyyppinen bitti 1 tai 0 tai vaikka jokin lukuarvo. Kun tag luodaan varaa se
kayttoonsa PLC:n muistista datatyyppinsa kokoisen alueen. Esim. WORD tyyppinen
muuttuja varaa muistia aina 16bitin kokoisen alueen, joka alkaa sille osoitetusta
muistisoitteesta. Yleisemmin kaytetyt M, | ja Q ovat 8 bitin tavuja eli jakaantuvat 8
osaan (10.0 ... 10.7, Q1.0 ... Q1.7, M3.2 jne.) yleisimmat datatyypit ominaisuuksi-

neen on lueteltu liitteesséd 2: Step 7 Elementary Data Types.

Lisataan [Default Tag Tableen] seuraavat rivit:

Taulukko 1 lisattavat rivit:

Name Path Data Logical |Comment | Hmi Hmi Ac- Hmi Wri-
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Type | Address Visible | cessible teable
IOLink-RFID Default tag
lukija 1 table Bool %I11.5 True True True
Default tag
Peeker Byte |table Char %MB7 True True True

6.2.3 Funktio SQL_INSERT_CMD (SCL)

Funktio muodostaa annetuista syotteista palvelimelle lahetettdvat komennot.

Name

nmos W N

- A0 00 N O

g e @@é@@é}é}@@@@@é}é}@é}é}@@

0 @

J

J
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¥ Input

SQL_INSERT
SQL_SELECT
SQL_UPDATE
Timestamp
SignalName
SignalValue
Product
Sorting

¥ Qutput

SQL_INSERT_CMD

¥ InOut

HMI_Wirite
HMI_Read
HMI_Update

¥ Temp

Valinta
Value_Str

¥ (Constant

Add ne

¥ Return

Ret_Val

Data type

String
String
String
String
String
String
String
String

String
Bool
Bool

Bool

Word
String

Void

Kuva 10 Funktion sisalle tulevat muuttujat

]

Funktion rakentamisessa voisi kayttdd myos CASE - rakennetta mutta HMI -

ohjauksen vuoksi valinta toteutetaan IF lauseella.

/I merkitd&n kommentit ohjelmakoodiin.

REGION jakaa ohjelman helpommin hallittaviin kokonaisuuksiin, muttei vaikuta

muutoin ohjelman toimintaan.




CASE... FOR... WHILE.. ., ,
Fe Cor  Tome. Do () REGION

1 KREGION kirjeoitus
2 EIF #$HMI_Write = 1 THEN
3
4 // WRITE komento wvalittuna
3 #30L INSERT_CMD := CONCAT(IN1 := #3QL INSERT, IN2 := "$"');
[ #5Q0L_INSERT CMD := CONCAT(IN1 := #5QL_INSERT CMD, IN2 := #35ignalValue);
7 #30L_INSERT_CMD := CONCAT(IN1 := #50I._ INSERT CMD, IN2 := '$',');
g #30L INSERT CMD := CONCAT(IN1l := #3QL INSERT CMD, IN2 := "§"");
9 #30L_INSERT_CMD := CONCAT(IN1 := #3501 INSERT CMD, IN2 := #Timestamp):
1ad #30L INSERT CMD := CONCAT(IN1l := #3QL_INSERT CMD, IN2Z := "§",');
11 #5QL INSERT CMD := CONCAT(IN1 := #5QL_INSERT CMD, IN2 := "'5'");
12 #30L_INSERT CMD := CONCAT(IN1 := #3501 INSERT CMD, IN2 := #Product);
13 #30L INSERT CMD := CONCAT(IN1l := #3QL_INSERT CMD, IN2Z := "§",');
14 #30QL_INSERT_CMD CONCAT (IN1 := #30QL INSERT CMD, IN2 := "$"'");
15 #30L INSERT CMD := CONCAT(IN1l := #3QL INSERT CMD, IN2 := #3orting);
16 #5QL INSERT CMD := CONCAT(IN1 := #5QL_INSERT CMD, IN2 := "'5'");
17 /f VAL _STRG(IN:=¢#3ignalValue,5IZE:=10,PREC:=2,FORMAT:=4,P:=10,0UT=>#Value_3tr);
18 #30L INSERT CMD := CONCAT(IN1l := #3QL INSERT CMD, IN2 := #Value_5tr);
19 #30L_INSERT CMD := CONCAT (IN1 := #3QL_INSERT CMD, IN2 := ")");
20 ;
21 END_IF;

22 [END_REGTON
23 ﬁRESICN kyselyt

24 IF #HMI Read = 1 THEN

25 H

26 f/ BEARD komento walittuna

27 #350L INSERT_CMD := CONCAT (IN1 := #30QL SELECT, IN2 := "3"");

25 #3QL INSERT_CMD := CONCAT (IN1 := #3QL INSERT CMD, IN2 := #5ignalValue);
29 #50L INSERT CMD := CONCAT (IN1 := #50L_INSERT CMD, IN2 := '5'= ID");

30 H

31 END_IF;

32 [ END_REGTON
33 ﬁRESICN tietuiden muutokset

34 IF #HMI Update = 1 THEN

35 H

36 /¢ UPDATE komento valittuna

37 #350L INSERT_CMD := CONCAT (IN1 := #30QL UPDRATE, IN2 := "");

g #3QL INSERT_CMD := CONCAT (IN1 := #3QL INSERT CMD, IN2 := ' BRODUCT NAME = ');
39 #50L INSERT_CMD := CONCAT (IN1 := #30QL INSERT CMD, IN2 := '3'");

40 #5QL_INSERT_CMD := CONCAT(IN1 := $#5QL INSERT CMD, IN2 := #Product);

41 #50L INSERT_CMD := CONCAT (IN1 := #30QL INSERT CMD, IN2 := '3'");

42 #3QL INSERT_CMD := CONCAT (IN1 := #3QL INSERT CMD, IN2 := ',");

43 #5QL_INSERT CMD := CONCAT(IN1 := #5QL INSERT CMD, IN2 := ' SORTING = ");
44 #50L INSERT_CMD := CONCAT (IN1 := #30QL INSERT CMD, IN2 := '3'");

45 #5QL_INSERT_CMD := CONCAT(IN1 := $#5QL INSERT CMD, IN2 := g#Sorting);

48 #50L INSERT_CMD := CONCAT (IN1 := #30QL INSERT CMD, IN2 := '3'");

47 #3QL INSERT CMD := CONCAT(IN1 := #3QL INSERT CMD, IN2 := ' WHERE ID = ');
43 #5QL_INSERT_CMD := CONCAT(IN1 := $#5QL INSERT CMD, IN2 := 's'');

49 #350L INSERT CMD := CONCAT (IN1 := #30QL INSERT CMD, IN2 := #5ignalValue);
50 #5QL_INSERT_CMD := CONCAT(IN1 := $#5QL INSERT CMD, IN2 := 's'');

51 H

52 [ END IF;

53 | END_REGION

54

55 // SELECT [ID], [PRODUCT NEME], [SORTING]
56 // FROM [S7PLCSQLLB]. [dko] . [PLCDATA]

57 // IF #HMI_Read = 1 THEN

58 // WHERE 'EOOS8013E20CRBOBSO00000C0Y = [ID]:

59 /7

&0 J/UPDATE Customers SET

8l //ContactName = "Rlfred Schmidt', City= '"Frankfurt' WHERE CustomerID = 1;

82 /7

©3 // UPDATE PFLCDATA SET PRODUCT_NABME = #product, SORTING = #5orting WHERE ID = #5ignalValue;
a4 g7

LER

Kuva 11 Funktio SQL_INSERT_CMD (SCL)



6.2.4 Funktio GetDateTime (SCL)

Muodostaa palvelimelle l&hetettédvan aikaleiman

GetDateTime

Marme

<0

e

LY B+ < TS IR = IR ¥ ; [ S WY B % B

B W R = O

(3]

=N ﬁE}E}E}éE}E}E}E}E}E}E}E}E}E}E}E}E}E}

o

| N % IR % N % IR O DU % IR . IR % R
| (5]

4]

-

-

-

Input

AOo new

m

Output
Add news=

InQut

m

Add new:s

Temp
RET_WAL_1

* dt

= YEAR

= MO MTH

= DAY

= WEEKDAY

= HOUR

= MINUTE

= SECOND

= MANOSECOND
ctrDateTime
stryear
strivionth
strOay
strHour
striinute
strsecond

Constant

Add new

Return

GetDateTime

Data type

Int

DTL

Ulint
USInt
USInt
USInt
USInt
USInt
USInt
UDInt
String
String[4]
String[2]
String[2]
String[2]
String[2]
String[2]

String

Kuva 12 Funktion sisalle tulevat muuttujat
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Aikaleima olisi mahdollista leimata myds HMI:ssé tai SQL-palvelimella mutta kay-

tdnndssa se kannattaa leimata PLC:ssé k&skyd muodostettaessa.
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Kuva 13 Funktio GetDateTime (SCL)

6.2.5 Funktioblokki InputDatablock (SCL)

IF O 1006, Do.. (") REGON
1 // Read time of the day
2 $#RET_VAL_1 := RD_SYS_T(OUT=>#dt);
3 // Convert integer to sString
4 VAL STRG(IN:=#dt.YEAR,SIZE:=4,PREC:=0,FORMAT:=W#16#0,P:=1,0UT=>#str¥ear);
5 VAL STRG(IN := #dt.MONTH,SIZE := 2,PREC := 0,FORMAT := W#l6#0,P := 1,0UT => ¢#strMonth);
& VAL STRG(IN := #dt.DAY,SIZE := 2,PREC := 0,FORMAT := W#lé#0,P := 1,0UT => #strDay);
7 VAL_STRG(IN := #dt.HOUR,SIZE := 2,PREC := 0,FORMAT := W#lé#0,P := 1,0UT => #strHour);
& VAL_STRG(IN := #dt.MINUTE,SIZE := 2,PREC := 0,FORMAT := W#lé#0,P := 1,0UT => #strMinute);
% VAL STRG(IN := #dt.SECOND,SIZE := 2,PREC := 0,FORMAT := W#l€#0,P := 1,0UT => #strSecond);
10
11 // Format date and time string
12 #strDateTime := #strYear;
13 #strDateTime := CONCAT(INl1l := #strDateTime, IN2 := '-');
14 #strDateTime := CONCAT(INl1 := $#strDateTime, IN2 := g#strMonth);
15 ¢strDateTime := CONCAT(INl := #strDateTime, IN2 := '-');
1é¢ #strDateTime := CONCAT (IN1 := g#strDateTime, IN2 := g#strDay);
17 ¢#strDateTime := CONCAT(IN1l := g#strDateTime, IN2 := "' ');
18 ¢#strDateTime := CONCAT(INl1l := #strDateTime, IN2 := gstrHour);
19 #strDateTime := CONCAT(IN1 := g#strDateTime, IN2 := ':');
; 20 #strDateTime := CONCAT(INl := #strDateTime, IN2 := g#strMinute);
I 21 ¢#strDateTime := CONCAT (IN1l := g#strDateTime, IN2 := ':');
22 #strDateTime := CONCAT(INl1 := $#strDateTime, IN2 := g#strSecond);
23 // Return date and time string
24 $#GetDateTime := g#strDateTime;

FB tutkii PEEK komennolla annettua Input 1/0-aluetta ja siirtaa sielld olevat tavut

datapuskuriin ”DataBuffer".readData

I/O-linkista tulevat bitit alkavat osoitteesta % IB11 ja niistd luetaan ensimmaisesta

alkaen seuraavat 20 tavua, joka asetetaan main funktiossa.

Huomaa, ettd PEEK funktio on erikoistapaus siind, ettd se vaatii toimiakseen globaa-

lin muuttujan, sisdinen muuttuja ei toimi ja saattaa jopa kaataa ohjelman.

L+ R B < R ¢ I e N

InputDatablock

NN

Name
¥ Input

|}
» Output
P InOut
» Static
w

Temp

Input

P Constant

Data type

Int

Int

Kuva 14 Funktion sisalle tulevat muuttujat

Default value

@
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CAZE... FOR... WHILE..

IFeo “ar . tope. oo (%) REGION
1 S/ FOR #i := 0 TO 11 BY 1 D&
2 ff "DataBuffer™.readData[$#i] := #1;
3 S/ Esimerkki; tayttaa data bufferin sclut 0-11
4 // END_FOR:
5
& S/siirtdd %IB ** arvot sucraan datapuskuriin
TEH FOR #i := 0 TQO #Input DO
= "Peeker Byte"™ := PEEK(area := le6#i3l,
10 deMumber := 0,
11 ] byteOffset = #1 + 11);
12 "DataBuffer”.readData[#i] := "Peeker Byte";
13
14 | END_FCR;
15

Kuva 15 Funktioblokki InputDatablock (SCL)

6.2.6 Funktioblokki Muunnos (LAD)

FB muuntaa DataBufferin 11 ensimmaista rivia hex-tavuista ASCII merkeiksi.

Muunnos
Marme Data type Default value Retain Accessible f...

1 < ™ Input
2 4] e InputHE XByte Any Men-retain ]
3 4l > Output
4 4 = MuunnosASCI String E Mon-ret... IE' E
5 |4 = ErrarHTA Wiord 1650 Mon-retain E
6

|ﬁ b InOut
<| i

i I |

HF A == {7 = &

w Block title: From Hex To Ascii Converter
w Tarvitaan, jotta RFID-tunniste voidaan sijoittaa SQLlausekkeeseen, ilman tatd jarjestelma ei siis

toimi.
- Metwork 1: muunnin

Muuntaa DataBufferin 11 ensimmaistd rivid hex-tavuista ASCllksi

HTA

EM EMNO
#InputHEXEyte IM  RET_WAL H#ErrorHTA

N out #MhMuunnos ASCI

Kuva 16 Funktioblokki Muunnos (LAD)



6.2.7 TaglInformation (FBD)

31

FB Kerad yksittaiset tavut SqlReceive.data.tokenrows[*].data ja muuntaa ne string

muotoon ja lopuksi vertaa muunnoksesta saatuja arvoja ratoja vastaavaan arvoihin.

Tassa ohjelmassa tuotteet ohjataan radoille, mutta samoin voisi kdynnistdd minka

tahansa muunkin tuotantoprosessin. Muunnos suoritetaan 8 ensimmaisille merkkiri-

ville hypéaten joka toinen DB rivin yli. Sql_Vastaukset on Array tyyppinen DB,

jolloin  THIS on TIA - Portalin automaattisesti generoima rivinimike.
Taglnformation
Marme Data type Default value Retain Accessiblef.. Writa...  Visiblein .

1 4] ~ Input
2 = MuunnosCharTaString | Char = Mon-ret... Iz\ [
3 |40 ~ Output
4 g = MuunnosCharTalnt Int Mon-retain [l
5 @@ v InQut
6 |0 = ConvertChar string

(<] i

L N . |

& =1 4 —o = -]

-

Network 1:

* Block title: Taginformation
Converts SQL-response from CHAR To STRING to be used in HMI

Muuntaa puskurin tavut stringiksi

= EN

"sqlReceive”.
data.token
Rows[0].data[0] 1N

= EN

"sqlReceive”.
data.token
Rows[0].data[2] N

N

"SqlReceive”.
data.token
Rows[0].data[4] N

S _CONV
Char TO String

S _CONV
Char TO String

5 _CONV
Char TO String

5_CONV
Char TO String

—EN ————

out

out

out

"sql_Wastaukset™.
THIS[0]

"Sql_Wastaukset™.
THIS[1]

"5ql_Vastaukset™.
THIS[2]

Kerdd yksittdiset tavut SqlReceive data tokenrows tokenrows [0].data ja muuntaa ne string muotoon

[

I% Default tag t... II Muunnos (F... II Taginformati...

EE

Kuva 17 TagInformation (FBD)

& Properties |
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Loppuun tulee muunnoksen riviksi 42, jolta luetaan SQL-vastauksena saatu lajittelu-
tunniste, tassé tapauksessa numero on char tyyppisend, joten sille pitad suorittaa yli-

maardinen muunnos CHAR TO INT, jotta vertailu toimii.

*  Network 2: Vertailija

Wertaa muunncksesta saatuja arvoja ratoja vastaavaan anvoihin

CONV
Char to Int
o= EN
"tglReceive”. #MuunnosCharTe
data.token ouT — Int
Rows[0].data[42] IN I L

Int "RouteSelection”.
#MuunnosCharTo Ratal
Int M1 -
49— N2  — -
Int "RouteSelection”.
#huunnosCharTo Ratal
Int M1 -
50— N2  — -
Int "RouteSelection”.
#huunnosCharTo Rata3
Int N1 _
51— N2  — -
Int "RouteSelection”®.
#huunnosCharTo Ratad
Int N1 _
52— N2  — -
*  Network 3: Késkyt 5CL muodossa
Wastaava kdsky SCL koementona
1 // #ConvertChar := CHAR TO STRING({#MuunnosCharToString);

Kuva 18 vertailija

Kuvassa nékyy sama kasky myods SCL muodossa Networkissd 3. Huomaa, ettd
muunnoksen jalkeen vertailuarvo alkaa luvusta 48 siis 48 + 1 = 49, 48 + 2 = 50 jne.



6.2.8 Siemensin toimittamat lohkot

Siemensin esimerkeista hyodynnetéan seuraavat lohkot:

lolIReadAnt

lolWriteAnt
LIOLinkRF200_ReadTag
LIOLinkRF200_SwitchAntenna
LIOLinkRF200_WriteTag

LSql — kansio

33

Joitain lohkoista kaytetddn siséisesti toisissa lohkoissa, &l4 siis poista niit4 projektista

vaikka FB:ita ei erikseen kutsuttaisi main ohjelmassa! Voit halutessasi siirtdd LSql -

kansion sisallén muiden joukkoon tai ryhmitelld blokkeja eri kansioihin mutta se ei

ole pakollista ohjelman toiminnalle.

6.2.9 Main — ohjelma

Main — ohjelmassa madritetadn funktioiden suoritusjarjestys, syklisen ohjelmankier-

ron mukaisesti, ylhaélta alas ja ensimmaéisend on “Call lolReadAnt” joka aktivoi lu-

kijan havaitessaan tunnisteen lukualueellaan.
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Main
Name Data type Default value Comment

2 e Initial_Call Bool Initial call of this OB
3 4an= Remanence Bool =True, ifremanent data are available
4 @™ Temp
5 4nm= false Bool
6 @n ErrorHTA Word
7 a@n HMistart Bool
8 @ v Constant
9 »

i e, o

& >=1 4 -0 = =]

¥ Block title: *Main Program Sweep (Cycle)"
Huomaa, ettd chjelman suoritusjdrjestys on ensiarvoisen tarkeda.

¥  Network 1: CalllclReadAnt

Kaynnistaa lukijan ja siirtaa transpenderista luetun datan "databuffer”.readData DB:n

“DB10
“InstlolReadAnt”
& FFB10
TolReadAnt”
W15
*I0Link-RFID ~—EN
lukija 1% — 3¢ _—_—
j £ read %DB2.DBX6.0

“Hmilnterface®.

— doneRead

%DB2.DBW2 dooe
“Hmilnterface”. %DB2.DBX6.1

addrTagRead —|addrTag “Hmilnterface”.

i error — errorRead

“Hmilnterface®. %DB2.DBD8
lengthRead —i |ength *Hmilnterface”.
264 — hwid status |~ statusRead
0
portAddr %DB2.DBX12.0
PDB1.DBXD.0 "Hmilnterface”.
“DataBuffer®.read presence — presenceRead
Data —identData ENO—

Kuva 19 Main - ohjelman sisélle tulevat muuttujat ja loIReadAnt

Blokkiin kytketddn ”%11.5 IOLink-RFID lukija 1” ja Network 2:n ja 3:n tulevat

”Mittaukset ja muunnokset” sekd “Datetime”.
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*  Network 2: Mittaukset ja muunnckset
w Sijoittaa RFID-tunnisteen (20 ensimmdistd tavua l/O-muistialueelta %111.5) databufferiin ja muodestaa niistd mittausarven muuntamalla HEX

arvon ASCl:ksi

¥WDB6
“InputDatablock_
DE"
WB4
“InputDatablock® -
W115 Muunnos_DE
*"loLink-RFID Y4rRg
Iukija 1” — EN "Muunnos™
20— Input ENO —— EN
“sqglCommands”®.
PiDB1.DBX0.0 MuunnosASCI I}-hftr{u:
"DataBuffer”.read ErrorHTA 620
Data — |nputHEXByte END —

- Network 3: DateTime

Muodostaa jdrjestelman kellonajan SQLlausekkeeseen

Wc2
“GetDateTime"

“SglCommands”.
Ret_val — date_time

= EN ENO —

Kuva 20 Network 2 ja 3

Network 4:n tulee koko jutun avain eli ”SQL INSERT CMD”, joka muodostaa SQL
palvelimelle ldhtevat komennot. Kuvassa 21 nékyvé input arvo SignalName ei osal-

listu blokin toimitaan, ja sen voi halutessaan poistaa. SignalVValuen voi halutessaan

korvata suoraan arvolla ”SqlCommands”.Mittaus
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- Network 4: SQL INSERTCMD

Muodostaa sydtteistd SQL-palvelimelle 1dhtevdt kornennot.

%Wl
"SQL_INSERT_CMD"

.= EN

INSERTINTO
FLCDATAI
D, TIME PRODUCT_
MAME,SORTIMG)

VALUEEC g1 |NSERT

SELECT

PRODUCT_
MAME,SORTIMG
FROM PLCDATA

WHERE  sqL sELECT

UPDATE PLCDATA
SET' —— sQL_UPDATE
"sqlCommands”.
date_time Timestamp
Ternp SignalMame
"sqlCommands”.
Mittaus — gignalvalue

"sqlCommands”.
TuoteHM Product

"sqlCommands”.
LajitteluHM — 5aring

“WE2 DEX121
"Hrmilnterface”.
WIITE —— HI_Wirite

“WDB2.DBX0 .0
"Hrnilnterface”.
read — HMI_Read

%DB2.DBX0.1 SOL_INSERT_  "SglCommands”.
"Hmilnterface”. CMD — sqlCarmmands[0]
update — HMI_Update ENO —

Kuva 21 Network 4 SQL INSERT CMD

Networkit 5 ja 6 siséltavat kaksi tarke&a lohkoa ”InstLSql Microsoft”, joka huolehtii
Kirjautumisesta ja kaskyjen vélittamisesta SQL-palvelimelle, sekd ”TaulukkoMuun-
nin”, joka muuntaa palvelimelta tulevat vastaukset HMI:n ymmartdmaén muotoon ja
lopuksi Network 7:n tulee vield jarjestelmén kaynnistys alkutilaan, eli bitti ”"Hmiln-
terface”.read on aina piilla ja valmiina kun jirjestelma kdynnistyy.



b Network 5: enables L5gl block (starts connection and login, waits for execute commands)

Palvelimelle |ahtevat komennot, vain yksi blokki kerrallaan voi olla yhteydessa palvelimeen.

YDB23
"InstLSql_
Microsoft”

WFB3
“Lsgl_Microsoft”
. —EM
“sqlConfig”.

enableL5gl — enahble

“sglConfig”.

connection connection valid — lse

Setlings — Settings busy — falz=

W115 error — false

“lOLink-RFID execute status 1687000

lukijz 1° — Command "sqlConfig”.
*sglCommands”. diagnostics — disgnostics

sglCommands[0] — command dataReceived — 2lze

"tglReceive” .data data ENO —

- MNetwork 6: Taulukkohuunnin

Muuntaa sglreceive data.tokenrows.data tavuja CharToStringeiksi.

%DBE9
*Taginformation_
DE"
%FB7
“TagInformation®
.= EN
MuunnosChar
i MuunnosChar
"tgl_Wastaukset". Tolnt — O
THIS[8] ConvertChar END —

Kuva 22 Networkit 5 ja 6
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*  Network 7: jdrestelman kdynnistys

pakottaa bitin Hmilnterface read pdélle kymakaynnistyksessd

&
FHRMIstar: —0
“DBE2.DBX12.1
.Hrl"lilr'ltE'l'fEl:l.E'.. YNB2 DBX0 .0
write —o "Hrilnterface”.
DB 2 DB X0 .1 read
“Hmilnterface”. =
update —o 3: —_— -

Kuva 23 Network 7
6.2.10 Datablokit, Kirjastot ja datatyypit
Datatyypeista ja Kirjastoista kerrotaan tarkemmin:
https://support.industry.siemens.com/cs/mdm/1097422727¢=70810486923&Ic=en-
AZ, tamén dokumentin liitteessa 2 seka oppaassa

https://support.industry.siemens.com/cs/attachments/109747503/109747503 Library
Guideline_ DOC _v10 en.pdf PLC Datatyyppeja kutsuttiin vanhemmissa STEP7
nimella UDT (User Data Type) ja nimeen viitataan toisinaan edelleen mm. Siemen-

sin kasikirjoissa ja ne eroavat perusdatatyypeistdi mm. siina ettd ne ovat useimmiten
rakenteellisia ja/tai koostuvat muista datatyypeistd, myds toinen UDT on mahdolli-
nen eikd niit4 siten ladata sellaisenaan suoraan PLC:n kuten muita datatyyppeja.
Pa&osin hyddynnamme esimerkkien mukana tulevia datatyyppeja ja blokkeja sellai-
senaan, mutta joitakin niista pitad muokata tai lisata itse.

e DataBuffer [DB] kasittdaa yhteensa 4 kilotavua jaettuna tasan kirjoitus- ja lukualuei-
siin, tata DB ei tarvitse muokata.

e Hmilnterface [DB] sisaltdaa HMI:Ita tulevat komennot.

e RouteSelection [DB] on keratty 1ahdot, jotka kytketdan fyysisesti ratojen ohjauk-
seen.

e Sqgl_Vastaukset [DB] on Array Of String — tyyppinen muuttuja jossa on kymmenen
rivid. Tasta [DB] haetaan palvelimen vastaukset HMI:n ruudulle muunnoksen jal-
keen.

e SglCommands sisaltaa kaikki palvelimelle |ahtevat komennot.

Muokkauksen jalkeen SglCommands nakyy kuvassa 24:


https://support.industry.siemens.com/cs/mdm/109742272?c=70810486923&lc=en-AZ
https://support.industry.siemens.com/cs/mdm/109742272?c=70810486923&lc=en-AZ
https://support.industry.siemens.com/cs/attachments/109747503/109747503_Library_Guideline_DOC_v10_en.pdf
https://support.industry.siemens.com/cs/attachments/109747503/109747503_Library_Guideline_DOC_v10_en.pdf
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=F =5l = E= " keepactualvalues [gg Snapshot ™ ™, copysnapshots tostartvalues [ - Load startvalues as actual values ),
SglCommands (snapshot created: 2/14/2022 3:09:28 PM)
Name Data type Start value Snapshot
1 <@ v Static
2 <@ = ~ sglCommands Array[0..8] of String
3 - = sglCommands[0] string ‘insertinto Data(vall, val2) values (333, 345) ‘INSERT INTO PL...
4 - sqlCommands[1]  String ‘Update PLCDATA_1 set Integervaluel =7, Integervalue? =7, IntegerValue3 = 7 where In__ ‘Update FLCDA
5 |41 = sqlCommands[2]  String ‘insert into PLCDATA (ID,TIME) Values ($'testi$’, SYSDATETIME())' ‘insert into PLC_..
6 |1 = sqlCommands[3]  String ‘select top (1) 1D from PLCDATA where ID = $'E008013E20CAB7B30000005" ‘selecttop (1) 1.
7 |3 L} sglCommands[4]  String ‘Select Fruit fram PLCDATA_2 where color = $'red$” ‘Select Fruit fro...
g8 |1 L} sglCommands[5]  String ‘insertinto PLCDATA_3 values (7, $'2020-01-01 10:23:24.125%)' ‘insertinto PLC...
9 @ = sglCommands[6]  String "SELECT TOP (10} [IDJFROM [S7PLCSQLDE] [dbo]. [FLCDATAL" ‘SELECTTOF (1...
10 < - sglCommands[7]  String "
11 <41 - sglCommands[8]  String
12 |41 = date_time String '2012-5-19 5:..
13 a1 = Mittaus String "
14 |41 = TuoteHM String ‘tuote’ =
15]4m = LajitteluHM String qr =
Kuva 24 SQLCommands

Huomaa, ettd komennot muodostava ”SQL INSERT CMD?” ylikirjoittaa [DB] val-
miina olevat rivit, samoin kuin myds HMI, Start value kenttien arvot siis ovat siis
ldhinna ohjeellisia ja ne voi jattad myos tyhjiksi.

e SqlConfig [DB] sisaltaa palvelinliikenteen asetukset kuten IPv4 osoitteen ja portin,
tassa esimerkissa ne ovat 192.168.0.10 ja 1433 Huomaa, ettd PLC ja Sql-palvelimen
on oltava samassa aliverkossa.

MERKITTAVA KYBERTURVALLISUUS RISKI, TATA OHJELMAA Ei TU-
LE SELLAISENAAN KAYTTAA VARSINAISESSA TUOTANTOYMPARIS-
TOSSA!

e Kohtaan LoginIinformation tulevat HMI:sta laitetut kirjautumistiedot, jotka menevat
siis palvelimelle verkossa tdysin salaamatta ja selkokielisena ASClI:na.
e Samasta syysta palvelimen kirjautumistunnuksia ei kasitella téssa ohjeessa.
e SqglReceive [DB] tulee palvelimelta saapuva data.
Datatyypit muokataan ohjeen “Connecting a S7-1500 to a SQL Database
https://support.industry.siemens.com/cs/ww/en/view/109779336” mukaisesti niin
ettd vastaus kasittad oikean maaran tavuja, tassa esimerkissé 70.

typeUseCaseSpecificData

Mame Data type Default value
1 < » header "L5ql_typeTDSPacketHeader”
2 < ¢ tokenColumnMetaData Array[0.70] of Byte
3 < ¢ tokenRows Array[0..14] of *LSql_typeTokenR...
4 4] b bytes Array[0..867] of Byte [+]

Kuva 25 typeUseCaseSpecificData

Ja riveiksi tulee LSql_typeTokenRow array 60 merkkia.


https://support.industry.siemens.com/cs/ww/en/view/109779336

LSql_typeTokenRow
Marme
T
T
3 <] » data

Token_type
length

40

Data type Default value
Byte 1680
Byte 1650

Array[0..59] of Char

Kuva 26 LSql_typeTokenRow

Huomaa, etti kirjastot tulee aina muokkaamisen jilkeen “julkaista” oikealla olevasta

Libraries-valikosta.

Kuva 27 Libraries valikko

Options ;
E' Library view [3] ;l E
« | Project library 1 3
B El [an [~1 B & o
Mame Status  Wersion -
5 - [ I3
¥ L | Project library § =
v 5] Types = "':
K Add new type .
» & LIOLink_RF200 Read.. [l v230 >
» 4 LIOLink_RF200 switc.. ] v230 $
» &F uoLink_RF200 write. I v230 =
¥ [Ez] L5ql n 1
b 4 LSgl_Microsoft B vzo34
v I Lsql_typecConnect.. | vi.00
» I Lsql_typeDiagnos.. I v1.00
v I Lsql_typelogininf.. | vi.00
¥ 1] Lsql_typePacketD.. _o V0.03
» 1) Lsql_typeTsPack.. | vio00
v I Lsql_typeTokenh.. || voozs
» i) ypeUsecCasespeci. | v2036
b [%z] Helpers F
» [ Master copies
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6.3 HMI eli kéayttoliittymén ohjelmointi

Projektissa Siemens 10” KTP-sarjan paneeli vaihdettiin Siemens 15” Comfort-sarjan
paneeliin, tdma aiheutti joitakin muutoksia ruudun asetteluun ja skaalaukseen muttei
sindnsa vaikuta paneelin toiminnallisuuteen. T&ssé& ohjeessa ei kuitenkaan késitella
Comfort tai muidenkaan HMI-paneeleiden configurointia PLC-liikenteelle, vaan
ainoastaan projektikéyttoliittyman asetuksia ja toimintoja.

HMI lyhenne tulee sanoista Human Machine Interface”, ja vaikka termi yleensa
mielletddn tarkoittamaan l&hinna teollisuuden kosketusndyttopaneeleja, kattaa termi
my06s muutkin kayttoliittymien osa-alueet kuten kauko-ohjaimet ja ohjausvivut.

Tassa Projektissa HMI:n kautta voidaan tehda seuraavat asiat:

e Lukea mita tietoja kuhunkin RFID - tunnisteeseen on sidottu (tuotteen nimi, rata,
RFID - tunniste) naistd kolmesta RFID - tunniste on yksil6iva eli sita ei voi vaihtaa ei-
ka niita voi esiintya SQL-tietokannassa kuin yksi.

e Hoitaa kirjautumisen palvelimelle seka kertoo virhetilanteissa tulostuvan virhekoo-
din.

e Paivittaa tietokannassa olevia tietoja seka lisatad uusia tunnisteita. Huomaa, etta
saman tunnisteen voi lisdta kantaan vain kerran.

e Lukijan tilaa valvotaan tilavaloilla: Presense syttyy kun lukija on havainnut tunnis-
teen, Done valo kertoo kun tunnisteen luku/kirjoitus prosessi on valmis ja Error il-
moittaa, jos luettaessa tai kirjoitettaessa tapahtuu virhe.

e Status kertoo lukijavirheeseen liittyvan Hex koodin.

6.3.1 Kayttoliittymén rakenne

HMI - liittyméa koostetaan ns. ndyttéruuduista (screen) joiden valilla liikkumista oh-
jataan liittyman toiminnoilla. Ruuduille voidaan luoda ns. template, joka toimii poh-
jana kaikille myohemmin luotaville ruuduille. Templatea kéytetdén yleensa luotaessa
staattisia elementtejd kuten taustagrafiikkaa ja navigointipalkkeja.

Kayttoliittymé koostuu neljésta ruudusta IOL_Station READ/WRITE, Startscreen ja

Support seka template.
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6.3.2 HMI Startscreen

SIEMENS SIMATIC HM

Siemens e

SI E M ENS Industry Online Support ==

10_Link RFID-Reader

&’
e
N~

Kuva 28 HMI aloitusruutu

Tassa ruudussa on useita staattisia elementtejd, joista huomattavin ovat laatikoiden
padlld olevat ndkymattomat “painikkeet” niiden avulla voidaan toteuttaa interaktiivi-
set toiminnallisuudet myos staattisille objekteille, oleellista on, ettd ”painikkeet” ovat
aina paallimmaisessa kerroksessa (layer) muuhun grafiikkaan n&dhden. Tamén voi
testata viemalla hiiren painikkeen péélle ja klikkaamalla ja liikuttamalla sitd; et voi
muuttaa painikkeen lapinakyvaa tekstikenttaa koska painike on ik&an kuin sen paalla.
Painike pitéé siis siirtdd ensin “pois tieltd” mikéli alla olevaa kerrosta halutaan muo-
kata. Téssd ruudussa on alkuperédisen mallin taustagrafiikka venytetty 15 sekd muu-
tettu painikkeiden toimintaa seuraavasti:

e |/O-Link RFID-Reader painike viittaa nyt sivulle IOL_Station_READ/WRITE
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6.3.3 HMI IOL_Station_READ/WRITE

Tahan ruutuun on yhdistetty aiemmat IOL_Station READ ja — WRITE ruudut ja
lisatty jarjestelmén vaatimat toiminnallisuudet. Liséksi navigaationappaimet on pois-

tettu, koska toiminnallisia sivuja on vain yksi.

SIEMENS SIMATIC HMI

SRR 00 00 0D DD 0O DD 0D 0D DO DD D3 DD 0D 00 0 0D |8
(51 00 00 00 00 00 00 0D 00 DO 0D 00 00 0D 00 0D 00 [

:: { 00000DO0000000000000 |-
:; | 00000D00000000000000 |

Kuva 29 IOL_Station READ/WRITE ruutu

Kentét toteutetaan sitomalla HMI-tagit PLC muuttujiin ja tageihin tdma tapahtuu

WINCC:ssé automaattisesti valitsemalla tagit tai arvot, jotka halutaan yhdistaa.

J Properties H Animations H Events H Texts

=¥ Property list General

General
= Process Format
Appearance

Characteristics Tag: [SgiCommands_Tuote Displayformat: | String
Layout =
Text format

Flsshing

PLCtag: SglCommands TuoteHNI A

Address: String[254] Field length: (5 [3]
Limits. I
StylesiDesigns b Type
Miscellanecus

Mode: [Inputioutput [+
Security (Psssu—

Kuva 30 Esimerkki 1/O field kentan kytkemisesta
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Kaikki tekstikentdt ovat string tyyppisid paitsi “’server error” (bool) ja Server Status
(word) mikali HMI-tagia ei ole sellainen luodaan automaattisesti. Kentat voidaan
myos salata jolloin kentdssd ndkyy vain ’*’ merkkien sijaan. Arkkitehtuuri on kaik-
kialla WINCC:ssa yhtendinen, joten kaikissa elementeissa tiedot yhdistetdan samalla
tavalla:

Read Data taulukko alkaa kirjoittamisen vasemmasta ylakulmasta, joten ensimmai-
seksi  taytetddn ensimmadiset rivit DataBuffer _readData{0} - DataBuf-
fer_readData{15} tahan tulevat siis tavut jotka kertovat tunnisteen RFID-koodin.
Seuraavalle  riville  tulevat  SqlCommands_SQLvastaus{0} -  SqlCom-
mands_SQLvastaus{9} huomaa, ettd SqlCommands_SQLvastaus viittaa array-
tyyppiseen muuttujaan, joten viittaukset ovat siis muotoa Sql_Vastaukset. THIS[9].
Loput kentisté jatetdan varalle.

Lamput Done, Presence ja error ovat ohjelmassa jo valmiiksi sidottuja samoin kuin
status 1/O-kentt& eika niihin tarvitse tehda varsinaisia muutoksia.

Vasempaan alakulmaan on lisétty kello ja pidivamédrd WINCC:n kirjastosta, “upda-
te” on painonappi, “write on/off” ja “connect to server” ovat switch-tyyppisia pai-
nikkeita. Kaikki elementit yhdistetadn taulukon HMI tags taulukko mukaisesti mika
[6ytyy tdmé&n dokumentin liitteesta 1.

6.3.4 Ohje SQL-palvelimen asetukset PLC

Configurointi  tiedostossa olevan HW  numeron tulee tdsmatd PLC

kommunikaatioportin HW numeroon.
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Kuva 31 HW numero asetuksissa

Tuplaklikkaa device configuration ikkunassa PLC:n ethernet portteja.
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Klikkaa system constants vélilehted ja varmista ettd
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Kuva 33 moduulien HW numerot laiteikkunassa

7 SQL-PALVELIMEN PERUSTAMINEN

Palvelimen luomiseen ja yllapitoon tarvitaan kaksi erillista ohjelmaa:

e Microsoft SQL Server 2019 Configuration Manager (MSSQL)
e Microsoft SQL Server Management Studio 18 (SSMS)

Asennusohjeet: Microsoft SQL Server 2019 Configuration Manager

1. Valitse asennustavaksi: Basic tai download media, jos haluat vain ladata asennus-
tiedostot. Valinnan jdlkeen ohjelma lataa Internetista asennustiedostot. Hyvaksy
ehdot ja asennuskansio. Huomaa, etta Basic asennus antaa aina palvelimelle ni-
meksi SQLEXPRESS mutta sen voi muuttaa myéhemmin.

2. Seuraavaksi klikkaa asennus ikkunassa INSTALL SSMS jatkaaksesi asennusta, ohjel-
ma avaa selaimen sivustolle jolta voit asentaa Microsoft Server Management Studi-
on. Nyt voit klikata COMPLITE ja sulkea palvelimen asennusohjelman.

Asennusohjeet: Microsoft Server Management Studio 18

1. Valitse asennuskansio ja odota asennuksen valmistumista.
2. Kaynnista kone uudelleen ja asennus on valmis.



47

7.1 Palvelimen configurointi PLC liikenteelle.

Etsi asken asentamasi ohjelmat ja klikkaa hiiren oikealla pin to start / kiinnita kayn-

nistd valikkoon, jotta ohjelmat ovat helpommin l6ydettavissa.

1.

4.

Kaynnista Server Configuration Manager ja mene hiirelld kohtaan: SQL Server Net-
work Configuration.

Klikkaa valilehted TCP/IP ja valitse enabled.

Mene IP osoitteet vililehdelle ja valitse osoite numero 3 ja muuta sen osoite vas-
taamaan tietokoneen IP-osoitetta, valitse active ja enabled: yes.

Laita portiksi 1433, tdma voi vaatia myos erillisen palomuurisaannén luomisen, oh-
jeet sdantdjen luomiseen |6ytyvat Microsoftin help sivustolta.

Lopuksi laita vield kohtaan IPALL TCP-portiksi 1433.

Lopuksi klikkaa OK ja uudelleen kdynnista palvelin.

Seuraavaksi klikkaa SQL Server Services valilehtea ja varmista, ettd SQL Server
Browser on kaynnistystilassa automatic ja kdynnista se local servicena.

Uudelleen kaynnista SQL server (SQLEXPRESS) ja SQL Server Browser

Kéynnista Microsoft SQL Server Management Studio

Windows kayttajatili on automaattisesti palvelimen paakayttaja, joten klikkaa con-

nect ja kirjaudut palvelimelle.

10.

11.

Klikkaa valikossa palvelimen nimea hiiren oikealla ja valitse properties.

Mene kohtaan security klikkaa salli myds SQL-kirjautuminen. Klikkaa OK ja kdynnis-
ta palvelin uudelleen.

Mene palvelimen kansioon ja valitse security -> logins

Klikkaa hiiren oikealla ja valitse new login luodaksesi uuden kdyttajan, tama on
kayttaja jona PLC tulee kirjautumaan sisdan palvelimelle.

Klikkaa kohtaa SQL Server Authentication ja kirjoita tilin nimeksi S71500, salasanak-
si tulee S71500.

Talla hetkella PLC-tilille ei ole vield luotu tietokantaa, johon se kirjautuu oletuksena
sisaan, joten klikkaa OK.

Seuraavaksi mene kansioon Database ja valitse hiiren oikealla create New Data-
base.

Anna sille nimeksi S7PLCSQLDB ja klikkaa Ok

Mene dsken luomaasi DB ja klikkaa hiiren oikealla Tables kansiota ja valitse New
Table.

Column kohtaan tulee taulukon nimi ”ID” ja muuttujan tyypiksi tulee nchar(10), lo-
puksi klikkaa ylavalikosta refresh (nuoli pylpyra).

Lopuksi klikkaa viela ylavalikosta save ja tallenna taulu nimella PLCDATA.

Jos haluat nahda juuri luomasi taulun sisallon voit nyt klikata sita hiiren oikealla ja
valitse show (200) rows tai show (1000) rows ja palvelin tulostaa sinulle taulukon
arvot, jotka ovat tietysti talla hetkella tyhjida (NULL). 1000 nayttaa lisaksi kdskyn ra-
kenteen, joka ldhetettiin palvelimelle.

Klikkaa taas tallenna ja palaa aiempaan Security kansioon



48

12. Mene luomasi PLC-kdyttajan kohdalle ja klikkaa hiiren oikealla properties, vaihda
kayttajan oletus kirjautumiseen dsken luomasi DB ja valitse taman jalkeen Server
Roles vililehti.

13. Varmista ettd PLC-kayttajalla on vain oikeudet "public”, siirry valilehteen User
Mapping ja valitse luomasi DB (S7PLCSQLDB), tdama antaa PLC-kayttajalle "omista-
juuden” kyseiseen DB:n.

14. Varmista samalla alemmasta ikkunasta, ettd S7PLCSQLDB:n ovat oikeudet vain kayt-
tajatasolle public.

15. Kohdasta tarkista viela Status lehdeltd, etta kayttajalla ovat oikeudet "permission to
connect to database engine” grant ja "login” enabled

16. Lopuksi klikkaa taas OK

17. Klikkaa seuraavaksi luomaasi databasea hiiren oikealla napilla ja valitse Properties
ja sirry valilehdelle Permissions.

18. klikkaa aluksi kayttajaa ja sen jalkeen ala ruksittamaan alla olevasta ikkunasta kayt-
tajan oikeuksia:

Backup database

Connect

Control

Create function

Create queue

create Rule

create service

create table

ceate type

create view

Delete

Execute

Insert

select

references

update

take ownership

view any column encryption key definition

view any column master key definition

view any sensitivity classification

view database state

0O 0 0O o o o oo 6o O o o o o o o o o o o

view definition

Lopuksi klikkaa taas OK ja ylavalikosta REFRESH

Seuraavaksi testaa tilin asetukset klikkaamalla topselin kuvaa jossa lukee disconnect
ja kirjaudu siséén (SQL server authentication). Kohdassa 4 luotu PLC-tili on S71500
ja salasana on S71500. Mikali saat virhe ilmoituksen, sulje ohjelma, kdynnista server

management studio ja boottaa palvelin uudelleen.
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Kirjauduttuasi sisadn néet vain sen ndkyman johon sinulle on kayttdjana annettu oi-
keudet eli tarkista, ettd ndaet DB kansiosi ja suorita taulukolle kysely klikkaamalla
hiiren oikealla ja valitsemalla edit 200 tai show 1000 rows.
Lopuksi luo vield pystyriville ”ID” ns. unique key, jolloin kyseisella pystyrivilla ei
voi esiintya duplikaatteja (paitsi NULL) eli jokainen vaakarivi on nyt siis sidottu
omaan yksil6lliseen RFID-tunnisteeseensa.
Tallenna kaikki ja kdynnistd Windows uudelleen, tdméan jalkeen luo palomuurisaanto
portille 1433.

e verkon ja internetin asetukset -> windowsin palomuuri -> lisdasetukset -> saapuvan

liikenteen saannot ja menevan liikkenteen sdaannot -> uusi saanto portti 1433.

Uudelleen kdynnistyksen jélkeen palvelimen asetukset ovat valmiit.

7.2 Ongelma tilanteet:

Mikali palvelin ei anna muokata tauluja vaikka kayttajalle on annettu kaikki oikeudet

tarkista seuraava asetus:

PRESS.STPLCSQLDB - dbo.PLCDATA - Microsoft SQL Server Management Studio

Change Type~ |

Table Options

e-out value for table designer

b Projects and Solutions
I Text Editor

Warn on null primary keys

[ Warn about difference detection

n about tables affected

b XEvent Profiler

Default table view:

Column Names

Kuva 34 Oikeus tehda tauluihin myos sellaisia muutoksia, jotka vaativat taulukon
uudelleen kokoamista.
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8 HYODYLLISIA OPPAITA JA VINKKEJA

e Automaation tietoturva -julkaisut | Suomen automaatioseura ry.
https://www.automaatioseura.fi/julkaisut-kirjakauppa/automaation-tietoturva-
julkaisut/.

e Teollisuusautomaation tietoturva | Verkottumisen riskit ja niiden hallinta | Suomen
automaatioseura ry. ISBN 952-5183-24-6

e Petkovi¢, D. Microsoft SQL Server 2016 : a beginner’s guide

e OPC UA - Siemens S7-1500 (OPC UA Client) and S7-1200 (OPC UA Server) TIA Portal
- YouTube. https://www.youtube.com/watch?v=0ChVcRaUt9M

e Connecting a $7-1200 / S7-1500 to a SQL Database - ID: 109779336 - Industry Sup-
port Siemens.

https://support.industry.siemens.com/cs/document/109779336/connecting-a-s7-
1200-s7-1500-to-a-sql-database-?dti=0&Ic=en-WW

e Creating of OPC UA clients with .NET and helper class - ID: 109737901 - Industry
Support Siemens.

https://support.industry.siemens.com/cs/document/109737901/creating-of-opc-

ua-clients-with-net-and-helper-class?lc=en-ww

e S7 user block for the OPC UA client of a SIMATIC S7-1500 - ID: 109762770 - Industry
Support Siemens.
https://support.industry.siemens.com/cs/document/109762770/s7-user-block-for-
the-opc-ua-client-of-a-simatic-s7-1500?dti=0&Ilc=en-WW

e Palvelimen IP - osoitteen ja portin selvittdmiseen 16ytyvat ohjeet:
https://amberpos.zendesk.com/hc/en-us/articles/215978723-How-to-find-your-
database-IP-address-and-SQL-port

9 YHTEENVETO JA POHDINTAA

Tyo aloitettiin valitsemalla SAMK opetuskaytdssa olevista Siemens ET200SP lait-
teista yksi johon asennettiin CM 4x10-Link moduuli RF220R 10-Link RFID-lukijaa
varten. HMI:ksi valittiin Siemens TP1500 Comfort 15”. Lisdksi TIA Portal v16 oh-
jelmiston laitekirjastoja piti pdivittad, jotta se toimisi nykyisen laitteiston kanssa.

Vélisséa TIA Portal ohjelmisto vaihtui versioon v17, johon on lisitty huomattavia


https://www.automaatioseura.fi/julkaisut-kirjakauppa/automaation-tietoturva-julkaisut/
https://www.automaatioseura.fi/julkaisut-kirjakauppa/automaation-tietoturva-julkaisut/
https://www.youtube.com/watch?v=oChVcRaUt9M
https://support.industry.siemens.com/cs/document/109779336/connecting-a-s7-1200-s7-1500-to-a-sql-database-?dti=0&lc=en-WW
https://support.industry.siemens.com/cs/document/109779336/connecting-a-s7-1200-s7-1500-to-a-sql-database-?dti=0&lc=en-WW
https://support.industry.siemens.com/cs/document/109737901/creating-of-opc-ua-clients-with-net-and-helper-class?lc=en-ww
https://support.industry.siemens.com/cs/document/109737901/creating-of-opc-ua-clients-with-net-and-helper-class?lc=en-ww
https://support.industry.siemens.com/cs/document/109762770/s7-user-block-for-the-opc-ua-client-of-a-simatic-s7-1500?dti=0&lc=en-WW
https://support.industry.siemens.com/cs/document/109762770/s7-user-block-for-the-opc-ua-client-of-a-simatic-s7-1500?dti=0&lc=en-WW
https://amberpos.zendesk.com/hc/en-us/articles/215978723-How-to-find-your-database-IP-address-and-SQL-port
https://amberpos.zendesk.com/hc/en-us/articles/215978723-How-to-find-your-database-IP-address-and-SQL-port
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lisdyksia kyberturvallisuuteen uutuutena mm. mahdollisuus salata HMI:n ja PLC:n
valinen liikenne.

Ohjelmien asennuksessa meni kaikkiaan noin nelisen tuntia ja jarjestelman konfigu-
rointiin meni kokonaisuudessaan useita paivid, jotta se saatiin toimimaan saumatto-
masti. Samalla huomattiin, ettd TIA portal ohjelmiston asennuksessa voi esiintya
ongelmia ja virheitd, joiden vuoksi ohjelmisto toimi joillakin tydasemilla vain osit-
tain, asian varmistaminen pelkastaan ohjelmistosta johtuvaksi aiheutti huomattavan
maaran ylimadraista tyota. Varsinainen ohjelmointi sujui kuitenkin nykyaikaisella
TIA portal ohjelmistolla varsin kivuttomasti vaikka koodi jouduttiinkin rakentamaan
kolmesta eri ohjelmointikielestd, tdma ei kuitenkaan ole PLC ymparistdssad miten-
kaan epatavallista koska IEC 61131-3 mukaisesti eri ohjelmointikielet sopivat pa-
remmin eri sovelluksiin eika kaikkia kaskyja, varsinkaan Siemens maailmassa, aina
edes 1oydy kuin yhdelle tai kahdelle eri kielelle. Ohjelmoinnissa kéytettiin apuna
my0s Wireshark — ohjelmaa, jolla voitiin tarkastella muutakin verkkoliikennettd,
kuin vain ASCII koodattuina viesteind kulkevia TDS - paketteja PLC:n ja tietokan-
nan vélilla, mika nopeutti vianhakua. RFID - tunnisteisiin Kirjoittamisen sijaan pro-
jektissa paadyttiin hyddyntdmaan niissa valmiina olevaa uniikkia tehdastunnistetta.
Itse tunnisteisiin ei siis talleteta mitddn prosessitietoa vaan se tieto sijaitsee ainoas-
taan palvelimella. Ty6hon kuului tietenkin PLC.n liséksi myos itse kayttoliittymén ja
tietokannan suunnittelu ja ohjelmointi, sekd SQL-palvelimen pystytys. Palvelin kyt-
kettiin paitsi kyberturvallisuuden myods kaytdnnon syistd samaan aliverkkoon PLC:n
ja HMI:n kanssa, koska Siemensin ohjeiden mukaan TDS - palvelinliikenne ei sovel-
tunut reititettavaksi ja tima huomattiin myos kaytannossa kokeilemalla. Tdma johtu-
nee siita, ettd OSI - kerrokset 1, 2 ja 7 (joita esimerkiksi Profinet RT kéyttaa, TDS
protokolla kayttaa vain kerrosta 7) eivat ole reititettavaa liikennettd, kerros 7 kuiten-
kin mahdollistaa liikenteen salaamisen ja todentamisen. Profinet CBA kuitenkin sal-
lit my6s IP(3) ja TCP/UD(4) liikenteen, jolloin se voidaan tarvittaessa reitittad. Tama
Profinetin duaalisuus aiheutti my0ds sen, ettd toisinaan laite saattoi hyvinkin l6ytya
verkosta (MAC — osoite eli OSI 1 ja 2 kerrokset) mutta sen kanssa ei voinut keskus-
tella” koska IP — osoite (OSI kerrokset 3 ja 4) oli mééritetty vaarin. Tama siksi, etta
TIA Portal ohjelmisto tarvitsee kommunikointiin 3 ja 4 kerroksia (IP ja UD) mutta
vayléssa olevat laitteet 16ytévat toisensa myos pelkén 1 ja 2 kerroksen avulla (MAC).

Alkujaan jarjestelma suunniteltiin sijoitettavaksi laboratoriossa olevaan kuljetinra-
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taan mutta viime hetkilld pééatettiin, ettd mikali toimintaa opetuskaytdssa tarvitsee
erikseen visualisoida, voidaan se suorittaa myos simulaatiomallina.

Simulaatiomallin rakentaminen OPCUA - liitynt6ineen ei kuitenkaan ole enda tamén
tyén aihepiirissa vaan se tullaan suorittamaan myohempand ajankohtana. Kaiken
kaikkiaan projekti on opettanut paljon asioita, joita ei voida yleensa tavanomaisen
kurssimuotoisen opetuksen puitteissa testata tai kokeilla ja toivonkin, ettd se tuottaa
samanlaisia oivalluksia ja elamyksid vastaisuudessa myos opiskelijoille joidenka

tulevien harjoitustéiden pohjaksi tdmé projekti on tarkoitettu.
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LIITE 1 REFERENSSI TAULUKOT

Taulukko 1 HMI Tags taulukko:

Name PLC tag DataType
Hmilnterface_errorWrite Hmilnterface.errorWrite Bool
DataBuffer_readData{0} DataBuffer.readData[0] Byte
DataBuffer_readData[1] DataBuffer.readData[1] Byte
DataBuffer_readData[2] DataBuffer.readData[2] Byte
DataBuffer_readData[3] DataBuffer.readData[3] Byte
DataBuffer_readData[4] DataBuffer.readData[4] Byte
DataBuffer_readData[5] DataBuffer.readData[5] Byte
DataBuffer_readData[6] DataBuffer.readData[6] Byte
DataBuffer_readData[7] DataBuffer.readData[7] Byte
DataBuffer_readData[8] DataBuffer.readData[8] Byte
DataBuffer_readData[9] DataBuffer.readData[9] Byte
DataBuffer_readData[10] DataBuffer.readData[10] Byte
DataBuffer_readData[11] DataBuffer.readData[11] Byte
DataBuffer_readData[12] DataBuffer.readData[12] Byte
DataBuffer_readData[13] DataBuffer.readData[13] Byte
DataBuffer_readData[14] DataBuffer.readData[14] Byte
DataBuffer_readData[15] DataBuffer.readData[15] Byte
DataBuffer_readData[16] DataBuffer.readData[16] Byte
DataBuffer_readData[17] DataBuffer.readData[17] Byte
DataBuffer_readData[18] DataBuffer.readData[18] Byte
DataBuffer_readData[19] DataBuffer.readData[19] Byte
DataBuffer_readData[20] DataBuffer.readData[20] Byte
DataBuffer_readData[21] DataBuffer.readData[21] Byte
DataBuffer_readData[22] DataBuffer.readData[22] Byte
DataBuffer_readData[23] DataBuffer.readData[23] Byte
Hmilnterface_read Hmilnterface.read Bool
Hmilnterface_errorRead Hmilnterface.errorRead Bool
Hmilnterface_statusRead Hmilnterface.statusRead DWord
Hmilnterface_lengthRead Hmilnterface.lengthRead Word
Hmilnterface_presenceRead Hmilnterface.presenceRead Bool
DataBuffer_writeData[0] DataBuffer.writeData[0] Byte
DataBuffer_writeData[1] DataBuffer.writeData[1] Byte
DataBuffer_writeData[10] DataBuffer.writeData[10] Byte
DataBuffer_writeData[11] DataBuffer.writeData[11] Byte
DataBuffer_writeData[12] DataBuffer.writeData[12] Byte
DataBuffer_writeData[13] DataBuffer.writeData[13] Byte
DataBuffer_writeData[14] DataBuffer.writeData[14] Byte
DataBuffer_writeData[15] DataBuffer.writeData[15] Byte

DataBuffer_writeData[16]

DataBuffer.writeData[16]

Byte




DataBuffer_writeData[17] DataBuffer.writeData[17] Byte
DataBuffer_writeData[18] DataBuffer.writeData[18] Byte
DataBuffer_writeData[19] DataBuffer.writeData[19] Byte
DataBuffer_writeData[2] DataBuffer.writeData[2] Byte
DataBuffer_writeData[20] DataBuffer.writeData[20] Byte
DataBuffer_writeData[21] DataBuffer.writeData[21] Byte
DataBuffer_writeData[22] DataBuffer.writeData[22] Byte
DataBuffer_writeData[23] DataBuffer.writeData[23] Byte
DataBuffer_writeData[3] DataBuffer.writeData[3] Byte
DataBuffer_writeData[4] DataBuffer.writeData[4] Byte
DataBuffer_writeData[5] DataBuffer.writeData[5] Byte
DataBuffer_writeData[6] DataBuffer.writeData[6] Byte
DataBuffer_writeData[7] DataBuffer.writeData[7] Byte
DataBuffer_writeData[8] DataBuffer.writeData[8] Byte
DataBuffer_writeData[9] DataBuffer.writeData[9] Byte
Hmilnterface_write Hmilnterface.write Bool
Hmilnterface_lengthWrite Hmilnterface.lengthWrite Word
Hmilnterface_statusWrite Hmilnterface.statusWrite DWord
Hmilnterface_doneRead Hmilnterface.doneRead Bool
Hmilnterface_doneWrite Hmilnterface.doneWrite Bool
Hmilnterface_addrTagRead Hmilnterface.addrTagRead Word
Hmilnterface_addrTagWrite Hmilnterface.addrTagWrite Word
Hmilnterface_presenceWrite Hmilnterface.presenceWrite Bool
DataBuffer_writeData[31] DataBuffer.writeData[31] Byte
DataBuffer_writeData[30] DataBuffer.writeData[30] Byte
DataBuffer_writeData[29] DataBuffer.writeData[29] Byte
DataBuffer_writeData[28] DataBuffer.writeData[28] Byte
DataBuffer_writeData[27] DataBuffer.writeData[27] Byte
DataBuffer_writeData[26] DataBuffer.writeData[26] Byte
DataBuffer_writeData[25] DataBuffer.writeData[25] Byte
DataBuffer_writeData[24] DataBuffer.writeData[24] Byte
DataBuffer_readData[24] DataBuffer.readData[24] Byte
DataBuffer_readData[25] DataBuffer.readData[25] Byte
DataBuffer_readData[26] DataBuffer.readData[26] Byte
DataBuffer_readData[27] DataBuffer.readData[27] Byte
DataBuffer_readData[28] DataBuffer.readData[28] Byte
DataBuffer_readData[29] DataBuffer.readData[29] Byte
DataBuffer_readData[30] DataBuffer.readData[30] Byte
DataBuffer_readData[31] DataBuffer.readData[31] Byte
SqlCon- SqlCon-
fig_connectionSettings_logininformati | fig.connectionSettings.logininformati
on_hostName on.hostName String

SqlCon-
fig_connectionSettings_loginInformati
on_userName

SqlCon-
fig.connectionSettings.logininformati
on.userName

String




SqlCon-
fig_connectionSettings_loginInformati

SqlCon-
fig.connectionSettings.logininformati

on_password on.password String
SglCon- SqglCon-
fig_connectionSettings_logininformati | fig.connectionSettings.logininformati
on_appName on.appName String
SglCon- SqglCon-
fig_connectionSettings_logininformati | fig.connectionSettings.logininformati
on_serverName on.serverName String
SglCon- SqglCon-
fig_connectionSettings_logininformati | fig.connectionSettings.logininformati
on_databaseName on.databaseName String
SqlConfig_diagnostics_status SqlConfig.diagnostics.status Word
SqlConfig_enableLSql SqlConfig.enableLSql Bool
InstLSqgl_Microsoft_status InstLSqgl_Microsoft.status Word
InstLSql_Microsoft_error InstLSql_Microsoft.error Bool
SqlCommands_Tuote SqlCommands.TuoteHMI String
SqlCommands_ Lajittelu SglCommands.LajitteluHMI String
Hmilnterface_update Hmilnterface.update Bool
SqlRe- SqlRe-
ceive_data_tokenRows{0} data{0} ceive.data.tokenRows[0].data[0] Char
Array [0..9]
SqlCommands_SQLlvastaus Sql_Vastaukset.THIS of String
SqlCommands_SQLvastaus{0} Sql_Vastaukset.THIS[0] String
SqlCommands_SQLlvastaus{1} Sql_Vastaukset.THIS[1] String
SqlCommands_SQLlvastaus{3} Sql_Vastaukset.THIS[3] String
SqlCommands_SQLlvastaus{2} Sql_Vastaukset.THIS[2] String
SqlCommands_SQLlvastaus{4} Sql_Vastaukset.THIS[4] String
SqlCommands_SQLlvastaus{9} Sql_Vastaukset.THIS[9] String
SqlCommands_SQLvastaus{5} Sql_Vastaukset.THIS[5] String
SqlCommands_SQLlvastaus{8} Sql_Vastaukset.THIS[8] String
SqlCommands_SQLlvastaus{7} Sql_Vastaukset.THIS[7] String
SqlCommands_SQLlvastaus{6} Sql_Vastaukset.THIS[6] String




LIITE 2 YLEISIMMAT STEP 7 DATATYYPIT

Taulukko 2 Step 7 Elementary Data Types (Step 7 Elementary Data Types, 2022.)

Type and |Size |Format Range and Number |Examplein STL
Description in Options Notation
Bits (lowest to highest va-
lues)
BOOL (Bit) 1| Boolean TRUE/FALSE TRUE
text
BYTE (Byte) 8| Hexadeci- | B#16#0 to B#16#FF L B#16#10
mal num- L byte#16#10
ber
WORD (Word) 16 | Binary 2#0 to|L
number 2#1111 1111 1111 111|2#0001_0000_0000_0000
1
Hexadeci- | W#16#0 to W#16#FFFF | L W#16#1000
mal num- L word#16#1000
ber
BCD C#0 to C#999 L C#998
Decimal B#(0,0) to B#(255,255) |L B#(10,20)
number L byte#(10,20)
unsigned
DWORD  (Double 32 | Binary 2#0 to|L
2#1000_0001_0001_1000_
word) number 2#1111 1111 1111 111 1011_1011 0111 1111
1
1111 1111 1111 1111
Hexadeci- | W#16#0000_0000 to|L DW#16#00A2_1234
mal num- | W#16#FFFF_FFFF L dword#16#00A2_1234
ber
Decimal B#(0,0,0,0) to|L B#(1, 14, 100, 120)




number B#(255,255,255,255) L byte#(1,14,100,120)
unsigned
INT (Integer) 16 | Decimal -32768 to 32767 L 101
number
signed
DINT (Double inte- 32 | Decimal L#-2147483648 to | L L#101
ger) number L#2147483647
signed
REAL (Floating- 32 | IEEE Floa- | Upper limit +/-| L 1.234567e+13
point number) ting-point | 3.402823e+38
number Lower limit +/-
1.175495e-38
S5TIME (SIMATIC 16 |S7 time in|S5T#0H_OM_0S 10MS |L  S5T#0H_1M_0S_OMS
time) steps of | to L
10ms (de- | S5T#2H_46M_30S_OM |S5TIME#0H_1H_1M_0S_
fault) S and [ OMS
S5T#0H_OM_0S_0MS
TIME (IEC time) 32| IEC time in | T#24D_20H_31M_23S_|L T#0D_1H_1M_0S_OMS
steps of 1|648MS L TI-
ms, integer | to ME#0D_1H 1M _0S OMS
signed T#24D_20H_31M_23S_
647MS
DATE (IEC date) 16 | IEC date in | D#1990-1-1 to|L D#1996-3-15
steps of 1|D#2168-12-31 L DATE#1996-3-15
day
TIME _OF DAY 32|Time  in|TOD#0:0:0.0 to|L TOD#1:10:3.3
(Time) steps of 1|TOD#23:59:59.999 L TI-
ms ME_OF DAY#1:10:3.3
CHAR (Character) 8| ASCII cha- | A', 'B' etc. L'E'

racters







