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Opinnaytetyossa toteutettiin Node.js-kehitysalustalla rakennettu API opiskelijan
aikaisemmin toteutettuun web-sovellukseen. Node.js-kehitysalustalle on ole-
massa useita erilaisia sovelluskehyksia ja kirjastoja, mika mahdollistaa hyvin eri-
laisia ratkaisuja ohjelmointirajapinnan ohjelmoimiseen ja opinnaytetydssa tutus-
tutaan yhteen toteutustapaan.

API ohjelmoidaan Express-sovelluskehyksella, joka on ollut pitkdan suosituin so-
velluskehys Node.js-kehitysalustalle. Tietokannaksi luodaan PostgreSQL-relaa-
tiotietokanta, johon rakennetaan TypeORM-kirjastolla ORM-abstrahointikerros.
Koko sovellus on toteutettu TypeScript-ohjelmointikielella.

Rajapinnasta pyritadan tekemaan mahdollisimman skaalautuva, yllapidettava ja
pyritdan jakamaan moduuleihin. Rajapinnassa kaytetaan controller-service-repo-
sitory -arkkitehtuuria.
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The object of this thesis was to implement API with Node.js development platform
to student’s previously made web application. There are various frameworks and
libraries for Node.js platform which allow API to be implemented in different ways.

In this thesis API is programmed with Express framework which has been the
most popular framework for a long time. PostgreSQL relational database will be
created as the database of API which will include ORM abstraction layer with
TypeORM library. The entire application has been programmed with TypeScript.

The main goal is to make the interface as scaled as possible and easy to maintain
as well as divided into modules. The interface is programmed with Controller-
Service-Repository pattern.
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LYHENTEET JA TERMIT

Annotaatio

API
Entity

Entity Framework

Hibernate
http

I/0
JavaScript
JSON

JWT

ORM

REST

SQL

TypeScript

YAML

XML

Metadatan muoto ohjelmoinnissa, milla voidaan joskus
muokata suoritettavan ohjelman toiminnallisuutta
Application Programming Interface, ohjelmointirajapinta
Ohjelmointiluokka, jolla ORM-sovelluskehyksissa maa-
ritellaan tietokantataulu

ORM-sovelluskehys C#-ohjelmointikielelle
ORM-sovelluskehys Java-ohjelmointikielelle

Hypertext Transfer Protocol, hypertekstin siirtoprotolla
Input/Output, tiedonsiirto komponenttien valilla
Web-ohjelmoinnissa usein kaytetty ohjelmointikieli
JavaScript Object Notation, merkintakieli, jota kayte-
tdaan muun muassa tiedonvalitykseen

JSON Web Token, avoimen standardin menetelma
kayttooikeustietueiden hallinnoimiseen ohjelmistojen
valilla

Object-relational mapping, ohjelmointitekniikka tieto-
kantakyselyjen toteuttamiseen olio-ohjelmoinnilla kyse-
lykielen sijaan

Representational State Transfer, arkkitehtuurityyli
Structured Query Language, kyselykieli tietokantahaku-
jen tekemiseen relaatiotietokannoissa

Ohjelmointikieli, laajennos JavaScriptiin, jota kaytetaan
usein web-ohjelmoinnissa

YAML Ain’t Markup Language, merkintakieli, jota kay-
tetdan usein konfiguraatiotiedostoissa ja tiedonvalityk-
sessa

Extensible Markup Language, merkintakieli, jota kayte-

tdan muun muassa tiedonvalityksessa



1 JOHDANTO

Opinnaytetyo kasittelee REST API -rajapinnan toteuttamista Node.js-kehitysalus-
talle. Tydssa tehtiin kaikki tietokannan kanssa tapahtuva interaktio ORM-teknii-
kalla. API toteutetaan kayttamalla Express-sovelluskehysta, joka on ollut pitkaan

suosituin sovelluskehys Node.js-kehitysalustalle.

REST API -rajapinta ja tietokanta toteutettiin opiskelijan aikaisemmin luomaan
web-sovellukseen, joka on toteutettu React-kirjastolla. Web-sovellus on keskus-
telufoorumi, johon voi rekisterdida kayttajan. Kayttajat lahettavat viesteja keskus-

teluaiheisiin eri keskustelualueilla.

Opinnaytetyossa kasitelladn REST-arkkitehtuuria ja mita se pitaa sisallaan. Siina
tutustutaan tietokantoihin ja yksinkertaisen autentikoinnin toteuttamiseen palveli-
mella, jonka jalkeen esitellaan keskeisimmat kaytetyt teknologiat, kirjastot, ohjel-
mointikielet. Ty0ssa toteutetaan eraanlainen API-arkkitehtuuri, jossa API jaetaan

kolmeen tasoon: controller, service ja repository.

Teknologioiden pohjustamisen jalkeen pureudutaan tarkemmin toteutettuun
APIlin, jossa tarkastellaan tarkemmin, kuinka Express-sovelluskehyksella on

saatu implementoitua edella mainittu arkkitehtuuri.

Loppupohdinnassa tuodaan esille projektin aikana mieleen tulleita mietteita
Node.js-kehitysalustasta, sen ymparille rakentuneesta ekosysteemista ja Ex-
press-sovelluskehyksesta ja millaisiin toimintaymparistoihin nama voisivat sovel-

tua.



2 ARKKITEHTUURI

Ohjelmistot ovat usein hyvin laajoja, joiden kanssa voi tydoskennella suuri maara
kehittajia ja ohjelmistot ovat liian monimutkaisia yhden ihmisen ymmarrettavaksi.
Ohjelmistoissa voi olla useita kymmeniakin vuosia pitka elinkaari, jolloin kehittajat
ja yllapitajat vaihtuvat. Taman vuoksi ohjelmiston dokumentointi ja arkkitehtuuri

ovat tarkeita osa-alueita ohjelmistokehittdmisessa pitkalla aikavalilla.

Ohjelmistoarkkitehtuurin ohjelmiston yleisrakenne, jonka on tarkoitus palvella oh-
jelmistoa. Arkkitehtuuri koostuu joukosta valintoja ja paatoksia, joilla on tarkoitus
tehda ohjelmistosta ymmarrettava, yllapidettava, laajennettava ja skaalautuva.
Usein arkkitehtuuri jaetaan erilaisiin kerroksiin ja moduuleihin, joiden valisia riip-

puvuuksia hallinnoidaan erilaisin rajapinnoin. (Helsingin yliopisto 2009.)

2.1 REST-arkkitehtuurimalli

REST (Representational State Transfer) on ohjelmointirajapintoihin tarkoitettu
arkkitehtuurimalli. Arkkitehtuurimallissa eritelldaén selain ja palvelin itsenaisiksi
kokonaisuuksiksi, joita kehitetaan erillaan toisistaan. Palvelin ja selain eivat jaa

tilaa tai kontekstia toisillensa.

Application Servers Database

8
8
I\ 0
L5 @S
Client \ \/ Transform data
‘ with business logic

Web Server

KUVIO 1. Yksinkertaistettu kuvaus RESTista (Larimer 2020).



Kuvio 1 havainnoi yksinkertaistettua REST-arkkitehtuuria. Selain pyytaa http-kut-
suilla esimerkiksi haluamaansa resurssia, jonka palvelin hakee tietokannasta ja
palauttaa selaimelle. Palvelimella voi olla my6s toimintalogiikkaa, jota voidaan
suorittaa http-pyynndlla. (REST API Tutorial n.d.a.) RESTille on olemassa muita-
kin ohjaavia periaatteita, joista opinnaytetyon kannalta tarkeita ovat tilattomuus,

valimuisti ja resurssit.

Tilattomuus

Tilattomuus palvelimen nakokulmasta tarkoittaa, etta se ei saild tai paattele se-
laimen tilaa. Jokaisessa selaimen lahettamassa kutsussa pitaa olla kaikki tarvit-
tava informaatio, mika vaaditaan kutsun suorittamiseen. Tama tarkoittaa myos
mahdolliseen autentikointiin tai autorisointiin liittyvan tiedon sailomista. (REST
API Tutorial, n.d.b.)

Valimuisti

Valimuistin hyodyntamisella pyritaan keventamaan kuormitusta palvelimella. Se-
laimen saadessaan vastaus tama tallennetaan sen valimuistiin. Uuden kutsun
tehdessa tarkistetaan selaimesta, etta 10ytyyko vastaus jo valimuistista, ennen

kuin kuormitetaan palvelinta. (Wilson n.d.)

Resurssit

Resurssit ovat selaimen ja palvelimen kasittelemia tietoja, osoitteita ja kasitteita.
Resursseja voi olla esimerkiksi tietokantatieto, staattinen HTML-sivusto tai naita
yksiloivat osoitteet. Resurssi voi olla myds kokoelma tietoja.

Nykyaan yleisimmat tiedostomuodot valittaa resursseja palvelimelta selaimelle
ovat JSON, YAML, XML, HTML. (Jansen 2012.)

2.2 APIn arkkitehtuuritasot

APIn jakaminen itsenaisiin tasoihin auttaa koodin jasentelyssa, helpottaa yllapi-
dettavyytta, refaktorointia ja jatkokehittamista. Yksi yleinen tapa jasentaa arkki-
tehtuuria on jakaa se controller-service-repository -tasoihin; joskus samaan viita-
taan input-logic-data access -tasoilla. (Malav 2018.)



.

i
: -R_e(iue-s-t ” % Controller > Service > Repository
# fsmaveunenava : : : Database
% " Controller Service Repository

KUVIO 2. Kutsun ja vastauksen kulku arkkitehtuurissa (Manning 2022).

Eri tasot mahdollistavat muodostaa funktioita, joita on mahdollista testata hel-
posti. Esimerkiksi kun controller-tasolle jaa kaikki toiminnallisuus http-kutsuun liit-
tyen, voidaan service- ja repository-tasoa testata helposti yksikkotesteilla (Cleary
2022.)

Controller-taso

Controller-taso on vastuussa vain kutsujen vastaanottamisesta ja lahettamisesta.
Talla tasolla ei yllapideta logiikkaa, mika kasittelee resursseja. Controller-tasolta
kutsutaan service-tasoa, jonka tehtava on tuoda resursseja ja/tai tehda kutsun
vaatimaa logiikkaa. (Malav 2018.) Controller-taso toimii rajapintana palvelimen

toimintalogiikalle, jota kaytetaan http-kutsuilla.

Service-taso

Service-tason vastuu on pitaa kaikki kutsun vaatima logiikka itsessaan. Service-
tason komponentti ei valita mika tai mista sita kutsutaan ja sita voi kutsua myos
toinen service-tason komponentti. Service-tasossa ei suorita suoriteta hakuja tie-
tokantaan, vaan tietokantojen kanssa tapahtuva interaktio kapseloidaan repo-
sitory-tasolle. (Bechtol 2020.)

Repository-taso

Repository-tason sisaan kapseloidaan kaikki tietokannan kanssa tapahtuva inter-
aktio. Repository-tason komponentit kasittelevat service-tasolta saamiaan tietoja
ja suorittavat tarvittavat haut tietokantaan. Repository-taso ikaan kuin tarjoaa tar-

vittavat hakukyselymetodit service-tasolle. (Malav 2018.)
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2.3 Tietokannat

Tietokannat sisaltavat kaiken sailytettavan tiedon. Koska tietoa voi olla todella
paljon, taytyy tietokantaa varten olla tehokas tietokannanhallintajarjestelma, joka
mahdollistaa tehokkaan tiedon hakemisen ja muokkaamisen (KeyCDN 2017).

Tietokannanhallintajarjestelmat voidaan jakaa kahteen ryhmaan: relaatiotieto-
kantoihin (SQL) tai dokumenttitietokantoihin (NoSQL). Suurimmat erot nailla kah-

della ovat tapa rakentaa tietokanta ja kyselykieli.

Relaatiotietokannoissa kaytetdan SQL-kyselykielta, joka mahdollistaa tehda mo-
nipuolisia ja monimutkaisia kyselyita kompleksisesta tietokannasta. Relaatiotie-
tokannan huonona puolena voidaan pitaa sita, etta koko tietokanta taytyy raken-
taa tietylla tavalla, jotta SQL-kyselykielella saa eheaa dataa ja tietokannassa ei

esiinny samaa tietoa useampaan kertaan.

Dokumenttitietokannassa ei tarvitse noudattaa tiettyd struktuuria sita rakenta-
essa, vaan tietokannan osat, dokumentit, voi itse maaritella ja niitd voi muokata
myohemmin. Dokumenttien valisten suhteiden luominen ja yllapitaminen on itse

paatettavissa.

Yleensa dokumenttitietokantaa rakentaessa pitaakin valita aikaisin haluttu tapa
rakentaa tietokantaa, koska tietokantarakenteen muuttaminen jalkikateen on vai-
keata ja monimutkaista. Dokumenttikannoissa ei voi kayttaa SQL-kyselykielta,
vaan kyselykieli riippuu kaytettavasta tietokannan hallintajarjestelmasta. (Small-
combe 2021.)

2.4 Autentikointi

Autentikointi toteutetaan usein JWT:n (JSON Web Token) avulla, joka on maari-
telty avoimella standardilla RFC 7519. JWT on merkkijono, joka on tiiviste kolmen
osan kokonaisuudesta: otsikko (header), sisaltdé (payload) ja salainen osa (sec-
ret). Tiiviste voidaan luoda usealla eri algoritmilla, esimerkiksi HMAC SHA-256 -
algoritmilla. (JWT n.d.)
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Koska REST on tilaton, taytyy kayttajan tiedot lahettaa selaimelle esimerkiksi Kir-
jautuessa, jotta jokaisen kutsun yhteydessa kayttaja voi liittda kutsuunsa tarvitta-
vat tiedot autentikoimiseen. Yleisia tapoja on tallentaa JWT selaimen paikalliseen
muistiin tai evasteisiin. Paikalliseen muistiin tallentamisen heikkous on kayttajan
paasy generoituun JWT:hen suorittamalla JavaScript-koodia, mika mahdollistaa
XSS-hyokkaykset. Evasteilla kayttajan paasy voidaan estaa ohjelmallisesti kayt-
tamalla vain "httpOnly”- ja "secure” -evasteitd. Evasteiden heikkoutena on pieni

koko, niihin on mahdollista tallentaa vain 4 kb. (Wirantono 2020.)

Client Server

I
login with username and password 5 I

Create JWT
. with secret
Return JWT to the Client

Check JWT if it
@ is valid, then
i Send response to the Client I get user info

Send JWT in Authorization Header

I
I
1
|
I
|
1

KUVIO 3. JWT:n generointi ja kayttaminen (Resit, H. 2019).

JWT liitetaan http-kutsuun omaksi http-otsikoksi, jolloin palvelin purkaa tokenin ja

tarkastaa kayttajan tietojen vastaavan sita, mita resurssin kasittely vaatii.


https://medium.com/@harunrst11?source=post_page-----9ff86578ed89-----------------------------------
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3 KAYTETYT TEKNOLOGIAT JA KIRJASTOT

Node.js:n ymparille on rakentunut suuri ekosysteemi, johon on paljon saatavilla
erilaisia kirjastoja ja sovelluskehyksia. Paketteja hallinnoidaan usein npm-pak-
kaustenhallintatydkalulla ja npm:aan voi julkaista kuka tahansa omia kirjastoja
muiden kaytettaviksi. Palvelinohjelmoinnin lisaksi Node.js ja npm ovat merkitta-

vassa roolissa web-sivustojen ja mobiilisovelluksien ohjelmoinnissa.

3.1 Node.js-kehitysalusta

Node.js on vapaan lahdekoodin alustariippumaton kehitysalusta, joka mahdollis-
taa JavaScript-koodin suorittamisen selaimen ulkopuolella. Se suorittaa Ja-
vaScript-koodia samalla V8-moottorilla, jota kaytetdan Google Chrome -se-

laimessa. (OpendS Foundation n.d.a.)

Node.js:ssa on monia etuja, jotka selittavat sen suosiota nykyaan. Yksi etu on
alustariippumattomuus, joka mahdollistaa kehittamisen monissa kayttojarjestel-
maymparistoissa. Toinen merkittava etu on, etta sita voi ohjelmoida JavaScript-
ohjelmointikielelld, joka on hyvin yleinen ohjelmointikieli web-ohjelmoinnissa.
Tama mahdollistaa myds ohjelmointikielten kayttamisen, mitka kaannetaan Ja-

vaScriptiksi, kuten esimerkiksi TypeScript. (Mozilla 2022a.)

3.1.1 Toiminnallisuus

Suurin osa palvelinratkaisuista, kuten Spring, ASP.NET, kayttavat useita saikeita
toiminnassaan. Talloin jokaiselle kutsulle luodaan uusi séie. Node.js eroaa huo-

mattavasti tassa suhteessa kasitellessaan jokaista kutsua samassa saikeessa.

On hieman harhaanjohtavaa sanoa Node.js:aa vain yksisaikeiseksi prosessiksi,
koska todellisuudessa vain kutsujen kasittely toimii yhdessa saikeessa. Node.js:n
standardikirjastot mahdollistavat 1/0O-toimintojen suorittamisen asynkronisesti

omissa saikeissaan (OpenJS Foundation n.d.a).
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THE NODE.JS SYSTEM

APPLICATION NODE.JS LIBUV
BINDINGS S woren

TJAVASCRIPTJ. (NODE API) MEFATE '_THREADS

OPERATION, | F

)

V8

(JAVASCRIPT ENGINE) L 1 EXECUTE
CALLBACK

C—

KUVIO 4. Event loop -malli Node.js:ssa (Tutoriallandexample, 2022).

Node.js:n keskidssa on yksisaikeinen "event loop”, eli tapahtumasilmukka, joka
vastaanottaa ja kasittelee kaikki tapahtumat. Uuden kutsun tullessa tapahtuma-
silmukka ottaa sen heti kasittelyyn ollessaan vapaa. Tapahtumasilmukka osoittaa
kutsulle oman prosessin, mita kutsu alkaa suorittaan itsenaisesti ja tapahtumasil-
mukka voi talloin kasitellda muita kutsuja. Kun prosessi valmistuu, kutsuu se ta-

pahtumasilmukkaa, joka kasittelee sen uudelleen heti ehdittyaan. (OpendS n.d.b)

3.1.2 npm-pakkaustenhallinta

npm on komentorivilld toimiva pakkaustenhallintatyokalu ja verkossa sijaitseva
tietovarasto julkaistuille paketeille. Verkossa julkaistuja paketteja voi asentaa hel-
posti npm:lla komennolla "npm install (paketin nimi)” tai poistaa komennolla "npm
uninstall (paketin nimi)”. (OpendS Foundation n.d.b.) Pakkausten hallintaan

npm:lle vaihtoehtoinen tyokalu on Facebookin kehittdma Yarn.

Node.js-projekteissa on package.json-niminen tiedosto, joka maarittelee projek-
tiin asennetut paketit ja muita projektiin liittyvia tietoja, kuten esimerkiksi mahdol-
liset skriptit, nimi, kuvaus, versionumero ja vastaavia metatietoja. package.json
paivittyy samalla kun npm:lla tai Yarnilla asennetaan, poistetaan tai paivitetaan

paketti.
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3.2 TypeScript-ohjelmointikieli

TypeScript on Microsoftin kehittdma ja yllapitama ohjelmointikieli. Se on laajen-
nus JavaScriptiin ja tuo mukanaan staattisen tyypityksen, luokkapohjaiset objektit
ja olio-ohjelmoinnin piirteita. Koska TypeScript kdannetaan JavaScriptiksi, on
silld mahdollista kirjoittaa uudemmalla ES6-syntaksilla ja kdantdessa valita minka

version JavaScript-koodia generoidaan. (GeeksforGeeks 2021.)

15t multiplyNumberByTwo = {num: number): number => num ¥ 2;

let randomNumber: number;

randomNumber = "3°;

onst sum = multiplyNumberByTwo( '2');

KUVA 1. Esimerkkikuva tyypitysvirheiden huomaamisesta ennen ajoa.

TypeScriptin suurimpana eroavaisuutena JavaScriptiin on tyypitys. Niin kuin ku-
vasta 1 huomataan, muuttujille maaritellaan tyypit, minka jalkeen muuttujaa ei voi
kasitella erityyppisena. Tama mahdollistaa ohjelmointivirheiden huomaamisen

ennen kuin ohjelmaa ajetaan.

3.3 Express-sovelluskehys

Express on talla hetkella suosituin Node.js-sovelluskehys. Express itsessaan on

hyvin minimalistinen ja joustava, mikd mahdollistaa sovelluksen toteuttamisen

usealla tavalla. Siihen on saatavilla lukuisia npm-paketteja, jolla sita voi laajentaa.

(Mozilla 2022a.)

3.3.1 Expressin tuoma toiminnallisuus

Express toimii samalla periaatteella kuin Node.js. Kutsu tulee callback-funktiona,

joka kulkeutuu sovelluksen funktioiden lapi samassa jarjestyksessa, mitd ne on
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koodiin kirjoitettu. Ohjelman suoritus kutsun osalta paattyy, kun jokin funktio vas-
taa callback-funktion parametrina tulleella Response-objektilla. (Subramanian

2019.) Kuviossa 5 on kuvattu Express-sovelluksen esimerkkirakennetta.

Kutsu
Parsi JSON Express

l Kirjoita pyynto

lokiin

response.send
Lﬁ Polut 0 0
l Virhevasiauksen

lahettdminen

Vastaus Ok

v

Vastaus virhe

\\
?

o
-

response.send()

KUVIO 5. Esimerkkirakenne Express-sovelluksesta.

Express ei paapaketissaan tuo kaikkea mahdollista toiminnallisuutta, vaan siihen
on olemassa lukuisia lisapaketteja, joilla voi halutessaan lisata toiminnallisuutta.
Express luo palvelinkehittamisesta yksinkertaisempaa, jos vertaa Node.js palve-

linohjelmointiin ilman erillista sovelluskehysta tai kirjastoa.

Express yksinkertaistaa alkuperaisia callback-funktion parametreina tulevaa Re-
quest- ja Response-objektia. Request-objekti pitaa sisallaan pyyntoon liittyvia tie-
toja valmiiksi parsittuna, kuten muun muassa polun (path), otsikot (headers), ky-

selyparametrit (params), kyselyrungon (body).

Myo6s Response-objektin metodit ovat yksinkertaisempia ja Express muun mu-
assa muuttaa automaattisesti datan JSON-muotoon ennen lahettamista. Ku-
vassa 2 lahetetaan viesti "Hello world!” -juuripolusta. HTML:aa lahettaessa ei tar-
vitse luoda koko HTML-dokumenttia, vaan riittaa halutun HTML-elementin |ahet-
taminen.

app.get( / req: Request, res:

res.status( 200) .send({ message:

);

KUVA 2. Juuripolusta lahetetaan onnistunut vastaus "Hello world!”
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Node.js:ssa itsessaan ei ole tyOkaluja polkujen reitittdmiseen, kun taas Express
tuo Router-objektin, jolla on mahdollista muun muassa ketjuttaa polkuja yhteen.
Express tuo myos paljon, mutta ei kaikkea, valmista toiminnallisuutta monelle

osa-alueelle, esimerkiksi virhekasittelyyn ja turvallisuuteen.

3.3.2 Polut

Palvelimella on poikkeuksetta useita polkuja, joihin lahetetaan kutsuja. Naihin Ex-
pressilla vastataan asianmukaisella funktiolla (get, post, put, delete), jolle anne-
taan polku parametrina. (Mozilla 2022b.) Esimerkiksi kuvassa 2 vastataan GET-
pyyntoon juuripolussa. Kuvitteellisesti haluttu poistettavan resurssin polku voisi

olla api/user/:userld, jolloin kutsuttaisiin delete-funktiolla kuvan 3 tavalla.

app.delete( 'fapifuser/:userId’', (req: Request, res: Response)

{ userId } = req.params;
console.log(

res.status( 202).send({ msg: 'Deleted successfully' });

KUVA 3. Esimerkki delete-kutsusta.

Polkuparametriin paastaan kasiksi helposti lukemalla suoraan Request-objek-
tista, jonka Express parsii automaattisesti. Polkuja voi olla suurikin maara, jolloin
niita on hyva ryhmitella. Tahan Express tarjoaa Router-objektin, jolla voi ketjuttaa

polkuja yhteen.

import boardRoutes from './boardRoutes';

= Router();

"/api/board’, boardRoutes);

import { Router } from

router = Router();

router.delete( '/:id', BoardController.deleteBoard);
'/", BoardController.getAll);

/', BoardController.postBoard);

xport default router;

KUVA 4. Esimerkki polkujen ketjuttamisesta.
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Router-objektiin maaritellaan kutsutyyppi, polku ja suoritettavat funktiot. Kuvassa
4 alemman kuvan funktioiden polut on ketjutettu ylemman kuvan polkuun, eli
alemman kuvan polkujen eteen liitetaan '/api/board/’. Esimerkiksi alemman kuvan
board-resurssin poistaminen tapahtuu polussa ’'/api/board/:id’, jossa :id vastaa

polkuparametria.

3.3.3 Middleware-funktiot

Middleware-funktioksi kutsutaan funktioita, joilla on paasy Request- ja Response-
objekteihin. Middleware-funktiolla on Response- ja Request-parametrien lisaksi
my0Os next-funktio. Jokainen middleware-funktio taytyy paattya joko kutsuun vas-
taamiseen Response-objektilla tai kutsua seuraavaa middleware-funktiota next-
funktiolla. Jos nain ei tee, kutsu jaa roikkumaan kasittelemattémana APlin. (Ex-
press 2017.) Kutsun tullessa Express suorittaa middleware-funktiota samassa

jarjestyksessa, kuin ne on kirjoitettu.

onst logRequest = (req: Reques res: Response, next: NextFunction) => {
console.log(
next();

I

onst app = express();

app.use(logRequest);

app.-get( /", (req: Request, res: Respon
res.status( 200) .send({ msg: 'Hello w
);

KUVA 5. Esimerkki middleware-funktion lisdaminen, joilla kirjoitetaan lokiin kutsu.

Middleware-funktioita voidaan kayttda esimerkiksi kirjoittamaan kutsu lokiin en-
nen kuin kutsua vastaavan polun funktio suoritetaan tai [ahettaa virheviesti, jos ei
I6ytynyt kutsun mukaista polkua. Kuvassa 5 kutsun tullessa APlin kirjoitetaan lo-
kiin Request-objektin sisaltd, ennen kuin se kulkeutuu juuripolkua vastaavalle ka-

sittelijalle.
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3.3.4 Virhekasittely

Palvelinohjelmointi sisaltaa runsaasti asynkronista koodia, kun esimerkiksi kut-
sutaan tietokantaa tai muita palveluita. Asynkronisessa koodissa on aina mah-
dollisuus erilaisille virhetilanteille. Ohjelman ajonaikana tullut kasittelematon virhe
lopettaa palvelimen suorittamisen. Expressissa ei ole oletuksena virhekasittelya
asynkronisessa koodissa viimeisimmassa versiossa (4.17.3), joten virhekasittely
taytyy luoda itse. Express tuo kumminkin valmiita rakennuspalikoita oman virhe-

kasittelyn toteuttamiseen.

Virhekasittely-middleware voidaan toteuttaa next-funktiolla samoin tavoin kuin
muukin middleware-funktio. Kun next-funktiota kutsutaan error-parametrin
kanssa, ohjelman suoritus jatkuu seuraavasta middleware-funktioista, joka taval-
listen request-, response- ja next-parametrien sijaan ottaa vastaan error-, re-

quest-, response- ja next-parametrin. (Khanna 2021.)

3.4 PostgreSQL-tietokanta

PostgreSQL on avoimen lahdekoodin relaatiotietokannan hallintajarjestelma,
joka toimii kaytetyimmilla kayttojarjestelmilla, kuten Windowsissa, Linuxilla ja
muilla UNIX-pohijaisilla jarjestelmilla. PostgreSQL:n on suosittu luotettavuuden ja
suorituskykynsa vuoksi. Tavallisten SQL-ominaisuuksien liséksi PostgreSQL:ssa
on automaattisesti paivittyvia nakymia ja se tarjoaa paljon datan validointiin tyo-
kaluja. (Hammink & Poso 2020.)

3.5 ORM-ohjelmointitekniikka

ORM (Object-relational mapping) on abstrahointikerros, joka mahdollistaa tieto-
kantakyselyt kayttamalla pelkastaan olio-ohjelmointia SQL-kyselyjen sijaan. Ta-
man toiminnallisuuden tekemiseksi on olemassa monenlaisia sovelluskehyksia

ja kirjastoja, mutta usein naita yhdistaa kasitteet "entity” ja "repository”.
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I\
| BusinessEntity | Data Mapper % d
Business _ :
- Persist Query Repository Data Source
Logic %
1
¥ '] . .\
| Business Entity | Query Object [a V]
N

KUVIO 6. ORM-kerroksen osat (Bosnadev, 2015).

Entity on olioluokka, jonka perusteella maaritelldan tietokantataulu. Repository
on objekti, jonka kautta entity-luokkien avulla tehdaan ohjelmallisesti kyselyja tie-
tokantaan (DEV 2022).

3.5.1 TypeORM-kirjasto

TypeORM on ORM-kirjasto, jota voidaan kayttda muun muassa Node.js-ympa-
ristdssa. Se tukee JavaScriptia ja TypeScriptia. TypeORM on ottanut paljon vai-
kutteita muun muassa Hibernatesta ja Entity Frameworkista, mika nakyy saman-

kaltaisena toimintalogiikkana ja syntaksina (TypeORM n.d).

3.5.2 Entity-luokka

Entity on luokka, jolla maaritelladn tietokantaan luotava taulu. TypeORMissa
luokka maaritellaan @Entity-annotaatiolla ja jokaista tietokantataulua vastaava
sarake maaritellaan @Column-annotaatiolla. Annotaatioiden sulkujen sisalle voi
antaa halutessaan objektin, jonka avulla voi antaa erilaisia tarkentavia paramet-

reja, esimerkiksi voiko arvo olla null tai alustaa jollain tietylla arvolla.
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@Entity()
Person {
atedColumn(

Data Output  Explain  Messages  Notifications

o id & name , address . age &
» nullable: ) 4 [PKJuuid N character varying ° character varying  ° integer °

name!: string; 1 5c44f64c-2a21-4D63-9594-9cfd17F20ea9  testperson test street 20

@Column()
address!: string;

@Column()

age!: number;

1
i)

KUVA 6. Havainnointikuva Entity-luokan muuttumisesta tietokantatauluksi.

Jokaiselle taululle taytyy myods maaritella yksikasitteinen paaavain. Taman voi
tehda usealla tavalla, mutta yksi yksinkertainen tapa on maaritella luokalle oma
attribuutti ja merkita annotaatiolla @PrimanyGeneratedColumn, jolloin TypeORM

huolehtii automaattisesti paaavaimen luonnin. (TypeORM n.d.)

3.5.3 Repository-objekti

Repository on TypeORMin tarjoama objekti, jolla voi tehda kyselyja entity-luok-
kien avulla. Repository tarjoaa paljon erilaisia metodeja, jolla voi tehda kyselyita
ja valmiita metodeja voi taydentaa ja tarkentaa erilaisin parametrein, kuten ku-

vassa 7 on tehty.

allOldMikes = await pe
where: { firstName: "Mike

order: {

age: 'DESC®

KUVA 7. Repository-kysely, tietyn nimiset ja ikdiset henkil6t vanhimmasta nuo-

rimpaan.

Jos repository-luokan metodeilla ei saa tuotettua haluamaan kyselya, voi kayttaa
TypeORMin tarjoamaa QueryBuilderia tai kirjoittaa jopa suoraan SQL-kyselyita

query-metodilla.
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@Enti
export ass TopicRepository extends Repository
¢ TindTopicWithUserByTopicIld(topicId: stri
st response = it this.createQueryBuilder(

tyRepository(Topic)

-.where( ! d = :id", { id: topicId })
.leftJoinAndSelect( "topic.user’,
.getOne();

if (I

"ENTITY_NOT_FOUND');

KUVA 8. Repository-luokan laajentaminen omalla metodilla.

TypeORMin repository-luokkaa on mahdollista periyttaa ja laajentaa haluamal-
laan toiminnallisuudella samalla kapseloiden toiminnallisuuden repository-ta-
solle. Kuvassa 8 esimerkiksi on haettu keskusteluaihetta taman tunnisteen pe-

rusteella ja palautetaan se ja siihen liittyvan kayttajan tiedot.

3.5.4 Relaatioiden muodostaminen

Tietokantatauluilla on usein keskenaan relaatioita erilaisin suhtein. Esimerkiksi
keskustelualueelle voi kuulua useita viesteja tai jokaisella viestilla on tietty kirjoit-
taja. Tai kayttajalla voisi olla yksi tietty asetusprofiili. Relaatiotietokannoissa tie-

tokantataulujen valisia suhteita yllapidetaan vierasavaimilla ja liitostauluilla.

Koska kaytetaan ORM-tekniikkaa, jolloin kasitellaan tietokantatauluja olioina, ei
tarvitse ohjelmallisesti maaritella vierasavaimia. Jotta tietokantojen valiset re-
laatiot tallentuvat oikein tietokantaan, eli TypeORM osaa generoida vierasavai-
met ja mahdolliset litostaulut oikein, maaritellaan tietokantataulujen relaatiot olio-

viitteilla ja annotaatioilla.

TypeORMissa entityiden valiset relaatiot maaritellddn annotaatioilla, joita ovat
@OneToMany, @ManyToOne, @ManyToMany ja @OneToOne

Kuvassa 9 kayttaja-entitylla on luotu posts-attribuutti, joka on kayttajan viestit ja

viesti-entitylle on user-attribuutti, joka on viestin tietty kayttaja. Relaation omista-
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valle puolelle (kayttaja-entity) kirjoitetaan @OneToMany-annotaatio, jolla maari-
telladn mihin viesti-entityn attribuuttiin olioviite kytketdan. Vastaavasti viesti-enti-
tylle maaritellaan relaation alistuva puoli, eli mihin kayttaja-entityn attribuuttiin lin-

kitetaan viesti-entityn user-attribuutti.

@0neToMany(() => Post, (post) => post.user) @ManyToOne(() => User, (user) => user.posts, { onDelete: 'CASCADE' })

posts?: Post[]; user!: User;

KUVA 9. Relaation tekeminen entityilla

Taman linkittamisen jalkeen TypeORM osaa luoda oikein mahdolliset vierasavai-
met. Monen suhde moneen- ja yhden suhde yhteen -relaatioissa TypeORM osaa

luoda automaattisesti myds mahdolliset liitostaulut.

Relaatioannotaatioiden yhteydessa voidaan antaa erilaisia tarkentavia paramet-
reja relaation liittyen. Kuvan "onDelete: 'CASCADE’” kayttajan poistaessa poistaa
myos kaikki siihen liittyvat viestit tietokannasta. Toinen yleinen parametri on ea-

ger, eli haetaanko entityn yhteydessa myos kaikki siihen liittyvat entityt.
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4 TOTEUTUS

Opinnaytetyossa tehty API kasittelee web-applikaatioon liittyvaa dataa ja on tehty
opiskelijan aikaisemmin toteuttamalle web-applikaatiolle, joka on keskustelufoo-
rumi, missa kayttajat voivat lahettaa viesteja eri keskusteluaiheisiin. Web-sivus-
tolla on yksinkertainen toteutus: sivustolla voi luoda kayttajan ja taman jalkeen
aloittaa ja jatkaa keskusteluja eri keskustelualueilla. Kuvassa 10 on kuvakaap-

paus web-applikaation etusivusta.

Home Cat board arc / LOGOUT

Cat board

Cats are cute

Car board

Area for mechanics

Meta

Feedback and development ideas

KUVA 10. Kuvakaappaus keskustelufoorumin etusivusta.

Keskeisimmat kasitteet ovat keskustelualue (board), keskusteluaihe (topic), viesti
(post) ja kayttaja (user). Kasitteiden valisia suhteita on kuvattu kuviossa 7. Appli-
kaatiossa on keskustelualueita, joihin kuuluu keskusteluaiheita. Keskusteluaihei-
siin kuuluu viesteja. Viestit ja keskusteluaiheet kuuluvat tietylle kayttajalle. Kayt-
tajalla voi olla erilaisia rooleja: tavallinen kayttaja, kayttajalla voi olla admin-oikeu-
det tai kayttajalla on porttikielto.
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|' topics posts
(PK) UUID id H—__ (PK) UUID id
o€ (FK)UUID boardld T—0<  (FK)UUID | topicld
(FK)UUID | userld PO\ (FK)UUID | userld B0
TIMESTAMP | created \\‘ TIMESTAMP | created
WVARCHAR(200) | topicName ‘\ TIMESTAMP | updated
\\\ VARCHAR(1000) | message
= boards \ INTEGER | votes
b (PK) UUID id ‘\
VARCHAR({200) | board ‘\\ . users
VARCHAR(1000) | adjective ot (PK)UUID | id A
TIMESTAMP | created
TIMESTAMP | updated
- Enum UserRole VARCHAR(20}) | username
[ VARCHAR password
n{:rn’llal UserRole role
admin
|banned

KUVIO 7. Applikaation tietokannan kuvaus.

4.1 Yleiskuvaus APIn toiminnasta

Expressissa kutsu kulkeutuu pipeline-mekanismin tavoin APIn 1api, kunnes siihen

vastataan Response-objektilla. Ohjelmaan tuodaan middleware-funktioita, joilla

kasitelladn Request- ja Response-objekteja kirjoitusjarjestyksessa. Ohjelman ra-

kenne on yksinkertaistettuna kuvion 8 mukainen.

Kutsu

—>

KUVIO 8. Sovelluksen rakenne.

Vastaus OK 2xX

T

Controllerit - - - = \irhe - -
{ ;
Kaikille kutsuille Polut Virheen logitus,

yhteinen middleware

virhevastaus

l

Virhevastaus 4xXX
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Jotta TypeORMin tarjoamaa ORM-toiminnallisuutta voidaan kayttaa, taytyy luoda
tietokantayhteys kirjaston createConnection-funktiolla kuvan 11 mukaisesti.
Funktion sisalle maaritellaan ne osat, joissa ORM-toiminnallisuutta kaytetaan, jol-

loin TypeORM injektoi toiminnallisuuden niihin.

app = express();

createConnection(DB_CONNECTION SETTINGS)
.then(() {

p.use(cookieParser());
p.use(express.urlencoded( { extended:
p.use(express.json());
p.use(requestlogger);
p.use(
op-use(unknownEndpoint) ;
p.use(errorLogger) ;

op.use(errorResponser);

.catch((error) logger.error(error));

xport default app;

KUVA 11. Express-middlewaret ja TypeORM-yhteyden muodostaminen.

4.2 Polut ja controller-taso

Applikaation resursseille on luotu omat polut APIlin, joihin voi tehda http-kyselyita.
API noutaa naita resursseja ja tietokannasta ja toteuttaa tarvittavan toiminnalli-

suuden.
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KUVIO 9. Polkuja APlssa

Samaa hierarkiaa on noudatettu Expressissa polkujen ketjuttamisessa. Kuvassa
10 on tuotu Express-applikaation paatasolle vain juuripolku, johon on ketjutettu
router-objekteilla jokaisen resurssin vastaava polku, esimerkiksi api/post. Re-
surssin router-objektiin on viela ketjutettu toinen router-objekti, joka sisaltaa
kaikki tietyn resurssiin liittyvat polut ja maarittda, mita controller-funktiota kutsu-

taan kussakin polussa.

router = Router();

~.delete( '/:id", PostController.deletePost);
.get( '/:topicId', PostController.findAllByTopicId);

'/', PostController.saveOne);

ort default router;

KUVA 12. Esimerkiksi api/post -polkuun ketjutetut polut ja controller-funktiot.

Esimerkiksi kutsun tullessa api/post/:topicld -polkuun Express valittda kutsun,
joka sisaltda Request- ja Response-objektit. Nain kaikki http-kutsuun liittyva ka-
sittely voidaan tehda controller-tasolla ja tarvittaessa kutsua ylempia tasoja to-
teuttamaan logiikkaa.



27

_ Vastaus OK 23X
-

Kutsu -
ey Controller | | Service PR Fﬁf ED?IM?
hitp-kasittely pgiikka |’|:|3|c Tietokanta
A

Vastaus Virhe 4
-«

Heitetaan ResponseErmor
KUVIO 10. Polkujen jalkeinen rakenne APlssa.

findAllByTopicld = (req: Request, res: Response, next: NextFunction)

res.send(await findPostsByTopicId(req.params.topicId));

} catch (error) {

next(error);

KUVA 13. Controller-tason funktio, jolla haetaan viestit keskusteluaiheen tunnis-

teella

Virhetilanteessa service- ja repository-tasolta aiheutetaan virhe, joka controller-
tasolla vastaanotetaan ja lahetetdan next-funktiolla virhekasittelyn hoitavalle mid-

dleware-funktiolle.

4.3 Service-, repository-taso ja ORM-tekniikan kaytto

TypeORM mahdollistaa kaikkien tietokantakyselyjen tekemisen TypeScriptilla ja
entity-luokilla ilman SQL-kyselyita. TypeORMin injektoitu ORM- ja repository-toi-
minnallisuus otetaan kayttoon kayttamalla getCustomRepository-funktiota, jolla
haetaan olion instanssi, joka tarjoaa interaktion tietokannan kanssa entity-luo-
killa.
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tory = getCustomRepository(TopicRepository);

await BoardService.findBoardByBoardName(boardName);

Jser = await UserService.findOne(userId);

nic = nei TI::-[_'liCI:::'j

board;
topicName = topicName;

c.user = postedUser;

~rors = await validate(topic);

"INVALID REQUEST |

KUVA 14. Service-tasolla tallennetaan uusi keskusteluaihe.

Kuvassa 14 tallennetaan uutta keskusteluaihetta tietokantaan. Keskusteluai-
heella on kaksi riippuvuutta muiden entity-luokkien kanssa: keskusteluaihe kuu-
luu tiettyyn keskustelualueeseen (monen suhde yhteen) ja keskusteluaihe kuuluu
tietylle kayttajalle (monen suhde yhteen). Jotta suhteet sailyvat oikein tietokan-
nassa, taytyy keskusteluaihe-entitylle asettaa ennen tallentamista keskustelu-

alue- ja kayttaja-entity.

Koska jokaisella resurssilla on oma service- ja repository-taso, voidaan haluttu
board- ja user-entity hakea suoraan naiden service-tasolta. Talla valtetaan dupli-
kaattikoodin kirjoittaminen ja koodin yllapidettavyys paranee, kun resurssia kasi-
teltava toiminnallisuus on keskitetty tietyn resurssin service-tasolle. Nama muista
service-komponenteista haetut entity-oliot asetetaan uudelle topic-oliolle, jolloin
topic-olion tallentaessa TypeORM luo automaattisesti tietokantaan tarvittavat vie-

rasavaimet.

4.4 Autentikointi

Sovelluksessa on kayttajia ja tietyille kayttajille tarkoitettu resursseja, joten
APlssa taytyy pystya tunnistamaan kayttaja. Kayttajan kirjautuessa vertaillaan
http-kutsun mukana tulleita tietoja tietokannassa olevaan kayttajaan. Jos kayttaja
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I0ytyy ja suolattu salasana tasmaa, luodaan kayttgjalle JWT, joka sisaltaa kayt-
tajan nimen ja tunnisteen. JWT lahetetdaan evasteena selaimelle. Evasteelle ja

JWT:lle asetetaan voimassaoloaika, milloin se voimassa palvelimella.

Evasteena oleva JWT liitetaan aina kutsuun, kun selain lahettaa http-pyynnon
palvelimelle. JWT dekoodataan, jolloin JWT:sta saadaan kayttajan nimi ja tun-
niste. Kayttajan nimella ja tunnisteella tarkistetaan, onko tietokannassa kyseinen
kayttaja olemassa. JWT ei ole purettavissa palvelimen ulkopuolella eikd myos-
kaan voi generoida palvelimen ulkopuolella, koska JWT:n generoituvaan tiivis-

teeseen lisattiin vain palvelimen tietama salainen osa.

Kayttaja Selain Palvelin

Kayttaja painaa login

v

luodaan JWT

|

Lahetetd&n JWT evisteend

F

Kayttaja luo viestin

Y

HTTP POST fapifpost, JWT evisteend

Kayttajan autentikointi

h 4

U

Tallenna viesti tietokantaan

U

HTTP-vastaus 201 Created

F 3

Kayttaja luo viestin

Y

HTTP POST lapilpost, JWT evisteend Kayttajan autentikointi

token vanhentunut

¥

|

HTTP-vastaus 401 Unauthorized

F Y

Kayitaja kirjaudutaan ulos

Fy

KUVIO 11. JWT:n kulku koko applikaation kontekstissa.

Kuviosta 11 nahdaan esimerkkikulku JWT:n luomisesta ja kulkeutumisesta selai-
men ja palvelimen valilla. Jos autentikointi ei onnistu esimerkiksi vanhentuneen
tokenin takia, ei suoriteta kutsun pyydettya toiminnallisuutta ja lahetetaan 401-

viesti (unauthorized) selaimelle, mika viestii epaonnistuneesta autentikoinnista tai

HTTP POST fapiflogin Haetaan kayitdja tietokannasta,
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sen puuttumisesta. Jos autentikointi on onnistunut, mutta yritetaan toimia resurs-

sin kanssa, johon ei ole oikeuksia, lahetetaan 403-viesti (forbidden).

4.5 Virhekasittely

Koska Express ei tarjoa oletuksena virheidenkasittelylle mitaan oletustoiminnalli-
suutta asynkronisessa koodissa, taytyy sellainen luoda itse. Mahdollisuuksia ta-
man toteuttamiseen on monenlaisia, tassa APlssa controller-funktiot ovat ympa-
roity try-catch-toiminnallisuudella, joka vastaanottaa ylemmilta tasolta aiheutetut

virheet ja toimittaa ne keskitetylle virhekasittely-middlewarelle.

4.5.1 Kustomoitu virhe

Jotta virheiden kasittely helpottuu, luodaan oma virheluokka, jonka attribuutteina
ovat viesti ja virheen tyyppi. Natiivin Node.js:n virheluokan laajentaminen on suh-
teellisen raskasta, joten hyodynnetaan npm:sta I0ytyvaa kevytta kirjastoa nimelta
ts-custom-error, jolla on suoraviivaista luoda oma virheluokka.

Peritdan kirjaston tarjoama CustomError-luokka, joka ei sisalla kaytanndssa mi-

taan ja laajennetaan omalla halutulla toiminnallisuudella kuvan A mukaisesti.

export default class ResponseError extends CustomError {

public constructor(message: string, public errorType: ErrorType) {

super{message) ;

KUVA 15. Laajennettu virheluokka.

Luodaan luokalle viesti ja virhetyyppiattribuutit. Virhetyyppi (ErrorType) attribuutti
on joukko merkkijonovakioita, joiden avulla virhevastaus-middlewaressa valikoi-

tuu oikea virhekoodi lahetettavaan vastaukseen.
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4.5.2 Uuden virheen aiheuttaminen ja kasittely

Controller-tasolla kutsutaan ylempia tasoja try-catch-rakenteella mahdollisten vir-
hetilanteiden varalta. Jos virhetta ei tapahdu, lahetetaan try-lohkossa onnistunut

vastaus selaimelle.

Virhetilanteen tullessa, esimerkiksi kuvassa 15 ja 16 nimea vastaavaa kayttajaa
ei 10ydy, service- tai repository-tasolla aiheutetaan virhe, joka napataan control-
ler-tasolla catch-lohkossa. Controller kutsuu virhekasittely-middlewarea, jolle an-
netaan virhe parametrina. Kutsuttu middleware-funktio suorittaa virheen lokin Kir-
jaamisen ja lahettda virheen seuraavalla middleware-funktiolle, joka suorittaa

vastauksen lahettamisen selaimelle.

login = (req: Request, res: e, next: tFunction)
sername, pas rd } = req.body;
await UserService.verifylUser(username, pas
token: string = await UserService.getToken(username);
res.cookie( sTokenName, token, {
maxAge: 1008

httpOnly:

s5ecure:

await UserService.findUserByUsername(username);

res.status( 200) .send({ user });

ch (error) {

next(error);

KUVA 16. Controller-taso, joka vastaanottaa service- ja repository-tasolta aiheu-

tetut virheet.
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findUserByUsername(param username: string):
user = await .createQueryBuilder(

-where( 'user , { username: param username })
.addSelect( 'user. WO )

.getOne();

esponseError( "User not found', "ENTITY_

KUVA 17. Aiheutettu virhe repository-tasolla

Vastauskoodiksi asetetaan virhetyyppia vastaava vastauskoodi ja vastauksen si-
salloksi asetetaan kasiteltavan virheen viesti. Kuvassa 18 on typistetty versio vir-

hevastauksen hoitavasta errorResponser-funktiosta.

errorResponser : ResponseError, req: Request, res: Re

g, statusCode: number)

sendResponse = (res:

res.status(statusCode).send

KUVA 18. Typistetty funktio virheviestin lahettamiseen.

Virheviestin lahettdminen on keskitetty erillisiin middleware-funktioihin, jolloin
mahdollisia virheviesteja ei tarvitse kasitella controller-tasolla. Ohjelma jakautuu
paremmin moduuleihin, missa kapseloidaan tietty toiminnallisuus tiettyyn paik-

kaan.

Ratkaisun hyvana puolena voidaan pitaa sita, etta controller-taso yksinkertaistuu,
kun virhekasittely on ulkoistettu. Toinen merkittava etu on TypeScriptilla ohjel-
moitaessa, etta funktioiden paluutyypiksi ei tarvitse maaritella undefined tai null.
Jos nain joutuisi tekemaan, taytyisi alemmilla tasoilla huomioida funktioiden
kaikki mahdolliset paluuarvot, mika tekisi naiden tasojen rakenteesta monimut-

kaisempia.
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Huonona puolena on, etta service- ja repository-tasolta voi tulla muitakin virheita
kuin ResponseErroreita, esimerkiksi TypeORM-kirjaston aiheuttamia virheita.
Koska muilta virheluokilta ei [0ydy errorType-attribuuttia, vastataan niihin genee-
risella 500-koodilla ja "Internal Server Error’-viestilla switch-case -rakenteen de-

fault-osiossa.
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5 POHDINTA

On helppoa ymmartaa, miksi Node.js on suosittu. Node.js:n sisdinen tapahtuma-
silmukka ja siihen liittyva toiminnallisuus mahdollistaa nopean palvelimen, joka
skaalautuu helposti suuriin kutsumaariin. Toisaalta Node.js ei sovellu raskaaseen
laskentaan, koska se estaa tapahtumasilmukan toiminnan, jolloin kutsujen kasit-

tely estyy.

Vaikka Node.js-kehitysalusta ja Express-sovelluskehys ovat suhteellisen uusia,
silti niita kaytetaan suurissa jarjestelmissa ja yrityksissa. Esimerkiksi Twitter, Net-

flix, PayPal, eBay ovat iimoittaneet kayttavansa Express-sovelluskehysta.

Taman lisaksi Node.js voi ohjelmoida JavaScriptilla, jolloin siityma web-ohjel-
moinnista pienenee huomattavasti. Tosin JavaScriptin soveltuvuudesta palvelin-
ohjelmointikieleksi ollaan montaa mielta, yhtena suurena ongelmana pidetaan
sita, ettd JavaScriptissa ei ole tyypitysta funktioiden paluuarvoilla ja muuttujilla.
Tahan ongelmaan osittainen ratkaisu on ollut TypeScript-ohjelmointikieli, joka
laajentaa JavaScriptia juuri tyypityksilla. Opinnayteyéta tehdessa TypeScriptin
tyypitys helpotti havaitsemaan bugeja jo ennen ajoa. Paasaantoisesti koodin tyy-

pittdminen vie vahemman aikaa kuin mahdollisten outojen bugien selvittaminen.

Node.js:n ymparille on muodustunut hyvin laaja ekosysteemi. Kirjastoja ja sovel-
luskehyksia on todella paljon, mika nopeuttaa ohjelmointia. Tosin varjopuolena
laajalle kirjastovalikoimalle on se, ettda on myds paljon heikkoja kirjastoja ja kirjas-
tojen kehitys ja yllapito voi perustua vapaaehtoistydhon, jolloin kirjaston yllapi-
dosta tulevaisuudessa ei ole takeita. Tama on varmasti ongelmallista tuotantota-

son ohjelmistoissa, joilla voi olla pitka elinkaari.

Tiedonhaussa tuli myds jonkin verran vastaan keskusteluita, joissa mietittiin
Node.js-kehitysalustan ja npm-pakettien turvallisuutta ja niista Ioytyneita haavoit-
tuvuuksia. Tahan voi tietysti vaikuttaa valitsemalla vain tietynlaisia npm-paketteja
ja yrittda pitdd mahdollisimman vahaisina riippuvuudet kolmannen osapuolen
npm-paketteihin. npm-tyokalusta I10ytyy myos toimintoja, joilla voi skannata haa-
voittuvuuksia projektiin asennetuista npm-paketeista.
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Myo6s Expressissa on havaittavissa hieman samankaltaisia ongelmia. Sovellus-
kehys on laaja, muokattavissa ja ei pakota rakentamaan ohjelmaa tietylla tavalla.
Taman takia tietoa etsiessa tormasi hyvin erilaisiin ratkaisutapoihin, mika teki tie-
donhankinnasta vaikeampaa. Suuri vapaus kaantyykin hieman haitaksi, kun tay-
tyy pysya aikaisin valitussa arkkitehtuuriratkaisussa, mita on vaikea muokata

myohemmin.

Node.js soveltuu erinomaisesti erilaisiin protoiluihin tai sovellusten koeponnista-
miseen. Silla on mahdollista luoda erittdin nopeasti sovellus erilaisia kirjastoja
hyvaksikayttden. On myds helppo kuvitella, ettd Node.js-kehitysalustan callback-
toiminnallisuus tuo omia haasteita laajoissa applikaatioissa verrattuna perintei-

sempiin palvelinratkaisuihin esimerkiksi SpringBoot ja ASP.NET.
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