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1 Johdanto

1.1 Tyon taustat

Verkonvalvonnan tarkoitus on parantaa tietoliikenneverkon luotettavuutta, kdytettavyytta ja suo-
rituskykya ja havaita hallittavassa verkossa tapahtuvia muutoksia, jotta yllapito voi reagoida muu-
toksiin tarvittavalla tavalla. Varsinkin suurikokoisessa verkossa on tarkeaa olla oikein maaritelty
valvontaohjelmisto, jotta vianmaaritys olisi nopeampaa ja nain kayttokatkokset pienempia. Val-
vonta on automatisoitua toimintaa, jossa verkon laitteet ilmoittavat tilastaan ja muutoksista eri
tekniikoita kdyttdaen. Ongelman sattuessa vika on paremmin kohdistettu ja vdhentaa nain ihmisen

tekemaa selvitystyota.

Taman tyon tavoitteena oli tutkia monitorointi- ja valvontaohjelmistojen toiminnallisuutta ja nii-
den tarkeytta nykyajan tietoliikenneverkoissa. Tehtavana oli my6s pystyttaa toimeksiantajan ver-
kolle monitorointi- ja valvontaohjelmisto ja rajata se informoimaan haluttuja toiminnallisuuksia.
Verkolle haluttiin my0s lisata ominaisuus, joka valvoisi tiettyjen reitittimien reititystauluja ja il-
moittaisi nilden muutoksista. Tyossa kasiteltiin erityisesti Nagios Xl:n toimintaa ja sen soveltuvuuk-
sia. Valmista tyota voitaisiin hyédyntaa nykyisessa ymparistdssa ja se olisi yhtena tyokaluna verkon

valvonnassa. Palvelua olisi mahdollista myos lisa kehittaa tulevaisuudessa.

1.2 Opinnaytetyon toteutus

Asiaa lahestyttiin palvelun kehittamisen nakokulmasta soveltavana tutkimuksena. Soveltavan tut-
kimuksen tavoitteena on tuottaa olemassa olevan uuden tiedon avulla jokin kdytdnnon sovellus.
Soveltavassa tutkimuksessa paapaino on kdytannon ongelmien ratkomisessa ja ratkaisujen l16yta-
minen niihin. Sen tarkoituksena on lahtékohtaisesti pyrkid saamaan teknista seka taloudellista
hyotya. (Tutkimus- ja kehittdmistoiminta n.d.) Tutkimuskysymyksiksi rajattiin, mita tehokas verkon
valvonta sisdltaa, kuinka tarkeda verkon valvonta ja -monitorointi on ja kuinka hyvin Nagios Xl so-

veltuu osana sita.

Tutkimus on eroteltu kahteen osaan. Ensimmadinen osan tietoperustana hyddynnetéan jo ole-

massa olevaa avointa aineistoa, joista koostetaan tutkimuksen maaritysten mukainen pohja tydlle.



Aineisto koostuu aiheeseen liittyvista artikkeleista ja kirjallisuudesta. Ensimmaisessa osassa kuva-
taan verkon toiminnallisuutta lukijalle yleisesti ja asiaa lahestytdan monitoroinnin ja valvonnan na-
kokulmasta. Toinen osa on kaytannon osuus, jossa esitelldan toteutettu ratkaisu ongelmaan. Toi-
sessa osassa keskitytdadn teknisiin ratkaisuihin ja esitetaan toteutustapa, jolla toimeksianto
suoritettiin. Toimeksiantaja tarjosi valmiiksi ympariston ja laitteiston, jossa ty6 toteutettiin. Tyon

toiminnallisuutta testattiin myos samassa ymparistdssa, johon se on asennettu.

Opinndytetyon ollessa julkinen, kohdeverkko esitelldan yleisella tasolla jattaen salassa pidettavat
tiedot pois. Tydssa nakyvat kuviot muutetaan mydskin vastaamaan sellaista muotoa, ettei niista

aiheudu haittaa organisaatiolle. Ty6 on kuitenkin tehty vastaamaan todellista tilannetta.

1.3 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi Puolustusvoimien Jarjestelmakeskuksen ilmajarjestelma-
osasto. Jarjestelmakeskus kuuluu osana Puolustusvoimien logistiikkalaitosta (PVLOGL), joka on ja-
kaantunut seitsemaan eri hallintoyksikkdon, jotka vastaavat puolustusvoimien yhteisista logistiikan
palveluista, suorituskyvyn rakentamisesta, seka niiden yllapidosta ja kdaytosta. Logistiikkalaitos on
padesikunnan alainen yksikko ja sen esikunta toimii Tampereella. Silld on toimipaikkoja ympari
Suomea noin 40 eri kunnassa ja se tyollistaa yli 2 200 tyontekijaa. (Puolustusvoimien logistiikkalai-

tos 2021.)

Jarjestelmakeskuksen vastuulla on teknisten jarjestelmien koko elinkaaren ja tilannekuvien hallinta
ja poikkeusolojen toimintavalmius. Jarjestelmakeskus johtaa puolustusvoimien merkittavimpia
materiaaliprojekteja. Se jakaantuu neljaan eri toimipisteeseen Tampereelle, Turkuun, Riihimaelle,
seka Tikkakoskelle. Yhteensa ndissa toimipisteissa on henkilokuntaa noin 500. (Jarjestelmakeskus

n.d.)

2 Verkon monitorointi

Nykyajan verkot ovat kehittyneet huomattavasti eteenpdin niista ajoista, jolloin niissa oli vain kou-

rallinen tarkeimpia elementteja. Kun verkot alkavat skaalautua langallisiin, langattomiin ja



virtuaalisiin ymparistoihin, muuttuu hallinta vaativammaksi ja yhd monimutkaisemmaksi. Palveli-
missa ilmenevat ongelmat ja niista johtuvat katkot voivat tulla organisaatiolle kalliiksi ja vaikuttaa
negatiivisella tavalla imagoon asiakkaiden nakdkulmasta. (Andini 2022.) Tutkimusten perusteella
on arveltu, ettd verkon katkosten keskihinta nousee jopa 5600 dollariin minuutilta. Rahalliset tap-
piot vaihtelevat, kun otetaan huomioon tulot, toimiala, katkon todellinen kesto, vaikutuspiiriin vai-

kuttaneiden ihmisten maara ja kellonaika. (Lerner 2014.)

Verkon seurantatyokalujen avulla jarjestelmanvalvojat voivat tietaa verkon yleisesta tilasta, suori-
tuskyvysta ja mahdollisista ongelmista. Verkon valvonnan ja hallinnan helpottamiseksi reaaliaikai-
set verkkotilastot ovat erittdin tarkeita. Verkonvalvontaprotokollien tehtavana on tarjota olennai-
sia tilastoja ja tarkeita tietoja erilaisista verkon toiminnoista. Ne on suunniteltu helpottamaan
verkkolinkkien (isanta ja asiakas) ja sielta ldhtevan tiedon ja lilkenteen seurantaa. Verkonvalvonta-
tyokalujen vakioprotokollia kayttaen keraamat tiedot naytetaan graafisesti, joita jarjestelmanval-
vojat voivat kdyttda verkon toiminnan hallinnassa. (Definitive guide to network monitoring n.d;

Network monitor success success in 8 easy steps n.d.)

Markkinoilla on useita eri verkonhallinta vaihtoehtoja, joka aiheuttaa yrityksille paljon paanvaivaa.
Yritykset maksavat suuria summia pakettimuotoisista verkonhallintajarjestelmista, joissa on useita
olennaisia toimintoja, mutta myos ominaisuuksia, joita yritys ei todennakoisesti koskaan tule kayt-
tamaan. Budjetissa pysyakseen verkonvalvojat todennakoisesti etsivat edullisempia ratkaisuja sen
sijaan, etta ostaisivat "yritystason verkkopakettijarjestelmia", jotka veloittavat enemman. Yksi par-
haista tavoista on investoida verkonhallintatykaluihin, joilla on korkea sijoitetun pddaoman tuotto
ja alhaiset kokonaiskustannukset. (Network Monitoring: Protocols, Best Practices, and Tools 2020.)
IT-yritykset kayttavat tassa apuna Total cost of ownership -laskentamallia (TCO), jossa lasketaan
ostohintaa ja kdyttokustannuksia (Twin 2021). Siksi onkin erityisen tarkeaa tehda suunnitelma

mita aiotaan valvoa ja miksi.

2.1 Valvonnan osa-alueet, FCAPS -malli

Valvonnan muututtua enemman proaktiiviseksi, kehiteltiin sille standardi kuvastamaan koko ver-
konhallintaa, johon on yhdistetty seka verkonhallinta, etta -valvonta. Taman standardin loi Inter-

national Organization for Standardization (ISO) Open Interconnection Model (OSl) -ryhman



johtamana jo 1980-luvulla. Nykymuotoonsa sen on muokannut ITU-T (International Telecommu-
nication Union) ja standardi kulkee nimelld X.700. (ISO/IEC 7498-4:1989, 1-3.) Standardi on maari-

telty televerkkojen kehysrakenteeseen, mutta patee silti tietoverkoissa yleisesti.

ITU-T:n standardissa kdytetaan FCAPS-mallia, jota kutsutaan usein myos termeilla ISO network ma-
nagement model. Se jaottelee valvonnan viiteen eri osa-alueeseen, jotka ovat seuraavat (ISO/IEC

7498-4:1989, 4.):

Fault Management — Vikatilanteiden hallinta

Vikatilanteet jaetaan ohimeneviin ja pysyviin tapahtumiin. Siina jarjestelma ei pysty tayttamaan
sille maariteltyja tavoitteitaan ja ndin ollen syntyy virhe (engl. error). Vianhallinta lahtee ongelman
havaitsemisesta, sen rajoittamisesta ja loppuen ympariston korjaamiseen. Hallinta vaatii tietolii-

kenteen jatkuvaa seuraamista, jotta virheista voidaan ilmoittaa.

Configuration Management — Asetuksien/kokoonpanon hallinta

Tarkeimpana tehtavana on kokoonpanon laitteiden asetusten hallinta. Se yllapitaa laitteiden vali-
sia riippuvuuksia, varmistaa niiden asentamisen, jatkuvan toiminnan ja paivittdmisen seka poiston.
Kokoonpanon hallinta on yksi tarkeimmista ominaisuuksista, silla se luo perustan kaikille muille

toiminnoille verkonhallinnassa.

Accounting management — Kirjanpito/Kayton laskenta

Kayttajatietojen seuranta tilastointiin ja analysointiin. Naita tietoja kdytetdan yleisesti laskutuk-
sessa asiakkaalle. Voittoa tavoittelemattomissa organisaatioissa "hallinta" korvaa "kirjanpidon".
Hallinnan tavoitteena on hallita kdyttajien salasanoja ja kayttooikeuksia seka hallita laitteiden toi-

mintaa, kuten suorittamalla ohjelmistojen varmuuskopiointia ja synkronointia.

Performance management — Suorituskyvyn hallinta



Nimensa mukaisesti keskittyy hallitsemaan verkon suoritustehoa. Suorituskyvyn hallinta sisaltaa
toimintoja, joilla keratdan tilastotietoja, yllapidetdan lokeja jarjestelman tilasta ja kerdtaan tietoa
valityskyvysta, kayttoasteesta, liikkennemaarista ja vasteajoista. Pyrkimyksena optimointi, enna-

kointi ja mahdollisten pullonkaulojen todentaminen.

Security management — Turvallisuuden hallinta

Turvallisuuden hallinnan tarkoituksena on tukea tietoturvapolitiikan soveltamista toimintojen
avulla, jotka sisaltavat turvapalvelujen ja -mekanismien luomisen, poistamisen ja valvonnan. Se
vastaa myos turvallisuuden kannalta olennaisten tietojen jakelun ja turvallisuuden kannalta mer-

kittavien tapahtumien raportoimisen.

2.2 Monitoroitavat kohteet

Valvontajarjestelmat keraavat ja kdyttdvat tietoa verkkoelementeista erilaisiin valvontaan liittyviin
toimintoihin. Verkot tarvitsevat myos jatkuvaa valvontaa varmistaakseen, ettd ongelmat havaitaan
ennen kuin ne aiheuttavat verkkokatkoksia. Jatkuva seuranta johtaa suurien tietomaarien keraan-
tymiseen, joka voi johtaa valvontaratkaisun suorituskyvyn hidastumiseen, koska analysoitavaa tie-
toa on enemman tarvittavien raporttien luomiseksi. Se lisdd my0ds valvontatietojen tallentamiseen
vaadittavaa kapasiteettia, mika lisaa kokonaiskustannuksia. Myoskin vianetsinta on loogisesti hi-

taampaa, mitd enemman dataa tallennetaan. Tassa esiin nousee, kuinka tarkeaa on suunnitella se,

mita halutaan monitoroida, jotta valvonta pysyy tehokkaana.

Solarwindsin julkaisun mukaan yleisimpia verkon monitoroitavia kohteita ovat palvelimien proses-
sorien, muistien ja tallennustilojen kayttoasteet. Reitittimien ja kytkimien monitoroitavia aiheita
ovat tyypillisesti kdytettavyysaika, saatavuus ja vasteaika, jotka muodostavat yleiskuvan palvelun
suorituskyvysta. (Ultimate guide to network monitoring 2019). Kohteiden seurantamenetelmat
taas luokitellaan kahteen eri kategoriaan, aktiiviseen ja passiiviseen monitorointiin (Charbonneau

2020).
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2.3 Raportointi ja hdlytykset

Verkkovalvonnassa raportointi tarkoittaa tiedon keraamista, kerattyjen tietojen kasittelya ja niiden
esittdmisesta kayttajalle ymmarrettavassa muodossa. Raportointi auttaa verkon valvojaa hahmot-
tamaan suorituskykya, verkon nykyisen tilan ja sen, mika verkossa on normaalia. Raporttien tieto-
jen avulla jarjestelmanvalvoja voi tehda tietoon perustuvia paatoksia kapasiteetin suunnittelusta,

verkon ylldapidosta, vianmaarityksesta ja verkon turvallisuudesta.

Pelkka raportointi ei auttaisi jarjestelmanvalvojaa yllapitamaan tehokasta verkkoa. Verkonvalvojan
taytyy tunnistaa ymparistonsa mahdolliset ongelmakohdat. Raportit auttavat ymmartamaan, mika
on normaalia ja verkon nykyista tilaa, mutta kynnysarvoihin (engl. thresholds) perustuvat hdlytyk-
set auttavat verkonvalvojaa tunnistamaan mahdolliset suorituskykyyn ja turvallisuuteen liittyvat
verkko-ongelmat ennen kuin ne kaatavat koko verkon. Halytykset ja raportit tdydentavat toisiaan
siten, etta halytykset kertovat jarjestelmanvalvojalle mahdollisista ongelmista ja raportit tarjoavat

tietoa verkko-ongelmien perimmaisen syyn tunnistamiseksi. (All About Network Alerts 2020.)

Halytykset tarjoavat kattavat tiedot siitd, mikda on mennyt pieleen ja miksi. lhanteellisessa tilan-
teessa verkon monitorointityokalu antaa mahdollisimman paljon tietoa havaittuun ongelmaan liit-
tyen, mika antaa verkonvalvojalle mahdollisuuden ryhtya valittémiin toimenpiteisiin ongelman rat-
kaisemiseksi. Alykkdiden hilytysten tulee sisiltda tiedot siitd, mikd ongelma on, miss3 ongelma on,
milloin ongelma alkoi ja mihin verkon osa-alueisiin se vaikuttaa. Naiden alykkaiden halytysten tu-
lee myos olla selkeitd ja ymmarrettavia, jotta korjaustoimenpiteet olisivat nopeita. Halytykset voi-
vat jopa sisdltda ehdotuksia toimenpiteistd, joita voidaan tehda ongelman ratkaisemiseksi. (All

About Network Alerts 2020.)

Monille yrityksille oikean tyékalun |6ytdminen voi minimoida verkkoilmoitusten maaraa heikenta-
matta verkon suorituskykya ja turvallisuutta. Verkonvalvontahalytystydkalun tulisi tukea kriittisia
ja porrastettuja halytyksia. Ne antavat valvojalle mahdollisuuden priorisoida halytyksia, joita pide-
taan "kriittisind" tai jotka ylittavat tietyn ennalta maaritetyn kynnysarvon. Tehokkaan ohjelmiston
tulisi luokitella halytykset niiden tarkeystason perusteella ja erottaa ei-kriittiset ongelmat kriitti-
sistd ongelmista, jotta priorisointi olisi asianmukaista. Jarjestelmat, joissa on porrastettu halytys,

maarittavat ongelmat yhteen useista luokista. Halytykset lahetetdaan sen mukaan, kuinka tarkea
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luokka on. Tama vahentda todennakoisyytta, etta tarpeettomat tai vihemman tarkeét verkkoil-
moitukset vievat tilaa oikeilta ongelmilta. Tyypillisimmat halytyksien aiheuttajat liittyvat kaistanle-
veyden kadyttdon, siirtonopeuksiin, pakettien tippumiseen, viiveeseen ja saatavuuteen. (All About

Network Alerts 2020.)

3 Protokollat

3.1 Yleista

Maailmassa on monia eri teknisia laitteita, joilla on samat tarkoitusperat, mutta jotka toimivat hie-
man eri tavalla. Tarvitaan siis jokin universaali kieli, jotta eri valmistajien laitteet pystyisivat kom-
munikoimaan keskendan maailmanlaajuisesti. Tata kieltd voidaan kutsuta standardeiksi. Niiden
tarkoitus on mahdollistaa keskustelu verkossa huolimatta siita, millainen yksittdisen verkon ra-
kenne ja sisdiset prosessit ovat. Naita standardien sisdltamia saant6ja voidaan kutsua protokol-
liksi, jotka siis maarittelevat kuinka data liikkuu laitteiden valilla. Verkkoprotokollilla on siten rat-

kaiseva rooli nykyaikaisessa digitaalisessa viestinnassa. (Macpherson 2021.)

Verkkoprotokollat ottavat vastaan suuria prosesseja ja jakavat ne pieniin, erityisiin tehtaviin tai toi-
mintoihin, eli paketteihin. Tama tapahtuu verkon kaikilla tasoilla ja jokaisen toiminnon on tehtava
yhteisty6ta kullakin tasolla suorittaakseen kasilla olevan suuremman tehtavan. Topologiasta riip-
pumatta jokainen verkko noudattaa yleisesti tiettya vertailumallia, jota kutsutaan OSI-malliksi. The
Open Systems Interconnections (OSl) on kehitetty jo vuonna 1980-luvulla ja se maarittaa peruspe-
riaatteet, joiden mukaan tietoverkot rakennetaan. OSI-malli on suunniteltu varmistamaan eri lait-
teiden yhteensopivuus, riippumatta siitd, minka valmistajan rakentamia ne ovat. (Medhi & Rama-

samy 2018, 14.)

OSI-malli koostuu seitsemasta eri kerroksesta, joista jokaisella on oma osansa prosessissa ja ne ku-
vastavat tiettya funktiota, kun data tai paketit lilkkkuvat verkossa. Alemmat kerrokset kasittelevat

sahkdisia signaaleja, bindaritietojen paloja ja ndiden tietojen reitittamista verkkoihin. Korkeammat
tasot kattavat verkkopyynnot ja vastaukset, tietojen esittamisen ja verkkoprotokollat kayttajan na-

kokulmasta katsottuna. Mallissa data siirtyy aina yhden kerroksen kerrallaan ja jokainen kerros
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kdyttdaa aina alemman kerroksen palveluja ja tarjoaa niita myos kerrosta ylospain. (Medhi & Rama-

samy 2018, 15-19).

Kuvio 1 esittda OSI-mallin toimintaperiaatetta. Esimerkiksi kun dataa halutaan lahettaa verkkoon,
liikkuu se seitsemannesta kerroksesta ensimmaiseen kerrokseen ja loogisesti vastaanottaessa da-

taa liikkuu se padinvastaisella jarjestyksella.

Layer Function Example

Application (7) Services that are used with SMTP,

end user applications

Formats the data so that it
. be vi d by th JPG, GIF, HTTPS,
e e T (6) can be viewed by the user o o

Encrypt and decrypt

Establishes/ends connections

between two hosts NetBIOS, PPTP

Session (5)

Responsible for the transport

Transport (4) protocol and error handling TP, UDP
Reads the IP address form Routers, Layer 3

Network (3) the packet. Switches

Data Link (2) Reads the MAC address from Switches

the data packet

Kuvio 1 OSI-malli (Valtierra 2017)

Verkon valvonnan kannalta OSI-mallin yleisimmin kaytetyt kerrokset ovat Siirtokerros (2), verkko-
kerros (3) ja sovelluskerros (7). Valvontajarjestelmat kayttavat naita kerroksia [6ytamaan verkon
laitteet, kuinka ne ovat liittyneet toisiinsa, luomaan topologiakarttoja ja valvomaan liikennetta.

Seuraavissa kappaleissa esitelldan valvonnan kannalta yleisimmat protokollat.
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3.2 Simple Network Management Protocol

SNMP (Simple Network Management Protocol) on verkonvalvonta sovelluksien yleisimmin kay-
tetty tietoliikenneprotokolla. Protokollan tehtavana on kysella verkossa olevien laitteiden tilaa ja
raportoida niihin tulevista virheista. Se on sovelluskerroksen protokolla (OSI-mallin kerros 7), joka

tyypillisesti kayttaa UDP-siirtoprotokollan porttia 161 ja 162.(Scarpati 2021.)

Vaikka SNMP on protokollana hyvinkin vanha, jo vuonna 1988 ensimmaisen versionsa saaneena,
se on upotettu lahes kaikkiin [ahiverkon laitteisiin kuten reitittimiin, kytkimiin, palomuureihin ja
palvelimiin. Protokollasta on kehitetty kolme versiota, joista kolmas eli uusin versio SNMPv3 on
vuodelta 2002. Uusin versio on kdytossa nykyaan eniten, silld sen tietoturvaa on kehitetty huomat-
tavasti aiempia versioita pidemmalle. SNMP:ta kaytetdan paljon lahinna sen takia, ettd se on tehty
toimimaan todella yksinkertaisesti ja silla pystytaan hallitsemaan isoja maaria eri laitteita. (Jaako-

huhta 2005, 260.)

SNMP:n hallintaymparistd maarittyy tyypillisesti seuraaviin komponentteihin:

¢ Hallinta-asema (NMS, Network Management Station), eli jarjestelm3, jota kdytetdan verkon val-
vontaan

¢ Agentti, eli moduuli, joka on asennettu hallittavaan laitteeseen, kuten kytkimeen, reitittimeen tai
palvelimeen

¢ Hallintatietokanta (MIB, Management Information Base), eli tietokanta, johon SNMP-agentit
kerdavat ja yllapitavat tietoja verkkolaitteesta. Kannan rakenne on puumainen ja sen yldosan omi-
naisuudet ovat standardointijarjeston maarittamat. Alemmat tasot kuuluvat eri organisaatioille ja
laitetoimittajille.

Yleensa prosessi lahtee siitd, ettd NMS haluaa agentilta jotain tietoa laitteesta. Taman jalkeen
agentti etsii vastauksen MIB:sta ja toimittaa sen takaisin NMS:lle. Agentti voidaan my&ds maarittaa

niin, ettad se antaa itsenaisia tilatietoja ilman NMS:n kyselyita. (Scarpati, 2021.)
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SMNP-managerin ja SNMP-agentin valinen viestintad tapahtuu yleensa User Datagram Protocol

(UDP)- tai Transmission Control Protocol/Internet Protocol (TCP/IP) -protokollan kautta, ja niita

kutsutaan protokollatietoyksikoiksi (PDU). Kuvio 2 kuvaa eri viestintatyyleja, joita on nykyaan yh-

teensa seitseman (Scarpati 2021.):

~N

GetRequest, komento hakee yhden tai useamman arvon.

GetNextRequest, noutaa seuraavan objektitunnisteen (OID) arvon MIB-puussa. OID on tun-
niste, jota kdytetdan nimedmaan ja osoittamaan objekti MIB-hierarkiassa. Jokaisella verkkolait-
teella on oma MIB (joka sisaltaa tietoja, kuten jarjestelman tila-, saatavuus- ja suorituskykytie-
dot). Jokainen taméan tiedon osa tunnetaan objektina ja tunnistetaan tietylld OID:lla, alkaen
aina O:sta.

GetBulkRequest, komento hakee suuria maaria tietoa.

SetRequest, hallinta-asema voi muokata hallinta-agenttien objektitunnisteiden arvoja.

Traps, agentti, eli verkkolaite |dhettaa hallinta-asemalle viesteja ilman, etta hallinta-asema ot-
taa ensin yhteyden.

InformRequest, ominaisuus, jonka avulla SNMP-agentit voivat lahettda viesteja hallinta-ase-

malle. Samantyylinen kuin trapit, mutta tassa ldhetetaan viesteja niin kauan, kunnes agentti saa
kuittauksen.

. Response, palauttaa hallinta-aseman pyyntdjen arvoja tai signaaleja.

GET REQUEST
..................... l‘p’ SNMP
NMS SO OED et fsiiroron SN PP AGENT
MANAGEMENT | covvriiiiinnnn ety Bce vk LRI >
STATION GET RESPONSE ——
‘ ..................................................... o'l
fe—
s
- MIB
< M

Kuvio 2 SNMP viestit (Tolliver 2020)
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Kuten aikaisemmin mainittiin, SNMPv3 on uusin versio protokollasta ja se otettiin kdyttoon
vuonna 2002. Siind missa SNMPv1 ja SNMPv2 karsivat pahoista tietoturva-aukoista, SNMPv3:n
suurimmat erot aiempiin versioihin on sen paranneltu turvallisuus. Kolmanteen versioon lisatty
todennus, kulunvalvonta ja salattu data olivat joitakin avainkomponentteja, joita kaytettiin paran-
tamaan merkittavasti SNMP:n turvallisuutta. (Emmit 2020.) Viimeisimmassa versiossa on myos eri
suojaustasot, joita on kolme. Ensimmaisena on viestinta ilman mitdan todennusta ja yksityisyytta
(noAuthNoPriv). Tama tarkoittaa, etta viesteille ei sovelleta suojausta ja kaikki tekstit nakyvat sel-
kokielelld. Toisena on viestinta todennuksella, mutta ei yksityisyytta (AuthNoPriv). Tassa viestit to-
dennetaan, eli ne menevat halutulla tunnuksella, mutta niilla ei ole yksityisyytta eli viestit edelleen
selkokielella luettavissa. Kolmantena ja turvallisimpana menetelmana on viestinta todennuksen ja
tietosuojan kanssa (AuthPriv), jossa kaikki viestit on todennettu ja salattu. (Harrington, Presuhn &

Wijnen 2002, 28.)

3.3 Internet Control Message Protocol

ICMP (Internet Control Message Protocol) on virheraportointiin kdytettava protokolla. Sen avulla

voidaan maarittaa, onko data saavuttanut maaranpaansa kahden laitteen valilla ja missa ajassa se
tapahtui. ICMP sijoittuu OSI-mallissa verkkokerrokselle, eli kolmannelle kerrokselle. ICMP on olen-
nainen osa Internet protokollaa, ja jokaisen IP-moduulin on otettava se kdyttoon. (Postel 1981, 1-

5.)

ICMP-paketin tyyppi jakautuu kahteen osaan, tyyppiin ja koodiin. ICMP paketti sisaltda kokonais-
viestin, joka viestin on tarkoitus valittaa. Esimerkiksi kuviota 3 tarkastellessa, tyypin arvo 3 tarkoit-
taa, ettd vastaanottaja ei ole tavoitettavissa. Joillekin tyypeille on useita koodiarvoja, joiden tarkoi-
tuksena on antaa lisdtietoja. Esimerkiksi tyypin 3 ICMP-sanoma, jonka koodi on 0, viittaa ongelmiin
kohdeverkossa, kun taas koodi 1 tarkoittaa, ettd ongelma on, etta tietty isdnta ei ole tavoitetta-

vissa. (Postel 1981, 1-5.) Kuviossa 3 16ytyy listattuna enemman paketin eri tyyppeja seka koodeja.
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Type Code Description
0 - Echo Reply 0 Echo reply
3 - Destination ] Destination network
Unreachable unreachable
1 Destination host
unreachable
2 Destination protocol
unreachable
3 Destination port
unreachable
4 Fragmentation needed and
DF flag set
5 Source route failed
5 - Redirect Message 0] Redirect datagram for the
Network
1 Redirect datagram for the
host
2 Redirect datagram for the
Type of Service and
Network
3 Redirect datagram for the

Service and Host

8 - Echo Request o] Echo request

9 - Router Advertisement 4] Use to discover the

10 - Router Solicitation 0 addresses of operational
routers

11 - Time Exceeded ] Time to live exceeded in
transit

1 Fragment reassembly time
exceeded

Pointer indicates error
Missing required option
Bad length

Used for time
synchronization

Reply to Timestamp
message

12 - Parameter Problem

o|n|kr|o

13 - Timestamp

(=]

14 - Timestamp Reply

Kuvio 3 ICMP-paketin arvoja (Belding 2020)

ICMP-protokollaan liittyy vahvasti komennot ”ping” ja “traceroute”. Traceroutea kdytetaan kah-
den laitteen valisen reitityspolun selvittamiseen. Reitityspolku on kytkettyjen reitittimien fyysinen
polku. Reitittimen ja toisen vdlinen matka tunnetaan "hyppyna" (engl.hop), ja traceroute ilmoittaa
myos kunkin hypyn vaatiman ajan. Tama voi olla hyodyllista maaritettdessa verkon viiveen lah-
teita. Pingia kaytetdaan maarittelemaan kahden laitteen valisen yhteyden nopeutta ja raportoi-
maan tarkalleen, kuinka kauan datapaketin saapuminen maaranpaahansa ja takaisin lahettdjan

laitteelle kestda. (CloudFlare 2021.)

3.4 Syslog

Syslog-protokollan avulla voidaan lahettada lokiin kirjautuneita tapahtumia eteenpdin, esimerkiksi
hallintajarjestelmaan tai erilliselle palvelimelle. Syslog on maaritelty IETF:n RFC:ssd 5424. Syslog-
sanoma koostuu kolmesta osasta: PRI (laskettu prioriteettiarvo), HEADER (tunnistetiedot) ja MSG

(itse viesti). Syslog-protokollan kautta ldhetettavat PRI-tiedot tulevat kahdesta numeerisesta
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arvosta, jotka auttavat luokittelemaan viestin. Ensimmainen on toimitila- eli facility-arvo. Tama
arvo on yksi 15 ennalta maaritetysta arvosta tai useista paikallisesti maaritellyista arvoista, jos ky-
seessa on arvo valilta 16-23. Nama arvot luokittelevat viestin tyypin. Syslog-viestin toinen otsikko
luokittelee viestin tarkeyden tai vakavuuden asteikolla 0-7. Nain lasketaan viestin prioriteetti ja

mita pienempi PRI-arvo, sitd korkeampi prioriteetti silla on. (Gerhard 2009, 9-11.)

Syslog-protokolla voi tuottaa paljon viesteja. Syslog yksinkertaisesti valittaa viestit niin nopeasti
kuin se luo ne. Taman seurauksena syslog-palvelimen tarkein ominaisuus on kyky suodattaa oike-

alla tavalla saapuvat lokitiedot ja reagoida niihin.

4 Nagios XI

Nagios on 2000-luvun taitteessa kehitetty avoimen |ahdekoodin verkon valvonta- ja monitoroin-
tisovellus. Alun perin ohjelmisto kulki “Netsaint” nimelld, mutta vuonna 2002 nimi muutettiin Na-
giokseen Netsaintin tavaramerkkiongelmien vuoksi. Nagios on valittu useaan otteeseen parhaaksi

monitorointisovellukseksi suositun linuxquestions -sivuston ddanestyksessa. (History of Nagios n.d.)

Se perustuu suurimmilta osin virallisiin ja kdyttdjien tekemiin lisdosiin ja plugineihin, joita voi kuka
tahansa ladata ja ne ovat koottuna heidan verkkosivuilleen. Nagios tarjoaa neljaa eri tuotettaan
kertamaksu periaatteella, lisenssin ostamisen jdlkeen ei vaadita enaa kuukausimaksuja tai muita

kayttomaksuja. (Serie 2021.)

Nagios Xl luotiin Nagios Coren rinnalle tuomaan monitorointipalveluun lisaa visuaalisuutta ja help-
pokayttoisyytta. Siind missa Core vaatii enemman teknista osaamista luettavuudessa, Nagios XI
tehtiin enemman yrityskdyttoon tuomaan monipuolisuutta laajemmilla ominaisuuksilla. Kaavioi-
den ja raporttien, muokattavien taulukkojen, integroidun tietokannan, backend API:n, multi-te-
nancyn (usean kdyttdjan samanaikainen kayttd) ja ohjattujen toimintojen ansiosta Nagios Xl ylittaa

huomattavasti kaiken, mita Core voi tehda kaytettdavyyden ja nopeuden suhteen. (Serie 2021.)
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4.1 Arkkitehtuuri

Nagioksen toimintaperiaate on seuraavanlainen. Se toimii isantapalvelimella yleensa palvelupro-
sessina (engl. Daemon) ja kommunikoi sieltad hostien kautta kahdella eri tavalla riippuen kelle ky-
sely on osoitettu. Nama kaksi tapaa ovat agenttipohjainen valvonta ja protokollapohjainen val-

vonta. (Velimirovic 2021.)

Agenttipohjaisessa valvonnassa Nagios XI esimerkiksi kysyy joltain hostilta sen CPU:n tilatietoja.
Agentti palauttaa informaation takaisin isdntapalvelimelle, jossa Nagios muuttaa tiedot visuaali-
siksi graafiseen kayttoliittymaan ja voi luoda tiedoista halytyksen, jos ne poikkeavat ennalta maari-
tetyista arvoista. Protokollapohjaisen tavan valvonnassa kaytetaan esimerkiksi SNMP:ta. Siina Na-
gios voi kysya kytkimelta onko jokin sen porteista ylhaalla vai ei. Se lahettaa kyselyn, johon kytkin

vastaa palauttaen sen takaisin Nagiokselle. (Mackin 2017.)

Arkkitehtuuri koostuu kolmesta eri osatekijasta (ks. kuvio 5). Ensimmaisena on prosessiajastin
(eng. process scheduler), joka toimii nimensa mukaisesti tehtavien aikatauluttajana. Sen tehtavana
on kaynnistda prosesseja maaritellyin valiajoin ja suorittaa toimintoja sille tulleiden tulosten perus-

teella, kuten esimerkiksi halytysten lahetys. (Velimirovic 2021.)

Toisena ovat liitdnnaiset (eng. plugins). Ne ovat binaaritiedostoja tai komentosarjoja, joiden rooli
on keskustelu Nagioksen ja hostien vililld. Ne sijaitsevat Nagioksen palvelimella ja joita scheduler
ohjaa tekemaan haluttuja toimintoja. Pluginit jaetaan kolmeen eri kategoriaan, viralliset lisdosat,
yhteison lisdosat ja mukautetut lisdosat. Nagios ylldpitaa n. 50 virallista lisdosaa, mutta yhteison
tekemia lisdosia on yli 3000, joita jaetaan https://exchange.nagios.org/ -sivustolla. Kuitenkin riip-
pumatta siita, onko lisdosa virallinen vai ei, noudattaa se tiettya status koodia, jotka nakyvat kuvi-

ossa 4. (Velimirovic 2021.)
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EXIT CODE STATUS DESCRIPTION
0 0K The system is working fine
The system continues to operate but
1 WARNING _ )
requires attention
2 CRITICAL The system is not working correctly
3 UNKNOWN The plugin cannot assess the status of the

host or service

Kuvio 4 Lisdosien statuskoodit (Velimirovic 2021)

Kolmas osatekija on graafinen kayttoliittyma (GUI). Se on muokattava kayttoliittyma, joka tarjoaa
kayttajalle yleiskatsauksen kaikista hosteista, palveluista ja verkkolaitteista. Aloitusnakyma on en-
simmainen sivu mika avautuu, kun kirjaudutaan sisaan kayttoliittymaan. Siihen voidaan laittaa yh-
teenveto tarkeimmistd monitoroitavista palveluista, jotta saadaan heti kuva verkon tilasta. Aloitus-
valikko jakaantuu pienempiin alavalikoihin. Ensimmaisena on yksityiskohtaisempi valikko, jossa
ndytetaan kaikki monitoroitavat asiat jokaiselta hostilta ja niitd voidaan tarkastella tarkemmin.
Grafiikkanakymassa voidaan esittaa eri kaavioita, jotka piirtavat reaaliaikaista tietoa verkosta.
Karttaosiossa voidaan piirtaa prosessi, jossa visualisoidaan kaikki verkossa olevat laitteet, kuinka
ne on yhdistetty ja kuinka koko verkko on rakennettu. Verkkokartta antaa yleensa tietoja siit3, toi-
miiko verkko oikein tai onko jossain tietyssa laitteessa ongelmia. Tapahtumanhallinta eli halytys-
lista sisdltda yhteenvedon kaikista ilmoituksista ja halytyksista ja niiden kriittisyydesta. (Velimiro-
vic, 2021.) Aloitusnakyman jalkeen on views -ndakyma, joka tarjoaa nopean paasyn ulkoisten
sivustojen tietoihin kayttoliittyman kautta. Seuraavana on Dashboard -valikko, johon voidaan ke-
rata tarkeimmat tiedot palveluista yhteen paikkaan. Reports valilehdelld voidaan luoda koostettuja
tilastoja ja graafisia raportteja isannista ja palveluista tietyn ajanjakson aikana. Konfigurointi vali-
kossa voidaan maarittaa uusia valvontaprosesseja, joista lisdd myohemmin. Admin valikossa voi-
daan konfiguroida kayttajatunnuksiin ja kayttoliittymaan liittyvia asetuksia. Viimeiset valikot Tools

ja Help tarjoavat ohjeita Nagioksen kaytossa. (Nagios Xl User Interface n.d.)
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\

PROCESS SCHEDULER = Only display activity in the GU
T RESULTS ‘ ‘ \;;wd an alert to admins

I Start an automatic script to fix the issue
NAGIOS SERVER

( SWITCH )
NAGIOS
DATABASE SERVER

=

MONITORED NETWORK

Kuvio 5 Nagioksen arkkitehtuuri (Velimirovic 2021)

4.2 Agenttipohjainen valvonta

Valvonnassa Nagios hyodyntaa eniten avoimen lahdekoodin agentteja, jotka tarjoavat kayttdjille
joustavamman ja ymmarrettavan tavan monitoroida. Seuraavaksi esitelldan kahden agentin toi-
mintatapaa, jotka ovat tarkeimpia ja myo6s tyon kannalta oleellisimpia agentteja. Ndama ovat

Nagios Cross-Platform Agent (NCPA) ja Nagios Remote Plugin Executor (NRPE).

NCPA koostuu kahdesta osasta, jotka ovat NCPA Listener ja NCPA Passive. Yhdessa ne muodosta-
vat yhden valvonta-agentin. NCPA Listener tehtavana on yllapitaa yhteyksia verkkokayttoliitty-
maan, kasitelld APl-pyyntdja (mukaan lukien aktiivisten tarkistusten pyynnot) seka tarjota graafi-
seen kayttoliittymaan reaaliaikaista grafiikkaa. NCPA Passive taas huolehtii passiivisten
tarkastusten suorittamisesta seka toimittaa tulokset valvottavasta kohteesta itsendisesti. Tama
kahden palvelun eriyttaminen mahdollistaa sen, etta agentti voi suorittaa passiivisia tarkistuksia
ilman, ettd sen tarvitsee sallia yhteyksia verkkokayttoliittymaan tai ulkoisia kutsuja API:lle. Useim-
miten valvonnassa kaytetdan aktiivisia tarkistuksia kuin passiivisia. Suurimpana erona naiden kah-
den valilld on se, ettd aktiivisessa tarkistuksessa tarkastuksien kdynnistamisen ja suorittamisen hoi-
taa Nagios, kun taas passiivisessa se on toisinpdin. Passiivista tarkistusta kdytetaan yleensa
hajautetussa valvonnassa, jossa pyritdan vahentamaan Nagios-palvelimen liikaa kuormittamista.

(NCPA n.d.)
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NRPE-lisdosa on suunniteltu mahdollistamaan Nagios-laajennusten suorittaminen Linux/Unix-kayt-
tojarjestelmissa. NRPE koostuu sekin kahdesta osasta, check_nrpe plugin ja NRPE daemon.
Check_nrpe plugin sijaitsee Nagioksen palvelimella ja NRPE daemon on asennettuna monitoroita-
vassa laitteessa. Kun Nagios haluaa saada tietoa Linux/Unix-etdkoneesta, se antaa kaskyn
check_nrpe-laajennuksen ja kertoo sille, mika palvelu on tarkistettava. Check_nrpe-laajennus ot-
taa yhteytta etdisannan NRPE-daemoniin (valinnaisesti) suojatun yhteyden SSL:n kautta. NRPE-
daemon suorittaa kaskyn tarkistaakseen palvelun tai resurssin ja valittaa tulokset NRPE-daemo-
nista takaisin check_nrpe-laajennukseen, joka sitten palauttaa tarkistustulokset Nagiokselle (ks.

kuvio 6). (Galstad 2017.)

Local
and
SSL check_load
Nagios ¥ check_nrpe | : NRPE
»  Remote
Services on
check_ftp Other Hosts
Monitoring Host Remote Linux/Unix Host

Kuvio 6 NRPE:n toiminta (Galstad 2017)

4.3 Nagios Core Config Manager (CCM)

Nagios Xl on rakennettu aikaisemmin kehitetyn Nagios Coren paélle selkeyttdmaan ja tekemaan
monitoroinnista helppokayttdisempaa. Se ohittaa kayttajien tarpeen ymmartaa komentorivikoodia
kayttajaystavallisella kayttoliittymalla, joka on suunniteltu ei-teknisille kayttajille. Tama kayttoliit-
tyma helpottaa huomattavasti uusien tyontekijoiden kouluttamista Nagios Xl:ssa ja antaa jarjestel-
manvalvojille mahdollisuuden siirtda ohjat vahemman teknisille kayttajille paivittaisten tehtavien
hoitamisessa. Kun muut tyontekijat hoitavat paivittaisia tehtavia, jarjestelmanvalvojalla on enem-
man aikaa keskittya monimutkaisiin projekteihin, jotka vaativat hanen teknista asiantuntemus-

tansa. (Using The Core Config Manager For Host Management 2018.)

Vaikka Nagios Core on tehokas moottori, sen konfigurointi on aikaa vievaa ja monimutkaista. Var-

sinkin suuremmassa verkossa se syo huomattavasti tehokkuutta, kun jokainen valvottava palvelu
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on yksittdinen tekstitiedosto ja useiden palveluiden muokkaaminen kerralla on sekavaa. Tasta
syysta Nagios Xl:lle tehtiin ominaisuus, joka toimii viestin valittdjana Coren ja Xl:n valilla. Tama
ominaisuus on Core Config Manager (CCM). CCM:lla pystytadn tekemaan konfiguraatiot graafista
kayttoliittymaa kayttden yhdesta paikasta, mika tekee siitd huomattavasti helppokayttéisemman
kuin mita Core on. Kun CCM:lla tehdadan muutos, esimerkiksi lisdtaan uusi laite monitorointiin, tal-
lentaa se muutokset ensin tietokantaan, mutta ei viela jarjestelman konfigurointitiedostoihin.
Vasta kun maaritykset halutaan ottaa kayttoon, CCM siirtdaa muutokset tietokannasta Corelle,
jossa ne kirjataan ja otetaan kayttoon. CCM tallentaa tietokantaan myds aiempien konfiguraatioi-
den palautuspisteita, eli niin kutsuttuja checkpointteja. Jos jokin uusista maarityksista on virheelli-
sesti tehty, ei monitorointi keskeydy, vaan CCM ottaa kayttoon aikaisemman toimivan checkpoin-

tin. (Using The Core Config Manager For Host Management 2018.)

4.4 Configuration Wizards

Wizardit ovat lisdosia, joiden avulla laitteiden ja palveluiden lisdédminen on tehty helpommaksi,
kun kayttajan ei tarvitse ymmartaa niin tarkasti, miten Nagios toimii taustalla (ks. kuvio 7). Ohjatut
konfigurointitoiminnot tarjoavat kayttajille helpot, vaiheittaiset ohjeet uusien hostien ja palvelui-
den seuraamiseen. Wizardin kautta lisddmisen etuna on se, ettd se on nopeampaa ja automatisoi-
dumpaa, mutta ne eivat sisalla yhta tarkasti sdddettavia parametreja, kuin mita Core Config Mana-

ger tarjoaa. (Understanding And Using Configuration Wizards In Nagios XI 2017.)
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Configuration Wizards - Select a Wizard

i L] : A

@ 0. o] |2

A @ ™

- o2 Y B
. = i
a 2 [

& a. 4] 2
Q mmme g 5

£ i =

Kuvio 7 Erilaisia Configuration Wizardeja

5 Toteutus

5.1 Kohdeverkko

Kohdeverkko koostui Laajaverkosta (WAN) seka sen paalle VPN-tunneleilla tehdyista LAN-ver-
koista. Naiden valilla ei ole paasya toisiinsa. Nagios palvelin asennettiin LAN-verkkoon, jossa myds
valvonta ja monitorointi tapahtui. Itse verkko sisalsi useita solmuja, kuten reitittimia, kytkimia, pal-

velimia ja palomuureja.

5.2 Alkuasennukset

Kuten koko tuotetta mainostetaan helppokayttisend, ei ohjelmiston asennus tee siind poikkeusta.
Jarjestelmavaatimukset eivat ole kovinkaan suuret, 2+ GHz prosessori, 1GB RAM:ia seka 40 GB
muistia. Tyossa Nagios asennettiin offline-ymparistoon VMwaren virtuaalikoneelle kayttojarjestel-
manaan Centos?. Virallisilla sivuilla suositellaan vahvasti jarjestelman asentamista taysin uuteen
kerneliin virheiden valttamiseksi. Nagioksen asentaminen onnistuu suoraan hakemalla virallisilta

sivuilta halutun version ja ajamalla sen omalla palvelimellaan.

cd /tmp/rpms

tar xzf nagiosxi-haluttu-versio.tar.gz



cd nagiosxi

/fullinstall

5.2.1 Hostname ja verkkoasetukset

Ennen graafisen kayttoliittyman asetuksien maarittamistda muokattiin ensin vield virtuaalikoneen

asetuksia. Ensimmaisena vaihdettiin hostname oletusnimesta halutuksi ja muutettiin verkkoase-

24

tukset kohdeverkkoon sopiviksi. Verkkoasetukset 16ytyvat tyon liitteesta 1. Kernelille tehtiin muu-

tamia kovennuksia, kuten esimerkiksi ylimaaraisten tunnusten tekemisen estamista, ipv6 kaytosta

poistamista, bannerin lisddamista kirjautumiseen ja pakettien uudelleenohjaamisen estamista ole-

tuksena. Kovennuksien tarkoituksena on parantaa palvelimen turvallisuutta ja ndin vahennetdan

haavoittuvuuksia.

5.2.2 NTP

Palvelimelle tulee maaritella aikapalvelu, jotta sen aika on synkronissa muiden verkossa olevien
laitteiden kanssa. Protokollaa toteuttaa chrony ja Network Time Protocol (NTP) ja tdssa tydssa
paadyttiin kdayttamaan jalkimmaista ohjelmistoa. Taman seurauksena kaytiin ensin sammutta-

massa chrony palvelu.

# systemct! stop chronyd

# systemctl disable chronyd

Sen jalkeen kaytiin konfiguroimassa ntpd asetuksia lisdéamalla sinne seuraavat parametrit:

# vi /etc/ntp.conf

server Xxx.Xxx.xxx.xxx prefer iburst burst
server 127.127.1.0 iburst burst #local clock
fudge 127.127.1.0 stratum 10

Iburst-tila on konfiguroitavissa oleva vaihtoehto, ei oletustoiminto. Jos NTP-palvelin ei vastaa,

iburst-tila jatkaa toistuvien kyselyjen lahettamistd, kunnes palvelin vastaa ja ajan synkronointi
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alkaa. Taman jalkeen ntpd-palvelu kdynnistettiin vield uudelleen:

# systemctl restert ntpd.service

NTP-asetuksien konfiguroinnin jalkeen vaihdettiin vield aikavyohyke oikeaksi ja tarkistettiin, etta

aika vastasi todellisuutta:

# sudo timedatect! set-timezone Europe/Helsinki

# timedatectl

5.3 Graafinen kayttoliittyma (GUI) ja lisensointi

Virtuaalipalvelimen asetusten jalkeen avattiin itse graafinen kayttoliittyma palvelimen IP-osoit-
teella, jossa asetetaan yleisid asetuksia kuten kielimaaritykset URL-osoite, aikavydhyke, seka oletus
yllapitdjan kayttajanimi ja salasana (ks. kuvio 8). Tuotteen lisensoinnissa Nagios tarjoaa 30 paivan
kokeilujaksoa, ilmaista palvelua rajoittaen valvottavien hostien maaran seitsemaan tai itse lisen-
sointia eri hinnoittelulla Iahtien 100 hostin lisenssista aina rajoittamattomaan maaraan. Toimeksi-

antajalla oli valmiiksi tarjota Nagiokseen lisenssi, joten se lisensoitiin tassa vaiheessa.
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Welcome

Click the link below to get started using Na

Access Nagios XI

Nagios XI Installation
General System Settings

Kuvio 8 Graafisen kayttoliittyman alkuasennus

5.4 LDAP

Pelkdn admin tunnuksen kayttaminen ohjelmistossa, jota kayttaisi useampi kuin yksi henkild, olisi
huono ratkaisu selkeyden ja tietoturvan kannalta. Taman vuoksi Nagiokseen liitettiin osaksi keski-
tettya kdyttajan hallintaa LDAP-protokollalla. Lightweight Directory Access Protocol (LDAP) maarit-
taa kayttdjien todennusta ja valtuutusta palvelimiin verkkolaitteisiin ja tiedostoihin. Tama vahen-
tad useiden kayttdjien luomista eri ohjelmistoihin, kun yhdella kayttajatunnuksella henkild paasee

kaikkiin paikkoihin, johon hanellad on oikeudet. (What Is LDAP & How Does It Work? n.d.)

Nagioksessa LDAP konfiguraatio on tehty yksinkertaiseksi (ks. kuvio 9). Asetuksista l16ytyy "Authen-
tication Server Settings”, josta valitaan yhteystavaksi LDAP. Base DN kohtaan merkitaan paikka,
jota LDAP-palvelin kayttaa etsiessaan kayttdjien todennusta hakemistosta. LDAP-palvelin, jota vas-
taan Nagios Xl voi todentaa, merkitdaan kohtaan LDAP Host. Tama voi olla lyhyt IP-osoite nimi tai

taydellinen verkkotunnus. LDAP kommunikoi oletuksena portista 389. Viimeisena kysytaan, mita



menetelmaa kaytetdan yhteyden salaamiseksi. Suositeltavaa on kayttaa salattua tiedonsiirtoja

LDAP-palvelimen ja Nagioksen valilla.

Dashboards  Reports

Nagios Views

Configure Taols  Help

Admin

~ System Information

Audit LDAF/AD Authentication Servers
Cheek Far Updates

n servers can be used to authenticate users over on login
s been added you can

Add Authentication Server

w Users

~ System Config

& System Settings
A License Infor

Manage Mobde Carriers
Performance Settings
Automatic Login
Security Credentials
SSH Terminal

Authentication Server Settings

@ Enable this authentication server

v Monitoring Config Connection Method: | pap -

Config Snapshots Use either LDAP or Active Directory Settings to connect.
Check File Permissions

NRDS Config Manager fase OR: ]

Unconfigured Objects: The LDAP-format starting ebject (distinguished name) that your users sre d
2 SNMP Trap Interface

Deadpool Settings: LDAP Host:

v Check Transfers

® Outbound Transfers LDAP Part:

@ Inbound Transfers The part your LOAP server is running on. (Default is 389)
w System Extensions Security:

© Manage Components
7 Manage Config Wizards
3 Manage Dashlets

& Manage Plugins
Manage Graph Templates
Manage MiBs

© Customn Includes

~ System Backups

Scheduled Backups
Local Backup Archives

Kuvio 9 LDAP konfiguraatio

f security (i sry) to use for the connection to the server(s).

LDAP / Active Directory Integration Configuration

Associated

Encryption e Actions
NONE 3 #
NONE 0 £ %

efined below, such as DC=nagios, DC=com
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LDAP:n lisaamisen jalkeen pystyttiin nyt lisdadmaan kayttdjia kayttden keskitettya palvelua. Lisaami-

nen tapahtui “Manage Users” vililehdelta valitsemalla ”Add users from LDAP/AD” (ks. kuvio 10).
Listasta voidaan sen jdlkeen valita halutut kayttajat, jotka halutaan integroida Nagiokseen. Jokai-

selle kayttajalle on vielda maariteltdva omat asetukset, jotka liittyvat kieli- ja aika-asetuksiin, seka

kayttdjien oikeuksiin.
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LDAP / Active Directory Import Users

Select the users you would like to give access to Nagios XI via LDAP/AD authentication
You will be able to set user-specific permissions on the next page

Select Users to Import from LDAP/AD
1 users selected for mwuc»rt:_

Computers
Domain Controllers

Users

[Or e Woe e ]

B, B

Kuvio 10 LDAP kayttdjien lisadminen

5.5 Laitteiden lisaaminen

Kuten aiemmin mainittiin, laitteita ja palveluita voidaan lisata Nagios XI Core Config Managerin
(CCM) tai Configuration wizardin kautta. Toimeksiannossa kokeiltiin molempia tapoja, mutta hyvin
pian huomattiin, ettd on nopeampaa alkuun lisata palvelu kdyttaen wizardia ja sen jalkeen muo-

kata sitd tarpeen vaatiessa uudestaan CCM:n kautta.

5.5.1 Reitittimet ja kytkimet

Valvontaan haluttujen reitittimien ja kytkimien lisdaminen toteutettiin Network Switch / Router

wizardilla. Lisdosalla pystyi monitoroimaan laitteen saatavuutta, porttien tilaa, seka niiden kaista-
leveytta. Laitteiston suuren maaran takia ei olisi jarkevaa monitoroida aivan jokaisen portin liiken-
nettd, koska kaikki portit eivat joka laitteessa ole valttamatta edes kdytossa ja ndin aiheuttaisi tur-

hia halytyksia ja kuormitusta.

Laitteen lisadminen wizardilla on viisivaiheinen ja siihen tarvitaan laitteen hallinta IP-osoitetta, eli

osoitetta johon laite vastaa, seka siina tulee olla valmiiksi konfiguroituna SNMP asetukset. Tydssa
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kdytettiin SNMPv3:sta, joka oli sen versioista tietoturvallisin. Wizard hakee SNMP:n avulla listan

laitteen kaikkien porttien tiedoista ja antaa ne Nagiokselle (ks. kuvio 11).

Nagios’

% Configuration Wizard: Network Switch / Router - Step 1
Router/Switch Information

1P Address: | NN

SNMPvi  SNMPv2e | SNMPVA

7 Deadpool Settings

Default values

Input Rate:
Output Rate: E {) Output Rate:

Default Port Spead: | 10000000 bytes/sacond

Kuvio 11 Wizardin IP- ja SNMP asetuksia

Seuraavassa vaiheessa nimetdan laite, seka valitaan ICMP pingien lahetys laitteeseen, jotta
voidaan valvoa sen saatavuutta (ks. kuvio 12). Samalla valitaan mita portteja halutaan monitoroida
ja tyossa paadyttiin porttien osalta monitoroimaan laitteen oleellisimpien porttien statusta seka

niiden kaistanleveytta.
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Nagios' Home Views Dashboards Reparts Configure Tools Help Admin

v Configure

% Configuration Wizard: Network Switch / Router - Step 2

Switch Details

Switch/Router Address: [N
w Advanced Configuration
© Core Config Manager

Host Name: I

w More Options

i

Port Description

Max Speed

w
]
2
a
-]
H
]

2

Bandwidth Port Status
. f heck K

s ¥ 3
T 0
z )
4 -]
H :

Kuvio 12 Ote wizardin vaiheesta 2

Kolmessa viimeisessa vaiheessa konfiguroidaan sen halytysasetuksia, eli kuinka usein laitteelta ky-
sytdadn sen tietoja, kuinka nopeasti lahetetdan virheilmoitus ja kelle kaikille jarjestelmanvalvojille
ilmoitus lahetetdan. Nailla asetuksilla voidaan minimoida vaaria ja aiheettomia halytyksia, jotka
ovat nopeasti ohimenevia. Tassa on kuitenkin oltava tarkkana ja osattava maaritelld, mitka virheet
ovat harmittomia ja mitka eivat, jotta valvonta pysyy luotettavana. Virheilmoitusten kohdistami-
nen tehostaa myds valvontaa, koska silla voidaan isossa verkossa jakaa hyvin eri vastuualueita jar-
jestelmanvalvojien valilld. Onnistuneen lisddmisen jalkeen Nagios ilmoittaa kuvion 13 tavalla, ettd

se on ottanut muutokset kayttoon ja aloittaa kohteen monitoroinnin.
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Home Views Dashboards Reports Configure Tools Help Admin

+ Configure

Canfiguration Optians Network Switch / Router Monitoring Wizard

 Configuration Tools @ configuration applied successfully.

# Configuration Wizards
® Auto-Discovery
W Manage Templates

Your configuration changes have been successfully applied and the monitoring engine was restarted.

w Advanced Configuration X
Configuration Request Successful

# Core Config Manager

e £ Run this monitoring wizard again ® Run another monitoring wizard
# My Account Settings Other Options:
* System Configuration
¥ User Management
 Unconfigured Objects
r* Deadpool Settings

Kuvio 13 Laite lisatty onnistuneesti

5.5.2 NCPA

Windows pohjaisten palvelimien monitoroinnissa kaytettiin NCPA agenttia. Ennen kuin Nagiok-
selta pystyi kdyttamaan asennus wizardia, taytyi NCPA kdyda asentamassa valvottavaan kohtee-

seen.

NCPA tarjoaa valmiita asennuspaketteja eri alustoille, ja tassa tyossa kaytettiin Windowsille suun-
nattua EXE-pakettia. Asennus sisdlsi kolme eri vaihetta, jotka olivat yksinkertaisia ja ohjattuja, jo-
ten asennus sujui helposti vailla ongelmia. Lisenssisopimuksen hyvaksymisen jalkeen tuli kuvion 14
mukainen vaihe. Siina taytyi maaritelld NCPA:lle Token, joka on kdytdnndsséa salasana, jota Nagios
kayttaa todentaakseen NCPA:n. Bind IP:1la voidaan valikoivasti valita, mita IP-osoitteita palvelin-
prosessi kuuntelee. Jattaessa osoitteen muotoon 0.0.0.0, kuuntelee se kaikkia saatavilla olevia. SSL
Version ja Log Level kohdissa maaritelladn mitad suojausprotokollaa kdytetdan ja mita lokitasoa

kdytetdaan. Nama jatetiin vastaamaan oletusarvoja.



m Listener Configuration — X

Nagios Cross-Platform Agent (NCPA)

S Nagios

Set configuration for API access, active checks via check_ncpa.py, and connection settings
for the web GUI. These options are related to the NCPA listener service.

API Configuration
Token | I

Listener Configuration Advanced Listener Configuration
BndP | 0.0.0.0 | SSL Version | TLSv1_2 v
Bind Port | 5693 | Loglevel  warning v

< Back Cancel

Kuvio 14 NCPA listenerin konfigurointia
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Kuten aiemmin kerrottiin NCPA:ta voidaan kayttaa aktiiviseen ja passiiviseen valvontaan. Kuvio 15

kuvaa passiivisen konfiguroinnin vaihetta, jossa taytyi myos maaritella token autentikointiin

NRDP:lle. NRDP tokenin l6ytdaa Nagioksen graafisesta kayttoliittymasta Admin > Check Transfers >

Inbound Transfers alasvetovalikosta, johon se on automaattisesti generoitu jo valmiiksi. Muissa

kohdissa asetetaan NRDP:n URL-osoite, hostname, jolle tulokset kuuluvat seka tarkistusvali ja

lokitaso. Tassa ei paadytty kdayttdamaan passiivisia tarkastuksia, koska katsottiin ettei palveluja ole

niin paljoa, ettd ne kuormittaisivat Nagios-palvelinta liikaa.



to Nagios via NRDP or other protocols in the future.

Send passive checks over NRDP Check Interval | 300
vl

NRDP Token [_ !
Hostname )_ f LogLevel |warning

<o

Set configuration for the passive service. This service handles sending passive check results

NRDP Configuration Advanced Passive Configuration

n Passive Configuration —_ X
Nagios Cross-Platform Agent (NCPA) - o
— Nagios

Kuvio 15 Passiivisen valvonnan asetukset
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Jotta lilkennointi Nagioksen ja hostin valilla toimisi, taytyi windows palvelimella kdyda tekemassa

vield palomuurille uusi saantd. NCPA kayttdaa TCP porttia 5693, joten saantona oli sallia saapuva

TCP-liikenne (engl. inbound rule) portista 5693 (ks. kuvio 16).
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& New Inbound Rule Wizard X
Protocol and Ports
Specfy the protocols and ports to which this nule apples
Steps:
@ Fule Type Does this rule apply to TCP or UDP?
@ Protocol and Pods
@ Action () UDP
¢ Profle
Nai
o Does this rule apply to all local ports or speciiic local ports?
) Al local ports
(® Specific local ports: 5693
Example: 80, 443, 5000-5010
X

ﬂ New Inbound Rule Wizard
Action
Specfy the action to be taken when a connection matches the condtions specfied in the rule.

Steps:

@ FRule Type What action should be taken when a connection matches the spectfied conditions?

¢ Protocol and Ports

(®) Allow the connection

@ . Action This includes connections that are protected with IPsec as well as those are not
@ Profle
y () Allow the connection if it is secure
Name
0, — This includes only connections that have been authenticated by using IPsec. Connections
mmmm:mwmmvmmmmutheWsmm
e node

() Block the connection

Kuvio 16 Palomuurisdannon luominen

Nyt kun NCPA 16ytyy my0s hostilta, voidaan Nagioksella kdyttada NCPA wizardia. Vaiheissa madaritel-
|dan hostin IP-osoite tai sen FQDNS (Fully Qualified Domain Name), lisdtdan sama token, joka oli
maariteltynd aiemmin ja valitaan haluttavat kohteet monitorointiin, sekd niiden kynnysarvot (ks.

kuvio 17). Taman jalkeen Nagios hakee monitoroitavalta laitteelta tiedot ja aloittaa valvonnan.



& configuration Wizard: NCPA Agent - Step 1

NCPA Agent

Specify the connection details of the NCPA agent.

Address:

The IP address or FQDNS name of the NCPA Agent.
Port:

Defaults to port 5693.
Token:

Authentication token used to connect to the NCPA Agent.

Configuration Wizard: NCPA Agent - Step 2

NCPA Agent Information
Address:

Host Name:

The name you'd like to have associated with this NCPA Agent.

Token:

CPU Metrics
Specify the metrics you'd like to monitor on the NCPA Agent.

CPU Usage
u Check the CPU usage of the system.

Al20 |% @ 40 %

Memory Metrics

Main Memory Usage

& Monitor the main memory of the system. This metric is the percentage of main memeory used.

i,/ 50 % @ 80 %

Swap Usage
u Monitor the percentage of allocated swap used by the system.

/50 |% @ 80 %

Disk Metrics

Specify the disks the the warning and critical percentages for disk capacity.
n E\ B 70 |% @ 80 %

Y

B | c (70 |% @ 90 %

Kuvio 17 NCPA configuration wizard
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5.5.3 NRPE

NRPE:ta kadytettiin Linux pohjaisten palveluiden monitoroinnissa. NRPE kayttaytyy peruspiirteiltaan
hyvin samantyyppisesti kuin NCPA. Agentti taytyi kdyda asentamassa seka monitoroitavaan koh-
teeseen, seka konfiguroida wizardin avulla Nagiokselle. NRPE:n erona on kuitenkin se, ettd asen-
nuksessa linuxille ei tarvitse erikseen muodostaa palomuurisdantdja tai tunnisteita, vaan asennus-
ohjelmisto suorittaa kaiken valmiiksi automaattisesti. Skripti kysyi asennuksen aikana ainoastaan

nagios palvelimen ip-osoitteen, jolla keskustelu sallitaan daemonin ja pluginin valilla.

Seuraavaksi konfiguroitiin vield Nagios GUI:n puolella kohteelle haluttavat parametrit valvontaan
kdayttden NRPE wizardia. Wizard tarvitsi kohteen ip-osoitteen ja pudotusvalikosta valittiin oikea
kayttojarjestelma, joka sielld on kaytossa. Toisessa vaiheessa paatettiin, mita kohteita haluttiin va-
lita valvontaan ja asetettiin niille raja-arvot halytyksia varten. NRPE:n tarjoamat monitorointikoh-

teet nakyvat kuviossa 18.
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Server Metrics

Specify which services you'd like to monitor for the Linux server.

Ping
M Monitors the server with an ICMP ping. Useful for watching network latency and general uptime
5 Yum Update Status
] Monitors the server to ensure it's up to date with the latest RPM packages.
7 Load
M Monitors the load on the server (1,5,15 minute values).
(1]
@ CPU statistics
Monitors the server CPU statistics (% user, system, iowait, and idle)
% @ %
g Memory Usage
Monitors the memory usage on the server.
¥
5 Swap Usage
] Monitors the swap usage on the server.
% @ %
Open Files
4 Monitors the number of open files on the server.
7]
7 Users
%} Monitors the number of users currently logged in to the server.
v
_ Total Processes
M Meonitors the total number of processes running on the server.
B 9
__ Disk Usage
¥ Manitors disk usage on the server. Paths can be mount points or partition names
Path: / % @ %
Path: % © %
Path: \ % @
Path: N w @ %
Path: % © %

Kuvio 18 Wizardin monitorointi vaihtoehtoja

Wizardin konfiguroinnin jdlkeen Nagios otti yhteyden monitoroitavaan kohteeseen ja haki sielta
valittujen kohteiden tiedot kappaleen 4.2 selitettyjen toimintamallien avulla. Tietojen hakemisen
jalkeen Nagios katsoi, olivatko ne aikaisemmin maariteltyjen rajojen sisalla ja teki paatokset niiden

mukaan.

5.6 Palveluiden visualisointi

Datan visualisoinnin tulee olla ymmarrettdavaa ja tehokasta, jotta se olisi toimivaa. Monitoroinnissa

visualisoinnin padapisteena ei ole ulkonadllisesti kaunis lopputulos vaan visuaalisesti selked ja
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luettava kokonaisuus. Suunnittelijat usein epaonnistuvat luomalla upeita datavisualisointeja, jotka

epaonnistuvat niiden paatarkoituksessa, tiedon valittamisessa (Friedman 2008).

Visualisointi jakautui paapiirteittdin kahteen eri tapaan, suorituskyky- (engl. performance) ja tila-
tietoihin (engl. status). Tilatietograafit esittavat hostin tietoja kuvion 4 statuskoodien tavalla. Tila-
tieto voi olla esimerkiksi reitittimen ja sen porttien saatavuudesta. Kuvio 19 esittaa eraan reititti-
men tilatietoja, joissa ndkyy sen porttien statuksia ja kaistanleveyksia, sekda ICMP-pingin avulla sen

saatavuus.

Service Status
—

Kuvio 19 Reitittimen tilatietoja

Suorituskykyvalvonta sisaltda padasiassa kaistanleveyden, lapaisykyvyn ja latenssin seurantaa. Da-
taa esitetdan diagrammeilla, josta nahdaan helposti palvelun muutoksia eri aikavalilla. Suoritusky-
kytiedoissa kuvaillaan tietoa tarkemmin verrattuna tilatietoihin. Se sisdltdd enemman numeraalisia
arvoja, esimerkiksi CPU:n prosentuaalista kdyttoastetta tai viiveen arvoa millisekunteina. Erilaisia
kaavioita pystyi myos kustomoida itse haluamansa nakdiseksi Graph Explorerin avulla. Graph Ex-
plorerilla pystyi esimerkiksi muuttamaan graafin skaalautuvuutta ja lisddmaan yhteen diagrammiin

useita eri palveluita tai hosteja vertailuun (ks. kuvio 20).
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localhost : HOST

Tuesday Dec, 11 - 8:25 AM
# rta: 0.017 ms
+pl: 0%
rtmax: 0.051 ms
A rtmin: 0.008 ms

rta (Last 0.02ms, Avg: 0.02ms, Max: 0.04ms) pl (Last: 0%, Avg: 0%, Max: 0%) rtmax (Last: 0.04ms, Avg: 0.05ms, Max: 0.11ms)
rtmin (Last 0.01ms, Avg: 0.01ms, Max: 0.03ms)

Time Range Last 4 Hours j | = Update % Close

Kuvio 20 Esimerkki suorituskyky diagrammista (Nagios XI n.d)

Verkon kokonaistilanteen seurantaan kaytettiin karttamallista visualisointia (ks. kuvio 21). Nagiok-
sella laitteiden valiset suhteet toimivat parent-child-suhteilla. Hierarkiassa aina ylempi laite (pa-
rent) on vastuussa alemman tason laitteista (child). Jos Parent hostiin ei saada enaa yhteytta, kat-
keaa yhteys myos sen alla oleviin child hosteihin, ellei niihin ole muuta korvaavaa reittia. Hierarkia
estaa paallekkaisten ilmoitusten syntymisen ja nopeuttaa korjaustoimenpiteitd, kun tiedetaan
mista lahdetdan vianselvityksessa liikkeelle. Laitteiden valiset suhteet maaritetdan Nagioksen Core

Config Managerissa ja yhdella laitteella voi useita suhteita seka ylospadin etta alaspain.
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Network Status Map

Last Updated: Tue Nov 30 16:14:08 2021
Updated every 10 seconds
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Kuvio 21 Network status map

Tarkeimmat monitoroitavat kohteet voidaan kerata yhdelle tai useammalle eri valilehdelle,
dashboardille. Dashboardit voivat olla joko jokaiselle kayttdjalle yksilityja tai yhteisesti jaettavia
kokonaisuuksia. Dashboardilla pystyy esittamaan lahes kaikkia Nagioksen piirtamia graafeja ja se
auttaa nayttamaan kayttajalle kaikki oleellisimmat tiedot suoraan yhdesta paikasta helpottaen ver-
kon suorituskyvyn ja kokonaistilanteen valvontaa. Dashboardilla olevat graafit ovat kelluvia ikku-
noita, joita pystyy jarjestelemaan haluamaansa jarjestykseen ja niita voidaan lisata eri laitteista ja
palveluista. Kuviossa 22 on esimerkki dashboardista, jossa on monitoroituna muun muassa levyn

kayttoa, seka eri hostien ja palvelujen statuksia.
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Kuvio 22 Esimerkki Dashboard (Nagios XI n.d)

Ongelman sattuessa ja siita syntyvan halytyksen aiheutuessa olisi tarkeaa, etta tyonjako viankor-
jauksessa olisi selked, eikd useampi verkonvalvoja tee paallekkaisia muutoksia voiden aiheuttaa
nain vielda suuremman ongelman. Nagioksella halytyksen kuittaus tapahtuu Mass Acknowledge-
komponentin kautta (ks. kuvio 23). Kuittauksen yhteydessa voidaan maaritelld palvelun seisokki-
aika, jotta valtytaan turhilta halytyksiltd samasta ongelmasta. Halytykselle voidaan asettaa myos
kolme erilaista kuittaustyyppia, jotka ovat sticky, notify ja persistent. Sticky-kuittaus sailyy, kunnes
host tai palvelu palaa takaisin normaalitilaansa ja haviaa sen jalkeen ilmoitustaululta. Notify-kuit-
tauksessa lahetetdan kaikille yhteyshenkildille viesti, etta halytys on kuitattu. Persistent-kuittaus
on pysyva ja se sdilyy niin pitkdan, kunnes se manuaalisesti poistetaan tai kun Nagios palvelin

kdynnistetdaan uudelleen.
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V
Mass Acknowledge

Use this tool to acknowlege |arge groups of unhandled problems or schedule downtime for groups of hosts and services.
For scheduled downtime, specify the length of downtime in minutes to schedule ‘flexible’ downtime. Commands may take a few moments to take effect on status details.

Check All Items £ Update List

Unhandled Service Problems Service Status Sticky Notify Persistent
N s CRITICAL - Interface [ i o~
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Kuvio 23 Mass Acknowledge

5.7 Reititystaulujen valvonta

Yhtena tutkimuskohteena oli testata, kuinka hyvin Nagios Xl:lld pystyisi valvomaan reititystauluja.
Jotta verkossa lahetettavat paketit |0ytaisivat perille, tarvitsee sita kuljettavalla laitteella olla jokin
tieto siitd, mihin suuntaan se paketin laittaa eteenpain. Reititystaulu on lista, jossa on merkattuna
kaikki verkot, joiden reitit tunnetaan. Kun esimerkiksi reititin vastaanottaa paketin, se tutkii pake-
tin kohde IP-osoitetta ja etsii omasta reititystaulustaan siihen sopivia reititystietoja. Sopivien tieto-
jen loydyttya se ldhettda paketin eteenpdin parasta katsomaansa reittia pitkin. (Cisco Networking

Academy 2014, 64.)

Parhaan polun maarittamiseen kuuluu useiden reittien arviointi samaan kohdeverkkoon ja opti-
maalisen tai lyhimman polun valitseminen kyseiseen verkkoon. Aina kun samaan verkkoon on
useita polkuja, jokainen polku kadyttaa erilaista poistumisliitantaa reitittimessa paastdkseen kysei-
seen verkkoon. Paras polku valitaan reititysprotokollalla sen arvon tai mittarin perusteella, jota se
kdyttaa verkkoon paasyn etdisyyden maarittamiseen. Mittari on maarallinen arvo, jota kdytetdan
mittaamaan etdisyys tiettyyn verkkoon. Paras polku verkkoon on polku, jolla on alhaisin arvo.

(Cisco Networking Academy 2014, 66—67.)

Reittitaulukoihin liittyvat konfiguraatiomuutokset voivat johtua tahattomista tai tahallisista muu-
toksista, jotka voivat johtaa hallitsemattomaan verkkoliikenteeseen. Yksi tahallista muutoksista on
Routing Table Poisoning (RTP). Tama tehddan muokkaamalla reitittimien ilmoittamia reititystieto-

jen paivityspaketteja, jotka lahetetdaan naapurireitittimille. Se estaa datapakettien lahettamista
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polun maaranpaahan. RTP muuttaa hyppyjen maaran darettomaksi eli tehden hyppyjen maarasta
suuremman kuin sallittu hyppyjen enimmaismaara. Kun reititysprotokolla havaitsee virheellisen
reitin, kaikille verkon reitittimille ilmoitetaan, etta tietylla reitilla on ddreton etdisyys. Tama saa
kaikki reitin solmut nayttamaan mahdottomilta saavuttaa, mika estaa reitittimia [ahettamasta pa-
ketteja virheellisen reitin kautta ja ndin ollen jokainen pudottaa sen pois reititystaulustaan. Esi-
merkiksi reititysprotokolla RIP:n (Routing Information Protocol) tapauksessa hyppyjen enimmais-
maara on 15, joten sen hyppyjen maara muutetaan arvoon 16. Tama tekee polusta

saavuttamattoman eika sitd enda kayteta reitittamiseen. (Route Poisoning 2016.)

5.7.1 Toteutus

Juniperin laitteistolle on kehitetty erikseen Python-kirjasto Junos PyEZ, jolla voi hallita ja automa-
tisoida Juniperin Junos kayttojarjestelmaa. Junos PyEZ mahdollistaa yhteyden muodostamisen

suoraan laitteeseen kayttamalla konsoliyhteyttd, Telnetia tai NETCONF-istuntoa SSH:n kautta.

Tassa tyossa reititystaulujen valvontaan kaytettiin Python -skriptia, joka konfiguroitiin pyérimaan
Nagioksen palvelimelle. Koodin on alkuperdisena tehnyt Matt Schmitz vuonna 2018, joka on sitten
muokattu tahan tyohon sopivaksi (Schmitz 2018). Skriptiin kirjataan halutun reitittimen IP-osoite,
josta se hakee sen reitittimen reititystaulut ja parsii listalle halutut reitit. Halutut reitit kirjataan
temp-fileen eli valiaikaiseen tiedostoon, joka sadilyy siihen asti, kunnes uusi tiedosto luodaan sen
paalle. Skripti tarkistaa reititystaulut viiden minuutin valein eli se on konfiguroitu toimimaan sa-
malla tavalla kuin Nagioksen plugin, ajastukseen pohjautuvana tehtavana (engl. Cron job). Vertai-
lun logiikka on yksinkertainen. Jos reitittimesta vedetty nykyinen reittitaulu on sama kuin tilapais-
tiedostossa (viimeisesta suorituksesta), oletetaan, ettd muutoksia ei ole tapahtunut - ja
komentosarja paattyy. Jos taas ne eivat tdsmaa, jokin on muuttunut ja skripti tallentaa uuden

temp-filen. Python skripti |6ytyy kokonaisuudessaan liitteesta 2.

Nagioksen GUI:n puolella valvonta on suoritettu siten, etta erillinen plugin valvoo reititystaulujen
temp filen md5 tarkistussummaa (engl. checksum). Md5 on 128-bittinen tarkistussummatyyppi,

joka muodostetaan tiedostolle. Tarkistussumman pitdisi sdilya samana, jos tiedostoon ei tule mi-
tadan muutoksia. Siind tapauksessa, jos tiedostoon on tehty pienidkin muutoksia, vaihtuu samalla

tarkistussumma erilaiseksi. Nagioksen pluginiin lisattiin kynnysarvoksi md5 tarkistussumma, jolloin
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tilanne oli normaali eli kaikki halutut reitit 6ytyivat temp filestd. Kun muutoksia tapahtuu, vaihtuu

myos temp filen tarkistussumma, joka laukaisee samalla halytyksen Nagioksen GUl:ssa.

5.7.2 Testaus

Testi aloitettiin kdaynnistamalla python koodi pydrimaan taustalla Nagios-palvelimella.

python3 reititystaulukoodi.py &

Tassa vaiheessa, kun reititystaulun tietoja ei vield 16ydy, plugin luo uuden temp-filen, jota pidetdan

verkon normaalina tilanteena. Nykyiselta temp-fileltd kdydaan hakemassa md5 checksum, joka li-

sataan tarkistussummaa valvovaan pluginiin. Tassa vaiheessa Nagios ilmoittaa, etta kaikki halutut

reitit 16ytyvat taulusta ja status on OK (ks. kuvio 21).
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Service State: ok WD
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Running Check script at: 2021- 11 30 12:20:00.990955
opened connection To 192.220.5.

Running Check Script at: 2021- 11 30 12:25:00.893918
Opened connection to 192.220.5.

Running check script at: 2021 ].]. 30 12:30:00.893918
opened connection to 192.

Running Check script at: 2021 11 30 12:35:00.893918
opened connection To 192.220.5.

Running Check Script at: 2021- 11 30 12:40:00.893918
Opened connection to 192.220.5.2

Running check script at: 2021-11-30 12:45:00.893918
opened connection to 192.220.5.

Running Check script at: 2021- 11 30 12:50:00.893918 |

Opened connection to 192.220.5.
Running Check script at: 2021- 11 30 12:55:00.893918

Kuvio 24 Nagios GUI ja Lokitiedosto
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Taman jalkeen verkkoon tehtiin pieni muutos todentaakseen, ettd Nagios osaa aiheuttaa siitad haly-
tyksen, kun reititystauluissa tapahtuu muutos. Nyt status on muuttunut tilaan "warning” ja Nagios

ilmoittaa, ettda md5 checksum on vaihtunut ja reititystaulu ei ole yhteensopiva (ks. kuvio 22).

4
Service Status Detail

=

I ititystaulu

W

h B

# Overview | i 8 w = .

I 511t had one or more mismatches. WARNING: | ' . x: does not match.

Status Details Quick Actions

arning "

Kuvio 25 Nagios GUI:n nakyma

6 Vaatimukset ja tulokset

6.1 Verkonvalvonnan hyodyt ja tarkeys

Aiheena oli tarkastella verkonvalvonnan ja -monitoroinnin merkitysta. Tutkimuksesta kay selkeasti
ilmi, miten tarkea rooli valvonnalla ja monitoroinnilla on nykyajan tietoverkoissa. Palveluiden siir-
tyessa yha enemman digitaaliseen muotoon, tulee verkon olla toimiva ja luotettava taatakseen yri-
tyksen tuottavuuden. Pienetkin hallitsemattomat katkokset verkossa vaikuttavat negatiivisesti yri-
tyksen imagoon, mika aiheuttaa heti turhia tappioita. Nykyaikana vastuu kasvaa entisestdaan. Kun
pandemia pakotti ihmiset tyoskentelemdian enemman etdtoissa, joutuivat yritykset miettimaan
strategioita, joilla voitaisiin tarjota yhta hyvat tyoskentelyolosuhteet seka eta-, etta toimistotyon-

tekijoille.

Parhaimmassa tapauksessa verkossa ongelmat ehditdan tunnistamaan ennen kuin kayttokatkoksia
kerkeda tapahtua. Tassa esiin nousee verkon suorituskyvyn monitoroinnin tarkeys. Kun tyénteki-
joille tarjotaan tyokalut, joita he tarvitsevat kommunikoidakseen keskenaan ja tehddkseen tyonsa

ilman hairidtekijoita, tulee liiketoiminnasta tuottavampaa. Suorituskyvyn mittaus auttaa myos
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ennalta ehkdisemaan kdyttokatkoksia, kun tiedetdan, mika on verkon "normaalitila” ja ndin ollen
erikoisiin piikkeihin verkossa voidaan kiinnittda huomiota ja tehda mahdollisia korjaustoimenpi-
teita. Myoskin tietoturvan kannalta epatavallinen liikkenne huomataan helpommin, mika lisaa ver-
kon tietoturvallisuutta. Oikein optimoitu verkko ja sen kapasiteetin tunnistaminen mahdollistaa

myo6s sen skaalautumisen suuremmaksi, joka lisaa yrityksen liikevaihtoa.

Jos kuitenkin kay tilanne, joka aiheuttaa katkoksen verkkoon, tulee ongelman olla tunnistettavissa
nopeasti. Valvonnan tulee olla toteutettu selkeasti, jotta se olisi tehokasta. Oikein priorisoidut ha-

lytykset ja kohdistettu monitorointi lyhentaa katkosaikoja merkittavalla tavalla.

6.2 Nagios XI monitorointiohjelmana

Ty6ssa tarkasteltiin Nagios Xl:n soveltuvuutta verkon monitoroinnissa. Nagios XI on tehty yksinker-
taiseksi, mutta tehokkaaksi monitorointisovellukseksi. Sen etuna on juuri sen kaytettavyys, verkon-
valvojalla ei tarvitse olla niin paljon teknista osaamista, kuinka jarjestelma toimii taustalla saadak-
seen kuitenkin rakennettua toimivan monitorointiratkaisun. Configuration wizardit ovat hyvin
ohjattuja step-by-step-tyyppisia asennuksia, jotka tekevat konfiguroinnista helpompaa. Nagios tar-
joaa myos skaalautuvuutta suurella maaralla avoimen lahdekoodin lisdosia, joilla pystyy mukautta-
maan palvelunsa juuri sellaiseksi kuin haluaa. Samalla avoimen Iahdekoodin kayttamissa lisdosissa
piilee myds huonotkin puolet. Jotkut lisdosat saattavat olla toiminnaltaan monimutkaisia, joka vaa-
tii kayttajalta lisaa asiantuntemusta. Toisena ongelmana on tietoturva, silla kun kuka tahansa saa
lisata ohjelmistoja ilman sen tarkempaa valvontaa, voivat jotkut kayttaa tata hyodykseen. Lisdosiin
voidaan naamioida asioita, jotka nuuskivat verkosta tietoturva-aukkoja. Kolmantena on tuen
puute, joka on yksi pahimmista haittapuolista. Nagioksella on suuri joukko kayttdjia, jotka jakavat
henkilokohtaisen kokemuksensa tuotteen kaytostd, mutta se ei voi korvata asiakastukea, joka on

erityisesti koulutettu kyseisen palvelun kayttamiseen.

Ty6ssa huomattiin, ettd Nagios tuntui painottuvan enemman palvelimien ja paatelaitteiden moni-
torointiin. Tama osoittautui haasteeksi, sillda kohdeverkko sisdlsi enemman reitittimia, kytkimia
seka palomuureja. Niiden valvonnassa haasteen toi se, etta piti tarkkaan rajata mita portteja val-

vottaisiin, silld Nagios esimerkiksi antoi kayttamattomista porteista turhia halytyksia. Tyon aikana
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huomattiin, ettd jo olemassa oleva valvontasovellus verkon reitittimille, kytkimille ja palomuureille

olisi selkedkayttoisempi, joten Nagiosta voisi enemman kayttaa juuri palvelinpuolen valvonnassa.

6.3 Reititystaulujen valvonta

Yhtena tutkimusaiheena oli tutkia, kuinka hyvin Nagioksella pystyisi valvomaan reititystaulun muu-
toksia. Reititystaulujen valvonnan tuottamisessa haasteena oli aineiston puute. Aiheesta I6ytyi hy-
vin heikosti aikaisempia toteutuksia, joten palvelu jouduttiin tuottamaan eri palasista, mika ei ole
paras mahdollinen ldhtokohta pyrkiessa tekemaan siita luotettavan. Tavoitteeseen paastiin osit-
tain, silld palvelu todettiin toimivaksi ja Nagios osasi ilmoittaa tapahtuvista muutoksista. Ajanpuut-
teen vuoksi toteutus jai hieman suunniteltua yksinkertaisemmaksi ja ei olisi kdaytettavyyden ja tie-

toturvan kannalta paras mahdollinen ratkaisu.

Palvelua pystyisi lisdkehittamaan automatisoimalla molempia lisdaosia enemman. Python koodiin
pystyisi lisédamaan kohdan, joka kertoisi mitka reitit I0ytyvat edelleen taulusta ja mitka eivat. Tama
helpottaisi vianetsintaa erittdin paljon. My6skin md5 tarkistussumman lisdidminen kasin on epa-

kdytannollista, joten tarkistussumman paivittyminen automaattisesti olisi jarkevampaa.

6.4 Pohdinta

Tyo6ssa eniten yllatyksena tuli se, miten aikaa vievaa uuden monitorointipalvelun pystyttaminen on
ja miten tarkeaa on suunnitella kerralla toimiva ratkaisu. llman aikaisempaa kokemusta verkonval-
vonnasta ja sen monitoroinnista, kului aikaa paljon teorian lukemiseen ja kdytannon toteutuksessa

yrityksen ja erehdyksen kautta oppimiseen.

Tyon ensimmaisessa osassa hyddynnettiin paljon eri ldhteitd aiheen tarkastelussa ja onnistuttiin
vastaamaan hyvin tutkimuskysymyksiin ja ndin ollen teoriaosuudessa tavoitteeseen paastiin. Toi-
sessa osassa aikataulutuksen kanssa tuli hieman kiireita ja tulos ei ollut aivan halutunlainen, mutta
kuitenkin toimiva. Suurimpina haasteina oli rajata mita palveluita olisi jarkevin monitoroida, jotta
valvonta pysyisi tehokkaana. Haasteita aiheutti myos se, ettd kdytannon osuus suoritettiin ennen

kunnollista syventymista teoriaosuuteen, joka ndkyy myos kdaytannon osuuden valinnoissa.
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Kirjoitusvaiheen haasteina oli rajata, kuinka tarkasti tulisi selittda mistakin aiheesta. Tyo sisalsi laa-
joja kokonaisuuksia, joiden tiivistaminen lyhyeen, mutta ymmarrettdavaan muotoon oli haastavaa.
Esimerkiksi Nagios sisaltdaa todella paljon erilaisia ominaisuuksia, joten niista taytyi yrittaa karsia

oleellisimpia asioita tyohon liittyen.

Tyon kautta ymmarrys tietoverkoista syventyi huomattavasti, josta on varmasti hyotya tulevaisuu-
dessa. Tyo lisasi myos kasitysta, kuinka hyvin hoidettuna verkonvalvonta vaikuttaa koko yrityksen
toimintaan. Kokemusta karttui myds linux-kayttojarjestelmasta, seka hieman eri ohjelmointikie-

listd kuten pythonista ja perlista.
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Liitteet

Liite 1. Nagioksen hostname ja verkkoasetukset

# hostnamect| set-hostname XXXXXX

# vi [etc/sysconfig/network-scripts/ifcfg-ens33

TYPE="Ethernet"
PROXY_METHOD="none"
BROWSER_ONLY="no"
BOOTPROTO="none"
DEFROUTE="yes"
IPV4_FAILURE_FATAL="no"
IPV6INIT="yes"
IPV6_AUTOCONF="yes"
IPV6_DEFROUTE="yes"
IPV6_FAILURE_FATAL="no"
IPV6_ADDR_GEN_MODE="stable-privacy"
NAME="ens33"
DEVICE="ens33"
ONBOOT="yes"
ZONE=public

IPADDRO= XXX.XXX.XXX.XXX
PREFIX0=nn

GATEWAYO0= XXX.XXX.XXX. XXX
DNSI= XXX.XXX.XXX. XXX
DOMAIN=
IPV6_PEERROUTES=no
IPV6_PEERDNS=no
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Liite 2. Reititystaulujen valvonnan python koodi

from jnpr.juncs import Devicel

from Jnpr.juncs.op.routes import RouteTakle
import sys

import datetime

import os

import smtplik

import socket

import time

#Pakolliset tiedot

{-REITITTIMEN-NIMI®
P-0S0ITE"
TUNNUS"*

X

deviceName
devicelIF = 'T
apiuser = '"EEITITTIMEN-
apipassword = T

hostname = socket.gethostnames ()

logfile = "./rout ble REITITIN.log™

tempfile = "/usr/local/nagios/etc/check_md5_sums/REITITIN_.
timestamp = datetime.datetime.now()

# Rseta reitittimen ip-osoite/kayttdjatiedot
dev = Device(devicelP, user=apiuser, password=apipassword)

x = True
while (True):

defl checkTabkle():
time.sleep (300)
with open{logfile, 'zb') as a:
a.write ("Running Chec

Script at: %3 \n"

% timestamp )

= try:
# Bvaa istunto reitittimelle
dev.open()
= with open(logfile, 'zk') as a:
a.write ("Opened connection to %3 \n" & deviceIP)
except:

= with open(logfile, 'zk'}) as a:
- a.write ("ERR: FAILED TO OPEN CONNECTION TO %s \n" & dewviceIP)
- sys.exit()

# Vedd reitittimen reititystaulu
allroutes = RouteTable (dev)
table = allroutes.get().keys()

# Sulje istunto reitittimelle
dew.close()

4 Tarkasta Llovtyykd temp-filed entuudestaan
4 jos ei, tee uusi temp-file

= if not os.path.isfile(tempfile):

E with open(tempfile, 'ab') as a:

- a.write (str(takle))

- ays.exit()

4 Paikallinen tiedosto, jota kaytetdan pitd@mddn kirjaa opituista reiteistd
= with open(tempfile, 'r+b') as a:
lastroutes = a.readlines()

# Vertaile onko tullut muutcksia
= if str(takle) = str{lastroutes):
sys.exit()

= if str(table) !'= str(lastroutes):
- pass

4 Poista vanha file ja tee uusi
os.remove (tempfile)

= with open(tempfile, 'w+k') as a:

- a.write (str(table)

= if _name == '_ main_':
checkTable ()



