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1 JOHDANTO

Internetilla on suuri rooli nykyisessa arkipdivassa. Nykyisin on harvinaista l6ytdd henkild tai yritys,
joka ei jossain muodossa hyddyntéisi tété laajaa verkostoa. Sosiaalinen media, foorumit, uutisten
julkaisupalstat ja monet muut tiedon seké viinteen lahteet vain hakemisen péédssa; jos et I6yda
mitd&n omaan haluun tai tarpeeseen olisit yksi harvoista.

Internetin alku oli kuitenkin hyvin erilainen. Yksi ensimmaisista yhdistetyista verkostoista, joka loi
pohjaa nykyiselle internetille, ARPANET, oli vuonna 1966 suunniteltu nopeuttamaan tiedon
jakamista ja estdmaan tutkintojen tarpeetonta toistamista yliopistoissa. Tieteellisen tarkoituksen
liséksi pian luotiin myds verkostot armeijalle sek& markkinoinnin organisaatioille. (Bilgil 2009.)

Nyt internet ei ole endé rajattu vain tieteelliseen tai muuten organisaationaaliseen kdytt66n vaan
on myos yksityishenkilon kdytdssé. Sosiaalinen media on suurempi kuin koskaan ja &lylaitteista
on myo6s tullut arkipdivad. loT (Internet of Things) laitteita on aikaisempina vuosina ennustettu
olevan jopa 46 miljardia vuonna 2021; 200% suurempi m&é&ra kuin vuonna 2016 (G Nick 2021).

Internetin ja tdmdn my6td myds loT:n ja sosiaalisen median nousut eivat kuitenkaan ole
tapahtuneet ilman negatiivisia puoliaan. Vuonna 2021 Facebookissa tapahtuneessa
tietovuodossa kayttajien tietoja puhelinnumeroista henkilGtietoihin paatyivat vaariin kasiin vuonna
2019 l6ydetyn ohjelmistoheikkouden takia (Holmes 2021). Tdmankaltaiset tietovuodot sekéa
sosiaalisten medioiden liiankin taydellisesti personalisoidut mainonnat yksityishenkil6a kohtaan
ovat nostaneet huolia yksityisyydesta. Kuinka paljon tietoa kayttdjista oikeasti keratdan ja mitéd
varten? Kuinka tahé&n hetkeen on péésty, missa henkilon tekemat julkaisut sosiaalisen median
alustoilla analysoidaan selvittddkseen pienimmatkin yksityiskohdat tdméan eldmastd ja
kéytannoistd? Entd kuinka kdy tapauksessa, kun vanhemmat laittavat pdivityksid lapsestaan
alustoillensa ennen, kun tdméa pystyy edes antamaan oman mielipiteensa téstd; kun lapsi tayttaa
13 ja vihdoin padsee kayttdamaan internettid itse, tistd on jo olemassa profiili mihin héneen
kohdistuvaa tietoa on kerétty.

Téassa opinndytetydssé tutkitaan, miksi yksityisyys on internetissa véhentynyt ja mitd kéyttaja voi
tehdé& suojellakseen itseddn. Tutkintaan kuuluu myés muun muassa identiteettirikosten ja muiden
tietoturva rikkomien vaikutukset digitaalisessa ympéristossé.



2 INTERNET ENNEN

Miten internetin voisi konseptina tiivistdd? Kyseessd on maailmanlaajuinen "verkkojen verkko”,
joka muodostuu monista toisiinsa kytketyistd verkostoista. Nykyaan voidaan puhua miljardeista
sivustoista; kaikki tdmé internetin nousevan suosion takia jo vuosia sitten.

Alkuperdinen verkosto, joka loi pohjaa internetin syntymiselle, oli nimeltddn ARPANET (Advanced
Research Project Agency). Kyseessd oli Yhdysvaltojen luoma verkosto sotilashallinnon ja
yliopistojen tarpeisiin. Tdma aluksi ké&sitteli vain neljad tietokonetta, mutta laajeni vahitellen,
kunnes vuonna 1973 ensimmaiset kansainvéliset yhteydet luotiin, kun Englanti sekd Norja ottivat
verkoston kayttoonsa. (Ahonen & Kolari 1994, 23.)

NCP (Network Control Protocol) oli ARPANETIn aikainen protokolla, jonka avulla tiedostoja
pystyttiin vaihtamaan ja lahettdméaén tietokoneiden vélilld. Tdmé kuitenkin korvattiin vuonna 1983
TCP/IP (Transmission Content Protocol/Internet Protocol) protokollalla, joka on kéytéssé yha tana
paivand. (Techopedia 2012.)

My6s Suomessa internetin ahkerimpia kayttéjié olivat alussa yliopisto- ja tiedemaailma. Vuonna
1984 luotu FUNET-verkon (Finnish University and Research Network) kautta tarkeimmét
tutkimuslaitokset korkea- ja ammattikorkeakoulujen mukana paasivat internet-yhteyksien piireihin.
Vield vuonna 1994 suuri osa suomalaisista kayttdjistd tulivatkin internettiin tdmén verkoston
kautta. Samalla vuosiluvulla my6s internetin kaupallinen kéyttd oli kihtyméssd Suomessa joka
viikko ja ympéri maailmaa internetista oli jo tullut jokapdivéinen ty6véline. (Ahonen & Kolari 1994,
8.

2.1 Tiedonkeruu ennen internettid

Nykyaikana l6ytaékseen tietoa kayttdjan tdytyy vain avata l&hin hakukoneella varustettu laite ja
kirjoittaa mitd on etsiméssa. Oikeita termeja ja avainsanoja kayttdmalla voi 16ytaa tarvittavansa
vain parissa minuutissa. Ennen internettid tiedon tarve kuitenkin yleisesti tarkoitti joko kirjastoon
lahtemista tai itse omistettujen kirjojen tutkimista. Edes kirjojen lainaaminen ei kuitenkaan ollut
yhtd vaivatonta kuin nykypdivénd, kun kirjastoissa kéaytettiin korttijérjestelmédé listaamaan
saatavilla olevat kirjat sekd myds merkkaamaan lainaukset.

Monissa tapauksissa tietoa saatin myés kokemuksen kautta tdissd ja tdman jdlkeen tietoa
opetettiin muille ja kéytettin myds muuten téiden ulkopuolella. Esimerkking 1800-luvulla henkil6
saattoi oppia budjetointia t6issd ja tdmén jalkeen auttoi kirkkoaan budjetin luomisen kanssa.



MyOs armeijan kautta saatiin tietoa; armeijan ohjekirjat autojen, rekkojen ja lentokoneiden
korjaamiseen antoivat myéhemmin veteraaneille kokemuksen omien kotikoneiden korjaamiseen
samantyylisten ohjekirjojen avulla. (Cortada 2016.)

Kirkot olivat myds térkeitd henkil6- ja sukutiedon keradjid. Vield nykypéivénd sukututkija voi
kéyda kirkonherranvirastolla tutkimassa yli satavuotiaita kirkonkirjojen mikrofilmikortteja. (Suomen
Evankelis-Luterilainen kirkko 2016.)

Yritysten kohdalla tietoa mahdollisista tyontekijoistd saatiin  tyGvoimavirastojen kautta.
Aikakautena, kun téiden etsiminen sanomalehdesté oli yha tyypillistd, yritykset ottivat yhteyttd
tyévoimavirastoihin. Naillda virastoilla oli tietoja monista mahdollisista kandidaateista, jotka
tayttaisivat yrityksen vaatimukset. (Agency central 2013.)

2.2 Web 1.0, World Wide Web

Web 1.0 viittaa World Wide Web:in kehityksen ensimméiseen vaiheeseen. Kéayttdjaméara oli
internetin alussa paljon pienempi ja tdmé& nakyi sisélléntuotannon maéréssé; sisélléntuottajia oli
paljon vdhemman kuluttajiin verrattuna. Henkil6kohtaiset sivustot olivat suosittuja, isanngitsijané
joko ISP:n serverit tai iimainen isénnditsijd palvelu internetissé.

Yksi Web 1.0:n olennainen ominaisuus oli sivujen staattisuus. Tamé tarkoitti, ettd sivut olivat
ilman interaktiivista toimintaa; kun kayttdja kavi sivustolla, sivut eivét tallentaneet tietoa kaytostéa
tai muokkautuneet kadyton perusteella. Julkaistuja artikkeleita ei tyypillisesti péivitetty. Web-
isédnnaitsijat harvoin mygskaan tukivat palvelinpuolisten komentojen tekemistd, jota esimerkiksi
tarvittiin séhkoposti lomakkeiden lahettdmisté varten. Tamén seurauksena lomakkeiden sijasta
painaessaan "Ldhetd” -painiketta, kayttdjan séhkopostiohjelma kéynnistyisi ja kayttdjan tuli
lahettdd lomakkeensa séhkopostitse verkkosivuston antamaan s&hkopostiosoitteeseen.
(Websitebuilders 2017.)

2.3 Digitaalisen markkinoinnin alut

Se mitd ei yleensd Web 1.0:n kanssa huomioidaan on fakta, ettd mainostaminen netin
surffaamisen yhteydessa oli alunperin kiellettyd. Yritykset pystyivéat kyll& luomaan omat sivustona,
mutta ndma olivat vain katalogeja, josta tuotteita tai palveluita pystyi selata. Harvalla oli sivu,
jossa tilauksen voi tehdd; tyypillisempé&a oli vain antaa sédhkopostiosoite, jonne tilauksen pystyi
laittaa. (Chakraborty 2021.)



Internetin kasvun myéta tdmén markkinointimahdollisuudet kuitenkin huomattiin. Vuonna 1993
ensimméinen sivuvalikossa klikattava mainos julkaistiin, joka merkitsi alun markkinoinnin
digitaaliselle aikakaudelle (Monnappa 2022). Ensimméinen laaja-alaisempi selain Netscape sai
alkunsa vuonna 1994 ja tdmén kautta digitaalinen markkinointi 1&hti todella kayntiin. S&hkoposti,
kehittyneet hakukoneet, kuten Yahoo! ja Google, ja kaupallisten sivustojen, kuten Amazonin ja
eBayn, luominen toivat uusia tapoja yrityksille tavoittaa kéyttdjat. Sahkopostista tuli
markkinointityokalu, hakukoneet tapa, jolla asiakkaat voivat 10ytd& tuotteita. Tamén lisaksi
k&yttoon otettiin varhaisimmat SEO-tekniikat. (UWA Online, 2019.)

2.4 Tiedonkeruu aikaisessa internetissd

Aikaisessa internetissé tietoa ei sindnsd keratty vaan internet itse oli tiedonldhde, jota kayttéjat
hyodynsivét tiedon etsimisessd. (Monnappa 2022). Internettid siis hyédynnettiin varastona
tiedolle; t&4h&n kuuluen myds viranomaisten tietojarjestelmid. Tdman takia vuonna 1999 voimaan
tuli julkisuuslaki. Kyseinen laki koski viranomaisten tietojarjestelmien julkisuutta. Viranomaisten
tuli luoda seloste, josta ilmenee jarjestelman tarkoitus, tdhén talletetut tiedot, tietojen julkisuus tai
salassa pito seka tdman perustelut. Talla kansalaiset saivat mahdollisuuden valvoa julkisen
vallan kéyttéd, osallistua paatoksentekoon seka valvoa oikeuksiensa ja etujensa toteutumista.
(Tilastokeskus 2018; Krakau & Haapalehto 2020, 15,19.)

2.5 Ensimmdisia tunnettuja tiedonkeruu rikoksia

Internet tiloissa laittomaan tiedonkerddmiseen liittyy vakoiluohjelmien (engl.spyware) kéytto.
Vakoiluohjelma on tietokoneviruksiin kuuluvaa ohjelma, joka kirjaa kayttajan laitteen kayttod,
tietoja ja l&hettdd datan hyokkaéajalle. Henkilokohtainen tieto tyypillisesti keratddn kayttdjan online
kdytdnnoistd, mutta vakoiluohjelmakoodi voi olla myds mukautettu tiettyjen kayttGtietojen
keradmiseen. (Innes 2021.)

Termid "spyware" kdytettin ensimmaéistd kertaa lokakuussa vuonna 1995. Kyseessé oli Usenet
julkaisu, joka kaytti termid pilkatakseen Microsoftin liketoimintamallia. Vakoiluohjelmien
ensimméinen vaikutus kéyttdjiin oli vuorostaan vuonna 1999, kun tuolloin suositun
iimaisohjelmapelin Elf Bowlingin havaittiin siséltdvén seurantaohjelmistoja. Vakoiluohjelmien
tekijoiden on tiedetty maksavan ilmaisohjelmien kehittdjille lisatdkseen ohjelmansa muuten
harmittomaan ohjelmaan tai pakettiin. Joissain tapauksissa vakoiluohjelmien tekijat voivat myGs
itse liséta vakoiluohjelmansa koodin ilmaissovelluksiin tai markkinoivat tekemaansé harmitonta
ohjelmaa, johon ovat kayttédjien tietdméttd lisdnneet myos seurantaohjelmistoja. Vakoiluohjelmat



voivat myds joutua kayttdjén laitteistoon laitteen haavoittuvuuden tai haitallisilla sivuilla kdymisen
takia. (Innes 2021; Malwarebytes 2022.)

Bonzi buddy

Yksi tunnettu aikainen tiedonkeruu rikos koskee virtuaaliassistentti ohjelmaa nimeltd Bonzi
Buddy. Tamé otti mallia Microsoftin omasta "Microsoft agent" -ideasta. Vaikkakin Agentin jalkeen
tullut Clippy oli pettymys ja parhaimmillaan drsyke kayttdjille, Bonzi buddy onnistui valloittamaan
yllattavan suuren demografian. Ohjelma pystyi moneen, joka ei endd nykypdivéana yllattaisi. Taméa
pystyi ylldpitimaan kalenteria, muistuttamaan kayttdjdd Kkirjatuista tapahtumista, lukemaan
sahkopostit ddneen kayttajalle, hallita latauksia ja jopa selata internettid- ja paljon muuta.

Bonzi buddy oli ilmainen ohjelma ja ystéva kayttajélle; vitsien ja pienien faktojen kertomisen
liséksi, ollakseen ystéva tdmén toki piti tuntea kayttdja. Kun kayttdjd ensimmaéisté kertaa aloitti
ohjelman, t&han kuului rekisterdinti. Taté varten oli pakollisia taytettavia tietoja kuten nimi, ikd,
zip/postinumero, maa ja séhkopostiosoite. Ei-pakollisina osioina olivat mygs osoite, kaupunki ja
maakunta. Itsenddn naiden tietojen kysyminen ei ndyttanyt vield herattdvan epdilyd kayttajisséa.
Ohjelma vaikutti harmittomalta, kunnes kayttdjat alkoivat huomata omituisia Windows System
alert -viestejd, kuten kuvassa 1.

[] Your system may be vuinerable to Inbernet Attacks. It may be possbie to break into your system and cauze harmful

damage. Dowrioad Internet Alrt Lo protect your system now.
x| Intemet ALERT
tem Alert X
il - Your System May Be
ﬁ Patentially unwanted programs right be slowing down vour internet Download Internet Boost to increase speeds! Yulnerable to Intemet
&S Altackers.
Download & Protect
Yourself Now!

Kuva 1: BonziBuddy - The Internet Spyware That Plagued Windows (Demonstration)
(NationSquid 2021) Kuvakaappaus kohdasta 07:29

Tamé selveni vuonna 2002, kun ohjelman luonnut Bonzi software joutui oikeuteen, syytteend
mainosohjelmien siséllyttdminen assistenttiohjelmaan. Ohjelmisto avasi luvattoman takaoven,
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jonka kautta syottdisi kayttdjan koneeseen Windows alertin nékoisia varoitusviestejd, jotka
vaittivdt koneen olevan haavoittuvainen ja suositteli lataamaan Bonzi softwaren muita
ohjelmistoja suojaamaan konetta. Mainoksien liséksi takaoven lisaédminen jatti kéyttdjien koneet
alttiiksi muille haittaohjelmille kuten viruksille. Tdman lisaksi kévi ilmi, ettd takaovea kaytettiin
my0s kerddmédn kayttdjatietoja ja ldhettdmddn namé takaisin Bonzi software tietokantaan.
Kayttdjid oli monista ikaluokista, mutta kdydessaan ilmi, ettd nadihin kuului alle 13-vuotiaiden
tietoja, Bonzi software joutui uudestaan oikeuteen COPPA (Children’s Online Privacy Protection
Act) lain perusteella. Tdman laink&ynnin jdlkeen yritys joutui lopettamaan toimintansa ja Bonzi
Buddyn sivut suljettiin vuonna 2008. (NationSquid 2021.)
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3 INTERNET NYT JA YKSITYISYYDEN MUUTOS

Internet on lapikdynyt suuren ja nopean muutoksen vain muutamien vuosien sisélléd. Kyseinen
muutos on ollut kokoaikaista kehittdmisty6td. Kaikki tima parantamaan internetin tehokkuutta,
turvallisuutta ja myds arvoa. Tdman myoté kayttajétiedoista on tullut tirked tuote yrityksille.

31 Web2.0

Internetin ja tdman teknologian edistymisen my6td kuulumme nyt Web 2.0 aikaan. Sivustot eivét
ole en&é staattisia ja tdysin ilman interaktiivisuutta. T&mé ei tietenkddn tarkoita, ettd Web 1.0 olisi
taysin menneisyyttd, silld kdytimme yhd osaa vanhoista teknologioista ja kdytanteistd. Taméan
takia nditd Web versioita ei pysty erottamaan toisistaan.

Yksi olennainen muutos, joka tuli Web 2.0:n mukana ovat HTTP-evésteet. Evasteet ovat pienid
tekstitiedostoja, jotka ovat tallennettu kayttdjan koneelle. N&iden siséltdmé informaatio on
vierailtujen verkkosivujen palvelimien luettavissa. Yli 95% verkkosivuista kayttavét evésteitd ja
suurin osa ndista siséltdvat harmitonta tietoa. Tiedostot ovat apuna koneen tunnistamisessa;
tdmén tiedon avulla pystytddn varmistamaan, etté verkkosivut lataavat mahdollisimman nopeasti,
sisddnkirjautumisen tiedot tai ostoskorin siséllét pystytddn muistamaan, tai mahdollistetaan
verkkosivun mahdollisuus pitdd kirjaa eri kévijoiden méarastd. Useimpien sivustojen hallussa
olevaa dataa ei voida k&yttdd tunnistamaan kéyttdjd. Ongelma kuitenkin piilee suurissa
yrityksissa, kuten Googlessa, Amazonissa tai Facebookissa, joilla on valtava maaré
henkilokohtaista kayttdjddataa. Kaiken tdman datan avulla yritysjatit pystyvét luomaan profiileja
kayttdjistad, jotka he pystyvét mité luultavemmin yhdistdimaan oikeaan henkiloén. Ongelmana ei
ole siis itse teknologia, vaan yritykset, jotka hyvaksikayttavat sitd, tiesivat kayttdjat siitd tai ei. (Hill
2015.)
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3.2 Mobiili- ja dlylaitteiden nousu

Mobiili- ja élylaitteiden aikakauden aloittajaksi sanotaan olevan Apple, kun yritys julkaisi
ensimmaéisen iPhone &lypuhelimen vuonna 2007 (Jarvinen 2022). Puhelimien kdytté on tata
myOtd paljon muuttunut; endd kayttajat eivat sdikdhdd ja ala stressaamaan puhelinlaskun
nousua, kun vahingossa avaa internetin kdnnykdssdan. Nykydan moni &lypuhelin on aina
litettynd Wi-Fiin, kun internetin valitykselld toimivien ohjelmien kéyttdminen on jopa halvempaa
kuin mobiilidatan k&ytto.

Tietokoneet ja puhelimet eivét kuitenkaan endé ole ainoita, jotka toimivat internetissa. Nyt
puhumme &lypuhelimista, kaiuttimista, kelloista tai jopa jd8kaapeista tai muista kodinlaitteesta.
Oman niin sanotun "smart” kodin omistaminen voi kuulostaa houkuttelevalta; pelkélla painikkeen
kosketuksella pystyy hallitsemaan kodinlaitteita, valaistusta ja jopa hélytysjérjestelmédd. Moni
kuitenkin unohtaa, ettd ndméa luksukset tulevat omien riskiensd kanssa. loT:n kasvaessa aina
vaan useampi laite on internettiin yhdistettynd; ja timan myoté rikollisilla on aina vaan enemman
eri lahtokohtia, joista voivat paastd kayttdjan verkostoon sisddn ja tdmén kautta tietoihin. Yksi
huolestuttava jopa trendiksi noussut teko on hakkerien murtautuminen vauvojen itkuhélyttimiin.

Rikollisten lisaksi my6s itse laitteet voivat olla riski yksityisyydelle, kun internetyhteys
mahdollistaa k&yttdjatietojen lahettdmisen takaisin laitteiden kehittdjille. Yksi esimerkki
tdmankaltaisista laitteista ovat &lykaiuttimet, kuten Amazonin Alexa, Applen Siri ja Googlen oma
Google Assistant. Alykaiuttimet kuuntelevat aina sen varalta, ettd kayttaja sanoo aktivointisanan;
aanentunnistusteknologia ei kuitenkaan ole téydellistd ja Northeastern Universityn tekemassa
tutkimuksessa kéavi ilmi, ettd Alexa ja muut alykaiuttimet voivat vahingossa péétyé kuuntelemaan
kayttajaa jopa 19 kertaa péivassa. (Nita 2021.)

Alexan tapauksessa Amazon on rauhoitellut véked sanomalla, ettd tdménkaltaista dataa
kéytetddn vain parantamaan palvelua. Alexan taytyy oppia ymmartdmadn kayttajansa aanen jos
haluaa olla hyédyksi. Tdman lisdksi kdyttaja voi aina laittaa kuuntelun pois p&élta tai tyhjentda
datahistorian. Kuitenkin vuonna 2019 Amazon totesi, ettd ei aina poista kaikkea tallennettua
dataa, jonka saa danivuorovaikutuksesta Alexa tai Echo laitteiden kautta, vaikka kayttaja itse
paattédd poistaa datan. Syy tdhdn véitetddn olevan, ettd datan poisto voisi vaikuttaa laitteen
toimintaan tai estdé Alexan tekemd&sté halutun toiminnon tai poistaminen on yksinkertaisesti vain
pidempi prosessi. 2019 huhtikuussa Bloombergin tekemd raportti Amazonista kuitenkin
huolestutti monia: monilla tyontekij6illd -joista osa eivat valttaméttd edes ole suoraan Amazonin
tyéntekijoitd- on padsy sekd Alexan dani- ettd tekstitranskriptioihin, joita voitaisiin teoriassa
kayttad kokoamaan tietoja kayttajan henkilokohtaisesta elamasta. (Kelly & Statt 2019; Nita 2021.)
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Mobiilisovellukset

Nykypéivén dlypuhelimet ovat periaatteessa pienid kannettavia tietokoneita. Nama toimivat
assistentteina jokapdivéisessd arjessa- ja kayttavat tdmén tekemistd varten monia erilaisia
toimintoja. Itse ndméa toiminnot eivat tietenkddn ole ongelma. Vaan se, kun nditd toimintoja
hyvaksikdytetddn muuhun. Epéluotettavat sovellukset tyypillisesti kuuluvat tdhdn kategoriaan.
Verkkosovelluskauppa Google Play on monia kertoja reportoinnut toimistaan poistamaan tdmén
kaltaisia sovelluksia. Sovelluksia, jotka ladatessaan voivat kayttdjan tietdmétta kéyttdd puhelimen
mikrofonia, kameraa ja jopa sijaintia. Kaikkea t&td vastaan koko ajan kehitetddn uusia
turvallisuusmekanismeja, mutta sovellusten laajan méérén ja monien oikeiden kaytanndllisten
toimintojen takia, oikea tasapaino on hankala I6ytdd. (Temming 2018.)

Sovelluksen ei kuitenkaan tarvitse olla tehty haitalliseksi luodakseen turvallisuusriskejd. Yksi
tapaus on Snapchat, jonka tietoturvakdytdnnét ovat huolestuttaneet kayttdjia. Yksi esimerkki
ndistd kayténteistd on enkryptoinnin puute viesteissé. Snapchat kdyttdd enkryptointia tdman
padsijaisiin 'snap’ viesteihin (kuvia tai videoita), jotka myGs poistetaan tietyn ajan kuluttua.
Enkryptointia ei kuitenkaan kaytetd esimerkiksi teksti- tai ryhméviesteissd. Tdma enkryptoinnin
puute ja turvallisuuden sekd yksityisyyden vahdinen priorisointi pitdisi saada kayttéjat
harkitsemaan tarkemmin mitd kaikkea suostuvat jakamaan sovelluksessa. (Choosetoencrypt
2020.)

3.3 Sosiaalinen media

Sosiaalisuus on ollut osana verkkomedioita jo alusta asti keskustelualueiden muodossa, mutta
ensimmdiset nykyaikaiset sosiaaliset mediat saivat alkunsa 2000-luvun alussa, kun internettia
kéytti tarpeeksi laaja vdestd. Aikainen blogi -palvelu, joka sisélsi paljon nykyaikaisia
ominaisuuksia, on MySpace, joka avattiin vuonna 2003. Omat kéyttajaprofiilit, kaverit, kuvien,
videoiden sek& omien tekstipaivitysten tekeminen ja jako oli uutta. Alusta nousi selvéksi kayttédjien
suosikiksi, ylittden 65 miljoonaa kayttdjdd vuonna 2006. Tdma suosio ei kuitenkaan jatkunut
kauan, kun vuonna 2004 Mark Zuckerberg perusti Facebookin. Zuckerbergin Harvard opintojen
aikana luodun sivuston alkuperdinen tavoite oli kerétd naispuolisten opiskelijoiden kuvia nettiin,
mutta on nykyd&n melko erilainen. Sivuston alku oli toki myrskyinen, mutta jo vuonna 2007 tdmé&
oli levinnyt suosiossaan myds Suomeen. (Jarvinen 2022, 273-274.)
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Vuosien aikana sanat Facebook ja "yksityisyyden rikkominen” ovat monta kertaa mainittu
yhdessa. Mikd alunperin on monille saattanut kuulostaa vain paranoidilta ajattelulta, on
my6hemmin todistettu todelliseksi- ainakin melkein. Yhtend esimerkkind kayttdjien teorioista on
se, ettd Facebook kuuntelee. Kéyttdjat saattaisivat satunnaisesti puhua jostain ja my6hemmin
kdydessdan Facebookissa huomaavat mainoksia téhén liittyen. Kyseessa ei sindnsa kuitenkaan
ole suora kuuntelu. Jopa yli 95% Facebookin tuloista tulee mainoksista; yrityksen
liketoimintamalli keskittyy siksi paljon mainosten ja sisallon kohdentamiseen sopiville kayttéjille.
Tatd varten he tarvitsevat paljon tietoa kayttajéstd; tiedon kerddmistd ja profilointia varten
Facebook siksi mahdollistaa kéyttajan onlinekdytantéjen seuraamisen myds silloin, kun kayttaja
ei ole kirjautuneena sisddn. Tahan Facebook kdyttdd kolmannen osapuolen evasteitd; monet
muut yritykset ja sivustot myds tekevat yhteistyotd Facebookin kanssa parantamaan
markkinointiaan Facebook Pixelin avulla. Seuraamalla kayttdjaa selaimessa, Facebook kerdd
paljon tietoa ja voi néin kohdistaa, mik& aihe voisi heitd mahdollisesti kiinnostaa. Niin sanottu
offline ja online tiedonkerdys pidetddn erossa toisistaan, mutta lopputulos on silti samanlainen.
Tieto menee markkinointiin. Tamén liséksi itse Facebook sovelluksen sisélld ohjelma seuraa
my0s kayttdjan ystavien, ryhmien tai jopa tapahtumien kulkua ja yhdistdd néitd tietoja myds
kayttajan profillin. (Nield, 2020; Dinita, 2021.) N&m& kaytdnnot, kuinka Facebook seuraa
kayttajiddn -tai jopa heitd, joilla ei ole Facebook tilid- ovat monien mielestd ahdistavia. Kayttajien
huolia ei my6s helpota Facebookin historia monenlaisten skandaalien kanssa, johon kuuluu myés
tietovuotoja, joissa miljoonien ihmisten tiedot paatyvét kaikkien nahtévaksi.

Facebook saattaa olla sosiaalisista medioista tunnetuin yksityisyyden rikkoja, mutta ei ole ainoa.
My6s monet muut sosiaaliset mediat ja ndiden alustat ovat syylistyneet yksityisyyden
rikkomiseen. Instagram, joka on nykyaan Facebookin omistama, on myds monta kertaa rikkonut
lapsia koskevaa tietosuojalakia. Kiinalaisyritys ByteDance:n omistama TikTok on myds saanut
palion  kritikkida  tdman  yksityisyyskdytdnndistd.  Sovelluksen  kdyttdjdehdoissa  ja
tietosuojakdytanndissa mainitaan kerdtyn tiedon myynti eteenpdin kolmansille osapuolille siind
tapauksessa, etta yritys tai osa tastd myydddn. Ehdoissa on myds maininta tietojen antamisesta
eteenpdin viranomaisille tai muille organisaatioille, jos pyynt6 tai velvoite nédiden antamisesta
tulisi. My6s sovelluksen ehtojen ja kaytantéjen kirjaamisen ulkopuolella on esiintynyt paljon
erilaista tietojen hyvaksikéyttéd. Saksalainen tutkimus todisti, ettd sovellus asensi selainseuraajia
kayttdjan laitteeseen ja yksityisen Reddit kayttdjan tekeméssé sovelluksen purkamisessa kévi
ilmi, ettd sovellus myds muun muassa selvittdd mit& muita sovelluksia on ladattu, laitteen tietoja
ja paljon muuta. Jotkut jopa vaittavat, ettd TikTok sosiaalisena mediana on valhe ja sovelluksen
oikea tarkoitus on tiedonkeruu. (Janssen 2022.)
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Sosiaalisilla medioilla on ollut toistuvasti sama puolustus saadessaan syytteitd yksityisyyden
rikkomisesta; se, ettd tdmé mainitaan joko kéyttdjaehdoissa tai tietosuojakdytdnndissa. Mutta
tietadko kayttdja tosissaan, mihin antaa luvan, kun antaa esimerkiksi sovellukselle luvan kéyttaa
laitteensa kameraa? Jos sovelluksessa tehddén kuvaamista, niin toki luvan antaminen kameran
kéyttoon on itsestddnselvyys; mutta harva on tietoinen siitd, jos tdmd siséltdd myos luvan kayttaa
kameraa tai tallentaa puhetta kayttdjan tietdmatta.

3.4 Selaimet ja hakukoneet

Internetin kéyton lisdéntyessa syntyi uusi markkina selaimille sekd hakukoneille. Markkinasta tuli
nopeasti kilpailullinen, kun ensimmaéiset selainsodat (engl. Browser wars) kéytiin 1900-luvun
lopulla Internet Explorerin ja Navigatorin vélilld. Ndama selaimet eivét enda ole massakaytossa,
mutta selainsotaa kdydaan yha nykyaikaisten selainten valilla.

Internetin nykyisessa ympadristdssd, Googlen kehittdméd Chrome on selaimista kaytetyin. Syitd
tdhén on selaimen modernimpi tila, verrattuna esimerkiksi Microsoft Edgeen ja Firefoxiin, jotka
saivat alkunsa jo Web 1.0:n aikana Internet Explorerin ja Netscapen muodoissa. Tamén liséksi
Googlen aloittama Open source -projekti Chromium teki selaimesta suositun kehittéjien kanssa.

Yhdistettynd, Google suosituimpana hakukoneena ja Chrome suosituimpana selaimena, Google
on varmistanut asemansa tdrkednd osana internettid. T&m& suosio on kuitenkin myds
huolenaihe. Jos muut selaimet ja hakukoneet eivat saa tarpeeksi tukea, ei voi olettaa, ettd néiden
kehitystéd jatketaan. Google ja Chrome eivat my6s ole ilman haitallisia yksityisyyskaytantéjaan.
Yhtend esimerkkind on vuonna 2021 Googlen aloittama tutkimus, jossa pieni osa kayttdjista
otettiin mukaan heidan tietdmétta. Kyseisen tutkimuksen kohteena oli Googlen kehittdméan uuden
teknologian, FloC:n (Federated Learning of Cohorts) testaus. Teknologian tarkoitus oli luoda uusi
tapa kohdentaa mainoksia kéyttdjiin seuraamalla kayttdjien toimintaa internetissd; tamén
perusteella kayttdjat ryhmiteltdisiin eri luokkiin ja ndiden luokkien tiedot jaettaisiin kolmansien
osapuolien ja muiden mainostajien kanssa internetissd. Jo se, ettd kdyttdjid otettiin testiin
mukaan ilman heiddn suostumustaan, on loukkaus kéyttdjien luottamusta vastaan. (Cyphers
2021.)

Hiljainen uusien teknologien testaaminen kayttéjilld ei ole ainoa rikkomus, josta Google ja tdmén
monet palvelut ovat syyllisid. Juha-Pekka Raesten kirjassa "Maailman 50 vaarallisinta yhtiota”
(2020) Google on asetettu listan ensimmaiseksi myds syystd. Nykyiset teknologiajétit ovat niin
valtavia, ettd néiden ympdrille on hankala asettaa minkdénlaisia rajoitteita. Nama yritykset
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pystyvét helposti ostamaan pienempid yrityksid, joiden avulla vain kasvattavat omaa
agendaansa. Google tunnetusti myds kerda paljon tietoa kayttdjistdén. Googlen palveluita tulee
valmiiksi ladattuna monissa laitteissa ja nédiden eri toiminnot antavat eri dataa kuten Google Maps
ja historia kayttajan sijainneista, Gmail ja listatut eri tapahtumat ja ndiden ajat, YouTube ja
kéyttdjan videohaut ja paljon muuta. Google on niin valtava, ettd kokonaisuudessaan on hyvin

vahan dataa, jota tdma ei voi keratéa.
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4 TIEDONKERUUN TARKOITUS JA VAIKUTUS

Tietoa kerdtddn moniin tarkoituksiin, mutta tavoite on tyypillisesti sama. Tiedonkeruun tarkoitus
on ymmértdd ongelma, kdyttdjien tarpeet tai esimerkiksi markkinoinnissa kohdeyleisé. Keréattya
tietoa kéytetddn tukena ongelmanratkaisussa, parantamaan nykyisia palveluja ja tavoittamaan
asiakkaat. Kayttajadata on siksi yksi tarkeimmisté tuotteista mité yritys voi keraté.

Kayttdjadatan kerddmisen lisddntyessda myds sdannét tahén littyen ovat muuttuneet. Vuonna
2018 Euroopassa ké&yttoon otettu GDPR (General Data Protection Regulation) laki pyrki
suojaamaan ja vahvistamaan kayttajan roolia omien tietojensa késittelyn kanssa. Kayttaja pystyisi
pyytdd tarkistamaan tai korjaamaan omat tietonsa sekd pyytdd, ettd omat tietonsa poistetaan
yrityksen tiedoista perusteiden kanssa. Yritykseltd vaaditaan enemmaén avoimuutta ilmoittamalla
mitd tietoja kerdtaan ja mihin, sekd ilmoittamaan jos tietoturvarikkomus on tapahtunut. Yritykselld
taytyy myos olla perustellut syyt tietojen kerd@miseen.

GDPR on onnistunut lisédmaan tietoisuutta yksityisyyden térkeydesta ja lisddméén painostusta
tdmén takaamiseen. Myds yritysten lapindkyvyys tietomurtojen tapahtuessa on yleistynyt. Laki ei
kuitenkaan ole taydellinen; lain astuessa voimaan téll& oli heikko tukijarjestelma yrityksille, joka
teki uusiin kdytantoihin siirtymisestd hankalan prosessin. Helppokéyttoisid vélineitd tai tapoja
seurata, ettd yritykset todellisuudessa seurasivat néitd kaytantojd ei mydskddn ollut. Kaiken
liséksi kayttdjat saivat ekstra drsykkeen toistuvista evasteiden hyvaksymispyynnaista. Yrityksilla
ei myés ole mitddn pakotetta tehdd tietosuojakdytantétekstistd helppoa luettavaa, joka johtaa
siihen, ettd monet kayttajat paatyvat hyvaksyméaén evasteet ilman, ettd edes lukevat mihin ovat
suostumassa. (Lechner 2020.)

4.1 Tiedonkeruu kehittamista varten

Sovellusten, eri laitteiden ja sivustojen kehittdmiseen kuuluu monia eri osia ja tamén takia
aikaisissa testeissd tarvitaan paljon tietoa kayttdjan kokemuksista ja kdytoksestd. Kehittdminen
kuitenkin tapahtuu myds tuotoksen julkaisun jélkeen; varsinkin verkkosivuilla ja sovelluksissa
kehittdjét haluavat ymmartad kayttdjan polun valmiin tuotteen kanssa. Tuotteen ensimmaisten
versioiden testeissd on harvoin kuviteltu kayttajaméaéard, joten analysointi myds tuotteen julkaisun
jalkeen on tarkedd. Tdman avulla voidaan selvittdd, miten eri tavoin sivuilla k&yttaydytaan, miten
kayttdja navigoi Ul:ta (User Interface) ja kuinka kauan tietyilla sivuilla pysytd&n. Tamén tiedon
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avulla kehittdjat pystyvat parantamaan ohjelmaa; tdma tapahtuen joko muuttamalla
navigointikdytantéja, lisadmalla uusia toimintoja tai tekeméaéan tietyista toiminnoista selvempia.
Kerddmélld tietoa siitd miten kayttdjat paatyvét sivuille ja mitkd sivuista kiinnostavat eniten
voidaan my0s kehittdd sivuja pitdmadn kayttajat kauemman aikaa. Nettisivuilla datan
kerd@miseen on monia eri webanalytiikkatyokaluja, kuten Google Analytics, Kissmetrics ja
Mixpanel. Jotkin tyokalut keskittyvat tarkemmin kayttajakunnan selvittdmiseen ja toiset
kayttaytymiseen verkkosivuilla. Google Analytics on varsinkin monilla nettisivuilla ké&ytetty
analytiikkaty6kalu. Taman ohjelman tiedonkeruun voi kuitenkin onneksi estéé sivuilla kieltdmalla
kolmansien osapuolien tiedonkeruun sivuilla.

Monet sovellukset myos siséltavét taustaprosesseja, jotka samalla tavalla keradvét kayttédjatietoa
ja lahettavat tata takaisin kehittgjille. Ohjelmat kuten Discord tai Firefox selain, antavat kayttéjalle
vapauden valita haluavatko he lahettdd dataa kehitystd varten. Kuten kuvassa 2 esitetdan,
Discordilla on useampi asetus liittyen tiedonkerddmiseen ja kayttoon.

KUINKA KAYTAMME TIETOJASI

Datan kaytto Discordin parantamiseen

Anna Discordille lupa seurata naytonlukijan kayttoa

, milloin ndytdnlukijaa. TAma auttaa meitd parantamaan

Kuva 2: Kuvakaappaus Discordin tietojenkeruuasetuksista

Tiedonkeradmiseen kuuluu my@s virheraportointi; tdmé tarkoittaa virheraportteja, jotka kuvaavat
laitteessa tai ohjelmassa tapahtuneita virheitd. Ehk& tunnetuin ndistd on Windows 10:n "blue
screen”, joka ilmestyy ilmoittamaan kéyttédjélle kriittisestd ongelmasta kayttojarjestelméssa, jonka
takia Windows joutuu kdynnistdmaéan itsensé uudelleen. Ennen uudelleenk&ynnistystd Windows
ker&a tietoja tapahtuneesta virheestd ja tallentaa timén event -tiedostoihin.

Tiedonkerdaminen on térked osa ohjelmien ja teknologian kehittdmistd varten, mutta tdma ei
tarkoita, ettei kayttajien kannata kyseenalaistaa mika tieto on oikeasti tarpeellista kehitysta varten
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ja mikd ei. Vuonna 2016 Quidsup niminen Youtube-kéyttdja teki videon, jossa kévi lapi pienid
tilastotietoja Windows 10:n kdytostd, kun tdma oli saavuttanut 200 miljoonan aktiivisen kayttajan
mé&dran kayttojarjestelmassad. Muiden tilastojen yhteydessa oli esimerkiksi maininta siitd, kuinka
monta kuvaa kayttajat olivat katsoneet Valokuvat -sovelluksessa ja kuinka kauan kayttéjilla oli
ollut selain paalld. (Quidsup 2016.) Huolen aiheena ovat mygs dlylaitteet kuten Amazonin Alexa
ja Google Assistant dlykaiuttimet. Namé keraévat tietoa palvelunkehittdmista varten, mutta osa
tiedosta on todettu olevan arkaluontoista ja kerétty ilman kayttdjan tietdmistd. Amazon ja Google
ovat myés saaneet COPPA (Children’s Online Privacy Protection Act) lain murtosyytoksié;
Amazon tdmdan lapsille suunnatun Echo version takia ja Google YouTuben
tiedonkera&miskaytannaista. (Kelly & Statt 2019.)

4.2 Tiedonkeruu markkinointia varten

Tiedonkerddminen markkinointia varten tarkoittaa dataa, jota Kkerdtddn pystydkseen
kohdistamaan palveluiden ja tuotteiden mainoksia sopiville kayttdjille.

Internetin nousun ja Web 2.0:n tuoman sosiaalisen median my6ta online markkinointi on
muuttunut suuresti. Sosiaalisessa mediassa yritykset voivat selata kayttéjien itse jakamaa tietoa
ja tdmdn my6td paremmin oppia minkélaisia ihmisid heidan kohdeyleis6énsa kuuluu. Online
markkinointiin kuuluu my6s mainospalvelujen kayttd, esimerkiksi Google ads tai Facebookin
Pixel. Google ads toimii huutokaupan tyyliselld tavalla, missd kéyttaja tekee tarjouksen
avainsanoista. Kyseessd ei kuitenkaan ole vain korkeimman tarjouksen valitseminen, vaan
Google ottaa myds huomioon mainoksen laadun. Yhdistdmallda arvion mainoksen laadusta ja
tarjouksen maéarén, sivusto antaa mainoksella AdRankin. T&mé& AdRank kertoo, kuinka useasti
mainos ndytetddn paikoissa, missd avainsana on ajankohtainen. Se, miten Google selvittda mitké
sivustot tai kdyttdjat ovat yhteensopivia avainsanojen kanssa on evasteiden avulla. (Akhtar 2020.)

Kayttdjadataa voi myds ostaa, mutta tdman laillisuus on hyvin kyseenalaista. Vuonna 2020
PCMag ja Motherboardin tekeméd yhteistutkimus paljasti, etta antivirusyritys Avast on kayttédjien
tietdmétté kerdnnyt tietoa heidan internetin kéytosta sekd Avastin antiviruksen ja selainlisdosan
kautta. Tdméan jalkeen tieto lahetettiin eteenpdin Jumpshot nimiselle tiedonmyyntiyritykselle, joka
loi tiedosta erilaisia paketteja ja myi niitd eteenpdin yrityksille. Tietoihin kuului Google hakuja,
tietoja etsityistd alueista ja ndiden GPS koordinaateista Google Mapsissd, Linkedin sivuja,
YouTube videoita seka aikuisviihdesivustoja. Néillé sivustoilla tietoihin saattoi jopa kuulua mita
termejd kayttdjé etsi ja mitd videoita hdn katsoi. Kun tdma tieto ensimmadisté kertaa paljastettiin
kayttdjille, Avast vditti, ettd kaikilta kayttajiltd pyydettiin lupa tiedon kerd&dmiseen. Motherboardin
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tekemissd haastatteluissa kuitenkin kayttéjat sanoivat, etteivét tienneet tastd mitdan tai kuinka
tarkkaa tietoa oikeasti keréttiin. Vaikka keréttyyn tietoon ei kuulunut tietoja kuten kayttdjien nimia,
ekspertit silti véittavat, ettd osat tiedoista siséltdvat niin yksityiskohtaisia selaustietoja, etté
joidenkin kayttajien henkildllisyys olisi selvitettédvissd. New Yorkissa sijaitseva yritys nimeltd
Omnicon oli yksi néistd asiakkaista ja sai padsyn kaikkiin neljastétoista maasta keréttyihin
tietoihin. Hakujen sijasta naihin tietoihin kuului “klikkaustietoja” (engl. Click feed) eli tieto siitd mita
osia sivuissa kayttdjat painoivat, missd ja missd jarjestyksessd. Dokumenteissa Jumpshot
mainitsee, ettd kaikki henkilokohtaistavat tiedot ovat poistettu, mutta tiedot kuitenkin viel&
siséltavat kayttajien paatellyn sukupuolen ja idn selauskdyttdytymisen perusteella sekéd koko
URL-merkkijonon. Omnicon ja moni muu yritys, kuten Google ja Loreal eivét vastanneet
kommenttipyynt6on tilanteesta. (Cox, 2020.)

21



5 MIKSI YKSITYISYYDELLA ON VALIA?

Yksityisyys on oikeus paattaa siitd, mita kertoo, kenelle, kuinka ja missd. Suuren datan ja tiedon
hyddyntdmisen aikakaudella tdmé yksityisyys on kuitenkin koko ajan véheneméssd. Vuonna
2021 Yhdysvalloissa kévi ilmi, ettd syyskuuhun mennessé tietomurtojen méaéarad oli jo ylittanyt
aikaisemman vuoden numerot 17 prosentilla. Yksityisyys ei kuitenkaan ole vahentynyt pelkést&an
lisdantyvien tietomurtojen takia ja ndmé tietomurrot eivét tapahdu sattumalla. Todellisuudessa
monet aliarvioivat yksityisyyden térkeyden internetissé ja ndin eivét ymmaérrd, kuinka paljon tietoa
itsestddn jakavat sekd sosiaalisessa mediassa etté internettid selaamalla. (Sushko 2021.)

Yksityisyydelld on suora yhteys tietoturvaan; liiallisen henkilokohtaisen tiedon jakamisen tai
vuodon takia on altis monelle vaaralle kuten sosiaaliselle manipuloinnille (engl. Social
engineering) tai jopa vaanimiselle (engl. Stalking). Tapoja hairik6ida toisia internetissd on monia
ja ndma yleensd hyodyntdvét tietoa, jota uhrista l0ydetd&n. Kuvassa 3 on esitetty néitd
konsepteja seké niiden madritelmia.

Table I. Definitions of digital harassment and abuse and related concepts.

Concept

Study

Definition

Cyber-aggression

Cyberbullying

Cyber-obsessional pursuit (COP)

Cyberstalking

Digital harassment and abuse

Electronic aggression
Image-based sexual abuse (IBSA)/
Image-based abuse (IBA)
Internet harassment

Online harassment

Technology-facilitated sexual
violence (TFSV)

Technology-facilitated stalking
Virtual hate speech

Shapka and Maghsoudi (2017)

Tokunaga (2010); Willard (2007)

Spitzberg and Hoobler (2002)

DreBing et al. (2014); Reyns et al.

(2012)
Powell and Henry (2016)

Bennet etal. (2011)
Powell and Henry (2016, 2017)

Ybarra and Mitchell (2004)

Finn (2004); Lindsay et al. (2016);

Finkelhor et al. (2000)

Powell and Henry (2014, 2017);
Henry and Powell (2014, 2015,
2016)

Woodlock (2013, 2016)
Awan and Zempi (2017)

Aggression that occurs virtually via a digital/electronic medium such as a mobile
phone or over the internet, including comments that are socially embarrassing,
hurtful, mean or hate based.

Any behaviour performed through electronic or digital media by individuals or
groups that repeatedly communicates hostile or aggressive messages intended to
inflict harm or discomfort on others, including: flaming, harassment (repetitive,
offensive messages), outing and trickery, exclusion, impersonation, cyberstalking
(sending repetitive threatening communications), and non-consensual ‘sexting’
(distributing nude pictures of another individual without that person’s consent).
Unwanted pursuit of intimacy through the repeated invasion of a person’s sense of
physical or symbolic privacy conducted via digital or online means.

Repeated unwanted communication, unwanted contact, unwanted sexual advances,
threats of violence/physical harm; and that cause a victim to feel fearful for their
safety.

Offensive comments and name-calling, social embarrassment, targeted harassment,
technology-facilitated sexual violence and hate-based abuse.

Experiences include hostility, intrusiveness, humiliation and exclusion.

Taking, distributing and/or threatening to distribute a nude or sexual image of a
person without their consent.

Overt, intentional acts of aggression towards another person online.

Repeated messages that threaten, insult, or harass; threats or other offensive
behaviour sent to the victim or posted online for others to see.

Harmful sexually aggressive and harassing behaviours perpetrated with the aid

or use of digital communication technologies, including: sexual aggression and/

or coercion; image-based sexual abuse (including ‘revenge pornography’ and
‘sextortion’); online sexual harassment; and sexuality and/or gender-based
harassment (including hate-speech).

Repeated, unwanted contact that results in a victim feeling fearful.

Material of a malicious nature that is posted with the intent to promote or justify
intolerance, hostility and prejudice towards an individual or group of people.

Kuva 3: Digitaalisen hdirinnédn ja vaérinkdyton seka liittyvien konseptien mdéritelmia (Powell,
Scott & Henry 2018.)
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5.1 Itse annettu tieto ja timén uhat

Sosiaalisessa manipuloinnissa on kyse toisen kayttdjan manipuloinnista tai kiristdmisesta
saadakseen kayttaja tekemddn tai jakamaan jotain, mitd td&ma ei omasta halustaan halua
valttaméttd tehdd. Manipulointia tehd&én joko pééstakseen kasiksi tietoihin tai rahan takia.
(Kortelainen 2020.)

Sosiaalinen manipulointi yleensd hyédyntdd ihmisten halua auttaa tai yksindisyytta. Yksi
esimerkki tasta ovat rakkausrikokset. Rikoksen voi jakaa kolmeen eri vaiheeseen. Ensimméisend
huijari tapaa uhrinsa sosiaalisessa mediassa, chat- tai treffipalvelussa. Huijari ei heti pyyda
rahaa, vaan pyrkii luomaan suhteen uhrinsa kanssa. Ennen toista vaihetta huijari on pyrkinyt
osaksi uhrin el&dm&a. Tassd on tyypillisesti hyvaksikédytetty uhrin yksindisyyttd; huijari kertoo
uhrille asioita, joita tdimd haluaa kuulla ja ndin luo riippuvaisen rakkaussuhteen. Se mitd uhri
haluaa kuulla, on opittu keskusteluiden kautta, kun uhri alkaa avautua huijarille omasta
eldméstdan. Toisessa vaiheessa huijarille tai tdmén perheelle on sattunut jokin yhtakkinen
tapaturma, mitd varten tdma tarvitsee rahaa ja nopeasti. Huijari saattaa hyvinkin vedota uhrin
tunteisiin kuvaamalla yleensa traagisen tapahtuman johon uhri mahdollisesti samaistuu mygs.
Huijauksen kolmas vaihe on, kun huijari pyytdéd uhriltansa rahaa. Rahan saamisen kanssa on
aina kiire ja selitykset télle ovat moninaisia. (Kortelainen 2020.)

Vaaniminen on toinen ongelma, joka on lisdéntynyt, kun ihmiset vapaasti kertovat kohdistavia
tietoja itsestddn muun muassa sosiaalisessa mediassa. Yksittdiset laajat tiedot, kuten missa
maassa asuu ja mikd etu- tai lempinimi on ei vield mitdén erityistd riskid luo. Paljon
yksityiskohtaisempien tietojen jakaminen, kuten sukunimen, paikkakunnan, kaupungin, tyGpaikan
tai koulun jakaminen jo luo mahdollisuutta ongelmille.

Jokaisen kayttdjan pitdisi myGs harkita enemmdan, ennen kuin jakaa kuvia sosiaalisessa
mediassa. Jos some tili on avonainen eikd yksityinen, kuka tahansa saattaa paétyd katsomaan
kuvia. Taman liséksi, jos kuvassa on selkeitd maamerkkejd, riskeeraa oman sijaintinsa
paljastamisen. Oman sijainnin paljastaminen on riski varsinkin "influencer” (suom. Vaikuttaja) -
tyyppisille kéyttdjille seka julkkiksille, joilla on tuhansia faneja. Hyvin &arimmainen esimerkki siita,
kuinka pitkélle hullaantunut fani voi menn& on 2019 tapahtunut rikos. Vaanijaksi muuttunut fani
l6ysi japanilaisen pop-tdhden sijainnin analysoimalla reflektiota tdmén silmassa. Vaanija néin
selvitti, milld juna-asemalla han oli ja tdmén jalkeen seurasi hanté kotiin asti, jossa pop-téhti joutui
hyokkéyksen kohteeksi. (Peters 2019.)

Pelkastddn suuret sosiaaliset figuurit eivat kuitenkaan ole hairikdinnin kohteina. Internetin
alustoilla tapahtuu moninaista héirikéintid ja tdma usein kohdistuu varsinkin vahemmistgihin.
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Vuonna 2018 tehtiin tutkimus, jossa haastateltiin australialaisia ja brittiléisid néiden kokemuksista
digitaalisen hairikdinnin kanssa. Tutkimukseen kuului seksuaalista ja sukupuolista vahemmistoé,
ja tulokset viittaavat paljon korkeampaan hairikdinti prosenttiin heidén kohdallaan. Myds rasismin
ja esimerkiksi xenophobia (muukalaisviha) ovat yleisia syitd héirikGinnille. Pahimmillaan tdméa
levidd myds internetin ulkopuolelle vékivallan tai muun harmin kuten kotiosoitteen julkaisun
(engl.doxing) uhkauksilla. (Powell ym. 2018.)

5.2 Kerétyn tiedon uhat

Riippuen osapuolista, myds keratylla tiedolla on omat uhkansa. Tyypillinen verkkosivusto, joka
kéyttdd evasteitd on tuskin harmilinen, vaan kayttdd tietoa ehostamaan palveluaan.
Vahingollisten tietovuotojen liséksi on kuitenkin muita skenarioita, joissa kerdtty tieto on
mahdollinen uhka.

Yksi esimerkki uhkaavasta tiedonkerddmisestd on Kiinan valvontatavat. Maassa jokaista
valvotaan. Jopa valiaikaisesti maahan tulevia henkil6itd tarkkaillaan lataamalla néiden
puhelimeen sovellus, joka etsii esimerkiksi Quran tekstejd. Ihmisi& jopa kannustetaan
seuraamaan naapuriensa toimintaa. Sen liséksi, ettei ihmisilld tunnu olevan omaa yksityisyytta,
tilanne vain pahenee, kun kaikkea kerattyd tietoa kaytetddn kontrolloimaan ja uhkaamaan
vaestdd. Yksi esimerkki tdstd on Kiinan vakoilu Xingjiang alueella; alueella asuu paljon eri
muslimi véhemmistéistd véked. Raporttien mukaan auktoriteetti kéyttdd edistynytté teknologiaa
analysoimaan vaked QR koodien, biometrien, tekodlyn, suuren datan ja jopa suoraan vakoilun
avulla. (HRW, 2018; Khandelwal 2019.)

Kiina ei kuitenkaan ole ainoa, joka syylistyy ihmisten vakoiluun ja identifiointiin internetin avulla.
My6s Amerikassa vuonna 2020 George Floydin murhan ja tdmén jélkeisten protestien jélkeen
paljastui, ettd poliisivoimat olivat kehittaneet tyokalun, jonka avulla seuloivat sosiaalisen median
lapi etsiessdan tunnisteita protesteissa olleista henkildistd. Tatéd laaja-alaista ty6kalua kdytettiin
my6s seuraamaan ihmisid heidén puhelimiensa kautta ja l&hettdmdan tdmén tiedon takaisin
viranomaisille; olivat ndmé henkil6t rikosepdiltyja tai ei. (Ryan-Mosley & Richards 2022.)

5.3 Tietovuotojen uhat

Tietovuoto on tapahtuma, kun hakkeri padsee kasiksi kéyttdjan, palvelun tai yrityksen tietoihin ja
julkaisee ndma. Kyseessé voi olla esimerkiksi kayttajatunnuksia ja salasanoja, tai mahdollisesti
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arkaluontoisempaa tietoa kuten henkilétunnuksia, osoitteita tai maksukorttitietoja. (F-secure
2022.)

Varastetuilla henkilétiedoilla voi saada monenlaista harmia aikaiseksi. Toisen henkilétietojen
kdyttdmisestd kaytetddn yleisesti termid identiteettirikos, mutta itse tekoja on monenlaisia. Kaikkia
rikoksia kuitenkin yhdistdd harmin tai vahingon aiheuttaminen uhrille tekojen kautta. Toisen
kayttajatunnuksien kaytto, tiedonkalastelu, toisen nimelld kirjoitetut sahképostit ja someviestit,
kaikki ndmé lasketaan identiteettivarkauksiksi. Ei siis ole ihme, etté identiteettirikoksien numero
on suuri ja tulkinnan mukaan jopa yleisin rikos Suomessa, varsinkin kun rikos on sindnsé vield
uusi Suomen rikoslaissa. Vuonna 2009 identiteettirikoksia ei ollut vield kriminalisoitu Suomen
rikoslaissa; muutos tdhén tuli vasta vuonna 2015. (Jarvinen 2022, 166; Yle 2009; Rikoslaki
368/2015,9 a 8.)

Tilauspetokset ovat identiteettirikoksia, joissa hyvéksikdytetddn muiden tietoja pettdmadn
kauppakaynnissa. Tyypillisessé tilauspetoksessa uhrin varastettuja tietoja kdytetddn esimerkiksi
avaamaan puhelinliittymid, tekeméén ostoksia osamaksulla, avaamaan pankkitilin uhrin nimin tai
jopa nostamaan pikavippeja. Laskut tietenkin menevat uhrille- ja pahimmassa tapauksessa huijari
on voinnut tehdd osoitteenmuutoksen, jolloin petoksen 16yt66n voi mennd jopa kuukausia.
(Jérvinen 2022, 169.)

Yksi esimerkki vimeaikaisesta tietovuodosta Suomessa on psykoterapiakeskus Vastaamon
tietovuoto. Huonojen tietoturvakdyténtdjen takia hakkeri -tai useampi- oli p&d&dsyt kasiksi
terapiakeskuksen tietokantoihin. Vasta vuonna 2020 kun itse tietovuoto tapahtui tuli ilmi, etté
ulkoinen osapuoli oli paasyt tietokantoihin jo vuosina 2019 ja 2018. Murrosta oli jo aikaa, jonka
takia syyllisen I6ytdminen oli hankalaa. Tietomurron tapahtuessa tarkeintd olisi aina toimia
nopeasti. Vastaamo ei kuitenkaan tehnyt mitddn vuonna 2018 -oli syynd, ettd murto jai
huomaamatta tai ei- ja tdmén takia potilaiden arkaluontoisia tietoja paatyi vadriin kasiin. Hakkeri
ensin yritti kiristda itse terapiakeskusta, mutta kun tdmé ei toiminut han siirtyi nettiin. Taalld hén
myi tietoja eteenpdin heille, jotka niistd maksoivat. Osat uhreista kdvivét itse maksamassa, jotta
heidén tietonsa poistettaisiin pysyvésti dokumentista. Jotkut ihmiset vuorostaan kayttivat
tilaisuutta hyvékseen; néhdesséén tilaisuuden kostoon, yksi anonyymi kéyttdjd kommentoi ndin:
"...Jos ei nyt vuodon vuoksi ajaudu itsemurhaan niin ehkdpéd saan tehtyd sen elémastd yhta
helvetti& koko loppueldman ajaksi.” Kommenteissa oli myds vaked huolissaan laheisistdan ja
jotkut vuorostaan kokivat tdméan hetkeksi kritisoida potilaita, kuinka "joillakin on helvetin helppo
eldmd, kun pitdd mennd kallonkutistajalle 1&hinnd itkemdan”. Tietovuodossa ei siis pelkdstddn
ollut uhka tietojen vaarinkaytostd esimerkiksi tilaus- tai identiteettirikokseen, vaan my@s ihmisten
terveys, sosiaalinen eldmd, pelot ja omat henkiset kamppailut olivat paljastettuna muille. Ei ole
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my0dskadn yllatys, ettd jotkut kommenteissa totesivat, etteivét tdméan jalkeen haluaisi enda ikina
puhua ongelmistaan muille. (Jarvinen 2022, 108-115.)

Identiteettirikokset voidaan vield laskea melko uudeksi liséykseksi rikoslaissa. Kriminalisointi on
kuitenkin tuonut liséé tietoisuutta aiheelle, mikd myds nékyy rikosten raportoinnissa vuosien
alkana, kuten tilastokeskuksen avulla tehdyssd kaaviossa esitetddn. Vuoden 2020 ja 2021
valisen ajan muutoksen luultavasti selittdd korona tilanne. Kuva 4 ei silti valttdmattad esitd
tilannetta todellisesti, silld identiteettirikoksen kohteeksi joutumista monesti pidetddn nolona ja ei
valttdmattd tdmén takia ilmoiteta.
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Kuva 4: Raportoitujen identiteettirikosten méérét (Léhde: Tilastokeskus)
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6 MITEN OMAN YKSITYISYYDEN INTERNETISSA VOI TURVATA?

Omaan yksityisyyteen voi parhaiten vaikuttaa ymmaértaméll& mihin voi laittaa luottamuksensa
tietojensa kanssa ja mihin ei. Parantamaan kéyttdjien ymmarrysta on térkedd lisatd opetusta
tietoturvasta, tahan liittyvistd laeista ja omien tietojen kédytostd. Myds yksityisyyttd painostavien
organisaatioiden ja ohjelmien tukeminen auttaa luomaan turvallisempaa internettid. Monissa
lahteissa toistettu hyvé sanonta on vastaava: “Jos laite tai ohjelma on ilmainen voit olettaa, etté
yksityisyytesi ja tietosi kéyttdjana ovat hinta.”

6.1 Lisaa opetusta tietoturvasta

Tarked aloituskohta yksityisyyden lisddmiselle on tietoturvan opettamisen lisdys. Puhe
tietoturvasta kuitenkin harvoin tuodaan esille peruskdyton aikana- etenkin sosiaalisessa
mediassa, missa kayttdjid jopa kannustetaan jakamaan tietoa itsestddn ja omasta eldmastd ja
kaikki kayttajaehdot hyvéksytdén ilman lukemista. Vuonna 2018 Yhdysvalloissa tehty tutkimus
paljasti, ettd kahdestatuhannesta kayttdjasta 91% hyvaksyy kaytto- ja oikeudelliset ehdot ilman
niiden lukemista, nuoremmassa kayttajdkunnassa prosentin olevan vield korkeampi 97%. Syitd
tdhdn on tekstin pituus, kdytetyn termiston monimutkaisuus ja myGs tapauksia, missé paivitetyt
ehdot hyvéksytéén, koska on jo palvelun aktiivinen kéyttdja. (Obar & Oeldorf-Hirsch 2018.)

Monilukutaito on aina vain tarkedmpi kyky ja tastd on hyvé opettaa kaikille ikaluokille. Lasten ja
nuorten kanssa tietoturvasta opettaminen tukee my6s vuorovaikutustaitoja. Miten kayttéytya ja
puhua internetissd, mitd internetissé on ja voiko kaikkeen uskoa, mita voi kertoa tai jakaa itsesté
sekd perusteita omien laitteiden ja tilien turvallisuudesta, kuten vahvan salasanan valitseminen.
Tutustumalla erilaisiin ohjelmiin ja viestintateknologisiin laitteisiin luo hyvét perusteet. Oppimista
voi my0s toteuttaa monessa eri muodossa kotona tai koulussa. Kyberturvallisuuskeskus tarjoaa
lapsille suunnatun tietoturvaoppaan, joka opettaa tietoturvasta erilaisten tehtdvien avulla.
Tietoturvaopetus on my6s otettu huomioon SOG (School of Gaming)in toiminnassa.
Pelillistamalla tietoturvan aiheita lapset oppivat mieluisan toiminnan yhteydessé.

Internet on aina muuttuva, joten my@s aikuisten on tdrked opettaa itseddn muuttuvassa
ympéristossa. Lahteitd on monia, mutta on tarkedd myds olla tarkka néiden ohjeiden tai muiden
kertomien tietojen varmuudesta. Spreadprivacy.com on Duck Duck Go, inc:in luoma blogi, johon
on kerdtty monia vinkkejé ja kaytantoja, joiden avulla voi paremmin suojella omaa yksityisyyttaan.
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Tahdn kuuluu vinkkeja laitteiden ja hakujen suojaamiseen sekd erilaisia tutkimuksia
yksityisyyteen liittyen.

Seniorikdyttdjien keskuudessa on hyvin erilaisia kokemuksia internetin ja timén palveluiden sekd
sovelluksien kaytostd. Jotkut eivat vélttdmattd osaa kayttdd laitteita ja toiset ovat kdytténeet
tietokoneita esimerkiksi t6issd. Riippuen kayttohistoriasta on térkedd opettaa senioreille laitteista
monipuolisesti. Termist6 kuten Wi-Fi, ISP, lataaminen ja evdsteet voivat olla taysin
tuntemattomia. Yle uutisten haastattelema Pohja Seppo toimii Mukanetti ry:lld, missé tarjotaan
vertaistukea ja opetetaan laitteiden kayttdmista ja tdmén my6td my6s muita internetin kayttoon
kuuluvia kykyja ikaihmisille. Saman kaltaisia senioreiden tietotekniikkayhdistyksid on Suomessa
yhteensa neljd. Pohjan mukaan digitalisoituminen on tapahtunut liian nopeaa ja mennyt jopa
ik&syrjinnén puolelle. Kaikki palvelut ja jopa ajanvaraukset padstakseen paikanpéélle tehddén
internetin kautta, ja ikdihmiset unohdetaan, kun palveluita ja uusia laitteita suunnitellaan.
Laitteiden ndyt6t ovat liilan pienid tai muuten hankalia silmille, sivustojen tekstit ja eri painikkeet
ovat liian pienid. Vahemmdan harjoitettujen medialukutaitojen takia vanhempi kéayttdja ei
vélttamatta myoskddn tunnista kalasteluviestid tai vaardd kirjautumissivua, joka mahdollisesti
johtaa tietojen, tilin tai rahan varastamiseen. Lisddmaélla tietoisuutta néistd vertaistukiryhmisté ja
kannustamalla myds muita auttamaan, ikdihmisten medialukutaitoa ja turvallisia kéytantoja
netissé pystyttéisiin parantamaan. (Paajanen 2022.)

6.2 Open source sekd yksityisyyttd panostavat organisaatiot ja ohjelmat

Open source (suom. Avoin lahdekoodi) viittaa ohjelmaan, jonka lahdekoodi on julkisesti
saatavilla. Tamé& julkisuus véahentdd ohjelmien salaisten haitallisuuksien riskin, silld kaikki
toiminnot ja koodin sis&llot ovat julkisesti luettavissa.

Firefox on avoimeen lahdekoodiin perustuva selain, joka panostaa yksityisyyteen. Selaimen
luonut ohjelmistoyhteisé Mozilla on itse luonut ldhdekoodin ja mainitsee manifestissdén
yllapitdvan aatetta, ettd kayttdjien turvallisuus ja yksityisyys internetissd ovat olennaisia
ominaisuuksia, eika niit4 pidetd vapaaehtoisina (Mozilla 2009). Firefox selaimeen kuuluu myés
automaattisesti tehostettu suojaus seuraimilta ja kéyttdja pystyy itse paattdmadn tdman
vahvuudesta halutessaan.

DuckDuckGo on 2008 perustettu yksityisyyteen panostava yritys, joka tarjoaa monia erilaisia
palveluja. Naista tunnetuin on yrityksen hakukone, joka lupaa, ettei koskaan tallenna kayttéjiensa
selaustietoja. Hakukone kéyttdd vain tarvitut tiedot, eikd tallenna nditd. Yritys tarjoaa myds
liséosia ja sovelluksia selaimiin ja alypuhelimiin.
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EFF (Electronic Frontier Foundation) on 1990-luvun aikana perustettu organisaatio, joka on
alusta asti pitanyt teknologian saavutettavuutta térkeénd. Organisaatio tarjoaa kayttgjille useita
liséosia selaimeen oman yksityisyyden tukemista varten ja toimii aktivistina ja opettajana monissa
internettiin ja teknologiaan liittyvissé aiheissa. (EFF 2007.)
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7 JOHTOPAATOKSET

Yksityisyyden vaheneminen internetissd pohjautuu pariin pééatekijdén. Naistd suurin yhteinen
tekijé on tiettyjen yritysten kasvaminen jateiksi; kuten esimerkiksi Google, Facebook ja Microsoft.
Yritysten laajuuden takia ndiden sovellukset, ohjelmat ja palvelut ovat monien kayttdjien ja myos
laitteiden ja yritysten oletuksena. Tdma luo erddnlaisen effektin, jonka my6ta yhden henkilén on
hankalempi vaihtaa toiseen ohjelmaan- esimerkkind tdstd vaihto Facebookin WhatsAppista
toiseen chat-palveluun. Jos kayttdja ei onnistu saaman muita mukaan ohjelmanvaihtoon tamé
jaisi yksin, koska WhatsApp ei tue keskustelua eri chat-palveluiden vélilld. Sama pétee myds
tybeldmassa ja toissa kéytettyihin ohjelmiin ja sovelluksiin. Timan my6ta syntyy myds ymparisto,
missa pienemmat yritykset ja néiden palvelut tai sovellukset eivét ole l&heskaén yhté tunnettuja.
Védhéisen monetisaation takia pienemmét yritykset paatyvat hyddyntdmaan jattien palveluja, siten
tukien néiden kaytantoja.

Yritykset my6s |6ytévat porsaanreikid asetetuista séanngistd. GDPR pyrki antamaan kayttéjalle
oman yksityisyytensd kontrolloinnin voiman; vaikka td&ma onnistui joissan méérin, laki ei ollut
taydellinen. K&y ilmi, ettd suuri osa véesté ei edes lue kayttéehtoja tdmén pitkdjanteisyyden takia
ja pitavat tata arsyttdvana ekstra askeleena aloittamisen edessd. Helppokéyttbisyys péihittdé
muun. Tdman myota yritykset voivat vedota saanneen haluamansa luvan kayttajalta sen liséksi,
ettd heilld on GDPR:n mukainen oikeutettu syy tiedon kerd&dmiseen ja myyntiin, kuten kuva 5
esittaa.

in https://www linkedin.com > pulse > how-sell-customer-data-under-gdpr-i-chu-chao

How to sell customer data under the GDPR? - LinkedIn

It can be jued that there is a legitimate interest to sell a customer database. Stick to the
purpose Under the GDPR, personal data may only be used for the purposes for which the
personal data._

https://www.superoffice.com » blog > gdpr-sales

GDPR for Sales: How to Sell Without Breaking the Law!

7 ways to prospect under GDPR For many companies, GDPR means sales teams need to make
some changes to their sales techniques to stay compliant. Here are 7 sales prospecting
techniques that you should consider adopting now that the new regulation has came into

effect. 1. Sales outreach

Kuva 5: Kuvakaappaus hakukoneesta: selling data GDPR compliant

30



Teknologian kehittyminen ja tiedonkeruu ei omina konsepteinaan ole paha asia. Se on, kun
yritykset hyvaksikayttavat néitd myynti& varten, ongelmat alkavat. Assistentit ja eri dlylaitteet
voivat olla monelle hyddyksi ja jopa tehdd eldméstd helpompaa. Tarpeellinen tiedonkeruu
tapahtuisi vain kerdadmélla tarvittava data palvelun suorittamista ja kehittdmisté varten. Aivan liian
usein dataa kuitenkin ker&t&én niin paljon, ettd sen mahdollisesti luotava linkki k&yttajén oikeaan
identiteettin on mahdoton perua (Cox 2020). Tiedonkeruulla on hieno raja, mika identifioi
kayttdjan ja mika ei.

Digitalisoitumisen nopeus on toinen tekijd. Muutos digitaalisessa ympéristdssa on tapahtunut niin
nopeasti, ettd monella ei ole muuta vaihtoehtoa kuin vain mennd muiden perdssé. Laitteet
vanhenevat nopeammin kuin koskaan ennen ja oman kéayttajakokemuksen modifioinnista ei enda
puhuta yhtd paljon, vaan palvelut uskotaan tdydellisesti raatéldidyksi alusta asti.
Digitalisoituminen on yhdessa &aripddssé kasvattanut kayttdjid hyvaksymaan kaikki termit mit&
palvelu tarvitsee ja toisessa aéripddssa jattanyt vaked ilman tukea uuden oppimiseen, joka luo
ongelmia, kun kaikki palvelut siirtyvat internettiin.

Yksityisyys internetissd on vahaistd, kun jétit tuntuvat kontrolloivan jokaista aluetta. On kuitenkin
olemassa organisaatioita ja yrityksid, jotka haluavat tukea ja vahvistaa kdyttdjien oikeutta
yksityisyyteen.
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8 POHDINTA

loT ja teknologian kehittyminen on tehnyt monista kéyténndista helppoa. Jopa niin helppoa, etté
moni  kayttdjd paatyy valitsemaan helppokayttdisyyden yksityisyyden sijasta. On paljon
nopeampaa ottaa laite tai ohjelma kayttd6n perusasetuksilla, kuin lahted tutkimaan ja
muuttamaan asetuksia, joka hidastaa kayttéonottoa. Windows 10 ja muut Windows jérjestelmat
ovat monesti jo ladattuna tietokoneisiin mika tekee téstd helpompaa, kuten esimerkiksi Linuxin
k&yttéonoton, joka riippuen versiosta voi tarvita enemmaén tai vdhemmaén teknisté tietoa latausta
ja asentamista varten. Alylaitteiden tai muiden ohjelmistojen kohdalla voi tapahtua myds niin
sanottua pelottelua, jossa kerrotaan, etté tiettyjen asetusten muuttaminen tai osien poistaminen
voi vahingoittaa laitetta tai ohjelmaa, tai modifiointi voi vied& oikeudet takuuseen tai vastaavaa.

Tietokoneiden ja muiden laitteiden kdyt6ssé tuntuu tapahtuneen erdénlainen taaksepdin
k&antyminen; ennen tietokoneet olivat vain harvojen IT-alan tietdjien kdyt6ssé. Tietokoneiden
kayton lisdéntyessa laitteista pyrittin  tekemé@én helppokéyttdisia kaikille ja nyt olemme
erdanlaisessa hybriditilassa. Koneet ovat helppo ottaa kaytt6on, mutta oman kokemuksen,
asetusten ja vastaavien muokkaamista enemman, kuin pintatasolla taas ajatellaan olevan vain
harvojen tietdvien tehtdvissd. Helppokayttdisyyttd ja uusia hienoja ominaisuuksia kuten
puheentunnistamista ja tekodly-teknologioita heilutellaan kayttdjien silmien edessad samalla, kun
yritykset pyrkivat piilottamaan mit& kaikkea naiden teknologioiden taustalla pydrii. Tietokoneissa
on monia taustaprosesseja, jotka pyorivat, vaikka kéyttdja ei tee mitddn. Kayttdjalld on
pintatasoinen késitys siité, ettd néitd prosesseja tarvitaan koneen ja ohjelmien toimimista varten,
mutta ei osaa erottaa mitk& néisté ovat vastaavia ja mitkd ovat ekstraa.

Katsoessani omaa kasvuani ja kiinnostustani tietoturva-alaan, vain yksi asia tulee mieleen: missé
on digitalisoitumisen raja? Teknologiaa kehitetd&n koko ajan erddnlaisessa kisassa hakkeroiden
tietdmystd vastaan- kannattaako siis kaiken tiedon ja vuorovaikutuksen digitalisointia jatkaa
ikuisuuteen? Internetin kdyton laajuus on tehnyt siitd tdydellisen potin rikollisille ja arkaluontoisten
tietojen ja erilaisten transaktioiden |l&pikdyminen internetissé ja tdmén laitteissa vaan lisaa tata.

"Yritykset kerdévat niin paljon dataa, ei kukaan keskity minun tietoon yksindan” tai "ei minun data
tee mitddn eroa” on ajatustapa johon térmésin tutkinnan aikana. Yksinkertaisesti sanottuna: tdmé
ajattelutapa huolestuttaa minua kovasti. Tdma "ihan sama” -ajattelu mitd luultavammin myés
vaikutti siihen miten paljon dataa Googlen ja Facebookin kaltaiset yritykset ovat pystyneet keréta.
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Mainitsin tutkimuksessa lyhyesti, kuinka Windows 10:n taustasovelluksetkin kerddvét dataa
johonkin asteeseen asti. Tdma internetin ja laitteen yhdistyminen olisi my6s kiinnostava tutkinnan
aihe; onko laajasta internetisté erotettu kone ainoa tdysin vapaa, iiman tiedonkerailya?
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