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KASITELUETTELO

EU:n tietojdrjestelma
EU:n vapauden, turvallisuuden ja oikeuden alueeseen liittyvid laaja-alaisia tietojér-

jestelmid ovat EES-, VIS-, ETIAS-, Eurodac-, SIS- ja ECRIS-TCN-jérjestelmat.

Europol

Euroopan unionin lainvalvontayhteistyovirasto.

INTERPOL

Kansainvilinen rikospoliisiorganisaatio, johon kuuluu 195 jésenvaltiota.

Kayttdoikeudet
Tekninen ja hallinnollinen toimi, jolla mééritellddn kéyttdjan padsy ja oikeudet tehdi
toimia tietojdrjestelmassd toimivaltuuksiensa ja tehtiviin perustuvan kiyttdtarpeen

mukaisesti.

Kayttotarkoitussidonnaisuus
Tietojen kasittely niiden laillisessa ja nimenomaisessa kerdamistarkoituksessa

(Krakau, 2020, s. 198).

Yhteiskyselykéyttoliittyma
Poliisin kehittdma kéyttoliittymé Renki, jolla voi tehdé kyselyitd useisiin muihin eri
tietojarjestelmiin ja jota useat eri viranomaiset voivat kayttad. Renki liitetdén yhteen-

toimivuusasetuksilla perustettavaan eurooppalaiseen hakuportaaliin.



1 JOHDANTO

Euroopan parlamentti ja neuvosto ovat antaneet vuonna 2019 kaksi asetusta, niin sano-
tut yhteentoimivuusasetukset, joiden tavoitteena on parantaa tietokantojen yhteen-
toimivuutta sisdisen turvallisuuden, rajaturvallisuuden ja muuttoliikkeen hallinnan
tietojarjestelmissd.  Asetuksilla  vahvistetaan  poliisiyhteistyotd, oikeudellista
yhteistyOtd, sekd rajoja ja viisumipolitiitkkaa. (Euroopan parlamentin ja neuvoston
asetus (EU) 2019/817; Euroopan parlamentin ja neuvoston asetus (EU) 2019/818).
Uuden sdintelyn mukainen yhteentoimivuus tarkottaa Suomessa usean eri virano-
maisen toimivaltaan kuuluvien tehtévien yhteydessa kéytettdvii tietojirjestelmié. Es-
imerkiksi esitutkintaviranomaisia, jotka vastaavat mm. terrorismirikosten ja muiden
vakavien rikosten tutkinnasta, ovat poliisi- tulli-, rajavartio- ja sotilasviranomaiset ja

my0s syyttdji osallistuu esitutkintaan (Esitutkintalaki 805/2011, 2 luku 1 §).

Tietojédrjestelmien oikeasta kdytostd huolehditaan mm. tiedonhallintalain (906/2019)
mukaisilla tietoturvallisuuden vaatimuksilla. Néitd ovat esimerkiksi henkil6turval-
lisuusselvitykset, tietojéarjestelmien vikasietoisuus, salattujen tai suojattujen tiedonsi-
irtotapojen  kéyttdminen, aineistojen virheettomyys, kéayttdoikeuksien hallinta,
lokitietojen kerddminen ja asiakirjojen turvallisuusluokittelu. (Laki julkisen hallinnon

tiedonhallinnasta 906/2019, 4 luku.)

Viranomaiskiytdssa olevien tietojdrjestelmien kdyttdoikeushallinnalla varmistetaan,
ettd tieto on vain sellaisten henkildiden saatavilla, joiden tydtehtidvat mahdollistavat
tiedonsaantioikeuden. Tietojédrjestelmid perustetaan erilaisiin kayttotarkoituksiin,
mutta nithin tallennettua tietoa voi olla sallittua kdyttdd myds muuhun tarkoitukseen.
Yksittdisen kéyttdjan ndkokulmasta eri tietojirjestelmien kayttotilanteet voivat olla
hyvinkin vaihtelevia ja voi olla vaikea hahmottaa ja muistaa useaa eri tietoldhdettad
kéytettdessd, mitkd ovat kunkin tiedon kdyton oikeutuksen perusteet eri tehtivissa,
joita tiedon késittelijdllda on hoidettavanaan. Toisaalta rekisterinpitdjdn on voitava
varmistua tietojirjestelmien lainmukaisesta kdytosta, jotta jarjestelméadn rekisterdidyn

oikeudet toteutuvat.



Tassd opinndytetyossd perehdytddn sithen, millaista sdédntelyd yhteentoimivu-
sasetusten kasittelemien tietojirjestelmien kédyttoon liittyy moniviranomaistilanteissa,
joissa eri viranomaisten tietotarpeet ja tiedonsaantioikeudet vaihtelevat keskendin
kéytettdessd samoja tietojarjestelmid saman kayttoliittymén kautta ja miten ndita kayt-
totilanteita voitaisiin kehittdd laadukkaasti kayttooikeushallinnan keinoin. Tieto-
suojasddntelyn tavoitteena on varmistua rekisterdidyn oikeuksista, mutta kayt-
tooikeushallinnan onnistumista voidaan arvioida niin kéyttdjén kuin rekisterinpidon
vastuiden nékokulmista. Tyon lopputuloksena on kiyttdoikeuksien toteuttamistyota
helpottava malli, joka tukee niin rekisterinpidon kuin tietojarjestelmakehityksen
tehtdvid ja jonka avulla tietojdrjestelmien oikeanlaista kdyttod voidaan helpottaa

tietojérjestelmien kayttéjille.

Paneudun kayttdoikeuksien hallinnan séédntelyyn ja tiedonhallintalakiin. Tarkastelen
opinndytetydssi poliisin, Tullin, Rajavartiolaitoksen ja Maahanmuuttoviraston

toimivaltuuksia ja tehtdvid, yhteentoimivuusasetuksia, tietosuoja-asetusta ja rikosasi-
oiden tietosuojalakia, eri tietojarjestelmien perustamisesta annettuja asetuksia seki eri
viranomaisten toiminnasta annettuja henkilttietolakeja. Tédydenndn ymmairrysténi
kiyttdoikeusmallin suunnittelemiseksi myds esimerkiksi oikeuskirjallisuudella ja hal-
lituksen lainsdddédntoesityksilli. Opinndytetyd tehtiin laadullisena toimintat-
utkimuksena ja aihe liittyy omaan ty6honi poliisin yhteiskyselyjarjestelméaa kehittdvéan

Renki-hankkeen projektipéallikkona.

2 OPINNAYTETYON TAUSTA

2.1 Toimeksiantaja ja tavoiteltu hyoty

Tyon toimeksiantaja on Poliisihallitus. Poliisihallitus on sis@ministerion alainen
keskushallintoviranomainen, joka toimii poliisin ylijohtona poliisiyksikéille eli
keskusrikospoliisille, Poliisiammattikorkeakoululle ja poliisilaitoksille. Poliisihal-

lituksen tehtdviin kuuluu mm. suunnitella, kehittdd, johtaa ja valvoa poliisitoimintaa



sekd vastata poliisin tehtidviin kuuluvien kansalaisten palvelujen tasapuolisesta saa-

tavuudesta. (Laki poliisin hallinnosta 110/1992, 1 § ja 4 §.)

Poliisihallituksessa on kdynnissd tiedonvaihtojérjestelmien kehittimisohjelma, jossa
vastataan mm. yhteentoimivuusasetuksissa sdddettyjen tiedonvaihtotehtdvien ra-
kentamisesta  yhteiskyselyjérjestelmiin. Tyoskentelen ohjelmassa projektipéél-
likkoné tietojdrjestelméhankkeessa, jossa kehitetddn yhteiskyselyjarjestelmén kayt-
toliittymad, Renkid. Yhteiskyselyjarjestelmédn tavoitteena on olla poliisin kansallinen
kayttoliittymd yhteentoimivuusasetusten perusteella rakennettavalle eurooppalaiselle
hakuportaalille. Tédssd ty0ssd olen jo suunnitellut yhdessd Poliisihallituksen eri
asiantuntijoiden kanssa nykyisin kdytdssi olevan yhteiskyselyjérjestelmaversion kéyt-
toliittymén kéyttooikeushallinnan. Yhteentoimivuusasetusten taytintoonpanon myoti
tdmin yhteiskyselyjirjestelmin kiyttdoikeushallintaa on tdydennettivi, silld jo ole-
massa olevia ettd uusia tietovarantoja voidaan alkaa kyselld yhti aikaa usean eri vi-

ranomaisen toimesta.

Konkreettinen hy6ty on kéyttdoikeusmalli, joka voidaan muuntaa maéarittelyksi po-
liisin yhteiskyselyjédrjestelmadn kehitykseen. Keskityn tdssd tydssd poliisin liséksi
Tullin, Rajavartiolaitoksen ja Maahanmuuttoviraston mahdolliseen yhteiskyselyjar-
jestelmin kiyttoon. Opinndytetyon lopputuloksena olevalla kayttooikeuksien hallin-
tamallilla madritellddn kehitettdvin tietojarjestelmédn teknistd ja toiminnallista to-
teutusta siten, ettd se palvelee toimeksiantajan lisdksi muitakin yhteentoimi-
vuusasetusten toimivaltaisia viranomaisia. Erityisesti mallilla tavoitellaan uuden
saantelyn mukaisten kdyttdoikeuksien madrittelyn yhdenmukaisuutta eri viranomais-
ten eri tehtévissd ja suhteessa eri tietoldhteisiin, joita yhteiskyselykdyttoliittymalld voi
kayttad. Siten opinndytetydssd suunniteltu malli hyodyntdd kaikkia poliisin
yhteiskyselyjirjestelméé kiyttidvid viranomaisia. Tdmaén lisdksi mallin avulla voidaan
tunnistaa ja suunnitella yhteinen kayttooikeuksien toteutustapa kaikkien yhteentoimi-
vuusasetusten tehtdvien osalta toimivaltaisten viranomaisten kesken. Tillaisesta
yhdenmukaisesta toteutuksesta hyotyvét poliisi, Tulli, Rajavartiolaitos ja Maa-
hanmuuttovirasto. Yhteinen kiyttdoikeuksien toteutus védhentdd tyotd myos kéyt-

tooikeuksien hallintajarjestelméin tarvittavassa teknisessé tyOssa.



2.2 Opinndytetydongelma

Opinndytetyossidni pyrin 16ytdiméén vastauksen seuraaviin kysymyksiin:

Millaisia velvoitteita lainsdddidntd asettaa kéyttdoikeushallinnalle ja miten se ohjaa

kayttooikeuksien hallintaa?

Miten varmistetaan, ettd padsy yhteiskyselyjirjestelméén ja sen kautta yhteentoimi-
vuusasetuksissa madriteltyihin tietoihin tapahtuu kontrolloidusti, tapauskohtaisesti

madriteltyihin tietoihin mahdollisimman kéyttdjdystivalllisesti?

Miten tietojarjestelmén kayttoliittymédn on toimittava, ettd sitd kdyttdva virkamies
ymmartii tietojensaantiin liittyvit rajoitukset ja ettd ndma rajoitukset toimivat mah-

dollisimman automaattisesti?

2.3 Teoreettinen viitekehys

Tyon teoreettinen viitekehys muodostuu lainsddddnndstd. Liahtokohtana ovat Eu-
roopan parlamentin ja neuvoston asetukset 2019/817, nk. rajayhteentoimivuusasetus
ja 2019/818, nk. poliisiyhteentoimivuusasetus. Niissd asetuksissa madritellddn
tietojarjestelmat, joita tarkastelen sekd viranomaiset, jotka voivat kiyttda niitd samoin
kuin tehtdvét, joissa tietojérjestelmien sisdltdmid tietoja voidaan kdyttdd. Asetukset
edellyttdvit kansallisten sdddosten antamista, mikili jisenmaa haluaa antaa po-
liisiviranomaiselle mahdollisuuden tehdd tiettyjd kyselyitd biometrisilld tiedoilla
(Euroopan parlamentin ja neuvoston asetus (EU) 2019/817, art. 20; Euroopan
parlamentin ja neuvoston asetus (EU) 2019/818, art. 20). Siksi yhteentoimi-
vuusasetusten osalta viitekehykseen kuuluu myds hallituksen esitys kansallisesta yht-
eentoimivuudesta HE 134/2021, jonka kisittely on vield kesken eduskunnassa. Taulu-
kossa 1 on yhteentoimivuusasetusten tiydelliset nimet ja kansallisen sddddseh-

dotuksen tiedot.
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Taulukko 1. Yhteentoimivuusasetukset ja ehdotus kansalliseksi laiksi.

Saadoksen nimi Saddoksen Lyhenne tai viittaus

numero

Euroopan parlamentin ja neuvoston asetus (EU) | 2019/817 Rajayhteentoimivuus-
2019/817, annettu 20 p&ivana toukokuuta 2019, asetus

kehyksen vahvistamisesta rajoja ja viisumipo-
litiikkaa koskevien EU:n tietojarjestelmien yht-
eentoimivuudelle ja Euroopan parlamentin ja
neuvoston asetusten (EY) N:o 767/2008, (EU)
2016/399, (EU) 2017/2226, (EU) 2018/1240,
(EU) 2018/1726 ja (EU) 2018/1861 seka neuvos-
ton paitosten 2004/512/EY ja 2008/633/YOS
muuttamisesta

Euroopan parlamentin ja neuvoston asetus (EU) | 2019/818 Poliisiyhteentoimivuus-
2019/818, annettu 20 paivana toukokuuta 2019, asetus

kehyksen vahvistamisesta poliisiyhteistyota ja
oikeudellista yhteistyota seka turvapaikka- ja
muuttoliikeasioita koskevien EU:n tietojarjest-
elmien yhteentoimivuudelle ja asetusten (EU)
2018/1726, (EU) 2018/1862 ja (EU) 2019/816
muuttamisesta

Hallituksen esitys eduskunnalle laiksi Euroopan | HE Esitys kansallisesta
unionin tietojarjestelmien yhteentoimivuudesta hteentoimivuuslaista
Jar) y 1342021 |

Yhteentoimivuusasetusten kisittelemisté tietojarjestelmistd on omat perustamisaset-
ukset, joista tarkastelen niihin tallennettujen tietojen kayttStarkoitusta ja tietoon
padsyd. Yhteentoimivuusasetuksissa kasitellddn myos INTERPOLIn tietokantoja ja
Europolin tietoa, mutta niiden osalta ei ole erillistd omaa EU:n antamaa perustamisa-
setusta, silld ne eivit ole ns. EU:n vapauden, turvallisuuden ja oikeuden alueeseen
liittyvid laaja-alaisia tietojédrjestelmid. Lisdksi INTERPOLIin tietojen kéyttoon liittyy
vield toistaiseksi ratkaisematon ristiriita yhteentoimivuusasetusten ja INTERPOLin
tiedon kisittelysddntdjen vdlilld. Tdmén ristiriidan osalta on péétetty neuvotteluista
EU:n ja INTERPOLIn yhteistyosopimuksesta (Neuvoston pditds (EU) 2021/1313).
Sen vuoksi niité ei késitelld tdssd opinndytetydssd. Tarkasteltavien EU:n tietojdrjest-

elmien perustamisasetukset on listattu taulukossa 2.
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Taulukko 2. Yhteentoimivuusasetuksissa kisiteltyjen EU:n vapauden, turvallisuuden

ja oikeuden alueeseen liittyvien laaja-alaisten tietojédrjestelmien perustamisasetukset

Sddadoksen nimi

Saadok-
sen nu-
mero

Sadntelyn
kohde/jar-

jestelma

LEEE]
kohde suo-
meksi

Lyhenne
tai viit-
taus

tamisesta sormenjalkien vertailua varten
kolmannen maan kansalaisen tai kansalai-
suudettoman henkildon johonkin jasenvalti-
oon jattdman kansainvalistd suojelua kos-
kevan hakemuksen kasittelystd vastuussa
olevan jasenvaltion maarittamisperustei-
den ja -menettelyjen vahvistamisesta an-
netun asetuksen (EU) N:o 604/2013

Euroopan parlamentin ja neuvoston asetus | 2017/2226 | Entry-Exit | Rajanylitys- | EES-ase-
(EU) 2017/2226, annettu 30 p3ivana mar- System tietojarjes- | tus
raskuuta 2017, rajanylitystietojarjestelman telma
(EES) perustamisesta jasenvaltioiden ulko-
rajat ylittavien kolmansien maiden kansa-
laisten maahantuloa, maastalaht6a ja paa-
syn epdamista koskevien tietojen rekiste-
roimiseksi ja edellytysten maarittamisesta
paasylle EES:n tietoihin lainvalvontatarkoi-
tuksissa sekd Schengenin sopimuksen so-
veltamisesta tehdyn yleissopimuksen ja
asetusten (EY) N:o 767/2008 ja (EU) N:o
1077/2011 muuttamisesta
Euroopan parlamentin ja neuvoston asetus | 2018/1240 | European | Matkustus- | ETIAS-
(EU) 2018/1240, annettu 12 pdivana syys- Travel In- | tieto- ja -lu- | asetus
kuuta 2018, Euroopan matkustustieto- ja - formation | pajarjes-
lupajarjestelman (ETIAS) perustamisesta ja and telma
asetusten (EU) N:o 1077/2011, (EU) N:o Authori-
515/2014, (EU) 2016/399, (EU) 2016/1624 sation Sys-
ja (EU) 2017/2226 muuttamisesta tem
Hallituksen esitys eduskunnalle rajanylit- HE Entry-Exit | Rajanylitys- | Esitys
ystietojarjestelmaa ja Euroopan mat- 173/2021 | System, tietojarjes- | kansal-
kustustieto- ja -lupajarjestelmaa koskevaksi European | telm3, lisesta
taydentavaksi lainsaadanndoksi Travel In- | Matkustus- | EES- ja
formation | tieto-ja-lu- | ETIAS-
and pajarjes- laista
Authori- telma
sation Sys-
tem
Euroopan parlamentin ja neuvoston asetus | 603/2013 | Eurodac Eurodac- Euro-
(EU) N:0 603/2013, annettu 26 padivana ke- jarjestelma | dac-ase-
sakuuta 2013, Eurodac-jarjestelman perus- tus
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tehokkaaksi soveltamiseksi seka jasenvalti-
oiden lainvalvontaviranomaisten ja Euro-
polin esittamistd, Eurodac-tietoihin lainval-
vontatarkoituksessa tehtavia vertailuja kos-
kevista pyynnoista seka vapauden, turvalli-
suuden ja oikeuden alueen laaja-alaisten
tietojarjestelmien operatiivisesta hallin-
noinnista vastaavan eurooppalaisen viras-
ton perustamisesta annetun asetuksen
(EU) N:o 1077/2011 muuttamisesta

Euroopan parlamentin ja neuvoston asetus
(EU) 2018/1860, annettu 28 pdiviana mar-
raskuuta 2018, Schengenin tietojarjestel-
man kaytosta laittomasti oleskelevien kol-
mansien maiden kansalaisten palautta-
miseksi

2018/1860

Schengen
Informa-

tion Sys-

tem

Schengenin
tietojarjes-
telma

Palau-
tuspaa-
tosase-
tus

Euroopan parlamentin ja neuvoston asetus
(EU) 2018/1861, annettu 28 pdiviand mar-
raskuuta 2018, Schengenin tietojarjestel-
man (SIS) perustamisesta, toiminnasta ja
kaytosta rajatarkastuksissa, Schengenin so-
pimuksen soveltamisesta tehdyn yleissopi-
muksen muuttamisesta ja asetuksen (EY)
N:o 1987/2006 muuttamisesta ja kumoa-
misesta

2018/1861

Schengen
Informa-

tion Sys-

tem

Schengenin
tietojarjes-
telma

Rajatar-
kastus-
asetus

Euroopan parlamentin ja neuvoston asetus
(EU) 2018/1862, annettu 28 pdivand mar-
raskuuta 2018, Schengenin tietojarjestel-
man (SIS) perustamisesta, toiminnasta ja
kadytosta poliisiyhteistydssa ja rikosasioissa
tehtdvassa oikeudellisessa yhteistyossa,
neuvoston paitdksen 2007/533/Y0OS muut-
tamisesta ja kumoamisesta seka Euroopan
parlamentin ja neuvoston asetuksen (EY)
N:o 1986/2006 ja komission paatoksen
2010/261/EU kumoamisesta

2018/1862

Schengen
Informa-

tion Sys-

tem

Schengenin
tietojarjes-
telma

Polii-
siyhteis-
tyOase-
tus

Euroopan parlamentin ja neuvoston asetus
(EY) N:0 767/2008, annettu 9 péivana hei-
nakuuta 2008, viisumitietojarjestelmasta
(VIS) ja lyhytaikaista oleskelua varten
myonnettavia viisumeja koskevasta jasen-
valtioiden valisesta tietojenvaihdosta (VIS-
asetus)

Euroopan parlamentin ja neuvoston asetus
(EU) 2021/1133, annettu 7 paivana heina-
kuuta 2021, asetusten (EU) N:o 603/2013,
(EU) 2016/794, (EU) 2018/1862, (EU)
2019/816 ja (EU) 2019/818 muuttamisesta
viisumitietojarjestelman tarkoituksia var-
ten tapahtuvan muihin EU:n tietojarjestel-
miin padsyn edellytysten vahvistamisen

767/2008
2021/1133
2021/1134

VIS

Viisumi-
tietojarjest-
elma

VIS-ase-
tukset
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osalta

Euroopan parlamentin ja neuvoston asetus
(EU) 2021/1134, annettu 7 paivana heina-
kuuta 2021, Euroopan parlamentin ja neu-
voston asetusten (EY) N:o 767/2008, (EY)
N:0 810/2009, (EU) 2016/399, (EU)
2017/2226, (EU) 2018/1240, (EU)
2018/1860, (EU) 2018/1861, (EU) 2019/817
ja (EU) 2019/1896 muuttamisesta ja neu-
voston paatosten 2004/512/EY ja
2008/633/Y0S kumoamisesta viisumitieto-
jarjestelman uudistamiseksi

Euroopan parlamentin ja neuvoston asetus
(EU) 2019/816, annettu 17 paivana huhti-
kuuta 2019, niiden jasenvaltioiden tunnis-
tamista koskevan keskitetyn jarjestelman
perustamisesta, joilla on kolmansien mai-
den kansalaisten ja kansalaisuudettomien
henkildiden tuomioita koskevia tietoja (EC-
RIS-TCN), eurooppalaisen rikosrekisteritie-
tojarjestelméan taydentamiseksi ja asetuk-
sen (EU) 2018/1726 muuttamisesta

2019/816 | ECRIS-TCN

ECRIS-TCN

Ecris-
asetus

Seuraava tarkastelundkdkulma on kansallisten viranomaisten tehtivit ja toimivalta,

joista on sdddetty useissa eri laeissa. Lait on listattu taulukossa 3.

Taulukko 3. Tarkasteltujen kansallisten viranomaisten toimivaltaa ja tehtivid koskevat

lait.

Sdadoksen nimi

Sdadoksen numero

Laki poliisin hallinnosta 110/1992 110/1992
Laki Tullin hallinnosta 960/2012 960/2012
Poliisilaki 872/2011 872/2011
Pakkokeinolaki 806/2011 806/2011
Rajavartiolaki 578/2005 578/2005
Ulkomaalaislaki 301/2004 301/2004
Laki Maahanmuuttovirastosta 156/1995 | 156/1995

Eri viranomaisten henkilotietolait ottavat vield erikseen kantaa sithen, missa virano-

maisen tehtdvdssd henkilGtietoja saa kasitelld. Naméd henkilGtietojen késittelyd

koskevat lait ovat taulukossa 4.
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Taulukko 4. Tarkasteltujen viranomaisten henkilotietojen késittelyd koskevat lait.

Sddadoksen nimi

Sdadoksen numero

Lyhenne tai viittaus

rikosasioissa ja kansallisen turval-
lisuuden yllapitamisen yhteydessa

Laki henkilotietojen kasittelysta poliisi- | 616/2019 PolHetiL

toimessa

Laki henkilotietojen kasittelysta 650/2019 TulliHetiL

Tullissa

Laki henkilotietojen kasittelystd Raja- | 639/2019 RVLHetiL
vartiolaitoksessa

Laki henkilotietojen kasittelystd maa- | 615/2020 MaahanmuuttoHetil
hanmuuttohallinnossa

Laki henkil6tietojen kasittelysta 1054/2018 Rikosasioiden tieto-

suojalaki

Henkildtietojen suojaa ja siihen liittyvid tehtdvid ja vastuita kisitellddn sekd EU:n

tasolla ettd kansallisessa lainsdddanndssi. Niissd otetaan kantaa mm. rekisterinpitoon

ja kayttooikeuksien hallintaan. Namé sdadokset on lueteltu taulukossa 5.

Taulukko 5. HenkilGtietojen suojaa ja kisittelyd koskevat saddokset.

Sdadoksen nimi

Sadadoksen
numero

Lyhenne tai viittaus

Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta hen-
kilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus)
(ETA:n kannalta merkityksellinen teksti)

2016/679

Yleinen tietosuoja-
asetus

Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/680, annettu 27 paivdana huhtikuuta
2016, luonnollisten henkildiden suojelusta toim-
ivaltaisten viranomaisten suorittamassa hen-
kilotietojen kasittelyssa rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin
liittyvia syytetoimia tai rikosoikeudellisten
seuraamusten taytantdénpanoa varten seka
naiden tietojen vapaasta liikkuvuudesta ja neu-
voston puitepaatoksen 2008/977/Y0S kumoam-
isesta

2016/680

Rikosasioiden tieto-
suojadirektiivi

Tietosuojalaki 1050/2018

1050/2018

Tietosuojalaki

Laki julkisen hallinnon tiedonhallinnasta
906/2019

906/2019

Tiedonhallintalaki,
TiHL
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2.4 Tutkimusmenetelmat

Opinndytetyd laaditaan kvalitatiivisella eli laadullisella menetelmilld. Laadullinen
menetelma sopii tutkittavaan aiheeseen ja tutkimusongelmaan, jossa on tavoitteena
saada syvéllinen ymmarrys aihepiiristd. Tavoitteena on ilmion ymmartiminen. (Ka-
nanen, 2017, s. 32.) Laadullinen tutkimus on luonteeltaan kuvailevaa, siind késitelldén
yksittdistd tapausta ja tutkitaan pédasiassa prosesseja (Kananen, 2017, s. 36).
Laadullisessa tutkimuksessa aineiston analyysi etenee syklisend toimintana ja se
ohjailee tutkimusprosessia ja tiedonkeruuta (Kananen, 2014, s. 21). Siten se sopii
tutkimusongelmaan ja kiyttdoikeusmallin suunnitteluun, jossa kayttdoikeusmallin

laatiminen edellyttéd usean eri nakokulman huomioimista.

Yksi useista laadullisista tutkimustavoista on toimintatutkimus. Toimintatutkimusta
tehdddn eldvissd elaméssd, eikd rajatussa ja kontrolloidussa tutkimusasetelmassa. Sen
piirteisiin kuuluvat yhteisty6 tutkimuksen kohteen kanssa, opitun viliton kayttdonot-
taminen ja iteraatio. Iteraatiolla viitataan toimintatutkimuksen sykliseen etenemiseen,
jossa tehdddn arviointia onnistumisesta ja sen my6td myos tarvittavia muutoksia.
Toimintatutkimukseen kuuluu joustavuus, subjektiivisuus ja kontekstisidonnaisuus.
(Willis & Edwards, 2014, s. 4, 58.) Tamén opinndytteen tutkimuskohde on uuden
saantelyn johdosta eteentulevan kidytdnnon tehtivén ratkaiseminen. Se on siten
kontekstisidonnainen, johtaa iteraation kautta kdyttdonottoon ja sen valmistumiseksi
tehdddn yhteistyotd tutkimuskohteen kanssa. Tutkimuskohteen kanssa tehtdvi
yhteisty0 ilmenee esimerkiksi tydssdni kyseisen yhteiskyselyjérjestelmin projek-

tipadllikkona, jolloin voin osallistua iterointiin mallin suunnittelussa.

Toimintatutkimus on esimerkiksi oman tyon tutkimista ja kehittdmisté. Silld pyritdén
ratkaisemaan kiytdnnon ongelmia ja se voi johtaa muutokseen. (Kananen, 2014, s.
11.) Toimintatutkimukseen voidaan viitata tutkimusstrategiana, jolla ldhestytddn ja
hankitaan tietoa ilmidstd, jotta muutos voidaan toteuttaa. Toimintatutkimuksessa
tutkija selvittdd ilmiotd usein osallistuvalla havainnoinnilla tai on osa tutkittavan
ilmidn toimintaa ja tutkittavan yhteison jasen. (Kananen, 2014, s. 13, 28.) Toimintat-
utkimuksen tuloksia voivat olla esimerkiksi uudet tuotekonseptit tai parannukset
tyoviihtyvyydessi, eikd niistd voi tehdd yleistyksid. Toimintatutkimus etenee tyypil-

lisesti ongelman madrittelystd ratkaisuesitykseen ja ratkaisun kokeilusta sen
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arviointiin (Kananen, 2014, s. 33—34). Ty0ssdni vastaan kehitettdvan yhteiskyselyjéar-
jestelmin kéyttooikeussuunnittelusta ja olen siten osallinen tutkittavassa ilmidssa.
OpinndytetyOprosessin myotd lisddntyvéd teoriaosaaminen suuntaa tiedonhakua ja
ohjaa kéyttdoikeusmallin suunnittelua ja auttaa tunnistamaan sitd koskevan siéntelyn
velvoitteet. Tdssd opinndytetyOssd ei ehditd edetd ratkaisun kokeiluun asti kesken-
erdisen sdddostyon ja hitaan tietojdrjestelmékehitystyon vuoksi, mutta kéyt-
tooikeuksien hallintamallia arvioidaan ja kehitetdén mallin tasolla ja siitd tulee osa

tietojérjestelmén mairittelya.

Aineiston avulla pyrin vastaamaan opinndytetyoongelmaan (Kananen, 2017, s. 67).
Edellé listatun lainsddddnnon perusteella selvitin, millaisissa tehtdvissa kukin virano-
mainen voi kiyttdd yhteentoimivuusasetuksissa kuvattuja jarjestelmid. Tamén jalkeen
tarkastelen, millaisia velvollisuuksia ja tehtdvid kdyttdoikeushallintaan kohdistuu ja
silli hoidetaan. Téssd tarkastelussa hyddynnédn lisdksi sdddosvalmistelua ja kir-
jallisuutta. Ndiden aineistojen siséllon perusteella suunnittelen mallin, jonka tavoit-
teena on kattaa niin rekisterinpidon kuin kéyttijienkin tarpeet kdyttooikeushallinnalle,

mahdollistaa tietojirjestelmékehitystyon ja on toiminnallisesti kdyttokelpoinen.

2.5 Aineiston keruu

Laadullisen tutkimuksen aineiston kerdd tutkija itse, siten aineistoa koskevat nike-
mykset ja tulkinnat voivat kehittyd tutkimusprosessin edetessd. Silloin tutki-
mustoiminta muuttuu ymmarryksen lisdéntyessd ja muodostuu oppimistapahtumaksi.
(Kiviniemi, 2018, s. 62.) Tdma voi kiytdnndssé tarkoittaa sitd, ettd aineistonkeruuta ei
ole vélttimattd mééritelty tarkasti etukidteen ja ettd tutkimuksen edetessd aineis-

tonkeruu suuntautuu uudelleen tutkimuksen (Kiviniemi, 2018, s. 67).

Laadullisen tutkimuksen aineistonkeruumenetelmii ovat dokumentit, havainnointi ja
teemahaastattelut (Kananen, 2017, s. 67). Koska teoreettinen viitekehys tdssd
opinndytetydssd perustuu ldhtokohtaisesti lainsdddiantoon, kdytetty aineisto on suurilta
osin erilaisia asetuksia ja lakeja tai niiden valmisteluaineistoa ja oikeuskirjallisuutta.

Lainsdddintoaineiston  késittelyssd  pyrin  tunnistamaan ja  ymmartdmain

opinndytetydongelman kannalta merkitykselliset tiedot. Tdssd ammennan
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merkittavalla tavalla tydkokemustani, silld olen tyoskennellyt poliisin kansainvilisen

tiedonvaihdon ja kéyttoikeuksien parissa n. 20 vuotta.

Koodaus on tapa eritelld aineistosta olennaiset kohdat ja luokitella niitd. Se on
tekniikka, jolla aineistoa voi tiivistdd ja jolla voi etsid aineistosta samanlaisuutta tai
erilaisuutta. (Kananen, 2014, 107-109.) Sovellan koodasmenetelmaa arkisella tavalla
kopioimalla lainsddddntoaineistoa OneNote-sovellukseen, jossa merkitsen asiasano-
illa toimivaltaa, tehtévid, tiedon kayttoon oikeutettuja viranomaisia ja kiyttdoikeuksia
koskevia tietoja. Menetelmé helpottaa laajan aineiston lukemista ja olennaisten koh-
tien l0ytymistd. Merkitsemisprosessi on olennainen oman tulkintani kehittymisen kan-

nalta.

3 YHTEENTOIMIVUUSASETUKSET

3.1 Tavoite ja kansallinen sééntelyehdotus

Yhteentoimivuusasetusten sddtdmisen taustalla on mm. EU-komission tiedonanto
vahvemmista ja dlykkddmmisté tietojarjestelmistd rajaturvallisuuden ja sisdisen tur-
vallisuuden tueksi (Euroopan parlamentin ja neuvoston asetus (EU) 2019/818,
johdanto-osan 1 kappale). Tiedonannossa todetaan, ettd Schengen-alueen ulkorajojen
ylityksid oli vuonna 2015 yli 200 miljoonaa ja ettd ndiden matkustajavirtojen lisdksi
erilaisten kriisien vuoksi tehtiin 1,8 miljoonaa sdéntdjenvastaista rajanylitystd. Ra-
janylitykset ja Pariisissa vuonna 2015 ja Brysselissd vuonna 2016 tehdyt terrori-iskut
muistuttivat Euroopan sisdiseen turvallisuuteen kohdistuvista uhista ja korostivat
tarvetta kehittdd rajaturvallisuutta, muuttoliikettd ja sisdistd turvallisuutta koskevia
EU:n yhteistyokehyksid ja tietojdrjestelmid. (Komission tiedonanto Euroopan

parlamentille ja neuvostolle 6.4.2016, johdanto-osa 1 kappale.)

EU:n tietojérjestelmid ovat rajanylitysjdrjestelmd EES, viisumitietojérjestelmd VIS,
Euroopan matkustustieto- ja -lupajérjestelmid ETIAS, Eurodac, Schengenin tietojér-

jestelmd SIS sekd eurooppalainen rikosrekisteritietojarjestelmd ECRIS-TCN.
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(Euroopan parlamentin ja neuvoston asetus (EU) 2019/817, johdanto-osan 9 kappale).
Naistéd on jo kéytossd VIS, SIS ja Eurodac ja muiden kehitys on vield meneillddn eu-
LISA:ssa (European Agency for the Operational Management of Large-Scale IT Sys-
tems in the Area of Freedom, Security and Justice) (eu-LISA, 2021).

Yhteentoimivuusasetusten mukaan EU:n tietojirjestelmat tulee saada yhteentoimi-
viksi, jotta jérjestelmét ja niiden tiedot tdydentdisivét toisiaan yksilon perusoikeuksia
kunnioittavalla tavalla. Tavoitteena on parantaa tarkastusten tuloksellisuutta ja tehok-
kuutta ulkorajoilla, edistéé laittoman maahantulon ehkdisemisti, parantaa yhteisen vii-
sumipolitiikan tdytdntdonpanoa, helpottaa kansainvilistd suojelua koskevien hake-
musten tutkintaa, edistdé terrorismirikosten ja muiden vakavien rikosten torjumista,
havaitsemista ja tutkimista ja helpottaa uhrien ja tunnistamattomaksi jdéneiden ihmis-
ten jadnnosten tunnistamista. Jotta tietojdrjestelmien yhteentoimivuus voidaan mah-
dollistaa, asetuksilla perustetaan eurooppalainen hakuportaali (ESP), yhteinen bio-
metrinen tunnistuspalvelu (yhteinen BMS), yhteinen henkil6llisyystietovaranto (CIR)
ja rinnakkaishenkil6llisyyksien tunnistin (MID). (Euroopan parlamentin ja neuvoston

asetus (EU) 2019/817, johdanto-osan 9 kappale.)

EU:n tietojérjestelmid kdyttdvien viranomaisten tulisi kyetd riittdvan luotettavasti to-
dentamaan sellaisten henkildiden henkil6llisyys, joiden tietoja on tallennettu eri jar-
jestelmiin. Lisdksi asetuksessa todetaan, ettd EU:n tietojirjestelmien toteutus edellyt-
tdd henkildiden virheetontd tunnistamista. Biometrisié tietoja pidetdén paljon aakkos-
numeerisia tietoja luotettavampina henkilon tunnistamisessa. (Euroopan parlamentin
ja neuvoston asetus (EU) 2019/817, johdanto-osan 18, 38 ja 40 kappale.)

Yhteentoimivuusasetusten 7 artiklassa maéritellddn eurooppalaisen hakuportaalin
kaytto sellaisille viranomaisille, joilla on pddsy vidhintdén yhteen EU:n tietojérjest-
elméén, Europolin tietoihin tai INTERPOLIn tietokantoihin. Lisdksi pdédsy on sellai-
silla viranomaisilla, joilla on péésy yhteentoimivuusasetusten perusteella yhteentoim-
ivuuskomponentteihin CIR:iin ja MID:iin. (Euroopan parlamentin ja neuvoston asetus

(EU) 2019/817, art. 7.)

Yhteentoimivuusasetuksissa sanotaan, ettd mikili jdsenvaltio haluaa antaa po-
liisiviranomaiselle mahdollisuuden tehdéd kyselyitd henkil6llisyystietovarantoon bi-

ometrisilld tiedoilla, on sen annettava kansallinen sddados. Téassd kansallisessa
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sdddoksessd on tdsmennettdvd laittoman maahantulon estimisen ja torjumisen
edistdmisen, korkean turvallisuustason edistdmisen tai yleisen jarjestyksen yllapitami-
sen ja turvallisuuden takaamisen tarkoitus sekd nimettdvé toimivaltaiset poliisivirano-
maiset. Lisdksi asetuksissa vaaditaan henkildllisyyden selvittimisen menettelyt,
edellytykset ja kriteerit. (Euroopan parlamentin ja neuvoston asetus (EU) 2019/817,
art. 20; Euroopan parlamentin ja neuvoston asetus (EU) 2019/818, art. 20.) Hallituksen
esitys eduskunnalle laiksi Euroopan unionin tietojirjestelmien yhteentoimivuudeksi
maidrittelee, ettd rajayhteentoimivuusasetuksessa ja poliisiyhteentoimivuusasetuksessa
tarkoitettuja toimivaltaisia viranomaisia, joilla on péésy yhteiseen henkil6llisyystieto-
varantoon art. 20 perusteella, ovat poliisi, Rajavartiolaitos ja Tulli (HE 134/2021, 2
§). Siten esimerkiksi Maahanmuuttovirastolla ei ole padsyé henkil6llisyystietovaran-
toon henkilon tunnistamiseksi. Lisdksi esityksessé rajataan kansallinen soveltamisala
laittoman maahanmuuton estimisen ja torjumisen edistdmiseen tai yleisen jérjestyksen
ja turvallisuuden ylldpitdmiseen. Maininta korken turvallisuustason edistdmisesti jai

kokonaan pois kansallisesta sdddosehdotuksesta (HE 134/2021, s. 28.)

3.2 EU:n tietojdrjestelmien kéyttotarkoitus

Yhteentoimivuusasetuksilla varmistetaan yhteentoimivuus EES-, VIS-, ETIAS-, Eu-
rodac-, SIS- ja ECRIS-TCN-jarjestelmien valilld erillisten yhteentoimivuuskompo-
nenttien avulla (Euroopan parlamentin ja neuvoston asetus (EU) 2019/817, 1 art.). Ni-
inpd tiedon kéyttotarkoitusta on tarkasteltava myds tietojdrjestelmikohtaisesti, ei

yksinomaan yhteentoimivuusasetusten tavoitteiden ja tarkoitusten kautta.

EES-jdrjestelmén kayttotarkoituksia ovat rajanviranomaisen tekemé henkildllisyyden
todentaminen (Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, 23 art.),
viisumiviranomaisen viisumihakemusten tutkiminen ja niitd koskevien pédtosten
tekeminen (Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, 24 art.), johta-
van rajavartijan tai sitd korkeamman tason toimesta tehtdva kansalliseen helpottam-
isohjelmaan pédsyn tutkiminen (Euroopan parlamentin ja neuvoston asetus (EU)
2016/399, 8 art.; Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, 25 art.),
maahanmuuttoviranomaisen tekemid henkildllisyyden todentaminen jisenvaltion

alueella (Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, 26 art.),
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rajaviranomaisen tai maahanmuuttoviranomaisen paisy aiemmin EES:44n rekisterdi-
dyn henkilon tunnistamiseksi (Euroopan parlamentin ja neuvoston asetus (EU)
2017/2226, 27 art.) ja jdsenvaltioiden nimedmét viranomaiset lainvalvontatarkoi-
tuksessa (Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, 29 art.). Hal-
lituksen esityksessd rajanylitystietojédrjestelmii ja Euroopan matkustustieto- ja -lupa-
jarjestelmidn koskevaksi tdydentdviksi lainsddddnnoksi lainvalvontatarkoitukseen
nimetyilld viranomaisilla tarkoitetaan viranomaisia, joilla on kansallisen
lainsddddnnon mukaan vastuu terrorismirikosten tai muiden vakavien rikosten torjun-
nasta, havaitsemisesta tai tutkinnasta. Suomessa tillaisia viranomaisia ovat poliisi, Ra-

javartiolaitos, Tulli ja Puolustusvoimat. (HE 173/2021, luku 3.2.)

ETIAS-jérjestelmén kayttotarkoituksia ovat ETIAS-asetuksen mukaan rajavirano-
maisten tekemd ulkorajatarkastus (Euroopan parlamentin ja neuvoston asetus (EU)
2018/1240, 8 luku 47 art.), maahanmuuttoviranomaisen tekema tarkistus jasenvaltion
alueelle tulon ja sielld oleskelun edellytyksistd (Euroopan parlamentin ja neuvoston
asetus (EU) 2018/1240, 9 luku 49 art.) sekéd nimettyjen jasenvaltioiden viranomaisten
lainvalvontatarkoitus (Euroopan parlamentin ja neuvoston asetus (EU) 2018/1240, 50

art.).

VIS-jarjestelmin kéyttotarkoituksia ovat VIS-asetusten perusteella jdsenvaltion
alueelle tulon ja sielld oleskelun tarkistamiseen oikeutetulla viranomaisella viisumin
haltijan henkil6llisyyden todentamiseksi, viisumin aitouden ja jdsenvaltion alueelle
tulon ja sielld oleskelun edellytysten tarkistamiseksi (Euroopan parlamentin ja
neuvoston asetus (EY) N:o 767/2008, 19 art.), jasenvaltion alueelle tulon ja sielld
oleskelun tarkistamiseen oikeutetulla viranomaisella tunnistaaksen henkilditd, jotka
eivit ehkd endd tdytd jasenvaltion alueelle tulon tai sielld oleskelun edellytyksia, tur-
vapaikkaviranomainen turvapaikkahakemuksen kéisittelystd vastaavan jdsenvaltion
madrittdmiseksi (Euroopan parlamentin ja neuvoston asetus (EY) N:o 767/2008, 21
art.) ja turvapaikkaviranomainen turvapaikkahakemuksen késittelyd varten (Euroopan
parlamentin ja neuvoston asetus (EY) N:o 767/2008, 22 art.). Ndiden lisdksi jésen-
valtioiden nimetyt viranomaiset voivat saada tietoja terrorismirikosten ja muiden
vakavien rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi (Euroopan
parlamentin ja neuvoston asetus (EY) N:o 767/2008, 3 art.; Neuvoston pditds

2008/633/YOS, 3 art.).
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Eurodac-jarjestelma on perustettu auttamaan sen madrittdmisessd, mikéd on kolmannen
maan kansalaisen tai kansalaisuudettoman henkilon kansainvilistd suojelua koskevan
hakemuksen késittelystd vastuussa oleva jdsenmaa (Euroopan parlamentin ja
neuvoston asetus (EU) N:o 603/2013, 1 art.). Eurodac-jérjestelmiin on paisy Euro-
dac-asetuksen mukaan lainvalvontatarkoituksessa. Nimetyt jdsenvaltioiden virano-
maiset voivat kdyttdi jarjestelmii terrorismirikosten tai muiden vakavien rikosten tor-
jumiseksi, havaitsemiseksi tai tutkimiseksi (Euroopan parlamentin ja neuvoston asetus

(EU) N:0 603/2013, 5 art.).

Schengenin tietojérjestelmin (SIS) perustamisesta on kolme asetusta, laittomasti
oleskelevien kolmansien maiden kansalaisten palauttamiseksi (nk. palautuspaitosa-
setus), kaytostd rajatarkastuksissa (nk. rajatarkastusasetus) ja kdytostd po-
liisiyhteistyOssd ja rikosasioissa tehtdvissd yhteistydssd (nk. poliisiyhteistyfasetus).
Palautuspéétosasetus viittaa kdyttdtarkoituksen ja toimivaltaisten viranomaisten osalta
rajatarkastusasetukseen (Euroopan parlamentin ja neuvoston asetus (EU) 2018/1860,

17 art.).

Rajatarkastusasetuksen mukaan SIS-jédrjestelmin péadsyoikeus on kolmansien maiden
kansalaisten tunnistamisesta vastuussa olevilla viranomaisilla ulkorajavalvonnassa,
poliisi- ja tullitarkastuksissa, terrorismirikosten ja muiden vakavien rikosten ennalta
estdmisessd, paljastamisessa, tutkimisessa tai ndiden rikosten syytetoimissa ja
seuraamusten tdytdntdonpanossa. Lisdksi viranomaisilla on pédsy SIS-jarjestelmiin
maahantulon ja jdsenvaltioiden alueella oleskelun edellytysten tutkimiseksi ja
oleskelupa-, kansalaisuus-, viisumi- ja palauttamispéddtosten vuoksi sekd turvatar-
kastuksissa, jotka tehdddn kansainvélisti suojelua hakeville kolmansien maiden

kansalaisille (Euroopan parlamentin ja neuvoston asetus (EU) 2018/1861, 34 art.).

Poliisiyhteistydasetuksen mukaan padsy SIS-jirjestelméédn on kansallisilla toimival-
taisilla viranomaisilla ulkorajavalvonnassa, poliisi- ja tullitarkastuksissa, terrorismiri-
kosten tai muiden vakavien rikosten ennalta estimisessd, paljastamisessa tai tutkimis-
essa tai ndihin liittyvissd syytetoimissa tai seuraamusten taytintdonpanossa, kolman-
sien maiden kansalaisten maahantulon tai jdsenvaltioiden alueella oleskelun

edellytysten tutkimisessa ja kansalaisuudesta, oleskeluvista, viisumeista ja
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palauttamisesta péaattdmisessd, turvatarkastuksissa, jotka tehddén kansainvilistd suo-
jelua hakeville kolmansien maiden kansalaisille (Euroopan parlamentin ja neuvoston
asetus (EU) 2018/1862, 44 art.). Asetuksissa midritellddn myos, ettd Schengenin
tietojérjestelmén eri tietoluokkiin oikeutetut viranomaiset ilmoitetaan vuosittain ja ettd
tdima luettelo julkaistaan EU:n virallisessa lehdessd (Euroopan parlamentin ja
neuvoston asetus (EU) 2018/1861, 41 art.; Euroopan parlamentin ja neuvoston asetus

(EU) 2018/1862, 56 art.).

ECRIS-TCN on perustettu tdydentdmddn eurooppalaista rikosrekisterijarjestelmaa
kolmansien maiden kansalaisten ja kansalaisuudettomien henkildiden tiedoilla. Sen
tarkoituksena on mahdollistaa kolmansien maiden kansalaisten ja kansalaisuudetto-
mien rikosrekisteritietojen nopea ja tehokas selvittiminen jdsenvaltioissa. Jarjest-
elmid kéytetddn sen jdsenvaltion tunnistamiseen, jolla on tietoja henkilOsta.
(Euroopan parlamentin ja neuvoston asetus (EU) 2019/816, johdanto-osa.) ECRIS-
TCN:n tietoja voidaan kayttdd mm. henkildd koskevan rikosasian kasittelyssa, viisu-
mimenettelyssé, turvallisuusselvityksissd ja maahanmuuttomenettelyssd (Euroopan
parlamentin ja neuvoston asetus (EU) 2019/816, 7 art.). ECRIS-TCN:n osalta Eu-
roopan parlamentin ja neuvoston asetusta on tdydennetty myos ECRIS-TCN-direk-
tiivilld, jota koskeva kansallinen lainvalmistelu on vield kesken oikeusministeriossa

(Oikeusministerid, 2022).

4 VIRANOMAISTEN TOIMIVALTA JA TEHTAVAT

4.1 Toimivalta

Toimivalta ei ole sama asia kuin viranomaisten vélinen tyonjako, vaan silld viitataan
kelpoisuuteen tehdd virkatoimia. Toimivaltaan kuuluu valta tehdd hallintopdétoksia,
valta vaatia selvityksid, valta toimittaa tarkastuksia tai kiyttad pakkokeinoja. Yleisem-
min kuvattuna toimivalta on viranomaisen oikeutta kayttéa julkista toimivaltaa suht-

eessa yksityiseen oikeussubjektiin. (Husa & Pohjolainen, 2014, s. 229.)
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Viranomaiselle sdddoksissd maaritellyt tehtivét eivat itsessdén anna toimivaltaa kéyt-
tdd julkista valtaa ndissd tehtdvissd. Toimivalta tehtdvien toteuttamiseen perustuu
yleensd erityissddnndksiin, joissa médriteltyd toimivaltaa voi kdyttdd toimialan ra-

joissa tehtdvien toteuttamiseksi. (Méenpad, 2017, s. 276.)

4.2 Poliisi

Poliisilaki alkaa listaamalla poliisin tehtévit: “...oikeus- ja yhteiskuntajérjestyksen tur-
vaaminen, kansallisen turvallisuuden suojaaminen, yleisen jérjestyksen ja turval-
lisuuden ylldpitiminen sekéd rikosten ennalta estdminen, paljastaminen, selvittiminen
ja syyteharkintaan saattaminen®. Lisdksi poliisin tehtdviin kuuluvasta rikosten esi-
tutkinnasta sdddetddn esitutkintalaissa ja rikosten esitutkinnassa kiytettdvistd pak-

kokeinoista pakkokeinolaissa. (Poliisilaki 872/2011, 1 luku 1 §.)

Poliisilain toinen luku kisittelee mm. seuraavia toimivaltuuksia: henkil6llisyyden sel-
vittdminen, tarvittaessa henkildtuntomerkkien perusteella, etsintdkuulutetun kiinniot-
taminen, sisddnpidsy ja etsintd vaara- ja vahinkotilanteissa, paikan ja alueen eris-
tdminen, vdkijoukon hajottaminen, turvallisuustarkastus, voimakeinojen kiyttd, am-
puma-aseen kiytto sekd rajatarkastus ja tullitoimenpiteet ja niin edelleen (Poliisilaki,
2 luku). Liséksi poliisilaissa maéritelldén oikeus saada muulta viranomaiselta, yksity-
iseltd yhteisoltd tai henkiloltd poliisin tehtdvin suorittamiseksi tarpeelliset tiedot tai
kéayttad salaisia tiedonhankintakeinoja (Poliisilaki, 4 ja 5 luku). Néiden liséksi on po-
liisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta sdddetty laki, jossa sdddetddn
rikostorjuntaan, valvontatoimintaan tai kansainvéliseen yhteisty6hon liittyvan toimen-
piteen suorittamisesta toisen PTR-viranomaisen apuna tai puolesta (Laki poliisin,

Tullin ja Rajavartiolaitoksen yhteistoiminnasta 687/2009, 1 §).

4.3 Rajavartiolaitos

Rajavartiolaitoksen tehtivistd ja toimivaltuuksista sdddetdén rajavartiolaissa, hen-
kilotietojen késittelystd Rajavartiolaitoksessa annetussa laissa ja meripelastuslaissa.
Lisdksi rajavartiolaitoksen tehtédvistd rikostorjunnassa mairétadan rikostorjunnasta Ra-

javartiolaitoksessa annetussa laissa (Rajavartiolaki 578/2005, 1 §). Rajavartiolain
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mukaan rajavartiolaitoksen tehtdvid ovat rajaturvallisuuden ylldpitdminen, erikseen
sdddetyt valvontatehtdvét sekd toimenpiteet rikosten ennalta estdmiseksi, palja-
stamiseksi, selvittimiseksi ja syyteharkintaan saattamiseksi sekd poliisi- ja tul-
litehtévid, etsintd-, pelastus- ja ensihoitotehtdvid sekd sotilaallista maanpuolustusta
(Rajavartiolaki, 3 §). Saman lain 5 luku kisittelee toimivaltuusssddnnoksid. Rajaval-
vonnassa voi esimerkiksi ilman rikosepdilya estdd henkilon poistuminen, ottaa haltuun
asiakirjoja, suorittaa rekisterikyselyitd ja tehdd rekisterimerkintdjd sekd tehda hen-
kilontarkastus. Luku késittelee my0s toimivaltuuksia yllépitda yleistd jarjestysté ja tur-
vallisuutta tietyissd paikoissa, miké tarkoittaa esimerkiksi vékijoukon hajottamista,
hiiritsijdn kiinniottamista, teknistd kuuntelua ja katselua tai tietyissé tilanteissa po-
liisilain 2 ja 3 luvuissa olevia toimivaltuuksia. Rajavartiomiehelld on myos toimivalta
henkildllisyyden selvittdmiseen, tarvittaessa henkilotuntomerkkien perusteella.

(Rajavartiolaki, 28, 32-33, 36 §.)

4.4 Tulli

Tullin tehtdvid ovat tulliselvityksestd huolehtiminen, tulli-, valmiste- ja autoverotus,
maahantuonnin arvonlisdverotus, maahan tuotavien ja maasta vietdvien tavaroiden ja
ulkomaanliikenteen tullivalvonta, tullirikosten estdminen ja paljastaminen sekd muut
tullitoimenpiteet ja tullirikosten esitutkinta (Laki Tullin hallinnosta 960/2012, 2 §).
Tullilain mukaan unionin tullilainsdddanndssé tarkoitettu tulliviranomainen on Tulli.
Sen lisdksi rajavartiolaki ja poliisilaki méaarittdvit rajavartiolaitoksen ja poliisimiehen
oikeudesta suorittaa tullitoimenpiteitd. (Tullilaki 304/2016 , 3-5 §.) Tullitoimenpiteen
suorittamiseksi voi mm. tarkastaa tavaran ja asiakirjat, tehdd tavaran haltuunotto,
pysdyttdd ja tarkastaa kulkuneuvo, selvittdd henkilollisyys, tarvittaessa my0Os hen-
kilotuntomerkkien perusteella tai tehdd henkiloon kohdistuva etsintd (Tullilaki, 3
luku). Lisidksi tullilaki antaa toimivaltuuden mm. voimankdyttdon, tekniseen val-

vontaan, rajatarkastukseen ja etsintdkuulutetun kiinniottamiseen (Tullilaki, 4-5 luku).

Tullin toimivaltaa késitellddin myos Tullin rikostorjunnasta annetulla lailla. Sen muk-
aan Tulli vastaa tullirikostorjunnasta ja on esitutkintalaissa tarkoitettu esitutkinta-
viranomainen. Tullirikostorjunnassa tullimies voi Tullin suorittamassa esitutkinnassa

ryhtyd esitutkintalain mukaisiin tutkintatoimenpiteisiin ja kayttdd pakkokeinolain
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mukaisia pakkokeinoja kuin poliisimies poliisiviranomaisen suorittamassa esitutkin-
nassa. (Laki rikostorjunnasta Tullissa 623/2015, 3—4 §.) Laki rikostorjunnasta Tullista
mahdollistaa my0s henkil6llisyyden selvittdmisen, tarvittaessa henkilotuntomerkkien
avulla seké salaisen tiedonhankinnan (Laki rikostorjunnasta Tullissa, 2 luku 15 §, 3
luku). Poliisin, Tullin ja Rajavartiolaitoksen yhteistoimintalain mukainen toimivalta
toisen PTR-viranomaisen tehtdvialueella yksittdisissd rikostorjunnan toimenpiteissa
kunkin viranomaisen omilla rikostorjunnan toimivaltuuksilla antaa my9s Tullille nditd

valtuuksia (Laki poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta, 2 §).

4.5 Maahanmuuttovirasto

Maahanmuuttoviraston tehtévid ovat kansainvilistd suojelua hakevien ja tilapéistd su-
ojelua saavien vastaanoton kdytdnndn toiminta, suunnittelu ja valvonta, sdiloonot-
toyksikoiden kdytdnnon toiminnan ohjaus ja valvonta, valtion vastaanotto- ja jér-
jestelykeskusten sekd valtion sdiloonottoyksikdiden ylldpito ja ihmiskaupan uhrien
auttamisen toimeenpanon ohjaus (Laki Maahanmuuttovirastosta 156/1995, 2 §). Maa-
hanmuuttoviraston tehtdvid ja toimivaltaa sddnnellddn merkittdvasti Ulko-
maalaislaissa. Ulkomaalaislain muutosta koskevassa hallituksen esityksessé todetaan,
ettd tiettyjen tehtévien siirto poliisilta ja Rajavartiolaitokselta Maahanmuuttovirastolle
tekee siitd kdytdnndssd yksinomaisen ulkomaalaisten lupaviranomaisen (HE 64/2016,

johdanto).

Ulkomaalaislain mukaan mm. oleskelulupahakemus jitetdin Maahanmuuttovirastolle
ja Maahanmuuttovirasto myontdd ja peruuttaa oleskelulupia sekd muukalaispasseja ja
pakolaisen matkustusasiakirjoja, pdattdd maahantulokielloista, kddnnyttdmisestd ja
maasta karkottamisesta ja rekister6i unionin kansalaisen oleskelun (Ulkomaalaislaki
301/2004, 60, 67, 139, 152, 159 §). Lisdksi ulkomaalaislaissa annetaan toimivalta lain
ja sen nojalla annettujen sdd@nndsten valvontaan Maahanmuuttovirastolle, poliisille ja
Rajavartiolaitokselle ja ettd ulkomaalaisten maahantuloa ja maastaldht6d koskevien

sddnndsten noudattamista valvovat rajatarkastusviranomaiset (Ulkomaalaislaki, 212

§).
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5 HENKILOTIEDOT VIRANOMAISTEN TOIMINNASSA

5.1 Poliisi

Poliisin henkil6tietolaki (PolHetiL, 616/2019) antaa poliisille mahdollisuuden kisi-
telld erikseen lueteltuja henkilon tietoja (PolHetiL, 4 §). Tutkinta- ja valvon-
tatehtdvissa tapahtuvalla henkilGtietojen kasittelylla tarkoitetaan esitutkinnan, poliisi-
tutkinnan tai muun rikoksen selvittdmiseen tai syyteharkintaan saattamiseen liittyvin
tehtdvén, yleisen jarjestyksen ja turvallisuuden ylldpitdmiseen liittyvén tehtdvin tai
poliisille sdddetyn valvontatehtdvéin suorittamisesta johtuvaa henkildtietojen késitte-
lyéd. Edellytyksena on, ettd késiteltivit tiedot liittyvét sellaisiin henkil6ihn, jotka ovat
epdiltyja rikoksesta, alle 15-vuotiaita rikollisesta teosta epiiltyja, esitutkinnan, poliisi-
tutkinnan tai poliisin toiminnan kohteita, rikoksen ilmoittajia tai asianomistajia,
todistajia, uhreja, kenttétehtdviin tai erillisiin valvontatehtéviin liittyvid henkil6ité tai
muutoin antavat lisétietoja tehtiviin. (PolHetiL, 5 §.) Tutkinta- ja valvontatehtivissi
kisiteltdvien henkildtietojen sisédllostd laissa todetaan, ettd perustietojen liséksi void-
aan késitelld mm. tuntomerkkitietoja henkil6llisyyden toteamiseksi, joita ovat esi-
merkiksi sormen-, kiden- ja jalanjéljet, DNA-tunniste, kasvokuva ja muut biometriset

tiedot PolHetiL, 6 §).

Rikosten ennalta estdmiseksi tai paljastamiseksi tehtdvalld henkilotietojen kasittelylld
tarkoitetaan nithin liittyvén tehtdvin suorittamiseksi tehtdvad henkilotietojen késitte-
lyd. Lisdedellytyksend on, ettd tiedot liittyvét henkil6ihin, joiden voidaan perustellusti
olettaa syyllistyneen tai syyllistyvén rikokseen, josta laissa sdddetty ankarin rangaistus
on vankeutta, ovat yhteydessd edelld kuvattuun henkilo6n tai tavataan timén seurassa
ja voidaan yhteydenpidon olosuhteiden tai toistuvuuden tai henkilén oman kayttiyty-
misen vuoksi olettaa olevan yhteys rikokseen ja jotka ovat poliisilain mukaisen tark-
kailun tai poliisin toimenpiteen kohteena. Jos rikoksen estimiseksi tai paljastamiseksi
on vialttdmatonta, poliisi voi kisitelld myos rikoksen todistajien, uhrien, ilmoittajien
tai asianomistajien henkilétietoja. (PolHetiL, 7 §.) Rikosten ennalta estdmisen tai
paljastamisen johdosta tehtdvéstd henkilotietojen kisittelystd sanotaan laissa sisdllon
osalta, ettd perustietojen lisdksi voidaan kisitelld poliisin tehtdvidén, toimenpiteeseen

tai tapahtumaan liittyvid yksilGintitietoja, henkilon yhteyksid, eldméantapoja,
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harrastuksia tms. koskevia tietoja, tuntomerkkitietoja henkil6llisyyden toteamiseksi
sekd turvallisuuden varmistamiseksi mm. henkilon terveydentilaa tai sairauden hoitoa

koskevia tietoja (PolHetiL, 8 §).

Henkilotietojen késittely on sallittua myds poliisin muiden lakisééteisten tehtdvien
yhteydessa. Tallaisia tehtdvid ovat esimerkiksi lupahallinto tai poliisille erikseen laissa
sdddettidvat valvontatehtdvat (PolHetiL, 11 §). Néissd tehtdvissd késiteltdvien hen-
kilétietojen siséltd voi olla esimerkiksi henkilokorttilaissa (663/2016) tai passilaissa
(671/2006) sdddettyjen tehtdvien yhteydessd hakijalta otettavat biometriset sormen-
jélkitiedoet ja kasvokuva, hallinnollisia seuraamuksia koskevat tiedot tai viranomaisen

toimenpiteitd koskevat tiedot (PolHetiL, 12 §).

Poliisi voi liséksi késitelld henkildtietoja muuhun kuin niiden alkuperéiseen késitte-
lytarkoitukseen. Silloin kyse on oltava rikoksen ennalta estimisestd tai paljastamis-
esta, rikoksen, josta sdddetty ankarin rangaistus on vankeutta, selvittimisesti,
etsintdkuulutetun tavoittamisesta, syyttomyyttd tukevasta selvityksesti, hengelle, ter-
veydelle tai vapaudelle atheutuvan merkittdvdn vaaran tai huomattavan ympéristo-,
omaisuus- tai varallisuusvahingon estdmisestd, kansallisen turvallisuuden suojaamis-
esta, henkildllisyyden selvittdmisestd suoritettaessa sellaista poliisin toimenpidettd,
joka vélttamaitta edellyttdd henkil6llisyyden varmistamista tai poliisin toiminnan

suuntaamisesta. (PolHetiL, 13 §.)

Erityisiin henkilGtietoryhmiin kuuluvista tiedoista poliisin henkil6tietolaissa todetaan,
ettd niiden késittely edellyttia valttamattomyytta kasittelytarkoituksen kannalta. Ulko-
maalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi kasiteltdvid biometrisid
tietoja saa kayttdd rikoslaissa olevien tiettyjen rikosten ennalta estdmiseksi, palja-
stamiseksi tai selvittdmiseksi. Naitd ovat esimerkiksi sotarikokset ja rikokset ih-
misyyttd vastaan, maanpetosrikokset, valtiopetosrikokset ja rikokset poliittisia
oikeuksia vastaan sekd mellakkarikokset, valtionrajarikos, alueloukkaus, torked lait-
toman maahantulon jérjestaminen, torked tuhotyd, torked terveyden vaarantaminen,

terrorismirikokset tai sddnnostelyrikokset. (PolHetiL, 15 §.)

Poliisilla on liséksi oikeus saada tietoja tehtdviensd suorittamista ja henkilorekister-

iensd yllapitdmistd varten teknisen kéyttoyhteyden avulla. Tdmé oikeus koskee
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esimerkiksi tietojen saamista Rikosseuraamuslaitoksen tietojdrjestelmistd, mat-
kustajatietoja majoitustoiminnan harjoittajilta ja Rajavartiolaitoksen ja Tullin hen-
kilorekistereistd, ulkoministerion tietojarjestelmistd mm. viisumia koskevasta asiasta
ja Maahanmuuttoviraston tietojdrjestelmistd. Rajavartiolaitoksen ja Tullin tietoja voi
saada PolHetiL 13 ja 14 §:n perusteella ja Maahanmuuttoviraston jérjestelmisti esi-
tutkintaa ja poliisille ulkomaalaislaissa sdddettyjen tehtdvien suorittamista varten.
(PolHetiL, 16 §.) EU:n viisumitietojirjestelméstd poliisi voi saada tietoja ulko-
maalaislaissa sdddetyn tehtdvin suorittamiseksi VIS-asetuksen mukaisesti seké terror-
ismirikosten ja rikoksen johdosta tapahtuvasta luovuttamisesta annetun lain
(1286/2003) tarkoittamien rikosten ehkéisemiseksi ja selvittdmiseksi (PolHetiL, 18 §).
Rikoksen johdosta tapahtuvasta luovuttamisesta sdddetty laki listaa 32 tekoa, joita ovat
esimerkiksi rikollisjarjestoon osallistuminen, terrorismi, ihmiskauppa, rahanpesu,
tietoverkkorikollisuus, rasismi ja muukalaisviha, rydstontapainen kiristys ja kiristys,
ilma-aluksen ja aluksen kaappaus, murhapoltto, petollinen menettely ja niin edelleen
(Laki rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Euroopan

unionin jasenvaltioiden vélilld 1286/2003, 3 § 2 mom.).

Poliisin henkil6tietolain 18 §:44n ehdotetaan joitain muutoksia hallituksen esityksessi
eduskunnalle Schengenin tietojdrjestelmén kayttod koskevia asetuksia tdydentidvéksi
lainsdddannoksi. Kyse ei ole SIS-asetuksista johtuvista muutoksista, vaan muutoksilla
halutaan yhdenmukaistaa ja selventdd kansainvilistd tiedonvaihtoa koskevaa sainte-
lyd. Esityksesséd ehdotetaan, ettd pykéld koskisi VIS-jarjestelmédn lisdksi myos Euro-
dacia ja tietojen saanti rajattaisiin terrorismirikosten ja vakavien rikosten estdmiseen,
paljastamiseen ja selvittimiseen. (HE 35/2021, s. 35-36.) Rajanylitystietojirjestelméaa
ja Euroopan matkustustieto- ja -lupajdrjestelmdd koskevassa hallituksen esityksessd
ehdotetaan poliisin henkildtietolakiin uutta pykildd 18 a §, joka mahdollistaisi po-
liisille tietojensaannin EES- ja ETIAS-jérjestelmistd terrorismirikosten ja vakavien

rikosten estamiseksi, paljastamiseksi ja selvittdmiseksi (HE 173/2021, s. 126).

Poliisin henkildtietolaki kuvaa myds henkil6tietojen luovuttamista. Tutkinta- ja val-
vontatehtdvissd, rikosten ennalta ehkdisyssd ja paljastamisessa ja muissa
lakisddteisissa tehtdvissa késiteltdvit henkilotiedot voidaan luovuttaa suojelupoliisille,
Tullille, Rajavartiolaitokselle, Puolustusvoimille jne. HenkilGtietoja voidaan luovuttaa

rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle kyseisessi
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laissa sdddettya tehtdvéa varten. (PolHetiL, 21 §.) Lisédksi henkil6tietoja voi luovuttaa
mm. Rajavartiolaitokselle rajavalvontaa sekd rajaturvallisuuden ja rajajarjestyksen
ylldpitamistd varten, muihin alkuperdisté kasittelytarkoitusta vastaaviin tarkoituksiin
sekd muuhun tarkoitukseen Rajavartiolaitoksesta annetun lain 16 ja 17 § mukaisissa
tapauksissa. Tietoja voi luovuttaa myds Tullille tullivalvontaa, verovalvontaa, hen-
kiléiden maahantulon ja maastaldhdon valvontaa ja siithen kuuluvan rajatarkastuksen
suorittamista varten, haasteen tai muun tiedoksiannon suorittamista varten seki
muihin alkuperdisti késittelytarkoitusta vastaaviin tarkoituksiin sekd muuhun tarkoi-
tukseen Tullin henkil6tietolain (650/2019) 15 § mukaisissa tapauksissa. Maahanmuut-
tovirastolle tietoja voi puolestaan luovuttaa ulkomaalaisia ja Suomen kansalaisuutta
koskevien asioiden késittelemistd varten, jotka on sdddetty Maahanmuuttoviraston

tehtdviksi sekd Maahanmuuttoviraston valvontatehtévid varten. (PolHetiL, 22 §.)

5.2 Rajavartiolaitos

Laki henkil6tietojen kisittelystd Rajavartiolaitoksessa (RVLHetiL, 639/2019) mah-
dollistaa henkilon perustietojen kisittelyn esimerkiksi rajavalvonnassa, rajaturval-
lisuuden ja rajajirjestyksen ylldpitdmisessd, rikosten selvittdmiseksi ja yleisen jar-
jestyksen ja turvallisuuden ylldpitamisessd, rikosten ennalta estdmisessé ja paljastam-
isessa ja muissa lakisditeisissd tehtdvissd (Laki henkil6tietojen késittelysti
Rajavartiolaitoksessa 639/2019, 6 §). Jos henkilGtietoja késitellddn rikosten sel-
vittdmiseksi tai yleisen jérjestyksen ja turvallisuuden ylldpitdmiseksi, edellytyksend
on, ettd tiedot liittyvit sellaisiin henkil6ihin, jotka ovat rikoksesta tai sithen osallisuud-
esta epdiltyjd, alle 15-vuotiaita rikollisesta teosta epdiltyjd, esitutkinnan tai Rajavarti-
olaitoksen toimenpiteen kohteen, rikoksen ilmoittajia tai asianomistajia, todistajia,
uhreja tai muutoin antavat lisdtietoja tehtdvéstd (RVLHetiL, 8 §). Néissd tehtivissi
voidaan késitelld henkilon perustietojen lisdksi myds tuntomerkkitietoja henkildllisyy-
den toteamiseksi, joita voivat olla sormen-, kdden- ja jalanjdljet, DNA-tunniste,

kasvokuva ja muut biometriset tiedot (RVLHetiL, 9 §).

Jos henkil6tietoja kisitelladn rikosten ennalta estdmiseksi tai paljastamiseksi, kiasitte-
lyn edellytyksend on, ettd tiedot liittyvét henkil6ihin, joiden voidaan perustellusti

olettaa syyllistyneen tai syyllistyvin rikokseen, josta sdédetty ankarin rangaistus on
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vankeutta. Lisdksi kisittely voi kohdistua henkil6ihin, jotka ovat yhteydessd edelld
tarkoitettuun henkil6on, tavataan tdmén seurasta ja yhteydenpidosta tai tapaamisista
voidaan olettaa olevan yhteys rikokseen tai ovat tarkkailun tai Rajavartiolaitoksen
muun toimenpiteen kohteena. (RVLHetiL, 10 §.) Téssa tehtdvéssd voidaan henkilon
perustietojen lisdksi késitelld mm. tuntomerkkitietoja tai muita biometrisid tietoja
(RVLHetiL, 11 §). Rajavartiolaitoksen muissa lakisddteisissd tehtdvissd on myos mah-
dollista késitelld henkildtietoja. Téllaisia tehtdvid ovat mm. sille sdddetyt valvon-

tatehtdvit ja tullitehtdvat (RVLHetiL, 15 §).

Rajavartiolaitos voi késitelld henkilGtietoja my6s muissa kuin tietojen alkuperdisessé
kayttotarkoituksessa. Tallaisen kisittelyn edellytyksend on muun muassa, ettd se
tapahtuu rikosten ennalta estdmiseksi tai paljastamiseksi, sellaisen rikoksen sel-
vittdmiseksi, jossa sdddetty ankarin rangaistus on vankeutta, etsintdkuulutetun tavoit-
tamiseksi, syyttomyyttd tukevana selvityksend, kansallisen turvallisuuden su-
ojaamiseksi, hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvian vaaran tai
huomattavan ymparist6-, omaisuus- tai varallisuusvahingon estdmiseksi tai Rajavarti-

olaitoksen toiminnan suuntaamiseksi. (RVLHetiL, 16 §.)

Rajavartiolaitoksella on tiedonsaantioikeus viranomaiselta ja julkista tehtdvada hoi-
tavalta taholta virkatehtdvén suorittamiseksi (RVLHetiL, 19 §). Lisdksi Rajavartio-
laitoksella on oikeus saada tietoja erdistd rekistereisti ja tietojirjestelmistd. Téllaisia
ovat esimerkiksi merivalvonnan tietojirjestelmét valvontatehtivad varten ja mat-
kustajatiedot poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa
tarkoitetussa yhteistoimintatehtdvissd. (RVLHetiL, 22 §.) Rajavartiolaitos saa myos
tietoja ulkorajan ylittdvissa kulkuneuvossa olevista henkildistd rajavalvontaa ja ra-
jaturvallisuuden ylldpitoa varten. Liséksi se saa lentoliikenteen matkustajatiedot ja
alus- ja junaliikenteen matkustajatiedot (RVLHetiL, 24-26 §). Tietoja saa kayttda ra-
jatarkastusten helpottamiseksi ja laittoman maahantulon ja -muuton torjumiseksi sekd
Rajavartiolaitokselle, poliisille tai Tullille méérityssd muussa tehtdvassd (RVLHetiL,

27 §).

Vastaavasti Rajavartiolaitos saa luovuttaa henkil6tietoja rikosasioiden tietosuojalain
mukaisille toimivaltaisille viranomaisille. Luovutus koskee kyseisen lain 1 §:n muk-

aisia tehtdvii ja tietoja voi luovuttaa esimerkiksi poliisille ja Tullille. (RVLHetiL, 32
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§.) Muu tietojen luovuttaminen viranomaisille on esimerkiksi tietojen luovuttaminen
poliisille rajatarkastusten suorittamiseksi tai tietojen alkuperdiseen kayttotarkoi-
tukseen sekd PolHetiL 13 § ja 14 § 1 mom. tarkoitetuissa tilanteissa, Tullille esi-
merkiksi tullivalvontaa, verovalvontaa ja rajatarkastuksen suorittamista tai Tullin hen-
kilotietolain (650/2019) 15 § tarkoitetuissa tapauksissa. Tietojen luovutus on mahdol-
lista my6s Maahanmuuttovirastolle sen valvontatehtdvid ja ulkomaalaisia sekd Su-

omen kansalaisuutta koskevien tehtidvien hoitamiseksi. (RVLHetiL, 33 §.)

5.3 Tulli

Laki henkil6tietojen kaésittelystd Tullissa (TulliHetiL, 650/2019) antaa mah-
dollisuuden henkil6tietojen késittelyyn mm. tutkintatehtdvissd, rikosten ennalta
estimisessd ja paljastamisessa, tulli- ja verovalvonnassa ja muissa Tullin
lakisditeisissd tehtdvissd (Laki henkildtietojen késittelystd Tullissa 650/2019, 6 §).
Edellytyksend henkildtietojen kisittelylle tutkintatehtdvissd on, ettd tiedot liittyvét
henkil6ihin, jotka ovat rikoksesta tai rikokseen osallisuudesta epdiltyjd, alle 15-vuo-
tiaita rikollisesta teosta epdiltyjd, esitutkinnan kohteena, rikoksen ilmoittajia tai
asianomistajia, todistajia, uhreja tai lisdtietojen antajia (TulliHetiL, 7 §). Tutkin-
tatehtévissd on mahdollista késitelld henkilon perustietojen lisdksi myos tuntomerk-
kitietoja henkildllisyyden toteamiseksi, mukaan lukien sormen-, kdden- ja jalanjiljet,

DNA-tunniste, kasvokuva ja muut biometriset tiedot (TulliHetiL, 8 §).

Jos henkil6tietoja kasitellddn rikosten ennalta estdmiseksi tai paljastamiseksi,
edellytyksend on, ettd henkilon epéilldén perustellusti syyllistyneen tai syyllistyvidn
rikokseen, josta laissa sdddetty ankarin rangaistus on vankeutta. Henkilotietoja saa
késitelld, jos henkilon epdillddn olevan yhteydessd edelld kuvatunlaiseen henkil66n
siten, ettd yhteydenpidon toistuvuuden, olosuhteiden tai henkilon kdyttdytymisen pe-
rusteella voidaan olettaa olevan yhteys rikokseen. My®0s tarkkailun, tullivalvonnan tai
tullirikostorjunnan kohteena olevan henkilon tietoja saa kisitelld. Lisdksi rikoksen
todistajan, uhrin, ilmoittajan tai asianomistajan tietoja voi késitelld. (TulliHetiL, 9 §.)
Rikosten ennalta estdmisessd tai paljastamisessa voidaan henkilon perustietojen
lisdksi kasitelld mm. tuntomerkkitietoja ja muita biometrisid tietoja henkilollisyyden

toteamiseksi (TulliHetiL, 10 §).



32

Henkilotietoja voi kisitelld myds tulli- ja verovalvonnassa ja muissa Tullin
lakisddteisissd tehtdvissd, kuten rajatarkastustehtdvéssid. Tulli voi késitelld hen-
kiltietoja myds muissa kuin niiden alkuperdisessé késittelytarkoituksessa mm. tulliri-
koksen ennalta estdmiseksi tai paljastamiseksi, sellaisen tullirikoksen selvittdmiseksi,
josta sdddetty ankarin rangaistus on vankeutta, etsintdkuulutetun tavoittamiseksi, syyt-
tomyyttd tukevan selvityksen tekemiseksi, hengelle, terveydelle tai vapaudelle ai-
heutuvan merkittdvéin vaaran tai huomattavan ympdristo-, omaisuus- tai varal-
lisuusvahingon estdmiseksi, kansallisen turvallisuuden suojelemiseksi, henkil6llisyy-
den selvittimiseksi tehdessé sellaista Tullin toimenpidettd, joka vilttamatta edellyttaa
henkil6llisyyden varmistamista tai Tullin rikostorjunnan suuntaamiseksi. (TulliHetiL,

12-15 §.)

Tullilla on oikeus saada tietoja joistain rekistereistd ja tietojirjestelmistd. Néité tietoja
ovat esimerkiksi verohallinnon tiedot verovalvontaa, perintdd ja tullirikostorjuntaa
varten tai poliisin henkilorekisterien tiedot tulli- ja verovalvontaa seké tullirikostor-
juntaa varten. Tulli voi saada myds Maahanmuuttoviraston tiedot matkustusasiaki-
rjasta, oleskelusta, kansainvilisestd suojelusta, maastapoistamisesta, maahantulokiel-
losta tai kansalaisuusasiasta Tullin ulkomaalaissa sdddettyjen tehtdvien ja tulli- ja
verovalvonnan sekd tullirikostorjunnan tehtévia varten. Liséksi Tulli saa tietoja muilta
viranomaisilta, esimerkiksi poliisilta, Rajavartiolaitokselta ja sotilasviranomaisilta
etsintdkuuluttamistaan henkil6isti ja poliisilta ja Rajavartiolaitokselta ulkomaalaisten
tunnistamistietoja tullirikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi.

(TulliHetiL, 16-17 §.)

Vastaavasti Tulli voi luovuttaa henkilGtietoja mm. poliisille ja Rajavartiolaitokselle
rikosasioiden tietosuojalaissa 1 § tarkoitettua viranomaisen tehtdvdd varten. Lisdksi
tietoja voi luovuttaa poliisille mm. henkiléiden maahantulon ja maastalihdon val-
vontaa ja niithin kuuluvaa rajatarkastusta varten ja ulkomaalaisia koskevien sddnnosten
noudattamisen valvontaa varten. Rajavartiolaitokselle tietoja voi luovuttaa mm. raja-
valvontaa sekd rajaturvallisuuden ja rajajérjestyksen ylldpitdmistd, ulkomaalaisia
koskevien koskevien sddnnosten noudattamisen valvontaa ja meripelastuslaissa

sdddettyjd tehtdvid varten. Maahanmuuttovirastolle Tulli voi luovuttaa tietoja
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ulkomaalaisia ja Suomen kansalaisuutta koskevien asioiden kisittelemistd varten.

(TulliHetiL, 20-21 §.)

5.4 Maahanmuuttovirasto

Laki henkilGtietojen késittelystd maahanmuuttohallinnossa (Maahanmuuttohallinnon
henkilGtietolaki 615/2020) késittelee ulkomaalaisen maahantuloa ja maastaldhtod seka
oleskelua koskevien asioiden késittelya ja niitd koskevaa paitoksentekoa ja valvontaa,
Suomen kansalaisuuden saamista, sdilyttdmistd, menettdmista ja kansalaisuudesta va-
pautumista. Lisdksi se késittelee kansalaisuusaseman maarittdmistd koskevien asioi-
den késittelyi ja padtoksentekoa, kansainvilistd suojelua hakevan ja tilapdisté suojelua
saavan vastaanottoa, ihmiskaupan uhrien auttamista sekd ilman huoltajaa olevan
lapsen edustajatoimintaa osana vastaanottotoimintaa sekd ndiden ohjausta, suunnit-
telua ja valvontaa, ulkomaalaisen sijoittamista vastaanottoyksikkéon, ulkomaalaisen
kohtelua sdiloonottoyksikossd ja sdiloonottoyksikon jérjestyksen ja turvallisuuden
ylldpitimistd sekd kuntaan osoittamista. (Laki henkil6tietojen késittelysti

maahanmuuttohallinnossa 615/2020, 1 §.)

Maahanmuuttohallinnon henkilGtietolaissa maaritellddn, miten ulkomaalaisasioiden
asiankdsittelyjdrjestelméédn tallennettuja tietoja saa késitelld. Lahtokohtana on, ettd
kukin viranomainen voi késitelld tallentamiaan tietoja lakisdéteisten tehtdavienséd hoi-
tamisessa, esimerkiksi Maahanmuuttovirasto kaikissa edellisessd kappaleessa lu-
etelluissa tarkoituksissa, poliisi ja Rajavartiolaitos ulkomaalaisten maahantuloa ja
maastaldhtod sekd oleskelua koskevien asioiden kasittelemiseksi ja niitd koskevassa
pédtoksenteossa ja valvonnassa siten, kuin poliisitoimen ja Rajavartiolaitoksen hen-

kilotietolaeissa on sdddetty. (Maahanmuuttohallinnon henkilétietolaki, 3 §.)
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6 KAYTTOOIKEUKSIEN SAANTELY

6.1 Henkilotietojen kasittely tietosuojasddntelyssi

Yleistd tietosuoja-asetusta 2016/679 ei sovelleta mm. toimivaltaisten viranomaisten
suorittamassa rikosten ennalta estdmisessd, tutkimisessa, paljastamisessa tai yleisen
turvallisuuden uhkilta suojelemisessa tai ndiden uhkien ehkdisyssd (Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679, 2 art.). Néissé tehtdvissd tehdystd
henkildtietojen késittelystd sdddetéén rikosasioiden tietosuojadirektiivissd. Direktiivi
edellyttad, ettd luonnollisten henkildiden perusoikeuksia ja -vapauksia ja oikeutta hen-
kilétietojen suojaan on suojeltava (Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/680, 1 art.). Direktiivi on kansallisesti pantu tdytdntoon rikosasioiden tieto-
suojalailla 1054/2018, joka sisdltdd my0s henkilotietojen kdsittelyn kansallisen turval-
lisuuden ylldpitimisen yhteydessd (Laki henkilGtietojen késittelystd rikosasioissa ja

kansallisen turvallisuuden ylldpitdmisen yhteydessd, 1 §).

Esimerkiksi Rajavartiolaitoksen, poliisin ja Tullin tehtdviin voi kuulua rajatar-
kastusten tekeminen, mutta se ei ole rikosten ennalta estdmisti tutkimista tai palja-
stamista, joten tietosuojasdintely tulee yleisestd tietosuoja-asetuksesta ja sitd
tdsmentdviastd kansallisesta tietosuojalaista 1050/2018. Tietosuojalain mukaan hen-
kilotietoja saa kisitelld, kun se on tarpeen ja oikeasuhtaista viranomaisen toiminnassa

yleisen edun mukaisen tehtdvin suorittamiseksi (Tietosuojalaki 1050/2018, 4 §).

Tietosuoja-asetus madrittelee henkildtiedot tunnistettuun tai tunnistettavissa olevaan
henkiloon liittyviksi tiedoiksi. Tunnistettavissa olevalla tarkoitetaan sité, ettd henkild
voidaan suoraan tai epdsuorasti tunnistaa tunnistetietojen perusteella, joita ovat esi-
merkiksi henkildtunnus, sijaintitieto, nimi tai jopa hénelle tunnusomainen kulttuurinen
tai sosiaalinen tekijd. Henkilotietojen késittelyyn kohdistuu mm. vaatimukset
lainmukaisesta ja ldpindkyvéstd kisittelystd, niiden tulee olla keritty tiettyyn tarkoi-
tukseen, tiedot on minimoitu ja ne ovat tdsmallisid, ne sdilytetdin muodossa, josta
rekisterdity on tunnistettavissa ja vain niin kauan kuin on tarpeen ja niitd késitelldén
tavalla, jolla varmistetaan turvallisuus ja suojaaminen luvattomalta tai lainvastaiselta

kasittelyltd. Rekisterinpitdjd vastaa ndistd vastuista ja sen on pystyttdva osoittamaan,
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ettd vaatimuksia on noudatettu. (Euroopan parlamentin ja neuvoston asetus (EU)

2016/679, 4-5 art.)

Rikosasioiden tietosuojalaki edellyttdd, ettd henkilGtietojen késittely on tarpeen vi-
ranomaiselle méardtyn, laissa sanotun tehtdvian suorittamiseksi. Edellytyksend on
myos, ettd niitd kdytetddn vain tiettyjd ja oikeutettuja tarkoituksia varten, ellei laissa
ole muuta sdédetty ja ettd kisittely on asianmukaista ja tarpeellista eikd se saa olla
lilan laajaa késittelyn tarkoituksen kannalta (Laki henkilStietojen kasittelystd

rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd, 4—6 §).

6.2 Rekisterinpitdjan vastuu

Sekd yleinen tietosuoja-asetus ettd rikosasioiden tietosuojalaki kédyvét erikseen lépi
rekisterinpitdjin tehtivid ja vastuita. Niitd ovat mm. velvollisuus toteuttaa tekniset ja
organisatoriset toimenpiteet, joilla voidaan osoittaa ja varmistaa, ettd kasittelyssd nou-
datetaan tietosuoja-asetusta. Vaatimuksena on my®ds, ettd henkildtietojen késittely on
minimoitu niin kerdtyn tiedon méarian kuin késittelyn laajuuden, séilytysajan ja saa-
tavilla olon kannalta ja ettd tietosuoja on sisddnrakennettua ja oletusarvoista
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 24-25 art.; Laki
henkilGtietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen

yhteydessd, 14-15 §).

Tietosuoja-asetuksessa madratadn, mitd rekisterinpitdjin on tehtdvé, jotta se varmistaa
ja osoittaa, ettd henkilGtietojen kasittely on asianmukaista. Asianmukaisuuden arvio-
inti riippuu siitd, millaista henkilGtietojen késittely on, kuinka laajaa se on, missd
yhteydessd se tapahtuu ja missid tarkoituksessa ja millaisia riskejd luonnollisen hen-

kilon oikeuksiin ja vapauksiin kohdistuu. (Korpisaari ym., 2018, s. 268-269.)

Organisatorisilla toimenpiteilld tarkoitetaan esimerkiksi organisaatiojérjestelyja,
toimintalinjauksia, periaatteita, ohjeistusta ja vastuiden méérittelyd. Rekisterinpitéjén
vastuuseen kuuluu huolehtia siitd, ettd kdyttdjien oikeudet vastaavat heidén vastuitaan
ja ettd padsy on vain niihin tietoihin, joihin on ty6tehtdvien hoitamiseksi tarpeen saada

padsy. Mitd syvemmiélle yksityisyyteen puuttuvista tiedoista on kyse, sitd rajatumpia
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henkilGtietojen késittelyoikeuksien tulee olla ja tarpeen mukaan on voitava seurata
tietojen kasittelyd. Siksi organisaation yleistunnuksin kdytettdvid ratkaisuja ei tulisi
valttamattd hyvéksyai, jos siten on mahdollista kidsitelld henkildtietoja ja henkilokoh-
taisia kirjautumistapoja tulisi suosia. Tekniset toimenpiteet ovat esimerkiksi tietojen
ja jarjestelmien luvattoman kayton estdminen, tietoliikenteen alkuperdvalvonta ja jar-

jestelmien kayttooikeuksien méérittely. (Korpisaari ym., 2018, s. 272-273.)

Sisddnrakennetulla ja oletusarvoisella tietosuojalla viitataan tietosuoja-asetuksessa si-
ihen, ettd jo tietojdrjestelmien suunnittelussa otetaan alusta alkaen huomioon tieto-
suoja ja ettd jarjestelmien suunnitteluun osallistuvien henkildiden tulisi erityisesti
tehdé niin (Korpisaari ym., 2018, s. 277). Tésti on kyse myds yhteiskyselykayttoliit-

tymén kéyttooikeuksien hallintamallin suunnittelussa tissd opinndytety0ssa.

6.3 Kiyttooikeudet ja katseluyhteys

Laki julkisen hallinnon tiedonhallinnasta 906/2019 edellyttaa, etti tietojarjestelméasti
vastuussa olevan viranomaisen on maédriteltdva jirjestelmén kayttdoikeudet. Kayt-
tooikeuksien on oltava ajantasaisia ja niiden on perustuttava kayttdjin tehtivistd
juontuviin kéyttotarpeisiin. Lain mukaan viranomainen voi avata katseluyhteyden
toiselle viranomaiselle, jos toisella viranomaisella on tiedonsaantioikeus tietoihin.
Katseluyhteyden pitdd olla rajattu yksittdisiin hakuihin ja tietojen hakemisen

yhteydessa selvitetddn tietojen kayttotarkoitus. (Tiedonhallintalaki, 16, 23 §).

Hallituksen esitys tiedonhallintalaiksi tismentad, ettd tietojarjestelmien ylldpito ja sen
mukanaan tuomat vastuut tulisi méaéritelld tiedonhallintamalleissa, joista kavisi ilmi
kenen vastuulle kiyttdoikeuksien madrittely ja ylldpito kuuluvat. Verkottuneissa
usean viranomaisen yhteiskdytosséd olevissa tietojérjestelmissd kdyttdoikeuksiin liit-
tyvid vastuita voitaisiin jakaa siten, ettd vastuuviranomainen mairittelisi kdyttdoikeu-
det, mutta tietojdrjestelmédd kiyttdva viranomainen yllépitdisi niitd ajan tasalla. (HE

284/2018, s. 95-96.)

Hallituksen esityksessd kuvataan myds, mitd katseluyhteyden avaamisella tar-

koitetaan. Silla ei tarkoiteta rajoittamatonta padsya henkilorekistereihin, vaan padsya
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tietoon silloin kun katseluyhteyden saavalla viranomaisella on tiedonsaantioikeus
katseluyhteydelld saatavaan tietoon julkisuuslain tai erityislainsddddnnon perusteella.
Tamékain ei vield riitd, vaan katseluyhteyden avaamiseksi edellytetdén suojatoimia
lainvastaisen tietojen kisittelyn ja tarpeettoman tiedonhankinnan varalta. Yksi
edellytyksistd on, ettd katseluyhteys voidaan rajata vain tiedonsaantioikeuden muk-
aisiin tarpeellisiin tai valttdméattdmiin tietoihin, jotka ovat viranomaisen tehtdvén kan-

nalta tarpeellisia tai valttimattomia.

Lisdksi tiedon hakemisen yhteydessd tulee selvittdd tietojen kayttotarkoitus.
Kéaytinnon toteutusehdotuksena hallituksen esityksessd mainitaan tietojen hakemisen
perusteen syottdminen tai valitseminen valikosta. Kéyttdjan tulee aina tietoja
hakiessaan arvioida ennen haun tekemisti, ettd se on virka- tai tyotehtdvien kannalta

tarpeen. (HE 284/2018, s. 108—110.)

Valtiovarainministerio suosittaa lisiksi, etti katseluyhteyden nikymé mééritelldan tie-
donsaantioikeuksien perusteella kullekin viranomaiselle erikseen, jolloin se voi olla
erilainen eri viranomaisille. Katseluyhteyden kéyttooikeus perustuu myos tiedonsaan-
tioikeuteen ja -tarpeeseen. Kiyttdoikeuden saanut viranomainen vastaa siité, etti kéyt-
tooikeuksia kdytetddn vain niiden myontdmistarkoitukseen eiké tietoja tai tunnuksia
luovuteta oikeudettomille henkiloille. Kiyttdoikeuden saanut viranomainen vastaa si-
itd, ettd kdyttdoikeudet ovat ajan tasalla, esimerkiksi muuttamalla, jiddyttdmalla ja

poistamalla niitd. (Valtiovarainministerio, 2021, s. 13.)

7 KAYTTOOIKEUSMALLI

Kayttdoikeuksien médrittdiminen edellyttdd viranomaiselta tiedonsaantioikeutta
jokaiseen yhteiskyselykéyttoliittymén 1dhdejérjestelmédédn viranomaisen toimivallan ja
tehtdvien mukaisesti. Luvuissa 3—4 kuvatun aineiston perusteella olen muodostanut
késityksen siitd, mihin yhteentoimivuusasetusten késittelemiin jarjestelmiin eri vi-
ranomaisilla on pddsy toimivaltansa ja tehtdviensd sekd EU:n tietojérjestelmien kéyt-

totarkoituksen perusteella. Tehtdvdt, joiden johdosta eri viranomaisilla on
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mahdollisuus saada piddsy EU:n eri tietojédrjestelmien tietoihin, on esitetty taulukossa

6. Taulukossa huomioidaan my0s eurooppalainen hakuportaali ESP, joka ei ole

itsendinen tietojdrjestelmd, mutta jota voisi kéyttooikeusmallissa késitelld siten kuin

se olisi. Kuvailen vaihtoehtoja eurooppalaisen hakuportaalin osalta kappaleessa 7.4.

Taulukko 6. Viranomaisten tehtivit ja pddsy EU:n tietojdrjestelmiin.

Eurodac ECRIS-TCN SIS
Tunnistami-
nen (CIR),
Maahan- Linkkien ka-
muuttovi- sittely
ranomai- Esitutkinta- Maahan- (MID),
nen, viranomai- muuttovi- | Terrorismi-
Terrorismi- | Terrorismi- nen, ranomai- ja vakava ri-
ja vakava ri- | ja vakava ri- Maahan- nen, kollisuus,
kollisuus, kollisuus, Terrorismi- | muuttovi- Terrorismi- | EU:n jarjes-
Rajaviran- | Rajaviran- | ja vakava ri- | ranomai- Poliisiviran- | ja vakava ri- | telmien
Poliisi omainen omainen kollisuus nen omainen kollisuus kayttaja
Tunnistami-
nen (CIR),
Linkkien ka-
sittely
Tulliviran- (MID),
omainen, Terrorismi-
Terrorismi- Terrorismi- ja vakava ri-
ja vakava ri- ja vakava ri- kollisuus,
kollisuus, Terrorismi- | Terrorismi- | Esitutkinta- | kollisuus, Terrorismi- | EU:n jarjes-
Rajaviran- | ja vakava ri- | ja vakava ri- | viranomai- | Rajaviran- | ja vakava ri- | telmien
Tulli omainen kollisuus kollisuus nen omainen kollisuus kayttaja
Tunnistami-
nen (CIR),
Rajaviran- Rajaviran- | Linkkien ka-
omainen, omainen, sittely
Maahan- Esitutkinta- Maahan- (MID),
muuttovi- viranomai- muuttovi- | Terrorismi-
ranomai- Rajaviran- nen, ranomai- ja vakava ri-
nen, omainen, Maahan- nen, kollisuus,
Terrorismi- | Terrorismi- | Terrorismi- | muuttovi- Terrorismi- | EU:n jarjes-
Rajavar- | ja vakava ri- | ja vakava ri- | ja vakava ri- | ranomai- Rajaviran- | ja vakava ri- | telmien
tiolaitos | kollisuus kollisuus kollisuus nen omainen kollisuus kayttaja
Maahan-
muuttovi-
ranomai-
Maa- nen,
hanmuut- Turvapaik-
tovirano- kaviran-
Maa- Maahan- Maahan- mainen, Maahan- omainen,
han- muuttovi- | muuttovi- | Turvapaik- | Viisumi- muuttovi- | Viisumivi- EU:n jarjes-
muutto- | ranomai- ranomai- kaviran- virano- ranomai- ranomai- telmien
virasto | nen nen omainen mainen nen nen kayttaja
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7.1 Kéyttooikeuksien hallintamalli

Rekisterinpitdjén velvollisuuksien nikokulmasta edelld luvussa 6 kerrotun perusteella
tunnistin neljd tehtdvai. Tietolupahakemuksella viranomainen voi saada rekister-
inpitdjaltd luvan padsta tietoon. Tietolupahakemuksessa viranomaisen on selvitettdvi
rekisterinpitdjille, mihin sen tiedonsaantioikeus perustuu. Jos tietolupa mydnnetdén,
kiyttdoikeuden saaneen viranomaisen on vastattava siitd, ettd yksittdisten virkami-
esten kdyttdoikeudet ovat ajan tasalla kyseisen tietoldhteen osalta. Se tarkoittaa esi-
merkiksi kéyttdoikeuden myontdmistd tai poistamista, jos virkamiehen tydtehtévit
vaihtuvat. Lisédksi kayttdjdvirkamiehen kdyttdoikeuksien on vastattava tiedonsaanti-
oikeuksia. Tdmé tarkoittaa sitd, ettd haettavana pitdd olla tarvittaessa monenlaisia
kayttdoikeuksia. Namid vaiheet on esitetty kuviossa 1 kéyttooikeuksien hallin-

tamallina.

Tietolupa

eRekisterinpitdjaltd on haettava tietolupaa tietojen
saamiseksi tietojarjestelmasta.

Toimivalta ja tehtava

eTietoluvan saamiseksi hakijaviranomaisen on
selvitettava toimivalta ja tehtdva, johon
tiedonsaantioikeus perustuu.

Kayttooikeuden hakeminen

eYksittaisen virkamiehen on haettava kayttooikeutta
padstdkseen tietoon.

*On kayttooikeuden saaneen viranomaisen vastuulla
pitaa kayttooikeudet ajan tasalla.

Kayttotarkoitussidonnaisuus

eKayttooikeuksien on vastattava viranomaiselle
mahdollista tiedonsaantia.

Kuvio 1. Kayttdoikeuksien hallintamalli padtoksentekoa varten.
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7.2 Kéayttooikeus ja kayttotarkoitus

Kayttooikeudella on voitava rajata saatavilla olevien tietojen nikyvyyttd vastaamaan
toimivaltaa ja tehtdvid. Lisdksi jokaisen tietojenluovutuksen yhteydessd on saatava
tieto kyselyn kayttotarkoitussidonnaisuudesta. Esimerkiksi poliisi, Tulli ja Rajavarti-
olaitos voivat toimia useissa eri tehtdvissd yhteentoimivusasetuksissa késiteltyjen
tietojérjestelmien ja niiden sallitun kdyton kannalta. Tehtdva rinnastuu kayttotarkoi-
tukseen. Luvussa 6 kisitellyn teoria-aineiston perusteella katson, etti tétd tehtédvad on
kyseltdva kayttdjaltd ja sitd tulisi voida vaihtaa kdyton aikana, jos tehtdvd vaihtuu.
Vaikka tdmi osuus on mukana kéyttooikeuksien hallintamallin tasolla, se on todel-
lisuudessa tehtiva teknisesti siihen tietojarjestelméén, jota yksittdinen virkamies kayt-
td4 tiedonhaussaan. Vain virkamies itse voi tietdd, miksi hin kulloinkin on hakemassa

tietoa.

Tosiasiallisen kdyttooikeusmallin pitdd tuntea erilaisia kdyttdoikeusrooleja erilaisille
kyseltdville jérjestelmille. Jokaisella virkamiehelle pitdd voida muodostua
yksilollinen, tehtdviin perustuva pddsy eri tietoldhteisiin yhteiskyselyjirjestelméssa.
Tamaén lisdksi tietoja hakiessa kéyttotarkoituksen selvittdmisen tulisi toimia rajaavana
ja suodattaa virkamiehelle valitussa kayttotarkoituksessa mahdottomat tiedot pois.
Katson, ettd timé on tarpeellista kéytettdvyyden kannalta ja siksi, ettd kdyttdjavir-
kamies varmasti ymmartid késilld olevan tehtdvén laadun ja ettei jarjestelmd mahdol-
lista tietojen hakua tilanteissa, joissa se ei oikeasti ole sallittua. Kdytdnnon esimerk-
kind estettdvistd mahdollisuudesta on vaikkapa se, ettd Maahanmuuttoviraston vir-
kamies ei voi kyselld tietoja rikosten ennaltachkaisemiseksi tai etté poliisin tehtdvassi
henkildn tunnistamiseksi tehtévi kysely toimii eri tavalla kuin vakavien rikosten tor-

jumiseksi tehtdva kysely.

Kayttooikeusmallissa pitdd aineiston perusteella mielestidni selvittdad ensin se, mitd vi-
ranomaista kiyttdjd edustaa. Seuraavaksi mallissa tulee kdytettivyyden vuoksi huomi-
oida, mitkd eri kayttotarkoitukset ovat eri viranomaisille mahdollisia. Naistd kiyt-
tdjavirkamiehen tulee voida valita késilld olevan tehtdvdn mukainen kéyttotarkoitus.
Kun tiedon kéyttitarkoitus on selvilld, kyselyn on teknisesti noudatettava yhteentoim-
ivuusasetusten mukaisia tai kunkin EU:n tietojérjestelmén teknisen dokumentaation

mukaisia kayttdjaprofiileita (Euroopan parlamentin ja neuvoston asetus (EU)



41

2019/817, 8 art.; Euroopan parlamentin ja neuvoston asetus (EU) 2019/818, 8 art.).

Kayttooikeusmallin avulla kiyttdjéstd ja kiyttdjaltd selvitettdvit tiedot on esitetty

kuviossa 2.

eTieto siitd, mihin viranomaisorganisaatioon
kayttaja kuuluu.

Viranomainen eKaytetadn suodattamaan pois muiden

viranomaisten tehtadvaan ja toimivaltaan kuuluvat

kayttotarkoitukset.

*Missa lahdejarjestelmien sallimassa
kayttotarkoituksessa kysely tehdaan.

Kéyttbta rkoitus eYhteentoimivuusasetusten mukaiset
kayttotarkoitukset voivat poiketa

yhteiskyselyjarjestelmalla mahdollisesti muista
kyseltavista jarjestelmista.

eYhteentoimivuuskomponentti ESP:n mukainen
kayttajaprofiili.

Tekni nen r‘ajaus oVaikuttaa siihen, mita tietoja kyselyssa on

annettava ja mita tietoja kyselyssa voi palautua

yvhteentoimivuuskomponenttien avulla.

Kuvio 2. Kayttdoikeusmalli kyselyn tekemiseen tarvittavista tiedoista.

7.3 Kayttijapolku

Yhteiskyselyjdrjestelmdd kayttdvian virkamiehen nédkokulmasta edelld kuvattuja
vaiheita pitdisi voida automatisoida mahdollisimman pitkélle, jotta jarjestelmassi
tarvitsisi klikkailla mahdollisimman véhin tai ettei tarvitse tuntea yksityiskohtaisesti
eri tietojdrjestelmien ja kdyttdjahallinnan taustalla olevia sdddoksid. Toisaalta, vain
kayttdja itse tietdd, minkd tehtdvédn johdosta hidn on tekeméssd kyselyitd eri jirjest-
elmiin. Kéyttdjdn organisaatiotieto on térked, koska silld rajataan yhteiskysejarjest-
elmiassd kaytettdvissd olevia tietoldhteitd ja kayttotarkoituksia. Organisaatiotiedon
saaminen yhteiskyselyjirjestelmélle voidaan automatisoida. Kéyttdjan pitdd valita
tietojdrjestelmdt, joita hén tarvitsee. Valmiita oletusvalintoja ei voida kdyttdd, silla
kayttotilanteet ovat uniikkeja ja aina ei esimerkiksi tarvita tietoa kaikista mahdollisista
kaytettavissd olevista jarjestelmistd. Kayttotarkoitukset ovat 1ahdejarjestelmaériippu-

vaisia ja jopa kyselytapariippuvaisia. Aineiston perusteella kyselytapa vaikuttaa
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esimerkiksi siithen, tarvitaanko eurooppalaisen hakuportaalin osalta tieto tunnistamis-
tarpeesta vai onko médriteltdvi tarkemmin siitd, onko kyse esim. uhrintunnistuksesta.
Uhrintunnistus on mahdollista vain poliisille, mutta muut mahdolliset kdyttotarkoi-
tukset, kuten yleinen jirjestys ja turvallisuus, ovat mahdollisia my6s Tullille ja Raja-
vartiolaitokselle. Kuviossa 3 esitelldén, miten kiyttdjdpolku etenee, kun virkamies

kdynnistdd yhteiskyselyjarjestelmén.

Kayttajan organisaatio

Automaattisesti Kyseltavat tietojarjestelmat
saatava tieto, ER, .
esimerkiksi Kayttaja valitsee Kayttotarkoitus =
Windowsin Active yhteiskyselyjarjestel - Kysely!den
Directoryn tai man fyse_!cltaan tekeminen
vastaavan avulla. kayttoliittymassa. arvittaessa . )
Téstd voidaan Vain hanelle kaytajals ﬁi'ztapa voi laukaista
p?éteﬂl!é ko. rr.mah(;I.QI.Iiset « Ee;cIOJi?es;elm.gvalm kayttotarkoituskyselyn
kayttajalle tietojdrjestelmét an yhteydessa. (yhteentoimivuusasetu
mahdolliset ovat nakyvissa. sten 20 art. 5 k).
kayttotarkoitukset.
Kayttooikeuden ja
kayttotarkoituksen
perusteella
muodostuvat
vastaukset.

Kuvio 3. Kayttdjapolku yhteiskyselyjarjestelmassa

7.4 EU:n tietojdrjestelmien ja yhteentoimivuuskomponentin kayttdoikeudet

Yhteentoimivuusasetuksissa perustettavilla yhteentoimivuuskomponenteilla ei tar-
koiteta erillisid tietojarjestelmid ja rekistereitd. Siten niille ei tarvita omaa kiyt-
tooikeushallintaa. Yhteentoimivuusasetuksissa sdddetddn, ettd eurooppalaisen haku-
portaalin kiytosté tulee antaa omat taytdntoonpanosdadokset, joissa mééritellddan kayt-
tdjaprofiilit (Euroopan parlamentin ja neuvoston asetus (EU) 2019/817, art. 8§;
Euroopan parlamentin ja neuvoston asetus (EU) 2019/818, art. 8). Téllaisten profiilien
kayttiminen edellyttdd yleensd tietojarjestelmén teknisessd toteutuksessa sitd, ettd
tieto kayttdjéprofiilista, jolla kysely tehddén, pitdd ldhettdd kyselyn mukana
lahdetietojarjestelmdin. Kéyttdjaprofiili pitdd jollain tavalla kytked kayttdjaan. Koska

eri viranomaisilla voi olla useita kayttotarkoituksia tehdd kyselyitd, yksittdiselld
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kayttdjilla voi olla tyotehtdviensd vuoksi tarve kayttdd useampaa kuin yhta profiilia.
Niinpé profiilin kytkeminen kayttdjaan ei riitd, jos hinelld voi olla niitd useita, vaan
eri tehtévissd kyselyitd pitdd voida tehda eri profiileilla. Siten kdytettdvaa profiilia, eli
kaytdnnossd kayttotarkoitusta, on kysyttdvd kéyttdjaltd yhteiskyselyjérjestelmin

kayton yhteydessa.

Téstid syystd eurooppalaista hakuportaalia olisi mielesténi tarpeen kisitelld yhteiskyse-
lyjarjestelmén kannalta omana ldhdetietojirjestelménddn. Pddsy yhteiseen hen-
kilollisyysvarantoon eurooppalaisen hakuportaalin avulla ei ole identtinen eri virano-
maisten kesken ja toisaalta, sen avulla palautetaan erilaisia tietoja vastauksena kéyt-
tajélle. Kayttooikeuksien hallintaan ja kdyttdoikeusmalliin ja siten poliisin yhteiskyse-
lyjarjestelméén voitaisiin lisatd erillisend jarjestelménd eurooppalainen hakuportaali
ESP, vaikka se ei itsendinen jédrjestelmé olekaan. Téllaisella suhtautumisella euroop-
palaiseen hakuportaaliin mahdollistetaan kéyttdjdhallinta ja p4ddsyn tarkistaminen sekd
kayttotarkoituksen ilmoittaminen. Liitteessd 1 kuviossa 1 kuvataan ehdotukseni
ESP:td varten perustettavaksi kayttooikeudeksi. Ehdotuksessa kuvattuihin kayt-
tooikeusrooleihin méiriteltdisiin vastaavuudet yhteentoimivuusasetusten ESP:n kayt-
tdjaprofiileista annettavan tdytintdonpanosdddoksen mukaisesti, jotta kyselyt

kulkisivat my0s teknisesti oikein.

ESP:n kayttdoikeudet tulisi nimetd varsinaisessa toteutustydssd kuviossa olevia arti-
klaviittauksia kuvaavammin, jotta loppukiyttdjien on helpompi hakea juuri
oikeanlaista kdyttdoikeutta ja tehdd oikea valinta yhteiskyselyjirjestelmad kayt-
tdessddan. ESP:n kayttooikeuksissa on huomioitava erikseen henkilon tunnistamiseksi
yhteiseen henkil6llisyystietovarantoon tehtévit kyselyt eli asetusten art. 20 mukaiset
kyselyt. Namé kyselyt voidaan asetusten mukaan tehdd sekd biografisilla ettd bi-
ometrisilld tiedoilla. Biometrisilld tiedoilla tehtdville kyselyille on asetettu er-
ityisehtoja ja sen voi tehdé eri viranomaisten kesken hieman toisistaan poikkeavista
syistd. (Euroopan parlamentin ja neuvoston asetus (EU) 2019/817, art. 20; Euroopan
parlamentin ja neuvoston asetus (EU) 2019/818, art. 20.) Niihin vaikuttaa my6s PTR-
laki, joka mahdollistaa poliisin, Tullin ja Rajavartiolaitoksen toimimisen toistensa
tehtavissa tietyilld edellytyksilla. Siksi ESP:td kaytettdessa art. 20 perusteella on vield

erikseen selvitettiva kayttdjalta, miké on kyselyn yksityiskohtainen tarkoitus.
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Toinen vaihtoehto on, ettd eurooppalaisen hakuportaalin tdytdntéonpanosdddoksilla
asetettavat kayttdjaprofiilit sisdllytettdisiin mukaan EU:n eri tietojérjestelmien tunnis-
tamiin kdyttdoikeuksiin. Asetuksissa madritelldédn, ettd eurooppalaisen hakuportaalin
kayttdjid ovat ne viranomaiset, joilla on padsy vidhintddn yhteen EU:n tietojérjest-
elmain (Euroopan parlamentin ja neuvoston asetus (EU) 2019/817, art. 7; Euroopan
parlamentin ja neuvoston asetus (EU) 2019/818, art. 7). Kdytdnnossa tdllainen ratkaisu
tarkoittaisi sitd, ettd kun kéyttdjd valitsee jonkun EU:n tietojdrjestelmistd, minka ta-
hansa niistd mihin hénelld on péésy, kyselyidensd kohteeksi, haku tehtiisiin samalla
myos eurooppalaisen hakuportaalin kautta yhteiseen henkilGtietovarantoon ja rin-

nakkaishenkil6llisyyksien tunnistimen tietoihin.

Tallaisessakin tilanteessa tulisi kuitenkin tietdd, missd kiyttotarkoituksessa kysely
tehdéén, jolloin sitd olisi kyseltdvé kayttdjiltd ennen kyselyn kdynnistdmistd ainakin
niiltd kayttdjiltd, jotka voivat tehdé kyselyitd useassa eri kéyttotarkoituksessa. Taulu-
kossa 6 esitetyn perusteella tiedimme, ettd useat eri kdyttotarkoitukset ovat mah-
dollisia tarkasteltavien viranomaisten kéyttdjille. Toisaalta kéyttdjapolun kannalta
olisi jarkevaa, ettd kayttdjélle tehtdvit lisdkyselyt yhteiskyselyjirjestelméssi aktivoi-
tuvat vain, jos kayttdjilla on tydtehtidvien perusteella mahdollisuus ja tarve tehdéd tima
tietty kysely. Yhteentoimivuusasetusten 7 artiklan perusteella tiedimme jo, ettd EES-
, Eurodac-, ETIAS-, ECRIS-TCN- ja VIS-kyselyissd on kidytettivd eurooppalaista
hakuportaalia ja SIS-kyselyissé sitd voi kayttaa.

Onkin erikseen punnittava ja ideaalitilanteessa selvitettava kayttéjiltd itseltddn, kumpi
on arjen ty0ssd parempi ratkaisu. Kéyttdjaselvityksen tekeminen tulisi ulottaa mah-
dollisimman erilaisiin yhteiskyselyjirjestelmén kayttdjaryhmiin. Liséksi esimerkiksi
poliisitoiminnan ohjauksessa Poliisihallituksen olisi otettava kantaa siihen, onko esi-
merkiksi useilla eri identiteeteilld esiintymisen selvittiminen yhteentoimivuuskompo-
nenttien avulla pakollista aina silloin kun on se on mahdollista, vai halutaanko se jattaa
yksittdisen tyontekijan harkinnan varaan. Tdmi edellyttdd yhteentoimivuusasetusten
tavoitteiden toteutumisen tirkeyden punnintaa ja linjausten tekemistd asetusten

tavoitteiden tdyttimisen velvoittavuudesta.

Muiden EU:n tietojirjestelmien kayttdoikeudet késitellyille viranomaisille on kuvattu

jarjestelmittdin liitteessd 1 kuvioissa 2—-5. Niistd SIS (kuvio 2) ja Eurodac (kuvio 5)
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ovat jo olemassa olevia tietojérjestelmid ja EES (kuvio 3) ja ETIAS (kuvio 4) ovat
vield kehitysvaiheessa. ECRIS-TCN- ja VIS-jarjestelmié ei ole huomioitu kuviossa,
silld niiden sédntely on paraikaa muutoksessa, eiké niiden kiyttod voi vield tarkentaa
kéayttooikeuksien tasolle riittdvalla varmuudella. Lisdksi on huomioitava, ettd myds
SIS- ja Eurodac-jdrjestelmiin kohdistuu vield sdddosmuutoksia tai vield kesken olevia

kansallisia lakeja, joten niiden kdyttooikeuksiin voi tulla muutoksia.

8 JOHTOPAATOKSET JA OPINNAYTETYOONGELMA

Opinndytetyon tehtévind oli 16ytdd vastaus siihen, millaisia velvoitteita lainsd&ddanto
asettaa kdyttdoikeushallinnalle ja miten se ohjaa kdyttdoikeuksien hallintaa. Tieto-
suojasdéntely ja tiedonhallintalaki edellyttiavit, ettd henkilotietoja voi kisitelld vain
viranomaiselle méaérdtyn tehtdvan hoitamiseksi ja ettd viranomainen osoittaa ja
varmistaa henkil6tietojen késittelyn olevan asianmukaista. Kdytdnndssa tima tarkoit-
taa sitd, ettd kdyttooikeudet on suunniteltu vastaamaan oikeanlaista tietojen késittelya
ja ettd kdyttooikeuksien ajantasaisuudesta on huolehdittu. Opinndytetydssé selvitettiin
tarkasteltujen viranomaisten tehtdvét ja tiedonsaantioikeudet suhteessa EU:n tietojér-
jestelmien kayttotarkoitukseen, ne on listattu taulukossa 6. Suunnitellussa kayt-
tdoikeuksien hallintamallilla (kuvio 1) varmistutaan eri viranomaisten tiedonsaanti-

oikeudesta ja kayttdjidviranomaiselle kuuluvasta kiyttdoikeuksien hallinnasta.

Opinndytety0Ossi etsittiin myos keinoa varmistaa, ettd paasy yhteiskyselyjérjestelmaan
ja sen kautta kyseltiviin yhteehtoimivuusasetuksissa méériteltyihin tietoihin tapahtuu
kontrolloidusti ja tapauskohtaisesti kayttdjaystivalliselld tavalla. Kolmantena
tehtidvind opinndytetyOssa tuli ottaa kantaa yhteiskyselyjarjestelman kayttoliittymén
toimintaan siten, ettd tietojensaantiin liittyvit rajoitukset ovat ymmérrettdvia kéyt-
tdjille ja toisaalta toimivat mahdollisimman automaattisesti. Kuviossa 3 on kuvattu
kayttdjapolku, jonka mukaisesti kéyttdjin padsya tulisi hallita ja tarvittaessa rajata ja
miten tietojen kdyttdtarkoitusta voidaan selvittdd kayttdjaltd. Kayttdjan kayttdjatun-
nuksesta voidaan péitelld organisaatiotieto, joka muodostaa ensimmdiisen suoda-

tuksen tietoon padsyyn ja kéyttotarkoituksiin, joihin kayttdjdlldi voi olla
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tiedonsaantioikeus. Tiedon kdyttotarkoitusta kysellddn kayttdjaltd erikseen sen muk-
aan, mitd tietoldhteitd hin valitsee kaytettdvéksi ja henkilon tunnistamistilanteessa
my0s kyselytapa aiheuttaa tarkentavan kyselyn kiyttotarkoituksesta. Erillisilld pa-
kollisilla  valinnoilla, kuten kéyttotarkoituskyselyilld, pysédytetddn kayttija
harkitsemaan kyselyn oikeutusta ja ottamaan siihen kantaan. Vaikka kayttdjapolku
keskeytyy, kyselyilld kuitenkin tehddén kayttdjélle ndkyvéksi tietojensaantiin liittyvat
ehdot ja rajoitukset. Liséksi opinndytetydssé laadittiin liitteessd 1 olevat kdyttdoikeu-
det EU:n tietojérjestelmiin ja yhteentoimivuuskomponenttiin, jotka toimisivat tietoon

padsyn edellytyksind.

Yhteisen kéyttooikeusmallin ja yhteiskyselykdyttoliittymin rakentaminen moni-
viranomaiskayttod varten luo erittdin kompleksisen tilanteen, jossa méiérittelyja on
vaikea saada toimimaan kéyttdjdn kannalta ymmaérrettdvésti ja helposti. Rakentamis-
essa on mentédvid pikkutarkkojen detaljien tasolle, jotta erot viranomaisten toimival-
tuuksissa ja tehtdvissa tulevat ilmi. Tietojdrjestelmikehitystd varten on kuitenkin saa-
tava loppuun asti mietittyja kayttdjapolkuja ja kdyttotilanteita, jotta erilaiset variaatiot
voidaan ottaa huomioon ja ettd voidaan ylipdétdén rakentaa malli, joka estdd asiaan

kuulumattomat paisyt ldhdetietojérjestelmiin.

Ehdotettu kayttooikeuksien hallintamalli ja kdyttdoikeusmalli ovat kaksivaiheinen
prosessi. Ensimmaéisessd vaiheessa on kyse 1dhtokohtaisesti rekisterinpidon vastuista
jatarpeista sithen, miten eri viranomaiset voivat saadaa tiedonhallintalain tarkoittaman
katseluoikeuden rekisterinpitoviranomaisen vastuulla olevaan tietoon. Toisessa
vaiheessa on kyse kdytdnnOn pédsystd tietoon ja miten kyselyitd tulee teknisesti ja
lapindkyvilld tavalla ohjata tapahtumaan oikein. Tdlli varmistetaan, ettd tiedon
katselu tapahtuu vain siind laajuudessa ja tarkoituksessa kuin tietoa koskeva sddntely
sallii ja ettd kdyttdjavirkamies tietdd mihin ja miten hén on saatavillaan olevaa tietoa

kayttdmassa.

Rekisterinpidon tehtévien osalta asia on hieman yksinkertaisempi, silld siini ei tarvitse
padstd tarkan teknisen méérittelyn tasolle ja asioita voi kuvailla sanallisesti. Lisdksi
Poliisihallituksessa on jo valmiita prosesseja rekisterinpidon tehtdvien hoitamiseksi.
Uuden sédéntelyn osalta on kuitenkin harkittava, tarvitaanko yhteentoimivuusaset-

uksilla perustettavalle yhteentoimivuuskomponenteille erillistd rekisterinpitovastuuta
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jamissé se olisi, jos sellainen tulee mééritelld. Tama kysymys on tarked, jotta tiedetddn
eri viranomaisten vastuut ja oikeudet ja ettd voidaan koordinoida eri jéarjestelmien
kaytt6d moniviranomaistilanteessa. Kiytannossi tdma tarkoittaa esimerkiksi sitd, ettd
poliisi on rekisterinpitdjd yhteiskyselyjirjestelmaille, mutta ei kaikille sen
lahdetietojdrjestelmille, joita voi kéyttdd myOs kolmas viranomainen. Siksi tiet-
olupaprosessissa on varmistettava, ettd kayttdoikeushallinnan mekanismit tunnistavat
ja huolehtivat erikseen yhteiskyselykdyttoliittymdén ja sen ldhdetietojdrjestelmiin
padsystd. Erityisen tdrkedd on, ettd viranomaisten kesken on ymmarrys ja tieto siité,

milld edellytyksin viranomaiset voivat kayttad yhteiskyselyjérjestelmaa.

Kayttooikeusmalli sisdltdd ehdotuksen eurooppalaisen hakuportaalin uudeksi kéyt-
tooikeudeksi ja lisdksi kuvataan varsinaisten EU:n tietojirjestelmien kayttooikeudet
siltd osin, kuin se on tdssd vaiheessa sddddstyotd mahdollista (liite 1). Eurooppalaisen
hakuportaalin kdyttooikeutta suunniteltaessa on huomioitu se, ettd tehtdessi kysely bi-
ometriselld hakuehdolla henkilon tunnistamiseksi kyselyn kédyttotarkoitukset vaihtel-
evat. Yhteentoimivuusasetuksissa ja niistd annetussa esityksessd kansalliseksi laiksi
tunnistetaan suorat kiyttotarkoitukset, mutta laki poliisin, Tullin ja Rajavartio-
laitoksen yhteistoiminnasta laajentaa tdtd hieman. Kyseessd on PTR-viranomaisia
koskeva mahdollisuus toimia toistensa tietyissa tehtivissa tietyissd olosuhteissa. EU:n
tietojarjestelmien osalta eri viranomaisten padsy jirjestelmiin on yksiselitteisempi ja
selkedmmin toteutettavissa. Késittelen my0s vaihtoehtoa pddsystd eurooppalaiseen

hakuportaaliin EU:n tietojdrjestelmén kautta.

Kéyttdjdpolun kannalta on kriittistd tunnistaa jo pelkistddn kéyttdjin tietojen perus-
teella tehtdvit rajaukset eri kysely- ja kéyttotarkoitusmahdollisuuksiin. Se selkiyttda
varsinaista kyselyn tekemistd, kun kéyttdjin tehtdvéksi jadvit valinnat voidaan karsia
minimiin. Liséttdessd uusia kyseltdvid jarjestelmid yhteiskyselyn piiriin on aina arvi-
oitava tilannetta my0s kéyttdjdpolun ndkokulmasta. Silld varmistetaan yhteiskyselyn
kdyton johdonmukaisuus ja tuetaan kayttdjdad laaja-alaiseen sddntelyyn perustuvassa
kayttotilanteessa. Ei pidd unohtaa sitd, ettd kayttotilanteet voivat olla hektisid oper-
atitvisen toiminnan tilanteita, joissa jirjestelmén kéyttdmiseen keskittymisen sijaan

kayttdjdn on huomioitava esimerkiksi tilanteen turvallisuus.
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9 POHDINTA JA JATKOSELVITYSEHDOTUKSET

EU-sédéntely ja siind kulloinkin maééritellyt toimivaltaiset viranomaiset ovat suoma-
laisessa kontekstissa haastavia. Tdmé johtuu siité, ettd Suomessa poliisi-, raja-, tulli-,
maahanmuutto- sekd viisumiviranomaisena voivat toimia muutkin kuin poliisi po-
liisiviranomaisena, Maahanmuuttovirasto maahanmuuttoviranomaisena ja niin edel-
leen. Toimivaltaisten viranomaisten nimedminen eri tehtidviin on kaytéva huolella 1dpi.
Liséksi se aiheuttaa haasteita tietojarjestelmien kaytettivyydelle. Kéyttdjdn on tehtdva
yliméardisid valintoja kédyttdessiin jarjestelmad suhteellisen harvinaisten poikkeusti-
lanteiden vuoksi. Samalla kuitenkin saavutetaan tietosuojasddntelyn vaatimukset ja
henkilétietojen kisittelyn ehdot ovat kayttdjélle ndkyvampid ja siten tiedon

oikeanlainen kisittely on helpompaa.

Keskeinen selvitettidva seikka on, voiko EU:n tietojarjestelmid kiyttdd myds suoraan,
ilman yhteentoimivuuskomponentti ESP:td ja millaisissa olosuhteissa. Onko esi-
merkiksi poliisin litkenteenvalvonnan yhteydessd tekemid etsintdkuulutusten tar-
kistaminen edelleen mahdollista suoraan Schengenin tietojirjestelméstid ja INTER-
POLin tietokannoista? Jos tillaisten kyselyiden ei katsota kuuluvan yhteentoimi-
vuusasetusten piiriin, niin yhteiskyselyjirjestelméssd on voitava tehdd ero ndiden
kyselyiden tekemiselle kayttotarkoitussidonnaisuuden selvittimiseksi ja kyselyn
ohjaamiseksi teknisesti oikeaa reittid. Yhteentoimivuusasetukset itsessdén antavat
soveltamisvaraa. Poliisiyhteentoimivuusasetuksen 7 artiklassa todetaan, ettd ESP:ti
on kaytettdvi hakiessa henkil6ihin tai heidédn matkustusasiakirjoihinsa liittyvid tietoja
Eurodacista ja ECRIS-TCN:std ja ESP:td voi kdyttdd haettaessa tietoja SIS-jérjest-
elmistd. Vastaava kirjaus rajayhteentoimivuusasetuksessa on, ettd hakiessa tietoja
EES-, VIS- ja ETIAS-jérjestelmistd on kéytettava ESP:t4 ja sitd voi kdyttda haettaessa
tietoja SIS-jérjestelméstd. (Euroopan parlamentin ja neuvoston asetus (EU) 2019/817,

art. 7; Euroopan parlamentin ja neuvoston asetus (EU) 2019/818, art. 7.)

Kyselymahdollisuus joko suoraan ldhdejirjestelméédn tai ESP:n kautta lisdisi kéyt-
tooikeusmallin ja sen perusteella tehtidvin teknisen méérittelyn kompleksisuutta entis-
estddn. Kyse on siitd, miten sekd kiyttdjat ettd yhteiskyselyjdrjestelméd saadaan

ymmaértdmadn kyselyiden kéyttdjapolkujen ja teknisen reitityksen muutos erilaisissa
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kayttotilanteissa. Tamdn sdédntelyd koskevan tulkinnan tekeminen on tirkedd ja

valttdmatontd kdyttdoikeusmallin loppuun saattamisen kannalta.

Yhteentoimivuusasetukset luovat tilanteen, jossa eri viranomaisten kesken tehtdvi
yhteinen suunnittelu hyddyttdisi kdyttdoikeushallintaa ja véhentiisi erikseen tehtdavaa
teknistd ja suunnittelutyotd. Téhdn ei ole valmiita konsepteja, joskin virano-
maistyhteistyd yleisesti on sujuvaa ja mahdollistaa yhteisen suunnittelun. Virano-
maisyhteistyd on jo laajasti kiytettyéd operatiivisessa toiminnassa. Tietojarjestelmake-
hityksen kannalta voisi olla hyvd selvittdd ja luoda rakenteellisia tapoja yhteisen
tekemisen tilanteiden tunnistamiseen ajoissa ja oikeiden yhteistyokumppaneiden 16-
ytamiseen. Tietojarjestelmikehitys on hidasta ja kiyttooikeuksiin ja kayttdjapolkuihin
liittyvét tekniset ratkaisut ovat kauaskantoisia ja kalliita korjata. Siihen liittyvii riskeja

ja tydmdidrid voitaisiin hallita hyvélla ja varhaisella yhteisty6lld ja suunnittelulla.
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Kuvio 1. Ehdotus eurooppalaisen hakuportaalin ESP:n kéyttooikeudeksi.
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Kuvio 2. Schengenin tietojérjestelman (SIS) kayttdoikeudet.
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Kuvio 3. Entry-Exit Systemin (EES) kéyttooikeudet.
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Kuvio 4. European Travel Information and Authorisation Systemin (ETIAS) kayt-

tooikeudet.
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Kuvio 5. Eurodacin kiyttdoikeudet.
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